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Abstrakt

Cielom préace je tvorba nastroja na analyzu zdrojového kédu v jazyku C za tucelom zistenia
hodnét registrov perférnych zariadeni. Vysledkom je nastroj regcheck ktory je schopny urcit
koneény stav tychto registrov ako aj kroky k nemu vedice. Nastroj je otestovany na 2
mikrokontroléroch.

Abstract

Aim of this thesis is to produce a tool which performs static analysis on C language source
code. Result is application regcheck which determines final state of registers used by perip-
herals and steps leading to that state. Application was tested on two microcontrollers.
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Kapitola 1

Uvod

Vyvojar je len ¢lovek a ako taky bude vzdy zdrojom takzvanych ,Tudskych®“ chyb. Pre pred-
stavu, zadstupcami tohto druhu mézu byt nepozornost, nespravna interpretacia dokumenta-
cie, alebo prehliadnutie suvislosti, ktoré nemusia byt na prvy pohlad jasné. Neocenitelnou
pomocou v tomto smere st rozne statické analyzatory, ktoré nam dokazu napovedat, ¢i sa
spoliechame na nedefinované chovanie, alebo menime logiku funkcie natolko, ze nie je na-
dalej schopna spiﬁaﬁ svoju zodpovednost voéi zvysku systému. Casto podobné chyby mézu
byt odchytené este vo fazi vyvoja, kedy je ich oprava rychlejsia a tym padom aj lacnejSia
— aj vdaka tymto nastrojom su vyvojari schopny dodavat o nieco bezpecnejsi kod o niec¢o
efektivnejsie.

Regcheck, nastroj tvoreny v ramci tejto bakalarskej prace, je jednym z kategérie static-
kych analyzatorov popisanych v predoslom odseku. Konkrétne jeho zameranim je analyza
zdrojového kédu urceného pre mikrokontroléry vyvijané v ramci firmy NXP Semiconduc-
tors. Pocas analyzy urcuje, aké hodnoty budu ulozené na Specifickych adresich — to ide
vyuzit na kontrolu ¢i jednotlivé periférie boli spravne inicializované, pripadne ¢i zmena
v zdrojovom kéde nemad nechcené vedlajsie ui¢inky.

Kapitola 2 sa venuje statickym analyzatorom ako takym a porovnava niekolko analyza-
torov zameranych na analyzu zdrojového kédu v jazyku C. Dalej v kapitole 3 je popisany
medzijazyk — ¢asto pouzity na modelovanie zdrojového koédu, pricom az tento model je
predmetom analyzy. Kapitola 4 pojednédva o néastrojoch potrebnych k praci s mikrokon-
trolérmi pre ktoré je nastroj urceny. V kapitole 5 je priblizeny obecny navrh architektiary
nastroja regcheck ako aj alternativy, ktoré pri navrhu boli zvazované. Konkrétna implemen-
tacia navrhu je opisanad v kapitole 6 vratane sekcie o pouzitej technolégii a informéciach
o jednotlivych moduloch z ktorych sa regcheck sklada. Kapitola 7 sa venuje grafickému roz-
hraniu regcheck-gui, ktoré robi pracu s nastrojom regcheck intuitivnejsiu. Popis testovania
a vykonnosti nastroja je mozno najst v kapitole 8. Posledna kapitola, kapitola 9 je zaver
— tato kapitola obsahuje zhrnutie prace ako takej ako aj smer ktorym sa nastroj regcheck
moze uberat v buddcnosti.



Kapitola 2

Staticka analyza

Tato sekcia zodpoveda otazky, Co je statickd analyza a aké vlastnosti zdrojového kdédu
dokéaze popisat. Taktiez na konci sekcie je porovnanie 10 vybranych nastrojov. Sekcia ¢erpa
primdrne z [4].

Za nastroj statickej analyzy je mozné povazovat vsetko, ¢o analyzuje zdrojovy kéd bez
jeho spustenia. To, ¢i beh programu je nutnost pre spravnu funkciu néastroja, je totiz jedna
z najdodlezitejsich vlastnosti, ktorda ho deli od dynamickej analyzy (akou je napriklad de-
tekcia chybnej prace s paméitou pontikand nastrojom wvalgrind'). Chyby prace s pamétou,
detekcia degradacie vykonu, ale aj napriklad generovanie testov z behu programu kde su
hodnoty premennych nahradené symbolmi (angl. symbolic execution) st pristupy analyzy
ktoré nejdu dosiahnut staticky pre netrividlne pripady. Preto je vhodné nastroje statickej
a dynamickej analyzy pouzivat spolu.

Statickd analyza je jedna z foriem verifikdcie zdrojového kédu. A ako takd ma svoje
limity a je oznacenad ako nerozhodnutelny problém. Cielom vsak nie je kompletnd analyza
— aj Ciastoéna analyza je schopnd odhalif radu chyb a prispiet k zlepseniu kvality vyvi-
janého produktu. Druhd, pre uzivatela nevyhodné, strana kompromisu ¢iastoénej analyzy
pozostava z existencie falo$nych poplachov (dalej false positives) a nezachytenia skutoénych
nalezov (false negatives).

e false positives si nalezy ktoré boli chybne identifikované ako problémy. Dévodov moze
byt niekolko - nalez je validny v kontexte analyzovaného kédu, uz nie v kontexte kom-
binacie analyzovaného kédu a hardwaru na ktorom kéd bezi (napriklad ¢itanie ne-
inicializovanej hodnoty, pri¢om hodnota je inicializovana hardwarom), chyba v logike
nastroja pouzitého na analyzu a dalsie. R6zne nastroje ¢asto ponikaji moznosti ako
potlacit niektoré diagnostiky, jednak lokdlne pre isty uisek kédu, jednak globalne ako
konfigura¢nii moznost nastroja.

e false negatives si absencie nalezov, ktoré st redlne problémy. Pri¢iny mézu byt nedo-
konalost néstroja (v tomto pripade s tragickejsimi nasledkami ako pri false positives)
pripadne neschopnost extrahovat z kédu dostatok informaécii pre tspesni detekciu.
V tomto pripade je niekedy mozné kéd dodatocne anotovat — v pripade jazyka C
napriklad pomocou klticového slova __attribute__? (jeho primarny tcel je sice moz-
nost efektivnejsej optimalizacie procesu kompildcie, statické analyzatory ho ale dokazu
vyuzit podobne, pripadne pontiknut vlastné prostriedky anotacie).

"https://valgrind.org/
https://gcc.gnu.org/onlinedocs/gec/Function-Attributes.html
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Véacsina nastrojov sa snazi vyvazovat medzi poctom false postitives a false negatives.
V skutocnosti ¢asto je mozné dedukovat tucel nastroja z pomeru tychto 2 veli¢in. Napriklad
analyzatory zamerané na identifikaciu moznych bezpecnostnych dier budi na strane minima
false negatives aj za cenu vacsieho poctu false postitives. Naopak analyzatory zamerané na
kontrolu forméatovania zdrojového kédu sa moézu v pripade nejasnosti rozhodniif neupozornit
na chybu a pripustit niektoré false negatives.

2.1 Typy statickych analyz

Existuje niekolko druhov néstrojov zameriavajucich sa na analyzu réznych aspektov kédu.
V tejto podsekcii priblizim 9 z nich. Popisana funkcionalita sa méze prekryvat a niektoré
nastroje kombinuju kontroly za tcelom vacsej efektivity.

2.1.1 Kontrola spravnosti prace s typmi

Jedna z najpouzivanejsich typov analyz — pri kompilovanych jazykoch ako C/C++ vynu-
covanda pocas kompilacie ako sucast jedného z prechodov kompilatorom. Typova kontrola
predchadza celym radom chyb od priradenia refazca do typu integer po preklep v nazve pri
pristupe k polozke v strukture.

2.1.2 Kontrola dodrzania stylu kédu

Zname taktiez ako anglicky termin linting. Obecne tieto néstroje kontroluju aspekty ako
spravne riadkovanie, pomenovanie premennych, konstrukcie ktoré st nachylné na chybu, po-
uzivanie deprecated funkcii, popisanie tcelu funkcie pomocou docstringu a podobne. Mnoho
z vynucovanych konvencii je stdle predmetom diskusie a preto tieto nastroje maju casto
rozsirené moznosti konfiguracie. Niektoré kompildtory ako napriklad gcc zacali tieto kon-
troly zahfnat do svojho procesu (v pripade gec v podobe -Wall parametru, ktory vytsti
v indikdciu nedefinovanej moznosti v konstrukeii switch).

2.1.3 Podporné analyzy

Nistroje ktorych téel je ulahéovat vyvoj aplikacie pre programétora. Casto st sicastou IDE
vo forme funkcionality ako ndjdi vSetky volania funkcie alebo premenuj premennd,
pripadne za analyzu sa da povazovat aj generovanie UML diagramu hierarchie dedi¢nosti
tried.

2.1.4 Formalna verifikacia

Analyza pouzivajica matematicky aparat a techniky forméalneho dokazovania. Tradi¢ne je
cielom dokézat pritomnost niektorej ziadanej vlastnosti (definicia hodnoty pred pouzitim)
pripadne absenciu vlastnosti (dereferencia NULL pointeru). Prikladom moéze byt ¢ast kédu
z obrazku 2.1.

Nalez moze byt vrateny v podobe protiprikladu, ktory dokazuje, akym spdsobom bola
Specifikdcia porusend, ako je vidief na obrazku 2.2.



in_buf = malloc(in_buf_size);
if (in_buf == NULL) {

return -1;

}

out_buf = malloc(out_buf_size);
if (out_buf == NULL) {

return -1;

}

Obr. 2.1: Priklad programu obsahujiceho mozné neuvolnenie alokovanej paméte

Violation of property "allocated memory should always be freed":
line 2: in_buf != NULL
line 5: out_buf == NULL

line 6: function returns (-1) without freeing in_buf

Obr. 2.2: Protipriklad na potencidlne neuvolnenie paméti z 2.1

2.1.5 Hladanie chybovych stavov

Tento typ statickej analyzy detekuje vzory, ktoré st zndme tym, ze moézu viest k neocaka-
vanym stavom. Casto tieto nastroje obsahujt pravidlad (takzvané idiémy), ktoré popisuji
situacie vedice k tymto chybam.

2.1.6 Hladanie bezpecnostnych chyb

Princip je podobny ako pri chybovych stavoch z predchadzajiceho odstavca. Tieto nastroje
v8ak produkuju viac false positives, kedze pri bezpec¢nosti nie je vhodné riskovat mozné

neodhalenie skutoénej chyby.

2.2 Tvorba modelu pre staticku analyzu

Zdrojovy kéd

Tvorba modelu

Analyza modelu

Prezentacia vysledkov

Obr. 2.3: Diagram zobrazujuici princip prace statického analyzatoru

V tejto sekcii sa venujem popisu prace statického analyzatoru so zretelom na objasnenie
potreby modelu pri analyze. Tvorba modelu je jedna z prvych krokov ktoré nastroj vykona.
Vhodny model zefektivni pracu so zdrojovym kdédom, zjednodusi implementaciu réznych
kontrol pripadne pravidiel, umozni zanedbat informéacie nezaujimavé z pohladu analyzy.




Jednym z popisanych modelov je abstraktny syntakticky strom popisany v sekcii o me-
dzijazyku 3, konkrétne v podsekcii 3.3.

2.3 Porovnanie statickych analyzatorov

V préci [1] sa autori zaoberali porovnanim zndmych nastrojov na staticku analyzu. Ich
porovnanie pouzijem ako zdroj v tejto podsekcii. Porovnanie bolo uskuto¢nené na datach
poskytnutych [21]%. Jedna sa o syntetickii sadu testov zamerani prave na testovanie sta-
tickych analyzatorov C/C++. Testy pozostdvaji predovSetkym z nizko-urovnovych chyb,
ako pretecenie datovych typov, pretecenie bufferu, chyby alokovania paméte a podobne,
organizované do kategérii podla typov a podtypov. Konkrétne sa v sade nachddza 638 pri-
padov rozdelenych do 9 typov a 51 podtypov. Kazdy test pozostava z 2 variant, pozitivneho
nalezu a jeho negativneho protipripadu — spolu 1276 pripadov. Bolo porovnanych spolu 10
nastrojov.

2.3.1 Clang

Clang ako projekt je zlozeny z viacerych kniznic (library based architecture). Jedna z nich,
libanalysis, je zamerand na staticki analyzu. KniZznica implementuje path-sensitive (pre-
dikaty vedice k danej vetve st brané v dvahu), interprocedurdlnu analyzu zaloZeni na
principe nahradenia hodnét premennych za symboly (angl. symbolic execution). K tejto
kniznici si dostupné 2 nastroje — Scan-Build a CodeChecker[5].

Utilita Scan-Build vykona statickd analyzu popri kompilacii projektu. Utilita prepise
premenné CC a CXX s myslienkou ich nahradenia za ,,falosny* kompilator — ten pouzije bud
gcc alebo clang (v zavislosti od uzivatelovej platformy) na kompilaciu, pricom v druhom
kroku nad vysledkom kompildcie spusti statickii analyzu. Vystupom analyzy st HTML
stubory, kazdy najdeny efekt ma vlastny sibor. K tomu je vygenerovany index.html, ktory
slizi ako rozcestnik [6].

CodeChecker je webova aplikacia postavena nad infrastruktirou nastroja Clang. Ma
podporu pre iterativnu analyzu (analyzuje iba sibory ktoré boli zmenené od posledného
behu), API zalozené na frameworku Thrift*. Aplikicie potrebuje pre spravne fungovanie mi-
nimélne clang verzie 3.6, odportacane aspon 3.8. Aplikicia je mienena ako ndhrada nastroja
Scan-Build [7].

2.3.2 Cppcheck

Open-source néstroj so zameranim na produkciu ¢o najmensieho poctu false positives. K né-
stroju je mozné stiahnuf rosirenie ktoré vynuteni dodrziavania Standardu MISRA 2012
(podpora v$ak nie je kompletnd, k dispozicii je zoznam® implementovanych bodov). Na-
stroj umozniuje definiciu vlastnych pravidiel [9]. Priklad definicie pravidla je mozné vidiet
na obrazku 2.4.

2.3.3 Flawfinder

Analyzator zamerany na detekciu moznych bezpecnostnych chyb. Zasadna cast jeho navrhu
je jednoduchost — nebere v tivahu tok dat ani tok programu. K svojej praci pouziva pred-

3data st dostupné na https://github.com/regehr/itc-benchmarks
“https://thrift.apache.org/
Shttp://cppcheck.sourceforge.net/misra.php
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<rule version="1">
<pattern>
if \NC (['] )*?(strlen) \( \w+? \) ([>] [0] >*?\) {
</pattern>
<message>
<id>StrlenEmptyString</id>
<severity>performance</severity>
<summary>
Using strlen() to check if a string is empty
is not efficient.
</summary>
</message>
</rule>

Obr. 2.4: XML definicia pravidla pre cppcheck, prevzaté z [10]

pripravent databdzu funkeii, ktoré nesi rozne rizikd (napriklad strcpy a riziko pretecenia
alokovanej paméte), a robi textové porovnanie oproti analyzovanému kédu. K ndlezom po-
nika CWE (common weakness enumeration) klasifikiciu a priradenie priority. Vystup je
mozno dostat textovo, pripadne v CSV alebo HTML. Nastroj je napisany v jazyku Python,
pricom podporuje obidve hlavné verzie interpretru 2.7 aj 3+ [11].

2.3.4 Flint++

Fork néstroja Flint pévodne vyvijany facebookom (vyvoj pévodného nastroja ustal v pros-
pech nového analyzatoru Infer, ktory bude popisany neskor). Fork je napisany v C++
(narozdiel od jeho predchodcu, napisaného v jazyku D), nepotrebuje Ziadne zavislosti (né-
stroj vsak potrebuje kompildtor, ktory podporuje asponi C++11) a je multiplatformovy
[12].

2.3.5 Frama-C

Frama-C nie je ndstroj sam o sebe, ale platforma pre rézne analyzatory, ktoré dokazu pouzit
vysledky inych analyzatorov ako svoj model. Frama-C je na rozdiel od vac¢siny zamerana na
korektnost — dovoluje uzivatelovi vytvorit Specifikaciu pre analyzovany zdrojovy kod a do-
kazat, ze Specifikacia plati, pripadne Ze je porusend a pokial je to mozné aj s protiprikladom.
V dobe tvorby tejto price je Frama-C dodana so 14 pluginmi, medzi ktoré patri analyza
moznych hodn6ét pomocou abstraktnej interpretacie, deduktiva analyza a v neposlednom
rade identifikdcia mitveho kédu [13].

2.3.6 Facebook Infer

Vznikol zo startupu Monoidics v roku 2013, v tom ¢ase pouzivajuci najméa separacni logiku
(angl. separation logic). Viac o principoch pouzitych v separacnej logike je mozné najst v
[22]. Od vtedy bol pridany modul na abstraktni interpreticiu a lintovaci modul. Néstroj
sa zameriava predovsetkym na pracu s pamétou, dodrziavanie standardov pisania kédu a

detekciu nedostupnych API volani. Infer je dostupny open-source a je napisany v jazyku
OCaml [15].



2.3.7 OCLint

Prevazne lintovaci nastroj pouzivajuci abstraktny syntakticky strom ako model. Medzi jeho
funkcionality patri aj dynamické nahranie pravidiel. Nastroj je zalozeny na LibTooling ktora
spadd pod Clang. Néstroj je open-source, napisany v jazyku C++ [19].

2.3.8 Sparse

Nézov je odvodeny od stslovia sémanticky parser. Nastroj bol vyvinuty pre potreby linuxo-
vého jadra — obsahuje anotéacie, ktoré nesi sémanticki informaciu ako do ktorého adresového
priestoru smeruje dany pointer alebo ktoré zdmky dana funkcia zamyké/uvolniuje [23].

2.3.9 Uno

Nastroj sa primarne zameriava na 3 typy chyb uvedenych dole. Vdaka tejto tizkej Speciali-
zacii sa snazi zachovat nizky pocet false positives a vysoku informac¢ni denzitu pri vystupe
[24].

e pouzitie neinicializovanej premennej
e referencovanie NULL pointra

e pristup mimo hranic pola

2.3.10 Porovnanie vykonnosti

Z [1] som vybral spolu 5 metrik pre porovnanie vykonnosti jednotlivych analyzatorov. V de-
finicii miery robustnosti sa vyskytuje pojem robustne spracovanych — to znamena, ze pripad
mal spravne detekovant pozitivnu variantu a zaroven pri negativnej variante nevznikol fa-
losny poplach. Nasleduje popis metrik a tabulka porovndvajica 9 nastrojov popisanych
v predchadzajicej sekcii, viz 2.5. Pre kompaktnost st vysledky zarovnané na 2 desatinné
miesta.

pocet detekovangch pozitiv

e miera detekcie DR = ” "
pocet pozitiv spolu

pocet detekovanych negativ

e miera false positives FPR = = -
pocet negativ spolu

e miera produktivity PR = /DR * (100 — FPR)

pocet robustne spracovangch pripadov

e miera robustnosti RDR = v y
pocet pripadov spolu

e cas T = doba behu ndstroja v sekunddch
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Néstroj DR [%] | FPR [%] | PR [%] | RDR [%] | Cas [s]
Clang 35.84 10.95 56.49 25.67 13.55
Frama-C 27.86 5.79 51.23 22.38 14.43
Oclint 44.13 52.74 45.67 5.01 23.95
Cppcheck 20.81 0.78 45.44 20.03 2.83
Infer 9.70 1.41 30.92 8.29 47.30
Uno 5.48 0.16 23.39 5.32 50.80
Flawfinder 2.97 2.97 16.98 0.16 1.15
Sparse 1.56 0.00 12.49 1.56 3.97
Flint++ 1.10 1.10 10.43 0.16 0.27

Obr. 2.5: Tabulka vysledkov benchmarku, zoradend podla produktivity

Prvé miesto patri nastroju Clang Co nie je prekvapivé, stoji za nim velkd komunita
Co je Casto priamoumerné k pouzitelnosti nastroja. V pripade nastroja OClint miera false
positives prekonala mieru detekcie, pricom nastroj stdle dosiahol vysokd mieru produktivity.
V tomto pripade sa ukazuje, Ze miera robustnosti méze byt vhodnejsi indikator efektivity
nastroja.
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Kapitola 3

Medzijazyk

Sekcia ¢erpé z [8]. Cesky mezijazyk, skratka IR. IR je reprezentacia zdrojového kédu, ktord
je voliteInou sucastou procesu kompilacie zdrojového kédu. Vznika ako produkt scanneru, je
konzumované generatorom kédu. Casto je vstupom rdznych nadstavb ktoré IR analyzuju,
transformuji a optimalizuji — pricom vysledky st reflektované ako modifikacia IR. Za stcast
IR sa povazuju aj pomocné struktiry ako tabulka symbolov, tabulka virtualnych metéd a
dalsie.

3.1 Rozdelenie IR na zaklade datovych sStruktir

Podla typu pouzitych datovych struktir je mozné IR rozdelit na 3 kategérie — grafové,
linearne a hybridné. V nasledujicich podsekciach priblizim jednotlivé varianty.

3.1.1 Grafové

Jedn4 sa o stromové strukttry, pripadne po optimalizécidch ako CSE ! orientované acyklické
grafy (dalej DAG).

Uzly predstavuju syntaktické prvky jazyka ako priradenie a volanie funkcie. Hrany spé-
jaju operécie s operandmi — k operacii volania funkcie priraduju jej ndzov. Uvedeny priklad
je zamerne trivialny, v redlnej implementacii by informécia o ndzve funkcie bola obsiahnuta
v metadatach uzlu alebo v pripade DAG by mohla ukazovat priamo na uzol s jej definiciou.

Sposob prechddzania stromu mé vplyv na vlastnosti jazyka (alebo opacne, je nutné
zvolit spravny prechod na zéklade pozadovanych vlastnosti) — prikladom nech je vlastnost
vyhodnocovania vyrazov zlava do prava ktoru je mozné ziskat postorder prechodom.

Prikladom grafovych IR si AST (abstraktny syntakticky strom) a CFG (control flow

graph).

3.1.2 Linearne

IR je sekvencia operacii, ktord sa ma vykonat v poradi, v akom je definovana. Predosla
definicia vSak nezahina podporu pre skoky — tie st implementované inym mechanizmom,
napriklad Specidlne stitky (anglicky label), podobne ako v jazyku assembler.

Operécia zahfnia operaény kéd/identifikator instrukcie a 0-n operandov, v zévislosti od
konkrétnej instrukcie a obecnej Specifikacie IR.

Prikladom linedrnej reprezentacie st n-adresné kody.

!Common subexpression elimination - eliminacia spoloénych (rovnakych) vyrazov
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3.1.3 Hybridné

Specifikicia hybridnych IR sa snazi skombinovat grafové a linedrne IR tak, aby zachovala
ich pozitivne vlastnosti a obisla ich slabé stranky. Prikladom mozu byt bloky koédu, ktoré
sa vykonavaju linedrne pospdjané do grafovej struktury.

3.2 Derivacny strom

Derivacny strom je grafickd reprezentacia pouzitych derivacii v rdmci gramatickych pra-
vidiel jazyka k dosiahnutiu daného retazca [14]. Za povSimnutie stoji, Ze strom obsahuje
velké mnozstvo uzlov relativne k velkosti vstupného vyrazu (konkrétne 22 uzlov pre vyraz
z obrézku 3.1).

Goal
o
Te’rm Term * Factor
Term * Factor Telmtor l|)
T S
l i

Obr. 3.1: Derivac¢ny strom pre vyraz a* 2+ a*x 2% b

Tato reprezentacia je pre vacsinu kompilatorov neefektivna — obsahuje az prilis vela
informaécii, ¢o sa prejavuje v paméfovej aj vypoctovej narocnosti. V praxi je preto mozné
vidiet ich zmensSené formy (napriklad Abstraktny syntakticky strom popisany v dalSej sub-
sekcif).

3.3 Abstraktny syntakticky strom

Anglicky abstract syntaz tree, skratka AST. Vytvoreny ako zefektivnenie deriva¢ného stromu.
Strom na obrazku 3.2 méa oproti tomu na 3.1 iba 9 uzlov. Odstranené boli vSetky nepot-
rebné uzly ako napriklad neterminal Factor. Teb bol nahradeny terminalom, ktory by bol
vysledkom jeho derivacie.

3.4 Interpretacia abstraktného syntaktického stromu

V tejto sekcii st uvedené pojmy, ktoré su dalej pouzité v kapitole 6 (Implementécia). Kon-
krétne je tu objasnené, v akom poradi je mozné spracovat uzly stromu v podsekcii 3.4.1
a pomocna Struktira, ktord drzi informéacie nazbierané pocas prechodu stromom popisana
v podskekcii 3.4.2.
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Obr. 3.2: Abstraktny syntakticky strom pre vyraz z 3.1

3.4.1 Typy prechodov stromu

Prechod stromu je postupnost vsSetkych uzlov stromu, v ktorej sa ziaden uzol nevyskytuje
viac ako raz (za predpokladu ze vSetky uzly v strome st unikdtne). Akt prechodu transfor-
muje grafovi Struktiru stromu na linedrnu struktiru jednotlivych uzlov. Existuju 3 typy
prechodov — pre-order, in-order, post-order.

Pre-order

Spracuje predany uzol, potom pokracuje na potomkov. Pri prechode stromom je teda prvy
spracovany korenovy prvok stromu (angl. root element). Tento prechod je okrem iného
pouzity k tvorbe prefixovej notécie (operator predchadza operandy). Z abstraktného stromu
na obrazku 3.2 by teda vznikol vyraz +*a2+**a2b. Implementaciu tohto prechodu je mozné
vidiet na obrazku 3.3.

def preorder(node):
if (node == null):
return
visit (node)
preorder (node.left)
preorder(node.right)

Obr. 3.3: Pseudokdd algoritmu pre pre-order prechod

In-order

Najprv spracuje lavého potomka. Po spracovani lavej strany stromu spracuje predany uzol,
potom pokracuje na pravého potomka. Pri zobecneni na n-drny strom (ktorym abstraktny
syntakticky strom je) by bolo potrebné definovat akd mnozina potomkov tvori lavi stranu,
pricom ostatny potomkovia tvoria prava stranu. Produkuje infixovii notaciu ktora sa tra-
di¢ne pouziva v artimetike (tzn. a * b). Priklad implementacie je na obrazku 3.4.

Post-order

Spracuje Tavého potomka, pravého potomka, nakoniec predany uzol. Post-order je typ
prechodu stromom, ktory je primarne pouzity k interpretacii abstraktného syntaktického
stromu. Hlavny dovod je, Ze je nutné spracovat operandy predtym, ako je mozné spracovat
uzol s operatorom. Implementacia prechodu je naznacend na obrazku 3.5.
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def inorder(node):
if (node == null):
return
inorder(node.left)
visit (node)
inorder (node.right)

Obr. 3.4: Pseudokdd algoritmu pre in-order prechod

def postorder(node):
if (node == null):
return
preorder (node.left)
preorder(node.right)
visit (node)

Obr. 3.5: Pseudokdd algoritmu pre pre-order prechod

3.4.2 Tabulka symbolov

Symbol v kontexte tabulky symbolov je identifikdtor ktory je pouzity pre referencovanie
entity pouzitej v zdrojovom kdéde. Tento identifikator je ¢asto unikatny aspon v ramci typu
entity na ktory odkazuje. Mo6ze to byt ndzov funkcie, premennej, stitku (labelu) a tak dalej.
Drzia sa o nom informécie ako napriklad datovy typ, v pripade funkcie pocet a datové typy
jej argumentov, datovy typ navratovej hodnoty a podobne.

Pocas prechadzania stromu je vhodné ukladat niektoré casti dat, najmé tykajice sa
symbolov. V opa¢nom pripade pri strete uz definovaného symbolu by interpreter musel
v strome znova vyhladat uzol s definiciou, ¢o by predizilo ¢as nutny k interpretdcii. Za
zmienku stoji rozpustit data z tabulky symbolov do stromu, napriklad uzol referencujuici
dany identifikdtor by obsahoval aj referenciu na jeho definiciu ktora by obsahovala vsetky
potrebné data.

KTucové vlastnosti pre tabulku symbolov si:

e rychly pristup k dadtam (¢asté pouzivanie symbolov je zdkladnym kamenom vacSiny
imperativnych jazykov)

e moznost efektivneho zvic¢Senia détovej Struktiry (neefektivita odhadu poétu symbo-
lov v dobe tvorby tabulky)

S uvedenymi vlastnostami koresponduje hashovacia tabulka. Vyhladanie retazca je O(1),
zvacsenie tabulky znamena rozsirenie listu moznych vysledkov hashovacej funkcie a redis-
tribuciu niektorych elementov.
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Kapitola 4
Vyvojové dosky firmy NXP

V tejto kapitole sa venujem balikom potrebnych k vyvoju na mikrokontroléroch, vyvojovému
prostrediu MCUXpresso a nastrojom pouzivanym k ulahéeniu prace s nadstavovanim hodin
a pinov na mikrokontroléri.

4.1 MCUXpresso Software development kit

Balik pre vyvoj softwaru, skratka SDK. Je to vrstva medzi implementaciou uzivatela a har-
dwarom. Obsahuje obsluzné rutiny potrebné pre spravnu inicializaciu hardwaru, podporu
pre debugger a dalsie. Pre vyrobcu hardwaru je ¢asto vhodné dodat tuto vrstvu spolu so
Specifickym SDK jednak z dévodu zvysenia komfortnosti vyvoja, ale aj spolahlivosti pro-
duktu ako celku. Druhy aspekt je posunutie niektorych kontrol z hardwarovej vrstvy do
softwarovej z dévodu znizenia nakladov na vyrobu hardwaru [2].

Popis MCUXpresso SDK prelozeny z [17].

Vytvorenyj ako softwarovy framework a referencnd prirucka pre vyvoj aplikdcii posta-
venych na NXP mikrokontroléroch. UZivatel si dokdzZe prisposobit SDK na zdklade vyberu
konkrétneho mikrokontroléru a wvolitelnych softwarovych komponent. Kazdé MCUXpresso
SDK zahtrna software na produkcnej drovni obsahujici predintegrovany real-time operacnij
systém (RTOS), ovlddace pre periférie, zapinatelné softwarové technolégie (napr. middle-
ware), referencény software a dalSie.

4.1.1 Subor popisujuaci periférie

Jedna sa o stibor vo forméate XML s ndazvom odpovedajicim mikrokontreléru, ku ktorému sa
viaze. Obsahuje elementy popisujice periférie, ktoré si sucastou mikrokontroléru, registre,
ktoré dané periférie ovladaju, a podobne. Nasleduje zoznam elementov ktoré s spracované
v implementécii nastroja (dalej rozobrané v podsekeii 6.3.3). Zanorenie elementov udéva ich
vzajomny vzfah v hierarchii XML sdboru, tzn. periféria obsahuje registre, ktoré obsahuju
bitové polia (angl. bitfields).

e peripheral popisuje jednu periférne zariadenie. Periférne zariadenie je funkcionalita
mikrokontroléru, medzi ne patria casovace, analégovo-digitalne prevodniky a dalsie.
Element obsahuje informacie ako jej meno, popis, na akej adrese zac¢ina blok registrov
obsluhujucich dant periférne zariadenie, ktoré prerusenia obsluhuje, a podobne.
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e register popisuje jeden register, zviac¢sa o velkosti 16 alebo 32 bitov. Zapisom do

registru ide kontrolovat funkcionalitu periférneho zariadenia, pod ktort register spada.
Konkrétny postup, ako zmeny v registri ovplyvinuju periférne zariadenie, je obsiahnuty
v dokumentéacii k mikrokontroléru. Sticastou elementu je meno a popis registru, jeho
vychodzia hodnota, posun od zaciatku adresového priestoru vyhradeného pre periférne
zariadenie a podobne.

field cast registra. V niektorych pripadoch register sluzi ako kontajner pre niekolko
nadstaveni, ktoré spolu mézu a nemusia suvisiet — tieto nadstavenia sa anotuju ako
field-y. Tymto spdsobom je register dokumentovany s granularitou na samotné bity.
Podobne ako register a periférne zariadenie, obsahuje nazov a popis. V niektorych
pripadoch obsahuje aj preklad hodnoty na jej intuitivnejsi popis (napriklad RUN /
STOP). Field koresponduje k bitovému polu v jazyku C.

4.2 SDK Builder

Firma NXP vytvorila dedikovani webovi stranku venovani SDK, kde je mozné zvolit
vyvojovu dosku, platformu, na ktorej sa bude vyvijat, integrované vyvojové prostredie, ktoré
sa bude pouzivat, a podobne. Po navoleni je mozné SDK stiahnut formou stboru vo forméte
zip. Dalej je mozné stiahnut dokumentéciu k SDK API a dokumentaciu k SDK ako takému.
V dobe tvorby tejto prace sa Builder nachddza na adrese https://mcuxpresso.nxp.com/
en/select. Vyzaduje prihlasenie sa NXP uzivatelskym tuctom. Na obriazku 4.1 je mozné
vidiet jeho uzivatelské rozhranie.

Builder

A SOK Dashboard Select Development Board

4 Select Board

ADMINISTRATION

& Preferences

Search for your board or kit o get started.

Q  Explore Search by Name Hardware Details
Board LPC845BREAKOUT
Ipca4s
Device LPC845
Core Type / Max Fre: Cortex-MOP / 30MHz
A Notifications Select a Board, Kit, or Processor / a !
i Device Memory Size 64 KB Flash
v Boards 16 KB RAM

LPC845BREAKOUT

- Kits Actions

£%& MCUXpresso
Config Tools

B Offline data

@ MCUXpresso

Secure Provisioning
Tt

LPCs45

Name your SDK
SDK_2.7.0_LPC845BREAKOUT

Don't use: XN in the name of your SDK

D

Privacy Policy | Terms of Use | Contact

@ MCUXpresso IDE ~ Processors Build MCUXpresso SDK

Explore selection with Pins tool

@ Explore selection with Clocks tool

© 2018 NXP Semiconductors. All rights reserved.

Obr. 4.1: SDK Builder po navoleni dosky LPC845

4.3 Nastroj pre konfiguraciu pinov

Predstavuje intuitivny spdsob definicie prepojeni periférii s mikro¢ipom. Néastroj je do-
stupny z webu aj z MCUXpresso IDE. Na webe ho mozno najst pod moznostou Ezplore

17


https://mcuxpresso.nxp.com/

selection with Pins tool. Zvolenu konfiguraciu je mozno exportovat ako stiahnutelny zip
subor alebo zobrazit ako zdrojovy subor, ktorym je nutné prepisat vychodzi. V dobe pisa-
nia je nutné zapnut zobrazenie zalozky s vygenerovanym kédom v menu, v zdlozke View.
Naéstroj neumoznuje zobrazit iba zmeny oproti sicasnému stavu. Piny si podfarbené, je
mozné vidiet nevalidné konfiguracie podfarbené ¢ervenou farbou — v tomto pripade nebude
obsluzny kéd vygenerovany [18]. Rozhranie nastroja je viditelné na obrdzku 4.2.

<« Return to Dashboard Config Tool v

Pins Views Help

LPCB845 | Functional Group |BOARD_InitPins - m B3
H iﬁ ﬁ FAl Peripheral Signals | & Routed Pins = B/ Package 52 [g] Code Preview
g 83| ww| el || ¥ aQ I O, K
Pin Pin name Label Identifier scT SPI GPIO 55 5 5 & & ]
PIO1_8ICAPT... S1/PIO1_8/CA... CAPY LOW  PIO1 8[.] PIO1_8[.] PIO1 3, <8
CN1[28]/PIO0. PICO_13[.]  PIO0 13[.]  PIOO 28 8
PIO1_9/CAPT... S1/PIO1_8/CA... CAPY HIGH  PIO1 9[..] PIO1_8[..] PIO1
K1/CN1[25)/PL... K1 PICO_12[.]  PIC0_12[.]  PIOQ_
RESETN/PIO0_5 K2/CN3[10)/C... K2 PIO0_5[..] PIO0_5[..] PiO0, o I
PIO0_4/ADC_11 K3/CN1[35)P!... K3 PIO0_4[..] PIO0_4[..] PIO0
PIO0_28/WKT... CN1[14}/PIOO. PIOO_28[...] PIO0_28[..] PIOO Flo_L 3 PIO1_7 [CART X8
SWCLK/PIOO 3 CN3[4JCNI1[3... PICO _3[..] PICO_3[..] PICO cA_H FI0_67ADC 1/
PIO0_31/CAP... S1/PI00_31/C... CAPX PICO 31[.]  PIO0 31[.]  PIOO o .
SWDIO/PIOD_2 CN3[2JCN1[3... PIOO 2[..] PIO0_2[..] PICO B AcHp soc0 car CTIMERD  DACO R
PIO1_O/CAPT... LD[3J/CN1[31...LED GREEN  PIO1_0..] PIO1_0[..] PlO1, RESETH oacL —F 2 = VREFF
BTN C1[24)/PI0O0. .. PIOO_11[...] PIO0_11[...] PIOC Plo0_4 SPIL SUPPLY swo SYSCON  USARTE VREFN
CN1[23/PIO0. PIO0_10[.]  PIOO 10[.]  PIOC USARTL | USARTZ | USART3 | USARTA | WKT
PIO1_1/CAPT... LD1[4/CN1[30... LED_BLUE PIO1_1[.] PIO1_1[.] PlO" FIR.ZEWKTCLKIN Vs
CN1[1}PICO_16 PICO_16[.]  PICO 16[.]  PIOC sweLk voozs
PIO1_2/CAPT... LD1[2/CN1[29...LED_RED PIO1_2[..] PIO1_2[..] PIO" a0 HBL_BICAFT X7
Pl CN1[13}/PIOO. PI00_27[.]  PIC0_27[.]  PIOC
PIO0_26 CN1[12)/PIOO... PIO0_26]...] PIOQ_26]...] PIOC el FIOL_3ICAFT XE
PIO0_25 CN1[11}/PIO0... DEBUG_UAR... PIO0_25]...] PIO0_25][...] PIOC FID1_0 FIO0_8/XTALIN
PIO0_24 CN1[0JPIOO... DEBUG UAR... PICO 24[.]  PIO0 24[..]  PIOC
PIO1_3/CAPT... PIO1 3/CAPT... PIO1_3[..] PIO1_3[..] PIOf FosiE - LPCB45M301JBDA8 - LQFP 48 package Aot aTALNT
CN1[28/PIOO. PICO 15[.]  PICO 150.]  PIOC I I I I
PIO1_4/CAPT... PIO1_4/CAPT... PIO1_4[..] PIO1_4[..] POt bR L I | A |
CNi[a21PIO0 PIon 11 1 Pion 11 1 PIoD - A e
2 2 2 5 2 g2 2 2 2 Kk 8

Obr. 4.2: Konfiguracia pinov dosky LPC845

4.4 Nastroj pre konfiguraciu hodin

Velmi podobny nastroju pre konfigurdaciu pinov popisanom v predchadzajicej podskecii.
Néstroj obsahuje zalozku s interaktivnym diagramom. V diagrame je vyznaceny tok sig-
nalu uzivatelom zvolenych hodin. Po zmenach konfiguracie hodin sa prepocita vysledna
frekvencia a je zobrazena uzivatelovi. Je mozny aj opacny pristup, kedy uzivatel zada cie-
lova frekvenciu a néstroj sa ju snazi vhodnymi volbami dosiahnuf pripadne aproximovat
[18]. Priklad rozhrania je na obrazku 4.3.

4.5 MCUXpresso

MCUXpresso je integrované vyvojové prostredie (dalej IDE) od firmy NXP. Je postavené
nad existujicim prostredim FEclipse' vlastnenym Eclipse Foundation. Obsahuje vSetky na-
stroje popisané v predchadzajucich 3 podsekciach.

Vyhoda prostredia je debugovacie rozhranie prispésobené pre mikrokontroléry. Prikla-
dom mozu byt anoticie podéasti registrov (tzv. bitfieldov?) — maji nazvy podla ktorych
sa daju identifikovat, interval na ktorej podcasti datového typu registru sa nachadzaju,

"https://www.eclipse.org/
*https://en.cppreference.com/w/cpp/language/bit_field
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« Return to Dashboard

Clocks Views Help

LPC845 | Functional Group |BOARD_BootClockFRO18M

B Clocks Table i

- @ Q E @ & |SYsCcoN v

Run Mode | ACTIVE | +

Obr. 4.3: Konfiguracia hodin dosky LPC845

Config Tool v

= Details Code Preview 33
clock_config.c clock_config.h
* How to set up clock using clock axl
* 1. setup clock sources.
* 2. Set up all dividers.

* 3. set up all selectors to provide

5 USED AS SETTING FOR

CDIFYING THIS COMMENT

#include *
#includ
#includ

frrwnnn

* Definitions
—

Code successfully generated.

pripadne ich hodnoty st interpretované ak to dava zmysel — viz 4.4. Uzivatel si pri nie-
ktorych registroch moéze vsimnuat absenciu anotacii pre niektoré intervaly — to Casto znaci
ze hodnota je rezervovand, napriek tomu je vhodné konzultovat dokumentaciu k danému

mikrokontroléru.

Nazov Interval Hodnota
POR [0] DETECTED
EXTRST 1] DETECTED
WDT 2] NOT DETECTED
BOD 3] NOT DETECTED
SYSRST [4] DETECTED

Obr. 4.4: Demonstracia anotécie registru SYSRSTSTAT (system reset status)
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Kapitola 5

Navrh

Zadanie bakalarskej prace vyzaduje néstroj, ktory analyzuje zdrojovy kéd napisany v ja-
zyku C s ohladom na stavy registrov po vykonani uzivatelom zvolenej funkcie. Jeho vystup
ma obsahovat zoznam registrov obsluhovanych danou funkciou a ich hodnoty po jej vy-
konani. Odvodil som, ze k dosiahnutiu ziadanej funkcionality je nutna schopnost spustit
Tubovolnu funkciu (s podmienkou, viz dalSia veta) obsiahnuti v dodanom zdrojovom kdde,
pricom dand funkcia musi operovat nad rovnakym stavom programu ako jej spustenie na
cielovom zariadeni. Zadanie obsahuje 2 zjednodusenia — a) mnozina o¢akavanych funkcii
je obmedzend na tie, ktoré konfiguruji piny a hodiny, a b) stav programu v dobe pred
spustenim funkcie bude dodany ako stcast konfiguracie nastroja.

Opodstatnenie prvého zjednodusenia a zaroven prva komplikicia je nasledujica. Tym,
ze sa jedné o obsluzny program pre mikrokontrolér, pouzité konstrukcie poc¢itaji s meniacim
sa stavom hardwaru — prerusenia, cykly ¢akajice na zmenu registru a podobne. Obmedzenie
mnoziny moznych kategorii funkcii zaroven obmedzuje mnozinu stavov, ktoré je nutné riesit
(rozsirenie mnoziny na Iubovolnt funkciu je vSak priestor na rozsirenie funkcionality a
pontka nové problémy na riesenie).

Druhu poziadavku, poziadavku na dodanie stavu programu, povazujem za potrebnu.
Cast stavu, ako napriklad stav paméte, nie je mozny ziskat zo zdrojového kédu samotného.
Tato informacia je obsiahnuté v $pecifikicii daného zariadenia. V inych pripadoch, ako stav
globalnych premnennych, by teda bolo nutné spustit funkciu od jej skutoéného pociatku,
to znamena interpretovat funkciu main az po koniec definicie danej funkcie. Prakticky by
to spravilo prvé zjednodusenie bezpredmetnym (podobne ako v prvom pripade je to vsak
namet na zlepSenie zévisiaci na implementécii rozsirenia z predchadzajiceho odstavca).

Dalsie zjednodusenie je pouzitie medzijazyka (popisaného v sekcii 3) ako vstupu pre
interpretaciu — existuju nastroje, ktoré si schopné zdrojovy kdd pretransformovat do abs-
traktného syntaktického stromu popisanom v podsekcii 3.3. Vdaka takto predpripravenému
modelu nie je nutné riesit lexikdlnu analyzu, parsovanie podla gramatiky a podobne. Ne-
vyhoda je strata kontroly nad tymto procesom, ¢o méa za nasledok, ze pri akejkolvek chybe
v tejto vrstve bude nastroj odkazany na obsluhu chybovych stavov v ramci pouzitého na-
stroja na preklad.

5.1 Poziadavky na nastroj

Ak4a je motivacia za poziadavkou na tento ndstroj? Sucasnd situacia vyzaduje niekolko
operacii k otestovaniu, ¢i si dané registre spravne inicializované. Je nutné zdrojovy kod

20



skompilovat, nahrat na cielové zariadenie a ndasledne spustif nastroje, ktoré skontroluju
spravnost inicializacie. Tento postup je ¢asovo naro¢ny a vyzaduje fyzicka pritomnost mik-
rokontroléru v blizkosti stroja, ktoré vykonava testovanie.

Staticka analyza kédu je jedna z veci, ktord odchyti niektoré druhy chyb a skrati velkost
Casu potrebnu k odhaleniu, kde sa chyba potencidlne mdze nachddzat. Vysledny nastroj
rozhodne nenahradi testovanie na cielovom mikrokontroléri, nakolko kompletna emulacia
mikrokontroléru je naro¢na na implementaciu aj adrzbu.

5.2 Navrh architektary

Vstupom néastroja je konfiguracny subor a zdrojové kody, oCakavanym vystupom je infor-
macia sumarizujica, ktoré registre boli obslizené danou funkciou a aka je ich vysledna
hodnota. K tomu je nutné niekolko modulov:

e modul, ktory bude prechadzat abstraktny syntakticky strom, interpretovat jeho casti,
podla potreby volat ostatné moduly

e modul s tabulkou symbolov, ako je popisany v podsekcif 3.4.2
e modul simulujici dynamickt pamét cielového zariadenia

e modul pre priacu so struct a union

Mimo modulov popisanych vo vycte bude vysledny néastroj obsahovat obecné moduly
ako modul implementujuci rozhranie prikazovej riadky, modul na generovanie vystupu a
podobne. Na obrazku 5.1 je znazornend architektira pomocou UML diagramu.

Zdrojovy koéd Konfiguracia Vystup
Regcheck
N4 \
Abstraktny syntakticky strom Interpretéacia
Struktary Pamit Tabulka symbolov

Obr. 5.1: Diagram znazornujuci architektiiru nastroja Regcheck

5.3 Popis konfiguracie

Néstroj je ovladany kombinaciou konfigura¢nych moznosti a konfigura¢ného stiboru. Tento
sposob oddeluje konfiguraciu interpretru od obecnej konfiguracie ako typ a destinicia vy-
stupu nastroja. Konfiguracny subor je vhodné ulozit ako stcast projektu, ku ktorému sa
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vztahuje. Textové sibory taktiez ponukaju vicsie moznosti forméatovania, ¢o zlepsuje intu-
itivitu tvorby konfiguracie.

Ako forméat konfigura¢ného siiboru volim INI. Format je natolko pouzivany, Ze vicsina
jazykov bude obsahovat rutiny schopné jeho rozparsovania. Kli¢ovymi prvkami tohto for-
matu su sekcie — ndzov sekcie je uvedeny v hranatych zatvorkach. V sekcidch su definované
hodnoty vo forméte klic¢, hodnota. Sekcie slizia ako menné priestory a dovoluju dupliko-
vat nazvy klicov v ramci jedného konfigura¢ného suboru. Priklad formatu je zobrazeny na
obrazku 5.2.

INT stibor m4 aj svoje limitacie, nedovoluje importovanie ostatnych stiborov (v tomto
pripade by bol nutny Sablonovaci systém), znovupouzitie niektorych hodnét alebo vnorené
sekcie (v pripade poziadavky na tiato funkcionalitu by som volil jeden z komplexnejsich
formétov ako YAML).

[params]
SystemCoreClock=uint32_t, 12000000

[files]

directory=examples/LPC845_Project

files=board/boards/clock_config.c, drivers/fsl_clock.c,
device_file=LPC845.xml

cpp_args=-DCPU_LPC845M301JBD48, -Iboard, -Idrivers, -Idevice, -ICMSIS

Obr. 5.2: Priklad konfiguracie vo forméate INI

5.4 Popis vystupu

Vystup je pontkany v parsovatelnom formate CSV — format, kde stipce st oddelené &iar-
kou a riadky znakom nového riadku. Z uzivatelského pohladu musi byt jasné, ktoré registre
boli menené a na aki hodnotu. Jednym z prostriedkov, ako to dosiahnut, je prekladat ad-
resy registrov na identifikatory, ktoré su definované v Specifikacii daného mikrokontroléru
(napriklad adresa 0x40048038 v LPC84X mikrokontroléri koresponduje k registeru SYSRS-
TSTAT spadajtici pod kategériu SYSCON). Dalsi je delit vystup na jednotlivé polozky
bitového pola ako naznacené v tabulke 4.4.

5.5 Zavrhnuté alternativy navrhu

Sekcia je venovana alternativam navrhu, ktoré hoci boli zvazované, neboli vybrané pre
implementaciu. Blizsie dévody veduce k zavrhnutiu danych myslienok st popisane v ich
respektivnych podsekciach.

5.5.1 Emulator

Pouzitie emuldtora ma nespornii vyhodu — objekt testovania je vysledny firmware (tym
padom su v istej miere testované aj procesy podielajiice sa na jeho tvorbe). Emuldtor ma
vsak aj niekolko nevyhod:
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e Narocnost vyvoja emuldtora

e Pre jednotlivé modely mikrokontrolérov st potrebné $pecifické emuldtory (zaujimavé
rieSenie by mohol byt moduldrny emulétor)

e Potreba verifikdcie emuldtoru oproti jeho predlohe (jednym z rieseni by mohla byt
sada testov pustanych ako na mikrokontroléri tak aj na jeho emulacii a porovnanie
vysledkov)

V pripade NXP majicich niekolko desiatok mikrokontrolérov by bol vyvoj emulatorov ne-
efektivny (a vyvoj emulacnej platformy by pravdepodobne prekracoval rozsah bakaldrskej
prace). Priklad sluzby zaujimajicej sa touto problematikou je https://docs.jumper.io/.

5.5.2 Plug-in do kompilatora

Uvedeny sposob by vyuzival podporu pre pluginy' vstavani do gcc. Tym padom by odpadla
potreba lexikalnej analyzy a parsovania zdrojového kédu, naviac by sa otvorila moznost
interpretovat jeden z jednoduchsich medzijazykov — GIMPLE? alebo SSA® formu.

Problémom vsak je, ze ku kompilacii sa nepouziva Standardné gcc, ale Specialny kom-
pilator pre triedu procesorov ARM, konkrétne arm-none-eubi-gcc. Respektive, problém na-
stava az po zisteni, ze gcc-plugin.h v arm-none-eubi-gce vyzaduje systémovy hlavickovy
subor system.h, ktory ku kompildtoru nebol pribaleny (pochopitelné, vzhladom k faktu,
zZe jedine gee-plugin.h tento sibor vyzadoval). K zamietnutiu tejto alternativy teda viedli
nasledujice dévody:

e neschopnost vyriesit problém s pouzitim gee-plugin.h (nepomohol ani pokus s fixine-
ludes*)

e neistota miery kompatibility arm-none-eubi-gcc a gec, nakolko pre vyvoj pluginov pre
kompilator arm-none-eubi-gcc som nebol schopny najst ziadnu dokumentaciu

"https://gce.gnu.org/wiki/plugins

*https://gcc.gnu.org/onlinedocs/gccint /GIMPLE. html
3nttps://gcc.gnu.org/onlinedocs/gecint /SSA.html
‘https://github.com/arm-embedded/gcc-arm-none-eabi.debian/tree/master/src/fixincludes
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Kapitola 6

Implementacia

V kapitole implementacia st popisané kniznice, na ktorych nastroj regcheck stavia a sa-
motnd implementacia nastroja regcheck. V sekcii 6.1 je popisand predpriprava siborov pred
samotnym parsovanim. Dalej v sekcii 6.2 sti priblizené kniznice, pomocou ktorjch regcheck
premeni predzpracované zdrojové kdédy na abstraktny syntakticky strom (popisany v 3.3).
V sekcii 6.3 je popisana samotnd implementacia nastroja regcheck. Sekcia 6.4 popisuje roz-
Sirenia implementované nad ramec zadania. Na zaver, v sekcii 6.5 je priblizena podmnozina
jazyka C, ktoru je nastroj regcheck schopny spracovat.

6.1 Predzpracovanie zdrojovych stuborov

Predzpracovanie (angl. preprocessing) je prva etapa v kompilécii. Graf zndzornujici etapy
kompilacie je zndzorneny na obrazku 6.1.

Predzpracovanie Kompilacia

Preklad do jazyka symbolickych adries Linkovanie

Obr. 6.1: Diagram znazornujuci jednotlivé etapy kompilacie programu
Pri svojom prechode transformuje text. Medzi jeho transformacie patri:
e Riadky ktoré koncia spatnym lomitkom st spojené
e Komentare st nahradené medzerou
e Nahradenie #include direktiv koreSpondujticimi sibormi
e Rozvinie makra

Pre ziskanie vystupu preprocessoru je mozné pouzit utilitu cpp, ktora je sucasfou gcc
(Gnu Compiler Collection), pripadne pouzitie zauzivaného prepina¢a -E (mozno najst ako
v gece tak aj v clang). Vystupom je zdrojovy sibor/sibory po zpracovani, na Standartnom
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vystupe stdout. Pozor, vystupy preprocessorov nemusia byt syntakticky rovnaké napriec¢
réznymi preprocessormi.

# 1 "/tmp/preprocessor_demo.c"
# 1 "<built-in>" 1
#ifdef USE_1 # 1 "<built-in>" 3
#define CONSTANT 1 # 346 "<built-in>" 3
#else # 1 "<command line>" 1
#define CONSTANT 2 # 1 "<built-in>" 2
#endif # 1 "/tmp/preprocessor_demo.c" 2
5 + CONSTANT 5+ 1
Obr. 6.2: Zdrojovy subor C obsahujuci Obr. 6.3: Zdrojovy subor C po preproces-
makro pred preprocessingom singu (pouzity prikaz clang -E -DUSE_1),

pre kompaktnost boli odstranené prebytocné
prazdne riadky

Priklad 6.2 a teda aj v 6.3 nie je validny C program, jeho kompilacia by zlyhala. De-
monstruje to ale moznost pouzitia preprocesoru aj mimo sféry jazyka C, nie je to vsak
odporucané.

6.2 Parsovanie

Tato sekcia sa venuje postupu, ktory bol pouzity k tvorbe abstraktného syntaktického
stromu (popisaného v 3.3) zo zdrojového kédu. Sekcia zacina zékladnymi néstrojmi lex a
yacc, na ktorych myslienke stavia nastroj ply. Na zaver st popisané kniZznice pycparsing
a pycparsingext ktorych zameranim je parsovanie jazyka C.

6.2.1 Lex

V podsekcii predstavim nastroj Lex. Lex (pripadne jeho open-source implementécia flex)
je zauzivanou sucastou skladby nastrojov na poli lexikalnej analyzy. Jeho funkciou je roz-
delenie vstupu na tokeny podla predom definovanych pravidiel. Token je dalej nedelitelna
jednotka, ktord popisuje ¢ast vstupu — v kontexte lexikédlnej analyzy zdrojového kédu to
moze byt ndzov premennej, ¢iselny literdl, klicové slovo jazyka a podobne. Pravidla identi-
fikujtiice jednotlivé tokeny v retazci st popisané pomocou regulérnych vyrazov. Informaécie
pre tito podsekciu st prevzaté z [16].
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3

int znaky = 0;
h}

oo

. znaky++;

oo

int main(){

yylex();
printf ("Pocet znakov vo vstupe: %d\n", znaky);

return O;

Obr. 6.4: Jednoduchy priklad préice s Lex, pocitadlo znakov v zdrojovom siibore — v tomto
pripade je kazdy znak jeden druh tokenu a akcia je inkrementicia pocitadla. Siabor je
prelozitelny do C pomocou volania utility lex, pri kompilacii je nutné prilinkovat lexovi
kniznicu pomocou -11 pripadne -1£f1 pre flex

Tokeny %% su predely medzi ¢astami zdrojového programu lex. Obsahuje 3 casti:
e Deklaracia, moze slazit na definiciu konstantant pre tokeny.
e Prekladové pravidla vo forme regulérny vyraz, naviazana akcia.

e Pomocné procedury, mézu definovat dalSie akcie potrebné pri analyze.

6.2.2 Yacc

Nastroj yacc je pouzivany pre syntaktickti analyzu — pomocou gramatiky vytvara z tokenov
takzvané vety — skupiny tokenov podliehajice definovanym gramatickym pravidlam. Zaro-
ven moze byt jasné preco sa tieto 2 nastroje pouzivaju v tandeme. Lex vytvara tokeny pre
yacc ktory na ne naviaze akcie, napriklad generovanie medzikédu. Podobne ako lex aj yacc,
je rozdeleny do 3 casti - deklaracia, prekladové pravidla a pomocné procedury oddelené po-
mocou %%. Prekladové pravidld st definované vo forme podobnej BNF (Backusova—Naurova
forma). Kedze pre zmysluplni demonstraciu pouzitia yacc by bolo zaroven nutné definovat
aj pravidla pre lex, funkénd kompletna ukazka yacc nie je suc¢astou podkapitoly. Informacie
pre tito podsekciu st prevzané z [16].

Jtoken CISLO

%ot

VYRAZ : CISLO °’+’ CISLO
| CISLO ’-’ CISLO

Obr. 6.5: Priklad c¢asti definicie pre yacc.

6.2.3 Ply

Ply je skratka pre python lex yacc, je to python implementacia tychto dvoch nastrojov
v jednom baliku. V&acsina funkcionality kniznice je implementovana v dvoch moduloch
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lex.py a yacc.py'. Narozdiel od predloh, zdrojové stibory tvoria validny zdrojovy kéd
v jazyku python a teda krok prekladajici definicie do hostitelského jazyka (v predchédza-
jucich podkapitolach jazyk C) odpada. Ply tieto definicie hladd v $pecidlne pomenovanych
premennych a funkciich, spolichajic sa na dostupné moznosti introspekcie v jazyku pyt-
hon. Naviac Ply poniika optimalizovany moéd, kedy medzivysledok prechodu definicii ulozi
do siboru lextab.py a yactab.py, pricom ich zmene (napr. zmena reguldrneho vyrazu
pre token) je nutné tieto sibory zmazat, aby sa vytvorili z aktualizovanych dat. Informécie
nachddzajice sa v tejto podskecii si prevzaté z [20]. Priklad casti definicie je na obrdzku
6.6.

tokens = (CISLO, PLUS, MINUS)

t_PLUS = r’\)’ # tokeny zacinaju t_<nazov tokenu>
t_MINUS = r’-’

t_CISLO = r’[0-9]+’

def p_binop(t): # gramticke pravidla zacinaju p_
’?’yyraz : CISLO PLUS CISLO
| CISLO MINUS CISLO’’’
if t[2] == ’+> : t[0] = t[1] + t[3] # zmeny sa deju na mieste
elif t[2] == ’-’: t[0] = t[1] - t[3]

Obr. 6.6: Priklad casti definicie pre ply.

6.2.4 Pycparser

Kniznica pouzivajica Ply obsahujica definicie pre spracovanie jazyka C. Oc¢akavany vstup
je zdrojovy kod po preprocessingu, vystup je hierarchia objektov predstavujica abstraktny
syntakticky strom. Pycparser naviac obsahuje minimalistické signatiury funkcii zo Standard-
nej kniznice, nakolko v zdrojovych kédoch sa ¢asto na tieto funkcie odkazuje. Hlavickové
stbory s v zlozke fake_libc_include a na jej hlavickové sibory sa da odkazat standard-
nym prepinac¢om preprocesora —1I.

Béazova trieda pre objekty popisujuce jednotlivé netermindly je trieda Node. Z nej su
odvodené dalsie triedy ako BinaryOp, UnaryOp, Constant a dalSie.

6.2.5 Pycparserext

Rozsirenie kniznice pycparser o schopnost parsovat niektoré rozsirenia standardu ako kli-
Cové slovo asm, pripadne klucové slova Specifické pre niektoré kompilatory ako __inline
pripadne __inline__. KnizZnica definuje dva parsery — parser pre OpenCL a parser pre
GNU.

10d verzie 4.0, na ktorej sa v dobe tvorby prace stéle pracuje, st to iba tieto 2 moduly
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6.3 Regcheck

V tejto sekcii je popisana samotnd implementécia nastroja regcheck. Implementéacia je po-
pisana po moduloch, kazdy modul ma vlastni podsekciu.

6.3.1 Modul interpreter

Interpreter je implmenetovany ako post-order prechod abstraktnym syntaktickym stromom
(post-order prechod je popisany v 3.4.1).

Hlavna funkcia modulu je interpret, ktora akceptuje instanciu triedy Node z kniznice
pycparsing popisanej v podkapitole 6.2.4. Ta je obalena dekoratorom singledispatch z mo-
dulu functools. Tym sa funkcia zmeni na takzvani vseobecni (anglicky generic), pri¢om jej
konkrétne implementécie sa lisia na zaklade typu argumentov — v pripade singledispatch
iba na zaklade typu prvého argumentu.

Konkrétne implementécie st v podtrzitkovych funkcidch (ich ndzov pozostéva z jedného
podtrzitka, tento idiém sa pouziva na oznacenie faktu Ze nézov nie je podstatny). Kazda
funkcia implementuje logiku pre jeden typ uzlu stromu. Vo funkcii sa podla potreby znova
vola funkcia interpret na spracovanie operandov.

6.3.2 Modul utils

Z tohto modulu stoji za vyzdvihnutie dekorator symbol_to_name, ktory zjednodusuje hla-
danie objektov v abstraktnom syntaktickom strome. Dekorovana funkcia musi spiﬁaﬁ nasle-
dovnii podmienku: prvy argument je vyhradeny pre funkcénost dekoratora a musi obsahovat
typehint” ktory odpovedd typu hladaného symbolu. Odekorovana funkcia je potom volana
s nazvom symbolu ako hodnotou prvého argumentu. Podla kombinacie ndzvu a symbolu je
potom néajdeny odpovedajici objekt v strome a je poslany ako hodnota prvého argumentu
obalenej funkcie. V pripade Ze objekt s danym nézvom sa v strome nevyskytuje je vyvo-
land vynimka NodeNotFoundError, v pripade Ze sa vyskytuje, ale je iného typu ako bolo
deklarované v typehinte, je vyvolana vynimka TypeError.

Dalsi implementovany dekorator je with_coords, ktory ukladé stiradnice (meno stiboru,
riadok, stipec) momentalne spracovaného objektu do globalnej premennej coords v module
state.

6.3.3 Modul device

Modul zaoberajuci sa spracovanim Specidlneho siboru popisujiceho mikrokontrolér (taktiez
rozobrany v podsekcii 4.1.1. Stubor je sicastou SDK a obsahuje popis pouzitého procesoru
a popis periférii nachadzajtacich sa na mikrokontroléri spolu s popisom registrov, ktoré ich
pouzivaju. Z tohto popisu je pre regcheck potrebné zistit hodnoty registrov po inicializacii
— tie sa pouziju na inicializaciu triedy Memory popisanej v podsekcii 6.3.4

Modul definuje triedy, ktoré odrazaja stromovi struktiru XML formatu, k tomu pouziva
navrhovy vzor kompoziciu. Spolu obsahuje 5 tried:

e Device zastresuje cely XML sibor, obsahuje zoznam instancii triedy Peripheral,
ktoré popisuju dostupné periférne zariadenia

Zmozmost, ako v jazyku python deklarovat otakévany typ, deklarovany typ vak sliZi iba pre tdely
dokumentécie — jeho dodrzianie nie je vynutené
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e Peripheral trieda zodpoveda za informécie o periférnom zariadeni — jej nazov a pozi-
ciu v paméti (posun od zaciatku adresného priestoru a dlzka alokovaného priestoru),
ako aj zoznam instancii Register popisujicu registre ovladajicu dand perférne zaria-
denie

e Register podobna ako trieda Peripheral, drzi data o registry a zoznam instancii
Bitfield

e Bitfield drzi nazvy a pozicie bitfieldov nachadzajucich sa v registry. KoreSponduje
k elementu field v XML subore.

e Cluster je Specialny pripad, kedy register obsahuje podregistre.

6.3.4 Modul memory

Modul poskytujici triedy pre emuldciu paméte mikrokontrolléru. Obsahuje 2 triedy —
Memory a Symtable. Trieda Memory obsahuje mapovanie adries na ich hodnoty — interne
pouziva nativny typ dict. Taktiez zaznamenava zapis a ¢itanie jednotlivych adries. Trieda
Symtable implementuje tabulku symbolov — prekladd nazov symbolu na instanciu triedy
Variable.

6.3.5 Modul state

Obsahuje globédlne premenné potrebné k spravnemu chodu néastroja:

e ast — referencia na koren abstraktného syntaktického stromu
e memory — referencia na instanciu triedy Memory, ktora je pouzita pri interpretécii
e symtable — referencia na instanciu triedy Symtable, taktiez pouzitd pri interpretacii
e coord — pozicia prave spracovavaného tokenu
e device — instancia triedy Device popisaného v podsekcii 6.3.3
e all_paths — rozhoduje ¢i interpreter ma prejst obidve vetvenia podmienky v abs-
traktnom syntaktickom strome, funkcionalita je popisana v podsekcii 6.4.2
6.3.6 Modul structs
Modul obsahuje triedy Struct a Union, ktoré obsahuji funkcionalitu pre zistenie atributov
Ci uz celej struktury alebo jednotlivych poloziek. Medzi tieto atributy patri zistenie pozicie
alebo velkosti polozky, velkost celej struktury a podobne.
6.3.7 Modul values
Obsahuje triedu Variable ktora je pouzitd v tabulke symbolov a sluzi k popisu hodnoty
ulozenej v triede Memory.

6.3.8 Modul formatter

Modul zodpovedny za konverziu vnitorného stavu intrepretru do parsovatelného formatu.
Momentéalne podporuje iba format CSV?®.

3Comma separated values (prekl. hodnoty oddelené &iarkou)
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6.4 Implementované rozsirenia

Néstroj regcheck je rozsireny o dve funkcionality, ktoré si napomocné pre praktické vy-
uzitie firmou NXP. Motivicia vzniku funkcionality ako jej implementacia si popisané v
nasledujucich podsekciach.

6.4.1 RozSirenie ¢. 1

Niektoré obsluzné rutiny periférneho zariadenia nemusia byt sicastou zdrojového kédu
obdrzaného na vstupe. Ich implementéicia sa totiz nachadza na predom danej adrese v
adresnom priestore mikrokontroléru. V pripade zZe je ziadice pouzit tento typ rutiny, je
nutné dani adresu pretypovat na ukazatel ktorého typ odpovedd signature rutiny. Pre
lepSiu predstavu je zdrojovy kod volania tohto typu rutiny ukazany na obrazku 6.7.

(*((void (%) (uint32_t freq)) (ROM_ADDRESS))) (value);

Obr. 6.7: Priklad volania rutiny ktorej implementdcia nie je stic¢astou analyzovaného zdro-
jového kédu

Regcheck rozpozné vyraz uvedeny na obrazku 6.7 a volanie danej adresy nahradi za
symbol funkcie s menom odpovedajicim ROM_ADDRESS v hexadecimalnom tvare (forméat
¢isla odpoveda formatovaciemu retazcu %x) a pridanim znaku podtrzitka na zaciatok ndzvu
funkcie. (tzn. pre adresu 0x123 je volana funkcia s ndzvom _0x123). Funkcia s tymto néz-
vom musi byt obsiahnuta niekde v abstraktnom syntaktickom strome — moze byt stucastou
samostatného suboru, ktory bude stucastou analyzovaného projektu alebo priamo stucastou
zdrojového koédu. Toto rozsirenie je pouzité v priklade s mikrokontrolérom LPC845, funkcia
je implementovand v subore custom. c.

6.4.2 RozSirenie ¢. 2

Regcheck interpretuje obsluzné rutiny — tym padom v pripade podmienky je vzdy vyko-
nand iba jedna vetva, t4 ktord vyplyva z pociato¢ného stavu mikrokontroléru dodaného v
konfiguracii regchecku. Vznikla vSak nova poziadavka, zistit ktoré vsetky registre si danou
rutinou obsluhované.

Hodnoty registrov v tomto pripade nebudi mat zmysel — napriklad ak si vykonané
obe vetvenia podmienky a obe vetvenia nadstavuju jeden register jeho vyslednd hodnota
nemusi odpovedat stavu kedy by bola vykonana iba jedna vetva. Toto obmedzenie by bolo
mozné obist pouzitim symbolickych hodn6t, ale to uz bolo mimo ramca bakalarskej prace
a konec¢né hodnoty z pohladu firmy NXP neboli zaujimavé.

Rosirenie je zapnuté pomocou prepinaca —-all-paths. Tento prepinac¢ vyniti vykonanie
oboch vetiev podmienky po sebe.

6.5 Podporovana podmnozina jazyka C

Regcheck podporuje vsetky vyrazy ktoré sa vyskytovali v testovanych projektoch. Prehlad
podporovanych konstrukcii ponika tabulka 6.1.

30



Operacia

Poznamky

Binarne operacie

podporuje multiplikativne, aditivne,
relacné, posuvné, porovnavacie, bitové a logické

Unarne operacie

podpora referencie, dereferencie, bitovej a artimetickej negacie,
inkeremntéacie, dekrementécie a zaporu

Zlozené vyrazy

interpretuje vsetky podvyrazy

Citanie konstant

podporuje konstanty zapisané decimalne a hexadecimélne
podporuje U a UL modifikatory

Deklaracia premenne;j

podporuje klasicku inicializdciu a inicializaciu polom

Pretypovanie podporované,
pretypovanie na void moze sposobit nestandartné spravanie
Priradenie hodnoty podporované
Volanie funkcie podporované
Podmienky podporované,

pomocou prepina¢na --all-paths je mozné interpretovat
pravdiva aj nepravdiva vetvu

While cyklus

podporovany iba prazdny cyklus,
pri pouziti ——all-paths je telo vykonané prave jeden krat

Pristup k prvku pola

podporovany

Struktary podporované
Uniony podporované
Switch podporovany

Vlozeny assembler

ignorovany, sucastou funkcionality regcheck nie je podpora assembleru

Ternarny operator

podporovany

Polia

podporovany pristup k polu, podprovana nie je deklaracia pola

Makré

podporované v ramci pouzitého preprocessora

Tabulka 6.1: Funkcionalita podporovana nastrojom regcheck
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Kapitola 7

Grafické rozhranie

Sucastou implementacie je aj grafické rozhranie — Regcheck-gui. Rozhranie je zalozené na
multiplatformovej kniznici wxWidgets a predstavuje jednoduchi nadstavbu nad nastrojom
regcheck.

7.1 wxWidgets

WxWidgets je multiplatformova C+-+ kniznica poskytujica API k vytvoreniu grafického
rozhrania, ktoré vypada ako prirodzend sicast daného operac¢ného systému. Toho je do-
siahnuté linkovanim oproti réznym platformam, ktoré implementuji wxWidgets APIL. Vy-
chodzie varianty platforiem pre jednotlivé operacné systémy si popisané v tabulke 7.1,
dostupné su vSak aj iné varianty ako napriklad wxQt a wxX11. WxWidgets je okrem C++
pouzitelny aj s inymi programovacimi jazykmi, konkrétne Perl, Python a C#. Informacie

o wxWidgets boli prevzané z [25].

Projekt s Python implementaciou méa nazov wxPython'. K vytvoreniu previazani s wxWid-

gets pouziva néstroj sip”.

Operacny systém | Platforma Prerekvizity

Windows wxMSW od verzie windows XP

MacOS wx0SX/Cocoa | od verzie macOS 10.7

Linux wxGTK odporucand verzia GTK+ >= 2.6

Tabulka 7.1: Vychodzie platformy podla opera¢ného systému

7.2 wxFormBuilder

WxFormBuilder je dizajnér grafického rozhrania postaveného nad wxWdigets. Podporuje
generovanie kédu do niekolkych jazykov, konkrétne C++, Python, PHP, Lua a XRC".
Vo verzii 3.9.0, ktort som pouzil k vyvoju grafického rozhrania, vsak neobsahuje niektoré
widgety, konkrétne zamrzel chybajici ListCtrl (widget vhodny pre zobrazenie dét ktoré
su Strukturované riadkovo). TaktieZ nie je mozné perzistentne ulozif obsluhu udalosti do

"https://github.com/wxWidgets/Phoenix
*https://www.riverbankcomputing.com/software/sip/intro
3XML formét $pecificky pre wxWidgets, vhodny pre separiciu definicie widgetov od logiky kédu
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generovaného siboru. Rozhranie wxFormBuilder je ukidzané na obrazku 7.1. Stubor projektu
regcheck-gui je pribaleny pod ndzvom wx_ui_definition.fpb.

Eile Edit View Tools Help

T EE 4 E ORI S E S ek

- E Regcheck-GUI: Project

et Frame

[Elpata | Containers | ET Menu/Toolbar
mOEE « 18 @R EEE & © g

@ Common | fiz Additional B Layout | [JForms

~ & bSizer1: wxBoxSizer
~ [ sbSizer1: wxStaticBoxSizer
function_name_input : wxTextCtrl

5 Designer | L C++ | @ Python | @|PHP | #*Lua | | XRC

Code Generated!

(%] Properties | i Events

Jhome/vladorf/regcheck-guifwx_ui_definition.fbp

window_name

~ 5 sbSizer2 : wiStaticBoxSizer Regcheck GUI _[ofx] ¥ Frame =
[% config_picker : wxFilePickerCtrl Function nam name MyFramel
< [ bSizer2 : wxBoxSizer [ ‘ title Regcheck GUI
= [ bSizer3: wxBoxSizer Configuration file path b style wxDEFAULT_FRAME_STYLE
[sE] m_button1 : wxButton (None) | hl b extra_style
~ B bSizer4 : wxBoxSizer center WxBOTH
B export_dest: wxDirPickerCtrt Run (None) |+ | Exportcsv| xrc_skip_sizer
_ flm_button3.: wxButton Result event_handler impl_virtual
¥ |5 sbSizer3: wxStaticBoxSizer IQ ® | aui_managed 0
b searhoarvasesrehctl I auimanager_styte wxAUL_MGR_DEFAULT
¥ ) m_notebook2 : wxNotebook MEmnrvl RW Logsl 1. o
= | m_panell:wxPanel =
= [ bSizer6 : wxBoxSizer nodet id rodDEAN
lESUlt_trEE:WXTIEECUl ¥ node2 i Pos i =
< | m_paneld:wxPanel node3 b size 500; 491
B bSizer61: wxBoxSizer b minimum_size 11
] status_bar : wxStatusBar P maximum_size =11
b font -1; Default; ; Normal; Normal
fg D Window
bg D Window

Name: MyFrame1 | Class: Frame

Obr. 7.1: WxFormBuilder pocas vyvoja regcheck-gui

7.3 Implementacia

Implementéacia je rozdelena do dvoch modulov:
e model — zodpovedny za sprostredkovanie dat
e view — zodpovedny za prezentacni logiku

Nasledujtce podsekcie budil venované blizsiemu popisu tychto 2 modulov.

7.3.1 Model

Modul model obdrzi vstupné argumenty od modulu view — tie spracuje do formy akcepto-
vatelnej pre rozhranie nastroja regcheck a zavold ho. Vysledok ulozi do textového bufferu
io.S8tringI0 pre dalsie spracovanie. To sa deje v metdédach _populate_peripherals a
_populate_rw_logs. Pripravené data s spristupnené metédami peripherals a rw_logs.

Model podporuje aj filtrovanie podla nazvu registrov, pricom hodnota filtra je predana
ako volitelny argument pri preberani dat pomocou tychto metdd.

7.3.2 View

Modul obsahuje jedint triedu Frame, ktord rozsiruje triedu MyFramel z modulu
generated_view. Modul generated_view je generovany pomocou nastroja WxFormBuil-
der popisaného v sekcii 7.2. View taktiez aktualizuje stavovi liStu na odpovedajuci stav.
Stavy su znézornené na obrazku 7.2. Vysledna forma regcheck-gui je ukdzana na obrazku
7.3.
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Analyza spustena

/\ Zlyhanie

Pripraveny (Ready) Pracuje (Processing) ——

\_/

Vysledky pripravené

Obr. 7.2: Graf moznych stavov v regcheck-gui

Function name
BOARD_InitBootClocks

Configuration file path

Chyba (Error)

lpc845_config.ini =
Run (Mone) - Export CSV
Result
Q. [DMA |

Memory RW Logs

¥ [INPUTMUX

* DMA_INMUX_INMUXO
address = 0x4002c000
value = Ox1f

+ bitfields
INP=0

* DMA_INMUX_INMUX1
address = 0x4002c004
value = Ox1f

Ready

Obr. 7.3: Demostracia regcheck-gui
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Kapitola 8

Testovanie

Regcheck je néstroj, ktory analyzuje zdrojovy kod v jazyku C, vyhodnoti ho a vrati in-
formécie o zapisoch do registrov definovanych v Specidlnom stibore, popisanom v podskecii
4.1.1. U&elom tohto ndstroja je automatizovand kontrola stavu po ukonéeni danej rutiny
— konkrétne, Ze registre, za ktoré je rutina zodpovednd, majui ocakavané hodnoty a tym
padom aj prevencia moznych chybovych stavov plynicich z porusenia tohto kontraktu.
V nasledujucich sekcidch budem rozoberat metodiku testovania nastroja regcheck.

8.1 Testovanie na zapozicanych mikrokontroléroch

K testovaniu boli zapozi¢ané dva mikrokontroléry — LPC845' a MK22FN512xxx12%. Vdaka
ich fyzickej pritomnosti bolo mozné k vyvoju a testovaniu pouzit informécie z ladiacej fun-
kcionality ktora je sucastou MCUXpresso IDE popisaného v podsekcii 4.5. Jedna z funkci-
onalit je karta s aktudlnym stavom periférii korespondujicim k miestu, v ktorom ladiaci
proces momentalne je. Ten ide vyuzif na ziskanie stavu registrov pred spustenim testovanej
rutiny (pociatocny stav) a po vykonani testovanej rutiny (koncovy stav). Za predpokladu,
ze regcheck obdrzi pociatoény stav ako vstupny argument, je mozné testovat jeho koncovy
stav oproti koncovému stavu ziskaného z ladiaceho procesu.

S postupom navrhnutym v predchadzajicom odseku je vsak nasledujici problém — v si-
¢asnej verzii MCUXpresso (11.1.0) som nenasiel moznost exportovania vSetkych registrov.
Je mozné exportovat tseky paméte zadané uzivatelom s tym, zZe tato funkcionalita je pou-
7itd ako moznost exportovania jednotlivych periférii (kedze informécia o pozicii jednotlivych
periférii je predom zndma, viz device stibor 6.3.3). Proces je teda poloautomaticky, z ma-
nuélnej inspekcie zdrojového kédu (pripadne zo znalosti uzivatela) je nutné ziskat mnozinu
periférii, ktoré dané rutina obsluhuje, exportovat pociatoény a koncovy stav tychto periférii
a otestovat funkcionalitu nastroja regcheck pouzitim tychto dat.

Postup popisany v predchadzajucich dvoch odsekoch je implementovany v testoch pre
nastroj regcheck a bol pouzity pri vyvoji a testovani tohto néastroja.

"https://www.nxp.com/products/processors-and-microcontrollers/arm-microcontrollers/
general-purpose-mcus/1pc800-cortex-mO-plus-/1pc845-breakout-board-for-1lpc84x-family-mcus:
LPC845-BRK

*https://www.nxp.com/design/development-boards/freedom-development-boards/mcu-boards/nxp-
freedom-development-platform-for-kinetis-k22-mcus:FRDM-K22F
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8.2 Testovanie vykonnosti

Jazyk Python je pomalsi ako jeho kompilované alternativy C/C++, je vSak vhodnejsi na
prototypovanie a rychly vyvoj (rapid application development, ako popisané v [3]).

Procesy testujice vykonnost st spustené pod real-time planovaciou triedou FIFO s pri-
oritou 99 (najvyssia), aby sa ¢o najviac zamedzilo zmendm kontextu pocas exektcie prog-
ramu. Prikaz pouzity k dosiahnutiu tohto stavu bol chrt --fifo 99 <prikaz> (v zévislosti
na konfigurdcii systému moze byt nutné prikaz spustat pod tctom root). K meraniu ¢asu
bola vyuzita utilita hyperfine® vo verzii 1.9.0. Meranie bolo vykonané 100 krat s tym, ze
priemerna doba behu a jej odchylka je zachytena v tabulkach 8.1 a 8.2. Testy boli vyko-
nané na dvoch procesoroch - Intel(R) Core(TM) i5-2520M @ 2.50GHz a Intel(R) Core(TM)
i5-8265U @ 1.60Ghz, konkrétny procesor je v tabulke oznaceny jeho modelovym ¢islom. Po-
uzity python interpreter bol verzie 3.8.2.

MCU Rutina i5-2520M i5-8265U

LPC845 BOARD InitBootPins 3.744s 4+ 0.044s | 2.349s + 0.035s
LPCR45 BOARD InitBootClocks | 3.717s £ 0.056s | 2.371s &= 0.026s
MEK22FN512xxx12 | BOARD_InitBootPins 4.868s + 0.048s | 2.678s 4 0.025s
MK22FN512xxx12 | BOARD InitBootClocks | 3.969s £ 0.044s | 2.741s 4= 0.024s

Tabulka 8.1: Rychlosti behu nastroja regcheck bez pouzitia predpripraveného abstraktného

syntaktického stromu

MCU Rutina 15-2520M i5-8265U

LPC845 BOARD_ InitBootPins 1.980s £0.028s | 1.342s +0.019s
LPC845 BOARD_ InitBootClocks | 1.926s £ 0.031s | 1.312s £ 0.015s
MK22FN512xxx12 | BOARD_ InitBootPins 1.950s £0.019s | 1.596s +=0.014s
MK22FN512xxx12 | BOARD_ InitBootClocks | 2.057s 4+ 0.020s | 1.657s 4 0.018s

Tabulka 8.2: Podobne ako 8.1, v tomto pripade vsak za pouzitia predpripraveného stromu

Skript pouzity pri tvorbe dat v tabulkich 8.1 a 8.2 ma ndzov run_benchmark.sh a je
priloZzeny k projektu regcheck.

7 vysledkov testu je mozné usudit, ze tvorba abstraktného syntaktického stromu tvori
podstatnu ¢ast behu celého programu, konkrétne v priemere 48.3% pre i5-2520M a 38.4%
i5-8265U. Predpokladam, ze dalsie zrychlenie by priniesol prepis nastroja do C++4, urcite
by bolo zaujimavé porovnat doby behu tychto dvoch implementéacii.

8.3 Testovanie vo firme NXP

Pouzitie nastroja regcheck ako sucast automatizovaného testovania vo firme NXP Semi-
conductors je primarnym cielom tejto bakalarskej prace. V dobe pisania tejto sekcie je re-
gcheck spustany v rdmci néastroja Jenkins CI* na projektoch pre mikrokontroléry LPC845
a MK22FNb512xxx12. Zaroven je vystup regcheck porovnavany oproti dalsiemu internému
nastroju, ktory poskytuje podobné informécie ako nastroj regcheck. Po ukonceni fazy ove-

Shttps://github.com/sharkdp/hyperfine
‘https://www.jenkins.io/
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rovania vystupu bude regcheck pouzity na kontrolu istého modelu podielajiceho sa na
inicializacii mikrokontroléru.
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Kapitola 9

Zaver

Uéelom tejto bakaldrskej prace bolo vytvorit ndstroj, ktory ma pomdct k odhaleniu moz-
nych problémov v inicializacii periférii. Toho mal dosiahnut statickou analyzou zdrojového
kédu. Vysledny néstroj regcheck tito poziadavku splita, vystup z tohto ndstroja je mozné
vyuzit k porovnaniu analyzitorom ndjdenych a ocakavanych hodnét, pripadne ho vyuzit
na kontrolu, ¢i dand zmena neovplyvnila inicializaciu.

Formalne zadanie obsahuje Sest nosnych bodov k vypracovaniu. Tieto body zahfnaju
prestudovanie literatiry s tematikou statickej analyzy zdrojového kédu, navrhnutie nastroja
vykonavajuceho staticki analyzu kontrolujicu stav periférnych registrov, dany navrh imple-
mentovat, popisat akii podmnozinu jazyka C implementécia podporuje, otestovat nastroj
na redlnych mikrokontroléroch a na zaver prediskutovat prinos prace a mozné rozsirenia
nastroja.

Poznatky nastudované ¢itanim literatiry st obsiahnuté v kapitolach 2 az 5 tejto baka-
larskej prace. Konkrétne diela st samozrejme odcitované a ich prehlad je dostupny na konci
prace. Cerpanim z teoretickych zakladov nadobudnutych splnenim prvého bodu zadania som
navrhol architektiru nastroja a zavrhol dve mozné alternativy postupu. Néstroj som im-
plementoval v jazyku Python za pouzitia dostupnych kniznic a poznatkov ziskanych jednak
studiom literatury, jednak stidiom Siestich semestrov bakalarskeho programu. Vysledkom je
nastroj regcheck, konfigurovatelnd aplikacia schopné urcit stav paméte mikrokontroléru po
behu inicializa¢nej rutiny a vypisat operacie vedice k tomuto stavu. Regcheck bol taktiez
otestovany na dvoch mikrokontroléroch zapozicanych firmou NXP. V ramci rozsirenia za-
dania som este vytvoril grafické rozhranie, regcheck-gui, sltziace k zvac¢seniu uzivatelského
pohodlia price s nastrojom regcheck. Tymto odstavcom som zhrnul dosiahnuté vysledky,
zatial ¢o dalej v tejto kapitole je mozné najst ndvrhy na rozsirenie nastroja regcheck o dalsiu
funkcionalitu.

Vdaka tejto praci som si uvedomil sirku discipliny akou je statickd analyza. Dokazem
si predstavit Ze v praxi odchytia kvanta zjavnych chyb, ktoré st jasné az ked je na ne
poukéazané. Je potrebné si ale uvedomit ze tieto néstroje nemaji nahradif testovanie a ako
také sluzia len ako prvé sito k dispozicii ¢i uz pre vyvojarov alebo pre testerov.

Nastroj regcheck vsak nie je hotové dielo, nepodporuje vsetky mozné konstrukcie ktoré
su povolené v jazyku C. Jasny ciel je podporovat ich aspon tolko aby sa néstroj mohol pouzit
aj v Sirsej sfére ako mikrokontroléry vyvijané firmou NXP. Taktiez k zrychleniu nastroja by
pomohol prepis do kompilovaného jazyka ako C++ pripadne niektorej z jeho modernejsich
alternativ.
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V stcasnom stave je vSsak ndstroj pripraveny na pouzitie a je dalSou moznosfou v zalohe
k zlepseniu povedomia o vlastnostiach inicializa¢nych rutin.
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