POLICEJNi AKADEMIE CESKE REPUBLIKY V PRAZE
Fakulta bezpenostniho managementu

Katedra managementu a informatiky

Zabezpeceni dat ve firemnim prostredi

Diplomova prace

Data security in a corporate environment

Master thesis

VEDOUCI PRACE AUTOR PRACE
RNDr. Vaclav HNIK, CSc. Bc. Jan BEDEC

PRAHA
2022



Cestné prohlaseni

Prohlasuji, Ze pfedloZzena prace je mym plvodnim autorskym dilem, které jsem
vypracoval samostatné. Veskerou literaturu a dalSi zdroje, z nichZ jsem
Cerpal, v praci fadné cituji a jsou uvedeny v seznamu pouZzité literatury.

Ve Slaném dne 14. 02. 2022

Bc. Jan BEDEC



Podékovani

Chtél bych podékovat vedoucimu své diplomové prace RNDr. Vaclavu
Hnikovi, CSc. za odborné vedeni a vstficnost pfi konzultacich. Dale bych chtél
podékovat MV — GR HZS CR za moznost vyuzivat dostupné hardwarové vybaveni
pro potfeby diplomové prace.



ANOTACE

Diplomova prace popisuje ochranu dat ve firemnim prostfedi na nékolika urovnich.
PocCitaCova bezpeCnost, ktera se sklada ze zabezpeceni pocitate, mobilu,
notebooku v€etné povinnosti, které musi kazdy uZivatel splfiovat. Sitova
bezpec€nost, ktera chrani celistvost dat posilanych z jednoho zafizeni na druhé
a softwarova bezpecnost, ktera zajiStuje jednotné prostfedi pro vSechny firemni
zameéstnance.

KLICOVA SLOVA
bezpecnostni protokoly * switch * router * Active Directory * Hyper-v * Group Policy
* Cluster

ANNOTATION

The diploma thesis describes data protection in the corporate environment on
several levels. Computer security, which consists of securing a desktop
computer, mobile phone and laptop including the obligations that each user must
fulfill. Network security, which protects the integrity of data sent from one device
to another, and software security, which provides a unified environment for all
corporate employees.

KEYWORDS
security protocols * switch * router * Active Directory * Hyper-V * Group Policy
* Cluster
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Uvod

V dnesni dobé se s daty setkavame na kazdém kroku, kazdy den a témér
kdekoliv na zemi. Rozmanitost technologii a obrovsky potencial dava vzniknout
novym zpUsobum vyuZiti technologii pro pfesun a ochranu dat.

Data mizZeme vnimat jako informace v podobé jedni¢ek a nul. Pro pfenos
téchto dat vyuzivame razné druhy pfenosovych siti. Dnes ma kazda prenosova
sit’ svlj hardware, software a pravidla, kterymi se fidi. Jsou to sité, které v dnesni
dobé, pfenasi data digitalné i analogové pomoci takzvanych datovych ramcu. Tyto
ramce obsahuji informace o zdroji a cil, o cesté, kterou datovy ramec musi
absolvovat a kterymi filtraénimi prvky projde."

Dlvodem, pro¢ jsem si vybral téma diplomové prace ,Zabezpeceni dat ve
firemnim prostfedi“, je vliv firemnich dat jak na uzivatele, tak na prostfedi, ve
kterém se firmy pohybuji a kde interaguji mezi sebou. Valna vétsina firemnich
zameéstnancl nepfiklada daraz na zabezpeceni, protoze si mysli, Ze se jich tato
problematika netyka a Ze jsou jejich firemni data chranéna automaticky
a k odcizeni nebo zneuziti nemuaze dojit nebo jen velmi zfidka, a pro¢ by to mél
byt zrovna ten nebo onen zaméstnanec. Ta Sance je pfeci velice nizka. Chyba.

Hackerské utoky se stavaji stale vétSim straSakem. Firmy, které pouZivaji
data jako kazdodenni prostfedek komunikace a jako prostfedek kazdodenniho
Zivota zaméstnance jsou stale vice vohroZeni z duvodu stédle rychle se
rozvijejicich technologii a moznosti proniknout zabezpecenim firemnich firewalll
a ochran. Informace o hrozbach kyberterorismu nas obklopuji ze vSech stran
a hrozba ztraty firemnich dat se tak stava vétsi realitou nez v dobach minulych.
Bezpeéné prostiedi pro spravu a pfenos dat je jednou z nejvétSich priorit

modernich firem.

1 viz. str. 4, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1 (ICND1)
foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. kapit. 1, ISBN
9781587143762.



1. Cile a metodika prace

Cilem této diplomové prace je ukazat, jak komplexni je ochrana dat a jakou
roli v ni hraji zaméstnanci, sitové prvky a softwarova feSeni. V uvodu prace
popisu, co to vlastné data jsou a jakym zpusobem se promitaji do Zivota béznych
zameéstnancl a co pro né predstavuji. Pro pochopeni, jak mUze uZivatel pfijit
o firemni data, vysvétlim, jaké jsou doporucené postupy pro zakladni pocitacovou
bezpe€nost, ktera se netyka pouze koncovych stanic, jako jsou pocitaCe nebo
notebooky, ale také aktivni sitové prvky, které pfenasi data uzivatell a je tedy
potfeba mit bezpecnou firemni sit a rozumét Cinnosti jednotlivych zafizeni
a hlavné védét, jaké moznosti spravy tyto prvky maji. Na zakladni konfiguraci
popiSu ochranu dat pomoci switchll a router(. Dale se zaméfim na ochranu
uzivatelskych dat pomoci nej¢astéji vyuzivanych nastroju, jako je Active
Directory, Group Policy a virtualiza¢ni platforma Hyper-V.

Kazda cast této diplomové prace bude obsahovat zakladni teorii
i pfiklady, se kterymi jsem se sam setkal nebo jej feSil v ramci své praxe. V kazdé
z téchto kapitol budu pouzivat a vysvétlovat technické terminy, které se bézné
pouzivaji v prostfedi informacnich technologii.

K tomu, abych mohl vytvaret realné simulace, budu vyuzivat aktivni prvky
firmy Cisco a hardware (dale jen HW), jehoZ vlastnikem je Generalni feditelstvi
HzS CR. K vysvétleni pojmi a mechanik vyuZivdm své vlastni znalosti
a zkuSenosti z praxe. VétSina literatury, kterou pfi své praci cituji, pochazi
z certifikovanych kurzii Cisco a Microsoft. Jsou to tedy relevantni zdroje
informaci.? BohuzZel neni moc literatury, ktera se nabizi v ¢eském jazyce, proto
vétSina pouzité literatury pochazi od zahrani¢nich autor(.

Firmu Cisco jsem si vybral, protoZe je svétovym leaderem na trhu se sitovymi
technologiemi a principialné se firmy, které se sitovymi technologiemi zabyvaiji
odliSuji mozZnostmi spravy, nikoliv zakladnimi funkcionalitami, které budu ve své

diplomové praci rozebirat.

2 Firma Cisco Technology Inc. je pfednim vyvojaiem a distributorem zafizeni pro sitovou
bezpeénost a komunikaci.



2.Data

Data se stala tak béZnym slovem, Ze mnoho z nas pravdépodobné nikdy
nepfemyslelo o jejich presné definici. Prvni, co se lidem bé&zné vybavi, jsou
s nejvétsi pravdépodobnosti tabulky nebo grafy, ktera obsahuji Cisla a znaky.
Pokud nékdo mluvi o ,Big Data“® stava se pojem jesté abstraktnéjSi, protoZze ke
spravnému deSifrovani je potfeba program, ktery veliké mnozZstvi dat desifruje.
Pokud jsou to tedy stroje, kdo pracuje s daty, tak my pak vidime pouze vysledek
této Ginnosti. Nejcastéji jeho grafické znazornéni.*

Pokud mluvime o datech, tak na otazku ,Co jsou data?“ mizeme odpovédét
riznymi definicemi, zniz kazda ma zc&asti pravdu. Podle spolecnosti
Simplilearn, ktera je svétovym leaderem v oblasti certifikovanych IT Skoleni jsou
data:

,2Data jsou ruzné typy informaci, které jdou obvykle formatovany urcitym
zpusobem. Veskery software se pak rozdéluje do dvou hlavnich kategorii, a to
Jsou programy a data, kde programy jsou sbirkou instrukci, které se pouZivaji
k manipulaci s daty.“

Zakladni otazka tedy zni, jak citliva data ve firemnim prostfedi jsou a jestli
mame podchyceny vSechny zplsoby, diky kterym mohou byt zcizena nebo
zneuzita. Unik dat mdze byt zpdsobeny omylem, napiiklad ztratou flash disku
nebo Spatné zadanou e-mailovou adresou, ale i zamérnym vynasenim dat
z firmy, a to napfiklad nespokojenym zameéstnancem. VSeobecné je znamo, Ze
nejvetSim nepfritelem firemnich dat je samotny uzivatel, a proto by mél byt neustale

vzdélavan a provéfovan, aby nedopatfenim neohroZoval bezpec&nost firmy.

3 Big data jsou data z vice zdroju, ve velikém rozsahu, ktera protékaiji velikou rychlosti. Pozn.
autora.

4 SHEN, Stephanie. What is Data?: And why we need data management, data literacy and data
analytics [online]. 29.11.2020 [cit. 10. 11. 2021]. Dostupné z:
https://towardsdatascience.com/what-is-data-ade94b37204a

5 SIMPLILEARN. What is Data: Types of Data, and How To Analyze Data? [online]. 10. 10. 2021
[cit. 10. 11. 2021]. Dostupné z: https://www.simplilearn.com/what-is-data-article#what_is_data


https://towardsdatascience.com/what-is-data-ade94b37204a
https://www.simplilearn.eom/what-is-data-article%23what_is_data

3. Poéitacova bezpeénost

Zabezpeceni pfistupu uzivatelu se tyka kolektivnich pFistupt, pomoci kterych
opravnéni uZivatelé pfistupuji ke svému pocitaci, a neopravnénym uzivatelim je
v pfistupu naopak zabranéno. Pro zpfesnéni udavam, Ze zabranit pfistupu
uzivatele omezuje i opravnéne uzivatele na ty casti systéemu, které maji vyslovné
povoleno pouzivat. Neni duvod k tomu, aby pracovnik mzdové uctarny dostal
povoleni k pfistupu na manazerska data. ACkoliv ma organizace pravo chranit sva
data prostfednictvim rdznych urovni pfistupu, uzivatelé maji také sva prava. Je
treba vynalozit znaCné usili kinformovani vSech firemnich uzivatell
o monitorovani, logovani systému a sledovani neopravnénych aktivit, které budou
stihany a proSetfovany. Je zde riziko, pokud organizace nebude informovat své
zameéstnance anebo nezvaného utoCnika, dopousti se tim naruSeni prava na
soukromi kazdého, kdo se do systému dostane a nebude na tyto fakta upozornén.
Pfikladem takové ochrany muze byt uvitaci obrazovka, pfi pfihlaseni do
systému, ktera varuje pfed neopravnénym vstupem. Pokud organizace takto
pfistupuje k ochrané svych dat, ma to i dal$i vyhody:®

1) pomaha chranit uZivatelska data.

2) snizuje pravdépodobnost neopravnéného zvefejhovani dulleZitych
informaci,

3) vzdélava uzivatele o tom, co je vorganizaci povoleno a co naopak
zakazano.

Zasady zabezpeceni

Zabezpeceni pfistupu uzivateld vyzaduje, aby vSechny osoby (nebo
systémy), prokazaly, Ze jsou skute¢né tim, za koho/co se vydavaiji. UzZivatelé jsou
nasledné omezeni na pfistup k t&ém soubordm, které nezbytné potfebuji k praci.
Pro dosaZeni takového stavu je potfeba, aby bezpe€nostni administratofi vytvofili

zasady zabezpecCeni napfi€¢ celou organizacni strukturou pomoci uZivatelskych

6 SZUBA, Tom, KING, Steve, ed. Safeguarding your Technology: Practical Guidelines for
Electronic Education Information Sercurity. Washington, DC 20208-5574: U.S. Department of
Education. National Center for Education Statistics., 1998, s. 86. Dostupné z:
https://nces.ed.gov/pubs98/safetech/
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uéta, Group Policy’ (dale jen GPO), sitové bezpecénosti pomoci aktivnich sitovych

prvkd a mechanismu pro vzdaleny pristup.®

3.1 Zakladni bezpeénostni opatieni organizace

Narodni ufad pro kybernetickou a informacni bezpeénost vytvofil
broZuru, jako doporuceni pro bezpecné chovani v kyberprostoru, a to bez ohledu
na to, jestli se jedna o soukromy sektor nebo nikoliv. Material se zaméfuje
pfedevSim na management, ale i na zaméstnance, ktefi svym chovanim znacné

ovliviuji bezpeci organizace pred kybernetickymi utoky.

Obecna pravidla

,NEPOUZIVAT INFORMACE, KTERE JDOU NAD RAMEC POTREBY
AKTUALNI SITUACE.
Ve, co je obsahem komunikace, muZe byt v budoucnu zneuZito.*

,MIT NA PAMETI, ZE NIC NENI ZADARMO.
Nabidky a on-line sluzby zdarma, které jsou jindy placené, je potfeba dikladné
zvaZovat.“10

,POKUD PROBIHA KOMUNIKACE V CASOVE TISNI, JE POTREBA O TO
VICE UVAZOVAT O JEJIM OBSAHU A SDELOVANI POZADOVANYCH
INFORMACI.

Utoénici radi pracuji s asovou tisni — ted' je tfeba néco vykonat, napravit, sdélit.
Je potfeba to mit na paméti. Skoda z prodleni byvé mensi nez disledky
neuvazenych éing.“t

7 Skupinové politiky, které zakladaji, méni nebo rusi predem danym skupinam opravnéni ve
firemni siti. Pozn. autora

8 SZUBA, Tom, KING, Steve, ed. Safeguarding your Technology: Practical Guidelines for
Electronic Education Information Sercurity. Washington, DC 20208-5574: U.S. Department of
Education. National Center for Education Statistics., 1998, s. 88. Dostupné z:
https://nces.ed.gov/pubs98/safetech/

% viz str. 1, Narodni ufad pro kybernetickou a informaéni bezpeénost. Zakladni bezpeénostni
opatfeni pro vrcholové vedeni [online]. 17. 9. 2021 [cit. 17. 09. 2021]. Dostupné z:
https://www.nukib.cz/download/publikace/doporuceni/Zakladni_bezpecnostni_opatreni_pro_vrcho
love_vedeni_brozura_barevna.pdf

10 |bid. str.1.

" Ibid. str.1.
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3.2 Zabezpeceni ucétu

Firemni ucty jsou pod dohledem organizace a neni Zadouci je pouZivat pro
soukromé ucely. Stejné tak soukromé ucty, které nejsou spravované a nepodl|éhaji
bezpecnostnim prvkiim organizace, neni moudré pouzivat uvnitf firemniho
prostfedi, napfiklad z ddvodu infiltrace Skodlivého kodu pfes soukromy
email, flash disk nebo mobilni zafizeni. Zakladnim prvkem bezpecnosti je
uzivatelské heslo pro pfistup do firemniho prostfedi. Hesla k u¢tu musi byt unikatni
a pro kazdou sluzbu rozdilna. V pfipadé prolomeni jednoho hesla mize uto¢nik
toto heslo pouzit k prolomeni dalSich sluzeb. Heslo by nemélo byt sdélovano
nikomu, ani administratorovi. Pro obnoveni hesla neni vhodna metoda kontrolnich

otazek. Informace z pfevazné vétSiny se da dohledat na internetu.'

3.3 Prace s firemnim zarizenim

Zakladem bezpecnosti je pouziti pouze firemniho, a tudiZz organizaci
spravovaného hardware. Soukroma zafizeni, ktera nespadaji do bezpecnostni
politiky, jsou zdrojem nebezpeci, protoZe nejsou pod dohledem. Takova zafizeni
neustale pfenaseji data z a do zafizeni, obsahuji aplikace, které nejsou vhodna
pro praci, a neni vzdy pfesné patrné, co vSechno délaji.

Jakékoliv firemni zafizeni by nemélo byt bez dohledu. Takové dava prostor
utoCnikovi k manipulaci s nim i jeho obsahem. Zakladnimi zasadami pro praci
s firemnim zafizenim jsou:'®

1) Nepfipojovat neznamé zafizeni do firemni sité. Takova zafizeni, jako flash
disk nebo externi disk, mohou obsahovat skryty Skodlivy kod, ktery se po
pfipojeni nahraje do systému a aktivuje.

2) Volit dlouha hesla, ktera jsou zapamatovatelnd, ale slozita.

3) Provadét aktualizace a vypinat stroj, pokud s nim nikdo nepracuje.
Aktualizace se provadi na firemni urovni a uzivatel by o tom mél byt

srozumeén a mit dostatek ¢asu na ukonéeni a ulozeni vesSkeré dinnosti.

12 viz str. 2, NARODNI URAD PRO KYBERNETICKOU A INFORMACNI

BEZPECNOST. Zakladni bezpe&nostni opatieni pro vrcholové vedeni [.pdf]. 2020, [cit. 17. 11.
2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-
opatreni-pro-vrcholove-vedeni/

'3 |bid str. 2.

12
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4) Pravidelné zalohovat data. Vzdy existuje riziko ztraty dat, napf. pfi poruse
disku pocitae nebo cileném utoku. Je proto dllezité zalohovat data a mit
je ulozené jinde nez v daném zafizeni. Pfikladem muze byt zaloha na
paskovou mechaniku, pficemz po provedeni zalohy se paska odebere
z mechaniky a uloZi bezpecné do sejfu.

5) Vénovat pozornost odkaziim, na které mame moznost kliknout. Vzdy je
potfeba ovéfit identitu protistrany.

6) Kontrolovat obsah e-mailu. V pfipadé podezieni, kontaktovat IT oddéleni.

13



4. Bezpeénostni protokoly

Pro ovéreni pristupu k uzivatelskému uctu, firemnimu zafizeni nebo aplikaci
nachazeji uplatnéni protokoly, které mohou byt v ramci organizace nasazeny

z ddvodu bezpecnosti.

4.1 AAA protokoly

V oblasti bezpecnosti predstavuji authentication, authorization a accounting.
Protokoly AAA funguiji tak, Ze se uzivatel pfipoji na klienta AAA a pozada o pfistup
do sité. AAA klient posle Zadost na server, ktery ma na starosti ovéfeni. Z pravidla
to byva doménovy kontroler. Sever zpracuje pozadavek a vrati klientu kladnou
nebo zapornou odpovéd. AAA klient poté informuje uZivatele o tom, jestli mu byl

udélen ptistup nebo nikoliv.™

4.1.1 Autentizace

Autentizovany uzivatel je takovy uZzivatel, ktery ma opravnéni pozadovat
sluzby pomovi sitovych sluzeb. Autentizovat uZivatele mizeme pomoci:'®

e Znalosti — uZivatel se prokaze znalosti uzivatelského jména a hesla po
pfipadé pinu nebo odpovédi na vygenerovanou otazku.

e Zadatele — ten, kdo 74da o pFistup, se ovéfuje pomoci biometriky, jako je

rozpoznani obliCeje, otisk prstu, hlasové rozpoznani, rozpoznani duhovky.

e Predmétu - Zadatel se prokaze pomoci prfedmétu, ktery je

synchronizovany se systémy na ovéfeni identity (USB Token, RSA

zafizeni, sluzebni prikaz apod.).

4.1.2 Autorizace

Autorizace poskytuje zadateli takovou sluzbu, na kterou ma narok, pokud se
autentizuje do systému. Autorizace omezuje uZivatele napfiklad na sitovych

sluzbach, €asu nebo fyzické polohy. Pfikladem muizZe byt doba, po kterou je

14 viz str. 14-15, MILFAJT, Jifi. Bezpecénostni protokoly v praxi: SECURITY PROTOCOLS IN
PRACTICE. Brno, 2008, [cit. 20. 11. 2021] Bakalafska prace. VYSOKE UCENI TECHNICKE V
BRNE. Vedouci prace Ing. Tomas Pelka.

15 viz str. 104, BURDA, Karel. Bezpetnost informacnich systému. [Skripta] VUT Brno: 2005. [cit.
20. 11. 2021].

14



Zadatel vpustén do sité nebo sekce, ve které se zrovna nachazi. DalSim

zpusobem je filtrovani IP adres, smérovani nebo Sifrovani.

4.1.3 Accounting

Accounting je sledovani vyuzivani sluzeb, které uzivatel po autorizaci
vyuziva. Informace jsou vyuzivany administratory sité. Administratofi tak
v redlném Case loguji vyuzivani sitovych zdroju, veSkerou komunikaci nebo dobu

prihlaseni i odhlaseni.

4.2 Prenosové protokoly

Pro bezpetny pfenos souborl jakéhokoliv druhu je dobré mit zakladni
prehled o protokolech, diky kterym muzeme sdilet data bezpecné a bez obav.

Zakladni druhy pfenosovych protokolu jsou:'®

FTP

File Transfer Protocol je plivodni protokol pro pfenos souboru. Je to pavodni
metoda pfenosu soubord, ktera existuje jiz desitky let. FTP vyménuje data pomoci
dvou samostatnych kanall, kterym se fika pfikazovy kanal a datovy kanal.
Pfikazovy kanal slouzi pro ovéfeni identity uzZivatele a datovy kanal slouZi pro
prenos souboru. U FTP jsou oba kanaly nesifrované. VSechna data, ktera posleme
témito kanaly, jsou nachylna k jejich zneuziti.

FTPS

File Transfer Protocol pfes SSL/TLS je nadstavba klasického FTP pfenosu.
K ovéfeni se pouzivaji klientské nebo serverové certifikaty a hesla.

SFTP

SFTP je zkratka pro FTP pfes SSH. Je to zabezpeceny FTP protokol uréeny
jako alternativa k FTP nebo ruéné psanym skriptim. SFTP vyménuje data pfes
SSH spojeni a poskytuje organizacim vysokou uroven ochrany pro pFenosy

souborl sdilené mezi systémy nebo mezi systémy a zaméstnanci.

6 HEATH, Kath. What Are the Top File Transfer Protocols [online]. 25. 03. 2020 [cit. 20. 11.
2021]. Dostupné z: https://www.goanywhere.com/blog/what-are-the-top-file-transfer-protocols
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SCP

Secure Copy Protocol je starsi sitovy protokol, ktery podporuje pfenosy
souborl mezi hostiteli v pocitaCové siti. Rozdilem mezi FTP a SCP je ten, ze SCP
vyuziva funkce Sifrovani a ovéfrovani.

HTTP a HTTPS

Hyper Text Transfer Protocol je patefi WWW (World Wide Web) jako zaklad
datové komunikace. Definuje format zprav, prostfednictvim kterych webové
prohlizeCe a webové servery komunikuji. HTTP pouziva TCP (Transmition Control
Protocol) jako zakladni protokol pro pfenos soubora.

HTTPS je zabezpeCena verze HTTP protokolu, ktera komunikuje
prostrednictvim certifikatu.

TCPI/IP protokoly

Vznikly s cilem vytvofit sadu protokold, u kterych bude mozné udrzZet integritu
dat. Vice o sadé protokolt TCP/IP v kapitole 4.3.3.

4.3 Sitové protokoly

Zakladem sitoveé bezpecnosti je pochopeni komunikace mezi dvéma
zatizenimi. Pro pochopeni této komunikace je dllezité znalost TCP/IP'” protokolu.

4.3.1 Sitova komunikace

Zarizeni v siti je bud odesilatelem, nebo pfijemcem zpravy. Komunikace
zacCina tak, Ze jedno zafizeni vysila zpravu nebo informaci k druhému. Zprava
projde skrz presné definovanou cestu v siti k cilovému zafizeni. Pro uspésny
prenos zpravy slouzi v siti veliké mnozstvi protokoll. Kazdy takovy protokol ma
jasné nastavena pravidla komunikace. Popisuji, co se ma stat béhem komunikace.
Sitové protokoly jsou soucéasti softwaru, ktery je nejcastéji dodan s hardwarem.'®

O softwaru se bavime jako o programovém vybaveni, ktery je spojenim mezi
softwarem a hardwarem. Hardware je pak pocita¢ samotny, ale i graficka

a zvukova karta nebo tiskarna apod.'?

7 TCP/IP je sada protokold, diky kterym stroje komunikuiji v siti.

'8 viz str. 48-49, LAMMLE, Todd. CCNA: vyukovy privodce pfipravou na zkousku 640-802. Brno:
Computer Press, 2010. ISBN 9788025123591.

19 Sprava-site.eu: Sprava sité — slovnik pojmu: sprava sit&, zabezpeceni sit&, outsourcing IT
[Online]. [Cit: 20. 11. 2021]. Dostupné z: https://www.sprava-site.eu/software/
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Pavodni komunikace mezi zafizenimi probihala pouze, pokud mély pocitace
stejné aplikaCni vybaveni. Kazdy vyvojar spravoval pouze svou vlastni aplikaci
a zabudovany komunikacni software. Tim padem nemohly aplikace s rozdilnou
komunikaéni sadou komunikovat mezi sebou. Tento problém byl z ¢asti odstranén
tim, Ze se oddélil software aplika¢ni od software komunikaéniho. Diky tomu mohla
mit aplikace vice komunikacnich technologii. Stale v3ak byla zavisla na jednom
konkrétnim vyrobci. Revoluce pfiSla az s pfichodem standardizovaného OSI

modelu.2°

4.3.2 OSI model

Standardizovany OSI model popisuje, jakym zplsobem prostupuji data siti.
Byl vytvofen, aby spolu mohly komunikovat zafizeni s rozdilnym operacnim
systémem (windows, linux, android, 10S, OS X apod.). Jsou to zasady, které
vyvojafi dodrzuji, aby spolu mohly aplikace skrz internet komunikovat.?!

Vrstvy referenéniho modelu OSI (obrazek ¢.1) %%

Aplika&ni

Prezencni

Relacni

Transportni

Sitova

Linkova

Fyzicka

A HANHOHA OO N

Obrazek 1 Vrstvy referencéniho modelu OSI.

20 viz kap. 1, str. 16, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1
(ICND1) foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN
9781587143762.

21 |bid. kap. 1, str. 18.

22 viz kap. 1, str. 18, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1
(ICND1) foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN
9781587143762.
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4.3.3 TCPIIP protokoly

Problémem této sady protokoll spociva v tom, Ze vrstvy sdili informace
jenom s vrstvou nad sebou nebo pod sebou a zaroven musi byt vSechny vrstvy
obsazeny. Protokoly TCP/IP vychazi z OSI modelu, ale dokazou udrzet integritu
dat v komunikaci.?

Sada protokolt TCP/IP (obrazek ¢. 2)?* je nejpouzivanéjsi sadou protokolll
pro komunikaci Host—-Host. Tyto protokoly popisuji, jak jsou data

adresovana, formatovana anebo smérovana v siti.

7 Aplikalni

6 Prezendni } { Aplikadni
é | Relagni

4 Transportni | { Transportni
3 Sitova [ 1 Sitova

2 Linkova

) - Linkova
- |

1 Fyzicka

Obrazek 2 Model TCP/IP vs. ISO/OSI.

Funkce sady protokll TCP/IP jsou rozdéleny na C&tyfi vrstvy. To je rozdil
oproti OSI modelu, ktery ma vrstev sedm.?®
e Linkova vrstva zastava ty samé funkce, jako linkova a fyzicka vrstva OSI
modelu. Udava formatovani dat a popisuje fyzické vlastnosti.
e Sit'ova vrstva sméfuje datové ramce od zdroje dat k cilovému hostiteli.
Informace o cesté paketu a o zpusobu cesty je v datovém ramci zapsana.
Pfesun jednoho paketu ze sitové do transportni vrstvy je nazyvano jako

2 viz str. 103, LAMMLE, Todd. CCNA: vyukovy priivodce pfipravou na zkousku 640-802. Brno:
Computer Press, 2010. ISBN 9788025123591.

24 SOCHA, tukasz. Grandmetric: tcp-model-vs-iso-osi-model [online]. 2019 [cit. 20.11. 2021].
Dostupné z: https://www.grandmetric.com/topic/network-layers-and-devices-operation/tcp-model-
vs-iso-osi-model/

25 viz kap. 1, str. 20, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1
(ICND1) foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN
9781587143762.
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smérovani paketd. Jakmile se paket pfesune, probiha jeho fragmentace
nebo defragmentace podle ucelu cesty a typu komunikace.

e Transportni vrstva — je sttedem TCP/IP protokold. Pomoci aplika€nich
procest komunikuje s objekty, které se nachazi v siti.

e Aplikaéni vrstva — tato vrstva slouzi pro pfenos souborl a pripadny
troubleshooting.?® Tato vrstva také umozriuje, poskytnuti komunikacénich

sluzeb mezi aplikacemi riznych operacCnich systému.

4.3.4 IP — Internet Protocol

Internet Protocol (dale jen IP) je obsaZen v sadé protokoll TCP/IP a sméruje
pakety podle cilovych adres. IP ma nékolik funkci:?’

a) Je obsazen na ftfeti vrstvé modelu OSI a na druhé vrstvé protokol(
TCP/IP.

b) Jako protokol je povaZovan za ,connectionless.?® To znamena, Ze
pokud jsou data pfenasena, tento protokol se nezabyva tim, kolik bylo
paketl na zacatku pfenosu a kolik jich dorazilo do cile.

c) Pakety nechodi po stejnych trasach, protoze jsou zpracovavany kazdy
zvIast.

d) Neposkytuje kontrolu pfi posilani paketu siti.

e) Neopravuje poskozené pakety.

f) IP existuje ve dvou variantach, a to IPv4 a IPv6.

4.3.4.1 Prakticky priklad fungovani IP v siti

Posilate 10 balik(i z Ceské republiky do Italie. Kazdy baliek obsahuje jednu
Cast stavebnice. Pfepravni sluzba baliky sice doruci, ale nikdy nezaruci, ze baliky
dopravi do cile stejny dopravce, ve spravném poradi a Ze bude vSech deset baliku
v pofadku predano.

26 Troubleshooting je termin pro hledani problému.

27 viz kap. 2, str. 4, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1 (ICND1)
foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN 9781587143762.

28 |bid.
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5.Zabezpeceni pomoci aktivnich sit'ovych prvku

Mezi zakladni aktivni sitové prvky patfi switche a routery (smérovace). Na
téchto zafizeni miZeme smérovat a pfedavat pakety v jedné siti, ale i mezi sitémi
navzajem. Tyto prvky pfedstavuji celou plejadu moznosti, jak zabezpecit data proti

ztraté, poskozeni nebo zneuZziti.

5.1 Switche

Switch je takové zafizeni, které poskytuje propojeni mezi prvky na linkové
vrstvé TCP/IP modelu. Pokud propojime nékolik pocitacl nebo serverit mezi
sebou, potfebujeme pravé switch k tomu, aby tfidil komunikaci.

V minulosti fungovala komunikace objektl v siti mezi sebou pouze pro jedno
zarizeni v siti v ur€itou dobu. Propojeny byly tzv. opakovatem neboli HUB
zarizenim. Toto zafizeni odesila pakety na vSechna pfipojena zafizeni v dané siti
kromé toho, které zpravu odeslalo. Sit, ktera ma takto zapojena zafizeni do
opakovace signalu, oznaCujeme jako kolizni doménu. V dnesni dobé se ve
firemnim prostiedi tato zafizeni nenachazi. Jejich mista nahradily switche.?®

Kolizni a véesmérova doména (obrazek ¢. 3)%:

s ) VSESMEROVA DOMENA

KOLIZNi DOMENA

d &

PCO PC1 PC2

=J

4

]

Hub

-

—l

PC3

KOLIZNi
DOMENA 1

J

T—
s

PCS

.,

7~

J

—
ba

PCo

& A Kouizni

Switch|

DOMENA 2

J

—

PC7

w

Obrazek 3 Rozdil mezi kolizni a vSesmérovou doménou.

Switch oproti zafizeni typu HUB dokaze ramce filtrovat. Uziva k tomu MAC
adresy.®' Predava tedy informace z jednoho portu na port cilového uzlu. Pro
prenos vyuziva celou Sifku pasma. To se vztahuje pouze na jeden ramec. Switch

si pro sebe udrzuje a aktualizuje tabulku s MAC adresami. V této tabulce se

29 BROUSKA, Petr. CSMA/CD, kolizni doména, duplex. [Online]. 2005. [Cit: 25. 11. 2021].
Dostupné z: https://bit.ly/30YLF9S

30 BEDEC, Jan. Rozdil mezi kolizni a véesmérovou doménou. Slany. [cit. 25. 11. 2021].

31 MAC adresa — jednoznacny identifikator hardwaru
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nachazi informace o tom, za jakym portem se dana MAC adresa nachazi.
V hlavicce kazdého ramce je cilova MAC adresa, ta je porovnana
s tabulkou, kterou ma switch uloZzeny v paméti. Podle toho se rozhodne, kam

ramec posle a v pfipadé nesouladu ramec zahodi.??

Zakladni charakteristika
Zakladni vyhody switcha v organizaci.®

e Pocet porti — nabizi se varianty od 4 portd az po 48 portova zafizeni.
Stredni a velké firmy vyuZzivaji i moznost zapojit switche do tzv. STACK3*
modu. Maximalni pocet je tedy teoreticky neomezeny. Z pravidla byvaji
omezené pouze finance, které jsou firmy ochotny vynaloZit.

e Rychlost porti — rychlost sité je vzdy omezovana nejpomalejSim
zafizenim v siti/doméné. Nékteré switche umoZznuji modularné meénit porty
a tim ziskat vy3Si propustnost. Nékteré firmy dokonce omezuji rychlost
portll pomoci zakoupenych licenci.

e Nizké naklady - diky relativné nizkym nakladim na jeden port je i pro
mensi firmy mozZné si segmentovat sit a vyuZivat fadu bezpecnostnich

benefitl, které switche nabizi.

5.1.1 VLAN

VLAN je znacCeni pro Virtualni LAN. To znamena, Ze kazda VLAN
predstavuje jednu logickou sit. Pouzitim téchto logickych siti mizeme firemni
prostfedi segmentovat na mensi sité a tim prehlednéji spravovat zafizeni
porth. V organizaci se nejCastéji setkame se dvéma rdznymi druhy integrace
VLAN. Prvnich z nich jsou end-to-end VLAN, kdy jedna VLANa je konfigurovana
na vice switchl a kazdy tento jeden switch je propojen jednim centralnim

switchem. Takto vytvofené prostfedi musi byt propojeno mezi switche pfes trunk

32 viz kap. 1, str. 30, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1
(ICND1) foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN
9781587143762.

33 Ibid. str. 31.

34 Pokud jsou zatizeni ve STACKU, tak se v managementu tvafi, jako jedno zafizeni.

3 TRUNK je port, ktery komunikuje skrz vice VLAN. Pozn. autora
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porty. Tyto porty poté sméfuji provoz skrz definované VLANy. Druhou variantou
jsou tzv. lokalni VLANy. Tato varianta je preferovana firmou Cisco. VLANy jsou
od sebe v této varianté oddéleny i hardwarové. Z bezpecnostniho hlediska je to
nesporna vyhoda, bohuZel velice nakladna. Nevyhodou této varianty jsou tedy
zvySené naklady na pofizeni hardwaru, a hlavné fyzicky limitovani uZivatelé, ktefi
se napfiklad zjiného patra nez ztoho, kde je VLANa definovana, nepfipoji.
Pfikladem mulze byt nékolikapatrovy dum, kde patro reprezentuje urcitou sekci
nebo oddéleni.®

Moznosti integrace VLAN (obrazek &. 4)°’:

END -TO - END VLAN Local VLAN
VLAN 1
<< o Sy
VLAN 2
S= :_i
VLAN 1 VLAN 2

Obrazek 4 Grafické znazornéni END — TO — END a local VLAN.

5.1.1.1 VLAN - prakticka ukazka

V praktické ukazce predstavim zakladni nastaveni VLAN a ovéfeni jejich
funkce vlc&i dvéma pocitacim a dvéma switchim. V prvni fazi budou pocitace
zapojené do stejné VLANYy. V druhé fazi bude kazdy poditac€ v jiné VLANE. Tim
ovéfim, kdy si spolu mohou klienti vymériovat data (packety), a kdy ne.

VLAN - prakticka ukazka (obrazek ¢. 5)%:

3 viz kap. 2, str. 4, FROOM, Richard, SIVASUBRAMANIAN, Balaji and FRAHIM, Erum.
Implementing Cisco IP switched networks (SWITCH). 1st ed. Indianapolis: Cisco Press, 2010.
ISBN 9781587058844.

37 BEDEC, Jan. Grafické znazoméni END — TO — END a local VLAN. Slany. [cit. 26. 11. 2021].
3 BEDEC, Jan. Vlan: Schéma zapojeni. Slany. [cit. 26. 11. 2021].
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g FeOM FeOr2 Fe0/2 Fe0/1 ;
J ) I' ’

PC1 SW1 SW2 PC2

Obrazek 5 Vlan: Schéma zapojeni.

Vlastni konfigurace
PC1 (obrazek ¢. 6)* ma nastavenou IP adresu 192.168.1.10. Maska je

255.255.255.0 (obrazek ¢&. 6). Vtomto pfipadé nepotfebujeme nastavovat

defaultni gateway.*°

1 PC1>

2 IP address.....coveenennnnnnnnns : 192.168.1.10
3 Subnet Mask.......coviuuunnnnnn : 255.255.255.0
4 Default Gateway.......coveuuunn : 0.0.0.0

5

Obrazek 6 Vypis z terminalu na PC1.
PC2 (obrazek ¢. 7)*' ma IP 192.168.1.20 s maskou sité 255.255.255.0.

1 PC2>

2 IP address.....evvvunnnnnnnnaaat 192,.168.1.20
3 Subnet Mask.........vvvuuuuu... s 255.255.255.0
4 Default Gateway........conuuunn : 0.0.0.0

v

Obrazek 7 Command Line vypis PC2.

Oba switche jsou nakonfigurovany tak, aby porty, které jsou smérem
k pocitacum, byly v modu access a zaroven porty, které spojuji switche, byly mezi
sebou propojeny porty v modu trunk (obrazek ¢. 8 a &. 9)*. Trunk porty zarover
nastavime tak, aby osvém zafazeni s nikym nevyjednavaly. Pokud tedy
nastavime vyjednavani na interface jednotlivych port, musi se porty tvafit tak, jak

jsou nastaveny. Nemohou se tedy svévolné pifepnout do jiného rezimu.

39 BEDEC, Jan. Vypis z terminalu na PC1. Slany. [cit. 26. 11. 2021].

40 Default Gateway je anglicky nazev pro branu, pies kterou zafizeni komunikuije.
41 BEDEC, Jan. Command Line vypis PC2. Slany. [cit. 26. 11. 2021].

42 BEDEC, Jan. Vypis portd na SW1 a SW2. Slany. [cit. 26. 11. 2021].
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1 SWi#

2 Interface FastEthernet@/1
3 switchport mode access

4 switchport access vlan 3@
5 switchport nonegotiate

6 !

7 Interface FastEthernet@/2
8 switchport mode trunk

9 switchport nonegotiate

Obrazek 8 Vypis portii na SW1.

1 Swa2#

2 Interface FastEthernet@/1
3 switchport mode access

4 switchport access vlan 30
5 switchport nonegotiate

6 !

7 Interface FastEthernet@/2
8 switchport mode trunk

9 switchport nonegotiate

Obrazek 9 Vypis portli na SW2.

Takto nastavené prvky propusti komunikaci mezi sebou. Ovéfit, Ze tomu tak
skute¢né je muzeme pomoci pfikazu ,ping“, ktery spustime v pfikazovém Fadku
neboli Terminalu.

Test komunikace zPC 1 na PC2 pomoci terminalového piikazu PING.
(obrazek ¢. 10 a ¢. 11)®

PCl>ping 192.168.1.20
Pinging 192.168.1.20 with 32@bytes of data:

Reply from 192.168.1.20: bytes=32 time=1ms TTL=128
Reply from 192.168.1.20: bytes=32 time=1ms TTL=128
Reply from 192.168.1.20: bytes=32 time=1ms TTL=128
Reply from 192.168.1.20: bytes=32 time=1ms TTL=128

10 Ping statistics for 10.1.1.20:

11 Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
12 Approximate round trip times in milli-seconds:

13 Minimum = Oms, Maximum = 1ms, Average = Oms

14

Obrazek 10 Test komunikace z PC1 na PC2.

43 BEDEC, Jan. Ping z PC1 na PC2 a z PC2 na PC1. Slany. [cit. 26. 11. 2021].
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PC2>ping 192.168.1.10

Pinging 192.168.1.10 with 32@bytes of data:

W N e

5 Reply from 192.168.1.10: bytes=32 time=1ms TTL=128

6 Reply from 192.168.1.10: bytes=32 time=1lms TTL=128

7 Reply from 192.168.1.10: bytes=32 time=1lms TTL=128

8 Reply from 192.168.1.10: bytes=32 time=1ms TTL=128

10 Ping statistics for 10.1.1.20:

11 Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
12 Approximate round trip times in milli-seconds:

13 Minimum = Oms, Maximum = 1lms, Average = Oms

ébrézek 11 Test komunikace z PC2 na PC1.

Z obrazku €. 11 a €. 12 je zfejmé, Ze spolu PC1 a PC2 dokazi na sitové
vrstvé komunikovat obéma sméry. Na fadku jedenact u obou obrazkl je vypis

Mg wrivs

bylo zpét pfijmuto.

5.1.2 Port Security

Port Security utilita, umoZznuje ochranit data pfed vstupem neautorizovaného
zarizeni do sité. Zabezpeceni pFistupu probiha na Grovni port switche.**

Zakladem bezpecnosti u switche je zakazat access porty, které nejsou
vyuzivané. To znamena, Zze manualné nastavime port jako ,Administratively
down“#®. Pokud se tedy do takto nastaveného portu nékdo pfipoji, port se
neaktivuje a zafizeni do néj pfipojena zadna data nepfijme ani Zzadna neodesle.
Pokud vyuzivame port security, musime mit dokonaly pfehled o tom, ktera
zarizeni do portu ma vstupovat a do jaké Casti sité se ma zafizeni komunikovat.
Je to jeden ze zpusobu, jak zabezpecit switch na urovni portd a zabranit tak uniku
dat.*®

Spravné nastavena port security omezi pfistup pomoci zapsané MAC
adresy, kterou ma switch uloZenou v tabulce ve své paméti. MAC adresy si switch

nacte bud dynamicky anebo je administrator zada v konzoli aktivniho prvku.

44 BROUSKA, Petr. nastaveni interface/portu - access, trunk, port security. [Online]. 2009, Cisco
I0S 3. [Cit: 26. 11. 2021]. Dostupné z: https://bit.ly/3IRieyx

45 Cisco 10S Router Basic Configuration: CCNA Routing & Switching ICND1 100-105 [online].
[cit. 27. 11. 2021]. Dostupné z: https://networklessons.com/cisco/ccna-routing-switching-icnd1-
100-105/cisco-ios-router-basic-configuration

46 Viz kap. 3, str. 18, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1
(ICND1) foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN
9781587143762.

25


https://bit.ly/3IRieyx
https://networklessons.com/cisco/ccna-routing-switching-icnd1-

Port,

ktery ma nastavenou port security pfijima a odesila data pouze, pokud je cil

za spravnou MAC adresou.

Zpusoby zadavani MAC adres pro port security jsou:4’

Dynamické — pfesné specifikuje, jaké adresy mize dany port pouzivat.
Nastavit miZeme €asovy horizont nebo platnost noveé pfistupujici adresy.
Statické — adresy se zadavaji ruéné do konzole switche. Switch pak na
zakladé tabulky pfijima data v ramci povolenych MAC adres.

Dynamické + statické pfifazovani adres — na switchi muZeme nastavit
kombinaci dynamického a statického zapisovani MAC adres do tabulky.
V podstaté mizeme fict, jaké adresy jsou povolené a jaky pocet adres ma
byt povolen celkové. Pokud tedy uréim, Ze na jeden konkrétni port mize
byt povolen pfistup pouze z 6 MAC adres a tfi zadam staticky, tak pro

dynamické pfifazeni zbyvaji pouze 3 pamétove sloty v tabulce.

5.1.2.1 Port Security — prakticka ukazka

Praktickd ukazka bude probihat mezi PC1 a PC2. Jako prostfednik

komunikace bude slouzit Cisco switch 2950 (obrazek. ¢. 12) 48,

PC1: IP 192.168.1.10; maska 255.255.255.0; MAC adresa
0060.475B.EAD3
PC2: IP 192.168.1.20; maska 255.255.255.0; MAC adresa
000C.85EB.8952
Switch: VLAN10; PC1 na portu Fa0/1; PC2 na portu Fa0/2

r—x

Fa0/1 Fa0/2 I
—./—_’ —

Obrazek 12 Port Security: Schéma zapojeni.

47 |bid. kap. 3, str. 21.
48 BEDEC, Jan. Port Security: Schéma zapojeni. Slany. [cit. 27. 11. 2021].
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Postup konfigurace

Na obou pocitaCich nastavim IP adresu a pomoci ethernetového kabelu je
pfipojim ke switchi. Na switchi nakonfiguruji VLAN10 na portech FastEthernet0/1
a 0/2. Diky takto nakonfigurovanym portim na switchi muze mezi PC1 a PC2
probihat komunikace. Pro ovéfeni pouziji ICMP pfikaz v terminalovém Fadku.

(obrazek. ¢. 13)*

1 PC1>ping 192.168.1.20 1 PC2>ping 192.168.1.10
3 Pinging 192.168.1.20 with 32 bytes of data:

4

5 Reply from 192.168.1.20: bytes=32 time=1ms TTL=128
6 Reply from 192.168.1.20: bytes=32 time=@ms TTL=128
7 Reply from 192.168.1.20: bytes=32 time=@ms TTL=128
8 Reply from 192.168.1.20: bytes=32 time=@ms TTL=128
9

3 Pinging 192.168.1.10 with 32@bytes of data:

5 Reply from 192.168.1.10: bytes=32 time=lms TTL=128
6 Reply from 192.168.1.10: bytes=32 time=lms TTL=128
7 Reply from 192.168.1.10: bytes=32 time=1ms TTL=128
8 Reply from 192.168.1.10: bytes=32 time=1ms TTL=128

- 10 Ping statistics for 10.1.1.20:

16 Ping statistics for 192.168.1.20: 11 Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
1 Packets: Sent = 4, Received = 4, Lost = @ (0% loss), 12 Approximate round trip times in milli-seconds:

12 Approximate round trip times in milli-seconds: 13 Minimum = Oms, Maximum = 1ms, Average = @ms

13 Minimum = @ms, Maximum = 1lms, Average = Oms 14

Obrazek 13 Vypis pfikazu ,ping“na PC1 a PC2.

Je vice moznosti, jak nastavit Port Security na switchi. MiZeme ukladat MAC
adresy staticky nebo dynamicky do paméti switche. Mizeme kombinovat mezi
statickym a dynamickym ukladanim. Dulezité je ale i to, co se stane s portem, ktery
nespliuje nastavena pravidla. Pokud na port switche pfijde MAC adresa, ktera
neni v adresni tabulce zavedena, tak nastava jedna ze tfi moznosti nastaveni
restrikci:50

1. Protect: Pokud se se switchem na urcitém portu komunikuje MAC
adresa, ktera neni povolena, komunikacni data se zahazuji, ale pro
povolené adresy, které s portem komunikuji, se nic neméni. Tam
komunikace probiha dal.

2. Restrict: Na dohledovy server pfijde zprava o neautorizované
komunikaci.

3. Shutdown: Pokud probéhne neschvalena komunikace, switch
prevede port do error-disable stavu. Tim se veskera komunikace na
portu zablokuje.

Pro konkrétni pfiklad nastavim statickou Port Security tak, aby doSlo
k poruseni pravidel a port se dostal do error-disabled stavu (obrazek. ¢. 14)%'.

49 BEDEC, Jan. Vypis pfikazu ,ping* na PC1 a PC2. Slany. [cit. 27. 11. 2021].

5 BROUSKA, Petr. Nastaveni interface/portu - access, trunk, port security. [Online]. 2009, Cisco
I0S 3. [Cit: 27. 11. 2021]. Dostupné z: https://bit.ly/3CUEUTS

51 BEDEC, Jan. Pfikaz ,Show running-config“ na SW1. Slany. [cit. 27. 11. 2021].
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1 interface FastEthernet@/1

2 switchport access vlan 10

3 switchport mode access

4 switchport port-security

5 switchport port-security mac-address ©060.2FAB.64B6

Obrazek 14 Prikaz ,Show running-config“ na SW1.

Na vypisu je patrné, Ze security je nastavena pouze na jednom portu a pouze
pro jednu MAC adresu (obrazek ¢. 15)%2.

1 SWl#show port-security address
Secure Mac Address Table

e
S e e e =

4 Vlan Mac Address Type Ports Remaining Age
5 (mins)

B =~=== eemmmmmmccee mm== emme= | eeeeeeeeme—————
7 10 ©0060.2FAB.64B6 SecureConfigured FastEtherneto/1

Obrazek 15 Ovéreni konfigurace Port Security na SW1 a portu FastEthernet0/1.
Pokud na takto nastaveny port pfipojim zafizeni s jinou MAC adresou, Port

Security dany interface okamzité vypne (obrazek ¢. 16)%3,

1 SWl#show port-security interface FastEthernet 0/1

2 Port Security : Disabled

3 Port Status : Secure-down
4 Violation Mode : Shutdown

5

Obrazek 16 Priklad vypnutého portu pomoci Port Security.

Konfigurovat Port Security neni naro¢né, ale je dobré pfedem planovat
a dokumentovat, jak bude zabezpec€eni nastaveno a jakym zplUsobem se bude

nasazovat do firemniho prostredi.

5.1.3 EtherChannel

EtherChannel slouzi pro spojovani linek, dovoluje spoijit vice interface do
jednoho logického portu. Pouziva se predevSim mezi switchi navzajem anebo
mezi switchem a serverem. JednoduSe tam, kde je potfeba zvétsit propustnost

sité.%

52 BEDEC, Jan. Ovéfeni konfigurace Port Security na SW1 a portu FastEthernet0/1. Slany. [cit.
28. 11. 2021].

53 BEDEC, Jan. P¥iklad vypnutého portu pomoci Port Security. Slany. [cit. 28. 11. 2021].

5 BROUSKA, Petr. EtherChannel, Link Agregation, PAgP, LACP, NIC Teaming. [Online]. 2009,
Cisco 108 21. [Cit: 29. 11. 2021]. Dostupné z: https://bit.ly/3E3BI5p
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Vyhody EtherChannelu:%

1.

Zakladni vyhodou je ta, Zze pro EtherChannel vyuzivame porty, které
jsou jiz zakoupené, nebo na né mame licenci. Neni tedy potfeba
dokupovat specialni licenci.

Samotna konfigurace se provadi na EtherChannelu, to znamena, Ze
se nemusi kazdy port konfigurovat zvlast a tim se predejde chybé
v preklepu na jednotlivych portech, a to i v pfipadé, Ze provadime
konfiguraci mezi dvéma switchi.

Logicky port, ktery vytvofime pomoci EtherChannelu dava vyhodu
toho, Ze pokud jedna Cast spojeni na jedné strané vypadne, nedojde
ke zméné topologie sité a konektivita zUstava, ackoliv s kazdym
dalSim nefunk&nim portem klesa propustnost.

Mezi  stranami  agregovaného  spojeni  probiha ,load
balancing“®®, ktery probihd na kazdé strané. Podle pouzitého
hardwaru muzeme implementovat nékolik metod rozlozeni zatéze.

Bud podle zdrojové a cilové MAC adresy nebo IP adresy.

EtherChannel se vzdy nasazuje ve fyzickych parech. Spojeni probiha 1:1

a z toho davodu muaze jeden redundantni spoj komunikovat s druhym, ale ne se

tretim. Kazdy jeden EtherChannel ma svuj interface, ktery se nazyva PortChannel.

Konfigurace na PortChannelu ovlivni porty, které jsou ktomuto interface

pfifazeni.%’

Port Aggregation Protocol + Link Aggregation Control Protokol

Port Aggregation Protocol (dale jen PAgP), je Cisco proprietarni protokol. To

znamena, ze ho Ize nakonfigurovat pouze na zafizenich od firmy Cisco. V pfipadé

konfigurace logického EtherChannelu pomoci PAgP jsou data posilany portem

k vyjednavani. Jakmile PAgP vyjedna linku, vytvofi spojeni.

%5 Ibid.

% Load balancing v kontextu datovych siti znamena rozloZeni zatéze. Autor: BROUSKA, Petr.
EtherChannel, Link Agregation, PAgP, LACP, NIC Teaming. [Online]. 2009, Cisco IOS 21. [Cit:
29. 11. 2021]. Dostupné z: https://bit.ly/3E3BI5p

57 viz kap. 2, str. 56-58, FROOM, Richard, SIVASUBRAMANIAN, Balaji and FRAHIM, Erum.
Implementing Cisco IP switched networks (SWITCH). 1st ed. Indianapolis : Cisco Press, 2010.
ISBN 9781587058844.
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Link Aggregation Control Protocol (dale jen LACP), je sou¢asti normy pro
propojovani fyzickych port do logickych. To je také divod, pro€ LACP podporuji

i jini vyrobci neZ jenom firma Cisco.

5.1.3.1 EtherChannel — prakticka ukazka

Prakticka ukazka bude probihat mezi dvéma switchi, kde ke kazdému bude
pfipojen jeden podita¢ (obrazek ¢. 17). %8
e Na SW1 bude nakonfigurovany EtherChannel mezi porty Fa0/1 a 0/2.
e Na SW1 bude nakonfigurovany EtherChannel mezi porty Fa0/1 a 0/2.
e PC1 maIP adresu 192.168.1.10, maska je 255.255.255.0.
e PC2 ma IP adresu 192.168.1.20, maska je 255.255.255.0.

Po1
Fali Fal Fed2

||
AV
Fed2 Fe
—

Jo

—
J

~
PC2

Obrazek 17 EtherChannel: Schéma zapojeni.
Na zacCatku praktické ukazky nakonfiguruji EtherChannel mezi dvéma
switchi. (obrazek ¢. 18)%°. Na prvnim z nich v modu desirable a na druhém v médu

auto. Tim zajistim konektivitu mezi PC1 a PC2. (obrazek ¢. 19)%.

1 SW1# show running-config 1 SW2# show running-config
2! 2!

3 interface FastEthernet@/1 3 interface FastEthernet@/1
4 channel-protocol pagp 4 channel-protocol pagp

5 channel-group 1 mode desirable 5 channel-group 1 mode auto
6 switchport mode trunk 6 switchport mode trunk

7! 7 !

8 interface FastEthernet@/2 8 interface FastEthernet@/2
9 channel-protocol pagp 9 channel-protocol pagp

1@ channel-group 1 mode desirable 1@ channel-group 1 mode auto
11 switchport mode trunk 11 switchport mode trunk

12 12

Obrazek 18 Vypis z konfigurace SW1 a SW2.

% BEDEC, Jan. EtherChannel: Schéma zapojeni. Slany. [cit. 29. 11. 2021].
59 BEDEC, Jan. Vypis z konfigurace SW1 a SW2. Slany. [cit. 29. 11. 2021].
6 BEDEC, Jan. Vypis komunikace mezi PC1 a PC2. Slany. [cit. 29. 11. 2021].
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1 PCl>ping 10.1.1.20 1 PC2>ping 10.1.1.10

2 2
3 Pinging 10.1.1.20 with 32 bytes of data: 3 Pinging 10.1.1.10 with 32 bytes of data:
- -

5 Reply from 10.1.1.20: bytes=32 time=8ms TTL=128 5 Reply from 10.1.1.10: bytes=32 time=1ms TTL=128
6 Reply from 10.1.1.20: bytes=32 time=8ms TTL=128 6 Reply from 10.1.1.10: bytes=32 time=@ms TTL=128
7 Reply from 10.1.1.20: bytes=32 time=1ms TTL=128 7 Reply from 10.1.1.10: bytes=32 time=@ms TTL=128
8 Reply from 10.1.1.20: bytes=32 time=8ms TTL=128 8 Reply from 10.1.1.10: bytes=32 time=8ms TTL=128
9 9

Obrazek 19 Vypis komunikace mezi PC1 a PC2.

Zménou na jedné strané PortChannelu bych zménil protokol z PAgP na
LACP,ato nam switch nedovoli. Protokoly spolu neumi spolupracovat.
Konfigurace LACP protokolu je velice podobna, pouze se musi pfi konfiguraci
switche myslet na to, Ze moéd Auto u PAgP je ekvivalentem Active u LACP
a zarovefl mod Desirable je ekvivalentem modu Pasive u protokolu LACP.

Ve vétsiné pfipadl se technologie EtherChannelu pouziva pro propojeni
sever&switch, kde switche z pravidla byvaji osazeny 10 GB porty. Vyznam je
pfedevsim v prevenci ztraty komunikace mezi diskovym polem, na kterém jsou

data uloZena a serverem, ktery s daty pracuje.

5.1.4 Spanning Tree Protokol

Pokud je v siti vice aktivnich spojeni, miZou na switchi i mezi nimi vznikat
datové smycCky. Tim, Ze vznikne v siti smycCka, paket se dubluje a tim dokaze
zahltit cely switch a znemoznit komunikaci v siti. Takovym situacim Ize predejit
pomoci Spanning Tree Protokolu, ktery paketiim ur¢i nejkratsi cestu k cili. Data
tak doputuji tam, kam maiji v celku a ve spravném poradi.®’

Spanning Tree Protokol (dale jen STP), chrani pfed smy¢kami v siti, kde se
nachazi redundantni spoje. Druhy STP jsou:®?

e STP, ktery vyuziva pro celou sit pouze jednu uroven Spanning Tree bez
ohledu na to, jakeé jsou v siti VLANy.

e Per vlan STP je vylepSena verze klasického STP, kterou ma na svédomi
firma Cisco. Tento typ poskytuje instanci ke kazdé VLANE, ktera se v siti

nachazi.

61 viz kap. 3, str. 3, FROOM, Richard, SIVASUBRAMANIAN, Balaji and FRAHIM, Erum.
Implementing Cisco IP switched networks (SWITCH). 1st ed. Indianapolis : Cisco Press, 2010.
ISBN 9781587058844.

62 Ibid. str. 4.
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e Multiple STP umoznuje propojeni vice VLAN do jedné instance nebo do
vicer instanci, které se v siti nachazi.

e Rapid STP ma nejrychlejsi konvergenéni ¢as.

e Per VLAN Rapid STP+ je nadstavba od firmy Cisco, ktera reprezentuje
vyhody pfedchozich modela STP.

Vznik smycky, a tudiZ nebezpeci, které predstavuje, ukazu na pfikladu.
Pouziji k tomu tfi switche, na kterych nebude nastavena zadna instance STP
a které jsou propojené FastEthernetem mezi sebou. Dva switche budou mit pres
ethernetovy kabel pfipojeny stolni pocitaCe. Komunikace probiha tak, Ze datovy
ramec prijme packet, ktery je sméfovany na prozatim neznamé zafizeni. Datovy
ramec preposle na vSechny komunikacni porty s vyjimkou toho, ze kterého ramec
pfijal. Do paméti si ulozi MAC adresu a data o portu, ze kterého data pfijal.®

Pribéh komunikace probiha z PC1. (obrazek ¢&. 20) %

PC1 PC2

Obrazek 20 Spanning Tree Protocol: Vdesmérova boure v siti.

e PC1 poSle na SW1 datovy ramec.
e SW1 ramec pfijme na portu Fe0/1 a zapiSe si MAC adresu do pamétové
tabulky.

63 BROUSKA, Petr. Spanning Tree Protocol. [Online]. 2007, Cisco 10S 9. [Cit: 30. 11. 2020].
Dostupné z: https://bit.ly/3paRMgp
6 BEDEC, Jan. Spanning Tree Protocol: V8esmérova boufe v siti. Slany. [cit. 30. 11. 2021].
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SWO pfijme datovy ramec na Fe0/1 a odesle ho portem Fe0/3. Stejné jako
SWi1 si zapiSe MAC adresu a port ze kterého data pfisla.

SW2 pfijme data na Fe0/3 a odesle je na porty Fe0/ a 0/2. ZapiSe si MAC
adresu a data o pfichozim portu do paméti.

PC2 ziskava data z PC1, ale switch nema, jak se dozvédét, ze PC2 zpravu
obdrzel, a navic dostava zpravu ze SW1 pres jeho port Fe01/ na port
Fe0/2.

Tim Ze tyto data od SW1 pfijal, pfepsal si jiZ zapsana data ve své paméti
a odesle je portem Fe0/3 na SWO0, zaroven také portem FeO/1 na PC2.
PC2 datovy ramec znovu nepfijme, a tak ho zahazuje.

SWO0 datovy ramec pfijme, pfepise tabulku a pokracuje v odesilani.

Timto zpUsobem se proces neustale opakuje a v pfipadé vice aktivnich

prvkl se i data vice mnozi.

5.1.4.1 Spanning Tree Protocol — prakticka ukazka

Prakticka ukazka bude v konfiguraci STP ve verzi PVST (obrazek ¢. 21) ©°.

Prvky pouzité v praktické ukazce + schéma:

PC1: IP 192.168.1.10/24.
PC2: IP 192.168.1.20/24.
PC3: IP 192.168.2.10/24.
PC4: IP 192.168.2.20/24
SW1, SW2, SW3: VLAN10, 20.

8 BEDEC, Jan. Spanning Tree Protocol: Topologie zapojeni PVST. Slany. [cit. 30. 11. 2021].
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Obrazek 21 Spanning Tree Protocol: Topologie zapojeni PVST.

Postup konfigurace
V prvni fazi mezi sebou propojim switche do VLAN. Pro kazdou VLANu
vytvofim samostatny okruh.
e VLAN10 obsahuje porty Fe0/1, 0/2 a 0/3 na SW1 a SW3. Na SW2
nastavim VLANu na porty Fe0/1 a 0/2.
e VLAN20 obsahuje porty Fe0/4, 0/5 a 0/9 na SW1 a SW3. Na SW2
nastavim VLANu na porty Fe0/3 a 0/4.
Pomoci pfikazu ,Show vlan®, ovéfim, zda jsou spravné porty ve spravnych
VLANAch (obrazek ¢&. 22)6¢.

8 BEDEC, Jan. Vypis VLAN na switchi 1,2 a 3. Slany. [cit. 30. 11. 2021].
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1 SWil#show vlan
2

3 VLAN Name Status Ports

B oo o e e
51 default active Fa®/7, Fa®@/8, Fa@/9, Fa@/l1e

6 Fa®/11, Fa®/12, Fa®/13, Fa@/14
7 Fa®/15, Fa®/16, Fa®/17, Fa@/18
8 Fa@/19, Fa@/2@, Fa@/21, Fa®/22
9 Fa@/23, Fae/24

1e 1e VLAN1® active Fa@/1, Fa@/2, Fae/3

11 20 VLAN2© active Fa@/4, Fa®/5, Fa@/6

1 SwW2#show vlan

2

3 VLAN Name Status Ports

B oo o e e
51 default active Fa®/5, Fa®@/6, Fa@/7, Fa@/8

6 Fa®/9, Fa®/1@, Fa®/11, Fa®/12
7 Fa®/13, Fa@/14, Fa®/15, Fa®/16
8 Fa@/17, Fa@/18, Fa@/19, Fa@/2@
9 Fa@/21, Fa@/22, Fa®/23, Fae/24
1e 1e VLAN1® active Fa@/1, Fae/2

11 2@ VLAN2© active Fa®/3, Fae/4

1 SwW3#sh vlan

2

3 VLAN Name Status Ports

B m o o e e e m e ——m e
51 default active Fae®/7, Fa®/8, Fa®/9, Fae/l1e

6 Fa@/11, Fa@/12, Fae/13, Fae/14
7 Fa®/15, Fa®/16, Fa®/17, Fa@/18
8 Fa®/19, Fa®/2@, Fa®/21, Fa®/22
9 Fa@/23, Fa@/24
10 10 VLAN1© active Fa@e/1, Fa@/2, Fae/3
11 20 VLAN2O active Fa@/4, Fae/s5, Fa@/e6

Obrazek 22 Vypis VLAN na switchi 1,2 a 3.

Automaticka konfigurace STP nastavi na nenakonfigurovanych switchich

PVST mdd. Je tedy dobré nastavit STP cilené a nenechat automatiku, aby si
nastavovala STP podle okolnich switchu, a to z ddvodu toho, Ze porty v zakladni
konfiguraci spolu komunikuji skrz VLAN1. Pokud pfipojime tfeti a nasledné dalSi
aktivni prvek, STP piepocita cesty a bude se v siti ur€ovat novou topologii. Doba
pfepocitani u Per Vlan SPT probiha v fadové béhem jedné minuty. Pokud jsou
switche nakonfigurované dle pozadavku spravné, zapsaly si novou topologii do
paméti a nedojde tak k véesmérovym boufim.®”
,root bridge“. Rootovsky switch je vztazen vzdy k nékteré z propagovanych VLAN.
Nasledné switch urCi porty, které jsou ve stavu designated anebo ve stavu
forward. Takové porty odesilaji a pfijimaji data skrze danou VLANu. V této
topologii se stal SW3 root bridgem pro VLAN10 (obrazek ¢. 23)88.

67 BROUSKA, Petr. Spanning Tree Protocol. [Online]. 2007, Cisco 10S 9. [Cit: 30. 11. 2020].
Dostupné z: https://bit.ly/3paRMgp
6 BEDEC, Jan. SW3 — STP konfigurace u VLAN10. Slany. [cit. 30. 11. 2021].
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1 SW3#Show spanning-tree
2 VLANG@l0
3 Spanning tree enabled protocol ieee

4 Root ID Priority 12298

5 Address 0002.1655.CCC6

6 This bridge is the root

7 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
8

9 Bridge ID Priority 20490 (priority 20480 sys-id-ext 10)

10 Address 9002.1655.CCC6

11 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
12 Aging Time 20

13

14 Interface Role Sts Cost Prio.Nbr Type

B ---=======cccee= ccee cce ccccccces cececcces cccccccssccccscsccecscccccescee-
16 Fa@/1 Desg FWD 19 128.1 P2p

17 Fa@/2 Desg FWD 19 128.2 P2p

18 Fa@/3 Desg FWD 19 128.3 P2p

Obrazek 23 SW3 — STP konfigurace u VLAN10.

Na tfetim switchi jsou porty 1, 2 a 3 ve stavu Desg FWD. To znamena, Ze
SW3 je root bridgem pro VLAN10.
Oveéfeni root bridge pro SW1 na VLANZ20. (obrazek ¢. 24)%°,

1 SWl#show spanning-tree vlan 20
2 VLANGG20
3 Spanning tree enabled protocol ieee

4 Root ID Priority 32788

5 Address 0001.646E.EE9C

6 This bridge is the root

7 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
8

9 Bridge ID Priority 32788 (priority 32768 sys-id-ext 20@)

10 Address 0001.646E.EE9C

11 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
12 Aging Time 20

13

14 Interface Role Sts Cost Prio.Nbr Type

15 -----mmmmmmmme e mmee eem s s e
16 Fao/4 Desg FWD 19 128.4 P2p

17 Fa@/6 Desg FWD 19 128.6 P2p

18 Fa@/s Desg FWD 19 128.5 P2p

Obrazek 24 SW1 — STP konfigurace u VLANZ20.

Na tfetim switchi jsou stejné jako na prvnim switchi porty nastavené ve stavu
Desg FWD. Kazdy switch maze mit prioritu nastavenou manualné. Takto se da
nastavit, ktery switch se ma stat root bridge. Cim niz§i je priorita, tim
pravdépodobnéji se switch stane root bridge.

Timto zpUsobem lIze nastavit SW 2 (obrazek ¢&. 25)7° jako root bridge nebo

jako nasledujici, pokud by primarni switch nefungoval.

8 BEDEC, Jan. Ovéfeni konfigurace STP pro VLAN20 na SW1. Slany. [cit. 30. 11. 2021].
70 BEDEC, Jan. Moznosti manualniho nastaveni priority switche pro STP. Slany. [cit. 30. 11.
2021].
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1 SW2(config)#spanning-tree vlan 1@ priority 1
2 SW2(config)#spanning-tree vlan 1@ root primary
3 SW2(config)#spanning-tree vlan 1@ root secondary

Obrazek 25 MozZnosti manualniho nastaveni priority switche pro STP.

V této praktické ukazce neni pro VLAN10 ani VLAN20 root bridge SW2.
Tento switch je k SW1 a SW3 pfipojen vzdy dvéma porty. Na jedné strané patfi
do VLAN10 a na strané druhé je pfifazen k VLANZ20.

Z obrazkl (obrazek ¢. 26 a 27)"" je patrné, Ze pro VLAN10 ma Fa0/2 pozici
root bridge a porty ve stavu FWD. Port Fa0/2 je root bridge pro ostatni prvky ve
VLAN10 a port FO/1 je pouze odkazovani na dalsi prvek v sitové topologii.

1 SW2#show spanning-tree
2 VLANGO10
3 Spanning tree enabled protocol ieee

4 Root ID Priority 12298

5 Address 8002.1655.CCC6

6 Cost 19

7 Port 2(FastEthernet@/2)

8 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
9

10 Bridge ID Priority 16394 (priority 16384 sys-id-ext 10)

11 Address ©0D0.BAEG.1AA9

12 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
13 Aging Time 20

14

15 Interface Role Sts Cost Prio.Nbr Type

16 ----mmmmmmmm s o mmmm mm e e e
17 Fae/2 Root FWD 19 128.2 P2p

18 Fa@/1 Desg FWD 19 128.1 P2p

Obrazek 26 SW2 — STP VLANZ20.

1 VLANGO20

2 Spanning tree enabled protocol ieee

3 Root ID Priority 32788

4 Address 8001.646E.EE9C

5 Cost 19

6 Port 3(FastEthernete/3)

7 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
8

9 Bridge ID Priority 32788 (priority 32768 sys-id-ext 20)

10 Address ©0De.BAE6.1AA9

11 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
12 Aging Time 20

13

14 Interface Role Sts Cost Prio.Nbr Type

) -——————--==--=-== —--= --- cccmccco- c---ec-o- c-mcememmcmo—cc——----——oo——ooo---
16 Fa@/4 Altn BLK 19 128.4 P2p

17 Fa@/3 Root FWD 19 128.3 P2p

Obrazek 27 SW2 — STP VLAN10.

Port Fa0/3 je root bridge a Fa0/4 je pro komunikaci ve VLAN 20 zablokovany.
Pro VLAN20 je tedy root bridge za portem Fa0/3. Z vypisu konfigurace je
patrné, ktery switch je root bridge pro VLAN10 a VLAN20. Mezi SW1, SW2 a SW3

existuje vzdy jenom jedina cesta k PC.

" BEDEC, Jan. SW2 — STP VLAN10 a 20. Slany. [cit. 30. 11. 2021].
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Z duvodu pouziti pouze dvou VLAN, se vyplatilo nechat klasicky Per Vlan
STP protokol. PFi sitové topologii, ktera by obsahovala vice VLAN, by bylo
vhodnéjsi konfigurovat Multiple STP.

5.2 Routery

Druhy, nejCastéji se vyskytujici aktivni prvek, ktery dokaze propojit sité je
zarizeni, kterému se fika router. Toto zafizeni pfijme datovy ramec, ze kterého
odstrani obsah hlavi¢ky a vlozi do ni informace o tom, které zafizeni ma tento
datovy ramec obdrZet. NejCastéji se méni IP adresa, ktera je v hlavicce
obsazena, protoZe vSechny dostupné IP adresy v siti jsou uloZzené v routovaci
tabulce, ktera sméruje provoz diky nastavenému routovacimu protokolu.”

Spravné nastaveny routovaci protokol zajisti bezproblémovou komunikaci
mezi sitémi, to se mimo jiné hodi i v pfipadé privatniho cloudového ulozisté, které
je geograficky vzdalené. Bez spravné nastaveného smérovani se k datiim firemni
pracovnik nedostane.

Smérovaci (routovaci) protokoly jsou pfevazné procesy, algoritmy
a data, slouzici k vyméné informaci, které se nasledné plni do smérovaci tabulky.
Tim muaze router rozhodnout o nejvyhodné;jsi cesté. Ne vzdy je totiz nejkratsi cesta
tou nejrychlej$i.”® Predavani téchto pravidel smérovani probiha dynamicky mezi
routery. To znamena, Ze jakakoliv zména na prvku zplasobi zménu ve smérovaci
tabulce. Router pak o této zméné informuje okolni zafizeni, které provedou vlastni
aktualizaci smérovaci tabulky. Cilem kaZzdého smérovaciho protokolu je ucit se
o vzdalenych sitich a pfizpusobit se tak nové topologii.”

Pro praktické pfiklady routovacich protokolt jsem zvolil jeden proprietarni
protokol a jeden, ktery Ize konfigurovat napfi¢ vyrobci smérovacich zafizeni.

2 BROUSKA, Petr. Router Switching metody a souvisejici terminy — CAM, FIB, CEF. [Online].
2009, Cisco. [Cit: 1. 12. 2021]. Dostupné z: https://bit.ly/2ZMp6vc

73 Ibid.

74 viz. kap. 4, str. 23, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 2
(ICND2) foundation learning guide. 2th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN 97324501.
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5.2.1 Enhanced Interior Gateway Routing Protocol

Enhanced Interior Gateway Routing Protocol (dale jen EIGRP) je jednim
z proprietarnich protokold od firmy Cisco. Jak jsem psal vySe, proprietarni
protokoly podporuji pouze zafizeni daného vyrobce. EIGRP pro komunikaci
vyuziva ,Hello“ pakety, které slouzi k nalezeni a komunikaci s dalSimi smérovaci.
Hello pakety se posilaji opakované. Rychlost opakovani je zavisla na propustnosti

linek.

5.2.1.1 EIGRP - prakticka ukazka

EIGRP je slozité na pocitani metriky. Z toho duvodu vyuZiji jednoduchou
topologii, ktera se li§i propustnosti linek (obrazek ¢. 28) 7.

Nastaveni IP rozsaht (tabulka ¢.1.):

PORT P NETMASK
Se 0/3/1 173.20.11.1 255.255.255.0
Router 1 Gl 0/0 173.20.12.1 255.255.255.0
Lo1 10.0.1.1 255.255.0.0
Se 0/3/1 173.20.11.2 255.255.255.0
Router 2 Gl 0/0 173.20.22.1 255.255.255.0
Lo1 10.0.2.1 255.255.0.0
Gl 0/0 173.20.22.2 255.255.255.0
Router 3 Gl 01 173.20.15.2 255.255.255.0
Lo1 10.0.3.1 255.255.0.0

Tabulka 1 Nastaveni IP R1, R2 a R3.

75 BEDEC, Jan. EIGRP: Schéma zapojeni pro praktickou ukézku EIGRP. Slany. [cit. 01. 12.
2021].
6 BEDEC, Jan. Nastaveni IP R1, R2 a R3. Slany. [cit. 01. 12. 2021].
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172.15.11.2

Se Van

172.15.11.1

Se Van

172.15.12.1

172.15.12.2
Gl

oj. Router 2 Router 3 ,-7{
Loopback . 'ii' . . Loopback
10.1.2.1 GI00 100 GI100 10.1.3.1
R 7215221 17215222  Rowes

Obrazek 28 EIGRP: Schéma zapojeni pro praktickou ukazku EIGRP.

Postup konfigurace

Porty routerdl nastavim podle zadani (obrazek ¢&. 29, 30, 31)"". Pro lepsi

nazornost jsem router 1 a 2 propojil tak, aby kabel simuloval sériovou linkou, ktera

se dnes jiZz nevyuziva. Nevyhoda sériovych linek je v jejich propustnosti, ktera je

na soucasné pomeéry velice mala. Pro uc€ely praktické ukazky bude sériova linka

vyhovujici.
1 Rl#sh ip interface brief
2 Interface IP-Address 0K? Method Status
3 GigabitEthernet@/e 173.20.12.1 YES manual up
4 GigabitEtherneto/1 unassigned YES unset administratively down
5 GigabitEthernet@/2 unassigned YES unset administratively down
6 Seriale/3/e unassigned YES unset administratively down
7 Seriale/3/1 173.20.11.1 YES manual up
8 Loopbackl 10.0.1.1 YES manual up
9 vlanl unassigned YES unset administratively down
10
Obrazek 29 Vypis R1 interface.
1 R2#show ip interface brief
2 Interface IP-Address OK? Method Status
3 GigabitEthernete/e 173.20.22.1 YES manual up
4 GigabitEtherneto/1 unassigned YES unset administratively down
5 GigabitEthernete/2 unassigned YES unset administratively down
6 Seriale/3/e unassigned YES unset administratively down
7 Seriale/3/1 173.20.11.2 YES manual up
8 Loopbackl 10.0.2.1 YES manual up
9 vlanl unassigned YES unset administratively down

Obrazek 30 Vypis R2 interface.

7 BEDEC, Jan. Vypis R1, R2, R3 interface. Slany. [cit. 01. 12. 2021].

Protocol
up

down
down
down

up

up

down

Protocol
up

down
down
down

up

up

down

40



1 R3#show ip interface brief

2 Interface IP-Address 0K? Method Status Protocol
3 GigabitEthernete/e 173.20.22.2 YES manual up up

4 GigabitEtherneto/1 173.20.12.2 YES manual up up

5 GigabitEthernete/2 unassigned YES unset administratively down down

6 Seriale/3/e unassigned YES unset administratively down down

7 Seriale/3/1 unassigned YES unset administratively down down

8 Loopbackl 10.0.3.1 YES manual up up

9 vlanl unassigned YES unset administratively down down

Obrazek 31 Vypis R3 interface.

Po nastaveni pfislusnych adres na interface routerll spolu zafizeni
komunikuji (obrazek ¢. 32, 33, 34)"8. Nicméné& nemaji nastaveny protokol, ktery
ur€i nejefektivnéjsi cestu. Z toho divodu nastavim na kazdém routeru EIGRP
instanci pro vytvorené sité. Metrika EIGRP se pocita v zavislosti na propustnosti
linek a jejich zpozdéni.” Z toho duvody jsem dva routery propojil sériovou linkou.
Pokud bude mit router lepSi cestu, vzdy se vyhne méné efektivni trase. To vSe Fidi
metrika EIGRP.

1 Rl#show running-config | begin router
2 router eigrp 100

3 network 10.0.0.0 0.0.255.255

4 network 173.20.11.0 0.8.0.255

5 network 173.20.12.0 0.0.0.255

Obrazek 32 Vypis z routeru 1. Konfigurace EIGRP.

1 R2#show running-config | begin router
2 router eigrp 100

3 network 173.20.11.0 0.8.0.255

4 network 173.20.22.0 0.0.0.255

5 network 10.0.0.0 0.0.255.255

Obrazek 33 Vypis z routeru 2. Konfigurace EIGRP.

1 R2#show running-config | begin router
2 router eigrp 100

3 network 173.20.22.0 0.0.0.255

4 network 173.20.12.0 0.0.0.255

5 network 10.0.0.0 0.0.255.255

Obrazek 34 Vypis z routeru 3. Konfigurace EIGRP.

78 BEDEC. Jan. Vypis konfigurace R1, R2, R3. Slany. [cit. 01. 12. 2021].
79 viz kap. 4, str. 58-59, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 2
(ICND2) foundation learning guide. 2th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN 97324501.
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Routovaci protokoly pouzivaji inverzni masky, které maji pfesné opacné
znaceni od klasické sitové masky.&

Z vypisu (obrazek ¢. 35)%" je patrné, jaka cesta bude zvolena k jednotlivym
sitim, do kterych router R1 vidi. Znaceni FD oznacuje nejlepsi metriku pro danou
sit. Tato metrika plati, dokud se v siti néco nezméni. Pokud je hodnota za
lomitkem v zavorce mensi nez FD, povazuje se cesta za primarni. V opacném
pfipadé slouZi jako zalozni cesta v pfipadé ztraty primarniho spojeni. To je

konkrétni pfiklad sériové linky, ktera ma vétSi metriku nez nejkratSi nalezena

cesta.
1 Rl#show ip eigrp topology
2 IP-EIGRP Topology Table for AS 1€0
4 Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
5 r - Reply status
6
7 P 1©.2.0.0/8, 1 successors, FD is 128256
8 via Summary (128256/@), Nulle
9 P 10.8.0.8/16, 1 successors, FD is 128256
10 via Connected, Loopbackl
11 P 173.20.0.8/16, 1 successors, FD is 2816
12 via Summary (2816/@), Nulle
3 P 173.20.11.8/24, 1 successors, FD is 2169856
14 via Connected, Seriale/3/1
15 P 173.20.12.8/24, 1 successors, FD is 2816
16 via Connected, GigabitEthernete/e
17 P 173.20.22.8/24, 1 successors, FD is 3072
18 via 173.20.12.2 (3072/2816), GigabitEthernete/e
1l via 173.20.11.2 (2170112/2816), Seriale/3/1

Obrazek 35 Topologie EIGRP na routeru 1.
Nevyhody EIGRP jsou vprvni fadé omezenost na produkty firmy
Cisco, problémové parovani na ostatni komunikac¢ni protokoly a oproti konkurenci

sloZita konfigurace.

5.2.2 Open Shortest Path First

Oproti EIGRP neni Open Shortest Path First (dale jen OSPF), proprietarni
protokol, to znamena, Ze muzZe byt nasazen na zafizeni od ruznych vyrobcu.
Samoziejmé, zafizeni musi byt s timto protokolem kompatibilni. OSPF protokol

funguje na principu stromové struktury. Nejprve vytvofi topologii prvka v siti, zafadi

80 viz kap. 2, str. 124, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 1
(ICND1) foundation learning guide. 4th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN
9781587143762.

8 BEDEC, Jan. Topologie EIGRP na routeru 1. Slany. [cit. 01. 12. 2021].
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je do stromove struktury a poté si do smérovaci tabulky zapiSe cesty k jednotlivym
prvkim.82

Principem fungovani jsou oblasti. Oblasti zkracuji dobu konvergence. Oproti

Mrgwivs

ASBR®3 routery.8
5.2.2.1 OSPF - prakticka ukazka

V praktické ukazce propojim dvé oblasti. UkaZu postup konfigurace oblasti
OSPF a z&kladni troubleshooting.

Zarizeni:

e PC1
o 1P 10.10.1.10/24

e PC2
o 1P 10.10.2.10/24

e R1
o Gi0/0sIP 10.10.1.20/24
o Gi0/MsIP173.150.1.1/24
o Router-id 1.1.1.1

e R2
o Gi0/0sIP 173.150.1.2/24
o Gi0/0sIP 10.90.1.2/24
o Router-id 2.2.2.2

e R3
o Gi0/0sIP 10.90.1.1/24
o Gi0/0sIP 10.10.2.20/24
o Router-id 3.3.3.3

Schéma zapojeni (obrazek ¢&. 36)8°:

82 viz str. 446, LAMMLE, Todd. CCNA: vyukovy priivodce pfipravou na zkousku 640-802. Brno:
Computer Press, 2010. ISBN 9788025123591.

8 Hrani¢ni routery ,Autonomous Systém Boundary Router*

84 viz str. 448, LAMMLE, Todd. CCNA: vyukovy priivodce pfipravou na zkousku 640-802. Brno:
Computer Press, 2010, ISBN 9788025123591.

8 BEDEC, Jan. OSPF: Schéma zapojeni. Slany. [cit. 01. 12. 2021].
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Obrazek 36 OSPF: Schéma zapojeni.

Konfigurace:
Na kazdém routeru je nutné nejprve aktivovat protokol, se kterym chceme

pracovat. Po zapnuti funkce protokolu OSPF je potfeba nastavit sité, které na
router doléhaji a pfidélit jim oblast tzv. areu. Jsou-li nastavené sité pfifazené
k oblastem, zbyva nastavit ID routeru.

ID ma podobu IP adresy (obrazek ¢&. 37, 38, 39)%.

1 R1(config)#router ospf 1

2 R1(config-router)#router-id 1.1.1.1

3 R1(config-router)#log-adjacency-changes

4 R1(config-router)#network 10.10.1.0 ©.0.0.255 area 1

5 R1(config-router)#network 173.150.1.0 ©.0.0.255 area 1

Obrazek 37 Vypis konfigurace OSPF na routeru R1.

1 R2(config)#router ospf 1

2 R2(config-router)#router-id 2.2.2.2

3 R2(config-router)# log-adjacency-changes

4 R2(config-router)#network 173.150.1.0 0.0.0.255 area 1
5 R2(config-router)#network 10.90.1.0 ©.0.0.255 area 2

Obrazek 38 Vypis konfigurace OSPF na routeru R2.

1 R3(config)#router ospf 1

2 R3(config-router)#router-id 3.3.3.3

3 R3(config-router)#log-adjacency-changes

4 R3(config-router)#network 10.90.1.0 ©.0.0.255 area 2
5 R3(config-router)#network 10.10.2.0 ©.0.0.255 area 2

Obrazek 39 Vypis konfigurace OSPF na routeru R3.

8 BEDEC, Jan. Vypis konfigurace OSPF na routeru R1, R2, R3. Slany. [cit. 01. 12. 2021].
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Routery maiji povoleny protokol OSPF a nastaveny sité. V tuto chvili tedy
kazdy router v siti vidi svého souseda. Vysledek se da ovéfit pomoci pfikazu
~Show ip ospf neighbor®” (obrazek ¢. 40, 41, 42)28,

1 Rl#show ip ospf neighbor

2 Neighbor ID Pri  State Dead Time Address Interface
32.2.2.2 1 FULL/BDR 00:00:34 173.150.1.2 GigabitEtherneto/1

Obrazek 40 Vypis sousedicich router( s routerem R1.
Na vypisu z konfigurace R1 je patrné, Ze jedinym sousedem router R1 je
router R2, ktery malD 2.2.2.2 a k sousednimu routeru je pfipojen pomoci

GgabitEthernetu0/1. Oznadeni ,FULL/DR*®® znaci, Ze pro oblast 1 je tento router

hlavni.

1 R2#show ip ospf neighbor

2 Neighbor ID Pri  State Dead Time  Address Interface
31.1.1.1 1 FULL/DR 00:00:32 173.150.1.1 GigabitEthernete/e
4 3.3.3.3 1 FULL/BDR 00:00:37 10.90.1.1 GigabitEthernete/1

Obrazek 41 Vypis sousedicich router( s routerem R2.

Hrani¢nim routerem je router R2. To je dlivod, pro¢ vidi do oblasti 1 a oblasti
2. Vidi tedy routery R2 a R3 (obrazek ¢. 42)%.

1 R3#show ip ospf neighbor

2 Neighbor ID Pri  State Dead Time  Address Interface
3 2.2.2.2 1 FULL/DR ©0:00:38 10.90.1.2 GigabitEthernet@/@
4 R3#

Obrazek 42 Vypis sousedicich router( s routerem R3.

Za svou praxi jsem se nesetkal s firmou, ktera by méla nasazeny protokol
EIGRP. Malé a stfedni podniky si vétSinou nemohou dovolit mit sit’ poskladanou
pouze z prvka firmy Cisco. OSPF je proto schidna, ackoliv na konfiguraci
fakt, Ze routery, které jsou zafazené do OSPF routingu musi znat topologii celé
sité.

87 viz kap. 4, str. 77, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 2
(ICND2) foundation learning guide. 2th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN 97324501.
8 BEDEC, Jan. Vypis sousedicich routerd s routerem R1, R2, R3. 2021.

8 viz kap. 4, str. 77, SEQUEIRA, Anthony. Interconnecting Cisco Network devices, part 2
(ICND2) foundation learning guide. 2th Ed. Indianapolis, IN: Cisco Press, 2013. ISBN 97324501.
% BEDEC, Jan. Vypis sousedicich routert s routerem R3. Slany 2021.
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6. Softwarova bezpecnost

Kazda organizace, ktera chce navenek i prostfednictvim internetu jednat
vlastnim jménem, musi mit i svou vlastni doménu. Tim je ve skuteénosti mysleno
doménové jméno, které je soucasti napfiklad i e-mailové adresy. Hlavni funkci je
nahrazeni IP adresy jménem, které se pamatuje lépe nez zmét Cisel, které tvofi
odkaz.®"

Zakladnim softwarem, kterym je spravovana doména organizace je Active
Directory, které slouzi ke spravé jak jednotlivych stanic, uzZivateli a skupin tak
tisicovky objektu, které se Fidi doménovou politikou. Zasady se v prostiedi
domény tvofi pomoci nastroje, ktery se jmenuje Group Policy. Tento nastroj je
soucasti feSeni Active Directory.

6.1 Active Directory

Sluzba Active Directory umoziiuje spravcim efektivné spravovat
celopodnikové informace z centralniho uloZisté, které Ize globalné distribuovat.
Jakmile jsou informace o uzivatelich, skupinach, pocitacich, tiskarnach, aplikacich
a sluzbach pfidany do sluzby Active Directory, Ize je zpfistupnit napfi¢ celym
podnikem pro vS8echny nebo jen vybrané uzivatele. Organizani struktura muze
odpovidat struktufe organizace. UZivatelé se mohou v prostfedi domeény
dotazovat na umisténi tiskarny nebo na e-mailovou adresu kolegy. Sprava muize
byt delegovana na jednotlivy objekt i na celou doménu.®? Tim je zajisténa
viceurovnova bezpecnost.

Active Directory je zakladni bezpecénostni komponenta v siti. Jednim
z klicovych bezpecnostnich protokolu je Kerberos, ktery je bezpecny a flexibilni

ovérovaci protokol.

91 Co to je doména?. Domény.cz. Domény — dostupnost, pfevod, cenik. Domény.cz [online].
Copyright © 2021 ACTIVE 24, s.r.0. [cit. 22.12.2021]. Dostupné z: https://domeny.cz/jak-na-
to/co-to-je-domena-7/

92 viz str. 1, DESMOND, Brian, Joe RICBARDS, Robbie ALLEN a Alistair G. LOWE-NORRIS.
Active Directory. 5th edition. Sebastopol: O'Reilly Media, c2013. ISBN 1449320023.
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6.1.1 Kerberos

Jednim ze zakladnich pilitd kazdé sité, ktera je postavena na Active
Directory, je bezpeénostni protokol Kerberos. Kerberos poskytuje mechanismus
ovérovani, ktery umozfiuje pfihlaSovani uZivatelu, pfistup k aplikacim
a komunikaci mezi fadic¢i domény (mimo jiné). K zahajeni pouzivani Kerberos neni
potfeba prakticky zadna konfigurace. Ve skute¢nosti, pokud si aplikace nezada
specialni konfiguraci, tak se Kerberos nakonfiguruje pomérné snadno.®

Hlavni vyhodou bezpecnostniho protokolu Kerberos je schopnost uzivatele
bezpeéné prokazat svou identitu a poté dosahnout jednotného pfihlaseni k jinym
sluzbam. Ve skute€nosti s Kerberosem hesla nikdy neprochazeji siti v prostém
textu nebo v zaSifrovaném formatu. Misto toho jsou generovany kli¢e specifické

pro danou relaci.®

6.1.1.1 Prihlaseni uzivatele

Prvni véc, kterou uZivatel provede poté co zasedne k pracovnimu stolu
a zapne pocitac€ je pfihlaseni do firemni sité. Proces pfihlaseni ma na starost
Kerberos.
Zakladni vyhodou protokolu Kerberos je jednotné pfihlaseni. Proces
pfihlageni probiha v nasledujicich krocich:®
1) Ziskani tiketu pro udélovani tiket(l (TGT).%
2) Po pfihlaseni uzivatele si systém ulozi tiket do mezipaméti.
3) Pokud je vyZadovano ovéfeni k doménové sluzbé, tiket ulozeny
v mezipaméti se pouZije k ziskani tiketu chténé sluzby bez nutnosti
opétovného zadavani pfihlaSovacich udaju.
Prvnim krokem autentizace je predloZzeni pozadavku na predbézné

ovéfovani v paketu AS_REQ (zadost o autentiza¢ni sluzbu). AS_REQ (obrazek

% Ibid. str. 261.

% Ibid. str. 261-262.

% viz str. 262, DESMOND, Brian, Joe RICBARDS, Robbie ALLEN a Alistair G. LOWE-NORRIS.
Active Directory. 5th edition. Sebastopol: O'Reilly Media, c2013. ISBN 1449320023.

% TGT = Ticket Granting Ticket
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¢. 43)% obsahuje podrobnosti nezbytné k prokazani uZivatele, Ze je tim, za koho
se vydava. Tyto podrobnosti jsou:%

1) Jméno klienta, kterym se rozumi pfihlaSovaci jméno.

2) Nazev sluzby, ktera je pfifazena k doméné.

3) Casové razitko klienta, kterym se rozumi aktualni &as, zasifrovany heslem
uzivatele. Radi¢ domény pak desifruje takové pole hodnotou, kterou ma
ulozenou v databazi Active Directory. Casové razitko je poté
zkontrolovano, aby bylo zajisténo zabezpedceni proti ttokim na opakované

prfehravani Casoveho razitka.

Jmeno klienta

Nazev sluzby

Casove razitko

Zabezpeceni klienta

AS_REQ

Obréazek 43 PoZadavek na ovéfeni sluzby.

Protokol Kerberos pomaha oveéfit identitu sluzby napfi¢ celou siti. Operaéni
systémy nejnovéjSi verze operacniho systému Windows Server implementuji
ovérovaci protokol Kerberos ve verzi 5 a rozSifeni pro ovéfovani pomoci

vefejného klice, pfenosu autorizacnich dat a delegovani.

6.1.2 Group Policy

Active Directory Group Policy je technologie, ktera firemnim spravcim

umoznuje provadét zmeény na zafizenich bez nutnosti fyzického zasahu.

97 BEDEC, Jan. PoZadavek na ovéFeni sluzby. Slany. [cit. 22. 12. 2021].
% viz str. 262, DESMOND, Brian, Joe RICBARDS, Robbie ALLEN a Alistair G. LOWE-NORRIS.
Active Directory. 5th edition. Sebastopol: O'Reilly Media, c2013. ISBN 1449320023.
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Technologie Group Policy pomaha centralné spravovat konfigurace
uzivatell, pocitacl a serveru.
Podnik muZe nasazenim skupiny zasad:
e Vynutit bezpecné heslo (délku, specialni znaky apod.) a zasady uctu.
e Zaijistit pfistup k sitovym zdrojim.
e Zabezpedit sitovou a bezdratovou komunikaci.
e DodrZovat vladni a primyslova nafizeni a mnoho dalSich.
Firmy vyuzivaji tuto technologii, ale védi, ze provadéni zmén
v objektech, které jsou vramci sité Zivé, mize byt riskantni a muaze mit
nezamyslené a nakladné dusledky. Pouziti Group Policy (dale jen GPO), mize
pomoci zabezpecit a sjednotit podnikové operace. GPO mohou pomoci splnit cile
dodrzovani  predpisu, vyZadujici dokumentaci pfistupl, které ovlivAuji
zabezpeceni sité nebo pfistup k citlivym souborim, jako jsou finanéni nebo
persondlni udaje.®
Zasady skupiny jsou velmi jednoduché na pochopeni, ale jejich pouziti mize
byt pomérné slozité. Kazdy objekt GPO se muze skladat ze dvou casti.
Prvni, ktera se vztahuje na pocita¢ (napf. spousténi skriptd nebo zména
systémové Casti registru) a druha &ast, ktera se vztahuje na uZivatele (napfiklad
odhlaSovaci skript nebo zména uZivatelské Casti registru). GPO Mdze pouzivat
zasady pro uzivatele, pocitate nebo kombinaci obou.'®
Jakykoli objekt GPO je zpocatku vytvoren jako samostatny objekt ve sluzbé
Active Directory. Objekt Ize poté jednou nebo vicekrat propojit se tfemi riznymi
typy umisténi: weby, domény a organizaCnimi jednotkami. Primarnim
nastrojem, ktery se pouziva pro praci s GPO, je konzole pro spravu zasad skupiny
(obrazek €. 44)'91 ktera poskytuje rozhrani pro zobrazeni a Upravu zasad
a pochopeni, kde jsou zasady v organizaci uplatriovany.'0?

9 viz str. 15, NETIQ CORPORATION. Group Policy Administrator™: User Guide [pdf]. online,
2019. [cit. 23. 12.2021]. Dostupné z: https://www.netiq.com/documentation/group-policy-
administrator-
67/pdfdoc/grouppolicyadministratoruserguide/grouppolicyadministratoruserguide.pdf

100 iz str. 289, DESMOND, Brian, Joe RICBARDS, Robbie ALLEN a Alistair G. LOWE-NORRIS.
Active Directory. 5th edition. Sebastopol: O'Reilly Media, 2013. ISBN 1449320023.

101 |bid. str. 312.

102 yiz str. 308, DESMOND, Brian, Joe RICBARDS, Robbie ALLEN a Alistair G. LOWE-NORRIS.
Active Directory. 5th edition. Sebastopol: O'Reilly Media, 2013. ISBN 1449320023.
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Obrazek 44 Group Policy Management Console.

Group Policy je efektivni nastroj, kterym za predpokladu spravné konfigurace
muUze administrator zajistit jednotné prostredi, které se snadno spravuje a neni
nachylné na zdsahy samotnych uZivatell. Pfes GPO se daji snadno instalovat
i aplikace, které se po pfipojeni firemniho prostfedi automaticky nainstaluji a tim
opét Setfi Cas jak zaméstnanci, ktery muze béhem par minut zacit pracovat, tak

administratorovi, ktery nemusi nad instalaci jednoho PC travit hodiny.

6.1.3 Hyper-V virtualizace

Mezi trendy v oblasti hardwarové bezpecnosti patfi bezesporu virtualizace
prostiedi. Existuje nékolik spole¢nosti, které se zabyvaji hardwarovou virtualizaci.
Mezi nejznaméjsi patfi Hyper-V od firmy Microsoft nebo VMware, ktery je dcefinou
spole¢nosti firmy Dell. V neposledni fadé XEN od firmy Citrix.

Hyper-V je role, ktera je k dispozici v systému Windows Server od verze 2008
a slouzi k virtualizaci hardwaru. Virtualizace hardwaru umoznuje rozdélit kapacitu

hardwaru jednoho fyzického serveru a pfidélit ji vice virtualnim strojum. Kazdy
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virtualni stroj ma operacni systém, ktery béZi nezavisle na hostiteli Hyper-V
a dal$ich virtudlnich strojich (obrazek ¢&. 45)'%. P¥i instalaci Hyper-V se do
zavadéciho procesu vlozi softwarova vrstva znama jako hypervizor. Hypervizor je
zodpovédny za Fizeni pfistupu k fyzickému hardwaru. Ovladage hardwaru se
instaluji pouze do hostitelského operacniho systému. VSechny virtualni stroje

komunikuji pouze s virtualizovanym hardwarem. %4

—

Obréazek 45 Tradicni architektura hardware oproti virtualizaéni technologii.

V nedavné historii bylo bézné, Ze pro jednu aplikaci byl pfipraven jeden nebo
vice serveru. To je nakladné na spravu zafizeni, misto, i finanéni prostfedky.
Kazdy z téchto serverl vykazoval riziko poSkozeni komponenty, ktera posléze
technologie maiji za ukol tyto druhy problému eliminovat. Hypervizory rozdéluiji
zatéz na jednotlivé fyzické servery tak, aby v pfipadé vypadku jednoho fyzického
serveru bézely virtualni stroje bez vypadku na ostatnich hypervizorech, které spolu

sdileji virtualiza€ni sluzbu.

103 BEDEC, Jan. Tradi¢ni architektura hardware oproti virtualizaéni technologii. Slany. [cit. 22. 12.
2021].

104 viz str. 13, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage a
virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077
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Servery, které spolu uzce komunikuji a jsou schopny mezi sebou migrovat
virtualni stroje jsou ve spojeni, kterému se Fika cluster.'® Diky tomuto spojeni
muUzou virtualni stroje migrovat jak za pomoci administratora, tak automaticky

pokud dojde k vypadku nékteré Casti clusteru.

105 viz str. 68, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage a
virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077
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7. Pripadova studie — nasazeni Hyper-V

7.1 Cile a pozadavky

Cilem této pfipadové studie je nasazeni Hyper-V virtualizace a mozné
varianty konfigurace ve firemnim prostfedi. Na konkrétnich pfikladech ukazu
postup nasazeni feSeni. Nejprve nakonfiguruji servery a poté provedu nasazeni
role Hyper-V Failover Cluster.

Moznosti, jak nastavit virtualizaci je mnoho. Vzdy zalezi na konkrétni
prostfedi a dostupnych zdroju. Nicméné, jsou doporucené postupy, kterych se
budu drzet.

Pfedpokladem je, Ze jsou ve firemnim prostfedi nasazené a nakonfigurované
sitoveé prvky, diskové pole, doménové prostfedi. Firma je tedy plné pfipravena pro
integraci Hyper-V.

Pozadavky pro nasazeni Hyper-V:

1) Diskové pole o dostateéné kapacité.
2) Fiber Channel'% switch pro propojeni diskového pole a serverd pomoci
optickych kabelu.
3) Dva servery, které obsahuji:
a. Nainstalovany operacni systém ve verzi Datacenter.
b. Pfipojeni k firemni doméné.
c. Propoj mezi sitovymi prvky, diskovym polem a servery.

Licence Windows server se z pravidla prodavaji ve verzi Standard, kde je
zakaznik omezen provozovanim pouze dvou virtudlnich stroju a kazdy z nich
muUze mit pfifazené pouze dvé jadra. Windows server ve verzi Datacenter mize
provozovat neomezené mnozZstvi virtualnich server(. To ve vysledku znamena, Ze
staci koupit jedinou Datacenter licenci a miZu provozovat na jednom fyzickém
serveru neomezené mnozstvi virtualnich serverd, na které nemusim kupovat

licenci a omezené jsou pouze vykonem nod'%” a velikosti diskového prostoru.'8

1% Fiber Channel je vysoce vykonna technologie, ktera pomoci optickych viaken dokaze propojit
servery, diskova pole a mnoho dalSich. Pozn. autora.

197 NODY jsou servery, na kterych bézi role Hyper-V Failover Claster. Pozn. autora.

108 viz str. 246, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage a
virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077 .
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7.2 Konfigurace servera Hyper-V

Instalace a nastaveni roli je pro servery Hyper-V, kterym se fika ,nody“
totozna, kromé pridélovani IP adres.

Potifebné role, které je potfeba doinstalovat na Cisté nainstalovany Microsoft
Windows server se instaluji pfes aplikaci Server Manager. V3e je samoziejmé
mozné nastavovat pomoci pfikazového fadku, ale grafickd nadstavba je
pohodIné&jsi.

Potfebné role a sluzby jsou:

File and Storage services

Obsahuiji funkce, diky kterym se spravuji pfipojena ulozisté. Navic dovoluje
uzivatellm ziskat pfistup k souborim na severu i sdilenych discich.
Hyper-V

Role dovoluje fidit a vytvaret virtualni servery a organizovat zdroje. Dovoluje
tak vytvaret velké mnozstvi instanci s rozdilnymi typy operaénich systému, které
jsou od sebe logicky oddélené.

Failover Clustering

Dovoluje vice serverim pracovat spolu pro fizeni vysoké dostupnosti
provozovanych roli. VyuZziva se pro praci se soubory, virtualnimi stroji, databazemi
a mailovymi aplikacemi.

MPIO

Povoluje vyuZivani souborovych sluzeb vyrobcl tfetich stran a umoznuje
vicecestné propojeni na diskovych polich a serverech.

Toto je minimalni vycCet roli, které jsou potfeba pro plnohodnotné vyuZzivani

virtualizacniho prostredi.

7.2.1 Sitové prostredi

Pro vlastni konfiguraci role Hyper-V je zapotfebi pfifadit jednotlivym sitovym
interfacim jejich funkce. Minimalné musi byt jeden interface pro management
serverl. Management by se mél provadét z vnitini intranetové sité za pouziti
patficnych administratorskych pfistupl. Dalsi sitové prostfedky budou pouZity pro
migraci virtualnich server( a tzv. HeartBeat, ktery slouZi k zjistovani konektivity
mezi jednotlivymi nody. Posledni interface, ktery je tfeba pfifadit je propoj mezi
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VLANy firemniho prostiedi tak, aby virtualni stroje mohly mit adresy
z rozsahu, ktery je pro tuto ¢ast vyhrazen. K tomuto ucelu slouzi aplikace, ktera
se jmenuje Hyper-V Manager.

VySe zminény vycet sitovych interfacl je minimum pro fadny béh Hyper-V

na windows serverech.

7.2.2 Hyper-V Manager

Nastavit roli Hyper-V Ize z pfikazového fadku (PowerShell), nebo
z grafického rozhrani, ktery je soucasti instalované role. Z divodu pfehlednosti
preferuji grafické rozhrani.

Hyper-V Manager (obrazek ¢. 46) %9 se sklada z nékolika ¢asti. V prvni ¢asti
je zobrazen hypervizor, na kterém lze vytvaret virtualni stroje. Je zde mozZnost
pfifadit dalSi hypervizory, aniZ by mezi sebou mely néjakou vazbu. Jedna se Cisté
o spravu daného hypervizoru.

V druhé casti jsou zobrazeny virtualni stroje, které jsou na jednotlivych
hypervizorech.

Treti Cast obsahuje nabidky mozZnosti konfigurace jak hypervizoru, tak

virtualniho stroje.

34 Hyper-V Manager - b X
File Action View Help
- = H
[ Hyper-V Manager Actions
BE HYPER-V Virtual Machines
HYPER-V -
Name State CPUUsage  Assigned Memory  Uptime
New
No vitual machines were found on this server. % Import Virtual Machin...
Hyper-V Settings...
L 24 Virtual Switch Manage...
J 7o Virtual SAN Manager...
. 3|« EditDisk..
= sk...
Checkooints Z | & Inspect Di
=) Stop Service
No virtual machine selected ¥ Remove Server
© Refresh
View >
H Hep
Details

Obrazek 46 Generélni feditelstvi HZS CR. Hyper-V Manager.

109 BEDEC, Jan. Generalni feditelstvi HZS CR. Hyper-V Manager. Slany. [cit. 22. 12. 2021].
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Pfed samotnym vytvofenim virtualniho stroje je zapotfebi upfesnit obecné

nastaveni.

7.2.2.1 Hyper-V Settings

Tlacitko ,Hyper-V Settings...“ dovoluje specifikovat domovsky adresar, kam
se budou ukladat informace o virtualnim stroji a stejné tak virtualni disk, ktery se
vytvofi pfi zakladani virtualniho stroje. Virtualni disk maze byt uloZzen do pfedem
zvoleného ulozisté. Nastaveni Live Migration''? (dale jen LM), dovoluje migrovat
mezi nody i ulozisti bez vypadku. MiZeme nastavit povoleni migrace skrz cely
sitovy rozsah nebo specifikovat povolené nody pomoci konkrétniho vyctu IP
adres. Z dalSich funkci, které je dobré nastavit je vytvafeni replik na vzdaleny
server.

PFi vytvareni politiky LM je tfeba zvolit variantu ovéfovani tak, aby byl pfenos
virtualniho stroje bezpelny. Zvolit mizeme mezi variantou CreedSSP nebo
Kerberos, na ktery jsem poukazoval v kapitole 6.1.1.

CredSSP

Credential Security Support Provider (dale jen CredSSP) znamena, Ze mezi
hostiteli, na kterém je spustén proces Zivé migrace, musi byt administrator
pfihlaSen. CredSSP je vychozi nastaveni. Ve skuteCnosti neni potfeba Zadna
konfigurace, aby v8e fungovalo. Nevyhoda pouZivani CredSSP spociva v tom, Ze
umoznuje prenos pouze na jeden skok, jako napfiklad ze zdrojového hostitele
Hyper-V do cilového hostitele Hyper-V, ale ne dale. Vyzaduje také aktivni
pfihlageni na hypervizoru, ze kterého ma byt migrace provedena.’"

Kerberos

Vyhodou ovéfovaciho protokolu Kerberos je, Ze neni omezen poctem
prenosu na prihlasovacich udajich. To mizZe byt povazovano za bezpecnostni
riziko. Re$enim je konfigurace omezeného delegovani. Omezuje
moznosti, k ¢emu Ize pfihlaSovaci udaje ucétu pouzit. Omezeni delegovani

protokolu Kerberos na urCité sluzby se nastavuje v managementu Active

110 Live Migration miZeme preloZit jako migraci stroje za provozu. Pozn. autora

"1 viz str. 79, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage a
virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077
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Directory. Nastaveni musi byt na vSech poZadovanych serverech stejné, jinak neni
zaruGena konzistentnost prenosu.'?

Pouzivani CredSSP je mnohem jednodus$si, ale ma urcita omezeni, z nichz
hlavnim je pfenos pouze na jeden skok. Pouziti protokolu Kerberos by nemélo byt
priliS obtizné, protoZze hypervizory jsou jiz ¢leny domény Active Directory.

7.2.2.2 Virtual Switch Manager

DalSi nastaveni, které musi administrator provést po instalaci role Hyper-V
Server, je konfigurace prepinace virtualni sité.

PFi vytvareni nebo konfiguraci virtualniho prepinate Hyper-V (obrazek
¢. 47)'3 se miZeme rozhodnout mezi tremi riiznymi typy:'* Interni, Externi nebo
Privatni.

Interni

Tento typ pfepinate umoziuje sitova pfipojeni mezi vSemi virtualnimi stroji
na konkrétnich hostitelich a samotnym fyzickym serverem. Pfipojeni k jinym
fyzickym pocitacum v siti nebo virtualnim pocitacim na jiném hostiteli neni mozné.

Externi

Tento typ pfepinace umoznuje sitové propojit vSechny virtualni stroje napfi¢
sitovou infrastrukturou a také propojeni mezi fyzickymi hostiteli a virtualnimi stroji
na raznych hypervizorech.

Privatni

Typ privatniho pfepinaCe umoziuje pouze sitovou komunikaci mezi
virtualnimi stroji na konkrétnim hypervizoru, nikoli v§ak s fyzickym hostitelem
samotnym.

V praxi jsem se setkal pouze s externim nastavenim sitového prepinace.
Hlavnim dlvodem je segmentace sitovych interfaci, které mohou byt nastaveny
pouze pro urcité vlany a neni Zadouci, aby virtualni stroje, které slouzi pro

zabezpeceni provozu (monitorovaci systémy, DHCP, DNS apod.), posilaly data

112 Ibid. str. 80-81.

113 BEDEC, Jan. Virtual Switch Manager. Slany. [cit. 22. 12. 2021].

14 viz str. 53, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage a
virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077
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skrz stejné rozhrani, jako provozni databazové servery. Napfiklad personalni
systémy nebo databazové systémy.

’}.j Virtual Switch Manager for HYPER-V — X

A Virtual Switches
1% New virtual network switch
+ o New Virtual Switch Name:
Generic USB-EEM Network Ada... New Virtual Switch
X Global Network Settings
§ MAC Address Range

L. Virtual Switch Properties

Notes:

Connection type
What do you want to connect this virtual switch to?

(® External network:

Generic USB-EEM Network Adapter v

HPE Ethernet 1Gb 4-port 366T Adapter
HPE Ethernet 1Gb 4-port 366T Adapter #2
HPE Ethernet 1Gb 4-port 366T Adapter #3
@) HPE Ethernet 1Gb 4-port 366T Adapter #4
HPE FlexFabric 10Gb 2-port 534FLR-SFP+ Adapter
(O |HPE FlexFabric 10Gb 2-port 534FLR-SFP+ Adapter #2

Obrazek 47 Virtual Switch Manager.

7.2.2.3 Vytvareni virtualniho stroje

Vytvofeni virtualniho stroje (dale jen VM), je po uvodnim nastavenim
jednoducha véc, ktera nezabere vic nez par minut. AvSak i pfi procesu vytvareni
VM musi administrator pfesné védeét, jaky typ VM chce vytvofit.

Privodce pro vytvaieni VM nabizi vZzdy jenom nékolik variant, ale ne
vSechny. Z toho dlivodu je dobré vytvofit nejdfive virtualni disk a ten poté pfipojit
k VM pfi jeho vytvareni. Prlvodce pro vytvaieni VM (obrazek ¢&. 48)'"
administratorovi povoli pfipojit jiz existujici virtualni disk (preferovana
volba), vytvofit novy virtualni disk (dovoli upravit pouze velikost a cilové
umisténi), nebo moznost pfipojit virtualni disk pozdéji.

Osobné preferuji variantu nejprve vytvofit virtualni disk. Tim ziskam vétsi
paletu moznosti spravy virtualniho disku.

115 BEDEC, Jan. Virtual Hard Drive Disk Wizard. Slany. [cit. 22. 12. 2021].
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= New Virtual Hard Disk Wizard X

- Choose Disk Type

Before You Begin What type of virtual hard disk do you want to create?

Choose Disk Format @ Fixed size

Choose Disk Type This type of disk provides better performance and is recommended for servers running applications

Spedify N d Locati with high levels of disk activity. The virtual hard disk file that is created initially uses the size of the
e virtual hard disk and does not change when data is deleted or added.

Configure Disk

(O Dynamically expanding

This type of disk provides better use of physical storage space and is recommended for servers
running applications that are not disk intensive. The virtual hard disk file that is created is small
initially and changes as data is added.

(O Differencing

This type of disk is associated in a parent-child relationship with another disk that you want to
leave intact. You can make changes to the data or operating system without affecting the parent
disk, so that you can revert the changes easily. All children must have the same virtual hard disk
format as the parent (VHD or VHDX).

Summary

Obrazek 48 Virtual Hard Drive Disk Wizard.

Mg wrvs

Nejdulezitéjsi volbou je vybrat typ virtualniho disku:''® Fixed size

disk, Dynamically expanding disk a Differencing disk.
Fixed size

Virtualni disk (dale jen VHD) s pevnou velikosti zabere cely prostor, ktery je
mu pridélen pfi vytvareni. Velikost VHD se pfi vytvafeni nebo mazani dat neméni.
Pokud je napfiklad vytvofen VHD s pevnou velikosti 127 GB, znamena to, zZe
127 GB mista na disku hostitelského ulozisté (napfiklad diskového pole), bude
vyhrazeno pouze pro tento VHD. 17

Disk s danou velikosti se pfi vytvofeni vynuluje. To vede k vySSimu
vykonu, protoze Hyper-V nemusi provadét operaci vynulovani pfi prvnim zapisu
na disk. Disky jsou vynulovany jako bezpecCnostni opatfeni, aby k jakymkoli
podkladovym datlim na diskovém poli nemél pfistup nastroj pro skenovani disku
ve virtualnim pogditaci.8
Vyhody

e Nejrychlejsi z typt VHD.

16 viz str. 15, 51, 52, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and
manage a virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street
Birmingham B3 2PB, UK.: Packt Publishing, 2015. SBN 9781782176077.

"7 VEMBU Backup & Disaster Recovery: Hyper-V Disks : Fixed size, dynamically expanding,
and differencing disks [online]. 2019 [cit. 10. 01. 2022]. Dostupné z:
https://www.vembu.com/blog/hyper-v-disk-types-fixed-size-dynamically-expanding-and-
differencing-disks/

118 Ibid.
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e LepSi vykon disku.

¢ Neni nachylny k fragmentaci disku.
Nevyhody

e Vytvofeni pevného disku je Casové naroCnéjsi proces.

e Disky nemaji dynamicky rust.

e Pokud je vytvofeny VHD pfilis velky, neexistuje zpusob, jak pferozdélit jeho

zdroje.
Ve vétsSiné pfipadu se doporucuje pouzivat pevny disk, protoze ma ve

srovnani s ostatnimi typy diskd lepSi odolnost a vykon.

Dynamically expanding

Tento typ disku se rozSifuje do takové velikosti, jak velika jsou na négj
zapisovana data. Soubor VHD, ktery se vytvofi jako prvni, je maly a roste umérné
tomu, jak jsou do néj pfidavana data. Tato volba je také vychozi volbou, pokud se
VHD vytvafFi pres privodce vytvareni virtualniho stroje.'"®

VHD se zprvu tvafi jako maly soubor s pfednastavenou maximalni velikosti.
Tato velikost souboru roste umérné tomu, jak rychle a kolik dat do néj pfidavame.
Soubor se prestane zvétSovat, kdyz je dosazeno prednastavené maximalni
velikosti. Pfi vytvareni dynamického svazku musi byt vzdy zadana pocateCni
velikost disku, ale vyuZiti hostitelskeho disku zavisi na tom, kolik dat je na tomto
svazku skute¢né ulozeno.'?°

Pokud napfiklad zpocatku vytvofite 127 GB VHD, ale virtualni pocitac
vyzaduje pouze 40 GB, pak bude z hostitelského fyzického disku (napfiklad
diskové pole), spotiebovano pouze 40 GB.

U dynamicky se rozSifujicich diskl se misto na disku méni pouze tehdy, kdyz
jsou na né&j zapisovana data. Tyto disky také vyzZaduji hodné planovani
a monitorovani, protoZe misto na disku by mohlo snadno zaplnit datové ulozisté
a neCekané odpoijit produkéni zafizeni. ACkoli se zda, ze zfejmym problémem

dynamickych disku je postupny narust dat, skutecny problém spociva v rychlosti

118 VEMBU Backup & Disaster Recovery: Hyper-V Disks : Fixed size, dynamically expanding,
and differencing disks [online]. 2019 [cit. 10. 01. 2022]. Dostupné z:
https://www.vembu.com/blog/hyper-v-disk-types-fixed-size-dynamically-expanding-and-
differencing-disks/
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¢teni. Pfikladem muZe byt 20 malych dynamickych virtudlnich pevnych diskd
u kterych na stejném svazku roste kazdy disk samostatné. ZpUsobuji fragmentaci
mezi svazky. To ovliviiuje Cteni, protoZze musi diskové pole travit cCas
poskakovanim z jednoho bloku do druhého v ramci svazku, aby nacetl
poZadovana data.
Klady

o LepSi vyuziti fyzického uloZného prostoru.

e Snadné kopirovani souboru virtualniho disku mezi pocitaci.
Nevyhody

e Moznost zaplnéni mista na disku datového ulozisté.

e PomalejsSi rychlost cteni.

e Sklon k fragmentaci disku.

Typy dynamickych disktd se doporuduji pro pfipady, kdy je ulozisté hlavnim

problémem, protoze nabizi kromé uspory mista také vysSi odolnost proti ztraté
dat.

Diferencni disk

Diferen¢ni  neboli rozdilovy disk je v podstaté dynamickym
svazkem, pfipojenym k nadfazenému VHD. Lze je nakonfigurovat pomoci vztahu
rodic-dité a vytvofit tak hierarchii VHD.

Rozdilovy disk obsahuje data na urovni blokl, ktera predstavuji zmény
nadfazeného VHD. Kazdy rozdilovy disk m0ze mit pouze jednoho rodice
a rodiCem muze byt bud pevny, dynamicky, nebo jiny rozdilovy disk. Hyper-V
muZe sloucit v8echny rozdilové disky zpét k rodiCovskému, ¢imz vymaZze vSechny
podfizené disky.'?

Podfizené disky jsou obvykle malé, mohou vSak narGst az do velikosti
rodiCovského disku. Rozdilovy disk pfipojeny k dynamickému rodici jej mlze
prerust, pokud dynamicky disk neni pIné rozsifen.'??

121 VEMBU Backup & Disaster Recovery: Hyper-V Disks : Fixed size, dynamically expanding,
and differencing disks [online]. 2019 [cit. 11. 01. 2022]. Dostupné z:
https://www.vembu.com/blog/hyper-v-disk-types-fixed-size-dynamically-expanding-and-
differencing-disks/
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Tento typ VHD je obvykle urCen pro virtualni pocitae, které budou mit
kratkou Zivotnost. Napfiklad testovaci server, aplikace, databaze. Lze také vytvorit
jeden nadfazeny disk VHD s opera¢nim systémem a pomoci odliSnych diskil VHD
Ize zajistit chod vice virtualnich stroju. Tyto virtualni stroje pak pouZivaji ke
spusténi sdileny operaéni systém z rodiCovského disku. Rozdilové disky VHD
zacinaji jako malé a rostou s tim, jak se na né pfidavaji data. Rozdilové disky se
obvykle vytvareji béhem zalohovani a po dokonCeni zalohovani se okamzité
odstrani. 12

PFi dlouhodobém pouZzivani a narlstu rozdilovych diskd vznika staly pokles
vykonu a problémy s ulozistém, proto neni idealni pro pouziti v produkcnich
systémech.

Vyhody
e Pomaha udrzovat konzistenci zakladnich dat.
e Vysoky vykon pro kratkodobé nasazené stroje.
e Moznost izolovat zmény na nadfazeném disku.
e UziteCné pro feSeni problému a analyzu.
Nevyhody
e Nevhodné pro produkéni systémy.
e Moznost nadmérného poskytovani ulozisté hostitelského VHD.

e Pfemisténi nadfazeného disku je slozite.

Virtual Machine Wizard

Samotny privodce pro vytvofeni virtualniho stroje uz nenabizi Zadnou
moznost, ktera by se pozdéji nedala upravit kromé jedné, a to je vybér generace
VM. Pokud je tedy nastavena dostate¢na kapacita paméti RAM, pfidélen spravny
typ disku, privodce nabidne volbu, ktera je zasadni pro samotny operacni systém.
Tou volbou je generace VM. Druha generace oproti prvni vyuziva UEFI BIOS a je

v zakladu o 20% vykonnéjsi a hlavné Generation 2 uz muze bootovat z virtualniho

123 VEMBU Backup & Disaster Recovery: Hyper-V Disks : Fixed size, dynamically expanding,
and differencing disks [online]. 2019 [cit. 11. 01. 2022]. Dostupné z:
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ISO souboru. Rozdil nastava u operac¢nich systému. Ne kazdy operacni systém

mUze byt provozovan na Generaci 1 nebo Generaci 2.2

Rozdily mezi generaci 1 a generaci 2.

Z tabulky (tabulka ¢. 2)'? je patrné, Ze zastaralé verze operaénich systému
na novéjSich generacich nefunguji. Ostatné krom testovaciho prostfedi k tomu
neni z bezpec€nostniho hlediska zadny dlvod.

Operacni systém Generation 1 Generation 2
Windows Server 2008 R2 v x

Windows Server 2008

Windows 7

Windows 32-bit

CentOS 5.x series

Debian 7.x series

FreeBSD 8.4-10.3

4 N K K K K S

Oracle Linux 6.x series
Open SUSE 12.3
Ubuntu 12.4 v

X X X X X X X X X

Tabulka 2 Rozdily mezi Generaci 1 a Generaci 2 u operacnich systémda.

Vytvoreny virtualni stroj se zobrazi v Hyper-V Manageru (obrazek ¢. 49) 126,

124 Microsoft: Should | create a generation 1 or 2 virtual machine in Hyper-V? [online]. 2021 [cit.
11. 01. 2022]. Dostupné z: https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-
v/plan/should-i-create-a-generation-1-or-2-virtual-machine-in-hyper-v

125 BEDEC, Jan. Rozdily mezi Generaci 1 a Generaci 2 u operacnich systémd. Slany. [cit. 11.
01. 2022].

126 BEDEC, Jan. Vytvofeny VM s nazvem VM1. Slany. [cit. 11. 01. 2022].
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5@ Hyper-V Manager
File Action View Help

o= 25 °E
Hyper-V Manager
%& HYPER-V Virtual Machines
Name . State CPU Usage Assigned Memory Uptime Status
B ivm Off
< >

Obrazek 49 Vytvoreny VM s nazvem VM1.

U takto vytvoreného ,VM1“ je zobrazeny status, ktery fika, v jaké stavu se
dany stroj nachazi. VM1 je momentalné vypnuty (state = OFF). S vytvofenym
a vypnutym virtualnim strojem se daji provadét operace, které za spusténého
stavu nelze vykonat (obrazek ¢. 50)'%’. Pfikladem je zména poétu pfifazenych
procesoru, zména paméti nebo pfifazeni DVD mechaniky a sitového adaptéru.

Vypnuty VM muiZe byt velice snadno migrovan mezi uloZisti i mezi hostitelskymi

nody.
[ Settings for VM1 on HYPER-V — X
VM1 v (3]
A Hardware r Add Hardware
['I Add Hardware
B Frmware You can use this setting to add devices to your virtual machine.
Boot f Select the devices you want to add and dick the Add button.
@ seaurity SCSI Controller ¢
R Network Adapter b
B Memory Fibre Channel Adapter
1024 MB !
+ D Processor p
&l scsi Controller Add
+ 4§ Network Adapter
Not ecte You can increase the storage available to a virtual machine by adding a SCSI controller
P and attaching virtual hard disks to it.

Obrazek 50 Nastaveni VM1 v Hyper-V Manageru.

7.2.3 Hyper-V Cluster

Failover'?® clustering je spojeni nékolika serverd, které mezi sebou
prfevezmou sluzbu v pfipadé, Ze jeden server nefunguje spravné. Pouziva se pro

aplikace, které jsou omezeny na jednu sadu dat, napfiklad databazi.

127 BEDEC, Jan. Nastaveni VM1 v Hyper-V Manageru. Slany. [cit. 11. 01. 2022].
128 Failover se da prelozit jako prevzeti sluzeb pfi selhani. Pozn. autora
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Hyper-V cluster se pouziva pouze pro protokoly zalozené na IP.

Podporovany jsou protokoly IP verze 4 (dale jen IPv4)i IP verze 6 (dale jen IPv6).

Umozniuje klientovi po pfevzeti spadlé sluzby automaticky obnovit pfipojeni.

Pfi planovani Hyper-V Failover clustering se musi brat v potaz:
Konfigurace distribuce VM z uzlu'®, ktery selhal. Pfi selhani nodu by se
mély VM, které jsou v HA'™C selhaného uzlu rozdélit mezi zbyvajici
servery, aby nedoslo k pretizeni jediného serveru.
DostateCna kapacita kazdého uzlu pro obsluhu HA. Tato kapacita by méla
predstavovat dostateCnou rezervu, aby nedochazelo k tomu, Ze uzly po
vypadku pobé&zi téméF na plny vykon. Spatné planovani odpovidajiciho
vyuziti prostfedkl muize mit za nasledek snizeni vykonu po selhani
nodu, po pfipadé vypadek sluzeb, které se kvuli chybé&jicim zdrojum
nespusti.
Hardware by mél byt od stejného vyrobce, tim se predejde problémuim
s kompatibilitou pfi prevzeti sluzeb a VM mohou byt rovnomérné
distribuovany podle zatéze jednotlivych NODU.

7.2.3.1 Ulozisté Hyper-V Clusteru

Failover Cluster vyZaduje sdilené ulozisté, které poskytuje data konzistentné

a nepfretrzité i poté, co dojde k prevzeti sluzeb.

Hyper-V Cluster dovoluje pét moznosti sdileného Ulozisté: 3!

Sdilené sériové rozhrani SCSI (dale jen SAS). Sdileny SAS je nejlevnéjsi
variantou. Neni vS8ak pfili§ flexibilni, protoZze dva uzly clusteru musi byt
fyzicky blizko sebe. Sdilena uloZzna zafizeni podporujici SAS maji navic
omezeny pocet hypervizor(, které k nim mohou v jednu chvili pfistupovat.

iISCSI je typ sité SAN (storage area network), ktera prenasi pfikazy SCSI
pres protokol IP. Vykonové se jedna o variantu, ktera pres 10 GB interface
funguje pro vétsSinu scénarl spolehlivé a rychle. Implementace tohoto typu

129 Uzlem v Hyper-V clusteru je server, ktery ma roli Hyper-V a je v clusteru (NOD). Pozn. autora
130 High Availability (HA) je v pfekladu vysoka dostupnost. Pozn. autora.

131 viz str. 110-115, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage
a virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077
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sit¢ SAN je levna, protoZze nevyzaduje zadny specializovany sitovy
hardware. Tato moznost je dostupna od verze Windows Server 2012.

Sité Fiber Channel SAN maiji obvykle vyssi vykon nez sité iSCSI SAN, ale
jsou vyrazné drazSi. Kromé& toho vyZaduji specializované znalosti
a hardware pro implementaci.

Sdileny virtualni pevny disk. V systému Windows Server 2012 R2
a novéjSich verzich mizZe byt sdileny virtualni pevny disk pouzit jako
ulozisté pro VM v clusteru.

V systému Windows Server 2012 R2 a novéjSim Ize jako sdilené ulozisté
pro nékteré role Failover clusteru, konkrétné pro SQL Server, pouzit sdilené
ulozisté SMB (Server Message Block). Hypervizory, které jsou hostiteli SQL
databazi, pak nemusi mit mistni uloziSté. Veskera data se ukladaji
prostfednictvim SMB 3.0 na serveru.

Dle mého nazoru je nejvyhodnéjsi varianta propojit Fiber Channel (oticka

vlakna) s diskovym polem a pfislusnymi hypervizory v clusteru. Diky tomu mohou

byt servery geograficky rozmistény na vétsi vzdalenost bez ztraty propustnosti.

1.

Doporuceni pro sdilené ulozisté Failover clusteru:
Pokud se pro failover nepouziva externi diskové ulozisté, jako napfiklad
NAS nebo SAN, doporuCuji nepouzivat dynamicky expandovatelné

nastaveni disku.

. Doporu¢enym formatem pro souborovy systém je NTFS. Napfiklad ReFS

neni podporovan pro databazové systémy (SQL).

Pokud je pouzit vic jak jeden Hyper-V Failover cluster ve firemnim
prostfedi, musi mit rozdilné ulozisté nebo alespor oddélené sekvence na
diskovych polich.

Doporucuji pouzivat aplikaci MPIO, ktera je soucasti kazdé instance
Windows server. MPIO poskytuje nejvy$Si stupen redundance
a dostupnosti. Néktefi vyrobci diskovych poli napf. Huawei, dodavaji svij
vlastni software pro vysokou dostupnost. Tento software musi byt

nainstalovany na vSech hypervizorech v clusteru.
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7.2.3.2 Sitové pozZzadavky Hyper-V Failover cluster

Pfed implementaci Failover clusteru je tfeba zajistit, aby sitové komponenty

spliiovaly konkrétni pozadavky.'3?

1.

Sitové adaptéry kazdého uzlu by mély byt identické a mély by mit stejnou
verzi protokolu IP i propustnost.

Sité a sitova zafizeni, ke kterym jsou nody pfipojeny, by meély byt
redundantni, aby v pfipadé jedné poruchy mohly nody pokracovat
v komunikaci. Redundanci jedné sité muzeme zajistit pomoci tymového
propojeni’3? sitovych adaptérd. Po pfipadé mazeme jeden, napi. 10 GB
adaptér rozdélit na dva virtualni interface. Jeden muze byt pfifazen pro
migraci VM a druhy pro HeartBeat. Doporucuiji pouZit vice siti, abyste mohli
zajistit vice komunikacnich cest mezi nody.

Sitové adaptéry v clusteru by mély mit stejnou metodu pfidélovani IP
adres, coz znamena, Ze vSechny pouzivaji bud statické IP adresy nebo
protokol DHCP (Dynamic Host Configuration Protocol), ktery automaticky
adresy pfidéluje.

Nastaveni sité a IP adres by se mélo shodovat. Pokud sit’ pouziva shodné
sitové adaptéry, mély by se shodovat také v nastaveni komunikace, jako je
rychlost, rezim, typ média, ke kterému pfistupuji. Kromé toho je dobré
porovnat nastaveni sitového adaptéru, pfepinace a ujistit se, Ze nedochazi
ke konfliktim. Mohlo by dojit k zahlceni sit€ nebo ztraté datovych
ramcu, coz by mohlo negativné ovlivnit zplisob komunikace mezi nody
v clusteru.

Vyhybat se smyckam. Kazda sit, ktera nema pfistup do intranetu, ale je
pouzivana pro provoz clusteru, by méla mit specificky rozsah, ktery se jinde
v siti nepouziva. Pfedejde se tim konfliktu na aktivnich prvcich sité.

132 viz str. 103, TENDER, Peter De. Mastering Hyper-V: Learn to design, build, and manage a
virtualized data center using Microsoft Hyper-V. Livery Place 35 Livery Street Birmingham B3
2PB, UK.: Packt Publishing, 2015. ISBN 9781782176077

133 Funkce se v originalu jmenuje NIC Teaming. Pozn. autora.
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7.2.3.3 Quorum

Quorum urCuje kolektivni stav celého clusteru. Ovéfuje stav clusteru
v provozu a zjistuje, zda ma cluster jeSté dostateCnou rezervu s dostateCnym
poctem nodd pro podporu Hyper-V clusteru. Ve zakladnim nastaveni ma kazdy
nod jeden hlas. V pfipadé rovnosti hlasl se zapocitava i hlas svédka (muze jit
o sdilené ulozisté nebo disk). RUzné rezimy quora urcuji, ktery hlas se zapocita.
Typy quora jsou nasleduijici:

e Nod ma prioritu: Kazdy nod v clusteru, ktery bézi a ma sitové
pripojeni, muze pouzit svUj hlas. Neexistuje Zzadny svédek a quorum ma
vétsinovy hlas.

e Prioritu ma nod a sdilené ulozisté nebo disk jako svédek: Svédek i nody
v clusteru maji hlas. Kvorum ma vétsinovy hlas plus hlas svédka.

e Nody nemaji hlas: Zadny z nod(l nemé hlas. Hlas se ma pouze svédek.
(Toto nastaveni neni doporu€eno, protoZze svédek predstavuje jediny

bod, ktery muze selhat).

Dynamic Quorum

V systému Windows Server 2012 R2 byl zaveden novy rezZim, ktery byl
nazvany dynamické quorum, které oznacuje dynamickou upravu hlast quora na
zakladé poctu online serveru v clusteru. Pro pfiklad budu mit Hyper-V cluster s péti
nody. Dva z nich uvedu do stavu offline a jeden zhavaruje. Ve starSich verzich by
cluster nemohl dosahnout vysledku quora a cely cluster by presel do offline stavu.
Dynamické quorum by vSak upravilo hlasovani clusteru. V dobé, kdy prvni dva
servery piejdou do rezimu offline, quorum by vyZadovalo dva a nikoli tfi hlasy.
Vyhodou je, Ze cluster s dynamickym quorem zustava online.

U quora je opét velice dulezité propocitat si zatéz, ktera mize prejit na

jednotlivé nody v clusteru a podle toho naddimenzovat jednotlivé servery.

7.3 Shrnuti

Nasazeni virtualizace Hyper-V je dle mého nazoru nejjednodussi mozna
varianta z dostupnych nabizenych feSeni. Z pohledu administratora, ktery se

zabyva spravou a nasazenim Windows severu je feSeni Hyper-V nejpodobnéjsi
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variantou, na kterou mudzZe administrator narazit. Bez fadného Skoleni je ale veliké
riziko konfigurovat produkéni prostfedi na miru jakéhokoliv firmé.

Hyper-V nabizi veliké mnozZstvi variant nasazeni. Tyto varianty Ize razné
modifikovat a provazat mezi sebou. Platforma se nebrani ani programovatelné
nadstavbé ani monitorovacim systémim. Jako jedna z nejrozSifené&jSich variant
se tési veliké podpofe po celém svété. Vyhodou synchronizace s Active Directory

je i bezpecnost Hyper-V Clusteru mozné feSit na urovni domény.
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Zaver

Cilem diplomové prace nebylo naudit ¢tenafe konfigurovat zakladni sitové
prvky, ani z nich udélat bezpecnostni spravce nebo spravce domény. Cilem prace
bylo ukazat, ze bezpecnost informacnich technologii potazmo dat, se kterymi
zameéstnanci pracuji, se pohybuje na nékolika vrstvach. Kazda vrstva ma sva
zranitelna mista a je potfeba jim vénovat fadnou pozornost a nedoufat, Ze se
zrovna nam nic stat nemuze.

V Casti zaméfené na uzivatelskou bezpecnost jsem se rozhodl vypsat takové
problémy, ve kterych se kazdy uZivatel najde a je schopen si své pracovni
prostfedi poméfit s prislusSnymi radky mé prace.

Aktivni sitové prvky jsou kapitolou samy o sobé. Jenom o problematice Cisco
smérovacu a prepinacl mam 15 publikaci. Vybral jsem tedy takova témata, ktera
jsou pro béh sité zasadni a zaroven jsem se cilené vyhnul problematice
firewallu, ktera by byla na samostatnou diplomovou praci.

Softwarovou bezpec&nost ochrany dat ve firemnim prostiedi jsem cilené ved|
k pfipadové studii, kde jsem podrobné popsal mozné varianty nastaveni.

Za cil pfipadové studie jsem si vzal Hyper-V virtualizaci, protoze s touto
virtualiza¢ni platformou mam bohaté zkuSenosti a absolvoval jsem nejedno
certifikované Skoleni. Hlavnim problémem u této prace se ukazala literatura.
VSechny knihy, které se pfi Skoleni od Microsoftu dostavaji, nejsou tisténé, ale
jsou v elektronické verzi, a ackoliv mam na vSechny publikace pfistup, nelze z nich
citovat pro nedostatek udaji. Nastésti knihovna Generalniho feditelstvi HZS
poskytla celou fadu publikaci, o ktera jsem se mohl opfit.

Praci jsem se snazil psat tak, abych vysvétlil maximum odbornych termin,

které jsem pfi psani pouZil.
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Seznam pouzitych zkratek

AAA
DHCP
DNS
FTP
FTPS
GPMC
GPO
HTTP
HTTPS
HW

P
iSCSi
LACP
LM
MAC
MPIO
MST
PAgP
PVST
SCP
scsl
SFTP
SMB
SSH
STP
TCP/IP
TLS
VLAN
VM

Autentizace Autorizace Accounting
Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

File Transfer Protocol s podporou TLS
Group Policy Management Console
Group Policy Object

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Hardware

Internet Protocol

Internet Small Computer System Interface
Link Aggregation Control Protocol
Live Migration

Media Access Control

Multipath 1/0

Multiple Spanning Tree

Port Aggregation Protocol

Per VLAN Spanning Tree

Secure Copy Protocol

Small Computer System Interface
Secure File Transfer Protocol

Server Message Block

Secure Shell Protocol

Spanning Tree Protocol

Transmission Control Protocol/Internet Protocol
Transport Layer Security

Virtual LAN

Virtual Machine
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