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Proces upgrade IT infrastruktury v zarizeni pobytové
socialni sluzby

Abstrakt

Bakalafska race je zaméfena na zcela realnou situaci pobytové socialni sluzby. Vychazi
z pozadavku managementu na rozhodnuti realizace upgradu IT infrastruktury. Management

organizace definoval tfi varianty feSeni, jejichz posouzeni se stalo zamérem této prace.

V prubéhu psani prace a ziskavani znalosti do teoretické Casti, nasledn€ ro¢niho pozorovani
vyvoje situace pfimo v organizaci (cca unor 2022 az unor 2023) autor prace identifikoval
v praktické ¢asti nékteré klicové problémy jak v IT infrastruktufe, tak v procesu jejiho fizeni

a planu jejiho upgrade.

Na zavér prace upozoriiuje management organizace na mozna rizika a doporucuje cely
proces upgrade piehodnotit a prepracovat, doporucuje konkrétni opatfeni a navrhy

pro management organizace.

Kli¢ova slova: dim seniord, socialni sluzba, prispévkova organizace, informacni
technologie, systém, informacni strategie, aplikacni portfolio, M/TeamBridge, management,

proces, fizeni procesu



The process of upgrading the IT infrastructure
in the residential social service facility

Abstract

The bachelor's thesis is focused on the completely real situation of residential social services.
It is based on a management request for a decision to implement an IT infrastructure upgrade.
The management of the organization defined three variants of the solution, the assessment

of which became the purpose of this work.

In the course of writing the thesis and acquiring knowledge in the theoretical part, followed
by a year's observation of the development of the situation directly in the organization
(approx. from February 2022 to February 2023), the author of the thesis identified
in the practical part some key issues in the IT infrastructure and in the process

of its management and its upgrade’s plan.

At the end of the work, the author warns the management of the organization about possible
risks and recommends reevaluating and reworking the entire upgrade process, author

recommends specific measures and suggestions for the management of the organization.

Keywords: home for the elderly, social service, contribution organization, information
technology, system, information strategy, application portfolio, M/TeamBridge,

management, process, process management
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1 Uvod

Autor prace pracuje od roku 2009 v organizaci Dim seniortt Kdyné, pfispévkova organizace,
na pozici socialni pracovnik. K pracovni pozici plni nékolik roli — thradového tcetniho
a administrativniho pracovnika, a ¢asteCné v roli uzivatelské podpory v oblasti IT. Autor je

také clenem Vyboru pro véci socidlni Zastupitelstva Plzeniského kraje.

Téma prace vychazi z realného prostredi, ze skutecného stavu. Role a pozice autora
v organizaci predurCily téma prace a piistup k tématu. V pozici socidlniho pracovnika
ani v profilu studenta oboru vefejnd sprava a regionalni rozvoj neni realné byt
IT odbornikem, znat vSechny technické aspekty IT struktury, programu, sité atd. Nicméné
je potfeba mit vSeobecny prehled, umét ziskané informace kombinovat s dalSimi aspekty

(ekonomickymi ¢i specifickymi pro pfispévkovou organizaci) a umét kooperovat v tymu.

Role autora je jakymsi stfedem tymu (v horizontalni 1 vertikalni linii).
a) horizontalni — prostednik ¢i ,,tlumoc¢nik® mezi managementem zafizeni (a uzivateli)
a externi IT firmou,
b) vertikalni — pfijimat pozadavky managementu organizace, znat potieby zakladnich

uzivateld.

V pozici fadového zaméstnance organizace nelze (bez pisemného povéreni) plnit
manazerské role - napf. nelze pfimo ukolovat feditele organizace nebo externi firmu,
formalné i neformalné nastavovat podminky spoluprace a vyzadovat plnéni smluvnich

ujednani. Pracovni naplii neumoziiuje pievzit role typické pro IT manazera.

Konkrétni oznaceni firem podilejicich se na IT podpofe neni v praci uvefejnéno, nebot

k tomu nedaly souhlas.

Hlavni cil prace vychazi z pozadavki managementu organizace — upgrade operacniho
systému serveru organizace a vybér ze tii variant feSeni. Inspiraci pro vytvofeni této
bakalarské prace je autorem vytvoreny interni material organizace. Prestoze tento interni
material pivodné vznikl z divodu potfeby managementu organizace jako zakladniho
podkladu pro realizaci zmén, zistal prakticky nevyuzit. Bakalafska prace je tak prostfedkem,
ktery by mél pomoct organizaci zorientovat se v procesu upgrade IT struktury, nastaveni

strategie 1 nastaveni procesu spoluprace s externi IT podporou.
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2 Cil priace a metodika

2.1 Cil prace

Hlavnim cilem prace je zpracovat navrhy variant upgrade IT infrastruktury v zafizeni

pobytové socialni sluzby.

Prestoze IT systémy organizace nejsou naplni prace socialniho pracovnika, celé téma a cil

prace silné koreluje s aktualni situaci v organizaci (Cerven-prosinec 2022) a teoreticka

vychodiska prace Ize aplikovat do realného prostiedi a realné situace zvolené organizace.

Proto dalSimi cili prace jsou:

a)
b)
c)

d)

€)

Zpracovat teoreticky prehled feSené problematiky.

Analyzovat stav soucasného IT systému dané organizace.

Identifikovat mozna technicka, ekonomickd a procesni rizika pro upgrade IT
systému.

Zohlednit specifika pfispévkové organizace na rozhodovaci procesy tykajici se
IT systéma.

Navrhnout metodicky postup pro upgrade systému v kontextu specifik prispévkové
organizace.

Poskytnout organizaci zavéry a doporuceni pro realizaci procesu upgrade (varianty

fesent).

2.2 Metodika

Pro sepsani bakalarské prace jsou pouzity zejména nasledujici odborné metody:

a)

b)
c)
d)
e)

analyza a syntéza
a. odbornych publikaci a verejné dostupnych zdroji,
b. vnitropodnikovych predpisti a smérnic organizace,
deskripce a hodnoceni soucasnych IT systému,
rozhovory, konzultace s IT odborniky,
zpracovani ziskanych informaci,
navrh variant,

navrh kli¢ovych boda projektového managementu.
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V ramci tvorby bakalatské prace je hlavni metodou samostatna analyza a syntéza odbornych
zdroju a publikaci, vnitropodnikovych predpisti a smérnic organizace. Pfi samostudiu témat
se rozsifuji teoretické znalosti, které mohou byt ihned konfrontovany s praxi. Dale se autor
zaméfuje na deskripci a hodnoceni IT soucasnych systému organizace a klasifikace

ziskanych informaci, logickou indukci a dedukci, komparaci.

K rozsiteni teoretickych znalosti a doplnéni ¢i ovéreni praktickych informaci vedou oteviené

rozhovory a konzultace s IT odborniky — externi IT firmou organizace pfip. dal§imi.

Zamérem prace je vytvorit navrh procesu upgrade IT systému (variantni feSeni) vCetné
klicovych boda projektového managementu, variantni feSeni pak podrobit vicekriterialni

analyze (1).
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Teoreticka c¢ast
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3 Teoreticka vychodiska

Bakalatska prace se na feSenou problematiku zaméfuje ze dvou thla pohledu:
a) technicky a technologicky pohled — zamétfeny na IT/ITC systémy samotné,

b) procesni pohled — zaméfeny na management organizace a rozhodovaci procesy.

Oblast IT/ITC systému je v soucasné dobé velmi rozsahla a dynamicka. Teoretickym

prehledem se prace zaméfuje pouze na vybrané Casti, které se tykaji feSené problematiky.

3.1 Pouzivané technologie

Stejné jako vétSina vyspélych firem pracuje vybrana organizace s velkym mnozstvi dat
a informaci v informacnich systémech. Zjednodusene je 1ze rozttidit do kategorii

a) o klientech vcetné ptip. zajemcich o sluzbu, vCetné zachovani historie,

b) o zaméstnancich pfip. zajemcich o zaméstnani, vCetné zachovani historie,

¢) o vnitfnich procesech organizace (schvalovaci procesy, metodické postupy, sdileni

a pfedavani provoznich informaci atd.).

Vsechny vySe uvedené informace lze také klasifikovat z hlediska dostupnosti pro ur¢ité role
uzivateli — jsou informace, které mohou znat ze zakonnych davodi pouze vybrani
zameéstnanci (dle role i pozice) — napf. informace o zdravotnim stavu. Z toho vyplyva
pozadavek na zabezpeCeni dat a informaci v ITC systémech a potfeba nastaveni piistupu
k témto datim. Obvykle se tak dé&e podle role zameéstnance (zdravotni sestra
/ socialni pracovnik / personalistka / vedouci / feditel), ptip. specifikuje pro konkrétniho

zamestnance.

3.1.1 Aplikaéni software

K fizeni procesu €i spravé dokumentli mohou organizace vyuzivat nejriznéjsi software.
Existuje nékolik ¢lenéni, oznaceni, a jesté vice vyrobcu a produktovych znacek. V kontextu

cila prace a pouzivaného software v organizaci jsou v nasledujicich kapitolach uvedeny

pouze vybrané typy.
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ECM

,ECM (enterprise content management) jsou aplikace a technologie, které poskytuji

prostredky pro vytvareni / sbér, spravu / zabezpeceni, ukldddni / uchovani / likvidaci,

publikovani / distribuci, prohleddvani, responalizaci a prezentaci / prohlizeni / tisk

veSkerého obsahu podniku. “ (2 str. 434)

DMS

Technologie DMS (document management system) umoziuji (2 str. 448):

ERP

,Podporu verzovani dokumenti, protoze vétsina dokumentii neni po svém porizeni
neménnd a v prithéhu casu se dokumenty casto modifikuji a dopliuji. Zachyceni
historie dokumentu, vcetné vyznaceni provedenych zmén (revizi), stejné jako moznost
oznaceni aktudlné plamé verze dokumentu a moznost jednoduSe se vracet
k predchozim verzim, je vyznamnou viastnosti DMS.

Podporu konkurenéniho pristupu, coz je funkcionalita umoziujici soucasny pristup
k témuz dokumentu pro vice uZivateli, a to zpravidla na tirovni jeho modifikace
v jednom casovém okamZiku.

Podporu prace s metadaty dokumentu, at’ se jedna o automatické vytéZeni metadat
z dokumentu, pokud jsou v ném uvedena, anebo moznost rucniho doplnéni metadat
k dokumentu, pripadné dalSich udaju (tagu).

Podporu vyhledavani, a to jak podle metadat, tak také plnotextovym zpuisobem.
Podporu bezpecnosti, kterd zahrnuje nejen rizeni pristupu dle roli, ale i zajisténi

¢

ditrvérnosti ulozenych dokumentii. *

ERP (enterprise resource planning) jsou aplikace pro fizeni podnikovych zdrojt.

., Ivto aplikace svou zdkladni funkcionalitou umoziuji uzivatelim:

vytvdret a aktualizovat rozsdahlé datové bdze — zbozZi, dodavateli, zdkaznikii,

pracovnikii, majetku, uctu apod.;

realizovat procesy operacniho charakteru, tj. zpracovani obchodnich pripadii
— ndkupu materidlu, prodeje zboZi a dalSich a s tim souvisejicich obchodnich

dokumentii (objedndvek, kontraktu, faktur, celnich deklaraci);
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e wivdret a prezentovat poZadované prehledy, statistiky a zdkladni analyzy (prehledy
zdakazniku, zboZi, prodejii, stavu zdsob ve skladu apod.). Ve vétsiné podniki
predstavuje ERP zdkladni podnikovou aplikaci, na niz se pak vazou vSechny dalsi.

(2 str. 374)

Workflow

Kolektiv Gala, Pour, Sediva ve své knize uvadi, ze ,, lidskd prdce je zpravidla realizovina
podle urcitého vzorce, ktery predstavuje mnozZinu sekvencnich krokii znazorfiujici jistou
aktivitu, respektive obecné kroky lidské prdace. Takto charakterizovany postup lidské prdce
se oznacuje pojmem pracovni tok (workflow). (2 str. 462). Pojem workflow ,, pouzivame

zpravidla obecné pro oznacent urcitého vzoru cilevédomé aktivity. “ (2 str. 464)

Proces definuje podle normy CSN EN ISO 9000:2006 jako ,, soubor vzdajemné souvisejicich

nebo vzdjemné pusobicich cinnosti, ktery preménuje vstupy na vystupy. “ (2 str. 464)

Zatimco vySe uvedeny kolektiv popisuje rozdil mezi pojmy workflow a proces takto:
., Na rozdil od pojmu workflow pojmem proces chceme vyjadrit, Ze se jednd o takovy postup,
ktery md jasné a presné definovdny vstupy a vystupy i ucel. At jiz se jednda o workflow, anebo
o proces, je vhodné, aby jejich pribéh byl predevsim v podnikovém prostiedi rizen. "
(2 str. 464), v praci uvedené organizaci jsou tyto pojmy pouzivany vyhradné ve spojitosti
s aplikaci M/TeamBridge a nabyvaji jinych vyznamu a atributi (viz kapitola Workflow
v MTB, str. 28).

3.1.2 Informacni strategie

,, Ucelem informacni strategie je formulovat zdkladni koncept dalsiho rozvoje informatiky,
to znamend vymezit hlavni moznosti a ulohy v rozvoji podnikové informatiky po strance
obsahové, technologické i organizacni. Informacni strategie je koncipovdana tak, aby nadkdle
slouzila jako zdkladni ndstroj dlouhodobého Fizeni rozvoje a provozu informatiky
a soucasné byla vstupem pro dalsi dokumenty, napr. pro poptdavkové dokumenty vybérovych

Fizeni apod. “ (2 str. 1009)
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3.1.3 Aplikaéni portfolio

Za aplikacni portfolio lze povazovat , databazi nebo strukturovany dokument vyuzZivany
ke spravé aplikaci v pritbéhu jejich Zivotniho cyklu. Aplikacni portfolio obsahuje klicové
atributy vSech pouzivanych aplikaci. Aplikacni portfolio je nékdy implementovano jako

soucdst portfolia sluzeb nebo jako soucdst systému spravy konfiguract. ““ (2 str. 369)

Pro organizaci je prakticky nezbytné mit seznam programu, resp. nejen jako seznam (ktery
se da obvykle snadno reportovat), ale je vhodné mit komplexni schéma aplikaci, vCetné
jejich propojeni, nejen kvuli evidenci a pro pripady komplexniho pfesunu dat (coz je
soucCasna situace), ale také pro snazsi orientaci jednotlivych aktéra. Pokud probiha upgrade
urcitého programu, je potieba znat vazby na programy jiné, a v ptipadé zmén dopady téchto
zmén do jinych programid ovéfit. Seznam programu je také zakladnim predpokladem

pro moznost jejich pribézné aktualizace.

L Aplikacni portfolio je proces spravy portfolia podnikovych aplikaci. Zrizeni portfolia
aplikaci poskytuje riizné podnikatelské vyhody, jako je snizovani nakladhi, vizeni rizik pomoci
konsolidace platforem a zlepSeni podnikové podpory na nejnovéjsi technologické

platformy. “ (3).

Obrazek 1 Schéma portfolia aplikaci podnikové informacniho systému
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zdroj: Gala, Pour, Sediva (2)
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3.1.4 Databaze

Vétsina aplikaci organizace je postavena na databazich. Piestoze je teorie databazi vzhledem
k tématu prace spiSe okrajova, povazuje autor za nutné se i tomuto vénovat v teoretické casti.

V praktické casti jsou pak uvedeny prikladné divody.

Databaze jako zpusob ukladani dat

Pro ukladani dat existuji dva pristupy:
1. souborovy pristup, kdy informace o jednom objektu (pfip. objektech stejné ttidy)
ulozeny do samostatného souboru - napf. jmenny seznam klientt
2. databazovy pristup — kdy jsou informace o jednom objektu, v tomto piipadé
tzv. entit¢ ukladany do strukturovanych databéazi, které sleduji i1 vztahy mezi

jednotlivymi daty.

“Databdzové systémy dnes predstavuji dominanmi pristup k uloZeni dat v podnikovych

informacnich systémech.” (2 str. 55)

“Relacni databdze jsou zaloZemy na matematickém principu relaci. Principy relacnich
databazi formuloval E. F. Codd v roce 1970.” (2 str. 60) Slovo “relace” se da volné prelozit

také jako vztah ¢i propojeni, a tim vystihuje vyhodu databazového ukladani dat.

“Vyznamnou schopnosti databdzového systému je zajisténi integrity dat. Pomoci
formulovanych tvrzeni jsou omezeny mozné hodnoty atributii, pripadné mozné manipulace
se zaznamy, které existuji ve vazbé k zdznamiim jiné tabulky. (2 str. 60) Kromé toho je
vhodné, aby databazova struktura umoziovala jeji zmény vcetné rozSifeni

zaznamenavanych dat.

SQL databaze

Existuje nékolik vyrobcti databazovych systému (napi. Oracle, Microsoft SQL Server,
MySQL). Standardizovany jazyk pro spravu databazi se oznacuje SQL (Structured Query
Language).

Pomoci tohoto jazyka 1ze
1. manipulovat s daty v databazi (vybér, sefazeni, vlozeni, zména, smazani dat),

2. definovat strukturu databaze,
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3. ftidit data (napt. definovat pfistupova prava),

4. pouzivat ostatni piikazy.

Vzhledem k cilim této prace neni smyslem popisovat detailné funkcionalitu databazi.
JevSak nutné vzit v uvahu, ze vétSina dat v organizaci je databazového typu,
coz mj. determinuje pozadavky:

e dostatek diskového prostoru,

e specifika prenosu dat v ptipadé prechodu na nové feSent,

e potiebny vykon serveru pro praci s databazemi,

e potiebny software/licence pro praci s databazemi.

3.2 Teoretické pristupy k rizeni procesu upgrade IT struktury

Existuje mnoho pfistupti a postupd, jak fesit jakoukoliv zménu ¢i proces v organizaci.
V nasledujicich kapitolach jsou zminény vybrané pristupy a okrajové (z duvodu rozsahu
prace a zaméfeni na praktickou Cast) také jejich struktura. Jednim ze zpusobu je feSeni
tzv. ad hoc. To je vSak zplsob, ktery pro tak zasadni proces, kterym je upgrade IT struktury

organizace, je zcela nevhodny.

Navrh upgrade IT struktury organizace v praktické casti popisovaném realném a konkrétnim
priklad¢ je pomérné zasadni krok, ktery by mél byt feSen systémové a systematicky — tedy
jako ,, ... komplexni navrh systému, kdy jsou analyzovdany vSechny jeho komponenty a cdsti
a pak je designovdn jako celek. V pripadeé, Ze vytvdarime komplexni systémy, neni moziné

pouZit jiny pristup nez tento. “ (4 str. 15)

¢

,Ad hoc pristup je pak v rdamci takového konceptu mozné pouzivat jen vyjimecné..."

(4 str. 15)

“Vzdjemnd kooperace uzivateli a informatikii pri modelovani dat je zcela zdsadni, protoze
se jednd o okamzik, kdy uZivatel, znaly problematiky dané casti realného svéta, formuluje
vSechny podstatné viasmosti o téchto castech svéta, a to vcetné jejich vzajemnych souvislosti.
Aplikace informacnich technologii je pak realizaci jejich predstav, ktera je prenesena

na pocitace.” (2 str. 59)
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3.2.1 Standardy a metody projektového rizeni

Machal a kol. ve své knize Projektové fizeni (5) uvadi jako celosvétove uznavané standardy

projektového fizeni:

standard IMPA,
standard PMI,
metodika PRINCE2.

Standard IMPA

IMPA (International Project Management Associaton) je mezinarodni sdruzeni, které rozviji

kompetence svych Clenll v projektovém fizeni, a zaroven tyto kompetence standardizuje

a certifikuje. V Ceské republice piisobi také (6).

V ramci standardu IMPA se mj. hovoii o tymové préci. ,, T¥movou praci rozumime

spolupraci lidi riiznych viastnosti, zkuSenosti a dovednosti na daném projektu. Schopnost

tymové prdce projektového tymu je stézejnim predpokladem pro uspésSnou realizaci

projektu... “ (5 str. 81)

,,Mezi nejefektivnéjsi metody tymové prdce patri brainstorming, brainwritng, myslenkovda

mapa a metoda moderace. “ (5 str. 82)

., Standardy projektového rizeni dle IMPA pouzivaji ruzné metody a techniky, z nichz nékteré

Jsou pro tyto standardy typické. Patii mezi né zejména:

metoda Logické rdmcové matice

SWOT analyza

resSent konfliktu zdrojii

metody ocenovani a navratnosti projektu,

kvantitativni metody ¥izeni rizik. *“ (5 str. 102)

Logickou ramcovou matici tvoti

ptinosy projektu, resp. celkovy zamér,
cil projektu,
vystupy,

klicové aktivity,
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u kterych se pak uvadi
e objektivné ovéfitelné ukazatele,
e zpusob ovéfeni.

e piedpoklady nebo rizika.

SWOT analyza vychazi v nazvu z anglickych slov oznacujici jeji zakladni ¢asti
o S =strenghts = silné stranky,
o W =weaknesses = slabé stranky,
e O = opportunities = ptilezitosti,

e T =threats = hrozby.

Standard PMI
Project Management Institute (dale ,,PMI“) je mezinarodni organizace podporujici

projektové fizeni. V Ceské republice pisobi prostiednictvim Ceské komory PMI (7).

Standardy PMI s odkazem na knihu Project Manager Body and Knowledge Guide (8)

rozdeluje procesy projektového fizeni do 5 hlavnich skupin:

1. iniciace,

2. planovéni,

3. realizace,

4. monitoring a kontrola,
5. ukonceni.

., Standard PMI definuje celkem 47 procesu projektového rizeni, které jsou naddle rozdéleny

do celkem deseli tzv. znalostnich oblasti. ““ (5 str. 157)

Mezi typické metody a techniky PMI se fadi
e metoda fizeni dosazené hodnoty projektu (EVM = Earned Value Management),

e hierarchicka struktura praci (WBS = Work Breakdown Structure),
e metoda kritické cesty (CPM = Critical Path Metod).

Metoda PRINCE2

Metodika projektového tfizeni PRINCE2 (Projects in Controlled Environment) vznikla

ve Velké Britanii v roce 1995 a je vhodna pro fizeni projektu ve vefejné sféte. (5 str. 288)
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., Viastnikem PRINCE? i dalSich best practice standardii (napr. ITIL®) je AXELOS®
- spolecny podnik britské viady (Cabinet Olffice) a soukromého investora (Capita). “ (9)

Metodika ma zakladni strukturu tvofenou Ctyfmi integrovanymi elementy (5 str. 291):
e principy (7 principl),
e témata,
e procesy (7 procesu),

e prizpisobeni metodiky prostiedi projektu.

Procesy sleduji chronologicky tok projektu a jsou v ramci metodiky definovany (5 str. 302):
e zahdjeni projektu,
e nastaveni projektu,
e smérovani projektu,
e kontrola etapy,
e TFizeni dodavky produktu,
e Fizeni prechodu mezi etapami,

e ukonceni projektu “.

Mezi dvé stézejni metody byly vybrany
e matice odpoveédnosti,

e princip stanoveni cild SMART.

Principy stanoveni cili SMART odpovidaji pocateénim pismenim anglickych slov,
pficemz Cesky pieklad do slov se stejnymi pocateCnimi pismeny je nekdy nepiesny,
resp. rizni autofi jej aplikuji s riznym vyznamem. V této praci je prvni uvadéné slovo
dle Machala (5 str. 343), ostatni dle zkuSenosti autora:

e S =specific = specificky (ve vyznamu konkrétni), simple (jednoduchy)

o M =measurble = méfitelny, ptip. meaningful (smysluplny), motivational (motivacni)

o A =agreed = akceptovatelny, pfip. atractive (atraktivni)

e R =realistic = realny, pftip. relevatn (relevatni)

o T =trackable = sledovatelny, piip. timely (Casove ukotveny)
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Prakticka cast
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4 Analyza soucasného IT systému organizace

Dum seniort Kdyné, piispévkova organizace, je poskytovatel pobytovych socialnich sluzeb
podle zakona 108/2006 Sb., o socialnich sluzbach, v platném znéni. (10) a provadéjici

vyhlasky ¢. 505/2006 Sb., v platném znéni (11).

Ztizovatelem organizace je Plzenisky kraj. Ziizovatel ovliviiuje chod organizace zejména
metodicky a finan¢né. Organizace je ve smyslu fizeni IT systému a souvisejicich procesu

autonomni jednotkou.

4.1 Software organizace

Dum seniort Kdyné, p. 0., ma pomérn€ rozsahlé aplikacni portfolio. Z pohledu socialnich
sluzeb vyuziva komeréni aplikace, které pro socialni oblast typické nejsou, jsou pouzivany
bézné v komer¢ni sféfe. Naopak, nékteré programy pouzivané typicky socialnimi sluzbami

(napt. Cygnus firmy Iresoft), tato organizace nepouziva.

Zakladem IT struktury organizace je server s operacnim systémem Windows Server 2008
R2 Standard. Na serveru jsou spustény témét vSechny aplikace a ulozeny uzivatelska data.
K praci vyuzivaji uzivatelé pfistup do termindlu k tzv. Vzdalené plose. V organizace je
nékolik desitek uzivatelskych pocitaci (stanic), které je mozné vyuzit k pfipojeni. Kromé
nékolika malo specifickych pfipadd jsou uzivatelské pocitaCe pouze prostredkem

k ptfihlaseni do uzivatelského uctu a praci v terminalovém prostiedi.

UZivateliim je také umoznéno pracovat i mimo vnitini sit’ organizace, napt. v ramci home

office nebo v pfipadée potreby odkudkoliv s pfistupem k internetu (viz kapitola 4.2 Server).

Mezi klicové programy lze zaradit:

e M/TeamBridge,

e Legato,
e Abra,
e Helper.
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4.1.1 M/TeamBridge

M/TeamBridge (dale téz , MTB®) je program firmy KadelL Data servis, spol. s r.o., ktery
nese oficialni oznaceni vyrobce jako “Workgroup- a workflow management pro osobni
pocitace” (9). Jde o jeden z kliCovych administrativnich programt organizace. Detailni
charakteristika programu by byla pomérné rozsahla, zakladni uzivatelskd prirucka ma

cca 180 stran.

Program je postaven na databazovém systému ukladani dat a je naprogramovan v jazyce
Deplhi. Program umi mj. pomoci vlastniho skriptu spoustét externi aplikace, pracovat
s externimi  databazemi, importovat ¢i exportovat data. Velkou pfednosti je
modifikovatelnost — at’ moduly vytvofenymi vyrobcem, tak moznost vytvafeni vlastnich

uzivatelskych workflow v internim vyvojové prostiedi (WKF Designer).
Z hlediska terminologie jde o systém kombinujici prvky ECM, DMS, ERP systému.

Z pohledu ECM umoziiuje M/TeamBridge
e digitalizaci dokumentu,
e spravu dokumentd, tj. sdileni obsahu a dokumentd,
e podporu tymové spoluprace a vnitropodnikové komunikace,
e Tfizeni vnitfnich procest organizace a jejich caste¢nou automatizaci
e archivaci obsahu a dokumentu,
e spravu elektronické posty a datové schranky,

e spravu zaznamu.

Dle rozvoje funkci spravy obsahu v ¢ase (12) M/TeamBridge neumoziiuje ECM funkce:
e automatické vytézovani dat z digitalizovanych dokumentt,
e spravu obsahu webu,

e spravu multimédii.

Aplikace umoziiuje spravu emailti a muze slouzit i jako bézny emailovy klient. Umoziuje
také praci s uzivatelskym kalendafem. V praxi organizace se kalendat v MTB nepouziva
a emaily jsou v MTB pouze okrajovou zalezitosti (z konkrétniho procesu v MTB jsou
odesilany emaily do emailové schranky uzivateli vyhradné€ jako zpusob notifikace

¢i urgence).

26



Z pohledu spravy dokumentt (DMS) (2 str. 84) podporuje M/TeamBridge
e verzovani dokumentu,
e podporu pfistupu vice uzivatelt k dokumentu (v jednom okamziku pfistup pro editaci
pouze pro jednoho uzivatele, ostatni uzivatelé pro Ctent),
e vyhledavani dokumenta v¢etné fulltextového vyhledavani,
e podporu bezpecnosti, tzn. fizeni pfistupu (nastaveni podle roli nebo uzivatele),
e anonymizaci dokumentg,

e archivaci dokumentt.

V MTB je obsah oznafovan jako proces. Dle typu obsahu se pak oznacuyji:
e dokument,
e proces,
e email,

e workflow.

“Centrdlnim prvkem je elektronicky proces. VSechny relevantni informace a objekty jsou
obsazeny v protokolu procesu a jeho prilohdch. Prilohy mohou byt importovany
z libovolnych systémii nebo nové vytvorenmy. Jakmile se vSak stanou soucdsti procesu,
podléhaji vylucné kontrole pristupu v ramci M/TeamBridge. Proces je spravovan jako objekt
v databazi, ke které maji pristup vichni uzivatelé M/TeamBridge. “ (13 str. 16)

Dokument je specificky proces, ktery obsahuje jedinou samostatnou piilohu — obvykle
textovy dokument (Word), tabulku (Excel) nebo PDF. Email je samostatny proces, ktery je
odeslan pres mailovy server. V MTB muze byt email jako samostatny proces nebo muze
existovat samostatny proces jiného typu, ktery je jednorazoveé ¢i opakované odeslan piijemci

(pfijemctim).

Workflow je typ procesu, ktery ma pieddefinované (skriptem naprogramované) kroky

(viz dale).

Prilohy procesti i dokumentl jsou verzovany, tzn. lze zobrazit pifedchozi verze daného
dokumentu, zjistit uzivatele, ktery provedl upravy vcetné data a Casu uprav. Pro kazdou
z priloh je limit 10 MB (coz je pro vétsinu béznych dokumentl postacujici), vétsi piilohy je
nutné uvadét formou odkazu na externi soubor (ktery vSak neni objektem procesu, tzn. je

mimo spravu dat v MTB).
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Aplikace umoziiuje dokumenty/procesy ttidit do slozek a do sdilenych slozek. Dle nastaveni
(pro konkrétniho uzivatele nebo dle role/i uzivatele) 1ze nastavit opravnéni pro
e piistup k dokumentu/procesu/emailu,
o pro Cteni,
o pro editaci,
e piistup do sdilenych slozek,
o pro Cteni,

o pro editaci.

Workflow v MTB

Procesy v MTB se pro uzivatele oznacuji
e “nefizené”, tzn. bézné procesy

o “fizené”, tzv. workflow (dale také ,, WKF*)

Zakladni struktura procesu je pro oba typy stejna, pouze u fizenych procest jsou navic

viditelné pracovni kroky (viz Obrazek 2 Proces v M/TeamBridge na nasledujici strance).

Do procesu vSech typt Ize piidavat acastniky, pfidavat emailové ucastniky (a idaje uvedené
v procesu véetné priloh jim odesilat emailem), pfidavat ¢i editovat pfilohy, nastavovat

notifikace, upozornéni ¢i dalsi atributy procesu.

Do okna procesu je mozné psat text, ktery lze formatovat. Program automaticky doplni
znaCku (jméno autora zaznamu a ¢as vlozeni). U fizenych procest je mozné zapsani textu

provadécim skriptem.
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Obrazek 2 Proces v M/TeamBridge
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zdroj: autor

Workflow lze pfedem definovat pomoci skriptt jako fizeny proces, kdy

e vstupni skript uzlu — nastavuje uzivatele (pfi. poskytuje vybér ze seznamu uzivatell),

ktery nasledujici krok zpracuje,

skript uzlu — urcuje akce, kterou uzivatel nebo skript udéla, nejcastéji

o

zobrazeni vstupni masky pro zadani vstupnich dat vcéetné zobrazeni
formularovych poli a aktivnich prvku (tlacitek, prepinaci atd.),
nacteni dat z externich zdroja (napf. databaze),
obsahuje provadéci skript, ktery vyhodnocuje uzivatelem zadana vstupni data
¢i reakce (tlacitka), a dle prednastaveného algoritmu spousti uzivatelské akce,
napr.

* vyhodnoceni vstupnich dat (kontrola),

» zpracovani vstupnich dat, v€etn€ vypoctu vystupnich dat,

* zapis/zména/smazani dat z externich zdroju,

» vytvoreni pfilohy vCetné zapsani hodnot ,

* spusténi externiho programu ¢i jiného workflow s pfedanim hodnot

promenne,
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» propsani vstupnich udaji jako formatovaného textu (nebo HTML
formatu) do téla procesu,
e vystupni skript uzlu — dle algoritmu a stavu proménnych urcuje ,,smér* dal§iho

postupu (tzn. prechod na dalsi uzel).

Jako ptiklad WKEF je na nasledujicim obrazku procesni graf WKF Faktura prijata

Obrazek 3 WKF Faktura prijata
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zdroj: autor

Mezi dalsi (typické) workflow l1ze zaradit napt. WKF Odeslana posta, WKF Datova zprava

2

WKEF Prijeti zameéstnance.

Ve sdilenych dokumentech jsou v organizaci sdileny zejména manualy:

Obrazek 4 Sdilené sloZky MTB
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zdroj: autor
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V organizaci je tento program diky snadné modifikovatelnosti pouzivan i pro specifickou

agendu — socialni dokumentace obyvatel (viz Obrazek 5 Socialni dokumentace).

Obrazek 5 Socialni dokumentace

Socialni dokumentace m
Obwyvatel
Jrnéno [
Datum narczeni I} Nepfftomnoest |2.6 2014 - 5.6.2014 (Nemochice - Domaglice chirurg

Poka] [z10 Dieta [

Klicowy pracovrik. '

Zéznamy

Nowvy zaznam

Uidaje o obyvatel

Sociini rozbor

., Mapa Fvota
Z30.04.2017 5:00:54 Administrator : MnoZstvi ptijatych tekutin za pfedesly den: 50 ml Socidini zazmamy
729.04.2017 12:18:41 Singerova Marie: Obyvatelka dnes v Domové zemfela. Admiristrace
Z29.04.2017 5:00:59 Administrator : MnoZstvi vydanych tekutin za piedesly den: 110 ml
7 29.04.2017 5:00:58 Administrator : MnoZstvi piijatych tekutin za pfedesly den: 1050 ml ¢ dostupnd pouze na Termingka
7 28.04.2017 13:18:38 Tesat Michal: Terapie: U obyvatelky dnes probéhla canisterapie. P Y ——
Obyvatelka psa poznala a pohladila si ho. Verbalné nekomunikovala.

7 28.04.2017 5:01:32 Administrator : MnoZstvi piijatych tekutin za predesly den: 850 ml
Z27.04.2017 5:01:43 Administrator : MnoZstvi piijatych tekutin za pfedesly den: 840 ml

7 26.04.2017 14:32:56 Chovaneckova Jitka: OSetfovani strZeniny na vnitini strané pravého
kolene stale v péci sester.

7 26.04.2017 5:04:13 Administrator : MnoZstvi piijatych tekutin za pfedesly den: 1190 ml

Individudint pldnovani je v testovacim

7 25.04.2017 13:17:05 Kralikova Ivana: Obyvatelka odmitla odpoledni kavu. ) .

Z 25.04.2017 5:01:35 Administrator : MnoZstvi piijatych tekutin za predesly den: 1060 ml Utk gariit:

7 24.04.2017 19:15:32 Bernardova Miroslava: (Zapsal: Bélik, Karel) Pfi provadéni vecerni i — =u |
<< < Filr Chnaowit > s

zdroj: autor

4.1.2 Legato

Legato je program vyvinuty “na miru” primarné pro potieby organizace typu pobytové
socialni sluzby v roce 2003. Po zahajeni ¢innost organizace DS Kdyné se stal zakladnim

“stavebnim kamenem” aplikacniho portfolia.

Program spravuje kompletné databazi klient v uzivatelsky privétivém prostiedi, propojuje

dalsi databaze i dalsi programy pouzivané organizaci, poskytuje nékteré specifické funkce.

Zakladni funkce je evidence klientt a tidaji o nich. Umoziiuje evidovat financni prostiedky
klientd (tzv. depozitum), vydané léky, realizované vykony (tkony péce), dale vytvaret

tiskové sestavy a hromadné generovat ucetni doklady.
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Rozsifenou funkci je automatizace nékterych ¢innosti — napft.
e zadanim nového zdznamu (klienta) program automaticky vytvaii
o procesy socialni dokumentace v MTB,
o zéznam v ucetnim systému Abra (adresar firem),
O zaznam ve stravovacim systému.
e pii zadani neptitomnosti (hospitalizace ¢i jiné€) program vytvari
o proces typu obéznik pro vSechny uzivatele v MTB,

O zaznam ve stravovacim systému.

Dale zobrazuje informace z jinych aplikaci — napt.
e seznam vydanych 1ékt (napojen na skladovou agendu ucetniho systém Abra) vetné
vyse jejich doplatkd,

e prehled realizovanych vykonl (zaznamenanych v programu Helper).

4.1.3 Helper

Helper je aplikace individualné vytvorfena pro organizace. Je spustitelna pies webovy
prohlize¢ a umoziiuje zpfistupnit informace o klientech pecujicimu personalu v prenosném
zafizeni (mobilnim telefonu/tabletu). Zobrazuje informace zapsané v socialni dokumentaci
a zaroven umozinuje zaznamenavat vykonané vykony (tzn. poskytnuté péce ¢i zdravotni

vykony), pfip. dalsi sledované zaznamy (zdznam stravy, tekutin aj.).

4.1.4 AbraGen3

Abra Gen 3 je komplexni ERP systém Ceské firmy ABRA Software a.s. V ramci jeho vyuziti
v organizaci se vyuzivaji moduly zejména moduly pro vedeni:

e financ¢nich operaci a ucetnictvi,

e skladového hospodarstvi,

e mezd a personalni agendy.

Tento systém je priklad systému vyuzivaného komerénimi  organizacemi
(ze 13 prispévkovych organizaci poskytovatelti socialnich sluzeb zfizovanych Plzefiskym
krajem jej vyuziva jedina), v ostatnich organizacich je vétSinou pouzivan systém Helios

Fenix.
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4.1.5 Kancelarské aplikace

Microsoft Office

V organizaci je vyuzivan balik kancelarskych programt Microsoft Office ve verzi 2010.
Nejpouzivangjsi jsou programy Word, Excel a Outlook. Ostatni programy z tohoto baliku

jsou vyuzivany minimalné.

PDF X-Change Editor

Pro potfeby zobrazeni PDF souborti je vyuzivan tento program, ktery mj. umoziuje

organizaci vkladat do dokumentu razitka digitalnich podpisa ¢i Casova razitka.

4.1.6 Ostatni software

V organizaci je vyuzivan dalsi aplikacni software, z divodu propojeni na klicové programy

organizace jsou v této praci uvadény pouze nasledujici dva:

Stravovani

Kompletni program pro spravu pfipravy a vydeje stravy. Eviduji se v ném mj. jidelni listky,
normy a technologické postupy stravy, dietni omezeni, pocty jidel (klienti, zaméstnanci,
externi stravnici). Generuje razné sestavy, napi. objednavky surovin od dodavateld
dle norem a poctu objednavek. Je propojen se skladovou agendou tcetniho programu Abra

pro piijem a vydej surovin, a s programem Legato (poCty a diety klientt).

Medikator

Program slouzi kevidenci pfijmu a vydeje léki dle indikace lékafe (informace
o predepsanych lécich zadava zdravotni personal). Je propojen se skladovou agendou
ucetniho programu Abra (pfijem a vydej 1ékt) a s programem Legato (seznam klientu).
Umoziiuje piijem a vydej 1€kt pomoci ¢teCky ¢arovych koda. Generuje automaticky seznam

1ékt indikovanych k vydani.
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4.2 Server

Organizace vyuziva vlastniho fyzického serveru, na kterém je nainstalovan Windows Server
2008 R2 Standard. Tento operacni systém pro servery byl vydan spole¢nosti Microsoft
v tijnu 2009.

V organizaci je vyuzivan pfistup ptes sluzby vzdalené plochy Remote Desktop Services
(RDS) (14). Ten mimo jiné umoziuje pristup k datim konkrétnimu uzivateli na kterémkoliv
zafizeni (stanici) v siti organizace, a také pfistup mimo vnitini sit’ organizace, napf. v ramci
home office. K jejimu vyuZiti je potfeba licence (dle poc¢tu uzivatelt) tzv. CAL (Client
Access Licence), a to ve dvou formach:

a) pro uzivatele (User CAL)

b) pro zafizeni (Device CAL)

Dalsim dilezitym prvkem je vyuziti Active directory umoziujici spravcim spravovat
a nastavovat uzivatelim (konkrétnim uzivatelim nebo skupinam uzivatell) opravnéni

a pristup k sitovym zdrojam. (15)

V soucasné dobé jiz Windows Server 2008 R2 bez podpory vydavatele. Hlavni faze podpory
skoncila v lednu 2015, prodlouzend datum ukonceni podpory stanovil Microsoft na leden

2020. (16) Dalsi informace jsou uvadény v kapitole 5.2.1 BezpecCnostni rizika na str. 38.
Data organizace jsou automaticky zalohovana na externi NAS (Network Attached Storage).

4.3 Databaze

Sktruktura databaze je pevné dana vyrobcem kazdého programu. Kazdy z programu
vyuzivajici databazovy zpusob ukladani dat ma svou vlastni databazi. Pfimé propojeni dat
mezi jednotlivymi databazemi neexistuje, jedinou relaci mezi jednotlivymi databazemi je
tak Casto pouze identifikator (u klienti v podobé rodného cisla a pfipadné jména).
V nékterych pripadech ma aplikace pfistup do jiné databaze (napt. Legato do databaze

Abra). Tyto pfistupy je vSak nutné nastavit individualnim nastavenim aplikace.
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S Vysledky a diskuse

5.1 Zhodnoceni souc¢asného stavu

Celkové hodnoceni soucasného stavu je velmi alarmujici. Proces zmény se jevi jako
nevyhnutelny, a to zejména z divodi bezpecnostnich rizik (viz kapitola 5.2.1) a cCastych
chyb nékterého z Casti pocitacového systému (chyby jednotlivé aplikace nebo vzajemného
propojeni vice aplikaci). Pocate¢ni kapitoly této casti jsou veénovany zhodnoceni
jednotlivych pouzivanych programi, celkovému zhodnoceni jsou vénovany zaverecné

kapitoly této Casti.

Pro zjednodusSeni jsou programy subjektivné hodnoceny pouze v bodech a stru¢ném

celkovém hodnoceni.

5.1.1 M/TeamBridge

Vyhody
e komplexni systém pokryvajici vétSinu potiebné agendy organizace
e propojeni na dalsi systémy organizace

e moznost snadné individualizace

Nevyhody
e vysoka zatéz vypocetniho procesu — pii vétSim mnozstvi dat v procesu znatelné
zpomaluje reakci systému
e uzaviena struktura dat

e ukonceny vyvoj a podpora

Celkové hodnoceni

Jde o pro organizaci kli¢ovy a komplexni program, ktery 1ze vnimat jako potencialné velmi
rizikovou zalezitost — od okamziku, kdy neni vyvijen a nema technickou podporu vyrobce.
Program zacala organizace pouzivat v roce 2008. V kvétnu 2018 oznamil autor programu
ukonceni vyvoje a podpory software M/TeamBridge (a pfidruzenych aplikaci) s datem

ukoncéeni 31.05.2019.
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Prestoze se podafilo organizaci vyjednat dohodu o postoupeni autorskych prav —
tzn. organizace ma k dispozici zdrojové kody aplikace, muze software upravovat pro vlastni
pouziti atd., neni jeji rozvoj nadale realny (dosud aplikaci vyvijel mnohaclenny tym
specialisti). V dasledku tedy nelze vytvaret nové typy WKF a uprava soucasnych WKF je

zna¢né komplikovana.

Externi IT podpora je schopna fesit pouze aktualni technické problémy. V pripad€ vétsich
systémovych zmeén (napf. pfechod na novy operacni systém serveru, nové SQL databaze)
bude pfinejmensim komplikované zajistit bezproblémovy chod vSech funkci programu.
U nékterych ¢asti a funkcionalit programu se uz nyni u vedeni organizace objevuji obavy,
ze se budou zkouSet ad hoc, resp. metodou , pokus-omyl“, tzn. teprve az po nasazeni
v testovacim prostfedi nového feSeni se projevi funkénost/nefunkénost programu (v celku

nebo jeho nékterych jeho komponent).

Aplikace obsahuje dulezité udaje, jejichz (zejména neoCekavana a nahla) nedostupnost by
pravdépodobné paralyzovala zakladni Cinnost organizace. VSechny udaje jsou ulozeny
v databazich, jejichz struktura neni vedeni organizace znama. Otazkou také ztstava, zda-li

jsou data mozné exportovat a nasledn€ importovat do jinych aplikaci.

5.1.2 Legato

Vyhody

e technicka podpora pfimo autory programu
e uzivatelsky pfivétivé a intuitivni prostredi

e moznost nastaveni rozsahu pfistupu konkrétnim uzivatelim

Nevyhody
e problematickd implementace komplexné€jSich zmén (napt. zavedeni nové socialni
sluzby)
e program neumoziuje prfimou spravu béznych a opakujicich se dokumentl (napf.
standardizované smlouvy a dodatky ke smlouvam) — propojeni na data v Legatu
(resp. v prislusné SQL databazi) je mozné v Office (Word/Excel) napojenim na SQL
databazi jako zdroje dat s pristupem pro ¢teni (coz je z divodu technické narocnosti

pro témert vSechny uzivatele organizace nevyuzitelné).
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o tiskové sestavy lze pouze tisknout, nelze exportovat do jiného formatu (napt. XML,
HTML, csv, xls). Do PDF nelze exportovat piimo, pouze pres virtualni tiskarnu,
struktura a formatovani dat vystupni sestavy vSak znacné komplikuje jednoduché
prevedeni do jiného formatu pro vyuziti v bézné aplikaci (napt. Excel)

e omezeny vyvoj aplikace

Celkové hodnoceni

Program byl vytvoren na zakazku organizace a je tak vhodny pouze pro pobytovou socialni
sluzbu typu dim seniord apod. Pro evidenci klientd u jinych typl sluzeb (napf. terénni

pecovatelska sluzba) je bez dalSich modifikaci nepouzitelny.

Pro ilustraci 1ze uvést priklad situace, kdy bylo zfizovatelem nafizeno poskytovani nové
socialni sluzby jiného typu — odlehCovaci sluzby, tj. kratkodobych pobyti (s moznosti
opakovani) se zcela odliSnym zpiisobem vyuctovani této sluzby. Implementace potiebnych
zmén byla znaén€ komplikovana, a nékteré aspekty nejsou dosud vyfeSeny a znamenaji

dodate¢né administrativni ¢innosti.

5.1.3 Ostatni programy

Ostatni uvedené programy neni tieba s ohledem na cil prace separatné hodnotit, protoze
a) jsou piimo zavislé na vySe uvedenych kli¢ovych programech, piip. z nich pfimo
vychazeji — tzn. maji spoleCné znaky, parametry, stejné¢ jako dopady v pripadé
upgrade systému,
b) nejsou piimo zavislé na vySe hodnocenych kli¢ovych programech a upgrade systému

na né nema zadny dopad.

5.1.4 Databaze

Vétsina programil v organizaci vyuziva SQL databaze, pro jejichz pouZiti je potieba licence.
Pfi prvotnich jednanich o procesu upgrade IT struktury se tento fakt opomnél, resp. nebyl
ze strany IT podpory komunikovan k vedeni organizace, ani nebyl zohlednén v predbéznych

cenovych kalkulacich.

Jako dalsi priklad komplikace s databazemi lze uvést databazi programu Legato. Tato
databaze (resp. program) musi reagovat na zmény vyse PnP ¢i napt. kazdorocni valorizaci

dichodl, zménu vySe uhrad apod., zachovat historii a zaroven zmeénit nékteré
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automatizované postupy (napf. vypocta). To jsou zmény, které s pravdépodobnosti rovnajici
se jistoté v budoucich obdobich nastanou (v pravidelnych intervalech ¢i narazové). Struktura

databaze 1 aplikace jsou na tyto zmény pripravené.

Jsou vsak situace, které nelze pti tvorbé databaze predikovat. Napf. jiz zminéné poskytovani
nové socialni sluzby, o jejimz poskytovani bylo rozhodnuto zfizovatelem na zakladé
usneseni Rady Plzeiiského kraje z kvétna 2019 s ucinnosti od 1. ledna 2020, avSak technické
praktické dopady pro organizaci se zacCaly fesit az v listopadu 2020. Tato sluzba ma
z hlediska klientd velmi odlisné parametry, avSak byla feSena pouze dil¢imi Upravami
aplikace, bez uprav databaze. V duasledku to pfineslo mnoho problémi (napf. automatické

generovani fakturace za uhrady), které se musely feSit ad hoc, z nichz ¢ast pretrvava dodnes.

5.2 Identifikace rizik

Rozsah a zaméfeni této prace neposkytuje prostor pro dukladnou analyzu vsech rizik, prace
uvadi pouze vycet nékterych. V ramci diskuse autora s odborniky a ziskanych informaci 1ze

identifikovat a uvést nékolik rizik pro proces upgrade IT struktury.

Jako kritické 1ze povazovat
e bezpecCnostni rizika,
e rizika z dlouhé ¢asové prodlevy,

e riziko celkového kolapsu systému.

Jako velmi vazné lze hodnotit
e ukonceni podpory aplikace M/TeamBridge,

e omezeni vyvoje aplikace Legato.

5.2.1 Bezpecnostni rizika

Ukonceni podpory produktii znamena nejen ukonceni vydavani bezpecnostnich zaplat a tim

nechranéné systémy organizace proti vn€j§im utokiim, ale také riziko nefunkcnosti systémda.

Pro priklad 1ze uvést planovany upgrade ucetniho programu Abra planovany na leden 2023,
ktery vyzaduje vyssi verzi SQL serveru, nez organizace aktualné vyuziva. Dle osobniho
rozhovoru s technikem zajistujici servis ucetniho programu Abra (prosinec 2022) je jisté,

ze tento upgrade nebude na serverech organizace fungovat (a tim cely ucetni systém),
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bez upgrade v§ak nebude mozné aktualizovat nékteré parametry programu — napt. mzdové

agendy a jeji novelizované zakonné parametry.

Za kritické systémy a aplikace lze povazovat

Microsoft Windows Server 2008 R2

Microsoft Exchange Server

SQL server

e operacni systémy uzivatelskych PC (Microsoft Windows 7, Microsoft Windows 8.1)
e aplikace Microsoft Office 2010 (Word, Excel, Outlook)

Seznam podpory vybranych (organizaci aktualné pouzivanych) produkt Microsoft (17)
(18) je pro prehled uveden v nasledujici tabulkéch:

Tabulka 1 Podpora produktii Microsoft

Produkt Podpora do

Windows Server 2008 R2 14.01.2020

Exchange Server 2007 Service Pack 3 11.04.2017

SQL Server 2008 R2 09.07.2019

Office 2010 13.10.2020

zdroj: Microsoft (18), vlastni zpracovani

Tabulka 2 Podpora produktii skupiny Windows Clients

Produkt skupiny Windows Clients Podpora do
Windows 7 14.01.2020
Windows 8.1 10.01.2023
Windows 10 1709 Home & Pro 09.04.2019
Windows 10 21H1 Home & Pro 13.12.2022
Windows 10 21H2 Home & Pro 13.06.2023

zdroj: Microsoft (18), vlastni zpracovani
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5.2.2 Procesni rizika

V organizaci neni zameéstnan interni IT odbornik. Managment organizace na dotaz piiznava,
ze nema dostateCnou kvalifikaci v oboru IT. Proto predpoklada, ze veskerou aktivitu
ptevezme externi IT firma. Tento predpoklad vSak neni smluvné oSetfen,

a jak z nasleduyjicich Casti prace vyplyva, neni ani realizovan.

Management organizace na dotaz autora uvadi, Ze podporu ze strany zfizovatele nemuze
divodné ocekavat. Odbor socialnich véci Plzeriského kraje, jemuz je feditelka organizace
metodicky podfizena, zaujima stanovisko, ze jakékoliv zmény v organizaci jsou

v kompetenci jejiho teditele.

Situaci muze ilustrovat napf. zadost o podporu ziizovatele ve formé konzultace k nabidce
produktd Microsoft v ramci dota¢niho a slevového programu TechSoup Ceska republika,
ktera mohla pfinést vyznamnou financ¢ni usporu (nejen sledované organizaci), skoncila tato
zadost neoficialnim telefonickym sdélenim s argumentaci se slovy: ,....nam se to moc
nezda...“ a ponechani rozhodnuti na feditelce organizace (vCetn€ vSech dopadii). Bez ohledu
na to, ze cely program TechSoup' byl podpoten pisemnym dobrozdanim? spolegnosti
Microsoft, s. r. 0. (zastupce spole&nosti Microsoft pro Ceskou republiku) a finan&ni uspory

na nakup licenci byly kalkulované v fadu statisict korun.

Struktura IT podpory

Dalsim kritickym aspektem, ktery pfinasi procesni rizika do fizeni IT systému organizace,
je slozeni IT podpory. Podpora je zaji§tovana vice externimi firmami. V organizaci neni
presné definovana hranice jejich kompetenci, Casto dochazi ke komunika¢nim Sumim,
piip.i konfliktim. Smluvné nejsou oSetfeny reak¢ni doby (a pfipadné sankce

za nedodrzeni).

Pro zjednoduSeni nasleduje ilustrativni vycet firem a jejich hlavni role v IT podpofte.
Z divodu nevysloveni souhlasu s jejich uvedenim jsou nazvy smyslené (avSak umoziujici

organizaci jejich identifikaci).

! www.techsoup.cz
2 nevefejny material TechSoup
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e firma Tomas — zajistuje roli spravce sité a hlavni technické podpory,

e firma Zdenék — fesi servisni pozadavky uzivatelG (napf. instalace programdu,
pfistupova prava), pfip. tyto pozadavky specifikuje a predava k feSeni jinym
subjektim,

e firma Pavel — spravuje aplikaci M/TeamBridge a Legato,

e firma Martin — spravuje ucetni systém Abra.

Dalsi firmy se podileji na spravé napt. telefonni ustfedny, signalizacniho zafizeni, instalaci
a opravam sité LAN, programu pro pfistup k bankovnim G¢tim a komunikaci s aéetnim

systémem a dalSich subsystému organizace.

Nepretrzity provoz

Organizace poskytuje sluzby v nepfetrzitém provozu. Neni mozné omezit poskytovani
sluzeb ani na kratsi dobu. Proto je dulezité pro proces upgrade dikladné naplanovat

a) testovaci fazi — tzn. otestovat veskeré aplikace v testovacim rezimu,

b) samotnou fazi implementace zmén — procesu upgrade — véetné dostupnosti vSech

slozek IT podpory s prakticky okamzitou reakéni dobou.

5.2.3 Ekonomické aspekty

Organizace je pravnickd osoba typu prispévkové organizace, s vlastni subjektivitou.
Rozhodovani o procesu upgradu IT struktury je vyhradné v kompetenci managementu

organizace. Musi vSak zohledriovat zejména ekonomické aspekty.

Organizace ma zakladni Clenéni financnich prostfedkq, resp. financovani nakladi rozdélené
na:
a) provozni,

b) investicni.

Jednotlivé prostfedky nemohou byt zaménény. Investi¢ni prostifedky mohou byt pouzity
na investi¢ni naklady, jejich Cerpani je realizovano z investi¢niho fondu. Investi¢ni fond méa
samostatny bankovni uCet a disponibilni zlstatek je tvofen pravidelnym navySovanim

ve vys$i odpist dlouhodobého majetku.
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Provozni prostfedky mohou byt pouzity na provozni naklady vyhradné v daném ucetnim
obdobi, ve kterém byly pfijaty, pfip. na které byly alokovany. Provozni prostfedky tvori
zejména:

1. uhrady klientt socialni sluzby (za ubytovani, za poskytovanou péci, piip. v minoritni
Castce za poskytnuté fakultativni sluzby),
uhrady zdravotnich pojistoven za vykazané zdravotnické vykony,
neinvesticni piispévek zfizovatele organizace na provoz,

dotace Ministerstva prace a socialnich véci®

AR

ostatni zdroje.

Téma financovani pfispévkové organizace je rozsahlé. Pro ucely této prace lze zminit
zakladni dopady, a to, Ze organizace i pfes schvaleny planovany rozpocet nezna presnou vysi
provoznich prostfedkti v pribéhu bézného kalendarniho roku. Vyse dotace MPSV
tzv. ,101a“, resp. jeji prvni casti, je obvykle znama v unoru bézného roku, financ¢ni
prostfedky jsou pak pfevedeny na ucet organizace v bieznu. Primeérna vyse dotace ,,101a”
byla* v roce 2020 cca 82 % pozadovaného optima’, v roce 2021 cca 72 %. Financovani
organizace z této dotace je feseno ve dvou terminech, kdy v druhé poloving bézného roku je
vyhlaSeno tzv. ,dofinancovani“ z dotaci MPSV a/nebo prtispévku zfizovatele podle
skute¢ného vyvoje nakladu a pfijma organizaci. VySe ,,dofinancovani“ je znama obvykle
koncem fijna bézného roku. Proto je vétSina zbytnych nakupt realizovana v prabéhu
nékolika malo mésict vzdy na konci kalendaini roku, a pro dotCené organizace je obtizné
planovat objemové vétsi vydaje. Zejména vyzaduje-li proces upgrade IT sluzeb predpoklad
vétsi vydaju (v tadu statisich korun) z provoznich prostiedki. NevycCerpané provozni

prostfedky nelze prevadet do dal§iho bézného roku ani vytvaret rezervni fond.

Otazkou na management organizace zustava, zda-li je mozné s timto specifikem z pohledu
procesu upgrade IT struktury zatfizeni kalkulovat a navysit pozadované finan¢ni prostfedky
od MPSV a/nebo zfizovatele. Toto vSak vyzaduje mj. precizni naplanovani celého procesu

vcetné presné financ¢ni kalkulace naklada.

3§ 101, pism. a, zakon &. 108/2006 Sb., o socidlnich sluzbach, v platném znéni (10)

4 Zdroj: nevefejny material Vyboru pro véci socidlni Zastupitelstva Plzetiského kraje

5 Optimum = pozadavek organizace upraveny podle vnitinich pravidel a kritérii Odboru pro véci socidlni
Plzetiského kraje
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5.3 Hodnoceni navrhu reSeni

Organizace téma upgradu IT systému fesi jiz nékolik let. Externi IT podpora v obdobi zafi

az tijen 2020 definovala jako klicové téma feSeni operaniho systému serveru (zaroven

s feSenim mailserveru a souvisejicich produkti Microsoft Office) a urcila tii moznosti

feseni:

1.

Zustat na souCasném serveru organizace, realizovat pouze upgrade Windows Server
a Office (vCetné mailserveru), data 1 aplikace ponechat na fyzickém serveru
organizace.

Ptejit do cloudového virtudlniho serveru zfizovatele, tj. Plzefiského kraje (kompletni
migrace).

Kombinace (tzn. ¢ast dat pfesunout na server ziizovatele, ¢ast ponechat na serveru

organizace).

Podrobna analyza jednotlivych variant ¢i aplikace vicekriterialni analyzy (1) nemohla byt

autorem prace z duvodu nedostupnosti relevantnich udaju zpracovana. V nasledujicich

kapitolach je tak uvedena strucné analyza vyhod a nevyhod jednotlivych feseni.

5.3.1

Varianta reSeni — server organizace

Zakladem této varianty je, ze veSkery hardware je 1 nadale umistén v organizaci,

tzn. na fyzickém serveru jsou ulozeny vSechny aplikace i1 data organizace.

Za nejvetsi nevyhody tohoto feSeni 1ze povazovat financni narocnost, zejmeéna z divodu

aktualni potieby zakoupeni nového hardware zdivodu potieby navySeni
vypocetniho vykonu i1 diskového prostoru,

aktualni potfeby zakoupeni novych licenci operacniho systému, piistupovych licenci
a licenci MS Office,

nutnosti investic do obmény hardware v dal§im obdobi.

Toto feSeni neni zavislé na internetovém pripojeni. Pfipojeni do sité internet je potfebné pro

externi komunikaci (emaily, datové zpravy, webové stranky), pfip. pro praci v rezimu home

office, ne vSak pro chod celého IT systému.
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5.3.2 Varianta reSeni — server zrizovatele

Tato varianta je vychazi z toho, ze veskeré IT systémy organizace budou provozovany

na hardware serveru, ktery je umistén v datovém centru Plzeriského kraje.

Vyhody tohoto feseni (ptiklady):
e finan¢ni naro¢nost hardware a software k serveru je na stran¢ Plzenského kraje,
e lze alokovat vykon serveru potfebny pro potfeby organizace,

e servisni zasah zajistuji zaméstnanci (Ci externisté) Plzerniského kraje.

Nevyhody tohoto feSeni (ptiklady):
e nezbytna stabilni konektivita,
e ziizovatel ma prfistup k datim organizace, resp. minimalné¢ seznamu pouzivanych
aplikaci a muze vyvijet tlak na organizaci v jejich vybeéru,
e vsoucasné dobé neni znama struktura licencnich poplatkli vcetné licencnich

poplatka za provoz SQL servert.

Mnoho aspektti tohoto feSeni nelze nyni hodnotit, protoze nejsou ze strany IT podpory

vyhodnocena, resp. organizace je nema tyto informace k dispozici

Hlavni nevyhoda tohoto feseni vychéazi ze skuteCnosti, ze fyzicky server je v Plzni
a funk¢nost feSenti je zcela zavislé na internetovém piipojeni. Organizaci neni mozné pfipojit
k optické sité zfizovatele tzv. CamelNET (19), a ani neni (z dostupnych zdroji) pfipojeni
k této siti planovéano. V lokalité organizace neni v souc¢asné dob& zadné dostupné pfipojeni

k optické sit€¢ komercniho poskytovatele.

Prakticky to pro organizaci znamena, ze v piipadé vypadku internetového spojeni se
uzivatelé nedostanou ani ke kriticky dialezitym aplikacim ¢i datim (napf. seznam 1ékda,

alergii klient().

Soucasné pfijeti internetu organizace je realizovano prostrednictvim bezdratové technologie
komer¢niho poskytovatele. V praxi (2020-2022) se jiz nyni organizace setkava s do¢asnymi
vypadky konektivity 1 napt. v nepfiznivém pocasi (silny dést). Piestoze jde o kratkodobé

vypadky, nelze zarucit dostatecCné stabilni a kvalitni konektivitu.
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5.3.3 Varianta reSeni — kombinace

Kombinace feSeni vlastnim server organizace v kombinaci se serverem zfizovatele spociva

ve vhodném rozdéleni aplikaci a dat mezi jednotlivé servery.

Jednim z mozné kombinace je feseni, kdy
a) na vlastnim serveru organizace jsou nainstalovany vSechny aplikace a ulozeny
databaze aplikaci,
b) na serveru ziizovatele je zifizeno datové ulozisté pro automatické zalohy dat

a vybrana spole¢na data uzivatelt (napf. archiv dokumentu).

Zakladnim aspektem tohoto feSeni je zabezpeCeni nepfetrzitého provozu bez ohledu

na konektivitu. V ptipadée zhorSené konektivity jsou k dispozici kliové aplikace a data.

5.4 Dopliujici informace k chronologii postupt organizace

V listopadu 2020 autor bakalafské sepsal interni material ve formé& konceptu s oznacenim
Analyza pocitacové sit¢ Domova (Ptiloha ¢. 1) a predal jej vedeni organizace k dal§imu
vyuziti. Zaroven tento interni material se stal inspiraci a zdrojovym dokumentem této

bakalarské prace.

Prakticka cast bakalarské prace byla z vétsi Casti sepsana v Cervenci 2022, kdy organizace
zvazovala pouze vyS$e uvedené alternativy dalSiho postupu. Pavodni klicové rozhodnuti mélo

byt realizovano jiz unoru 2022, nésledné se odlozilo na srpen 2022, poté na prosinec 2022.

Z internich dokumentl organizace vyplyva, ze v uvedeném obdobi probihaly jednani mezi
IT podporou a organizacni slozkou krajského uradu technicky zodpovédného za servery
ziizovatele, detaily ani vystupy vSak vedeni organizace neobdrzelo — pouze obecnou
informaci, ze je zména mozna (tzn. varianta 2 — kompletni migrace). Z dostupnych informaci

nebyly identifikovany presné pozadavky, ale ani parametry nabidky. Nebyl zpracovan zadny
pisemny vystup.

Zatimco externi IT podpora vznesla v 05/2022 pouze dotaz, zda-li organizace zakoupila
lince Microsoft Office 365 a s nimi licence pro novy poStovni server (s informacti, ze stejné
licence plati pro vSechny tii varianty feSeni), ignorovala timto dotazem (a doporucenim
k tomuto nakupu) finan¢ni dopady pro organizaci — zatizeni provoznich prostiedkut

v hodnoté cca 400-500 tis. K¢ za kazdy rok, coz je v rozpoctu organizace vyznamna ¢astka.
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VétSina programl v organizaci vyuziva SQL databaze. Na jednu stranu jde o technickou
stranku, na druhou stranu to ma zasadni dopad do rozhodovaci procesu, a to z hlediska
dostupnosti, funk¢nosti a také ceny za licence SQL databaze. Napt. v puvodni kalkulaci

nebyla cena licence pro SQL databaze viibec uvedena.

V prosinci 2022 probéhlo uzaviené jednani feditelky organizace s feditelem firmy
pro externi IT podporu. Detaily schiizky jsou duvérné, presto je mozné zvetejnit zakladni
Zavery:

e Projednavala se i varianta moznosti ukonCeni spoluprace. Zavérem schuzky je,
ze spoluprace zustava (k datu schiizky) s aktualni IT firmou.

e Dojednal se postup, pfi kterém firma IT podpory predstavi vedeni organizace
komplexni feSeni — tzn. pfistoupi k celému tématu jako k projektu, pfipravi strategii
procesu upgradu IT organizace.

e Nebyl stanoven harmonogram dalSiho postupu, ani termin (a to ani orientacni)

splnéni ukolu (pfedstaveni strategie feSeni) ¢i dalsi pracovni schtizky.

Sledovani soucasného postupu organizace je pro potieby bakalarské prace uzavien
k 31.12.2022. K tomuto datu tak neni znama ani strategie, ani varianta feSeni, ani plan
¢innosti, ekonomickych aspektii atd. Tento stav ziistal nezménén i k datu 08.03.2023,

kdy autor ukon¢il tvar¢i ¢innost na bakalarské praci.

5.5 Navrhy metodickych postupii organizace

Prestoze puvodnim zamérem organizace a jednim z hlavnich cili této prace bylo vytvorit
podklady pro tfi varianty dalSiho postupu a z nich vybrat jednu optimalni, s ohledem
na ziskané informace, komplexnost celé problematiky, financni dopady a dalsi aspekty, jevi
se tento cil aktualné jako neredlny, resp. v souCasné situaci az iracionalni. Nelze ,jen®
jednoznacné urcit, kterd ze zvazovanych variant je vyhodnéjsi, a realizovat podle toho

chystané zmény, bez zohlednéni dalsich aspektu.

V puvodnim materialu bylo nékolik desitek otazek na technicka specifika. Jednou
z klicovych je otazka na pozadavky na datovou propustnost sit€ (resp. datové zatizeni site)
a potfebnou konektivitu k datovému centru, coz se posléze ukazalo jako klicové kritérium
pro vybér z variant. Do konce roku 2022 vSak organizace neobdrzela na tyto otazky validni

odpoveédi.
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Jako zasadni povazuje autor prace zastavit soucasné jednani a postupy organizace a vratit se
do prvni faze projektového fizeni — planovani. Je potieba si vyjasnit a definovat potieby
organizace a nasledné stanovit dalsi postup. Z osobnich jednani vyplyva, ze management
organizace oCekavani komplexni feseni od IT podpory jako sluzby — od navrhu po realizaci.

Firma vSak nema jasné zadani ani termin, a tak dosud komplexni feSeni dosud neptedstavila.

S ohledem na dusledky zvazovanych zmén neni az tak podstatné, ktery standard nebo
metodu procesniho postupu a fizeni projektu (viz 3.2.1 Standardy a metody projektového
fizeni) organizace zvoli, kazdopadné se jevi jako nezbytné volit jakoukoliv vhodnou metodu

projektového tizeni.

Z pohledu projektového fizeni napt. podle standardu PMI (viz Standard PMI, str. 22) se
organizace pohybuje stale mezi prvnimi dvéma fazemi — iniciaci a planovanim. Protoze vsak
planovani neni kompletni a komplexni, nemuize dojit k realizaci, resp. dochazi pouze

k realizaci dil¢ich opatfeni bez ndvaznosti na celek.

Pro organizaci 1ze doporucit pred jakymkoliv dalSim rozhodnutim nésledujici postup, resp.
vytvorit postup s klicovymi atributy:
1. Z hlediska soucasného stavu
a. neignorovat bezpe€nosti rizika,
b. nastavit funkéni systém spoluprace s IT firmou
nebo
c. zvazit poptavku po jiném poskytovateli externich IT sluzeb.
2. Z hlediska feSeni zmén
a. zpracovat dikladnou analyzu potieb,
b. navazat spolupraci sexterni IT firmou min. pro odborné konzultace,
ptip. pro kompletni pfipravu a realizaci zmén,
3. Z hlediska realizace zmén
a. nastavit strategii:
i. vytvofit informacni strategii,
ii. vytvofit aplikaéni portfolio,
iii. vytvorit ¢asovy plan,
iv. vytvofit ekonomicky plan (mj. dukladné kalkulovat financni

néaklady),
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b. identifikovat a analyzovat organizacni a jina rizika ¢i dopady zavadeéni
systému do nepfetrzitého provozu,

c. vytvorit operativni plan ¢innosti + seznam kli¢ovych aktivit.

S ohledem na teSeni upgradu IT systému v budoucnu (management organizace zvazuje
kompletni restrukturalizaci aplikacniho portfolia) 1ze uvést jako dalsi cile napft.:
1. vytvotit informacni strategii (s ohledem na zivotni cyklus informacnich systém)
2. vytvorit detailni aplikacni portfolio v€etn€ popisu vazeb; s timto dokumentem nadale
aktivné pracovat,
zmapovat veSkery soucasny hardware organizace,
4. mit definované role jednotlivych aktéra IT, ale také smluvni podminky spoluprace
(vCetné reak¢nich dob, sankci za nedodrzeni apod.),
5. definovat plany procest tykajici se IT systému, napt.:
a. pravidelné udrzby IT systému (kontrola hardware, aktualizace software),
b. pro udrzovani (vymeéna ¢i nezbytny upgrade) hardware (v€etné financnich

aspekti).

Cile je nutné definovat pfesné, dle metody SMART (viz 3.2.1 Standardy a metody

projektového fizent).

Zasadni doporuceni je pak vSechny kroky (vCetné dohodnuty postupt s externi IT firmou)
zaznamenavat a vést v pisemné ¢i elektronické podobé. Opakované se potvrdilo, ze ustné
domluvené kroky a postupy nejsou firmou realizovany dostatecné kvalitné a spolehlive,

nejsou urceny terminy, presna zadani a dochazi Casto ke komunika¢nim Sumam.

O informacnich strategiich a vhodnych postupech pfi jejich tvorbé se zmitiuji ve svych
publikacich mj. autofi Poul, Gala, Sediva v knize Podnikova informatika (2) nebo Vavra,
Richta v knize Zasady a postupy zavadéni podnikovych informacnich systému (20),
pfip. dalsi (viz Seznam pouzitych zdroji). Napf. druhd zminéna publikace na cca 50
strankach popisuje zakladni parametry zavadéni systému. V nabidce je vSak mnoho dalsich
autort a odbornych knih, a to v Cestin¢ a Citelné podobé. K doporucenim organizaci lze tak
pfidat ivzdélavani managementu v této oblasti, z divodu, Ze se na strategii musi
management vetsi ¢i mensi mérou piimo podilet, a to i pfesto, ze o¢ekava tvorbu strategie

jako sluzbu od externi IT firmy.
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6 Zavér

Bakalarska prace se stala ,,zivym“ materidlem, ktery se vzajemné ovliviioval s realitou
i v prubehu jejiho zpracovani. Zjisténé informace pfi zpracovani teoretické Casti autor
konzultoval s vedenim organizace. Nasledné dochazelo k praktickym dopadim, které
koresponduji se zavéry praktické Casti. Samotny proces psani bakalarské prace se tak stal

(reciproCn¢) soucasti reality a prakticky ji ovliviioval.

Sledovani postupt organizace je pro potieby bakalarské prace uzavieno k 31.12.2022,

resp. k 08.03.2023 (kdy 1ze konstatovat, ze nedoslo ke zméné).

Doporuceni na zménu firmy poskytujici IT podporu bylo vzato vedenim organizace v tivahu.
V ramci poptavky organizace po jiném poskytovateli podpory probéhly prvotni rozhovory
se zastupct IT spoleCnosti nabizejicich tuto sluzbu, zaroven se vSak potvrdily nékteré
informace a kritické aspekty soucCasného stavu, vCetné nevhodné nastaveného postupu

pro proces upgrade IT.

Rozpocet organizace je specificky, ptesnou vysi financnich prostfedkt na provoz v bézném
roce zna organizace obvykle v fijnu daného roku (viz Ekonomické aspekty, str. 41). Presto
je nezbytné planovat finan¢ni prostfedky na IT strukturu, at’ uz z hlediska aktualniho procesu

upgrade systému, tak strategicky pro dalsi obdobi.

Je ke zvazeni organizace, zda-li doporuceni investovat nékolik desitek tisic korun
do odborné analyzy, a nasledné spoluprace s odborniky, je pro organizaci vyhodné.
Je doporuceno zvazit, mize-li byt toto feSeni v disledku efektivngjsi i z financni stranky
(napt. kalkulovat jakou c¢astku investiCnich i provoznich prostfedkt lze uSetfit oproti
souCasnému stavu). V prostiedi prispévkové organizace jsou jista specifika (viz 5.2.2
Procesni rizika), mj. je nutné ,obhajit® tyto vydaje u zfizovatele, a to je nékdy

pro management naro¢ny ukol.

Pivodné ocekavané vystupy ve formé porovnani tii variant feSeni a navrzeni dil¢ich kroku

k jejich realizaci se nepodatilo za dobu tvorby bakalarské prace realizovat.

V obdobi od vzniku interniho materialu Analyza pocitatové sit€¢ Domova (listopad 2020)
do 31.12.2022 se z tohoto materidlu prakticky nic nevyuzilo (a to ani ze strany vedeni

organizace, ani ze strany IT firmy), resp. se realizovaly nékteré dil¢i kroky,
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ale bez navaznosti na uvedeny material nebo jakykoliv jiny sepsany postup, koncept, plan

¢l strategii.

V organizaci doslo k realizaci né€kolika dil¢ich kroki (zména poskytovatele internetového
pfipojeni, nakup licenci MS Office), probéhlo mnoho diskusi autora prace s managementem
organizace, jejichz zavér se de facto vraci na zacatek: pripravit komplexni analyzu

a navrh resSeni (projekt) a predstavit komplexni strategii reSeni.
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8.3 Seznam pouzitych zkratek

CAL

Client Access Licence

licence pro pfistup ke vzdalené plose

DMS

document management system

aplikace umoznujici spravu dokumentt (vyhledavani, verzovani
dokumentu, konkurencni pfistup, spravu metadat aj.)

ECM

enterprise content management

aplikace a technologie, které poskytuji prostfedky pro vytvareni / sbér,
spravu / zabezpeceni, ukladani / uchovani / likvidaci, publikovani /
distribuci, prohledavani, responalizaci a prezentaci / prohlizeni / tisk
veskerého obsahu podniku

ERP

enterprise resource planning

aplikace, ktery umoziiuje fizeni a koordinaci vSech disponibilnich
podnikovych zdroju aktivit

HTML

HyperText Markup Language

jazyk pouZzivany pii tvorbé webovych stranek ¢i dokumenti k zobrazeni
ve webovém prohlizeci

IMPA

International Project Management Associaton

mezinarodni sdruzeni rozvijejici, standardizujici a certifikujici
kompetence v projektovém fizeni

PRINCE2

Projects in Controlled Environment

metodika projektového fizeni

RDS

Remote Desktop Services

sluzby spravujici pristup ke vzdalené ploSe servert s operacnim
systémem Windows (u Windows Server 2008 k tzv. terminalové sluzb¢)

SQL

Structured Query Language

strukturovany dotazovaci jazyk pouzivany pro spravu databazi

XML

eXtensible Markup Language

znackovaci jazyk pouzivany pro dokumenty; pomoci znacek je popsana
struktura dokumentu, vlastnosti ¢i deklarace elementl v dokumentu
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Uvodni slovo
(mald osobni pozndmka)

KdyZ jsem pfidel v inoru 2009 do Domova, imponovala mi technicka trove Domova. Byli jsme o pér krokl
napfed. V soucasné dobé vnimam rizika, resp. obavy ze souc¢asného stavu. Pfijde mi, Ze spise ,hasime” problémy.
Ze jsme trochu zaspali a je nezbytné systematického a komplexniho feseni.

Rika se, co se nevyviji, to zanika.

Nyni je na to moZna prostor pro zmény. Je to viak potfeba fedit s rozvahou, zapojenim vice lidi a pfedevsim
konzultovat s jak IT odborniky tak i s uZivateli. Nefesit unahlené a jako ,hura akci” ve smyslu ,tak koupime 10

novych potitacl a bude vie OK".

PfestoZe jde o techniku, jde o citlivou oblast — vétsi zasah ¢i zména je finan¢né, organizaéné (nutnost zavadét do
provozu), metodicky i technicky velmi naroéna ,akce”.

Rekonstrukce / vystavba

Aktudlné dostavam pouze kusé informace. Chapu, Ze je narocna doba, ale presto, nebo spiSe pravé proto je
potieba Fidit celou rekonstrukei poéitacové sité v Domové jako ,projekt”. Nemam vysokou ikolu, nezndm metody

projektového ¢i manazerského fizeni, ale zdravym selskym rozumem.

Pfirovndm to k rekonstrukci bytu. Je v tom jista analogie. Aktuélné zjitujeme, Ze se ndm $patné bydli (= pracuje se

soucasnymi systémy). Nékteré véci jsou nefunkéni, nékteré zastaralé.

Zasadni otdzkou je, do jaké miry budeme ménit pouze ¢asti nebo se pustime do kompletni rekonstrukce nebo

zahdjime vystavbu nového ,prostoru“/feseni.

1. Meél by byt definovan projekt jako celek, jeho cile a néjaké systematické rozdéleni na urcité oblasti — viz
moje navrhy ,barevnych” zén.

2. Mély by byt definovany jednotlivé stupné fizeni a jejich role — dle Urovné odborné i manaZerské. Viechno
nemuze fidit jeden ¢lovék od A do Z, zaroven 10 lidi nem0ze Fidit vSechno. Pfesto mezi viemi €lanky musi byt

koordinovany postup.

Reditelka nemUZe nap¥. rozhodovat o parametrech WiFi routerd.

Kdyz pfisla nedavno nabidka routerd, kde na prvnim fadku je ndzev a cela A4 technickych parametrq, je to
pro management k niemu.

Analogie: jako u vystavby domu — my vime, Ze chceme obyvak a v ném TV, ale pfijde nam nabidka, ktera

popisuje vsechny funkce TV a jaké tlacitka ma ovladaé. Ale my ani nevime, jak obyvak bude vypadat.

Dalsi rozhodnuti — fyzicky server x virtualni server — je potfeba rozhodnuti feditelky, ale podle dostupnych a
prehledné zpracovanych informaci — vychazi z technickych parametr(i — porovnani potfeb a moZnosti (jaké
mame moznosti pfipojeni do sité internet, je moZnost zrychleni v nejblizsi dobé&, minimalni potfebna datova
propustnost atd.) — to musi nékdo zpracovat (odborné znalosti — ale ne vyéet parametri).

Analogie: potfebujeme parkovat auto — budeme mit garaz nebo venkovni statni? Ale nemusime nyni fesit,
na co auto jezdi, jakou ma barvu, spotiebu i vykon.

3. Jednotlivé dilci kroky by mély byt nejprve naplanovany a koordinovény s dalsimi — provazanost jednotlivych
Casti systému, ale zéaroven odborné detaily v jednotlivych krocich.

strana 3/27



Do spravy PC sité v Domové vstupuje mnoho faktor(, ale i osob i firem: napf. TBW (hardware, sit, aplikaéni

software), Pavel Zakavec (Legato + ?), Support tym (podpora), L. Denk (uZivatelé), Ing. Nohavcova

(ekonomika), Mgr. Visnerové (ekonomika + management), role kraje (zfizovatel, financovani, systémové
fedeni, podminky, podpora, nabidky). Nevim, jestli je3té dal3i firmy vstupuji, pfip. jestli se nabizi vyuZiti
moZnosti externi konzultace.

Analogie: K ¢emu je mi, kdyZ koupim podlahové topeni na elektfinu a k tomu plynovy kotel? Nebude asi

dobre, kdyz budu rekonstruovat koupelnu a trvale prerusim privod vody do kuchyné?
Podobné, jako kdyZ koupime WiFi repeatry, které sice posili signal sité, ale sniZi celkovou datovou
propustnost. K &emu PC s 1Gbps pfipojkou, kdyZ sit podporuje max. 100 Mbps (tzn. 10x méné) a naopak?

Primdarni premise

1.

IT technologie systémy v Domové jsou do velké miry propojené, je potieby vidy uvazovat v SirSich
souvislostech (napf. jeden program ovliviiuje mnoho dalich, a provazani nemusi byt na prvni pohled
patrné); zaZili jsme napf. u nové sluiby (odleh&ovaci sluzba), kdy systém na ni nebyl pfipraven a de facto
dodnes neni vyfeseno, do budoucna soucasné feseni bude pfinaset komplikace a problémy;

potieba fesit komplexné

potFeba fesit systematicky — musi byt nastaven fizeny ,projekt”, projektovy tym (jeho postaveni, role,
prava a povinnosti), musi byt definovany cile — ne jen ,chceme vylepsit pocitatovou sit”; zéroven se vyssi
management nemuze zabyvat technickymi detaily

IT systémy a zejména programy jsou pro socidlni oblast nestandardni (napf. primarné uréeny pro vyrobni
sektor); zatimco pred cca 10 lety byly silné nadstandardni, nyni mohou byt kontraproduktivni; vidy je
poti'eba resit s ohledem na potreby socidlni sluzby

IT systémy se neustéle vyvijeji; se zvy3ujicim vykonem roste potFeba a poZadavek na vykony poéitadd, sité,
serveru — jak z hlediska hardware, tak software, v oblasti sitového pfipojeni, v oblasti bezpeénosti; nelze
jen Fesit, resp. ,hasit” problémy, ale predvidat, resit zavcasu, idealné predem; potfeba fesit s ohledem na
kontinuitu, vyvoj IT oblasti, bezpecnost a s vyhledem na budoucnost

PC uéebna v soucasné dobé funguje jako sklad; pFipravuje se rekonstrukce — vytvofeni jedné mistnosti,
ktera bude slouzit jako jednaci mistnost (pro jednani se zdjemcem), konferenéni/zasedaci mistnost
(napt. pro auditory, kontroly) a PC u¢ebna (3koleni v pocitatovych systémech Domova pro nové
zameéstnance) v jednom; Skolici mistnost (denni mistnost zaméstnancu) u jidelny nadale zdstava pro

z hlediska vybaveni IT; potfeba fesit s ohledem na planované zmény/rekonstrukce v Domové

Poznamka autora:

Poznamky vychdazeji pouze z mych znalosti IT a vlastnich postfehi. Je moiné, e jsou ovlivnény neznalosti

nékterych souvislosti nebo nizéi odbornosti v oblasti IT. Nejsem IT odbornik, pouze pokrodily uzivatel. Proto je

muj pohled na danou problematiku pouze z pohledu uZivatele. Pokud zmifiuje svoje pohledy nebo piiklady, neni

to z néjakych egoistickych divodd, ale Cisté praktickych — piSu, o ¢em vim. Je moZné, Ze poznamky obsahuji

nepresnosti nebo nejsou odborné validni. Mohou vsak poslouzit jako podkladovy material ¢i podnéty pro dalsi

praci.

Lukas Denk
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Zakladni rozdéleni a popis oblasti

Oblasti jsou dle vySe uvedeného nakresu pro zjednoduseni a prehlednost oznaceny i barevné.

Internet (spojeni s vnéjsim svétem, modra zéna)
Pro spojeni k internetu jsou klicové parametry:
1. Rychlost pfipojeni v obou smérech (download/upload)

2. Stabilita pfipojeni
3. Alternativni/zaloZni spojeni

0Od zplsobu zajisténi pristupu k internetu se odviji vétsina dalSich zasadnich krokd.

Od rychlosti se v prvni Fadé odviji moZnosti externiho serverového / cloudového fedeni:

PFi soucasné praci cca 20 — 30 uzivatell (osobni odhad) v rdznych aplikacich (vétSinou ve vice najednou) v jeden
okamzik jsou pozadavky na vykon serveru i na propustnost dat v siti enormni. Nedokazi odhadnout potfebnou
rychlost internetového spojeni pro praci pres virtualni servery a zjistit dostupné moznosti (pokud vim, moc jich

nemame).

V kazdém pfipadé je potfeba ponechat pfistup ptes vzdalenou plochu — zaméstnanci pracuji z Domova (obvykle
5 uzivateld, spiSe vyjimecné vice uzivatelt najednou). | to vyzaduje rychlé pripojeni do sité internet.

Z Domova je potieba mit pfistup k webovym strankam.

PFistup je potreba Fesit z hlediska rychlosti, ale také bezpecnosti — nastaveni firewallu apod.

Editacni pozndmky/aktualizované informace:
M Aitex (United Networks) je schopny nabidnout pfipojeni, mdme ,vyhled” na anténu umisténou na budové
$koly, 50/50 zvlddnou (Visnerova, 20.11.2020)
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Otazky

)

Spoéitat/zméfit/odhadnout poéty uZivateld (v Domové), minimélni a
maximalni redlné mnoiZstvi soucasné pracujicich uZivateld.

20-30
max. 40

=)

Spoéitat/zméfit/odhadnout datovou naroénost na sitové pfipojeni (z
hlediska LAN, pfenosu i cloudu) pro praci vice uzivatela (cca 20)
soucasneé.

(20x 0,5 Mbps)
10 Mbps

)

Spoéitat/zméfit/odhadnout datovou naroénost na sitové pfipojeni
pro praci na vzdalenou plochu (mimo Domov) vice uZivateld (5 — 10)
soucasne.

(5x0,5 Mbps)
2,5 Mbps

)

O kolik sniZuje datovou propustnost (resp. zvysuje potiebu)
pousténi videi Youtube Ci radia po internetu pro cca 5 — 10 uZivateli
soucasne (realita)?

(5x0,5 Mbps)
2,5 Mbps

)

O kolik sniZuje datovou propustnost (resp. zvy3uje potiebu) hledani
informaci na webovych strankach cca 5 uZivateli soucasné?

+ 1 Mbps

=)

Které dal3i aplikace ¢i zafizeni jsou zavislé na siti (datové
propustnosti) a jakym zpUsobem ji ,,zat&Zuji“ — napf. helpery,
signalizace, medikatory, panel dochazky, panel objednavani jidla,
systém vaZeni (a dalsi, o kterych nyni nemdm piehled)?

)

Jak ovlivni datovou propustnost (resp. zvy$uje jeji potfebu)stahovan(
soubor( (min. automatickych aktualizaci Windows, instalaénich
soubor( aplikaci)? Spusti se automatické aktualizace Windows u
viech koncovych potitadlti najednou nebo lze spravovat a fidit?

Jak budou tyto datové pienosy prioritni vici pfipojeni

k uZivatelskym Gctlim k serveru?

=)

Jak ovlivni datovou propustnost (resp. zvysuje potiebu) vytvafeni a
ukladani (v pFipadé serveru) automatickych zéloh?

Jak ovlivni zalohovani vykon a pfistupnost dat, aplikaci (v pfipadé
cloudového feseni)?

celkova minimalni datova propustnost (rychlost pfipojeni)

=™

Kolik je minimalni /hraniéni a optimalni rychlost pfipojeni pro
fungovani celého systému? Definovany 3 varianty:

A —varianta server (server v Domové)

B — varianta kombinace

C — varianta cloud (datové centrum PK)

=ud

Existuji kritické systémy, které musi fungovat vidy (bez ohledu na
fungovani sité nebo datového centra)? Které? Jakym zplisobem
budou o3etfeny?

Ano (min.
signalizace)

&’

Aktualni nastaveni firewallu blokuje implicitné pfistup na mnoho webovych stranek, vcetné téch skutecné

potfebnych. Vytvaii velkou pfekazku v praci zejména v administrativé.

Nastavit vhodny pomér mezi bezpeénostni a funkénosti.
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Editac¢ni poznamky/aktualizované informace:

M 20.11.2020 — info (pfes feditelku) p. Handlovsky mluvil s IT podporou kraje, mélo by ddajné staéit 50/50.

B4 23.11.2020 - predchozi 2 strany (popis + otazky) a nasleduijici 2 (otazky a pfehledova tabulka) + celkové
schéma poslano TBW k dopInéni odpovédi na otazky a argumentd pro dané varianty feseni (Denk)
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Serverovy vs. lokalni systém (zelena + oranZova z6na)

V soucasné dobé je nastaven systém, kdy vedkery software, data, databaze a de facto kompletni vypocetni vykon
obstarava server. Jednotlivé uZivatelské pocitace slouZi pouze pro prihlaseni uZivatele a zobrazeni. Vyjimkou jsou
specifické osobni pocitade s lokalnimi funkcemi (nap¥. dochazkovy panel s dotykovou obrazovkou a pfistupem

k databazi dochézky v Abfe, objednavkovy systém jidel s dotykovou obrazovkou s napojenim do Stravovani).

‘ Server
Pe 5 3

Vyhody a nevyhody systému jsou na dlouhé vypisovani. Zjednodusené feteno, pokud je systém nastaven na
serverové feseni, je potfeba vysoky vykon serveru a u jednotlivych koncovych poditach postaci vykon nizsi, a zase
naopak. Zaroven v soucasném systému staci pro uZivatelské pocitace pouze zakladni software, tj. funkéni
operacni systém, zabezpecovaci software (antivir apod.) bez dalsiho aplikacniho software.

? Definovat poZadavky na vykon serveru — mnoZstvi uZivatell, mnoZstvi dat, naro¢nost vypocetnich uloh.
Nespoléhat na dostateény vykon pro bézné kancelarské aplikace. U7 nyni se stava, Ze pracuje nékolik

? uZivatell najednou a néktefi s vétsim mnoZstvi dat (napf. tabulky o Fadech desitek tisic fadek; napojeni

Wordu na databazi Legata; prezentace, Upravy fotek) nebo programy (nap¥. OLAP Legato, Abra)

Opakované se mi stalo, Ze pfi napf. pfi hromadné korespondenci Word ,,zamrzl” na nékolik desitek sekund,

neZ data zpracoval, nebo obdobné pfi nacitani dat z Abry do schranky a nasledné vloZeni do Wordu.

Podpora serveru pro specifické aplikace Domova.

)

V soucasné dobé Casto aplikace ,zamrznou” nebo z jinych divod( vyZaduji restart serveru — ¢asti nebo
celého. Jakym zpGsobem bude o3etfené a bude probihat ,restart” v datovém centru (kdo, jak rychle atd)?

o

Nutnost serverového Fedeni.
Lze fesit na lokalnich poéitaéich a server vyuZivat napf. pouze pro data, databaze?
Navrhnout varianty — definovat potieby, dopady, porovnat vyhody x nevyhody.

e

sepsat seznam kritickych poéitaéli a poZadavkd pro napojeni
? a) na zéloZni zdroj energie UPS
b) na zaloini zdroj energie (dieselagregat) — zasuvky (aktualizovat potfebu — napf. Feditelna)
c) extra kritické = oboji
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Varianty ieSeni serveru Domova

Fyzicky server v Domové
(serverové feseni)

Kombinované (hybridni reseni)

Datové centrum Plzeriského kraje
(cloudové Feseni)

zakladni definice,

veskery hardware (,Zelezo”) je umisténo
v Domové; na serveru jsou ulozeny viechny

vychazi z vlastnosti obou feseni — napf. vétsina
aplikaci fugnuje na serveru Domova, ¢ast

hardware je umistén v datovém centru v Plzni

vlastnosti programy Domova; spravuje mistni IT podpora | aplikaci a zejména zalohy funguji v datovém
(TBW) centru PK
zakladni . e P server je v Plzni a feSeni je zcela zavislé na
N : server je v Domové a feseni neni zavislé na ) T s > ; -
systemove 2 7 e internetovém pripojeni a funkcnosti serverd na
) internetovém pripojeni .
vlastnosti kraji

vyhody feseni

® servisni zasah je v misté

* servisni zdsah zajistuje Plzerisky kraj
* financni ndro¢nost hardware a software
k serveru je na strané Plzefiského kraje

nevyhody feseni

» financni ndrocnost feseni:

a) nutné koupit novy hardware,

b) v pravidelnych intervalech hardware
obménovat

c) operaéni systém, licence atd. pro server

* pfipojeni do sité internet je zavislé pro
externi komunikaci (emaily, datové zpravy,
webové stranky), pfip. pro praci zdomova

* v pfipadé vypadku spojeni uzivatel ani
,nenastartuje” pocitac — neposle email,
nespusti MTB, sestra nevyda léky

minimalni
zakladni
pozadavky

® piipojeni k datovému centru

e piipojeni do sité internet — min. rychlost
?2/??

* zdloZni pripojeni do sité internet

kritické oblasti

e feseni fungovani signalizace

ostatni poznamky

e z3loZni zdroj — definovat napojené oblasti?
e UPS zaloini zdroje pro uzivatelska PC

® zdloZni zdroj datového centra
zaloZni zdroj prenosu dat pfi vypadku proudu




Osobni pocitace uZivateli (oranZova zéna)

Vétsina koncovych pocitacl slouZi uZivateli k pfihlaSeni a zobrazeni prace v termindlu (na serveru). Neni potiebny
velky vykon PC. Diraz by mél byt kladen spi$e na kvalitni monitory. V Domové je velké mnozstvi pocitacl (odhad
30-40, presny pocet nevim).

Jediny minimalni poZadavek na uZivatelskd PC: plynuly chod Windows 10 Pro (tzn. 4 GB a vice RAM, SSD disk)

VétsSina pocitacl v Domové ma zastaralé a nepodporované verze Windows: Windows 7 nebo Windows
! 8.1. Prestoie slouzi pouze k prihlaseni a zobrazeni prace v terminalu, je vhodné prejit na nejnoveéjsi
Windows 10. Bez aktualizaci znamena stary systém mj. bezpecnosti riziko.

Ke zvéZent:

A) repas + instalace Windows 10

B) vyména za nové PC

Za cca 12/13 tisic Ize pofidit nové PC s licenci Windows 10 Pro; samotné licence (b&Zna) cca 6.000 K&
? Cena v ramci multilicence?

? Investicni akce — vyména vsech koncovych PC s nevyhovujicim systémem.

Nutné sepsat seznam a pocet nevyhovujicich pocitacu se starym operacnim systémem.
L

Osobni pocitace s lokalnimi profily, sluZebni notebooky (oranzova zéna)

Existuji pocitace, které maji nebo by mély mit pfednastavené lokalni profily:

1. pocitaé ve skolic (denni) mistnosti — vyuZiva Skolitel, pousti prezentace, videa, nelze pies termindl (+
terminal nepodporuje zvuk)
2. pocitac v PC ucebné (budouci u¢ebna + konferenéni mistnost)
3. notebooky
a. nepfrejit na lokalni ucty s lokalné nainstalovanym software?
b. neni problém pfi cestovéni s ovéfovénim cestovnich profilG?

Lokalni acty
e lektor/3kolitel — interni (napf. v PC uéebné), pokud se nepfihlaiuje pfes svij profil
o lektor/3kolitel — externi (pfedény pfistupové Udaje pired Skolenim) — nema svdj profil
e host—napf. auditor, kontrola z kraje apod. potifebuje pFistup k internetu a nema s sebou svij notebook

Pozadavky na lokalni PC

Z hlediska vykonu je potfeba, aby koncové zafizeni byly o néco vykonné&;jsi nez bézné pouzivané (pouze pro
pfipojeni ke vzdalené plode). Vhodné je mit alternativni programy (p¥iklad: pokud video nepiehraje MediaPlayer,
pak napf. VLC ano).

PoZadavky
e 0S: Windows 10 Pro
e hardware: min. 8 GB RAM (vice otevienych programu), SSD disk (rychly start operacniho systému,
rychlejdi prace s programy)

e aplikace
o lokélni MS Office (Word, Excel, PowerPaint)
o alternativni programy (OpenOffice)
o vice program(l i prohlize¢d — min. 2x pfehravac videi, 2x internetovy prohlize¢

Ja osobné budu chtit v lokdInim prostiedi nékolik programd, pfip. mit moZnost si je doinstalovat.
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e Open Office
1) pro pripad potreby konverze soubor( (nékteré instituce pouzivaji formaty OpenOffice)
2) pro tvorbu editovatelnych PDF formuldfa
* VLC media player
e Chrome
* néjaky free MP3 player — AIMP nebo jiny (poslech hudby do sluchatek)
* Messengery:
o Zoom Meeting
o WhatsApp
o MSTeams

Vytvofit nékolik uZivatelskych Gétd pro lokalni pFistup do PC.

Obsah lokalnich Géta:
e zabezpeceni - antivir, pfip. dalsi ochrana
*  MS Office
e komunikaéni programy pro on-line videokonference: MS Teams, Zoom Meeting
s VLC Media Player
*  PDF reader (jakykoliv free)
e alternativni webové prohlizece — opustit IE, mit Edge + napt. Chrome, Opera, Firefox

* PCDenk

e PCVisnerova

* viechny PC s lokalnimi profily
* notebooky

Do vybranych PC nainstalovat (nebo povolit uZivatelim instalaci) dalSich programi:

Specifické osobni pocitace (oranzova zona)
Jde o koncové PC stanice, které maji sva specifika a pozadavky.

Napf. PC pro evidenci pfichodd a odchodl — ¢ipovani zaméstnanct. Jde PC, ktery vyZzaduje dotykovou obrazovku +
¢teéku Cipl. BéZi non-stop 24/7/365. Je potfeba, aby tuto z4atéZ vydriel.

Obdobné funguje PC pro objednavani obédi (dotykova obrazovka, ¢tecka Cipa).
I Pocitade vyZadujici vydrz.

I V soucasné dobé se pfi problému ,restartuje” vytaZzenim ze zasuvky. Automaticky pak nabéhne do
s poZadovaného stavu. Neni iplné $tastné a viéi hardware ohledupliné Feseni.

? Neni tfeba mit na patfe pocitace s dotykovou obrazovkou jen pro béZici anketu spokojenosti.

Dal3i specifické jsou 2 pocitace pro multimediélni centrum na jidelnach.

strana 13/27



Sitové reSeni v Domové (Zluta zéna)

Netu3im, kolik mame v Domové AP (pfistupovych bod( = vysilagl signalu WiFi) a jak jsou kvalitni routery. V&tsi
mnozstvi méné kvalitnich (a levnych) routerl nabizi v disledku mnohem horsi kvalitu sitového pfipojeni a
datovou propustnost, nez mensi mnoZstvi kvalitnéjsich (a draZsich) routerd.

Sit je potfeba Fesit z hlediska:

a) rychlosti a datové propustnosti
b) kvality a stability spojeni
¢) bezpe&nosti

S WiFi je primarné spojen helper.
Spojeni notebookl

a) WiFi—silné a stabilni pokryti x naro¢nost (potfebna datova propustnost pro praci pfes vzdalenou plochu)
b) LAN = v uréitych kanceldrich mit k dispozici LAN kabely + volné pripojky do switche

(Feditelna, PC ucebna, skolici mistnost)

? Existuje ndkres/mapa rozmisténi AP po Domové? Jaké je aktudlni rozloZeni zatizeni sité?

Jak je naro€na prace pies vzdalenou plochu na datovou propustnost sité? Kolik uZivateld pracuje najednou
(odhaduji 20— 30)?

*J

Kvalita LAN (kabely, propustnost) + rychlost pfipojek v PC: 100Mb/1Gb

*J

Kvalita WiFi — aktudlni pocet WiFi AP, datova propustnost,
? je realny prechod na vy3si standard (WiFi 5/6)

)

Aktudlni zabezpeceni sité?

~J

Jaké mame routery (nejsou zastaralé a nebezpeéné)?
Probiha aktualizace firmware apod. bezpeénostni kroky?

Kriticka mista
V soucasné dobé bojujeme na nékolika mistech s nefungujicim pfistupem k serveru. Dochazi ¢asto k vypadkdim
nebo ,zamrzani” spojeni. Jde zejména

1. Skolici mistnost
— obcas ,vypadne” pfipojeni ke vzdalené ploSe, které se po ¢ase automaticky obnovi; pfi pfechod na LAN
sit v nedavné dobé znaéné stabilnéjsi neZ difve, stava se spide obdas;
? délka sitového spojeni ma vliv
ve skolici mistnosti neni moiné pfipojit dalsi uZivatelsky PC/notebook do sité (napf. $kolitele nebo
Gcéastnika), pfipojeni pouze pfes nestabilni WiFi

2. ordinace lékaie
- v soucasné dobé vleky i velky problém; opakované vypadava spojeni, fesime uz mésice
- feSeno pres WiFi; docasné posilen signal WiFi extenderem, feseni nevyhovuje, sniZilo propustnost dat
pod potfebnou hladinu
? moZnost napojeni na LAN sit
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3. kanceldie socidlnich pracovniki + jednaci mistnost / PC u¢ebna (budouci)
- jednaci mistnost bude zhruba v prostoru kancelafe ekonomky a socidlniho pracovnika (Denk)
- v soucasné dobé je feSeno pfipojenim pfes LAN; pro dalsi zafizeni bylo dodano rozdéleni LAN sité; neni
switch ani volna zasuvka pro dalsi LAN kabel
- nedostatecny signal WiFi:
3 kancelafe: -trochu lep3i v prvni kancelafi socidlnich pracovnikd (Zedkova/Strnadova), v zadni (Denk) se
WIiFi zafizeni ani nepfipoji, nebo s pravidelnymi vypadky (témér kazdou minutu; zavislé i na pohybu osob
v mistnosti); prace v termindlu pfes notebook nemoina;

4. konce chodeb na patie, koncové pokoje obyvatel

- slab3i az nefungujici signal WiFi (pro helper); ¢asté vypadky

Specifické interni systémy (fialova zéna)
Napf. kamerovy systém, systém signalizace — nemam informace ani pfedstavu, jak funguje a zasahuje do sité
Domova.

Server/terminal (zelena zéna)

Nemam pfili§ informaci. Pro mé jak uZivatele uz mimo mj rozsah znalosti.

Maximalné zpozoruji, kdyZ terminal ,spadne”, nejde nebo je piehlcen. Pfiklad: pokud pouZivam Excel nebo Word
s napojenim pfes hromadnou korespondenci na databazi Legata, ¢asto ¢ekdm i nékolik minut na reakci — nevim,
jak moc ,zatiZzim” systém vypocetné naroénymi operacemi a sniZzim dostupny vykon pro ostatni. Zpomalenf
vnimam posledni dobou u Outlooku.

Zastaraly operaéni systém Windows.
Nutné prejit na novéjsi verzi (aktudlnost, funkénost i bezpednost) x kompatibilita program(

CU (L]

Hardwarové poZadavky: potiebny vypodetni vykon pro 20 — 30 uZivatel(.

Rozdéleni diskového prostoru, rozdéleni serveru.

) )

ZaloZni zdroj + zadlohovani dat.
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Uzivatelé a aplika¢ni software

' MS Office — nutné prejit na vyssi verzi
e Doporucuji Office verze 2019 (nejnovéjsi, trvald licence), nevyuzivat tzv. 365 (licence na rok)

ov ov -g

Licence Abry (o kolik je vice uzivateld?) — zvysit ¢i nezvysit

Legato a moznosti dalSiho vyvoje

M/TeamBridge a moZnosti dal$iho vyvoje (velké riziko)

Aktudlné je vSechna cinnost v Domové navazana z vétsi ¢asti na velmi specifické programy. Z toho vyplyvaji jisté
pozadavky ale i rizika. Caste¢né popsano v karté fizeni rizika (naposledy 07/2018).

e legato
o

feseni nové sluzba OS nefunguje tplné dobfe (data OS zlstavaji, ,motaji“ do zdroje pro statistiky
apod.)

? existuji moznosti dalSiho vyvoje, rozvoje?

moznost exportu dat (tiskovych sestav — PDF, XLS, pfip. xml), moZnost napojeni standardnich
formulafd (napf. ve Wordu); napf. pfi mrti vypisovani hlaseni €SSZ misto jednoho kliknuti;
zpracoval jsem v ramci samostatné analyzy 12/2018

e M/TeamBridge

o
o}

(e]

? systémové naroky

neexistuji moznosti dal$iho vyvoje, rozvoje = z mého pohledu ,,éasovana bomba“ (az néco
prestane fungovat a MTB spadne, budeme mit velky problém; moznosti zasahu soucasné podpory
jsou IMHO pfece jen omezené)

? budou moZnosti vyvoje ve smyslu nasi individualnich potfeb — Gpravy soucasnych, tvorba
novych WKF atd.

? existuje alternativa

e Abra—zvysil se pocet uzivateld, ale ne pocet licenci (finanéni naro¢nost), éasto se ,blokuji“ uzivatelé
v ¢innosti

e Helper — pripominky k aplikaci jsem zpracoval v samostatné analyze v 01/2019pro Jakuba Zakavce
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Piehled aktualné vyuzivaného software (podle programi podrobné)

pouze ,nastiel” — zobrazeni moznosti / néhledu zpracovani

LZfLT BURDS

fizeni procesQ

Legato Sprava databaze obyvatel socidlni pracovnik Napojeno na viechny dalsi programy
zdravotni sestra (Abra, MTB, helper, stravovani)
vedouci

M/TeamBridge Zakladni program Domova — komunikace a sdileni dokumentl, kazdy zaméstnanec Domova

s pfistupem k PC

WHKF Designer

heslem + vkladani elektronickych podpist

Vykony2MTB
MS Office Word + Excel kazdy zaméstnanec Domova
s pfistupem k PC
PowerPaint pfistup ma vétiina zaméstnanci,
vedeni, nutné pro lokalni aéty
(8kolitel)
Outlook — emaily témeéf kaidy zaméstnanec Domova
s pfistupem k PC
PDF X-Change Editor Primarni program pro cteni PDF, mozZnost aprav, zabezpedeni  téméf kaidy zaméstnanec Domova

s piistupem k PC

Adobe PDF Reader

Alternativni program pro ¢teni PDF dokumentd (bez Uprav)

témeéf kaidy zaméstnanec Domova
s pfistupem k PC

Abra Gen

Utetni program
e Ugetnictvi
« Finance a fakturace obyvatel (depozitum, dhrady)
e Evidence majetku
» Skladové hospodarstvi (sklady, kuchyng)
» Dochazka, personalistika, mzdy

uéetni ® spojeno s dochazkovym systémem
personalistka * 7 nevim spojeni s medikatorem
ekonomka (skladova evidence a vyde] |ékd)
skladovy hospodar e ? nevim aktudlni spojeni a zplisob
pokladni Lfasovani v kuchyni (sklady
vedouci potravin)

zdstupci vedoucich » sklady — poZadavky (vyde]j Eisticich

Uhradovy Gcetni
socidlni pracovnici
? zdravotni sestry

prostiedkd, administrativnich
potfeb atd.)




£Z/8T euedls

Multicash Internetové bankovnictvi uéetni
uhradowy Géetni
pokladnf
ekonomka
feditelka Domova
Alfa CD
OK sluiby socialni pracovnici
uhradovy Uéetni
ekonomka
personalistka
feditelka
Medikator zdravotni sestry
NutriEval
Stravovani
Abra OLE
OLAP Legato
DoDuk Obsluha staré signalizace —zrusit
Siemens Sprava telefonni sité Dfive zobrazeni signalizace (jména)
— socialni (jiz neni)
nastaveni rucky — personalni ?
nastaveni telefonni pfipojky
ohyvatel, telefoni — externi
spravce
TeamViewer Program pro vzdalenou spravu PC a kaidy uZivatel + externi IT podpora
AVG Bussines Antivirovy program + rozsifena ochrana kaZdy ufivatel (sprava externé)
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Piehled aktuilné vyuzivaného software (podle programi struéné)

pouze ,ndstiel” — zobrazeni moznosti / nahledu zpracovani

Legato Sprava databaze obyvatel N A A A N N N A A
MTB Komunikace a sdileni A A A A A A A A A A A A A A A A
Dokumentace obyvatel (dle pozice) N A A N N N N A A A A A N A N

Abra N A A A A A A A A N N N N N N N
Zkratky pozic

ALL | viichni uZivatelé s pfistupem k PC VST | vedouci sester a terapie Rh | rehabilitace

SP | socidlni pracovnici VPr | vedouci provozu Pr | provoz - pradelna

UU | uhradovy ugetni Ek | ekonomka Uk | provoz — uklid

0U | obecny Géetni R feditelka Ku | provoz —kuchyn&

Po | pokladni SZP | vieobecné zdravotni sestry Opr | provoz — opravai/idriba

Pe | personalistka PP | pfima péce Re | provoz - recepce

Sk skladovy hospodaf VS | vedouci smény pfimé péce

VPP | vedouci pfimé péce Te | terapie




Piehled aktualné vyuzivaného software (podle uzivatelii/roli)

Vsichni uzivatelé

resp. vétsina uZivatell pracujicich s PC

MTB M zékladni program pro komunikaci a sdileni dokument(
M workflow
M sdilené pfistupy (dle role)
@ sdilené slozky: manualy/navody
M dokumentace obyvatel (dle role)
Word M textovy editor
M hromadnd korespondence z Legata (dle role)
Excel ™ tabulkovy kalkulator
™ tabulky, grafy
Outlook M emaily
M kalendéi, sdilené kalendéare, schiizky
PowerPoint M prezentace
MS Office Picture Manager ™ zakladni Gpravy fotek/obrazkd
Adobe Acrobat ™ prohlizeni PDF
+ PDF Viewer
PDF-XChange Editor @ prohlizeni PDF
M Cdpravy PDF
M elektronické podpisy PDF
M zabezpeleni PDF heslem
Internet Explorer / Chrome i terminalové IE + Chrome, lokélné dle PC a Windows (s Win10 i Edge)
M prohliZze¢ webovych stranek
TeamViewer M vzdalend IT podpora
AVG Business M antivirovy program

Zameéstnanci s castecnym pristupem do PC prostiedi

Je vhodné zvazit, jakym zpusobem osetfit specificky pFistup nékterych zaméstnancd — napf. kuchyné, uklidu,

e pradelny.

PFistup maji primarné do MTB. Je potfeba k tomu mit viechny zékladni aplikace (a napf. i licence - Office atd.)

Napr. (co vim) uklid ma pristup do dokumentace v MTB, aby mohly uklizecky zapisovat postiehy pfi shéru nadobi

(napf. pokud obyvatel nesnédl vétsi ¢ast porce). Mohou si v MTB dohledat informace nebo navody. Ale dalsi

aplikace (véetné Office) nepouzivaji (i kdyz teoreticky jim musi jit zobrazit docx, xIs apod. dokumenty, pfip. PDF —

manualy, navody).
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Socialni pracovnik
aktualni uzivatelé: Denk, Zedkova, Strnadova, Jakoubkova

Legato Sprava databaze obyvatel (klientd)
B Zadavani nového obyvatele do systému (po zadani do Legata se vytvari zaznam v adresaf
firem v Abfe, dokumentace v MTB)
Zobrazeni ukonéenych pobytl, zobrazeni klientl odlehovaci sluzby
Deaktivace obyvatel (v pfipadé amrti, ukonceni pobytu), pfip. reaktivace (doc¢asna)

Pfehled mési¢nich thrad

Karta nepfitomnost (pouze nahled)

Karta pfibuzni = kontakty (pfidani, editace)

Karta spoluti¢ast = zaddni spoluti¢asti (pfidani, editace)

Karta léky = pfehled vydanych léki (pouze ndhled), moZnosti tisku seznamu pro obyvatele
Karta sluzba = nahled na nastavené sluiby (pouze nahled)

Karta zaméstnanec = pfifazeni klicového pracovnika (pouze nahled, Lukas ma pfistup
k editaci = role metodika klicovych pracovnikd)

Karta vykony = nahled na realizované vykony péce

Karta ostatni = seznam a datumy dodatkd, smluv apod. (editace), dalsi poznamky soc.
pracovniku

B HEEEEEE HE

Tiskové sestavy

Vyrodi - narozeniny a svatky

Generovani doklad( do Abry (fakturace sluzeb) — pobyt, PnP, léky, ostatni poplatky,
dobropisy za odhlasenou stravu, spolutéasti

HEE

[ Karta véci v Uuschovné& — aktudlné nevyuZivana

[l Karta penize ji ne (nahrazeno v adresafi firem v Abfe depozitem, dfive tzv. ischovna)
[® Pfijmové ani vydajové doklady jiz nepouzivime

B Carové kédy Einnost jiz nepoufivime

B

OLAP Legato vytvéfeni seznamu vykon{
1) pro kontrolni ¢innost Ufadd prace v ramci piispévkd na péci
2) pro vyuctovani vykona u odlehcovaci sluzby
— pFes OLAP Legato velmi krkolomné, uZivatelsky nepfiznivé, pro laika nepouZitelné —
aktudiné fedime zadanim Hotline
Abra M Adresaf firem (editace zaznamu — opravy; bez moZnosti pfidat nebo smazat)
o depozitum — generované pfijmové a vydajové doklady (tlacitka)
o tiskové sestavy
" meésicni vyuctovani
= piehled obratl depozita obyvatele za zvolené obdobi
= piehled koncovych zlstatkd depozita
M Fakturace (dokladové fady FVU, FVUs, FVUd) — zobrazeni + editace + novy
4 Dobropis faktury vydanych (fada DVU k FVU) — zobrazeni + editace + novy
B Pfijmové a vydajové pokladni doklady (dokladové Fady PPso, PVso, PPo, PVo)
— zobrazeni + editace + novy
M Bankovni vypisy (dokladova fada BVUH, BVO) — zobrazeni + editace + novy
M Prehled plateb bankou
& Objednavky pfijaté — ,fasovani ze skladu
B Zadosti platebnich piikazd
b4 Platebni piikazy
Vykony2MTB [ program pod MTB
M popisovani vykond do dokumentace
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MTB M zakladni program pro komunikaci a sdileni dokumentt
workflow, datové zpravy
sdilené piistupy:
o porada (péce)
o byvali soc. pracovnici (Minafikovéd, B6hmova) — dohledavani starsich procest
sdilené sloZky: manualy/névody

HE

]
M dokumentace obyvatel: socialni dokumentace, dokumentace sacidlnich pracovniki
|

OK sluzby davkovy soubor (bat) pro pfipojeni k serverim MPSV (vykazy, dotace) pfes Java

Jiz nepouzivané:

Alfa CD B zakony on-line
[ fulltextové vyhledavani

DoDuk [l program signalizace (jiz nepouZivana)
B prehled pokoju

Moziné dalsi role socidlniho pracovnika

M Vedeni operativni porady
o pfistupové tUdaje do profilu porada
o MTB - zastup do slozky porady

M Metodik kli¢ovych pracovnik(i
o Legato — pfistup pro zmény klicového pracovnika

M Clen pracovniho tymu pro nezadouci udalosti (PRATNU, diive PRATMU), resp. analyticka role v tymu
o MTB — pfifazen do skupiny uzivateld ,PRATNU“
o MTB - pfistupné WKF Report neZadoucich udalosti
o MTB - MoZné upravy WKF NeZadouci udalost (aktualné pozastaveno)

M Clen multidisciplindrniho tymu pro paliativni péci (bez zvlastnich nastaveni)

B Zastupce dhradového téetniho (ve spolupréaci s G€etni) — pFistupy v agendach Abry
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Uhradovy téetni
aktualni uZivatelé: Denk

Legato Sprava databaze obyvatel (klientd)
M stejné jako socialni pracovnik
Abra M stejné jako socialni pracovnik
navic:
& Drobny majetek’ — zobrazeni + editace + novy
M Dlouhodoby majetek — zobrazeni
M Reporty — pfistup do agendy ano, ale neni nastaveno opravnéni pro report (piedvaha)
k mésicni kontrole
o Ucetni denik — nahled pro dohledavani nesrovnalosti v ramci mésiénich kontrol
& Opakované platby — jiZ nepouZivdme, ale miZeme ponechat
B Ostatni pfijmy, ostatni vydaje — jiz nepouzivdime
B Vzajemné zapoéty — jiZ nepouZivdme (pouZiva pouze Géetni)
Multicash M Internetové bankovnictvi
M Vypisy, obraty apod. Ghradového (BVUH) a depozitniho Gétu (BVO)
M Import platebnich p¥ikaz(i

Uzivatelska sprava PC, programovani
aktualni uzivatelé: Denk

OpenOffice (lokalni instalace) ¥ Tvorba editovatelnych PDF formulaid
JiZ nepouzivané:
WKF Desinger Bl Tvorba a tpravy WKF pro MTB
Siemens HiPath 3000 Manager B opravnéni pro telefonni Ustfednu (nepouzivame)
Bl zména zobrazovaného jména signalizace na pokojich (nahrazeno novou
technologii)
zména zobrazovaného jména volajiciho na pfenosnych telefonech
,ruékach” (Fesi ? personalni)
AbraOLE B nikdy jsem nepouZival
aplikace Notebook & nikdy jsem nepouZival

! Vychézi z doby, kdy jsem Feil inventury a kantroly majetku; v ramei dlouhodobé spoluprace s Ggetni doporuéuji ponechat,
konkrétni vyuZiti vidy po domluvé s ucetni
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UZivatelé a uzivani PC
Skoleni/pravidla — napsat zakladni poZadavky, vzdélavat zaméstnance ve vieobecnych znalostech prace na PC —

z hlediska bezpeclnosti, ale i efektivity prace:

® napf. spam se necte, ale maZe; jak poznat spam

e naodkazy v nevyzadané posté se neklika, jak poznat phishing apod. (bezpeénostni riziko)
e co se do emailu nikdy nepiie (GDPR apod.), jak zabezpeit/zaheslovat pfilohu

e jak zbyteéné nezatéZovat server/terminal — napf. ukladani viech soubori na plochu

e moznosti efektivniho ukladani soubord, emailll —adresarova (stromové) vétvena struktura slozek

Nastavit systém podpory uzivateld.
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Interni sprava PC v Domoveé
Aktualné vie musi fesit externi spravce (tym Support, TBW). S ohledem na objektivni diivody (vytiZenost) i

subjektivni ¢asto ¢ekdme na reakci pomérné dlouho.

Bylo by vhodné mit pfistup s uritymi pravy — napf. moznost pustit aktualizaci soucasného software, instalaci
ovladall nového zafizeni apod., resp. najit kompromis mezi bezpeénosti a pfistupnosti.

Proto# napf. pokud si koupime novou mys a lokalni PC potiebuje nainstalovat ovladaé, ktery vyZaduje opravnéni

spravce, je cekat na reakci Supportu nebo TBW pomeérné problematické, zdlouhavé a v kontextu situace i
zbytetné. A jsou situace, které se musi Fesit urgentné. V podobné situaci jsem nedavno fesil napf.:

a)
b)
c)

d)

zapojeni webkamery do PC v feditelné; na omezeni piistupovych prav jsme ztroskotali, a nemit vlastni
soukromy notebook, nemohla by se pi feditelka zicastnit on-line konference se zfizovatelem

lektorka nemohla pustit video v MediaPlayeru na PC ve $kolici mistnosti; instalace VLC MediaPlayeru
nebyla moZna; béhem 24 hod. se musel fesit novy PC, jeho zakladni nastaveni a zpfistupnéni

pfi on-line seminafi paliativni péée nepodporoval IE dany format aplugin nebyl nainstalovany (ani nesel),
jiny prohlize¢ nebyl dostupny — vyieseno instalaci Chrome (lze i bez opravnéni spravce)

nemohl jsme spustit Multicash; tyden jsem Fesil pfes Hotline, aZ jsem si nakonec poradil sam — nasel jsem
soubor programu, ktery stacil smazat a vse fungovalo

Najit kompromis mezi bezpeénosti a pfistupnosti.
Nastavit urcita opravnéni pro uZivatele: Denk, Lukas nebo vytvofit lokdlni ,admin” Géet s asteénymi
opravnénim (pfistup bude znat Denk, Visnerova)
Do vybranych PC nainstalovat (nebo povolit uZivatelGm instalaci) dalSich program:
* PCDenk
* PCVisnerova
e viechny PC s lokalnimi profily
* notebooky

Externi sprava sité a PC

Rychlost, kvalita, dostupnost, cena atd.

Nastavit systém pravidelné spravy
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IT management
Nastavit rezim pravidelné kontroly, aktualizace (systém, ovladade i aplikaéni software) a Udrzby + optimalizace
(¢isténi systémovych soubort, defragmentace systémovych diskl apod.)

a) napf. aktualizace pribézné/automaticky
b) pfistupova prava pro uréité zaméstnance

o

,maly servis” 1x cca mési¢né (max. 6 — 8 tydnu); ,velky servis” 2x roéné

Nastavit rezim pravidelné kontroly, optimalizace a aktualizace — serveru, program i koncovych zafizeni

Sepsat seznam koncovych zafizeni = pocitacll (nejen ucetni evidenci karet) a mit o nich pfehled, véetné
vymeény, oprav, vyfazeni; seznamu aplikaci, nastaveni.

Nastavit systém a postup zésahu v pfipadé akutni potieby — tzn. mit sklad drobného IT vybaveni (mys,
klavesnice, kabely, redukce) + nouzovy PC/notebook na okamZitou vyménu.

Nastavit systém vyrazovani IT techniky — posouzeni moznosti opravy, repasu, prodeje, az poté vyrazeni.

Nastavit pléan aktivace/reaktivace nového zaméstnance — uZivatelského Uétu (podle role/pozice), nefesit
ad hoc pres Hotline.

BEERAX
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Vychozi prvotni poznamky

(sepsany v 09/2020 pfi sepisovani pozadavk{ na nakup, jde pouze o ,rychly nastrel” podnét):

1. Hardware
a. monitor a PC vZdy zvldst
b. rozbity HW; vyhodnotit moZnosti opravy ¢i vyrazeni
i. ke zvazeni symbolicky odprodej pro repasy

3]

nevyrazeny HW mit v rezervé pro akutni potrebu (pfipad vypadku HW, rozbiti PC atd)
d. skladové zdsoby
i. poufZité pFislusenstvi (mysi, kldvesnice, zdroje) vZdy do rezervy
ii. zdsoby nového pfislusenstvi — mys, kldvesnice apod. (min. 1 kus)
iii. technicky sklad —zasoba 1 kusu ,,pro pripad” — napr. HDMI kabel 3 metry, VGA
adaptéry/redukce (i pouZité)
e. zvaZit nakup UPS zdloZnich zdroji a prepétové ochrany — éasté vypadky proudu PC poskozuji
2. nastavit reZim pravidelné kontroly, aktualizace (systém, ovladace i aplikaéni software) a udrzby +
optimalizace (¢isténi systémovych soubort, defragmentace systémovych diskia apod.)
a. napf. aktualizace pribézné/automaticky
b. pristupovd prdva pro urcité zaméstnance
c. ,maly servis” 1x cca mési¢né (max. 6 — 8 tydnu); ,,velky servis” 2x ro¢né
3. software — pldn aktualizaci
a. uzZivatelska Windows — vsechny starsi verze (7, 8) konci podpora — prechod na Windows 10
b. server Windows ?
c. Office — aktudlné verze 2010 (10 let stard verze), vhodné prejit na novéjsi (2016/2019)
verze 365 NE! (ro¢ni licence)
antivir a bezpecnostni software — i na lokdlnich PC
e. programy:
i. prohlize¢e — min. 2-3 (IE, Chorme, Firefox/Opera) s moZnosti aktualizaci
ii. prehrdvace —min. ve Skolici (denni i PC/ jednaci mistnost) — 2 — 3 varianty (WMP, Aimp,
VLC)
iii. lokdlni ucty, lokdlni Office - skolici + notebooky
iv. ? software pro aktualizaci soubort/dokumentd v internim cloudu (profil) z lokdIniho
profilu
4. Nastavit plan financni rezervy a postupné vymeény hardware
PC je ke standardnimu pouZivani na 2 — 3 roky; pri spravné udrzbé na 5 — 7 let; poté zastaraly a ,zraly” na
vymenu — bud’postupné nebo najedou
a. nastavit pldn (ekonomicky) na cca 20 % vymény kaZdy rok (horizont 5 let)
b. vytvdret financni rezervy pro nenaddlé poruchy HW/SW (odhad 5 %)
c. vytvdret rezervy, ndhradni dily — viz sklady
5. nastavit presny plan (seznam cinnosti) pro (re)aktivaci (staro-)nového pracovnika (tzn. ne 3 tydny ¢ekat na

zdakladni nastaveni a hesla)
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