= Univerzita Hradec Kralové
— Fakulta informatiky a managementu

Zadani bakalarské prace

Autor: Jan Jezek

Studium: 12000281

Studijni program: B0688A140001 Informa¢ni management
Studijni obor: Informaéni management

Nazev bakalarské prace: Problematika Sniffing & Spoofing v etickém hackingu
Nazev bakalarské prace AJ: Sniffing & Spoofing in ethical hacking

Cil, metody, literatura, predpoklady:

Cile bakalarské prace je popsat moznosti efektivniho vyuziti metod sniffing a spoofing v etickém
hackingu. V teoretické Casti prace autor predstavi pristupy etického hackingu a podrobné popise
procesy spojené se sniffing a spoofing. Dale zmapuje nastroje pro realizaci téchto procest s
dlirazem na analyzator Whireshark a nastroje Kali linux. V praktické ¢asti autor navrhne, realizuje

a podrobné popisSe alespon pét ukazkovych tloh zamérenych na sniffing a spoofing pro eticky
hacking.

Kali Linux Penetration Testing Bible. New York, United States: John Wiley & Sons, 2021. ISBN
9781119719083.

Wireshark Fundamentals : A Network Engineer's Handbook to Analyzing Network Traffic.
Berkley, United States: APress, 2022. ISBN 9781484280010.
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