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Sirokopasmové sité s nizkou spotiebou — LPWAN

Abstrakt

Tato diplomova prace je zaméfena na analyzu, srovnani a vyhodnoceni vybranych
technologii Sirokopasmovych siti s nizkou spotiebou, které umoznuji bezdratovou
komunikaci v prostfedi internetu véci. Prace zahrnuje nékolik dil¢ich cili v podobé
charakterizovani jednotlivych LPWAN siti, zhodnoceni jejich kli¢ovych vlastnosti a
sestaveni prototypu senzoru jako zakladniho prvku modelového 10T systému. Teoreticka
¢ast obsahuje poznatky z oblasti internetu véci, bezdratového ptenosu dat, charakteristiku
jednotlivych technologii, informace tykajici se jejich vyuzZiti, bezpeénosti a hardwarovych
prostiedkii. Ve druhé ¢asti prace jsou teoretické poznatky prevedeny do praxe, kdy jsou
vybrané sitové technologie porovnany a nasledné je vytvofen prototyp senzoru fungujici v
Sirokopasmové siti. Na zavér prace nechybi ekonomické zhodnoceni stavby prototypu,
jeho porovnani s komercénim feSenim, pifipadné mozZnosti modifikace a je provedena

zavérecna diskuze nad ziskanymi vysledky.

Kli¢ova slova: LPWAN, sité, [oT, telemetrie, Arduino, Sigfox, LoRa, NB-10T, senzor



Low power wide area networks — LPWAN

Abstract

This diploma thesis is focused on analysis, comparison and evaluation of selected
technologies of low power wide area networks, which enabling wireless communication in
the Internet of Things environment. The work includes several partial goals in the form of
characterizing individual LPWAN networks, evaluating their key features and building a
prototype sensor as a basic element of the model 10T system. The theoretical part contains
knowledge of the Internet of Things, wireless data transmission, characteristics of
individual technologies, information concerning their use, security and hardware resources.
In the second part of the thesis, the theoretical knowledge is put into practice, when
selected network technologies are compared and a prototype of a sensor operating in a
broadband network is created. At the end of the thesis there is an economical evaluation of
the prototype construction, its comparison with the commercial solution, modification

possibilities and a final discussion about the obtained results is made.

Keywords: LPWAN, networks, 10T, telemetry, Arduino, Sigfox, LoRa, NB-IoT, sensor
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1 Uvod

Diplomovéa préace se zabyva specifickou ¢asti bezdratové komunikace v prostiedi
internetu véci, ktera je zajistovana sirokopasmovymi sitémi s nizkou spottebou. Tyto sité
slouzi ve vétsin¢ piipadi pro komunikaci mezi koncovymi zafizenimi a hlavni stanici.
Jejich zékladni vyuziti jsou senzorické sité aplikované piredev§im v pramyslu
a pridruzenych oborech, kde zajistuji prenos potiebnych dat z rliznych typi procesii
a napomahaji tak tyto procesy usnadnovat a optimalizovat. Popularita Sirokopasmovych
siti vzrusta spole¢né s postupnym rozsifovanim a prostupovanim internetu véci do vSech
odvétvi komercni sféry i kazdodenniho zivota. V diplomové praci jsou shromézdény
zakladni teoretické poznatky v oblastech internetu véci, Sirokopasmovych siti, jejich
vyuziti, nechybi ani kapitola o zajisténi bezpecnosti sitového pfenosu a Sifeni dat pomoci
bezdratové komunikace zajistované radiovymi vinami. Zavér teoretické ¢asti je zaméfen
na vyvojovou desku Arduino a roz$ifujici hardwarové prvky souvisejici s vytvofenim
prototypu senzoru.

Prakticka ¢ast obsahuje dvé hlavni kapitoly, pfiéemz prvni se zaméfuje na srovnani
a zhodnoceni vybranych technologii $irokopasmovych siti s nizkou spotiebou pomoci
bodovaci metody vicekriterialni analyzy variant. Pro srovnani bylo vybrano pét hlavnich
kritérii v podobé komunikace, nasazeni, dokumentace, podpory platforem tietich stran
a konfigurace systému. Druha kapitola praktické Casti je zaméfena na Sstavbu prototypu
senzoru, ktery je schopen méfit ¢tyti veli€iny v podobé¢ vlhkosti vzduchu, teploty, svitivosti
a atmosférického tlaku. Senzor je zalozen na vyvojové desce Arduino Pro mini
a pfislusnych rozsifujicich modulech, vcetné¢ Sigfox komunikacniho modulu Wisol,
vybraného na zaklad¢ provedeneho zhodnoceni technologii, ktery obstarava pienos dat do
sitové infrastruktury. Pro piehledné zobrazeni namétenych veli¢in byla pouzita cloudova
platforma Beebotte, do které jsou data posilana za pomoci vytvoreného callbacku na
serverové strané Sigfoxu. V zavéru prace je provedena diskuze na ziskanymi vysledky,
srovnani prototypu s komer¢nim feSenim, jeho ekonomické zhodnoceni a pripadné navrhy

modifikace.
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2 Cil prace a metodika
2.1 Cil préace

Diplomova prace je tematicky zaméfena na problematiku Sirokopasmovych siti
s nizkou spotfebou. Hlavnim cilem prace je analyzovat a zhodnotit dostupné a budované
Sirokopasmové sité v prostiedi internetu véci. Dil¢i cile prace jsou charakterizovani
bezdratovych sit¢ v oblasti internet véci, zhodnoceni klicovych vlastnosti téchto siti a diky
ziskanym znalostem z teoretické ¢asti prace navrhnout a vytvofit prototyp senzoru
operujiciho v siti LPWAN. V zavéru prace bude provedena diskuze nad ziskanymi

vysledky a z nich vytvoifen zavér.

2.2 Metodika

Metodika feSené problematiky diplomové prace se bude zakladat na studiu, analyze
areSersi odbornych informacnich zdroju. V teoretické casti prace bude specifikovano
prostiedi internetu véci, signal pro bezdratovy ptenos dat, technologie Sirokopasmovych
siti, jejich moznosti vyuziti, bezpe¢nost a hardwarové prvky souvisejici se stavbou
prototypu senzoru. Na zakladé¢ syntézy teoretickych poznatkti bude v praktické casti
vytvoteno zhodnoceni vybranych technologii Sirokopasmovych siti, prostiednictvim
vicekriteridlni analyzy variant a vytvofen prototyp senzoru jako zakladni prvek
modelového loT systému, ktery pro komunikaci vyuziva prostiedi Sirokopasmovych siti
s nizkou spotfebou. Za pomoci ziskanych informaci bude v z&vére¢né cCasti préce
provedena diskuze nad ekonomickou strdnkou senzoru, jeho piipadnych modifikacich

a shrnuty vysledky ziskané v prab&hu prace.
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3 Teoreticka vychodiska

Nésledujici kapitola zahrnuje teoretickd vychodiska z oblasti internetu véci,
bezdratového pienosu dat, charakteristiku jednotlivych technologii, informace tykajici se
jejich vyuziti, bezpe€nosti a hardwarovych prostiedkt. Na zakladé téchto ziskanych
informaci bude mozZné v praktické casti provést zhodnoceni vybranych sitovych
technologii a nasledné¢ vytvofit prototyp senzoru vyuzivajici pro pienos dat

Sirokopasmovou sit.
3.1 Internet véci

Cast prace internet véci shromazd’uje a poskytuje zakladni informace z dané oblasti.
Vysvétluje samotny pojem internet véci, ktery vytvatri prostiedi pro interakci mezi
virtudlnimi a fyzickymi prvky, kdy komunikaci pfedstavuje bezdratovy pienos dat.
Zminuje se o vzniku a historickém vyvoji, kde miZzeme vidét, ze teoretické principy
zékladu internetu véci byly znami mnohem dfive, nez doslo k jejich hromadnému nasazeni
v praxi, které bylo umoznéno az velmi rychlym technologickym rozvojem. Posledni
podkapitola pfinasi pohled na technologickou Uroven 10T Vv soudasnosti, jeho strukturu,
rozSifeni do komer¢niho i spotiebitelského sektoru a rozmanitost hardwarovych prvki

a softwarového vybaveni vyuzitych pro chod sitovych infrastruktur.
3.1.1 Pojem loT

V pribéhu poslednich let dochazi k nartustu rychlosti rozvoje v oblasti elektroniky,
diky tomu je rozsifovani novych technologii pfistupnéjsi a pojmy jako internet véci, se ¢im
dal vice dostavaji do povédomi vsech lidi i mimo technologické obory. Internet véci je
prostiedi, kde se setkavaji fyzické a virtualni objekty, které spoleéné tvoii ekosystém
vétSinou zaméfeny na specifické uzemi puisobeni a poskytuji uzivateli potiebné informace.
V mnoha piipadech dokazou tyto systémy fungovat autonomné a usnadnovat dil¢i ¢innosti
V ramci vybranych ukontl. Pojem internet véci z anglického ,,internet of things“ (IoT) ma
mnoho definic, které ovSem sdileji spolecnou myslenku, pojednavajici o tom, Ze internet
véci je komplexni sit” inteligentnich objektu, které jsou mezi sebou schopny komunikovat

a predavat tak potiebné informace uréené k vyteSeni rtiznorodych ¢innosti. Pohyb dat v siti
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muze byt v realném Case nebo mize byt odesilan v ur¢itych ¢asovych intervalech dle
potieby vyuziti. (62)

Obecné feCeno prvkem sité internetu véci muze byt jakékoliv zafizeni, které lze
monitorovat pomoci vzdaleného pfistupu. Je tfeba upiesnit, 7e se jedna zejmena
0 jednodeskové pocitace, vyvojové desky, senzory a ruznoroda ¢idla, naopak zafizeni jako
jsou mobilni telefony, tablety, popiipadé¢ pocitace nejsou povazovany za objekty siti
internetu véci. Vyhodou zafizeni IoT je velikost, energeticka dspornost a prakticky
nekonecnd moznost uzptsobeni na v§echny potitebné ulohy. Ve velké mife se tato zafizeni
vyuzivaji pro zaznam ruznorodych fyzikéalnich veli¢in jako je napiiklad teplota, vlhkost,
tlak, napéti a mnoho dalSich. Dilezitym aspektem celého konceptu 10T je sbér dat, s tim
souvisejici komunikace zajistujici pfenos dat mezi jednotlivymi prvky sité. Cely proces je
kompletovan méfenim neboli sbérem dat pomoci jednotlivych zatizeni, nasledné jsou data
siti odeslana a sdruzena v datové sety. V ptipadé potieby jsou posléze data zpracovana, nad
datovym balickem je provedena analyza a vysledné hodnoty jsou pouzity v fidicich
procesech. Jednotlivé kroky mohou byt provadény ptimo v zafizeni, které se tak stara o vse
nebo mize byt vyuzivana cela struktura zafizeni vykondvajici specifické ukony. Z velké
Casti se jednad o autonomni proces bez jakéhokoliv zasahu uZzivatele, ¢i administratora.

Jednotliva zafizeni siti internetu véci jsou Casto nazyvana jako chytra (smart),
ato pravé diky jejich vlastnosti informace odesilat, pfijimat nebo oba procesy provadét
zaroven a data dale zpracovavat. Koncept chytrého zafizeni je divodem, pro¢ jsou sité
internetu véci stale vyznamnéjsi, a rychle se rozsifuji. Jednotlivé prvky nemuseji mit
vysoky vypocetni vykon nebo obrovské paméti, a i piesto dokazou plnit relativné slozité

Ulohy, coz umoziuje jejich zapojeni v komplexni siti s ptistupem na internet. (7) (16)
3.1.2 Historie a rozvoj 10T

Termin internet véci byl poprvé uveden do povédomi Kevinem Ashtonem v roce
1999. Ashton pracoval na optimalizaci dodavatelského fetézce a chtél své nadiizené
upozornit na novou technologii RFID (radio-frequency identification), ktera by pomohla
usnadnit nekteré procesy logistiky. Protoze v té¢ dob& byl internet novou technologii na
vzestupu, nazval svou pracovni prezentaci ,,Internet of Things*. Ov§em koncept IoT jako
takovy je znam jiz piiblizné od 70. let 20. stoleti, kdy byl oznacovan jako vestavény

internet (embedded internet) nebo vSudypfitomny vypocet (pervasive computing).
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Vyznamnym meznikem pro internet véci se stal rok 2010, kdy se zacal implementovat
v souvislosti se sbérem dat v americké internetové spole¢nosti Google LLC. V
nasledujicim roce se toto spojeni dostalo na vrchol jako novy technologicky fenomén. Jesté
vétsi pozornost ziskalo 10T v lednu roku 2014, kdy Google oznamil nakup spole¢nosti Nest
Labs, zabyvajici se vyrobou chytrych zafizeni jako jsou termostaty a bezpec¢nostni kamery,
za 3,2 miliardy americkych dolart. Téhoz roku se také uskute¢nila nejvétsi vystava
spotiebni elektroniky CES (Consumer Electronics Show) v Las Vegas jejiz nazev a hlavni
téma bylo pravé Internet of Things. (43) (49)

Moznost pro rustu internetu véci bylo zpfistupnéni nejen vétsiho zéjmu ze strany
raznych technologickych skupin, ale zejména vyvoj technologii a miniaturizace v oblasti
hardwaru. Jednou z hlavnich novinek, kterd umoznila jesté vétsi nastup a samotny provoz
IoT zafizeni bylo pifedstaveni a nasazeni internetového komunikaéniho protokolu IPV6.
Samotny vznik tohoto odvétvi umoznil veliky pokrok v oblastech pfimo navazujicich. Za
zminku stoji vyvoj autonomnich vozidel, ktery v poslednich letech nabird na vysokych
obratkach. (13)

3.1.3 10T v soudasnosti

V soucasné dobé¢ je mozné technologii internetu véci rozdélit do ¢tyt hlavnich vrstev,
které spole¢né tvoii jeden funkéni celek. Jednd se o vrstvu hardwarovych zafizeni,
softwarovych aplikaci, komunikaéni vrstvu a v neposledni fadé vrstvu platformni. Kazda
zvrstev funguje za pomoci prispéni ostatnich, dopliujici se navzijem a jsou tak
neoddé¢litelné.

Hardwarova vrstva predstavuje jednotliva zafizeni, ktera tvofi interface neboli
rozhrani mezi fyzickym a digitalnim svétem. Mohou to byt zafizeni od malych
senzorickych moduli az po mohutné primyslové stroje, jako jsou naptiklad stroje
vyuzivané v zemé&dé€lském prumyslu. Jejich charakteristika je vazana na druh pouziti
a zaméfeni. Od toho se odviji jejich slozitost nebo vlastnosti, jako jsou velikost, tvar
¢i vypocetni vykon. Obecné plati, Ze je mozné proménit prakticky jakykoliv fyzicky objekt
na chytré zafizeni za pomoci senzord, ak¢énich ¢Elent, elektronickych relé a ptislusného
softwaru pro sprdvu zafizeni, sbér dat a jejich méteni. Jednotlivé senzory, akéni Cleny

a relé mohou sami o sobé& pusobit jako prvky v sitich internetu véci.
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Druha vrstva predstavuje vrstvu softwarovou, kterd umoziuje zafizenim plnit
jednotlivé funkce. Predstavuje fidici prvek celého systému uréujici co, kdy a jak se bude
provadét. Piesné specifikuje, jak maji zafizeni méftit, komunikovat a reagovat na jednotlivé
definované situace. Softwarovou vrstvu je mozné rozdélit do dvou skupin. Jedna se
o software starajici se 0 ovladani, fizeni a manipulaci se zatfizenimi, dale software starajici
se 0 analyzu ziskanych dat a jejich prezentaci a vizualizaci.

Komunika¢ni vrstva, jak uz z jejiho nazvu vyplyva, zajistuje samotnou komunikaci
a pienos dat mezi jednotlivymi zatizenimi v siti. Blizce spolupracuje se softwarovou
vrstvou a je tvofena, jak fyzickymi objekty jako jsou vysilace, satelity, tak jednotlivymi
sitovymi protokoly pro prostiedi IoT (ZigBee, ZWave, LoRa, Bluetooth, MQTT, LWM2M
a dalsi). Vybrané technologie poté utvaii pravidla pro odesilani a zaroven piijem dat
jednotlivymi prvky sité nebo jak komunikuji jednotlivé prvky se zafizenimi tietich stran.

Neméné dulezitou je platformni vrstva piedstavujici misto, na kterém jsou jednotliva
senzoricka data shromazd’ovana, spravovana a analyzovana pro ucely dal§iho vyuziti nebo
ptipadné vizualizace. Na trhu existuje veliké mnozstvi 10T platforem, které se 1isi podle
typu vyuziti a jaké od nich uZivatel o¢ekava funkce.

Z dnesniho pohledu lze vyuziti IoT dale rozdélit na dvé primarni pole ptisobnosti.
Jedna se o primyslové neboli komer¢ni vyuziti a vyuziti nekomeréni, zamétené na bézné
spotiebitele. Z pohledu primyslu se jedna zejména o odvétvi jako je logistika, energetika,
zdravotnictvi, primyslovd vyroba a obecné provozni automatizace. V tomto sektoru je
zavadéni IoT hlavné otazkou mozného snizeni vydaji, zkraceni doby navratnosti investic,
snaha 0 zrychleni a zpfesnéni vyrobnich postupd a v neposledni fadé také tuspory v oblasti
financi spojené s lidskymi zdroji. Co se tyka nekomeréniho vyuziti, zde IoT pusobi jako
prvek usnadniujici nékteré =zakladni cCinnosti bézného zivota. Jedna se zejména
0 automatizaci domacnosti, chytrou elektroniku a zabezpecovaci systémy. (12) (76)

Internet véci pronika ¢im dal tim vice, jak do prostfedi bézného zivota, tak do
odlisnych komer¢nich oborti a zdrovent pomaha formovat nova odvétvi, ktera by bez téchto
technologii nemohla vzniknout natoz fungovat. To umoziuje rozsahla zasoba riznorodych
technologii se specifickymi moznostmi zaméfeni, rtizné typy siti, protokolu a zafizeni.
Jednou z vyznamnych otazek soucasnosti a vzhledem k celkovemu vyvoji i budoucnosti je
spotieba elektrické energie. Toto téma se neméné dotyka i internetu véci, jeho jednotlivych

procest a technologii. Pravé diky zaméfeni na nizkoenergetickou naro¢nost se do popiedi
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dostavaji sité fesici tuto otazku, oznaované jako Sirokopasmové sité s nizkou spotiebou
(LPWAN). V nasledujicich kapitolach bude popsana problematika tykajici se téchto Ssiti,

jednotliveé typy, jejich vlastnosti a podrobnéji rozebrana moznost vyuziti v redlném svéte.

Vyvoj poctu aktivnich zarizeni internetu véci
25

]
n

20 18.5

15 13.5
11.6

10

3 99
.2
7
5.9
s 38 47 H H
, 1 [

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
Rok

Aktivovana IoT zafizeni (mld.)

Obréazek 1 - Graf vyvoje poétu aktivnich zafizeni (56) upraveno autorem

3.2 Bezdratovy signal a jeho prenos

Pro ptenaseni dat a informaci v bezdratové komunikaci se vyuziva radiovych vin,
specificky se jedné o proces $iteni elektromagnetickych vin mezi jednotlivymi body tohoto
prenosu. Signdl je v redlném svété ovliviiovan riznymi fyzikalnimi zédkony v podobé
odrazu, pohlceni, ohybu, lomu, polarizace a rozptylu. Samotné fyzikalni vlastnosti jsou
dale ovliviiovany riznorodym vyvojem klimatickych podminek a reakcemi v atmosféte.
Nejvice invazivnimi je dést a ptipadné vodni pary, sn€hové piehanky nebo ionizace
atmosféry zptsobena sluncem. Samotny tvar zemského povrchu a jeho naruSovani uméle
vytvofenou zastavbou hraje také obrovskou roly v procesu $iteni signalu. (57)

Samotnou komunikaci posléze tedy pienos dat je mozné rozdélit do nékolika
mensich podprocesu, které museji probéhnout, aby byla komunikace Uspé$na. Prvnim
krokem je nejprve Uprava dat do podoby, kterd je vhodna pro pienos pies vybranou
infrastrukturu. Tento proces je nazyvan kodovani a v hardwarové podobé je zajistén

ptislusnym kodérem na koncovém zafizeni. Vystupem kodéru je samotny signal, ktery je
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nasledné nutné prenést pomoci elektromagnetickych vin na cilové zatfizeni, proto je na
zafizeni vytvoreno vinéni prostfednictvim vysokofrekvencniho generatoru a nasledné je
procesem modulace signal vlozen neboli umistén do samotnych radiovych vin za pouziti
modulatoru. Upraveny signal v podobé vin je vyslan ptes anténu koncového zafizeni do
vysilaciho prostoru a v idealnim ptipadé zachycen anténou piijimaciho zafizeni. Po pfijeti
je nasledné signal zesilen a prostfednictvim demodulatoru ziskan pozadovany signal, ktery
je nasledné dekodérem pieveden ze signalu na data, prenasejici prislusnou informaci. (29)
Elektromagnetické viny délime na nékolik typi, naptiklad podle ptislusné vinové
délky. Pro kazdou vinovou délku je vyZivano jiného frekvenéniho pasma, které umoziuje
vybér vhodné varianty pro ruzna prakticka feSeni. V praxi se jednd o rozmezi od

milimetrovych vin az po viny velmi dlouhé umoznujici naptiklad navigaci lodi a letadel.

Nézev pasma Zkratka Frekvence VInova délka
Extrémné kratké viny EKV 30-300 GHz 10mm-1mm
Super kratké viny SKV 3-30 GHz 100 mm - 10 mm
Ultra kratké viny UKV 0,3-3GHz 1 m-100 mm
Velmi kratké viny VKV 30-300 MHz 10m-1m
Kratké viny KV 3-30 MHz 100 m-10 m
Stredni viny SV 0,3-3 MHz 1 km-100 m
Dlouhé viny DV 30-300 kHz 10 km - 1 km
Velmi dlouhé viny VDV 3-30 kHz 100 km - 10 km
Extrémné dlouhé viny EDV 0,3-3kHz 1000 km - 100 km

Tabulka 1 - Rozdéleni elektromagnetickych vin (vlastni zpracovani)
Pro Ceskou republiku tuto oblast spravuje ¢esky telekomunikaéni ufad (CTU) a na

globalnim méfitku se timto tématem zabyva a ptipadné problémy fesi Mezinarodni

telekomunikacni unie (ITU).
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Obrazek 2 - Vyuziti frekvenéniho padsma (81)
Dale je mozné elektromagnetické viny rozdélit podle zptsobu jejich Sifeni po zemském
povrchu:
e povrchova vina
e piimavina
e troposféricka vina

e jonosféricka vina

Povrchova vlna, jak jiz nazev napovida vyuziva odrazu zemského povrchu, coz
umozniuje Sifeni signalu do mist, které nejsou piimo viditelné nebo se nachazeji za
horizontem. Tento typ viny se vSak potyka se zna¢nou mirou Utlumu, kdy je ¢ast signalu
ruSena nebo pohlcovana rozliénymi objekty. Pravé pro svoji vlastnost doru¢ovani signalu
do mist z dosahu, je vyuZivano tohoto typu zejména ve vojenskych a védeckych aplikaci.
Piima vlna ptedstavuje Sifeni sighdlu pomoci piimo viditelného vysilace a pfijimace, které
museji udrzovat pfimou viditelnost. Pravé tento typ je v dnes$ni dobé& nejcastéji vyuzivan
v prostiedi internetovych poskytovateli, kteti pomoci této technologie zprostiedkovavaji
Wi-Fi komunikaci. lonosférické viny vyuzivaji pro Sifeni lom, odraz a ohyb vrstev
ionosféry a vin s vysokou frekvenci. VIny troposférické naopak vyuzivaji ke svému
ptrenosu vrstvy troposféry, kde dochézi k jinému indexu lomu. V piipadé troposférickych
vin je velmi dulezité zminit jejich znacnou zavislost na vyvoji klimatickych podminek,

které ptenos v troposféte ovliviuji. (57)
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3.2.1 Licenéni a bezlicenéni pasma

V prostiedi bezdratové komunikace figuruji dvé hlavni pasma, ve kterych je
pfislusnym zafizenim umozZnéno vysilat. Jednd se o pasma bez nutnosti licence tedy
bezlicencni pasma, jako je napiiklad ISM pasmo, které vyuziva valnd vétSina
Sirokopasmovych technologii. Licen¢ni pasma pro vysilani vyzaduji piislusnou licenci,
jako jsou mobilni sit¢ GSM a LTE. | tato pdsma jsou v nékterych piipadech vyuzivana
Sirokopasmovymi sitémi, konkrétné jde o NB-IoT, LTE-M a EC-GMS-IoT. V kazdé zemi
jednotlivad pasma spravuje prislusna organizace a v Ceské republice poskytuje licence
Cesky telekomunikaéni tiad. Zakladni vlastnosti a hlavni vyhodou vysilani v licenénich
pasmech je dodrzovani licen¢nich podminek a kazdy ucastnik je tak chranén pfed moznym
rusenim jinych subjekti. V pasmu bezlicenénim tato ochrana prakticky neexistuje
a jednotlivi vyrobci spoléhaji na to, Zze budou dodrzovany vseobecné podminky provozu
Vv téchto pasmech. Bezlicenéni pasma vyuzivaji takzvana SRD zafizeni (Short Range
Devices), kterd predstavuji radiofrekvencni vysilate pro komunikaci, kterd pouzivaji
k pfenosu dat nizkého ptikonu, typicky v rozmezi 25-100 mW. Do jisté miry volnost
Vv bezlicenénim pasmu je limitovana omezenim v ramci vysilaciho vykonu (ERP)
a stiidanim signalu béhem vysilani (duty cycle). Stfidani signalu piedstavuje pomér Casu,
Vv jakém zafizeni stravi vysilanim k celkovému casu béhu zafizeni. Tyto limity slouZi
K udrzeni nizkého vyskytu ruSeni a snizeni zapornych dopadu na funkcionalitu celé
infrastruktury. Do této skupiny spadaji zafizeni vyuzivajici komunikacni technologie jako
je Bluetooth, Wi-Fi, NFC, ale také Sirokopasmové technologie jako jsou LPWAN. Pro
Sirokopasmové technologie s nizkou spotiebou se Casto vyuziva frekvenéni pasmo 433,
868 a 915 MHz dle specifikace jednotlivych stati. Pasmo ISM bylo jest¢ do nedavna
ziidka vyuzivanym. V poslednich letech se ovSem toto pasmo stalo jednim
z nejpouzivanéjsich v oblasti bezdratové komunikace, zejména diky velkému rozvoji
LPWA siti a technologii jako LoRa nebo Sigfox. Vzhledem k zékladnimu ustanoveni
0 omezeni v bezlicen¢nich pasmech mizou tyto sluzby zajistovat dileZitou bezztratovost
dat neboli uspésny pienos dat v urcitém c¢asovém intervalu. V souvislosti se vzristajicim
poctem zafizeni je kladen veliky duraz na zabezpeceni celé infrastruktury proti
jakémukoliv zptsobu ruseni, které je preventivné zajistovano v podobé QoS (Quality of
Service) a v piipadé LPWAN systémi se jedna o potvrzeni doruceni jednotlivych
vysilanych zprav. (8) (18) (28)
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3.2.2 Vnéjsi vlivy pisobici na bezdratové sité

Na proces prenosu dat v bezdritovém prostfedi maji vliv nejen hardwarové
a softwarové predpoklady samotnych koncovych zafizeni ¢i stanic, ale také velka trada
vné&jSich vlivl souvisejici s prostiedim, ve kterém tato zafizeni operuji. Jednim z hlavnich
jevi zpusobujici potize pii bezdratovém pienosu dat je utlum signalu. Tento jev je
zpusoben stejné jako v ptipadé zvukovych vin objekty, které se nachazeji v dréze signalu,
coz muze predstavovat napfiklad rizné stavby nebo ptirodni prekazky. Kazdy s téchto
objektii ma riznou hustotu a jinou troven pohlcovani daného signalu. Pravé tento faktor
tvoti zé&kladni rozdil v podobé rtznych hodnot pokryti jednotlivymi LPWA sitémi
Vv zastavénych a otevienych oblastech. Na pohlcovani ptimo navazuje odraz signalu, ktery
muze byt v nékterych piipadech jak kladny, tak zaporny. Odraz je definovan jako situace,
kdy pfi narazu signalu na dany objekt signal zméni smér. Tento jev je uréovan predev§im
frekvenéni délkou a vlastnostmi objektu, do kterého signal nardzi. Stejné jako v ptipadé
svételného zateni muze pii odrazu dojit k takzvanému rozptylu, kdy je signal odrazen do
vice smérd zaroven, coz mize mit opét kladny i zaporny efekt. Velice dilezitymi kritérii
pti bezdratové komunikaci je vzdalenost jednotlivych komunikaé¢nich bodi od sebe a jejich
ptima viditelnost. V ptipadé, Ze jsou od sebe vysilaci a ptijimaci zafizeni moc daleko,
dochazi k deformaci signélu, ktery se dostdvd pod uroveni Sumu a je tedy zamezeno

funk¢énimu spojeni. Tento jev je mozno vyjadfit pomoci radiokomunikaéni rovnice:

Kde:

Pas2 — vykon signalu na vstupu do pfijimace

Pas1 — vysilaci vykon zafizeni

L — atlum neboli ztraty sitenim elektromagnetickych vin v danem prostiedi
G1 — zisk prijimaci antény

G2 — zisk vysilaci antény

R — rezerva spojeni piedstavujiciho vlivy jako je pocasi

Radiokomunika¢ni rovnice se pouziva pii dimenzovani bezdratovych sitovych

infrastruktur pro uréeni poctu zafizeni na plochu, kterou je tfeba pokryt signalem. Na
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hodnoty signalu ma samoziejmé veliky vliv také pouziti frekvenéniho pasma a vykyvy

klimatickych podminek. (57)
3.2.3 Parametry signalu

Zakladni jednotkou vyskytujici se v oblasti bezdratového pienosu dat je decibel (dB).
Neptedstavuje fyzikalni veli¢inu jako takovou, ale jedna se o logaritmické vyjadieni
v podob¢ poméru o kolik je dand hodnota vétsi nez jind hodnota a je bezrozmérna. Decibel
je pouzivan nejen pro vyjadieni sily signélu, ale také v oblasti tirovné zvuku a signalovych
ztrat tedy utlumu. Pomoci decibelu je mozné vyjadiit signalovy zisk nebo ztratu, kdy

pouzijeme Vzorec:

'Pl

Plati, Zze pii poméru P1 > P2 se jedna o zisk a v opa¢ném ptipadé pii P1 < P2 jde
0 ztrétu signalu neboli dochézi k jeho Gtlumu. V praxi se hodnota vztahuje k 1 mW a je
tedy uzivano dBm. V ptipadé kvality signalu je uzivano dvou ukazatelt RSSI (Recieved
Signal Strenght Indicator) a SNR (Signal to Noise Ratio). RSSI je hodnota, ktera urcuje
Uroven sily pfijatého signalu a opét se vztahuje na 1 mW, proto je udavana v dBm.
Interpretace je takova, ze ¢im vice se hodnota z intervalu zapornych &isel blizsi nule, tim je
signal silngjsi a nula reprezentuje plnou silu signalu rovnou pravé 1 mW. Vzorec je

nasledujici:

'Pl
RSSlzgp =10 *log (1—)

Hodnota SNR piedstavuje o kolikrat je mozné signal snizit, nez se dostane na uroven
Sumu. Je charakterizovan jako vztah mezi stfednim vykonem signalu Ps a stfednim
vykonem Sumu Pn. Vzorec je v nasledujicim tvaru:

P
SNR,; =10+* 1c.g(P—fj
1

4

Hodnota SNR je brana v Uvahu na strané pfijimace a dale ji ovliviiuje propustnost
komunikacniho kanalu, chybovost pii pfenosu neboli uroven ztratovosti dat. Jednotkou je
opét decibel a vyssi hodnota v tomto piipadé znamena vétsi kvalitu prenaseného signalu.

V piipadé hodnot nizsich, nezZ je 0 dB je sila Sumu vEtsi nez samotnd sila signélu. (17)
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3.3 Sirokopasmové sité s nizkou spotiebou

Kapitola se vénuje problematice Sirokopasmovych siti s nizkou spotiebou. Jsou zde
vysvétleny zakladni pojmy vztahujici se k témto sitim. Dale je popséno, jaké maji
vlastnosti, jak jsou navrhovana zatizeni operujici v této komunika¢ni oblasti, a co takova
zatizeni museji spliiovat. Nechybi ani ¢ast, ktera se vénuje vyhodam a nevyhodam siti

samotnych.
3.3.1 Pojem LPWAN

Nizko energetické Sirokopasmé bezdratové sité zkracené oznacované jako LPWAN
(Low Power Wide Area Networks) nebo LPN (Low Power Networks), je skupina
technologii navrzena pro komunikaci mezi zafizenimi v rozlehlych oblastech, pfi hlavnim
zamé&feni na nizkou spotiebu elektrické energie a minimalizaci provoznich nakladu. Jedna
se 0 technologie, které se od roku 2013 zacali zna¢né rozvijet a tvofit na zaklad¢ rozsiteni
nov¢ vznikajicich odvétvi, formovani trhu a potiebé specifickych pozadavkl na pienosy
malych objemu dat v jednotlivych implementacich. Hlavnim rozdilem oproti bézné
pouzivanym komunika¢nim technologiim je mald ptenosova rychlost, pohybujici se
od n¢€kolika biti az k hranici 250 kilobiti za sekundu, v mnoha pfipadech jesté omezena
podminkou zasilani dat pouze n€kolikrat v danem casovém intervalu.

LPWA sité vznikly jako privatni bezdratové senzorické sité, ale postupem Casu se
znich stala sluzba, ¢i infrastruktura poskytovana v mnoha piipadech tietimi stranami,
umoziujici vlastnikim nebo vyvojaiim senzorickych zafizeni vyuzivat tuto technologii
bez nutnosti investic do drahych zafizeni a budovani vlastnich infrastruktur. Snizeni
nakladt prvkt komunikaéni infrastruktury se projevi naptiklad u vysilac¢t nebo vstupnich
bran fidicich provoz v siti. Jak jiz z nazvu vyplyva, LPWA sité se zaméfuji na dva hlavni
faktory: nizkou spotiebu a komunikaci na velkou vzdalenost. Pfidanou hodnotou vyuziti
tohoto typu siti je diraz na nizké potizovaci néklady a jednoduchou implementaci
infrastruktury. (55) (58)

Pravé nizka energeticka naro¢nost je klicovou Vlastnosti téchto siti, ktera umoznuje
vytvoteni senzorti a dalSich komponent fungujicich i nékolik let na malou baterii bez
potieby vymény. V realnych piipadech se jednd napiiklad o délku dosahujici az 20 let.

Druhym faktorem, jak jiz bylo vy$e zminéno je moznost komunikace na velké vzdalenosti,
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€0z je i hlavnim rozdilem od ostatnich technologii pouZivanych v IoT komunikaci, jako je
Bluetooth nebo Wi-Fi, které maji dosah od né¢kolika malo metrtt az do stovek metra.
Ovsem pouziti LPWAN umoziiuje komunikaci az na vzdalenost desitek kilometru lisicich
se podle prostiedi, ve kterém je sit’ pouzita S ohledem na jednotlivé technologie
poskytovatelt. Nemén¢ dulezité je dodrzeni nizkych nékladt zajisténé zejména pouzitim
jednoduchych a lehkych sitovych protokold, dale shizenou komplexnosti hardwaru
umoznujici pokles vysledné ceny zatfizeni. Samotny dlouhy dosah jednotlivych prvku sité
avyuzivani v mnoha piipadech bezlicen¢niho pasma snizuje zdsadné i cenu celkové
infrastruktury. Po celém svété se pro LPWAN pouzivaji ruzné frekvence odvijejici se od
regionu, kde se technologie vyuziva. Nasledujici tabulka pfedstavuje hodnoty pro Evropu,

Spojené staty a Asie.

Frekvence MHz Region Z&Kladni frekvence MHz
433-434 Evropa 433.175, 433.375, 433.575
863-870 Evropa 868.1, 868.3, 868.5
902-928 Spojené staty americké Neni specifikovano
470-510 Cina Neni specifikovano
779-787 Cina 779.5,779.7, 779.9
915-928 Austrélie Neni specifikovano
915-928 Novy Zéland 923.2,923.4
865-867 Indie 865.0625, 865.4025, 865.985
920-928 Asie 923.2,923.4

Tabulka 2 - Vyuzivané frekvence LPWAN v jednotlivych oblastech (vlastni zpracovani)

Velkd vétSina poskytovatelt LPWAN zafizeni s timto frekvencnim nesouladem
pocita a zafizeni jsou pfipravena bud’ pro jednotlivé oblasti zvlast’ nebo je jednotlivé prvky
mozné modifikovat pomoci softwarovych nastroji a ptizpasobit je tak oblasti, ve které
maji byt vyuzity. Zakladni sitovou strukturou je v LPWA siti ve velké vétsing€ piipada
hvézdicova topologie, ktera funguje na principu koncovych zafizeni komunikujicich se
zakladni stanici neboli gateway, ktera data zasila dal$§im stanicim, popfipadé pomoci
béznych technologii internetového spojeni piedava data piimo piislusnému serveru.
V nékterych piipadech se vyuziva struktury zvané mesh (smiSena). Tato topologie tvofi sit’

jednotlivych zatfizeni plnicich nejen svoji zakladni funkci, coz je komunikace koncového
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zafizeni piimo se zakladni stanici, ale zaroven pomahaji s pfesunem dat po siti jejich
dalsim pieposilanim za pomoci nejbliz§iho aktivniho prvku a pfedavaji si data, dokud se
nedostanou k centralnimu ptijimaci, ktery ziskana data preda serveru. Takova to struktura
umoziuje dosahovani vétsich vzdalenosti a pokryvani rozsahlych ploch s technologiemi,

které nemaji v praxi tak velky dosah. (45) (73)

u ®
X o

Smisena topologie Hvézdicova topologie

Obrazek 3 - sitova smiSena a hvézdicova topologie (vlastni zpracovani)

3.3.2 Vlastnosti zarizeni v LPWAN

Protoze v piipadé pouziti LPWAN se nejéastéji jedna o senzorické sité obsahujici
velky pocet jednotlivych prvka je tfeba zminit, jak by mélo zafizeni pracujici pravé
v Sirokopasmovych siti s nizkou spotiebou vypadat. Samotné zafizeni jako celek, a hlavné
jeho jednotlivé moduly zajist'ujici rizné procesy musi byt navrzeny s ohledem na nizkou
spotfebu a minimalni vyrobni naklady. V piipadé moduli zafizeni se jednd o vysila¢
a prijimac spole¢né s anténou, digitalni procesor, senzory a modul napajeni.

Nejvétsi ¢ast spotieby energie zafizeni predstavuje samotna bezdratovd komunikace
nasledovana procesy snimani veli¢in a zpracovani dat. V porovnani s komunikaci se jedna
o velice maly podil na celkové spotiebé. Proto se vyuziva funkci vylepSeného spanku
avypinani, coz znateln¢ redukuje vyslednou primérnou hodnotu spoticbované energie
a umoznuje tak dlouhodoby provoz i piesto, Ze probouzenim zatizeni vznikaji vykyvy ve
spotiebé. Existuje nékolik alternativnich feSeni napftiklad optickd komunikace, ktera
umoznuje velice nizkou spotiebu pii zachovani malych rozmérd, ale zasadni nevyhodu

ptredstavuje nutnost dohlednosti komunikujicich zatizeni a s tim souvisejici smérovost.
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Zésadnim rozdilem je snizeny objem dat, ktery je sit’ schopna ptenaSet oproti
tradiénim bezdratovym Kkomunika¢nim technologiim. U tradi¢nich technologiich se
pouziva pro méieni spotfeby vazané na odesland data vzorec energie/bit, ovSsem pro méteni
v LPWA sitich je tieba tento vyraz upravit na energie/uzite¢ny bit, kde je v potaz brana
vyznamnost jednotlivych dat potfebnych k operacim jako synchronizace, ukladani nebo
snimani dat. Kapacita datovych paketa v téchto sitich je omezena, a navic dochazi
k neptedvidatelnym udalostem, které mohou souviset s oscilaci ve spotiebé zafizeni.
faktord navrhu. Jednou z hlavnich vlastnosti LPWA siti je vzdalenost, na kterou mohou
zafizeni komunikovat, a i tento faktor blizce souvisi se spotfebou koncového zafizeni. Pti
rastu vzdalenosti vysilani stejné tak roste spotieba, ktera je potiebna pro odvysilani zpravy
do sité. Moznost, jak tuto spotiebu ovlivnit je hustota pouzitych zatizeni z geografického
pohledu. To znamena, Ze jedno zafizeni umisténé ve vétsi vzdalenosti od piijimaci stanice
zvySuje zasadné celkovy prumér spotieby sité. Efektivni energetickd uroveit pfenosu se
udava v rozmezi od -10 do +3 dBm. Se vzdalenosti vysilani dale souvisi i sensitivita
jednotlivych zafizeni, ktera je ovlivnéna zejména prostiedim, v které je systém
implementovan. Teoretickd vzdalenost v prazdném radiovém prostiedi je piiblizn¢ 37
metri pfi vysilacim vykonu 0 dBm a v pfipadé prostiedi simulujiciho zastavéné
industridlni oblasti je vzdalenost pouze 10 metri pii stejném vysilacim vykonu.
V prostiedi, kde jsou vétsinu ¢asu zafizeni v rezimu spanku nebo v jiné podob¢ usporného
rezimu je dilezité zminit Casovy interval potfebny k zavedeni zafizeni do stavu
pripravenosti komunikovat. Samotny proces probouzeni nezptisobuje zadsadné velky narust
spotieby energie ovSem piidruzeny proces souvisejici pravé s pfipravenosti komunikovat
jiz ano. Jedna se o vybrani a pfipojeni na specifikovany komunikacni kanal. V sitové
architekture se pti rychlém probuzeni, efektivnim ziskani kanalu a synchronizaci muze
vytvorit Uspora ve spotiebé energie, ktera je v téchto sitich tak vyznamna. Komplexni
feSeni pro tyto ucely pouzivaji specialné¢ vyvinuté algoritmy, které zefektiviiuji
synchronizaci a rychlost pfijimani komunikaé¢nich kanalt.

Vyvoj senzorickych zafizeni je spjat s kompromisem tykajici se energetické
uspornosti versus ceny za implementaci. Jedna se o vytvoteni nizkoenergetického zatizeni,
ale pii zachovani co nejmensi ceny a nakladu na budovani sité. Pfi vyrobé mizeme totiz

snizovat spotfebu energie pouzitim novéjsich a kvalitngjsich komponent, ale za cenu
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zvyseni celkovych nakladd na zafizeni. Proto je potieba docilit kompromisu mezi témito
dvéma slozkami, ktery se v anglické jazyce nazyva ,,power / integration trade-off*.
V zasad¢ se jedna o rozhodnuti, co z ekonomického hlediska ma smysl integrovat do
zatizeni. (36) (61)

Vyvoj trhu LPWAN v podobé pripojenych zarizeni
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Obrazek 4 - Graf vyvoje LPWAN v zavislosti na poétu zafizeni (56) upraveno autorem

3.3.3 Vyhody a nevyhody LPWAN

V ptipadé pouziti Sirokopadsmovych siti sebou tyto technologie pfinaSeji nékolik
zasadnich vyhod, oproti bézné uzivanym metodam bezdratového pienosu. Jak jiz z vyse
uvedeného textu vyplyva hlavni dvé vyhody jsou nizka spotieba koncovych zatizeni, které
mohou bez problému fungovat na baterii i nékolik desitek let a znacné velké oblasti pokryti
signdlem umoznujici vystavbu senzorickych siti v nedostupnych oblastech, kde je
problematicky pfistup nebo nebezpecné prostiedi pro lidsky personél. Dalsim kladem je
relativné nizka investice do sitové infrastruktury v poméru k poctu ptipojenych zatizeni,
kdy v mnoha piipadech jedna zakladni stanice dokaze agregovat data az od jednoho
milionu zafizeni, a navic jsou v dne$ni dobé velmi ¢asto LPWAN poskytovany jako laaS
(Infrastructure as a Service) ve spojeni s dalSimi sluzbami v modelu PaaS (Platforme as
a Service), coz umoziuje budovani opravdu nizkonakladovych feSeni v kratkém casovém

obdobi. Mén¢ zminovanou vyhodou je samotna mala velikost zafizeni, pficemz hlavné
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v poslednich letech dochézi ke zna¢né miniaturizaci na strané koncovych zafizeni, ktera
opét umoznuje nové moznosti nasazeni téchto Sirokopasmovych feseni v realném svéte.
Pies LPWA sité ve vétsing piipada nelze zasilat velké objemy dat, jako jsou obrazky
nebo videa, coz vyfazuje tyto sité¢ z nékterych oblasti vyuziti jako jsou zejména
zabezpeCovaci kamerové systémy. Dal$im problémem je v mnoha piipadech horsi
propustnost signalu v obydlenych oblastech a je tedy lepsi implementovat tyto sité
Vv otevienych prostorech. Tento problém je zasadni hlavné v prumyslovych nasazenich
anemala ¢ast poskytovatelt LPWAN se zamétuje na vyvoj siti, ktera maji lepsi aroven
penetrace materiali. Komunikace mezi zafizenimi a jejich aplikaci nebo serverem neni
konstantni a v nékterych piipadech je umoziiovana pouze komunikace jednosmérna.
To zcela nebo Castecné zamezuje ovladani a sniméni veli¢in v redlném case. Mnoho
LPWA siti v dnesni dob¢ jiz implementuje komunikaci obousmérnou zejména pro potieby
vzdalené aktualizace koncovych zatizeni. Nékdy je témto sitim také vy¢itana uréita mira
nespolehlivosti pienosu, kterd plyne ze zkracovani jednotlivych procest v zafizeni, za
cilem uSetteni energie. Riizné varianty LPWAN implementuji riizné Sifrovaci a ovéfovaci
procesy, které maji na starost feseni téchto slabych stranek, ale jen v ptipadech, kdy je to

z implementacniho hlediska mozné. (51) (79)

3.4 Technologie Sirokopasmovych siti s nizkou spotiebou

Nésledujici ¢ast prace piedstavuje zakladni piehled vybranych aktualné pouzivanych
technologii LPWAN, které se pohybuji na trhu nebo v soucasné dob¢ piichazeji v podobé
novych sitovych technologii. Kazdy zastupce je zde kratce popsadn a charakterizovan

v zavislosti na jeho vlastnostech a parametrech odpovidajiciho sitového protokolu.
3.4.1 Sigfox

Sigfox je technologie stejnojmenneé firmy pochazejici z Francie, ktera byla zalozena
v roce 2009. Oboru bezdratovych siti se zacala vénovat hlavné v souvislosti s telemetrii
neboli vzdalenym méfenim napiiklad spotieby elektrické energie, plynu a vody.
Pro poskytovani konektivity pouziva vlastni patentovanou UNB technologii (Ultra-Narrow
Band) a v soucasné dob€ je mozZné sit€ vyuzivat v 70 zemich s pokrytim pfiblizn€ 5
miliond étvereénich kilometri. Odhadované pokryti obyvatel je asi 1,1 miliardy po celém

svété. V Ceské republice a na Slovensku jsou sluzby poskytovany pies operatora
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SimpleCell, ktery se stara o budovani infrastruktury a zajistuje potiebnou podporu ve
spolupréci se spole¢nosti T-Mobile. V Némecku existuje piimé zastoupeni Sigfox
Germeny a stejné tak v Polsku zajistuje sluzby Sigfox Poland, ktery v tuto chvili sit
buduje. V Rakousku stejn¢ jako na uzemi Polska je aktualné sit’ ve vystavbé, o kterou se
stard operator HELIOT Group.

Technologie Sigfoxu pracuje v nelicen¢nich pasmech ISM (Industrial, Scientific,
Medical), které je pAsmem vyhrazenym pro prumyslové, védecké a 1ékaiské ucely. Firma
vyuzivéa tohoto pasma zejména z divodu nizké Grovné signalového Sumu, coZ umoziuje
snadn&jsi komunikaci a napoméaha k celkové nizsi spotiebé, vysoké sensitivité piijmu
a nizkym nakladtim na vyvoj. Zatizeni jsou vyvijena specificky pro tii hlavni regiony, a to
Evropu s funk¢ni frekvenci 868 MHz, Severni Ameriku pracujici na frekvenci 915 MHz
apro Asii, kde je vyuzivano frekvence 433 MHz. Koncova zatizeni jsou piipojovana
k hlavnim stanicim pomoci BPSK modulace (Binary Phase Shift Keying) s rychlosti
datového pienosu az 100 b/s pro Evropu a az 600 b/s pro sit¢ v USA. Pii vzniku
umozioval Sigfox pouze jednosmérnou komunikaci v podob¢ ptijimani dat od koncovych
zafizeni (uplink). V pribéhu vyvoje vSak vySlo najevo, Ze umoznéni komunikace se
zafizenimi a moZnost zasilani dat smérem k zafizenim (downlink) je zasadni a umoznuje
vznik mnoha novych a uzite¢nych funkcionalit. Proto je v soucasné dob&é mozné v siti
vyuzivat obousmérné komunikace ovSem s podminkou, Ze moznost komunikace smérem
ke koncovym zafizenim nastane vzdy v planovaném ¢ase po odeslani zpravy ze zatizeni.
Déle je komunikace omezena na maximalné 140 zprav za den z jednoho zafizeni a délka
jedné zpravy nesmi piekrocit 12 byti. V ptipadé downlinku je omezeni jesté vice striktni
s maximalnim poctem 8 zprav denné¢ a délkou pfislusné zpravy pouze 8 bytd. Kazdé
koncoveé zatizeni odesila zpravu tikrat za sebou, a to vzdy na trochu jiném frekven¢nim
kandlu, coz umoznuje dosazeni vétsi spolehlivosti pii pienosu dat. Samotné ptijimaci
stanice mohou pfijimat zpravy na vSech ptislusnych kanalech zaroven. Tato vlastnost
umoziuje koncovym zafizenim nahodny vybér kanald, na kterych budou vysilat. Tim je
zajisténa redukce komplexnosti feseni a s tim spojené snizeni ceny zafizeni. Pfi postupu
dat skrze sit’ dochazi nevyhnutelné k riznym typim ruseni signalu, zejména zptisobeného
prostredim, ve kterém se signdl §ifi. Ruseni je riznorodé a nevyhnutelné ve vSech typech
bezdratovych siti. Signal je vzdy pfi ptijmu trochu odlisny od verze, ktera byla odeslana ze

zatizeni. Proto jednotlivé stanice vyuzivaji metodu DPSK (Differential Phase Shift
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Keying) pro ¢isténi piijatého Signalti a odeslani takto oSetfenych dat do Sigfox cloudu.
Postup je takovy, ze zprava v podobé bitového souboru je podle pfedem navrZenych
postupu pievedena na odli$ny bitovy soubor s tim, Ze pii kazdé zméné z 1 (high) na 0 (low)
je do signalu implementovan fazovy posun (phase shift), ktery vytvairi novy ¢asovy Usek
mezi originalni hodnotou a nové vytvorenou. Takto vytvofeny novy datovy set je posléze
pomoci hardwarového obvodu, ktery se zaméfuje pravé na useky S posunem vycistén,
a nakonec pieveden zpét do pivodni podoby a odeslan do cloudu.

Spole¢nost Sigfox aktualné nabizi tfi hlavni produkty. Jedna se o navrh, stavbu
a provoz privatnich siti na miru pro podnikové ucely, dale geolokacni systém ATLAS,
ktery se zamétuje na nizkou spotfebu zafizeni a mize fungovat jako nahradni feSeni pro
GPS systém. Pro n¢kterd pouziti je mozné vyuzit ATLAS jako primarni geolokaéni
systém, ale je tfeba brat v potaz jeho mens$i pfesnost oproti systému GPS. Nejnovéjsi
sluzbou v nabidce spole¢nosti je Admiral LEO, ktera umoziiuje sledovani objekti pomoci
satelitnich technologii. (38) (71) (72)

3.4.2 LoRa

LoRa je sitovy protokol vyuzivany pti komunikaci s cilem nizké spotieby a pokryti
velké oblasti signalem, navrzeny s hlavnim pouzitim v bezdratovych zafizenich, které jsou
napajené pomoci baterii. V soucasné dobé se o vyvoj stara asociace LoRa Alliance, kterd
sdruzuje takové giganty jako jsou spole¢nosti Semtech, ARM, Arduino, Axatel anebo
Amazon, ¢i Cisco. Jednd se o technologii, kterd podporuje obousmérnou komunikaci
zafizeni se stanicemi, coz umoznuje aktualizace softwarového vybaveni koncovych
zatizeni pomoci OTA (over-the-air) aktualizaci. Dale nabizi moznost vyuziti lokaliza¢nich
sluzeb a end-to-end zabezpeceni. LoRa je patentovana technologie, Kterd vyuziva
bezlicen¢ni pasmo na frekvencich 868 MHz pro Evropu, 915 MHz pro Australii i Severni
Ameriku a 923 MHZ pro Asii. Sirokopasmové sité vyuzivajici pro komunikaci LoORaWAN
maji sitovou topologii v podobé hvézdy, kdy jednotlivé stanice piijimaji zpravy od
koncovych zafizeni a posilaji je pfimo na centralni server. Pro obousmérnou komunikaci se
vyuzivd CSS modulace (chirp spread spectrums), diky které signal vytvaii jen malé
mnozstvi Sumu a je velice t€zké ho detekovat nebo rusit. Pro vysildni nabizi LoRa Sest
faktort Sifeni (SF7 az SF12), které upravuji pomér rychlosti pfenosu dat a vzdalenost

datového pienosu v prostiedi. Cim vyssi je faktor, tim dokaZe komunikovat zafizeni na
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vétsi vzdalenost, ale s mensi prenosovou rychlosti. Dle datové specifikace umoziuje LoRa
ptenosovou rychlost v rozmezi od 300 b/s do 50 kb/s. Maximalni velikost jedné zpravy je
243 bytd a kazda zprdva odeslana z koncového zafizeni je pfijata vSemi stanicemi
Vv piislusném dosahu. Pomoci této redundance je zvySena uroven spolehlivosti sité, ktera
ovSem muze vést k vy$§im pocateénim investicim pro budovani infrastruktury. Samotna
nadbyteCnost stejnych zprav je feSena na strané backendu, ktery se stard o filtrovani
pomoci verifikace jednotlivych zprav a odesilani kratké zpravy o tspé$ném prijeti. Systém
pfijmu na vice stanic je zaroven uplatiiovan pro lokaliza¢ni funkce koncovych zatizeni.
LoRaWAN definuje nékolik tiid komunikace pro rizné pouziti v 10T aplikacich.
Ttida A (class A) umoziiuje obousmérnou komunikaci a kazdé odeslani zpravy je
nasledovano dvéma kratkymi mezerami pro obdrzeni zpravy coz znamend, Ze pro doruceni
zpravy do zafizeni je vzdy nutné pockat na obdobi po odeslani dat. Funkce nacasovani
odeslani je fizena na samotném zafizeni a je upravovana podle jeho potieb. Tato tiida se
zaméfuje na nizkou spotiebu energie a je vhodné ji pouzit v bezdratovych zafizenich

fungujicich pouze na baterie. (38)
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Obrazek 5 - Casové schéma odeslani a p¥ijmu dat (vlastni zpracovani)

Pro tiidu B (class B) plati stejné vlastnosti jako u pfedchozi tiidy. Navic je vSak
implementovano pevné stanovené okno pro piijem dat a zafizeni v tomto ¢asovém Useku
oc¢ekavaji zpravu. Tato funkcionalita ovSem pfinasi zvySeni spotieby energie zafizeni.
Z tohoto dtivodu je class B vhodna spise pro aplikace, pfi kterych zafizeni mizeme Castéji
dobijet nebo mohou byt piipojeny na stalo do elektrické sité. Posledni téida C (class C) je
uréena vyhradné pro zafizeni, které jsou piipojeny nepretrzité ke zdroji elektrické energie.
V piipad¢ této tfidy je totiz okno pro piijem zprav otevieno témét nepretrzité, kdy koncova
zatizeni kontroluji sit’ pro pfichazejici zpravy. V nedavné dob&é LoRa Alliance ohlasila

novinky, kde je mozné ocekavat upravy rozdé€leni téid. Dalsi verze protokolu by meéla
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obsahovat implementaci zafizeni, které bude moci svévoln¢ piepinat mezi tfidou A a C

podle svych potieb a také se mluvi o nové Klasifikaci pro tfidu B. (46) (54)
3.4.3 Weightless

Weightless je spoleéné jméno pro technologic a spolecnost, ktera stoji za jejim
vyvojem. Jedna se 0 LPWAN technologii, ktera byla specificky navrzena pro uziti v IoT
prostiedi a v souCasné dob¢ funguje jiz v 56 zemich svéta. Vyhodou je celosvétové
otevieni toho standardu, které umoziuje rychlejsi vyvoj za pomoci komunity, niZ§i cenu na
rozvoj infrastruktury ptipadné jeji implementaci a maximalizace individualnich feSeni na
miru. Hlavnim cile je vytvofeni feseni, které umoziiuje komunikaci na relativné velké
vzdalenosti, a to s co nejnizsi spotiebou energie a naklady, snaha o rychlé celosvétové
rozSifeni a zavedeni této technologie. UZivani neni licencné zpoplatnéno, ale je nutné
zaplatit ¢lensky poplatek pro ptistup do vyvojové cast Weightless. Tento poplatek je
zdivodnovan tim, ze se jedna 0 neziskovou spole¢nost a timto zplisobem se snaZzi
shromazdit finan¢ni prostiedky na samotnou infrastrukturu, administraci, rozvoj
informac¢ni technologie a komunikaci. Weightless operuje v bezplatném pasmu specificky
na frekvencich 138, 433, 470, 780, 868, 915, 923 MHz. Komunikace umoziuje
obousmérny pienos dat a je optimalizovana pro vysokou troven spolehlivosti s maximalni
délkou zpravy az 48 bytd. Prenosova rychlost se pohybuje v rozmezi od 625 b/s do 100
kb/s. Vysilaci vykon koncovych zafizeni je 14 dBm, pro stanice 27 dBm s dosahem
pfiblizn€é 2 km v zastavénych oblastech. Weightless vyuziva topologii leaf node pro
koncova zafizeni a hvézdicovou topologii pro zakladni stanice, které jsou zapojeny ve
vlastni oddélené siti, ktera zajistuje alokaci radiovych zdroju, casovani celé sité,
autentifikaci zafizeni, roaming a planovani. V pocatku vyvoje spolecnost rozliSovala tfi
druhy této sité. Jedna se o Weightless P, N a W, pficemz v soucasné chvili se rozdéleni
nepouziva a Weightless je bran jako jeden produkt, ktery vychazi z vySe popsané
specifikace s oznacenim P. Druha verze ozna¢ena N byla uréena pro pouZiti pouze s funkci
uplink a tfeti s oznacenim W byla technologie, kterd fungovala na nevyuzivanych pasmech
televizniho signalu. (84) (87)
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344 RPMA

Random Phase Multiple Access neboli zkracené RPMA je nazev pro technologii
v oblasti 10T, ktera byla vytvofena pro komunikaci mezi zafizenimi (M2M) v
prumyslovém prostiedi a v soucasné chvili se vyvoj zaméfil hlavné na technologie spojené
S chytrymi mésty. Oproti konkurenci nabizi RPMA sit’ s velkou kapacitou a nemalé
moznosti rozsifitelnosti. Dalsim kladem je vysoky faktor penetrace signalu pies betonové
konstrukce a do podzemi, coz usnadiuje pouziti v zastavénych oblastech. Prozatim je
hlavnim trhem USA s tim, Ze dal§i staty jsou v jednani véetné Austrélie, Ceské republiky,
Slovenska, Polska, Mad’arska a dalSich evropskych stati. Funkénost RPMA technologie je
prezentovana spole¢nosti na dvou velkych projektech v USA. Prvnim je pokryti ropného
pole v Texasu, kde jedna stanice pokryva plochu s rozlohou 400 ¢tvereénich mil. Druhym
ptikladem je metropolitni oblast v Dallasu s pouzitim 17 stanic, je zde pokryto zhruba
2000 ¢tvereénich mil. Z téchto a nékolika dalsich nasazeni spole¢nost uvadi primérnou
vydrz zatizeni na baterii 23,6 let pii odeslani jedné zpravy denné o velikosti 50 Kilobita.
RPMA na rozdil od bézné pouzivaného ISM frekvenéniho pasma vyuziva velmi popularni
bezlicen¢ni frekvence 2,4 GHz. | ptesto, Ze se mize zdat vybér této frekvence zvlastni pii
dnesnim zahlceni tohoto pdsma Wi-Fi signalem, z pohledu rozsifovani do dalSich zemi je
tento krok chytrou volbou. Tuto frekvenci lze vyuzivat ve vétSin€é zemich. Pienosova
rychlost mize dosahovat az 624 kb/s, ale v ptipadé bézného nasazeni zatizeni posilaji

a ptijimaji data rychlosti 31 kb/s pro uplink a 15 kb/s pro downlink. (6)

345 WAVIoT

WAVIOT je infrastruktura internetu véci poskytovana jako sluzba stejnojmennou
firmou zaloZenou v Texaském Houstonu. Spole¢nost je zaméfena zejména na vytvareni siti
pro chytra mésta, kde zajistuji pfipojeni nizko energetickych zafizeni jako jsou
elektroméry, plynoméry a vodoméry, které odesilaji malé mnozstvi dat o méfenych
veli¢inach. Spolecnost spolupracuje s mnoha partnerskymi subjekty na vyvoji nejen
privatnich siti pro individudlni tcely, ale zaroven i na vyvoji a rozvoji podnikovych
a statnich siti. Jako u vétSiny LPWAN technologii provoz je zajistovan v ISM pasmu na
frekvenénim rozsahu 430-500 MHz a 860-925 MHz. Sit¢ WAVIoT vyuZzivaji vlastni
protokol ve zkratce NB-Fi z anglického Narrowband Fidelity, ktery efektivné rozdéluje

frekven¢ni pasma na jednotlivé kandly. Kuptikladu na frekvenci 50 kHz mtze fungovat az
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1024 jednotlivych kanalt a na frekvenci 500 kHz az 10 240 pfenosovych kanala. Dalsi
vyhodou je UpIné pokryti v§ech vrstev 1ISO modelu a standard je celosvétové otevieny
a pristupny. Pouzita je hvézdicova topologie a nechybi ani DBPSK modulace ve fyzické
vrstvé tohoto protokolu, coz umoziuje komunikaci az na vzdalenost 10 kilometru
v méstskych oblastech a 30 kilometrti v otevieném prostranstvi. Stejné jako u technologie
Sigfox jsou data z koncovych zatizeni piijimana stanicemi a poté odesilana do cloudu, kde
pomoci API k datim prfistupuji aplikace tietich stran. Pienosova rychlost se pohybuje
v rozmezi od 50 b/s az do 25,6 kb/s podle jednotlivych nasazeni je mozné odesilat zpravy
s maximalni délkou 8 bytd s primérnym zpozdénim 30 sekund. NB-Fi pracuje v rezimu
half duplex, ktery umoziiuje komunikaci jak stanice s koncovym zafizenim, tak naopak,
ovSem pouze jednim smérem v jeden ¢asovy moment a neni tedy moznost obousmérné
komunikace zaroveinl. V soucasné dobé jde o technologii vyuzivanou pfevazné v Severni
Americe, ale v budoucnu WAVIOT planuje rozsifeni do evropskych statt s hlavnim cilem

implementace v pramyslu, chytrych méstech a chytrych rozvodnych siti. (47) (48) (82)
3.4.6 Helium

Helium je IoT spole¢nost zalozena v roce 2013 se sidlem v San Francisku, ktera ma
za cil zjednoduSeni vystavby sité, samotné spravy a nasledného skalovani. I presto, ze se
pfimo snazi konkurovat jiz zavedenym hra¢tm na trhu jako je Sigfox, LoRa nebo RPMA
pfinasi Helium novy prvek v podobé peer to peer provedeni a integraci systému
kryptomény do bezdratové sité. V aktualnim provedeni je systém dostupny pouze na Gzemi
USA, a to hlavné z pravnich divodi. Samotna sit’ je tvofena jednotlivymi Helium
hotspoty, které funguji jako pfijimaci stanice (gateway) a jsou vlastnény nejenom
spolecnosti, ale i jednotlivymi uzivateli, ktefi tak pomahaji vytvaret decentralizovanou
infrastrukturu celé sité. Systém pro kryptoménu je poté implementovan, tak ze ve chvili,
kdy pies hotspot putuji jednotlivé datové baliky, tézi zatizeni Helium tokeny pomoci
vykonavani uziteCnych ukont, které pomahaji celé siti. Piikladem muze byt oveéfovani
pozic jednotlivych uzla sité (nodes), fazeni dat a jejich jednotlivé odesilani do sité¢ nebo
predavani dat mezi jednotlivymi hotspoty ¢i validaci bezdratového spojeni. Vyuziti Helium
sit¢ je zamysleno hlavné pro lokalizaci riznych objekti jako jsou elektrické kolobézky,
elektricka kola, chytré obojky ¢i naramky, které mohou pies sit’ odesilat malé mnozstvi dat

v kratkych ¢asovych intervalech, a to s nizkymi nédklady na provoz. Pokud chce externi

35



subjekt vyuzit Helium sit’ pro pfesun dat, musi si nejdiive zakoupit token (data credit)
slouzici pravé pro tyto ucely. Spolecnost se zamétuje hlavné na bezpecnost prenosu dat
z hardwarové do aplika¢ni vrstvy. A proto Helium vyviji a nabizi zafizeni specificky se
zabezpecenim na hardwarové hlading. Pro tento ucel vyuziva technicky standard 802.15.4
IEEE PHY, ktery definuje provoz pro osobni bezdratové sité s nizkym provozem. Helium
sité nabizeji komplexni feSeni, které je mozné spravovat prostfednictvim ptislusného API
na strankach spole¢nosti a vyuzivaji vlastni otevieny protokol pro bezdratoveé sité s nazvem
LongFi, optimalizovany pro komunikaci na velké vzdalenosti, maximalni Usporu energie
a pro zafizeni vyuzivajici nizké pfenosové rychlosti. LongFi umozituje obousmérny provoz
a moznost zasilani aktualizaci nebo schopnost dorucovat data s novymi instrukcemi pro
koncova zafizeni. Vyhodou tohoto protokolu je moznost provozu nejen na frekvencich
pasma ISM jako je 779 MHz (Cina), 868 MHz (Evropa) a 902 MHz az 928 MHz
(Amerika), ale i celosvétové vyuzivanych frekvencich 2,4 a 5 GHz, coz ptinasi velkou
vSestrannost vzhledem k budovani samotné infrastruktury sité. Komunikace v sité je poté
omezena pienosovou rychlosti od 1 kb/s az do 5 kb/s a maximalni velikost jedné zpravy 24
byti. Z hlediska komunikace je koncové zatizeni omezeno na vysilani pouze po dobu 400
ms na jednom kanalu. Velkou vyhodou je také moznost provozovat LongFi na zafizeni
primarné certifikovanych pro sité LoRa, které v tomto ptipadé museji obsahovat specialné

upraveny LongFi firmware. (30) (32)
347 MIOTY

MIOTY je komunika¢ni Sirokopasmovy protokol vytvoteny za ucelem pro aplikaci
v masivnich komer¢nich a industrialnich siti pro loT. Samotnym jadrem protokolu je
patentovana technologie Telegram splitting, ktera dovoluje sitim s touto technologii feSit
problémy s rozsahlou $kélovatelnosti na vysoké drovni a s tim spojené zvysené riziko
ruseni mezi jednotlivymi zafizenimi. Klicovym elementem je rozdélovani jednotlivych
zprav do mnoha malych skupin (sub-packety), které jsou posléze odesilany v rtznych
Casovych intervalech a frekvencich, coz dramaticky zmenSuje aktivni vysilaci cas
jednotlivych koncovych zatizeni a tim snizuje celkové zatizeni sité. Odesilani packetd
v ndhodnych casovych Usecich pomoci pseudonahodné funkce nasledné piispiva
k vytvafeni robustniho zabezpeceni sité proti ruseni z vné&jsiho prostfedi. Tento pfistup je

dilezity zejména z diivodu vyuzivani bezlicen¢niho ISM péasma, které je Casto vyuzivano

36



riznymi poskytovateli LPWAN, a tedy moznému vyskytu mezi-kanalového ruseni.
Konkrétn¢ vyuziva frekvence 868 MHz pro Evropu a 915 MHz pro Severni Ameriku.
MIOTY dosahuje pramérné komunikac¢ni vzdalenosti az 15 kilometri v otevieném
prostiedi a asi 5 kilometrti v oblastech se zastavbou. P¥enosova rychlost dosahuje az 2,4
kb/s s moznosti odesilat zprdvu o maximalni velikosti 245 bytd, pficemz bézné se
pouzivaji zpravy o velikosti 10 az 192 bytd. Sit’ je navrZena a testovana na bezproblémové
odesilani milionu zprav za den z tisicu aktivnich koncovych zatizeni. MIOTY je prvnim
protokolem, ktery ziskal novou certifikaci TS 103 357 (TS — UNB). Velkou konkuren¢ni
vyhodou je zisk&vani dat ze senzori, Které cestuji rychlosti az 120 kilometrti za hodinu,

coz umoznuje fadu novych vyuziti pro praxi. (20) (21) (39)
3.4.8 Hiber

Hiber je specializovand LPWAN technologie, kterd vyuziva ¢asteéné infrastruktury
LoRa siti a zaméfuje se na pokryvani globalnich oblasti s obrovskou rozlohou
a nepristupnych mist. I proto je Hiber v nékterych piipadech oznafovan jako LPGAN
technologie (low-power global area networks). Pro samotnou sit’ vyuziva senzory na bazi
LoRaWAN, které shromazd'uji a odesilaji jednotliva data do ptipravenych stanic, které
mohou pokryvat oblasti o velikosti az 10 kilometri. Data jsou nasledné n¢kolikrat za den
odeslana nano satelitaim, které se nachazeji na nizké ob&zné draze ptiblizné 600 kilometrti
nad zemi. Vyuzivani nano sateliti misto klasickych satelitt umoznuje redukci nakladt na
implementaci a provoz celého feSeni. Pies satelity jsou data odeslana do cloudu, kde si je
mohou uzivatelé zobrazit a nadale s nimi pracovat. V soucasné dobé firma nabizi dva
hlavni produkty. Prvnim je Hiberband Direct, ktery dovoluje piimou komunikaci
jednotlivych zafizeni se satelitem bez nutnosti pfijimacich stanic. Toto feSeni je vhodné
pro odlehlé oblasti a nabizi jednosmérnou komunikaci s maximalni po¢tem 4 zprav za
jeden den, pti¢emz jedna zprava mize byt dlouhd az 144 bytd. V tomto ptipadé se pro
komunikaci vyuziva frekvence 400 MHz a diky pifimé komunikaci se satelity tato sluzba
nema relativné zadny vzdalenostni limit. Druhym produktem, ktery spole¢nost nabizi je
Hiberband Via, pracujici s jiz zminovanymi zafizenimi LoRa a vyzaduje tak pro ptfenos dat
pruchod pies piijimaci stanice. Jedna stanice muze piijimat data od 500 zafizeni a déle je
distribuovat do satelitni sité. Opét je mozno vyuzivat pouze jednosmérnou komunikaci

aneni tak mozné napiiklad aktualizovat jiz zavedené senzory o novy firmware bez
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manualniho zasahu. Za den je mozZné odeslat z jednoho koncového zafizeni maximalné 100
zprav s tim, Ze velikost této zpravy je stejna jako v piipadé Hiberband Direct tedy 144
byti. Vzdalenost je omezena dosahem jednotlivych stanic, ktery je, jak jiz bylo zminéno
maximaln¢ 10 km v oblastech s miniméalnimi ptfekazkami ¢i zastavbou. Zde je pro
komunikaci vyuzito frekvenci 433, 868 a 915 MHz. Diilezité je podotknout, Ze snahou
Hiber neni konkurovat tradicnim poskytovatelim IoT a LPWAN, ale dostat tuto
technologii do oblasti, které jsou tézko ptistupné, zna¢né rozlehlé anebo oblasti, které
nejsou na tak vysoké technologické urovni, aby si vyvoj téchto siti mohly dovolit. Cilem
spole¢nosti Hiber je zejména monitorovani rybafskych lodi na mofti, odlehlych Gzemi

a ptirodnich rezervaci, které pokryvaji velka uzemi. (22) (66)
3.49 NB-loT

Celym ndzvem Narrowband - Internet of Things je LPWAN technologie, ktera
koexistuje v LTE a GSM mobilnim licen¢nim pasmu. Standard je vyvinut spole¢nosti
3GPP a specializuje se na pokryvani zejména vnitinich prostor objekti, dlouhou vydrz
baterie, nizké néklady na provoz a vysokou hustotu pfipojeni, ktera dosahuje hodnot az
100 000 koncovych zafizeni na jednom kilometru ¢tvere¢nim. Samotny sitovy protokol je
zalozen na existujicim mobilnim LTE protokolu, u kterého jsou zamérné omezeny
funkcionality klasické telekomunikace, a naopak rozsifovany a zlepSovany funkce
souvisejici s loT aplikaci, zejména pak snizovani spotieby elektrické energie, dosah
a prostupnost signalu. Protokol je dale zaméfen na optimalizaci zasilani malych dat
v kratkych ¢asovych intervalech. Pro fungovani tato technologie vyuziva v men$im poctu
ptipadt GSM frekvence, ale v dnesni dob¢ je najdeme zejména v LTE pasmech. Finalni sit’
umoziuje provoz ve tiech opera¢nich modech. Prvnim je Stand alone operation, ktery
vyuziva existujici GSM pésma operator, dale Guard band operation, ktery vyuziva
rezervni bloky v LTE frekvenénim prostoru mobilnich poskytovateli a v neposledni fadé
In-band operation, ktery naopak vyuziva jednoho z existujicich a aktivnich blokti v LTE

pasmu poskytovatele.
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Obrézek 6 - Operaéni médy NB-10T (vlastni zpracovani)

NB — IoT vyuziva ve svych siti QPSK modulaci (Quadrature Phase Shift Keying),
coz je technika fdzového posunu, kde jsou dva informacni bity modulovany spole¢né
v jednom okamziku a je pro né vybran jeden ze ¢ty moznych nosi¢u stavi fazového
posunu. Dale pouziva FDMA frekvenéni déleni (Frequency-Division Multiple Access),
které umoziuje nékolika uzivatelim odesilat data prostfednictvim stejného komunikac¢niho
kanalu, pomoci rozdéleni propustnosti pasma do nepiekryvajicich se sub-kanala
a nasledného piidéleni jednotlivym uZzivatelim. Samotnd komunikace v siti ma maximalni
datovou propustnost 159 kb/s pro uplink a 127 kb/s pro downlink, s tim Ze zprava muze
byt dlouha az 200 bytl, ale nejcastéji je pouzivano 50 bytovych zprav, které bohaté pro
ucely LPWAN postacuji. Pfiblizna doba vydrze bezdratového koncového zafizeni je 10 let
pti odeslani 200 bytové zpravy jednou denné. Komunikace mé zpozdéni 1,6 az 10 sekund
a umoznuje pouze half duplex. Samotny vyvoj tohoto standardu velice rychle pokracuje
a Vv nejblizsi dobé jsou ofekavany aktualizace technickych prvkd, ale i rozsifovani o nové
funkcionality a sluzby jako je napiiklad vzdalena aktualizace koncovych zafizeni

a skupinova komunikace pomoci této sité. (2) (11)
3410 LTE-M

Za technologii LTE — M (Long Term Evolution for Machnes) stoji opét spole¢nost
3GPP, je zamétena hlavné na M2M komunikaci a aplikace v oblasti 10T. V porovnani
SNB — loT je standard LTE — M zaméfen na vétSi objemy datovych pienosu, veétsi
prenosovou rychlost @ moznost vyuziti hlasové komunikace, pticemz se jedna o jednu
zmala siti v prosttedi LPWAN, ktera tuto funkci umoznuje. Vzhledem k provozu
v existujicich pasmech mobilni sité¢ vyuzivaji této technologic hlavné mobilni operatofi

a dale ji pomahaji rozvijet. V Ceské republice je hlavni provozovatel spole¢nost VVodafone.
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Velkou vyhodou této technologie je minimalizace potieb budovani novych infrastruktur,
ato predevsim diky moznosti vyuzivani funkce jiz existujicich siti, jen S Upravou za
pomoci softwarového updatu, moznost pouziti ¢ipd, které jsou levnéjsi diky half duplex
pfenosu s moznosti vyuzivat i full duplex, kdy komunikace probiha oboustranné v jednom
casovém useku. Moznost vyuziti chytrého rezimu spanku, kdy se koncovéa zafizeni
probouzeji pouze v uréenych ¢asovych intervalech, zajist'uje sitovym prvkum primérnou
vydrz 10 let pfi odeslani jedné zpravy denn¢. Pienosova rychlost se mize vysplhat az na
1 Mb/s, ovSem vétsina aplikaci pracuje pouze s ¢asti rychlosti kolem 100 kb/s a tim je
celkové zatizeni sité¢ sniZzeno. Hustota pfipojeni je az 361 000 koncovych zafizeni na
1 kilometr ¢tvereéni. Odeslané zpravy mohou dosahovat az velikosti 200 byt a po siti se
pohybuji se zpozdénim od 10 do 15 milisekund. V budoucnu je oéekavano znacéné
rozsifeni této technologie zejména mezi fadami mobilnich operatord, ktefi diky ni mohou

tvorit a nabizet vlastni IoT feseni. (34) (60)
3.4.11 EC-GMS-loT

Ve zkracené formé¢ EC — GMS je Sirokopasmové technologie urcena pro nasazeni
Vv prostfedi internetu véci, kterou Stejné jako NB — 10T a LTE — M vyviji a spravuje
spole¢nost 3GPP. Za pismeny EC v ndzvu se ukryvéa anglické souslovi Extended Coverage
neboli rozsitené pokryti, které indikuje zaméteni tohoto standardu na pokryvani rozsahlych
oblasti signdlem. Standard je postaven na upravené verzi protokolu eGPRS pro LPWA
provoz, ktera umoziuje vysokou kapacitu, dlouhy dosah signalu a obecné neslozity systém
komunikaéni sité s nizkou spotiebou pro riznoroda pouziti v oblasti internetu véci. Prvni
komer¢ni nasazeni sité s timto standardem probéhlo v roce 2017 a diky podpote vSech
hlavnich vyrobct mobilniho hardwaru budou EC — GMS sité koexistovat se sitovymi
technologiemi jako je 2G, 3G, 4G ¢i 5G. Vystavba, nad jiz existujici technologii umoziuje
sitim vyuzivat zavedené systémy zabezpeceni jako je podpora pro autentizaci jednotlivych
entit, divérnost identifikace uzivatelti, datova integrita a samotna identifikace jednotlivych
zatizeni. Zprovoznéni technologie muze byt provedeno pouhou softwarovou aktualizaci,
coz zna¢n¢ snizuje naklady na provoz. Komunikace je provadéna pouze v half duplex
modu s FDMA modulaci signalu a v jednu chvili je mozné pfipojeni az 50 000 koncovych
zafizeni pro jednu pfijimaci Stanici. Pfenosova rychlost se nachazi mezi hodnotami 70 kb/s

a 240 kb/s pro uplink i donwlink s délkou zpravy nepiesahujici 200 byti. Komunikaéni
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zpozdéni je obvykle od 700 milisekund do 2 sekund. Obecné EC — GMS se zamétuje
zejména na industrialni aplikace s nizkou hladinou priméarnich investic. (23) (26)

3.5 Vyuiiti Sirokopasmovych siti S nizkou spotiebou

Obrovska rychlost vyvoje bezdratovych technologii, snaha ziskavat o procesech co
mozna nejvice dat a vzrastajici tlak na snizovani spotieby elektrické energie, zpusobil
postupné rozsiteni technologii internetu véci a samotnych LPWA siti do mnoha sektoru
a odvétvi. V soucasném stavu se s timto fenoménem lidé potkavaji skoro na kazdém kroku
vSedniho Zivota a je mozné fict, Ze je jiz béznou soucasti dennich procest. Pouziti téchto
technologii se da rozdélit do dvou zékladnich skupin komer¢ni a nekomer¢ni sféry. Co se
tyka komeréniho vyuziti hlavni oblasti je primysl, ndsledovany obory jako je zemédélstvi,
zdravotnictvi, energetika nebo logistika. V praumyslu internet véci napomaha
k automatizaci jednotlivych ukont, lepsi kontrole procest a snizovani vstupnich naklada
pii vyrobé. V posledni dobé se objevuji dokonce chytré pramyslove komplexi, které
minimalizuji nutnost lidského zasahu do celého procesu, ¢imz se snazi snizit riziko
nehody, které je s timto spojeno. Zna¢né rozsiteni je mozné sledovat i v konceptu chytrych
mést, které maji za cil zlepsit zivotni tiroven obfanti mésta a zjednodusit jim kazdodenni
¢innosti, zkvalitnit a zautomatizovat i procesy, jako je energetika, fizeni dopravy, odvoz
odpadu nebo uklid a udrzbu méstskych ¢asti. (78)

Co se tyka nekomer¢niho neboli spotiebitelského sektoru je zakladni myslenka
stejnd v podobé ushadnéni a zkvalitnéni néjaké Cinnosti, popiipadé pfidani na hodnoté
produktu ve smyslu novych funkci a novych moznosti vyuziti. Jedna se o chytré domy,
zabezpecovaci systémy, chytrou spotiebni elektroniku a v posledni dobé hlavné nositelna
zatizeni pro sledovani osobnich informaci, jako je srde¢ni tep, tlak nebo udaje o poctu
kroku. I ptesto, Ze se mize zdat, ze nekomeréni a komer¢ni sektor jsou na prvni pohled
zcela oddé€lené oblasti, internet véci a s nim spojené technologie maji za cil oba sektory
jeste vice spojit a v globalnim pohledu tak vytvoftit fungujici celek v§ech oblasti, ktery ma
pomahat snizovat naklady a usnadiovat veskeré procesy.

S vyuzitim LPWAN technologii vyvstava otdzka obrovského mnozstvi sbéru dat
(Big Data) a jejich nasledného vyuzivani, které je navic exponencialné rostouci. Pro
piedstavu jednoducha sit’ opatifena deseti senzory sledujici teplotu, vihkost, tlak, hladinu

zvuku a kvalitu ovzdusi, tak shromazd’uje data o péti veli¢inach. Jednotlivé snimani muize
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byt nastaveno napfiiklad v pétiminutovych intervalech, coZ znamena, ze za jednu hodinu
systém ziska 60 unikatnich hodnot, pfi celodennim provozu 1440 hodnot. Tyto data musi
byt nékde uloZena, nasledné je provadéna jejich analyza a vyhodnocovani ziskanych
informaci. Dilezité je také zminit, Ze v praxi byly technologie internetu véci Uspésné
pouzity s mezinarodné uznavanym a rozsifenym standardem pro fizeni a spravu IT sluzeb
nazyvany ITIL (Information Technology Infrastructure Library). LPWAN je vyuzivano

zejména v senzorickych siti a monitoringu potiebnych prvki. (10)

Primysl

V odvétvi primyslu ve spojeni s Sirokopadsmovymi sitémi je Casto zminovana
takzvana Ctvrta pramyslova revoluce, kterd je definovana jako komunikace M2M, tedy
veskeré stroje a objekty jsou piipojeny do sité, mohou navzajem komunikovat a vytvaret
tak funkéni celky, které mohou samostatné fungovat a reagovat na vyvstalé situace. Casto
je v riznych kontextech zminovana pravé fraze primysl 4.0, ale v redlném nasazeni se
0 jeho pIlném zavedeni v mnoha piipadech spise firmy pokouseji a teprve ho testuji.
Ukazuje se, ze uplné robotizace a automatizace vyrobnich linek je finan¢né nakladny
proces a v soucasné dobé je stale ekonomicté&jsi vyuziti lidské pracovni sily. V piipadé
pramyslu je IoT nékdy oznacovano zkracené jako IIoT (Industrial Internet of Things)
neboli pramyslovy internet véci. V jednotlivych procesech dochazi k velké agregaci dat,
ktera je potieba sledovat. V idealnim ptipadé je ve spolecnosti LPWA sit’ schopna sledovat
a propojovat vSechny c&asti vyroby od statickych senzorti po zaméstnance. Sledovani
polohy zaméstnancti nemusi SlouZzit jen k hlidani jejich pracovni ¢innosti, ale zejména
umoziiuje vytvoreni bezpecnostnich opatfeni. Monitorovani nebezpecnych prostor je
idedlnim mistem pro vyuziti chytrych senzort, které jsou schopny funkce v tomto prostiedi
bez nutnosti zasahu ¢loveéka a zna¢né tak eliminuji riziko ptipadné nehody. (65)

Nejcastéjsi vyuziti v prumyslovém nasazeni se tykd monitorovani vedeni plynd
a kapalin, monitorovani hladin nadrzi nebo skladovacich sil, pfedpovédi udrzby
jednotlivych objektt a monitorovani pracovniho prostiedi. V piipadé sledovani vedeni
riznych médii jde o strategické umisténi senzorid pro zachyceni piipadné havéarie, coz
umoziuje rychlejsi reakci spolecnosti a snizuje riziko, které muze zasdhnout naptiklad
zivotni prostiedi, ohrozit lidské zivoty a zaroven piedchazi finanénim ztratam. V praxi se

jedna o senzory, které zachytavaji vibrace, tlak, proud nebo zaznamenavaji zvuky
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z akustickych ¢idel. Diky sledovani je mozné provadét planovani v realném cCase, detailni
telemetrii a vedeni zaznamu o jednotlivych strojich, nastrojich, materidlech a produktech.
Sbér téchto dat umozniuje piedchazet nedostate¢né, pomalé nebo naopak piilis casté
udrzbé, kterd vede k vyssim finanénim nakladtm.

Monitorovani vyrobniho prostiedi je dulezité specificky v chemickém, medicinském
a potravinarském prumyslu, kdy jednotlivé produkty a vyrobky vykazuji jiné vlastnosti
Vv riznych prostiedich. V téchto ptipadech jsou hlavni sledované veli¢iny teplota a vlhkost,
které mohou mit zasadni vliv na prostiedi, kde se produkty nachazeji. Dale se monitoruje
hladina prachu v ovzdusi, hladiny riznych plynt, intenzita svétla, a to nejen z vyrobnich
duvodd, ale i z davodt bezpeénostnich. Vytvorené sité opatiené senzory v takovychto
prostiedich sbiraji jednotlivd data o jiz zminénych veli¢indch, poté jsou analyzovéna,
vyhodnocovana a pomoci ziskanych informaci jsou ovladany piislusné systémy vytapéni,
ventilace vzduchu, poptipadé chlazeni. Pravé pouziti hardwarovych a softwarovych prvku
internetu véci umoziuje neustalé a efektivni udrzovani presnych hodnot, které jsou

v jednotlivych pouziti zapotiebi, coz vede k vysoké mife efektivnosti. (15)

Energetika

Energetiku Ize povazovat za oblast blizce souvisejici a zaroven rozsitujici samotny
prumysl. Jedna se o velice zasadni a otevienou oblast zejména vzhledem k LPWAN, které
se v posledni dob¢ v této oblasti zna¢né rozsifuji. Za poslednich péar let velké energetické
spole¢nosti zacali pfechazet na plo§né vzdalené méteni odbéru elektiiny, vody nebo plynu
a zpristupnili dal$i funkce, které tato technologie umoznila. Provadéna telemetrie
umozhuje Setfit naklady, které byly spojeny s pravidelnou fyzickou kontrolou odpoétu
u zékaznika, ptinasi presnéjsi data a informace o jednotlivych odbérech a eliminuje riziko
chyb pomoci strojového zapisu. Nekteré spoleénosti dokonce zacali nabizet ptistup k témto
nasbiranym Udajim pfes webové prostiedi. Pfinosem je moznost sledovani dat
z historického hlediska, a to v rtiznych ¢asovych jednotkach jako jsou jednotlivé roky,
mésice, dny, hodiny nebo dokonce minutové useky. Pro poskytovatele to pfinasi moznosti
nejen informativniho rozméru, ale umoziuje i analyzy a optimalizace samotné distribuce
podle zjisténych informaci, které vytvaieji riznorodé modely spotieby. (9) (85)

Vzhledem k tomu, ze tato c¢idla slouzi pievazné pro interni pouziti jednotlivych

poskytovateli a odbératelé nemaji k detailnim tdajum pfistup, objevila se moznost pro
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spole¢nosti tietich stran vytvofit senzory mifené pravé na odbératele. Jednou z takovych
spole¢nosti je ZOOCO, ktera se vénuje Vyvoji a distribuci senzori pro snimani veli¢in
spojenych s elektfinou, vodou, teplotou a kvalitou ovzdu$i. Tyto senzory vyuzivaji
technologie Sigfox a NB-I0T s moznosti pfistupu do webové aplikace, ktera poskytuje

snadnou spravu ziskanych dat.

Seznam zarizeni

Vodomér Elektromér (TP2/2) Vodomér Sezimovo Usti

B Seznamlicenc v pred 9 mésic: v ped 6 mésici v pied 10 mésici

Vodomeér [27] Dverni ¢idlo Cidlo preteceni

Cidlo zaplaveni [30] Plynomér AIR IM 100S ENERG,

Obrazek 7 - Webové prostitedi ZOOCO (83)

Automobilovy priamysl

Automobilovy pramysl je jedenim z nejvétsich primyslovych odvétvi. Roéné vyrabi
pfiblizn¢ 70 miliont jednotek produktu a v roce 2017 ¢inil obrat automobilového primyslu
3 biliony americkych dolari. V soucasné dobé se ovSem v tomto oboru projevuje jista
stagnace, ktera je zpusobena nejen nedostatkem zésadnich technologickych inovaci, ale
také zahlcenim samotného trhu v podobé obrovského mnozstvi znacek a modeli. Tuto
stagnaci zacal narusovat az v poslednich letech vzristajici zajem o elektrické automobily.
Samotny internet véci se netyka jen vyrobnich procest, ale i funkci samotneho vozidla.
V piipadé vyroby je stejné jako v primyslové vyrobé cileno na zlepSovani efektivity,
zrychlovani jednotlivych tkonti a snizovani nakladi bez dopadu na findlni funk¢nost.
Automatizace vyrobniho procesu funguje jiz fadu let, ale aZz v posledni dobé jsou
vytvafeny vyrobni komplexi, které obsahuji linky pfipojené do siti, vytvarejici
multifunkéni celky.

Jednim z prikopnika v této oblasti se stala spole¢nost Tesla Motors, ktera vyrébi

elektricka auta stejnojmenné znaCky a jeji snahou bylo vytvoteni zcela autonomniho

44



vyrobniho komplexu, kde veskeré ukony obstaravaji stroje. Jak se vSak ukazalo tento ukol
je velice naro¢ni z hlediska finan¢nich nakladl. Po nezdaru s timto planem se spole¢nost
rozhodla ustoupit od vytvofeni plné autonomni linky a vrétila se k vyuzivani lidskych
zdroju, alesponl v téch procesech, u kterych je to z finan¢nich a technickych dtivoda nutné.
Nejnovéjsim zpusobem v této oblasti je vyuziti senzort a LPWA siti pro komunikaci mezi
samotnymi vozidly, popiipad¢ vozidla a centralni stanice. Jednéd se napiiklad o sniméani
stavu vozidla, spravu vozového parku, sledovani vykonu, spotieby, najetych kilometru,
monitorovani vyvoje dopravy v casovych intervalech, sledovani Casové osy jizdy
a komunikace mezi autonomnimi vozidly. Vétsina takto ziskanych dat je zpracovavana
automaticky piislu$nymi systémy a prezentovana ptehledné v softwarovych prostredich
uréenych piislusnym pracovnikiim dané spole¢nosti, a to nejen pro kontrolu, ale i moznosti
pifipadné optimalizace. (4)

Zminovanou komunikaci mezi jednotlivymi prvky automobilového pramyslu
mizeme rozdélit do Ctyt skupin. Prvni skupinou je komunikace mezi dvéma vozidly
(V2V), které umoznuje sdileni dat mezi automobily naptiklad o relativni pozici mezi
sebou, rychlosti nebo planovaném sméru jizdy. Tato komunikace se tyka predevsim
automobild, které vyuzivaji nékteré z autonomnich funkci jako je udrzovani vozu
Vv jizdnim pruhu, automaticka zména jizdniho pruhu nebo autonomni parkovéani. Druhou
skupinou je komunikace vozidla spolu se silni¢ni infrastrukturou (V21) jako jsou semafory,
vystrazné tabule, hlaseni nehod ¢i dalsi silni¢éni znaceni. Tteti skupina poté predstavuje
komunika¢ni spojeni mezi vozidlem a chodcem (V2P), které je na strané chodce
zprostiedkovano prostfednictvim mobilni aplikace. Tato komunikace je vyuzivana zejména
pro sledovéani polohy vozidel taxi sluzby nebo podobnych sluzeb a umoziuje zobrazovani
pfiblizného casu pfijezdu, popiipadé frekvence dopravy. V nékterych méstech je ve
zkusebnim provozu fizeni systému ptechodi pro chodce pomoci této funkce. Posledni
¢tvrtou skupinu predstavuje spojeni mezi vozidlem a siti (V2N) nebo piesnéji systém
inteligentni ptepravy, ureny pro poskytovani dulezitych informaci fidi¢im, popiipadé
autonomnim vozidlim od riznych instituci jako je stav dopravy, vyvoj pocasi a obecné
varovani pred nebezpec¢im na vozovce. Do této skupiny spadaji velice znamé aplikace,
které umoziuji rozsifeni zakladnich funkci systému automobilu jako je Android auto od
spole¢nosti Google nebo CarPlay od spole¢nosti Apple. Velkou vyhodou automobild, které

jsou sledovany pomoci senzort je moznost v¢asného informovani uzivatele o potiebé
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servisniho zasahu nebo nutné vymeéné urcitého dilu, coz znaéné zvySuje bezpeénost

provozu a snizuje naklady. (64)

Zemédélstvi

Zeméd¢lstvi je dalsim z odvétvi, kde jsou technologie spojené s IoT zna¢né na
vzestupu. Chytré péstovani plodin a chov zvitat je efektivnim zptisobem, jak ptistupovat
k zemé&d¢€lstvi a do budoucna velice dulezity krok, ktery vzhledem k naristu potiebného
mnozstvi potravy, bude jednim ze zasadnich. Vyuziti LPWAN technologii je opét
sméfovano hlavné na sniZzovani nakladi a zjednoduSovani procesti spojenych s touto
oblasti, a to zejména sniZeni potfebného prostoru pro vyrobu a omezeni lidského faktoru.
Dilezité je zefektivnéni a optimalizace spotieby a vyuziti vody. Chytré systémy na bazi
internetu véci se snazi zlepsit veskeré procesy pomoci monitorovani uzitnych ploch, které
je zprostiedkovano jednotlivymi senzory a jejich propojeni v jednotnou sit’.

Zavedeni chytrého zemé&dé€lstvi spodiva v péti hlavnich kategoriich, které poté
pfinaseji zasadni benefity at’ uz v jednotlivych usecich nebo na globalni Grovni. Jde
o sledovani klimatickych podminek, vyuziti technologii k pfesnému farmateni, vyuziti
péstovani v chytrych sklenicich, podrobnou analyzu nasbiranych dat a pouziti chytré
strojové techniky pro zefektivnéni jednotlivych procest. Podnebi hraje kritickou roli
Ziskavani aktualnich a ptfesnych informaci tykajicich se pravé podnebi je klicem
ke kvalitnim plodinam a uspé€$nému péstovani ve velkém mnozstvi. Senzory jsou
vyuzivany ptimo na polich nebo v pfislusnych objektech a sbiraji jednotlivé hodnoty
0 vyvoji teploty, vlhkosti, mnozstvi srazek, sile vétru a mnoho dalsich. V piipadech, kdy
systém obdrzi hodnoty vymykajici se normalu miZze zaslat hlaseni, diky kterému je mozna
rychla reakce a odpada nutnost fyzickych kontrol na pfislusnych plochach, ktera snizuje
néklady a umoznuje vyuziti pracovnich sil u jinych procesi. Dalsim bodem je vyuziti
dostupnych technologii pro cilené a piesné péstovani, kdy jednotlivé technologie umoziuji
pomoci ziskanych informaci optimalizovat jednotlivé procesy jako je seti, zavlaha, sklizen
a provadét je s velikou ptesnosti. Stejné vyuziti se da aplikovat i na sledovani farmagskych
zvifat a zeméd¢€lskych stroju. V poslednich letech zejména z diivodu zmény klimatickych
podminek dochazi ke ztraté ploch pro péstovani urcitych plodin v diive bézné vyuzivanych

oblastech. Proto vznika velké mnozstvi projekti zaméfujicich se na péstovani plodin
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v chytrych sklenicich. Funkcionalita takovychto skleniki je zajisténa pomoci
meteorologické stanice snimajici nejen vnitini, ale také vné&jsi hodnoty a ovladajici
prislusné systémy, které zajist'uji upravu potiebnych veli¢in. Se snahou co mozna nejvétsi
uspory vody, vznikla podkategorie téchto chytrych sklenikt, ktera se vénuje péstovani
rostlin hydroponicky. Rostliny jsou péstovany v uzavieném systému bez pudy a ziviny
jsou jim dodéavéany v podobé roztoku, ktery je pfesné davkovan a obsahuje vSechny
potiebné nutri¢ni latky. Zakladni myslenkou je moznost péstovani vEétsiho mnozstvi rostlin
na mensim prostoru diky vicepatrovému designu, leh¢i tdrzba a zna¢na uspora vody.
Vsechny procesy tohoto systému jsou umoznény pouze diky dikladné analyze velkého
mnozstvi dat. V mnoha piipadech tradi¢ni databazové systémy nestaci a je nutné vyuziti
cloudovych dlozist a end-to-end loT platforem. Poticba analyzy dat vede nejen
k vylepSovani podminek, ale zaroven pohani cely technologicky vyvoj této oblasti. Na toto
téma navazuji prognostické metody, které umoziuji ziskani informaci o budoucim vyvoji
jednotlivych parametrt.

V oblasti zemédélské techniky dochazi k revoluci v podobé technickych pokroku
souvisejicich s internetem véci. Jedna se zejména o vyuzivani autonomnich zemédélskych
vozidel a droni umoznujicich kontrolu rozsahlych oblasti ve zkracené dobé. Pravé drony
piinasi velké Casové uspory pii spravé a udrzbé zemédélskych ploch, ktera byla vzdy
Casové naro¢nd. Takovéto drony je mozné vybavit riznou Skalou senzord od jednoduchych
kamer, teplotnich a vlhkostnich ¢idel aZz po termalni ¢i multispektralni senzory, které jsou
napiiklad schopny detekovat mista, ktera potebuji zavlahu nebo hnojivo. Vyuzivani téchto
technologii piinasi piesnéjsi davkovani nejen vody, ale i chemikalii. Revolu¢ni technikou
jsou autonomni nebo polo autonomni traktory a jina zemédélska technika. Ty mohou
pracovat na ur¢enych plochach bez lidské pomoci a umoziuji tak zpfesnéni a zefektivnéni
jednotlivych tkont, které vede k uspofe nakladi a casu. Tyto vozidla vyuzivaji fadu
technologii jako je LIiDAR (Light Detection And Ranging), GPS, senzory pro snimani
povrchii nebo ¢idla pro sledovani vlastnosti pudy. (1) (40)

Logistika
Jednim z obord moderni doby, ktery ve velkém zavadi technologie LPWAN je
logistika. Hlavnim divodem je obrovska zavislost na ¢ase a optimalizaci jednotlivych

ukond. V dnesni dobé¢ si skoro kazdy zvykl na doruéeni objednaného zbozi do druhého dne
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nebo jesté 1épe v ten stejny den. Tento tlak nuti logistiku k zavadéni a vyuzivani modernich
technologii, které pfispivaji k ¢asové uspofe. Jednd se zejména o sledovani vozidel,
jednotlivych zasilek, ale také automatizaci a monitorovani skladovacich prostor. Samotné
systémy pro spravu polohy pomahaji s monitorovanim aktivit fidice, polohy vozidla
astavu jednotlivych zésilek. Vyhodou je rychlé zisk&véani informaci, které dovoluje
odpovidajici reakce nejen ze strany zaméstnancu, ale také zakaznik. Dalsi dulezitou
soucasti logistického Fetézce jsou procesy tykajici se zejmena skladovani. V tomto piipadé
relativné levné senzory umoziuji spravu skladi s pomémné nizkou pocatecni investici,
ptinaseji lepsi organizaci ve skladech a zkrdceni ¢asu potiebného pro naskladnéni nebo
expedici. Pii pouziti technologii LPWAN je docileno vetsi efektivity, bezpeénéjsiho
skladovani a ptedchazeni moznych problému tykajicich se hlavné chyb tvotenych lidskym
faktorem. Stejné jako v mnoha dalsich oborech i v logistice je zna¢né dilezita prediktivni
analytika umoznéna vyuzitim riznorodych senzoru zajistujicich sbér dat, nad kterymi je
posléze provedena analyza a jeji vysledky jsou vyuzity pro budouci rozhodovani
a optimalizaci jednotlivych krokd logistického fetézce. V dne$ni dobé se jednotlivé
spolecnosti snazi dosahnout tfech hlavnich dispozic vzhledem k pfepravovanému zbozi.
Zabezpeceni zasilek v procesu piepravy, transparentnost v celém vyrobnim procesu
a moznosti sledovani zasilky v celém ¢asovém intervalu. K naplnéni téchto hledisek je
Casto vyuzivano pouzitim Sirokopasmovych siti a radiofrekvenénich identifikatord, které
jsou s produktem spjaty od zacatku vyrobniho procesu. Data o tomto produktu jsou
ukladana do blockchainu a kazdy produkt méa svoje vlastni ID, diky kterému si lze
0 produktu zjist'ovat kompletni informace v jednotlivych fazich poc¢inaje vyrobou a konce
doru¢enim. Znaéné oc¢ekavani ma logistika od autonomnich vozidel a dronu, které mohou
dorucovat zasilky bez nutnosti prestdvek, a navic s velkou efektivitou. Tyto zpusoby
dorucovani jsou ovSem v soucasné dob€ v ranném vyvoji a pouziti v praxi je jesté znacné

daleko. (5) (50)

Zdravotnictvi

Nizkoenergetické sité pfinaseji do zdravotnictvi novy impuls v podobé nositelnych
zatizeni uréenych pro lékarské ucely. Jedna se hlavné o zatizeni monitorujici stav pacienta,
chytra zafizeni pro automatické davkovani 1ékd, ¢i komplexni systémy pro prevenci

onemocnéni. V nékterych piipadech se jedna o zafizeni, kter& mohou zasadné zménit
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kazdodenni zivot pacientd. Do zdravotnické kategorie spadaji i nositelné naramky
a hodinky, které jsou schopny lidem méfit srde¢ni tep, tlak nebo kazdodenni fyzicke
zatiZzeni. Problém je v8ak v rozmanitosti pouZitych senzort a technologii, kdy I1ékafi bojuji
za prosazeni standardizace, ktera by umoznila vétsi duvéryhodnost a moznost kompletniho
zavedeni dat z téchto zafizeni do lékaiské sféry. Navic takovato data v piipadé jejich
spravnosti mohou slouzit nejen k diagnostice jednoho pacienta, ale mohou pomahat
V prevenci, vCasné diagnostice rizikovych skupin, potencidlnimu vyzkumu a nasledné
lepSimu pochopeni jednotlivych symptomi. Technologie internetu véci dale umoziuji
tvorbu zafizeni pomahajicim pacientim z dlouhodobymi nemocemi, jako je naptiklad
diabetes. V takovém piipadé zatizeni monitoruje hladinu cukr pacienta a automaticky ho
upozornuje v kritickych momentech. Samotnd moznost vzdaleného sledovani
potenciélnich nebo jiz diagnostikovanych pacientt je velice atraktivni a mdze napomahat
v mnoha piipadech. Velikou vyhodou pouziti téchto technologii je snizeni nakladd na
vyvoj jednotlivych zafizeni, prevence, lepsi vysledky 1é¢by a piesnéjsi diagnostiku.
Naopak neustalé monitorovani vede k sniZeni urovné soukromi nebo dokonce moznosti
napadeni zatizeni v podobé kybernetického Gtoku a nasledné problémy s tim spojene.
V nékterych piipadech muze dojit k chybé na zatizeni, coz muze vést pii nedbalé kontrole
k chybné Iécbe. (68) (86)

Chytra mésta

Vznik chytrych mést je vysledkem velkého rozvoje technologii a vzrustajici
urbanizace, ktera sebou pfinasi velké rozdily v Grovni bydleni a Zivota ve méstech pro
jednotlivé obyvatele. Samotny koncept piedstavuje mésto nebo méstskou cast, kterd
vyuziva riznorodé technologie internetu véci pro sbér dat a nasledného tizeni jednotlivych
¢innosti spojenych s chodem takového celku. Opét je zde tlak na efektivnost, snizovani
nakladi jednotlivych procest a snahu o zlepSeni kvality zivota tamnich obyvatel.
Do oblasti chytrych mést spada automatické fizeni dopravnich systému, fizeni znaceni,
chytré sportovni haly, autonomni hromadna doprava, chytré parkovaci plochy a obchodni
domy, ale i chytré technické zdzemi meésta jako jsou vodni Cisticky, sbérné dvory, vetejné
osvétleni, vedeni a kanalizace. V idealnim pfipadé je takové meésto samostatnym

ekosystémem, ktery je fizen, spravovan, udrzovan a schopen existence bez nutnosti zasahu

z okoli. Vybudovéni takto fungujiciho chytrého mésta je ovsem velice naro¢né a na svété
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takovych piikladi neni mnoho. Piikladem mutze byt mésto pobliz Dubaje s nazvem
The Sustainable City, které funguje jako pilotni projekt a v soucasné dobé zde Zije
piiblizné¢ 2 700 obyvatel s tim, ze mésto nepotiebuje zadny zdsah z okolniho prostiedi.
Mésto je schopné produkovat vlastni energii, jidlo a dokdZe chytie vyuzivat systém
recyklace vody. Pravé v takovych to vyuziti je dulezité ziskavani piesnych a véasnych dat,
které jsou analyzovany a ziskané informace vyuzity pro Gpravu jednotlivych procest podle
vyvoje raznych faktort. LPWAN technologie jsou vyuzivany hlavné pro sité zakladnich
senzorl sledujicich teplotu, vlhkost, silu ¢i smér vétru a diky témto informacim jsou
jednotlivé systémy jako vytapéni, klimatizace, ventilace, zavlahové systémy nebo pole
solarnich paneld schopny reagovat na jakoukoliv zasadni zménu. (27) (59) (88)

Chytré domécnosti

Z anglického ,,smart homes* neboli chytré domy jsou stavby opatiené technologiemi
internetu véci, které maji za cil zjednoduseni a zautomatizovani zakladnich c¢innosti
v domech, bytech ¢i jinych objektech. Chytra ¢ast je poté feSena v podobé spotiebict
ptipojenych do sité, riznorodych senzori pro snimani teploty, vihkosti, svétla nebo pohybu
a upravenych komponent, které jsou schopny reagovat na rizné druhy pokynt a dle nich
upravit svoje vlastnosti. Jedna se zejména o chytré spotiebice, nabytek, svétla, vypinace,
Casovace, termostaty a zabezpecovaci systémy. V posledni dob¢ se chytré domy zamé&iuji
zejména na uspory ve spotiebé energie, coZz znamena vyuziti chytrych termostatt, Které
jsou schopné rozpoznat a naucit se zvyky svého uzivatele a podle téchto informaci fidit
systém vytapéni a cirkulace vzduchu. Déle se jednd o systémy obsahujici automatické
ovladani oken nebo zaluzii dle aktualniho pocasi. Velkou popularitu také zaznamenali
hlasovy asistenti jako je Google Home, Amazon Alexa nebo Apple Siri, které se ¢im dal
tim Cast&ji objevuji jako hlavni ¢ast systému chytrych domd a umoznuji uzivateli ovladat
jednotliva zatizeni pomoci hlasovych pokyni. Nevyhodou chytrych doméacnosti je stale
pofizovaci cena i pfes znaCny nartst popularity a postupnému vyvoji levnéjsich
a pfistupngjSich zatizeni. Narlst popularity muzeme vidét i v podobé velkého zdjmu
svétovych lidri v technologiich jako je Google, Samsung, Amazon, Apple nebo TP-Link.
Dalsi nevyhodou, kterd nemusi byt na prvni pohled znatelnd je obrovska rozmanitost
jednotlivych zafizeni od rtznych vyrobcl, protoze posléze dochazi k nekompatibilité

jednotlivych prvka systému mezi sebou a tim problémim s ovladanim. Problém
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nekompatibility se snazi feSit hlavné spole¢nosti, které nabizeji komplexni feSeni pro
vSechny rizné kombinace ovladani a automatizace. V Ceské republice je nejznaméjsi
spole¢nosti Loxone, ktera funguje jiz od roku 2009, spolupracuje s vice jak deseti tisici
partnery po celém svété. Dalsi spole¢nosti, které stoji za zminku v této oblasti jsou
Jablotron, Paradox, ABB nebo Fibaro. Technologie chytrych doméacnosti se v posledni
dob¢ navic zacali rozsitfovat naptiklad i na zahradni plochy, kde se jednd o automatickou
zavlahu a autonomni seCeni travy. Chytré domacnosti jsou komplexni systémy, které
vyuzivaji velké mnozstvi rozdilnych technologii pro Sirokou $k&lu specifickych
pozadavku. (33) (35) (52)

3.6 Bezpec¢nost LPWAN

Vzhledem k masivnimu roz$ifovani internetu véci a s tim spojené Castéj$i uzivani
technologii LPWAN ptichazi na jednotlivé aplikace obrovsky tlak v podobé¢ zvétsujiciho
se rizika bezpecnosti. Je mozné fici, ze ¢im vice siti se rozSifuje v praxi, tim je vétsi Sance
Utoku na takovouto sit. Riziko napadeni stoupa spole¢né s vytvafeni obrovské datové
zakladny, kdy velkd vétSina uZzivateli v soucasné dob& bezpecnost znacné piehlizi
aneuvédomuji si riziko v podobé zafizeni neustdle pfipojenych do internetové sité.
Je nutné si pfipomenout, Ze cely systém je vzdy tak dobry jako je jeho nejhor$i nebo
nejslabsi prvek, a to plati dvojndsob v zabezpeceni komunikace. V zékladu lze rozdélit
zabezpeCeni na tii hlavni skupiny. Bezpe¢nost na strané serveru neboli na strané
poskytovatele sluzby, bezpecnost samotného koncového zatizeni, a to jak po softwarove,
tak hardwarové strance a v neposledni fadé bezpeénost celé sitove infrastruktury, ktera je
vyuzivana k pienosu jednotlivych dat.

V piipadé serverového zabezpeceni je vyuzivano jak softwarovych aplikaci pro celou
fadu ukont, tak i fyzického zabezpeceni v podobé ochrany pted manipulaci s ptislusnymi
servery a ziskani piipadnych dat touto formou. Nesmi chybét ani redundance dat pro
ptipad Zivelnych pohrom. Nemalou ¢asti je dale provadéni spravného pracovniho procesu
s osobnimi daty uzivatele a stim spojené dodrZzovani stanovenych zakonti a nafizeni
tykajicich se tohoto subjektu. Zabezpeeni koncovych zafizeni je zna¢né komplexni
proces, ktery opét zasahuje do vice Urovni a tykd se nejenom spradvného zachézeni ze

strany uzivatele zafizeni, ale zaroven vyrobniho procesu, a tedy strany poskytovatele.
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Je jasné, Ze zafizeni mize pouzivat Spickové a moderni zabezpeCovaci standardy, ale
uzivatel bude naptiklad zafizeni pouzivat se slabymi hesly nebo nebude dbat na z&kladni
pravidla pouzivani a v takovém piipadé bude zafizeni ohrozeno skoro na stejné tirovni jako
kdyby zadné z pokrocilych standardi nepouzivalo. Samoziejmé tato zasada plati
i obracené, kdy uzivatel mize byt velice peclivy a pouzivat vSe spravné, ale poskytnuté
zatizeni bude Spatné navrzeno nebo s bezpe¢nostnimi chybami, je bezpe¢nostni riziko
stejné vysoke. Pro sitovou infrastrukturu plati stejné zasady a je nutné nejen dobie tyto
infrastruktury navrhovat, ale zaroven je spravné vyuzivat, proto aby bylo docileno
€0 mozna nejlepsiho zabezpeceni.

Zékladnim prvkem zabezpeceni je autentifikace uZivatele nasledovana Sifrovanim
pienasenych dat spole¢né s nutnym deSifrovanim na strané piijemce. Jedna se o funkce,
Které napomahaji udrzovani ochrany osobnich dat a informaci. S tim také souvisi etické
a morélni problémy spojené s pfenosem dat. Je dulezité, aby vyrobci specifikovali data,
Kterd jsou nutnd pienaset pro zachovani funkénosti s diirazem na zvySené bezpecnostni
riziko, data, ktera slouzi pro zlepSeni a rozvoj aplikace a data nepotiebna. S timto
problémem vyvstdvd také otazka, ¢eho se musi samotny uzivatel vzdat po strance
soukromi, aby obdrzel vétsi komfort nebo mu byly usnadnény né&jaké zakladni procesy
denniho Zivota. Jak je mozné vidét, data jsou v technologickém svété vSudypiitomna
a vétsina komplexnich systému se bez aktualnich a presnych dat vytvarejicich informace
vibec neobejde. Jedna se zejména o spolecnosti pracujici v reklamnim prostfedi jako
je Google, Facebook nebo Amazon, u kterych jsou data zakladnim kamenem jejich
podnikani. | proto jsou v dnes$ni dobé data povazovana za velice lukrativni komoditu, kdy
se zvySovanim jejich pfesnosti a spravnosti roste i ochota o jejich ziskani v¢etné hodnoty,
kterou jsou dané subjekty ochotny zaplatit. Pravé kvalitni a sprdvna data pomahaji firmam
tvofit konkuren¢ni vyhody na jiz velice naro¢ném a nevlidném trhu. U vSech sitovych
prvki je nutné vyuzivat aktualnich a silnych standardi a technologii, tento fakt je vSak
zna¢né ovlivnén standardy a technologiemi vyskytujicimi se v soucasnych aplikacnich
uziti a firmy jsou ochotny pouzivat kompatibilni feSeni na Ukor zabezpeceni.

Dle Jasona Andressona existuji tfi zakladni pilite bezpecnosti. Duvérnost
(confidentiality) pfedstavujici utajeni zprav pied cizimi neopravnénimi osobami. Integrita
(integrity), ktera zaruCuje neménnost prenasenych dat, a tedy jejich spravnost. Dostupnost

(availability) starajici se o dostupnost dat v ur¢itém case. V novéjsich zdrojich se Casto
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pfidava jesté zminovana autentizace zajiSt'ujici ovéfeni zdroje ¢i pivodce a takzvané
nezamitnuti, kdy nelze zamitnou jiz provedenou akci, ktera byla oznacena jako platnd. (3)

Evropska agentura pro kybernetickou bezpec¢nost ve své studii fika, ze samotné
roz§ifovani internetu véci a jeho technologii nabizi potencialnim uto¢nikim rozmanité
moznosti napadeni a ty by méli byt adresovany a nasledné odstranény jesté pred plnym
rozvinutim a globalnim zavedenim loT. (25)

Hlavnimi faktory, které ovliviiuji bezpecnost sitovych infrastruktur a koncovych
zafizeni jsou relativné kratky Zivotni cyklus, nasledn€ znacny tlak potencialnich zakaznikii
a vliv trhu na co mozna nejniz8i cenu samotnych zatizeni. A pravé snaha sniZeni ceny
prispiva K tomu, Ze vyrobci pouzivaji horsi levné nebo rovnou zastaralé komponenty,
cozma za nésledek zvyseni rizika zranitelnosti zejména mezi jednotlivymi generacemi
a rozhodné tomu nepomaha ani nedostate¢na podpora zaiizeni ze strany vyrobce v podobé
pomalych nebo chybg&jicich softwarovych aktualizaci. Obecné se lze fidit tim, Ze pti vyrobé
by se spole¢nost méla snazit vyuzivat pfislusné standardy a dodrzovat pravidla manipulace
s daty uzivateld v rdmci nafizeni, ovSem jak se ukazuje v dnes$ni dobé se na toto pravidlo
nelze spolehnout. (63)

Technologie pro zvySovani soukromi (Privacy Enhancing Technology — PET)
umoznuji uzivatelim, ktefi jsou zapojeni Vv ruznorodych procesech komunikace,
kde probiha jak odesilani, tak i pfijimani zprav, moznost ochranit sami sebe pted moznym
sledovanim jejich aktivit. PET se zamétuje hlavné na aspekty divérnosti jako je anonymita
odesilatele a piijemce, kdy je v procesu komunikace tato informace zakryvana, dale skryti
samotného procesu komunikace neboli nelze rozpoznat kdo komunikuje s kym a nasledné
také zaji$téni nespojitosti jednotlivych akci. Jako zakladnim stavebnim kamenem je
Sifrovani, fiktivni komunikace (dummy trafic), kdy dochazi k odesilani nahodnych bitt do
sit€¢ v riznych ¢asovych intervalech, aby bylo zakryto odeslani realnych sifrovanych zprav.
Ttetim procesem je krok obecné nazyvany vysilani (Broadcasting), ktery zasila Sifrované
zpravy vsem uzivatelt na dané siti a zakryva tak identitu skutecného piijemce, ktery jako
jediny muze zpravu desifrovat. S postupnym tlakem na vétsi bezpecnost a zvySovani
urovné soukromi jsou pfidavany dalsi prvky této technologie pro zkvalitnéni vysledku jako
je naptiklad MIX, blind signature, credentials nebo DC network. I pies vSechny tyto
metody a procesy je velice dulezité dodrzovani transparentnosti ve spravé osobnich dat

ajak je snimi nakladano. Diraz je také kladen na vyuzivani spravnych nastroju
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ve sprdvnych situacich. Nutné je, aby si sam uzivatel uvédomoval, jakd data poskytuje
a pristupoval k otdzce zabezpedeni seridzné i ze své strany. Obecné plati, Ze tlak
na zabezpeceni a technologie spojené s timto tématem bude v budoucnu stéle nartstat. (67)

Bezpe¢nost LPWAN prvka je hlavnim znepokojujicim faktorem zejména pii pouziti
v oblastech jako je pramysl, zdravotnictvi nebo logistika. Jedna se o to, Ze tyto obory
disponuji zabéhnutymi systémy, které nejsou navrZzeny a pfipraveny pro fungovani
v komunika¢nich siti s ohledem na jejich rozvoj. Proto je implementace téchto technologii
velké bezpecnostni riziko. Navic riziko Uniku dat a informaci je v téchto oblastech velice
citlivé a mize mit fatalni nasledky. Jedna se o unik né&jakého vyrobniho procesu, nového
produktu nebo informaci, které zajistuji trzni vyhodu posléze v horsim piipadé informaci
smé&fujicich k moznosti pozdéjsiho vydirani nebo dokonce k ovlivnéni zdravotniho stavu
ptislusné osoby. Je tedy zasadni, aby jednotlivé 10T systémy garantovali divérnost,
integritu dat a informaci, soukromi a anonymitu uzivatelt. Navic je velice dulezité
zabezpecit davérnost dat z koncovych zatizeni a to specificky, vzdy kdyz zatizeni operuji
Vv otevienych a nekontrolovanych prostiedich.

V prostiedi LPWAN lze rozdélit zabezpeceni do dvou kategorii. Klasicky pfistup
k zabezpeCeni a nové se objevujici technologie a postupy zabezpeceni loT. Klasické
pristupy jsou zalozeny na kryptografickych procesech a snazi se fesit hlavni bezpe¢nostni
problémy jako je dtvérnost, dostupnost a ochranu soukromi. Nevyhodou je, Ze spousta
bézn¢ uzivanych kryptografickych tfeseni je pro aplikaci v 10T nevhodna nebo neefektivni,
kdy jsou tato feSeni Casto zalozena na vysokém vypocetnim vykonu a zabiraji velké
mnozstvi paméti zatizeni. Proto se rozsifuje snaha o vylepSeni existujicich feSeni nebo
vyvoj novych. V klasickém pfistupu jsou pouzivany hlavné symetrické a asymetrické
kryptografie. V ptipadé symetrického Sifrovani jde o sdileni jednoho klic¢e pro Sifrovani
Nejcastéji vyuzivane standardy v této oblasti jsou AES (Advance Encryption Standard),
RC4 anebo 3DES. V piipadé asymetrického pfistupu je Sifrovani zajisténo pomoci dvou
kli¢t, privatniho a vefejného. Pfi tomto procesu jsou jednotlivy uzivatelé certifikovani
a jsou jim udéleny piislusné kli¢e. V praxi mizeme najit napiiklad systémy RSA, DSA, El
Grammal, NTRU, ECC a mnoho dalsich. I pfesto, ze toto feSeni ma mnoho vyhod jako
je flexibilita, Skalovatelnost a efektivni management Sifrovacich kli¢t, je tento proces

velice energeticky naro¢ny, a proto v mnoha piipadech pro IoT nepouzitelny. Dal$im
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feSenim je pouziti Sifrovani zalozené na identit¢ (Identity Based Encryption), ktera
je vhodna pro aplikace s vysokou Urovni Skalovatelnosti. Tato technologie je postavena na
unikatnim fetézci, ktery identifikuje uzivatele a odebira tak nutnost certifikati.
Jinou mozZnosti je wvyuziti kryptografie zalozené na atributech (Attribute Based
Encryption), kterd funguje na principu vyuziti struktury ptistupt definujici vztahy mezi
jednotlivymi komunikujicimi a nastavuje jejich atributy. V téchto systémech je uzivatelim
vygenerovan privatni kli¢ zaloZzen na zvolenych atributech a vetejny kli¢, ktery splituje
podminky dané struktury. Tento proces mutize byt feSen dvéma zpisoby. Key Policy ABE
(KP-ABE) nebo Cipher-text Policy ABE (CP-ABE). V souc¢asnosti je atributové Sifrovani
povazovano za slibné zejména v oblastech cloud computingu a M2M komunikace.

V oblasti feSeni soukromi jsou pouzivany Casto technologie pro zajiSténi anonymity,
nespojitosti mezi komunikujicimi a nemoznosti vysledovani jednotlivych ucastnika.
K témto kroki je vyuzito napiiklad procesu zvaného data tagging, ktery vyuzivd metadat
pro identifikovani a smysluplnost jednotlivych dat, kterd jsou ptenasena. Bez piislusnych
metadat jsou jednotliva data bezvyznamna. Jinou metodou je ZKP (Zero Knowledge
Proof), mechanismus ujistujici soukromou identitu jednotlivych uzivateld. Cely proces je
zalozen na dvou rolich dokazovatel (prover) a verifikator (verifier), kdy dokazovatel
demonstruje ovérovateli a zaroven se tak prokazuje, Ze drzi n¢jaké urcité informace, které
dokazuji jeho identitu.

Dalsi technikou ochrany dat je napiiklad K-anonymity model, ktery jednotlivé
zaznamy dat uklada do upravené tabulky neobsahujici pii prvnim pohledu zadna citliva
data. Tento systém je vyuzivan fadou provozovatela IoT cloudovych platforem. Dulezité je
vyuzivat feSeni zajiStujici dostupnost, ktera je pro IoT sit¢ znacné dulezitd. Pro tuto
prilezitost se v praxi pouzivaji takzvané systémy proti DoS/DDoS utokim. V tomto
ptipadé se jedna hlavné o metody spojené s monitoringem a hledanim IP adres (IP
Traceback metods), které se zabyvaji zvySenim bezpecnosti internetovych protokoll
zejména pak TCP/IP. V poslednich letech hraje dulezitou roly v bezpec¢nosti IoT uméla
inteligence, ktera pomaha s v¢asnou detekci problémovych mist a v nékterych piipadech
I S tvorbou feSeni téchto problému. Pro tento Ucel se ve zna¢né mife vyuzivaji umélé
neuralni sité, které sleduji a analyzuji provoz jednotlivych infrastruktur,

Se zvysenou implementaci siti internetu véci se zacinaji objevovat i nova feseni

zabyvajici se bezpecnosti komunikace. Jednim z nich je Software Define Networking

55



(SDN), ktery se zaméfuje na kontrolu, konfiguraci nebo spravu sité, a to za pomoci
vytvoteni rozdéleného kontrolniho a datového planu pro jednotlivé sité. Dalsi stale vice
popularnim pfistupem je vytvareni takzvanych blockchaint (blockchain based solution).
Tato efektivni technologie méla za nasledek zejména revoluci ve svét€¢ kryptomeén.
Blockchain je tvoten zabezpecenou databazi, ktera je decentralizované rozmisténa v jeho
siti a obsahuje vSechny provedené transakce vSech ucastniki. Vyuziti blockchain feSeni
piinasi tfi hlavni vyhody do oblasti IoT. Decentralizace, ktera je Castou vlastnosti siti
internetu véci, a proto je jeji vyuziti idealnim feSenim. Neidentifikovatelnost, kdy jsou
jednotliva zafizeni identifikovana pomoci vetejného kli¢e nebo jeho zasifrované varianty,
které neukladaji ani nepropojuji zadné informace o identité uzivatel. Posledni vyhodou
je samotna bezpecnost jednotlivych transakci v siti, kdy kazda transakce piedtim, nez je
odeslana do sité musi byt podepsana zafizenim a musi byt siti ovéfena, tim je zajiSténa
nemoznost zmény transakce, ktera je v danou chvili jiz takto prezentovana v siti. (44)
Internet véci je komplexni systém, ktery pracuje v dynamickém prostiedi
a je podrobovan rtznorodym variacim v realném cCase. Jednotliva bezpecnosti feseni by
meéla byt schopna adaptace do dynamickeho prostiedi a rozliSovat v jakém kontextu je jaké
feSeni pouzito. Pravé tento proces rozlisovani hraje velkou roly ve vybéru jednotlivych
metod pro zabezpeCeni. Samotnym kontextem muzou byt informace o daném prostiedi
jako je poloha, ptedpokladana sensitivita utoki, spolehlivost komponent vcetné fyzické
kondice zatizeni jako je stav baterie, to vSe hraje v bezpe¢nosti vyznamnou roly. Nelze ani
zapomenout na nutnost analytického pfistupu, ktery pomaha v rozhodnuti, diky jiz realnym
hodnotam a moznost uprav a optimalizace fteSeni podle ziskanych vysledku.
V individuélnich nasazeni LPWAN je dulezité brat v Uvahu pomér mezi spotiebou energie
a urovni zabezpeceni. Musi byt analyzovano jaka uroven zabezpeeni se jesté vyplati

v poméru kolik dané feSeni konzumuje energie.

3.7 Arduino a komunikaéni rozhrani

Arduino je open-source elektronickd platforma zalozena na hardwarovém
a softwarovém feseni, které cili na snadné pouziti ve vyvoji prototypovych zafizeni.
Nejedna se 0 mikroprocesor, ani o mikrokontroler, ale o vyvojovou desku, ktera ve vétsiné

ptipadt nejcastéji obsahuje mikrokontroler v podob¢ 8bitového AVR jako je ATmega8,
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ATmegal68, ATmega328 nebo ATmegal280. Mikroprocesor piedstavuje fidici jednotku
Vv pocitacovych systémech umoziujici vykondvat potfebné vypocty a ulohy, ale nedokéaze
pracovat samostatné a je zavisla na dalSich komponentach, které procesoru zasilaji data
nebo mu pomahaji ve zpracovani jednotlivych tkond. Tim muzou byt naptiklad registry,
ruzné typy paméti nebo vstupni a vystupni zafizeni. Samotny mikrokontroler je sice
charakterizovén jako vestavény systém obsahujici nékolik kritickych ¢asti v jednom Eipu.
Jednotlivé integrované c¢asti jsou mikroprocesor, pamétové jednotky, vstupné vystupni
porty a dalsi periferie jako jsou casovace, analogové digitalni pfevodniky, ¢i analogovy
kompilator. Mikrokontrolery umoziuji vyvojovym tymam stavét prototypové funkéni
systétmy v relativné kratkém Case, protoze nemuseji vybirat jednotlivé zakladni
komponenty a ovéfovat jejich kompatibilitu. OvSem ani mikrokontroler jako takovy neni
schopen samostatneho fungovéani a je nutné ho opatfit ptisluSnym rozhranim pro nacitani
a flashovani programi, ¢i komunikaénim rozhranim jako je napiiklad né&jaky druh
Zobrazovaciho zarizeni. V takovém ptipad¢ vyvojova deska predstavuje velice vhodnou
kombinaci mikroprocesoru nebo mikrokontroleru opatieného vSemi potiebnymi
komponenty a vstupnimi a vystupnimi porty. Pravé Arduino je jednou z nejpopularnéjsich
vyvojovych desek vyuzivanych nejen v profesionalnim odvétvi, ale i komunitach studentd,
amatérskych nadc¢encd, umélcii a programatorti. Arduino desky jsou vyrabény v mnoha
variantdch a verzich, které maji rGzné Urovné schopnosti z hlediska vypocetnich
charakteristik. Tyto charakteristiky mohou byt velikost paméti, rychlost procesoru nebo
rizna nabidka vstupnich a vystupnich pfipojeni, které umoziuji rychlejsi testovani a vyvoj
projektt. Samotné desky jsou schopny za pomoci piislusnych knihoven spolupracovat se
senzorickymi moduly, které mohou piedstavovat svételné senzory, teplotni a vlhkostni
senzory nebo rizné spinace ¢i tlacitka. Tyto moduly umoziuji Arduinu éteni fyzikalnich
veli¢in z realného svéta a jejich prevod do svéta digitalniho a funguji tedy jako vstupni
zatizeni. Na jednotlivé vstupy je Arduino schopno reagovat pfisluSnymi softwarovymi
pokyny a nasledné diky nim ovladat nékterd vystupni zatizeni ptedstavujici naptiklad
elektronicka relé, servomotory, spinani LED nebo odesilani zprav po sériové lince.
Pro vytvaieni programové ¢asti lze vyuzit pfislusné Arduino IDE a jazyku Wiring, ktery je
open-source programovaci jazyk postaveny nad jazykem C/C++. Mezi hlavni zastupce
vyvojovych desek Arduino patii Arduino UNO, Arduino NANO a Arduino Micro.

V prubéhu roku 2019 byly jako reakce na rist popularity internetu véci vydany tfi nové
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verze v podobé Arduino NANO 33 IoT, 33 BLE a 33 BLE SENSE spole¢n¢ s cloudovou
platformou Arduino 10T, kterd se nachézi ve fazi beta verze. Tato nova zafizeni ptichazeji
na trh z novymi funkcemi cilicimi pravé na prostfedi internetu véci. Jedna se zejména
0 nové moznosti konektivity jako je Wi-Fi, Bluetooth a dale zabezpeceni v podobé pridani
ECC608A krypto ¢ipu, ktery poskytuje zakladni zabezpeceni v aplikacich 10T. (41) (80)
Vyvojové desky Arduino poskytuji veliké spektrum moznosti v podobé riznorodych
specifikaci a vlastnosti. Kazdy model je vhodny pro jiné nasazeni a ucel vyvoje, proto je
dulezité vybrat spravnou verzi podle toho co je od ni o¢ekavano a jaké jsou na ni kladeny

naroky v procesu vyvoje a zivotniho cyklu zafizeni.

Arduino UNO Arduino Nano | Arduino Pro mini
Typ mikroprocesoru Atmega 328P Atmega 328P Atmega 328P
Frekvence procesoru 16 MHz 16 MHz 16 /8 MHz
Operacni napéti 5V 5V 5/33V
:?;’g%‘:;ﬁe“y rozsah 712V 712V 512V
grrl]:;lllogove vstupni 5 5 5
Digitalni 1/0 piny 14 (6 PWM) 14 (6 PWM) 14 (6 PWM)
quiﬁiéﬂmi odbér 40 mA 40 mA 40 mA
Flash pamét’ 32 KB 32 KB 32 KB
gg&:ﬁ;ﬁg‘r’ pro 0,5 KB 2 KB 2 KB
SRAM 2 KB 2 KB 2 KB
EEPROM 1 KB 1 KB 1 KB
Rozméry (mm) 69x53 43x18 33x18

Tabulka 3 - Charakteristika vyvojovych desek Arduino (vlastni zpracovani)

3.71 SPI

Z anglického Serial Peripheral Interface je synchronni sériova komunikaéni linka
umoznujici zasilani dat pies sériové rozhrani specificky navrzena pro fungovani

ve spolupréci s mikrokontrolery, kdy poskytuje moznost komunikace mikrokontroleru
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a modulti nebo dokonce dvou mikrokontrolerti navzajem, ale pouze na kratké vzdalenosti.
SPI je schopné pracovat ve full duplex modu, ktery umoziuje zatizeni pfijimat i odesilat
data simultanné na jedné lince. V porovnani s dal§imi typy komunikace nachazejicich se na
vyvojovych deskdch Arduino jako je UART a 12C je jednozna¢né nejrychlejsi
komunikujici rychlosti vice jak 8 Mb/s. Vétsi rychlost je obecné dana vyuzitim
jednodussiho, a tedy rychlejsiho protokolu, kde jsou datové a ¢asové vodice sdileny mezi
jednotlivymi zafizenimi a kazdy z nich vyzaduje pouze unikatni vodi¢ pro adresovani.
V prostfedi SPI je vzdy jedno zafizeni oznafeno jako master, obvykle je to pravé
mikrokontroler, ktery kontroluje a ¥idi periferni zafizeni, ktera jsou na tuto linku pfipojena.

Typicky jsou pro zafizeni spole¢né tfi linky a jedna unikatni pro kazdé zatizeni:

e MISO (Master In Slave Out) — linka pro odesilani dat od slave k master
e MOSI (Master Out Slave In) — linka pro odeslani dat od master k slave
e SCK (Serial Clock) — linka urcujici ¢asovou synchronizaci pro prenos dat

e SS (Slave Select) — specificky pin umoziujici zafizeni povolovat a zakazovat

Pokud je slave select pin na hodnot¢ LOW komunikuje slave zafizeni s fidicim
master zafizenim, ale pokud je hodnota pinu HIGH master zafizeni je ignorovano. A pravé
tento proces umoziuje sdileni linek pro MISO, MOSI a SCK. Jednou z véci, na kterou
je potieba davat pozor je, ze standard SPI je zna¢né volny a skoro kazdé zafizeni je
implementovano trochu jinak. Proto je potfeba dodrZovat piesné postupy piipojeni
zatizeni, které jsou popsany ve specifika¢nich listech daného vyrobce. Vyhodou pouzivani
SPI je relativni jednoduchost protokolu, ktery neni tak slozity jako naptiklad u komunikace
I2C. Daéle je tento protokol zna¢né rychlejsi nez technologie UART a 12C a umoziuje
nepietrzitou komunikaci bez nutnosti pierusovani. V neposledni fadé také dovoluje
rozdeleni MISO a MOSI linek pro full duplex pfenosu dat. Nevyhodou je vice vyuzitych
portli nebo pind, limit poctu ptipojenych zatizeni, zadna moznost kontroly toku dat a chybi
take korekce chyb napiiklad pomoci paritnich biti. Cela komunikace nasledné podléha
jednomu zafizeni (master), coz vystavuje celou sit’ bezpe¢nostnimu riziku v podobé Gtoku

nebo mozné zavady. (75) (89) (90)
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3.7.2 UART

Univerzalni asynchronni pfijem a ptenos (Universal Asynchronous Reception and
Transmission) je jednoduchy komunika¢ni protokol, ktery umoziuje hostitelskému
zafizeni komunikovat se =zafizenimi pomocnymi. UART podporuje obousmérny,
asynchronni a sériovy pfenos dat. Pro komunikaci vyuziva pouze dvou pint, jeden pro
odesilani (TX) a druhy pro pfijem (RX), které jsou v praxi zastoupeny digitalnimi piny
Oal. Tento protokol je zaroven schopen feSit synchroniza¢ni problémy mezi
mikrokontrolerem a externimi sériovymi zafizenimi. Samotna komunikace mize probihat

ttemi zpasoby:

e Simplex — data jsou pienaSena pouze jednim smérem
e Half duplex — data jsou pfenasena obéma sméry, ale ne ve stejny ¢as

e Full duplex — data jsou pfenasena obéma sméry, a to ve stejny ¢as

Zafizeni &. 1 Zafizeni &. 2

Obrazek 8 - Schéma zapojeni UART komunikace (vlastni zpracovéani)

Po vytvofeni spojeni tedy data putuji od TX pinu vysilajiciho zatizeni k RX pinu
pfijimaciho zafizeni. V tomto procesu nefiguruje Zddné Casovani, protoZe je tento protokol
asynchronni. Pravé diky chybéjicimu casovani obsahuji data startovaci a koncové bity,
které reprezentuji zaCatek a konec datovych paketd. Pienos dat je zaloZen na principu FIFO
(First in, First out) a sbérnice je oznacena jako zaneprazdnéna (BUSY) po dobu celého
ptenosu, dokud zafizeni neobdrzi koncovy bit. UART déle disponuje kontrolou pferuseni,
jeho cilem je automatické odeslani obsahu bufferu.

Vyhodou pouziti AURT je jednoduchy provoz, ktery ma velice dobie zpracovanou
dokumentaci a je jednou z nejpouzivangjSich metod komunikace mezi zatizenimi. Dale
nevyzaduje pifitomnost ¢asovani a umoziuje kontrolu pfenesenych dat pomoci paritnich

biti. Nevyhodou tohoto feSeni je mala velikost datového ramce, ktera je 9 biti. Rychlost
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pfenosu neni piili§ vysoka a neni umoznéno pouZiti vice vystupnich zatizeni jako master
a slave. Na bazi této technologie vznikl nov¢&jsi standard USART (Universal Synchronous /
Asynchronous Receiver and Transmitter), ktery umoznuje nastaveni synchronniho nebo

asynchronniho pienosu dle potieby implementace. (89) (90)
3.7.3 12C

Zkratka 12C (Inter-integrated-circuit) je nézev pro sériovy komunikaéni protokol
podobny technologii UART, ale vyuZivany ne pro potfeby komunikace dvou podcitac,
nybrz pro potieby komunikace zafizeni s piidavnymi moduly a senzory. Jednd se
0 jednoduchou obousmérnou komunikacni sbérnici zaloZenou na dvou vodicich. Hlavnim
vyuzitim jsou projekty, kdy je potieba propojeni velkého poctu zafizeni jako jsou senzory,
riznd rozSifeni a mnoho dal$iho, kdy je mozné bezproblémové komunikace az od 128
zafizeni pomoci jednoho ptipojeni. 12C pouziva pro tyto potieby adresovy systém
a sdilenou sbérnici. Mnoho riiznych zafizeni mize byt pfipojeno pomoci jednoho vodice,
vSechna data jsou pfes tento vodi¢ sdilena a nasledné jsou tfidéna podle adres zafizeni,
ktera je odeslala. OvSem kompromisem za snadné ptipojeni velkého poctu zafizeni je
rychlost, ktera je znatelné mensi nez v ptipadé UART a SPI. Samotnd rychlost je dale
ovlivnéna kvalitou vodi¢e a externim rusenim. 12C pracuje na dvou link&ch s ndzvem SCL
(Serial clock line) a SDA (serial data line acceptance port). SCL je ¢asovaci linka pro
synchronizaci komunika¢niho procesu a SDA je datova linka, ptes kterou jsou posilany
a pfijimany jednotlivé datové bity. Hlavni zafizeni (master) inicializuje pfenosovou
sbérnici, generuje Casovy Usek, v jakém je komunika¢ni okno otevieno a ptidéluje
jednotlivym rozsifujicim zafizenim (slave) jejich adresy. Samotny vztah master a slave
neni konstantni a zalezi na sméru toku dat v daném case. Proces komunikace probiha tak,
Ze master zafizeni odesle kazdému piipojenému zatizeni signal tim, ze SDA linku pfepne
z urovné HIGH na troven LOW a poté provede stejnou operaci na SCL lince. Master
posléze odesle vSem piipojenym zafizenim 7 nebo 10 bitovou adresu a read/write bit na
slave zafizeni, s kterym chce komunikovat. Toto zatizeni nasledné porovna adresu se svou
obdrzenou a ponecha SDA linku na hodnoté HIGH. Zatizeni master nasledné odesle nebo
pfijme datovy ramec, po kazdém uspéSném piijeti nebo odeslani odeSle komunikacni

zatizeni ACK bit o tspésné provedené operaci. Pro zastaveni datového pfenosu master
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zatizeni odesle stop signal do slave zafizeni pomoci piepnuti ¢asovani SCL na HIGH
predtim, nez dojde k piepnuti SDA linky také na HIGH.

Synchronizace ¢asovani probiha tim, Ze master zafizeni generuje vlastni ¢asovani na
SCL lince a tuto informaci odesle pomoci datové linky ostatnim zatizenim. Aktudlni
Casovani je vzdy aktivni pouze po dobu, kdy je SCL nastaveno na HIGH a synchronizace
je provadéna pii pripojeni 12C rozhrani do SCL linky, kde je zménéna hodnota z HIGH na
LOW. Jakmile je hodnota LOW, zafizeni si ponecha tento stav, dokud neni dosazeno na
lince opét stavu HIGH. Potom co vSechna zatfizeni projdou stavem LOW, zacnou pocitat
svoji HIGH periodu a zafizeni, které prvni dokonéi tento stav, zméni svoji hodnotu SCL
znovu na LOW. Vyhodou vyuzivani I2C je minimum zatizenych pinti pro komunikaci,
a to i pfi pouziti velkého mnozstvi piidavnych zafizeni. Toto feSeni je velice flexibilni diky
podpoie velkého poétu zatizeni zastupujici roli jak master, tak slave. Dokaze provozovat
obousmérnou komunikaci na principu vyuziti pouze dvou vodi¢t a dokaze se snadno
prizptisobit riznorodym zatizenim, které¢ se na lince nachazeji. Nevyhodou je pomalejsi
rychlost ptenosu dat a v nékterych piipadech komplikovangjsi integrace do PCB designti,
kde je vyzadovan pull-up rezistor. (89) (90)

3.8 Priklady rozsirujicich moduli pro Arduino

Pro vyvojové desky Arduino existuje bezpocet riznych typu rozsifujicich moduli.
V této kapitole jsou uvedeny pouze nejéastéji pouzivana rozSifeni, popsany jejich

vlastnosti a ptiblizen proces principu funkénosti.

Teplotni senzory

Teplotni senzory lze rozdélit do dvou zakladnich skupin, které pouzivaji dva rozdilné
typy termistort. Termistor je specialnim typem rezistoru ménici svij elektricky odpor na
zéklad€ zmény teploty. Prvnim skupinou termistort jsou takzvané NTC (negastor), které se
vyuzivaji u velké vétSiny teplotnich senzorti a jejich funkce je zaloZena na nepiimé
umérnosti, kdy s rostouci teplotou klesa hodnota odporu ptislusného NTC termistoru.
V piipadé druhé skupiny se jednd o termistory PTC (pozitor), které nejsou tak casto
pouzivany a jejich funkce pracuje s pfimou umérnosti, kdy pti zvySovani teploty dochazi
k zvySovani odporu rezistoru. V obou piipadech je k ziskani teploty nutna znalost

charakteristiky termistoru, z které je mozné nasledné dopocitani vysledné teploty.
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Popularni kombinované moduly jsou DHT11, DHT22, BME280. Pravé modul BME280 je
Casto vyuzivan v mnoha projektech. Jeho specifikace umoznuje sledovani teploty
v intervalu od -40 do 85 stupni celsia, a to s piesnosti 0,5 stupné celsia. Pro komunikaci
dany senzor nabizi moznosti 12C nebo SPI. A mize byt napajen jak 3,3 V tak 5 V
stejnosmérného napéti. Pokud se jedna specificky o teplotni senzor velmi ¢asto je vyuZivan
DS18B20, ktery nabizi vodotésnost, rozpéti méfeni od -55 do 125 stupiii celsia, opét
s presnosti 0,5 stupné. Provozni napéti muze byt v intervalu 3 az 5,5 V. Tento senzor je

schopen komunikovat na bazi jednoho datového vodice. (77)

Obréazek 9 - Teplotni senzor DS18B20 (37)

Vlhkostni senzory

Jednotlivych senzort a moduld, které jsou schopny méfit vlhkost je na trhu cela fada,
ale za zminku rozhodné stoji kombinovany senzor DHT11, ktery v sobé kombinuje jak
vlhkostni, tak i teplotni senzor, dale jeho novéjsiho nastupce DHT22, BME280 nebo velice
oblibeny SHT30. Nejcastéji se v riznorodych projektech objevuje pravé novy DHT22 ¢i
BME280. V prtipad¢ senzoru DHT22 rozsah méfeni pokryva celou stupnici vihkosti od O-
100 % oproti jeho piedchidci, ktery méfil hodnoty v rozmezi 20-80 %. | v ptipadé BME se
taktéz jedna o plny interval od 0 az do 100% relativni vlhkosti s pfesnosti 3 stupnt
procenta. Samotny proces méteni vlhkosti je zalozen na bazi kondenzatoru obsahujici
specialni materiél, ktery ma nejen hygroskopické, ale zaroven dielektrické vlastnosti a je
umistén mezi dvojici elektrod. Materialy spadajici do skupiny hygroskopickych jsou

materialy snadno pohlcuji vodu ze vzdusné vlhkosti a nasledné ji udrzuji. V piipadé,
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kdy dojde k navlhéeni tohoto materialu zacne znatelné méknout a pii opacném procesu
vysouseni tvrdnout. V praxi se pouziva jako hygroskopicka latka oxid fosforeény nebo
chlorid hofec¢naty. V piipadé dielektrickych vlastnosti to jsou latky, které patii do
nevodivych materiald, ale jsou schopny polarizace neboli udrzeni elektrického pole bez
nutnosti stalého ptivodu elektéiny. Do senzori se jako dielektrikum pouziva nejcastéji
specialn¢ upraveny plast ¢i polymer. Diky materiadlu s obéma vlastnostmi je poté mozno
snimat vlhkost vzduchu pomoci zvySujici se kapacity snimace, ktera je nasledné pievedena

dle stanovenych tabulkovych hodnot na procentualni vyjadieni vzdusné vlhkosti. (31) (42)

Obrazek 10 - Kombinovany senzor DHT22 (vlastni zpracovani)

Svételné senzory

Senzory svételné umoziuji métit Svételny svit a umoziuji tak piipojenym zatizenim
reagovat na namétené hodnoty. Tyto senzory maji vyuziti hlavné v oblastech jako jsou
chytra mésta a domacnosti, kde slouzi jako zadkladni prvek ovladani svétel a Zzaluzii.
Svételné senzory jsou vyrabény s velkou Skalou funkénosti tykajici se riznych typu svétla.
Neni problém nalézt multifunkéni senzory snimajici zaroven b&zny svit, infracervené
svétlo a UV zafeni v podobé jednoho kompaktniho modulu. Ale samoziejmosti je moznost
senzord zameétujicich se specificky na jeden typ zafeni. Bézné je v praxi vyuzivani senzoru
TSL2561, SI1145 nebo BH1750. TSL2561 je zakladni variantou svételného snimace
schopné snimani intenzity svétla v rozsahu od 0,1 az do 40 000 lux. Senzor je testovan na
spravné fungovani v teplotnich podminkéach -30 az 80 stupiiti celsia. V ptipadé poticby
méfit hodnoty UV zéfeni je mozZné pouZit senzor SI1145 vyrabény firmou SiLabs. V tomto
ptipad¢ jsou hodnoty ultrafialového zafeni dopocitavany nepiimo z hodnot svitivosti
a infraCerveného zafeni za pomoci ptisluSnych algoritmt. Existence infraervené diody

piimo na desce senzoru umoznuje ve specifickych oblastech vyuziti k detekci vzdalenosti.
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Senzor BH1750 je velice vSestranny vzhledem k moznosti vyuziti komunikace na sbérnici
I2C a nizké spotiebé elektrické energie v podobé 0,12 mA. Provozni napéti je

3,3V asnimani probiha v intervalu 1 az 65535 lux s piesnosti pfiblizné 20 %. (53)

Obrazek 11 - Svételny senzor TSL2561 (74)

Tlakové senzory

Nejcastéji znamé jako barometrické tlakové senzory jsou formou barometri
umoznujici méteni a sledovani veliiny atmosférického tlaku a v nékterych piipadech
vyuzivat tuto funkcionalitu k dopocitavani nadmoiské vysky zatizeni se zna¢né dobrou
presnosti. V minulosti byl tlak méfen pomoci tekutiny uzaviené ve sklenéné nadobce, kde
hladina tekutiny stoupala nebo klesala podle zmény v hodnoté tlaku, ovSem tato metoda
byla velice nepiesnd a v mnoha ptipadech postradala tato zatizeni jakoukoliv stupnici
uvadéjici jednotlivé hodnoty a bylo tedy mozné jen zjisti, kdy tlak stoupl nebo Klesl.
Postupem casu tedy vzniklo n€kolik novych feSeni bez pouZziti jakékoliv tekutiny v podobé
takzvaného aneroidu nebo MEMS tlakoméru (Micro Electro Mechanical Systems), které
jsou pouzivané v modernich zafizenich. Tlakoméry tohoto typu obsahuji malou membréanu
pfes kapacitni desku, ktera je v kontaktu s atmosférou. Néasledné je atmosféricky tlak
detekovan prostiednictvim toho, do jaké miry je membréna tlakem deformovana
v disledku zmény tlaku. Jednim z nejéasté pouzivanym tlakomérem v oblasti vyvoje
zatizeni je BMP280 od spolec¢nosti Bosch, ktery je nizkonakladovy a zéroven znaéné
presny v jednotlivych méfenich. Tento modul kombinuje méfeni tlaku a teploty, a to
s piesnosti 1 hPa na tlakové stupnici a 1 °C pro teplotni hodnoty. Senzor dale umoziiuje
komunikaci prostfednictvim protokolu I2C nebo SPI a muze byt vyuzit jako vySkomér
S presnosti 1 metru. Méfeni tlaku podléha intervalu od 300 do 1100 hPa a cely modul

prumérné konzumuje 0,6 mA proudu. Na trhu existuje velikd $kdla téchto senzoru
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od riznych spole¢nosti a riznou oblasti zaméfeni, kterou mohou byt méfeni tlaku

specifickych kapalin nebo plynt. (70)

Elektromagneticka relé

Elektromagnetickd relé jsou elektricky ovladané spinace pouzivané pro ovladani
nebo spinani silnoproudych zatizeni za pomoci slaboproudého signélu. Jedna se o civku
s feromagnetickym jadrem opatienou mechanickou ¢asti, kterd je slozena z takzvané
pohyblivé kotvy s pruzinou. Funkce je poté zajisténa sepnutim slaboproudého ovladaciho
obvodu, které vytvoienim magnetického pole civkou piepne kotvu do polohy otevieno
arelé je tak sepnuto na silnoproudé stran¢. Pokud dojde k preruseni ovladaciho signélu
pruzina vrati relé do ptivodni polohy a obvod je pferusen. Relé maji dvé rozdilné moznosti
zapojeni. Normaln¢ otevieny (NO) nebo normalné uzavieny (NC) obvod. V ptipadé
normaln¢ otevieného zapojeni je silnoproudy obvod sepnut az ve chvili, kdy slaboprouda
Cast obdrzi ovladaci signdl. Naopak u normalné uzavieného zapojeni je ve vychozim
zapojeni silnoproudy obvod v provozu a pti obdrzeni ovladaciho signalu relé silnoproudou
¢ast rozpoji. Relé jsou velmi ¢asto vyuzivany v riznym odvétvich automatizace pramyslu
a zafizeni v chytrych domacnostech. Piipadnou nevyhodou je potieba vyuziti
mechanickych soucastek, které mohou podléhat velké mife opotiebeni. Pro potieby
velkého mnozZstvi spinacich cykld a vy$$i troven rychlosti byly vyvinuty relé
polovodicové, bohuzel tento typ je z hlediska vyroby finanéné naro¢néjsi, diky nutnosti

tato relé chladit je v praxi upfednostiiovan elektromagneticky typ. (24)
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Obréazek 12 - Schéma elektronické relé (19)
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Lokaliza¢ni moduly

Pro sledovéni polohy zatizeni je vyuzivano riznorodych metod, ale nejcastéji jsou do
jednotlivych feSeni implementovany GPS systémy. Pravé tyto lokalizaéni moduly obsahuji
anténu pro vysilani a samostatny procesor zajistujici zpracovani dat a jednotlivé procesy
komunikace. Diulezité faktory ovliviiujici lokalizacni moduly jsou velikost, rychlost
aktualizace dat, modula¢ni rychlost, senzitivita navigace, energetickd naro¢nost, pocet
kanalt, které modul poskytuje, kvalita, poptipad¢ velikost antény a pfesnost, s kterou
je modul schopen zaméfovat polohu. Casto vyuzivanym modulem v praxi je NEO-6M
GPS Module s rozméry 23x30 mm vychazejici ze stejnojmenné rodiny NEO-6. Poskytuje
aktualizaci dat v rezimu od 1 Hz do maximalnich 5 Hz. Modulaéni rychlost je 9600 baudt
a sensitivita signalu -161 dBm. Obsahuje integrovanou anténu s moznosti provozu az 50
kanalu a horizontalni presnosti pozice 2,5 m. Pro provoz je nutné modul napajet v rozmezi
od 3 V do 5 V. Priblizna doba zaméteni polohy je 27 sekund pii bézném provozu a méné
nez 3 sekundy pii asistovaném zaméfeni. Vyuziti téchto senzorti polohy je hlavné

v prostiedi monitorovani vozidel, zvifat nebo zasilek. (69)
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4 Vlastni prace

Prakticka ¢ast prace je rozdélena do dvou hlavnich ¢asti. Prvni Cast se zabyva
srovnanim vybranych technologii Sirokopasmovych siti s nizkou spotfebou za pomoci
vicekriteridlni analyzy variant. Nasledné druha ¢ast je vénovana vytvoreni prototypu

senzoru, ktery v téchto Sirokopasmovych sitich pracuje.

4.1 Zhodnoceni technologii Sirokopasmovych siti

Prvni kapitola praktické ¢asti se zabyva srovnanim vybranych technologii pomoci
urCenych kritérii. Je zde uveden z&kladni popis pouzitych metod vicekriterialni analyzy
variant (VAV) a vypocet piislusnych vah jednotlivych kritérii. Tato kritéria byla vybrana
na zaklad¢ literarni reSerSe z teoretické Casti prace. Dulezité je zminit, Ze neexistuji dveé
naprosto totozné technologie Sirokopadsmovych siti, které by si bez jakéhokoli rozdilu

odpovidali. Vybér spravné sit'ove technologie je proto klicovy pro aplikaci v praxi.
4.1.1 Popis bodovaci metody vicekriterialni analyzy variant

Jedna se o elementarni metodu, kterd spociva v hodnoceni jednotlivych variant za
pfispéni vybranych kritérii, a to prostfednictvim pifedem zvolené stupnice, kterd musi byt
pro viechna kritéria stejna. Muzeme tedy fici, Ze se jedna o kvantifikaci hodnoceni variant
podle zvolenych kritérii. Nejdiive je tedy nutné stanovit bodovaci stupnici. Nejc¢astéjsim
typem je stupnice od 0 do 10, ktera byla zvolena pro srovnani sitovych technologii i v této
préci. Nasledné hodnoceni jednotlivych variant je provadéno ptidélenim ptislusného poctu
bodi a to tak, ze ¢im vice bodu varianta obdrzela, tim je jeji vysledné hodnoceni lepsi.
Kone¢ny vybér nejlepsi varianty je uréen pomoci souctu bodt jednotlivych Kkritérii
pfislusicich jedné varianté¢ a nasledovné porovnani vSech vysledkl variant. Samotny
vysledek vicekriterialni analyzy je pouze kompromisni feSeni, kdy neexistuje piesné jedno
skute¢né nejlepsi a jednoznacné feSeni. Divodem je velky vliv zvolené metody, ptislusné

normalizace, pouziti vah kritérii anebo jejich vypocet riznymi metodami.

b, = Zbi}.
i=1

68



Je-li tedy kazd¢ i-té varianté hodnocené podle j-tého kritéria pfifazen pocet bodu bjj
je celkové ohodnoceni varianty rovno souétu dil¢ich hodnot. Jako kompromisni varianta je
vybrana ta, ktera ma nejvétsi pocet bodu bi. V piipadé potieby je mozné metodu rozsifit
o vahové kritérium, které bylo v praci uplatnéno. V tomto piipadé jsou hodnoty bi

vypocitany jako vazeny souéin.
4.1.2 Metodika vypoctu vahovych kritérii

Pro postup vypoctu nejlepsi kompromisni varianty bylo v této praci pouzito dvou
metod pro vypocet vahového kritéria. V zakladnim rozdéleni pod-kritérii je pouzita
bodovaci metoda vypoc¢tu vah a nasledné ve finalnim srovnani jednotlivych variant se

jedna o vyuziti Saatyho metody.

> Bodovaci metoda vypoctu vahového kritéria
Jednd se o0 zé&kladni metodu vypoctu vah kritérii, ktera pracuje s kardinalnimi
informacemi neboli rozhodovatel zna jednotlivé rozestupy mezi variantami, nejen jejich
samotné poradi. Spociva v piifazeni jednotlivych bodl z predem ur¢ené stupnice, v tomto
ptipadé se jednd opét o 0 az 10. Cim vice mé kritérium bodi tim je vice preferovano
a muzeme Fici, Ze ma na rozhodnuti vétsi vliv. Neni vylouc¢eno ptislusnym kritériim urcit
stejné bodové ohodnoceni, coz vyjadiuje, ze kritérium neni nad druhym preferovano.

Vzorec pro vypocet vah pomoci bodovaci metody je nasledujici:

Kde:
bj — pocet piifazenych bodu v j-tém Kritériu
n — pocet Kritérii

j—nabyva hodnot 1,2, ..., n
» Saatyho metoda vypoctu vahového kritéria

V ptipadé Saatyho metody se jedna o postup vypoctu vah kritérii ovSem zaloZené na

kvantitativnim parovém srovnani, kdy se porovnava preference jednotlivych dvojic kriterii,
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které vytvaieji takzvanou Saatyho matici. Tato metoda vyuziva Saatyho preferencni

stupnici s nasledujicim tvarem:

1-rovnostiaj

3 —slabé preference i pted j

5 —silné preference i pted j

7 — velmi silna preference i pied j

9 — absolutni preference i pied j

Ve vétsiné pripadi se vyuziva takto formulovana stupnice, ovsem pokud je potieba
je mozné vyuzit i sudych mezistupiiti, které zde nejsou zobrazeny. Jednotlivé preference se

zapisuji do Saatyho matice S = (Sj):

K K K.
K, 1 S12 Sia
S= K, | S, 1 . Sy
1
Ko | Sa1 S 1

Obrazek 13 - Saatyho matice (vlastni zpracovani)

Kde:
K — oznacuje jednotlivé kritérium
n — predstavuje pocet Kritérii

Sij — je prvek matice porovnavajici i-té a j-te kritérium

Matice ma na diagonale samé jednicky, které predstavuji rovnost kritéria a sebe
sama. Jeji velikost je n*n a prvky matice vyjadiuji odhad podilt vah zvolenych kritérii.
4.1.3 Vybrané LPWAN technologie pro zhodnoceni pomoci VAV

Pro samotny postup vicekriterialni analyzy variant byla vybrana pouze ¢ast sitovych
technologii uvedenych v teoretické Casti. Hlavnim divodem je v nékterych ptipadech

nejasnost jednotlivych charakteristik, vlastnosti a u poloviny zminénych technologii
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Sirokopasmovych siti s nizkou spotiebou jejich poskytovatelé ani neuvadéji potiebné tdaje

ve vefejnych zdrojich, a to zejména v piipadech privatnich spolecnosti, které se soustiedi

na budovani individualnich feSeni siti. Pro srovnani byla nakonec vybrana tato Sestice:

Sigfox — technologie stejnojmenné firmy pochazejici z Francie. Komunikaci
pomoci bezdratovych siti se zaCala vénovat hlavné v souvislosti se vzdalenym
méienim elektrické energie, plynu a spotieby vody. Pro poskytovani konektivity
pouziva vlastni patentovanou UNB technologii. V souéasné dobé je mozné sité
Sigfoxu vyuzivat v 70 zemich s pokrytim pfiblizné 5 miliond c¢tvereénich

kilometru.

LoRa — sitovy protokol a technologie vyuzivana pii bezdratové komunikaci
scilem nizké spotieby a pokryti velké oblasti signalem, navrzeny s hlavnim
pouzitim v bezdratovych zatizenich s provozem na baterii. Jedna se o technologii,
kter4d podporuje obousmérnou komunikaci koncovych zatizeni se stanicemi,
coz umoznuje aktualizace softwarového vybaveni pomoci OTA aktualizaci.
V soucasné dobé rozdélena do tfech tfid A, B a C, kdy jednotlivé téidy maji razné

vlastnosti pro specificka uziti.

NB-loT — Narrowband - Internet of Things je LPWAN technologie, ktera
koexistuyje v LTE a GSM licenénim padsmu a je vyvijena organizaci 3GPP.
A specializuje se na pokryvani zejména vnitinich prostor objekti, dlouhou vydrz
baterie, nizké naklady na provoz a vysokou hustotu piipojeni, ktera dosahuje
hodnot az 100 000 koncovych zatizeni na jednom kilometru étvereénim. Finalni sit’
umoziuje provoz ve tiech operacnich modech Stand alone operation, Guard band

operation, In-band operation.

WAVI0T - sitova infrastruktura poskytovana jako sluzba stejnojmennou firmou
zalozenou v Texaském Houstonu. Zaméfuje se zejména na vytvareni siti pro chytra
mésta, kde zajist'uje ptfipojeni nizko energetickych zafizeni jako jsou elektroméry,
plynoméry a vodoméry, které odesilaji malé mnozstvi dat o ptislusnych métenych

veli¢inach.
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RPMA - Random Phase Multiple Access je sit s velkou kapacitou, Sirokymi
moznostmi rozsifitelnosti, vybornou penetraci signalu, kterd vyuziva bezlicen¢ni

frekvence a cili zejména na pramyslovy sektor.

Weightless — LPWAN technologie, kterd je specificky navrzena pro uZiti
v prostiedi internetu véci. Jeji vyhodou je celosvétové otevieny standard, ktery
umoznuje rychlej$i vyvoj a niz§i cenu infrastruktury. Uzivani neni licenéné
zpoplatnéno, ale je nutné zaplatit ¢lensky poplatek pro piistup do vyvojové ¢ast
Weightless. V poc¢atku vyvoje spole¢nost rozlisovala tii typy Weightless P, N a W,
ale v soucasnosti je Weightless je bran jako jeden produkt vychazejici

ze specifikace zan¢ované jako P.

4.1.4 Kiritéria, pod-kritéria a jejich zhodnoceni

Pro analyzu bylo vybréno nékolik skupin pod-kritérii tvoficich pétici zakladnich

neboli hlavnich kritérii, na jejichz zakladé¢ je tvofeno samotné srovnani jednotlivych

LPWAN technologii. Zvolend kritéria predstavuji:

Komunikaci

Nasazeni

Dokumentaci

Podporu platforem ttetich stran

Konfiguraci systému

V nasledujici ¢asti prace jsou specifikovana jednotliva kritéria i pod-kritéria na

zaklad¢, kterych je vytvorena tabulka urcujici vahy pomoci bodovaci metody a tabulka

s vyslednym ohodnocenim jednotlivych Sirokopasmovych technologii vicekriteridlni

analyzou variant v¢etn¢ vyhodnoceni ziskanych tabulkovych hodnot z porovnani.

> Komunikace

Kritérium komunikace je zaloZeno na vlastnostech tykajici se samotného pienosu

dat. Jako dil¢i kritéria jsou zde tedy pocet zafizeni, které je schopna obsluhovat jedna

pfijimaci stanice, ptfenosova rychlost dat, maximalni velikost pfenasené zpravy
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a maximalni pocet pienesenych zprav za jeden den. Pocet koncovych zafizeni ptistupujici
ke stejné stanici je velice dalezitym faktorem pii budovani senzorickych siti, které ve
vétsiné pripadi disponuji obrovskym poctem senzoru a ¢idel. Velice blizce souvisi
i s velikosti plochy, ktera mize byt pokryta a kvalitou pienosu v podobé zaruceni
nerusené¢ho pienosu i pii velkém poctu komunikujicich zafizeni v jeden Casovy okamzik.
Pienosova rychlost ur¢uje, jak velké mnozstvi dat je mozné pienést z koncového zafizeni
do cilové infrastruktury nejcastéji v jedné sekundé. Tento faktor ovliviiuje nejen mnozstvi,
které je v siti mozné pienést, ale také napovida tomu, jak dlouho samotné zatizeni travi
jednotlivymi vysilanimi. A pravé del$i ¢as straveny vysilanim mtize zvySovat riziko ruseni,
bezpecnostni riziko nebo zatizeni sité. Maximalni velikost zprdvy nasledné urcuje, kolik
dat je mozné pienést pomoci jednoho vysilani a je tedy hlavnim fidicim prvkem
v aplikacich zalozenych na slozitych senzorech s mnoha veli¢inami, kde je poticba
pfenaset velké mnozstvi dat. Proto je nutné zvolit technologii, kterd to umoznuje nebo
upravit feSeni, tak aby spliovalo podminky zvolené technologie. Maximalni pocet zprav za
den je u mnoha technologii jen doporu¢enim a u jinych pravidlem, které je nutné
dodrzovat. Toto omezeni je zavedeno kvili zlepSeni stability a bezpecnosti sité. Nejedna se

tedy pouze o bezpe¢nostni, ale i kvalitativni opatieni.

Pro vypocet vahového kritéria byla jednotliva pod-kritéria ohodnocena piislu$nymi
body podle jejich vyznamnosti v ohledu na vyslednou komunikaci. Nejvétsi vaha byla
pfifazena ptenosove rychlosti s 10 body, nasledovand maximalni velikosti jedné zpravy
s 8 body, poétem koncovych zatizeni ptipojenych na jednu zakladni stanici obdrzel bodu 7,
a na zavér nejmensi vahou je maximalni pocet zprav za den, ktery technologie podporuje

s 6 body.

Body Vahy
Pocet zaFizeni na 1 gateway 7 0.2258
Prenosové rychlost 10 0.3226
Maximalni velikost zpravy 8 0.2581
Maximalni pocet zprav za den 6 0.1935

Tabulka 4 - V&hové kritérium komunikace (vlastni zpracovani)
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Jak je mozné vidét nékolik technologii obdrzelo stejny pocet 10 bodu v pod-kritériu
specifikaci u téchto technologii v podobé pfiblizn¢ jednoho milionu zafizeni, které zvladne
obsluhovat jedna zakladni stanice. Poté se specifikace zna¢né snizuje a napiiklad
u technologie Weightless, je pocet zafizeni pouhych 2 769. Pokud se jedna o pfenosovou
rychlost jednozna¢né nejlépe je na tom technologie NB-IoT, ktera je zalozena na
telekomunikac¢nich sitich, coz vede pravé k tomuto vysledku s hodnotu rychlosti pifenosu
dat az 159 kb/s. Dalsim pod-kritériem je maximalni velikost zpravy, kde jasné¢ dominuje
LoRa a RPMA, u kterych dosahuje hranice velikosti zpravy ptiblizné 240 kilobytd.
Nejhutite je na tom WAVIOT s maximalnim obsahem zpravy ve velikosti 8 bajti. V piipadé
omezeni maximalniho poctu odeslanych zprav za den opét nejvice bodi obdrzela
technologie LoRa, ktera je v tomto piipadé bez omezeni, stejné¢ jako WAVIoT a RPMA.
V piipadé¢ porovnani, se na prvnim misté¢ umistila technologie LoRa, zejména diky
velkému poctu zafizeni pfipojujicich se na jednu zékladni stanici, velké datové velikosti
zprav a neomezenému poctu zprav zaslanych za jeden den. Druha v pofadi je technologie
RPMA, ktera opét disponuje znaénym poétem zafizeni na jednu stanici a neomezenym
po¢tem komunikacnich zprav v siti. Tieti se umistila technologie NB-1oT. Ta disponuje
obrovskym néaskokem v podobé rychlosti pfenosu dat spole¢né s datové velkymi zpravami.
Na ¢étvrtém misté je technologie Sigfox, ktera nema problém s piipojenim vice jak jednoho
milionu zafizeni na jednu stanici, ale na druhou stranu je zde zna¢né omezeni v podobé&
maximalniho po¢tu 140 zprav za jeden den a samotné velikosti téchto zprav omezené na 12
byti. Paté misto obdrzela technologie WAVIOT, ktera sice podporuje znaéné velky pocet
ptipojenych zafizeni, ale s opravdu malou pfenosovou rychlosti. A posledni Sesté misto
patii technologii Weightless, ktera disponuje dobrou pienosovou rychlosti, ale je zna¢né
omezena v podob& poctu pfipojenych zafizeni na jednu zakladni stanici, maximalnim

poctem zprav za den a jejich velikosti.
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Sigfox 10 6 8 6.9677 4
LoRa 10 7 10 10 9.0323 1
NB-loT 3 10 8 7 7.3226 3
WAVIoT 10 5 4 10 6.8387 5
RPMA 5 6 10 10 7.5806 2
Weightless 1 9 6 6 5.8387 6
Véahy 0.2258 | 0.3226 | 0.2581 | 0.1935

Tabulka 5 — Vyhodnoceni kritéria komunikace (vlastni zpracovani)

> Nasazeni

Nasazeni je kritériem piedstavujicim, jak je sit’ distribuovana, v jakém je pouzivana
frekvenénim pasmu a jaké tato technologie umoziuje vzdalenosti pokryti. Specificky se
jedna o model nasazeni piedstavujici typ distribuce v podob¢ Sifeni skrze operatora nebo
jako privatni feSeni, popiipadé jejich kombinace. Pokud je technologie Sifena
prostiednictvim operatora ve velké vétSin€ piipadi ma velice kvalitni infrastrukturu
arychle rostouci rozvoj technologii, ale na druhou stranu privatni feseni maji velikou
vyhodu v podobé¢ individualné upravené aplikace. Dalsim pod-kritériem je plna dostupnost
sité v Ceské republice, kdy vsechny vybrané technologie je mozné provozovat na lizemi
CR, ale kde jen ¢ast aktivné ptisobi. Nasledné je zde brano v potaz vzdalenostni pokryti,
ato jak v otevieném prostiedi, tak v zastavénych oblastech. Poslednim pod-kritériem

nasazeni je samotné frekvenéni pasmo vyuzité jednotlivymi technologiemi.

Pro vahy jednotlivych pod-kritérii nasazeni bylo bodové ohodnoceni rozdéleno
nasledovné: pokryti signalem v zastavénych oblastech obdrzelo nejvice 10 bodd, pokryti
otevieného prostiedi bodii 9, zda je technologie dostupna v CR obdrzelo bodd 6, vyuzité
frekvenéni pasmo, které technologie pouziva 5 bodu, a nakonec model nasazeni pouhé
2 body. Nasledn¢ byly vypocitany jednotlivé vahy a pouzity v hodnoceni za pomoci

bodovaci metody.
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Body Vahy
Model nasazeni 2 0.0625
Dostupnost v CR 6 0.1875
Pokryti otevirené prostiedi 9 0.2812
Pokryti zastavéna plocha 10 0.3125
Vyuzité frekvencni pAsmo 5 0.1562

Tabulka 6 - Vahové kritérium nasazeni (vlastni zpracovani)

Na zacatek je nutné zminit, e pod-kritérium dostupnosti v CR splituji viechny
porovnané technologie, ale jen polovina v podobé Sigfox, LoRa a NB-IoT aktivné ptisobi
na tzemi Ceském republiky a obdrzeli tak pIny pocet bodii. Ostatni technologie bud’to
v tuto chvili spusténi piipravuji nebo jsou schopny pfipravit individualni feseni, které by na
nasem Uzemi pracovalo, ale v tuto chvili pusobi pouze v zahrani¢i. Dale jak jiz bylo
v teoretické Casti popsano muzeme vidét, ze témét vSechny technologie vyuzivaji ISM
frekvenéni pasmo, kdy pouze NB-IoT operuje v LTE padsmech a RPMA se snazi prosadit
v pasmu 2,4 GHz. V ptipadé modelu nasazeni jsou na tom nejlépe LoRa a WAVIoT, které
poskytuji svoji technologii jako komplexni infrastrukturu, kdy vystupuji jako operatofi
jejich sitovych technologii nebo zaroven dovoluji privatni feSeni upravené na miru
zadavatele. Co se tyka pokryti nejlépe je na tom Sigfox s dosahem aZz neuvéfitelnych
50 km v otevienych oblastech, nasledovan technologiemi WAVIoT a LoRa. Nejlépe se
tedy umistila technologie Sigfox diky svému velkému dosahu signalu a dlouhodobému
provozu na uzemi Ceské republiky. Na druhém misté je technologie WAVIoT a to hlavné
diky kombinovanému modelu nasazeni, skvélému dosahu signalu a moznosti vyuziti béZné
dostupneho ISM pasma. Tteti se umistila LoRa, ktera opét umoziiuje kombinovany zptsob
nasazeni, je zna¢né zab&hla na izemi CR a disponuje také dobrym dosahem signalu. Ctvrté
misto nalezi NB-IoT pusobicim rovnéz stabilné na naSem Uzemi, a to diky spolupréci se
spolec¢nosti Vodafone. Problematickym faktorem této technologie je mala prostupnost
v zastavénych oblastech, ktera zna¢né snizila jeji hodnoceni. Na poslednich dvou mistech
se umistily Weightless a RPMA, které disponuji pouze zlomkem pokryti oproti ostatnim
technologiim a neptisobi navic aktivné v Ceské republice. DilleZité je zminit, Ze samotné
nasazeni je ovlivnéno mnoha proménnymi zejména ze strany uzivatele a kazdé feseni musi

byt individualné zvazeno.
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Sigfox 9 10 10 9 10 9.6250 1
LoRa 10 10 7 6 10 7.9063 3
NB-loT 9 10 6 1 6 5.3750 4
WAVIoT 10 5 9 10 10 8.7813 2
RPMA 5 5 2 2 8 3.6875 6
Weightless 5 5 2 2 10 4.0000 5
Vahy 0.0625 | 0.1875 | 0.2813 | 0.3125 | 0.1563

Tabulka 7 - Vyhodnoceni kritéria nasazeni (vlastni zpracovani)

> Dokumentace
Velky vliv na implementaci téchto sitovych technologii ma i jejich pfipadna
dokumentace, a to jak od oficialni zdroji piedstavujici spole¢nosti stojici za danou
technologii, popiipadé jejich partnery. Zaroven je ale nutné pohlizet i na komunitni
materialy, které mohou vypovédét o kvalité FeSeni, kdy vétsi popularita mize ukazovat na
privetivejsi programové prostiedi a jednodusi zavedeni do celého systému. | piesto vSak

vvvvvv

a moznosti zajisténi podpory v tomto ohledu.

Kritérium dokumentace obsahuje dvé pod-kritéria v podobé oficialnich
a neoficialnich dokumentd a studijnich materiald, se kterymi je mozné dale pracovat.
Bodové ohodnoceni pro uréeni vah bylo rozdéleno v podobé 10 bodu pro oficialni
dokumentaci a materialy spole¢nosti stojicich za témito technologiemi. A nasledné 6 bodu
pro materialy komunitni, které jsou v mnoha piipadech dobrym studijnim materialem, ale
mohou byt nespolehlivé vzhledem k jejich neovétenému pivodu. Proto byla vétsi vaha

zvolena pro oficialni dokumentaci z ovéfenych zdroju.

Body Vahy
Oficialni materialy 10 0.6250
Komunitni materialy 6 0.3750

Tabulka 8 - Vahové kritérium dokumentace (vlastni zpracovani)
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Pti srovnani tohoto kritéria muzeme vidét bodovani rozvrzené po celé Skéle.
Dutvodem jsou zna¢né velké rozdily v obou dostupnych typech materialt. Technologie
ohodnocené nizkym pocétem bodu jsou vétSinou privatni spoleénosti, které se zabyvaji
poskytovanim individualnich soukromych feSeni, a tak jsou materidly a dokumentace
velice tézko k nalezeni, poptipadé Uplné chybi anebo je poskytovana az jednotlivym
zakaznikiim po obdrzeni objednéavky. V piipad¢ kritéria dokumentace se na prvnim pticce
umistila technologie Sigfox za pomoci dobie zpracované a pichledné oficidlni
dokumentace s moznosti ziskani rad od podpory spole¢nosti a jejich partnerti. Na druhém
misté skoncila LoRa, ktera je opaénym piipadem velice silného komunitniho zastoupeni
v podob¢ dobie zpracovanych navodu a ukazek implementace, ovSem s nepiehlednou
a ¢asto slozitou oficialni dokumentaci. NB-1oT se umistila na tfetim misté¢ s dobrou
oficialni dokumentaci, ale minimalnimi zdroji z komunitniho sektoru, to zejména z diivodu
pouziti pfevazné v komercni sféfe. Posledni tfi mista obsadily tedy RPMA, WAVIoT
a Weightless, ke kterym oficialni dokumentace viibec neni vetejné poskytovana nebo jen v
minimalnim mnozstvi. V piipadé¢ komunitnich materidlu je to stejné jako v ptipadé NB-
IoT, kdy jsou technologie pouZivany v komerénim sektoru, a tak nevznikd mnoho
komunitnich projektti. Vzniku neoficialnich materiali nepfispiva ani to, Ze tyto technologie

v soucasné dob¢ funguji ve velice malych oblastech pfevazné Spojenych stat.

= £2 > S

6E | SE 3 a
Sigfox 10 8 9.2500 1
LoRa 5 10 6.8750 2
NB-loT 8 2 5.7500 3
WAVIoT 4 1 2.8750 5
RPMA 5 3 4.2500 4
Weightless 3 2 2.6250 6
Véhy 0.6250 0.3750

Tabulka 9 - Vyhodnoceni kritéria dokumentace (vlastni zpracovani)
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> Podpora platforem tretich stran

Vzhledem k tomu, Ze poskytovatelé Sirokopasmovych siti se soustfedi zejména na
provoz a spravu samotné sitové infrastruktury, je potfeba zduraznit dulezitost podpory
aplikaci tietich stran, diky které je mozné upravovat stavajici feSeni pro specifické potieby.
Do kritéria spada hodnoceni backendu danych technologii a jejich API. Tyto faktory jsou
dulezité zejména pro piistup k datim a jejich nasledné manipulaci. Déle je zde zohlednéno,
zda je feSeni open-source nebo veifejné nepiistupné, coz opét umoziuje nebo zamezuje
individudlnim Upravam a pfizpasobeni tak technologie poticbam vysledného feseni.
Na to navazuje samotné ohodnoceni urovné pfizptsobeni neboli moznosti customizace
jednotlivych feSeni a zda je poskytovatelé nabizeji. Posledni pod-kritérium je Uroven
dospélosti, ktera piedstavuje, na jaké jsou vyvojové urovni jednotliva feseni jiz aplikovana

v praxi a jak dlouho jsou provozovana.

V piipadé podpory platforem tietich stran bylo jednotlivym pod-kritériim udéleno
dohromady 26 bodt v nasledujici podobé: backend a API obdrzelo 10 bodu jako jedno
z nejvyznamnéjsich pod-Kkritérii, nasledné moznosti tGprav feSeni v podobé customizace
7 bodu, s tim blizce souvisejici varianta feSeni open-source obdrZzela 5 bodu a uroven

dospélosti 4 body. Z takto rozdélenych hodnot byly nasledné vypocitany jednotlivé vahy.

Body Vahy
Backend a API 10 0.3846
Open-source FeSeni 5 0.1923
MozZnosti customizace 7 0.2692
Uroveii dospélosti 4 0.1538

Tabulka 10 - Vahové kritérium podpora platforem tfetich stran (vlastni zpracovani)

Jak je mozné vidét v tabulce zhodnoceni na prvnim misté skoncila technologie
Sigfox diky wvelice dobfe zpracovanému a fungujicimu backend fteSeni, silnému
a privétivému API a vysoké urovni dospélosti, ktera navazuje na to pro¢ vznika veliké
mnozstvi cloudovych fteSeni spolupracujicich se Sigfox infrastrukturou. To je také
usnadnéno diky jiz zminované dokumentaci a dalsim vyhoddm v podobé& operatorského
provozu této technologie. Druhé misto obsadila technologie LoRa a to diky otevienému
piistupu k vyvoji prostiednictvim open-source feSeni, které jsou pro tuto technologii

vyvijené a velké mife ptizplisobeni rozliénym aplikacim. Na tfetim misté skoncilo NB-10T
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hlavné diky vyrovnanym vysledkd ve viech pod-kritériich. Ctvrta pozice patii technologii
Weightless, kterd je jednou z nejsilngjsich v podobé piizpsobeni individualnim
pozadavkiim uzivatele. To je odiivodnéno hlavné open-source fesenim, které se v posledni
dobé¢ zacina objevovat ve startupovych technologiich, jako je NWave nebo Telensa. Patou
pozici ziskalo WAVIOT, které se muze chlubit zna¢nou tGrovni dospélosti v podobé
dlouholetého fungovéani v praxi, ale na druhou stranou nedosahuje moc velké urovné
customizace. RPMA skoncilo na poslednim misté opét i pies zna¢nou zavedenost na trhu
ma problémy v podobé minimalnich moznosti Uprav a jeho serverova feSeni nejsou
na nejlepsi Grovni. Samotna vyvojova podpora ze tetich stran samoziejmé zavisi hodné
na popularit¢ dané technologie, jejim praktickym feSenim a obtiznosti navazovat

komunikaci s infrastrukturami technologii Sirokopasmovych siti.
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Sigfox 10 5 6 10 7.9615 1
LoRa 6 10 10 6 7.8462 2
NB-loT 8 8 6 7 7.3077 3
WAVIoT 5 8 10 6.5769 5)
RPMA 4 7 10 5.9231 6
Weightless 5 10 7 6 6.6538 4
Vahy 0.3846 | 0.1923 | 0.2692 | 0.1538

Tabulka 11 - Vyhodnoceni kritéria podpora platforem ti‘etich stran (vlastni zpracovani)

» Konfigurace systemu
Konfigurace systemu poté piedstavuje kritérium zaméfené na samotné nastavovani,
implementaci a Gdrzbu zatizeni ve vybrané siti, rozsitené o topologii, kterd hraje roli
Vv piipravé jednotlivych zatizeni jak po strdnce aplikacni, tak po strance umisténi
ptedstavujici polohu pro vyuziti jednotlivych senzort. Pod-Kritérii jsou tedy konfigurace
koncovych zafizeni, implementace jednotlivych zatizeni do systému komunikacni sité,
uroven slozitosti konfigurace aplikacniho prostfedi na strané poskytovatele a samotna

topologie infrastruktury. VSechny tyto faktory maji vliv na vytvofeni systému nejen
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z hlediska hardwarového, ale zaroven i softwarového a hraji tedy vyznamnou roly ve

vybéru vysledné technologie.

Pro kritérium konfigurace systému bylo zvoleno <ty pod-kritérii. Jedna
se 0 konfiguraci koncovych zatizeni, ktera obdrzela 10 bodi jako nejvice dulezita,
implementace koncovych zafizeni do systému poskytovatele obdrzelo 8 bodi, konfigurace
aplika¢niho prostfedi 7 bodu a sitova topologie infrastruktury body pouze 4 vzhledem

k mensimu vyznamu v ohledu na konfiguraci systému jako takového.

Body Véhy
Konfigurace koncovych zarizeni 10 0.3448
Implementace KZ do systému 8 0.2759
Konfigurace aplika¢niho prostredi 7 0.2414
Topologie infrastruktury 4 0.1379

Tabulka 12 - Vahové kritérium konfigurace systému (vlastni zpracovani)

V ptipadé tohoto kritéria zna¢né dominuje technologie Sigfox s plnym poctem bodu
hned ve tfech rdznych pod-kritériich. Jednd se o konfiguraci koncovych zafizeni,
implementaci téchto zatizeni do sitové infrastruktury a konfiguraci samotného aplika¢niho
prostiedi. Jedina oblast bez plného poctu bodt je topologie infrastruktury, kde vévodi
technologie LoRa s tim, ze je mozné ji nakonfigurovat nejen v podobé typické hvézdicové
topologie jako ostatni varianty, ale zaroven umoziuje velice zajimavou mesh topologii
pfispivajici k novym moznostem aplikace téchto siti. Sigfox tedy skoncil na prvnim miste.
Na misté¢ druhém se nachazi technologie NB-IoT, kterd je nasledovana na tfetim misté
technologii LoRa a na misté ¢tvrtém technologii WAVIoT, kdy vSechny zminéné majici
velice podobné hodnoty napii¢ vSechmi pod-kritérii. Tento fakt je mozné vidét i na
vyslednych hodnotéach, které se 1isi v setinach, popiipadé desetinach. Na patém misté
spole¢né skoncily technologie RPMA a Weightless se stejnym bodovym ohodnocenim.
Tento vysledek je zna¢né ovlivnén minimem moznosti ziskanych informaci vzhledem
K jejich privatni povaze a komer¢nim nasazenim bez moznosti nahledu na jednotliva

kritéria z otevienych zdroju.
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Sigfox 10 10 10 9 9.8621 1
LoRa 8 6 8 10 7.7241 3
NB-loT 7 8 8 9 7.7931 2
WAVIoT 6 9 7 9 7.4828 4
RPMA 5 7 5 9 6.1034 5
Weightless 5 7 5 9 6.1034 5
Vahy 0.3448 | 0.2759 | 0.2414 | 0.1379

Tabulka 13 - Vyhodnoceni kritéria konfigurace systému (vlastni zpracovani)

4.1.5 Zavérecné vyhodnoceni variant LPWAN

Na zéklad¢ predeslého vyhodnoceni srovnani vybranych pod-kritérii a ziskanych
vysledku je sestavena vysledna tabulka variant Sirokopasmovych siti a jejich ptislusnych
hlavnich kriterii, vyhodnocujici jednotlivé prvky za pomoci vicekriterialni analyzy variant
specificky bodovaci metody s vdhami. VVahové kritérium je v tomto pfipadé vypocteno za
pomoci Saatyho matice.

V zavéreéném srovnani podle hlavnich kritérii bylo pro vypocet jednotlivych vah
pouzito Saatyho metody. Ta poskytuje diky svému kvantitativnimu parovému srovnani
kritérii lepsi kontrolu nad dulezitosti, a tedy preferenci jednotlivych kritérii slouzicich ke
srovnani vybranych variant sirokopasmovych technologii. Ta je reprezentovana piislusnou
Saatyho matici, kterd na diagondle, kde jsou jedni¢ky vyjadfuje rovnost kritéria a sebe
sama. Ostatni hodnoty jiz vyjadiuji jednotlivé preference mezi zvolenymi dvojicemi
Kritérii. Po vytvofeni matice a vypocitani hodnot jednotlivych vah pomoci geometrického
pruméru jednotlivych preferenci, je mozné vidét, ze nejvétsi vliv v zavéreéném srovnani
poskytuje kritérium komunikace s hodnotou vahy 0,4311. Nasledovana kritériem nasazeni
s hodnotou 0,2508. Tteti nejvétsi vahou je hodnota pro kritérium konfigurace systému
o velikosti 0,2048. Dale kritérium podpory platforem tietich stran s hodnotou 0,0717 a na

zaveér nejmensi vahu ma kritérium dokumentace, a to s hodnotou o velikosti 0,0417. Takto
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ziskané vahy jsou nasledné vyuzity v zavére¢ném srovnani opét za pomoci bodovaci

metody s pfispénim vahového Kritéria.
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Komunikace 1 3 5 5 3 29542 | 0.4311
Nasazeni 1/3 1 3 5 3 1.7188 | 0.2508
Dokumentace 1/5 1/3 1 1/5 1/7 0.2857 | 0.0417
Podpora
platforem 1/5 1/5 5 1 1/7 0.4911 | 0.0717
trretich stran
Konfigurace | ;3 | /3 7 7 1| 1.4034 | 0.2048
systému

Tabulka 14 - Vahové Kritérium zavéreéné zhodnoceni (vlastni zpracovani)

Jednotliva kritéria, zastupci technologii a jejich zhodnoceni uspé$nosti v danych
oblastech byly vysvétleny v piedchozich srovnanich. Pomoci téchto jednotlivych
porovnani bylo dosazeno mezivysledkd pro finalni komparaci jednotlivych variant podle
hlavnich kritérii ptedstavujici komunikaci, nasazeni, dokumentaci, podporu platforem
tietich stran a konfiguraci systému. Jak je mozné vidét na prvnim misté Se umistila
technologie Sigfox diky nejlepsimu hodnoceni rovnou ve Ctyfech kritériich. Nejvétsim
podilem je dobfe zpracovand dokumentace, spole¢né s vykonnou serverovou c¢asti
a snadnou konfiguraci novych zatizeni do infrastruktury této technologie. Velice tésn¢ se
na druhém misté umistila technologie LoRa, kterd na druhou stranu disponuje obrovskou
komunitni podporou, velikou trovni moznych uprav pro specificka feseni a excelentnimi
komunika¢nimi vlastnostmi pouze s malym omezeni velikosti jednotlivych zprav
a neomezeného poctu jejich zaslani v rdmci jednoho dne. T¥eti misto nalezi technologii

WAVIoT, kterd ptisobi zejména na uzemi USA, a to pfedevSim v komerc¢ni sféfe. Diky
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tomu nema tak silné zastoupeni v podobé komunitnich ani oficidlnich materialt
a specifické zaméteni postrada jakékoliv vétsi moznosti Gprav. Na ¢tvrté pozici skoncila
technologie NB-IoT, ktera je na tizemi Ceské republiky zavedenym hra¢em poskytujici
solidni infrastrukturu vzhledem k provozu v pasmech LTE. OvSem pouziti si v soucasné
dobé nachazi spiSe u malych spole¢nosti nebo operatort mobilnich siti samotnych. Navic
velkym minusem je malé prostupnost v obydlenych oblastech, ktera brani vyuziti u mnoha
koncovych feSeni. Pata pozice patii technologii RPMA, kde je problémem mensi
pfenosova rychlost, prozatimni nasazeni v oblastech mimo Evropu, mala podpora
platforem tietich stran, kdy je u tohoto feSeni vyuzivano proprietarnich aplikaci. Jako
posledni se na Sesté pozici umistila technologie Weightless, kterou nejvice srazi
komunikace zejména v malém poctu piipojenych zatizeni na jednu z&kladni stanici, maly
dosah signdlu, a to jak v otevieném prostiedi, tak zastavénych oblastech, s ¢imZ je nutné
pii nasazeni pocitat. Déle je k dispozici minimalni po¢et materidla, ze kterych lze pii
pouziti téchto zafizeni ve vyvoji Cerpat. V budoucnu snad dojde k vylepSeni nékterych
zasadnich vlastnosti vzhledem k tomu, Ze tato technologie je aktudlné v procesu uprav

tohoto sit'ového protokolu.
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Sigfox 6.9677 | 9.6250 | 9.2500 | 7.9615 | 9.8621 | 8.3933 1
LoRa 9.0323 | 7.9063 | 6.8750 | 7.8462 | 7.7241 | 8.3070 2
NB-loT 7.3226 | 5.3750 | 5.7500 | 7.3077 | 7.7931 | 6.8639 4
WAVIoT 6.8387 | 8.7813 | 2.8750 | 6.5769 | 7.4828 | 7.2738 3
RPMA 7.5806 | 3.6875 | 4.2500 | 5.9231 | 6.1034 | 6.0441 5
Weightless | 5.8387 | 4.0000 | 2.6250 | 6.6538 | 6.1034 | 5.3562 6
Véhy 0.4311 | 0.2508 | 0.0417 | 0.0717 | 0.2048

Tabulka 15 - Zavéreéné vyhodnoceni vybranych technologii (vlastni zpracovani)
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Pro piehlednéjsi zobrazeni byla ptidana tabulka se zaokrouhlenymi hodnotami, které
nikterak neméni vysledek zhodnoceni, ale ma pouze graficky ucel pro lepsi orientaci.
Hodnoty byly zaokrouhleny na cela ¢isla z intervalu 0-10. Vysledek vazeného souc¢inu se
li$i pouze v desetinich a na potadi nema tedy zasadni vliv. Jak mizeme vidét ve vysledku
technologie Sigfox a LoRa ziskali velice podobné hodnoceni jen s velmi malym rozdilem,
odrazejicim neustaly boj téchto dvou technologii 0 pozici $picky na trhu na tizemi Ceské
republiky. Neznamena to vSak, Ze pouziti jedné nebo druhé technologie je mozné
bezprosttedné zaménovat. Kazda z Sirokopasmovych sitovych technologii mé

sve specificke vlastnosti urcujici vhodné pouziti a k tomu je v praxi nutné piihlizet.

@ = @
S = g sE 8 85 x —
= o S | c249 SE B El
= % g Q0O c o3 © >§
S 0 T E G = o @ o
S 3 2 el €2 > A~
< E SE| ¥ >
Sigfox 7 10 9 8 10 8.5218 1
LoRa 9 8 7 8 8 8.3894 2
NB-loT 7 5 6 7 8 6.6615 4
WAVIoT 7 9 3 7 7 7.3348 3
RPMA 8 4 4 6 6 6.2771 5
Weightless 6 4 3 7 6 5.4450 6
Vahy 0.4311 | 0.2508 | 0.0417 | 0.0717 | 0.2048

Tabulka 16 - Zavéreéné vyhodnoceni vybranych technologii v upravené podobé (vlastni zpracovani)

4.2 Navrh a vytvoieni prototypu senzoru

Druha kapitola praktické ¢asti se zamétuje na samotny navrh a stavbu prototypu
senzoru pracujicim v Sirokopasmovych siti s nizkou spotiebou. Stavba senzoru se sklada ze
dvou hlavnich ¢asti. Prvni Cast je zaméfena na hardwarové prvky senzoru, jako jsou
moduly jednotlivych ¢idel pro méfeni, vyvojova deska piedstavujici hlavni fidici jednotku
celého systému, pomocné moduly pro napdjeni a komunikaci vcetné jejich zapojeni
do finélni podoby prototypu senzoru. Druha ¢ast se jiz vénuje softwarové problematice,
kde je popsano pouzité vyvojové prostiedi IDE, samotny program pro méfeni, sbér

aprenos dat ovladajici vyvojovou desku Arduino, backend prostiedi sitové technologie
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Sigfox, ktera byla zvolena na z&klad¢ provedené vicekriterialni analyzy variant, a prostiedi

pro zobrazeni a spravu dat Beebotte.
4.2.1 Kombinovany senzor teploty, tlaku a vihkosti BME280

Pro zakladni méteni veli¢in byl pouzit znaéné univerzalni senzor od spole¢nosti
Bosch. Duvodem vybéru byly malé rozméry a komplexni feSeni v podobé jednoho PCB
modulu obsahujici v§e podstatné. Pro pfenos dat muze vyuzivat jak 12C, tak SPI protokol.
Jednd se o nizkondkladové teSeni, které umoziiuje méteni vlhkosti s presnosti na 3 %,
méfeni tlaku s pfesnosti na 1 hPa a teploty s ptesnosti 1 °C. Diky zméné tlaku v zavislosti
na nadmoiské vysce je také mozné vyuzit tento modul jako vyskomér, a to s piesnosti do
1 metru. Jedn& se 0 novou generaci senzoru z rodiny BMP085, BMP180 a BMP183, ktera
poskytuje minimalizaci problému s okolnim Sumem pii méfeni, a velice rychlé casy
prevodu jednotlivych namétenych hodnot. Diky vestavénému reguldtoru napéti je mozné

tento senzor provozovat v intervalu od 3,3 V az do 5 V bez naruseni jeho integrity.

Obrazek 14 - Kombinovany senzor BME280 (vlastni zpracovani)

4.2.2 Snima¢ intenzity svitu BH1750

V navaznosti na rozsifeni funkci senzoru byl dale pouzit svételny senzor BH1750
obsahujici analogové digitalni konvertor pfimo na desce modulu, ktery zajistuje vystup
vysledného digitalniho signalu bez nutnosti dalSich komplikovanych piepocti. Je tedy
znacéné lepsim a jednodussim feSenim oproti klasickym fotorezistorim, odesilajicim data
v podobé naméteného napéti a podle této hodnoty jsou zpétné dopoclitany skutecné

hodnoty svitivosti, pomoci pfedem stanovenych tabulkovych ptevoda a ziskany potiebné
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informace. Pravé diky této jednoduchosti a rychlosti samotného senzoru popsané v Casti
teoretické prace byl zvolen jako vhodné rozsifeni pro prototyp. Data ze senzoru BH1750
jsou vyjadfovana ptimo v luxech (Ix), tedy jednotce svitivosti. Pro pfipojeni tento senzor
pouziva 12C protokol a provozni napéti je 3,3 V, kdy maximalni zatizeni mize byt 4,5 V
ovSem jen na kratky ¢as. Udévand odchylka méfeni je maximalné 20 % se standardnim

meéfeni pohybujicim se kolem 5 %.

Obrézek 15 - Svételny senzor BH1750 (vlastni zpracovani)

4.2.3 Bateriovy modul 18650 Wemos V3

Bateriovy modul slouzi jako nosi¢ pro Li-lon baterii s oznac¢enim 18650 a ptidava ji
tak nékolik novych funkcionalit. Modul je opatfen Micro USB konektorem pro dobijeni
baterie v piipadé potieby se specifikaci napéti 5 V a proudem 500 mA. Dale je modul
opatien standardnim USB konektorem typu A, ktery lze vyuzit pro napajeni riiznorodych
externich zafizeni v tomto pfipadé opét s maximalnim napétim 5 V, ale zvySenou hodnotou
proudu v podobé az 4 A. Nechybi ani indikace nabijeni baterie, indikace probihajiciho
stavu nabijeni, obvod zajistujici ochranu proti ptebiti a obvod pro ochranu proti vybiti pod
unosnou uroven. Zejména diky ochrannym funkcim byl vybran jako vhodné rozsifeni

prototypu senzoru.
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Obrazek 16 - Bateriovy modul Wemos V3 (vlastni zpracovani)

4.2.4 Komunikaéni modul Wisol SFM10R1

Na zakladé vysledki z vicekriterialni analyzy variant byla pro komunikaci zvolena
technologie Sigfox. Specificky se jedna o pouziti komunika¢ni modul Wisol umoziujici
provoz v prostiedi této Sirokopasmové sité. Wisol je vybaven ovladanim pomoci piikazi
AT, které zna¢n¢ usnadiuji komunikaci po softwarové strance. Vyzadovano je provozni
napéti v maximalni hodnoté 3,3 V a spotfeba modulu je upravena na nizkoenergetické
pouziti v podobé TX — 49 mA, RX — 15 mA a v rezimu spanku je to pouhych 2 pA.
Pro pfipojeni k vyvojové desce pouziva UART protokol, ktery zajist'uje snadné propojeni
diky dvou datovym vodi¢im. Vzhledem k rozdéleni oblasti, ve kterych Sigfox pusobi
je dulezité zminit, ze se jedna o model uceny pro oblasti Evropy s oznacenim R1 a je tedy
vhodny pro Ceskou republiku. Samotny modul obsahuje viechny potiebné ¢asti a stara se
jak o sifrovani, tak 0 samotny pienos dat v jednom. V cené sitového modulu je dale jedno
ro¢ni licence pro provoz v siti Sigfox, kterou je mozné nasledné prodlouzit po domluvé
s poskytovatelem. Funkénost zafizeni je nejprve podminéna registraci na strankach

samotné spolecnosti.
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Obrazek 17 - Komunikaéni modul Wisol pro sit’ Sigfox (vlastni zpracovani)

4.2.5 Vyvojova deska Arduino Pro mini

Arduino Pro mini je vyvojova deska na bazi mikroprocesoru ATmega 328P.
Diky své malé velikosti je vhodna pro rozmanitou skalu projekti, zejména téch, které jsou
omezeny mistem a spotfebou. Deska obsahuje 14 digitalnich vystupnich a vstupnich pint,
Z nichz 6 mize byt vyuzito jako PWM vystupy. Maximalni odbér na jeden pin je 40 mA.
Pro analogova zatizeni je na desce dostupnych 6 analogovych vstupnich pind, resetovaci
tlacitko a resonator na PCB. Arduino Pro mini je vyrabéno ve dvou verzichato 5 V/ 16
MHz nebo 3,3 V / 8 MHz. Verze s niz§im napétim je pouZita pro tvorbu prototypu v této
praci, zejména diky vhodné kompatibilité napéti 3,3 V vyzadované specifikaci pfipojenych
roz§ifujicich moduli. Z hlediska paméti ma vyvojova deska k dispozici 32 KB, kdy z této
hodnoty jsou 2 KB pouzity na samotny bootloader zatizeni. Tento typ vyvojové desky byl
vybran oproti napiiklad jednodeskovému pocita¢i Raspbery Pi nebo jinym vyvojovym
deskam hlavné diky malym rozmérim a nizké spotiebé elektrické energie, ktera je

u senzoru napajeném baterii velice dilezita.
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Obrazek 18 - Arduino Pro mini (vlastni zpracovani)

4.2.6 Propojovaci vodice, nepajivé pole a krabice

Pro testovani a tvorbu prototypu jsou zapotiebi dalsi hardwarové prvky jako
propojovaci vodice, nepajivé pole a nasledné finalni kryti v podobé vytvofené krabice.
Pro testovani zapojeni je mozné vyuzit vodi¢t s pripravenymi konektory, které jsou
kompatibilni s piny na vyvojové desce, piidavnych modulech a samotném nepajivém poli.
Nepajive pole neboli kontaktni nepajivé pole je pomiicka, ktera umoziuje opakované
vytvareni, navrhovani a testovani elektrickych obvodi bez potieby tyto spoje pajet. Sklada
se z vodivé a nevodivé ¢asti. Samotna vodiva cast predstavuje otvory opatiené kovovymi
svorkami, které vytvafeji aktivni Ca&st nepdjivého pole, kdy umoziuji pomoci
kompatibilnich vodi¢t opakované odpojovani a zapojovani komponent. Pievazna vétSina
prodavanych poli obsahuje ¢ast vyhrazenou pro datové prenosy, nékdy nazyvana jako Gast
pracovni a zbyvajici ¢ast vyhrazenou pouze pro rozdélovani napajeni. Neméné dulezitym
prvkem je 1 krabice pro ulozeni vysledného prototypu a umoZnéni fungovani
ve venkovnich prostordch. Jedné se specificky o krabici Spelsberg 16-L IP55 Sedé barvy
0 rozmérech 130x85x37 mm. Ta je schopna diky ochrané IP55 ochranit svij obsah proti
tryskajici vod¢é a ¢asteéné proti vniknuti prachu. Krabice od spolecnosti Spelsberg byla
vybrana pro jednoduchost a zajisténi vodéodolnosti. Navic oproti feSeni na miru za pomoci

dejme tomu 3D tisku je cena velice piijatelna.
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Obréazek 19 - Testovaci zapojeni prototypu (vlastni zpracovani)

4.2.7 Zapojeni prototypu senzoru

Pro zapojeni senzori je vyuzito protokolu 12C, ktery je blize specifikovan
Vv teoretické Casti. Umoznuje pfipojeni az 128 zafizeni, a to za pomoci pouze dvou
datovych vodici. Pro napajeni vyvojové desky je vyuzito pfislusnych pint RAW a GRN
(ground), ke kterym je pfipojen bateriovy modul Wemos V3 zajistujici tak elektrickou
energii pro desku a nasledné pro jeji pifidavné moduly. Jednotlivé senzorické
a komunikaéni moduly jsou napajeny pies vystupni piny GRN a VCC, ktery vsem
zafizenim poskytuje napéti 3,3 V. Pro datové spojeni senzoru BME280 a BH1750
je vyuzito analogovych vstupnich pint ve specifikaci SCL — A5 a SDA — A4, kde SCL
je ¢asovy pin senzori, SDA predstavuje samotny komunikacni pin a A4, A5 jsou vstupni
piny na vyvojové desce Arduino. Komunikaéni modul je opét napajen ze stejné vétve
desky napétim 3,3 V, které je piivedeno na pfislusny pin modulu. Pro zajisténi samotného
prenosu dat mezi deskou a modulem Wisol je vyuzito TX a RX pint na obou zafizeni.
Konfigurace toho piipojeni je jednoducha v podobé kiizeného spojeni, a tedy TX pin
komunika¢niho modulu je spojen s RX pinem vyvojové desky, a naopak TX pin desky je
propojen s RX pinem na modulu. V tomto pfipadé jsou jako vysilaci a pfijimaci piny
zvoleny digitélni 4 a 5 na Arduino desce.
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Obréazek 21 - Finalni uloZeni prototypu (vlastni zpracovani)

4.2.8 Vyvojové prostiedi Arduino IDE

Pro vytvofeni programu pro ovladani senzoru, bylo vyuzito pfislusného Arduino IDE
jakoz to vyvojového prostiedi pro programovaci jazyk Wiring, ktery je vyuzivan pravé pro
ovladani vyvojovych desek na bazi Arduino. Arduino IDE je open-source vyvojové

prostiedi umoziujici nejen vytvareni piislusnych programi, ale zaroven dovoluje tyto
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programy nahrdvat piimo do paméti desky a nasledné monitorovat piipadné vystupy
pomoci sériové linky, na kterou je deska k pocitaci pfipojena. Velikou vyhodou je podpora
vSech hlavnich opera¢nich platforem jako je Windows, Linux a MacOS. Dalsi dualezitou
funkcionalitou tohoto vyvojového prostiedi je sprava knihoven pouzitych v jednotlivych
vytvofenych programech. Umoznéno je samotné stahovani knihoven, jejich nésledna

sprava nebo manualni pfidani knihovny v podob¢ ptislusneho ZIP souboru.
4.2.9 Vytvoreny program Fidici funkce senzoru

Pro samotny program je potieba ¢tyi knihoven: Wire.h, BH1750.h, BME280_12C.h
a SoftwareSerial.h slouzici jednotlivym moduliim. Wire.h je knihovna umoziujici zakladni
komunika¢ni schopnosti Arduina v podobé implementace zakladnich funkcionalit 12C
protokolu. BH1750.h je knihovna uréena pro zajisténi provozu stejnojmenného svételného
senzoru a stejné¢ tak BME280 12C slouzi kombinovanému senzoru pro inicializaci, méteni,
sbér a odesilani dat. Posledni knihovna SoftwareSerial.h, ktera poskytuje komunika¢ni
rozhrani mezi vyvojovou deskou Arduino a komunika¢nim modulem Wisol pro sit” Sigfox.
Na zacatek je potfebné vytvoreni zakladnich proménnych, definovani vyuZivanych pini

a senzorickych moduld.

#include <Wire.h>

#include <BH1750.h>

finclude <cactus_io BMEZIE0 T2C.h>

#include <SoftwareSerial.h>

finastaveni pinmu pro komunikaci pres TX a EX piny modulu

SoftwareSerial sigfox(4, 5):

S luxmetru a tlakomeru
BH1750 luxmetr;
BMEZB0 T2C bme (0x76);

Sfvytvorene promenne pro merene hodnoty
intg t humidity = 0;
float temperature = 0;

intle € lum = 0;
float pressure = 0;

SAfwvedlejsi promenne pro dalsi vyuziti
intle t© templ, presd;
intlé © tm = 0;

Obréazek 22 - Knihovny a definice proménnych (vlastni zpracovani)
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Déle nésleduje funkce SETUP, ktera je provedena pii kazdém spusténi Arduina.
Zde je zah4jen provoz sériove linky pro pocita¢, sériové linky pro komunikaci s modulem
Wisol a nechybi ani samotna inicializace jednotlivych senzori spojena s kalibraci, v tomto
konkrétnim piipadé teplotniho c¢idla. Pro vizudlni reprezentaci pti odesilani zprav

je pouzito systémové LED diody, ktera je zde také definovéna.

volid setup() {
ffinicializace
Serial.begin (9600) ;
ffinicializace komunikacni linky
sigfox.begin (9600) ;
ffinicializace senzoru
luxmetr.begin():
bme.begin();
S/ fdovoluje kalibraci senzoru teploty

bme . setTempCal (-1) ;

I cializace systemove diody =5 pinem 13
pinMode (13, OUTPUT):

Obrazek 23 - Zakladni inicializace (vlastni zpracovani)

V opakujici se smy¢ce jsou jiz zahajeny méfeni vSech ptislusnych veli¢in jako je
vihkost vzduchu, teplota, svitivost a tlak. Tento proces je proveden diky funkcim
getHumidity(), getTemperature C(), readLightLevel() a getPressure_MB(), které jsou
soucasti pftislusnych knihoven. Ziskané hodnoty jsou nasledné¢ ulozeny do predem

definovanych proménnych.

ziskani hodnot zZe senzoru
bme . readSensor () ;
humidity = bme.getHumidity () ;
temperature = bme.getTemperature C():

lum = luxmetr.readlightLevel () ;
pressure = bme.getPressure MB():

Obrazek 24 - Méfeni vybranych veli¢in (vlastni zpracovani)

Néasledn¢ je provedena uprava hodnot proménnych teploty a tlaku z ddvodu
optimalizace pro odeslani pifes komunika¢ni modem, které probiha v hexadecimalnim

formatu. Teplotni hodnota je tedy vynasobena 100, aby doslo k odstranéni desetinného
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Cisla. Pro hodnotu tlaku je proveden podobny proces, kdy je od hodnoty nejprve odecteno
900 pro snizeni poc¢tu cifer a ndsledné opét vynasobeno 100 pro odstranéni desetinného
mista, vznikne tak celé ¢islo. Tento proces se netyka proménnych vlhkosti a svitivosti,

protoze jsou métfeny piimo v rozsahu celych ¢isel.

f/foptimalizace teploty a tlaku pro odeslani
tempZ = (temperature * 100} ;

pres2 = ((pressure - 900) * 100);

Obrazek 25 - Optimalizace dat pro odeslani (vlastni zpracovani)

Pro testovaci ucely nasleduje vypis namétenych hodnot do sériové linky. Jedna
se 0 tfi vypisy piedstavujici vystupni namétené hodnoty ze senzord, ten sami Vypis,
ale s upravenymi hodnotami u proménnych, které to vyzaduji, a nakonec vypis hodnot

Vv Sestnactkové soustavé predstavujici pozdé&jsi tvar zpravy pro odeslani do sité Sigfox.

S ftestovacl vypis namerene hodnoty
Serial.print (humidity),; Serial.print(™ % ");
Serial.print (temperature); Serial.print(™ C ");
Serial.print (lum) ; Serial.print(™ 1x ");
Serial.print (pressure); Serial.println(™ hPa"™):

fftestovaci vypls 5 upravenou teplotou a tlakem
Serial.print (humidity): Serial.print(™ % ");
Serial.print (temp2); Serial.print{™ C ");
Serial.print (lum); Serial.print(™ 1x ");
Serial.print(pres2); Serial.println(™ hPa"™);

fftestovacl vypis v HEX formatu - jednotlive hodnoty

Serial.print ("Values in HEX: ");
Serial.print (humidity, HEX): Serial.print(™ ");
Serial.print (temp2, HEX):; Serial.print(™ ");
Serial.print (lum, HEX); Serial.print (™ "):

Serial.println(pres2, HEX);

Obrazek 26 - Testovaci vypis hodnot do sériové linky (vlastni zpracovani)

Pro zmensSeni chybovosti senzori je nasledné vytvoien rozhodovaci strom,
ktery zajistuje tfi nezavisla méteni pied samotnym odeslanim dat do sité. To je zajisténo
vyuzitim jednoduchého pocitadla v podobé proménné s oznacenim tm, kterd reprezentuje

pocet provedenych méteni.
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fivolani funkce pro odeslani hodnot

w]
im
I
(51}
i
[}
]
e

f/jdelay po odeslani 15 minut - interval mereni
(

ffpricteni urcene hodnoty po mereni
tm = tm + 1;
delay po mereni

delavy (1000) ;
Obrazek 27 - Rozhodovaci ¢ast pro tfi nezavisla méieni (vlastni zpracovani)

Pii tfetim prichodu a tedy finalnim méteni je nasledné volana funkce sendMessage()
zajistujici odeslani dat pomoci modulu Wisol smérem do serverové ¢asti infrastruktury
Sigfoxu. Samotna funkce se sklada z nekolika ¢asti zajistujici sepnuti diody pro fyzické
upozornéni o odesilani, nasledné vytvoreni pole piedstavujici zpravu, kterd obsahuje
hexadecimalni vyjadieni jednotlivych veli¢in a odeslani této zpravy prostiednictvim AT
ptikazi. Zprava je tvoiena jednim bajtem pro vlhkost, dvéma pro teplotu, dvéma pro
svitivost a dvéma pro tlak. Vysledny fetézec je tedy dlouhy 14 znakd. Pro testovaci ucely
opét nechybi ani vypis celého hexadecimalniho pole zpravy v piislusném formatovani
advé na sebe navazujici smycky, které kontroluji, zda odeslani prob&hlo uspésné.
Z duvodu ptehlednosti je zde uvedena jen ¢ast funkce. Kompletni ¢ast kddu bude umisténa

v prislusné kapitole prilohy.

96



Ffvlozeni namerenych hodnot do bufferu - formatovani potrebnych cifer
char message[l2]:

zprintf (message, "F02X%04X%04X%04X", humidity, tempd, lum, pres2);
F/vypsani kontrolniho retezce do seriove linky
Serial.print ("Message in HEX: ")
Serial.println(message) !

Sidelay po wvypsani kontroly

delawy (500)

ffzacatek prikazu AT pro odeslani do Sigfox
gsigfox.print ("ATZS5F=");

ffretezec hodnot 8 16 16 1&

sigfox.print (message) ;s

S /ukonceni retezce

sigfox.print ("N\r");

Obrazek 28 - Hlavni ¢ast funkce pro odeslani dat (vlastni zpracovani)

4.2.10 Nastaveni serverového rozhrani Sigfox infrastruktury

Administrativni neboli serverova c¢ast sitové infrastruktury Sigfox je tvofena
platformou s ndzvem Sigfox Cloud aktualné ve verzi 9.1, kterd byla vydana v lednu roku
2020. Pro ptistup do této platformy se vyuziva odkaz backend.sigfox.com. Nejprve je vSak
nutné dokonceni registrace uzivateli a ptislusného zatizeni. Pro proces registrace slouzi
stranka buy.sigfox.com/activate, kde je wuzivatel postupné veden né&kolika ¢astmi
registraéniho procesu, ktery je vazan na ID a PAC koncového zafizeni a s nim spojeného
uzivatelskeho 0¢tu. Registrace zafind zadanim ID a PAC ¢isla do formulafe,
kdy je zkontrolovan format a zda jsou data platnd. Nésleduje vybrani zemé, v které bude
zafizeni operovat a pokud jesté uzivatel nema vytvoren ticet, umoziujici ptifazeni zatizenti,
je vyzvan k tomuto kroku. Uget je aplikanim prostiedim reprezentovany jako skupina
(group) obsahujici alespon jeden typ zatizeni (device type), které mohou byt dale podle
svych jednotlivych atributt rozdéleny do rodin (family).

Po registraci je jiz mozné pfistoupit do samotného cloudového prostiedi a spravy
koncovych zafizeni. Toto prostfedi nabizi mnoho moZnosti a funkcionalit, které jsou

rozdeleny do jednotlivych sekei. Pro spravu zafizeni slouzi zalozka device, kde je mozné
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nalézt seznam zaregistrovanych koncovych zatizeni pfipadajicich danému uctu. Zde jsou
ptehledné zobrazeny obecné informace piipadajici jednotlivym zafizenim, jako je jejich
komunikaéni stav, typ, skupina, do které zafizeni spadd, 1D, jméno a kdy naposled zatizeni

komunikovalo s aplika¢ni vrstvou Sigfoxu.

page 1
Communication status  Device type Group Id : Last seen : Name : Token state
LPWANcz_Devkit_1 Barta P 2020-03-08 07:33:47 Sensor_001 v
page 1

Obrazek 29 - Informace o zatizeni v prostiedi Sigfox (vlastni zpracovani)

Ze z&kladniho zobrazeni lze piejit pfimo na detail zafizeni, kde se zobrazi kompletni
informace o pfifazenych zafizeni ve velice podrobném vypisu, spole¢né s 1udaji
o certifikaci modemu a samotném koncovém zafizeni, kde je mozné vidét i jeho operaéni
prostor v¢etné sily signalu posledniho kontaktu. Dale je mozné vyuzit polozku location,
kterd jiZ samotnym nazvem napovidd o tom, Ze zobrazuje polohu zafizeni V podobé
mapového rozvrzeni. Tento udaj je vSak pouze orientacni a poloha zafizeni je na mapé
vyznacena s velkym rozptylem, diky uréeni pomoci zakladnich stanic, které piijali signal
od koncového zafizeni.

Coverage overlay ¥
o TR 2]

2 > Jen: a eiberg Jelenia G& %
Map -! o o 52 ) o Pirma a Gora i 35
Tz Ubere: Walbzych
icka Jst
g A - [
¥ Mc N
(-] o s ! 12k
=y - B r’/»(
L2 v P
; Hof : e Hrade
Kul [ dék
(i 9 oy Pardut K
o Bayreuth j = U
v o
- Pilsér
...... m b e
Erlangen pond Olot
s 75
ch ggn
Nuremberg - Prostéjov
°
[5: ] ) Blan  caoz |
O Neum . ;
fer OF s ! 3
3] E
= ) e + 2
} o
[50] A
C bl
, Regensbirg ook )
zo0gre o e - Nérodnt Budejovic &

Obrazek 30 - Lokaliza¢ni mapa Sigfox (vlastni zpracovani)
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V zalozce messages je mozné sledovat jednotlivé zpravy obdrzené od koncového
zatizeni, kde je uveden datum a ¢as, kdy byla zprava obdrzena systémem, obsah zpravy v
podob¢ hexadecimalniho fetézce, hodnoty v decimalnim vyjadieni s popisem, sila signalu
prijaté zpravy, status callbacku a odkaz na zobrazeni polohy zafizeni ze sekce location.
Dalsim informativnim odkazem je polozka events, ktera obsahuje dulezité udaje
aupozornéni tykajici se jednotlivych zafizeni. Tim muZe byt prvni uspé$né spusténi
zatizeni nasledované komunikaci s infrastrukturou, prvni uspésné piijata zprava nebo
varovani v podobé podeziele vypadajiciho obsahu zpravy s bezpe€nostnim rizikem.
Pro ptehledné zobrazeni operaci zafizeni v ¢ase slouzi polozka statistics obsahujici étyti
Casové grafy, zaméFujici se na pocet piijatych zprav, pocet piijatych bajtd v jednotlivych
zpravach, primérnou hodnotu poméru mezi silou signalu a jeho Sumem (SNR) a na zavér
indikaci sily signalu pfijatych zprav (RSSI). Vyznam indikatori signalu je podrobné

V4

vysvétlen v teoretické ¢asti prace.

MESSAGES

Resolution | 5 mins ¥ — Uplink user messages
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Obrazek 31 — Ukézka statistiky o pFijatych zpravach (vlastni zpracovani)

S ohledem na spravu a operace zamétujici se na piijaté zpravy je nejdulezitéjsi
funkci moznost vytvafeni takzvanych callbackl, které slouzi nejen k piekladu zprav,
ale naslednému piesunu piijatych dat do klientské infrastruktury. Callback predstavuje
dotaz pomoci http zadosti v podob¢ jednosmérného ozndmeni. Kazdy vytvoreny callback
aplikaénim prostedi Sigfoxu je vazan na specificky typ zafizeni a pouze touto cestou je
mozné dostat jednotliva data do cilového systému, kde jsou vyuzivana. Ve chvili,
kdy Sigfox cloud obdrzi zpravu z vysilajiciho koncového zafizeni v kratkém casovém
okamziku generuje callback zpravu a odesild ji pomoci specifikovanych pravidel na
uzivatelsky server nebo platformu. Takovy to typ zpracovani je vyhodny zejména pro

odbourani nutnosti kontroly zisku novych dat, kdy data nové obdrzena naopak spoustéji
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automaticky proces odeslani. Samotny callback se vytvaii pomoci piislusného formulate,
ve kterém je nutné specifikovat jednotlivé polozky jako je typ callbacku, kanél,
konfigurace obsahu zpravy (payload), URL pro koncovou infrastrukturu, typ metody http
a velice dualezité formatovani, které o¢ekava cilova platforma v podobé json kodu.

K piijmu dat z vytvoifeného senzoru bylo potieba uzit callbacku typu data/uplink
v podobé kanalu URL, specifikovdna byla struktura zpravy ve tvaru 7 byt ptedstavujici
1 byte pro hodnotu vlhkosti a nasledné vzdy 2 byty pro hodnoty teploty, svitivosti a tlaku.
Jako ptistupové URL je pouzito odkazu na API cilové infrastruktury Beebotte, ktera
pouziva http metodu post a pfistup zajistuje jedine¢ny vygenerovany token. Nasledné
nechybi i pfislu$né naformatovany json kod, ktery koresponduje s vytvorenym kanalem

ve sluzbé Beebotte.

Device type LPWANcz_DevKit_1 - Callback edition

Callbacks
Type |DATA ¥ ||UPLINK ¥

Channel |URL A

E hum::uint:8 temp::uint:16 lum:-uint:16 pres:uint:16 (2]

http://host/path?id={device}atime={time}akey1={var1)&key2={var2}..
device, time, duplicate, snr, station, data, avgSn, lat, Ing, rssi, seqNumber, deviceTypeld
stomData#hum, customData#temp, customData#lum, customData#pres

T
"Callbacks and Connecto

g information: duplicate, avgSnr, lat and Ing will not be available anymore for customers in the DATA callback feature (see "Custom Callbacks creation” and

The information RSS), SN

Ul pattern  hitps://api.beebotte.com/v1/integration/sigfox/data

Use HT d [POST v

Server Name Indication) for SSL/TLS connections

Heacers X-Auth-Token token (D [x]

Content type applicationfson

{

Ok || Cancel

Obrézek 32 - Vytvoreny callback pro odeslani zprav (vlastni zpracovani)

Mimo pouzité platformy Beebotte podporuje Sigfox Cloud vSechny hlavni 10T
infrastruktury jako je AWS loT, AWS Kinesis, Microsoft Azure Event Hub, Microsoft
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Azure 10T Hub a IBM Watson IoT platform. Postupem casu vSak vznikaji nova feSeni

s navysujici se popularitou této sitové technologie.
4.2.11 Prostiedi cloudové platformy Beebotte

Beebotte predstavuje cloudovou platformu pro objekty propojené sitémi internetu
véci v realném Case. Poskytujici takzvanou PaaS (Platform as a Service), coz predstavuje
cloud computing sluzby umoziujici uzivateli vyvoj, chod a spravu jejich aplikaci bez
nutnosti budovani komplexnich systému a vysokych vydaju pii tvorbé vlastnich
infrastruktur. Pravé diky tomu je vhodnou volbou pro prototypovy senzor vytvoieny v této
praci. Platforma tedy poskytuje podporu pro sprdvu dat a jejich naslednou prezentaci
z raznorodych aplikaci redlného svéta. Diky rozvinutému API, WebSockets a MQTT
nabizi silny nastroj pro manipulaci s velkym mnozstvim dat generovanych pravé objekty
LPWAN siti. Na strdnkach spolecnosti je velice dobfe popsana dokumentace véetné
zna¢ného mnozstvi navodi a demoverzi pro pocateCni seznameni s platformou.
Po zaregistrovani je nejprve nutné vytvofit kanal (channel) slouzici jako vodici prvek pro
jednotlivé hodnoty ziskané ze sitové infrastruktury, v tomto piipadé spole¢nosti Sigfox.
Pro kazdy kandl je vygenerovan jedineény token, ktery slouzi pro identifikaci pii
provadeéni jiz zmifiovanych callbackti. Obsahem jednotlivych kanali je nazev, kratky popis
a jednotlivé zdroje (recourses), které piedstavuji proménné pro pfijimana data. Pro pouziti
S vytvofenym prototypem senzoru je nakonfigurovano ¢tyf hodnot zdroji, jeden pro
kazdou méfenou veli¢inu. U jednotlivych zdroju je potieba specifikovat jejich nazev, ktery
musi byt stejny s nazvem pouzitym ve formatovani json kodu pro callback. Dale je mozné
urcit kratky popis veli¢iny, jeji datovy typ a povolit nebo zakazat funkci SoS (Send on
Subscribe), ktera umoznuje automatické odeslani ptijatych dat ve chvili, kdy klient za¢ne

odebirat vytvoreny zdroj.

SigfoxData
Data from testing device work

omas @ Private Created: February 15th 2020

Configured resources
Humidity
Temperature

Luminosity

Pressure

Obréazek 33 - Vytvoreny kanal pro ukladani pFijatych dat (vlastni zpracovani)
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V praci byl vytvoren a pouzit kanal obsahujici zdroje pro proménné vlhkosti, teploty,
svitivosti a tlaku. Vzhledem k tomu, Ze data v piipadé teploty a tlaku byla pfed odeslanim
nejprve upravena, je v prostiedi Beebotte tyto data modifikovat zpét. K takovymto
Upravam dat slouzi pfislusna funkce zvana BeeRules, ktera umoziuje vytvafeni pravidel
nad datovou zé&kladnou, pficemz je mozné data upravovat uz pii pfijeti do cloudové
platformy a zapisovat je jiz ve finalni podobé&. V praxi bylo pouzito dvou pravidel jedno se
zaméfuje na hodnotu teploty a finalizuje ji vyd€lenim stem. Druhé pravidlo nasledné
vydéli stem piijatou hodnotu tlaku, a pficte k ni devét set, které byly pied odeslanim
odebrany z divodu optimalizace. Funkce BeeRules je prozatim v beta verzi, ale pii pouziti

v soucasném stavu funguje dostate¢né a spolehlivé.

Beerules Recipes
Create and manage your Beerules recipes
nawe asT wooIFED wican conomon  acriow
Fet 0: [ on v 0 |G L
P Fet 0: sigfoxpata.pre: o

Obrézek 34 — Pravidla pro zpétny pievod hodnot (vlastni zpracovani)

K vytvoteni ptehledu ziskanych dat ze senzort slouzi funkce dashboard, umoznujici
jednotlivé veli¢iny zobrazit v grafické podobé ptijatelné uzivateli. K prezentaci dat slouzi
nékolik zakladnich prvku, které l1ze na dashboard umistovat v podobé widgeti. Mize se
jednat o C¢asovy panel, textové pole, zakladni zobrazovaci jednotku, ¢asovy graf, ¢asovy

graf zahrnujici vice veli¢in najednou, méfidlo se stupnici, tabulku nebo teplotni mapu.

s00
42.00 23.43 30.00 975.34

Humidity Temeprature Luminosity Pressure

Humidiy Pariod: | Last24 Hours Temperature

Obrazek 35 - Ukazka grafického vystupu platformy Beebotte (vlastni zpracovani)
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Ve webovém prostiedi sluzby je samoziejmé mozné nastaveni, poptipadé tprava
uzivatelského profilu, dovolujici pfechod mezi jednotlivymi plany piedplatného, které se
odvijeji od mnozstvi pfenesenych a ulozenych dat. Dale je mozné zobrazeni jednotlivych
statistik tykajicich se pfenesenych, zpracovanych dat a zatizeni vyuzitim této cloudové
platformy. Detailn¢ je zde vedenou mnozstvi dorucenych zprav, vyuziti v podobé
publikovani, ¢teni a zapisu dat vazanych na urené cCasové intervaly. Pro testovani
jednotlivych funkci Beebotte je mozné vyuzit piislusné virtualizované konzole (Beebotte
console), kterd umoziiuje vytvareni testovacich zprav, pravidel a simulovani riznych akci

souvisejicich s manipulaci piijatych dat.
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5 Vysledky a diskuse

Nasledujici ¢ast se vénuje ekonomickému zhodnoceni vytvoieného prototypu senzoru,
jeho srovnani s komer¢nim feSenim, dale moznostem modifikace vytvoieného prototypu
anechybi ani vysledna diskuze nad zavéry zhodnocenych vybranych technologii

Sirokopasmovych siti.
5.1 Ekonomické zhodnoceni prototypu

Kapitola ekonomického zhodnoceni se vénuje vy¢isleni a popsani nakladu spojenych
s tvorbou vytvoieného prototypu senzoru. Zakladnim prvkem predstavujici mozek celého
senzoru je vyvojova deska Arduino. Vzhledem k velkému mnozstvi vyuziti a moznostem
Uprav pro raznorodé projekty a feSeni je cena velice piivétivA a z mého pohledu
opodstatnéna. Jedna se o jednordzovou investici, kterd navic muze slouzit v budoucnu
dal$im uceli prototypovani celé fady novych zafizeni. V piipadé senzorti se cena odviji
hlavné od pozadavkll na jejich funk¢nost vychazejici z potieb koncového feseni, a tedy
druhem méfené veli¢iny. Multifukéni senzor BME280 pro méteni vihkosti, teploty a tlaku
je jednim z nejcastéji pouzivanych a ovéfenych senzori pro tyto ucely, nachazejici se v
soucasné dobé na trhu. Navic tento senzor umoznuje sledovani ¢tvrté veli¢iny, kterou je
nadmoiska vySka, dopocitavdna z hodnoty tlaku pfisluSnym prevodem z piedem
stanovenych hodnot a poskytuje tak senzoru jesté vétsi komplexnost v podobé dalsi
funkce. Vyssi cenova hladina tedy odpovida jeho vlastnostem a kvalité. Druhy senzoricky
specializaci v podobé snimani jen veliiny svitivosti okolniho svétla. Opét se vSak jedna o
senzor bézné uzivany, a proto snadno dostupny. U sestaveného prototypu je velice
podstatnym rozsifenim vyvojové desky komunikacni modul Wisol, ktery je dodavéan
spole¢né s pripravenym programatorem a vysilaci anténou. V koncové cené je zahrnuta
jednoroc¢ni licence pro provoz v Sirokopasmoveé siti Sigfox, kterou je nasledné mozné
prodlouzit nebo obnovit po domluvé piimo se spole¢nosti nebo jejimi partnery. Tvoii tak
nejvyssi cenu v rozpoctu, alevzhledem k prodeji v podobé kompletniho balicku
ptipraveného k okamzitému pouziti se cena 533 K¢ nejevi jako Spatna investice i v
porovnani s ostatnimi komunika¢nimi moduly, které se na trhu vyskytuji. Pro napajeni

senzoru byla zvolena baterie Li-ion 18650, u které je vhodné zvazit volbu v pfipadé pouziti
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vétsiho poctu kust, vzhledem Kk jeji cené. U tohoto prototypu je vSak vhodnou volbou s
cenou 145 K¢ za jeden kus. Pokud jsou tyto baterie potizeny z ovétenych zdroju, je jejich
kvalita vzhledem k celkové cené jednozna¢nym piinosem. Pro zapojeni baterie do obvodu
prototypu, obohaceni o funkce ochrany pted pfiliSnym nabitim nebo vybitim a snazsi
moznost nabijeni, bylo pouzito bateriového modulu Wemos V3. Tento modul navysuje
celkovou cenu 0 91 K¢, ale na druhou stranu piidava nové funkcionality v podobé Setrného
nabijeni samotné baterie a rizné druhy ochrany, coz mize pifedchazet vétsim investicim pii
nutné vyméné komponent znicenych v prub&hu testovani a provozu. Neméng¢ dilezitou je i
krabice tvofici ochranny prostiedek pii pouziti prototypu senzoru ve venkovnich
prostorach. Tato polozka tvofi minimalni ¢astku v celém rozpoCtu, a to zejména diky
vyuziti standardn¢ prodavané a vyuzivané krabice od spolecnosti Spelsberg, ktera je
vyuzivana v povrchovych rozvodech elektroinstalace. Pro dals$i vyvojovou verzi senzoru
bych chtél navrhnout uloZeni fyzického vybaveni na miru, které bude mit za néasledek
navySeni nejen finanénich nakladd, ale zaroven Casové dotace nutné pro vytvoreni
takovéhoto feseni. Tyto zminéné komponenty tvoii hardwarovou ¢ast prototypu senzoru,
kterd je z finanéniho hlediska naro¢néjsi oproti strdnce softwarové, a to hlavné z dtivodu
vyuziti prislusného Arduino IDE, které je poskytovano jako open-source feSeni a
nepodléha tak zadnym poplatkd. Co se tykd dal$ich aplika¢nich prostiedkl je vyuZito
zejména cloudové platformy Beebotte, kterd umoziuje zobrazovani ziskanych dat ze
senzoru. Beebotte je v zakladnim provedeni poskytovan zdarma, a to za piedpokladu
dodrzeni limitu 1500000 zprav Vv jednom mésici. Tato hranice je zcela vyhovujici pro
pouziti i z nékolika senzory natoz s jednim funkénim prototypem. Nutné je také zminit, ze
i pfes licenci obsaZenou s komunika¢nim modulem Sigfox v relativné dobré cenové
hladiné bude v budoucnu nutné investovat do obnoveni, které se mize pohybovat ve stejné
cenové relaci nebo dokonce vySe. V soucasné dob&é nema spole¢nost Sigfox dostupné
vefejné informace o licenénich cenach, ale v budoucnu planuje zavedeni licen¢niho
programu pro testovaci a védecké tucely, které by mohlo mému feSeni napomoci ke
snaz§imu docileni prodlouzeni komunikaéni licence. Podstatné je zminit, Ze v cené této
licence je vyuzivani samotné infrastruktury spole¢nosti Sigfox a ptistup do jejich serverové
Casti, kde je feSeno prijimani a odesilani jednotlivych zprav. Pro samotny proces testovani
a zavedeni do provozu bylo nutné dalsich malych investic v podob¢& propojovacich vodicu,

nepdjivého pole a USB mini kabelu pro propojeni s pocitaéem. Nakladova cena téchto
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poloZzek ¢inni 320 K&, kterd ale nemusi byt nezbytné soucasti celkové ceny prototypu
senzoru. Vyhodou je nasledna moznost opétovného pouziti téchto prvka pii prototypovani
jinych senzorickych zafizeni. Na zavér je nutné zminit, Zze celkove vy¢cisleni odpovida
jedné jednotce vytvoieného prototypu, kdy zde nejsou zahrnuty naklady v podobé prace,
kterd byla pro sestavni prototypu zapotiebi. Pokud by v budoucnu byla feSena vyroba vice
senzord najednou je jasné, Ze ceny jednotlivych komponent by se mohli zna¢né snizit v
podob¢ nizsi ceny za kus pii odbéru vétsiho mnozstvi. Cena vysledného senzoru se mize
dale lisit z jeho poskytnutou funkcionalitou. V nékterych ptipadech potiecbujeme méfit
pouze jednu specifickou veli¢inu, a v jinych piipadech nékolik ur¢itych veli¢in vazanych
na dané vyuziti. Tao variace funkci senzori ma samoziejmé vliv na vyslednou cenu

jednotlivych feseni, ktera jsou vytvaiena dle potieb individualnich aplikaci.

Cena
Arduino Pro mini 225.00 K¢
BME280 450.00 K¢
BH1750 294.00 K¢
Wisol — sigfox 533.00 K¢
Bateriovy modul Wemos V3 91.00 K¢
Baterie Li-lon 18650 145.00 K¢
Krabice spelsberg 40.00 K¢

Tabulka 17 - Vyéisleni nakladi hlavnich komponent prototypu senzoru (vlastni zpracovani)

Cena
Propojovaci vodice 50.00 K¢
Nepéjivé pole 120.00 K¢
Mini USB kabel 150.00 K¢

Tabulka 18 - Vyé¢isleni nakladi p¥ridruzenych komponent (vlastni zpracovani)

5.1.1 Porovnani s komerénim feSenim

Diky vzrustajici popularité¢ internetu véci a zna¢né poptavce po riznorodych
senzorech je na trhu velké mnozstvi specificky zamienych ¢idel a méné viceucelovych

zafizeni slouzici pro méfeni vétsiho poctu veliéin. V tomto pfipadé se da ptipodobnit
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vytvofeny prototyp senzoru spiSe K zafizeni konkurujici meteorologickym stanicim
a podobnym zafizenim sledujici komplexné&jsi vyvoj vice veli¢in v jednom okamziku.
Pro porovnani s komer¢nim feSenim jsem si nakonec vybral zafizeni od ¢eské spole¢nosti
Zooco. Ta nabizi nékolik typu c¢idel jako jsou pohybové senzory, bezdratové spinace,
méfie spotieby vody, elektfiny, senzory pro méfeni teploty nebo kvality ovzdusi.
Vzhledem k povaze vytvoreného prototypu je srovnani zaméteno na samotné teplotni ¢idlo
a modul méfici kvalitu ovzdusi. V ptipadé teplotniho ¢idla je nabizené méfeni zajistovano
bezdratovou jednotkou, kterd stejné jako prototyp funguje v prostiedi Sirokopasmové sité
Sigfox. Hodnoty jsou méfeny kazdych 30 minut a jejich piehled je mozné sledovat pomoci
webového rozhrani nebo mobilni aplikace Zooco. Senzor je schopen méfit v rozsahu -55
az 125 °C, a navic nabizi mozZnost umisténi teplotniho ¢idla az do vzdalenosti 1 m od fidici
jednotky diky poskytovanému kabelu. Cena samotného teplotniho ¢idla s ndzvem Pingu je
2250 K¢, ke které je nutné piipocitat dalsich 290 K¢ nutnych k pokryti licenéniho poplatku
pro provoz zafizeni na jeden rok. Jak mizeme vidét cena je oproti prototypu znacné vyssi
| pfesto, ze toto Cidlo nema multifunkéni uZziti a je zaméfeno jen na méfeni teploty.
Tento rozdil je nejvice tvofen pravé nutnym zvySenim ceny z ohledu na prototypovani,

vyrobu a tvoieni aplikac¢niho prostiedi, které je spolehlivé a bezpeéné.

Prototyp senzoru Z0OO0CO senzor
Interval snimani 15 minut 30 minut
Rozsah méreni teploty od -40 do 85 °C od -55do 125 °C
Presnost méieni 1°C 1°C
Pouzita frekvence 868 MHz 868 MHz
Komunikaéni infrastruktura Sigfox Sigfox
Cena 1778 K¢ 2250 K¢

Tabulka 19 - Z&kladni charakteristiky prototypu senzoru a komeréniho feseni (vlastni zpracovani)

Druhé stranka véci je, ze i pies vzrustajici tendenci po¢tu vyrobct zabyvajicich se
touto problematikou, konkurence neni az na vyjimky pfili§ silnd, z divodu znacné
rozli¢nych obort a specializaci, ve kterych se tyto senzory uplatiiuji. Na trhu je sice velky
pocet vyrobcu, ale kazdy z nich s trochu jinym zamétenim. Proto si jednotlivé spole¢nosti

mohou dovolit nabizet lehce drazsi zafizeni s vy$$i trovni marze. V ptipadé modulu pro
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méfeni kvality vzduchu spole¢nost nabizi ¢idlo métici vlhkost a teplotu okolniho vzduchu
roz§ifenou 0 monitorovani koncentrace CO2. Tento model senzoru stoji 4180 K¢ se
zapocitanou ro¢ni licenci na provoz ¢idla v hodnoté 190 K¢. Pokud bychom senzoru
odebrali schopnost méfeni koncentrace CO2, je toto cidlo viceméné porovnatelné
s vytvofenym prototypem. V tu chvili se cena od spole¢nosti ZOOCO muze zdat vysoka.
Ovsem pokud vezmeme v potaz pravé méteni oxidu uhli¢itého, je vysledna cena s nejvetsi
pravdépodobnosti opodstatnéna. Divodem je cena plynovych senzort, které jsou schopny
CO2 spolehlivé a piesné zaznamenavat. A opét je nutné vzit v potaz navySeni ceny
v podob¢ zakomponovani vynaloZenych nakladu na vyvoj a udrzbu celého feSeni.

Jak jsem jiz naznadil, velice blizko ma vytvofeny prototyp také k meteorologickym
stanicim, které se stejné tak zamé&fuji na méteni vétsiho poctu velidin tykajicich se faktort
podnebi. Jako piiklad muze slouzit meteorologickd stanice Netatmo, ktera poskytuje
méfeni a sbér dat zastupujici teplotu, vlhkost, tlak, koncentraci CO2 a uroven hluku.
V tomto piipadé vSak zafizeni diky svému zaméteni na domaci prostiedi nevyuziva
sirokopasmovych siti, ale je pfipojeno do internetové sit¢ pomoci Wi-fi, coz zamezuje
moznosti méfeni vzdalenych a nepfistupnych mist. Naproti tomu sestaveny prototyp
poskytuje vysokou miru variability v podobé nezévislosti na umisténi a poloze senzoru.
Samotnd zakladni stanice Netatmo stoji pfiblizné ¢tyfi tisice korun a je ji mozné rozsitit
0 dalsi moduly se specifickymi ucely, jako je ovladani topnych hlavic, zabezpetovaci
prvky nebo protipozarni senzory.

Na zavér této kapitoly bych chtél upozornit, Zze ptimé porovnani v této oblasti je
obtizné, predevs§im diky velkym rozdilim ve specializaci jednotlivych feSeni. Je nutné
zduraznit, ze pfi komerénim prodeji téchto zafizeni vzrustd rapidné cena pii zapocteni
nutné prace a vyrobnich procesi. Na druhou stranu, pokud je feSeni dobie a robustné
navrzeno neni problém p#i masové vyrobé naopak vyslednou cenu snizit, coz spole¢nosti
dovoluje vyssi zisk na jeden produkt. Jak je mozné vidét vysledna cena prototypu senzoru
1778 K¢ je odivodnéna a odviji se od pouzitych komponent. V tomto piipadé neni

do celkového nédkladu zapoctena cena prace a potfebnych nastroji k vyrobé.
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5.2 Moznosti modifikace

Vzhledem Kk vytvofeni prototypu senzoru se nabizi také otdzka jeho mozné
modifikace, budouciho rozsiteni a vyuziti. Proto budou v nasledujici kapitole probrany
moznosti modifikace a moznych zmén. Hlavnim faktorem moznych modifikaci je uréené
pouziti senzoru, prostiedi, kde senzor operuje a funkce, které jsou od ného ocekavany.
V piipad¢ vytvoieného prototypu umozituje pouziti vyvojové desky Arduino Pro mini
ptipojeni velkého mnozstvi riznych typi rozsifujicich modulti. Pro komunikaci mezi
deskou a jednotlivymi moduly je pouzito komunika¢niho protokolu 12C dovolujici pfipojit
az 128 zatizeni za pomoci dvou datovych vodi¢l, coz ptispiva k zachovani malych
rozméri koncového zafizeni. Samotny prototyp poskytuje vcelku komplexni funkénost
vV podobé méteni Ctyt veli¢in vlhkosti, teploty, svitivosti a tlaku. Vzhledem k tomu se
velmi dobfe hodi pro monitorovani vnitiniho i venkovniho prostoru se zaméfenim
na atmosférické podminky. Prave kvili funk¢nosti a na zaklad¢ teoretickych i praktickych
zkusenosti z diplomové prace bych v budoucnu chtél senzor opattit ¢idlem pro snimani
koncentrace CO2, ktery je jednou z hlavnich veli¢in pfi monitorovani napiiklad pracovnich
prostor.

Plynové senzorické moduly jsou ovSem velice cenové nakladné, kdy spolehlivé,
kvalitni a s dlouhou zivotnosti zac¢inaji na cenové hladiné pfiblizné dvou tisic korun.
Pii pfipadném pouziti senzoru v rizikovych prostiedich je mozné ptidani specializovanych
¢idel pro detekci riznych typt plynti a chemikalii, u kterych se cena odviji od jednotlivych
veli¢in, které je nutné méfit. Dalsi uvahou je pfidani tiiosého akcelerometru spojeného
s gyroskopem, ktery muze slouzit pro sledovani pohybujicich se objektd nebo jako
bezpec¢nostni prvek ve chvili, kdy je senzor upevnén na pfislusném misté umoziuje
sledovat piipadné naruSeni nebo nezadouci pohyb senzoru. Dobrou rozsifujici funkci by
mohl takeé poskytnou zvukovy senzor opét pro monitorovani nezadouciho zasahu nebo jako
opatieni pro sledovani hluénosti pracovniho nebo domaciho prostfedi. Pro rozsiteni sbéru
dat svételnych hodnot by bylo mozné piidani senzoru pro sledovani UV zaieni, ktery
by opét prototyp obohatil o novou veli¢inu souvisejici s podnebim v tomto konkrétnim
ptipadé venkovniho prostiedi. Co se tyka venkovniho vyuziti naptiklad v zemé&dé€lstvi, neni
problém opatfit prototyp modulem pro snimani vlhkosti pudy, popfipadé hladiny nadrze

s vodou.
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Jak je mozné vidét nabidka riznorodych c¢idel je znac¢né Siroka. Na druhou stranu je
dilezité se zaméfit na méfené hodnoty, které opravdu uzivatel potfebuje. At uz je to
z divodu komplexnosti celého zatizeni, kompromisu, jaka c¢idla na zafizeni umistit
s ohledem na jejich spotiebu, kdy Castym zdrojem energie je baterie nebo samotna finan¢ni
stranka véci a proces vyroby formujici koncovou cenu zatizeni. V tomto ohledu se
jednotliva komer¢ni feSeni spoléhaji spise na jednoduchost a spolehlivost v podob¢ jedné
méfené veliciny, ale za to s velkou pifesnosti a moznosti detailni spravy ve webovém
prostiedi.

Vzhledem k fenoménu jednoduchych a jednoucelovych senzori bych chtél
vV budoucnu zvazit vytvoreni systému, ktery v men$im méfitku napodobuje pravé sitovou
infrastrukturu poskytovateld Sirokopasmovych siti. Vytvofeni bude spocivat v jednom
hlavnim modulu pasobicim stejné jako pfijimaci stanice v dané infrastruktufe, na kterou
bude napojeno vétsi mnozstvi relativné primitivnich senzord s ucelem pouhého méfeni
a sbéru dat. Tato koncova zatizeni budou zasilat namétené hodnoty za pomoci technologie
LoRa do hlavni jednotky, ktera bude opatiena modulem pro komunikaci pomoci
technologie Sigfox zasilajici data na server do prislusného cloudového teseni, které bude
v nejlepsim piipad¢ feSeno vytvorenim specificky pro tyto téely tedy na miru.

Za jednu z nejdulezitéjSich funkci mozného vylepSeni bych povazoval systém
zasilani notifikaci a zprav reagujici na ur€ité zmény v naméfenych hodnotach. V danou
chvili by se systtm s funkci méfeni a nasledného upozornéni stal velmi efektivnim
nastrojem, zejména pro detekci necekanych zmén dovolujici reakci v podobé tprav
pridruzenych procest ptedstavujici nastaveni, ¢i optimalizaci systému vytapéni, cirkulace
vzduchu nebo zavlahy. Systém automatického upozornéni je v rizikovych a potencialné
neptistupnych mistech jedinou moznosti, jak na takové zmény reagovat s piijatelnou
rychlosti. Tento systém muze byt proveden v podobé¢ zaslani zprav na email, notifikaci

v mobilni aplikaci nebo zpravou SMS.
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5.3 Diskuze nad vysledkem zavéreéné VAV

V ptipadé¢ zhodnoceni vybranych technologii sirokopadsmovych siti s nizkou
spotfebou je mozné vidét, Ze koneény vysledek ukazuje na velice tésné vitézstvi
technologie Sigfox pied konkuren¢nim feSenim LoRa. Divodem je zejména dlouhodobé
pusobeni nejen na trhu Ceském, ale zaroven celosvétové vyuziti téchto siti a jejich
funk¢nost provéiena léty praxe. Sigfox je velice silnym hra¢em poskytujici znaéné
propracovanou infrastrukturu dovolujici aktivni ptipojeni aZ jednoho milionu zafizeni na
jedinou piijimaci stanici, pfehlednou dokumentaci a zavedeny proces nasazeni. Umoziuje
zna¢né rozsahlou oblast pokryti, ke které se v ptipadé otevieného prostiedi bez zastavby
ptiblizuje pouze technologie WAVIOT. Lehce nizsi hodnoceni Sigfox obdrzel v podpote
aplikaci tretich stran, pficemz ma sice prehledné a kvalitn¢ zpracovanou serverovou c¢ast,
ovSem jakoZto uzavieny protokol neposkytuje velkou miru moznosti Uprav jako vétSina
ostatnich technologii. Toto kritérium se vSak vztahuje na velice specificka feseni, u kterych
je nutné provadét zasadni zmény, proto neni v samotném srovnadni zasadnim,
a tedy ptislusné ohodnoceno niz§i vahou. Sigfox navic disponuje relativné dobie
provedenou konfiguraci koncovych zatizeni do sitové infrastruktury, které je mozné vidét
v druhé casti praktické préce, pti zprovoznéni sitové komunikace se serverem v podobé
vytvofené¢ho prototypu senzoru. S nepatrnym rozestupem na druhém misté skoncila
technologie LoRa, ktera se mize pysnit zejména velice dobrym vysledkem v oblasti
komunikace umoznujici velikost datové zpravy az 243 byt a neomezeny pocet odeslanych
zprav v jednom dnu. Znaénou vyhodou je dale velké mnozstvi komunitnich materialt
anavodl usnadiiujici samotné nastaveni koncovych zafizeni. Uréité nelze opomenout,
7e LoRa je velice flexibilni, co se ty¢e uprav pro riznorodé vyuziti. Pfikladem muze byt
v teoretické casti prace zminovana technologie s nazvem Hiber, ktera pomoci specialné
modifikované ¢asti LoRa infrastruktury zasila data ze svych senzorti na nizkou obéznou
drahu pripravenych satelit starajicim se 0 koncové doruceni dat do serverové casti,
coz dovoluje pokryvat velice odlehlé a zaroven rozsahle oblasti. S viditelnou ztratou
hodnoty celého bodu na tfetim misté skoncila technologie WAVIOT. Samotné feSeni
ukazalo silné stranky predevSsim v oblasti kritéria nasazeni, zejména pak v pokryti
zastavénych oblasti, které ve srovnani s ostatnimi variantami nema s hodnotou az 16,6 km

obdoby. To je zajisténo diky specializaci na pramysl a méstské oblasti v podobé méteni
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odbéru elektrické energie, vody a plynu. Bohuzel vzhledem k proprietarnimu nasazeni ma
technologie slabou dokumentacni ¢ast, ktera se v souc¢asné dobé z velké casti sklada pouze
z oficidlnich zdroji, ovSsem poskytované jen zakaznikim a partneri vyuzivajici tuto
technologii. Zna¢né snizeni bodt probéhlo v piipadé kritéria nasazeni, kdy WAVIoT
pasobi zatim jen na Gzemi USA. Kladem je snaha spole¢nosti rozsitit technologii do
dalSich zemi a moznosti vytvofeni privatnich siti se specifickymi pozadavky, a tedy dobra
troven piipadnych tprav. Ctvrté misto pripadlo technologii NB-1oT poskytujici sice dobré
parametry v oblasti komunikace, podpoie platforem tietich stran a konfiguraci systému
zapfi¢inénou vyuzivanim stavajicich standardt a infrastruktur mobilnich LTE siti.
Tato technologie je diky vyuzivani telekomunikacnich siti ¢asto vyuzivana pro tvofeni
individualnich IoT feSeni pfimo mobilnimi operdtory. NB-IoT vSak pokulhava v sile
prostupnosti signélu, ktera je vylozené slabd v prostfedi zejména wvnitinich prostor
tvofenych Zelezobetonovymi konstrukcemi. S mensim rozdilem za NB-IoT skoncila na
patém misté technologie RPMA, ktera poskytuje opét velice dobré parametry komunikace,
ale zna¢né zaostava v kritériich nasazeni a dokumentace. Nejhife skoncila technologie
Weightless, ktera se postupné rozviji hlavné na Uzemi Danska, Némecka a v posledni dob¢
Taiwanu. Weightless zaostava predevsim v dokumentaci, nasazeni a komunikaci hlavné
z divodu zna¢né malého poctu zatizeni, které dokaze obsluhovat jedna piijimaci stanice.
Je mozné fici, ze v tuto chvili je Weightless stale v procesu vyvoje a dochéazi u ného
k z&sadnim zménam, které mohou vést k budoucimu zlepseni.

Na zavér této kapitoly bych chtél fici, ze zhodnoceni a piipadné srovnani
jednotlivych technologii neni zcela jednoduchy proces. Velky problém tvoii nedostate¢ny
pocet ovétenych zdroji a informaci o jednotlivych siti. V' zavislosti na rapidnim vyvoji
téchto technologii v souCasné dobé je navic problematika spravnych zdroji velice
podstatna a je nutné sledovat, zda jsou popisované parametry aktualni, kdy jiz jeden nebo
dva roky staré materidly nemuseji piedstavovat aktualni stav dané technologie. Dale je
slozité sjednotit dostupné vlastnosti komunika¢nich technologii, které vSechny sice
zastupuji oblast Sirokopadsmovych siti s nizkou spotiebou, ale v realném svété se kazda ze
spolecnosti snazi soustfedit na vymezenou cast aplikace, vzhledem k tomu se nasledné
snazi upravit vlastnosti jednotlivych technologii. Pravé individualizace a zaméfeni
parametra sit€¢ ma za nasledek oddéaleni jednotlivych technologii od konkuren¢nich feSeni

a napomaha uplatnéni v praxi.
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6 Zavér

Cilem této diplomové prace bylo zhodnoceni a nésledné srovnani vybranych
Sirokopasmovych siti s nizkou spotiebou. K dosazeni stanoveného cile, bylo zapotiebi
Vv teoretické ¢asti nastudovani a zpracovani poznatki 0 internetu véci, Sifeni bezdratového
signalu, charakteristice Sirokopasmovych sitovych technologii a o hardwarovych
prostredcich. V praktické ¢asti prace bylo nejprve provedeno zhodnoceni vybranych
sitovych technologii za pomoci bodovaci metody vicekriterialni analyzy variant
a zvolenych kritérii v podobé komunikace, nasazeni, dokumentace, podpoie platforem
tietich stran a konfigurace systému. Na zhodnoceni navazuje vytvoifeni prototypu senzoru
prenasejici naméfena data za pomoci sité, kterd byla vybrana na zakladé provedené
analyzy.

Vysledek zhodnoceni sohledem na vybrand kritéria poukazal na velmi podobné
bodové hodnoceni technologii Sigfox a LoRa piesto, ze ob¢ sitové technologie maji rizné
silné stranky a odlisné charakteristiky. Nakonec byla, jako nejlepsi kompromisni feSeni
vicekriteridlni analyzy variant, vybrana sit'ova technologie Sigfox, kterd byla vyuzita pro
ptenos dat z vytvoreného prototypu. Divodem pro¢ Sigfox a LoRa skoncily s podobnym
vysledkem je dlouholeta piisobnost na nasem tzemi, dostupna dokumentace a ovéiena
schopnost bezproblémového provozu. Sigfox mé silnou zé&kladnu v prostiedi vytvorené
infrastruktury, snadném zavedeni a konfiguraci koncovych zatizeni, naopak LoRa
dominuje v parametrech samotného pienosu dat s velkym datovym obsahem
a neomezenym poctem zprav za den.

Dilezité je poznamenat, Ze samotné porovnani je omezeno pouze na $est vybranych
Sirokopasmovych siti, a to z davodu zna¢né obtiznosti s dohledanim parametra
jednotlivych technologii, aplikaci zejména v privatnim sektoru a z vétsi ¢asti pusobeni
v zahrani¢i. Navic vzhledem k rapidnimu rozvoji v poslednich letech je velka cast
dostupnych zdroja neaktualni a ve vétsiné piipadu irelevantni. Postupem ¢asu se jednotlivy
poskytovatelé snazi sviij produkt specificky zaméfit, coz opét samotné Srovnani zna¢né
stézuje.

Zavér prace obsahuje ekonomické zhodnoceni stavby prototypu a s nim souvisejici
srovnani s komerénim feSenim. V piipadé vytvoreného prototypu je cena nizsi nez u obou
porovnavanych produktt, a to zejména z divodu, ze v ptipad¢ prototypu neni pocitano

S navySenim ceny piedstavujici praci a vyuziti nastroju souvisejicich se samotnou vyrobou.
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Po strdnce funkcionality je prototyp diky pouziti vyvojové desky Arduino a velkému
mnozstvi dostupnych rozsifujicich modult zcela obstojnym fesenim, v nékterych
ptipadech pievySujici standardni komer¢ni navrhy, které pievazné monitoruji pouze jednu
veli¢inu a neposkytuji tak multifunkéni vyuziti.

Praktickym piinosem této diplomové prace je posouzeni aktualniho stavu
Sirokopasmovych siti s nizkou spotiebou a nasledné zhodnoceni vybranych technologii.
Vytvoteni prototypu piedstavuje ukazku senzoru, ktery je schopen pracovat jako modelovy
prvek senzorické Sirokopasmové sité s nizkou spotiebou. Samotné feseni tohoto prototypu
je zakladem pro moznosti dalSich Gprav a vylepseni, s ohledem na individuélni a specifické

pozadavky obsahujici vysokou Uroven variability.
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#include <Wire.h>

¥include <BH1750.h>
¥include <cactus_io BMEZ80 TZC.h>
$include <SoftwareSerial.h>

ffnastaveni pinu pro komunikaci pres TX a BEX piny modulu
SoftwareSerial sigfox(4, S):

S/ luxmetru a tlakomeru
BH1750 luxmetr;
BMEZE0 IZC bme (0x7E);

S Avytvorene promenne pro merene hodnoty
intEi © humidity = 0;

float temperature = 0;

& T lum = 0O;

loat pressure = 0;

f/fvedlejsi promenne pro dalsi wyuziti
L temp2, presZ;

lé © tm = 07

Piiloha 1 - Knihovny a vytvoi'ené proménné
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void setup() {
fSifinicializace
Serial.begin(9600) ;

ffinicializace komunikacni linky
gigfox.begin(9600) ;

ffinicializace =senzoru
luzmetr.begin{);

bme.begin():

S fdovoluje kalibraci senzoru teploty
bme . setTenpCal (-1)

ffinicializace systemove diody 3 pinem 13
pinMode {13, OUTEUT) :

Priloha 2 - Funkce setup se zakladni inicializaci

vold loop () {
Sivypnuti diody ma pocatku
digitalWrite (13, LOW);

S ziskani hodnot ze senzoru

bme . readSensor (),

humidity = bme.getHumidicy ()
temperature = bme.getTemperature C():
lum = luxmetr.readlLightLewvel ()}
pressure = bme.getPressure MB();

Sfoptimalizace teploty a tlaku pro odeslani
tenp2 = (temperature * 100);
pres2 = ((pressure - 900) * 100):

fitestovaci vypis namerene hodnoty
Serial.print (humidity); Serial.print(™ % ")»
Serial.print (temperature),; Serial.print(™ C "});
Serial.print (lum); Serial.print(™ 1x "};
Serial.print (pressure); Serial.println({™ hFa"}):

fitestovaci vypis = upravenou teplotou a tlakem
Serial.print (humidity); Serial.print(™ % "):
Serial.print (tempd); Serial.print(™ C "):;
Serial.print (lum); Serial.print(™ 1x "};
Serial.print (pres2); Serial.println(™ hPa"}:

J/itestovaci vypis v HEX formatu - jednotlive hodnoty
Serial.print ("Values in HEX: "}):

Serial.print (humidity, HEX); Serial.print("™ "):
Serial.print (temp2, HEX); Serial.print (™ "):
Serial.print (lum, HEX); Serial.print (™ "};

Serial.println(presz, HEX):

Priloha 3 - Prvni ¢ast funkce loop
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Sfodeslani az pri 3 mereni pro presnejsi hodnoty
if (tm == 2){
Sfvolani funkce pro odeslani hodnot
sendMessage () ;
S fdelay po odeslani
delay (500}
fSfreset pocitadla
tm = 0;
S fdelay po odeslani 15 minut - interval mereni
delav(900000) ;
}
elseq
S/pricteni urcene hodnoty po mereni
tm = tm + 1;
S delay po mereni
delay (1000) ;

r o

Ptiloha 4 - Druha ¢ast funkce loop

ool sendMessage () {
fivytvoreni promenne pro stav odeslani
ool stat = false;

ffvytvoreni promenme pro Zpetny vystup z modulu
char outputSig;

Jizapnuti systemove diody - hlaseni komunikace
digitalWrite (13, HIGH):

fivlozeni namerenych hodnot do bufferu - formatovani potrebnych cifer
char message[l2]:
sprintf (message, "H02X304X304X%04X", humidity, tempZ, lum, presz);

ffvypsani kontrolniho retezce do seriove linky
Serial.print ("Message in HEX: "}):

Serial.println (message) ;

ffdelay po vypsani kontroly
delavy (500) ;

ffzacatek prikazu AT pro odeslani do Sigfox
sigfox.print ("ATS5F=") ;

ffretezec hodnot 8 16 1lé 16
sigfox.print (message) ;

//ukonceni retezce
sigfox.print ("Yx")

Piiloha 5 - Prvni ¢ast funkce pro odeslani zpravy
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fSfoekani na odezva modulu o odeslani zpravy
while (!sigfox.available())
{
Serial.println("Waiting for response™):;
delay (1000) ;

ffkontrola zda vse probehlo OF
while ([(sigfox.available())
{

delay (1000) ;

outputSig = sigfox.read():

if [(outputSig == '"Q'") stat = tCrue;

ffkontrolni wvypis stava zpravy do seriove linky

if(stat) i
Serial.println("Mezs=zage sent to the Sigfox network."):
}
elseq
Serial.print ("Something went wrong."):
}

Ffvypnuti oznamovaci diody o odeslani
digitalWrite (13, LOW):

ffnavraceni hodnoty
return stat;

Piiloha 6 - Druha ¢ast funkce pro odeslani zpravy
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Piiloha 7 - Graf namétenych hodnot vlhkosti v prostiedi Beebotte

126
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Piiloha 8 - Graf naméfenych hodnot teploty v prostiedi Beebotte

Luminosity Period: Last 24 Hours ¥

500

400

200

100

15:00 18:00 21:00 25 Mar 03:00 06:00 05:00 12:00 15:00

Priloha 9 - Graf naméfenych hodnot svitivosti v prostfedi Beebotte

Pressure Period: Last24 Hours ¥

954

982

980

578

976
15:00 18:00 21:00 25. Mar 03:00 06:00 05:00 12:00 15:00

Priloha 10 - Graf naméfenych hodnot tlaku v prostiedi Beebotte

127



