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Abstrakt

Cielom tejto prace je oboznamit citatela s komunika¢nymi protokolmi Modbus TCP a
Modbus RTU. Nasledne vytvorit kompletné, cenovo dostupné vstavané zariadenie na baze
mikroprocesoru STM32. Toto zariadenie by malo obsahovat jednoduché uzivatelské rozhra-
nie pre prvotni konfigurdciu zariadenia. Po prvotnej konfiguracii by zariadenie malo byt
schopné prevodu medzi spomenutymi protokolmi.

Abstract

The main objective of this work is to inform the reader of the communication protocols
Modbus TCP and Modbus RTU and create an embedded device based on the microproces-
sor STM32 capable of conversion between Modbus RTU and Modbus TCP protocols. The
device should be capable of simple first run configuration with simple user interface.
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Kapitola 1

Uvod

Cielom tejto prace je vytvorit prevodnik medzi priemyselnymi protokolmi Modbus RTU a
Modbus TCP ako vstavany systém. Navrhnuty prevodnik bude umoznovat prepojenie sni-
macov, ¢idiel a vykonnych ¢lenov s rozhranim RS-485 a podporou komunika¢ného protokolu
Modbus RTU do riadiacich alebo technologickych informac¢nych systémov s Ethernetovym
rozhranim. Vdaka nizkej cene a vysokej dostupnosti zariadeni s podporou Modbus RTU
protokolu sa tento prevodnik uplatni hlavne v procese riadenia vyroby.

Prva cast tejto prace méa teoreticky charakter a popisuje priemyselny Modbus TCP a
Modbus RTU protokol, Standardné sériové zbernice (RS-232, RS-422, RS-485), rozhranie
priemyselného Ethernetu a zakladné komunika¢né pojmy. Druhé cast je venovana samot-
nému navrhu vstavaného systému realizujiceho prevod medzi rozhranim Modbus TCP a
Modbus RTU.

Vstavany systém moze byt chapany ako jednoucelovy pocita¢, v ktorom je zabudovany
cely riadiaci systém. Tieto zariadenia sa stavaji ¢oraz populdrnejsie vdaka klesajicej cene
potrebnych komponentov pre vystavbu takéhoto zariadenia. Zaroven sa aj sluzby pre vyvoj
a prototypovanie stavaju dostupnejsie.

V kapitole 2 st zhrnuté informacie o prenose dat, vratane roznych topoldgii, moznostami
prepojenia zariadeni a zdkladnymi typmi komunikécie.

Kapitola 3 je zamerana na priemyselny Ethernet, popis protokolu pre jeho vyuzitie v
zariadeniach a popis Specifikicie priemyselného Modbus TCP protokolu.

Kapitoly 4 a 5 sa venuji navrhu a implementécii celého vstavaného systému - od Spe-
cifikdcie poziadaviek, cez ndvrh schémy a dosky plosnych spojov (DPS), az po softvérovi
Cast zariadenia. Posledné kapitola je zamerana na popis funkcénosti a testovanie vysledného
zariadenia.



Kapitola 2

Prenos dat

Prenos dat je proces prenasania sprav alebo digitalizovaného signalu pomocou fyzického
dvojbodového alebo viacbodového prenosového média. Data mozu byt prenesené bud v
analégovej alebo digitdlnej podobe. Tento pojem vécsinou vyjadruje prenos informécii na
ur¢ita dialku, mo6ze sa jednat o vzdialenost niekolkych metrov alebo az kilometrov.

V pripade analégového prenosu sa jedné o spojity prenos signalu, ktory sa meni v Case
a amplitude. Typicky je analégovy signal prenasany pomocou modulacie.

Pri digitdlnom prenose st spravy reprezentované:

e signilom diskrétnom case, ktory ma diskrétny pocet trovni. Mdze sa jednat napriklad
o vzorkovany alebo kvantifikovany analogovy signdl.

e signalom v spojitom Case, ktory reprezentuje prid bitov.

Zékladnou jednotkou pre datovii komunikaciu je spoj, ktory umoznuje vymenu infor-
macii (uzivatelskych alebo riadiacich) medzi informacénym zdrojom a informaénym spotre-
bicom, t.j. medzi stanicami.

Dvojbodova komunikacia sa skladéd zo dvoch stanic prepojenych prenosovou cestou.
Prenosové cesta sa realizuje parmi metalickych vodic¢ov, koaxidlnym vodi¢om', optickym
vlaknom alebo prislusnym kmito¢tovym pasmom pri bezdrétovom prenose. Prenosova cesta
sluzi k prenosu signalov nestucich informacie, ktoré moézu byt elektrické, optické alebo elek-
tromagnetické.

Mnohobodova komunikécia (oznac¢ovand ako P2MP, PTMP alebo PMP) je komuniké-
cia umoznujica priame spojenie jedného zariadenia s viacerymi zariadeniami. Tento spdsob
prepojenia je najpopularnejsi v oblasti bezdrdtovych sieti a telekomunikacii

Vlastny datovy spoj mdze byt jednosmerny alebo obojsmerny. Prenosova cesta pre oboj-
smerny prenos signdlov je oznacovana ako tzv. okruh. Zatial ¢o prenosova cesta pre jedno-
smerny prenos je tzv. kanal. Okruh je teda dvojica protismernych kandalov.

Pokial medzi stanicami existuje kanal, jedné sa o simplexny (SX) prenos informécie od
jednej stanice k druhej stanici. Pokial medzi stanicami je spojenie typu okruh, da sa po nom
prenasat informécie sicasne obojsmerne, jednd sa o plne duplexny prenos (FD). Pokial sa
prenos uskutocniuje striedavo, oznacujeme tento prenos ako polo-duplexny (HDX).

"Koaxidlny vodi¢ je tvoreny dvoma vodiémi, kde vonkajsi obaluje vnitorny (vaésinou medeny, jednozi-
lovy), po ktorom sa prendsaji signaly



a) jednosmérny proud

A informaéni kanal od Ak B informacni
zdroj spotiebic B
b) obousmérmy proud
kanal od A k
informacni informacni
A zdroj/ okruh spotiebié/ B
spotiebic zdroj
kanal od B k A

Obr. 2.1: Dvojbodové spoje: jednosmerny a obojsmerny [28§]

2.1 Topoldgie datovej siete

Topologia datovej siete vychadza z poziadavkov na aplikdciu prenosovych prostriedkov,
pripojovacich prostriedkov, prenosovej rychlosti a pristupu k nim. Kazdy typ danej topologie
ma svoju tzv. fyzicka a logickt topoldgiu.

Fyzicka topologia popisuje fyzické prepojenie vedenia prenosovych prostriedkov. Logicka
topologia popisuje spésob toku signalu.

LAN? méze mat fyzickt topolégiu odpovedajicej hviezde, napriek tomu méze spojovat
jednotlivé uzly medzi sebou a fungovat ako kruh (napr. IBM Token Ring).

Topologia ma klic¢ovy vyznam v oblasti lokalnych sieti (LAN), kde s 1iou tzko suvisi
samotny sposob komunikécie medzi jednotlivymi uzlami.

Hviezda

Topolégia hviezdy je analdégiou starych termindlovych sieti s centralnym riadenim. Cen-
tralny uzol riadi smerovanie v sieti, zatial ¢o ostatné uzly sa o smerovani dat nestaraju.
Tieto siete mdzu preto byt velmi jednoduché. Je vhodna v pripadoch, kde prevazuje v apli-
kacii komunikécia vedena medzi okrajovymi a centralnym uzlom. Pokial vyzaduje aplikacia
komunikéciu medzi okrajovymi uzlami, kladi sa na centralny uzol vysoké poziadavky (na
vykon aj spolahlivost). Tieto siete si potom menej spolahlivé v porovnani s ostatnymi po-
uzivanymi topoldgiami. Prenos dat v tychto siefach je mozné riadit velmi jednoduchymi
protokolmi a daja sa jednoducho monitorovat.

Vyhodou topolégie hviezdy je mensia nichylnost k poruchdm vodic¢ov (len v ramci jed-
notlivych prepojeni medzi koncovym uzlom) a stvisiacim vypadkom siete (pri poruche
jedného spoja nie je postihnuta cela siet, ale len prislusna stanica, okrem pripadu, kedy je
vypadkom postihnuty centralny uzol). Nevyhodou je vacsia spotreba kédblovych vedeni.

*LAN - Lokélna siet (Local Area Network)



Zbernica

Topolégia zbernice nema centrilny uzol a vSetky uzly st pripojené k zdielanému preno-
sovému prostriedku, ktory umoznuje komunikiciu kazdy s kazdym. Vyzaduje zlozitejsie
riadenie pristupu k zdielanému prostriedku a komplikovanejsie protokoly pre riadenie pre-
nosu dat po zbernici. Informac¢ny signal nestci spravu sa $iri zbernicou vsetkymi smermi
a vSetky stanice maju pristup ku vsetkym spravam na zbernici. Skuto¢ne prijmu iba taku,
ktord im je podla cielovej adresy urcena.

Ku zbernici sa daja lahko pridavat alebo odoberaf uzly bez toho aby sa tym porusil
informacny tok. Ako prenosovy prostriedok sa typicky pouziva koaxidlny kabel.

Vyhodou zbernice je pouzitie jedného vedenia, jednotny sposob zapojenia a jednoduché
pridanie alebo odstranenie stanice zo siete. Nevyhodou oproti tomu je vsak vysoky pocet
odbociek, ktory moze spdsobit problémy v sieti (rozpojenie konektoru moze sposobit zlyha-
nie celej siete) a vysoky pocet pripojenych stanic moze znacne obmedzit vyuzitie zbernice
(narast kolizif).

Kruh

Topolégia kruh, tak ako zbernica, nemé centralny uzol. Spojuje kazdé zariadenie s pred-
chadzajucim a nasledujicim zariadenim v sieti, s ostatnymi uzlami v sieti prebieha komu-
nikédcia nepriamo, cez jeden alebo viac dalsich uzlov. Spravy obiehaji uzavrenou cestou
jednym smerom medzi uzlami, preto nie je potrebné riesit ziadne smerovanie toku. Kazdy
uzol prevezme spravu od predchadzajiceho a pokial sam nie je adresatom spravy, posle ju
dalej svojmu naslednikovi. Kazda stanica na kruhu slizi ako opakovac signdlu a tiez ako
bezpecnostnd poistka proti chybnym spravam.

Vyhodou kruhovej topolégie je jednoduchy spdsob predavania datovych sprav bez exis-
tencie kolizii medzi stanicami. NajvacSsou nevyhodou je, ze pri vypadku stanice dojde k
preruseniu ¢innosti siete. Jednoduchy kruh sa ale so zdvojenim prenosového prostriedku da
spravit obojsmernym. Tymto sposobom sa stéava odolnejsi voci vypadku (zdloznym kruhom
sa komunikaénd cesta medzi aktivnymi prepojeniami stanice uzatvori).

Strom

Stromova topoldgia pouziva hierarchické zoskupovanie uzlov s viacnasobnymi vetvami, a
to prepojenim viacero sieti s topologiou hviezda. Zariadenia nizsej hierarchickej tirovne ko-
munikujd s uzlami vyssej irovne az ku korenu stromu. Koren mé ¢iste technicky vyznam,
pretoze nerozdeluje spravy a nie je zodpovedny za urcenie cielovej stanice. Spravy docha-
dzaju ku vSetkym staniciam v sieti a tie si potom vybert iba tie, ktoré si pre ne skuto¢ne
ur¢ené. Stromova topoldgia moéze byt iba aktivna. Vyhody a nevyhody st obdobné ako v
pripade topolégie hviezda.

ZmieSana

Zmiesana topolégia siete (mesh) ponika viacero moznych spojov medzi uzlami. Bud sa
moze jednat o plne prepojent siet (fullmesh), kde st vSetky uzly prepojené kazdy s kazdym
(v sieti celkom n * (n-1)/2 spojov), alebo o ¢iastocne prepojent siet (partialmesh), kde sa
v sieti pouziva menej spojov (uzly, ktoré niesu priamo prepojené so vSetkymi ostatnymi
pouzivaju ku komunikécii viacero skokov cez ostatné uzly v sieti). V tejto topoldgii su uzly
rovnocenné, neexistuje medzi nimi ziadny centralny uzol.



Vyhodou tejto topoldgie je vysoka spolahlivost vdaka redundancii spojov medzi uzlami.
V pripade vypadku niektorého zo spojov méze existovat moznost komunikacie po inej trase.
Nevyhodou je ale nakladnost siete prave kvoli mnozstvu spojov medzi uzlami.

2.2 Sériova a Paralelna komunikacia

Komunikéacia, ktord zahina odosielanie dét cez sériovii komunikéciu (odosiela po jednot-
livych bitoch) organizuje jednotlivé bity do uréitej postupnosti. Téato postupnost je velmi
dolezité, pretoze urcuje ako su data odosielané a prijimané. Oznacuje sa za spolahlivi pre-
toze ddtovy bit je odoslany iba vtedy, ak uz predchadzajici bit bol odoslany. [11]

Sériova komunikacia sa rozdeluje na dva typy:
1. Asynchrénna

2. Synchréonna

Asynchrénna komunikacia

Datové bity mozu byt odoslané v ktoromkolvek ¢asovom tseku. Pre riadenie komunikacie
pred a po odosielani samotnych dat vyuzivame tzv. ,Start“ a ,,Stop“ bity. Tieto bity sa
pouzivaju pre synchronizaciu medzi vysielacom a prijimacom aby sa zaistilo korektné odo-
slanie/prijatie dit. Cas medzi odoslanim a prijimanim détovych bitov nie je konsStantny,
preto st medzery v komunikacii vyuzivané pre oddelenie réznych sérii dat.

Vyhodou takejto komunikéacie je fakt, ze okrem start a stop bitov nepotrebujeme ziadnu
synchronizaciu medzi odosielatelom a prijimatelom. Naopak nevyhodou takejto komunika-
cie moze byt nizsia rychlost, no nemusi to byt vzdy pravidlom.

Synchrénna komunikacia

Proces odosielania jednotlivych bitov v synchrénnej komunikécii je narozdiel od asynch-
ronnej komunikécii riadeny zdielanymi hodinami medzi odosielatelom a prijimatelom. Aj
odosielatel aj prijimatel musia mat tieto hodiny synchronizované, aby nedoslo k strate pa-
ketov. Takato forma komunikacie nam dovoluje zvysit celkovil rychlost komunikacie pretoze
nie je potrebné pouzivat start, stop bity ani pauzy medzi jednotlivymi spravami. Pri tejto
komunikacii va¢sinou vyuzivame drahsi hardware, kvoli nutnej synchronizacii medzi odo-
sielatelom a prijimatelom.

Paralelnid komunikacia

V paralelnej komunikécii vyuzivame odosielania viacerych bitov cez viacero kanalov naraz.
To znamena, ze vieme data odosielat omnoho rychlejsie ako pri sériovej zbernici, no klada
sa vicsie naroky na odosielanie a spracovanie takychto dat. Tym, ze sa jednotlivé bity
odosielaju po rozdielnych kanaloch, mézu byt prijaté druhou stranou v réznom poradi.
Konkrétne poradie v ktorom tieto data prijimac¢ prijme zalezi na viacerych podmienkach,
ako napriklad vzdialenost od zdroja, vytazenie konkrétneho kanalu apod. [11]



2.3 Rozhrania pre prenos dat

KedZe elektricky signal v drotoch je analégovy, musi byt pre funkénid komunikaciu konverto-
vany. Tuto funkciu spliia zariadenie ukonéujtice datovy okuh (ang. data circuitterminating
equipment - DCE). Toto zariadenie je umiestnené medzi koncovym zariadenim prenosu dat
a telekomunikac¢nym okruhom. Cielom tohto zariadenia je premenit telekomunikaény okruh
(uréeny k prenosu signalu) na détovy okruh, ktorym je mozné prenasat ddta. Koncové zaria-
denia priemyslovej siete alebo systému sa nazyvaji DTE (ang. data terminal equipment).
Pre komunikdciu medzi DTE a DCE sa vac¢Sinou vyuziva RS (recommended standards)
séria rozhrani, medzi ktoré patria protokoly ako RS-232, RS-422, RS-485.

Recommended Standards - RS

Recommended Standards protokoly patria pod sériovii komunikéciu. To vedie k tomu, ze
bity daného slova st vysielané postupne za sebou a prijimac¢ ich musi zase prekédovat na
dané slovo.

Pre tispesni komunikéciu je nutné na oboch stranich definovat:

e prenosovu rychlost
e chybovua kontrolu
e potvrdzovanie (handshake)

e forméat rdmca (start a stop bity)

Pomocou Recommended Standards moéze byt definovany synchréonny aj asynchrénny
prenos. RS typicky definuje logické drovne, maximéalnu prenosovt rychlost, konektor a jeho
zapojenie, podporované signaly pre potvrdzovanie, pozadované elektrické zatazenie linky a
elektrické vlastnosti sériovych prenosov.

Protokol RS-232

Rozhranie RS-232 je standard, ktory bol prvy krat pouzity v roku 1960. Toto rozhranie
bolo Casto pouzivané aj v ramci osobnych pocitacov. V dnesnej dobe je toto rozhranie
vyuzivane takmer vyhradne v priemysle. V porovnani s neskorsimi standardmi ako RS-
422, RS-485 a Ethernetom ma RS-232 nizsiu prenosovt rychlost, niz§iu maximalnu dizku
kablového prepojenia, vacsie napatové tirovne, viacsie Standardné konektory a nema moznost
viacbodovej komunikacie. V modernych osobnych pocitacoch USB nahradilo vac¢sinu vyuziti
pre toto rozhranie.

Napriek vsetkym nedostatkom rozhrania RS-232 je vdaka jeho jednoduchosti nadalej
vyuzivany v prostredi v ktorom nam nezalezi na vysokej rychlosti prenosu dat a ani dizke
spojeni. Jednd sa hlavne o priemyselné prostredie, sietové zariadenia a vedecké pristroje.

RS-232 podporuje synchrénny aj asynchronny prenos dat a kedze pre prenos dat vyuzi-
vame oddelené obvody pre kazdy smer prenosu mdzeme dosiahnuf plne duplexnej komuni-
kécie. Napatové urovne sa pohybuji od 3-5 do 15 voltov a od -3/-5 do -15 voltov (obr. 2.2)
113 ,

Maximalna dlzka kablov nie je definovana v ramci standardu, no typicky sa dostévame
na maximalnu vzdialenost iba 15 metrov. S vyuzitim nizkokapacitnych kdblov vieme do-
siahnut vzdialenost az 300 metov. V pripade potreby vyuzitia vac¢sej vzdialenosti je nutné
vyuzit iné standardy.
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Obr. 2.2: RS-232 napétové trovne [8].

Protokol RS-422

Protokol RS-422 je velmi podobny protokolu RS-232 a mézu byt programované rovnakym
sposobom. Narozdiel od RS-232 pouziva protokol RS-422 diferencidlne vodi¢e. Vdaka tomu
dokéaze rapidne prediiiﬁ komunikac¢ni vzdialenost medzi zariadeniami a poskytuje vyssiu
odolnost voéi ruseniu a napatovym Spickam. Prenosova vzdialenost sa tym padom predlzuje
az na 1.5 km a rychlost az 10 Mbps. Mnozstvo zariadeni, ktoré je mozné pripojit k zbernici
naraz vzrastlo na 32. Dalsfm rozdielom oproti RS-232 st napitové trovne, ktoré sa v tomto
pripade pohybujt od 0 do +5 V. Norma RS-422 nedefinuje fyzicky konektor.

Typical R5-422 Wiring

RX+O—— @ OTX+
RX- L _

Host COTX Device 1
TE+ L ORE+
TE- O R
—OTX+

—OTX- Device 2

L ARX+ [etc.)

RX-

Obr. 2.3: Typické prepojenie zariadeni RS-422 [15].

Rovnako ako pre protokol RS-485 plati, ze informécia o adresacii zariadenia sa vysky-
tuje v hlavicke paketu. To znamend, ze kazdé pripojené zariadenie dostane spravu a je na
zariadeni aby rozpoznalo svoju adresu a tak rozhodntf, ¢i spravu zahodit alebo spracovaf.

Protokol RS-485

RS-485 je jedna z najjednoduchsich sériovych diferencidlnych zbernic. Je natolko podobna
RS-422, 7e casto dochadza k ich zdmene. Rovnako ako RS-422 vyuziva jednu ¢i dve kritené
dvoj-linky pre prenos logickych trovni, vdaka tomu je zbernica odolnejsia voci elektromag-
netickému ruseniu, ktoré sa indukuje na oboch vodi¢och v rovnakej miere a teda nemeni
rozdiel napéti. Tato vlastnost je vzhladom k pradovym sSpickam a vyuzitiu komunikacie pre
dlhsie vzdialenosti velmi dblezitd a zaistuje prenos s minimom chyb a ruseni.



Narozdiel od RS-422 sa na RS-485 mo6zu nachidzat viaceré zariadenia v pozicii méastra.
Zatial ¢o RS-422 umoznuje iba jedného méastra a zvysné nac¢uvacie zariadenia. RS-485 je vo
velkej vicsine prepojené iba jednym krutenym parom ¢o ulahc¢uje zapojenie. Programovanie
RS-485 je zlozitejsie nez RS-422, pretoze vysielanie aj prijimanie vécSinou prebieha po
rovnakych kabloch a treba komunikaciu spravne nacasovat.

Signaly RS-485 st z pravidla oznacené A a B, niekedy tiez + a - ¢i hot a cold. RS-485,
na rozdiel od EIA-422 dovoluje na spolo¢nt zbernicu pripojit viac nez 2 zariadenia, podla
standardu je maximum 32, avSak na trhu si dostupné radice, ktoré zatazia zbernice iba
jednou osminou nomindlneho zatazenia a tym umozni navysenie celkového poc¢tu zariadeni
pripojenych ku zbernici na viac nez 200 [2]. Zbernica mdze byt implementovand bud ako
plne duplexna. V tom pripade sa vyuzivaju dva kriatené pary, alebo ako polo-duplexna,
kedy sa vyuzije iba jeden krateny par a je na zodpovednosti protokolu zaistit, kedy majua
zariadenia vysielat a kedy prijimat. Pri protokole Modbus RTU je vyuzity polo-duplexny
variant. Protokol je zalozeny na master-slave pristupe, to znamend, ze vSetky transakcie
na zbernici su iniciované zariadenim typu master a zariadenia typu slave poslichajui, ¢o
master posle a iba pokial st vyzvané tak odpovedaju [6]. Popisované chovanie odpoveda
protokolu popisanému v kapitole 1.6.3. Pre komunikaciu po sériovych zberniciach sa u mik-
ropo¢itac¢och obecne vyuziva periférie U(S)ART umoznujica (a)synchrénnou komunikéciu
s pripadnym hardvérovym riadenim toku.

Typical 2-Wire RS-485 Wiring

leust'ﬂ\ID $ O&
B 5]

04 .
Device 2
—_ B

204
Device 3

Device 1

Obr. 2.4: Typické prepojenie zariadeni RS-485 [15].

2.4 Model OSI

Referenény model ISO/OSI vypracovala organizicia s ndzvom International Organization
for Standardization (ISO) ako hlavnu ¢ast snahy o Standardizéciu poc¢itacovych sieti. Vsetky
potrebné sietové komponenty v zariadeni mozu byt zoskupené do OSI modelu. Ulohou
referenéného modelu je poskytnat ziklad pre vypracovanie noriem pre tcely prepojenia
systémov. Otvoreny systém podla tohto modelu je abstraktnym modelom realneho otvore-
ného systému. Tato norma teda nespecifikuje implementéciu systému, ale uvadza vseobecné
principy sedemvrstvovej siefovej architektury.

Model reprezentuje potrebné komponenty hardvéru a softvéru v ramci sietového zaria-
denia vo forme siedmich vrstiev: fyzicka, spojova, siefova, transportna, relacnd, prezenta¢na
a aplikacnd (obr. 2.5). Kazd4 zo siedmich vrstiev vykondva skupinu jasne definovanych fun-
kcii potrebnych ku komunikacii. Pre svoju ¢innost vyuziva sluzieb susednej nizsej vrstvy.
Svoje sluzby potom poskytuje susednej vyssej vrstve. Podla referencného modelu nie je do-



volené vrstvy vynechavat, ale niektoré vrstvy nemusia byt aktivne. Takej vrstve sa potom
hovori nulova alebo transparentna.

data vrstva
( X Y Aplikatna h
Data B -
sietovy proces aplikdcii
. AN S
S, (" i Y Prezentatna )
o Data reprezentacia dat
"U—,') < \_ AL a kryptovanie J
E‘ é , Y Relatna h
7 Data komunikécia
".;: \_ VAN medzi strojmi J
Transportna
Segmenty End-to-end spojenia
- A" A a spolahlivost J
(" Y Sietova )
© Pakety uréovanie cesty a
._5 \_ \_ logické adresovanie (IP)
“g (. Y Spojova N
< Ramce fyzické adresovanie
E. \_ AL (MAC a LLC) J
¢ 4 _ Fyzicka h
= Bity médium, signal,
< binarny prenos v

Obr. 2.5: Referenény model ISO/OSI[26]

Komunikaciu potom tvori:

e komunikacia medzi vrstvami systému, riadi sa pravidlami nazyvanymi aj rozhranie
(ang. interface)

e komunikacia medzi rovnakymi vrstvami réznych systémov. Riadi sa protokolmi.

V zévislosti na modeli vstavanych zariadeni [[model?]] sa fyzickd vrstva OSI modelu
vztahuje na hardvérovi vrstvu. Aplikac¢nd, prezentacna a relacnd vrstva OSI modelu sa
vztahuje na aplikacni (softvérovi vrstvu) modelu vstavanych zariadeni a zvysné vrstvy OSI
modelu sa najcastejsie vztahuji na systém softvérovi vrstvu modelu vstavanych zariadeni.

KIicom k pochopeniu tcelu kazdej vrstvy OSI modelu je to, Ze tvorenie sieti zariadeni
nie je iba o prepojeni zariadeni medzi sebou. Ale tvorenie sieti je primarne o posielani dat
medzi zariadeniami a medzi réznymi vrstvami kazdého zariadenia.

Na pociatku teda vznikne poziadavok niektorého procesu v aplikacnej vrstve. Prislusny
podsystém poziada o vytvorenie spojenia na prezentac¢nd vrstvu. V ramci aplikacnej vrstvy
je komunikacia s inym systémom riadend aplikacnym protokolom. Podsystémy v prezentac-
nej vrstve sa dorozumievaju prezentacnym protokolom. Takto sa dostdvame postupne az k
fyzickej vrstve, kde sa pouzije pre spojenie prenosové prostredie. Stic¢asne sa pri prechode z
vysSej vrstvy k nizsej pridavaji k uzivatelskym (aplikaénym) datam hlavicky jednotlivych
vrstiev. Tak dochadza k postupnému zapuzdrovaniu pévodnej informécie. U prijemcu sa
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OSI TCP/IP Aplikacie a protokoly

7. Aplika¢na
6. Prezentacna | Aplikacna vrstva | telnet | FTP | TFTP | SMTP | RIP | DNS | Ostatné
5. Relacna

4. Transportna | Transportna vrstva TCP UDP
ICMP |
3. Sietova Sietova vrstva 1P
| ARP | RARP
2. Spojova Vrstva sietového . o
kol
1. Tyzicka rozhrania token ring ethernet ine typy protokolov

Tabulka 2.1: Prehlad architektiry TCP/IP

potom postupne spracovavaju riadiace informaécie jednotlivych vrstiev a vykonavaju sa ich
funkcie. [14]

Model OSI v reilnom prostredi

Model OSI je iba odporucand pomdcka pre pochopenie sietovych protokolov implementova-
nych nie len vo vstavanych zariadeniach. Tym padom nie je vzdy pravidlom, ze zariadenie
implementuje vsetkych 7 vrstiev. Tak isto nemusi byt pravdivé to, ze mame iba jeden pro-
tokol na jednu vrstvu. Funkénost jednej vrstvy v OSI modeli méze byt implementovana v
jednom protokole alebo méze byt implementovand pomocou niekolkych protokolov a moze
zahinat niekolko vrstiev. Jeden protokol méze tiez implementovat funkcionalitu niekolko
vrstiev OSI modelu. Zatial ¢o poznat model OSI je velmi ndpomocné, niekedy sa namiesto
toho vyuziva skupina protokolov so spoloénym ndzvom v samostatnych vrstvach. Napri-
klad rodina protokolov TCP/IP je tvorend Styrmi vrstvami: aplika¢nd, transportnd, sietova
vrstva a vrstva siefového rozhrania. Vrstva siefového rozhrania v sebe zahina dve vrstvi
modelu OSI (fyzicka a spojovi). Sietova vrstva v modeli TCP/IP odpovedad sietovej vrstve
v modeli OSI a transportné vrstvy v oboch modeloch s identické.

Fyzicka vrstva

Fyzickd vrstva (ang. Physical - PHY) reprezentuje vSetok sietovy hardvér fyzicky pritomny
vo vstavanom zariadeni. Hardvérové komponenty na fyzickej vrstve pripajajui vstavané za-
riadenie k nejakej forme fyzického prenasaca dat. Na tejto vrstve je dolezita architektira a
vzdialenost jednotlivych zariadeni.

Fyzicka vrstva definuje, spravuje a spracovava datové signaly cez hardvér. Tieto signaly
su reprezentované prostrednictvom 1 a 0 prenasanych cez konkrétne komunikacné médium.
Fyzicka vrstva je zodpovednd za fyzicky prenos datovych bitoch po siefovom médii, ktoré
prijima z vyssich vrstiev vstavaného zariadenia. Ako aj ich prijimanie a odosielanie vysSim
vrstvam v rdmci vstavaného systému (obr. 2.6).

Spojova vrstva

Spojova vrstva je softvér, ktory je najblizsie k hardvéru (fyzickej vrstve). Tym padom
obsahuje, mimo iné, akykolvek softvér potrebny pre kontrolu hardvéru. Vytvaranie mostov
(ang. bridging) taktiez prebieha na tejto vrstve pre prepojenie inych sieti k roznym fyzickym
vrstvam.

11



Zariadenie 1 jE jﬁ Zariadenie 2

Spojova vrstva Spojova vrstva
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:
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:
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Prenosové médium 1
:
H
:
H
:
;
1
:
H

Fyzicka vrstva 4_;_@_,_\_I_‘__I_\_I_\9_,} Fyzicka vrstva

Obr. 2.6: Diagram toku dat na fyzickej vrstve.

Protokoly na spojovej vrstve, ktoré sa spolichaju na istt fyzickd vrstvu mozu byt limi-
tované na prepojenie s uréitym prenosovym médiom (napr. PPP cez RS-232 alebo PPP cez
Bluetooth). Protokoly na spojovej vrstve mozu byt prepojené s velmi réznymi médiami, ak
existuje vrstva, ktora simuluje origindlne médium pre ktoré bol protokol vytvoreny.

Spojova vrstva je zodpovedna za prijimanie datovych bitov z fyzickej vrstvy a forméato-
vanie ich do skupin nazyvanych rdmce (ang. frames). Rozne spojové standardy maja rézne
formaty ramcov a rozne definicie. Spolo¢ne maju ale to, ze ¢itaju pole bitov tychto ramcov
a zaistuju aby boli prijaté celé rdmce a nie iba nejaka ich Cast. Zaroven kontroluji ramce
a zaistuju ze tieto rdmce st bez chyb a Ze si mierené na toto zariadenie (zhoduje sa fy-
zickd adresa zariadenia). Ak je rdmec mysleny pre toto zariadenie, potom st vsetky spojové
hlavicky odstranené a zvysné data (ang. datagram) st odoslané na sietovi vrstvu (obr 2.7).

Sietova vrstva

Protokoly na siefovej vrstve si, ako aj protokolu na spojovej vrstve, implementované na
vrstve systémového softvéru. Narozdiel od protokolov na spojovej vrstve su tieto protokoly
po vicsine nezavisle na hardvéri na ktorom bezia. St ale zavislé na implementacii spojovej
vrstvy.

V OSI sietovych vrstvach sa siete daji rozdelit na mensie podsiete, nazyvané segmenty.
Zariadenia moézu komunikovat v rdmci segmentu pomocou ich prislusnych fyzickych ad-
ries. Narozdiel od toho zariadenia, ktoré si v rozdielnych segmentoch, musia komunikovat
pomocou inej adresy. Tato adresa sa nazyva sietova adresa (ang. network address). Zatial
¢o konverzia medzi fyzickou adresou a siefovou adresou modze prebiehat v protokoloch na
spojovej vrstve (ARP, RARP, atd.), siefova vrstva tiez dokdze konvertovat tieto adresy.
Sietova vrstva zaroven dokéze pridelit siefové adresy. Spojova vrstva dokdze cez schému
adries riadif tok datagramov a akékolvek smerovanie datagramov z aktualneho zariadenia
na iné zariadenie (obr. 2.8).

Podobne ako spojova vrstva, ak st ddta mierené na aktualne zariadenie, tak sa odstrania
vSetky hlavicky z datagramu a ostavajice déata, nazyvané paket (ang. packet). Tento paket
je potom odoslany na vyssiu vrstvu (transportnil). Rovnaky je aj postup opa¢nym smerom

12



Sietova vrstva

Datagram

Spojova vrstva

[data]

hlavicky ramca Pridanie hlavicky ramca

. Odstranenie

Fyzicka vrstva

Obr. 2.7: Diagram toku dat na spojovej vrstve.

kedy, ak zariadenie odosiela paket, siefova vrstva k nemu pridd hlavicky siefovej vrstvy a
odosiela datagram nizsej vrstve (spojovej).

Transportna vrstva

Protokoly transportnej vrstvy su Specifické pre protokoly na siefovej vrstve. Typicky su
zodpovedné za vytvorenie a zahodenie spojenia medzi dvoma Specifickymi zariadeniami.
Tento typ komunikdcie sa nazyva dvojbodovd komunikicia (ang. point-to-point commu-
nication). Protokoly na tejto vrstve umoznuji viacero vysokotroviiovych aplikdcii, ktoré
bezia na zariadeni, spojenie pomocou dvojbodovej komunikacie na iné zariadenia. Niektoré
transportné vrstvy zaistuja aj spolahlivé spojenie medzi zariadeniami tym. Toto spolahlivé
spojenie je dosiahnuté tym, ze zaistuju odoslanie a prijimanie paketov v spravnom poradi,
s odosielané urcitou rychlostou (ang. flow control) a ze ddta v paketoch nie si poskodené.
Protokoly na transportnej vrstve mozu zaistit aj potvrdenie pre iné zariadenia po prevzati
paketu. Naopak ak doslo ku chybe pri prevzati, mozu zaziadat o znovu-odoslanie paketu.

Tak isto ako pri predchadzajicich vrstvach, aj pri transportnej vrstve dochadza k od-
straneniu transportnych hlaviciek z paketov. Zvysné datové polia z jedného alebo viacerych
paketov st potom poskladané do inych paketov tiez nazyvanych aj spravy (ang. messages).
Tieto spravy su potom odoslané do vyssich vrstiev. Spravy, ktoré pridu z vyssich vrstiev st
naopak rozdelené do viacerych paketov (ak su prili§ dlhé) a po pridani patriénych hlaviciek
st odoslané do nizsich vrstiev pre dalsie spracovanie (obr. 2.9).
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Transportna vrstva

Sietova vrstva

[data]

I 1
1 1
' 1
1 1
1 1
' 1
1 1
' 1
1 1
1 1
. Odstranenie hlavicky datagramu ¢ ¢ Pridanie hlavicky datagramu '
' 1
1 1
] 1
' 1
1 1
' 1
1 1
] 1
' 1

| Datagram

| Spojova vrstva |

Obr. 2.8: Diagram toku dat na sietovej vrstve.

Rela¢na vrstva

Transportna vrstva

vrstvy

i 1
h H
| '
h '
] 1
h '
] 1
\ '
h '
\ - . . H
: Odstranenie hlavicky ¢ Pridanie hlavi¢ky transportnej ;
\ ¢ '
h '
] 1
h '
] 1
h '
h '
] 1
h '

| Sietova vrstva |

Obr. 2.9: Diagram toku dat na transportnej vrstve.
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| Prezenta¢na vrstva |

Rela¢na vrstva

1 1
1 1
' 1
1 1
] 1
' 1
1 1
' 1
1 1
' 1
. QOdstranenie hlavicky ¢ ¢ Pridanie hlavicky relatnej vrstvy |
' 1
1 1
' 1
1 1
1 1
' 1
1 1
' 1
1 1

| Transportna vrstva |

Obr. 2.10: Diagram toku dat na relacnej vrstve.

Relaéni vrstva

Spojenie medzi dvoma siefovymi aplikdciami na dvoch roéznych zariadeniach sa nazyva
reldcia (ang. session). Zatial ¢o transportna vrstva riadi dvojbodovi komunikaciu medzi
zariadeniami s viacerymi aplikdciami, management relicii je riadeny na relac¢nej vrstve.
Spravidla s relacidm pridelené porty a protokol na relacnej vrstve musi rozdelit a riadit re-
la¢né data, regulovat tok dat pre kazdu relaciu a osSetrif hocijaki chybu, ktora mohla nastat
v aplikacii, ktora s reldciou spolupracuje. Rela¢na vrstva musi taktiez zaistif bezpec¢nost
relacie. A to napriklad ¢i s relaciou komunikuje spravna aplikacia.

V pripade, ze rela¢na vrstva prijme spravu z nizsej vrstvy, potom si vsetky relacné
hlavicky odstranené a zvysné data su odoslané do vyssej vrstvy. K spravam, ktoré pridu z
vysSej vrstvy naopak prida relacni hlavicku a spravu nasledne odosle do nizsej vrstvy pre
dalsie spracovanie (obr. 2.10).

Prezentacéna vrstva

Protokoly na prezentac¢nej vrstve st zodpovedné za preklad dat na format, ktory aplikacie
na vyssej urovni vedia tspesne spracovat. V pripade odoslania dat pre iné zariadenie do-
chadza na tejto vrstve k prekladu aplika¢ného formatu na genericky pre odoslanie a dalsie
spracovanie. Spravidla dochddza ku kompresii/dekompresii, Sifrovani/desifrovani dat a pre-
vod protokolu/znakov prave na tejto vrstve. Vzhladom ku modelu vstavanych systémov st
protokoly na prezentacnej vrstve implementované v siefovych aplikaciach, ktoré najdeme v
aplika¢nej vrstve (obr. 2.11).

Prezentacna vrstva v pripade prijatia spravy z nizsej vrstvy odstrani vsetky prezentacné
hlavicky a zvysSné datové polia odosle so vyssej vrstvy. K spravam, ktoré prijme z vyssich
vrstiev pripoji prezenta¢ni hlavicku a odosle ich do nizsej vrstvy pre dalSie spracovanie
(obr. 2.12).

Aplikacna vrstva

Zariadenie vytvara spojenie s inym zariadenim na aplikac¢nej vrstve prostrednictvom niekto-
rého z aplikacnych protokolov (obr. 2.13). Protokoly na aplikacnej vrstve si bud pouzivané
priamo pouzivatelmi ako siefové aplikicie alebo st implementované v nejakej aplikacii.
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Aplikacna vrstva

Z / / / /
[ opec | miDi | ssL | mpec |

Rela¢na vrstva

Vrstva systémového softvéru

Transportna vrstva

Sietova vrstva

Linkova vrstva

Hardvérova vrstva

Fyzicka vrstva

Obr. 2.11: Protokoly prezentac¢nej vrstvy v modeli vstavanych systémoch.

Aplikaéna vrstva

Prezenta¢na vrstva

vrstvy

' ]
1 1
] 1
1 1
\ h
Ll ]
1 1
] 1
1 1
\ - - .
: Odstranenie hlavicky ¢ | Pridanie hlavitky prezentaénej ;
1 ]
L} 1
1 1
] 1
1 1
1 ]
L} 1
1 1
] 1

| Rela¢na vrstva |

Obr. 2.12: Diagram toku dat na prezentacnej vrstve.
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Aplika¢na vrstva

yd
/_| mivE | 4smte| 4HTTP | 4sNMP |4 Nep [ AFinger
7/ /7 7/ /7 7/

[Por3 | Aimara| A FTP | ATeet| A NFs | farPc|

Prezentacna vrstva

Rela¢na vrstva

Vrstva systémoveého softvéru

Transportna vrstva

Sietova vrstva

Linkova vrstva

Hardvérova vrstva

Fyzicka vrstva

Obr. 2.13: Protokoly aplikacnej vrstvy v modeli vstavanych systémoch.
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Jeden z industridlne najpouzivanejsich aplika¢nych protokolov pouzivanych v réznych
zariadeniach vyrobnych procesov je protokol Modbus.

2.5 Aplika¢ny protokol Modbus

Modbus je jeden z najviac pouzivanych industridlnych komunikac¢nych protokolov v indus-
tridlnej automatizécii a kontrolnych systémoch nizkej az strednej narocnosti [22]. Dovodom
je, ze tieto systémy nemaju velké naroky na komunikiciu ¢o sa tyka prenosu dat ani na
mnozstvo dat [22]. Umozniuje to teda vytvarat jednoduché a ekonomicky prijatelné hardwa-
rové ¢i softwarové prevedenie.

Tym Ze modbus je s nami uz dlht dobu je dobre otestovany a zdokumentovany, ¢o
prinasa vela vyhod. Obzvlast ¢o sa tyka roznych jeho vylepsSeni a nadstavieb ako je napriklad
jeho implementacia na bezdrotovych sietach [7] alebo TCP/IP sietach [9].

Modbus-RTU siete st implementované na sériovej zbernici, ¢o prinasa niekolko hlavnych
problémov: (1) viac prenesenych informdcii po zbernici produkovanych z novych zariadeni
a rasticim mnozstvom dat, ktoré si pozadované pre presnejSie a detailnejsie informacie o
systéme produkuje viac chyb po takejto zbernici a (2) vyssie elektromagnetické rusenie.

Riesenie pre prvy problém je celkom jednoduché. Treba viac optimalizovat mnozstvo
prenesenych informécii z jednotlivych zariadeni. Druhy problém nie je tak jednoducho rie-
Sitelny, kedze je priamym nasledkom zvySovania poc¢tu zariadeni v priestore ako aj volbou
architektov fahat komunikacne kable blizko vysokonapétovych alebo zhlukovat velké mnoz-
stvo komunika¢nych liniek vedla seba v jednej liste. Kedze jedind moznost ako opravit ko-
munikaény Sum v tychto sietach je znovu odoslanie celej spravy, dostavame sa k dalsiemu
problému prefazenia siete. Riesenie takéhoto problému potom spociva iba vo vylepseni ko-
munikac¢nych kanalov alebo nahradenia celého Modbus-RTU protokolu nie¢im tiplne inym.

V dnesnej dobe je tento protokol nahradzovany Modbus TCP/IP protokolom, ktory je
takmer bez komunika¢nych chyb vdaka vyuzitiu TCP/IP [18]. Tento protokol ale vyza-
duje Specializované néstroje, ktoré uz v sebe zahinaju TCP/IP a je teda nekompatibilny s
Modbus-RTU protokolom [25]. Oproti Modbus RTU je Modbus TCP ovela naro¢nejsi na
spracovanie a vyzaduje zlozitejsi hardvér a teda vyuziva sa ¢asto skor ku prepojeniu za-
riadeni typu brédna (ang. gateway), ku ktorej je pripojenych niekolko zariadeni po sériovej
zbernici. Prave v tomto smere zohrava velkd rolu zariadenie ako prevodnik medzi tymito
protokolmi.

Modbus RTU

Modbus-RTU je najviac pouzivana forma Modbus komunika¢ného protokolu pre prendsanie
industridlnych dat. Modbus-RT'U Specifikaciu spristupnuje Modbus organizicia: the MOD-
BUS application protocol, ktord Specifikuje master-slave konfiguraciu pre datova vrstvu,
ASCII (American Standard Code for Information Interchange) a RTU (Remote Termi-
nal Unit) pre komunikaéné médy. Naviac Specifikuje ich implementéciu prostrednictvom
asynchrénnej zbernice EIA /TIA-485 (RS485) a EIA/TIA-232 (RS232) zbernice. Najviac
pouzivand metdéda komunikacie prebieha cez EIA /TTA-485 dvojlinku.

Master-slave architektira dovoluje iba jedného mastra na sieti. Pre identifikaciu slave
zariadenia v odosielanom pakete vyuziva jeden bajt, pricom adresy od 248 do 255 su re-
zervované. Co znamend, Ze dovoluje komunikovat medzi 1 az 247 slave zariadeniami. Iba
master moze zahdjit komunikaciu. A to tak, Zze odosle spravu na slave zariadenia formou
unicastu alebo broadcastu ako je ukdzané na obrazku 2.14
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Déta st po sériovej zbernici odosielané vo forme 6smich bitoch alebo jedného bajtu.
Rychlost tejto komunikdcie musi byt rovnaka pre vSetky zariadenia na sieti, no nie je
v protokole Specifikovand a neexistuje ziadny sp6sob automatickej vymeny informécie o
komunika¢nej rychlosti. Méze sa pohybovat od 1200 az po 115200 bps®. No viésina zariadeni
nepodporuje rychlost vyssiu ako 38400 bps. Preto, aby sa predislo chybam na zbernici v
dosledku nepodporovanej rychlosti alebo zahltenia komunikacie v doésledku prilis nizkej
rychlosti, sa typicky vyuziva na zbernici RS485 rychlost 9600 az 19200 bps [20]

Master
T
Request _}
|
I
‘JETj Repy 7/ “lﬁl UNICAST MODE

Slave Slave Slave
Master ?’I
Hequest TP -

0 ! 7 - BROADCAST MODE
[T 7 |

Slave Slave Slave

Obr. 2.14: Master /slave komunikécia formou unicastu a broadcastu [25]

Reprezentacia dat

V Modbus-RTU protokole st definované iba 2 ddtové typy tzv. cievky (ang. coils) a registre
(ang. registers). Cievky st reprezentované jedno-bitovymi hodnotami. Cievky mo6zu nado-
buidat hodnoty ON (1) a OFF(0). Niektoré cievky reprezentuju digitadlne vstupy, ¢o moze
byt napriklad jedno bitovy vstup zo senzora. Iné reprezentuju digitalny vystup, ¢o moze
byt napriklad nejaky akény ¢len (ang. actuator). Registre st reprezentované 16 bitovymi
hodnotami bez znamienka, a teda mdzu obsahovat hodnoty od 0 do 65535 (0 az FFFF v
Sestndstkovej ststave). Neexistuje ziadnu moznost ako odoslat zdporné hodnoty, hodnoty
vyssie ako 65535 ani redlne hodnoty ako 200.25. Takéto hodnoty je nutné zakédovat do 16
bitového disla.

Tak ako cievky, registre st rozdelené do dvoch skupin. Vstupné a uschovavacie regis-
tre. Vstupné registre maju podobnu funkciu ako vstupné cievky, a to reprezentovat stav
vstupného zariadenia(senzora), ktory nie je mozne reprezentovat iba jednym bitom. Jedna
sa napriklad o termické senzory. V dnesnej dobe sa modbus zariadenia nepouzivaju pre
priame napojenie na vstupno-vystupné zariadenia, preto rozdelenie registrov do dvoch sku-
pin straca vyznam a vic¢sinou vstupné a uschovavacie registre brané ako jedna skupina.

Po6vodne boli uschovavacie registre zamyslané ako doc¢asné tischovne dat pre zariadenia
ako modbus kontroléry. V dnesnej dobe funguju skor pre uschovdvanie programovych dat.

3bitov za sekundu
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Modbus pakety maju iba funkciu odosielania dat, nepodporuji ziadnu komunikaciu ako
preposielanie metadat o jednotlivych ulozenych datach ako napriklad jednotky ¢i popis. Na
¢o treba myslief pri navrhu systému s vyuzitim modbus protokolu.

Adresacia zariadeni a identifikicia stanic

Standardny Modbus-RTU protokol adresuje zariadenia v rozmedzi od 1 po 255 s tym, ze 0
je obsadena pre broadcast na vsetky zariadenia a s vyhradne iba pre zapis. No broadcast
sa vyuziva minimalne, pretoze neexistuje ziaden mechanizmus pre potvrdenie spravy jed-
notlivymi zariadeniami na sieti. Klasicka implementécia RS485 dovoluje pripojenie iba 32
zariadeni, no niektoré implementacie ndm dovoluju toto ¢islo znac¢ne rozsirit.

Jednotlivé zariadenia na sériovej zbernici st identifikované podla c¢isla stanice, ktoré
predchadza zakladnu Struktiru spravy (pocet stanic nie je softwarovo limitovany). Nasledne
st jednotlivé slave zariadenia za stanicou identifikované ¢islom od 1 po 255

Koédovanie dat

Koédovaci mechanizmus blizsie Specifikuje usporiadanie bitov v kontrolnych a datovych
hodnotach. Odosielatel aj prijimatel musi komunikovat s vyuzitim rovnakého kédovania.
Modbus-RTU $pecifikicia zahina dva rézne sposoby kédovania: ASCII a RTU. [20]

RTU kédovanie je ovela ¢astejSie, popisuje iba standardné kédovanie tzv. 'Big-endian”.
Co znamend, Ze jednotlivé 16 bitové hodnoty st kédovane s najvyznamnejsim bitom ako
prvym. Decimalna 8-bitova hodnota ako napriklad 41 by bola teda zakdédovana v bindrnej
podobe ako 0010 1001. 16-bitova hodnota ako napriklad 300 by mala podobu 0000 0001
0010 1100.

Frame 1 Frame 2 Frame 3
f - ™ < ™ - ™
R O Y O O 1 R 1
| | : | |
. [ E— i 5 char i
at least 3.5 char at least 3.5 char ; ;
4.5 char
o MODBUS message _
Start Address | Function Data CRC Check End
= 3.5 char 8 bits 8 hits M x 8 bits 16 bits = 3.5 char

Obr. 2.15: Modbus RTU réamec [17].

20



Kapitola 3

Priemyselny Ethernet

Standard IEEE 802.3 $pecifikuje lokalnu siet (LAN) Ethernet. Pojem ,lokélna siet“ je
mozné interpretovat ako pocitacovi siet vytvorenu z obmedzeného poctu zariadeni, ktoré
sa nachadzaji v ohrani¢enom priestore. standardy lokalnych sieti Specifikuja len fyzicku a
linkovii vrstvu vo vrstvovom modeli OSI. Z toho vyplyva, ze IEEE 802.3 (Ethernet) urcuje
vlastnosti pouzitych komunikaénych rozhrani (napr. elektrickych alebo optickych) a metédu
riadenia pristupu na prenosové médium. Ethernet je v sucasnosti jedna z najpouzivanejsich
LAN technoldgii. Prepéja viac ako 85 percent pocitacov prepojenych cez LAN [19].

Standard lokalnej siete Ethernet nebol navrhnuty pre pouzivanie v priemysle na spod-
nych trovniach riadenia a nezohladnuje potrebu prenosu tdajov v redlnom c¢ase. Ak zaria-
denie na sieti chce odoslat idaje inému zariadeniu, musi sledovat ¢i momentalne nevysiela
udaje iné zariadenie a ak nie, potom zacne vysielat. Moze sa stat, Zze niekolko zariadeni za-
¢ne vysielat idaje stic¢asne. Vznikne kolizia, ktori zariadenia zaregistrujui, prestani vysielat
a zacnu znova vysielat po zvolenom ¢asovom intervale. Ku kolizii principidlne moéze dojst aj
potom. V zasade nie je mozné predvidat ako dlho budud jednotlivé zariadenia cakat na pri-
stup na prenosové médium (kym zacnui tspesne vysielat tdaje) ¢o znamend, ze pristupova
metdda nie je deterministicka.

Zariadenia na sieti mozu byt prepojené na ziklade réznych topoldgii. Na obrazku 3.1 je
priklad prepojenia zariadeni v sieti s priemyselnym Ethernetom.

V prvych Ethernetovskych sietach sa pouzivala topoldgia zbernica, v ktorej bol ako
prenosové médium pouzity koaxidlny kabel. V takomto pripade sa jednotlivé zariadenia
pripajaju paralelne ku spoloénym vodi¢om. Pri prenose idajov medzi prepojenymi zaria-
deniami mo6ze dochadzat ku koliziam. Takéto rieSenie sa stale pouziva v niektorych sietach
Priemyselného Ethernetu.

Dalsou, v stcasnosti najrozsirenejsou topoldgiou v oblasti lokdlnych sieti, je hviezda
— respektive strom, kedy st komunikujice zariadenia prepojené prepojovacim zariadenim,
ktoré moéze byt implementované na urovni fyzickej, alebo linkovej vrstvy. V pripade, zZe je
toto prepojovacie zariadenie implementované na trovni fyzickej vrstvy, oznacuje sa ako roz-
bocova¢ (anglicky ,hub®) a sluzi na prenos signalov (elektrickych alebo optickych) medzi
odosielatelom a potencidlnymi prijemcami spravy. Ak st komunikujice zariadenia prepo-
jené na to urenym zariadenim pracujicim na udrovni linkovej vrstvy, tak medzi tymito
zariadeniami nemdze dochadzat ku koliziam. Prepojovacie zariadenie pracujice na trovni
linkovej vrstvy sa oznacuje prepina¢ (anglicky ,switch®). Prepinace je mozné pouzit nielen
na prepojenie jednotlivych zariadeni, ale aj na prepojenie casti siete, ktoré nemusia mat
topolégiu hviezda, ale m6zu mat ind topoldgiu - napriklad zbernica. [5]
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Obr. 3.1: Priklad prepojenia zariadeni v sieti s priemyselnym Ethernetom [5]

Vyhoda priemyselného Ethernetu spociva v tom, zZe jednotlivé organizacie mézu nadalej
pouzivat vsetky tradi¢né nastroje, ktoré pouzivali doteraz. No moézu fungovat na ovela
komunikovat po ovela efektivnejsej infrastrukture.

Aj ked technolégia priemyselného Ethernetu pochadza z tradi¢ného Ethernetu, najdu
sa tu urcité rozdiely. Priemyselny Ethernet je stavany na pouzitie v ovela narocnejsich
okolitych podmienkach. Musi sa vediet vyporiadat s flexibilnym poc¢tom zariadeni, réznym
typom komunikécie, predvidatelnou komunikaciou v redlnom case atd. [19].

3.1 Metédy prenosu udajov

Pouzivané metédy prenosu tidajov nie st zavislé na fyzickej a logickej topoldgii siete. Pou-
Zivaju sa tri met6dy: Klient/Server, Publisher/Subscriber a Producent /Konzument. Kazda
z tychto metdéd ma svoje vyhody aj nevyhody a takisto aj svoju oblast pouzitia

Klient /Server

Metéda klient /server umoziiuje prenos medzi dvoma komunika¢nymi partnermi, kedy pre-
nasané udaje nepozaduje ziadne iné zariadenie. Pri tejto metéde musi zariadenie pozadujice
udaje, t.j. klient vyslat poziadavku zariadeniu, ktoré je zdrojom tychto tidajov, ¢o je server.
Po tejto poziadavke server odosle udaje zariadeniu, ktoré vystupuje vo funkcii klienta. Na-
sledne sa spojenie medzi zariadenim klient a server zrusi a pri opdtovnom prenose udajov
je ho nutné znova nadviazat.

Tato metdda je vhodna na prenos tdajov medzi dvomi zariadeniami, napriklad riadia-
cimi jednotkami (PLC a iné). Nie je prilis vhodnd na prenos tdajov zo snimacov, pretoze pri
prenose kazdej hodnoty — v kazdom komunika¢nom cykle — je nutné aby zariadenie vo funcii
klienta (napr. PLC) vyslalo poziadavku zariadeniu vystupujicemu vo funkcii servera (t.j.
snimacu). Ak by hodnotu z daného snimaca bolo potrebné preniest do viacerych zariadeni,
tak by zatazenie siete este vzrastlo.
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Publisher /Subscriber

Metéda publisher/subscriber umoznuje prijem prenasanych tdajov viacerymi partnermi
komunikacie sicasne. Zariadenie vysielajice idaje obsahuje zoznamy zariadeni, ktorym sua
tieto idaje urcené. Kazdé zariadenie, ktoré chce prijimat udaje od zariadenia publisher, ho
musi jednorazovo o to poziadat a az v dosledku tejto ziadosti si ho zariadenie publisher
zaradi do svojho zoznamu.

Metoda je vhodna na cyklicky prenos ¢asovo kritickych tidajov v regulacnych sluckach.

Pri odosielani sprav sa moze pouzit skupinova adresacia, na zaklade ktorej st spravy
prijimané len tymi ucastnikmi komunikécie, ktorym je sprava urcend, alebo je sprava opa-
kovane odosielana vsetkym zariadeniam, ktoré o tidaje v sprave poziadali.

Producent/Konzument

V metdde producent /konzument sa pouziva pri prenose sprav skupinova adresicia, podobne
ako v metéde pubslisher/subscriber. Rozdiel je vSak v tom, ze Ziadny partner komunika-
cie nema vytvoreny zoznam komunikac¢nych partnerov, ktorym vysiela, alebo od ktorych
prijima udaje.

Pri prenose st udaje oznacené Specidlnym identifikdtorom. Prvy konzument danych
udajov odosle ziadost o tieto tidaje ich producentovi. Producent a konzument sa dohodnu
na skupinovej adrese a identifikdtore pre tieto tidaje. Producent bude odteraz odosielat
dané udaje na dohodnutu skupinova adresu. V pripade, Zze o tieto tdaje mé zaujem aj
iny konzument, tento poziada o pridelenie skupinovej adresy a identifikatora idajov od
producenta, alebo iného konzumenta.

Metédy publisher /subscriber a producent /konzument znizuji zatazenie komunika¢ného
systému vychadzajiceho z Ethernetu, avSsak niekedy mozu klast zvysené naroky na pripo-
jené zariadenia. Ide predovSetkym o vysielanie a prijem sprav s globalnou a skupinovou
adresaciou, ktoré nemusia byt schopné spracovat vsetky zariadenia na sieti.

3.2 Rozhranie pre prepojenie fyzickej vrstvy Ethernetu

Pre prepojenie fyzickej vrstvy zariadenia s jeho MAC (Medium Access Control) rozhra-
nim je potrebné vyuzif vysoko-rychlostného prepojenia, ktoré je standardizované v réznych
rozhraniach. MAC na zariadeni je zodpovedné za spravu hardvéru, ktory komunikuje po
komunika¢nom médiu. Takéto komunikacné médium moze byt dneska uz velmi zauzivané
metalické prepojenie, optické alebo dokonca aj bezdrotové prepojenie. Pre takéto prepoje-
nie vyuzivame zauzivané standardy medzi ktoré patri napriklad MII (Media Independent
Interface), RMII (Reduced Media Independent Interface) alebo ich varianty GMII (Gigabit
Media Intependent Interface) a RGMII (Reduced Gigabit Media Intependent Interface).

3.2.1 Media Independent Interface

Media independent interface (MII) bolo pévodne definované ako standardné rozhranie pre
pripojenie k Fast Ethernet (100Mbps), riadeniu pristupu k médidm (MAC"), bloku s PHY?
¢ipom. MII je standardizovany IEEE 802.3u a pripojuje rézne typy PHY k MAC. Byt
nezavisly na médiu znamena, ze sa daju pouzit rézne zariadenia PHY k pripojeniu k r6znym

IMAC - pod vrstva druhej vrstvy modelu OSI - linkové
2PHY - prvé vrstva modelu OSI - fyzicks
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mediam (kriatend dvojlinka, optické vlakno), bez toho aby bolo nutné prepracovat alebo
vymenit hardware MAC. D4 sa teda pouzit akékolvek MAC s akymkolvek PHY, nezavisle
na médiu pre prenos sietového signalu.

Sietové data na rozhrani st oramcované standardom IEEE Ethernet. Skladaji sa z pre-
ambule, oddelovaca pociato¢nych ramcov, Ethernetovych hlaviciek, dat Specifickych pre
protokol a kontroly cyklickej redundancie (CRC). Povodna MII prenasa sietové data po-
mocou 4bitovych nibbles® v kazdom smere (4 prenosové datové bity, 4 prijimajice détové
bity). Data st taktované na 25MHz, aby sa dosiahlo priepustnosti 100 Mbps.

Povodny dizajn MII bol rozsireny, aby podporoval znizené signidly a zvysené rychlosti.
Medzi stucasne pouzivané varianty patri aj napriklad Reduced Media-independent interface
(RMII).

Toto rozhranie vyzaduje 18 signalov, z ktorych je mozné zdielat medzi viacero PHY
iba dva. To predstavuje velky problém v pripade ak jedno zariadenie ma obsahovat viacero
PHY modulov.

Vysielacie signaly

Pre vysielanie signalov po MII sa vyuziva sedem signalov zobrazenych v tabulke 3.1. Vysie-
lacie hodiny st volne beziace hodiny generované PHY na zaklade rychlosti linky (25MHz
pre 100Mbit). Zvysné vysielacie signdly st riadené MAC synchrénne na ndbeznej hrane
TX__CLK. Toto usporiadanie umoznuje fungovanie MAC bez nutnosti poznania konkrétnej
rychlosti spojenia. Signal povolenia prenosu je udrzovany vysoko pocas behu prenosu ramca
a nizky v pripade, Ze je vysiela¢ necinny.

Chyba prenosu moze byt vyvoland po dobu jedného alebo viacerych ¢asovych obdobi
behom prenosu ramca. To mo6ze byt (v pripade zistenia chyby pri vysielani) pouzité k preru-
Seniu ramca po zahdjeni prenosu. Tento signal sa mdze pouzit aj ako vyziadanie prepnutia
PHY do rezimu znizenej spotreby (nizky signal na TX_EN a vysoky na TX_ER).

Signal Popis
TX_CLK Vysielacie hodiny
TXDO Prenos datového bitu 0
TXD1 Prenos datového bitu 0
TXD2 Prenos datového bitu 0
TXD3 Prenos datového bitu 0
TX_EN Povolenie prenosu
TX_ER Chyba prenosu

Tabulka 3.1: Vysielacie signaly pre MII

Prijimacie signaly

Pre prijimanie signalov po MII sa vyuziva devit signdlov zobrazenych v tabulke 3.2. Prvych
sedem signalov je analogickych signalom vysielaca, okrem signialu RX_ER, ten uz nie je
volitelny, ale slizi k oznaceniu situacie, kedy nejde prijimany signil dekédovat na platné
data. Podobne ako v pripade vysielaca sa pouziva signal na RX__ER a RX__DV ku indikéacii,
ze partner linky je v rezime nizkej spotreby EEE.

3nibble - Stvorbitovi agregécia alebo polovica oktetu.
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Signaly CRS a COL su asynchrénne s hodinami prijmu a maji zmysel iba v polodup-
lexnom rezime. Nosny signal je v stave ,vysoky“ v pripade, zZe sa vysiela, prijima alebo je
médium vnimané ako pouzivané. Pokial je zistena kolizia, COL sa zvysi po dobu trvania
kolizie.

Signéaly riadenia

Okrem signélov vysielania a prijimania MII obsahuje aj dva signaly pre riadenie toku. Su
to signaly MDIO a MDC. Signal MDIO v sebe nesie tidaje o sprave zatial ¢o MDC oznacuje
hodiny pre spravu. Tieto dva signdly tvoria synchrénne sériove datové rozhranie podobne
12C*. Zaroveti st to jediné dva signély, ktoré je mozné zdielat medzi viacero PHY.

Signal Popis
RX_CLK Prijimacie hodiny
RXDO Prenos datového bitu 0
RXD1 Prenos datového bitu 1
RXD2 Prenos datového bitu 2
RXD3 Prenos datového bitu 3
RX_DV Platné data prijmu

RX_ER Chyba prenosu
CRS Nosny signél
COL Detekcia kolizie

Tabulka 3.2: Prijimacie signaly pre MII

3.2.2 Reduced Media Independent Interface

Redukované MII je standard, ktory bol vyvinuty za tc¢elom zniZenia poctu signalov potreb-
nych k prepojeniu PHY k MAC. ZniZenie po¢tu pinov znizuje néklady a zlozitost siefového
hardwaru. Hlavne v kontexte mikrokontrolérov s integrovanym MAC, FPGA, multiporto-
vymi prepina¢mi alebo opakova¢mi a ¢ipovymi sadami zakladnych dosiek PC. K dosiahnutiu
tohto ciela boli v porovnani zo Standardom MII zmenené styri veci. Tieto zmeny znamenaju,
ze RMII pouziva priblizne polovicu signdlov v porovnani s MII.

1. Dva hodinové signaly TX_ CLK a RX__CLK boli nahradené jednym. Tieto hodiny s
skor vstupom do PHY nez vystupom, ktory umoznuje zdielanie hodinového signalu
medzi vSetkymi PHY v multiportovom zariadeni.

2. Taktovacia frekvencia sa zdojnasobila z 25MHz na 50MHz, zatial co datove cesty sa
zuzili z 4 bitovych na 2 bitové.

3. Signaly RXDV a CRS st multiplexované do jedného signalu

4. Signal COL je odstraneny

Signal MDC a MDIO sa da stale zdielat medzi viaceré PHY. Dokopy toto rozhranie
vyzaduje 9 signalov oproti MII, ktoré ich vyzaduje 18. Z tychto 9 ich moézu byt dokopy

412C - sériovd komunikaéné zbernica
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Signal Popis
REF_CLK Prijimacie hodiny
TXDO Prenos datového bitu 0
TXD1 Prenos datového bitu 1
TX EN o /Ak je hodnota vysoka, o
hodinové data na TXDO0 a TXD1 do vysielaca
RXDO Prijem datového bitu 0
RX_D1 Prijem datového bitu 1
CRS_DV Multiplexované CRS a RX_DV
RX_ER Chyba prenosu
MDIO Udaje o sprave
MDC Hodiny pre spravu dat

Tabulka 3.3: Signdly RMII [24]

zdielané tri: MDIO, MDC a REF__CLK. Zvysnych 6 alebo 7 pinov musi byt na kazdom
porte zvlast.

Odstranenim niektorych pinov doslo ale k niektorym obmedzeniam. Neexistuje ziadny
signal, ktory by urcoval, ¢i je zariadenie v rezime plného alebo poloviéného duplexu. Rov-
nako neexistuje signal pre urcenie rychlosti 10 alebo 100 Mbps. Tieto iidaje musia byt pre
MAC aj PHY rovnaké, preto musia byt komunikované prostrednictvom MDIO/MDC.

Vstupny logicky vysoky prah je urceny na 2.0V, zatial ¢o nizky je uréeny na 0.8V.
Specifikacia uvadza, ze by zariadenia mali byt tolerantné k 5V, no niektoré ¢ipy nie si s
5V logikou kompatibilné.

3.3 Modbus TCP

Modbus-TCP komunikuje prostrednictvom klient /server architekttiry po Ethernet TCP/IP
sieti. Tento protokol zaobaluje celé Modbus-RTU pakety do TCP obalky, ktora sa po-
tom prenasa Standardnym Ethernetovym rozhranim. Je teda urcitou ekvivalentnou formou
Modbus-RTU protokolu. Identifikdcia stanice je stdle zahrnuta, no jej sémanticky vyznam
zavisi na konkrétnej aplikicii. Adresacia jednotlivého zariadenia prebieha prostrednictvom
IP adresy. Standardny port pre Modbus-TCP protokol je 502, no ak je to potrebné, mébze
byt zmeneny na Tubovolny iny port.

Komunikécia po Modbus-TCP prebieha v styroch krokoch zobrazenych na obrazku 3.2.
V prvom kroku odosle ziadost na pripojenie (ang. ,,Connection request) na server, v dru-
hom kroku je ziadost prijatd resp. zamietnuté, v trefom kroku server odosle odpoved na
funkény kéd. V poslednom kroku klient odosiela potvrdenie o prijati. Posledny krok nemusi
byt na strane servera implementovany, spojenie mdze byt predcasne prerusené.
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Query Acknowledge

Client Server

Conformation Response

3

Obr. 3.2: Komunikéény cyklus po Modbus-TCP [23]

Pole Dizka (B) Popis
Transaction Identifier | 2 Identifikdcia transakcie Modbus ziadosti/odpovede
Protocol Identifier 2 0 = Modbus protokol
Length 2 Dlzka nasledujtcich bajtov
Unit Tdentifier 1 Id(.enti.ﬁk%icia Vzdi?:ﬂ(.eného klien‘.ca/ .
pripojeného cez sériovu alebo int zbernicu

Tabulka 3.4: Format MBAP hlavicky [16]

Format odosielanej spravy sa skladd z MBAP® (zloZeny zo siedmych bajtov popisanych
v tabulke 3.4), funkéného kédu a dat (obr. 3.3).
Tento format ma urcité odlisnosti oproti Modbus-RTU:

e Pole pre ,slave address®, ktoré identifikuje ID slave zariadenia v Modbus-RTU je
nahradené za jedno-bajtové pole ,,Unit Identifier”. Toto pole je pouzité pri komunikacii
so zariadeniami typu router, bridge alebo gateway, ktoré pouzivaju jednu IP adresu
pre podporu viacerych nezavislych Modbus zariadeni.

e Vsetky Modbus poziadavky a odpovede si navrhnuté tak, aby bolo mozné overit
obsah spravy. Pre funkény kod, ktory méa fixni dlzku to nie je nutné. Pre policka,
ktoré mozu obsahovat dynamicka dlzku je vzdy uvedena velkost.

e Ked sa Modbus prenasa cez TCP, pridavaju sa extra udaje o velkosti do MBAP
hlavicky aby bolo mozné na strane prijemcu zistit kedy prisla celd sprava, aj ked je
rozlozena na viacero ¢asti pri prenasani.

SMBAP - Modbus application header

A
A J

MODBUS TCP/IP ADU

b -
- L

PDU

Obr. 3.3: Komunikéény cyklus po Modbus-TCP [16]
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Kapitola 4

Navrh a implementacia
hardverovej casti vstavaného
systému

Nasledujica kapitola uvadza ¢itatela do problematiky vstavanych systémov a ich vyznamu
pre dnesny svet. Popisuje nutné predpoklady pre hardvérové riesenie vstavaného systému
pre prevod protokolov Modbus RTU a Modbus TCP, samotny navrh hardvéru a nasledne
aj softvéru tohto vstavaného systému ako celku.

4.1

Specifikicia poziadaviek pre vstavany systém

Prevodnik protokolov je vhodny priklad pre implementaciu vstavaného systému, pretoze
po prvotnom nastaveni zariadenia nebude vyzadovana ziadna interakcia s uzivatelom. Pre
spolahlivé fungovanie systému je nutné, aby toto zariadenia splnalo tieto definované aspekty:

Spolahlivost - ocakdva sa nepretrzitd a bezidrzbova previadzka pocas niekolkych
rokov, preto musi byt systém navrhnuty robustne.

Beztudrzbovost - systém by nemal vyzadovat zésah uzivatela, mimo prvotnej konfi-
guracie, ¢i nutnej zmeny konfiguracie v priebehu fungovania systému.

Sériovost - predpoklad4 sa nasadenie tohto systému vo vyssich poc¢toch a teda systém
musi obsahovat formu konfiguricie, ktord umoznuje jednoduché nastavenie prostred-
nictvom aplika¢ného rozhrania.

Jednoduché sprevadzkovanie - pre fungovanie systému ma byt vyzadovany iba
minimélny pocet parametrov, ostatné parametre by mali mat predom definované hod-
noty ktoré uzivatel moze dodatoéne zmenit podla potreby

Bezpecnost - predpoklad4 sa odolnost voci predvidatelnym poruchdm ako napriklad
vypadok napajania

Efektivnost - od systému je pozadovand nepretrzitd funkcénost a je preto potrebné
aby systém nebol energeticky naroc¢ny.

Cena - predpokladané nasadenie systému vo vyssSich poc¢toch stvisi s potrebou nizkej
jednotkovej ceny zariadenia.
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e Modbus-RTU - je doblezité aby systém podporoval zdkladne nastavenia sériovej
zbernice (rjchlost (ang. baudrate), paritu, dizka slova, stop bity), zdrovei musi byt
schopné pokracovat v komunikacii v pripade, ked od zariadenia nepride ziadna odpo-
ved (napr. timeout)

e Modbus-TCP - zariadenie musi obsahovat pripojenie na Ethernet s minimélnou
rychlostou 1 Mbps.

Podla vyssie uvedenych poziadaviek na vstavany systém bolo navrhnuté blokové schéma
systému. Toto schéma je zobrazené na obrazku 4.1 a poskytuje pohlad na systém vo vyssej
abstraktnej forme. Vyber Specifickych komponentov a ich nasledne zapojenie je popisané v
nasledujucich sekciach.

Programming
Interface
JTAG

A

Crystal
25MHz

PHY
LAN8710A

.................

Crystal
25MHz

Ethernet

MCU
STM32F4
UART

3 i RS-485 |
RS 4?45A;?‘?§§e|ver j(—> Modbus RTU

Obr. 4.1: Blokové schéma vstavaného systému

4.2 Vyber mikroprocesora

Pri vybere mikroprocesora musi byt dany doéraz na dostupnost a cenu. Procesor by mal
obsahovat aspon perifériu pre Ethernetové rozhranie a perifériu pre komunikaciu prostred-
nictvom UART rozhrania. Tiez mal spiﬁaﬁ zédkladne poziadavky na vykon, dlozny (FLASH)
priestor (aspon 1MiB), dostatoc¢ne velkd paméit RAM pre obsluhu Ethernetovych softvéro-
vych sucasti ako je webovy server.

Samotny vykon procesora nie je vysokou prioritou, kedze obsluha poziadaviek tohto
systému bude vyrazne obmedzena rychlostou Modbus RTU zbernice. Preto bola vybrata
nizsia rada STM32 procesorov a to F4. Konkrétny model STM32F4 procesora bol vybrany
na zaklade poziadaviek pre Ethernetovi a UART perifériu a dostatoéné mnozstvo ako
FLASH tak RAM pamaéte. Za konkrétny model bol zvoleny procesor STM32F427VGT6,
ktory spliia vSetky potrebné poziadavky a umoziiuje zniZenie spotreby procesora tym, Ze
sa znizi nasobi¢ hodin vstupného krystalu. Co ndm umozni dynamicky regulovat spotrebu
energie v zavislosti na zatazeni systému.

Samotny procesor umoznuje ¢innost na frekvencii az 180MHz a mimo iné obsahuje:

e az 2 MiB flash pamaéte
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e 256 KiB RAM pamiite

e 3x12C

e 6 x SPI

e 2 x CAN

e 4 x USART/UART umoznujtcich az 11.25 Mbit/s

10/100 Ethernet MAC s dedikovanym DMA' s podporou ako MII tak RMII rozhrania.

4.3 Fyzicka vrstva Ethernetového rozhrania

Fyzickd vrstva je prva vrstva modelu vrstvové sietové architektiry (OSI). Ma za tlohu
prevod bitov na signal a opac¢ny prevod zo signalu na prad bitov. Kedze samotny procesor
STM32F427VGT6 neobsahuje fyzickt vrstvu, ponechava tak navrh konkrétneho rozhrania
na uzivatelovi. To umoznuje isti formu nezavislosti v implementéacii roznych druhov fyzickej
vrstvy. Podmienkou pre fyzickd vrstvu ale tvori implementacia MII alebo RMII rozhrania.
Medzi tieto fyzické vrstvy patri napriklad aj optické pripojenie. No v tomto pripade postaci
obycajné medené pripojenie.

Pre implementaciu tohto rozhrania bol vybrany PHY ¢ip LAN8710A. Tento ¢ip pod-
poruje ako 10 tak aj 100 Mibps Ethernet rozhranie. Implementuje dokonca aj automatické
vyjednévanie rychlosti pripojenia (ang. auto-negotiation), automatickt detekciu polarity aj
jej napravu a podporuje MII aj RMII rozhranie.

Zakladné blokové schéma zapojenia tohto ¢ipu je na obrazku 4.2. V tomto pripade ale
transformér nebude implementovany ako zvlast suciastka, ale bude priamo integrovany vo
vybranom Ethernetovom RJ45 konektore ,MC001524“ Takato implementacia ndm umoz-
nuje o nie¢o zjednodusit navrh pricom nezvysuje vysledni cenu dosky.

( N
10/100 MIl/
Ethernet RMI tﬁmg;igﬁ: MBL ol Transformer RJ45
MAC
Mode LED
" _J

Crystal or

Clock
Oscillator

Obr. 4.2: Blokové schéma zapojenia PHY ¢ipu LANS710A [12]

Pre tspesné fungovanie integrovaného obvodu LAN8710A je nutné pocitat s externym
oscilatorom o frekvencii 25MHz. Schéma zapojenia oscildtoru vychadza z dokumentacie

'DMA - Direct Memory Access
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integrovaného obvodu LANS8710A [12] na strane 66. Vysledné zapojenie oscildtoru je na
obrazku 4.3. Krystalovy oscilator, ktory bol vybrany pre tento ucel je MCSJK-7U-25.00-
12-10-60-B-10. Tento Oscilator vyzaduje kapacitu zataze 12pF pre stabilné udrzanie 25MHz
frekvencie. Podla toho boli vybrané kondenzatory C19 a C20. Z pohladu krystdlu sa jedna
o sériové zapojenie kapacity, ¢o podla vzorca 4.1 vychadza na 9pF. Tato hodnota je za-
merne nizdia, pretoze pocita s parazitickymi kapacitami na vyslednej DPS”. Tito para-
zitickd kapacita sa moze pohybovat v rozmedzi 2-4 pF v zdvislosti na dizke medenych
plosok na DPS. Vyslednd hodnota jedného kondenzéatora sa teda vypocita podla vzorca

Cl =2x% (Ckrys.zataz - Cparazit)

1
Cparallel = ﬁ (4].)
=
-
<
PHY Crystal r
HSE2 R11 [
25MHz 220
P_HSE_IN ] '—|:|j
— |
ci19 _L_ L C20
18p ~| =T 18p
% O
GND

Obr. 4.3: Zapojenie externého oscilatoru pre LANS710A.

Konektor RJ45

Z obréazku 4.4 vychadza zapojenie konektoru RJ45 k integrovanému ¢ipu LAN8710A. Tento
Cip sa da vyuzit ako s rychlostou 10 Mbps tak s rychlostou 100 Mbps. K funkénému zapo-
jeniu plnej rychlosti 100 Mbps je nutné priviest dva diferencidlne spoje:

e TXP, TXN
e RXP, RXN

Pre minimalizaciu rusenia je nutné na tychto spojoch udrzat rovnakit impedanciu ako v
prenosovom médiu. V nasom pripade sa jedna o 100 ohm impedanciu. Typ konektoru RJ45
bol vybrany model MC001524. Tento konektor v sebe obsahuje magnetick( ¢ast zapojenia
(obr. 4.5). Konektor je navrhnuty pre vyuzitie v rezime gigabitového ethernetu. V nasom
pripade to znamena to, ze datové piny 7, 8, 9 a 10 nebudi vyuzité.

Vysledna schéma zapojenia konektora RJ45 je na obrazku 77. Vychadza hlavne z poky-
nov pre zapojenie v dokumentécii PHY obvodu [12].

2DPS - doska plosnych spojov

31



LANB710A/LAN8BT10AI

10/100 PHY
32-QFN
M »| MDIO Mil
» MDC
- nINT
Mag RJ45
TXD([3:0] TXP | Il
——
4 TN |t -
- TXCLK
»| TXER RXP |a—» -
» TXEN
RXN |- > - >
I AN .
RXD[3:0]
S
4
- RXCLK
- RXDV
XTALL/CLKIN ﬁ_
N 25MHz
I AN .
LED[2:1] |
— XTALZ
2
= nRST

Interface

Obr. 4.4: Zjednodusené schéma zapojenia LANS710A [12]

PHY SIDE CABLE SIDE
P5
MD(0)+ P1 rL 1%T||;CT s J1 TH+
MD(0)— P2 5 31l LA J2 TX—
MD(1)+ P3 o E ‘C‘}T”;CT E o J3 RX+
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MD(3)+ P7 o 1e11CT ——ald RX+
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MD(3)+ P9 1CT:1CT a7 RX+
MD(3)~ P10 E §||§—L [ [ [ ~A J8 RX—
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Obr. 4.5: Internd schéma zapojenia konektora MC001524 [13].
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Obr. 4.6: Vysledna schéma zapojenia konektora RJ45 na DPS.
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4.4 Rozhranie RS485

KedZe samotny mikrokontrolér neobsahuje perifériu pre komunikaciu cez zbernicu RS485,
musi byt tato zbernica implementovand pomocou Specializovaného integrovaného obvodu.
Pre tento tucel bol vybrany integrovany obvod ,,MAX3485% Tento obvod bol vybrany z
dovodu nutnosti vyuzitia 3.3V trovn{ pri komunikécii s mikrokontrolérom a zaroveti spiiia
vSetky poziadavky pre komunikiciu po Modbus RTU protokole. MAX3485 umoznuje ko-
munikaciu az s 32 zariadeniami na zbernici s rychlostou az 10Mbps, obsahuje integrovanu
ochranu proti prehriatiu a umoznuje prepnutie do médu s nizkou spotrebou energie (2 nA)
[10].

EI Vee

5] 6D

DIP/SO

Obr. 4.7: Pohlad zhora na ¢ip MAX3485 [10]

Obsluha integrovaného obvodu MAX3485 (obr. 4.7) prebieha prostrednictvom 4 pinov.
Pin RO je tzv. ,Receiver Output®, ¢o znamenad, ze ak je potencidl na pine A vacsi ako na
pine B 0 200 mV, RO je nastavené na logicktl jednotku. V opa¢nom pripade je v logickej
nule. Pin DI je tzv. ,Driver Input“. To znamen4, ze logickd nula na tomto pine sposobi, Ze
na vystupe A bude logickd nula a na vystupe B bude logicka jednic¢ka. Zatial ¢o logicka
jednicka na pine DI spdsobi opac¢nu situdciu. A to logickt jednicku na vystupe A a logicka
nulu na vystupe B.

Zvy$né piny RE a DE sltzia pre urcenie ¢ je ¢ip nastaveny do médu éitania alebo
moédu zapisu na zbernicu. Pokial su piny RE a DE nastavené do logickej nuly, tak je ¢ip
uvedeny do mdédu ¢itania na zbernici, v pripade nastavenia oboch pinov na logickt jednicku
je ¢ip uvedeny do stavu zapisu. Takéto chovanie jasne naznacuje, Ze sa nejedna o full duplex
komunikaciu. Takisto je nutné zabranit odosielanie na zbernici pokial nepride odpoved od
nejakého slave zariadenia.

Pokial je pin RE nastaveny na logickt jednic¢ku a zaroven pin DE nastaveny na logicki
nulu, je toto zariadenie uvedené do stavu nizkej spotreby energie. Pre zjednodusenie navrhu
s touto moznostou nebude pocitane a tieto dva piny budi prepojené. Zhrnutie funkcii pinov
na integrovanom obvode MAX3485 je vyznacené v tabulke 4.1.

Takato obsluha ¢ipu nie je ndhodnd a pripomina komunikaciu cez UART zbernicu. To
umoznuje vyuzit vstavani UART perifériu vo vybranom mikrokontroléri, ktord bude treba
iba spravne nastavit.

4.5 Napajanie modulu

Zatial ¢o mikrokontrolér STM32F427 a PHY c¢ip LAN8710A oba umoznuji pracovat v
napéafovom rozmedzi 1.7 V az 3.6 V pre integrovany obvod MAX3485 uz je toto napétie
obmedzené na 3V az 3.6 V. Pre zvysenie rozmedzia napajania je teda nutné pouzit regulator
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Cislo pinu | Nazov | Funkcia
Vystup prijimaca. Ak je A >B o viac ako 200 mV,
1 RO . , . , .
RO je nastavené na log. 1, v opacnom pripade je na log. 0
2 RE | Aktivacia vystupu prijimaca
3 DE Aktivacia vystupu ovladaca
4 DI Vstup ovladaca
5 GND | Uzemnenie
6 A Neinvertujici vstup prijimaca a neinvertujici vystup ovladaca
7 B Invertujici vstup prijimaca a neinvertujuci vystup ovladaca
8 Voo | Napdjanie: 3.0 V < Voo < 3.6 V

Tabulka 4.1: Popis funkcii pinov MAX3485

Nazov Vystupné napitie (V)
AMS1117-1.5 1.5
AMS1117-1.8 1.8
AMS1117-2.5 2.5
AMS1117-2.85 2.85
AMS1117-3.3 3.3
AMS1117-5.0 5.0

Tabulka 4.2: Varianty reguldatora napétia AMS1117.

napajania. Podla Specifikdcie by mal byt modul schopny pracovat s napdjacim zdrojom
v rozmedzi 5 az 12 V. Pre nase ucely bol vybrany reguldtor AMS1117. Tento regulator
je globélne dostupny a vyraba sa v niekolkych variantoch rozdelenych podla vystupného
napétia zobrazenych v tabulke 4.2.

Pre nase tucely je teda vhodny regulator AMS1117-3.3. Tento regulator sa vyznacuje
nizkym parazitickym pridom, ¢o ho umoznuje pouzit aj v pripade napajania z batérie. Pre
tieto ucely je ale ddlezitejsie rozmedzie napéjaciecho napétia. V pripade AMS1117-3.3 sa
jedné o rozmedzie od 4 do 15V. Kedze sa jednda o linearny regulator tak vyssie napdjacie
napéatie bude znamenat nutnost pridat nejakd formu chladenia. V nasom pripade sa ale
jednd o relativne nizku spotrebu elektrickej energie, ¢o nam dovoluje tento krok vynechat.

KedZze napojenie modulu v désledku nespravneho zapojenia polarity je relativne casta
chyba ktorda by mohla viest k tiplnej nefunkénosti modulu je pre dodatoéné zabezpecenie
modulu voéi takémuto javu vyuzitd tzv. Schottkyho didéda. Narozdiel od obycajnej didédy
mé totiz vyhodu v ovela miernejSom poklese napétia a zaroven reaguje ovela rychlejsie.
Naopak ma nevyhodu vo vyssom pride, ktory prepusti v zapojeni v opacnom smere. Stile
sa ale jedna o jednotky mA ¢o modul nijako neohrozi. Pre tato funkciu bola vybrana diéda
B5819W, jednd sa o vysoko dostupni didédu, ktord sa bezne pouziva (nie len) v rdmci
ochrany pred reverznou polaritou.

Finalna podoba napajania modulu je na obrazku 4.8. Okrem ochrany pred reverznou
polaritou je doplnend o poistku, ktora by v pripade skratu mohla ochranit komponenty na
module. Taktiez bolo pridané filtrovanie ako vstupného, tak vystupného napétia regulatora.
Medzi posledné upravy patri pridanie ¢ervenej LED diédy. Tato diéda ma za ilohu oznamit
uzivatelovi, ¢i je na doske pritomné napajanie alebo nie.
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Obr. 4.8: Schéma zapojenia napajania modulu.

Navrh dosky plosnych spojov

Po zhotoveni schémy zariadenia je na rade modul vo forme dosky plosnych spojov (dalej
uz len DPS). Ten bol navrhnuty tak, aby ho bolo mozné osadit aj ruéne. Z tohto dévodu
boli vybraté vicsie jednotlivé pasivne suciastky nez by bolo v inom pripade nutné. V ramci
specifikdcie nebola velkost vyslednej DPS obmedzena. Tym padom véacsie suciastky nespo-
sobovali ziaden problém. Vysledna DPS je na obrazku 4.10.

Ako hlavné limitné faktory vyroby DPS boli pouzité nasledujice obmedzenia:

Najmensia velkost vrtaka pre prepojky (ang. via) - 0.3 mm

Najmensia vzdialenost od vodi¢ov - 0.19 mm (0.15 mm pre diferencidlny pér)
Najmensia sirka vodica - 0.15 mm

Najmensia vzdialenost medzi vitanymi dierami - 0.25 mm

Najmensia velkost suciastky kladenej na DPS - 0805 (2012 metrickych) - jedint vy-
nimku tvori poistka na vstupe, ktorda nebola dostupnd vo vic¢Som baleni ako 0402
(1005 metrickych)

@,
—%e
\EH (00
Q34
O oo
S B

MI MO G 3V3TX RX G
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Obr. 4.9: Nakreslena horna vrstva (vlavo) a spodna vrstva (vpravo) DPS. Exportované z
programu KiCad.

36



Obr. 4.10: Hotova DPS po osadeni vSetkymi siuciastkami.
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Kapitola 5

Navrh a implementacia
softvérového vybavenia

Névrh firmvéru pre mikrokontrolér bol vytvoreny vo vyvojovom prostredi STM32CubelDE
v jazyku C. Toto vyvojové prostredie poskytnuté zadarmo od vyrobcu STMicroelectronics.
Pri vytvarani firmvéru bola vyuzitd implementécia opera¢ného systému redlneho ¢asu (Fre-
eRTOS) a nizkoturoviiovd implementacia TCP/IP vrstvy (IwIP). FreeRTOS rovnako ako
IwIP st popisané v tejto kapitole. Kedze prostredie STM32CubelDE, v dobe pisania tejto
prace, nedokaze vytvorit projekt s funkénou Softvérovou inicializaciou Ethernetového roz-
hrania, vychadza tento softvér z existujuceho prikladového projektu od STMicroelectronics,
ktory implementuje zdkladnd inicializaciu Ethernetového rozhrania.

V nasledujucich podkapitolach je popisany softvér implementovany vo vstavanom za-
riadeni. Kéd je obohateny komentarmi a vysvetlenim pre jednoduchsie pochopenie.

5.1 Operacny systém realneho casu RTOS

Operaény systém redlneho ¢asu RTOS (ang. Real-time operating system) je systém, ktory
zabezpecuje pouzitie v aplikaciach, kde je potrebné vykonévat tilohy v pevne stanovenych
casovych intervaloch. Takéto systémy si najdu vyuzitie najmé v priemysle, napriklad v
regulacnej a riadiacej technike. Typickym prikladom je riadiaci systém lietadla, kde je
potrebné zarucit odozvu na riadiaci impulz v kratkom a pevne definovanom maximéalnom
case. Nemusi sa ale vzdy jednat len o velké a vysoko komplexné systémy. Operacny systém
realneho casu najde vyuzitie aj v ¢asto pouzivanych zariadeniach ako st novodobé pracky
alebo umyvacky.

Aplikacie redlneho ¢asu su z pravidla rieSené metédou subezného spracovania jednot-
livych tdloh (ang. multitasking). Ide napriklad o aplikécie spracovania dét v redlnom case,
kedy je nutné zaistit kontinudlne meranie a spracovanie dat, dodrzat definovant dizku a
odozvu meraného signalu a sicasne zaistit komunikaciu s nadradenymi systémami. V ta-
komto pripade sa bez paralelného spracovania nezaobideme. Pri navrhu aplikacie je ale
nutné pocitat s problémami, ktoré jedno-tilohové programovanie nepozna [27].

Systém pracujuci v redlnom case, je taky systém, ktory vzdy musi daf odpoved na
vnutorny signil v kone¢nom, predom stanovenom intervale. To znamend, Ze musia byt
predom zaistené maximalne doby opozdenia reakcie na dané podnety [27].
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Operacné systémy realneho ¢asu vieme rozdelit nasledovne:

e Hard real time - systém, v ktorom je bezpodmienec¢ne nutné dodrzat casovy interval.
Nedodrzanie moze viest k vaznejsim nehodam.

e Firm real time - systém, ktory moze pripustit obc¢asné nedodrzanie ¢asového inter-
valu.

e Soft real time - systém, kde nie je nutné dodrzat casovy interval, oneskorenie nie-
ktorej aplikacie nevedie k ziadnym alebo minimalnym nésledkom.

Zékladny princip operac¢nych systémov redlneho casu je rovnaky ako princip ¢innosti
beznych operac¢nych systémov pritomnych napriklad na osobnych pocitacoch. Po vécsine je
hlavny rozdiel v periodickom striedani jednotlivych tloh podla priradenej priority.

Ulohy opera¢ného systému mozu nadobudnit nasledujtice stavy (obr. 5.1):

e Running - stav systému, v ktorom je iloha momentalne vykonavand a na procesore
ma pridelené ¢asové okno. Uloha opusti tento stav v pripade, ak o to sama poziada,
alebo v nitenom opusteni pomocou planovaca (ang. scheduler).

e Ready - stav, v ktorom je tloha pripravend na vykonavanie a ¢aka vo fronte na pri-
delenie procesorového ¢asu pre prepnutie do stavu ,Running®. Jednotlivé tilohy mozu
byt zoradené vo fronte napriklad podla priority (ang. priority scheduling). V tomto
pripade sa najskor dostane ku procesorovému ¢asu aplikacia s najvyssou prioritou.

e Blocked - stav, kedy je tuloha docCasne v rezime blokovania a ¢aka na vstup dat.
V tomto stave mdze byt tloha len po isty ¢as. Po uplynuti tohto ¢asového bloku je
automaticky presunuta do stavu ,Ready*.

e Suspended - stav, ktory moze nastat iba zavolanim prislusnej funkcie aplika¢ného
rozhrania APIL.

Semafory

Synchronizacia jednotlivych aplikécii je realizovana prostrednictvom semaforov. Tieto sema-
fory sa rozdeluju na tri druhy. Mo6zu to byt jednoduché bindrne semafory. Binarne semafory
nadobudaju iba hodnotu 0 alebo 1. Tieto hodnoty indikuji dostupnost tlohy. Bindrne se-
mafory su ¢asto riadené pomocou hlavnej tlohy. Druhou kategériou st semafory vo forme
pocitadla. Tieto semafory mézu nadobiidat viacero hodnét a mézu byt viacndsobne preci-
tané. Takyto pristup ndm umoznuje vstup viacerych k viacerym ulohdm v kritickej sekcii
naraz. Poslednym druhom st semafory so vzajomnym vylicenim tzv. mutexy, ktoré sa
najcastejsie vyuzivaju pri rekurzivnych volaniach.

Casovace

Okrem semaforov mézeme vyuzit aj napriklad ¢asovace. Tak isto ako semafory st ¢asovace
implementované v jadre systému. Casovace rozdelujeme na dva druhy. Prvym je jednorazovy
Casovac, ktory po uplynuti casového intervalu zavold pozadovanu tlohu prave jedenkrat.
Druhy tvori ¢asovac, ktory sa po uplynuti casu automaticky restartuje a moze byt pouzity
na periodické volanie uloh.
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Obr. 5.1: Validné prechody stavov operac¢ného systému realneho casu [4].

Fronty

Komunikacia medzi tilohami je realizovand pomocou zdielanej paméte a vyuzivaja sa pre-
vazne fronty. Pokial je potrebnd vymena dat medzi jednotlivymi tlohami je potrebné alo-
kovat potrebné mnozstvo paméti. Tento pristup prinasa nevyhodu v tom, Ze pre prenos
takychto dat musi byt dopredu zndma (a nemennd) velkost ddt pre odoslanie. Data sa me-
dzi dlohami vymienaji pomocou sprav, ktoré si vkladané do fronty FIFO (ang. First In
First Out). Odosielané moézu byt jednoduché datové typy ale aj celé struktiry, zdlezi iba
na velkosti dostupnej paméti. Pokial ale potrebujeme prenasat data s rozlicnou velkostou
dat, ktort dopredu nevieme urcit, je nutné priestor alokovat a vo fronte uz prenasat iba od-
kaz na tento alokovany priestor. V druhej tlohe je potom potrebné zaistit uvolnenie takto
alokovanej paméte a zaroven treba dat pozor na to, aby sme ju zatial neprepisali v inej
ulohe.

Existuje niekolko variant dostupnych implementacii systémov redlneho ¢asu a stile sa
pracuje na ich rozvoji. Pre pouzitie s mikrokontrolérom s obmedzenou programovacou pa-
métou a narokmi na open source bola zvolena implementécia s ndzvom ,,FreeRTOS*. Tento
systém je volne Siritelny na komercné tucely pod licenciou MIT vdaka ¢omu si nasiel Siroké
vyuzitie v oblasti open-source projektov. Operac¢ny systém umoznuje vytvarat neobmedzene
mnozstvo tloh (obmedzené iba velkostou RAM) a obsahuje ochranu paméiate MPU (ang.
Memory Protection Unit), ¢o zabezpecuje ochranu systému pred alokaciou viac paméte nez
je na systéme dostupnej a aktivne tak zabrani pripadnemu padu aplikacie.

5.2 IwlIP

LwIP (ang. lightweightIP) je odlahéend, nizkoiroviova verzia TCP/IP vytvorend pre po-
uzitie vo vstavanych zariadeniach s nizkymi narokmi na vypoctovy vykon a paméf. Tato
implementécia bola napisana svédskym programatorom Adamom Dunkelsom. Cely TCP /TP
model je napisany v jazyku C.
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Model obsahuje implementaciu nasledujicich protokolov:
o IP vrstva:

— IP - Internet Protocol (obsahuje IPv4 aj IPv6)
— ICMP - Internet Control Message Protocol
— IGMP - Internet Group Management Protocol

o Sietova vrstva:

— TCP - Transmission Control Protocol
— UDP - User Datagram Protocol

e Aplikacna vrstva:

— DNS - Domain Name System

— SNMP - Simple Network Management Protocol
— DHCP - Dynamic Host Configuration Protocol

— HTTP - Hypertext Transfer Protocol

— MQTT - Message Queuing Telemetry Transport
— TFTP - Trivial File Transfer Protocol

— SMTP - Simple Mail Transfer Protocol

— SNTP - Simple Network Time Protocol

LwIP poskytuje tri aplika¢né rozhrania pre pristup ku komunikécii po TCP /IP. Najniz-
Sia droven komunikacie tzv. ,RAW* T&ato troven pouziva mechanizmus spatného volania
(ang. callback) pri prichode novych dét. Takéto spravanie je nutné prislusne v programe
osetrit, ¢o mdze byt zlozitejsie na implementaciu. Mimo najnizsej irovne poskytuje lwIP
aj dve moznosti komunikacie na vyssej trovni. Prvou takouto moznostou je pomocou tzv.
yhetconn API“ Druhd moznost sa oznacuje nazvom ,socket API“ Socket API sa naroz-
diel od natconn API snazi zachovat prenositelnost medzi operacnymi systémami tym, ze
implementuje Standard BSD (ang. Berkeley sockets).

5.3 Navrh firmvéru

Pri vyvoji firmvéru bola pouzitd nizkotiroviiova nadstavba kniznic CMSIS (ang. Cortex Mic-
rocontroller Software Interface Standard) od vyrobcu mikrokontroléru s ndzvom HAL (ang.
Hardware Abstraction Layer). Kniznice HAL predstavuju aplika¢nt droven riadenia mik-
rokontroléra a nie je potrebné pristupovat k registrom ako je to napriklad pri programovani
mikrokontrolérov platformy ARM.

Samotny firmvér je rozdeleny do niekolkych hlavnych tdloh (obr. 5.2), ktoré sa spolu
synchronizuju a posielaji si medzi sebou data aby bola umoznend nepretrzitd a paralelna
obsluha jednotlivych klientov. Hlavna funkcia main() spusti ilohu StartThread, ktord na-
stavi a inicializuje Ethernetové spojenie pomocou IwIP, pripadne spusti aj DHCP 1lohu,
ktora zaistuje nacitanie konfiguricie z existujiceho DHCP servera. StartThread potom
spusti HIT'TPD tlohu. HTTPD tloha potom spracovava HTTP poziadavky.

Hlavné funkcia main() okrem tlohy StartThread inicializuje aj ModbusMaster, TcpLis-
tenThread a TransactionHandler dlohy. Tieto tlohy sa vSetky tykaji samotného prekladu
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Obr. 5.2: Struktira RTOS tloh vo firmvéri.

Modbus TCP na Modbus RTU protokol a opacne. TCPListenThread nac¢tva na priché-
dzajuce Modbus TCP pakety na porte definovanom v konfiguracii. Pri kazdom platnom
spojeni vytvori dynamickt tilohu ktord nasledne spracovava prichddzajice pakety. Tym pa-
dom moze TCPListenThread dalej nac¢tvat na prichadzajice spojenia a modul tak moze
obsluhovat viacero klientov naraz. Vysledna komunikacia medzi Modbus TCP a Modbus
RTU zariadenim je zobrazend na obrazku 5.3.

5.4 Inicializacia systému a periférii zariadenia

Inicializacia systému prebieha hned pri napojeni modulu. Tento proces zacina inicializaciou
systémového nasobica externych hodin. Hodnoty nastavenia tohto nasobi¢a st nastavené
explicitne tak, aby jadro mikrokontroléra fungovalo na frekvencii 81.25MHz. Oproti naj-
vyssej rychlosti, ktori mikrokontrolér dovoluje (180MHz) je to znaény skok dole, no pre
samotnt komunikaciu po protokole Modbus RTU nie je vysoka rychlost potrebna. Pripo-
jené zariadenia totiz Casto funguji na rychlosti mensej ako 19500 bps a samotné rozhranie
RS485 ndm nedovoluje komunikovat s viacerymi zariadeniami naraz.

V druhom kroku prebieha inicializacia periférii. Ak je to prvy Start zariadenia, nacitaju
sa predom nastavené hodnoty. Pre pripojenie do siete sa v prednastavenych hodnotédch
pocita s vyuzitim DHCP protokolu pre zistenie IP adresy, masky siete a adresy brany, s
ktorou bude zariadenia dalej komunikovaf. Inicializdcia Ethernetového rozhrania rovnako
ako pripojenie do siete prebieha pomocou suborov funkcii z kniznice 1wIP.
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Obr. 5.3: Prepojenie Modbus TCP a Modbus RTU zariadeni.
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Po inicializécii systému a nacitanych nastaveni potrebnych pre chod zariadenia priché-
dza na rad inicializacia potrebnych komponent pre komunikaciu po Modbus RTU. A to
hlavne UART periférie a vytvorenie obsluznej ilohy (ang. task) v systéme FreeRTOS. pre
obsluhu Modbus RTU poziadavkov.

Ako poslednd cCast inicializacie prebieha vytvorenie a spustenie freeRT'OS tlohy, ktora
ma za ulohu samotné pripojenie do siete a inicializiciu HTTP servera pre konfiguraciu
zariadenia.

UART

Pre debugovaci vystup a komunikaciu po RS485 pomocou integrovaného obvodu MAX3485
potrebujeme komunikovat po UART rozhrani. Vyuzity mikrokontrolér STM32F427VGT v
sebe obsahuje niekolko takychto rozhrani, ktoré vieme vyuzit. Pre nase ucely vyuzijeme
UART4 a UARTS periférie na mikrokontroléri. Tieto rozhrania boli vybrane vdaka pozicii
ich prislusnych vyvedenych pinov na DPS.

UARTS5 bude vyuzity ako debuggovaci vystup, to umoznuje inicializovat tato perifériu
hned pri spusteni mikrokontroléru z dévodu, ze konfiguracia tejto periférie je dopredu dana
a nemeni sa. Z tohto dévodu vieme nastavit UARTS perifériu na konfiguraciu zobrazena v
tabulke 5.1. Tato konfiguracia umoznuje komunikaciu prostrednictvom jednoduchého TTL
na USB modulu ako je napriklad modul s integrovanym obvodom CH340.

Periféria | BaudRate WordLength StopBits Parity
UARTH4 19200 9 B (8 B + parita) 1 péarna
UARTS 57600 8 B 1 bez parity

Tabulka 5.1: Pociatocné konfiguracia periférii UART.

Inicializdcia UART4 periférie prebehne obdobne ako UARTS s tym rozdielom, ze kon-
figuraciu pre UART4 nacitavame z FLASH paméte pri Starte modulu, pokial tato konfigu-
racia nie je dostupnd (prvy start zariadenia), je nastavena pociatocna konfigurdcia podla
tabulky 5.1. Tato konfigurdciu je potom mozné zmenit v ramci webového rozhrania. Pre
spravne fungovanie UART periférii je este nutné previest konfiguraciu sSpecifickti pre kon-
krétny mikrokontrolér pomocou tzv. MSP'. V rdmci tohto procesu sa inicializujii hodiny
pre UART rozhranie, vstupno-vystupne piny a pre UART4 aj systém prerusenia (ang. in-
terrupt).

5.5 Ukladanie konfiguracie

Najcastejsie pouzivand forma pre ukladanie dat je tzv. EEPROM (ang. Electrically Erasable
Programmable Read-Only Memory). Jedna sa o typ paméte do ktorej je mozné zapisovat
aj ju vymazat elektronicky. Umoznuje to ukladanie malého mnozstva dat na nevolatilnd
paméft, z ktorej sa potom daju tieto data nacitat aj po vypadku napéajania.

Ak je nasim cielom vytvorit cenovo dostupnejsie zariadenie, je mozné tiuto pamét nahradit
niektorym zo zabudovanych rieSeni v mikrokontroléri STM32F427xx/STM32F429xx:

e 4 KB zalozna pamit SRAM

IMSP - MCU Specific Package - Stibor balickov pre konfiguraciu periférii pre konkrétny mikrokontrolér
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e zabudovand paméit Flash so Specifickym algoritmom pre zapis/¢itanie.

Zabudovana zaloznd pamédf SRAM uchovava déata, pokial je dostupné napdajanie na
VBAT pine mikrokontroléra. V pripade vypadku napajania a dostupnosti malej batérie pre
udrzanie dat je teda tato paméf vhodna na pouzitie pre ukladanie doc¢asnych dat, ktoré je
nutné uchovat aj v pripade vypadku hlavného napédjania VDD. Zaroven nam takato pamét
dovoluje vysoko-rychlostny pristup zapisu/¢itania zévislej na frekvencii jadra mikrokontro-
léra.

V pripade ak nie je dostupné napéjanie z batérie alebo sa zdlozna pamat SRAM vyuziva
na iné ucely je mozné vyuzit pre ukladanie dat aj zabudovant Flash paméf mikrokontroléra
pre emuliaciu EEPROM paméte. Kedze v nasom pripade nemame zalozné napdjanie a data,
ktoré chceme ulozit maju skor charakter konfiguracie systému o ktoré nechceme prist ani
v pripade vybitia zalozného zdroja, je pre nas daleko vyhodnejsie vyuzif zabudovanu Flash
pamaf.

Pre emulidciu EEPROM paméte na Flash pamét mikrokontroléra je vyuzita dostupna
kniznica od vyrobcu STMicroelectronics. Emulacia je dosiahnutéd vyuzitim poslednych dvoch
sektorov Flash pamaéte, softvér potom prepina medzi tymito sektormi tak, aby to bolo pre
uzivatela co najtransparentnejsie. Poskytnuta kniznica sa zaroven snazi o ¢o najjednoduchsi
pristup pre pouzivatela. Da sa s nou pracovat vyuzitim iba troch funkcii. Prva je funkcia
pre inicializaciu paméte, v ktorej prebieha aj pociatoné vymazanie a zakladny data ma-
nagement v pripade poskodenia dat. Potom mame dostupné dve funkcie pre ¢itanie a zapis
hodnot do paméte.

Rozdiel medzi externou a emulovanou EEPROM pamétou

EEPROM je komponenta, ktorii pouziva vela vstavanych zariadeni. Umoznuje ulozit bajty
alebo slova do nevolatilnej paméte.

Mikrokontroléry c¢asto pouzivaju vstavanu Flash paméat pre tento 1cel. Pre znizenie
poc¢tu komponentov, potrebného miesta a vyrobnej ceny vyslednej DPS je mozné vyuzit
intern Flash paméf namiesto externej EEPROM pre sticasny pristup ku zdrojovému kédu
programu a datam ulozenych v paméati.

Zakladné rozdiely medzi internou Flash paméfou a externou sériovou EEPROM pa-
métou st rovnaké pre vsetky mikrokontroléry, ktoré pouzivaju technolégiu Flash paméte.
Najvécsie rozdiely st popisané v tabulke 5.2.

Princip emulovanej EEPROM

Emuldcia EEPROM moéze prebiehat réznymi spésobmi, treba brat hlavne na vedomie vel-
kost Flash paméte zariadenia a poziadavky na vysledny vstavany systém. Postup imple-
mentovany v kniznici od vyrobcu zahina vyuzitie dvoch sektorov identickej velkosti pre
ukladanie nevolatilnych dat. Prvy sektor je na zaciatku premazany a umoznuje zapis bajt
po bajte a druhy, ktory ho nahradi v pripade, ak je prvy nutné premazat. Hlavicka, ktora
sa nachadza na prvom polslove (16 bitov) kazdého sektora nesie informéciu o stave sektora.

Hlavicka, ktord sa nachadza na zaciatku sektora moze niest nasledujiice informécie o stave
sektora:

¢ ERASED - sektor neobsahuje ziadne data.

¢ RECEIVE__DATA - sektor dostava data z iného plného sektora.
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Funkcia

Externa EEPROM

Emulovana EEPROM
s Flash paméitou

Emulovand EEPROM
s SRAM pamitou

Cas zapisu

- ndhodny zépis
bajtu do 5ms,

slova do 20ms

- zapis strany

(32 bajtov) do 5ms,
zapis slova

do 625 us

zapis polslova od 30 us
do 237.25 ms

rychlost CPU
s 0 ¢akacimi stavmi

vymazanie sektoru

Vymazanie od1sdo3s
podla velkosti sektoru
po spusteni je zavisla
na CPU. Ak je zapis
preruseny resetom
, . po spusteni nie je na CPU, /al'goritmus operacia moze byt
Zapis zavisla na CPU pre emulam}l EEPROM prerusend CPU resetom
je zastaveny, no
operacia zapisu
do Flash paméte
nie je zastavena.
- sériové aj ndhodne
Citanie trva okolo paralelné citanie
o 100 us (168 MHz) polslova rychlost CPU
Citanie . [ . ,
- Citanie strany trva od 0.68 us s 1 ¢akacim stavom
trva 22 us do 251 us
za kazdy bajt
C,y k'ly . 1 mlhon/ . 10 tisis zapisov na sektor | bez limitu
zapisu /¢itania | cyklov zapisu

Tabulka 5.2: Rozdiely medzi externou a emulovanou EEPROM pamétou [21].
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Y
Sektor0 Valid Sektor1 Erased

Zapis dat do sektoru 0

Y
Sektor0 Valid Sektor1 Receive

Kopirovanie dat zo
sektoru 0 do sektoru 1

Y
Sektor0 Erased Sektor1 Valid

Zapis dat do sektoru 1

Y
Sektor0 Receive Sektor1 Valid

Kopirovanie dat zo
sektoru 1 do sektoru 0

J U

Obr. 5.4: Udaje v hlavicke na emulovanej EEPROM pri prepinani medzi sektormi [21].

e VALID_PAGE - sektor obsahuje validné data a tento stav sa nemeni pokial sa
vSetky data nie su premiestnené do vymazaného sektora.

Na obrazku 5.4 je zobrazeny postup menenia stavu sektorov.

Format konfiguraénych dat ukladanych do EEPROM

Data musia byt pred ulozenim do emulovanej EEPROM pamiéte serializované do velkostne
rovnakych slov. Sirka slova vo vyuzitej kniznici je Sestnist bitov. To znamend, Ze pri se-
rializécii 32 bitovych hodndt je nutné tiato hodnotu rozdelit na dve Sestnéast-bitové Cisla.
Ako prvé je ulozenych hornych sSestnast bitov a na druhé miesto je vzdy ulozenych spod-
nych Sestnast bitov ako je ukdzané napriklad v uloZeni konfigura¢nych dat na obrazku 5.5.
Pod velkym pismenom ,H*“ resp. ,L“ je myslenych hornych resp. spodnych Sestnast bitov
hodnoty.

Magicka konstanta v prvom slove na obrazku 5.5 ma dve dolezité vlastnosti. V prvom
rade pomaha identifikovat, ¢i sa v paméti nachddzaji validné data. V druhom rade drzi
informéaciu o tom, ¢i je vyuzitd funkcia DHCP protokolu. V pripade ak je tato funkcia
vyuzita, je tato magickd konsStanta nastavend na hodnotu 0x43 v Sestnastkovej stustave
a zvysné sietové informadcie ignorované. V opacnom pripade je tdto hodnota nastavena
na hodnotu 0x42 a sief je nakonfigurovana podla zvysnej ulozenej konfiguracie. Hodnota
»TCP port* v konfiguracii (obr. 5.5) oznacuje port, ktory je neskor vyuzity pre nacivanie
na Modbus TCP pakety. Hodnoty pre Modbus RTU konfigurdciu st ulozené v presnom
formate ako sa zadavaji do HAL kniznice, no ak by bola nutnost zmensit velkost uloZenych
dat, je mozné tieto data konfigurdcie zmensit vdaka faktu, ze vacsSina tychto nastaveni je
reprezentovanych iba vo forme niekolkych bitov. Pre zjednodusenie st ale tieto hodnoty
ukladané v plnej velkosti.

Na obrazku 5.6 je znazornené ukladanie povolenych IP adries zapisanych prostrednic-
tvom webového rozhrania. Iba z danych adries (podsieti) je mozné prijimat modbus TCP
pakety. Sluzi to ako istd zakladnd forma bezpecnosti pred moznym zahltenim zariadenia
pripadnym utoénikom. Na prvom mieste opét vyskytuje magicka konstanta, v tomto pri-
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Sietova konfiguracia Modbus RTU konfiguracia
e D

16 32 48 64 80 96 112 128 144 160 176 192 144 208 224 240 256 272 288

0 1 2 3 4 5 6 7 8 9 (10|11 |12 |13 (14 |15 |16 | 17 | 18

r
0

I—) Oversampling L
Oversampling H
Parlty L
Parlty H
Stop bits L
Stop bits H
Word length L
'3 Word length H
Baudrate L
Baudrate H
" RTU timeout
L TCP port
L Gateway L
' Gateway H
"> Netmask L
> Netmask H
L3 IP address L
> IP address H
L Magicka konstanta

Obr. 5.5: Format konfigura¢nych dat ulozenych v emulovanej EEPROM paméti.

IP adresa 1 IP adresa 2

A A

RS N
0 16 32 48 64 80 96 112 128 144
0 1 2 5 6 7
|—)Maska

IP L

IP H

Maska
IP H
Pocet IP adries

—» Magicka konstanta

Obr. 5.6: Format povolenych IP adries ulozenych v emulovanej EEPROM pamaéti.

pade sa jednd iba o jednu hodnotu a to je 0x42. Tato hodnota ma iba jedno opodstatnenie,
sluzi k identifikacii, ¢i s na danom mieste zapisané validné data. Pre lepsiu kontrolu dat
je nutné implementovat nejaka formu vypoctu nad uloZzenymi datami. V tomto pripade
sa ale jednd iba o konkrétnu konstantu, kedze pripad vyskytu jednej konkrétnej hodnoty
je dostatoc¢ne nizka pre tento Ucel. Na druhom mieste sa nachadza pocet IP adries ktoré
nasleduju za tymito dvoma tdajmi. Tento udaj je velmi dolezity, pretoze urcuje ako da-
leko v paméti sa vyskytuju tdaje, zaroven v pripade nespravnej hodnoty moéze ddjst ku
nedostatku dostupného miesta vo vnttornej paméti mikrokontroléra. Preto musi byt tato
hodnota kontrolovana proti prili§ vysokej hodnote. Maximalna velkost tejto hodnoty je
uréend globalnou konstantou v zariadeni kvoli bezpec¢nosti. Pre kazda ulozent IP adresu
(podsiet) je vyuzitd dalia trojica slov. V prvej dvojici je ulozend hodnota samotnej IP
adresy a v tretej je ulozend maska podsiete. V pripade povolenia iba konkrétnej IP adresy
je tato hodnota nastavend na 32, ¢o je aj najvyssia hodnota, ktort méze tato hodnota na-
dobudntt. V pripade vyssieho ¢isla naskytla chyba ¢itania dat a vsetky data si pokladané
za neplatné.
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5.6 FreeRTOS tulohy

Obsluha jednotlivych stucasti zariadenia je rozdelena do niekolkych tloh, ktoré zaistuju ista
formu paralelného spravania pre uzivatela. Pre efektivnejSie vyuzitie paméfového priestoru
zariadenia bolo vyuzitych ¢o najmenej RTOS tloh, no stile dostatok pre dosiahnutie pa-
ralelného spravania. Na pozadi existuju aj dalsie systémové tlohy mimo tych, ktoré su
spomenuté nizsie, tieto systémové tlohy maji na starost obsluhu niektorych protokolov ako
je HT'TP, DNS a podobnych. No tieto tlohy su stcastou zabudovanych kniznic vyrobcu a
ich popis sa da najst v prislusnej dokumentacii.

Ulohy, $pecifické pre firmvér implementovaného zariadenia:

e StartThread (obr. 5.7) ma za tlohu inicializovat niektoré prvky sietového nastavenia
a néasledne poskytuje uzivatelovi spatni odozvu vo forme tepu (ang. heartbeat). Jednd
sa o informéciu o stave zariadenia prostrednictvom LED diédy. V pripade, ak d6jde
v zariadeni na chybu, z ktorej sa nevie zotavit tato diéda prestane blikaft.

TCP/IP Inicializacia

Y

Inicializacia HTTPD s SS| a CGl

Heartbeat

» Prepnutie stavu LED di6dy

Y

Cakanie 400ms

Obr. 5.7: Diagram popisujuci fungovanie StartThread tlohy.

e TCPListenerThread (obr. 5.8) spracovava vSetky prichddzajice spojenia na defi-
novanom TCP Modbus porte. NajdolezitejSou tilohou tejto tlohy je identifikovat, ¢i
sa jednd o spravny paket od povoleného zdroja a néasledne vytvorit novii dynamick
ulohu, ktorej preda spojenie. Tato nova tiloha (obr. 5.9) slizi iba na jednoduchi ob-
sluhu prichadzajuacich paketov od verifikovaného zdroja. Tieto pakety iba zaobali do
struktiry tzv. ,transakcie® a spolu s cielom, na ktory ma zariadenie odoslat odpoved,

zaradi tito transakciu do fronty transakcii.
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Vytvorenie schranky

«| Naduvanie na nové
spojenie

Nie

Validné spojenie? Zatvorenie spojenia

Nie

Povolena IP adresa?

Ano

Vytvorenie novej Glohy pre dalSie
spracovanie aktivneho spojenia

Obr. 5.8: Diagram popisujuci fungovanie TCPListenerThread tlohy.

Cakanie na prijem dat

y

Vytvorenie transakcie

Obr. 5.9: Diagram popisujuci fungovanie dynamickej ServeClient tlohy, ktora je vytvorena
v pripade pripojenia nového klienta.
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e TransactionHandlerTask (obr. 5.10) spracovava dédta prichadzajtce do fronty trans-
akcii, zaistuje spravne priradenie modbus RTU paketu k modbus TCP paketu. Kedze
po modbus RTU zbernici méze komunikovat iba jedno zariadenie naraz a nie je pre-
dom Specifikované vybratie iba jedného konkrétneho zariadenia pre komunikéaciu musi
byt dodrzané poradie odchddzajucich paketov a odpovedi na dané pakety. Tato tiloha
zaistuje, ze v jeden moment sa ¢aka iba na jednu odpoved z konkrétneho zariadenia
naraz aj napriek tomu, zZe zariadenie dokaze prijimat niekolko modbus TCP paketov
sucasne. Po kazdom odoslanom RTU pakete je spusteny ¢asovac, ktory oznacuje maxi-
malny c¢as pre ¢akanie na odpoved. Hodnota tohto ¢asovaca sa d4 dynamicky nastavit
cez webové rozhranie. Ak nepride ziadna odpoved do konca tohto ¢asovaca je transak-
cia zahodend a neodosiela sa na zariadenie ziadna odpoved. Naopak ak pride korektna
odpoved od zariadenia (alebo vynimka v pripade chyby) je tdto odpoved zaobalend
do modbus TCP paketu a odosland na zariadenie od ktorého prisla poziadavka.

> Cakanie na novu transakciu

Y

Vytvorenie a zaslanie modbus RTU
paketu do fronty

Uspanie pokial nepride odpoved alebo nevyprsi ¢asovac

Nie

Vyprazdnenie

I ™
bufferov Validna odpoved?

Zahodenie paketu

Vytvorenie TCP paketu a zaslanie
odpovede

Obr. 5.10: Diagram popisujtci fungovanie TransactionHandlerTask tlohy.
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e ModbusMasterThread tloha je implementovand v ramci modbus kniznice, ktora
bola z velkej casti prebratd z Arduino kniznice pre komunikiciu po modbus RTU
zbernici. Tato dloha bola upravena pre efektivnejSiu komunikéciu na mikrokontroléri
STM32 a to vyuzitim UART periférie a jej preruseni. Prerusenie je vyvolané po prijati
jedného bajtu na zbernici, po ktorom je vzdy resetovany ¢asovac¢. Tento ¢asova¢ ma za
ulohu urcit koniec spravy, kedze predom nie je zname aka bude odpoved dlha. Predna-
stavend hodnota ¢asovaca obmedzuje najmensiu rychlost komunikaciu pre zariadenie.
Vybrana hodnota postacuje pre komunikaciu so zariadeniami v rychlosti aspon 1800
bitov za sekundu, ¢o je dostacujice pre vicSinu dostupnych zariadeni. Pri pouziti
pomalsieho resp. rychlejsieho zariadenia je mozné tito hodnotu upravit. V pripade
vyuzitia nizsej hodnoty Casovaca je mozné komunikaciu znacne zrychlit. V kniznice je
implementovand aj kontrola CRC stuctu pre overenie validity prijatej spravy.
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Kapitola 6

Funkénost a testovanie

Funkénost zariadenia bola testovand s Modbus zariadeniami PPL110 (obr. 6.1). Tieto za-
riadenia umoznuju ¢itanie teploty z RTD (ang. Resistance Temperature Detector) senzora.
PPL110 umoznuje ¢itanie konkrétnej hodnoty rovnako ako zapis do registra pre tpravu
krivky alebo odchylky teploty senzora vdaka Comu moézeme testovat zapis aj ¢itanie regis-
trov po Modbus RTU. Ako konkrétny senzor bol vybrany senzor Pt100, ktory patri medzi
nepouzivanejsie senzory v ramci industridlneho vyuzitia vdaka jeho vysokej presnosti a
Sirokého rozsahu meranej teploty.

Obr. 6.1: Modbus RTU prevodnik pre meranie teploty pomocou RTD senzorov (vlavo) a
tepelny RTD senzor PT100 (vpravo).

Pre komunikaciu so zariadenim bol vyuzity program Modpoll. Jedni sa o jednoduchu
aplikaciu v prikazovom riadku, ktord umoznuje generovanie Modbus TCP a RTU paketov.
Zaroven ¢ita odpovede zo zariadenia a implementuje aj chybné funkéné Modbus kody, ktoré
informujt o chybe pri poziadavke na zariadenie.

6.1 Konfiguracia prostrednictvom webového rozhrania

Konfiguricia zariadenia je moznd pomocou jednoduchého webového rozhrania (obr. 6.2),
ktoré umoznuje nastavit zakladne parametre zariadenia popisané v sekcii 5.5. Pre vyuzitie
protokolu DHCP pre nastavenie parametrov je nutné nechat IP adresu zariadenia, masku
siete a IP adresu brany priazdnu. V pripade tohto testu st ponechané parametre rovnaké,
aké st zobrazené na obrazku webového rozhrania.
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Param Value
IP Address [192.168.88.13 |
Netmask [255.255.255.0 |
Gateway [192.168.88.1 |
Modbus TCP listen port [s02 |

Modbus RTU timeout

[1000

Modbus RTU baudrate

[19200

Modbus RTU word length

[9B

Modbus RTU stop bits

Modbus RTU parity

[Even

Modbus RTU oversampling

[16

| save |
Obr. 6.2: Konfiguracia zariadenia prostrednictvom webového rozhrania.

V ramci konfiguricie je nutné nastavit aj povolené IP adresy (podsiete), z ktorych je
mozne posielat Modbus TCP poziadavky na prevodnik. Prevodnik spojenia z nepovolenych
IP adries zahadzuje bez ¢itania obsahu prijatych paketov.

Konfiguricia povolenych IP adries (podsieti) prebieha rovnako cez webové prostredie
(obr. 6.3). Aj ked pocet IP adries nie je softvérovo obmedzeny je treba brat na vedomie,
ze kapacita Flash paméte je obmedzend. Pre kazdu ulozend IP adresu (podsiet) sa uklada
6 bajtov (4 bajty pre IP adresu a 2 bajty pre masku). Preto je mozné do paméte ulozit
relativne vysoky pocet IP adries (podsieti) a nemalo by to uzivatela obmedzovat.

6.2 Meranie teploty prostrednictvom prevodnika PL110

K ziskaniu tidaju o teplote nim pomdze uz vyssie spomenuty program Modpoll. Pre jed-
noduchy test potrebujeme ziskat hodnotu z registra na adrese 18 (0x12). V tomto registri
sa nachadza priamo hodnota nameranej teploty. Pri prvom zmerani teploty je jasné, Ze sa
nejednd o spravnu hodnotu a treba ju upravit (namerand hodnota je priblizne o 3 stupne
nizsia). Zapisom do registra 4140 (0x102C) je mozné tito hodnotu kompenzovat. Po po-
rovnani s druhym (uz nakalibrovanym) teplomerom vychddza tdto nova zapisand hodnota
na 500. Po zapisani tejto hodnoty vidime v registri uz spravne nakalibrovanii hodnotu
vnutornej teploty (obr. 6.4).
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Delete Remote IP Mask

192.168.1.0 24
192.168.88.0 24
192.168.88.53 32

|Save|

Obr. 6.3: Pridavanie povolenych IP adries (podsieti) prostrednictvom webového rozhrania.

EN Windows PowerShell - O X

PS D:\Downloads\modpoll-3.9\win> -m tcp -a -r -1 -0 -p 192.168.88.13 ~
modpo1l 3.9 - FieldTalk(tm) Modbus(R) Master Simulator

Copyright (c) 2002-2020 proconX Pty Ltd

isit https://www.modbusdriver.com for Modbus libraries and tools.

Protocol configuration: MODBUS/TCP FC3
Slave configuration...: address = 4 start reference = 18, count = 1

Communication..... : 192.168.88. 13 port 502, t/o 1. 00’ s, poll rate 1000 ms
Data type............. : 16-bit regwster output (holding) register table
-- Polling slave... (Ctrl1-C to stop)

[18]: 2306

-- Polling slave... (Ctrl1-C to stop)

[18]: 2306

-— Polling slave... (Ctrl1-C to stop)

[18]: 2306

-- Polling slave... (Ctrl-C to stop)

[18]: 2306

-- Polling slave... (Ctrl1-C to stop)

[18]: 2306

-- Polling slave. (Ctr1-C to stop)

PS D: \Down]oads\modpo]] 3.9\ win>

Obr. 6.4: Meranie teploty pomocou programu Modpoll, zariadenia PPL110 a senzora Pt100.

Pri testovani funkénosti RS485 zbernice bol vyuzity osciloskop, vdaka ktorému boli
doladené posledné konfiguracné chyby Modbus RTU protokolu. Priebeh poziadavky pre
precitanie teploty zo zariadenia PL110 je mozné sledovat na obrdzku 6.5. Na obrazku 6.6
je mozné sledovat ako poziadavku, tak aj korektni odpoved zariadenia.
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Obr. 6.5: Priebeh poziadavky na MODBUS RTU zbernici pre slave zariadenie.

mn DC 1% DC 1% . move single 1]
s MENU CH1 Sy CHZ R InS/div fast U Enf CTRL

6.52nS v
153Hz

RUN /
STOP

AUTO
SET
T CU
RSOR
v CU
RSOR
MEAS
URES

@
}

SAVE
PIC

VPP :3.76V SAVE
Bl vmax:.2.680 [ Vmin:-1.07v [ Vmin: Soony [ Vmax:s3.00v [ VPP :3.60u  WAVE

Obr. 6.6: Priebeh komunikécie dvoch zariadeni na MODBUS RTU zbernici.
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Kapitola 7

Zaver

Vysledkom tejto diplomovej prace je navrhnuty a implementovany kompletny vstavany sys-
tém, schopny prevodu medzi priemyselnymi protokolmi Modbus TCP a Modbus RTU. Pre
prvotny vyvoj softvéru bol vyuzity vyvojovy kit NUCLEO - F746ZG. Tento softvér bol na-
sledne upraveny pre vybrany mikrokontrolér STM32F427VGT a navrhnuti dosku plosnych
spojov (DPS).

Vysledny systém je mozné napajat 4 az 12 V s vyuzitim linedrneho napéatového regulé-
tora AMS1117, zaroven je chraneny proti prepélovaniu vdaka ochrannej schottkyho didde.
Pre ochranu vnutornej konfiguracie zariadenia je vyuzitd integrovanad Flash pamét mikro-
kontroléra, ktora plni funkciu externej EEPROM paméte, vdaka ¢omu redukuje nutny pocet
komponentov. Pri pripadnom vypadku napéjania a opdtovnom spusteni je teda zariadenie
schopné nacitat internd konfiguraciu a pokracovat bez zasahu uzivatela.

Pre komunikaciu po RS485 rozhrani je vyuzity integrovany obvod MAX3485 a UART
periféria mikrokontroléra, vdaka ktorej je dostupné dostatocnd rychlost pre komunikaciu
bez zatazenia samotného jadra mikrokontroléra. Vytvorend DPS je osadend JTAG rozhra-
nim, umoznujicim programovanie externym JTAG/SWD programétorom.

Pripojené Ethernetové rozhranie vyuziva integrovani MAC vrstvu mikrokontroléra, in-
tegrovany obvod LAN8710A implementujuici fyzicka vrstvu Ethernetu a RJ45 konektor.

Softvérova cast je navrhnutd s vyuzitim operacného systému reilneho c¢asu FreeRTOS,
ktory umoznuje prehladni definiciu tloh a stibezné spracovanie viacerych spojeni. Pre kon-
figuraciu zariadenia bola vytvorend webova stranka, v ktorej je mozné zmenit zakladné
parametre systému a povolif pristup zariadeniam.

Softvér zariadenia obsahuje zakladni ochranu pred nepovolenym pristupom povolenim
iba nakonfigurovanych IP adries (podsieti). V pripade zahltenia systému bude dochédzat k
postupne vyssej pravdepodobnosti zahodenia prichadzajiceho paketu. Napriek tymto opat-
reniam sa predpokladé, ze vstavany systém bude umiestneny v ramci vnutornej, chranenej
siete.

Pre znizenie vyslednej ceny zariadenia bol pri navrhu DPS vyuzity dvojvrstvovy navrh
a suciastky boli vybrané vo vhodnej velkosti pre pohodlné ruéné osadenie.

Systém bol testovany s vyuzitim volne dostupného programu ModPoll a RTU zariade-
niach PPL110. V kapitole 6 je dokadzana funk¢nost hotového vstavaného systému. V praci
boli popisane aj zakladné principy komunikacie, moznosti pripojenia Ethernetového roz-
hrania k vstavanému zariadeniu, ako aj samotné priemyselné protokoly Modbus RTU a
Modbus TCP. Vyslednd schéma zariadenia je uvedena v prilohe 1.
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Obr. 1: Schéma prototypu vstavaného zariadenia pre preklad medzi protokolmi Modbus RTU a Modbus TCP




