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Abstrakt

Tato prace se zabyva technikami napadeni spustitelnych soubort v OS Windows. Jejim hlav-
nim cilem je analyzovat techniky infekce v kontextu slozitosti jejich implementace a detekce.
Pred samotnou analyzou technik infekce bude ¢tenadf obeznamen s problematikou spusti-
telnych soubori. Soucasti prace je demonstracni nastroj ,,pein®, ktery fesi implementaci
infekce. V zavéru se prace zabyva analyzou malwaru a technikami detekce.

Abstract

This thesis deals with the attack techniques on executable files in Windows OS. Its main goal
is to analyze the file infection techniques in terms of their implementation and detection.
Before the analysis, the reader will become familiar with executable files. Part of the thesis
is demonstration tool named “pein”that solves implementation of infection. In conclusion,
the work deals with the malware analysis and detection techniques.
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Uvod

V dnesnej dobe sa stavaju poditace stale beZnejsou sucastou nésho Zivota. Tento trend
spOsobuje, Ze vyraznd ¢ast ndsho sikromia a financii je zavisl4d od bezpecnosti pouzivanych
zariadeni. Velkym problémom v tejto oblasti je malware. S rozsirenim internetu nastalo
i roz$irenie malwaru a jeho vyskyt pretrvava aj v dne$nej dobe. Napriek snahe vyvinuat
vhodna obranu vo¢i malwaru, nebolo doteraz najdené definitivne riesenie.

Pretoze vyraznd ¢ast malwaru vyuZiva k svojmu Sireniu spustitelné sibory, bude hlavnym
cielom nasSej prace analyzovat techniky infekcie tychto stiborov. K napisaniu tejto prace
ma viedli nasledujtice otazky: Moze utoénik infikovat lubovolne rozsiahly spustitelny stubor
lubovolnou infekciou? Je moZné tento postup zovseobecnit? Je mozné odhalif infekciu spus-
titelného stboru? Je mozné chranit software distribuovany po internete voéi modifikécii?
Odpovedami na tieto a dalsie otdzky sa budeme zaoberat v nasledujicich kapitolach.

V tejto préaci sa primarne zameriame na platformu Windows, architektaru IA-32 a format
poprednych dodavatelov softwaru. Skiisenosti a znalosti v tejto oblasti st vSak pouzitelné
i na inych opera¢nych systémoch a formatoch.

V prvych dvoch kapitolach sa ¢itatel obozndmi s problematikou malwaru a forméatmi spus-
titelnych stiborov. Tieto prerekvizitné znalosti st nutné k pochopeniu nasledujtcich kapitol.
Tretia kapitola sa zaoberd technikami infekcie, z ktorych jedna bude implementovana v ka-
pitole Styri. Poslednéd piata kapitola sa zaoberd moznostami analyzy a detekcie malwaru
s ohlTadom na techniky predstavené v tretej kapitole.



Kapitola 1

Skodlivy software (malware)

Uz od pociatku prvych osobnych pocitacov vznikal software, ktory moézeme oznacit za ne-
ziadtci. Spociatku sa jednalo o neskodné experimenty a zarty. Skodlivy software (malware),
tak ako ho pozname dnes, je uréeny k naruseniu funkcie pocitaca, zbieraniu citlivych infor-
maéacii, alebo na ziskanie pristupu k napadnutému systému.

Jeho autori st ¢asto finan¢ne motivovani. Napadnuty systém sa moZe stat stcastou siete na-
padnutjch pocitacov (botnet), ktory tto¢nik vyuziva k rozosielaniu spamu' alebo k DDoS?
atokom. Medzi software vytvoreny za Uc¢elom zisku radime i spyware, ktorého tlohou je
odosielanie citlivych dat uzivatela jeho autorovi.

Podla spravy spolo¢nosti Symantec z roku 2008 modze mnoZstvo vznikajiceho malwaru pre-
sahovat mnozstvo legitimneho softwaru[19]. Tato tendencia podnecuje k vyskumu malwaru
a obrany vo¢i nemu.

1.1 Zakladna klasifikacia

Malware moéZzeme na zéklade jeho idelu, chovania a spésobu Sirenia rozdelit do nasledujtcich
kategdrii[20]:

Virusy — pocitacové programy, ktoré sa samé replikuju a Siria z jedného systému na iny.

.....

Cervy - Siria sa po sieti samostatne vyuzivanim zranitelosti cielovych systémov. Nie st
teda zavislé na infekcii siborov na disku a mo6zu sa sirit bez interakcie uzivatela.

Tréjske kone — nézov pochiadza z gréckej mytolégie. Tréjsky kom je program navonok
vyzerajuci ako uzitoény, no v pozadi vykonava skodlivi ¢innost. Na rozdiel od virusov
sa sam nereplikuje.

Podla spravy[2] publikovanej spoloénostou AegisLabs, ktord skiimala 14 miliénov unikat-

.....

znézornenie moézeme vidiet na obr. 1.1.

Nevyziadana sprava masovo sirena internetom.
2Distribuovany utok, pri ktorom dochadza k zahlteniu ciela ttoku poziadavkami.
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Obr. 1.1: Rozsirenie malwaru v roku 2011 podla typu
1.2 Trojsky kon

Problematika trdjskych koni je velmi Sirokd oblast. Pozndme tréjske kone, ktoré sa spo-
liehaji na techniky sociadlneho inzinierstva a ich implementacia je trividlna. V minulosti
sa casto vyskytovali tréjske kone vo forme spustitelného stiboru, ktory neobsahoval okrem
samotného tela tréjskeho koma ni¢ iné. Ojedinelé vSak nie st ani komplexné exemplare
vyuzivajuce pokrocilé techniky infekcie a maskovania typické pre pocitac¢ové virusy.

Medzi najznamejsie tréjske kone patri AIDS z roku 1989, program zaSifroval déta na disku
pomocou jednoduchych substituénych tabuliek a za deSifrovanie dat pozadoval poplatok.
Jedné sa o jeden z prvych pripadov pouzitia skodlivej kryptografie[3]. Autor tohoto prog-
ramu bol neskor chyteny a odsudeny.

1.2.1 Vznik trojskeho kona

Tréjsky kon moze vzniknat[20]:
1. Ako pdvodné aplikacia (telo tréjskeho kona bez inej funkénosti).
2. Vytvorenim z existujiceho programu—mame k dispozicii zdrojové kédy.
3. Vytvorenim z existujiceho programu—bez pristupu k zdrojovym kédom (infekcia).

Prva moznost pre néas z hladiska vyskumu nie je zaujimava. Taktiez pokial mame k dispozicii
zdrojové kédy existujuceho programu, nie je pre skuseného programéatora problém takyto
software upravit k Tubovolnému uc¢elu. Toto je typické pre open-source systémy. Napriklad
uprava nastroja ps v UNIX systémoch umoziiujtaca skrytie PID urcitého procesu.

V dalsich kapitolach tejto prace sa budeme zaoberat s technikami infekcie, bez znalosti
zdrojovych kédov hostitelskej aplikacie. Cielom nasho snazenia bude ziskat dostatok in-
formécii, aby sme boli schopni analyzovat moznosti ich detekcie. Takymto sposobom mo-
zeme detekovat i dovtedy neznédme infiltracie. To ¢im sa zaoberat nebudeme, st obfuskacné
techniky[20][17], pretoZe presahuju rozsah tejto préce.



1.2.2 Popis ¢innosti

Pre tréjske kone, s ktorymi sa budeme stretavat v tejto praci, je typické, ze st vytvorené
z existujicej aplikacie. Tato aplikicia néasledne obsahuje destruktivny kéd, ktory sa spusta
pred samotnou aplikiciou. Casto sa maskuje ako antivirusovy software, alebo iny druh uzi-
tocnej aplikacie. Uzivatel instalujtci tto aplikdciu v domneni, Ze slizi na boj s malwarom,
tak paradoxne nainstaluje i trojskeho koma, ktory sa spusti pri kazdom Starte opera¢ného
systému.

Tréjsky kon moze taktiez umoznit jeho autorovi pristup do vzdialeného systému, limitovany
len pristupovymi pravami uzivatela. Uto¢nik potom moZe napriklad ukradnaf citlivé data,
(hesla, ¢isla platobnych kariet atd), modifikovat alebo mazat sibory, zaznamenévat stisnuté
klévesy, sledovat obrazovku uZivatela atd.

1.2.3 Typy tréjskych koni

Rozoznavame nasledujice zékladné typy tréjskych koni[l]:

Backdoor — jednd sa o program, ktory umoziiuje tto¢nikovi ziskat vzdialeny pristup na
napadnuty systém, bez toho aby o fiom uzivatel vedel. Implementécia je podobné
ako u legitimnych produktov umoziujicich vzdialeny pristup na béze TCP/IP (VNC
atd).

Password-stealing — Glohou tejto infiltracie je ziskat doverné tidaje z napadnutého sys-
tému. Obvykle sa jedna o hesld zachytené pomocou sledovania stlacenych klaves (ke-
ylogger). Tento typ sa niekedy oznacuje ako spyware.

Logicka bomba — typ trdjskeho kona, ktorého destruktivna ¢innost je viazand na urcity
¢as alebo udalost.

Downloader — jeho tlohou je stiahnut dal$i malware do napadnutého systému. Stiahnuté
infiltrdcia mézZe byt znova downloader atd, ¢o méZe sposobit vyrazné zataZenie pro-
cesoru a siete.

Dropper - tento typ je podobny downloaderu, ale malware obsahuje v sebe a nepotrebuje
tak pripojenie k internetu pre jeho Sirenie.

Vela tréjskych koni umoziiuje vzdialeny pristup k napadnutému systému bez autentizdcie®,
¢o byva Casto vyuzivané utocnikmi (hackermi) k ovladnutiu napadnutého systému i ked
infiltraciu do systému zaviedol niekto iny. K tomuto ucelu sa vyuziva metdda skenovania
portov. Pre urcité trdjske kone su typické urcité ¢isla portov. Na zéaklade tejto informa-
cie moéze uto¢nik zistit, akd infiltracia sa v systéme nachddza a akému komunikac¢nému
protokolu rozumie.

Na tieto tcely sa Casto pouzivaju tréjske kone ako NetBus, Downloader-EV, Back Orifice
atd. Ochranu pred tymito a inymi infiltraciami zabezpecuje antivirusovy software.

3 Autentizacia —overovanie identity uzivatela.



Kapitola 2

Formaty spustitelnych suborov

Infekcia spustitelnych siiborov patri stdle medzi najcastejsi spésob Sirenia malwaru. Od sa-
motného vzniku podéitadovych systémov presli spustitelné sibory dlhou cestou. Dnes exis-
tuju rozne formaty, na rdéznych platforméch, ktoré sa od sebe navzajom liSia. Obecne pova-
Zujeme za spustitelny sibor taky, ktory obsahuje inStrukcie, pomocou ktorych moze pocitac
vykonat uré¢itt ¢innost. Z nasho pohladu s pre nds zaujimavé dva najpouzivanejsie bindrne
formaty:

o Executable and Linkable Format (ELF)
e Portable Executable (PE)

Forméat ELF je typicky pre unixové systémy, ale pouzivaju ho i platformy ako PlayStation
3 alebo Wii. Tento format sa ¢asto vyskytuje bez pripony suboru. V systémoch Windows sa
uz dlht dobu pouziva format PE, pre ktory s typické pripony .exe a .d1l1l. Okrem tychto
formatov sa moézeme stretnif s jednoduchymi bindrnymi sibormi s koncovkou .COM, alebo
s interpretovanymi stibormi (.bat, .sh, .py atd).

Pochopenie struktiry tychto suborov a spésobu, akym s nimi operac¢ny systém zaobchadza,
je kltcové pre pochopenie metéd infekcie tychto stiborov. Dalej sa zameriame na ¢asto
napadany 32-bitovy format PE.

2.1 Reprezentacia algoritmu

Pocitace slizia priméarne k rieSeniu problémov, zjednodusovaniu beznych ¢innosti a k vyko-
néavaniu inych tloh. Aby sme mohli od poditaca vyzadovat vykonanie ur¢itého algoritmu,
musime ho reprezentovat vo forme, ktorej rozumie. BeZzne sa k tomuto tdelu pouZivaju
programovacie jazyky:

Interpretované — zdrojovy kdd je nepriamo vykonany interpretom (software). Pouzivaju
sa rézne pristupy k implementacii.

Kompilované — zdrojovy kéd je prekladany priamo do nativneho kédu procesoru (podla
toho aku instrukénia sadu pouziva).



Medzi interpretované jazyky radime i jazyky skriptovacie (Python, PHP, atd), alebo jazyky
prevadzané do bytecodu' (Java). Infekcia stiborov, ktoré st interpretované je mozna, nie je
v8ak obvykla. Je $pecifickd podla programovacieho/skriptovacieho jazyka, ktory sa v siibore
nachéadza.

Budeme sa zaoberat iba infekciou stiborov, ktoré st vysledkom kompilécie pre architekttru
TA-32 (znédma tiez ako 1386, alebo x86). Jedna sa o velmi rozsirent architektiru, s ktorou

.....

sktsenosti moézeme uplatnif i na odvodené architektury.

2.2 Architektira TA-32

Aby sme boli schopny porozumiet jednotlivym metédam infekcie, obozndmime sa so zé-
kladmi prace s architekttirou TA-32. Je to 32-bitova registrova architektira. Pouziva inst-
rukéna sadu typu CISC?. Prvykrat bola tato architektiira pouzita v mikroprocesore Intel
80386[13][3].

2.2.1 Registre

Vipis dostupnych registrov nidjdeme v tabulke 2.1.

Typ Registre Priméarne urcenie
Univerzalne EAX, EBX, ECX, EDX Vypocty a uloZenie medzivysledkov
Indexové ESI, EDI, EBP, ESP, EIP Adresacia paméte
Segmentové Ccs, DS, ES, SS, FS, GS Ulozenie adresy segmentu

Tabulka 2.1: Rozdelenie registrov podla typu

Niektoré registre maju urcené ich typické alebo vyhradné pouzitie. Napriklad register ESP
ukazuje na aktualny vrchol zasobniku a EIP ukazuje na nasledujicu inStrukciu. Registre
ESI a EDI sa Casto pouZivaju pri praci s poliami (SI—Source Index, DI-Destination In-
dex). Specidlnym typom je register priznakov EFLAGS, ktory obsahuje jednobitové priznaky
indikujuce stav aritmeticko-logickej jednotky procesoru.

2.2.2 Zasobnik

Zasobnik je datova struktira typu LIFO?. Procesory vyuzivajice architekttru IA-32 ne-
maju hardwarovy zasobnik, preto zasobnik tvori vyhradené miesto v paméti. Zasobnik
rastie smerom od vyssich adries k nizsim (viz obr. 2.1).

So zésobnikom moézeme pracovat bud priamo cez ukazovatel SP, pomocou instrukcie pre
ulozenie operandu na zasobnik (PUSH operand) alebo vyber zo zisobnika (POP operand).

nstrukéna sada navrhnuté pre efektivne vykonanie interpretom.

2Instrukcie pokryvaja iroky rozsah funkcii, ktoré by sa dali naprogramovat pomocou jednoduchsich, uz
existujucich instrukeii.

3Last In Firs Out —posledny vlozeny prvok je vybraty ako prvy.
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Obr. 2.1: Princip zasobniku

Priklady pouzitia:

PUSH EAX ;ulozi obsah registra EAX na z&sobnik
POP EBX ;vyberie prvi poloZku na zasobniku a ulozi ju do EBX

2.2.3 Instrukcie

Instrukénd sada IA-32 obsahuje velké mnozZstvo instrukcii. My sa budeme zaoberat iba
tymi, ktoré s relevantné k pochopeniu skiimanej problematiky. Obecny format instrukcie
je nasledujuci[9]:

nazov indtrukcie ndpoveda operandy
Nézov instrukcie je krétke jednoznaéné oznacdenie (napriklad MOV) a napoveda urcuje velkost
operandu v pripade, Ze by sa inak nedala jednoznac¢ne urcit. Operandom instrukcie moze byt

hodnota, register alebo pamét. Pokial je operandom pamét uzatvarame adresu do hranatych
zatvoriek, aby sme ju odlisili od ¢iselnej hodnoty. Priklady pouzitia:

[ )

MOV EAX,5 ;ulozi &islo 5 (desiatkovo) do registra EAX
MOV EAX,EBX ;ulozi obsah EBX do EAX
MOV EAX, [0xA0000000] ;uloZi obsah pamdte na adrese 0xA0OO0O0000 do EAX

[ )

2.2.4 Volanie podprogramu

Podprogram (tiez funkcia alebo procedira) oznaceny navestim, moézeme volat pomocou
inStrukcie CALL, t& zaroven ulozi na zasobnik adresu miesta, z ktorého bol podprogram vo-
lany. Navrat z podprogramu zabezpecuje instrukcia RET. Konvencia predavania parametrov
zévisi na kompildtore, alebo méze byt preddefinované (volania Windows API*). Zasadné je,
¢éi je za uvolnenie parametrov zo zdsobnika zodpovedny volany podprogram, alebo volajuci
program (viz kéd 2.1).

4Rozhranie pre programovanie aplikécii systému Windows, pouziva konvenciu volania stdcall.



Kdéd 2.1 Volanie podprogramu

podprogram: ;tu zac¢ina podprogram

RET ;navrat z podprogramu

start: ;zaCiatok programu

PUSH paraml ;prvy parameter o velkosti 4 byty
PUSH param2 ;druhy parameter o velkosti 4 byty

CALL podprogram ;volanie podprogramu
ADD SP,8 ;inStrukcia pricita k SP ¢. 8 - odstréni parametre

2.3 Portable Executable (PE)

Stborovy format PE pouzivaju systémy Windows uz od verzie Windows NT 3.1. Cielom
Microsoftu bolo vyvinat formét, ktory by mohli pouzivat vSetky platformy pouzivajice
ich OS. Je ureny pre spustitelné stbory (.exe), dynamicky linkované kniznice (.d11)
a objektové stbory (.obj). Vychddza z Unixového formatu COFF. Momentalne podporuje
viacero procesorov a inStrukénych sadd (IA-32, TA-64, PowerPC, MIPS, ARM atd). Jeho
64-bitovd verzia sa oznacuje ako PE32+. V tejto préci sa budeme venovat iba 32-bitove]
verzii, obe st vSak konceptudlne rovnaké a rozdiely st minimaélne.

Pri spusteni suboru mapuje zaviddza¢ OS jeho obsah do pamiiti. Ak je Struktura suboru
v poriadku, inicializuje data®, ktoré nebolo mozné uréit v dobe prekladu a spusti prislusny
kéd. Struktira siboru pozostéva z hlavi¢iek a sekcii tak, ako moézeme vidiet na obrazku 2.2.
Je potrebné si uvedomit, Ze obraz stiboru, ktory zavidza¢ opera¢ného systému mapuje do
paméti, nie je uplne zhodny s obsahom suboru. Toto je spésobené rozdielnym zarovnanim
sekcii v paméti a v sibore, o ktorom si povieme neskor.

Dalsi dolezity pojem je RVA (Relative Virtual Address). Ako nazov napoved4, jedna sa
o offset v mapovanom stbore (po nahrati do pamiite). Ked bude v dalsom texte spomenuta
virtudlna adresa, je tym myslend vzdy adresa v pamiéiti.

DOS hlavicka

hlavicky - PE hlavic&ka

Tabulka sekcii

Sekcia .text vy§§i
offset

Sekcia .data

sekcie 4

Sekcia .reloc

Obr. 2.2: Strukttura PE stboru

5 Adresy importovanych funkcii, adresy pri relokécii. . .
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2.3.1 Hlavicka

Pre pracu s PE stbormi poskytuje Windows sadu Struktir, t4 sa nachadza v hlavickovom
subore WINNT.H. Kazdy PE stbor za¢ina (z dovodu zachovania kompatibility) kratkym
usekom kédu pre MS DOS. Pri spusteni PE pod MS DOS informuje uzivatela, Zze dany
program nemodzZe pod tymto OS bezat. T4to Struktira sa vol4d IMAGE_DOS_HEADER a obsahuje
pre nas jedini zaujimavt polozku, a to hodnotu e_lfanew.

Tato polozka obsahuje offset PE hlavicky v subore. T4 je pomenovand IMAGE_NT_HEADERS
a je definovana nasledovne[15][106]:

typedef struct _IMAGE_NT_HEADERS {
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER32 OptionalHeader;
} IMAGE_NT_HEADERS32, *PIMAGE_NT_HEADERS32;

Polozka Signature validného PE stiboru obsahuje ASCII hodnotu ,PE00¢. Strukttra
FileHeader obsahuje zdkladné informacie:

WORD Machine — nesie identifikator cielového procesoru (architektiry). Pre TA-32 je to
0x12CH (existuje makro IMAGE_FILE_MACHINE_I386, ktoré tuto hodnotu definuje).

WORD NumberOfSections — indikuje kolko sekcii sa nachéddza v PE stbore. Ttto hod-
notu menia techniky infekcie, ktoré pridavaji novu sekciu.

WORD Characteristics — obsahuje bitové priznaky indikujicich atribaty subory. Na
zéklade tejto hodnoty vieme rozligit napriklad, ¢i sa jedna o spustitelny stbor alebo
DLL.

Napriek tomu, zZe nasledujuca struktura sa vold OptionalHeader, je povinna a obsahuje
nemenej dolezité informacie:

DWORD AddressOfEntryPoint — tato polozka obsahuje RVA vstupného bodu. Uka-
zuje na miesto, odkial sa za¢ne vykondvat program. Adresa vstupného bodu je pre
nas klucové, pokial chceme zmenit beh programu.

DWORD ImageBase — pri linkovani PE stboru sa predpokladd, Zze bude mapovany na
konkrétnu adresu. Tato adresa je uloZzend v tejto polozke a obvykle ma hodnotu
0x40000000. Po pri¢itani akejkolvek RVA k ImageBase, dostaneme skutoéné umiest-
nenie v paméti. Viac sa dozvieme v sekcii 2.3.5.

DWORD SectionAlignment — kazd4 sekcia musi byt zarovnand na nasobok tejto hod-
noty, aby bolo mozné uplatnit ochranu pamite. Obvykla velkost je 0x1000 (velkost
stranky).

DWORD FileAlignment — jednotlivé sekcie si v stibore zarovnané na nasobok tejto
hodnoty. Obvykla velkost je 0x200 (velkost sektoru).

DWORD CheckSum - tato polozka obsahuje kontrolny stcet siboru. Pri spustitelnych
suboroch ho zavadza¢ nekontroluje, ale ma vyznam pri DLL.
IMAGE._ DataDirectory[16] — pole IMAGE_DATA_DIRECTORY Struktur. Kazda obsahuje

1

RVA nejakej vyznamnej ¢asti spustitelného siboru (importy, exporty, zdroje atd)
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2.3.2 Tabulka sekcii

Sekcie v PE suibore slizia na logické roz¢lenenie jeho obsahu (napriklad kéd a data). Zaroven
vSak mozeme jednotlivym sekcidm nastavit roznu ochranu pamiéti, ¢o poméaha odhalif chyby
behu programu. Preto musi byt kazd4 sekcia zarovnana na nasobok velkosti stranky pamiite.

Aby sa uSetrilo miesto v stibore, st v nom obsiahnuté sekcie zarovnané na mensiu hodnotu
(velkost sektoru disku). Velkost sekcie v suibore je teda mensia, alebo rovnaka ako velkost
sekcie v paméti. Chybajuce data v paméti zavadza¢ nahradi hodnotou 0x00.

.....

sekeit mozeme vyuzit pole Struktir (pre kazdu sekciu jeden prvok) IMAGE_SECTION_HEADER,
Struktira je definovand nasledovne[15][16]:

typedef struct _IMAGE_SECTION_HEADER {
BYTE Name [IMAGE_SIZEOF_SHORT_NAME];
union {
DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;
DWORD VirtualAddress;
DWORD SizeOfRawData;
DWORD PointerToRawData;

DWORD Characteristics;
} IMAGE_SECTION_HEADER, *PIMAGE_SECTION_HEADER;

Okrem pola Name®, ktoré obsahuje nazov sekcie, st pre néas dolezité nasledujice polozky:
VirtualSize — skutoc¢nd velkost sekcie v pamiiti bez zarovnania.

VirtualAddress — RVA zaciatku sekcie v pamiéti.

SizeOfRawData — velkost sekcie v stibore (ndsobok zarovnania v stbore).

PointerToRawData — offset zac¢iatku sekcie v subore.
Characteristic — atributy sekcie (zapisovatelna, spustitelna atd).

Typicky néazov pre sekciu obsahujicu kéd je .text. Linkery od Borlandu pouzivaji na-
zornej$i nazov .CODE. Pre datovi sekciu st typické nézvy .data (neinicializované déta)
a .idata (inicializované data). Dalsie ¢asto pouzivané nazvy st .rscr, .reloc, atd. Na
tomto mieste je potrebné uvedomit si, Ze ndzvy tychto sekcii slizia len pre lepSiu orientdciu
v subore a zavadzac ich nepouziva—nie st zavazné.

2.3.3 Tabulka importov

Programy pre Windows neustale pouzivaji DLL, pretoze samotné Windows API je zaloZzené
na pouzivani tychto kniznic a preto obsahuje kazdy program takzvant tabulku importov
(IAT). Importy systémovych kniznic Kernel32.d11 a User32.d11 ndjdeme takmer v kazdej
aplikacii a tvoria zaklad Windows API.

5Maximalne 8 bytov dlhy retazec. Nemusi byt ukonéeny nulovym bytom 0x00.
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Importovat symboly (takto budeme oznacovat importované funkcie alebo premenné) mo-
Zeme zo systémovych, ale aj z vlastnych DLL. V praxi sa moézeme stretnif s dvoma
sposobmi[14][5]:

Implicitné linkovanie — programaéator uvedie hlavi¢kovy stbor, ktory obsahuje definiciu
pozadovanej funkcie alebo dat a linker sa postara o spravne zahrnutie importovanych
symbolov do IAT. Ulohou zavadzaca je v tomto pripade spravne inicializovat IAT pri
zavadzani programu tak, aby obsahovala aktuélne adresy importovanych symbolov.

Explicitné linkovanie — programator pouzije funkcie LoadLibrary () a GetProcAddress(),
pricom ziska adresy importovanych symbolov za behu programu, ako navratovi hod-
notu funkcie GetProcAddress (). Zavolanie menovanych funkcii nemusi nastat vébec
a preto sa tento spésob pouziva v situdciach, kedy vieme potrebné DLL urdit az v case
behu programu. IAT sa v tomto pripade nepouziva.

Vsetky klasické aplikacie pouzivaji niektort z uvedenych metdd, aby i v pripade zmeny
DLL (zmena adries symbolov v pamiiti) bolo mozné ziskat spravne adresy importovanych
symbolov. Implementécia volania importovanej funkcie (implicitné linkovanie) moze vyzeraft
napriklad nasledovne[14]:

.text
CALL 0x0040100C ;volanie importovanej funkcie, napriklad MessageBox()

0x0040100C:
JMP DWORD PTR [0x00405030] ;pozrieme sa do IAT kam sko&it

Kde instrukcia JMP je nepriamy skok na adresu, ktora je uloZzeni na 0x00405030. Adresa
0x00405030 lezi v IAT a na jej pozicii sa nachadza skuto¢né adresa importovanej funkcie.
O inicializaciu IAT sa postara zavadzac pri spusteni suboru. Tento sposob implementéacie
sa pouziva kvoli zjednoduseniu kompilécie, funkény ekvivalent je:

.text
CALL DWORD PTR [0x00405030] ;na 0x00405030 lezi adresa funkcie MessageBox()

2.3.4 Tabulka exportov

Opakom importovania symbolov je ich export. Tabulku exportov obsahuju iba DLL stibory
a pouziva ju zavadzad¢ pri hladani adresy exportovaného symbolu. Symboly mézu byt expor-
tované /importované na zaklade ich mena, alebo ordinarneho ¢isla. Metédy infekcie tabulku
exportov priamo nepouZivajl a preto sa 1iou nebudeme dalej zaoberat.

2.3.5 Relokacia

PE stbory st pri mapovani do paméte mapované na preferovani bazovi adresu. Adresy,
ktoré subor obsahuje (adresy dat, funkcii, skokov atd) st tak absoliutne, uréené v dobe kom-
pilacie. Takyto kéd nazyvame pozicne zdvisly kod. Kazdy .exe sibor ma prideleny vlastny
adresny priestor, takze nemoze nastat konflikt medzi jednotlivymi procesmi. Stbory .d11l
st vSak zdielané a moZe nastat situécia, kedy je preferovand nahrivacia adresa obsadené
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inou kniznicou’. V tomto pripade je potrebné vykonat relokdciu.

K tomuto tcelu sluzi sekcia . reloc, ktora obsahuje RVA vsetkych absolutnych adries v prog-
rame. Zavadza¢ moze vdaka tomu upravit vsetky adresy v programe tak, aby odpovedali
novému umiestneniu programu. Rozdiel novej bazovej adresy a pévodnej bazovej adresy na-
zyvame hodnota delta. Zavadzacu staci pricitat tito hodnotu ku kazdej absolitnej adrese
v programe, aby vykonal relokaciu.

Predpokladajme nasledujtci tsek kédu[14]:
0x00401020: mov ecx,dword ptr [0x0040D434] ;8B OD 34 D4 40 00

Prvé dva bajty tvoria opera¢ny kod instrukcie a zvysné styri adresu. Ak bude nova bazova
adrese 0x00401022. Sekcia .reloc obsahuje struktury typu IMAGE_BASE_RELOCATION, t&
je definovana nasledovne:

typedef struct _IMAGE_BASE_RELOCATION {
DWORD VirtualAddress;
DWORD Size0fBlock;

} IMAGE_BASE_RELOCATION;

Hodnota VirtualAddress urcuje zacdiatok tiseku pamiite, ku ktorému sa relokécie vztahuju.
Size0fBlock obsahuje velkost bloku hodnot typu DWORD, ktoré nasleduju za touto Struk-
turou. Kazdé hodnota prislicha jednej relokécii. Prvé 4 bity obsahuju typ relokédcie (my
budeme spracovavat iba typ IMAGE_REL_BASED_HIGHLOW), nasledujucich 12 bitov obsahuje
offset vztahujici sa k hodnote VirtualAddress, ich séitanim ziskame umiestnenie adresy,
ktoru chceme upravit.

"Tejto situdcii mozeme predchadzat mechanizmom nazjvanym binding.
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Kapitola 3

Techniky infekcie v OS Windows

Prvé techniky infekcie pouzivané v systéme MS DOS sa vyrazne liSili od tych, ktoré sa pou-
zivaju dnes v systéme Windows. Suvisi to s faktom, Ze sibory PE st omnoho komplexnejsie
ako spustitelné sibory pouzivané v systéme MS DOS. Z tohoto dévodu sa nimi nebudeme
zaoberat a bez historického tivodu sa zameriame rovno na tie sticasné[20].

Specialna pozornost bude venovana vyuzitiu sekcie .reloc, ktord umoziiuje integrovat in-
fekciu do PE stiboru a vyrazne stazuje detekciu.

3.1 Infekcia konca stuboru

Existuje dobry dovod preco pridavat Skodlivy kéd na koniec PE stiboru. PE stibor obsahuje
pozicne zavisly kéd a aj ked to nebol povodny zamer, ten plni ochrannt funkciu. Do pozi¢ne
zévislého kédu totiz neméZzeme Tubovolne zasahovat. Ak do neho priddme, alebo odoberieme
urc¢ity tsek kddu, ten spésobi posun zvysnych instrukcii a ich adries. Adresy, ktoré predtym
na tieto instrukcie odkazovali, sa stani neplatnymi. Preto je najjednoduchsim riesenim
zapisovat za koniec tseku kédu.

Jedna sa o najcastejsie pouzivani techniku infekcie PE stborov. Umoziiuje zachovat po-
vodnt funk¢énost infikovaného programu a jej implementéacia je nendro¢na. Rozozndvame
dva nasledujuce spésoby implementacie.

3.1.1 Pridanie novej sekcie

Telo skodlivého kédu i ddta st umiestnené v novej sekcii vytvorenej na konci stiboru (viz

.....

o jedna. RVA vstupného bodu ulozena v AddressOfEntryPoint sa obvykle nahradi adresou
prvej instrukcie vlozeného kédu.

Nevyhodou tejto techniky z pohladu tGtoc¢nika je to, Ze pri rucnej analyze je infekcia lahsSie
odhalend. Automatizované techniky analyzy st schopné upozornit na pritomnost podozrivej
sekcie a taktiez na to, ze beh programu prebieha v dvoch sekciach.
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DOS hlavicka

hlavicky - PE hlavic&ka

Tabulka sekcii

Sekcia .text vy§§i
offset

Sekcia .data

sekcie 4

Sekcia .reloc

Sekcia .trojan | «— kdd+data

Obr. 3.1: Pridanie novej sekcie

3.1.2 RozSirenie poslednej sekcie

Alternativou k pridaniu novej sekcie je rozsirenie poslednej sekcie (viz obr. 3.2). Tou je
obvykle sekcia .rscr!, ktorej atribity neumoziuja spustenie kédu. Je preto potrebné tieto

.....

sa do nej vosiel vkladany kéd a jeho data. Podozrivé atributy sekcie .rscr st jednym zo
sposobov, ako tato techniku detektovat.

DOS hlavicka

hlavicky - PE hlavic&ka

Tabulka sekcii

Sekcia .text vy§§i
offset

Sekcia .data

sekcie

Sekcia .rscr

. Vlozeny kéd |<— koéd+data

Obr. 3.2: Rozsirenie poslednej sekcie

3.2 Dutinova technika (cavity technique)

V sekcii 2.3.2 sme sa dozvedeli, Ze medzi jednotlivimi sekciami vznik4 volné miesto v dé-
sledku ich zarovnania. Velkost sekcie sa zarovnava na nasobky minimélne 4 KiB. Volné
miesto, ktoré moze vzniknit na konci sekcie ozna¢ime ako S, kde S € {0B,1B,2B...4095 B}.

1Sekcia obsahuje nezapisovatelné data aplikacii, kurzory, ikony, dialégy atd.

16



Pretoze rozdelenie pravdepodobnosti je rovnomerné a hodnoty tvoria aritmetickti postup-
nost s d = 1, mézeme priemerni teoretickii hodnotu volného miesta pre infekciu vyratat
podla vzorca

— Smax — Smi 4095B - 0B

S = Spmin + w = 0B+ ———— =20475B. (3.1)
Toto miesto vyplni zavadzac¢ nulami a program ho nepouziva. Samotné infekcia tak spociva
v zmene hodnoty VirtualSize. Dalej je potrebné rozsirit sibor o potrebny kéd a data.
V pripade potreby je mozné vyuzit viacero medzier (dutin), rozdelit kéd na viacero casti
a vhodnym spdsobom ich za behu programu prepojit.

Specialny pripad tejto techniky moézeme vidiet na obrazku 3.3. V tomto pripade je vkladany
kéd vloZzeny do sekcie .text a jeho data do sekcie .data. Nastane tak tizka integracia
poévodnej aplikacie a vkladaného kédu.

DOS hlavicka

hlavicky PE hlaviéka

Tabulka sekcii

Sekcia .text
e vyssi
i VloZeny kéd offset

sekcie 4

; VlozZené data

Sekcia .reloc

Obr. 3.3: Dutinovéa technika

3.2.1 Vyuzitie sekcie .reloc

Sekcia .reloc umoziuje relokaciu kédu a tym jeho zavedenie na Tubovolna adresu. V kon-
texte infekcie spustitelnych stiborov ma vsak jedno dalsie vyuzite. Umoztiuje vkladat data
i do pozi¢ne zavislého kédu a pomocou nej nésledne opravit adresy odkazujice na posunutt
dast kédu. Toto umoziiuje rozsirit predchadzajicu techniku dutinovej infekcie a vlozit tak
kéd Tubovolnej velkosti, samozrejme za predpokladu, Ze infikovanéd aplikdcia tito sekciu
obsahuje.

Operac¢né systémy od Microsoftu starsie ako Windows 98 tuto sekciu pouzivali v DLL
a v .exe suboroch. S prichodom Windows 98 sa tato sekcia stala v .exe stiboroch nepot-
rebna a jej vyskyt je preto ojedinely. Siborovy format PE32+ tuto sekciu obsahuje, aby
bolo mozné pouzit ASLR? a jej vyskyt je povinny.

?Bezpetnostna technika, ktord umoziiuje stanovit pozicie kIla¢ovych dat ndhodne (pozicia kniznic, zdsob-
niku, haldy atd).
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Vyuzitie sekcie .reloc moze byt preto v budicnosti castejsie. Infekcie, ktoré tymto sposo-
bom vznikni, budi komplexnejsie a tazsie detekovatelné. Viac o pouZiti sekcie .reloc je
uvedené v kapitole 4.

3.3 Dynamické zavedenie DLL

Princip tejto techniky spociva vo vytvoreni DLL, ktora obsahuje Skodlivy kéd, v jej nasled-
nom zavedeni do paméte a spusteni (viz obr. 3.4). Samotnd DLL méZe byt ulozené na konci
spustitelného stiboru, alebo na pevnom disku v samostatnom stibore. V praxi sa moZeme
stretntf s dvoma sposobmi implementéacie:

Zavedenie pomocou volania LoadLibrary() — Windows API poskytuje ttato funkciu,
ktord umoznuje dynamické zavedenie DLL za behu programu. Funkcia LoadLibrary ()
vyzaduje ako vstupny parameter umiestnenie DLL. Preto je potrebné tento subor vy-
tvorit (napriklad v pried¢inku ¢mp), ak je DLL umiestnend v spustenom stubore.

Reimplementécia LoadLibrary() — tato technika[4] vyzaduje viac miesta pre kéd, ktory
DLL zavedie do pamite a spusti. Preto byva tento kdd spravidla umiestneny na konci
suboru.

Oba spdsoby implementécie vyzaduju vliozenie kratkeho tiseku kédu (stub), aby mohla byt
kniznica DLL zavedena do pamiite. Ak tento tisek kédu nepouziva techniky zamerané proti
detekcii, mozeme tto techniku jednoducho detektovat na zéklade skenovania®.

Za vyhodu tejto techniky z pohladu Gto¢nika moZeme povazovat to, Ze sibory DLL tvoria
prirodzené rozhranie pre umiestnenie $kodlivého kédu (autor moze pouzit vyssie programo-
vacie jazyky, vyvojové prostredie atd) a hlbsie znalosti architektiry nie si nevyhnutné.

DOS hlavicka

PE hlavicka

hlavi¢ky -
Tabulka
L sekcii
Sekcia .text vySsi
O LT DT D Offset
1 Zavedenie DLL
sekcie 4 Sekcia .data

DLL

Obr. 3.4: Dynamické zavedenie DLL

3Technika detekcie zaloZena na vyhladavani postupnosti bajtov identifikujicich infekciu.
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3.4 Problémy technik infekcie

V nasledujicej sekcii sa budeme venovat problémom a témam, ktoré nezavisia od zvolenej
techniky infekcie. Ich rieSeniam sa budeme podrobnejsie venovat v kapitole 4.

3.4.1 Spustenie vloZzeného kédu

Samotnd infekcia obsiahnutd v spustitelnom stbore nie je nebezpecni. Nebezpecnou sa
stava az ked sa za¢ne vykondvat jej kéd. Toho sa dosahuje réznymi sposobmi. Napriklad
spustenie kédu infekcie moézeme dosiahnut priamo, zmenou hodnoty Address0fEntryPoint.

Existuju spdsoby ako stazit detekciu uz zndmych infekcii (zavesenie sa na Windows API,
EPO techniky atd), ale s typické skor pre pocitacové virusy.

3.4.2 Vlastnosti vlozeného kédu

Kéd infekcie sa 1i$i od typického kédu generovaného kompilatormi. Cim je technika infekcie
jednoduchsia, tym viac obmedzeni musi vloZeny kéd prekonat. Castym obmedzenim je
adresovanie v ramci vlozeného kédu. Jednoduché techniky infekcie si schopné vkladat iba
kéd, ktory nepouziva absolutne adresy (pozicne nezavisly kéd). Data vyuzivane infekciou
mozu byt umiestnené v inej sekcii, ale castejsie st pevnou sucastou vkladaného kédu.

.....

Prvé infekcie tohoto typu pouzivali pevne zadané adresy. Tieto adresy sa vSak stavaja
neplatné pri zmenach kniznice, ktoré ich obsahuje. Dalsou moznostou je dynamické zistenie
adresy pomocou volania GetProcAddress().

Najsofistikovanejsia technika je pridanie importov infekcie do tabulky importov hostitelskej
aplikdcie a uprava adries importov v kdde. Pri stadiu literatiry som na pouzitie tejto
techniky nenarazil. Jej implementaciu umoznuje prave sekcia .reloc a je mozné jej pouzitie
v budtcnosti.

3.5 Zhrnutie a porovnanie technik infekcie

Vsetky uvedené techniky si na zaver zhrnieme vo forme tabulky (viz tab. 3.1).

. Obtiaznost Obtiaznost Max. velkost Detekovatelna
Technika . . . . . .
implementacie detekcie kodu skenovanim
Pridanie novej sekcie jednoducha strednéa 00 X
Sireni 1 j . [ [
Rozsirenie pos ednej jednoduché stredné ) X
sekcie
Dutinové technika stredné zlozité 4KiB X
Dutinové technika
s vyuzitim sekcie zlozita zlozita 0o X
.reloc
Dynamické [ . [
savedenie DLL stredné jednoduché 00 v

Tabulka 3.1: Zhrnutie a porovnanie technik infekcie
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Kapitola 4

Infekcia spustitelnych siborov

V tejto kapitole sa pozrieme blizSie na implementéaciu infekcie PE stiborov. Ako vhodnu
techniku pre demonstraciu som sa rozhodol zvolit dutinovi techniku infekcie. Jej detekcia
nie je trividlna a budeme sa nou zaoberat v kapitole 5.

Infikovat spustitelné sibory sa d4 pracnym postupom pomocou vhodnych néstrojov (hex
editor, PE editor atd). Tento sposob je relativne rychly, ale pre experimenty a detekciu
nevhodny. Okrem toho sa d4 pouzit iba pri jednoduchych technikdch infekcie a pri vkladani
jednoduchych tsekov kédu.

Preto vytvorime néstroj s ndzvom pein (PE injector/infector), ktory ndm umozni tuato
¢innost automatizovat. pein usetri ¢as pri experimentovani s PE stibormi a umozni testovat
detekciu i na netrividlnych infekciach.

4.1 Koncept nastroja pein

Ulohou néstroja pein, implementovaného v jazyku C, je umiestnif kéd infekcie uloZeny
vo vhodnom forméte do Iubovolného spustitelného stboru. Ako nosi¢ vkladaného kédu
bude slazit DLL kniznica $pecidlne skompilovana za tymto uéelom (viz obr. 4.1). Pozor —
nejedna sa o techniku dynamického zavedenia DLL. DLL slizi iba ako nosi¢ kédu,
to znamend, ze kéd bude analyzovany a extrahovany. V infikovanom siibore teda neostant
ziadne pozostatky pévodného DLL stuboru.

Rozhranie bude v nasom pripade tvorit funkcia D11Main() obsiahnuté v DLL stbore. Tato
funkcia bude tvorit vstupny bod vkladaného kédu a bude voland pred spustenim kddu
povodnej aplikicie. Alternativou k tomuto pristupu by mohlo byt volanie na zaklade uda-
losti. Aj ked funkcia D11Main () neprijima ziadne parametre, je mozné tento koncept rozsirit
a vytvorit komplexnejsie rozhranie umoziujtuce napriklad run-time dekomprimadciu infekcie.

4.1.1 Payload
Pojem payload oznacuje v kontexte analyzy malwaru skodlivy vysledok jeho ¢innosti (ma-

zanie dat, zobrazovanie urazlivého textu atd). Nas payload bude neskodny a jeho jedinou
ulohou bude zobrazit informaé¢né dialégové okno, oznamujiice jeho pritomnost (viz kéd 4.1).
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Obr. 4.1: Princip funkcie nastroja pein

Kéd 4.1 Zdrojovy kéd payloadu v jazyku C
#include <windows.h> //obsahuje deklardciu funkcie MessageBoxA()

void WINAPI D11Main(void)

{
//ukazovatel na funkciu MessageBoxA()
int (WINAPI * pMessageBox) (HWND,LPCSTR,LPCSTR,UINT) ;
//ziskame adresu funkcie MessageBoxA()
pMessageBox = GetProcAddress(LoadLibrary("User32.d11"), "MessageBoxA");
//vytvorime dialégové okno pomocou volania MessageBoxA()
pMessageBox (NULL, "Payload executed successfully.", "Trojan horse",
MB_OK | MB_ICONWARNING | MB_SYSTEMMODAL) ;
}

Vsimavejsi programatori si iste v8imnu, Ze sme pouzili explicitné linkovanie (viz sekcia
2.3.3). Implicitné linkovanie by vyzadovalo upravu tabulky importov hostitelskej aplikacie
s pouzitim jej sekcie .reloc. Tato implementécia nevyZzaduje aby hostitelska aplikacia tito
sekciu obsahovala.

Aby sme ziskali ¢o najjednoduchsi a najmensi[18] vysledok kompilacie, musime zabezpecit
kompilaciu bez C Runtime Library"'. To najjednoduchsie dosiahneme pouzitim kompilatoru
a linkeru dodavanymi spolu s vyvojovym prostredim Visual Studio 2010 (MinGW je prilis
naviazany na C Runtime Library):

cl /nologo /c /01 payload.c

link /nologo /DLL /ENTRY:D11Main /EXPORT:D11Main,@1 /NODEFAULTLIB
/SUBSYSTEM:WINDOWS /ALIGN:16 payload.obj Kernel32.lib

Vysledkom kompildcie je minimalny kéd (viz kéd 4.2).

Adresy oznacené vykricnikom sa po vlozeni kédu do hostitelskej aplikacie stdvaju neplat-
nymi. Takto vytvoreny DLL stibor obsahuje aj sekciu .reloc, ktort vyuzijeme pri opravach

Implementécia standardnej kniznice jazyka C, obvykle linkovan4, staticky.
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Kdéd 4.2 Zdrojovy kéd payloadu v jazyku assembler

10000240 D>/$ PUSH payload.100002B8! ;/ProcNam.="MessageBoxA"
10000245 | . PUSH payload.100002AC! ;| /FileName="User32.d11"
1000024A | . CALL DWORD PTR [IAT:LoadLibraryA!] ; I\LoadLibraryA

10000250 | . PUSH EAX ; IhModule

10000251 | . CALL DWORD PTR [IAT:GetProcAddress!] ;\GetProcAddress
10000257 | . PUSH 1030

1000025C | . PUSH payload.1000029C! ;ASCITI "Trojan horse"
10000261 | . PUSH payload.1000027C! ;ASCIT "Payload exec..."
10000266 |. PUSH O

10000268 | . CALL EAX

1000026A \. RETN

adries dat vo vkladanom kéde. Sekcia .reloc v payloade teda umoznuje i vkladanie po-
zitne zavislého kddu, ¢o je jeden z dévodov preco je prave DLL stibor dobrym nosicom
vkladaného kdédu.

4.2 Implementacia nastroja pein

Jadrom nastroja pein je modul PEinject.c, ktory obsahuje funkciu

int pe_inject(const char * source_name, //zdroj infekcie (*.d1ll)
const char * target_name //ciel infekcie (*.exe)

)

Tato funkcia realizuje infekciu pozadovaného PE suboru. Nad touto funkciou je potrebné vy-
budovat uzivatelské rozhranie. Jednoduché textové rozhranie je pouZzitie v module main.c.
Funkcia pe_inject () vykonéva nasledujiice ¢innosti:

1. Ziska a overi obrazy vstupnych suborov.
Alokuje paméit pre vystupny subor.
Opravi adresy vo vstupnom kdde.

Skopiruje nezmenené hlavicky pévodnej aplikacie do vystupného obrazu.

AT B

Skopiruje do vystupného obrazu pdvodné sekcie, pricom do nich priebeZzne pridava
vkladany kod a jeho data.

6. Aktualizuje polozky hlavicky.
7. Ulozi vysledny obraz.

Na niektoré z tychto ¢innosti sa pozrieme v nasledujacich kapitolach.

4.2.1 Obraz PE stiboru

Windows API Zial neposkytuje vhodné rozhranie pre pracu s obrazom (image) PE stboru.
Preto implementujeme funkcie load_image () a save_image (). Budt pracovat so Strukt-
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rou t_image a budu plnif nasledujuce funkcie:
e Nahratie pozadovaného PE stboru do paméte
e Inicializicia ukazovatelov na hlavicky a tabulky stboru
e Ulozenie obrazu na pevny disk

Tieto a ostatné pomocné funkcie pre pracu s PE siborom sa nachadzaji v module PEimage. c.

4.2.2 Praca s adresami

Pri préaci s PE sibormi budeme pouzivat 2 typy adries:
e RVA (viz sekcia 2.3)
e Adresa v subore

KedZe PE obraz bude nahraty v paméti pomocou load_image(), budeme pod adresou
v stibore rozumiet stucet adresy, na ktorej je obraz nahraty a offsetu v tomto stibore. Funkcie
pre prepocet tychto adries sa volaji rva2adr () a adr2rva(). Nachddzaja sa tiez v module
PEimage.c.

Adresy Windows API Aby sme mohli vyuzivat funkcie Windows API aj vo vkladanom
kéde, musime opravit adresy, ktoré ukazuju do IAT. Adresy vo vkladanom kéde ukazuji do
IAT povodného siiboru. Nasou tlohou je najst vSetky tieto vyskyty a nahradit ich novou
adresou ukazujticou do IAT hostitelskej aplikacie.

Umiestnenie adresy pozadovanej funkcie v IAT mézeme zistif nasledujicim sposobom:

//zistime umiestnenie v IAT zdrojového siboru (*.dll)
sourceGetProcRVA = get_symbol_rva("KERNEL32.d11", "GetProcAddress", source);

//zistime umiestnenie v IAT hostitelského siboru (*.exe)
targetGetProcRVA = get_symbol_rva("KERNEL32.d11", "GetProcAddress", target);

Nésledne musime prejst vSetky hodnoty v sekcii .reloc. Ak niektord hodnota ukazuje na
start adresu (adresa v zdrojovom programe), musime ju nahradit novou adresou (adresa
v hostitelskom programe):

if (*value == source.pe_header->OptionalHeader.ImageBase+sourceGetProcRVA)

{

*value = target.pe_header->OptionalHeader.ImageBase+targetGetProcRVA;

Adresy skokov a dat Podobnym spodsobom spracujeme aj adresy skokov a dat. Ako
priklad si ukazeme opravu adries dat. Najprv skontrolujeme ¢i prave spracovavana hodnota
ukazuje do sekcie dat, ak dno, vypocitame offset polozky, na ktort ukazuje (offset v rdamci
sekcie). Dalsi krok je vypocet novej adresy v hostitelskej aplikacii.

23



Data vkladaného kédu zapisujeme na koniec sekcie dat hostitelskej aplikdcie. Preto mo-
Zeme novu adresu vyratat ako sucet zaciatku hostitelskej sekcie, velkosti hostitelskej sekcie
a offsetu dat (viz kdd 4.3).

Koéd 4.3 Spracovanie adries skokov a déat

source_data_start = source.pe_header->OptionalHeader.ImageBase
+ source.section_header [SRC_DATA_SECTION] .VirtualAddress;
target_data_start = target.pe_header->OptionalHeader.ImageBase
+ target.section_header [SRC_DATA_SECTION].VirtualAddress;

if (*value >= source_data_start && *value < source_data_start

+ source.section_header [SRC_DATA_SECTION] .Misc.VirtualSize)

{
data_offset = *value - source.pe_header->OptionalHeader.ImageBase
- source.section_header [SRC_DATA_SECTION].VirtualAddress;

*value = target_data_start +
target.section_header [SRC_DATA_SECTION] .Misc.VirtualSize+data_offset;

4.2.3 Volanie D11Main()

Vieme uz, ze funkcia D11Main() sluzi ako vstupny bod vkladaného kddu, ktory sa spusti
pred pdvodnou aplikdciou. Existuje viacero spdsobov ako v prostredi architektury IA-32
odovzdat vykonavanie kédu funkcii. V tomto pripade je pouzitd konstrukcia PUSH-RETN
z dévodu jednoduchej implementéacie:

01 ... ;pdvodny kéd hostitelskej aplikacie
EP-> 02 PUSH <pdvodny vstupnj bod (EP)> \
03 ... ;telo funkcie D11Main() | vlioZené

04 RETN ;skok na EP hostitelskej aplikéacie / data

Vykonévanie programu zac¢ne na riadku 02, kde lezi instrukcia PUSH. T4 ulozi na zasob-
nik adresu povodného EP hostitelskej aplikdcie. Potom sa zacne vykondvat telo funkcie
D11Main (), ktoré konc¢i instrukciou RETN. Posledné instrukcia RETN vyberie zo zasobnika
povodny EP a vykoné skok na tiito adresu.

Implementacia tejto konstrukcie teda spociva v pridani jednej instrukcie PUSH za telo kédu
povodnej aplikécie a pred telo funkcie D11Main().

4.3 Pouzitie nastroja pein

Nastroj pein je ureny pre pouzitie v prostredi prikazového riadku. Zdrojovy subor typu
DLL musi byt skompilovany s ohladom na pouziti techniku (explicitné linkovanie, absencia
standardnej kniznice atd). Cielovy stibor musi byt 32-bitovy PE spustitelny siubor.

pein [-h] zdrojovy_subor cielovy_subor
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-h : Vypis napovedy.
zdrojovy _subor : Zdrojovy subor (*.dll).

cielovy_stibor : Cielovy stbor (*.exe).

Vystupny siibor mé prednastaveny nazov out .exe. Cinnost toho nastroja budeme demonst-
rovat na aplikdcii NOTEPAD . EXE (poznamkovy blok), ktora je Standardnou siucastou systému
Windows:

C:\demo>pein payload.dll NOTEPAD.EXE
File was successfully infected.

Pred spustenim vyslednej aplikicie sa zobrazi dialégové okno payloadu (viz obr. 4.2). Po
kliknuti na OK alebo po zavreti okna sa spusti pévodnd aplikacia. S aplikaciou je mozné
dalej pracovat a vlozeny kdéd zostéva az do ukondenia aplikicie pasivny.

i ' Trojan horse @

l L Payload executed successfully,

Obr. 4.2: Payload vlozeny pomocou nastroja pein

Pre otestovanie reakcie antivirusového softwaru na nasu aplikdciu vyuzijeme webovi sluzbu
virustotal.com. Ako mozeme vidief na obr. 4.3, pozitivnu zhodu oznédmil iba antivirusovy
software Jiangmin.

Toto zistenie dokazuje, Ze technika samotna nie je sicasnym antivirusovym softwarom dete-
kovatelna. Jednym z dévodov, preco ziadne z poprednych antivirusovych rieseni neoznadilo
tato aplikiciu za podozrivi, je marketingova politika. Uspesny antivirusovy software ne-
moze uzivatela zatazovat hldseniami o kazdom podozrivom stubore, pokial nepovazuje riziko
za dostatocné.

V kazdom pripade software urceny pre bezpecnostnych analytikov (profesionalov) by mal
disponovat moznostou dokladnejSej analyzy, ktorou sa budeme zaoberat v nasledujtcej
kapitole.
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b total

SHA256:  04fbbbd20de7f7b6ed613398d0dddf1254667faf659ecf02e23605974a964c3c

Egi‘e: out.exe
Analysis 2012-05-06 19:17:54 UTC (16 minit ago )
Yore detaile

Antivirus Result Update

AhnLab-V3 - 20120506
AntiVir - 20120506
Antiy-AVL - 20120506
Avast - 20120506
AVG - 20120506
BitDefender - 20120506
ByteHero - 20120505
CAT-QuickHeal - 20120505
ClamAV - 20120506
Commtouch - 20120506
Comodo - 20120506
DrWweb - 20120506
Emsisoft - 20120506
eSafe - 20120506
eTrust-Vet - 20120504
F-Prot - 20120506
F-Secure - 20120506
Fortinet - 20120506
GData - 20120506
lkarus - 20120506
Jiangmin Trojan/JboxGeneric.eqq 20120506
K7AntiVirus - 20120505
Kaspersky - 20120506
McAfee - 20120506
McAfee-GW-Edition - 20120506

Obr. 4.3: Vysledok analyzy na stranke virustotal.com.
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Kapitola 5

Moznosti analyzy a detekcie

Malware moZze sposobit vyznamné Skody nielen v sikromnom sektore, ale i v oblasti biznisu.
Rozne spolo¢nosti investuji nemalé prostriedky do bezpeénostného softwaru, s cielom za-
branit prieniku do firemnej infrastrukttary. Pracou Tudi zaoberajucich sa analyzou malwaru
je nielen zabranit, ale i predchadzat opdtovnym Gtokom.

V poslednej kapitole tejto prace sa budeme venovat technikdm analyzy spustitelnych stbo-
rov a detekcii pripadnej infekcie. Touto oblastou sa budeme zaoberat s ohladom na techniky
infekcie uvedené v kapitole 4. Zoznamime sa s technikami, ktoré sa dnes pri analyze bezne
pouzivaju a na zaver kapitoly sa obozndmime s moZnostami prevencie a ochrany spustite-
Inych stuborov.

Medzi naj¢astejsie ciele podrobnej analyzy malwaru patri[10]:
e Odhalenie zranitelnosti, pomocou ktorej sa malware dostal do systému.
e Zistenie rozsahu poskodenia a identifikacia napadnutych pocitacov.

e Oprava bezpec¢nostnych chyb, slabych miest systému a pripadné urcenie spdsobov
a signatur, na zdklade ktorych je mozné malware identifikovat.

5.1 Pracovné prostredie

Pokial analyzujeme neznamy malware, je bezpodmieneéne nutné pre tento el vytvorit bez-
pecné a izolované prostredie. Za bezpecné prostredie v tomto pripade povazujeme taky po-
éitac, alebo pocitacovu siet, ktord neobsahuje Ziadne citlivé alebo nezalohované data, nie je
pripojend k internetu atd. Zaroven moze byt nutné spristupnit malwaru falo$né prostriedky
(siefové, stiborové), aby sme mohli sledovat jeho ¢innost. RieSenim tychto poziadaviek s
dve moznosti:

Skutocény systém — skutoénd pocitacova siet, ktord je izolovana od inych sieti. Stav tejto
siete, teda zdlohy jednotlivych poditacov je mozné obnovit pomocou vhodného soft-
waru (Norton Ghost atd). Nevyhodou tohoto pristupu je komplikovany proces obnovy
po jednotlivych experimentoch.
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Virtualny systém — virtudlna pocitacova siet vytvorend pomocou vhodného ndstroja
(VMWARE, Microsoft Virtual PC, Oracle VM VirtualBox atd). Vyhodou je pre-
chanizmus snimok (snapshots)’. Nevyhodou je fakt, Ze niektoré druhy malwaru mozu
zmenit svoje chovanie, pokial zistia, Ze bezia na virtudlnom stroji, alebo zneuzit bez-
pecnostni chybu VM softwaru a rozsirit sa mimo virtualne prostredie.

V praxi sa CastejSie stretneme s pouzitim virtualnych systémov pre analyzu malwaru. Vic-
Sina malwaru vyuziva z roznych pri¢in pripojenie k internetu. Pokial analyzujeme tento typ
malwaru, moZeme v sieti vytvorif falo$ny server.

K tomuto tcelu v jednoduchsich pripadoch staci jeden virtualny pocitac, tprava suboru
hosts a vytvorenie serveru na localhoste pomocou nastroja nc (Netcat). Predpokladajme,
ze chceme zachytit HT'TP poziadavok na adresu domena.com. Obsah siboru hosts bude
v tomto pripade nasledujici:

# This is an example of the hosts file ...
127.0.0.1 domena.com

TCP server poc¢uvajuci na porte 80 vytvorime prikazom:
nc -1 80

Taktiez moézeme vytvorit dva virtualne pocitace, pricom jeden z nich bude sluzit ako server
(viz obr. 5.1). V tomto pripade mozeme analyzovaf i zlozitejsiu komunikaciu. Obdobnym
sposobom moéZeme vybudovat dalSie pocitacové siete a analyzovat tak lubovolnti komuni-
kaciu.

Virtualna DNS server
Sledovany LAN
pocitac HTTP
server

Virtudlny systém

Obr. 5.1: Zakladné sietové usporiadanie pre analyzu malwaru

5.2 Staticka analyza

Prvym krokom analyzy malwaru je statickd analyza. Techniky statickej analyzy pracuja
s PE stibormi, pricom program obsiahnuty v PE stiboroch nebezi. Ulohou tejto analyzy je
ziskaf prehlad o Struktire programu a pokusit sa zistit jeho funkciu.

1Umoziuje ukladat viacero stavov systému a v pripade potreby obnovit vybrany stav.
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5.2.1 Skenovanie antivirusovym softwarom

Tato jednoduchd metéda ndm umoZni zistit, ¢i je malware v databdze poskytovatela an-
tivirusového softwaru. Na identifikdciu malwaru pouziva antivirusovy software databazu
signatir? a kombinaciu inych metdd (heuristika, algoritmicka detekcia, emulacia atd).

V pripadoch kedy nepracujeme zo zndmym malwarom, mozeme vytvorif vlastni signatiru
(pokial je mozné malware tymto spdsobom detekovat) a vyuzit ju pri detekcii. Mozeme
vyuzit napriklad nasledujice riesenia:

virustotal.com — webovd sluzba, ktord umoziiuje analyzovat odoslany spustitelny stubor
pomocou antivirusovych produktov (momentélne 43). Obsahuje tiez verejné API pre
pouzitie v skriptoch.

ClamAYV - open source antivirusovy skener, ktory umoziuje vytvarat vlastné signatiry
a pouzivat ich spolu s dodévanou databdzou malwaru.
Je dostupny na adrese: http://www.clamav.net/.

YARA - nastroj zamerany na vyskumnikov malwaru, uréeny k identifikacii a klasifikacii
vzoriek malwaru. Umoziiuje definovat komplexné signatury a flexibilne ich pouZivat.
Je dostupny na adrese: http://code.google.com/p/yara-project/.

V sekcii 4.1.1 bol predstaveny kéd payloadu a bol zaroven pouzity pri demonstracii funkcie
programu pein. Na detekciu tohoto payloadu mézeme vyuzif nastroj yara (viz kéd 5.1).

Koéd 5.1 Signattura payloadu pre néstroj yara

//file payload.yara
rule DemoTrojanPayload

{
meta:
description = "Detection of trojan horse payload."
strings:
$code = {68[4168[4168[4]1FF15[4]50FF15[4]683010000068[4]68[4]6A00FFDOC3}
$strl = "Trojan horse"
$str2 = "Payload executed successfully."
condition:
$code at entrypoint and $strl and $str2
by

Refazec $code obsahuje bindrny kéd extrahovany z vystupného siiboru nastroja pein pomo-
cou debuggeru OllyDbg (http://www.o0llydbg.de/). Zapis 68[4] reprezentuje bajt s hod-
notou 0x68 nasledovany Styrmi bajtmi (lubovolnd adresa) a je ekvivalentny castejSiemu

nastane iba v pripade, ak sa kod nachddza na vstupnom bode programu a skenovany si-
bor zéroven obsahuje refazce $strl a $str2. Nastroj yara mozeme pouzit na rekurzivne
skenovanie Iubovolného priec¢inku nasledovne:

C:\demo>yara -r payload.yara .
DemoTrojanPayload .\out.exe

2Jedine¢ny binarny retazec, ktory jednoznaéne identifikuje malware.
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Pri vytvarani signatir malwaru je doélezité zvolif jedineény a dostatoéne dlhy tusek (alebo
viacero) programu, aby sme sa vyhli falosnym hlédseniam. Tento tsek by vSak nemal byt
dlhsi ako je nevyhnutné.

Taktiez je potrebné si uvedomit, Ze uvedené pravidlo sa d4 aplikovat iba na konkrétny
payload. Zmena i jediného bajtu payloadu moze sposobit, Ze novy payload nebude mozné
detektovat. Technika infekcie pouZita v néstroji pein nevkladé ziadny dodatoény kéd. Preto
samotn® techniku infekcie nie je mozné detekovat pomocou skenovania.

5.2.2 Komprimovany malware

Autori malwaru vyuZivaji kompriméciu spustitelnych siborov, aby stazili alebo znemoznili
ich analyzu. Néstroje ako UPX?® a podobné nielenze zmensia velkost spustiteného siboru,
ale zroven znemoznia analyzu povodnych sekcii (vysledok podobny Sifrovaniu). Vsetky
techniky analyzy preto nemusia byt pouZitelné na komprimované PE stbory.

Niektoré nastroje umoziiujice komprimaciu, disponuji i moznostou dekomprimadcie. Identi-
fikovat pouzity nastroj ndm umozni napriklad program PEiD (jeho vyvoj je uz zastaveny).
Jeho pouzitie na vystupny stbor programu pein skomprimovany pomocou UPX moézeme
vidiet na obr. 5.2. Malware skomprimovany pomocou ndstroja UPX mozZeme dekompri-
movat pomocou programu CFF Explorer (http://www.ntcore.com/exsuite.php) alebo
prikazom:

upx -d [komprimovany program]

Nastroj PEiD je dostupny na adrese: http://www.peid.info/.

%
PEID v0.95 = |
File: |C:\demo'out.exe EI
Entrypoint: 00015830 EP Section: |UPX1 =1
File Offset: 00004730 FirstBytes: |60,BE,00,10 [ >
Linker Info: [7.10 Subsystem: [Win32 GUI =]

.89.6 - 1.02 { 1.05 - 2.90 -> Markus & Laszlo
ulti Scan | Task Viewer Options About ‘ Exit |
I¥ Stay on top | =
\

Obr. 5.2: Nastroj PEiD identifikoval UPX kompresiu

Autor malwaru moéze taktiez pouzit modifikovany alebo vlastny komprimadény algoritmus.
O pouziti komprimdcie svedéi viacero faktorov (nezrozumitelné sekcie, méalo importov).
Jednym z nich je troven informacnej entropie*, ktora sa oznacuje ako H, dalej nech S je
kone¢nd mnozina vSetkych stavov systému S € {s1, so, ..., 8, },n < 00 s rozdelenim pravde-
podobnosti P(s;). Potom informa¢ni entropiu vypoéitame podla vzorca

30blibeny komprimaény nastroj dostupny na adrese: http://upx.sourceforge.net/.
4Stredné hodnota informécie jedného kédovaného znaku.

30


http://www.ntcore.com/exsuite.php
http://www.peid.info/
file://C:/dernci/out.exe
http://upx.sourceforge.net/

n

H(S)= - P(s;)log, P(s;). (5.1)

i=1

Ak pocitame informac¢nil entropiu sekcie v PE stbore, pocitame ju zo sekvencie bajtov.
Bajt reprezentuje stav systému a na zaklade pocetnosti konkrétnej hodnoty v sekvencii,
vieme vypodéitat jej pravdepodobnost. Pre vyslednt entropiu plati H(S) € (0,8). Cim je
hodnota vysSia, tym je pravdepodobnejsie, Ze sekcia je komprimovana. Empirické zistenia
ukazuju, ze za podozrivii mdzeme povazovat uroven 7,174 a viac[12].

5.2.3 Analyza retazcov

Retazce obsiahnuté v PE stibore mozu vela napovedaf o jeho funkcii. Bezne sa pouziva
viacero typov retazcov. NajcastejSie sa mozeme stretnif s retazcami ASCII (1 bajt na
znak) alebo s retazcami Unicode (obvykle 2 bajty na znak) oznacovanymi aj ako wide
strings. Existuje viacero aplikécii, ktoré umoziuju zobrazit dita v PE stibore povazované
za refazce. Dalsia moznost je pouzit automatickt analyzu napriklad pomocou programu
yara. Vhodné ukazky najdeme v knihe Malware Analyst’s Cookbook and DVD[11].

5.2.4 Heuristika

Pomocou techniky nazyvanej heuristika moéZeme néjst podozrivé charakteristiky PE stiboru
a odhalif tak i doteraz nezndmy malware. Pokrocila heuristika moze vyuzivat i emuléciu
kédu a analyzovat chovanie potencidlneho malwaru. V tejto sekcii sa zameriame na statickt
heuristiku. Najvyznamnejsie indikatory malwaru sa[20][11]:

.....

ruje usporiadant struktaru PE stiboru a vykonévanie kédu nezacéina v poslednej, ale
spravidla v prvej sekcii. Techniky infekcie uvedené v sekcii 3.1 tak mézZeme tspesne
odhalit tymto sposobom.

Podozrivé priznaky sekcie — kazda sekcia v PE sibore mé svoje typické priznaky. Na-
priklad sekcia dat musi byt Gitatelnd (zapisovatelna), ale nemusi byt spustitelna. Ne-
typické priznaky znamych sekcii tak indikuji potencidlnu infekciu.

Sekcia s nulovou dlzkou v stibore — sekcia, ktord neobsahuje Ziadne data obvykle sluzi
k umiestneniu dekomprimovanému kédu za behu programu.

Nespravna hodnota SizeOfImage — polozka SizeOfImage musi vyt zarovnana na naso-
bok zarovnania sekcie. Nekorektna hodnota tejto polozky méze byt dosledkom infekcie
a je povazovana za podozrivi.

Extrémne nizka alebo vysoka entropia — na zdklade entropie dat mozeme urcit, ktoré
sekcie obsahuji komprimované alebo neobvyklé data.

Skok do inej sekcie — niektoré techniky infekcie nemodifikuji vstupny bod ale riadenie
odovzdaju skodlivému kédu pomocou instrukcie JMP do infikovanej sekcie. Obecne
skok medzi jednotlivymi sekciami mozeme povazovat za podozrivy (hlavne v blizkosti
EP).
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Podozrivy nazov sekcie kédu — typické nazvy sekcie kédu st . text a .code (pripadne

dalsie Specifické). Na zéklade zoznamu typickych nazvov mézeme odhalit podozrivé
PE subory.

Viacnasobné PE hlaviéky — ak sa v PE stbore nachadza viacero PE hlavi¢iek, mdze sa
jednat o malware typu dropper (viz sekcia 1.2.3).

Pri implementécii heuristického analyzatora treba dat pozor na pocetnost falosnych hla-
seni. Pokial je heuristicky analyzator uréeny pre vyskum malwaru, moze byt pocet hliseni
vyrazne vys$i ako pri software uré¢enom pre bezného pouzivatela.

5.3 Dynamicka analyza

Druhym krokom analyzy malwaru je dynamicka analyza. Na rozdiel od statickej analyzy sa
vykonéva po spusteni malwaru (za jeho behu). Dynamické analyza je tak obecne menej bez-
pecné a zlozitejsia ako statickd analyza, pri analyze komplexného malwaru vSak poskytuje
lep$ie vysledky. Jej ilohou je zistit skutoént funkciu malwaru a jeho vplyv na sledovany sys-
tém. S pouzitim vhodného softwaru zistime aké sibory malware vytvara, akym protokolom
komunikuje po sieti, aké algoritmy pouziva atd.

5.3.1 Monitorovanie suiborov a registrov

Vhodny nastroj pre monitorovanie zasahov malwaru do systému je nastroj Process Moni-
tor. Umozniuje zobrazit a filtrovat udalosti v systéme. Predovsetkym aktivity v siborovom
systéme, v registroch a v sieti (viz obr. 5.3). Jednotlivé udalosti dokaze filtrovat na zaklade
viacerych parametrov. Napriklad nazov procesu a typ udalosti.

27 Process Monitor - Sysinternals: www.sysinternals.com SRl X

File Edit Event Filter Tools Options Help

EEd RBPR vAS B &% #ELoMR

Time ... Process Name PID Operation Path Result Detail e
19:20:.. Wsvchost exe C\Windows\System32'wbem repository OBJECTS.DATA  SUCCESS  Offset: 10 354 688, Length: 8 192

19:20: . Wisvohost exs C:\Windows\System32'whem iepostory\OBJECTS. DATA  SUCCESS  Offset: 10 354 688, Length: 8 192, 1/0 Flags: Non-cached, Paging 110,
19:20:... ekm.exe C:\ProgramData'\ESET\ESET NOD32 Artivius\localdb ~ SUCCESS  Offset: 8 450 048, Length: 1024

19:20.... T'ekmexe C:\Program Files\Windows Defender\MpRTP di SUCCESS  Desired Access: Generic Read, Disposiion: Open, Options: Synchrono

1920.... Tekmexe C\program files \windows defenderMpRTP d SUCCESS  AlocationSize: 200 704, EndOffile: 200 152, NumberOfLinks: 3, Delete
19:20:... T'ekm exe C:\program files \windows defender MpRTP d SUCCESS  Offset: 0, Length: 4 096, Priorty: Nomnal

1920:... ek axe C\program files'windows defenderMpRTP dl SUCCESS  Offset: 0, Length: 4 096, /0 Fags: Non-cached, Paging 140, Priorty: N.
19:20.... W svchost exe C\Windows\System32wbem\eposion INDEXBTR  SUCCESS  Offset: 1826 816, Length: 8152

19:20.... W svchost exe C\Windows\System32'wbem\reposion INDEXBTR  SUCCESS  Offset: 1826 816, Length: 8 192, 40 Flags: Non-cached. Paging I/0.
19:20:... T ekm axe Ci\program files Wwindows defender\MpRTP dl SUCCESS  Offset: 141824, Length: 6 656

1920.... ek exe C\program files \windows defender\MpRTP dl SUCCESS  Offset: 135 264, Length: 12 288, 1/0 Flags: Non-cached, Paging 110, P.
19:20.... W svchost exe C\Windows\System32wbem\reposion INDEXBTR  SUCCESS  Offset: 4 866 048, Length: 8192

19:20:... ' svchost exe C:\Windows\System32wbem\eposton INDEXBTR  SUCCESS  Offset: 4 B66 048, Length: 8 192, 14D Fiags: Non-cached. Paging 1/0.
1920:... ek axe C\program files'windows defenderMpRTF dl SUCCESS  Offset: 18§28, Length: 8

1920.... ek exe C\program files \windows defender\MpRTP dl SUCCESS ~ Offset: 188 £16, Length: 4 036, /0 Flags: Nor-cached, Paging /0, Pi
19:20.... W svchost exe C\Windows\System32wbem\reposion INDEX BT SUCCESS ~ Offset: 2834 432, Length: 8192

19:20:... T'ekm exe C:\program files windows defender MpRTP dl SUCCESS

19:20:... W svohost axe C\Windows\System32wbem\veposton INDEXBTR  SUCCESS  Offset: 2834 432, Length: & 152, 14O Flags: Non-cached, Paging /0, .
1920.... Wlekmexe C:\Program Fies\Windows Defender\MpRTP dl SUCCESS  Desired Access: Generic Read, Disposiion: Open, Options: Synchrono.
1920.... Tekmexe C:\program files \windows defender MpRTP d SUCCESS  AlocationSize: 200 704, EndOfFile: 200 152, NumberOfLinks: 3, Delete
1920:... T ek axe C\program files'windows defenderMpRTP dl SUCCESS  Offset: 196 096, Length: 4 096, Priorty: Nommal

1920 W svchost exe
1920 Tekmere
1920 . W svchost exe

C:\Windows\System32\whbem vepository INDEX BTR SUCCESS ~ Offsst: 1338 848, Length: 8 132

Ci\program files\windows defender\MpRTP di SUCCESS  Offset: 192512, Length: 7 680, 1/0 Flags: Non-cached, Paging /0, P
CAWindows\System32\wbem vepository INDEX BTR SUCCESS  Offset: 1998 848, Length: 8 192, 140 Flags: Non-cached. Paging 1/0
19:20:... ekm.exe C\program files'windows defender\MpRTP di SUCCESS

19:20.... ¥ svchost exe C:\Windows\System32\wbem \epository INDEX BTR SUCCESS ~ Offsst: 1630 208, Length: 8 192

19:20.. ¥ svchostexe =hReadFile C\Windows' 4 \epository INDEX BTR SUCCESS _ Offset: 1630 208, Length: 8 192, /O Flags: Non-cached, Paging /0, ..~
Showing 35 741 of 271 159 events (13%) Backed by virtual memory

Obr. 5.3: Process Monitor s filtrovanim udalosti

Pocet udalosti v OS Windows sa pohybuje v rddoch stoviek za sekundu. Pretoze Process
Monitor eviduje vSetky udalosti a filtrovanie sa uplatni iba pri ich zobrazeni, je délezité
udrZovat ich podet v prijatelnej miere. Nastroj je zdarma dostupny na adrese:
http://technet.microsoft.com/en-us/sysinternals/bb896645.
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5.3.2 Monitorovanie siete

Analyza sietovej ¢innosti a pouzitého protokolu nam nielenZe priblizi jeho funkciu, ale je
vhodna i pre vytvaranie signattr pre IDS® systémy. Pre monitorovanie siete mozeme pouzit
open source nastroje typu tcpdump, Wireshark (http://www.wireshark.org/) atd.

Zvladdnutie analyzy sietovej komunikdcie patri v dne$nej dobe k zdkladnym predpokladom
uspesnej analyzy malwaru. Pri experimentovani s malwarom a analyze jeho sietovej ko-
munikécie sa prejavi kvalita ndvrhu pracovného prostredia. Musime byt schopni simulovat
vSetky sluzby, ku ktorym malware pristupuje a obmedzit sietovii komunikéciu na minimum.
Toto nadm zjednodusi orientéciu vo vypise komunikéacie (okrem iného Wireshark neumoziuje
filtrovanie podla ndzvu procesu).

5.3.3 Debugger

Debugger je software alebo hardware pouzivany k testovaniu alebo skiimaniu behu iného
programu. Techniky analyzy, ktorymi sme sa doteraz zaoberali, n4m umoznuja ziskat pod-
robny prehlad o skimanom malware. Ale aZ pouzitie debuggeru ndm umozni skutoény
pohlad do jeho vnutra.

.....

voji aplikacii a umozinuju sledovat beh programu na trovni (vysokotroviiového) zdrojového
kédu. PouZitie tohoto typu debuggeru vyzaduje, aby bol sledovany program preloZeny tak,
aby obsahoval ladiace informaécie.

Pri analyze malwaru sa takmer vyhradne pouzivaju assembly-level debuggery. Tento typ
debuggeru nepotrebuje pristup k zdrojovému kédu skimaného programu, ale zobrazuje ho
na drovni jednotlivych strojovych instrukcii (assembler).

Debuggery dalej delime na[l7]:

Debuggery v rezime jadra — tento typ obvykle vyzaduje 2 OS. Vynimkou bol program
SoftICE, ten ale nie je podporovnay od roku 2007. V stcasnosti je mozné pouzif
WinDbg.

Debuggery v uzivatelskom rezime — v tomto rezime debugger bezi pod rovnakym OS
ako sledovany program. Tento rezim podporuju debuggery OllyDbg, WinDbg alebo
IDA Pro.

Software IDA Pro sluzi primarne ako disassembler, ktory sa pouZiva pri statickej analyze.

5.3.4 Sandbox

Sandbox (tiez Sand-Boxing) je bezpefnostny mechanizmus, ktory umoziuje beh nedove-
ryhodného programu v bezpefnom prostredi—virtudlny subsystém v ramci OS. V tomto
pripade nehrozi poskodenie realneho systému. Aktivity vykonané programom v tomto pro-
stredi st zaznamenané.

5Obranny systém, ktory monitoruje siefovii prevadzku a snazi sa odhalif podozrivé aktivity.
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Medzi najznamejsie sandboxy patria Norman SandBox, GFI Sandbox, Anubis, Joe Sand-
box, ThreatExpert atd. Niektoré je mozné pouzif pre nekomercéné pouzitie bezplatne alebo
poskytuja bezplatné webové rozhranie. Vysledkom analyzy pomocou sandboxu je vystupny
log s réznou rozsiahlostou.

Medzi nevyhody sandboxov patri nemoznost interakcie s malwarom (malware je spusteny
bez parametrov), obmedzena doba behu malwaru, nemoznost nastavenia prostredia a mozna
nekompatibilita malwaru s OS sandboxu.

5.4 Prevencia a generické techniky

Pocet existujiceho malwaru od jeho vzniku neustéle stiipa. V dobéch, ked existovalo len
niekolko desiatok prvych vzoriek, nebol problém venovat ich analjyze celé tyzdne. Napriek
silnej automatizacii tejto ¢innosti v dnesnej dobe, vyZzaduje analyza malwaru vela casu
a finanénych zdrojov. Aj z tychto dovodov sa neustdle hladaji nové spdsoby a pristupy
k boju s malwarom.

V tejto sekcii sa pozrieme na pristupy, ktorych tlohou nie je identifikovat konkrétny druh
malwaru, ale predovSetkym zabranit poskodeniu systému, ¢i identifikovat celé rodiny ma-

.....

.....

5.4.1 Viacvrstvovy bezpec¢nostny model

Dosledné riadenie pristupu a zmysluplné pouzivanie uZivatelskych prav moze vyrazne zmier-
nit Skody sposobené malwarom alebo im Gplne zabranit. Zaujimavou implementaciou tohoto
pristupu je bezpecnostny model v OS Android. Za zmienku stoji beh kazdej aplikacie pod
vlastnym UID —riadenie pristupu k zdrojom a datam. Tento princip je prezentovany ako
sandbox v ramci kazdej aplikdcie, ktory tak umoziuje ich izolaciu[7].

Pridelovanie prav (¢o aplikdcia moze a ¢o nie) prebieha pri instalacii a zanikd odinstalovanim
tejto aplikicie. Tento pristup sa 1i$i napriklad od OS Windows, kde je sthlas uzivatela
typicky vyZzadovany pri kazdom spusteni programu. Viacero $tudii uzivatelského rozhrania
preukézalo, Ze opakované vyzadovanie podobného alebo rovnakého potvrdenia od uzivatela
sposobi, ze uzivatel sa o ne prestane zaujimat a zac¢ne ich potvrdzovat bez ¢itania[7].

5.4.2 Kontrola integrity

Tato technika je typickym zastupcom skupiny generickych technik. Dokaze detektovaft a za-
branit zmendm v stboroch na zaklade kontrolného su¢tu siboru (CRC, MD5, SH1 atd).
Pred pouzitim tejto techniky je typicky vytvorend databaza kontrolnych sic¢tov na chra-
nenom systéme alebo online. Na zédklade tejto databdzy je mozné zistif zmeny znadmych
suborov.

Zaujimavé je pouzitie podobného principu vo firemnom prostredi. Existuju bezpec¢nostné
softwarové riesenia, ktoré umoznuju centralnu spravu povolenych aplikacii. Na kazdej pra-
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covnej stanici je tak mozné pouzit iba ten software, ktory schvalil dodévatel bezpecnostného
rieSenia, administrator alebo firemny bezpec¢nostny analytik (princip white listu).

5.4.3 Podpisovanie kédu

Tento mechanizmus vyuziva asymetricku kryptografiu k digitalnemu podpisaniu softwaru
jeho autorom. Je teda moZzné jednoducho overit, ¢i bol software od odoslania autorom
pozmeneny a ¢i skuto¢ne pochddza od uvedenej osoby. Podpis je mozné vytvorit bud len na
zéklade stkromného kluca, alebo na zdklade certifikdtu vydaného certifikacnou autoritou.

Samotnd pritomnost digitdlneho podpisu vSak neznamend, Ze software nemoze obsahovat
malware. Dalsim problémom je skutoc¢nost, ze OS Windows (vo verzii 7) na pritomnost
neplatného podpisu pri spusteni neupozoriiuje. To, Ze je podpis neplatny, uzivatel zisti len
vo vlastnostiach stboru.

5.4.4 Behavioralna detekcia

Jedna sa o relativne nova techniku, ktora sa pomaly zacina presadzovat v niektorych an-
tivirusovych rieSeniach. Je zaloZzena na analyze systémovych volani a vychadza zo zistenia,
Ze autor malwaru nemoze jednoducho zmenit poradie systémovych volani bez zmeny sé-
mantiky kédu[6]. Na zdklade behavioradlnych signatir je preto mozné detekovat i pribuzny
malware.
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Z.aver

V tejto praci boli analyzované Styri techniky infekcie spustitelnych stiborov v OS Win-
dows. Predmetom analyzy boli predovsetkym Specifikd implementacie, obmedzenia vloze-
ného kédu a obtiaznost detekcie. Pri tejto analyze bolo zistené, Ze sitbory obsahujice sekciu
.reloc su nachylnejsie k infekcii, pri ktorej dochadza k zvicSsovaniu jednotlivych sekcii.

Spolu s nastrojom pein bol predstaveny univerzalny koncept infekcie. Tento koncept de-
monstruje, Ze je mozné payload vyvijat v jazyku C a s pouZitim vhodného rozhrania ho
integrovat do cielovej aplikdcie. Nastroj pein implementuje techniku dutinovej infekcie.
Modul PEimage.h néstroja pein obsahuje rozhranie pre pracu s PE subormi, ktoré moze
byt pouzité i pri analyze PE stuborov.

Vystupny sibor néstroja pein bol skenovany pomocou webovej sluzby virustotal.com (43
sucasnych antivirusovych produktov nedetekuje techniku dutinovej infekcie (tak ako bola
predstavend v kapitole 3). V poslednej kapitole tejto prace boli podrobnejsie diskutované
moznosti detekcie malwaru na zaklade pouZitej techniky infekcie.

Praca by mohla dalej pokracovat viyvojom softwaru pre analyzu malwaru, ktory bude im-
plementovat techniky detekcie uvedené v poslednej kapitole. Dalsou moznostou je napriklad
roz$irenie rozhrania nastroja pein tak, aby umoziioval implementovat ochranu spustenia
programu heslom, $ifrovanie, kompriméaciu programu atd.
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Dodatok A

Obsah CD

PriloZzené CD obsahuje nasledujtce subory a priecinky:

Payload-source/ — Zdrojové kédy payloadu
e Pein-source/ — Zdrojové kédy nastroja pein
e bakalarska-praca.pdf — Bakalarska praca vo formate PDF

e NOTEPAD.EXE — Testovaci spustitelny stbor

payload.dll — Skompilovany payload

payload.yara — Signattura na detekciu payloadu

e pein.exe — Skompilovany nastroj pein
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