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Abstrakt

Cilem této bakalarské préace je sestaveni nastroje pro automatizované prolamovani Wi-Fi
siti. V této praci se ¢tenaf dozvi, jakd existuji zabezpeceni Wi-Fi siti a jaké titoky je mozné
na konkrétni zabezpeceni provadét. Déle jsou popsdny konkrétni nastroje vyuzivané pro
tyto utoky, ze kterych jsou poté nékteré vybrany a zarazeny do vysledného néstroje.

Abstract

The goal of this bachelor’s thesis is to create a tool which can be used for automated Wi-
Fi attacks. All types of Wi-Fi security are described, with attacks, which can be used on
specific security type. Existing tools used for hacking are described further, of which several
are included to the final tool.
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Kapitola 1

Uvod

V dobé vzniku této prace jsou Wi-Fi sité hojné vyuzivany v domaécnostech, verejnych i
firemnich prostfedich. Rozsitovani Wi-Fi siti je spojeno s masovym rozsifenim chytrych
telefonti a dalsich prenosnych forem vypocetni techniky. Diky své propustnosti, kterd za-
¢ind presahovat 1Gb/s, a jednoduché instalaci do pozadovanych prostor, bezdratové sité
postupné nahrazuji i standardni dratové pripojky, protoze je pro uzivatele pouziti bezdra-
tového Teseni mnohdy jednodussi a dostatec¢né. Pouziti bezdratového reseni také umoznuje
volny pohyb uzivatelii a odpada nutnost manudlniho pripojovani, coz je pro zarizeni typu
chytry telefon esencidlni. Uzivatelé jsou tak limitovani pouze dosahem dané Wi-Fi sité.

Jelikoz ale internet mtize slouzit i jako misto pro vyjednavani nelegalnich zalezitosti a
k riiznym nezdkonnym aktivitdm, je obcas nutné zjistit, k cemu dani uzivatelé internet pou-
zivaji. Z toho divodu vznikla potfeba vytvorit nastroj, ktery by umoznoval odposlouchavat
vybrané sité a zjistovat z nich citlivé informace, k jejichz vyméné na siti mezi uzivateli
dochézi.

Témeér veskeré Wi-Fi sité maji néjaké zabezpeceni, jehoz cilem je zabranéni pravé tomuto
odposlechu. U Wi-Fi siti existuji razné typy zabezpeceni, které jsou popsany v kapitole 2.
Obecné plati, ze starsi zabezpeceni maji vice zranitelnosti a daji se tak jednoduseji prolomit.
Novéjsi zabezpeceni se snazi tyto zranitelnosti opravovat, i tak mé ale v podstaté kazdé
z nich urcitou slabinu, diky niz je mozné ho prolomit. S pomoci ziskaného hesla je pak mozné
provoz na dané siti pomoci dalsich nastroju desifrovat a odposlouchavat. Néastroju, které
umoznuji prolomeni zabezpeceni, existuje mnoho, nékteré z nich jsou popsany v kapitole 4.
Nicméné ne vsechny jsou jednoduché na pouziti, a ne vSechny jsou funkéni.

Cilem této prace je tedy nalézt néstroje, které jsou aktudlni, a pomoci nich vytvorit
jeden nastroj, ktery bude slouzit k prolamovani hesel Wi-Fi siti se zabezpecenim WEP a
WPA /WPA2, a bude jednoduché ho pouzit. Zaroven by jeho ¢innost méla byt co nejméné
odhalitelnd, aby uzivatelé dané sité neméli podezieni, Ze je na sit providén utok. Moznosti
detekovani utokli a obrany proti nim jsou shrnuty v kapitole 5, samotné implementaci
nastroje se vénuje kapitola 7.

Tento néastroj byl vytvaren v ramci projektu FlexProbe, jehoz cilem je vytvorit flexibilni
sondu pro zdkonné odposlechy, kterou by mohly pouzit orgdny ¢inné v trestnim fizeni pro
bezztratovy zachyt sitové komunikace v koncovych sitich s rychlosti linek 10 Gb a ve Wi-
Fi sitich. Sonda vznikla v ramci tohoto projektu je slozena z prefiltru implementovaném
v FPGA. Filtrovani je zalozené na technikach aproximate computingu. Obsluzny software
pak provadi dofiltraci provozu a exportuje odposlouchavana data na cilové tlozné zarizeni.



Kapitola 2

Analyza zabezpeceni

Soubor IEEE 802.11x standardu [5] oznacovan jako Wi-Fi davd dohromady bezdratovou
sitovou technologii, kterd poskytuje pristup k internetu pomoci radiovych vin. Jeji hlavni
vyhodou je, ze zafizeni v této siti nemusi byt spojeny pomoci kabelu. Stac¢i, aby dana zafizeni
byla vybavena bezdratovym sitovym adaptérem a mohla tak komunikovat s pristupovym
bodem. Pristupovy bod, ktery bychom mohli nazvat jako zakladni stavebni kdmen Wi-Fi
siti, poskytuje bezdratovy signdl, ktery mohou zarizeni detekovat a nésledné pomoci néj
navazat pripojeni k siti. V této kapitole jsou popsany protokoly zabezpeceni Wi-Fi.

Aby se zarizeni mohlo pripojit k pristupovému bodu, je nutné, aby se nejdiive se siti
asociovalo. Tento proces probiha v nasledujicich krocich:

1. Zarizeni vysle Probe request - pozadavek na zjisténi dostupnych siti

2. Pristupovy bod, ktery obdrzi tento pozadavek, na néj odpovi

3. Nasledné zarizeni posila autentizacni ramec

4. Pristupovy bod odpovida dalsim autentiza¢nim ramcem

5. Zarizeni zasila asociacni pozadavek

6. V pripadé, ze pristupovy bod souhlasi, odpovida zpravou potvrzujici asociaci
7. Nasledné mize zacit prenos dat

Po téchto krocich nasleduji dalsi autentiza¢ni kroky s hesly, které jsou na obrazcich 2.1
a 2.2

2.1 WEP

Wired Equivalent Privacy (WEP) [1] byl schvélen jako protokol Wi-Fi zabezpeceni v roce

1999 [10]. Ptavodné mél poskytovat ekvivalentni zabezpeceni jako kabelové pripojeni, nicméné
se pozdéji zjistilo, Ze méa velké bezpecnostni chyby.

WEP oficidlné Wi-Fi Aliance ustoupila, mtizeme dodnes nalézt sité, které WEP vyuzivaji,

viz statistika'.

"https://wiglenet/stats#


https://wigle.net/stats#

Sifrovani

WEP pouziva proudovou RC4 Sifru pro zajisténi soukromi a kontrolni soucet CRC-32 na
zajisténi integrity zpravy [14]. Nejdfive je nutnd vymeéna klice k mezi uzivateli a siti (WEP
protokol nespecifikuje vymeénu). Klic ma 40 nebo 104 bita. V pripadé 40bitového klice se
jednd o 10 hexadecimalnich ¢isel (5 ASCII znaki), a u delsiho kli¢e pak o 26 hexadecimalnich
¢isel (13 ASCII znak).

Pro poslani zprévy je nutné vypocitat kontrolni soucet zpravy a pripojit ho ke zpravé [9].

Vysledna hodnota je zasifrovana pomoci RC4, kde se vyuzije kli¢ k a vefejny inicializa¢ni
vektor (IV) o délce 24 bitu. Vysledek této operace je poslan po siti, a piijemce, ktery znd
kli¢ k, ho mize deSifrovat.

e RC4

Proudova sifra RC4 je zaloZena na dvou algoritmech: Key Scheduled Algorithm
(KSA) a Pseudo Random Generation Algorithm (PRGA) [9].

KSA slouzi k pfevedeni klice (1 az 256 bitti) na po¢ateéni permutaci S ¢isel od 0 po
N. Cisla i a j uréuji vnitini stav RC4 a slouz{ jako ukazatele na prvky S.

Algorithm 1 KSA — prevedeni kli¢e na pocatecéni permutaci

fori=0,...,N—1do > Inicializace
Sli] =i

end for

j=0

fori=0,...,N—-1do > Permutace
j =17+ S[i] + K[i mod [ > [ - pocet slov klice K, kde kazdé slovo ma n bitt
Swap(S[i], S[j])

end for

Algorithm 2 PRGA — generovani keystreamu

1:7=0 > Inicializace

2: j=0 > Generacni cyklus

3: while true do

4 t=1+1

5: j =7+ 8S[i]

6:  Swap(S[d], S[j])

7 Output z = S[S[7] + S[j]] > Vystup

8: end while
PRGA podle aktudlniho vnitrniho stavu vygeneruje jeden bajt keystreamu a nésledné
aktualizuje vnitini stav. Této vlastnosti je vyuzito pii atocich na sité se zabezpecenim
WEP, viz 3.1.

e CRC-32

Pro zajisténi integrity zpravy se v protokolu WEP vyuziva hesovaci funkce z rodiny
Cyclic Redundancy Check (CRC) [9].

Origindlni zprava se XORuje konstantou o délce 32 bitii doplnénou sekvenci nul,
aby méla stejnou délku jako zprava. Vysledek pak tvoii novou zpravu a proces se



opakuje, dokud je délka vysledku vétsi nez délka konstanty. Na zavér se tento kontrolni
soucet pripoji ke zpraveé. Provedeni kontroly se provadi stejnym zptsobem, avsak s tim
rozdilem, ze vstup je celd zprava i s CRC a vysledek neni kontrolni soucet ale samé
nuly, pokud byla integrita zachovana.

Autentizace

Pro autentizaci pfi WEP zabezpeceni existuji dvé metody: Shared key authentication a
Open System authentication [14].
Obecné se jako bezpecnéjsi zptisob povazuje Open System, jelikoz zde klient neposkytuje
pristupovému bodu pfihlasovaci tdaje. Diky tomu se kli¢ mtze pouzivat na zaSifrovani
posilanych paketi. Staci tedy, aby klient mél spravny klic.
Autentizace u Shared key sestavd ze 4 kroku (obrazek 2.1):

1. Klient posle autentizacni pozadavek.

2. Pristupovy bod posle clear text challenge.

3. Klient zasifruje clear text a posle jej zpatky.

4. V pripadé, Ze obsah je po desifrovani stejny, pristupovy bod odesle pozitivni odpovéd,
a klient je tim asociovan s pristupovym bodem (AP).

Clear text challenge spociva v tom, ze pristupovy bod posle nezasifrovany text, poté
jej klient zasifruje svym klicem a posle zpatky. Zde se po desifrovani pozna, jestli je obsah
textu stejny. Pokud ano, byl pouzity stejny klic.

V tomto pripadé se kli¢ vyuzije pro autentizaci, a jelikoz je pii autentizaci nutna vyména
paketti, je mozné zachytit tuto komunikaci a nasledné z ni kli¢ ziskat.

Klient

Pristupovy bod

PoZadavek autentizace

Clear text challenge (nezadifrovany text)

h 4

Zasifrovani phjatého textu
pomoci WEP klige

Y

Odpovéd (zadifrovany text)

Potvrzeni uspéchu

Desifrovani textu pomoci WEP klice,
porovnani s pavodnim textem

h 4

Y

Obrazek 2.1: Autentizace WEP (Shared key) [21]

2.2 WPA

Po nasazeni protokolu WEP se objevily jeho vyrazné nedostatky pramenici z pouziti RC4 a
kratkého hesla, bylo nutné vymyslet novy, a tak se zrodil Wi-Fi Protected Access (WPA) [5].



WPA byl vSak implementovan tak, aby jej mohly pouzivat zafizeni se stavajicim hardware
[18]. Proto jsou prendsené pakety opét Sifrované pomoci sifry RC4 [6]. Nicméné na rozdil od
WEP zde byl doimplementovan protokol TKIP (Temporal Key Integrity protocol), ktery se
snazi napravit bezpecnostni chyby protokolu WEP, napi. opakovani inicializa¢nich vektoru
[9]. Avsak kvuli pouziti stejného Sifrovani (RC4) je stéle zranitelny.

TKIP - vylepSeni protokolu WEP [9]

e Message Integrity Check (MIC) zde nahrazuje kontrolni soucet CRC-32 pouzivany
u WEP. MIC vyuziva algoritmus Michael, ktery hesuje kazdy paket jeho obsahem a
klicem. Uto¢nik tak bez znalosti klice nemtize ménit ani falsovat pakety.

e WPA je doplnén o opatfeni proti brute-force atokum. V piipadé, ze pristupovy bod
obdrzi dvé zpravy se spatnym MIC (he$ zprdavy nesedi s jejim obsahem) za jednu
minutu, odpoji vSechna pripojena zafizeni.

e TKIP Sequence Counter nahrazuje starsi inicializa¢ni vektory. Jedna se o 48bitové
Cislo, které se zvysuje pro kazdy paket. Poskytuje tak ochranu proti opakovanému
pouzivani inicializa¢nich vektora a chrani tak pred zjisténim hesla, viz 3.1.

e Na rozdil od WEP je pro kazdy paket vytvoren novy kli¢ pro Sifrovani, nejedna se uz
o pouhé spojeni klice a inicializa¢niho vektoru.

Autentizace

Typy WPA autentizace se déli do dvou trid, WPA-Personal a WPA-Enterprise.

e WPA-Personal

WPA-Personal, nebo také WPA-PSK (Pre-Shared Key) je navrzeny pro uziti v do-
mécnostech nebo mensich firmach [16]. Pro autentizaci se zde vyuziva sdileny KIi¢,
ktery musi znat klient i pristupovy bod. Vsichni uzivatelé pouzivaji stejny pristupovy
kli¢. Autentizace probihd v nésledujicich krocich a nazyva se 4-way handshake [17].

Klient Pristupowy bod

Pseudonahodné Eislo (Nonce)

Y

Sifrovani Monce Zasifrované éislo
pomoci WPA klige

h 4

Potvrzeni + skupinowvy klic Porovnani zaifrovaného Monce
5 prijatym zasifrovanym Monce od klienta

A

Potvrzeni

¥

Obrazek 2.2: Autentizace WPA-Personal [17]



1. Pristupovy bod zasle klientovi pseudondhodné ¢islo (typicky oznacované jako
Nonce).

2. Klient toto ¢islo zasifruje pomoci WPA Kklice a posle zpatky pristupovému bodu.

3. Pristupovy bod sam zasifruje ¢islo WPA klicem a vysledek porovna s tim, ktery
prijal od klienta. V pripadé, Ze se rovnaji, ma uzivatel spravny WPA kli¢.

4. Klient potvrzuje vymeénu.

¢ WPA-Enterprise

Tento zplusob autentizace je navrzen pro velké sité napr. v podnicich nebo skolach
[16]. Na rozdil od WPA-Personal vyzaduje autentizacni RADIUS server. Ovéreni pies
RADIUS je zalozeno na certifikdtech a neprobiha piimo na routeru. Toto ovéfeni je
bézné doméaci pouziti nehodi. Pri pouziti tohoto ovéreni dostane kazdy uzivatel svoje
prihlasovaci idaje, pomoci kterych se nasledné pripojuje.

vvvvvv

Fi sité a nad rdmec této prace. Prakticky zde neni mozné certifikdt prolomit pomoci
brute-force a je nutné pouzivat utoky typu Man in the Middle.

Pro sifrovani se pouzivaji klice o délce 256 bitu [10]. Diky pouziti delsiho klice je u stejné
sifry jak u WEP dosazeno lepsich vysledkii.

2.3 WPA2/WPA3

WPA byl v roce 2006 oficidlné nahrazen novym protokolem WPA2 [10]. WPA2 [2] pfidava
k sifrovani pomoci TKIP a Michael algoritmu (zahnutém v MIC) novy algoritmus CCMP
(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol), na-
hrazujici TKIP, ktery je ale zachovan kvuli zpétné kompatibilité [6]. Je zalozen na Sifrovani
AES (Advanced Encryption Standard).

Dnes je uz mozné setkat se s dalsim nastupcem, a to WPA3, ktery do standardu prinasi
dvé zmény - Simultaneous Authentication of Equals (SAE) a Management Frame Protection
(MFP) [4], [3]. WPA3 bylo pfedstaveno v roce 2018, a od 1. ¢ervence 2020 musi vSechna
pomoci AES s GCMP (Galois/Counter Mode Protocol). Velkou vyhodou WPA3 je pridani
MFP, diky kterému je mozné branit se napt. proti deautentiza¢nim utokum [15], viz kapitola
5.

Pre-Shared Key je zde nahrazen SAE, ktery je zaloZen na Dragonfly handshake [13].
Tim WPA3 eliminuje problémy, které s PSK mély predchozi verze WPA.

WPS

Ve standardu WPA byl implementovan Wi-Fi Protected Setup (WPS) [19]. Jedna se funkci
pristupového bodu, implementovanou na WPA /WPA2-PSK pro zjednoduseni pripojovani
se k Wi-Fi. Diky ni je mozné misto celého hesla zadat jen osmimistny PIN, nebo béhem
pripojovani stisknout tlac¢itko (Push button metoda) na piistupovém bodu. Tato funkce
byla zarazena s dobrym umyslem, pro ulehceni pripojovani se k siti, implementace vsak
méla radu slabin, a diky tomu podlamovala bezpec¢nost WPA, vice viz 3.3.



Kapitola 3

Popis prolamovani zabezpeceni
Wi-Fi siti

Utoki na Wi-Fi existuje celd fada, tato prace se zaméfuje predevdim na ttoky, pomoci
kterych je mozné ziskat pristupové heslo k Wi-Fi siti. U zabezpeceni WEP se muze jednat
o pouhy brute-force utok, existuji ale také dalsi vice sofistikované utoky, které vyuzivaji
zejména slabiny Sifrovani.

Pro novéjsi protokoly je pouziti brute-force atoku komplikované vypocetni naroc¢nosti,
proto jsou pouzivané tutoky vedeny zejména na konkrétni ¢asti protokolu zabezpeceni.
U WPA se jednd naptiklad o PMKID tutok, dalsimi z této kategorie jsou napriklad dtoky na
funkci WPS. Hojné pouzivanym ttokem v dnesni dobé je slovnikovy ttok na zabezpeceni
WPA/WPA2, jelikoz vétsina ttoku, které cili na slabiny protokolu, jiz byla opravena.

3.1 Utoky na zabezpefeni WEP

WEP byl prvnim zabezpecenim Wi-Fi siti a dle oc¢ekavani se v ném nachézi nejvice slabin,
je tak nejjednoduseji prolomitelny. Tim Newsham, vyzkumnik v oblasti bezpec¢nosti, nalezl
u nékterych vyrobct chybu, kterd umoznuje pouziti brute-force metody k prolomeni hesla
[7].

Tato slabina se nachazi v generatoru klice u nékterych routertt pti pouziti 40bitového
klice, viz 2.1. Uzivatel ma pii zadédvani hesla moznost misto hexadecimalnich ¢isel zadat
kli¢ jako text ve formatu ASCII, a nasledné jsou znaky z textu interpretovany jako hexa-
decimalni ¢isla. Chyba spociva v tom, ze pii tomto prevodu se pouzije generator pseudo-
ndhodnych ¢isel se 32bitovou pocatecni hodnotou. Jelikoz ale nejvyssi bit ASCII hodnoty
je vzdy 0 a generator pouziva operaci XOR na ASCII hodnoty, zjistilo se, Zze z ptivodnich
32bitovych pocatecnich hodnot miizeme nyni pocitat pouze s 21bitovymi hodnotami. A tak
tedy brute-force metoda pouzita na pocitaci, ktery zvladne 60000 odhadi hesla za sekundu,
bude trvat zhruba 35 sekund.

Automatické generovani hesel tedy neni doporucovano, uzivatel by mél 10 hexadecimal-
nich ¢isel vyplnit sdm, a tim mnohonésobné snizi pravdépodobnost prolomeni touto meto-
dou (zde se dostavdme na ¢as zhruba 210 dni, ale ¢as v faddu stovek dni neni dostatecny,
jelikoz tloha je lehce paralelizovatelnd a i bez pouziti cloud computingu a superpocitaciu
je mozné do tydne prolomit jakékoli heslo na vykonnéjsim serveru. V pripadé pouziti klice
o délce 104 bitu uz se tato chyba u generovani neobjevuje a odhadovand délka pro pouziti
brute-force je 10 let (s jiz zminénym pocitacem, pii pouziti modernich pocitact by tato



doba byla mnohem kratsi). Nicméné brute-force utok na WEP neni jediny. Dalsi zndmé
utoky, fungujici na jiném principu, jsou popsany nize.

FMS

Utok FMS je pojmenovany podle trojice Fluhrer, Mantin a Shamir, kterd jej publikovala
v roce 2001 [20]. Tento utok vyuziva slabiny Sifrovini RC4 k ziskéni hesla. JelikoZ prvni
bajty paketu jsou lehce predpovéditelné, je mozné ziskat prvni bajty keystreamu, pomoci
kterého je paket zasifrovan. Mimo jiné se inicializa¢ni vektory posilaji nezasifrované, a tak
utocnik, ktery pakety zachytava, muze ihned zjistit t¥i bajty klice pro kazdy paket [9].
V piipadé, ze plati uréité podminky, je Gtoc¢nik schopny odhadnout s 5% Sanci jeden bajt
klice. Nasledné je mozné na zakladé daného bajtu dopocitat nasledujici, a tak dale. Je tedy
mozné takto odhadnout cely kli¢, vyzkouset ho, a v pripadé netspéchu proces opakovat
(atok je detailnéji popsan nize). Aby byl utok splnény s 50% tspésnosti, je nutné nasbirat
zhruba 6 000 000 paket.

Metoda popsand v ¢lanku pocita s tim, ze utocnik zna prvnich [ bajt klice pro paket.
Je pak snadné provést prvnich [ krokt KSA algoritmu, viz 2.1. Utoénik tedy zni S a jj,
nésledné j11 = ji + K[l] + Si[l] a S; se prohodi s S;[jj+1]-
Pokud budou splnény nasledujici podminky:

o S[1] <1

o Si[1]+ S[Si[l]] =1
S X[0)) # 1

o S X[0)] # Sif1]

Pak S;41[l] nabude v dalsim kole KSA hodnotu Sj[j;+1] a hodnota S[I] se béhem zbytku
procesu nezméni s pravdépodobnosti zhruba 5 %. Pripadné tedy prvni bajt keystreamu
X[0] bude S[l], a diky tomu bude mit itoénik moznost dopoéitat nasledujici bajt klice K:

K = S7X(0)) — i Sill) = 7 Seeall] — i — il

Jelikoz pravdépodobnost ispéchu je pouze 5 %, provede tto¢nik tento vypocet na nékolika
paketech a vybere nejpravdépodobnéjsi K jako dalsi bajt klice. Poté tuto ¢innost provadi
inkrementalné, a dostava se tak v kazdém dalsim kroku o bajt dal. Nasledné kli¢ vyzkousi,
a pokud nebude spravny, pouze vymeéni zvoleny K za jiny hodné pravdépodobny a proces
opakuje.

KoreK

Utok KoreK, publikovan v roce 2004, je pojmenovan po piezdivce jeho autora [9]. Vyuziva
16 dalsich korelaci mezi prvnimi [ bajty RC4 klice, prvnimi dvéma bajty vygenerovaného
keystreamu a nasledujicim bajtem klice. Néjaké z téchto korelaci byly znamy verejnosti
jiz. dfive, nicméné vétsinu z nich nalezl KoreK. Témér vétsina z téchto korelaci vyuziva
vlastnost, ze prvini nebo druhy bajt keystreamu odhaluje j;+; za danych podminek.

Tento utok je velmi podobny FMS 1toku, na rozdil od néj je vsak mnohem efektivnéjsi.
Pro zajisténi 50% pravdépodobnosti ispéchu zde staci pouze 700 000 zachycenych paketi.



PTW

Utok PTW pojmenovany podle Pyshkina, Tewse a Weinmanna byl publikovany v roce 2007
a prinasi dva nové koncepty [9]:

1.

V roce 2005 prisel Klein na to, ze [ — X[l — 1] nabude hodnoty S|[l] s pravdépodobnosti
2/256. V pripadé, Ze se S[l] nezméni do doby, nez se vytvoii X[l — 1], pak plati, ze:

Sy = X[ =10 = (Sill] + o) (3.1)

nabude hodnoty K[| s pravdépodobnosti 2/256. V opaéném piipadé bude mit vy-
raz 3.1 ndhodnou hodnotu. Muzeme tedy tict, ze vyraz 3.1 bude mit hodnotu K]
s pravdépodobnosti priblizné 1.37/256.

Tato vlastnost mtze byt na rozdil od metod FSM nebo KoreK pouzita na jakykoli
paket.

. PTW dtok pracuje s vicebajtovou korelaci namisto hadani klice bajt po bajtu. Za

predpokladu, Ze Gtoénik znd prvnich [ bajta klice a dopo¢ita si k = Siy2[l + 1], mize
pak pouzit vlastnost Slj_ll (k] — Sipa[l + 1) = Sil] — i = K[l] + K[l + 1].

Phiskin, Tewes a Weinmann tohoto vztahu vyuzili a upravili vyraz 3.1 tak, aby ne-
vyjadioval jeden bajt klice, ale soucet m nésledujicich bajti klice kde m € (1,13).
Piseme o; = Y, _, Rk[k], a plati vztah:

l+m—1
SMi+m—1-X[l+m-2]— Y Sia (3.2)

a=l

zavisejici pouze na inicializa¢nich vektorech, ktery dava vahy vsem o;.

Toho se pfi utoku vyuzije nasledovné [20]:

1.

Nejdiive tto¢nik zachycuje pakety a ziskava z nich keystream (obdobné jak u FMS),
z toho plyne, zZe tGtocnik zna prvni 3 bajty vsech kli¢t pro paket.

Poté ttocnik vypocitd hodnotu vyrazu 3.2 pro vsechny pakety a vSechna m, a ziska
ohodnoceni pro kazdé o;.

Po zpracovani vsech paketu se kli¢ ziskava nédsledovneé:

Rk‘[()] =00 a Rk‘[Z] = 0; — 0;—-1

. V pripadé, Ze je vypocitané heslo nespravné, stac¢i vyménit hodnotu o; za jinou prav-

dépodobnou a vypocitat znovu.

Pro dosdhnuti 50% tspésnosti stac¢i zachytit 35 000 az 40 000 paketa [20].

e Utoky PTW i KoreK je mozné spustit v néstroji Aircrack-ng 4.1 pomoci pFepinaét

-z a —-K.
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3.2 Utoky na zabezpedeni z rodiny WPA

Nize jsou popsany utoky na zabezpeceni WPA popsané v kapitole 2.2. Nejznaméjsim a také
v dnesni dobé hojné pouzivanym titokem je Slovnikovy ttok, proti kterému je jedind ochrana
dostatecné unikatni a dlouhé heslo. Dalsim z itokid je PMKID tutok, ktery je ale dnes na
témér vsech pristupovych bodech opraven. Znamym ttokem je také KRACK, ktery cili na
znovupouziti stejného klice k sifrovani zpravy. Pomoci toho je mozné nasledné desifrovat
komunikaci, ale nelze jim zjistit heslo k pristupovému bodu.

Slovnikovy tutok

Aby mohl uto¢nik provést slovnikovy utok, je nutné, aby nejdiive zachytil komunikaci mezi
pripojujicim se zafizenim a pristupovym bodem [12]. Béhem této komunikace si zafizeni
s pristupovym bodem vyméni zaheSovany kli¢ viz 2.2. V pripadé pasivniho ttoku bude
utocnik jen zachytavat provoz a cekat, az se nékdo k dané siti pripoji, aby mohl zachytit
4-way handshake. To ale muze trvat delsi dobu, a tak je moznost provedeni aktivniho atoku
(Deauthentication attack), pomoci kterého donuti utocnik zatizeni se odpojit. Poté, co se
zalizeni opét pripoji, muze utoc¢nik zachytit 4-way handshake. Deautentizacni ttok mize
byt zaznamenany i samotnym uzivatelem, jelikoz je ze sité odpojen. Nicméné se nejednd
o zavazny problém, jelikoz k podobnému odpojeni zafizeni od sité muze dojit i v bézném
provozu, a ve veétsiné pripadi se zarizeni velmi rychle pripoji znovu. Moznosti obrany proti
tomuto dtoku jsou popsany v kapitole 5.

Po zachyceni handshake nasleduje slovnikovy ttok pro ziskani hesla. Béhem této ¢ésti
uz neni nutné byt v dosahu sité.

Slovnik pro tcely crackovani je textovy soubor obsahujici hesla nebo jejich fragmenty, které
budou pii prolamovani pouzity. Pro tcely crackovani se vétsinou vyuzivaji slovniky, které
obsahuji unikld hesla. Aby byl itok tspésny, je nutné, aby konkrétni heslo, které se snazime
prolomit, bylo obsazeno v daném slovniku, ktery pro titok pouzivime. Proto je pro tento typ
utoku velmi dulezité mit spravny slovnik (napt. pokud pouzijeme slovnik obsahujici ¢eska
slova a budeme se pokouset prolomit sit, kterd bude mit pravdépodobné heslo anglické, je
velmi pravdépodobné, ze dané heslo neprolomime).

Slovniky je mozné je najit v rtznych distribucich uréenych pro penetracni testovani
(napi. v Kali Linuz se slovniky nachazeji ve slozce /usr/share/wordlists/').

PMKID utok

Hlavni vyhodou tohoto ttoku je, Ze na siti nemusi byt pfipojen zZadny uzivatel [11]. Utoénik
narusi proces autentizace se siti, viz kapitola 2 tak, ze zasle siti asociacni pozadavek v mo-
menté kdy jesté neni autentizovan. Na tuto zaddost nékteré routery odeslou paket, ktery
obsahuje PMKID (Pairwise Master Key Identifier). V pripadé, ze se ito¢nik dostane k PM-
KID, mtize ho néasledné prolomit pomoci slovnikového ttoku obdobné jako se zachycenym
handshake. Tento titok je mozné provést pomoci nastroju Airgeddon a Wifite, popsanych
v kapitole 4. Tento utok byl vsak uz na veétsiné routert, podobné jako utoky na WPS,
opraven.

"https://tools.kali.org/password-attacks/wordlists
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3.3 Utoky na WPS

U zafizeni, které vyuzivaji WPS je povinny osmimistny PIN, a jeho kontrola probihéd po
¢tytech cislech [19]. Pristupovy bod tedy nejdiive zkontroluje prvni ¢étyfi ¢isla PINu a
nésledné dalsi tii (posledni ¢islo slouZi jako kontrolni soucet). Z éehoz vychazi celkem 11 000
kombinaci (10* 4 103). Nékteré piistupové body umoziiuji testovat piistupovy PIN i po
nespravné kombinaci bez Casového odstupu, je zde tedy lehké pouzit brute-force metodu.
Dalsi moznosti je pouziti Pixie Dust tatoku.

Pixie Dust

Dalsim dtokem na WPS je titok objeveny Dominiquem Bongardem, ktery vyuziva slabinu
nékterych routerd pii generovani ndhodnych ¢isel. Jednd se napriklad o routery Broadcom
a Ralink [8]. Databazi vSech routerti, které maji tuto slabinu, je mozné najit na adrese”.
Pro Pixie Dust ttok jsou velmi dilezité zpravy M1 a M3 [8], viz obrazek 3.1.
Ve zpravé M1 posila ptistupovy bod klientovi Nonce hodnotu a vefejnou ¢ést klice PKE.
Ve zpravé M3 posila pristupovy bod dvé heSované hodnoty (E-Hashl a E-Hash2), které
jsou vygenerovany nasledovné:

e E-Hashl = HMAC-SHA-256(authkey)(E-S1 | PSK1 | PKE | PKR)

e E-Hash2 = HMAC-SHA-256(authkey)(E-S2 | PSK2 | PKE | PKR)
Kde PKE je verejna cast klice pristupového bodu, PKR je vefejna céast klice klienta, PSK1 je
tvoren prvnimi ¢tyfmi ¢islicemi PINu a PSK2 je tvofen poslednimi ¢tyrmi ¢isly PINu.

Pokud tedy uzivatel zachyti tuto komunikaci, sta¢i mu nasledné dopocitat hodnoty E-S1
a E-82, které jsou pseudondhodné generovany, aby mohl pomoci brute-force metody zjistit

PSK1 a PSK2. Pravé zde vyuziva utok slabiny generovani téchto hodnot.
Provedeni utoku [8]:

1. Provedeni WPS protokolu po zpravu M3 (véetné)

2. Zjisténi hodnot E-S1 a E-S2 (diky znalosti implementace generatori nebo primo hod-
not)

3. Zjisténi PSK1 a PSK2 pomoci brute-force metod
4. Provedeni celého WPS protokolu pro zjisténi prihlasovacich tdaji

Napriklad zafizeni Broadcom vytvari E-S1 a E-S2 pomoci generatoru, ktery generuje
Nonce ze zpravy M1, proto tedy staci zjistit jeho stav, a poté tyto hodnoty dopocitat.
Dalsim z ptikladi mohou byt zafizeni Railink, u kterych jsou hodnoty E-S1 a E-82 vzdy
nula.

2https://docs.google.com/spreadsheets/d/1tS1bqVQ59kGn8hgmwcPTHUECQ309YhXRI1A_p7Nnj5Y/
edit?usp=sharing
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Klient Pristupovy bod

EAPOL-Start

EAP-Request{ldentity)

Yy

EAP-Response(ldentity)

Y

EAP-Request{M1)

Yy

EAP-Response(M2)

Y

EAP-Request{M3)

Y

EAP-Response(M4)

Y

EAP-Request{MS3)

Y

EAP-Response(MEG)

Y

EAP-Request{M7, credentials)

Y

EAP-Responsze(ME&, credentials)

Y

EAP-Request{Done)

Y

EAP-Response(ACK)

Y

Obrazek 3.1: vyjednévaci proces WPS [8], Extensible Authentication Protocol (EAP),
Extensible Authentication Protocol over LAN (EAPOL)
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Kapitola 4
Existujici nastroje a jejich vybér

Cilem této prace je vytvoreni néastroje, ktery bude vyuzitelny pro automatizované prola-
movani Wi-Fi siti. Jelikoz pro vétsinu utokt, které se pouzivaji, byly uz néjaké nastroje
vytvoreny, bylo nutno zjistit, jaké existuji, a jestli by bylo mozné je zahrnout do vysledného
nastroje.

Proto v této kapitole budou popsany nastroje, které umoznuji itoky na Wi-Fi sité, a
bylo by je mozné zahrnout do vysledného nastroje. Protoze se tato prace primarné zabyva
prolamovanim hesel Wi-Fi siti, bude z nastroji, které pokryvaji Sirsi spektrum sluzeb,
popsana pouze tato ¢ast.

K penetra¢nimu testovani existuji specidlni Linuxové distribuce (napf. Kali Linux,
Parrot OS atd.). Tyto distribuce jsou udrzovany rozsdhlou komunitou lidi, kterd spravuje
a vyhledava nastroje k penetra¢nimu testovani a pridava je do téchto distribuci. Diky tomu
jsou nastroje aktualni a je tak mozné ze seznami néstroji vybrat vhodné. Takovym sezna-
mem je napiiklad seznam Kali Linuz Tools Listing". Dalsim zdrojem k vyhledavani nastroji
byla féra vénujici se tematice titokt na bezdratové sité. Nékteré nastroje jsou popsany i ve
védecké literatute.

Nalezené nastroje byly testovany na improvizované doméci siti. Pouzito bylo 7 riznych
routert a jeden mobilni hotspot. V ramci testovani byly zkouseny utoky na WEP zabezpe-
¢eni, deautentizacni utoky, PMIKD tutoky a itoky na WPS. Vysledky testovani zranitelnosti
routert je mozné nalézt v kapitole 7.5.

4.1 Sada Aircrack-ng

Aircrack-ng se v roce 2006 stal nastupcem predchozi verze Aircrack (ng - next generation).
Jedna se o balicek nastroji, které se zaméruji na rizné oblasti Wi-Fi bezpecnosti, kterymi
jsou:

e Monitorovani siti — nastroje pro zachytavani pakett a export do vybranych formatt

e Utoceni na sité — néstroje pro deautentizaéni dtoky, vytvareni falesnych p¥istupo-
vych bodi, injekce paketti atd.

e Testovani — zjistovani dostupnych schopnosti konkrétnich sitovych karet

e Crackovani — nastroje slouzici k prolamovani WEP a WPA-PSK hesel

"https://tools.kali.org/tools-listing
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Vsechny nastroje v této sadé jsou konzolové aplikace, a tudiz je jejich pouziti ve skriptech
snadné. Nize jsou popsany vybrané utility a jejich pouziti, seznam vsech je mozné najit na
adrese”.

Airmon-ng

Airmon-ng je utilita, kterd slouzi ke zobrazeni dostupnych bezdratovych rozhrani a prepi-
nani mezi béZznym a monitorovacim rezimem na konkrétnich rozhranich. Sifova karta musi
byt v monitorovacim rezimu, aby mohla zachytavat vsechen okolni provoz. Monitorovaci
rezim umoznuje sitové karté zachytavat vsechny dostupné pakety, které jsou zachyceny bez
jakéhokoli filtru. Ne kazd4 sitova karta tento rezim podporuje.

e Vypis dostupnych rozhrani
# airmon-ng

e Zapnuti monitorovaciho rezimu na rozhrani wlan0
# airmon-ng start wlanO

Airodump-ng

Tento néstroj je primarné urcen pro zachytavani paketi. V kontextu prolamovani Wi-Fi siti
je jeho hlavnim vyuzitim zachytavani inicializa¢nich vektort pro prolomenti siti se zabezpe-
c¢enim WEP, a také rozpoznani zachyceni handshake, a tak je mozné ho pouzit v prvni ¢asti
utoku na sité WPA. Nastroj je také mozné pouzit pro zjistovani informaci o dostupnych si-
tich, jako napriklad: BSSID, signél pristupového bodu, pocet zachycenych paketti z daného
pristupového bodu, ¢islo kandlu, typ zabezpeceni a Sifrovani a mnoho dalsich.

e Zobrazeni informaci o dostupnych sitich pomoci rozhrani mon0
# airodump-ng monO

e Zachytavani paketu z konkrétniho pristupového bodu (parametr - -bssid) na kon-
krétnim kanalu (parametr -c). Pakety jsou ukladany do souboru WPAcrack (paramter
--write) pomoci rozhrani mon0.

# airodump-ng --bssid 34:2C:C4:AC:ED:8E -c 11 --write WPAcrack monO

Aireplay-ng

Pomoci tohoto néstroje je mozné provadét injekci paket (posilani konkrétnich paketu na
danou sit). Vyuziva se zejména pro generovani provozu na dané siti pomoci zasilani special-
nich paketi a odpojovani uzivateld. Pomoci tohoto nastroje je mozné provadét atoky, jako
napr.: Deautentizace, Falesna autentizace, Fragmentacni tutok, a dalsi.

Deautentizac¢ni atok je velmi dtlezity pro prolamovani WPA hesel. Pro provedeni slov-
nikového 1utoku je totiz nutné mit zachyceny handshake. Pomoci deautentizace je mozno
odpojit uzivatele od sité a pri jejich opétovném pripojeni jej zachytit. V pripadé, ze se
nepouzije tento utok, musi ttocnik ¢ekat do doby, nez se na sit nékdo pripoji sam.

Tato cast itoku je detekovatelna i samotnym uzivatelem, nebot uzivatel poznd, ze byl
odpojen od Wi-Fi. Tento jev muze byt pro uzivatele obtézujici, ale zaroven k nému mize
dochézet z riznych pric¢in. Opétovné pripojeni miize také probéhnout velmi rychle, takze
jej uzivatel ani nemusi zaznamenat.

Zhttp://aircrack-ng.org/doku.php
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e Deautentiza¢ni ttok na konkrétni pristupovy bod (parametr -a), s danym poctem
deautentiza¢nich paketu (parametr - -deauth) pomoci rozhrani mon0.
# aireplay-ng - -deauth 100 -a C8:3A:35:48:D7:E0 monO

Aircrack-ng

Nastroj, podle kterého se jmenuje celd sada, slouzi pro prolamovani WEP a WPA /WPA2-
PSK hesel.

Pro crackovani WEP hesel umoznuje Aircrack-ng pouziti dvou metod. Prvni a vychozi
metodou je PTW, ktera je popsana vyse, viz 3.1. Druhou metodou je pouziti starsich metod
FMS/KoreK, které jsou popsany v kapitole 3.1, pfi¢emz jsou zde metody zkombinovany a
doplnény o prostou brute-force metodu.

Pri crackovani WPA hesel je mozné pouzit pouze metodu slovnikového ttoku nad sou-
borem se zachycenym handshake.

e Prolamovani WEP hesla ze souboru WEP.cap
$ aircrack-ng WEP.cap

e Prolamovani WPA hesla ze souboru WPA. cap, cesta ke slovniku je zaddna parametrem
-w
$ aircrack-ng WPA.cap -w /passwords/dicitonaries/dictionary

Besside-ng

Tento nastroj slouzi k automatizovanému crackovani vsech WEP siti v dosahu a zachytavani
WPA handshake. Je mozné zadat specifikace pro vybér siti. Pfi zachyceni handshake musi
uzivatel prolamovani provést manualné, samotny néastroj toto neautomatizuje.

e Crackovani vsech dostupnych WEP siti a sbirani WPA handshake, pomoci rozhrani
mon(
# besside-ng monO

e Zachytdavani WPA handshake (parametr -W) konkrétniho pristupového bodu (para-
metr -b) pomoci rozhrani mon0
# besside-ng -W -b 00:00:11:22:33:44 monO

Ukazka pouziti - itok na WPA2-PSK

1. Zjisténi dostupnych sitovych rozhrani.
# airmon-ng.

Vystup:
PHY Interface Driver  Chipset
phyO wlanO iwlwifi 1Intel Corporation Wireless 3160 (rev 83)

Zde je pro nas dulezité zjistit, jak se jmenuje rozhrani, které chceme pouzit. Jeho
nazev nalezneme ve sloupci Interface.

2. Prepnuti rozhrani w0 do monitorovaciho rezimu.
# airmon-ng start wO

Vystup:
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Found 2 processes that could cause trouble.
Kill them using ’airmon-ng check kill’ before putting
the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode
PID Name
584 NetworkManager
736 wpa_supplicant
PHY Interface Driver Chipset
phyO w0 iwlwifi Intel Corporation Wireless 3160(rev 83)
(mac80211 monitor mode vif enabled for [phyO]lwO on [phyO]lmonO)
(mac80211 station mode vif disabled for [phyO]wO)

Zde se z vystupu dozvidame, Ze existuji dva procesy, které by mohly zpusobovat
potize, je mozné je zastavit pomoci navrhovaného prikazu, neni to vsak nutné.

Pti zapnuti monitorovaciho rezimu se méni jméno sitového rozhrani. Jak se jmenuje
po zapnuti je mozné zjistit z predposledniho fadku, v tomto ptripadé to je mon0.

. Zjisténi informaci o dostupnych sitich.

# airodump-ng monO

Vystup:

CH 11 ][ Elapsed: 0 s~][ 2021-02-07 19:04

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

XX:XX:XX:12:08:6F -74 4 0 0 11 130 WPA2 CCMP PSK black
XX:XX:XX:E6:42:68 -48 4 0 0 11 130 WPA2 CCMP PSK BP-asus-test
XX:XX:XX:C7:9C:69 -78 2 0 0 11 130 WPA2 CCMP PSK UPC1775384
XX:XX:XX:5C:E4:2C -65 3 0 0 6 270 WPA2 CCMP PSK Wi-FYzomandias
XX:XX:XX:7A:B7:0D -74 3 0 0 4 270 WPA2 CCMP PSK dlink-B70C

BSSID STATION PWR Rate Lost Frames Notes Prob

XX:XX:XX:AC:ED:8E XX:XX:XX:75:43:76 -89 0 -1 0 1
(not associated) XX:XX:XX:13:DF:FC -81 0 - 1 11 3

7Z tohoto vystupu jsou pro nas dilezité dvé informace. Jedna se o MAC adresu piistu-
pového bodu, na ktery chceme ttocit, najdeme jej ve sloupci BSSID, déle je pro nas
dilezité cislo kandlu, to nalezneme ve sloupci CH. Tyto informace pouzijeme v dal-
$fm kroku. Jakmile zjistime potifebné informace o cilovém pristupovém bodu, mizeme
vykonavani programu zastavit.

. Zaméreni se na konkrétni pristupovy bod, v nasem pripadé BP-asus-test s konkrétnim
kanédlem (11), zachycend komunikace se bude ukladat do souboru WPA.

# airodump-ng --bssid 10:BF:48:E6:42:68 -c 11 --write WPA monO

Vystup:

CH 1 ][ Elapsed: 24 s~][ 2021-02-07 19:16 ][ WPA handshake: MAC
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
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10:BF:48:E6:42:68 -46 100 263 9 2 1 130 WPA2 CCMP PSK BP-asus-test
BSSID STATION PWR Rate Lost Frames Notes Probes

10:BF:48... C2:4C:10:C6:AF:42 -28 le- 1 101 92 PMKID BP-asus-test

V pripadé, ze provadime tok na WPA-PSK, je pro nas dulezitd pouze jedna véc, a to
zachyceni handshake. To pozname z prvniho radku, dokud se na konci neobjevi WPA
handshake: MAC (konkrétni MAC adresa), nebyl handshake zachycen.

. Zasilani deautentizacnich pakettl na dany pristupovy bod slouzi k odpojeni pripoje-
nych zafizeni, aby bylo snazsi zachytit handshake, az se zatizeni budou opét pripo-
jovat. Tento krok je volitelny, v pripadé, ze nadm nezalezi na tom, jak dlouho bude
trvat zachytavani handshake, mizeme jej preskocit, muze to ale také trvat nékolik dni
(dokud se nékdo na sit sém nepripoji, ani to vSak negarantuje zachyceni handshake).
Tento krok provadime zaroven s predchozim krokem.

# aireplay-ng - -deauth 100 -a 10:BF:48:E6:42:68 monO

Vystup:

19:32:01 Waiting for beacon frame (BSSID: MAC) on channel 11
NB: this attack is more effective when targeting

a connected wireless client (-c <client’s mac>).

19:32:01 Sending DeAuth (code 7) to broadcast -- BSSID: [MAC]

19:32:02 Sending DeAuth (code 7) to broadcast -- BSSID: [MAC]
19:32:02 Sending DeAuth (code 7) to broadcast -- BSSID: [MAC]

.V pripadé, ze byl zachycen handshake, miizeme pristoupit na prolomeni hesla pomoci
slovnikového utoku. Tuto ¢ast tkou uz lze provadét offline.
$ aircrack-ng WPA-Ol.cap -w ./skola/BP/slovniky/rockyou.txt

Vystup:

Aircrack-ng 1.6
[00:00:01] 5374/10303727 keys tested (8931.47 k/s)
Time left: 19 minutes, 13 seconds 0.05%
KEY FOUND! [ test1234 ]
Master Key : 1E 46 72 EB C5 0C 82 C7 2F 92 D6 40 7D CB AB CD
C8 C6 1A OF 89 1E BD D2 14 EC 55 A7 40 50 D9 OD
Transient Key : 81 95 4D 80 F7 1C B5 59 07 92 D9 B3 A6 86 F4 C3
75 E4 3D A9 26 48 CO 52 81 BA 35 B7 71 C2 27 6E

77 66 22 C4 7C 5E B9 67 9B A2 B3 30 58 80 A8 00
00 00 00 00 00 00 00 00 00 00 00O OO0 00 00 00 00
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EAPOL HMAC : FE EE AA 86 D3 CD B7 E3 C9 DD 55 90 5A 30 AF 70

Pokud bylo hledané heslo v nasem slovniku, najdeme ho ve vypisu v hranatych zavor-
kéach. Tento krok muze byt ¢asové velmi naroény a nemusi dobéhnout tispésné, pokud
heslo ve slovniku viibec nebylo.

4.2 LAZY script

LAZY script obsahuje mnoho néstroju slouzicich k penetra¢nimu testovani, jejichz kom-
pletni seznam je mozné nalézt na adrese’. LAZY script zabaluje riizné nastroje a poskytuje
jim unifikované API v prikazové fadce. Tim automatizuje a zjednodusuje pouzivani téchto
nastroji. Jelikoz jsou zde ttoky preddefinovany, staci zvolit titok a vybrat ptistupovy bod,
nasledné bude tutok proveden.

Po spusténi uvita uzivatele obrazovka s dostupnymi moznostmi. Kromé atoka pro zis-
kéni hesla pristupového bodu zde uzivatel nalezne i dalsi funkce (viz ukdzka nize), a mimo
jiné i prepnuti rozhrani do monitorovaciho médu. Uzivatel vybird varianty pomoci prislus-
nych pismen nebo ¢isel, po zvoleni se pak zobrazi nové okno termindalu s dalsi nabidkou.
Pomoci moznosti TOOLS je mozné doinstalovat dalsi penetraéni nastroje.

Pro tucely této prace je ze skriptu mozné vyuzit nastroje pro zachyceni handshake a
nésledné prolomeni hesla pomoci slovnikového utoku, nebo néstroje pro prolomeni WEP
zabezpeceni. U obou téchto utoku vyuziva skript nastroje ze sady Aircrack-ng, viz 4.1.

e Ukazka dostupnych moznosti:

if) Ifconfig 1) Local IPs & gateways scan) Arp-scan network
1) Enable wlan0 d1) Disable wlan0 start) Start monitor mode
2) Enable wlanOmon d2) Disable wlanOmon stop) Stop monitor mode
3) Change MAC d3) Restore original MAC update) Check for updates
4) Enable anonym8  d4) Disable anonym8 errors) Fix some errors

5) Enable anonsurf  d5) Disable anonsurf ks) Keyboard shortucts

6) Anonsurf’s status  d6) Restart anonsurf d) Buy me a coffee

7) View public IP s) Go to settings menu

8) View MAC

9) TOOLS 15) Spoof EMAIL 22) Show bandwidth

10) Handshake 16) Ngrok port forward

11) Find WPS pin 17) Ask (Howdoi tool)

12) WEP menu 18) Auto-exploit browser

13) MITM 19) Geolocate an IP

14) Metasploit 20) Bruteforce login

0) Exit 21) Sqlmap automated

4.3 Airgeddon

Dalsim z automatizacnich néastroju je Airgeddon. Jeho pouziti je velmi podobné vyse po-
psanému LAZY scriptu. Uzivatel zde pomoci ¢isel voli moznosti daného utoku, a podle

3https://github.com/arismelachroinos/lscript
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jeho volby se mu nasledné ukazuji dalsi moznosti. Kromé nastroji, slouzicich pro ziskani
hesla pristupového bodu, zde nalezneme i nastroje pro DoS utoky, nebo nastroje pro Evil
Twin toky (viz ukdzka nize). Bohuzel na rozdil od LAZY scriptu nema Airgeddon moznost
crackovani hesel. Slouzi tedy pouze k nachytéani nasledné pouzitelného materidlu pro zis-
kan{ hesla. Airgeddon pii spusténi automaticky doinstaluje veskeré néastroje, které je mozné
v ném pouzit, a tak se uzivateli mohou nainstalovat i nastroje, které nikdy nepouzije. Toto
muze zpusobovat problémy v zarizenich, které nemaji vSechny tyto nastroje dostupné.

Pro potreby této prace skript opét vyuziva nastroje ze sady Aircrack-ng popsané v 4.1,
nicméné je obohacen i o dalsi nastroje, které se zaméruji na jiné bezdratové utoky. Vice
informaci je mozné nalézt na odkaze®.

e Ukazka dostupnych moznosti:

ook ok Kok KRR KR KRRk Rk k- airgeddon Main MEnu *ikskkskkkkkkokkokkokkokkokkok
Interface wlanO selected. Mode: Managed. Supported bands: 2.4Ghz, 5Ghz
Select an option from menu:

0. Exit script

1. Select another network interface

2. Put interface in monitor mode

3. Put interface in managed mode

4. DoS attacks menu

5. Handshake/PMKID tools menu

6. Offline WPA/WPA2 decrypt menu

7. Evil Twin attacks menu

8. WPS attacks menu

9. WEP attacks menu

10. Enterprise attacks menu

11. About & Credits

12. Options and language menu

4.4 Wifite2

Nastroj Wifite2 je nastupce a vylepseni predchozi verze Wifite. Na rozdil od predchozich
nastroju je Wifite2 zaméfen na ziskani hesla pristupového bodu. Podobné jako ostatni
nastroje vyuziva sadu Aircrack-ng, viz 4.1, ale je také obohacen o dalsi nastroje.

V pripadé, ze uzivatel nespecifikuje konkrétni utok, spusti se postupné vsechny od nej-
jednodussich po slozitéjsi utoky. Uzivatel tak tedy mize jen nechat zapnuty skript, a po
néjaké dobé zjisti, jestli se podarilo konkrétni pfistupovy bod prolomit. Wifite2 ma nékolik
vyhod oproti ostatnim nastrojim, napiiklad, moznost provedeni itoku na vice ptistupovych
bodt najednou. Dalsi vyhodou je, Ze skript neotevira dalsi okna termindlu, coz zjednodusuje
jeho pouziti pres SSH.

‘https://github.com/v1s1tOrish3r3/airgeddon
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Jeho nevyhodou ale je, ze pfi nespecifikovani itoku se pokousi vykonat vsechny ttoky,
Pixie-Dust, WPS PIN, PMKID, WPA Handshake. V tento moment ale neni optimalizovany
v situacich, kdy dany ttok na pristupovy bod nefunguje. Teprve az po néjakém casovém
intervalu se dany utok zrusi a pokracuje se dalsim, coz zabere vice ¢asu, nez kdyby se dany
utok rovnou zrusil. Jelikoz v dnesni dobé jsou na vétsiné pristupovych bodu prvni tii utoky
opraveny, zvysuje se tak doba celkového utoku.

U ttoki na zabezpeceni WEP se jednéa napiiklad chop-chop ttok a dalsi®.

4.5 Hashcat

Hashcat je nastroj slouzici k prolamovani hesel. Hlavni vyhodou oproti jiz zminénému
Aircrack-ng 4.1 je moznost provadéni slovnikovych ttokt na grafickych kartach. Tim se
dany ttok znac¢né zrychluje. Dalsi vyhodou je napriklad pouzivani pravidel, podle kterych
Hashcat miize upravovat za béhu slovnik, a vytvaret tak dalsi kombinace.

Ukéazka spusténi pro prolomeni hesla ze zachyceného handshake v souboru WPA. cap:

e Hashacat pouziva jiny format zachyceného .cap souboru a je nutné ho nejdiive prevést
na spravny forméat, napf. pomoci nastroje aircrack-ng s pouzitim prepinace -j:
$ aircrack-ng WPA.cap -j converted

e Nisledné mizeme pouzit vytvoreny soubor converted. hccapz k prolomeni hesla pomoci
slovnikového utoku. Parametr -m s cislem 2500 znaci, ze se jednd o soubor, ktery
obsahuje WPA-EAPOL obsah, cesta ke slovniku je zaddna poslednim parametrem.
$ hashcat -m 2500 converted.hccapx /slovniky/rockyou.txt

Vice informaci a dokumentace se nachdzi na adrese’.

4.6 Shrnuti

Vyse popsané nastroje jsou jiz dlouho fungujici a tradi¢né pouzivané komunitou penetrac-
niho testovani bezdratovych siti. Kromé sady Aircrack-ng a Hashcat se jednad o automa-
tizacni skripty, které maji za cil ulehcit uzivateli dany utok. Na pouziti téchto nastroju
je presto potieba expertni znalost v dané problematice. K jejich pouziti také ¢asto neni
presny scénar, a uzivatel se musi rozhodovat sam, kdy napr. konkrétni ttok zrusit, pro-
toze uz trva neocekavané dlouho. Kromé toho se u nékterych nastrojt vyskytuji problémy
s kompatibilitou (napt. problém LAZY scriptu v uréitych shellech viz odkaz”).

Béhem vytvareni nastroje a testovani jiz existujicich nastroju bylo zjisténo, Ze mnoho
utokil na zabezpeceni WPA je jiz opraveno i na starych routerech. Jedna se o WPS a
PMKID utoky, viz 3.2. Na zakladé tohoto zjisténi, ¢dsteéné podlozeném tabulkou routert
se zranitelnost{ WPS (viz 3.3) a vlastnimi experimenty (kapitola 7.5), bylo rozhodnuto do
nastroje zapracovat pouze slovnikové ttoky v ruznych implementacich, jelikoz proti tomuto
utoku nemaji routery témér zddnou obranu. Do vysledného programu byly tedy vybrany
nastroje ze sady Aircrack-ng a Hashcat. Vybrané néstroje samy nic neautomatizuji a hodi
se pro pouziti ve skriptovani, coz je pro tvorbu nového néstroje vyhodné.

"https://github.com/derv82/Wifite2
Shttps://hashcat.net/wiki/
"https://github.com/arismelachroinos/lscript/issues/145
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Kapitola 5

Obrana proti atokim

V dnesni dobé se bezdratové sité nachédzeji v témér vsude. Motivaci k ttokim na tyto
sité mize byt mnoho, od ziskani pristupu k cizi siti az po skryvani identity pii provadéni
nelegélnich aktivit pomoci cizi sité. Nejen z téchto davodu je dulezité védét, jaké jsou
moznosti obrany proti dtokum na bezdratové sité.

Obecné plati pravidlo, ze ¢im novéjsi zabezpeceni sité pouzijeme, tim je bezpecnéjsi.
Napriiklad u nejstarsiho zabezpeceni WEP staci na siti zachytit uréity pocet inicializa¢nich
vektort, ze kterych je nasledné mozné heslo zjistit. Bylo ovéfeno, ze pri pouziti 64bito-
vého klice se v priméru jednad o zhruba 35 000 vektoru, které je mozné zachytit béhem
nékolika desitek minut (experimenty byly proviadény na siti, kde jeden pripojeny uzivatel
sledoval videa z platformy youtube.com). Jelikoz je tedy toto zabezpeceni velmi snadno
prolomitelné, je vhodné ho viibec nepouzit. Na novéjsich zatizenich (napf. telefonech s ope-
raénim systémem Android 11) je dnes uzivatel dokonce varovan béhem pripojovani k siti
se zabezpecenim WEP.

Nicméné i u novéjsich zabezpeceni se nachazeji chyby, je mozné zde zminit napriklad
moznost pouziti WPS u siti se zabezpecenim WPA/WPA2. Zde pii pouziti brute-force
metody utoc¢nik prolamuje pouze maximalné 11 000 moznych kombinaci PIN, viz 3.3, coz
pri pouziti modernich pocitaci bude velmi rychlé. Utoénik je zde limitovan pouze ¢asovym
odstupem pro zkouseni nové kombinace na routeru. V ptipadé, ze by tto¢nik byl schopen
otestovat jeden PIN za 5 sekund, trval by mu ttok maximalné 15,27 hodin. I kdyz je dnes
tato slabina na vétsiné routerti opravena, je mozné stale najit routery, na kterych by tento
utok bylo mozné provést. V pripadé, ze neni jisté, zdali dany router mé slabinu opravenou,
je vhodné moznost WPS vypnout.

Pro zjisténi hesla sité se zabezpecenim WPA/WPA2 se nejcastéji pouziva slovnikovy
utok. Aby ho ale bylo mozné provést, je nutné mit hes hesla, ktery je mozné ziskat zachy-
cenim handshake, viz kapitola 3.2. Tuto metodu je mozné zaradit do dvou kategorii, a to
jak mezi aktivni, tak i mezi pasivni itoky. Rozdilem zde je, zdali tito¢nik aktivné odpojuje
uzivatele s cilem zachytit handshake, nebo pouze pasivné ¢eka, nez se k siti nékdo pripoji.
V pripadé pasivni moznosti je jedinou moznou obranou proti tomuto ttoku kvalita zvole-
ného hesla. Jelikoz ttoc¢nikovi vétsinou neni znama délka hesla, pouziva k utoku slovnik,
u kterého se domniva, ze by mohl obsahovat heslo zvolené k zabezpeceni. V ptipadé, ze
by délka hesla byla ato¢nikovi znamé, naskytuje se moznost pouziti brute-force utoku, pri
kterém bude zkouset vSechny mozné kombinace znakové sady.

Z nasledujici tabulky (5.1) vyplyvd, ze je velmi dulezité pouzivat dlouhd hesla, ktera
idedlné kombinuji ruzné znaky (¢islice, pismena - velkd i mald a specidlni znaky). Pro vy-
tvoreni takového hesla je mozné pouzit rizné generatory hesel, které jsou volné dostupné na
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internetu napi. generator dostupny na adrese'. Pouzitim delsich hesel je mozné snizit prav-
dépodobnost prolomeni pomoci brute-force itoku. V ptipadé, ze jsou pouzity znaky rtznych
kategorii, snizuje se pravdépodobnost vyskytu ve slovniku. Ukazkové heslo by mohlo byt
naptiklad: OWud6@XUV1wgX@yG, u kterého je témér nemozné, aby se nachazelo ve vygene-
rovaném slovniku. Bohuzel je ale velmi pravdépodobné, ze vétsina uzivatela takova hesla
nepouziva kvuli jejich slozitosti.

Délka hesla [0-9] [a-Z] [a-Z] 4+ [0-9] | [a-Z] + [0-9] + specidlni znaky

6 Thned Thned Thned 20 sekund

7 Thned 2 sekundy 6 sekund 49 minut

8 Thned 1 minuta 6 minut 5 dni

9 Thned 1 hodina 6 hodin 2 roky

10 Thned 3 dny 15 dni 330 let

11 Thned 138 dni 3 roky 50 000 let

12 2 sekundy 20 let 162 let 8 000 000 let

Tabulka 5.1: Doba prolamovani hesel v zavislosti na jejich délce a znakové sadé

Vyse zminéna tabulka dostupna na strance” poéita s vyuzitim AWS p3.16xlarge (Ama-
zon Web Services - cloudova sluzba nabizejici vypocetni silu). Pfi zminéné konfiguraci je
stroj vybaven nasledovné:

e 96x jader Intel Xeon Scalable (postaveno na architekture Skylake) CPU
e 8x NVIDIA V100 Tensor Core GPU s paméti 32 GB

S touto konfiguraci je mozné vyzkouset za sekundu 632 miliard hesel, v dobé psani této
prace je cena za hodinu vyuziti sluzby 25 USD, v prepoc¢tu zhruba 535 K¢.

Pro lepsi piehled o riistu vykonu v ¢ase je mozné pouzit néstroj dostupny na strance’,
ktery umoznuje porovnani délky prolamovani konkrétniho hesla v rtznych letech pomoci
brute-force metody. Napriklad prolamovani hesla test1234 by v roce 2005 trvalo 6 dni a
4 hodiny (pri testovani 15288806.46 hesel za sekundu) V roce 2020 by se u stejného hesla
jednalo o 1 den a necelych 22 hodin (pfi testovani 17042497.3 hesel za sekundu). Pti pouziti
jiz. zminéné AWS by se v dobé psani této prace jednalo zhruba o 6 minut.

Dalsi moznosti je aktivni provedeni ttoku, pricemz se utoc¢nik snazi aktivné odpojit
klienty, ptripojené k pristupovému bodu, pomoci deautentizacnich ramct. Pokud se toto
utoénikovi povede, odpojeni klienti se pokusi opét ptipojit na sif, a Gtoénik béhem jejich
pripojovani muze zachytit handshake. Deautentiza¢ni ramce je mozné detekovat, a pomoci
nich zjistit, zdali dochazi k utoku. K jejich detekci je napiiklad mozné pouziti programi
typu IDS (Intrusion Detection System). Tyto programy zachytévaji okolni sitovy provoz a
vyhodnocuji mozné rizika, jako napiiklad zasilani jiz zminénych ramct atp. Konkrétnim
prikladem muze byt program Wireless IDS (Intrusion Detection System). Dostupny je na
oteviené platformé Github®.

V pripadé, ze detekce utoku nestaci, je mozné mu zabranit pouzitim standardu 802.11w
[3], ktery byl publikovin v roce 2008. Tato nadstavba bézné pouzivaného standardu IEEE

"https://www.lastpass.com/password-generator
’https://www.thesecurityfactory.be/password-cracking-speed/
3https://www.betterbuys.com/estimating-password-cracking-times/
‘https://github.com/SYWorks/wireless-ids
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802.11, prinasi funkcionalitu Management Frame Protection (MFP), kterd umoznuje kon-
trolu integrity tzv. Management ramcu, které jsou pouziviny pii deautentizaci [15]. Tato
kontrola se v bézném standardu IEEE 802.11 nevyskytuje, a z toho divodu je na ném
mozné utok provést.

Ackoli bylo toto rozsiteni predstaveno uz v roce 2008, dodnes neni ve vétsiné béznych
routert dostupné. Dalsi nevyhodou je, ze MFP je dostupné pouze v routerech drazsi cenové
kategorie (napt. UBNT UniFi Dream Machine, jehoz cena se pii vytvareni prace pohybuje
kolem 8000 K¢). Toto bezpecnostni opatteni je jiz zahrnuto v novém zabezpeéeni WPA3,
které se postupné zac¢ind pouzivat, a tak by v budoucnu mél byt tento ttok vytesen.
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Kapitola 6

Generovani slovniku

Kvalita slovniku zasadné ovliviiuje dobu a pravdépodobnost tispésnosti prolamovani. Kva-
litni slovnik je dtlezity zejména kvili prihlédnuti k ostatnim moznostem prolamovani, po-
psanych v kapitole 3.

Slovnik by mél obsahovat hesla, kterd by dany uzivatel mohl mit s vétsi pravdépo-
dobnosti zvolena. Na internetu nebo v Linuxovych distribucich, slouzicich k penetra¢nimu
testovani, je mozné najit ukdzkové slovniky, které je mozné pouzit. Tyto slovniky se vétsi-
nou skladaji z databaze uniklych hesel. Jejich vyhodou je, ze jsou vétsinou sefazeny podle
frekvence uzivani hesel (na zacatku jsou Castéji pouzivand hesla na zakladé uniklych data-
bazi), nevyhodou ale je, Ze jsou orientovany zejména na anglicky mluvici zemé. Tim se tedy
snizuje pravdépodobnost nalezu hesla prfi pouziti v ¢eském prostredi.

Ceska hesla majf fadu specifik a nemusi byt obsazena ve slovnicich pro obecné pouziti.
Z toho dtivodu je vyhodné mit i slovnik ¢isté ¢eskych hesel. Po prohledani webu a darkwebu
nebyly nalezeny zadné cisté ceské slovniky, nejvice se podobajicim nalezem byl seznam
¢eskych slov (dostupny na strance'). Samotny takovy slovnik by k prolamovéani hesel nebylo
vhodné pouzit, a proto se tato prace dale zabyva moznostmi vytvafeni vlastnich slovnika.

6.1 Ziskavani dat

V pripadé, ze se rozhodneme vytvorit vlastni slovnik, je ve vétsiné pripada nutné mit data,
ze kterych se slovnik bude vytvaret. Zde tedy vyvstavaji dvé otazky, jaka data vlastné
hledat a kde tato data ziskat.

V pripadé vytvareni slovniku pro ttok na konkrétni osobu by bylo mozné vzit v tvahu
slova, ktera souviseji napr. s konicky dané osoby, nebo obecné s prostfedim, ve kterém
se osoba vyskytuje. V tomto pripadé je ale velmi naro¢né nasbirat takové mnozstvi dat
o konkrétni osobé, aby byla personalizace pro tvorbu hesel pouzitelna. Pri vytvareni slovniku
ceské slova, vlastni jména, nazvy ulic, sportovnich klubt atp.

Timto zplusobem vsak ziskame obrovsky slovnik z néhoz jen mizivé procento by bylo
pouzito jako heslo. Pro ziskani vsech ceskych slov a vlastnich jmen je mozné nalézt volné
dostupnd data na internetu (napt. seznam éeskych slov?). Obdobné je mozné ziskat data i

.....

http: //www.zip-password-cracker.com/dictionaries.html
2http://www. jmenaprijmeni.cz/seznam-ceskych-slov
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Dalsi moznosti je pouziti nastroje CeWL - Custom Word List generator dostupného na
adrese’. Cilem tohoto néstroje je automatizovany sbér slov ze zadané webové stranky. Pii
vychozim spusténi se nastroj pousti do hloubky 2 od zadaného url, nicméné toto nastaveni
je mozné pomoci argumentu zmeénit.

e Ukdazka pouziti nastroje CeWL na webové strance www.seznam.cz, parametr —-d urcuje
hloubku zanofeni, -w ur¢uje nazev vygenerovaného slovniku s cestou
$ ruby -WO ./cewl.rb https://www.seznam.cz/ -d 1 -w ./dict.txt

e Ukazka vysledného souboru:

Pred
Skrijt
Komentéare
dny

pro

ale
Seznam
které
streaming

hodinami

P1i tomto konkrétnim spusténi zapsal nastroj celkem 14618 unikatnich slov.

6.2 Generovani slovniku ze ziskanych dat

Po ziskani dat, je mozné vygenerovat slovnik, jednd se ale o stéle otevieny problém. Mizeme
zde vychazet z typickych hesel koncicich posloupnosti ¢isel nebo slov zac¢inajicich velkym
pismenem, déle je mozné ménit podobnd pismena na c¢islice atd. Kazdopadné nikdy si
nemuzeme byt Uplné jisti, Zze pravé dana tuprava je spravnd.

Predpoklddejme, ze médme textovy soubor obsahujici slova, ziskany napiiklad nastrojem
CeWL, ptipadné by se zde dal pouzit i netiplny slovnik ¢eskych slov zminény na zacatku této
kapitoly. Nyni bychom si mohli napsat vlastni script, ktery by vstupni data upravoval dle
nasich predstav, nicméné to v dnesni dobé neni nutné, jelikoz existuje uz nékolik nastroji
k tomu urcenych.

Hashcat

Nastroj Hashcat je kromé prolamovani hesel mozné pouzit i ke generovani slovniku. Ke
specifikovani vysledného slovniku se zde pouzivaji tzv. pravidla, kterymi definujeme, co se se
vstupnimi daty ma stat. Tato pravidla se zapisuji do oddélenych souborti a jejich vyhodou
je, ze maji stejnou syntaxi jako pravidla pro dalsi néstroj John the Ripper. Pravidla se
daji pouzit i rovnou béhem provadéni ttoku. Jejich kompletni prehled je mozné nalézt na
odkaze.

3https://github.com/digininja/CeWL
‘https://hashcat.net/wiki/doku.php?id=rule_based_attack
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e Ukazka pouziti generovani slovniku pomoci dvou pravidel:

— Soubor append.rule s pravidly pro dopsani znaka na konec slova:

: — neprovedeni zadné akce (slovo ztstane stejné)
$1 — pridéni znaku 1 na konec slova
$2 — pridani znaku 2 na konec slova

— Soubor cap.rule s pravidly pro zvétseni prvniho pismene:

¢ — zvétSeni prvniho pismene
— Obsah vstupniho souboru test.tzt:

test

e Spusténi nastroje s obéma pravidly:

$ hashcat -r append.rule -r cap.rule test.txt --stdout > vystup.txt
e Vytvoreny slovnik:

test
testl
test2
Test
Testl
Test2

John the Ripper

Dalsim z nastroji pro generovani slovnikti ze zadanych vstupnich dat je John the Rip-
per dostupny na adrese’. Jeho funkcionalita na zakladé pravidel je velmi podobna jako
u predchoziho nastroje, proto je zde syntaxe pravidel ekvivalentni. Jedinym rozdilem je, ze
pravidla se musi vlozit do specialniho souboru, ktery je ulozen v /etc/john/john.conf® —
miize se lisit pro konkrétni distribuci.

e Ukazka spusténi nédstroje:
$ john --wordlist=test.txt --rules --stdout > vystup.txt

Mentalist

Mentalist funguje opét velmi podobné, ale jeho vyhodou je grafické uzivatelské rozhrani,
pomoci kterého je mozné zadavat jednotliva pravidla. To se mtze hodit zejména méné zku-
Senym uzivatelim, jelikoz zde nemusi rozumét syntaxi pravidel, ktera je opét ekvivalentni

s jiz vySe zminénymi. Néstroj je mozné nalézt na strance’.

Shttps://www.openwall.com/john/
Shttps://netsec.ws/?p=457
"https://github.com/scOtfree/mentalist
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Dalsi nastroje

Vyse zminéné nastroje pocitaji se vstupnimi daty, kterd na zakladé pravidel upravuji a
vytvari tak vétsi slovniky. Existuji ale i dalsi nastroje, které dokazi slovnik vygenerovat
samy. Hodi se ale spise pro pripady, kdy vime, jak dlouhé je dané heslo a z jakych znaku je
slozené. Jedn4 se napiiklad o nastroj Crunch?®.

Pro pripad, kdy zname informace o majiteli sité, existuje nastroj CUPP — Common
User Passwords Profiler’. Pomoci tohoto programu je mozné zadat zndmé informace,
jako napf. jméno a prijmeni majitele, datum narozeni, prezdivku atd. Na zékladé téchto
dat nastroj vygeneruje slovnik zalozeny na téchto informacich. Podobnym néastrojem je i
Pydictor'’, pomoci kterého je ale mozné i generovani slovniku obdobné jako u néstroje
Crunch.

6.3 Meéreni ucinnosti vytvoreného slovniku

Nahodnym sestavovanim hesel z jednotlivych fragmenta vznikaji pouzivand hesla jen s ma-
lou pravdépodobnosti. To jestli konkrétni vytvorené heslo bylo nékdy pouzito nelze ovérit.
V tento moment by bylo idealni provést pokus prolamovani bézné pouzivanych Wi-Fi siti
a nasledné pri vétsim vzorku odhadnout, jestli je vytvoreny slovnik dostatecny. Tato me-
toda ovéreni ale bohuzel neni mozna, jelikoz je tato aktivita nelegalni. Pro priblizny odhad
efektivity metody pro vytvareni slovniku byla pouzita metrika popsand nize.

Bylo by mozné pouzit databézi uniklych hesel ze stranky'', kterd obsahuje pies 600
milionil hesel a porovnat je s hesly z vygenerovaného slovniku. Zde ale nardzime na vice
problému, databaze uniklych hesel opét neni Cisté pro Ceské prostiedi, a hesla jsou zde
zahesovand pomoci SHA-1, je zde tedy nutné vytvoreny slovnik zahesovat a porovnani
provadét az nasledné. Vétsim problémem je ale velikost této databaze a naroc¢nost vypoctu
shody. Jelikoz databaze m& zhruba 29 GB, nebylo mozné provést rychlé porovnani na
bézném notebooku s RAM 8 GB. Konkrétni vypocéty v tabulce 6.1 tedy podcitaji shodu
s referen¢nim slovnikem rockyou.tat, ktery je mozné nalézt na odkazu'?. Slovnik rockyou.tzt
také obsahuje jiz unikld hesla, oproti zminéné databézi je ale mnohem mensi (obsahuje
pouze 14 344 392 hesel) a neni zaheSovany.

Méreni bylo provedeno nasledovné:

1. Ziskani dat pro vytvoreni slovniku

2. Vypocet shody ptvodnich dat s referenénim slovnikem

3. Vygenerovani slovniku ze ziskanych dat

4. Vypocet shody vygenerovaného slovniku s referen¢nim slovnikem

5. Vypocet zlepseni Z: Z = N/P; N = Sy/Dn; P = Sp/Dp, kde:
P je pomér shody ziskanych dat k jejich délce,
N je pomér shody vygenerovaného slovniku k jeho délce,
S je pocet shodujicich se hesel mezi slovnikem a databézi,

8https://tools.kali.org/password-attacks/crunch

“https://github.com/Mebus/cupp
https://github.com/LandGrey/pydictor
"https://haveibeenpwned.com/Passwords
2https://github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt
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D je pocet slov slovniku (popf. ziskanych dat),
Z je pomér zlepseni zohlednujici zvétseni slovniku pri zvysSeni shody

V tabulce 6.1 jsou uvedeny tii priklady tvorby slovnikt s vypoc¢tenymi hodnotami zlep-
seni. Pouzit byl netplny ¢esky slovnik (zminény v prvnim odstavci), slovnik vygenerovany
néastrojem CeWL ze stranky seznam.cz (stejny jak v ukdzce néstroje CeWL) a pro srovnani
i anglicky slovnik dostupny na adrese'?. Proces tipravy slovniki pidéva na konec slov ¢isla:
1, 12, 123, 1234 a opakuje totéz se zvétsenim prvniho pismene slova.

Jelikoz slovnik rockyou.txt neni opét pro ceské prostiedi, byl zde pro srovnani piidan
i slovnik anglicky. Muze se zdat prekvapivé, ze zlepSeni anglického slovniku je mnohem
mensi nez zlepseni ¢eskych slovniki. Je tomu tak z divodu, ze uz v neupraveném anglickém
slovniku se nachéazi velky pocet shodujicich se slov, nicméné se zde upravenim slovniku
dostavame na nejvyssi shodu.

Slovnik Pocet slov | Shoda | Naruast shody | ZlepSeni
Cesky 272058 8644 - -

Cesky - upraveny 2448522 220871 25.55x 2.8391x
Seznam.cz 14618 911 - -

Seznam.cz - upraveny 131562 20996 23.05x 2.5608x
Anglicky 466550 61914 - -

Anglicky - upraveny 4198950 404503 6.53x 0.7259x

Tabulka 6.1: Méreni zlepSeni pti tvorbé konkrétnich slovnikia

3https://github.com/dwyl/english-words/blob/master/words.txt
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Kapitola 7

Implementace nastroje a testovani

Projekt FlexProbe, ktery realizuje vyzkumnda skupina ANT (skupina akcelerovanych sito-
vych technologii) na VUT FIT, m4 za cil vytvoreni sondy, kterd by méla slouzit k zakonnym
odposlechtim. VyuZivat by jej ndsledné méla Policie CR, ktera by diky této sondé mohla
mit moznost za danych okolnosti odposlouchévat provoz na siti konkrétnich uzivateld, a na
zakladé analyzy provozu vyhodnocovat nelegalni aktivitu.

Aby bylo mozné provoz na siti analyzovat a zjistovat z néj informace, je nutné mit pristup
k nezasifrované komunikaci. Ndstroj implementovany v této praci umoznuje zjistit heslo ke
konkrétni bezdratové siti, pomoci néhoz je nasledné mozné danou komunikaci desifrovat.

7.1 Popis nastroje

V kapitole 4 jsou popsdany nékteré z jiz existujicich néastroju, které slouzi k podobnému
ucelu, nicméné nejsou vzdy uzivatelsky privétivé, a to zejména pro nezkusené uzivatele.

Proto jednim z kritéri{ vysledného nastroje byla jednoduchost jeho pouziti. Vytvoreny
nastroj je tedy plné automatizovany a doplnény o REST API, diky kterému je mozné jej
ovladdat z webového rozhrani (viz 7.2) a integrovat jej do dalsich systému.

Vytvoreny néstroj tedy umoznuje provedeni itoku na zvolenou sit, a mél by byt zatfazen
jako soucdst projektu FlexProbe a nasledné zahrnut do platformy popsané nize (viz 7.4).
Vyhodou nastroje je, ze je mozné ho pouzit nejen z této platformy, ale také z jakéhokoli
dalsiho stroje, vybaveného opera¢nim systémem Linux se sifovou kartou, kterd umoznuje
injekci paketdl a monitorovaci rezim.

7.2 Pouziti nastroje

Nasledujici scénar popisuje typické pouziti nastroje. Na zacatku uzivatel specifikuje sit, ke
které chce zjistit heslo, a ke které mé povoleni k provedeni itoku (at uz na zdkladé soudniho
prikazu, nebo povoleni od majitele sité — napt. pro kontrolu kvality zabezpeceni).

1. Uzivatel spusti nastroj a ve webovém prohlize¢i si otevie prislusnou IP adresu, na
které je webové rozhrani (IP adresu ruéné zada pfi spusténi programu).
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Start monitoring mode Stop monitoring mode Cancel and return home

he current state is OFF.

Obréazek 7.1: Vychozi stav aplikace

2. Pomoci tlacitka prepne sitovou kartu do monitorovaciho rezimu.

Start monitoring mode Stop monitoring mode Cancel and return home

he current state is ON.

Name of interface wlp2sOmon.

Obrazek 7.2: Stav aplikace po zapnuti monitorovaciho rezimu

3. Stisknutim tlacitka zah&ji skenovani dostupnych Wi-Fi siti.

4. 7 tabulky dostupnych siti vybere danou sit a zahaji utok.

Start monitoring mode Stop monitoring mode Cancel and return home

he current state is ON.

Name of interface wlp2sOmon.

Rescan

Obréazek 7.3: Seznam dostupnych siti

e V pripadé, Ze se jednd o sit s WEP zabezpecenim, za¢nou se rovnou zachytavat
inicializa¢ni vektory, které slouzi k prolomeni hesla.

e V pripadé zabezpeceni WPA vybere uzivatel stupen agresivity pro ziskani hand-
shake, a pripadné zada adresu crackovaciho serveru (viz 7.3).
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Start monitoring mode Stop monitoring mode Cancel and return home

If you want to use cracking server, please fill out its URL adress below, else leave empty.

http://127.0.0.1:8000

Select deuthentication mode to start attack

Select PIWIE

L {dd Extreme

For followig mode please set values in seconds:

Obréazek 7.4: Volba modu ziskani handshake

5. Po zahdjeni itoku uzivatel uz jen ¢ekd na dokonceni ttoku.

Start monitoring mode Stop monitoring mode Cancel and return home

Attacking BP-asus-test

Naiting for handshake

Capturing started: 2021-04-29 15:44:42

Obrézek 7.5: Stav probihajiciho ttoku

e V pripadé WEP zabezpeceni je nutné zachytit urcity pocet inicializacnich vek-
tord. Pri experimentech bylo zjisténo, ze naptiklad pro 64bitovy kli¢ se v pri-
méru jednd o cca 35 000 inicializa¢nich vektorti k uspésnému prolomeni. Doba
trvani zachytavani zavisi na poctu pripojenych uzivateli a také na provozu na
siti. Mize se jednat o nékolik minut az po nékolik hodin. V momenté, kdy na
siti neni nikdo pripojen, neni mozné zachytavat inicializa¢ni vektory.

e V pripadé WPA zabezpeceni je nutné na misté zachytit handshake. Zde doba
trvani zachyceni zavisi na tom, jestli jsou na siti pripojeni uzivatelé, a pokud
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ano, tak také na zvoleni agresivity utoku. Handshake je mozné zachytit jen na
siti, kde je nékdo pfipojen, nebo na siti, na kterou se béhem zachytavani zrovna
nékdo pripoji.

Pro néasledné prolamovani hesla uz uzivatel nemusi byt v dosahu sité, a doba
trvani se odviji od délky pouzitych slovniki a také od hardware zarizeni, na
kterém se prolamovani provadi. Mize trvat od nékolika minut po nékolik hodin
az dni.

6. V pripadé dspéchu se uzivateli zobrazi heslo pro danou sit Wi-Fi.

Start monitoring mode Stop monitoring mode Cancel and return home

Password for BP-asus-test is totojetest

Obréazek 7.6: Ziskané heslo

Podrobnéji je béh programu popsan v obrazku 7.8.

7.3 Soucasti nastroje

Implementace celého nastroje se sklada z nékolika moduli, logicky je ale mtzeme rozdélit
na tii ¢asti. Jednd se o aplika¢ni server, frontend a crackovaci server. Pricemz crackovaci
server je modul navic, ktery k funkcénosti celého nastroje neni nutny. Je mozné ho vsak
vyuzit v piipadé spusténi se sondou. Propojeni vSech ¢ésti je naznaceno na obrazku 7.7.

APLIKACNI

SERVER [€—REST API
Flask App

FRONTEND
React App

REST API

CRACKOVACI
SERVER

SErver.py

Obréazek 7.7: Diagram propojeni

Pri spusténi aplikace se spusti webové rozhrani na zadané IP adrese a portu. Uzivatel
nésledné vsechny cinnosti provadi z rozhrani, kde se vsechny aktivace tlac¢itek a vyplno-
vani formulaia prenaseji do aplika¢niho serveru jako POST dotazy na dané url umoznujici
prijimani http dotazli. V aplika¢nim serveru se pomoci aktivace konkrétnich url spousti
vybrané funkce a néasledné se posilaji data opét do webového rozhrani. Aplika¢ni server
tedy funguje zaroven jako API. V pripadé vyuziti crackovaciho serveru preposilda API sou-
bor se zachycenym handshake na crackovaci server a nasledné s nim komunikuje, aby mohl
posilat informace o stavu prolamovani hesla do rozhrani. Diagram ukéazkové komunikace je
zobrazen na nasledujicim obrazku (7.8).
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CRACKOVACI APLIKACNI

SERVER SERVER FRONTEND
Zapnuti monitorovaciho rezimu
[
Mazev monitorovaciho zafizenl
>
Wyhledavani dostupnych siti
[
Seznam dostupnych siti
>
Volba konkretni sité + volba serveru
o3
@@ Informace o prab&éhu
>
Poslani souboru s handshake @@
o
Informace o prab&éhu Informace o prab&éhu
» >
Eeslu:u Heslo Heslo
> >
v v v

Obrazek 7.8: Ukazka komunikace pfi itoku na WPA s pouzitim crackovaciho serveru

Aplikacni server

Aplika¢ni server a zaroven hlavni ¢ast programu obsahuje nékolik modult (attacks.py,
tools.py, killableThread.py a web.py), které slouzi jednak k provadéni utokt na Wi-Fi sité,
prolamovani hesel, ale i jako API pro webové rozhrani. Vsechny tyto moduly jsou napsané
v jazyce Python3.

Zakladem celého aplika¢niho serveru je modul tools.py, jenz obsahuje funkce slouzici jak
k pripravé zafizeni pro utok, tak veskerému provadéni toku a ziskavani informaci o prave
probihajicich dtocich. Tyto funkce jsou v ramci celého nastroje volany z dalsich moduli.
Napriklad v modulu attacks.py jsou utoky slozeny pravé z téchto funkci, dale se pouzivaji
v modulu pro webové API, napt. pro zapnuti monitorovaciho rezimu, nebo pro skenovani
dostupnych siti. Funkce z tohoto modulu jsou vyuzivany i crackovacim serverem. Externi
nastroje (Aircrack-ng a Hashcat) se zde spousti pomoci knihoven subprocess a Pexpect.

Modul attacks.py obsahuje funkce, které slouzi k provedeni itoku na sité s WPA zabez-
pecenim, jelikoz je komplikovanéjsi nez ttok na sité se zabezpetenim WEP, kde se jedna
pouze o spusténi daného externiho néastroje s urcitymi parametry.

Modul killable Thread.py obsahuje upraveny konstruktor tfidy Thread z knihovny
threading. Diky této Upravé je mozné libovolné ukoncovat pracujici vlakna, coz pri stan-
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dardni implementaci Threadt v jazyce Python neni mozné. Implementace modulu vychazi
z ¢lanku dostupného na adrese’.

Modul web.py tvori hlavni aplikac¢ni ¢ast, kterd po zvoleni pristupového bodu rozhodne,
na zakladé pouzitého zabezpeceni, ktery ttok se ma provést a zaroven je hlavnim vlaknem
pro jeho provadéni. Dalsim jeho tikolem je propojeni s webovym rozhranim, pricemz pracuje
jako API a je postaven za pomoci Flasku — jednd se o mikrowebovy framework napsany
v jazyce Python.

Flask zde pomoci dekoratort pridéluje funkcim modulu konkrétni url (endpoint), které
slouzi k aktivaci funkci aplika¢niho serveru z webového rozhrani pomoci http dotazu. Déle
je lze ale pouzit i k poskytovani informaci o pribéhu ttoku pomoci periodickych dotazu.

Soucésti tohoto API je i funkcionalita spojeni s crackovacim serverem, ktery je rovnéz
postaven za pomoci Flasku.

Frontend

Frontend celého néstroje je implementovan pomoci knihovny React’ v jazyce JavaScript
(ECMAScript 6.0 a JSX). Ovladaci rozhrani se nachdzi na jedné webové strance, kterd
se sklada z vice React komponent a vyuziva kaskadové styly pouzivané v celém projektu
FlexProbe.

Pro preklad se vyuziva nastroj webpack s konfiguraci pro balickovaci manazer npm,
pomoci kterého je mozné provést build. V ramci buildu se vytvoii soubor html, ktery
zahrnuje minifikovanou aplikaci, zatizujici vykreslovani obsahu stranky.

Hlavni komponenta App, implementovand funkci v souboru App.js, dokéze na zakladé
svého stavu vykreslovat konkrétni, v dany moment chtény, obsah. Tento stav je synchroni-
zovany se stavem z API. V pripadé titokt se informace o pribéhu zobrazuji pomoci kompo-
nent Wpa a Ivs, které jsou implementovany opét pomoci funkci v souborech wpa.js a vs.js.
Komponenty se periodicky dotazuji aplika¢niho serveru a zjistuji tak stav utoku. Predchozi
dotazy se provadéji do doby, nez je heslo prolomeno a nasledné v rozhrani zobrazeno.

Cely frontend byl zamérné implementovan jako jedna React aplikace. V aplikaci se
tedy nenachédzi zadné presmérovani, a veskeré zmény stavi se zajistuji pomoci REST API.
Diky tomu je aplikaci mozné pohodlné zaradit do dalsich stranek pti integraci do webového
rozhrani projektu FlexProbe.

Crackovaci server

V projektu FlexProbe se pocita s vyuzivanim sondy, ktera bude pravdépodobné napajena
baterii. Kromé toho i kvuli vykonu sondy neni vhodné, aby se prolamovani hesel provadélo
na ni. A proto byl pro tento tucel implementovan crackovaci server, na ktery je mozné tuto
ulohu delegovat.

Prolamovani na crackovacim serveru probihd tplné stejné, jako kdyby se provadélo lo-
kalné napriklad z notebooku. S tim rozdilem, ze pakety se zachycenym handshake se zaslou
na zadanou adresu crackovaciho serveru a prolamovani hesla probiha tam. Pomoci presmé-
rovani pfes API se informace o prolamovani zobrazuji ve webovém rozhrani. Vyhodou je,
ze crackovaci server muze byt nainstalovany na vykonném pocitaci, ktery muze byt vyba-
ven napft. nékolika grafickymi kartami, prolamovani tedy bude znac¢né rychlejsi. Jedné se
opét o modul napsany v jazyce Python3 s vyuzitim frameworku Flask velmi podobné, jak

"https://www.geeksforgeeks.org/python-different-ways—to-kill-a-thread/
*https://reactjs.org/
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v jiz zminéném modulu web.py. Server je vybaveny frontou procest, a tak je mozné na néj
delegovat tlohy z vice sond.

7.4 Platforma Nanopi R1

Obrazek 7.9: Sonda Nanopi R1

V ramci projektu FlexProbe je na zakladé svych parametri pouzita platforma Nanopi R1.
V malém baleni poskytuje potiebny hardware pro odposlechy za nizkou cenu. Jedinym HW
nedostatkem je sifova karta, kterd nepodporuje monitorovaci rezim, nicméné to ale neni
zésadni problém, jelikoz do sondy je mozné pripojit externi sifovou kartu pomoci USB
rozhrani. Pro potieby tohoto projektu je totiz nutné mit siftové karty dvé, pricemz jedna
slouzi ke komunikaci a druhd je pouzitd na provadéni atoku. Pii vyuziti platformy ziskava
uzivatel moznost umistit ji na nepozorované misto, a nasledné muze program ovlddat z méné
napadného mista. Diky tomu je mozné nastroj pouzit bez vzbuzeni pozornosti, coz je ve
vétsiné danych situaci, zejména pro pouziti pri legalnich odposlesich, vhodné.
Zvolen4 platforma mé nésledujici parametry dostupné ze stranky*:

e CPU: Allwinner H3, Quad-core Cortex-A7 s az 1.2 GHz

RAM: 512 MB/1 GB DDR3

1G Ethernet, 100M Ethernet

Wi-Fi: 802.11b/g/n, s SMA konektorem

MicroSD, UART

Velikost: 50.5 x 60 mm

e OS: Ubuntu, OpenWRT

Platforma pracuje na operac¢nim systému Linux, a tak se od bézného pocitace témér
nelisi. Rozdily je samoziejmé mozné nalézt v hardwarové strance. Sonda vyuziva ARM
procesor, vyznacujici se urc¢itymi specifikacemi, které mohou komplikovat podporu novych
nastroju. Pro pozadavky projektu FlexProbe je ale dostacujici. Nastroj se tedy da do sondy
pohodIné integrovat. Soucasti vysledného nastroje je i jiz zminény crackovaci server, ktery
je mozné spustit na vykonném pocitaci a prolamovani provadét na ném viz 7.3.

3http://wiki.friendlyarm.com/wiki/index.php/NanoPi_Ri#Hardware_Spec
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Nastroj byl na sondé spustén v operaénim systému Armbian Buster s kernelem 5.10.y
(dostupnym z adresy”). Jediny problém pii instalaci na sondu nastal s chybé&jicim balickem
Hashcat, ktery ale neni pro sondu nijak dtlezitym, jelikoz se pouziva pro prolamovani hesel
za pomoci grafickych karet.

7.5 Testovani

Pro tvorbu automatizovaného prolamovace Wi-Fi zabezpeceni bylo nejdfive nutné ozkouset
jiz existujici nastroje z kapitoly 4. Jelikoz jsou utoky na cizi sité bez povoleni majitele
nelegalni, byly v rdmci testovani experimenty provadény na rtznych routerech v domaéci
siti.

Pro testovani utoku na zabezpeceni WPA/WPA2 bylo dostacujici provadét testovani
na routeru bez pristupu k internetu, jelikoz se jednalo zejména o zachyceni handshake.
U zabezpeceni WEP vsak bylo zadouci mit sif s pripojenim k internetu. Proto pri téchto
utocich byly sité plné funkéni, a byl na nich pfipojen uzivatel, ktery pro generovani provozu
sledoval videa ze sluzby youtube.com. Pro sité byla nastavovana hesla riznych slozitosti.

7 vybranych nastroji byl nasledné sestaven vysledny automatizacni néastroj, ktery byl
testovan néasledovné:

1. Spusténi automatizovaného tutoku na danou sit
2. Vyuziti druhého notebooku/telefonu jako klienti sité z duvodu:

e Testovani deautentizacnich ttoki
e Generovani provozu

e Simulovani skutecnych uzivatelu
3. Po dokonceni ttok bylo ovéfeno, zdali se heslo shoduje

Testovani probihalo za pomoci dvou notebookl vybavenych sifovymi kartami Intel
Corporation Wireless 3165(rev 79) a Intel Corporation Wireless 3160(rev 83) a
telefonem Samsung A40, schéma testovaci sestavy je na obrazku 7.10.

K testovani byly vyuzity nasledujici routery:

e D-Link DI-524 e Asus RT-N16
o Edimax BR-6204WLg e Asus DSL-AC52U
e Compal CH7465LG
e Tenda N3
e Mobilni hotspot (Samsung A40, An-
e Comtrend VR-3031eu droid 11)

Prehled jejich zabezpeceni a utokiu, které je mozné na dané routery pouzit, se nachazi
v tabulkach 7.1 a 7.2 na néasledujici strané.

‘https://www.armbian.com/nanopi-ri/
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Obrazek 7.10: Diagram propojeni

Router WEP | WPA | WPA2 | WPS
D-Link DI-524 Ano Ano Ano Ne
Edimax BR-6204WLg | Ano Ano Ano Ne
Tenda N3 Ne Ano Ano Ne
Comtrend VR-3031eu Ne Ano Ano Ano
Asus RT-N16 Ne Ano Ano Ano
Asus DSL-AC52U Ne Ano Ano Ano
Compal CH7465LG Ne Ano Ano Ano
Mobilni hotspot Ne Ne Ano Ne

Tabulka 7.1: Dostupnda zabezpeceni testovanych routeri

Router WEP utok | Deautentizace | PMKID | WPS
D-Link DI-524 Ano Ano Ne Ne
Edimax BR-6204WLg Ano Ano Ne Ne
Tenda N3 - Ano Ne Ne
Comtrend VR-3031eu - Ano Ne Ne
Asus RT-N16 - Ano Ne Ne
Asus DSL-AC52U - Ano Ne Ne
Compal CH7465LG - Ne Ne Ne

Mobilni hotspot - Ano - -

Tabulka 7.2: Proveditelnost itokt pro zminéné routery
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Kapitola 8
Zaver

Tato prace se vénuje problematice prolomeni Wi-Fi zabezpeceni a naslednému ziskani hesla
k dané siti. Data se po siti posilaji zasifrovana, a aby bylo mozné zachycend data analyzovat,
je nutné dostat se k nim v desifrované podobé, ¢emuz se zabezpeceni siti z pochopitelnych
divodi snazi zabranit. Hlavnim cilem prace je vytvoreni nastroje, ktery umoznuje prolo-
meni hesel Wi-Fi siti, pomoci kterych je mozné zachycena data desifrovat. Nastroj by mél
byt nasledné vyuzit v ramci projektu FlexProbe, ktery vytvari sondu pro zdkonné odposle-
chy a obstarava pravé analyzu odposlouchavanych dat.

Pro vytvoreni nastroje bylo nejdiive nutné prostudovat a zanalyzovat dostupna zabez-
peceni Wi-Fi siti a jejich fungovani. Této analyze se vénuje kapitola 2. Nasledné bylo nutné
zjistit, jaké existuji moznosti pro ziskani nebo prolomeni hesla k riznym zabezpecenim
bezdratovych siti. Kapitola 3 tedy pojednava o existujicich ttocich na konkrétni typy za-
bezpeceni.

Po nastudovani téchto informaci bylo mozné zamérit se na vyhleddni jiz existujicich
nastroju slouzicich k podobnému téelu a provedeni jejich testovani (viz kapitola 4). Na
zakladé provedenych experimenti bylo zjisténo, ze itoky cilené na slabiny WPS a PMKID
u zabezpec¢eni WPA /WPA2 byly na vétsiné zafizeni velmi rychle opraveny. Z tohoto divodu
byl do vysledného nastroje zarazen pouze itok na zachyceni handshake, ze kterého je mozné
nasledné pomoci slovnikového utoku heslo zjistit. Kromé tohoto utoku nastroj obsahuje i
utok na sité se zabezpecenim WEP.

7 diavodu omezeni itoki na zabezpeceni z rodiny WPA bylo nutné vénovat se v préci
i ziskdvani nebo generovani slovnikt k provedeni slovnikového ttoku. Jak jiz bylo zminéno
v kapitole 6, nepodatilo se nalézt slovniky uniklych ceskych hesel. V kapitole 6 jsou tedy
shrnuty zptsoby ziskdvani dat pro tvorbu slovnikli a moznosti jejich vytvareni. Déle je zde
navrzend jednoduchd metrika pro zjisténi zlepseni vytvoreného slovniku oproti pivodnim
ziskanym datum. V pripadé, Ze by se v budoucnu objevil slovnik s uniklymi ¢eskymi hesly,
bylo by mozné na zakladé jeho analyzy vytvorit idealni slovnik, coz by vedlo ke zefektivnéni
crackovani pii pouziti slovnikovych ttoki.

Jelikoz se v projektu FlexProbe pocitad zejména s vyuzitim sondy, bylo zddouci pro né-
stroj vytvorit webové rozhrani, pomoci kterého bude mozné néstroj ovladat. Rozhrani bylo
tedy cilené implementovano jako jedna React aplikace, kterou bude pri zarazeni do pro-
jektu jednoduché integrovat. Dalsi ¢asti prace bylo vytvoreni crackovaciho serveru, jelikoz
prolamovani hesel je vypocéetné naroéné, a zvolend sonda nedisponuje parametry, které by
k tomu byly vhodné.

Do budoucna je planovano rozsitit tento nastroj o modul s ttoky na WPA3. Tento
modul v soucasnosti vznikd v rdmci jiné prace. V dobé psani této prace vSak zatim nebyly
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nalezeny pouzitelné nastroje. Integrace modulu pro WPA3 bude v blizké budoucnosti nutna
vzhledem k predpokladanému rozsirovani WPA3.
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