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Abstrakt 
Cílem t é t o baka l á ř ské p r á c e je ses taven í n á s t r o j e pro a u t o m a t i z o v a n é p r o l a m o v á n í W i - F i 
sí t í . V t é t o p rác i se č t e n á ř dozví , j a k á exis tuj í z abezpečen í W i - F i s í t í a j aké ú t o k y je m o ž n é 
na k o n k r é t n í zabezpečen í p rovádě t . Dá le jsou p o p s á n y k o n k r é t n í n á s t r o j e využ ívané pro 
tyto ú toky , ze k t e r ý c h jsou p o t é n ě k t e r é v y b r á n y a za ř azeny do výs l edného nás t ro j e . 

Abstract 
The goal of this bachelor's thesis is to create a tool which can be used for automated W i -
F i attacks. A l l types of W i - F i security are described, w i t h attacks, which can be used on 
specific security type. Ex i s t i ng tools used for hacking are described further, of which several 
are included to the final tool . 
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Kapitola 1 

Úvod 

V d o b ě vzn iku t é t o p r á c e jsou W i - F i s í tě ho jně využ ívány v d o m á c n o s t e c h , veře jných i 
f iremních p ros t ř ed ích . Rozš i řování W i - F i sí t í je spojeno s m a s o v ý m rozš í řen ím chy t rých 
telefonů a dalš ích p ř enosných forem v ý p o č e t n í techniky. D í k y své propustnosti , k t e r á za
číná p ř e sahova t l G b / s , a j e d n o d u c h é instalaci do p o ž a d o v a n ý c h prostor, b e z d r á t o v é sí tě 
p o s t u p n ě n a h r a z u j í i s t a n d a r d n í d r á t o v é př ípojky, p ro tože je pro uživate le použ i t í bezd rá 
tového řešení mnohdy j e d n o d u š š í a d o s t a t e č n é . P o u ž i t í b e z d r á t o v é h o řešení t a k é umožňu je 
volný pohyb už iva te lů a o d p a d á nutnost m a n u á l n í h o př ipo jování , což je pro zař ízení typu 
chy t rý telefon esenciá lní . Uživate lé jsou tak l imi továni pouze dosahem d a n é W i - F i s í tě . 

Jel ikož ale internet m ů ž e sloužit i jako m í s t o pro vy jednáván í nelegálních zá lež i tos t í a 
k r ů z n ý m n e z á k o n n ý m a k t i v i t á m , je občas n u t n é zjistit, k č e m u d a n í už iva te lé internet pou
žívají. Z toho d ů v o d u vzn ik la p o t ř e b a vy tvo ř i t n á s t r o j , k t e r ý by umožňova l odpos loucháva t 
v y b r a n é s í tě a zjišťovat z nich cit l ivé informace, k jejichž v ý m ě n ě na sí t i mezi uživate l i 
dochází . 

T é m ě ř veškeré W i - F i s í tě maj í nějaké zabezpečen í , j ehož cí lem je z a b r á n ě n í p rávě tomuto 
odposlechu. U W i - F i sí t í exis tuj í r ů z n é typy zabezpečen í , k t e r é jsou p o p s á n y v kapitole 2. 
O b e c n ě p la t í , že s t a r š í z abezpečen í maj í více z r an i t e lnos t í a daj í se tak j ednoduše j i prolomit . 
Novější z abezpečen í se snaž í tyto zranitelnosti opravovat, i tak m á ale v p o d s t a t ě každé 
z nich u r č i t ou slabinu, d íky níž je m o ž n é ho prolomit . S p o m o c í z í skaného hesla je pak m o ž n é 
provoz na d a n é síti p o m o c í dalš ích n á s t r o j ů dešifrovat a odpos loucháva t . N á s t r o j ů , k t e ré 
umožňu j í p r o l o m e n í zabezpečen í , existuje mnoho, n ě k t e r é z nich jsou p o p s á n y v kapitole 4. 
N icméně ne všechny jsou j e d n o d u c h é na použ i t í , a ne všechny jsou funkční. 

Cí lem t é t o p r á c e je tedy na léz t nás t ro j e , k t e r é jsou a k t u á l n í , a p o m o c í nich vy tvo ř i t 
jeden n á s t r o j , k t e r ý bude sloužit k p r o l a m o v á n í hesel W i - F i sí t í se z a b e z p e č e n í m W E P a 
W P A / W P A 2 , a bude j e d n o d u c h é ho použ í t . Zároveň by jeho č innos t m ě l a bý t co ne jméně 
odha l i t e lná , aby už iva te lé d a n é s í tě neměl i podez řen í , že je na síť p r o v á d ě n ú t o k . Možnos t i 
de tekován í ú t o k ů a obrany prot i n i m jsou shrnuty v kapitole 5, s a m o t n é implementaci 
nás t ro j e se věnuje kapi tola 7. 

Tento n á s t r o j by l v y t v á ř e n v r á m c i projektu F lexProbe , j ehož cí lem je vy tvo ř i t flexibilní 
sondu pro z á k o n n é odposlechy, kterou by mohly použ í t o rgány č inné v t r e s t n í m ř ízení pro 
b e z z t r á t o v ý záchyt síťové komunikace v koncových sí t ích s rychlos t í linek 10 G b a ve W i -
F i s í t ích. Sonda vzn ik lá v r á m c i tohoto projektu je s ložena z prefiltru i m p l e m e n t o v a n é m 
v F P G A . F i l t rován í je za ložené na t echn ikách aproximate computingu. O b s lu žn ý software 
pak p rovád í dofiltraci provozu a exportuje o d p o s l o u c h á v a n á data na cílové ú ložné zař ízení . 

2 



Kapitola 2 

Analýza zabezpečení 

Soubor I E E E 8 0 2 . l l x s t a n d a r d ů [5] označován jako W i - F i dává dohromady b e z d r á t o v o u 
síťovou technologii, k t e r á poskytuje p ř í s t u p k internetu p o m o c í r ád iových v ln . Jej í h lavn í 
v ý h o d o u je, že zař ízení v t é t o sít i n e m u s í bý t spojeny p o m o c í kabe lů . Stačí , aby d a n á zař ízení 
byla vybavena b e z d r á t o v ý m s íťovým a d a p t é r e m a mohla tak komunikovat s p ř í s t u p o v ý m 
bodem. P ř í s t u p o v ý bod, k t e r ý bychom mohl i nazvat jako z á k l a d n í s t avebn í k á m e n W i - F i 
sítí , poskytuje b e z d r á t o v ý s ignál , k t e r ý mohou zař ízení detekovat a ná s l edně p o m o c í něj 
naváza t p ř ipo jen í k sí t i . V t é t o kapitole jsou p o p s á n y protokoly zabezpečen í W i - F i . 

A b y se zař ízení mohlo př ipo j i t k p ř í s t u p o v é m u bodu, je n u t n é , aby se ne jdř íve se sítí 
asociovalo. Tento proces p r o b í h á v následuj íc ích krocích: 

1. Zař ízení vyšle Probe request - p o ž a d a v e k na zj iš tění d o s t u p n ý c h sítí 

2. P ř í s t u p o v ý bod, k t e r ý o b d r ž í tento požadavek , na něj odpov í 

3. N á s l e d n ě zař ízení posí lá a u t e n t i z a č n í r á m e c 

4. P ř í s t u p o v ý bod o d p o v í d á da l š ím a u t e n t i z a č n í m r á m c e m 

5. Zař ízení zasí lá asoc iační p o ž a d a v e k 

6. V p ř í p a d ě , že p ř í s t u p o v ý bod souhlas í , o d p o v í d á zp rávou po tvrzu j íc í asociaci 

7. N á s l e d n ě m ů ž e začí t p ř enos dat 

Po t ěch to kroc ích nás leduj í dalš í a u t e n t i z a č n í k roky s hesly, k t e r é jsou na obrázc ích 2.1 
a 2.2. 

2.1 W E P 

W i r e d Equivalent Pr ivacy ( W E P ) [1] by l schválen jako protokol W i - F i z abezpečen í v roce 
1999 [10]. P ů v o d n ě mě l poskytovat ekv iva len tn í zabezpečen í jako kabe lové př ipo jen í , n i c m é n ě 
se pozděj i zjistilo, že m á velké b e z p e č n o s t n í chyby. 

I p řes to, že by l v roce 2003 vyvinut nový bezpečně jš í protokol ( W P A ) , a v roce 2004 od 
W E P oficiálně W i - F i Al iance ustoupila, m ů ž e m e dodnes na léz t s í tě , k t e r é W E P využívaj í , 
viz s ta t i s t ika 1 . 

xhttps: //wigle.net/stats# 
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Š i f r o v á n í 

W E P použ ívá proudovou R C 4 šifru pro zaj iš tění s o u k r o m í a kon t ro ln í souče t C R C - 3 2 na 
zaj iš tění integrity z p r á v y [14]. Nejdř íve je n u t n á v ý m ě n a klíče k mezi uživate l i a s í t í ( W E P 
protokol nespecifikuje v ý m ě n u ) . Kl íč m á 40 nebo 104 b i t ů . V p ř í p a d ě 40bi tového klíče se 
j e d n á o 10 hexadec imá ln í ch čísel (5 A S C I I z n a k ů ) , a u delš ího klíče pak o 26 hexadec imá ln í ch 
čísel (13 A S C I I z n a k ů ) . 

P ro pos l án í z p r á v y je n u t n é v y p o č í t a t kon t ro ln í souče t z p r á v y a p ř ipo j i t ho ke zprávě [9]. 
Výs l edná hodnota je zašifrována p o m o c í R C 4 , kde se využi je klíč k a veřejný inicial izační 
vektor ( IV) o délce 24 b i tů . Výsledek t é t o operace je pos l án po sít i , a př í jemce, k t e r ý zná 
klíč k, ho m ů ž e dešifrovat. 

• R C 4 

P r o u d o v á šifra R C 4 je za ložena na dvou algoritmech: Key Scheduled Algorithm 
( K S A ) a Pseudo Random Generation Algorithm ( P R G A ) [9]. 

K S A slouží k p řeveden í klíče (1 až 256 b i t ů ) na p o č á t e č n í permutaci S čísel od 0 po 
N. Čís la i a j u rčuj í v n i t ř n í stav R C 4 a slouží jako ukazatele na p rvky S. 

A l g o r i t h m 1 K S A - p řeveden í klíče na p o č á t e č n í permutaci 
1: for i = 0 , . . . , N — 1 do o Inicializace 
2: S[i] = i 
3: end for 
4: j = 0 
5: for i = 0 , . . . , N — 1 do o Permutace 
6: j = j + S [i] + K [i m o d l] > l - p o č e t slov klíče K , kde k a ž d é slovo m á n b i t ů 
7: Swap(S[i], S[j]) 
8: end for 

A l g o r i t h m 2 P R G A - generování keystreamu 
i = 0 o Inicializace 
j = 0 t> G e n e r a č n í cyklus 
while true do 

i = i + 1 

j = j + m 
Swap(S[«], S [j]) 
Output z = S[S[i] + S\j}} > V ý s t u p 

end while 

P R G A podle a k t u á l n í h o v n i t ř n í h o stavu vygeneruje jeden bajt keystreamu a nás l edně 
aktualizuje v n i t ř n í stav. T é t o vlastnosti je využ i t o př i ú toc í ch na s í tě se z a b e z p e č e n í m 
W E P , v iz 3.1. 

• C R C - 3 2 

Pro zaj iš tění integrity z p r á v y se v protokolu W E P využ ívá hešovací funkce z rodiny 
Cyc l i c Redundancy Check ( C R C ) [9]. 

Or ig iná ln í zp ráva se X O R u j e konstantou o délce 32 b i t ů d o p l n ě n o u sekvencí nul , 
aby mě la stejnou dé lku jako zpráva . Výsledek pak tvoř í novou z p r á v u a proces se 
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opakuje, dokud je dé lka výs ledku větš í než dé lka konstanty. N a závěr se tento kon t ro ln í 
součet p ř ipo j í ke zp rávě . P r o v e d e n í kontroly se p rovád í s t e j n ý m z p ů s o b e m , avšak s t í m 
rozdí lem, že vstup je celá z p r á v a i s C R C a výs ledek nen í kon t ro ln í součet ale s a m é 
nuly, pokud byla integrita zachována . 

Autentizace 

Pro autentizaci př i W E P zabezpečen í exis tuj í dvě metody: Shared key authentication a 
Open System authentication [14]. 

O b e c n ě se jako bezpečně jš í z p ů s o b považuje Open System, jelikož zde klient neposkytuje 
p ř í s t u p o v é m u bodu př ih lašovací úda je . D í k y tomu se klíč m ů ž e použ íva t na zašifrování 
pos í laných p a k e t ů . S tač í tedy, aby klient mě l s p r á v n ý klíč. 

Autentizace u Shared key ses tává ze 4 k r o k ů (obrázek 2.1): 

1. Kl ien t poš le a u t e n t i z a č n í požadavek . 

2. P ř í s t u p o v ý bod pošle clear text challenge. 

3. Kl ien t zašifruje clear text a poš le jej zpá tky . 

4. V p ř í p a d ě , že obsah je po dešifrování stejný, p ř í s t u p o v ý bod odešle poz i t ivn í odpověď, 
a klient je t í m asociován s p ř í s t u p o v ý m bodem ( A P ) . 

Clear text challenge spoč ívá v tom, že p ř í s t u p o v ý bod pošle nezašifrovaný text, p o t é 
jej klient zašifruje s v ý m kl íčem a poš le zpá tky . Zde se po dešifrování pozná , jestl i je obsah 
tex tu stejný. P o k u d ano, by l použ i t ý s te jný klíč. 

V tomto p ř í p a d ě se klíč využi je pro autentizaci, a jelikož je př i autentizaci n u t n á v ý m ě n a 
p a k e t ů , je m o ž n é zachytit tuto komunikaci a ná s l edně z ní klíč z ískat . 

pomoci WEP klíče 

Přístupový bod 

Požadavek autent izace 

Clear text challenge (nezašifrovaný text) 

O d p o v ě d (zaši f rovaný text) 

Potvrzeni úspěchu 

Dešifrováni textu pomocí WEP Mlče, 
porovnáni s původním textem 

O b r á z e k 2.1: Autentizace W E P (Shared key) [21] 

2.2 W P A 

Po nasazen í protokolu W E P se objevily jeho v ý r a z n é nedostatky p r a m e n í c í z použ i t í R C 4 a 
k r á t k é h o hesla, bylo n u t n é vymyslet nový, a tak se zrodi l W i - F i Protected Access ( W P A ) [5]. 
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W P A by l však i m p l e m e n t o v á n tak, aby jej mohly použ íva t zař ízení se s távaj íc ím hardware 
[18]. Pro to jsou p ř e n á š e n é pakety opě t šifrované p o m o c í šifry R C 4 [6]. N i c m é n ě na rozdí l od 
W E P zde by l d o i m p l e m e n t o v á n protokol T K I P (Temporal K e y Integrity protocol), k t e r ý se 
snaží napravit b e z p e č n o s t n í chyby protokolu W E P , n a p ř . opakován í inicial izačních v e k t o r ů 
[9]. Avšak kvůl i použ i t í s t e jného šifrování (RC4) je s tá le zrani te lný. 

T K I P - v y l e p š e n í protokolu W E P [9] 

• Message Integrity Check ( M I C ) zde nahrazuje kon t ro ln í součet C R C - 3 2 použ ívaný 
u W E P . M I C využívá algoritmus Michae l , k t e r ý hešuje k a ž d ý paket jeho obsahem a 
kl íčem. Ú t o č n í k tak bez znalosti klíče n e m ů ž e m ě n i t ani falšovat pakety. 

• W P A je d o p l n ě n o o p a t ř e n í prot i brute-force ú t o k ů m . V p ř í p a d ě , že p ř í s t u p o v ý bod 
obdrž í dvě z p r á v y se š p a t n ý m M I C (heš z p r á v y nesedí s j e j ím obsahem) za jednu 
minutu, odpo j í v šechna p ř i p o j e n á zař ízení . 

• T K I P Sequence Counter nahrazuje s t a r š í inicial izační vektory. J e d n á se o 48bi tové 
číslo, k t e r é se zvyšuje pro k a ž d ý paket. Poskytuje tak ochranu prot i o p a k o v a n é m u 
použ íván í inicial izačních v e k t o r ů a ch rán í tak p ř e d z j i š těn ím hesla, v iz 3.1. 

• N a rozdí l od W E P je pro k a ž d ý paket v y t v o ř e n nový klíč pro šifrování, ne j edná se už 
o p o u h é spojení klíče a in ic ia l izačního vektoru. 

Autentizace 

T y p y W P A autentizace se dělí do dvou t ř íd , W P A - P e r s o n a l a WP A -E n te rp r i s e . 

• W P A - P e r s o n a l 

W P A - P e r s o n a l , nebo t a k é W P A - P S K (Pre-Shared K e y ) je n a v r ž e n ý pro už i t í v do
m á c n o s t e c h nebo menš ích f i rmách [16]. P r o autentizaci se zde využ ívá sdí lený klíč, 
k t e rý mus í z n á t klient i p ř í s t u p o v ý bod. Všichni už iva te lé používa j í s te jný p ř í s t u p o v ý 
klíč. Autentizace p r o b í h á v následuj íc ích kroc ích a nazývá se 4-way handshake [17]. 

Šifrování Nonce 
pomocí WPA klíče 

Přístupový bod 

Pseudonähodně čľslo {Nonce) 

Zašifrované číslo 

Potvrzeni + skupinový klľč 

^  
Potvrzeni 

Porovnaní zašifrovaného Nonce 
s přijatým zašifrovaným Nonce od klienta 

O b r á z e k 2.2: Autentizace W P A - P e r s o n a l [17] 
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1. P ř í s t u p o v ý bod zašle klientovi p s e u d o n á h o d n é číslo ( typicky označované jako 
Nonce). 

2. Kl ien t toto číslo zašifruje p o m o c í W P A klíče a poš le z p á t k y p ř í s t u p o v é m u bodu. 

3. P ř í s t u p o v ý bod s á m zašifruje číslo W P A kl íčem a výs ledek p o r o v n á s t í m , k t e r ý 
při jal od klienta. V p ř í p a d ě , že se rovnaj í , m á už iva te l s p r á v n ý W P A klíč. 

4. Kl ien t potvrzuje v ý m ě n u . 

• W P A - E n t e r p r i s e 

Tento z p ů s o b autentizace je n a v r ž e n pro velké s í tě n a p ř . v podn ic í ch nebo školách 
[16]. N a rozdí l od W P A - P e r s o n a l vyžadu je a u t e n t i z a č n í R Á D I U S server. Ově řen í p řes 
R Á D I U S je za loženo na cer t i f ikátech a n e p r o b í h á p ř í m o na routeru. Toto ověření je 
bezpečnějš í , ale celkově R Á D I U S vyžadu je kompl ikovanějš í nas t aven í , proto se pro 
běžné d o m á c í použ i t í nehod í . P ř i použ i t í tohoto ověření dostane k a ž d ý už iva te l svoje 
př ih lašovací úda je , p o m o c í k t e rých se ná s l edně př ipo ju je . 

Ú t o k y na R Á D I U S jsou samostatnou kapitolou, mnohem složitější než ú t o k y na W i -
F i s í tě a nad r á m e c t é t o p r áce . P rak t i cky zde nen í m o ž n é cert i f ikát prolomit p o m o c í 
brute-force a je n u t n é použ íva t ú t o k y typu M a n i n the Midd le . 

P ro šifrování se používa j í klíče o délce 256 b i t ů [10]. D íky použ i t í delš ího klíče je u s te jné 
šifry jak u W E P dosaženo lepších výs ledků . 

2.3 W P A 2 / W P A 3 

W P A by l v roce 2006 oficiálně nahrazen n o v ý m protokolem W P A 2 [10]. W P A 2 [2] p ř idává 
k šifrování p o m o c í T K I P a Michae l a lgori tmu ( z a h n u t é m v M I C ) nový algoritmus C C M P 
(Counter Mode wi th Cipher Block Cha in ing Message Authent ica t ion Code Protocol) , na
hrazuj íc í T K I P , k t e r ý je ale zachován kvůl i z p ě t n é k o m p a t i b i l i t ě [6]. Je založen na šifrování 
A E S (Advanced Enc ryp t ion Standard). 

Dnes je už m o ž n é setkat se s d a l š í m n á s t u p c e m , a to W P A 3 , k t e r ý do standardu př ináš í 
dvě z m ě n y - Simultaneous Authent ica t ion of Equals ( S A E ) a Management Frame Protect ion 
( M F P ) [4], [3]. W P A 3 bylo p ř e d s t a v e n o v roce 2018, a od 1. července 2020 m u s í v šechna 
nová W i - F i zař ízení sp lňova t tento standard [13]. W P A 3 př ináš í nové, robus tně j š í šifrování 
p o m o c í A E S s G C M P (Galo is /Counter Mode Protocol ) . Velkou v ý h o d o u W P A 3 je p ř i d á n í 
M F P , d íky k t e r é m u je m o ž n é b r á n i t se n a p ř . prot i d e a u t e n t i z a č n í m ú t o k ů m [15], viz kapi tola 
5. 

Pre-Shared K e y je zde nahrazen S A E , k t e r ý je za ložen na Dragonfly handshake [13]. 
T í m W P A 3 eliminuje problémy, k t e r é s P S K měly p ředchoz í verze W P A . 

W P S 

Ve standardu W P A by l i m p l e m e n t o v á n W i - F i Protected Setup ( W P S ) [19]. J e d n á se funkci 
p ř í s t u p o v é h o bodu, implementovanou na W P A / W P A 2 - P S K pro z j ednodušen í p ř ipo jován í 
se k W i - F i . D í k y ní je m o ž n é m í s t o celého hesla zadat jen o s m i m í s t n ý P I N , nebo b ě h e m 
př ipo jován í stisknout t l ač í tko (Push but ton metoda) na p ř í s t u p o v é m bodu. Tato funkce 
byla z a ř a z e n a s d o b r ý m ú m y s l e m , pro u lehčení p ř ipo jován í se k sí t i , implementace však 
mě la ř a d u slabin, a d íky tomu podlamovala b e z p e č n o s t W P A , více viz 3.3. 
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Kapitola 3 

Popis prolamování zabezpečení 
W i - F i sítí 

Ú t o k ů na W i - F i existuje celá ř a d a , tato p r á c e se zaměřu je p ř e d e v š í m na ú toky , p o m o c í 
k t e rých je m o ž n é z ískat p ř í s t u p o v é heslo k W i - F i s í t i . U zabezpečen í W E P se m ů ž e jednat 
o p o u h ý brute-force ú t o k , exis tuj í ale t a k é dalš í více sofist ikované ú toky, k t e r é využívaj í 
ze jména slabiny šifrování. 

P ro novější protokoly je použ i t í brute-force ú t o k ů kompl ikované v ý p o č e t n í ná ročnos t í , 
proto jsou použ ívané ú t o k y vedeny ze jména na k o n k r é t n í čás t i protokolu zabezpečen í . 
U W P A se j e d n á n a p ř í k l a d o P M K I D ú tok , da l š ími z t é t o kategorie jsou n a p ř í k l a d ú t o k y na 
funkci W P S . Ho jně p o u ž í v a n ý m ú t o k e m v dnešn í d o b ě je s lovníkový ú t o k na zabezpečen í 
W P A / W P A 2 , jelikož vě t š ina ú t o k ů , k t e r é cílí na slabiny protokolu, již byla opravena. 

3.1 Ú toky na zabezpečení W E P 

W E P b y l p r v n í m z a b e z p e č e n í m W i - F i sí t í a dle očekáván í se v n ě m nacház í nejvíce slabin, 
je tak ne j jednoduše j i p ro lomi te lný . T i m Newsham, v ý z k u m n í k v oblasti bezpečnos t i , nalezl 
u n ě k t e r ý c h v ý r o b c ů chybu, k t e r á umožňu je použ i t í brute-force metody k p ro lomen í hesla 
[7]-

Tato slabina se nacház í v g e n e r á t o r u klíče u n ě k t e r ý c h r o u t e r ů př i použ i t í 40b i tového 
klíče, v iz 2.1. Uživa te l m á př i z adáván í hesla m o ž n o s t m í s t o hexadec imá ln í ch čísel zadat 
klíč jako text ve f o r m á t u A S C I I , a ná s l edně jsou znaky z t ex tu i n t e r p r e t o v á n y jako hexa
dec imá ln í čísla. C h y b a spoč ívá v tom, že př i tomto p ř e v o d u se použi je g e n e r á t o r pseudo-
n á h o d n ý c h čísel se 32bitovou p o č á t e č n í hodnotou. Jel ikož ale nejvyšší bit A S C I I hodnoty 
je vždy 0 a g e n e r á t o r použ ívá operaci X O R na A S C I I hodnoty, zjistilo se, že z p ů v o d n í c h 
32bi tových p o č á t e č n í c h hodnot m ů ž e m e nyn í p o č í t a t pouze s 21b i tovými hodnotami. A tak 
tedy brute-force metoda p o u ž i t á na poč í t ač i , k t e r ý zv l ádne 60000 o d h a d ů hesla za sekundu, 
bude trvat zhruba 35 sekund. 

A u t o m a t i c k é generování hesel tedy nen í d o p o r u č o v á n o , už iva te l by mě l 10 hexadec imá l 
ních čísel vypln i t s á m , a t í m m n o h o n á s o b n ě sníží p r a v d ě p o d o b n o s t p ro lomen í touto meto
dou (zde se d o s t á v á m e na čas zhruba 210 dní , ale čas v ř á d u stovek dn í nen í dos t a t ečný , 
jelikož ú l o h a je lehce para le l i zova te lná a i bez použ i t í c loud computingu a s u p e r p o č í t a č ů 
je m o ž n é do t ý d n e prolomit jakékol i heslo na výkonně j š ím serveru. V p ř í p a d ě použ i t í klíče 
o délce 104 b i t ů už se tato chyba u generování neobjevuje a o d h a d o v a n á dé lka pro použ i t í 
brute-force je 1 0 1 9 let (s j iž z m í n ě n ý m p o č í t a č e m , př i použ i t í m o d e r n í c h p o č í t a č ů by tato 
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doba byla mnohem k r a t š í ) . N i c m é n ě brute-force ú t o k na W E P nen í jediný. Dalš í z n á m é 
útoky, fungující na j i n é m pr incipu, jsou p o p s á n y níže. 

F M S 

Ú t o k F M S je p o j m e n o v a n ý podle trojice Fluhrer , M a n t i n a Shamir, k t e r á jej publikovala 
v roce 2001 [20]. Tento ú t o k využ ívá slabiny šifrování R C 4 k z ískání hesla. Jel ikož p r v n í 
bajty paketu jsou lehce p ředpověd i t e lné , je m o ž n é z íska t p r v n í bajty keystreamu, p o m o c í 
k t e r ého je paket zašifrován. M i m o j iné se inicial izační vektory posí laj í nezašifrované, a tak 
ú točn ík , k t e r ý pakety zachy tává , m ů ž e ihned zjistit t ř i bajty klíče pro k a ž d ý paket [9]. 
V p ř í p a d ě , že p l a t í u r č i t é p o d m í n k y , je ú t o č n í k schopný odhadnout s 5% šanc í jeden bajt 
klíče. N á s l e d n ě je m o ž n é na zák l adě d a n é h o bajtu d o p o č í t a t následující , a tak dá le . Je tedy 
m o ž n é takto odhadnout celý klíč, vyzkouše t ho, a v p ř í p a d ě n e ú s p ě c h u proces opakovat 
(ú tok je deta i lně j i p o p s á n n íže) . A b y b y l ú t o k sp lněný s 50% úspěšnos t í , je n u t n é n a s b í r a t 
zhruba 6 000 000 p a k e t ů . 

Me toda p o p s a n á v č l ánku p o č í t á s t í m , že ú t o č n í k zná p rvn í ch l b a j t ů klíče pro paket. 
Je pak s n a d n é provés t p rvn í ch l k roků K S A algori tmu, viz 2.1. Ú t o č n í k tedy zná S[ a ji, 
nás ledně = ji + K[l] + Si[l] a Si se p r o h o d í s Si[ji+1]. 
P o k u d budou sp lněny následuj íc í p o d m í n k y : 

• Si[l] < l 

• Sl[l] + Sl[Sl[l]] = l 

. S^[X[0]] + 1 

Pak nabude v da l š ím kole K S A hodnotu S/fjz+i] a hodnota S[l] se b ě h e m zby tku 
procesu n e z m ě n í s p r a v d ě p o d o b n o s t í zhruba 5 %. P ř í p a d n ě tedy p r v n í bajt keystreamu 
X[0] bude S[l], a d íky tomu bude mí t ú t o č n í k m o ž n o s t d o p o č í t a t nás leduj íc í bajt klíče K : 

K = Sfl[X[0}} - ji - Si[l] = Sfl[Sl+l[l}} - ji - Si[l] 

Jelikož p r a v d ě p o d o b n o s t ú spěchu je pouze 5 %, provede ú t o č n í k tento v ý p o č e t na někol ika 
paketech a vybere n e j p r a v d ě p o d o b n ě j š í K jako dalš í bajt klíče. P o t é tuto č innos t p rovád í 
i n k r e m e n t á l n ě , a dos t ává se tak v k a ž d é m d a l š í m kroku o bajt dá l . N á s l e d n ě klíč vyzkouší , 
a pokud nebude správný, pouze v y m ě n í zvolený K za j iný h o d n ě p r a v d ě p o d o b n ý a proces 
opakuje. 

K o r e K 

Ú t o k K o r e K , pub l ikován v roce 2004, je p o j m e n o v á n po přezdívce jeho autora [9]. Využívá 
16 dalš ích korelací mezi p r v n í m i l bajty R C 4 klíče, p r v n í m i d v ě m a bajty vygene rovaného 
keystreamu a nás leduj íc ím bajtem klíče. Nějaké z t ě c h t o korelací byly z n á m y veře jnos t i 
již dř íve , n i c m é n ě vě t š inu z nich nalezl K o r e K . T é m ě ř vě t š ina z t ě c h t o korelací využ ívá 
vlastnost, že p r v n í nebo d r u h ý bajt keystreamu odhaluje ji+\ za d a n ý c h p o d m í n e k . 

Tento ú t o k je velmi p o d o b n ý F M S ú t o k u , na rozdí l od něj je však mnohem efektivnější . 
P ro zaj iš tění 50% p r a v d ě p o d o b n o s t i ú s p ě c h u zde s t ač í pouze 700 000 zachycených p a k e t ů . 

9 



P T W 

Ú t o k P T W p o j m e n o v a n ý podle Pyshk ina , Tewse a Weinmanna by l pub l ikovaný v roce 2007 
a p ř ináš í dva nové koncepty [9]: 

1. V roce 2005 přišel K l e i n na to, že l — X[l — 1] nabude hodnoty S[l] s p r a v d ě p o d o b n o s t í 
2/256. V p ř í p a d ě , že se S[l] n e z m ě n í do doby, než se vy tvo ř í X[l — 1], pak p la t í , že: 

s^i-xy-iK-iStM+jt) (3 . i ) 

nabude hodnoty K[l] s p r a v d ě p o d o b n o s t í 2/256. V o p a č n é m p ř í p a d ě bude m í t vý
raz 3.1 n á h o d n o u hodnotu. M ů ž e m e tedy ř íct , že výraz 3.1 bude mí t hodnotu K[l] 
s p r a v d ě p o d o b n o s t í p ř ib l ižně 1.37/256. 

Tato vlastnost m ů ž e bý t na rozdí l od metod F S M nebo K o r e K p o u ž i t a na jakýkol i 
paket. 

2. P T W ú t o k pracuje s v íceba j tovou korelací n a m í s t o h á d á n í klíče bajt po bajtu. Za 
p ř e d p o k l a d u , že ú t o č n í k zná p rvn í ch l b a j t ů klíče a d o p o č í t á si k = Si+2[l + 1], m ů ž e 
pak použ í t vlastnost S ^ J & j — Si+\[l + 1] — Si[l] — ji = K[l] + K[l + 1]. 

Ph i sk in , Tewes a Weinmann tohoto vztahu využil i a upravi l i vý raz 3.1 tak, aby ne
vyjadřova l jeden bajt klíče, ale souče t m nás leduj íc ích b a j t ů klíče kde m £ (1,13). 
P í š e m e Oi = YTk=o Rk[k], a p l a t í vztah: 

l+m—l 

Sf1[l + m - l - X [ l + m-2}} - ]T Si[a] (3.2) 
a=i 

závisející pouze na inicial izačních vektorech, k t e r ý dává váhy v š e m <jj. 

Toho se př i ú t o k u využi je nás l edovně [20]: 

1. Nejdř íve ú t o č n í k zachycuje pakety a získává z nich keystream ( o b d o b n ě jak u F M S ) , 
z toho plyne, že ú t o č n í k z n á p r v n í 3 bajty všech kl íčů pro paket. 

2. P o t é ú t o č n í k v y p o č í t á hodnotu v ý r a z u 3.2 pro všechny pakety a všechna m, a získá 
o h o d n o c e n í pro k a ž d é o i. 

3. Po zpracován í všech p a k e t ů se klíč z ískává nás ledovně : 

Rk[0] = ao a Rk[i] = a% — (JÍ-\ 

4. V p ř í p a d ě , že je v y p o č í t a n é heslo n e s p r á v n é , s tač í v y m ě n i t hodnotu Oi za j inou prav
d ě p o d o b n o u a v y p o č í t a t znovu. 

Pro d o s á h n u t í 50% úspěšnos t i s t ač í zachytit 35 000 až 40 000 p a k e t ů [20]. 

• Ú t o k y P T W i K o r e K je m o ž n é spustit v nás t ro j i Ai rcrack-ng 4.1 p o m o c í p ř e p í n a č ů 
- z a - K . 
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3.2 Útoky na zabezpečení z rodiny W P A 

Níže jsou p o p s á n y ú t o k y na zabezpečen í W P A p o p s a n é v kapitole 2.2. Ne jznámé j š ím a t aké 
v dnešn í d o b é ho jné p o u ž í v a n ý m ú t o k e m je Slovníkový ú t o k , prot i k t e r é m u je j e d i n á ochrana 
d o s t a t e č n ě u n i k á t n í a d louhé heslo. Da l š ím z ú t o k ů je P M K I D ú t o k , k t e r ý je ale dnes na 
t é m ě ř všech p ř í s t u p o v ý c h bodech opraven. Z n á m ý m ú t o k e m je t a k é K R A C K , k t e r ý cílí na 
znovupouž i t í s t e jného klíče k šifrování zprávy. P o m o c í toho je m o ž n é nás l edně dešifrovat 
komunikaci , ale nelze j í m zjistit heslo k p ř í s t u p o v é m u bodu. 

S l o v n í k o v ý ú t o k 

A b y mohl ú t o č n í k provés t s lovníkový ú t o k , je n u t n é , aby ne jdř íve zachyt i l komunikaci mezi 
p ř ipo ju j íc ím se za ř í zen ím a p ř í s t u p o v ý m bodem [12]. B ě h e m t é t o komunikace si zař ízení 
s p ř í s t u p o v ý m bodem v y m ě n í zahešovaný klíč viz 2.2. V p ř í p a d ě pas ivn ího ú t o k u bude 
ú t o č n í k jen zachy t áva t provoz a čeka t , až se n ě k d o k d a n é síti p ř ipoj í , aby mohl zachytit 
4-way handshake. To ale m ů ž e trvat delší dobu, a tak je m o ž n o s t p roveden í a k t i v n í h o ú t o k u 
(Deauthentication attack), p o m o c í k t e r é h o d o n u t í ú t o č n í k zař ízení se odpojit . P o t é , co se 
zař ízení opě t př ipoj í , m ů ž e ú t o č n í k zachytit 4-way handshake. D e a u t e n t i z a č n í ú t o k m ů ž e 
bý t z a z n a m e n a n ý i s a m o t n ý m už iva te lem, jelikož je ze s í tě odpojen. N i c m é n ě se ne j edná 
o závažný p r o b l é m , jelikož k p o d o b n é m u o d p o j e n í zař ízení od s í tě m ů ž e doj í t i v b ě ž n é m 
provozu, a ve vě t š ině p ř í p a d ů se zař ízeni velmi rychle p ř ipo j í znovu. Možnos t i obrany prot i 
tomuto ú t o k u jsou p o p s á n y v kapitole 5. 

Po zachycení handshake nás leduje s lovníkový ú t o k pro z ískání hesla. B ě h e m t é t o čás t i 
už nen í n u t n é bý t v dosahu s í tě . 

S l o v n í k pro účely crackování je t e x t o v ý soubor obsahuj íc í hesla nebo jejich fragmenty, k te ré 
budou př i p r o l a m o v á n í použi ty . P r o účely c rackování se vě t š inou využívaj í slovníky, k t e ré 
obsahuj í un ik l á hesla. A b y by l ú t o k úspěšný, je n u t n é , aby k o n k r é t n í heslo, k t e r é se snaž íme 
prolomit, bylo obsaženo v d a n é m slovníku, k t e r ý pro ú t o k p o u ž í v á m e . Pro to je pro tento typ 
ú t o k u velmi dů lež i té m í t s p r á v n ý slovník (např . pokud použ i j eme slovník obsahuj íc í česká 
slova a budeme se pokouše t prolomit síť, k t e r á bude m í t p r a v d ě p o d o b n ě heslo angl ické, je 
velmi p r a v d ě p o d o b n é , že d a n é heslo n e p r o l o m í m e ) . 

Slovníky je m o ž n é je naj í t v různých d i s t r ibuc ích u rčených pro p e n e t r a č n í t e s tován í 
(např . v Kali Linux se s lovníky nacháze j í ve složce /usr/share/wordlists/ 1). 

P M K I D ú t o k 

Hlavní v ý h o d o u tohoto ú t o k u je, že na síti n e m u s í bý t p ř ipo j en ž á d n ý už iva te l [11]. Ú t o č n í k 
na ruš í proces autentizace se sít í , v iz kapi tola 2 tak, že zašle sít i a soc iačn í p o ž a d a v e k v mo
m e n t ě kdy j e š t ě nen í a u t e n t i z o v á n . N a tuto žádos t n ě k t e r é routery odeš lou paket, k t e r ý 
obsahuje P M K I D (Pairwise Master K e y Identifier). V p ř í p a d ě , že se ú t o č n í k dostane k P M 
K I D , m ů ž e ho nás l edně prolomit p o m o c í s lovníkového ú t o k u o b d o b n ě jako se zachyceným 
handshake. Tento ú t o k je m o ž n é provés t p o m o c í n á s t r o j ů Ai rgeddon a Wifi te , p o p s a n ý c h 
v kapitole 4. Tento ú t o k by l však už na vě t š ině r o u t e r ů , p o d o b n ě jako ú t o k y na W P S , 
opraven. 

xhttps://tools.kali.org/password-attacks/wordlists 
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3.3 Útoky na W P S 

U zař ízení , k t e r é využívaj í W P S je p o v i n n ý o s m i m í s t n ý P I N , a jeho kontrola p r o b í h á po 
č ty řech číslech [19]. P ř í s t u p o v ý bod tedy nejdř íve zkontroluje p r v n í č ty ř i čísla P I N u a 
nás l edně dalš í t ř i (pos lední číslo slouží jako kon t ro ln í souče t ) . Z čehož vycház í celkem 11 000 
kombinac í (10 4 + 10 3 ) . N ě k t e r é p ř í s t u p o v é body umožňu j í testovat p ř í s t u p o v ý P I N i po 
n e s p r á v n é kombinaci bez časového odstupu, je zde tedy lehké použ í t brute-force metodu. 
Dalš í m o ž n o s t í je použ i t í P ix i e Dust ú t o k u . 

Pixie Dust 

Dal š ím ú t o k e m na W P S je ú t o k objevený Domin iquem Bongardem, k t e r ý využ ívá slabinu 
n ě k t e r ý c h r o u t e r ů př i generování n á h o d n ý c h čísel. J e d n á se n a p ř í k l a d o routery Broadcom 
a R a l i n k [8]. D a t a b á z i všech r o u t e r ů , k t e r é ma j í tu to slabinu, je m o ž n é na j í t na adrese 2 . 

P ro P ix i e Dust ú t o k jsou velmi dů lež i t é z p r á v y Ml a M3 [8], v iz ob rázek 3.1. 
Ve zp rávě Ml pos í lá p ř í s t u p o v ý bod klientovi Nonce hodnotu a veře jnou čás t klíče PKE. 

Ve zprávě M3 pos í lá p ř í s t u p o v ý bod dvě hešované hodnoty (E-Hashl a E-Hash2), k t e ré 
jsou vygene rovány nás ledovně : 

• E-Hashl = H M A C - S H A - 2 5 6 ( a u t h k e y ) ( E - S l | P S K 1 | P K E | P K R ) 

• E-Hash2 = H M A C - S H A - 2 5 6 ( a u t h k e y ) ( E - S 2 | P S K 2 | P K E | P K R ) 

K d e PKE je veře jná čás t klíče p ř í s t u p o v é h o bodu, PKR je veře jná čás t klíče klienta, PSK1 je 
t v o ř e n p r v n í m i č t y ř m i číslicemi P I N u a PSK2 je t v o ř e n pos l edn ími č t y ř m i čísly P I N u . 

Pokud tedy už iva te l zachy t í tuto komunikaci , s tač í m u nás l edně d o p o č í t a t hodnoty E-Sl 
a E-S2, k t e r é jsou p s e u d o n á h o d n ě generovány, aby mohl p o m o c í brute-force metody zjistit 
PSK1 a PSK2. P r á v ě zde využ ívá ú t o k slabiny generování t ě c h t o hodnot. 

P roveden í ú t o k u [8]: 

1. P r o v e d e n í W P S protokolu po z p r á v u M3 (včetně) 

2. Zj iš tění hodnot E-Sl a E-S2 (d íky znalosti implementace g e n e r á t o r ů nebo p ř í m o hod
not) 

3. Zj iš tění PSK1 a PSK2 p o m o c í brute-force metod 

4. P r o v e d e n í celého W P S protokolu pro zj iš tění př ih lašovacích ú d a j ů 

N a p ř í k l a d zař ízení Broadcom v y t v á ř í E-Sl a E-S2 p o m o c í g e n e r á t o r u , k t e r ý generuje 
Nonce ze z p r á v y Ml, proto tedy s tač í zjistit jeho stav, a p o t é tyto hodnoty d o p o č í t a t . 
Da l š ím z p ř í k l a d ů mohou bý t zař ízení Ra i l ink , u k t e r ý c h jsou hodnoty E-Sl a E-S2 v ž d y 
nula. 

2https://docs.google.com/spreadsheets/d/ltSlbqVQ59kGn8hgmwcPTHUECQ3o9YhXR91A_p7Nnj5Y/ 
edit?usp=sharing 
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Přístupový bod 

EAPOL-Start 

EAP-Request{ Identity) 
-» 

E AP-Response (1 dentity) 

EAP-Request(MI) 

EAP-Response(M2) 

EAP-Request{M3) 
% 

E AP-Response (M4) 

EAP-Request{M5) 
% 

EAP-Response(M6) 

EAP-Request{M7, credentials} 
% 

EAP-Response(M3, credentials) 

E AP-Req uest{ Done) 

E AP-Response (ACK) 
-> 

O b r á z e k 3.1: vy jednávač i proces W P S [8], Extensible Authent ica t ion Pro toco l ( E A P ) , 

Extensible Authent ica t ion Pro toco l over L A N ( E A P O L ) 
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Kapitola 4 

Existující nástroje a jejich výběr 

Cílem t é t o p r á c e je vy tvo řen í ná s t ro j e , k t e r ý bude využ i t e lný pro a u t o m a t i z o v a n é prola
mován í W i - F i s í t í . Jel ikož pro vě t š inu ú t o k ů , k t e r é se používaj í , by ly už ně jaké nás t ro j e 
vy tvořeny , bylo nutno zjistit, j aké existuj í , a jestl i by bylo m o ž n é je zahrnout do výs l edného 
nás t ro je . 

Proto v t é t o kapitole budou p o p s á n y nás t ro j e , k t e r é umožňu j í ú t o k y na W i - F i s í tě , a 
bylo by je m o ž n é zahrnout do výs l edného nás t ro j e . P r o t o ž e se tato p r á c e p r i m á r n ě zabývá 
p r o l a m o v á n í m hesel W i - F i sí t í , bude z ná s t ro jů , k t e r é pokrýva j í širší spektrum s lužeb , 
p o p s á n a pouze tato čás t . 

K p e n e t r a č n í m u t e s tován í exis tuj í spec iá ln í L inuxové distribuce (např . K a l i L inux , 
Parrot O S atd.). T y t o distribuce jsou ud ržovány rozsáh lou komuni tou lidí, k t e r á spravuje 
a vyh ledává n á s t r o j e k p e n e t r a č n í m u t e s tován í a p ř i dává je do t ěch to d i s t r ibuc í . D í k y tomu 
jsou n á s t r o j e a k t u á l n í a je tak m o ž n é ze s e z n a m ů n á s t r o j ů vybrat v h o d n é . T a k o v ý m sezna
mem je n a p ř í k l a d seznam Kali Linux Tools Listing1. Da l š ím zdrojem k vyh ledáván í n á s t r o j ů 
byla fóra věnující se tematice ú t o k ů na b e z d r á t o v é s í tě . N ě k t e r é n á s t r o j e jsou p o p s á n y i ve 
vědecké l i t e r a tu ř e . 

Nalezené n á s t r o j e byly t e s továny na improv izované d o m á c í s í t i . P o u ž i t o bylo 7 různých 
r o u t e r ů a jeden mob i ln í hotspot. V r á m c i t e s tován í byly zkoušeny ú t o k y na W E P zabezpe
čení, d e a u t e n t i z a č n í ú toky , P M I K D ú t o k y a ú t o k y na W P S . Výs ledky t e s tován í z ran i t e lnos t í 
r o u t e r ů je m o ž n é na léz t v kapitole 7.5. 

4.1 Sada Aircrack-ng 

Aircrack-ng se v roce 2006 stal n á s t u p c e m předchoz í verze Ai rc rack (ng - next generation). 
J e d n á se o bal íček n á s t r o j ů , k t e r é se zaměřu j í na r ů z n é oblasti W i - F i bezpečnos t i , k t e r ý m i 
jsou: 

• M o n i t o r o v á n í s í t í - n á s t r o j e pro zachy táván í p a k e t ů a export do v y b r a n ý c h f o r m á t ů 

• U t o č e n í na s í t ě - n á s t r o j e pro d e a u t e n t i z a č n í ú toky , v y t v á ř e n í falešných p ř í s t u p o 
vých b o d ů , injekce p a k e t ů atd. 

• T e s t o v á n í - zjišťování d o s t u p n ý c h schopnos t í konk ré tn í ch síťových karet 

• C r a c k o v á n í - n á s t r o j e sloužící k p r o l a m o v á n í W E P a W P A - P S K hesel 

xhttps://tools.kali.org/tools-listing 
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Všechny n á s t r o j e v t é t o s adě jsou konzolové aplikace, a t u d í ž je jejich použ i t í ve skriptech 
s n a d n é . Níže jsou p o p s á n y v y b r a n é u t i l i ty a jejich použ i t í , seznam všech je m o ž n é na j í t na 
adrese 2 . 

Airmon-ng 

Airmon-ng je u t i l i ta , k t e r á slouží ke zobrazen í d o s t u p n ý c h b e z d r á t o v ý c h r o z h r a n í a přep í 
n á n í mezi b ě ž n ý m a m o n i t o r o v a c í m r e ž i m e m na konkré tn í ch rozh ran ích . Síťová kar ta mus í 
bý t v m o n i t o r o v a c í m rež imu, aby mohla zachy t áva t všechen okolní provoz. Moni to rovac í 
rež im umožňu je síťové k a r t ě z achy t áva t všechny d o s t u p n é pakety, k t e r é jsou zachyceny bez 
jakéhokol i filtru. Ne k a ž d á síťová kar ta tento rež im podporuje. 

• Výpis d o s t u p n ý c h r o z h r a n í 
# airmon-ng 

• Z a p n u t í mon i to rovac ího r ež imu na r o z h r a n í wlanO 
# airmon-ng start wlanO 

Airodump-ng 

Tento n á s t r o j je p r i m á r n ě u rčen pro zachy táván í p a k e t ů . V kontextu p r o l a m o v á n í W i - F i sítí 
je jeho h l a v n í m v y u ž i t í m z a c h y t á v á n í inicial izačních v e k t o r ů pro p ro lomen í sí t í se zabezpe
čen ím W E P , a t a k é r o z p o z n á n í zachycení handshake, a tak je m o ž n é ho p o u ž í t v p r v n í čás t i 
ú t o k u na sí tě W P A . N á s t r o j je t a k é m o ž n é p o u ž í t pro zjišťování informací o d o s t u p n ý c h sí
t ích , jako nap ř ík l ad : B S S I D , s ignál p ř í s t u p o v é h o bodu, p o č e t zachycených p a k e t ů z d a n é h o 
p ř í s t u p o v é h o bodu, číslo k a n á l u , typ zabezpečen í a šifrování a mnoho dalších. 

• Zobrazen í informací o d o s t u p n ý c h sí t ích p o m o c í r o z h r a n í monO 
# airodump-ng monO 

• Zachy t áván í p a k e t ů z k o n k r é t n í h o p ř í s t u p o v é h o bodu (parametr —bssid) na kon
k r é t n í m k a n á l u (parametr -c). Pakety jsou u k l á d á n y do souboru WPAcrack (paramter 
--write) p o m o c í r o z h r a n í monO. 

# airodump-ng --bssid 34:2C:C4:AC:ED:8E -c 11 --write WPAcrack monO 

Aireplay-ng 
P o m o c í tohoto n á s t r o j e je m o ž n é p rovádě t injekci p a k e t ů (posí lání konk ré tn í ch p a k e t ů na 
danou síť). Využívá se ze jména pro generování provozu na d a n é sít i p o m o c í zas í lání speciál
ních p a k e t ů a odpo jován í už iva te lů . P o m o c í tohoto n á s t r o j e je m o ž n é p rovádě t ú toky , jako 
nap ř . : Deautentizace, Fa le šná autentizace, F r a g m e n t a č n í ú tok , a další . 

D e a u t e n t i z a č n í ú t o k je velmi dů lež i tý pro p r o l a m o v á n í W P A hesel. P r o p roveden í slov
níkového ú t o k u je to t iž n u t n é m í t zachycený handshake. P o m o c í deautentizace je m o ž n o 
odpojit už ivate le od sí tě a př i jejich o p ě t o v n é m p ř ipo jen í jej zachytit . V p ř í p a d ě , že se 
nepouži je tento ú t o k , mus í ú t o č n í k čeka t do doby, než se na síť n ě k d o př ipo j í s ám. 

Tato čás t ú t o k u je de t ekova t e lná i s a m o t n ý m už iva te lem, neboť už iva te l pozná , že by l 
odpojen od W i - F i . Tento jev m ů ž e bý t pro už iva te le obtěžuj ící , ale zároveň k n ě m u m ů ž e 
docháze t z různých př íč in . O p ě t o v n é p ř ipo jen í m ů ž e t a k é p r o b ě h n o u t velmi rychle, t akže 
jej už iva te l ani n e m u s í zaznamenat. 

2http: / / aircrack-ng.org/doku.php 
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• D e a u t e n t i z a č n í ú t o k na k o n k r é t n í p ř í s t u p o v ý bod (parametr -a), s d a n ý m p o č t e m 
d e a u t e n t i z a č n í c h p a k e t ů (parametr —deauth) p o m o c í r o z h r a n í monO. 
# aireplay-ng --deauth 100 -a C8:3A:35:48:D7:E0 monO 

Aircrack-ng 

N á s t r o j , podle k t e r é h o se jmenuje celá sada, slouží pro p r o l a m o v á n í W E P a W P A / W P A 2 -
P S K hesel. 

P ro c rackování W E P hesel umožňu je Aircrack-ng použ i t í dvou metod. P r v n í a výchozí 
metodou je P T W , k t e r á je p o p s á n a výše, v iz 3.1. Druhou metodou je použ i t í s ta r š ích metod 
F M S / K o r e K , k t e r é jsou p o p s á n y v kapitole 3.1, p ř i čemž jsou zde metody zkombinovány a 
dop lněny o prostou brute-force metodu. 

P ř i c rackování W P A hesel je m o ž n é p o u ž í t pouze metodu s lovníkového ú t o k u nad sou
borem se zachyceným handshake. 

• P r o l a m o v á n í W E P hesla ze souboru WEP. cap 
$ aircrack-ng WEP.cap 

• P r o l a m o v á n í W P A hesla ze souboru WPA. cap, cesta ke s lovníku je z a d á n a parametrem 
-w 

$ aircrack-ng WPA.cap -w /passwords/dicitonaries/dictionary 

Besside-ng 
Tento n á s t r o j slouží k a u t o m a t i z o v a n é m u crackování všech W E P sí t í v dosahu a zachy táván í 
W P A handshake. Je m o ž n é zadat specifikace pro v ý b ě r sí t í . P ř i zachycení handshake mus í 
už ivate l p r o l a m o v á n í provés t m a n u á l n ě , s a m o t n ý n á s t r o j toto neautomatizuje. 

• Crackování všech d o s t u p n ý c h W E P sít í a sb í r án í W P A handshake, p o m o c í r o z h r a n í 
monO 
# besside-ng monO 

• Zachy t áván í W P A handshake (parametr -W) k o n k r é t n í h o p ř í s t u p o v é h o bodu (para
metr -b) p o m o c í r o z h r a n í monO 
# besside-ng -W -b 00:00:11:22:33:44 monO 

Ukázka použití - útok na W P A 2 - P S K 

1. Zjiš tění d o s t u p n ý c h síťových rozhran í . 
# airmon-ng. 
V ý s t u p : 

PHY Interface Driver Chipset 
phyO wlanO iwlwifi Intel Corporation Wireless 3160 (rev 83) 

Zde je pro n á s důlež i té zjistit, jak se jmenuje rozh ran í , k t e r é chceme použ í t . Jeho 
název nalezneme ve sloupci Interface. 

2. P ř e p n u t í r o z h r a n í wO do mon i to rovac ího rež imu. 
# airmon-ng start wO 
V ý s t u p : 
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Found 2 processes that could cause trouble. 
K i l l them using 'airmon-ng check k i l l ' before putting 
the card i n monitor mode, they w i l l interfere by changing channels 
and sometimes putting the interface back i n managed mode 

PID Name 
584 NetworkManager 
736 wpa_supplicant 

PHY Interface Driver Chipset 
phyO wO iwlwifi Intel Corporation Wireless 3160(rev 83) 

(mac80211 monitor mode v i f enabled for [phyO]wO on [phyO]monO) 
(mac80211 station mode v i f disabled for [phyO]wO) 

Zde se z v ý s t u p u d o z v í d á m e , že existuj í dva procesy, k t e r é by mohly způsobova t 
po t íže , je m o ž n é je zastavit p o m o c í n a v r h o v a n é h o p ř íkazu , nen í to však n u t n é . 

P ř i z a p n u t í mon i to rovac ího r ež imu se m ě n í j m é n o síťového rozh ran í . Jak se jmenuje 
po z a p n u t í je m o ž n é zjistit z p ř e d p o s l e d n í h o ř á d k u , v tomto p ř í p a d ě to je monO. 

3. Zj iš tění informací o d o s t u p n ý c h sí t ích. 
# airodump-ng monO 
V ý s t u p : 

CH 11 ] [ Elapsed: 0 s~][ 2021-02-07 19:04 

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID 

XX:XX:XX:12:08:6F -74 4 0 0 11 130 WPA2 CCMP PSK black 
XX:XX:XX:E6:42:68 -48 4 0 0 11 130 WPA2 CCMP PSK BP-asus-test 
XX:XX:XX:C7:9C:69 -78 2 0 0 11 130 WPA2 CCMP PSK UPC1775384 
XX:XX:XX:5C:E4:2C -65 3 0 0 6 270 WPA2 CCMP PSK Wi-FYzomandias 
XX:XX:XX:7A:B7:0D -74 3 0 0 4 270 WPA2 CCMP PSK dlink-B70C 

BSSID STATION PWR Rate Lost Frames Notes Prob 

XX:XX:XX:AC:ED:8E XX:XX:XX:75:43:76 -89 0 - 1 0 1 
(not associated) XX:XX:XX:13:DF:FC -81 0 - 1 11 3 

Z tohoto v ý s t u p u jsou pro n á s dů lež i t é dvě informace. J e d n á se o M A C adresu p ř í s tu 
pového bodu, na k t e r ý chceme ú toč i t , najdeme jej ve sloupci BSSID, dá le je pro n á s 
důlež i té číslo kaná lu , to nalezneme ve sloupci CH. T y t o informace použ i j eme v dal
š ím kroku. Jakmile z j is t íme p o t ř e b n é informace o cí lovém p ř í s t u p o v é m bodu, m ů ž e m e 
vykonáván í programu zastavit. 

4. Z a m ě ř e n í se na k o n k r é t n í p ř í s t u p o v ý bod, v n a š e m p ř í p a d ě BP-asus-test s k o n k r é t n í m 
k a n á l e m (11), zachycená komunikace se bude u k l á d a t do souboru WPA. 

# airodump-ng --bssid 10:BF:48:E6:42:68 -c 11 --write WPA monO 
V ý s t u p : 

CH 1 ] [ Elapsed: 24 s~][ 2021-02-07 19:16 ] [ WPA handshake: MAC 
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID 
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10:BF:48:E6:42:68 -46 100 263 9 2 1 130 WPA2 CCMP PSK BP-asus-test 

BSSID STATION PWR Rate Lost Frames Notes Probes 

10:BF:48... C2:4C:10:C6:AF:42 -28 l e - 1 101 92 PMKID BP-asus-test 

V p ř í p a d ě , že p r o v á d í m e ú t o k na W P A - P S K , je pro n á s dů lež i t á pouze jedna věc, a to 
zachycení handshake. To p o z n á m e z p r v n í h o ř á d k u , dokud se na konci neobjev í WPA 
handshake: MAC ( konk ré tn í M A C adresa), nebyl handshake zachycen. 

5. Zasí lání d e a u t e n t i z a č n í c h p a k e t ů na d a n ý p ř í s t u p o v ý bod slouží k o d p o j e n í p ř ipo je 
ných zař ízení , aby bylo snazš í zachytit handshake, až se zař ízení budou opě t p ř ipo 
jovat. Tento krok je volitelný, v p ř í p a d ě , že n á m nezáleží na tom, jak dlouho bude 
trvat zachy táván í handshake, m ů ž e m e jej přeskoči t , m ů ž e to ale t a k é trvat několik dn í 
(dokud se n ě k d o na síť s á m nepř ipo j í , ani to však negarantuje zachycení handshake). 
Tento krok p r o v á d í m e zároveň s p ř e d c h o z í m krokem. 
# aireplay-ng --deauth 100 -a 10:BF:48:E6:42:68 monO 

19:32:01 Waiting for beacon frame (BSSID: MAC) on channel 11 
NB: t h i s attack i s more effective when targeting 
a connected wireless c l i e n t (-c <client ,s mac>). 
19:32:01 Sending DeAuth (code 7) to broadcast — BSSID: [MAC] 
19:32:02 Sending DeAuth (code 7) to broadcast — BSSID: [MAC] 
19:32:02 Sending DeAuth (code 7) to broadcast — BSSID: [MAC] 

6. V p ř í p a d ě , že by l zachycen handshake, m ů ž e m e p ř i s t o u p i t na p r o l o m e n í hesla p o m o c í 
s lovníkového ú t o k u . Tuto čás t ú t k o u už lze p rovádě t offline. 
$ aircrack-ng WPA-01.cap -w ./skola/BP/slovniky/rockyou.txt 
V ý s t u p : 

V ý s t u p : 

Aircrack-ng 1.6 

[00:00:01] 5374/10303727 keys tested (8931.47 k/s) 

Time l e f t : 19 minutes, 13 seconds 0.05% 

KEY FOUND! [ test 1234 ] 

Master Key IE 46 72 EB C5 0C 82 C7 2F 92 D6 40 7D CB AB CD 
C8 C6 1A OF 89 IE BD D2 14 EC 55 A7 40 50 D9 0D 

Transient Key 81 95 4D 80 F7 1C B5 59 07 92 D9 B3 A6 86 F4 C3 
75 E4 3D A9 26 48 CO 52 81 BA 35 B7 71 C2 27 6E 
77 66 22 C4 7C 5E B9 67 9B A2 B3 30 58 80 A8 00 
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
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EAPOL HMAC FE EE AA 86 D3 CD B7 E3 C9 DD 55 90 5A 30 AF 70 

Pokud bylo h l e d a n é heslo v n a š e m s lovníku, najdeme ho ve výp i su v h r a n a t ý c h závor
kách . Tento krok m ů ž e bý t časově velmi n á r o č n ý a n e m u s í d o b ě h n o u t ú spěšně , pokud 
heslo ve s lovníku v ů b e c nebylo. 

4.2 L A Z Y script 

L A Z Y script obsahuje mnoho n á s t r o j ů sloužících k p e n e t r a č n í m u tes tován í , jejichž kom
p le tn í seznam je m o ž n é na léz t na adrese 3 . L A Z Y script zabaluje r ů z n é n á s t r o j e a poskytuje 
j i m unif ikované A P I v p ř íkazové ř ádce . T í m automatizuje a z jednodušu je použ íván í t ě c h t o 
n á s t r o j ů . Jel ikož jsou zde ú t o k y předdefinovány, s tač í zvolit ú t o k a vybrat p ř í s t u p o v ý bod, 
nás l edně bude ú t o k proveden. 

Po s p u š t ě n í u v í t á už iva te le obrazovka s d o s t u p n ý m i m o ž n o s t m i . K r o m ě ú t o k ů pro zís
kán í hesla p ř í s t u p o v é h o bodu zde už iva te l nalezne i da lš í funkce (viz u k á z k a níže) , a mimo 
j iné i p ř e p n u t í r o z h r a n í do mon i to rovac ího m ó d u . Uživa te l v y b í r á varianty p o m o c í př ís luš
ných p í s m e n nebo čísel, po zvolení se pak zobraz í nové okno t e r m i n á l u s dalš í n a b í d k o u . 
P o m o c í m o ž n o s t i TOOLS je m o ž n é doinstalovat dalš í p e n e t r a č n í nás t ro j e . 

P ro účely t é t o p r á c e je ze skr ip tu m o ž n é využ í t n á s t r o j e pro zachycení handshake a 
nás l edné p ro lomen í hesla p o m o c í s lovníkového ú t o k u , nebo n á s t r o j e pro p ro lomen í W E P 
zabezpečen í . U obou t ě c h t o ú t o k ů využ ívá skript n á s t r o j e ze sady Aircrack-ng, viz 4.1. 

U k á z k a d o s t u p n ý c h možnos t í : 

if) Ifconfig 
1) Enable wlanO 
2) Enable wlanOmon 
3) Change M A C 
4) Enable anonym8 
5) Enable anonsurf 
6) Anonsurf 's status 
7) V i e w public IP 
8) V i e w M A C 
9) T O O L S 
10) Handshake 
11) F i n d W P S p in 
12) W E P menu 
13) M I T M 
14) Metasploi t 
0) E x i t 

1) L o c a l IPs &; gateways 
d l ) Disable wlanO 
d2) Disable wlanOmon 
d3) Restore original M A C 
d4) Disable anonym8 
d5) Disable anonsurf 
d6) Restart anonsurf 

15) Spoof E M A I L 
16) Ngrok port forward 
17) A s k (Howdoi tool) 
18) Auto-exploi t browser 
19) Geolocate an IP 
20) Bruteforce login 
21) Sqlmap automated 

scan) Arp-scan network 
start) Start monitor mode 
stop) Stop monitor mode 
update) Check for updates 
errors) F i x some errors 
ks) K e y b o a r d shortucts 
d) B u y me a coffee 
s) G o to settings menu 

22) Show bandwidth 

4.3 Airgeddon 

Dal š ím z a u t o m a t i z a č n í c h n á s t r o j ů je Airgeddon. Jeho použ i t í je velmi p o d o b n é výše po
p s a n é m u L A Z Y scriptu. Uživa te l zde p o m o c í čísel volí možnos t i d a n é h o ú t o k u , a podle 

3https: //github.com/arismelachroinos/lscript 
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jeho volby se m u nás l edně ukazuj í da lš í možnos t i . K r o m ě nás t ro jů , sloužících pro z ískání 
hesla p ř í s t u p o v é h o bodu, zde nalezneme i n á s t r o j e pro DoS ú toky , nebo n á s t r o j e pro E v i l 
T w i n ú t o k y (viz u k á z k a n íže) . Bohuže l na rozdí l od L A Z Y scriptu n e m á Airgeddon m o ž n o s t 
crackování hesel. Slouží tedy pouze k n a c h y t á n í ná s l edně použ i t e lného m a t e r i á l u pro zís
kán í hesla. Ai rgeddon př i s p u š t ě n í automaticky doinstaluje veškeré ná s t ro j e , k t e r é je m o ž n é 
v n ě m použ í t , a tak se uživate l i mohou nainstalovat i ná s t ro j e , k t e r é n ikdy nepouži je . Toto 
m ů ž e z p ů s o b o v a t p r o b l é m y v zař ízeních, k t e r é nema j í všechny tyto n á s t r o j e d o s t u p n é . 

P ro p o t ř e b y t é t o p r á c e skript o p ě t využ ívá n á s t r o j e ze sady Aircrack-ng p o p s a n é v 4.1, 
n i cméně je obohacen i o dalš í nás t ro j e , k t e r é se zaměřu j í na j iné b e z d r á t o v é ú toky . Více 
informací je m o ž n é na léz t na odkaze 1 . 

• U k á z k a d o s t u p n ý c h možnos t í : 

***************************** airgeddon 
Interface wlanO selected. Mode: Managed 
Select an option from menu: 

0. Exit script 
1. Select another network interface 
2. Put interface i n monitor mode 
3. Put interface i n managed mode 

4. DoS attacks menu 
5. Handshake/PMKID tools menu 
6. Offline WPA/WPA2 decrypt menu 
7. E v i l Twin attacks menu 
8. WPS attacks menu 
9. WEP attacks menu 
10. Enterprise attacks menu 

11. About & Credits 
12. Options and language menu 

4.4 Wifite2 

N á s t r o j Wifite2 je n á s t u p c e a vy lepšen í p ředchoz í verze Wif i te . N a rozdí l od předchoz ích 
n á s t r o j ů je Wifi te2 z a m ě ř e n na z ískání hesla p ř í s t u p o v é h o bodu. P o d o b n ě jako o s t a t n í 
ná s t ro j e využ ívá sadu Aircrack-ng, viz 4.1, ale je t a k é obohacen o dalš í nás t ro j e . 

V p ř í p a d ě , že už iva te l nespecifikuje k o n k r é t n í ú t o k , s p u s t í se p o s t u p n ě všechny od nej-
j ednodušš í ch po složitější ú toky . Uživa te l tak tedy m ů ž e jen nechat z a p n u t ý skript, a po 
nějaké d o b ě zjistí, jestl i se p o d a ř i l o k o n k r é t n í p ř í s t u p o v ý bod prolomit . Wifite2 m á několik 
v ý h o d oproti o s t a t n í m n á s t r o j ů m , nap ř ík l ad , m o ž n o s t p roveden í ú t o k u na více p ř í s t u p o v ý c h 
b o d ů najednou. Dalš í v ý h o d o u je, že skript n e o t e v í r á da lš í okna t e r m i n á l u , což z jednodušu je 
jeho použ i t í p řes SSH. 

4https: //github.com/vlslt0rlsh3r3/airgeddon 

main menu ************************* 
. Supported bands: 2.4Ghz, 5Ghz 
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Jeho n e v ý h o d o u ale je, že př i nespecifikování ú t o k u se pokouš í vykonat všechny ú toky , 
od ne j j ednodušš ích po složitější. N a p ř í k l a d př i ú t o k u na W P A se j e d n á o p o ř a d í W P S 
Pix ie-Dust , W P S P I N , P M K I D , W P A Handshake. V tento moment ale nen í op t ima l i zovaný 
v s i tuac ích , kdy d a n ý ú t o k na p ř í s t u p o v ý bod nefunguje. Teprve až po ně j akém časovém 
intervalu se d a n ý ú t o k zruš í a pok raču j e se da l š ím, což zabere více času , než kdyby se d a n ý 
ú t o k rovnou zruši l . Jel ikož v dnešn í d o b ě jsou na vě tš ině p ř í s t u p o v ý c h b o d ů p r v n í t ř i ú t o k y 
opraveny, zvyšuje se tak doba celkového ú t o k u . 

U ú t o k ů na zabezpečen í W E P se j e d n á n a p ř í k l a d chop-chop ú t o k a d a l š í 5 . 

4.5 Hashcat 

Hashcat je n á s t r o j sloužící k p ro l amován í hesel. H lavn í v ý h o d o u oproti j iž z m í n ě n é m u 
Aircrack-ng 4.1 je m o ž n o s t p rováděn í s lovníkových ú t o k ů na grafických k a r t á c h . T í m se 
d a n ý ú t o k z n a č n ě zrychluje. Dalš í v ý h o d o u je n a p ř í k l a d použ íván í pravidel, podle k t e rých 
Hashcat m ů ž e upravovat za b ě h u slovník, a v y t v á ř e t tak dalš í kombinace. 

U k á z k a s p u š t ě n í pro p r o l o m e n í hesla ze zachyceného handshake v souboru WPA.cap: 

• Hashacat použ ívá j iný fo rmát zachyceného .cap souboru a je n u t n é ho ne jdř íve převés t 
na s p r á v n ý fo rmát , n a p ř . p o m o c í n á s t r o j e aircrack-ng s p o u ž i t í m p ř e p í n a č e - j : 
$ aircrack-ng WPA.cap - j converted 

• N á s l e d n ě m ů ž e m e použ í t v y t v o ř e n ý soubor converted.hccapx k p r o l o m e n í hesla p o m o c í 
s lovníkového ú t o k u . Parametr -m s číslem 2500 značí , že se j e d n á o soubor, k t e r ý 
obsahuje W P A - E A P O L obsah, cesta ke s lovníku je z a d á n a p o s l e d n í m parametrem. 
$ hashcat -m 2500 converted.hccapx /slovniky/rockyou.txt 

Více informací a dokumentace se nacház í na adrese . 

4.6 Shrnut í 

Výše p o p s a n é n á s t r o j e jsou již dlouho fungující a t r a d i č n ě použ ívané komuni tou p e n e t r a č -
n ího t e s tován í b e z d r á t o v ý c h sí t í . K r o m ě sady Aircrack-ng a Hashcat se j e d n á o automa
t i začn í skripty, k t e r é maj í za cíl u lehči t uživatel i d a n ý ú t o k . N a použ i t í t ě ch to n á s t r o j ů 
je p ř e s to p o t ř e b a e x p e r t n í znalost v d a n é problematice. K jejich použ i t í t a k é čas to nen í 
p řesný scénář , a už iva te l se m u s í rozhodovat s á m , kdy n a p ř . k o n k r é t n í ú t o k zruš i t , pro
tože už t r v á neočekávaně dlouho. K r o m ě toho se u n ě k t e r ý c h n á s t r o j ů vysky tu j í p r o b l é m y 
s kompat ib i l i tou (např . p r o b l é m L A Z Y scr iptu v u rč i tých shellech viz odkaz 7 ) . 

B ě h e m v y t v á ř e n í n á s t r o j e a t e s tován í již existuj ících n á s t r o j ů bylo zj iš těno, že mnoho 
ú t o k ů na zabezpečen í W P A je j iž opraveno i na s t a r ý c h routerech. J e d n á se o W P S a 
P M K I D ú toky , viz 3.2. N a zák l adě tohoto zj iš tění , čá s t ečně p o d l o ž e n é m tabulkou r o u t e r ů 
se z ran i t e lnos t í W P S (viz 3.3) a v l a s t n í m i experimenty (kapitola 7.5), bylo rozhodnuto do 
nás t ro j e zapracovat pouze slovníkové ú t o k y v různých imp lemen tac í ch , jelikož prot i tomuto 
ú t o k u nema j í routery t é m ě ř ž á d n o u obranu. D o výs ledného programu byly tedy v y b r á n y 
nás t ro j e ze sady Aircrack-ng a Hashcat. V y b r a n é n á s t r o j e samy nic n e a u t o m a t i z u j í a h o d í 
se pro použ i t í ve skr ip tován í , což je pro tvorbu nového n á s t r o j e v ý h o d n é . 

5https://github.com/derv82/Wif ite2 
6https: //hashcat.net/wiki/ 
7https: //github.com/arismelachroinos/lscript/issues/145 
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Kapitola 5 

Obrana proti ú tokům 

V dnešn í d o b ě se b e z d r á t o v é s í tě nacháze j í v t é m ě ř v š u d e . Mot ivac í k ú t o k ů m na tyto 
sí tě m ů ž e bý t mnoho, od z ískání p ř í s t u p u k cizí sít i až po sk rýván í identity př i p rováděn í 
nelegálních akt iv i t p o m o c í cizí s í tě . Nejen z t ěch to d ů v o d ů je dů lež i té vědě t , j aké jsou 
možnos t i obrany prot i ú t o k ů m na b e z d r á t o v é sí tě . 

O b e c n ě p l a t í pravidlo, že č ím novější z abezpečen í s í tě použ i jeme, t í m je bezpečnějš í . 
N a p ř í k l a d u ne j s t a r š ího zabezpečen í W E P s tač í na sít i zachytit u rč i tý p o č e t inicial izačních 
vek to rů , ze k t e rých je ná s l edně m o ž n é heslo zjistit . B y l o ověřeno, že př i použ i t í 64bito-
vého klíče se v p r ů m ě r u j e d n á o zhruba 35 000 vek to rů , k t e r é je m o ž n é zachytit b ě h e m 
někol ika des í tek minut (experimenty byly p rováděny na sí t i , kde jeden p ř ipo jený uživate l 
sledoval videa z platformy youtube.com). Jel ikož je tedy toto zabezpečen í velmi snadno 
pro lomi te lné , je v h o d n é ho v ů b e c nepouž í t . N a novějších zař ízeních (nap ř . telefonech s ope
r a č n í m s y s t é m e m Android 11) je dnes už iva te l dokonce varován b ě h e m př ipo jován í k sít i 
se z a b e z p e č e n í m W E P . 

N icméně i u novějších zabezpečen í se nacháze j í chyby, je m o ž n é zde zmín i t n a p ř í k l a d 
m o ž n o s t použ i t í W P S u sí t í se z a b e z p e č e n í m W P A / W P A 2 . Zde př i použ i t í brute-force 
metody ú t o č n í k prolamuje pouze m a x i m á l n ě 11 000 m o ž n ý c h kombinac í P I N , viz 3.3, což 
př i použ i t í m o d e r n í c h p o č í t a č ů bude velmi rychlé . Ú t o č n í k je zde l imi tován pouze č a s o v ý m 
odstupem pro zkoušení nové kombinace na routeru. V p ř í p a d ě , že by ú t o č n í k by l schopen 
otestovat jeden P I N za 5 sekund, t rva l by m u ú t o k m a x i m á l n ě 15,27 hodin. I když je dnes 
tato slabina na vě t š ině r o u t e r ů opravena, je m o ž n é s tá le naj í t routery, na k t e rých by tento 
ú t o k bylo m o ž n é provés t . V p ř í p a d ě , že nen í j i s té , zdal i d a n ý router m á slabinu opravenou, 
je v h o d n é m o ž n o s t W P S vypnout. 

Pro zj iš tění hesla s í tě se z a b e z p e č e n í m W P A / W P A 2 se nejčastěj i použ ívá s lovníkový 
ú tok . A b y ho ale bylo m o ž n é provés t , je n u t n é m í t heš hesla, k t e r ý je m o ž n é z ískat zachy
cen ím handshake, viz kapi tola 3.2. Tuto metodu je m o ž n é z a ř a d i t do dvou ka tegor i í , a to 
jak mezi ak t ivn í , tak i mezi pas ivn í ú toky . Rozd í l em zde je, zdal i ú t o č n í k a k t i v n ě odpojuje 
uživate le s c í lem zachytit handshake, nebo pouze pas ivně čeká, než se k sí t i n ě k d o př ipoj í . 
V p ř í p a d ě pas ivn í možnos t i je jedinou m o ž n o u obranou prot i tomuto ú t o k u kval i ta zvole
ného hesla. Jel ikož ú točn íkov i vě t š inou nen í z n á m á dé lka hesla, použ ívá k ú t o k u slovník, 
u k t e r é h o se domnívá , že by mohl obsahovat heslo zvolené k zabezpečen í . V p ř í p a d ě , že 
by dé lka hesla byla ú točn íkov i z n á m á , naskytuje se m o ž n o s t použ i t í brute-force ú t o k u , př i 
k t e r é m bude zkouše t všechny m o ž n é kombinace znakové sady. 

Z následuj íc í tabulky (5.1) vyplývá , že je velmi dů lež i t é použ íva t d l o u h á hesla, k t e r á 
ideá lně kombinuj í r ů z n é znaky (číslice, p í s m e n a - ve lká i m a l á a spec iá ln í znaky) . P ro vy
tvo řen í t akového hesla je m o ž n é použ í t r ů z n é g e n e r á t o r y hesel, k t e r é jsou volně d o s t u p n é na 
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internetu n a p ř . g e n e r á t o r d o s t u p n ý na adrese . P o u ž i t í m delších hesel je m o ž n é sníži t prav
d ě p o d o b n o s t p ro lomen í p o m o c í brute-force ú t o k u . V p ř í p a d ě , že jsou p o u ž i t y znaky různých 
kategor i í , snižuje se p r a v d ě p o d o b n o s t v ý s k y t u ve s lovníku. Ukázkové heslo by mohlo bý t 
nap ř ík l ad : 0Wud6@XUVlwgX@yG, u k t e r é h o je t é m ě ř n e m o ž n é , aby se nacháze lo ve vygene
r o v a n é m s lovníku. Bohuže l je ale velmi p r a v d ě p o d o b n é , že vě t š ina už iva te lů t aková hesla 
nepouž ívá kvůl i jejich s loži tost i . 

Dé lka hesla [0-9] [a-Z] [a-Z] + [0-9] [a-Z] + [0-9] + speciá ln í znaky 
6 Ihned Ihned Ihned 20 sekund 
7 Ihned 2 sekundy 6 sekund 49 minut 
8 Ihned 1 minuta 6 minut 5 d n í 
9 Ihned 1 hodina 6 hodin 2 roky 
10 Ihned 3 dny 15 d n í 330 let 
11 Ihned 138 d n í 3 roky 50 000 let 
12 2 sekundy 20 let 162 let 8 000 000 let 

Tabulka 5.1: D o b a p r o l a m o v á n í hesel v závislost i na jejich délce a znakové sadě 

Výše z m í n ě n á tabulka d o s t u p n á na s t r á n c e 2 p o č í t á s v y u ž i t í m A W S p3.16xlarge (Ama
zon Web Services - c loudová s lužba nabízej ící v ý p o č e t n í s í lu) . P ř i z m í n ě n é konfiguraci je 
stroj vybaven nás ledovně : 

• 96x jader Intel X e o n Scalable (postaveno na a r c h i t e k t u ř e Skylake) C P U 

• 8x N V I D I A V100 Tensor Core G P U s p a m ě t í 32 G B 

S touto konfigurací je m o ž n é vyzkouše t za sekundu 632 mi l i a rd hesel, v d o b ě p s a n í t é t o 
p ráce je cena za hodinu využ i t í s lužby 25 U S D , v p ř e p o č t u zhruba 535 K č . 

Pro lepší p ř eh l ed o r ů s t u v ý k o n u v čase je m o ž n é použ í t n á s t r o j d o s t u p n ý na s t r á n c e 3 , 
k t e r ý umožňu je p o r o v n á n í dé lky p r o l a m o v á n í k o n k r é t n í h o hesla v různých letech p o m o c í 
brute-force metody. N a p ř í k l a d p r o l a m o v á n í hesla test 1234 by v roce 2005 trvalo 6 dn í a 
4 hodiny (při t e s tován í 15288806.46 hesel za sekundu) V roce 2020 by se u s t e jného hesla 
jednalo o 1 den a necelých 22 hodin (př i t e s tován í 17042497.3 hesel za sekundu). P ř i použ i t í 
již z m í n ě n é A W S by se v d o b ě p s a n í t é t o p r á c e jednalo zhruba o 6 minut. 

Dalš í m o ž n o s t í je a k t i v n í p roveden í ú t o k u , p ř i čemž se ú t o č n í k snaž í a k t i v n ě odpojit 
klienty, p ř ipo jené k p ř í s t u p o v é m u bodu, p o m o c í d e a u t e n t i z a č n í c h r á m c ů . P o k u d se toto 
ú točn íkovi povede, o d p o j e n í kl ient i se pokus í opě t p ř ipo j i t na síť, a ú t o č n í k b ě h e m jejich 
p ř ipo jován í m ů ž e zachytit handshake. D e a u t e n t i z a č n í r á m c e je m o ž n é detekovat, a p o m o c í 
nich zjistit, zdal i docház í k ú t o k u . K jejich detekci je n a p ř í k l a d m o ž n é použ i t í p r o g r a m ů 
typu I D S (Intrusion Detect ion System). T y t o programy zachytáva j í okolní síťový provoz a 
v y h o d n o c u j í m o ž n á r iz ika , jako n a p ř í k l a d zas í lání již zmíněných r á m c ů atp. K o n k r é t n í m 
p ř í k l a d e m m ů ž e bý t program Wireless IDS (Intrusion Detection System). D o s t u p n ý je na 
o t ev řené p l a t fo rmě G i thub . 

V p ř í p a d ě , že detekce ú t o k u nes tač í , je m o ž n é m u z a b r á n i t p o u ž i t í m standardu 802.1 l w 
[3], k t e r ý by l pub l ikován v roce 2008. Tato nadstavba b ě ž n ě p o u ž í v a n é h o standardu I E E E 

xhttps: //www.lastpass.com/password-generator  
2https: //www.thesecurityfactory.be/password-cracking-speed/  
3https: //www.betterbuys.com/estimating-password-cracking-times/  
4https: //github.com/SYWorks/wireless-ids 
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802.11, p ř ináš í funkcionalitu Management Frame Protect ion ( M F P ) , k t e r á umožňu je kon
t ro lu integrity tzv. Management r á m c ů , k t e r é jsou použ ívány př i deautentizaci [15]. Tato 
kontrola se v b ě ž n é m standardu I E E E 802.11 nevyskytuje, a z toho d ů v o d u je na n ě m 
m o ž n é ú t o k provés t . 

Ačkoli bylo toto rozší ření p ř e d s t a v e n o už v roce 2008, dodnes nen í ve vě tš ině běžných 
r o u t e r ů d o s t u p n é . Dalš í n e v ý h o d o u je, že M F P je d o s t u p n é pouze v routerech d ražš í cenové 
kategorie (nap ř . UBNT UniFi Dream Machine, j ehož cena se př i v y t v á ř e n í p r á c e pohybuje 
kolem 8000 K č ) . Toto b e z p e č n o s t n í o p a t ř e n í je již zahrnuto v n o v é m zabezpečen í W P A 3 , 
k t e r é se p o s t u p n ě zač íná použ íva t , a tak by v budoucnu mě l bý t tento ú t o k vyřešen . 
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Kapitola 6 

Generování slovníků 

Kva l i t a s lovníku z á s a d n ě ovlivňuje dobu a p r a v d ě p o d o b n o s t ú spěšnos t i p ro l amován í . K v a 
l i tní s lovník je dů lež i tý ze jména kvůl i p ř i h l é d n u t í k o s t a t n í m m o ž n o s t e m p ro lamován í , po
psaných v kapitole 3. 

Slovník by mě l obsahovat hesla, k t e r á by d a n ý už iva te l mohl m í t s větš í p r a v d ě p o 
d o b n o s t í zvolena. N a internetu nebo v L inuxových d i s t r ibuc ích , sloužících k p e n e t r a č n í m u 
tes tován í , je m o ž n é na j í t ukázkové slovníky, k t e r é je m o ž n é použ í t . T y t o s lovníky se větši
nou skládaj í z d a t a b á z e un ik lých hesel. Jejich v ý h o d o u je, že jsou vě t š inou se řazeny podle 
frekvence už ívání hesel (na z a č á t k u jsou častěj i p o u ž í v a n á hesla na zák ladě un ik lých data
báz í ) , n e v ý h o d o u ale je, že jsou or ien továny ze jména na anglicky mluv íc í země . T í m se tedy 
snižuje p r a v d ě p o d o b n o s t ná lezu hesla př i použ i t í v českém p ros t ř ed í . 

Česká hesla maj í ř a d u specifik a n e m u s í bý t o b s a ž e n a ve slovnících pro obecné použ i t í . 
Z toho d ů v o d u je v ý h o d n é mí t i s lovník č is tě českých hesel. Po p r o h l e d á n í webu a darkwebu 
nebyly nalezeny z á d n ě čis tě české slovníky, nejvíce se p o d o b a j í c í m n á l e z e m b y l seznam 
českých slov ( d o s t u p n ý na s t r á n c e 1 ) . S a m o t n ý t a k o v ý slovník by k p r o l a m o v á n í hesel nebylo 
v h o d n é použ í t , a proto se tato p r á c e dá le zabývá m o ž n o s t m i v y t v á ř e n í v l a s tn ích s lovníků. 

6.1 Získávání dat 

V p ř í p a d ě , že se rozhodneme vy tvo ř i t v l a s tn í slovník, je ve vě t š ině p ř í p a d ů n u t n é mí t data, 
ze k t e rých se slovník bude v y t v á ř e t . Zde tedy vyvs táva j í dvě otázky, j a k á data v l a s tně 
hledat a kde tato data z ískat . 

V p ř í p a d ě v y t v á ř e n í s lovníku pro ú t o k na k o n k r é t n í osobu by bylo m o ž n é vzí t v ú v a h u 
slova, k t e r á souvisejí n a p ř . s koníčky d a n é osoby, nebo obecně s p r o s t ř e d í m , ve k t e r é m 
se osoba vyskytuje. V tomto p ř í p a d ě je ale velmi n á r o č n é n a s b í r a t t akové m n o ž s t v í dat 
o k o n k r é t n í osobě , aby byla personalizace pro tvorbu hesel použ i t e lná . P ř i v y t v á ř e n í s lovníku 
pro obecné použ i t í v Č e s k u je tato o t á z k a j e š t ě složitější . V ú v a h u zde p ř i p a d a j í v šechna 
česká slova, v l a s tn í j m é n a , n á z v y ulic, spo r tovn í ch k l u b ů atp. 

T í m t o z p ů s o b e m však z í skáme obrovský slovník z něhož jen mizivé procento by bylo 
použ i t o jako heslo. P r o z ískání všech českých slov a v la s tn ích jmen je m o ž n é na léz t volně 
d o s t u p n á data na internetu (např . seznam českých s lov 2 ) . O b d o b n ě je m o ž n é z íska t data i 
pro dalš í j iž z m í n ě n é n á v r h y (nap ř . n á z v y ulic) . 

xhttp: //www.zip-password-cracker.com/dict ionaries.html 
2http: //www. jmenaprijmeni.cz/seznam-ceskych-slov 
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Dalš í m o ž n o s t í je použ i t í n á s t r o j e C e W L - Cus tom W o r d Lis t g e n e r á t o r d o s t u p n é h o na 
adrese 3 . C í l em tohoto n á s t r o j e je a u t o m a t i z o v a n ý sbě r slov ze z a d a n é webové s t r ánky . P ř i 
výchoz ím s p u š t ě n í se n á s t r o j p o u š t í do hloubky 2 od z a d a n é h o ur l , n i c m é n ě toto na s t aven í 
je m o ž n é p o m o c í argumentu změn i t . 

• U k á z k a použ i t í n á s t r o j e C e W L na webové s t r á n c e www.seznam.cz, parametr -d určuje 
hloubku zanořen í , -w u rču je název vygene rovaného s lovníku s cestou 
$ ruby -W0 ./cewl.rb https://www.seznam.cz/ -d 1 -w ./dict.txt 

• U k á z k a výs l edného souboru: 

Před 
Skrýt 
Komentáře 
dny 
pro 
ale 
Seznam 
které 
streaming 
hodinami 

P ř i tomto k o n k r é t n í m s p u š t ě n í zapsal n á s t r o j celkem 14618 u n i k á t n í c h slov. 

6.2 Generování slovníku ze získaných dat 

Po z ískání dat, je m o ž n é vygenerovat slovník, j e d n á se ale o s tá le o t e v ř e n ý p r o b l é m . M ů ž e m e 
zde vycháze t z typ ických hesel končících pos loupnos t í čísel nebo slov začínaj ících ve lkým 
p í s m e n e m , dá le je m o ž n é m ě n i t p o d o b n á p í s m e n a na číslice atd. K a ž d o p á d n ě n ikdy si 
n e m ů ž e m e bý t ú p l n ě j i s t í , že p r á v ě d a n á ú p r a v a je s p r á v n á . 

P ř e d p o k l á d e j m e , že m á m e t e x t o v ý soubor obsahuj íc í slova, z í skaný n a p ř í k l a d n á s t r o j e m 
C e W L , p ř í p a d n ě by se zde da l použ í t i n e ú p l n ý slovník českých slov z m í n ě n ý na z a č á t k u t é t o 
kapitoly. N y n í bychom si mohl i napsat v l a s tn í script, k t e r ý by v s t u p n í data upravoval dle 
naš ich p ř e d s t a v , n i c m é n ě to v dnešn í d o b ě nen í n u t n é , jelikož existuje už několik n á s t r o j ů 
k t omu určených . 

Hashcat 

N á s t r o j Hashcat je k r o m ě p r o l a m o v á n í hesel m o ž n é použ í t i ke generování s lovníků. K e 
specifikování výs l edného s lovníku se zde používa j í tzv. pravidla, k t e r ý m i definujeme, co se se 
v s t u p n í m i daty m á s t á t . Tato pravidla se zapisuj í do oddě lených s o u b o r ů a jejich v ý h o d o u 
je, že ma j í stejnou syntaxi jako pravidla pro dalš í n á s t r o j John the Ripper . P r av id l a se 
daj í použ í t i rovnou b ě h e m p rováděn í ú t o k u . Jejich k o m p l e t n í p řeh led je m o ž n é na léz t na 
odkaze 4 . 

3https: //github.com/digininja/CeWL 
4https: //hashcat. net/wiki/doku.php?id=rule_based_attack 
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• U k á z k a použ i t í generování s lovníku p o m o c í dvou pravidel: 

— Soubor append.rule s pravidly pro d o p s á n í z n a k ů na konec slova: 

: - nep roveden í ž á d n é akce (slovo z ů s t a n e s te jné) 

$1 - p ř i d á n í znaku 1 na konec slova 

$2 - p ř i d á n í znaku 2 na konec slova 

— Soubor cap.rule s pravidly pro zvě tšení p r v n í h o p í smene : 

c - zvě t šen í p r v n í h o p í smene 

— Obsah v s t u p n í h o souboru test.txt: 

test 

• S p u š t ě n í n á s t r o j e s o b ě m a pravidly: 

$ hashcat - r append.rule - r cap.rule test.txt — s t d o u t > vystup.txt 

• Vy tvo řený slovník: 

test 
t e s t i 
test2 
Test 
Testi 
Test 2 

J o h n the R i p p e r 

Dal š ím z n á s t r o j ů pro generování s lovníků ze z a d a n ý c h v s t u p n í c h dat je John the R i p 
per d o s t u p n ý na adrese' 5. Jeho funkcionalita na zák ladě pravidel je velmi p o d o b n á jako 
u p ředchoz ího nás t ro j e , proto je zde syntaxe pravidel ekviva len tn í . J e d i n ý m rozd í l em je, že 
pravidla se m u s í vložit do spec iá ln ího souboru, k t e r ý je u ložen v /etc/john/john.conf 6 -
m ů ž e se lišit pro k o n k r é t n í dis t r ibuci . 

• U k á z k a s p u š t ě n í nás t ro je : 
$ john —wordlist=test.txt — r u l e s — s t d o u t > vystup.txt 

Mentalist 

Mental is t funguje o p ě t velmi p o d o b n ě , ale jeho v ý h o d o u je grafické už iva te lské rozh ran í , 
p o m o c í k t e r é h o je m o ž n é zadáva t j edno t l ivá pravidla. To se m ů ž e hodit ze jména m é n ě zku
šeným už iva t e lům, jelikož zde n e m u s í r o z u m ě t syntaxi pravidel, k t e r á je opě t ekviva len tn í 
s j iž výše z m í n ě n ý m i . N á s t r o j je m o ž n é na léz t na s t r á n c e 7 . 

5https: //www.openwall.com/john/ 
6https: //netsec.ws/?p=457 
7https: //github.com/scOtf ree/mentalist 
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D a l š í n á s t r o j e 

Výše z m í n ě n é n á s t r o j e poč í t a j í se v s t u p n í m i daty, k t e r á na zák l adě pravidel up ravu j í a 
v y t v á ř í tak větš í slovníky. Ex is tu j í ale i da lš í nás t ro j e , k t e r é dokáž í s lovník vygenerovat 
samy. H o d í se ale spíše pro p ř ípady , kdy v íme , jak d louhé je d a n é heslo a z j a k ý c h z n a k ů je 
složené. J e d n á se n a p ř í k l a d o n á s t r o j C r u n c h 8 . 

Pro p ř ípad , kdy z n á m e informace o maji tel i s í tě , existuje n á s t r o j C U P P — C o m m o n 
User Passwords Profi ler 9 . P o m o c í tohoto programu je m o ž n é zadat z n á m é informace, 
jako n a p ř . j m é n o a p ř í jmení majitele, da tum narozen í , p ř e z d í v k u atd. N a zák l adě t ě c h t o 
dat n á s t r o j vygeneruje slovník za ložený na t ěch to informacích . P o d o b n ý m n á s t r o j e m je i 
P y d i c t o r 1 0 , p o m o c í k t e r é h o je ale m o ž n é i generování s lovníku o b d o b n ě jako u nás t ro j e 
Crunch . 

6.3 Měření účinnosti vytvořeného slovníku 

N á h o d n ý m ses tavován ím hesel z j edno t l i vých f r a g m e n t ů vznikaj í p o u ž í v a n á hesla jen s ma
lou p r a v d ě p o d o b n o s t í . To jestl i k o n k r é t n í v y t v o ř e n é heslo bylo n ě k d y p o u ž i t o nelze ověři t . 
V tento moment by bylo ideá ln í p rovés t pokus p r o l a m o v á n í b ě ž n ě použ ívaných W i - F i sítí 
a ná s l edně př i vě t š ím vzorku odhadnout, jest l i je v y t v o ř e n ý slovník dos t a t ečný . Tato me
toda ověření ale bohuže l nen í m o ž n á , jelikož je tato ak t iv i t a nelegální . P r o př ib l ižný odhad 
efektivity metody pro v y t v á ř e n í s lovníku byla p o u ž i t a metr ika p o p s a n á níže. 

B y l o by m o ž n é p o u ž í t d a t a b á z i un ik lých hesel ze s t r á n k y 1 1 , k t e r á obsahuje p řes 600 
mil ionů hesel a porovnat je s hesly z vygene rovaného s lovníku. Zde ale n a r á ž í m e na více 
p rob l émů , d a t a b á z e un ik lých hesel opě t nen í č is tě pro české p ros t ř ed í , a hesla jsou zde 
zahešovaná p o m o c í S H A - 1 , je zde tedy n u t n é v y t v o ř e n ý slovník zahešova t a p o r o v n á n í 
p rovádě t až nás l edně . V ě t š í m p r o b l é m e m je ale velikost t é t o d a t a b á z e a n á r o č n o s t v ý p o č t u 
shody. Jel ikož d a t a b á z e m á zhruba 29 G B , nebylo m o ž n é provés t rychlé p o r o v n á n í na 
b ě ž n é m notebooku s R A M 8 G B . K o n k r é t n í v ý p o č t y v tabulce 6.1 tedy poč í t a j í shodu 
s re fe renčním s lovníkem rockyou.txt, k t e r ý je m o ž n é na léz t na o d k a z u 1 2 . Slovník rockyou.txt 
t a k é obsahuje j iž un ik lá hesla, oproti z m í n ě n é d a t a b á z i je ale mnohem m e n š í (obsahuje 
pouze 14 344 392 hesel) a nen í zahešovaný. 

Měřen í bylo provedeno nás ledovně : 

1. Získání dat pro v y t v o ř e n í s lovníku 

2. V ý p o č e t shody p ů v o d n í c h dat s re fe renčním s lovníkem 

3. Vygenerování s lovníku ze z í skaných dat 

4. V ý p o č e t shody vygene rovaného s lovníku s re fe renčním s lovníkem 

5. V ý p o č e t z lepšení Z: Z = N/P; N = SN/DN; P = SP/DP, kde: 
P je p o m ě r shody z í skaných dat k jejich délce, 
iV je p o m ě r shody vygene rovaného s lovníku k jeho délce, 
S je p o č e t shoduj íc ích se hesel mezi s lovníkem a d a t a b á z í , 

8https://tools.kali.org/password-attacks/crunch 
9https: //github.com/Mebus/cupp 

1 0https: //github.com/LandGrey/pydictor 
nhttps: //haveibeenpwned.com/Passwords 
1 2https: //github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt 
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D je p o č e t slov s lovníku (popř . z í skaných dat), 
Z je p o m ě r z lepšení zohledňuj íc í zvě tšení s lovníku př i zvýšení shody 

V tabulce 6.1 jsou uvedeny t ř i p ř í k l a d y tvorby s lovníků s v y p o č t e n ý m i hodnotami zlep
šení. P o u ž i t by l n e ú p l n ý český slovník ( zmíněný v p r v n í m odstavci), s lovník vygenerovaný 
n á s t r o j e m C e W L ze s t r á n k y seznam.cz (s te jný jak v ukázce n á s t r o j e C e W L ) a pro s rovnán í 
i angl ický slovník d o s t u p n ý na adrese 1 3 . Proces ú p r a v y s lovníků p ř idává na konec slov čísla: 
1, 12, 123, 1234 a opakuje to t éž se zvě t šen ím p r v n í h o p í s m e n e slova. 

Jel ikož slovník rockyou.txt nen í opě t pro české p ros t ř ed í , b y l zde pro s r o v n á n í p ř i d á n 
i s lovník anglický. M ů ž e se z d á t p řekvap ivé , že z lepšení angl ického s lovníku je mnohem 
menš í než zlepšení českých s lovníků. Je tomu tak z d ů v o d u , že už v n e u p r a v e n é m angl ickém 
slovníku se nacház í velký p o č e t shoduj íc ích se slov, n i c m é n ě se zde u p r a v e n í m s lovníku 
d o s t á v á m e na nejvyšší shodu. 

S l o v n í k P o č e t slov Shoda N á r ů s t shody Z l e p š e n í 
Český 272058 8644 - -

Český - u p r a v e n ý 2448522 220871 25.55x 2.8391x 
Seznam.cz 14618 911 - -

Seznam.cz - u p r a v e n ý 131562 20996 23.05x 2.5608x 
Angl ický 466550 61914 - -

Angl ický - u p r a v e n ý 4198950 404503 6.53x 0.7259x 

Tabulka 6.1: Měřen í z lepšení př i t v o r b ě konk ré tn í ch s lovníků 

'https: //github.com/dwyl/english-words/blob/master/words.txt 

29 

http://seznam.cz
http://Seznam.cz
http://Seznam.cz


Kapitola 7 

Implementace nástroje a testování 

Projekt F lexProbe , k t e r ý realizuje v ý z k u m n á skupina A N T (skupina akcelerovaných síťo
vých technologi í ) na V U T F I T , m á za cíl vy tvo řen í sondy, k t e r á by mě la sloužit k z á k o n n ý m 
odpos l echům. Využíva t by jej ná s l edně mě la Pol ic ie C R , k t e r á by d íky t é t o sondě mohla 
mí t m o ž n o s t za d a n ý c h okolnos t í odpos loucháva t provoz na sít i konk ré tn í ch už iva te lů , a na 
zák ladě ana lýzy provozu vyhodnocovat ne legáln í ak t iv i tu . 

A b y bylo m o ž n é provoz na sít i analyzovat a zjišťovat z něj informace, je n u t n é m í t p ř í s t u p 
k nezašif rované komunikaci . N á s t r o j i m p l e m e n t o v a n ý v t é t o p rác i umožňu je zjistit heslo ke 
k o n k r é t n í b e z d r á t o v é sí t i , p o m o c í něhož je ná s l edně m o ž n é danou komunikaci dešifrovat. 

7.1 Popis nástroje 

V kapitole 4 jsou p o p s á n y n ě k t e r é z j iž existuj ících n á s t r o j ů , k t e r é slouží k p o d o b n é m u 
účelu, n i c m é n ě nejsou v ž d y už iva te l sky př ívě t ivé , a to ze jména pro nezkušené uživate le . 

Proto j e d n í m z kr i té r i í výs ledného n á s t r o j e byla jednoduchost jeho použ i t í . Vy tvo řený 
nás t ro j je tedy p lně a u t o m a t i z o v a n ý a d o p l n ě n ý o R E S T A P I , d íky k t e r é m u je m o ž n é jej 
ov láda t z webového r o z h r a n í (viz 7.2) a integrovat jej do dalš ích sy s t émů . 

Vy tvořený n á s t r o j tedy umožňu je p roveden í ú t o k u na zvolenou síť, a mě l by bý t z a ř azen 
jako součás t projektu F lexProbe a ná s l edně zahrnut do platformy p o p s a n é níže (viz 7.4). 
V ý h o d o u n á s t r o j e je, že je m o ž n é ho použ í t nejen z t é t o platformy, ale t a k é z jakéhokol i 
da lš ího stroje, v y b a v e n é h o o p e r a č n í m s y s t é m e m L i n u x se síťovou kartou, k t e r á umožňu je 
injekci p a k e t ů a mon i to rovac í režim. 

7.2 Použi t í nástroje 

Následuj íc í scénář popisuje typické použ i t í n á s t r o j e . N a z a č á t k u už iva te l specifikuje síť, ke 
k t e r é chce zjistit heslo, a ke k t e r é m á povolení k p roveden í ú t o k u (ať už na zák ladě s o u d n í h o 
p ř íkazu , nebo povolení od majitele s í tě - n a p ř . pro kontrolu kval i ty zabezpečen í ) . 

1. Uživa te l s p u s t í n á s t r o j a ve webovém prohl ížeči si o t ev ře p ř í s lušnou I P adresu, na 
k te ré je webové r o z h r a n í (IP adresu r u č n ě z a d á př i s p u š t ě n í programu). 
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1 r Start monitoring mode Stop monitoring mode Cancel and return home 

e current state is OFF. 

O b r á z e k 7.1: Výchozí stav aplikace 

2. P o m o c í t l a č í t k a p ř e p n e síťovou kar tu do mon i to rovac ího rež imu. 

Start monitoring mode Stop monitoring mode Cancel and return home 

The current state is ON. 

Name of interface wlp2s0mon. 

O b r á z e k 7.2: Stav aplikace po z a p n u t í mon i to rovac ího r ež imu 

3. S t i s k n u t í m t l a č í t k a zahá j í skenování d o s t u p n ý c h W i - F i sítí . 

4. Z tabulky d o s t u p n ý c h s í t í vybere danou síť a zahá j í ú tok . 

1 Start monitoring mode 1 I Stop monitoring mode 1 Cancel and return home 1 

The current state is ON. 

Name of interface wlp2s0mon. 

Rescan 1 

BSSID Signal Privacy ESSID 

38:43:7D:84:C7:27 -69 WPA2 UPC6758216 

88:F7:C7:A0:30:5A -83 WPA UPC3246108 

38:43:7D:C8:9E:82 -87 WPA2 UPC9220749 

O b r á z e k 7.3: Seznam d o s t u p n ý c h sítí 

• V p ř í p a d ě , že se j e d n á o síť s W E P zabezpečen ím, z a č n o u se rovnou zachy táva t 
inicial izační vektory, k t e r é slouží k p ro lomen í hesla. 

• V p ř í p a d ě zabezpečen í W P A vybere už iva te l s t u p e ň agresivity pro z ískání hand
shake, a p ř í p a d n ě z a d á adresu crackovacího serveru (viz 7.3). 
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1 [ Start monitoring mode Stop monitoring mode Cancel and return home 

If you want to use cracking server, please fill out its U R L adress below, else leave empty. 

CRACKING SERVER URL F.E.: HTTP://127,0.0.1:3000 : 
http://127.0.0.1:8000 

Select deuthentication mode to start attack 

None Select 

Select Extreme 

For followig mode please set values in seconds: 

WAIT TIME: 
30 

DEAUTHENTICATIONS PER TIME: 
10 

Select Wave 

O b r á z e k 7.4: Volba m ó d u z ískání handshake 

5. Po zahá jen í ú t o k u už iva te l už jen čeká na dokončen í ú t o k u . 

Start monitoring mode Stop monitoring mode Cancel and return home 

Attacking BP-asus-test 

Waiting for handshake 

Capturing started: 2021-04-29 15:44:42 

O b r á z e k 7.5: Stav p rob íha j í c ího ú t o k u 

V p ř í p a d ě W E P zabezpečen í je n u t n é zachytit u rč i tý p o č e t inicial izačních vek
t o r ů . P ř i experimentech bylo z j iš těno, že n a p ř í k l a d pro 64b i tový klíč se v p rů 
m ě r u j e d n á o cca 35 000 inicial izačních v e k t o r ů k ú s p ě š n é m u p ro lomen í . Doba 
t r v á n í zachy táván í závisí na p o č t u p ř ipo jených už iva te lů a t a k é na provozu na 
síti . M ů ž e se jednat o několik minut až po několik hodin . V m o m e n t ě , kdy na 
síti nen í nikdo př ipo jen , nen í m o ž n é zachy t áva t inicial izační vektory. 

V p ř í p a d ě W P A zabezpečen í je n u t n é na m í s t ě zachytit handshake. Zde doba 
t r v á n í zachycení závisí na tom, jest l i jsou na sí t i p ř ipo jen i už ivate lé , a pokud 
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ano, tak t a k é na zvolení agresivity ú t o k u . Handshake je m o ž n é zachytit jen na 
síti, kde je n ě k d o p ř ipo jen , nebo na sít i , na kterou se b ě h e m zachy táván í zrovna 
někdo př ipoj í . 

P ro nás l edné p r o l a m o v á n í hesla už už iva te l n e m u s í bý t v dosahu s í tě , a doba 
t r v á n í se odvíj í od dé lky použ i tých s lovníků a t a k é od hardware zař ízení , na 
k t e r é m se p r o l a m o v á n í p rovádí . M ů ž e trvat od někol ika minut po několik hodin 
až dní . 

6. V p ř í p a d ě ú s p ě c h u se uživate l i zobraz í heslo pro danou síť W i - F i . 

Start monitoring mode Stop monitoring mode Cancel and return home 

Password for BP-asus-test is totojetest 

O b r á z e k 7.6: Z í skané heslo 

P o d r o b n ě j i je b ě h programu p o p s á n v o b r á z k u 7.8. 

7.3 Součásti nástroje 

Implementace celého n á s t r o j e se s k l á d á z někol ika m o d u l ů , logicky je ale m ů ž e m e rozděl i t 
na t ř i čás t i . J e d n á se o ap l ikačn í server, frontend a crackovací server. P ř i č e m ž crackovací 
server je modu l navíc , k t e r ý k funkčnost i celého n á s t r o j e nen í nu tný . Je m o ž n é ho však 
využ í t v p ř í p a d ě s p u š t ě n í se sondou. P r o p o j e n í všech čás t í je n a z n a č e n o na o b r á z k u 7.7. 

APLIKAČNÍ 
SERVER 
Flask App 

T 
REST API 

CRACKOVACÍ 
SERVER 
serve r.py 

-REST API-

O b r á z e k 7.7: D iag ram propo jen í 

P ř i s p u š t ě n í aplikace se s p u s t í webové r o z h r a n í na z a d a n é IP adrese a por tu . Uživa te l 
nás l edně všechny č innos t i p rovád í z rozh ran í , kde se všechny aktivace t l ač í t ek a vyp lňo
vání fo rmulá řů přenáše j í do ap l ikačn ího serveru jako P O S T dotazy na d a n é u r l umožňuj íc í 
p ř i j ímán í ht tp d o t a z ů . V a p l i k a č n í m serveru se p o m o c í aktivace konk ré tn í ch u r l spouš t í 
v y b r a n é funkce a nás l edně se posí laj í data opě t do webového rozh ran í . Ap l ikačn í server 
tedy funguje zároveň jako A P I . V p ř í p a d ě využ i t í c rackovacího serveru p řepos í l á A P I sou
bor se zachyceným handshake na crackovací server a ná s l edně s n í m komunikuje, aby mohl 
pos í la t informace o stavu p r o l a m o v á n í hesla do rozh ran í . D iagram ukázkové komunikace je 
zobrazen na nás leduj íc ím o b r á z k u (7.8). 
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CRAC KOVACÍ 
SERVER 

APLIKAČNÍ 
SERVER FRONTEND 

Zapnuti monitorovacího režimu 

Název monitorovacího zařízeni 

Vyhledávání dostupných sítí 

Seznam dostupných siti 

Volba konkrétní sítě •+ volba serveru 

|Spjšténí útoku | Informace o průběhu 

Posláni souboru s handshake Handshake 

Informace o průběhu 

Healo Heslo 

Informace o průběhu 

Heslo 

O b r á z e k 7.8: U k á z k a komunikace př i ú t o k u na W P A s p o u ž i t í m crackovacího serveru 

A p l i k a č n í server 

Apl ikačn í server a zá roveň h lavn í čás t programu obsahuje několik m o d u l ů (attacks.py, 
tools.py, killableThread.py a web.py), k t e r é slouží jednak k p rováděn í ú t o k ů na W i - F i s í tě , 
p ro l amován í hesel, ale i jako A P I pro webové rozh ran í . Všechny tyto moduly jsou n a p s a n é 
v jazyce Python3 . 

Z á k l a d e m celého ap l ikačn ího serveru je modu l tools.py, j enž obsahuje funkce sloužící jak 
k p ř íp r avě zař ízení pro ú tok , tak veškerému p rováděn í ú t o k ů a z ískávání informací o p rávě 
probíha j íc ích ú toc ích . T y t o funkce jsou v r á m c i celého n á s t r o j e vo lány z dalš ích m o d u l ů . 
N a p ř í k l a d v modulu attacks.py jsou ú t o k y složeny p rávě z t ě c h t o funkcí, dá le se používaj í 
v modulu pro webové A P I , n a p ř . pro z a p n u t í mon i to rovac ího rež imu, nebo pro skenování 
d o s t u p n ý c h sít í . Funkce z tohoto modulu jsou využ ívány i c rackovac ím serverem. E x t e r n í 
ná s t ro j e (Aircrack-ng a Hashcat) se zde s p o u š t í p o m o c í knihoven subprocess a Pexpect. 

M o d u l attacks.py obsahuje funkce, k t e r é slouží k p roveden í ú t o k u na s í tě s W P A zabez
pečen ím, jelikož je kompl ikovanějš í než ú t o k na s í tě se z a b e z p e č e n í m W E P , kde se j e d n á 
pouze o s p u š t ě n í d a n é h o ex t e rn ího n á s t r o j e s u r č i t ý m i parametry. 

M o d u l killableThread.py obsahuje u p r a v e n ý konstruktor t ř í d y Thread z knihovny 
threading. D í k y t é t o ú p r a v ě je m o ž n é l ibovolně ukončova t pracuj íc í v l ákna , což př i stan-

34 



d a r d n í implementaci T h r e a d ů v jazyce P y t h o n nen í m o ž n é . Implementace modulu vycház í 
z č l ánku d o s t u p n é h o na adrese 1 . 

M o d u l web.py t vo ř í h lavn í ap l ikačn í čás t , k t e r á po zvolení p ř í s t u p o v é h o bodu rozhodne, 
na zák ladě p o u ž i t é h o zabezpečen í , k t e r ý ú t o k se m á provés t a zá roveň je h l a v n í m v l á k n e m 
pro jeho p rováděn í . Da l š ím jeho úko lem je p r o p o j e n í s w e b o v ý m r o z h r a n í m , p ř i čemž pracuje 
jako A P I a je postaven za pomoci F i a sku - j e d n á se o mik rowebový framework n a p s a n ý 
v jazyce Py thon . 

Flask zde p o m o c í d e k o r á t o r ů př idě lu je funkcím modulu k o n k r é t n í u r l (endpoint), k t e ré 
slouží k aktivaci funkcí ap l ikačn ího serveru z webového r o z h r a n í p o m o c í ht tp d o t a z ů . Dá le 
je lze ale použ í t i k p o s k y t o v á n í informací o p r ů b ě h u ú t o k u p o m o c í pe r iod ických d o t a z ů . 

Součás t í tohoto A P I je i funkcionalita spo jen í s c rackovacím serverem, k t e r ý je rovněž 
postaven za pomoci F iasku . 

Frontend 

Frontend celého n á s t r o j e je i m p l e m e n t o v á n p o m o c í knihovny R e a c t 2 v jazyce JavaScript 
( E C M A S c r i p t 6.0 a J S X ) . O v l á d a c í r o z h r a n í se nacház í na j e d n é webové s t r á n c e , k t e r á 
se sk l ádá z více React komponent a využ ívá kaskádové styly použ ívané v ce lém projektu 
F lexProbe . 

Pro p ř ek l ad se využ ívá n á s t r o j webpack s konfigurací pro bal íčkovací m a n a ž e r npm, 
p o m o c í k t e r é h o je m o ž n é provés t bu i ld . V r á m c i bu i ldu se vy tvo ř í soubor h tml , k t e r ý 
zahrnuje minifikovanou aplikaci , zařizující vykres lování obsahu s t r ánky . 

Hlavn í komponenta A p p , i m p l e m e n t o v a n á funkcí v souboru App.js, dokáže na zák ladě 
svého stavu vykreslovat konkré tn í , v d a n ý moment chtěný, obsah. Tento stav je synchroni
zovaný se stavem z A P I . V p ř í p a d ě ú t o k ů se informace o p r ů b ě h u zobrazuj í p o m o c í kompo
nent W p a a Ivs, k t e r é jsou i m p l e m e n t o v á n y opě t p o m o c í funkcí v souborech wpa.js a ivs.js. 
Komponenty se periodicky do tazu j í ap l ikačn ího serveru a zjišťují tak stav ú t o k u . P ředchoz í 
dotazy se prováděj í do doby, než je heslo prolomeno a nás l edně v r o z h r a n í zobrazeno. 

Celý frontend by l z á m ě r n ě i m p l e m e n t o v á n jako jedna React aplikace. V apl ikaci se 
tedy n e n a c h á z í ž á d n á p řesměrován í , a veškeré z m ě n y s t a v ů se zajišťují p o m o c í R E S T A P I . 
Díky tomu je apl ikaci m o ž n é p o h o d l n ě z a ř a d i t do dalš ích s t r á n e k př i integraci do webového 
r o z h r a n í projektu F lexProbe . 

C r a c k o v a c í server 

V projektu F lexProbe se p o č í t á s v y u ž í v á n í m sondy, k t e r á bude p r a v d ě p o d o b n ě n a p á j e n á 
ba te r i í . K r o m ě toho i kvůl i výkonu sondy nen í v h o d n é , aby se p r o l a m o v á n í hesel p rovádě lo 
na ní . A proto by l pro tento účel i m p l e m e n t o v á n crackovací server, na k t e r ý je m o ž n é tuto 
ú lohu delegovat. 

P r o l a m o v á n í na c rackovac ím serveru p r o b í h á ú p l n ě s te jně , jako kdyby se provádě lo lo
ká lně n a p ř í k l a d z notebooku. S t í m rozdí lem, že pakety se zachyceným handshake se zaš lou 
na zadanou adresu crackovacího serveru a p r o l a m o v á n í hesla p r o b í h á tam. P o m o c í p ř e smě
rování p řes A P I se informace o p r o l a m o v á n í zobrazuj í ve w e b o v é m rozh ran í . V ý h o d o u je, 
že crackovací server m ů ž e bý t na in s t a lovaný na v ý k o n n é m poč í t ač i , k t e r ý m ů ž e bý t vyba
ven n a p ř . někol ika graf ickými kar tami , p ro l amován í tedy bude značně rychlejší . J e d n á se 
opě t o modu l n a p s a n ý v jazyce Py thon3 s v y u ž i t í m frameworku Flask velmi p o d o b n ě , jak 

xhttps: //www.geeksforgeeks.org/python-dif f erent-ways-to-kill-a-thread/ 
2https: //react j s.org/ 
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v j iž z m í n ě n é m modulu web.py. Server je v y b a v e n ý frontou procesů , a tak je m o ž n é na něj 
delegovat ú lohy z více sond. 

7.4 Platforma Nanopi R l 

O b r á z e k 7.9: Sonda Nanopi R l 

V r á m c i projektu F lexProbe je na zák ladě svých p a r a m e t r ů p o u ž i t a platforma Nanopi R l . 
V m a l é m ba len í poskytuje p o t ř e b n ý hardware pro odposlechy za n ízkou cenu. J e d i n ý m H W 
nedostatkem je síťová karta, k t e r á nepodporuje mon i to rovac í rež im, n i c m é n ě to ale nen í 
zá sadn í p r o b l é m , jelikož do sondy je m o ž n é p ř ipo j i t ex t e rn í síťovou kar tu p o m o c í U S B 
rozhran í . P r o p o t ř e b y tohoto projektu je to t i ž n u t n é mí t síťové kar ty dvě , p ř i čemž jedna 
slouží ke komunikaci a d r u h á je p o u ž i t á na p rováděn í ú t o k ů . P ř i využ i t í platformy získává 
uživate l m o ž n o s t u m í s t i t j i na nepozorované mí s to , a ná s l edně m ů ž e program ov láda t z m é n ě 
n á p a d n é h o m í s t a . D íky tomu je m o ž n é n á s t r o j použ í t bez vzbuzen í pozornosti , což je ve 
vě tš ině d a n ý c h s i tuac í , ze jména pro použ i t í p ř i legálních odposleš ích, v h o d n é . 

Zvolená platforma m á následuj íc í parametry d o s t u p n é ze s t r á n k y 3 : 

• C P U : A l lw inne r H3 , Quad-core Cor t ex -A7 s až 1.2 G H z 

• R A M : 512 M B / l G B D D R 3 

• 1G Ethernet, 100M Ethernet 

• W i - F i : 802.11b/g/n, s S M A konektorem 

• M i c r o S D , U A R T 

• Velikost: 50.5 x 60 m m 

• OS : Ubuntu , O p e n W R T 

Pla t forma pracuje na o p e r a č n í m s y s t é m u L inux , a tak se od b ě ž n é h o p o č í t a č e t é m ě ř 
neliší. Rozd í ly je s a m o z ř e j m ě m o ž n é na léz t v h a r d w a r o v é s t r á n c e . Sonda využ ívá A R M 
procesor, vyznačuj íc í se u r č i t ý m i specifikacemi, k t e r é mohou komplikovat podporu nových 
n á s t r o j ů . P r o p o ž a d a v k y projektu F lexProbe je ale dos tačuj íc í . N á s t r o j se tedy d á do sondy 
p o h o d l n ě integrovat. Součás t í výs l edného n á s t r o j e je i j iž z m í n ě n ý crackovací server, k t e r ý 
je m o ž n é spustit na v ý k o n n é m poč í t ač i a p r o l a m o v á n í p rovádě t na n ě m viz 7.3. 

3http: //wiki.f riendlyarm.eom/wiki/index.php/NanoPi_Rl#Hardware_Spec 
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N á s t r o j by l na sondě s p u š t ě n v o p e r a č n í m s y s t é m u A r m b i a n Buster s kernelem 5.10.y 
( d o s t u p n ý m z adresy' 1). J e d i n ý p r o b l é m př i instalaci na sondu nastal s chyběj íc ím ba l íčkem 
Hashcat, k t e r ý ale nen í pro sondu nijak dů lež i tým, jelikož se použ ívá pro p r o l a m o v á n í hesel 
za pomoci grafických karet. 

7.5 Testování 

P r o tvorbu a u t o m a t i z o v a n é h o p ro l amovače W i - F i z abezpečen í bylo nejdř íve n u t n é ozkoušet 
již existuj ící n á s t r o j e z kapi toly 1. Jel ikož jsou ú t o k y na cizí s í tě bez povolení majitele 
nelegální , by ly v r á m c i t e s tován í experimenty p rováděny na různých routerech v d o m á c í 
síti . 

P ro t e s tován í ú t o k ů na zabezpečen í W P A / W P A 2 bylo dos tačuj íc í p r o v á d ě t t e s tován í 
na routeru bez p ř í s t u p u k internetu, jelikož se jednalo ze jména o zachycení handshake. 
U zabezpečen í W E P však bylo žádouc í m í t síť s p ř i p o j e n í m k internetu. P ro to p ř i t ě c h t o 
ú toc ích byly s í tě p lně funkční, a by l na nich p ř ipo j en uživate l , k t e r ý pro generování provozu 
sledoval videa ze s lužby youtube.com. P r o s í tě by la n a s t a v o v á n a hesla různých složi tost í . 

Z v y b r a n ý c h n á s t r o j ů by l ná s l edně sestaven výs ledný a u t o m a t i z a č n í n á s t r o j , k t e r ý by l 
t e s tován nás ledovně : 

1. S p u š t ě n í a u t o m a t i z o v a n é h o ú t o k u na danou síť 

2. Využi t í d r u h é h o notebooku/telefonu jako k l ien tů s í tě z d ů v o d ů : 

• Tes tování d e a u t e n t i z a č n í c h ú t o k ů 

• Gene rován í provozu 

• S imulování sku t ečných už iva te lů 

3. Po dokončen í ú t o k ů bylo ověřeno, zdal i se heslo shoduje 

Tes tování p rob íha lo za pomoci dvou n o t e b o o k ů v y b a v e n ý c h síťovými kar tami Intel 
Corporation Wireless 3165(rev 79) a Intel Corporation Wireless 3160(rev 83) a 
telefonem Samsung A40, s c h é m a tes tovac í sestavy je na o b r á z k u 7.10. 

K t e s tován í byly využ i ty následuj íc í routery: 

• D - L i n k DI-524 • Asus R T - N 1 6 

• Asus D S L - A C 5 2 U • E d i m a x B R - 6 2 0 4 W L g 

• Tenda N 3 
C o m p a l C H 7 4 6 5 L G 

Mobi ln í hotspot (Samsung A 4 0 , A n -
• Comtrend VR-3031eu droid 11) 

P ř e h l e d jejich zabezpečen í a ú t o k ů , k t e r é je m o ž n é na d a n é routery použ í t , se nacház í 
v t a b u l k á c h 7.1 a 7.2 na následuj íc í s t r a n ě . 

https: //www.armbian.com/nanopi-rl/ 
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Router W E P W P A W P A 2 W P S 
D - L i n k DI-524 A n o A n o A n o Ne 

E d i m a x B R - 6 2 0 4 W L g A n o A n o A n o Ne 
Tenda N 3 Ne A n o A n o Ne 

Comtrend VR-3031eu Ne A n o A n o A n o 
Asus R T - N 1 6 Ne A n o A n o A n o 

Asus D S L - A C 5 2 U Ne A n o A n o A n o 
C o m p a l C H 7 4 6 5 L G Ne A n o A n o A n o 

Mobi ln í hotspot Ne Ne A n o Ne 

Tabulka 7.1: D o s t u p n á zabezpečen í t e s tovaných r o u t e r ů 

Router W E P ú t o k Deautentizace P M K I D W P S 
D - L i n k DI-524 A n o A n o Ne Ne 

E d i m a x B R - 6 2 0 4 W L g A n o A n o Ne Ne 
Tenda N 3 - A n o Ne Ne 

Comtrend VR-3031eu - A n o Ne Ne 
Asus R T - N 1 6 - A n o Ne Ne 

Asus D S L - A C 5 2 U - A n o Ne Ne 
C o m p a l C H 7 4 6 5 L G - Ne Ne Ne 

Mobi ln í hotspot - A n o - -

Tabulka 7.2: Proveditelnost ú t o k ů pro z m í n ě n é routery 
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Kapitola 8 

Závěr 

Tato p r á c e se věnuje problematice p ro lomen í W i - F i z abezpečen í a n á s l e d n é m u získání hesla 
k d a n é sí t i . D a t a se po sí t i posí laj í zašifrovaná, a aby bylo m o ž n é zachycená data analyzovat, 
je n u t n é dostat se k n i m v dešifrované p o d o b ě , čemuž se z abezpečen í s í t í z pochop i t e lných 
d ů v o d ů snaž í z a b r á n i t . H l a v n í m cí lem p r á c e je vy tvo řen í nás t ro j e , k t e r ý u m o ž ň u j e prolo
men í hesel W i - F i sí t í , p o m o c í k t e r ý c h je m o ž n é zachycená data dešifrovat . N á s t r o j by měl 
bý t ná s l edně využ i t v r á m c i projektu F lexProbe , k t e r ý v y t v á ř í sondu pro z á k o n n é odposle
chy a o b s t a r á v á p rávě a n a l ý z u odpos louchávaných dat. 

P ro vy tvo řen í n á s t r o j e bylo ne jdř íve n u t n é prostudovat a zanalyzovat d o s t u p n á zabez
pečení W i - F i sí t í a jejich fungování . T é t o ana lýze se věnuje kapi tola 2. N á s l e d n ě bylo n u t n é 
zjistit, j a k é existuj í možnos t i pro z ískání nebo p ro lomen í hesla k r ů z n ý m z a b e z p e č e n í m 
b e z d r á t o v ý c h sí t í . K a p i t o l a 3 tedy p o j e d n á v á o existuj ících ú toc ích na k o n k r é t n í typy za
bezpečen í . 

Po n a s t u d o v á n í t ě ch to informací bylo m o ž n é z a m ě ř i t se na v y h l e d á n í j iž existuj ících 
n á s t r o j ů sloužících k p o d o b n é m u účelu a p roveden í jejich t e s tován í (viz kapi tola 4). N a 
zák ladě p rovedených e x p e r i m e n t ů bylo zj iš těno, že ú t o k y cílené na slabiny W P S a P M K I D 
u zabezpečen í W P A / W P A 2 byly na vě tš ině zař ízení velmi rychle opraveny. Z tohoto d ů v o d u 
by l do výs l edného n á s t r o j e z a ř azen pouze ú t o k na zachycení handshake, ze k t e r é h o je m o ž n é 
nás l edně p o m o c í s lovníkového ú t o k u heslo zjistit . K r o m ě tohoto ú t o k u n á s t r o j obsahuje i 
ú t o k na s í tě se z a b e z p e č e n í m W E P . 

Z d ů v o d u omezen í ú t o k ů na zabezpečen í z rodiny W P A bylo n u t n é věnovat se v p rác i 
i z ískávání nebo generování s lovníků k p roveden í s lovníkového ú t o k u . Jak j iž bylo z m í n ě n o 
v kapitole 6, n e p o d a ř i l o se na léz t s lovníky un ik lých českých hesel. V kapitole 6 jsou tedy 
shrnuty způsoby z ískávání dat pro tvorbu s lovníků a m o ž n o s t i jejich vy tvá řen í . Dá le je zde 
n a v r ž e n á j e d n o d u c h á metr ika pro zj ištění z lepšení v y t v o ř e n é h o s lovníku oproti p ů v o d n í m 
z í skaným d a t ů m . V p ř í p a d ě , že by se v budoucnu objevil s lovník s un ik lými českými hesly, 
bylo by m o ž n é na zák l adě jeho ana lýzy vy tvo ř i t ideá ln í slovník, což by vedlo ke zefekt ivnění 
crackování př i použ i t í s lovníkových ú t o k ů . 

Jel ikož se v projektu F lexProbe p o č í t á ze jména s v y u ž i t í m sondy, bylo žádouc í pro ná
stroj vy tvo ř i t webové rozh ran í , p o m o c í k t e r é h o bude m o ž n é n á s t r o j ov l áda t . R o z h r a n í bylo 
tedy cíleně i m p l e m e n t o v á n o jako jedna React aplikace, kterou bude př i za řazen í do pro
jektu j e d n o d u c h é integrovat. Dalš í čás t í p r á c e bylo v y t v o ř e n í crackovacího serveru, jelikož 
p ro l amován í hesel je v ý p o č e t n ě n á r o č n é , a zvolená sonda nedisponuje parametry, k t e r é by 
k tomu byly v h o d n é . 

Do budoucna je p l ánováno rozšíř i t tento n á s t r o j o modu l s ú t o k y na W P A 3 . Tento 
modul v současnos t i vzn iká v r á m c i j i né p r áce . V d o b ě p s a n í t é t o p r á c e však z a t í m nebyly 
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nalezeny použ i t e lné nás t ro j e . Integrace modulu pro W P A 3 bude v blízké budoucnosti n u t n á 
vzhledem k p ř e d p o k l á d a n é m u rozš i řování W P A 3 . 
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