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ABSTRAKT

Tato prace se zabyva problematikou urcovani fyzické polohy pomoci rozboru IP adresy.
Zkoumanou metodou geolokace je databaze Whois. Prace je rozdélena na teoretickou
Cast — ktera obsahuje obecny popis geolokacnich metod, prace se soufadnicemi a vypo-
Ctem vzdalenosti na zemi, a na praktickou ¢ast — kde je popsan program vyuzivajici Whois
k nalezeni stanice. Na zavér jsou predlozeny a komentovany vysledky méreni presnosti
databaze Whois, a také porovnany s jinymi metodami geolokace. Aplikace je prilozena
na CD.

KLICOVA SLOVA
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ABSTRACT

This paper deals with the issue of the determination of physical position with help of
the analysis of IP adress. The examined method of geolocation is the database Whois.
The paper is divided into the theoretical part — which containes a general description of
geolocation methods, work with coordinates and calculating distances on Earth and into
the practical part — where a programe using Whois to find the target is described. At
the end there are presented and commented the results of the research of the accuracy
of the database Whois, they are also compared with other geolocation methodes. The
application is enclosed on the CD.
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UVOD

Internet se stal samoziejmou soucasti lidského zivota a pronikl snad do vsSech sfér
naseho jednani. Jsme na ném vice, ¢i méné zavisli, vyuzivame sluzeb serveru vzda-
lenych stovky kilometr, ukladame na né data pro sdileni s ostatnimi uzivateli, ¢i
pro osobni tcely. Obrovska expanze internetu do nasich Zivoti, a jeho moralniho
prijeti ve spolecnosti, tedy nezbytné vedla k rozsiteni trhu dalsim smérem. Obecna
verejnost nanestésti neni dostatecné obeznamena s riziky volného sdileni osobnich
informaci, navic takové jednani podporuje nékolik masivné rozsitenych socidlnich
siti, mezi kterymi se stava popularni socidlni geolokacéni aplikace (Foursquare, Go-
walla, Facebook Places). Tyto sluzby se zasluhuji o rozsiteni geolokace do dalsich
oborti lidské ¢innosti. Zaroven tak roste riziko zneuziti informaci, kterym se zabyvaji
slozky vefejné spravy, orientované na internetovou kriminalistiku. Ovsem samotné
zamezeni protipravniho jednani neni dostatecné, je nutné najit pachatele. Stejné tak,
je-li osoba v ohrozeni, je nutné co nejdiive zjistit jeji polohu. Vyuziti geolokace vsak
neni omezeno pouze na statni slozky, naopak je velké mnozstvi komercnich vyuziti —
tzv. LBS (Location-based services). Cilend reklama, aktudlni zobrazovani obsahu, ¢i
hrani her jako je geocaching je dnes zcela bézné. Geolokace se stava velmi dtilezitou
soucasti zabavy, marketingu, bezpecnosti, boje s kriminalitou i poskytovani pomoci
a ochrany.

Pro geolokaci se vyuziva nejcastéji metod pracujicich s IP adresou. Tato prace
se zabyva konkrétnim typem pasivni [P geolokace. Cilem je vytvorit algoritmus pro
analyzu odpovédi z verejné databaze Whois a porovnat jeji presnost se znamou
polohou mérenych IP adres. Dalsi funkci programu je prevod zjisténé adresy na
soutadnice a zobrazeni pozice na mapé.

Prace je rozdélena na tii hlavni ¢asti — teoretickou, praktickou a analytickou.
Prvni kapitoly patii k teoretickému rozboru zkoumané problematiky. Postupné jsou
popsany dilezité body ohledné geolokace a jejich slozkach. Pro vseobecny prehled
jsou zde zahrnuty i metody vyuzivajici jinych informaci, nez je IP adresa. Protoze
pri geolokaci vyuzivame soutadnic, je v kapitole Global Positioning System popsana
funkce globéalniho druzicového polohovaciho systému, na ktery navazuje posledni
teoretickd kapitola Urcovani pozice a vzdalenosti na zemékouli, kterd se podrobné
zabyva aplikaci GPS a vypoctem vzdéalenosti mezi dvéma body na Zemi.

V popisu praktické ¢asti této prace, kterou zastresuje kapitola Popis programu,
je predstaven program pro analyzu vystupu Whois. Kapitola obsahuje vyvojovy dia-
gram, popis dulezitych ¢asti zdrojového kédu a podrobnosti k béhu a spousténi pro-
gramu. Algoritmus je psany v jazyce C, vyuziva unixové konzole — v tomto pripadé
probéhlo testovani na Ubuntu — pro dotazovani se na Whois. Po obdrzeni odpovédi

z databaze dochazi k filtraci textu na jméno serveru/majitele a jeho adresu. Na-
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sledné probéhne pfevod adresy na GPS soutadnice pomoci Google Geocoding API
a zobrazeni na mapé.

Posledni kapitola Analyza dat shrnuje zjisténé informace z méfeni a obsahuje
komentai k naméfenym tidajum. Vysledky presnosti databaze Whois jsou porovnany
s ostatnimi metodami geolokace.
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1 GEOLOKACE

Geolokace je metoda, ktery vyuziva rtznych prostiedkil a sluzeb pro urceni geo-
grafické — fyzické — polohy objektu (pocita¢, mobilni telefon, osoba ...). Na rozdil
od pozi¢nich systému, které udavaji zemépisné souradnice, je vysledkem geolokace

vétsinou fyzickd adresa — stit, mésto, ulice, PSC, ¢ jiny konkrétni tidaj. [19)]

V ramci geografické lokalizace stanic v internetu existuje vice metod, vyuzivaji-
cich rozdilnych vlastnosti pocitacové sité, jako napriklad IP geolokace, vyhledavani
pomoci domén, méreni zpozdéni (latence), ¢i pomoci Wi-Fi. Podle metody se lisi

i presnost vysledku. Geoloka¢ni metody lze v zédkladu rozdélit na:

o Pasivni — IP, DNS, Wi-Fi.

o Aktivni — Ping (méfeni latence).
Pro zjisténi polohy stanice v siti lze vyuzit téchto informaci [19]:

o IP adresa — pocitace, ¢i klienta vyuzivajiciho stanici.
— Prvotné se vychézi ze znalosti centra pro spravu IP daného kontinentu,
— zédznam v databazi (Whois, GeolP,.. . ),
— znalost domény a informaci z DNS,
— informace od poskytovatele internetového pripojeni,
— zaznam v databazi autonomnich systémnu.
o Informace poskytnuté webovymi néastroji.
— Nataveni jazyka webového prohlizece, webmailu, Facebooku apod,
— nastaveni ¢asu, ¢asové zony ve webovém prohlizeci,
— podrobnosti o systému uzivatele, ziskané z JavaScriptu, Adobe Flash
apod.
o Metadata ulozend v obrazcich a fotkach.

o Informace z platebnich karet.
Nejcastéji pouzivanou metodou je IP geolokace, jejiz pasivni odnoz je predmétem
této prace. Budeme se blize zabyvat konkrétnim zptisobem lokalizace stanic v siti

internet za pomoci analyzy IP adresy.

1.1 Zakladni pojmy

Vétsina literatury zabyvajici se geolokaci, véetné mé prace, obsahuje urcité pojmy
a vyrazy, které jsou v bézném jazyce obecné a jejich uziti v odborné terminologii
nemusi byt zcela jasné. Proto zde upresnim jejich vyznam v ramci geolokace a jejich

metod.
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Cil (target): jedné se o stanici, kterou hleddme pomoci dané metody a jejiz geo-

grafickou polohu nezname.

Referenc¢ni bod (landmark): je stanice, jejiz geografickou polohu zndme. Pomoci
referenc¢nich boda poté urcujeme polohu cile, proto rozlisSujeme referencni body na

aktivni a pasivni, tedy schopné vlastniho méteni a bez schopnosti mérit.

Sonda (probe): je stanice, jejiz hlavnim cilem je méfit hledany idaj, naptiklad me-
feni zpozdéni k ref. bodu. Hlavni rozdil mezi sondou a aktivnim referenénim bodem
je v jejich ucelu, tedy u sondy neni tolik dilezita geograficka pozice, jako vysledek

méreni, zato u ref. bodu nas predevsim zajima geograficka poloha.

1.2 Priklady vyziti geolokace

S velkym rozvojem internetu se logicky rozsitil pocet jeho uzivateli a informaci na
ném obsazenych. Tim vzrostl i zdjem riznych firem, spolec¢nosti a celkové organizaci
o vyuziti téchto zdroju k vlastnimu obohaceni. Internet méa tézko urcitelné hranice,
proto se stala moznost vyhledat konkrétni stanici a urcit jeji fyzickou polohu dalsi
soucasti podnikani a rozvoje. Geolokace je zajimavy néstroj, slouzici nejen dané
organizaci, ale i samotnému zakaznikovi, ¢i uzivateli. Mize jit o cilenou reklamu,
shromazdovani informaci o svém produktu, ¢i primo zachranarské akce. Takovéto
vyuziti geolokace je pomérné nové, proto jsou moznosti stale omezené. Ze soucas-
ného vyvoje lze ovsem predpokladat, ze v budoucnu expanduje vyuziti geolokace
do mnoha odvétvi lidské ¢innosti. Zde si uvedeme jen nékteré z moznych vyuziti

geolokace v soucasnosti:

Cilena reklama — Geo Targeting

Vzhledem k soucasnému rozvoji internetu je jiz samozrejmosti, ze kazda firma ma
svoji webovou stranku s produkty, které je zapotiebi propagovat. Cilena reklama
vyuziva odhadu lokace uzivatele k zprostfedkovani regionédlnich firem a jejich nabi-
dek. Diky geolokaci tak lze zamérit své produkty do cilenych regiont, ¢i pro cilené
uzivatele. S pridanim dalsich parametri Ize docilit pomérné presné a tcelné reklameé,
naptiklad pti propagovani restaurace v Parizi, lze zadat parametry: zemé — Francie,
meésto Pariz a jako doplikovy parametr jazyk: francouzsky, anglicky, némecky. Takto
se reklama zobrazi jen navstévniktim Parize, jejichz vyhledavani bude mit nastaveno
dany jazyk. Je mozné vyuzit i geo targetingu bez geolokace, kde polohu neziskava

aplikace, ale zada ji sdm uzivatel [2].
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Zobrazovani lokdlnich informaci

Vétsina lidi oceni, kdyz jim samotné stranky vyjdou vstric a nabizi jiz lokalni sluzby.
Uzivatel tak dostane piimo informace blizké své poloze, jako je nejblizsi obchod
s potravinami, kino, letisté, restaurace, ale i regionalni zpravy, pocasi, kulturni akce
apod. Velkou vyhodou miuze byt tento nastroj pro lidi, ktefi ¢asto cestuji, a vyhle-

davani v cizim jazyce by mohl byt problém.

Aktualni informace o dopravé

Jde vlastné o podobny zptsob jako predchozi priklad, kdy aplikace zjisti polohu
uzivatele a diky tomu nabidne moznosti dopravniho spojeni v jeho okoli [13]. Dalsi

moznosti je zobrazovani aktualnich zprav o dopravni situaci v okoli uzivatele.

VoIP technologie

Geolokace ve VoIP technologiich jesté nejsou bézné, presto je zde pomeérné dobré
vyuziti, predevsim v pripadech, kdy je volajici v ohrozeni a neni schopen udat svoji
polohu (Sok pii autonehodé, dusi se kourem, nebo upadd do bezvédomi). Obsluha

v tu chvili potfebuje co nejdiive zjistit polohu volajiciho, aby mohla vyslat pomoc.

Ochrana pred zneuzitim

Této technologie vyuzivaji predevsim servery, operujici s platebnimi kartami, pti-
padné samotné banky. Uzivatel zada pri registraci misto bydlisté a pri manipulaci
s penézi pomoci on-line platebnich terminalti se ovéruje lokace stanice, z které po-
zadavek k transakci pochazi. Pokud tedy bydlim trvale v Brné a bance prijde zadost
o platbu z Ciny, mohu byt varovan, pifpadné bude cely pozadavek pozdrzen. Kon-
krétni postup jiz zalezi na organizaci. Tuto technologii vyuzivaji i nékteré herni

spolecnosti, napiiklad Battle.net, pro ochranu pred kradezi hesla.

Hry

Vzhledem k lidské povaze je logicky dalsim z uplatnéni geolokace zdbava. Uzivatel
si sdm uklada svoji polohu prostiednictvim chytrych mobilnich telefonti s geolokaci
na socidlnich geolokac¢nich sluzbach (Foursquare, Gowalla, Facebook Places), ¢imz
miuze dat svym pratelim na védomi, kde zrovna je a co déla. Téchto aplikaci vy-
uzil i marketing a nékterd zarizeni nabizi za ,prihlaseni“ (tzv. check-in) v jejich

prostorach ruzné vyhody, nékdy za pouhy check-in, jindy za ziskanou hodnost (tu
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ziskate uréitym poctem prihldSeni na jednom misté). Dalsim vyuzitim jsou odmény

v podobé virtualnich odznacku za plnéni tkold, kde lze prikladat fotografie [2]

1.3 Pasivni metody

Podstatou pasivnich geolokacnich metod je vyuzivani databazi, které obsahuji po-
zadované informace. Protoze tyto databaze jsou velmi rozsahlé, je pomérné narocné
a nakladné udrzet je aktualni. Z toho diivodu je vétsina kvalitnich databazi komercni.
Vyskytuji se v nich jak chyby vzniklé pti manualnim zapisu, tak chyby zptisobené
nezaregistrovanou zmeénou IP adresy, kdy jedna IP adresa mize mit ptridéleno i vice
pozic. Dalsi problém nastane v blizké dobé, kdy bude zaménéna jiz nedostacujici
IP v4 za delsi IP v6. Zména povede k nutnému zvétseni databazi, coz mize prinést
dalsi problémy s chybovosti zaznami. Presto jsou tyto databéaze casto vyuzivany,

pro jejich rychlost a relativni spolehlivost.
Pasivni geoloka¢ni metody lze rozdélit podle vyuzivanych informaci na:

» geolokace na zakladé IP adresy,
» geolokace na zakladé domén,

o geolokace na zakladé Wi-Fi.

1.3.1 Geolokace na zakladé IP adresy

Patii mezi jednodussi metody geolokace, protoze IP adresa siftového zarizeni, ¢i
brany, pres kterou se dana stanice pripojuje k internetu, je vétsinou snadno pristupna
[13]. Rozdélovani IP adres ma na starost organizace IANA (Internet Assigned Num-
bers Authority), ktera je delegovana pro ruzné ¢asti svéta organizaci RIR (Regional
Internet registry). Tato organizace zastreSuje koordanicni stfediska pro kontinenty
a jejich dalsi podslozky. Rozdéleni je néasledovné:

o Americky Registr pro Internet Numbers (ARIN),
Evropské sitové koordinacéni centrum (RIPE NCC),
Asijsko-Pacifické sitové informacéni centrum (APNIC),
Latinsko Americké a Karibické Internetové adresy registru (LACNIC),

Africké sitové informac¢ni centrum (AfriNIC).

Nas logicky zajima RIPE NCC. Tato organizace zahrnuje dalsi podslozky, kde
se délenim na regiony dostaneme primo ke spolecnostem pro dané zemé. Jak jiz
bylo feceno, existuji rtizné databaze, z nichz ty kvalitnéjsi jsou soukromé. Mezi
nejznaméjsi verejné databaze patii Whois a GeolP (vefejnd je pouze databaze pro

staty).
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Databaze Whois

Je nejznaméjsi verejna databaze, ktera se zaméruje na uchovani informaci o maji-
telich internetovych domén a IP adres, jako je jméno vlastnika doména, kontaktni
adresa, e-mail, apod. O registraci idaju do databaze IP adres se staraji regionalni
centra RIR, podléhajici organizaci IANA. V piipadé domén to jsou narodni regis-

tratori, kde kazdy narodni registrator vede vlastni Whois server.

Do databéaze se da pristupovat pomoci webovych stranek, kde se do pole pro
vyhledavani vypise IP adresa. Aplikace stranky zprostredkuje dotaz na whois server
a vypise odpovéd. Dalsi moznosti je vyuzit v unixovych systémech konzole, zadanim
prikazu ,whois“ a nasledné hledané IP adresy. V prostredi Windows je zapotiebi
stahnout utilitu Whois, kterd se da spustit obdobnym zptsobem. Velkou nevyhodou
této databaze je nejednotnost vystupu, ktery dostavame formou textového vypisu.
Odlisné registry mohou podat jiny format vystupu, coz pomérné ztézuje progra-
movou selekci lokace a jeji rozumnéjsi interpretaci.Nékteré zaznamy tedy mohou
obsahovat jak zemi, mésto, ulici i s ¢islem popisnym, jiné vypisi pouze zemi. Nékdy
je pod adresou uveden nazev firmy apod.

Z hlediska geolokace tedy nejde o presnou metodu, protoze se nemuzeme spoleh-
nout na jednotnost a tuplnost zaznamu. Protoze jde o databazi shromazdujici infor-
mace o majiteli IP adresy, pripadné domény, nemusi byt kontaktni adresa shodna
s umisténim serveru, ¢imz se presnost vysledku dostava na droven nalezeni zemé.

Néasledny prevod adresy na GPS soutradnice musi obstarat jina utilita.

Priklad vypisu z odpovédi na dotaz whois 77.251.170.54 (herni server v Nizo-
zemsku) a whois 80.239.168.0 (herni server ve Francii):

% Information related to '77.251.162.0 - 77.251.173.255"'

inetnum: ¥7.251.162.0 - 77.251.173.255

netname: UPC-NL

descr: CPE Customers NL

country: NL

admin-c: LGI-RIPE

tech-c: LGI-RIPE

status: ASSIGNED PA

remarks: Contact abuse@upc.nl concerning criminal
remarks: activities like spam, hacks, portscans
mnt-by: MNT-LGI

source: RIPE # Filtered

Obr. 1.1: Odpoved whois na IP adresu 77.251.170.54.
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% Information related to '86.239.186.0 - 80.239.186.255"'

inetnum: 80.239.186.0 - B8O0.239.186.255
netname: FR-BLIZZARD

descr: Blizzard Entertainment

org: ORG-BE1-RIPE

country: FR

admin-c: AL5843-RIPE

tech-c: ALS5B43-RIPE

status: ASSIGNED PA

mnt—by: TELIANET-LIR

source: RIPE # Filtered

Obr. 1.2: Odpovéd whois na IP adresu 80.239.168.0.

Databaze GeolP

Je vyvinuta americkou spolecnosti MaxMind, ktera se starda o dalsi vyvoj a aktu-
alnost databaze. Jde o placenou sluzbu, ktera nabizi nékolik stupnua presnosti, od
urcéeni mést az po urceni zemé. Databaze je logicky clenéna dle zemépisnych lo-
kaci s odpovidajicimi bloky IP adres, coz urychluje vyhledavani a snizuje potiebnou
velikost databéze [4].

Klient si bud zakoupi licenci a mize plné vyuzit dané databaze, nebo si pred-
plati pocet dotazti do databaze. Pak muze propojit databazi napriklad s aplikaci
na webovych strankach, jejiz skript bude vyhledavat pozici uzivatele a nasledné se
prizpusobi k jeho potfebam. Kuprikladu stranky nahravaci spolecnosti, které urci
polohu uzivatele z Francie, prepnou jazyk na francouzstinu a zméni cenu dopravy,
pripadné i ménu.

MaxMind nabizi i vefejnou variantu GeoLite, ktera ma oproti placené verzi pres-
nost pouze na zemi puvodu, coz byva pro nékteré aplikace dostatecné. Nevyhodou
GeolP databaze je duvéryhodnost ziskanych informaci. Registrace IP adres probiha
skrz rtzné registracni formulare, které mohou obsahovat chybné tudaje. Proto je
nutné takové udaje pred zapsanim do databaze naptfed ovérovat. Firma MaxMind
udava presnost databaze na 99,8 % v trovni zemé, 90 % na trovni regionu a 80 % na
trovni mésta [16].

Vysledny rozdil v presnosti mezi GeolP a GeoLite je patrny z nasledujiciho testu.
Placena verze nalezla polohu Kvasice, coz je vzdalenost priblizné 8 km od spravné
fyzické polohy cile. Neplacena verze urcila za lokaci mésto Zdounky, ¢imz se vzdalila
od spravné fyzické polohy cile o 11 km. V obou pripadech jde o presnou lokaci, ktera

je pro vétsinu civilnich potreb zcela dostacujici [4].
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1.3.2 Geolokace na zakladé domén

Dalsim zptsobem zjistovani polohy cile je odhad na zakladé domény. DNS (Domain
Name System) je hierarchicky systém doménovych jmen, kde DNS servery slouzi pro
preklad IP adresy (napi.: 80.239.168.0) na lépe zapamatovatelné doménové nazvy
(napf.: www.battle.net), pficemz preklad mize fungovat i obracené. Lépe je vSe vidét

na obrazku 1.3, kde uzivatel zadal adresu www.seznam.cz:

Root DNS server — [A-M)].root-servers.net F.root-servers.net

TLD (Top-level domain)

Lokalni DNS DNS server Eielegu;n:l TLD
- doménu .cz
UZivatel server
._ . b.ns.nic.cz. [194.0.13.1]

mapy.seznam.cz?

DNS server delegujici doménu
. seznam.cz
. ms.seznam.cz. [77.75.77.77]

N reraize | Odeovedaiskinaza Sams
77.7573.138
Obr. 1.3: Princip DNS pfi zadani adresy www.seznam.cz. Pfevzato z [4], str. 15.

Hierarchicky zapis doménového jména oddéluje pomoci tecky domény vyssich
a nizsich rada. Na konci (nejvice vpravo) je zapsana doména nejvyssiho radu (nejméné
konkrétni) a smérem vlevo se doména konkretizuje. Jednim z moznych zptsobt vyu-
ziti DNS je hruby odhad zemé pomoci domény nejvyssiho radu. Pokud jméno konci
priponou nékteré ze zemi (tfeba .cz) nebo unie (tfeba .eu), je odhad snadny. Dal-
sim nastrojem muze byt i databaze Whois, ktera vede zaznam doménovych jmen,
nebo vyuziti nastroje nslookup. Tento nastroj prikazové radky vyuziva lokalni DNS
knihovnu z operac¢niho systému a funguje na dvou médech — interaktivnim a neinter-
aktivnim. Slouzi predevsim pro dotazovani na doménové jméno, IP adresu a vypisu
dalsich DNS parametri [10]. V{pis pro dotaz nslookup na www.battle.net muzeme

ovérit z drivéjsiho vypisu Whoisl.2:
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benedikt@Benedictus-virtualBox:~5 nslookup www.battle.net
Server: 127.6.1.1
Address: 127.0.1.1#53

Mon-authoritative answer:
Mame: www.battle.net
Address: 86.239.186.26

Obr. 1.4: Vypis néstroje nslookup pro doménu www.battle.net.

1.4 Aktivni metody

Aktivni metody vyuzivaji k urceni polohy informace, namérené v internetové siti,
mezi cilovou stanici a sondou. Mezi tyto data muze patrit zpozdéni mezi riznymi
casti site, lezici v cesté od vysilajici stanice k cili. Hlavnim rozdilem mezi pasivni
a aktivni metodou je tedy ziskavani vlastnich dat mérenim aktivni metodou. Ziskana
data se neporovnavaji s databazi, ale jsou dale zpracovana algoritmy, které za pomoci
referen¢nich bodi a sond odhadnou lokaci cilové stanice, pripadné nejblizsiho uzlu.
Mezi nejcastéjsi méreni patii méreni zpozdéni a to:

e zpozdéni na koncovych zarizenich,

e zpozdéni na mezilehlych uzlech,

o zpozdéni na prenosovych linkach.

Nejcastéji pouzivanymi nastroji pro meéreni prenosového zpozdéni a sledovani
cesty k cili jsou ping a traceroute. Tyto nastroje méri hodnotu zpozdéni pii cesté

od zdroje signalu k cili a zpét, protoze tyto cesty nemuseji byt totozné. Takova

hodnota se potom nazyva RTT (Round-Trip Time) [13].
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2 7ZPUSOB PRIRAZOVANI IP ADRES

Organizované prirazovani I[P adres, doménovych jmen a ¢isel autonomnich systémii
je nezbytné pro spravnou funkci sité, véetné internetu. Z toho divodu bylo zalozZeno
nékolik mezinarodnich organizaci, s hierarchickou strukturou spravy, které celosveé-
tové Tidi jednoznacné pridélovani IP adres, doménovych jmen a ¢isel autonomnich
systéml.

Mezinarodni organizace jsou usporadany stromové, podle svétového plisobeni

a dulezitosti, jak je znazornéno na obrazku 2.1:

(o )< e )

AfricNIC APNIC ARIN LACNIC RIPE NCC
Afrika Asie- Pacifik Amerika Lat. Amerika Evropa

4

Poskytovatel Poskytovatel
[ ISP servis ) (InternetCZ}

Lokdini registratofi

Regiondini registratofi

Firma 1 Firma 2 Firma 3 Firma 4

Koncovi uZivatelé

Obr. 2.1: Stromova struktura déleni mezindrodnich organizaci pro rozdélovani IP

adres.

2.1 Rozdéleni organizaci

Nejvyssim orgdnem prifazovani zminénych parametru internetu je IANA (The In-
ternet Assigned Number Authority), kterou v soucasnosti ¥idi neziskovd organizace
ICANN (Internet Corporation for Assigned Names and Numbers), sidlici v Kalifor-

111.

ICANN dohlizi na chod IANA a podrizenych organizaci, provadi registraci gene-
rickych domén. Byla také ziizena kvili ochrané stability internetu, podpory soutéze

a rozvoj pravidel ochrany internetu.
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IANA tedy jednoznacné udava rozmezi Cisel pro IP adresy, doménové jména
apod. a ty dale pridéluje svym podrizenym organizacim, které se obecné oznacuji
jako regionalni registry RIR (Regional Internet Registries). Kazdy regionalni registr
spravuje velkou oblast, vétsinou kontinent. Svét je timto zptisobem rozdélen na né-
kolik regionti, spravovanych regionalnimi registry. V kazdém konkrétnim regionu je
vétsi skupina lokdalnich registrii, podrizenych RIR, coz jsou predevsim poskytovatelé
internetového pripojeni, telekomunikacni spolecnosti a velké firmy zainteresované
v telekomunikaci, finanéné se podilejici na ¢innosti regionalni RIR [12]. Rozdéleni

regiont je vidét na obrazku2.2:

Il AfriNIC
B APNIC
Bl ARIN
I LACNIC
RIPE NCC

Obr. 2.2: Celosvétové rozdéleni regioni[22].

Regionalni registry s rozdélenim pro prislusné regiony:

o Americky Registr pro Internet Numbers (ARIN),

o Evropské sitové koordinacéni centrum (RIPE NCC),

o Asijsko-Pacifické sitové informacni centrum (APNIC),

o Latinsko Americké a Karibické Internetové adresy registru (LACNIC),

o Africké sitové informacni centrum (AfriNIC).

Lokalni registry komunikuji s koncovym uzivatelem, coz byva sitové oddéleni
podniku, kterému je pridélen rozsah IP adres, subdomén apod. Komunikace pro-
biha vétsinou smérem od koncového uzivatele k lokalnimu registratorovi, ktery po-
sila preformulovanou zadost k regionalnimu registratorovi. Zde je zadost zpracovana,
nejcastéji programem (automaticky) a vracena odpovéd s pridélenym rozsahem do-

tazované domény, IP adresy apod.
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2.2 RIPE NCC

RIPE NCC (Réseauzx IP Européens Network Coordination Centre) je mezinarodni
neziskova organizace, fungujici jako regionalni internetovy registr pro Evropu, Blizky
vychod a ¢ast Asie (viz obrazek 2.2). Bliz$i seznam zemi je mozné nalézt na strankéch
RIPE NCC!. Kromé rozdélovani IP adres, domén apod. také vede vefejné pifstupnou
databazi RIPE. Do ni uklada tddaje o internetovych sitich spravovaného regionu,
které dokéaze provazat s informacemi o doménach nejvyssiho radu z této oblasti (ty
ovsem spravuje spravce domén nejvyssi irovné, u nés jde o cz.nic). V databdzi jsou
ulozeny informace o IP adrese, vlastnikovi, a v nesjednocené formé i podrobnéjsi
zédznamy, jako kontaktni adresa, ¢i telefonni cislo. Tyto informace se daji zjistit

pomoci sluzby Whois, ktera byla jiz popsana v predchazejicich kapitolach.

2.3 Rozdéleni adres

Rozdéleni bloktu IP adres tiidy C organizaci IANA byl ptivodné rozdélen s presvéd-

¢enim, ze nebudou vycerpany. Rozdéleni udava RFC1466 [6] a je nasledovné:

Oblast vyuziti Rozsah TP adres

Multi-regional

192.0.0.0 — 193.255.255.255

Europe

194.0.0.0 — 195.255.255.255

Others

196.0.0.0 — 197.255.255.255

Various Registgries

198.0.0.0 — 198.255.255.255

North America

199.0.0.0 — 199.255.255.255

Central/South America

200.0.0.0 — 201.255.255.255

Pacific Rim | 202.0.0.0 — 203.255.255.255
North America | 204.0.0.0 — 209.255.255.255
Pacific Rim | 210.0.0.0 — 211.255.255.255
Furope | 212.0.0.0 — 213.255.255.255
US-DOD | 214.0.0.0 — 215.255.255.255

North America

216.0.0.0 — 216.255.255.255

Reserved

217.0.0.0 — 223.255.255.255

Tab. 2.1: Rozdéleni blokii IP adres regiontim.

1Seznam zemi spadajicich pod RIPE NCC:https://www.ripe.net/membership/indices/
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Pro RIPE NCC je rozsah blokt s prefixem /8 v soucasnosti nasledujici [11]:

Prefix | Designation Date

077/8 | RIPE NCC | 2006-08
078/8 | RIPE NCC | 2006-08
079/8 | RIPE NCC | 2006-08
080/8 | RIPE NCC | 2001-04
081/8 | RIPE NCC | 2001-04
082/8 | RIPE NCC | 2002-11
083/8 | RIPE NCC | 2003-11
084/8 | RIPE NCC | 2003-11
085/8 | RIPE NCC | 2004-04
086/8 | RIPE NCC | 2004-04
087/8 | RIPE NCC | 2004-04
088/8 | RIPE NCC | 2004-04
089/8 | RIPE NCC | 2005-06
090/8 | RIPE NCC | 2005-06
091/8 | RIPE NCC | 2005-06
092/8 | RIPE NCC | 2007-03
093/8 | RIPE NCC | 2007-03
094/8 | RIPE NCC | 2007-03
095/8 | RIPE NCC | 2007-07

Tab. 2.2: Rozsah blokti IPv4 adres pro RIPE NCC.

Problémem je nedostatek volnych IPv4 adres, kterych zbyva priblizné pouhé
4 miliony (ke dni 5.9.2012), pro RIPE NCC predtim, nez se otevie posledni volny
blok prefixu 185.0.0.0/8. Poté nastane vyc¢erpavani posledniho prefixu volnych adres
pro region Evropy a Blizkého vychodu, proto vydala RIPCE NCC sadu zvlastnich
pravidel pro pridélovani IP adres. Cilem téchto pravidel je zprisnit pridélovani 1P
adres a maximalné vyuzit zbylé adresy. Predpokladand mésic¢ni spotieba IPv4 adres
jsou totiz ony posledni 4 miliony. RIPE NCC zvetejnila graf vyuziti adres, ktery je
denné aktualizovdn 2. Obdobn4 situace jiz nastala u registru APNIC, kde v dubnu

2011 dosli volné adresy.

2 Sledovat tento graf je mozné z :http://www.ripe.net/internet-coordination/

ipv4-exhaustion/ipv4-available-pool-graph
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3 GLOBAL POSITIONING SYSTEM

3.1 TUvod do technologie GPS

Systém GPS je soucasti globalniho druzicového polohovaciho systému (GNSS) a po-
tomek NAVSAT (nékdy také Transit). Pivodné se jednalo o ¢isté vojensky projekt
a GPS je stédle provozovano Ministerstvem obrany Spojenych statt americkych. Jeho
vyvoj zacal v letech 1973 pro ucely americké armady. Verejnosti byl uvolnén po roce
1983, kdy bylo omylem sestieleno civilni letadlo v sovétském vzdusném prostorul.
Systém se postupné rozsiroval po celém svété, az do roku 1994, kdy bylo GPS do-
stupné po celém svété. Z duvodu bezpecnosti byl systém zatizen imyslnou odchyl-
kou, ktera neumoznovala presnéjsi urceni polohy a zaméreni cile. V roce 2000 byla
tato odchylka odstranéna?. GPS umoZiiuje uréeni polohy kdekoliv na zemi s pres-
nosti cca 15m (ovSem je mozné dosdhnout az na jednotky cm), rychle se rozsitilo
do mnoha oblasti lidské ¢innosti a jsou vyvijeny dalsi alternativy, jako je evropsky
projekt Galileo [5], ¢i ruskda GLONASS [1].

3.2 Struktura a funkce systému

Zpusob fungovani systému GPS je postaven na jednostranné komunikaci mezi dru-
zici a uzivatelem, pomoci slozitého signalu. Uzivatel disponuje prijimacem, ktery
obdrzi od druzice informace o své poloze a priblizné poloze ostatnich druzic. Na
zakladé toho se pak pocita aktualni pozice prijimace, tzv. pseudovzdalenost, coz je
termin zavedeny pro hrubéjsi vypocet polohy, ktery je néasledné zapotiebi upres-
nit doplnujicimi vypocty. Pseudovzdalenost se urci jako vzdalenost mezi prijimacem
a viditelnymi druzicemi — nachéazejici se nad obzorem. Tento vypocet zahrnuje i zna-
lost rychlosti siteni druzicového signalu a doby mezi vyslanim a piijmem signalu.
Pro urceni dvojrozmérné polohy je potieba minimalné tii druzic, pro vypocet tii-
rozmérné polohy je zapotfebi minimalné ¢tyti druzice. Ve zkratce tedy lze Tici, ze
poloha se urcuje pomoci vzdalenosti mezi prijimacem a alespon tremi druzicemi,

vypoctenou jako zpozdéni signalu mezi druzici a prijimacem.

1Sesttelené letadlo byl Boeing 747 spole¢nosti Korean Air. Dodnes nebylo objasnéno, proé se

letadlo po vzletu odchylilo ze své trasy a vletélo do vzdusného prostoru Sovétského svazu.
2 Americkd armada vyvinula technologii pro ruseni GPS signalu [25].
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Obecné se systém GPS déli na 3 segmenty [9]:

o kosmicky,
o Tidici,

o uzivatelsky.

3.2.1 Kosmicky segment

Pivodné byl kosmicky segment slozen z 24 druzic, pricemz 3 slouzili jako zalozni.
Pozdéji pocet druzic vzrostl na 32, coz je maximalni pocet. Tyto druzice krouzi
kolem Zemé po Sesti kruhovych drahach se sklonem 55° k roviné rovniku a vzajemné
posunutych o 60°, ve vysce kolem 20 190 km, rychlosti 11 300km - h~! a jeden ob&h
trva 11 h a 58 minut [23]. Kazd4 druzice disponuje vysilacem, prijimacem, atomovymi
hodinami a dalsimi ptistroji, které slouzi k navigaci nebo jinym potiebnym tkolim.
Druzice jsou ovladany z pozemniho tidiciho centra, které prijimé a vysila informace

potfebné k spravnému chodu sité druzic.

3.2.2 Ridici segment

Slouzi k tizeni a spravé kosmického segmentu, tedy k monitorovani stavu druzic a je-
jich atomovych hodin, vyhodnocovani informaci, korekci drahy letu, synchronizaci
atomovych hodin, upravu signalu druzic. Diive také zajistovali zhorseni presnosti
GPS. Sestava z péti monitorovacich stanic — rovnomeérné rozmisténych po obvodu

zemé, ¢tyT pozemnich vysilact a z Hlavniho ridiciho centra v Colorado Springs.

3.2.3 Uzivatelsky segment

Jde o prijimace GPS signali, které vyhodnocuji signaly z nékolika druzic a nasledné
zjistuji svoji polohu vypocétem rovnic o vice neznamych. Pro urceni spravné polohy
je zapotfebi minimalné 4 rovnic, kvili nesynchronizovanym hodinam druzice a pfi-
jimace. Odchylka 1 milisekundy dé chybu priblizné 300 km [25], coz je nepriijatelné.
Z tohoto duvodu je v GPS signalu prenasena informace o odchylce velmi presného
casu z atomovych hodin druzice od systémového c¢asu GPS a z této zpravy je dale
pocitan rozdil mezi ¢asem prijimace a Casem satelitu. Problémem lokalizace pomoci
GPS je ¢lenity terén, ktery muze zakryt Cast oblohy (tento jev se nazyva elevacni

maska) a tak omezit pocet dostupnych viditelnych satelitu.
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4 URCOVANI POZICE A VZDALENOSTI NA
ZEMEKOULI

4.1 Matematicky popis zemékoule

Zakladnim problémem prii definici presného geodetického (souradnicového) systému
je tvar Zemé, kterd je z geometrického hlediska fyzikalni téleso, jehoz tvar je diu-
sledkem pusobeni dvojice sil, a to pfitazlivé sily a odstredivé sily [3]. Protoze Zemé
neni koule a je nutné prihlédnout k clenitosti a nepravidelnosti povrchu, je velmi
obtizné matematicky popsat jeji skutecny tvar. Nejvice se podoba zemskému télesu
geoid, ktery ovSsem neni prilis vhodny jako vztazna vypocetni plocha pro definici
geodetického systému. Z toho divodu se pro potieby mapovani vyuziva nahrady
geoidu za referencni plochy, z nichz nejpouzivanéjsi je rotacni elipsoid, ktery je defi-
novan dvéma zakladnimi parametry: délka hlavni a vedlejsi poloosy. V soucasnosti
vyuzivame geodetického systému WGS 84, ktery definuje elipsoid nejvice podobny

zemskému télesu[20].

a=6378km

Obr. 4.1: Rozdil mezi geoidem, elipsoidem a kouli [3].

4.1.1 Geoid

Jde o fyzikalni model povrchu Zemé, ktery lze z hlediska geografie definovat jako

téleso, které atmosféra oddéluje od stfedni klidové hladiny oceant. Tedy jde o mo-
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del, ktery priuméruje nepravidelnosti zemského povrchu. Védni obor, zabyvajici se

zkoumanim geoidu, se nazyva geodézie.

4.1.2 Rotacni elipsoid

Je rotacni téleso zplostélé na polech, které je urcené dvéma konstantami, nejcastéji
hlavni a vedlejsi poloosou, ale mize se vyskytnout i parametr zplosténi, ¢i prvni
excentricity. Vyuziva se jako referencni plocha pro geodetické systémy, a v takovém
dva typy referencniho elipsoidu; pokud je vedlejsi osa ztotoznéna s osou rotace Zemé,
pak jde o zemsky elipsoid, je-li vedlejsi osa rovnobéznéa s osou rotace Zemé, jde

o referencni elipsoid.

4.2 Geodeticky systém WGS 84

Jednd se o vojensky soutadnicovy systém rozsiteny v Evropé, mezi staty NATO.
Byl definovan na zékladé referen¢ni plochy — referenéniho elipsoidu WGS 84 ( World
Geodetic System) [3]. V roce 1984 probéhlo satelitni méfeni a pomoci tehdejsich
nejnovéjsich technologii bylo nashroméazdéno dostateéné mnozstvi informaci pro vy-

tvoreni nové rotacniho elipsoidu, ktery se ukazal byt dostatecné presnym.
Defini¢ni parametry elipsoidu WGS 84:

o Hlavni (velkd) poloosa: 6 378 137 m.

o Uhlov4 rychlost rotace Zemé: 7 292 115 -10 ' rad - s,

o Geocentrickd gravitacni konstanta: 3 986 004,418 -108m3 - s72.
o Reciproka hodnota zplosténi: 298, 257 223 563.

o Vedlejsi poloosa: 6 356 752 m.

Souradnicovy systém mé umistén pocatek souradnic ve sttedu Zemé, jde tedy o ge-
ocentricky systém. Osu Z ma ztotoznénou s osou rotace Zemé z roku 1984 [3]. Jako
referen¢ni polednik je zvolen polednik Greenwichsky, v jehoz priisecnici s rovnikem
je umisténa pravé osa X. Osa Y lezi v roviné rovniku 90° vychodné od osy X. Pro
uplné propojeni elipsoidu se Zemi se vyuziva tzv. defini¢nich bodi. Coz jsou pevné
stabilizované body, jejichz soutradnice tvori referencéni ramec. Systém WGS 84 ma
tyto defini¢ni body rozmisténé po celém povrchu Zemé a tak jde o systém globalni.

Pouzité kartografické zobrazeni je systém UTM.
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Obr. 4.2: Svétovy geodeticky systém WGS 84, prevzato z [20].

4.3 Kartograficky zobrazovaci systém UTM

Pro snadnéjsi orientaci v mapach se vyuziva zobrazovani souradnic v roviné, na-
misto prostorovych souradnic vynesenych na glébu. Pro prevod referen¢niho elipso-
idu a jemu pfifazeny systém soufadnic na rovinné zobrazeni slouzi metody zvané
kartograficka zobrazeni. U takového prevodu ale dochazi ke zkresleni délek a ploch,
zato uhly zustavaji nezménény, takové zobrazeni se oznacuje za konformni. NATO
pouziva v topografii universalni transversalni Mercatorovo zobrazeni, zkracované
jako UTM (Universal Transverse Mercator). Jednad se o konformni ptri¢né vélcové
kartografické zobrazeni 6° polednikovych past s délkovym zkreslenim na osovém po-
ledniku 0,996. Osové poledniky jsou 3°, 9°, 15°, 21° atd. [3] Celkova plocha referenc-
niho elipsoidu je tedy rozdélena na 36 past. Kdyz rozvineme plast vélce, vznikne
rovinné zobrazeni. Takto zobrazuje systém UTM povrch Zemé mezi 80° jizni ze-
mépisné sirky a 84° severni zemépisné sitky [20]. Soufadnice nartstaji od pocatku
smérem na vychod a na sever. Pti zobrazovani UTM ziskdme vodorovnou osu E pro
vychodni smér a svislou osu N pro severni smér. Pro odstranéni zapornych hodnot
catek pasu pro severni polokouli tak bude 500 km E a 0km N. Stejnym principem je
pak jizni polokoule upravena, akorat pro soutradnici N se pri¢te hodnota 10 000 km
(tzv. False Northing)[3].
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Obr. 4.3: Soutadnicové zobrazeni UTM |[3].

4.4 Urceni vzdalenosti mezi dvéma body

BéZznou praxi u navigacnich pristroju u vypoctu vzdalenosti mezi dvéma body na
mapé, jsou algoritmy pracujici s modelem Zemé jako s kouli, coz prinasi urcitou
chybu. Na druhou stranu jsou to vypocty rychlé a nenarocné. Mezi tyto vypocetni
modely se fadi algoritmus Great Circle, kde se pocita vzdalenost jako nejkratsi
spojnice dvou bodu na kulové plose (ortodroma), ktera lezi na kruznici se stfedem

udéava chyba priblizné 3m na 1km.

Haversine algoritmus vyuzity pro vypocet vzdalenosti mezi body A a B je zapsan

nasledovné [15]:

Alat Al
“= Sinz(Ta) + cos(laty) - cos(laty) - sin?( one

) (4.1)

c=2-arctan(v/a, /(1 — a)) (4.2)

Arcus tangens je thel mezi osou x a primkou obsahujici poéatek (0;0) a bod
o soutadnicich (x,y). Tento tihel je udén v radidnech v intervalu —7 az 7, s vyjimkou
hodnoty —m [17]. V pripadé rovnice 4.2 dosazujeme za soufadnice (x,y) Upravy

proménné a.
d=R-c (4.3)
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Kde je:
R ...polomér Zemé,
Alat = lats — laty ...rozdil mezi zemépisnou sitkou bodu A a B,

Along = long, — long, ...rozdil mezi zemépisnou délkou bodu A a B.

Mnohem presnéjsiho vysledku dosdhneme tak, Ze pouzijeme model nejvice po-
dobny geoidu, tedy rotacni elipsoid. S takovym algoritmem pfisel v roce 1975 ame-
ricky geodet Thaddeus Vincenty a diky novému zpusoby vypoctu dosahl presnosti
az 0,5mm v ramci celého elipsoidu [21]. Nevyhodou Vincenty je slozitost vypoctu.
7 divodu rozsahlosti Teseni vypoctu Vincentyho rovnice uvadim pouze zakladni

tvart

sino = \/(COS Us sin A\)? 4 (cos Uy sin Uy — sin Uy cos Us cos \)? (4.4)

Kde je:
U...zkracend zemépisna Sirka

A = L...zemépisna délka v pomocné oblasti, prvni aproximace

Velmi dobie je problém popsdn na strance http://www.movable-type.co.uk/scripts/
latlong-vincenty-direct.html, je zde i navrh implementace do zdrojového kédu.
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5 POPIS PROGRAMU

Hlavnim cilem této prace je zjistit metody lokalizace stanic v siti internet pomoci
IP adresy a konkrétné se zamérit na databazi Whois. Jak jiz bylo zminéno drive,
patii databaze Whois pod regionalni registr RIPE NCC a lze ji vyuzit vice cestami.
Prvni moznosti je vyuzit webovych aplikaci, které nabizi zprosttedkovani dotazu na
Whois a vypisu odpovédi. Druhou moznosti je vyuzit nastroje whois, obsazeného
v piikazové fadce operacniho systému (pro Windows je zapotrebi stahnout prislus-
nou aplikaci nastroje, nékteré unixové systémy maji whois jiz implementovan, u né-
kterych je zapottebi doplnit). Praktickou ¢asti této prace je vytvorit program, ktery
dokéze vyuzit databaze Whois a interpretovat cast vysledku, ktery néas zajima, tedy

geolokaci. Cely program je psan v jazyce C, s vyuzitim prostiedi Code::Blocks.

J'/z;:léni 1P adresy, kterau

\ chci wyhledat

A J

Odeslani dotazu na
Whals

// \iyrpis adresy dao Pfijern odpovédi a .

b J

I
Databaze Whals |

Odeslani adresy na Google Maps |
google maps

Staieni XML pomaci
wget

Y
N Vypodet

(" zapis GPS do Filtrace GPS Nattenidat odchylky dvou

sounhru out soufadnic ||t ] bodd a zapis
souboru emp doi 8

o java script

Zobrazeni GPS
spufadnic na google
maps

b J

Obr. 5.1: Vyvojovy diagram programu.
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5.1 Zpusob pristupu k databazi Whois

Prvnim problémem, ktery je potieba vyresit pri navrhu algoritmu je zptsob pristupu,
zda-li bude vyuzit patii¢cny port Whois, nebo vyuzit nastroje v operacnim systému.
Protoze vysledny program bude umistén na webové stranky bézici pod Linuxem
a pridan do obsahlejsitho kédu, rozhodl jsem se vyuzit konzolového nastroje Whois

v unixové strukture.

5.1.1 Struktura programu

Jadro programu se sklada ze ¢tyTr funkci. Zde jsou sepsany podle hierarchické diile-
zitosti pti volani:
1. main — vola funkce readFile,getLocation a getln, pomoci niz nacte soubor,
vysle dotaz na Whois, vyhleda souradnice sa analyzuje vysledek,
2. readF'ile — precte cely soubor a vrati ho jako dynamicky alokovany retézec,
3. getIn — najde a vrati dynamicky alokovany fetézec mezi 2 regularnimi vyrazy
patrnl a patrn2,

4. getLocation — najde GPS souradnice pro adresu zjisténou z Whois.

5.1.2 Komunikace klient-server

Zde teoreticky navrhnu mozny zptisob pripojeni pres port, pouze s tim rozdilem, ze
se bude jednat o programovaci jazyk Java. Whois komunikuje s klientem pres port
43, proto jej primarné nastavime do proménné port, kterou budeme dale vyuzivat,

a zaroven si definujeme proménnou server.

String server;
int port = 43;

Vypis kédu 5.1: Definice portu pro komunikaci s Whois.

V programovacim jazyce Java je zvykem vytvaret hlavni t¥idu main.jave a v ni
volat dalsi tr¥idy a objekty, proto se zamérime pii vybéru serveru, z kterého chceme

dostat odpovéd, na hlavni tfidu, a zde server definujeme:

public static void setup(){

Whois = new Whois("whois.arin.net");

String /«[] %/ result = Whois.lookup ("72.10.47.40");
}

Vypis kédu 5.2: Definice serveru se sluzbou Whois.
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Néasledné ve tridé obsahujici metody c¢teni, zapisu apod., pojmenovanou Whois,
uréime zpusob pripojeni k serveru, zadaného v hlavni t¥idé main.java. Prvné nacteme

do objektu server informaci z hlavni tfidy (v nasem pripadé ,,whois.arin.net*)

public Whois(String server) {
this.server = server;
}

Vypis kédu 5.3: Nacteni zadanych parametrii z hlavni t¥idy.

A poté muzeme zahdjit pripojeni k serveru:

Socket connection = new Socket(server , port);
PrintStream out = new PrintStream (connection.getOutputStream());

BufferedReader in = new BufferedReader (new InputStreamReader(connection
.getInputStream () ));

Vypis kédu 5.4: Pripojeni k serveru se sluzbou Whois.

Kde pritadime objektu Socket parametry serveru a portu, k PrintStream prira-

dime parametr predchozi funkce a s pomoci Buf ferReader budeme ¢ist ze spojeni.

5.2 Konzolovy nastroj whois

Zbytek popisované c¢innosti jiz bude probihat v jazyce C, protoze je v ném psan
program, nalezici k této semestralni praci. Pokud chceme vyuzit néstroje whois
z operacniho systému, je samotny zapis velmi prosty. Staci pritadit funkci popen

potfebné parametry.

FILE * f = popen(command, "r")
Funkce popen() je obsazena v knihovné stdio.h. PTi zavolani spusti program, nebo
ptikaz, zadany pod command a jeho vystup prifadi k souboru s ukazatelem f [24].
r — ¢teni z prikazu (command),
w — zapis do prikazu (vstupu).

Tedy konkrétni aplikace je pro nés:

#define CMD "whois "
strepy (buffer , CMD) ;
str = readFile ((FILE x) popen(buffer, "r"));

Vypis kédu 5.5: Komunikace programu s nastrojem whois.

Kde readFile je metoda ke ¢teni souboru se vstupnimi daty a str je Tretézec

s nac¢tenym vystupem.
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5.3 Filtrovani vystupu Whois

Pri filtraci je potieba Tesit problém nejednotné odpovéd z Whois, kde se neda jisté
predpokladat poradi vypisu adresy, ani jeho forma. Proto jsem vyuzil regularnich

vyrazi k nalezeni urcujiciho klice v textu.

5.3.1 Funkce getln

Protoze v jazyce C jsem nenasel vyhovujici metody pro hledani v fetézci, musel
jsem vytvorit vlastni metodu getln, ktera najde a vrati dynamicky alokovany retézec
mezi dvéma reguldrnimi vyrazy patrnl a patrn2. Samotny algoritmus vyuzivajici
regularnich vyrazi k nalezeni klice v textu je pomérné dlouhy, proto je zobrazena
pouze funkéni ¢ast. V jiz nacteném vystupu z Whois hledam pomoci regularnich
vyrazui patrnl a patrn2 hledany vyraz (kli¢) a vracim jeho polohu pomoci begin

a end. Retézec mezi regularnimi vyrazy nac¢itam do str, coz je také vystup metody

vvvvv

if ((regexec(&rgTl, string + offset, 1, &match, 0)) = 0)
{ // pokud jsme nalezli prvni vyraz patrnl

offset += (int) match.rm_eo; // pomocny offset ... musime
hledat od pozice kde jsme nalezli prvni vyraz

if ((regexec(&rgT2, string + offset, 1, &match, 0)) = 0)

{ // hleddme druhy vyraz od pozice, kde jsme nalezli prvni (
string + offset)
xbegin = offset; // pokud se povede nalézt i druhy vyraz,

ulozime si pozici zacatku

xend = (int) match.rm_so + offset; // a konce

str = malloc(sizeof(char) * (xend — xbegin + 1)); // pak si
vytvorime prostor pro nalezeny fetézec v paméti RAM

strncpy (str, string + xbegin, xend — xbegin); //
prekopirujeme podretézec, ktery jsme nasli, do str

str[*end — xbegin] = '\0’; // nezapomeneme pridat nakonec

ukoncovaci znak

Vypis kédu 5.6: Vyhledavani v textu pomoci regularnich vyrazu.

Offset slouzi jako pomocna proménna pro posun o pismenko dél, protoze pro-
hledavam text po pismenku. Zaroven slouzi jako ukazatel pozice pro begin a end.
Jakmile je nalezen kli¢, ktery hledame, je Tetézec (text) ulozen do str a zakoncen

ukoncovacim znakem \0.
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5.3.2 Funkce main

Filtrovani odpovédi z Whois v hlavni ¢asti programu pak probihd s pomoci funkce
getIn. Postupné zadavame jako parametr vyhledavani méné konkrétni udani lokace,
protoze z Whois mizeme dostat vypis jenom zemé, nebo pro zménu i ulice s ¢islem.
Nenajde-li program slovo address , pokracuje ve vyhledavani city apod. Pokud pro-
gram nalezne hledany vyraz, napiiklad address , zapise text za nim nésledujici do
outFile a pred néj prida text ,adresa:“, takto pokracuje ve vypisu na kazdy novy
radek, dokud nedojde ke konci. Pak je uvolnéna pamét str a ukazatelt rgT1, rgT2

(nejsou zobrazeny v kédu).

while ((match = getIn(str,"address:[ |*«", "(\r\n|\n)[" ]|$", &begin, &
end, end)) != NULL)
while ((match = getIn(str,"address:[ Jx", "(\r\n|\n)[" ]|$", &
begin, &end, end)) != NULL)
{ // smycka hleda adresu ve vypisu z whois
fprintf (outFile, "adresa: %s\n', match); // zapise adresu
do outFile
free (match); // uvolnime pamet kterou alokovala funkce
getln
}
while ((match = getIn(str,"city:[ J«", "(\r\n[\n)[" ]|$", &
begin, &end, end)) != NULL)

{ // smycka hleda mesto ve vypisu z whois

fprintf (outFile, "mesto: %s\n", match); // zapise mesto do
outFile
free (match); // uvolnime pamet kterou alokovala funkce
getln
}
while ((match = getIn(str,"country:[ ]J«", "(\r\n|\n)[™ ][$", &
begin, &end, end)) != NULL)

{ // smycka hleda zemi ve vypisu z whois

fprintf (outFile, "zeme: %s\n', match); // zapise zemi do
outFile
free (match); // uvolnime pamet kterou alokovala funkce
getln
}
fprintf (outFile, "\n");// jen pomocny oddelovac

free(str); // uvolnime pamet kterou alokovala funkce readFile

Vypis kédu 5.7: Filtrovani odpovédi z whois a vypis vysledku.
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5.4 Prevod adresy na souradnice GPS

Jakmile program nalezl ve vypisu z databaze Whois fyzickou adresu nalezici zadané
IP adrese, je zapotrebi prevést adresu na soutadnice, s kterymi se nadale pracuje.
K tomu program vyuziva nastroj The Google Geocoding API. Pro tuto aplikaci jsou
dany dva mozné vystupy — JSON a XML. Nés bude zajimat format XML, ktery ma

ale podobné formatovani jako JSON.

5.4.1 Google Geocoding API

Google Geocoding API reaguje na dotaz ve spravném formatu vypisem XML kodu
s predem danou strukturou, proto je pomérné nenarocné filtrovat potiebné infor-
mace. Pozadavek zadavame ve formatu maps . googleapis. com/maps/api/geocode/
a za posledni ,/“ vkladame jiz adresu, na kterou je veden dotaz. Prikladem muze
byt vyhledavani pro adresu: 600 Amphitheatre Parkway, Mountain View, CA. Dotaz
bude vypadat nésledovné [7]:

http://maps.googleapis.com/maps/api/geocode/xml7address=1600

+Amphitheatre+Parkway, +Mountain+View,+CA&sensor=true_or_false

Z odpovédi ve formé XML chceme ziskat pouze soutradnice, které se vzdy nachazeji

za slovem ,<location>‘“, vysledek by vypadal takto:

<location>
<lat>37.4217550</lat>
<lng>-122.0846330</1ng>
</location>

5.4.2 GNU Wget

Pro stazeni XML kodu vyuziva program konzolovy nastroj Wget, ktery je soucasti
naprosté vétsiny hlavnich distribuci Linuxu. Jde o nastroj pro neinteraktivni staho-
vani soubort — tedy nevyzaduje prihlaseni uzivatele, bézi na pozadi — podporujici
protokoly HT'TP, HTTPS a FTP. Byl navrzen pro stahovani pfes pomalé a nesta-
bilni sitové spojeni, pokud by nebyl soubor kompletné stazen, navazuje se stahovani
v bodé, kde doslo k preruseni. Wget muze nasledovat odkazy stranek z HTML a vy-
tvaret lokalni verze vzdalenych serverti — presnou kopii jejich adresafové struktury.

Tomuto zptsobu se fika rekurzivni stahovani [18].
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Wget je konzolova aplikace a jako takova m& mnoho parametru (ptiblizné 100),
které vzhledem k ptvodu z konzole GNU maji kratkou i dlouhou formu. Pro ucely

programu byly pouzity dva kratké parametry:

-0 soubor

--output-document=soubor

Dokumenty nebudou zapisovany do prislusnych souborti, ale vSsechny budou piipo-

jeny do jediného souboru se jménem, urcenym v parametru. Kdyz je jméno souboru

urceno jako ,—“, budou dokumenty zapisovany na standardni vystup. (Pro zapis do
souboru pojmenovaného - pouzijte ./-.) [1§]
-0 logfile

--output-file=logfile

Zapisuje vSechny zpravy do logfile. Tyto zpravy jsou normélné, zapisovany na stan-

dartni chybovy vystup [18]. Vysledny zapis pak vypada néasledovneé:

wget -0 - -o /dev/null \'"maps.googleapis.com/maps/api/geocode/

xml?sensor=false&address=}

Soubory budou tedy slouceny do jediného standartniho vystupu umisténého v

/dev/null a bude stahovat z adresy
maps.googleapis.com/maps/api/geocode/xml?sensor=false&address=

kde se jesté doplni hledana fyzicka adresa podle pravidel Google Geocoding API.

Fyzicka adresa hledaného IP se zapisuje uz piimo v hlavni funkci main pri fil-
trovani z vystupu Whois do paméti ,address“ postupné od nejpresnéjsi ziskané
hodnoty (ulice) az po nejméné presnou lokaci (stéat). Pozdéji teprve probéhne prepis
z ,address“ do kodu Wget.

5.4.3 Filtrovani souradnic z XML kédu pomoci getLocation

Jakmile je stazen XML soubor pomoci Wget, program si jej nacte do bufferu jako
fetézec a pomoci funkce getLocation hleda klicové slovo <location>, jak jiz bylo
popsano vyse u struktury XML souboru. Kdyz je klicové slovo nalezeno, hledaji se
presnéjsi informace, prvné ¢islo zapsané mezi <lat> a </lat>, které se ulozi jako
zemépisna Sitka, poté ¢islo mezi <1ng> a </1ng>, coz je zemépisna délka. K filtraci

dat se vyuziva stejného algoritmu — funkce getln — jako pri filtraci z dat Whois.
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Jakmile je zjisténa zemeépisna Sitka i délka, jsou tyto informace vypsany do souboru
nastaveného jako vystupni parametr, bézné jde o soubor out a zaroven jsou pouzita

pro javascript, na zobrazeni nalezenych pozic na mapé.

if (address != NULL)
{ //pokud byla adresa nelezena , hleddme podle adresy
strrep (address, '\n’, ’,’); // jesté nahradime konce tadku
za carky, jen pro jistotu
strrep (address, ' 7, '+7);

getLocation (address, &lat, &lng, type, city, NULL); //
hleddme nejprve celou adresu (nékdy tam je 1 ndzev
firmy)

char xpch = address;

//pokud se nic nenajde (mozna prave kvuli nazvu firmy atd
)

//zkusime postupné odmazdvat ¢dsti adresy, oddélovaé pro
mazani je carka

if (lat = INFINITY || Ing == INFINITY)

{ //infinity znamend, Ze se nic nenaslo
loop = FALSE;
while ((pch = strchr (pch, ’,’)) != NULL && !loop)

{
pch++;
loop = getLocation (pch, &lat , &lng, type, city,
NULL) ;
}

}

// pokud se nic nenaslo podle adresy tak alespon podle mésta
if (lat = INFINITY || Ilng = INFINITY)

{
strrep (city, 7 7, +7);
if(strlen(city) != 0)
getLocation (city , &lat, &lng, type, city, country);
}

// a pokud ani podle mésta, tak alespon zemé
if (lat = INFINITY || Ilng = INFINITY)

{
strrep (country, 7, '+7);
if (strlen(country) != 0)
getLocation (country, &lat , &lng, type, city, country);
}

Vypis kédu 5.8: Filtrovani odpovédi z google API pomoci getLocation.
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5.5 Zobrazeni vystupnich informaci na mapé

Google maps nabizi i moznosti vlastni ipravy a navrhu zobrazenych informaci, a to
prostiednictvim javascriptu. Program ma jiz definovanou vétsinu javascript kédu,
ktery pak dopliuje o zjisténé udaje, jako je nazev mésta, ulice, GPS souradnice,
apod. V hlavic¢ce kddu je pak adresa google maps, ktera se otevie v prohlizeci fire-

1'a nésledné je modifikovdna doplnénym kédem javascriptu. Vkladani dopliiko-

fox
vych informaci do kodu probiha v hlavni funkci main, po nalezeni adresy a souradnic
z Whois a XML. Kéd javascriptu je rozdélen na 2 ¢asti a nasledné nacitan pii béhu
main. PART1 je propojend s daty z cmpFile a vystupu google maps API, slouzi k vy-
poctu vzdélenosti mezi dvéma body a deklaraci potiebnych vyrazt. PART2 definuje
prevazné vzhledové vlastnosti zobrazené mapy, znacek (marker), zvyraznéné drahy,
popiskl. Veskera dokumentace k syntaxi je popsana na vyvojarskych strankach go-
ogle maps API [8]. V souboru cmp jsou spravné souradnice hledanych IP adres, tyto
data jsou postupné prirazena zjisténym souradnicim a zobrazena na mapé. K ote-
vieni souboru cmp dochazi jiz na zacatku hlavni funkce main a data z néj jsou
ulozena a propojena s PART1, kde jsou néasledné pouzita (po zjisténi dat z Whois
a XML). V kédu je také vlozen Haversin vzorec pro vypocet odchylky mezi kont-
rolnim a zjisténym bodem. Vypocet tedy probihd primo v javascriptu a vysledek je
zobrazen v popisku traté, vyznacené c¢ervenou carou mezi prislusnymi body. Zapis

Haversine vzorce vypada nasledovneé:

distHaversine = function(pl, p2) { var R = 6371; var dLat = rad(p2.lat
() —pl.lat ()); \
var dLong = rad(p2.lng() — pl.lng()); var a = Math.sin (
dLat/2) x Math.sin (dLat/2) 4+ Math.cos(rad (pl.lat())
)\
* Math.cos(rad(p2.lat())) * Math.sin(dLong/2) * Math.
sin (dLong/2); var ¢ = 2 * Math.atan2(Math.sqrt(a),
Math.sqrt(l—a)); \
var d = R % ¢; return d.toFixed(3); }

Vypis kédu 5.9: Haversine zapsany v javascript.

5.6 Funkce programu

Aplikaci je mozné spoustét bud piimo z konzole 5.2, nebo pomoci spoustéciho sou-
boru Whois.

je nastaven jako vychozi pro program, po¢itd se s praci v Linux
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Pokud aplikaci spoustime konzoli, je nutné se prvné presunout do adresare
se spoustécim souborem ( vSeobecné je to: /bin/Debug) a pak piikazem ./Whois
[ustupnt parametr] [vystupni parametr] uréit nazvy vstupniho souboru se za-
danymi IP adresami a nazev vystupniho souboru. Program nasledné vytvori vy-
stupni soubor (out) ve stejném adresari ( /bin/Debug). Vyuzijeme-li spoustéciho sou-
boru, neni nutné parametry zadavat, protoze aplikace ma tyto parametry implicitné

nastaveny na in a out.

~%5 cd /home/benedikt/Whois/bin/Debug
~/Whois/bin/Debugs$ ./Whois in out
~/Whois/bin/Debug$s

Obr. 5.2: Konzolové spousténi aplikace a zadani vstupné-vystupnich parametr.

Vstupnim parametrem je primarné soubor in, v kterém jsou zapsany hledané IP
adresy, vzdy jedna na samostatny radek. Druhym parametrem je porovnavaci sou-
bor cmp, ktery obsahuje spravné souradnice IP adres, kde ,,.“ Slouzi jako desetinnd
carka a ,,* udéluje zemépisnou sirku od délky. Zaména vyznamu oddélovacich znakt
(v Cestiné) vznikla kvili zdrojovému kédu XML, ktery vyuziva anglické znaceni.
Vzhledem k jednoduchosti souboru je zrejmé, Ze musi byt sepisovan synchronizo-
vané se vstupnim souborem in, aby nedoslo k zdméné souvisejicich soutadnic. Ctenf
z cmp zafizuje v hlavni funkei obsluzny program readFile. Poté jsou soutradnice
provazany s casti kodu javascript PART1 a spolecné se zjisténymi souradnicemi slouzi
k zobrazeni na mapé a vypoctu vzdalenostni odchylky. Soubor cmp by mél byt umis-
tén stejné jako soubory in a out do adresare se spoustécim souborem (vSeobecné je
to: /bin/Debug).

Vystupnim parametrem je soubor out, v kterém jsou postupné vypsany IP ad-
resy a k nim nalezena lokace. Déale jsou v souboru zapsany nalezené souradnice ve
formatu: souradnice: s.: 49.120343: d.: 10.779824 . Pro oddéleni zemépisné
sitky a délky slouzi ;¢ z diivodu snadnéjsiho importu do aplikace Excel. Po nasta-
veni rozpoznavani sloupct podle znaku ,:* lze jednoduse oddélit ¢iselné informace

od prebytecného textu, a ten nasledné odstranit.

Pro ukazku vstupniho a vystupniho souboru zde uvadim zaznam obrazovky 5.3:
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x [ ] out x
50.22.100.250

L] in

50.22.100.250
83.208.112.79 |adresa: 4849 Alpha Rd.
77.75.72.43 mesto: Dallas

zeme: US

83.208.112.79

adresa: Telefonica 02 Czech Republic, a.s.
adresa: Za Brumlovkou 2

adresa: Prague 4 - 140 22

adresa: The Czech Republic

77.75.72.43

adresa: Seznam.cz, a.s. ing. Michal Feix Radlicka 688/2 15000 Prague 5
CZECH REPUBLIC
adresa: Radlicka 608/2

150 00 Prague 5

Czech Republic

Obr. 5.3: Priklad zobrazeni vstupniho a vystupniho textového souboru.

Po spusténi programu jsou postupné analyzovany IP adresy. Jakmile program
dokon¢i funkci pro IP adresu, vypisSe jeji poradové ¢islo do konzole a nacita dalsi.
Uspésné nalezeni IP adres je zakonéeno zpravou ,,done, jak je zobrazeno na obrazku
5.4.

progress; 12 34 567 83 1011 12 17 14 15 16 17 18 13 20 21 22 23 24 25 26 2
2B 23 30 31 32 33 34 35 36 37 38 33 40 41 42 43 44 45 46 47 48

dare |

Obr. 5.4: Zobrazeni pribéhu zpracovani IP adres.

Néasledné jsou vSechny nalezené IP adresy zobrazeny pomoci internetového pro-
hlizeCe na mapé, a spolecné se spravnou polohou zjisténou ze souboru cmp jsou
propojeny Carou, zobrazujici odchylku mezi body (viz obr. 5.5). Kazdy zobrazeny
bod (marker) je barevné rozlisen, ¢ervenou barvou je zobrazen nalezeny bod a ze-
lenou barvou je oznacen kontrolni bod. Po  kliknuti“ na marker ze zobrazi dalsi
informace, jako je vzdalenost v kilometrech, IP adresa, pripadné lokace. Vse je zob-

razeno na obr. 5.6.
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6 ANALYZA NAMERENYCH DAT

Vystupni data programu jsem importoval ze souboru out do seSitu Excel a déle
zpracoval. Pro importovani soutradnic je zapotfebi pouzit jako identifikdtor sloupcii

(13

znak ,:“ a dale vymazat prebyteény text. K tomu slouzi pridané makro, které se

spousti kombinaci klaves ctl + e.

6.1 Vypocet odchylky mezi spravnym a naleze-

nym bodem.

Pro ovéreni presnosti metod a spravnosti vypoctu jsem pouzil jako kontrolni vypocet
Haversintiv algoritmus a pro hlavni vypocet jsem pouzil presnéjsi Vincenty formuli.
Vzhledem k naroc¢nosti Vincenty formule jsem pouzil jiz pripravené makro, stazené
z féra www . path. cz/forum [21], autorem je Pavel Cerndk. Ze viech zjisténych hodnot
jsem néasledné odstranil prilis velké chyby vzniklé béhem vyhledavani z databéze

Whois, ¢imz vzrostla relevantnost vysledku.

6.2 Zhodnoceni vysledkti méreni

Meéreni presnosti metody Whois probéhlo pro 48 IP adres, z nichz jedna nebyla na-
lezena v databdzi Whois (152.66.115.224). Vzhledem k nékterym vysokym chybam
jsem stanovil hranici maximalni odchylky na 800 km a vsSechny presahujici vzdéle-
nosti povazuji za nelokalizovatelné. Vysoké odchylky vznikly pravdépodobné chyb-
nou informaci v databazi Whois, kdy sidlo zaregistrované firmy ma zcela odlisnou
adresu od provozovaného serveru, pripadné jde o zastaraly zaznam. Po odstranéni
prilis velkych chyb a dalsich dezinformaci zbylo k porovnani 39 IP adres, kde byl
proveden vypocet vzddlenosti mezi spravnou a zjisténou adresou (prevedenou na
GPS soutadnice). Pro ovéfeni spravného vysledku jsem pouzil dvé metody vypoctu
— Haversine a Vincenty, pricemz Vincenty je pouzit jako smérodatny a Haversine
k ovéreni.

V tabulce 6.1 jsou uvedeny jednotlivé IP adresy a k nim nélezici vzdalenostni roz-
dily spravné a zjisténé polohy. Kompletni data méreni jsou prilozena v elektronické
formé na CD. Priloha obsahuje vzorce vypoctu, konkrétni souradnice i vytazené IP

adresy:.
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Tab. 6.1: Tabulka vzdalenosti mezi spravnou a nalezenou pozici.

IP Haversine [km| | Vincenty [km]
176.9.55.42 228,89 228,71
91.82.84.185 9,13 9,14
77.251.170.54 66,20 66,20
83.222.115.86 0,37 0,37
80.72.40.110 0,00 0,00
89.215.114.195 128,67 128,77
109.70.149.49 2,64 2,64
85.11.157.54 6,13 6,14
78.46.90.47 1,97 1,97
88.198.19.202 42,76 42,75
212.67.73.150 1,25 1,25
5.9.59.165 187,21 187,39
913.153.32.170 0,48 0,48
217.79.128.22 10,91 10,92
194.146.252.199 4.46 447
213.94.75.9 7.98 7.28
94.136.136.2 0,72 0,72
89.216.2.122 0,39 0,39
91.90.160.3 0,63 0,63
95.77.94.89 0,78 0,78
913.249.64.165 0,00 0,00
62.65.173.6 4,51 452
77.75.76.3 0,00 0,00
912.200.163.178 2,00 2,00
85.236.100.91 7,40 7.41
188.165.34.68 213,18 213,04
88.190.22.159 21,65 21,64
93.115.207.238 0,00 0,00
81.201.56.141 0,00 0,00
193.166.3.2 0,00 0,00
132.252.181.87 176,52 176,74
212.87.14.41 1,29 1,29
130.235.209.220 657,63 658,59
130.59.10.36 614,91 614,70
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Z namérenych a vypoctenych dat Ize dale odvodit primérnou vzdalenost mezi
nalezenymi body, ktera vychazi na 71,5km, pricemz median je 4,5km. Takto velky
rozdil mezi medianem a primeérnou hodnotou je zptisoben zna¢nym rozsahem pres-
nosti nalezenych adres, kde nejnizsi hodnota je Okm pro 5 IP adres, zato nejvétsi
rozdil je 658,59 km. Dalsim faktorem je pomaly postupny rist vzdalenosti az po
hodnotu 228 km a nasledné velky skok k 614,91 km. Proto je vhodnéjsi pouzivat

prumér jako smérodatnou hodnotu.

Tab. 6.2: Piesnost Whois.
Priameér [km] | Median [km]

71,476 4,465

Pro lepsi prehled jsem graficky sestrojil kumula¢ni distribu¢ni funkci pro vy-
poctené vzdalenosti, ktera zobrazuje pravdépodobnost, Ze chyba metody bude mensi,

nez dané vzdalenost.

Kumulaéni distribuéni funkce whois

& ,./,.-'
0,60 /

Pravdépodobnost
=
o
&

0,20

D_,DD T T T T T T 1
0,00 100,00 200,00 300,00 400,00 500,00 00,00 700,00

Chyba [km]

Metoda Whois dokaze spolehlivé urcit polohu na trovni kraji, v mnoha pripa-
dech také na tirovni mést a to az v presnosti na rady kilometri. Neni plné spolehlivou

geolokacni metodou.
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6.3 Porovnani presnosti metod geolokace

Nameérena data z Whois jsem porovnal s vysledky dalsich metod geolokace, které
testovali mi kolegové. Prvnim zptisobem je vyuziti databaze MaxMind, konkrétné
neplacené verze GeolLite, kterou analyzoval Josef Pokorny. Dalsi metodou geolokace
je vyuzitim domén od Ondreje Jelinka. Posledni zkoumanou metodou je kombinace
technik Constraint Based Geolocation a Speed of Internet od Michaela Horaka. Pro-
toze je ve vSech metodach pouzit stejny seznam IP adres, je srovnani téchto geolokac-
nich technik vhodnym ukazatelem presnosti. Porovnavana data metod MaxMind a
Databaze byla jiz zbavena chyby prekracujici vzdalenost 300 km, proto jsem i ostatni
metody zbavil odchylek nad 300 km, ¢imz vzniké nizsi primérna chyba metody, nez

jaké je uvadéna u samostatného rozboru vysledku Whois (800 km).

Tab. 6.3: Porovnani prumérné chyby metod.

Whois (Henek) | CBG a SOI (Hordk) | Domény (Jelinek) | MaxMind (Pokorny)
40,96 km 99,01 km 26,84 km 49,04 km

Z pasivnich metod geolokace je nejvice presné vyhledavani podle domén, které
sice v principu neumoziiuje vétsi piesnost!, zde ale doslo k piesnym vysledkiim diky
konkrétné stavéné databazi na nazvy (domény) firem, jde tedy o presnou databézi,
ale pouze pro maly zemépisny usek, ¢i tizky okruh firem. Metody vyuzivajici global-
nich neplacenych databdzi®> dosahuji blizkych vysledki (rozdil pouze 9km), jde tedy
o metody urcujici lokaci na trovni kraju. Hybridni metoda CBG a SOI je jedinym
zastupcem aktivni geolokace a patii mezi nejméné presné. Méreni aktivnich metod
ovliviiuje rozmisténi aktivnich méticich prvku sité (sond), coz je prvek tézko mani-
pulovatelny. Jak jiz bylo vyse zminéno, vyuzivaji metody stejnych IP adres, proto

zde uvadim srovnani presnosti u 10 IP adres.

1V ptipadé nalezeni pouze domény stitu jsou vypsany soufadnice geografického stiedu tohoto
statu, coz je nejcasteéjsi pripad. Domény mést a kraji nejsou tolik rozsirené.

2U MaxMind byla méfena neplacend verze — GeoLite. Placena databize dosahuje podle spole¢-
nosti MaxMind presnéjsich vysledk.
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Tab. 6.4: Porovnani presnosti metod u konkrétnich IP adres.

CBG Whois Databaze Max Mind

IP Adresa | (b [km) | Chyba [km] | Chyba [km] | Chyba [km]
91.82.84.185 3,118 9,144 11,440 91,281
80.72.40.110 0,917 0,000 112,400 2,412
109.70.149.49 247,812 2,641 14,530 146,852
78.46.90.47 42,091 1,975 44,210 244,447
212.67.73.150 7,945 1,251 78,530 81,800
5.9.59.165 182,670 187,387 147,610 101,493
213.153.32.170 240,210 0,481 106,940 33,672
217.79.128.22 3,118 10,917 11,140 3,205
194.146.252.199 230,861 4,468 1,170 2,808
913.94.75.9 11,275 7.283 162,500 947,433

Jak je vidét v tabulce 6.4, jsou presnosti metod pro konkrétni IP adresu velmi
rozdilné, od nékolika kilometrti az do radu stovek kilometrii, z tohoto diivodu nelze
porovnavat metody primo v souvislosti s vybranou IP adresou. Konecné porovnani
metod pomoci distribuéni kumula¢ni funkce je vyneseno na grafu.

Porovnani distribucénich kumulacnich funkci metod
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7 ZAVER

Ve své praci jsem shrnul poznatky tykajici se urceni fyzické polohy zjistovaného
cile. Téma prace je zaméreno na pasivni metody, vyuzivajici IP adresu jako nosnou
informaci pro svoji ¢innost. Ze dvou nejcastéjsich databazi — Whois a GeolP, jsem
v souladu se zaddnim vyuzil databazi Whois. Z textu vyplyva, ze vyuzivani pasiv-
nich metod pri geolokaci prinasi urcita rizika, s kterymi je nutno pocitat. Vefejné
databaze, jako je Whois a GeoLite, jsou sice oznacovany za méné kvalitni sluzby, nez
komercni alternativy — GeolP, zato jsou bezplatné a tak dostupné vsem. Chceme-li
vyuzivat geolokace dlouhodobé, je nutné zvazit potfebu presnosti nalezenych za-
znamu a pripadné naklady s tim spojené. Mame-li na svych webovych strankach
informacni pocitadlo, zobrazujici statistiky o navstévnicich a chceme znat odkud
se pripojuji, neni nutné vyhledavat primo mésta. Pokud se snazime prosadit svoji
spolecnost pomoci cilené reklamy, je vhodné vyuzit databazi s vétsi presnosti, ide-
alné s urcenim meésta, ¢i ulice (pro nabidku nejblizstho obchodu v Brné, apod.).
Aktivni metody geolokace jsou vhodnéjsi pro cile, které mohou ménit polohu, nebo
ji skryvat.

V dalsi ¢asti prace je popsan algoritmus pro analyzu odpoveédi z databaze Whois,
pracujici s nastrojem whois v Linuxu. Algoritmus byl vytvoren v programovacim
jazyce C, pomoci prostredi Code::Blocks. Zakladnim parametrem pii spousténi pro-
gramu je zadani vstupu a vystupu. Ze vstupniho textového souboru (in) algoritmus
nacita postupné IP adresy a odesila dotaz na databazi Whois, pricemz kazdou od-
povéd analyzuje a filtruje pouze udanou fyzickou adresu, kterou déle prevede na
souradnice. Ziskané informace jsou vypsany do vystupniho textové souboru (out).
Program také porovnava nalezené souradnice se spravnou polohou, kterd je zapsana
v porovnavacim souboru (cmp), pocitd vzdalenost mezi témito body a nésledné
vsechny zjisténé polohy zobrazi na mapé. K testovani byl vyuzit seznam 48 IP ad-

res, u nichz jsme zjistili jejich fyzickou polohu a GPS soutadnice.

Zjisténé a vypoctené informace jsou komentovany v kapitole Analyza namére-
nych dat. Prvné byla odstranéna chyba nad 800 km, ktera vznikla chybnym zazna-
mem v databazi Whois, nebo nespravné zjisténou skutecnou polohou porovnavané
IP adresy. Filtraci nadmérné chyby jsme ziskali data pro 39 IP adres. Primeérna
vzdalenostni chyba metody Whois je 71,48 km, ovSsem prii pomérné vysoké toleranci
nepresnosti (onéch 800 km). Statisticky je tedy metoda Whois schopna nalézt IP
adresu na urovni kraje. V porovnani s jinymi metodami geolokace, predevsim tedy
s pasivnimi metodami (domény, GeoLite), je Whois méné presnou metodou, avsak na
rozdil od geolokace pomoci domén ma mnohem obsahlejsi databazi. Metoda GeoLite

(neplacend verze GeolP) je svoji pramérnou chybou 49,04 km, pti toleranci maxi-
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malni chyby 300 km, blizka presnosti metodé Whois s primeérnou chybou 40,96 km.
Chceme-li jistotu nalezeni IP adresy na trovni mést, je vhodné zvazit komercni da-
tabaze. Pro priblizné urceni pozice na tirovni kraju jsou zcela postacujici neplacené

databaze.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AfriNIC Africké sitové informacni centrum — African Network Information Center
API rozhrani pro programovani aplikaci — Application Programming Interface

APNIC Asijsko-Pacifické sifové informac¢ni centrum — Asia-Pacific Network

Information Centre

CBG aktivni metoda geolokace vyuzivajici trilaterace — Constraint Based

Geolocation
DNS systém doménovych jmen — Domain name system
FTP sitovy protokol pro prenos souborti mezi pocitaci — File Transfer Protocol
GPS globalni pozi¢ni systém — Global Position System
GNSS Globalni druzicovy polohovy systém — Global Navigation Satellite System

GNU nekompletni pocitacovy svobodny opera¢ni systém (GNU/Linux) — GNU’s
Not Unix

HTML znackovaci jazyk hypertextu pro vytvareni stranek v systému World Wide
Web — HyperText Markup Language

HTTP internetovy protokol urcéeny pro vyménu hypertextovych dokumenti ve

formatu HTML — Hypertext Transfer Protocol

HTTPS zabezpeceny internetovy protokol urceny pro vyménu hypertextovych
dokumentt ve formatu HTML — Hypertext Transfer Protocol Secured

IANA mezinarodni agentura pro pridélovani ¢isel na Internetu — Internet Assigned
Numbers Authority

ICANN mezinarodni neziskova organizace s Sirsi ptisobnosti na internetu —

Internet Corporation for Assigned Names and Numbers

LACNIC Latinsko Americké a Karibické Internetové adresy registri — Latin

America and Caribbean Network Information Centre
I[P internetovy protokol — Internet Protocol

JSON javaScriptovy objektovy zapis,nezavisly na pocitacové platformé, urceny pro

prenos dat — JavaScript Object Notation
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LBS sluzby stojici na urceni polohy uzivatele — Location-based services

NATO euroatlanticky mezinarodni vojensky pakt — North Atlantic Treaty

Organization

NAVSAT historicky prvni druzicovy polohovy systém — Navy Navigation Satellite
System

RG  regularni vyraz

RIPE NCC regionélni registr pro Evropu a Blizky vychod — Réseaux IP

Européens Network Coordination Centre
RIR regionalni Internetovy registrator — Regional Internet registry
RTT obousmérné zpozdéni ~Round-Trip Time
Wi-Fi aktivni geoloka¢ni metoda mérici pomoci zpozdéni — Speed of Internet

UTM zptisob urcovani polohy na povrchu Zemé zalozeny na siti Sedesati zon —

Universal Transverse Mercator

VoIP technologie pro prenos digitalizovaného hlasu prostiednictvim pocitacové

sité nebo Internetu — Vioce over Internet Protocol

WGS 84 geodeticky standard vydany ministerstvem obrany USA roku 1984 —
World Geodetic System 1984

Wi-Fi komunikac¢ni standard pro bezdratovy prenos dat — Wireless Fidelity

XML obecny znackovaci jazyk urceny pro vyménu dat mezi aplikacemi a pro
publikovani dokumenti, nezabyvajicih se vzhledem — Extensible Markup

Language
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SEZNAM PRILOH

A Obsah prilozeného CD
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A OBSAH PRILOZENEHO CD

o elektronicka verze prace

o spoustéci soubor aplikace a prislusné adresare
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