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Zabezpeceni osobniho pocitace

Personal computer security

Souhrn

Tato bakalaiska prace ma v prvni ¢asti za cil zmapovat a utvofit uceleny informa¢ni
seznam o zabezpeCeni osobniho pocitae. Problematiku zabezpefeni nahlizi ze Ctyf
pohledii: softwarové zabezpeCeni, fyzické zabezpeceni, Sifrovani dat a bezpecnost
Z pohledu lidského faktoru. Abychom byli schopni se branit, musime znat rizika, ktera na
nas ¢ihaji téméef vsude, ty jsou v praci také uvedeny. Primdrnim cilem prace je porovnani a
otestovani ndhodné vybranych firewallu. Pro test jsme vybrali tfi softwarové produkty od
riaznych spole¢nosti. Comodo Internet Security 5.3.175888.1227, Sunbelt Personal
Firewall 4.6 a poslednim porovnavanym byl Outpost Firewall Pro 2009 6.7.3. Nejlepsi
firewall jsme urcili vazenym primérem, pomoci 4 kriterii (instalace, uzivatelské rozhrani,
online test a vefejné¢ dostupny test), které byli ohodnoceny podle toho, jak obstali v
testovani. Nejlépe si v testu vedl Comodo firewall a zaslouzené skoncil na 1. misté, hned

za nim byl Outpost firewall a na poslednim misté ztstal Sunbelt firewall.

Kli¢ova slova

Internet, pocitatova sit’, firewall, Comodo Internet Security, Sunbelt Personal

Firewall, Outpost Firewall Pro, Sifrovani dat, vdzeny primér



Summary

This work is in the first part aims to map and create a comprehensive list of
information about the security of personal computers. Security issues are viewed from four
perspectives: software security, physical security, data encryption and security from the
perspective of the human factor. To be able to defend themselves, we need to knouw about
the risks that are lurking everywhere. The primary aim is to compare and test a randomly
selected firewall. To test we selected three software products from different companies.
Comodo Internet Security 5.3.175888.1227, Sunbelt Personal Firewall 4.6 and compared
have been the last Outpost Firewall Pro 2009 6.7.3. The best firewall we have determined
the weighted average by 4 criteria (installation, user interface, online test and publicly
available test), which were rated according to both passed the test. Best in the led the
Comodo firewall and deservedly finished on the first place, just behind him was Outpost

firewall, and remained last in the Sunbelt firewall.

Keywords

Internet,computer network, firewall, Comodo Internet Security,Sunbelt Personal

Firewall, Outpost Firewall, encryption, weighted average
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1. Uvod

V dnes$ni moderni dobé lidé vyuzivaji mnoho uzitecnych vyndlezl, aby si ulehéili
svoji praci a ¢as. Jednim Casto pouzivanym modernim ,,pomocnikem* je i pocitac, ktery
umoziuje uzivateli dostavat se na internet a pracovat s nim. V soucastné dobé¢ je internet
vyuzivan ohromnou masou lidi. Nékteti ho vyuzivaji k praci, jini jen tak ve volném case k
ziskavani informaci nebo ke komunikaci s prateli. Nékteti lidé si nedovedou predstavit, Ze

by nebyli jeden den online.

Internet je velmi rozsahlé prostiedi, ve kterém Ize badat a objevovat nové véci. Je to
soubor prostfedkli obsahujici propojené servery a smérovace, které spolu dohromady tvofi
nejvetsi sit’ na svété. V tomto souboru se vyskytuji riizné servery, jako jsou tieba webové
¢i poStovni servery. Po piipojeni do sité jsou zde k dispozici veSkera data, ktera Internet
obsahuje. Protoze se systémy a technologie stale vyviji, pfinasi nam Internet nové a nové
moznosti jeho vyuziti. Stale vice se rozmaha internetovy obchod, lze zde provozovat
bankovnictvi, tim padem se zde uvadi velké mnozstvi osobnich informaci. S jejich
pouzivanim roste i mira potfebného zabezpeceni, aby nedochéazelo k pfipadnému zneuziti

bez védomi uZivatele.

Zabezpeceni internetu neni nijak jednoducha zélezitost. Je zde problém velkého
poctu uzivatell, sc¢imz se pii jeho zakladani nepocitalo, dalSim problémem je, Ze

N9

neexistuje sjednocena organizace, ktera by zastavala funkci ,,straZznikd* a zajisStovala by
bezpecnost Internetu. K dostate¢nému zabezpeceni je zapotiebi znat hrozby a rizika, které
na nas ¢ihaji na vefejnych sitich. Aby byl nas§ pocita¢ dostatecné chranén, je zapotiebi
orientovat se a mit dostatecné informace v této problematice. Dale bezpeénost ovliviuji
produkty, které se k zabezpeCeni vyuzivaji. Tato prace by méla popsat softwarové

produkty firewall, které se vyuzivaji k zabezpeceni osobnich pocitaci.
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2. Cil prace a metodika

Primérnim cilem této prace je dospét ke komplexnimu porovnani firewallovych
produktl a jejich vlastnosti z hlediska bézného uzivatele a urcit, ktery z porovnavanych
vyjde nejlépe. Vypracovat uceleny nahled na problematiku zabezpeceni osobniho pocitace.

Predstavit, jak uzivatel mize zabezpecit sviij pfistroj proti zneuziti bez jeho védomi.

V prvni Casti prace budu zpracovavat informace zabyvajici se problematikou
zabezpecovani pocitacii. Informace budu ¢erpat z odborné literatury a internetovych zdrojii
o tomto tématu. Deskriptivni metodou budu tvofit uceleny informacni soubor, ve kterém

bude zaznamenano, jak 1ze zabezpecit osobni pocitac.

Ve druhé ¢asti prace piedstavim vybrané softwarové produkty firewall, budu je
porovnavat a zjistovat jejich klady a zapory. V prvni fad¢ se posouzeni produktu bude
skladat piedevS§im z naro¢nosti na obsluhu, celkového ovladani softwaru a piehlednosti
uzivatelského rozhrani. Tato ¢ast bude hodné€ zaviset na mém tsudku, poptipadé muze byt

doplnéna poznatky nékterych zkusenéjsich uzivatelti pracujicich s firewally.

V dalsi fazi porovnavani se na problém zaméfim z pohledu funkénich a
bezpe¢nostnich vlastnosti. Jednotlivé firewally budou v testu nastaveny pro potieby
bézného uzivatele a bude zde kladen diraz na bezpecnost. Testovani funkénosti firewallu
bude probihat pomoci online testu. K porovnavani budou zajistény stejné podminky a
nastaveni. Poc¢ita¢ bude mit nastaven operacni systétm Windows XP, aby se doslo k co
nejobjektivnéj$Sim vysledkim. K doplnéni testu jesté pouziji vefejné dostupné vysledky
firewall testu. Vysledek porovnavani ziskame pomoci vazeného priméru. Proto kazdému

kritériu se budou muset ptifadit vahy a hodnoty pro vypocet.
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3. Hrozby pro pocita¢ v internetu

Dnesni doba s sebou piindsi vyspélou moderni techniku a jeji ¢im dal Castéjsi
vyuzivani. Lidé ji pouzivaji téméf ke vSemu. Velmi vyuzivany je i Internet. Lidé ho
pouzivaji napiiklad k nakupovani, komunikaci, platebnim transakcim a mnoha jinym
vécem. Tim padem koluje na internetové siti velké mnozstvi osobnich a divérnych
informaci. Ty jsou potieba, aby mohly véci na internetu fungovat. Jsou to napt.:
pfihlaSovaci jména, hesla, ¢isla bankovnich ucti. Ale mohou to byt i informace, které jsou
vyuzivany tieba jen k Sifeni cilené reklamy. Vétsina lidi je vyuziva ve svém kazdodennim
zivoté a to vSe v souladu se zédkony, které musely byt vytvoieny s postupné rozristajicimi
se technologiemi, aby jejich vyuzivani mélo néjaky tad a nebylo informaci zneuzivano.
Soucasn¢ s rychlym vyvojem technologii, internetu a jeho vyuziti vzrista hrozba pro

neopatrné uzivatele.

Na druhou stranu existuji skupiny lidi 1 jednotlivei, ktefi se témito pravidly nefidi.
Vymysleji razné zpusoby, kterymi by osobni informace béznych uzivateli ziskali. A bud’
pusobili $kodu jejich jménem ¢i se nezakonné obohacovali na jejich tkor. Snazi se pomoci

svych vytvotenych néstrojii nabourat do nasich pocitact a ziskat nad nimi kontrolu.

Velkou hrozbou, kterd na nas na Internetu ¢iha je pocitacova infiltrace. Jde o termin
velice rozsahly, kterym lze nazvat jakykoliv neopravnény vstup do pocitacového systému.
Nejvic se do povédomi lidi zapsal pojem ,,virus®, protoze jsou tak oznacovany vSechny
typy napadeni. Bez ohledu na to, zda se jedna opravdu o virus, ¢erva nebo trojského koné¢.
I kdyZ samostatna definice jednotlivych infiltraci byva slozita, protoze jednotlivé typy se
mohou prolinat ¢i spolu mutovat, vSechny typy infekci lze oznalit ndzvem Malware —

MAL.icious soft WARE — skodlivy software.

3.1  Uto&nici

Jsou to lidé, ktefi se snazi neopravnéné vniknout do naseho pocitae za né&jakym

cilenym ucelem. Jejich timysly byvaji zaporné a nezakonné. D¢li se na nékolik skupin:
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e Hacker — timto jménem byvaji ozna¢ovani vSichni ,,pocitacovy pirati*, ktefi pachaji
zlo v pocita¢ovych sitich. Hacking je snaha dé¢lat véci, ke kterym nemam opravnéni,
ale hackefi vétSinou dale niceho nezneuzivaji. Klasicky hacker je talentovany
programator, ktery vyhledava nedokonalosti v systémech. Tito ,,pravi hackefi
hledaji v informacnich systémech problémy a jejich feSeni s pouzitim novych

technologii.

e Skript Kiddies — je oznaceni pro nezkusené hackery. Ti pouzivaji skripty a programy
za ucelem ohrozit osobni pocitace a uzivatelské ucty. Obéti svych ttoki si vétSinou
vybiraji skenovanim tisice pocitact a hledaji bezbranny cil. Nezamétuji se na

specificky cil, ale na to co je upouta a je ,,otevieno.*

e Sniffer — je program nebo zafizeni, které nasloucha sitovému provozu a zachycuje
informace bézici po siti. Moznost branit se pted sniffingem muze byt v Sifrované
komunikaci, napf. protokolem SSL. Stranky, které komunikuji timto zpisobem,

vyuzivaji hlavné finan¢ni instituce.

e Lamer . je slangovy vyraz pro n€koho, kdo vlastné pofadné nerozumi tomu, co d¢la.
Zéklad je ze slova lame jako hloupy. Tento Uto¢nik pouziva jiz diive napsany kod
nebo dobfe zdokumentované exploity K hacknuti, bez toho, aby vSemu dobie
rozumél. Pojem lamer se obecné vyuziva i pro n€koho, kdo nechape, jak véci

funguji.

e Cracker — je ¢lovék s vybornymi znalostmi pocitacl, softwarll a programovani.
Rozdil mezi crackerem a heckerem je v tom, Ze cracker ziskané informace o slabém
zabezpeceni zneuziva ke krimindlnim ucelim nebo ve vlastni prospéch. Za crackera
muze byt také oznacen ten, kdo se snazi prolomit obrany placeného softwaru proto,

aby je mohl vyuZivat bez nutnosti jejich koupé.
32 Viry

Jedna se o nejcastéjsi variantu infiltrace. Jejich nazev vznikl odvozenim kvili jistym

podobnostem biologickych vird. Virus je schopen sebe-replikace, kdyz je jeho hostitel
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pfipojen. Virus je schopen mnozeni sebe samotného. Hostitelem mohou byt naptiklad
systémové oblasti disku, spustitelné soubory nebo soubory, které nelze vykonat ptimo, ale
za pouziti specifickych aplikaci (word, excel dokumenty). Jakmile je tento hostitel spusten,
provede se také kod viru. V tomto okamziku se virus pokousi provést sebe-replikaci a to
pfipojenim k dal$im vhodnym hostiteliim. Podle typt hostitele a zptisobu infekce 1ze viry

rozdélovat do dalSich skupin.
3.3 Cervy

Pojmem cerv byl prvné oznacen tzv. Morrisiv Cerv, ktery v roce 1989 dokazal
zahltit velkou ¢ast tehdejsi sitd, ze které pozd&ji vznikl Internet. Cervy pracuji na nizsi
sitové trovni nezli klasické viry. Nesifi se pomoci infikovanych souborti, ale za pomoci
sitovych paketil. Pakety jsou usmériiovany jiz od Gspés$n¢ infikovaného systému na dalsi
systémy v internetové siti. Kdyz takovy paket dorazi k systému s urcitou bezpecnostni
dirou, pak muze dojit k jeho infekci a nasledné i k produkci dal$ich nakazenych pakett.
Sifeni ervii je zaloZeno na zneuZzivani konkrétnich bezpecnostnich dér operacniho
systétmu. Jeho uspéch pak zavisi na rozSifeni softwaru, ktery obsahuje zneuzitelnou
bezpe¢nostni diru. Protoze Cervi funguji jinak nézli viry, nelze je detekovat pomoci

klasického antivirového softwaru.
34 Trojské koné

Také se nékdy o nich mluvi jako o trojanech. Na rozdil od virti neni typ Skodlivého
kédu schopen sebe-restrikce a infekce souborti. Trojské koné nejcastéji vstupuji do
pocitate pomoci béznych programi, ke kterym jsou pfipojeny. V soucasné dobé se

objevuji nejcastéji tyto typy trojand.

e Password-stealing trojani (PWS) — typ trojskych kond, ktery vétSinou sleduje

jednotlivé stisky klaves, ty uklada a nasledné 1 odesild na dané e-mailové adresy.

o Destruktivni trojani — 10 je klasicka forma, jak je klasicky trojsky kun chapan. Kdyz
je tento typ trojského koné spustén, za¢ne likvidovat soubory na disku, nebo ho

rovnou kompletné zformatuje.
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virus), ktery je nasledné€ po aktivaci vypustén do opera¢niho systému.

e Backdoor — je aplikace typu Klient-server. Maji schopnosti hodn¢ podobné
s komerénimi produkty pro vzdalenou spravu pocitace. S tim rozdilem, ze vystupuji
anonymné¢, uzivatel neni schopen zjistit jejich pfitomnost béznym zpiisobem. To
byva duvodem, pro¢ jsou preventivné antivirové programy detekovany jako jeden
Z typu infiltrace. Veskera komunikace probihd ve vétSin€ napadeni na bazi TCP/IP,
kterd ve spojeni s Internetem umoziiuje, aby uto¢nik mohl byt vzdalen tisice

kilometrti po celém svéte.

3.5 Zvlastni pripady

Do této podkapitoly jsou zahrnuta nebezpeci, kterd nemusi byt klasifikovana jako

infiltrace. Ale pfinejmensim jde o nepiijemné zalezitosti.

e Spyware — je program, ktery zneuziva Internet k odesilani osobnich dat z pocitace
bez védomi jeho uzivatele. Z pocitace jsou odcizovana pouze staticka data, jako je
prehled navstivenych stranek ¢i nainstalované programy. Tato cinnost byva
provadéna scilem zjistit zajmy a potieby uzivatele. Informace zjisténé timto
zpusobem se vyuzivaji pro cilenou reklamu. Ale nikdo zde nedokéaze zarucit, Ze
informace nemize byt zneuzita. Mnoho uzivatell je také z toho diivodu rozhotceno
legalnosti spyware. Spyware se §ifi spolecné s fadou b&€znych programil a jejich

autofi o tom védi.

e Dealer — program, ktery dokaze zménit zptisob pfistupu na Internet prostfednictvim
modemu. Pak misto béZného telefonniho Cisla pro pfipojeni presméruje vytaceni na
Cisla se zvlastnim tarifem (az 70 K¢&/min). Mnohdy se tak déje zcela nenapadné,
zvlast kdyz uzivatel ma nastaveny nevyhovujici Internetovy prohlize¢. Dealer
vyuzivéa nejcastéji soubory typu EXE. Obvykle je do pocitace vypustén za vyuziti
technologie ActiveX, proto mohou nastat problémy uZzivatelim Internetu Exploreru.

MtuZe se jednat i o legdlni program. Mize totiz slouZit jako zplsob zpoplatnéni
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n¢jaké specialni sluzby. V dne$ni dobé jsou Dealery uz zastaralé a moc se

nevyuzivaji.

Adware — program, ktery obtéZuje uzivatele nevyzadanou reklamou. Hlavnimi
pfiznaky jsou nahodné vyskakujici reklamni okna ¢i samostatna zména domovské

stranky webovych prohlizeci.

Socidalni inzenyrstvi — je zaloZeno na lidské slabosti a duvéfivosti. Predstavuje zptisob

praniku do pocitace ziskanim néjakych dulezitych udaja.

Phishing — jedna se o podvodnou techniku k ziskani citlivych udaji (hesla, ¢isla
kreditnich karet, apod.) od obé&ti Utocniki. Je zalozena na principu rozesilani
emailovych zprav, které maji pfedstavovat oficialni zadost banky ¢i jiné instituce a
vyzyvaji adresata ke zvetfejnéni jeho udaji na odkazovou stranku. Tahle stranka
muze napt. napodobovat ptihlaSovaci okno od Internetového bankovnictvi. UZivatel
zde zada své piihlasovaci jméno a heslo. Tim svoje udaje prozradi utoénikovi, ktery
je pak schopen vykrast penize z jeho uctu. Tato metoda zkousi, kdy se uzivatel necha

nachytat.

Pharming — je utok, specializujici se na pfesmérovani na faleSné stranky. Pharming
vychazi zUtoku socidlniho inzenyrstvi k ziskani citlivych informaci, kterymi
nejcastéji byvaji uzivatelska jména a hesla. Hlavnim zajmem tto¢nikti pouzivajicich
techniku pharmingu se staly e-banking ¢i obchodni hosting e-commerce. Proto je
nutné opatfit sviij pocita¢ anti-pharmingem, ktery nas chrani pied vaznou hrozbou.
Antivirové a antispyware programy nds neumi ochrafiovat pfed nebezpecim

pharmingem.

Bot — fika se mu také web robot, ale spiSe se pouziva jednodusi oznaceni bot. Je to
program, ktery vykonavd po celém Internetu jednoduché automatické ukoly.
Zaskodnicti roboti mohou uto¢nikovi slouzit ke koordinovani a vykonavani

automatického utoku na sitové pocitace. Napt. DoS tutok.

17



e DoS utoky - je to odmitnuti sluzby. Pokus ucinit sluzby pocitaée nedostupnymi pro
uzivatele. Castymi cily jsou servery s velkou &etnosti navitév. DoS utoky maji za cil
pfinuceni napadeného pocitace k resetovani nebo spotiebovani jeho zdroja, takze
nebude moci né¢jakou dobu poskytovat urcitou sluzbu nebo brzdi komunikaci mezi

uzivateli. Napadeny pocita¢ nemtze néjakou dobu adekvatné komunikovat.
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4. Zabezpeceni osobniho pocitace

Stejné tak jako chranime svoje domovy pomoci dveti, zdmkl a jinych opatfeni, je
nutné chranit i svlij pocita¢ a v ném ulozena data. Podcenovani zabezpeceni pocitace mize
vést ke ztraté citlivych dat, ztraté ptihlasovacich jmen a hesel a k naslednému zneuziti
K pachani trestné ¢innosti vasim jménem ¢i neopravnénému obohacovani. Proto je nutné se

orientovat v pravidlech bezpecnosti a rizicich, ktera na nas ¢ihaji na kazdém ,,rohu*.

Moderni doba ndm pfindsi automatizaci a vypocetni techniku skoro do vSech oblasti
lidského zivota. Je dnes velmi bézné, Ze pocitac je téméf ve vSech domadcnostech a
firmach. Zpusob ochrany téchto dvou pocitaci byva odlisny. Jednou z hlavnich odli$nosti
je pristup poctu uzivateli k systému. V domacnosti je jednoduché kontrolovat piistup
Kk pocitaci, protoze uzivateli jsou jednotlivi ¢lenové rodiny. Nemusime tudiz fesit fyzické
zabezpedeni. Casto se v takovychto piipadech nepouziva ani uzivatelské jméno a heslo pro
ptistup do systému pro zjednoduseni pouzivani. Ve firméch se ale tato situace vyrazné lisi
(tedy méla by se lisit, jestli mé& spoleCnost ambice byt UspéSnd a zlstat na trhu).
PtihlaSovaci hesla jsou zde rutinni zalezitosti. N¢které firmy maji nadefinovanou délku a
skladbu hesel, dokonce i periodu zmény. To by se mohlo zdat jako dostate¢né zabezpeceni.
OvSem opak muze byt pravdou, pokud nebude PC dostateéné zajisténo z hlediska

fyzického zabezpeceni.

Bezpecnost osobniho pocitace zavisi na nékolika faktorech korespondujicich se
zakladnimi oddily zabezpeceni. Jest¢ pied tim, nez vibec zaCneme feSit néjaké
zabezpeceni, musime ud¢lat analyzu rizik. Je pochopitelné, Ze lakavéjSim cilem je server
s firemnimi daty, neZ osobni pocita¢ fadového zaméstnance, ale to neznamend, Ze budeme
chrénit jen nékteré kritické body v systému a zbytek nikoliv. V takovém ptipadé dochazi
ke klasickému jevu druhu - fetéz je tak pevny, jak pevny je jeho nejslabsi clanek. Snadno

ptistupné PC mtze byt pro uto¢nika vstupenkou.
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1. Sifrovéni dat, 2. Softwarové zabezpedeni, 3. Fyzické zabezpe&eni, 4. Zabezpedeni lidského faktoru

Obrazek 1 — Schéma vicetiroviiového zabezpeceni IT systému.
4.1 Fyzické zabezpeceni

Zakladni mysSlenkou tohoto bezpecnostniho prvku, je zamezeni piistupu
nepovolanym osobam k jednotlivym prvkim IT architektury, serveroven, ¢i pracovist
spravcl systému a tak podobné. Touto cestou miizeme zamezit zcizeni nebo poSkozeni
hmotného i nehmotného majetku, v neposledni fad¢ také uniku informaci a dat z nasich
pocitacti. Fyzické zabezpeCeni ale nelze brat jen jako zamezeni vstupu do prostor
s vypocetni technikou. Proto je nutné na né&j pohlizet také jako na celkové fyzické
zabezpeCeni hardwarovych a softwarovych prvkl infrastruktury IT. Zabezpeceni
z fyzického hlediska se spiSe tyka firemnich pocitacti a informacnich systému, nez

pocitacti v domacnostech.

Je tedy nezbytné umisténi serveri a prvkd, které nevyzaduji kazdodenni
interaktivni praci s uZivateli, do uzamcenych prostor s malym pohybem lidi. Serverovny
také umoznuji efektivné feSit chlazeni téchto systémi a problém s jejich zaloznim
zdrojem energie. V neposledni fadé by mél byt piesné definovan seznam opravnénych
osob ke vstupu do téchto prostord. Piesunem vySe uvedenych prvka z béznych
provoznich mistnosti se omezi unik citlivych informaci jak ze serverd, tak ze zaloZnich

diskovych poli.
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Utoky se ale také mohou objevovat pies osobni poéita¢, kde miize byt podcendn
stupen fyzického zabezpeceni. To by se nemélo stavat a ulehCovat tak zlodéjum jejich
praci. Na prvni pohled se mize zdat, Ze pocitaC je v bezpeci - silné heslo do opera¢niho
systému, zaheslovany BIOS proti nechténym prinikiim cizich osob do systému. Je tu vSak
maly problém, kterym je chybéjici ochrana PC skiin€. Pro uto¢nika tak neni problém
otevfit case osobniho pocitace, vyhledat zalozni baterii BIOSu a vyndat ji. Po 30 vtefinach
ji zase vratit a tim dojde k vymazani zmén provedenych v BIOSu daného pocitace a tim 1
k vymazani hesla do néj. Ted’ uz ma uto¢nik skoro vyhrano. Staé¢i si jen vybrat cestu,
kterou se dostane do operacniho systému. Pak ma plnou kontrolu nad pocitacem a nic mu
uz nebrani v kraddezi ¢i manipulaci s daty. Jako prvni vinik bude oznacena obét’ samotna,
protoze systém v dob& napadeni identifikuje Gto¢nika jako legitimniho uzivatele. Pfitom by
jen stacilo udélat nékolik bezpecnostnich opatieni. Naptiklad uzamknout pocitacovou skiin
pomoci visaciho zdmku nebo nainstalovat pocitacové skiiné do uzamykatelnych ptihradek

V pracovnim stole.
4.2  Softwarové zabezpeceni

V kazdém pocitaci je nainstalovany operacni systém, ktery by mél byt legilné
ziskany, a programy, se kterymi uzivatel pracuje. I pfes veSkerou snahu jejich tvlircl o
maximalni zabezpeceni, se ve vetsing piipadi najdou néjaké bezpecnostni chyby, diky
nimz leze napf. infikovat pocita¢ nezadoucim softwarem a nasledné nad nim ziskat
kontrolu nebo ziskat piistup k osobnim datim. Témét absolutni vétSina vyrobcu softward
poskytuje bezpe€nostni aktualizace, které napravuji pfipadné vzniklé chyby. Ale
nejdulezitéjsi je vlastni pri¢inéni uzivateli. Musi dbat na pravidelné zajistovani aktualizace
téchto programi a 1épe se tak chranit pred riziky napadeni nezadoucim softwarem. Maji-li
ve svém osobnim pocita¢i OS Windows, je dobré mit zapnutou funkci automatické
aktualizace. Ta bude uzivatele automaticky upozornovat na dostupnost novych aktualizaci
a provedeni jejich instalace. Pak v podstaté neni potieba se o nic starat, kdyz bude tato

Sikovna funkce zapnuta. Zapinani se najde v Ovladacich panelech systému Windows.

Je tfeba pravideln¢ aktualizovat své programové vybaveni, piedev§im pak

internetové prohlizece a jejich dopliky. V piipad€, Ze néktery program nabizi automatické
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aktualizace, je lepsi tuhle funkci povolit, aby byla k dispozici neustale nejnovéjsi verze se

vSemi potifebnymi bezpecnostnimi aktualizacemi.

Kazdy uzivatel pocitace by m¢l mit vytvofeny sviij ucet, ktery obsahuje jeho osobni
nastaveni a osobni data. VéEtsSina operacnich systému rozlisuje dva zékladni typy uzivatelt.
Jednim z nich je administrator, ktery ma neomezeny pfistup k systému. Muze instalovat a
odebirat programy. Méni a obstarava nastaveni a opravnéni pro osobni uzivatele. Druhym
typem je standardni uzivatel, ktery nema veskeré kompetence. Pro zachovani bezpecnosti
je zadouci, aby pfi praci uzivatel pracoval jako standardni uzivatel. Diky tomu dochazi ke
sniZeni rizika infikovani pocitace. Oba dva typy uzivateld by mély byt chranény dostatecné
silnym heslem, které nelze jednoduse rozlustit a ziskat tak neomezeny pftistup k pocitaci.

Pro nastaveni uzivatelskych 0cti a jejich hesel je dobré dodrzovat urcité zasady:
e Kazdy uzivatel PC ma svtij vlastni ti€et zabezpeceny silnym heslem.

e Heslo k danému uctu by nemélo byt jednoduSe dostupné, napf. napsané vedle

pocitace.
e Heslo k uzivatelskym G¢tim jednotlivi uzivatelé nesdileji.

e Pro béznou praci je lepSi pracovat jako standardni uzivatel nikoliv jako

administrator.

Dal$im dulezitym prvkem bezpecnosti je antivirovy program. Jeho virova databaze
v§ak musi byt neustale pravideln¢ aktualizovana. Jen tak se docili toho, ze ma program
udaje o nejnovéjSich virech a poskytuje plnohodnotnou ochranu. Viry, ¢ervy a jiné
nezadouci softwary jsou dnes nejbéznéjSim zpusobem, jak ziskat pfistup k pocitaci a

citlivym datim.
4.2.1 Antivirové programy

V kazdém pocitaci je zapotiebi, diive nez se zacnou provadét jakékoliv operace
s vnéjSim okolim, mit nainstalovany né&jaky antivir. Antivirovy program kontroluje

vSechny nejpodstatnéjsi vstupni a vystupni mista, kterymi by mohly viry do pocitacového
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systému proniknout. Viry samotné se mohou definovat jako nezadouci a ve vétsing ptipada

Skody pachajici kody, které se cilené Sifi.

Antivirovy program pracuje na zaklad¢ virové databaze, ktera kontroluje data a
vyhledava ty s pfipadnou infekci. Viry se pofad zdokonaluji a méni. Dokonce mohou
vytvaret také mutace, podobné jako viry pienaSejici nemoci. VSe probiha takovou
rychlosti, ze vyrobci antivirovych programt musi na tuto situaci reagovat kazdy den. Proto
je virova databaze prubézné aktualizovana a je k dispozici uzivatelim ke staZeni.
Stahovani z internetu se provadi automaticky. Antivirové programy dnes vSechna data, ke
kterym mame piistup a pracujeme s nimi, kontroluji na pozadi. Pokud soubory neosahuji
zadné viry, vétSinou tuto Cinnost ani nezaregistrujeme. Samotné antiviry také nabizeji
uzivatelim, aby zah4jili funkci skenovani soubori, kdy potiebuji nebo chtéji. Dnes uz se
nekontroluji jen soubory nakopirované z vyménnych disk do pocitace. Dne$ni komplexni
feSeni musi Celit rozmanitym nastraham, které bohuzel do dnesniho svéta patii. Nesmime
ale zapomenout, Ze nestaCi jen obezfetny antivirovy program, ale obezietny musi byt

V prvni fad¢€ 1 sdm uzivatel.
Déleni antivirovych programi:

e On-demand skenery — to jsou vétSinou programy vyuzivajici rozhrani OS DOS, pro
dezinfekci pocitace, napt.: kdyZ operacni systétm MS Windows neni schopen

provozu. Byvaji vétSinou soucasti antivirového programu.

e Jednoucelové antivirové programy — jedna se o programy, které jsou urceny
k detekci, poptipadé i odstranéni jednoho konkrétniho viru ¢i mensi skupiny virt.
Tyto specializované antiviry vznikaji vétSinou k likvidaci néjakého viru rozsifeného

Vv dané dobé.

e Antivirové systémy — jedna se o kompletni antivirové fesSeni, které ma za ukol
ochraniovat na§ pocitac pred viry a Cervy S$ifici se poStou, pred Skodlivymi skripty.
Ptipadné zabranit staZeni infikovanych souborti do pocitace. Komplexni systém

muZze mit ve vybave firewall a dal$i specializované nastroje.
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Na trhu je velké mnozstvi nabizenych produktii, které ndm pomohou zabezpecit
osobni pocita¢. Proto existuji antivirova centra, ktera ndm pomohou zorientovat se v Siroké
nabidce antivirovych feSeni. Existuje 1 virova databaze, kde Ize dohledat informace o

urcitych virech, abychom véd¢li, jak se branit.
4.2.2 Antispyware

Jedna se o podstatnou slozku komplexni ochrany pocitace. Je to obranny program,
ktery kontroluje vSechna data pfichazejici do pocitace, vyhledava Skodlivé softwary a
znemoznuje pristup cemukoliv, co by mohlo pocita¢ ohrozit. Spyware je program
Vv pocitaci, ktery bez védomi uZzivatele odesila data pies internet. Data jsou vétSinou
nasledné analyzovana a zneuzita Kriznym ucelim. Napi: pfistup k citlivym datam,

heslim, nékdy i cilené reklamy.
4.2.3 Firewally

Ve volném piekladu by se dal firewall interpretovat, jako ,,bezpecnostni brana.* Da
se fici, ze je to software oddé€lujici provoz mezi nasi domaci siti a siti Internet, pticemz
propousti data jednim nebo druhym smérem podle pfedem nadefinovanych pravidel.
Ochranuje nas hlavné pted neopravnénymi priniky do sité a pred odesilanim dat ze sité

bez souhlasu uzivatele. V prostiedi osobniho pocitace je instalace firewall brany prvnim

vvvvvv

43 Sifrovani dat

Sifrovani je zpUsob, jak zabezpetit elektronicka data uZivatele proti zneuziti a tim
tak chranit jeho soukromi. Dnes uZ tento zplisob ochrany neni zaleZitosti jen velkych firem
a vladnich instituci, ale za¢ina se ¢im dal tim vic vyuzivat i v jednotlivych domacnostech.
Sifrovani dat zamezi tomu, Ze se ke zpravé a datim nedostane dal$i neautorizovana osoba.
Moznosti jak Sifrovat data je nc€kolik. Nékteré Sifrovaci programy jsou piimo soucasti
opera¢niho systému. Napi.: BitLocker. Tato technologie je k dispozici u OS Windows
Vista a Windows 7. Jiné programy lze stdhnout zdarma z internetu, to jsou napf.

DiskCryptor, FileCryptor ¢i TrueCrypt. Placené Sifrovaci programy pfinaseji uzivatelim
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lepsi funkce. Pro Sifrovani dat je dulezité vybrat cestu - File Encryption nebo Disk
Encryption

Disk Encryption je Sifrovani disku jako jednotného celku. Software, ktery se pro
Sifrovani disku vyuziva, Sifruje vétsinou cely pevny disk. UZivatel se pak nemusi starat o
to, které soubory by mél zabezpec€it nebo jestli ndhodou na néjaka data nezapomnél a
nenechal je nezabezpecend. Metoda diskového Sifrovani probihd pribézné. Tim pak
dochazi k poklesu vykonu pocitace. Efektivné 1ze data Sifrovat pomoci volné dostupného
programu TrueCrypt, ktery umoziuje Sifrovani diskovych oddila. Pouziva Sifrovaci

algoritmy, kde lze utvofit az 448-bitovy klic.

File Encryption je cesta Sifrovani a deSifrovani soubort, slozek, emailovych zprav a
dat odeslanych pies pocitacové sit€ pomoci k tomu ur¢eného softwaru. Pro Sifrovéani se
pouziva zvoleny kli¢ ¢i heslo k zasifrovani uréitych souborti. Pro nasledné otevieni
takového souboru je vzdy potifeba znat klic. Pti Sifrovani velkého objemu dat miize
dochazet ke zpomalovani systému. Dobra volba pro zabezpeceni je také kombinace
Sifrovani a skryti dat, tim ostatni uzivatelé ani nemusi o vaSich datech véd¢t.
K zabezpeceni souborli a slozek se d4 vyuzit pomérné¢ hodné rozSifeny archivator
WinRAR. Mtize pouzivat zaheslované RAR archivy, ¢i skryvat obsah. Bez hesla tedy neni

mozZno obsah zjistit.

4.4  Zabezpeceni lidského faktoru

Je malo pravdépodobné, ze jeden ¢len rodiny bude prodavat informace o druhém.
Proto se zabezpeceni lidského faktoru tolik nedotykd domacich pocitact. Pred problémem
lidského faktoru stoji spiSe firemni pocitace. Proti lidskému faktoru neexistuje zadny
bezpecnostni software. Zalezi tedy jen na tom, jaci lidé budou s pocitacem pracovat. Proto
by méli byt lidé dobfe provéteni uz pii nastupu do zaméstnani. A podle mého nazoru 1

behem ¢innosti pritbézné kontrolovani. Opatrnosti neni nikdy dost.
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5. Vybér vhodného zabezpecovaciho softwaru

V posledni ¢asti prace se budu vénovat porovnani ndhodné vybranych produktd
firewall, kterymi jsou Comodo Internet Security, Outpost Firewall Pro 2009, Sunbelt
Personal Firewall. Porovnam u nich klady a zapory podle uritych kritérii. Vysledkem

bude doporuceni jednoho produktu pro naseho uzivatele.

5.1 Definice uzivatele a Kritérii

UZivatel, kterého jsem si vybral pro tuto praci, je uzivatel se zadkladnimi znalostmi
o pocitacich a komunikacénich technologiich. Vi, Ze existuje Internet, Ze se na ném sdili
velké mnozstvi informaci, a ze je posledni dobou ¢im dal tim vic vyuzivany pro bézné
¢innosti v kazdodennim Zzivoté pro usnadnéni prace a uspory Casu. SlysSel i o urcitych

rizicich, které na uZivatele ¢ihaji pti pouzivani pocitace na Internetu.

Protoze dosud nemél osobni pocita¢, nema moc zkusSenosti se zabezpecenim a
instalaci bezpecnostniho softwaru. Vzdy vyuzival jen pocitae ve vetejnych pocitacovych
kavarnach a tak podobné. Zde pocital s tim, Ze se nemusi o bezpecnost nijak starat. Nyni
ho ale uz omrzelo pofad nékam chodit, kdyz potiebuje pracovat s pocitacem. Rozhodl se
tedy pofidit si vlastni pocita¢, aby mohl byt sobéstacny a kdykoliv ho vyuzit. Bohuzel
nevyhledal pomoc odbornikt a pofidil si pocita¢ sam. Zakoupil si notebook se slusnym
vykonem, ve kterém byl nainstalovan jen operacni systém Windows XP Home edition.
Dale si zakoupil antivirovy program. V jednom casopise se docetl, Ze je dobré mit
Vv pocitaci aktivni branu firewall. BohuZel nevi, ktery produkt si ma pofidit. Limitujici pro

néj je Spatna znalost anglického jazyka.

Tato prace by mu méla pomoci se zorientovat a vybrat spravny produkt. Protoze
budeme pocitat vysledek pomoci vazené¢ho priméru, musime jednotlivym kritériim pfiradit
ptislusnou vahu (na stupnici 1-5, kdy 5 ma nejvyssi vahu). Dulezita kritéria v rozhodovani

budou.
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e Obtiznost instalace — jednotlivé firewally budou postupné instalovany do osobniho

pocitace s opera¢nim systémem Windows XP.
Vaha kritéria 3
o Slozitost uzivatelského rozhrani — bude se hodnotit ptehlednost, vzhled a funk¢nost.
Vaha kritéria 4

o [nternetovy test bezpecnosti firewallu na strankach Test.bezpecnosti [5] — bude
probihat testovani jednotlivych firewallu pomoci online testu. Probéhne zakladni
otestovani firewallu a pocitace. ,,Test je zalozen na analyze informaci o otevienych (a
tim padem napadnutelnych) portech sitového rozhrani vaseho pocitace nebo
firewalu. “[5] Test ukaze, zda nékdo mize Cist nasi posStu, prohlizet nas Internet,

dostat se k nasim hesltim, ¢i k obsahu naseho pocitace a tak podobné.
Vaha kritéria 5

o Verejné dostupny test na strankach Zivé — ,,Cilem testii je spojit hloubkovou analyzu
spolu s jednoduchosti leak testii. Testuje se i pokus o obejiti ochrany nebo ukonceni
béhu firewallu, coz je test zaméreny na obranné mechanismy firewallu. Analyza se
také zaméruje na vykonnostni testy a aplikace Spionazniho softwaru, mezi kterymi

nalezneme keyloggery a paket sniffery.  [6]
Vaha kritéria 2

Kritéria budou ohodnocena podle toho, jak si stala v testovani na stupnici 1 — 10,
kdy desitka je nejlepsi. Z ohodnocenych kritérii vypocitame vazeny pramér, ktery bude

rozhodujici pro kone¢né porovnavani. Cim vyssi bude primér, tim lepsi bude konec¢né

umisténi. Body v hodnoceni se budou ubirat za nedostatky odhalené pfi testovani.
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Obrazek 2 - Vzorec vazeného pruméru[11]

Wi — vaha kritéria, Xj— hodnota kritéria

5.2 Firewally

Firewall 1ze brat jako ,,bezpe¢nostni branu.“ Je to softwarové zafizeni, které
rozd€luje provoz mezi dvéma sitémi, Internetem a domaéci siti, kde propousti jednim nebo
druhym smérem data podle urcitych predem nadefinovanych podminek. Firewall nés tedy
pak ochranuje pied neopravnénymi priniky ze sité a odesilani dat z pocitace bez toho, aniz

by néco uzivatel o nécem veédel.

Princip firewallu je takovy, Ze se definuji pravidla, podle kterych mtze probihat
komunikace. Da se fict, ze se povoli sluzby, které jsou dulezité a nutné pro provoz. Ostatni
jsou zakazany. Mezi efektivni ndstroje, které se vyuzivaji, mOzeme zatadit SMTP
oveéfovani uzivatele nebo IP adresy, kontrolu doSlych e-mailli s vefejnymi seznamy
odesilatelit spamu, proveéfovani existence domény odesilatele, atd. Firewall nas bude
informovat o déni v siti Internetu, které podrobné¢ monitoruje. Bude nds informovat o
legalnich procesech, vzniklych pouZitim nékteré znaSich aplikaci a dovoli nam tuto
¢innost ulozit jako povolenou nebo zakazanou. Firewall se skladd z nékolika funkénich

skupin.

Paketové filtry byvaji ¢asto implementovany na routerech. Jsou typické vysokou
rychlosti, ale naopak nizkou urovni zabezpeceni, protoze jejich tkolem je jen kontrolovat
pouze zdrojovou a cilovou adresu a port. Neumi logovani udalosti ani nedokazou upozornit

uzivatele na podezielé aktivity.

Aplikacni brany jsou vyraznéji zabezpeCeny nez paketové filtry, ale zase jsou

pomalej$i a omezuji mozZnosti uzivatele. Byvaji vymezeny na urcity okruh sluzeb, které
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jsou podporovany. Pro kazdou dalsi sluzbu je nutné napsat novy tzv. proxi(aplikaci), ktery
bude zajistovat ochranu pted nedivéryhodnou siti a kontrolovat v§echny pakety pro danou

sluzbu.

SMLI Gateways ma v sobé zahrnuto to nejlepsi z pfedchozich skupin. Rychlost
paketovych filtri a zabezpecCeni aplikacnich bran. Provadi své funkce na nejnizsi

softwarové Grovni, tim muize dobfe chranit vnitini sit’ i sam sebe.

Pocitaée, které pouzivaji operacni systém Microsoft Windows maji zabudovanou

automaticky branu Windows Firewall, ktery ma dostupné tii zakladni nastaveni.

e Zapnuto - tento typ nastaveni je rozhodn¢ doporucovan. Byva nastaveno jako
vychozi. Kdyz je brana Firewall zapnutd, u vétSiny programt je pak komunikace pies
branu zablokovana. Blokovani programu se da zrusit tim, ze se program piida do

seznamu vyjimek.

¢ Blokovat vSechna ptichozi ptipojeni — tohle nastaveni blokuje nevyzadané pokusy o
pripojeni k pocitaci. Vyuziva se pii potfebé maximalni ochrané pocitace. Napf.:
pfipojeni k vetejné siti v hotelu.

e Vypnuto — neni doporuceno. Toto nastaveni by se nemélo pouzivat. Po vypnuti

firewallu bude pocita¢ mnohem méné chranén pied pocitacovymi zlocinci a jejich

softwarovymi vytvory.

Bsem" <l
-
‘\/

1) WVas poéitad
2) Brana firewall

3) Intermet

Obrazek 3 — Jak pracuje Firewall [7]
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5.2.1 Comodo Internet Security 5.3.175888.1227

Tento program neobsahuje jen samotny Firewall, ale v bezpecnostnim baliku je
nabizen i antivirus. Je to vytvor z dilny americké firmy Comodo, ktera se specializuje na
vyvoj aplikaci pro zabezpecCeni pocitaci a siti. Sleduje aktualni pienos po siti a poskytuje
souhrnné statistiky. Zjistuje, které aplikace komunikuji vice, nez je potieba. Jeho sluzby

jsou k dispozici zdarma.
52.1.1 Instalace

Prvni pozadavek, ktery je potfebny pro instalaci, je volné misto na disku o velikosti
129 MB. Tento pozadavek na kapacitu neni v dneSni dobé nijak problematicky. V prvnim
kroku instalace mame moznost zvolit jazyk, ve kterém chceme instalaci softwaru provadet.
ProtoZe v instala¢nim balicku neni obsaZen jen firewall, ale i antivirus a GeekBuddy
(pomoc s problémy prostfednictvim vzdalené zivé podpory). Pro naSe testovani jsme
zvolili instalaci pouze firewallu. V dalsim kroku je moznost si nastavit cestu, kam si

program nainstalujeme.

Dale dostaneme na vybér rozsah funkci, které ovliviiuji stupeni zabezpeceni a také

mnozstvi zobrazovanych upozornéni.
o Jen firewall — tato volba je jen pro ty, ktefi pottebuji jen sitovy firewall

o Firewall s optimalni proaktivni ochranou — poskytuje optimalni zabezpeceni sité

pomoci ochrany proti béznym metodam k ptekonani firewall.

e Firewall s maximalni proaktivni ochranou — nejvyssi stupen zabezpeceni vcetné

obrany proti uniku informaci a malware.

Pro vyuziti bézného laického uzivatele jsme zvolili Firewall s optimalni proaktivni

ochranou, ktery je v nasem ptipadé dostacujici.
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Potom nas instalace vyzve, zda chceme vyuzivat servery COMODO Secure DNS —
to je bezplatna sluzba pro rychlejsi, chyttejsi a bezpecnéjsi Internet. V nasem piipade jsme
zvolili souhlas pro vyuzivani této sluzby. Poté mizeme zahdjit instalaci, kterd trvala jen
nékolik minut. Pak byla potieba jesté restartovat pocita¢ a instalace byla Gspésné

dokoncéena.

Hodnota kritéria 9

5.21.2 Zmapovani uzivatelského rozhrani

Tento faktor mé pro porovnavani velkou véhu, protoze se s nim bude uzivatel
setkavat nejcastéji pii pouzivani programu. Po instalaci si firewall automaticky nastavi své
funkce. Dadle si pak mlze uzivatel nastavit program podle svého. Je mozZzné nastavit si
jazyk, kterym s vami firewall bude komunikovat. Dale vzhled a barvu oken. Obecné
nastaveni jako jsou automatické aktualizace a podobn¢ jsou samoziejmosti. V dalsi sekci si
uzivatel muze nakonfigurovat bezpe¢nost a propustnost firewallu. Lze si nastavit, jak ¢asto

se budou objevovat vysledky a hldseni o ¢innostech, které probihaji v pocitaci.

Prostiedi je pomérné piehledné a dobte uspofadané. Brzy se v ném uzivatel rychle
zorientuje a bez probléml s nim muize pracovat. Problémem by pro nékteré uzivatele
mohlo byt skute¢nost, ze centrum napoveédy neni v ¢eském jazyce. Dale musi byt uzivatel
opatrny pfi odklikavani oken, ktera se ptaji, zda povolit ¢i zakazat aplikaci. Je tfeba vSe si

pozorné procist.

Hodnota kritéria 8
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5.2.1.3 Online test

Bylo otestovano celkem 19 nejbéznéjSich sluzeb. Moznosti vyhodnoceni testu
jednotlivych sluzeb byly tfi. : A) otevieno — sluzba je veifejna v celé siti Internet. Bez
védomi uzivatele je to napadnutelné misto. B) odmitnuto — postaci proti napadeni, ale

neposkytuje dostate¢nou ochranu. C) zabezpeceno nebo vypnuto — vyhovujici zabezpeceni.

Vsechny testované sluzby v bezpecnostnim testu dosahly oznaceni Zabezpeceno
nebo vypnuto. Tim test ukazal, ze firewall od spole¢nosti Comodo dokaze dobie

zabezpecit nd$ osobni pocita¢ pred nebezpecnymi vlivy z Internetu.
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Port  Sluzba Bezpecnostni vyznam
Vefejny FTP server. SlouZi ke kopirovani dat. Hackefi jej ¢asto
21 FTP . L, , i L,
pouzivaji ke stahovani dat a zakodovanych databazi hesel.
Nekddované terminalové spojeni --- da se odposlouchavat. Mate
pravdépodobné FIREWALL. Vas spravce nechal velkou
23 Telnet . y , . . A
bezpecnostni diru do systému. Pies terminal se mize nékdo
pokouset pripojit k serveru...
Sluzba pro pfijem posty. Pokud je Spatné nastavena, umozni z
2 SMTP  |vaseho pocitace jednoduse udélat zdroj spam0 (nevyzadanych e-
posta mailli). Pokud mate postovni server bez poslednich aktualizaci,
je zde moZnost i server ovladnout!
Na vasem pocitaci, popr. serveru, bézi verejny internetovy
server. Vase linka do Internetu je sdilena s uzivateli vasich
Www , , , ,
80 server stranek. Pokud neni webovy server dobfe nastaven a
aktualizovan, Ize jej napadnout. Je to hackery nejvic napadana
sluzba.

Sluzba pro stahovani posty. Lze odposlouchavat nebo provést
slovnikovy Utok nebo dtok brutalni silou, v pfipadé Uspéchu ma
Utocnik pristup k vasi posté. V pripadé, Ze vas Ucet slouii i ke
vzdalenému pfistupu k firemni siti, jde o velky bezpecnostni
incident.

110 | POP3 posta

135 RPC Sluzba Microsoftu pro volani vzdalenych procedur. Hackefi pres
Microsoft ni dokdZou napfiklad zablokovat pocitac.
137 NetBIOS | Sluzba pro sdileni soubor( a tiskaren sité Microsoft. Pokud je
Name | oteviena z Internetu, mize kdokoliv prochazet vasim pocitacem.
139 NetBIOS | Sluzba pro sdileni soubor( a tiskaren sité Microsoft. Pokud je
Sesion | oteviena z Internetu, mize kdokoliv prochazet vasim pocitacem.

143 |IMAP Posta Sluzba postovniho serveru. Popis viz POP3.

Tabulka ¢. 1a — vysledky online testu [5]
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Stav

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto



161

443

445

1080

1494

1723

3389

5900

5000

5631

SNMP

HTTPS
www

WIN
NT/2000
SMB

SOCKS

Citrix

PPTP tunel

Vzdalena
plocha

VNC server

UPnP

PC
Anywhere

Protokol SNMP (Simple Network Management Protocol) ---
fizeni sitovych prvk(. Muze to byt také sluzba béZici pod
Windows. Utoénik mize ziskat z registru Windows
neocenitelné informace, které muaze dal pouzit k naslednym
utokam.

Kédovany verejny WWW server. Je lepsi nez obycejny
WWW server, nejde odposlouchdvat. Mlze byt stdle
napadnutelny Spatnou konfiguraci nebo bezpecnostnimi
dirami (Musi se aktualizovat!).

Sluzba pro sdileni souborl a tiskaren sité Microsoft. Pokud
je otevrena z Internetu, mGze kdokoliv prochazet vasim
pocitacem nebo ziskat vase hesla.

Proxy sluzba, slouzi pro pfistup z vnitfni sité na Internet,
pFistupna z vnéjsi strany, umoznuje hackerim vydavat se za
vas.

Sluzba pouZivana pro vzdalené ovladani plochy aplika¢niho
serveru.Pokud je sluZzba dostupna pro kazdého z Internetu,
Ize na ni provést slovnikovy Utok nebo utok brutalni silou.

Vzdaleny pfistup do podnikové sité z domaciho PC nebo
napf. laptopu obchodnika, prostfednictvim VPN. Pokud je
sluZzba povolena z jakékoli IP adresy, muZe provést utocnik
utok brutalni silou nebo slovnikovy Utok a tim se dostat do

firemni sité.
Sluzba pro pripojeni se k serveru nebo stanici
prostrednictvim grafického terminalu. Pres tuto sluzbu je
mozno pracovat s PC, jako by u néj nékdo sedél osobné.

Sluzby pouZivana pro vzdalené ovladani plochy PC. Spojeni
je nesifrované, Ize odposlochévat --- velmi nebezpecné !

Sluzba pro komunikaci s UPnP (Universal Plug and Play)
zafizenimi pfipojenymi do vasi sité

Sluzby pouZivana pro vzdalené ovladani plochy PC.Pokud je
sluZzba dostupna pro kazdého z Internetu, lze na ni provést
slovnikovy Utok nebo utok brutalni silou.

Tabulka ¢. 1b — vysledky online testu [5]

Hodnota kritéria 10

5.2.14

Ve vefejném testu na strankach Zivé dosahl produkt Comodo Internet Security

Vysledky verejného testu

velmi slusného vysledku 90% a vyslouzil si oznaceni ,,very good.*
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Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto



Product | Level | Protection |Recomm

Product score |reached level |endation Report | Award
ec | L
% | Comodo Intemnet ,
| - —-1| GETIT
RE Security N 100 % 10+ Excglée;z 1 W
5.3.176757.1236 " ot

Tabulka ¢. 2 - hodnoty z testu z internetovych stranek Matousek[8]

Hodnota kritéria 9
5.2.1.5 Shrnuti

Po provedeni testu a zhodnoceni vSech kritérii, jsme se dozvédéli, ze firewall
Comodo Internet Security je produkt, ktery dostatecné zabezpeci pocitac podle

pozadovanych podminek.

Instalace prob¢hla v pofadku a bez problémt. Postupovali jsme podle instrukci
vyrobce, kde bylo vSechno podrobné popsano a vysvétleno. Uzivatelské rozhrani je
komplexné zpracované na dobré Urovni, takZe se v ném uzivatel snadno po chvilce
zorientuje. Lze si nastavit rozhrani podle svého. Napiiklad barvu oken a tak podobné.
Umoziuje nam také nastavit moznosti, jak nas bude firewall informovat s ohledem na nase
potieby. CimZ nas zbyteéné nezatézuje, kdyz to nepozadujeme. Moznou slabsi strankou je
skutecnost, Ze poradenské centrum neni v Ceském jazyce. Tato skutecnost by mohla
zpusobit nékterym uzivatelim problémy. V obou testech obstal produkt Comodo na
vybornou. Online testovani neodhalilo Zadnou nezabezpecenou sluzbu. Tento fakt ukazuje
na dobrou funkcnost firewallu. Ve vefejném testu obstal velmi dobife. Vyslouzil si
hodnoceni 90% a slovni hodnoceni ,,very good.“ Neni zaddny vazny divod pro¢ tento

firewall nedoporucit naSemu uZivateli.

O =(M9x3+8x4+10x5+9x2):(3+4+5+2)=9,1 1.misto
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5.2.2 Outpost Firewall Pro 2009 6.7.3

Firewall nabizi uzivateli Siroké moznosti nastaveni, antispywarovou ochranu,
automatickou detekci aktualizaci. ,,PatFicné vyladéeni pro konkrétni pocita¢ a potreby

uzivatele by nemélo délat problémy ani mirné pokrocilym*.[4]
5.2.2.1 Instalace

Hned po kliknuti na instalaci nas program vyzve K vybéru jazyka. Bohuzel je
V nabidce jen omezené mnoZzstvi jazyki, mezi které CeStina nepatii. To miize limitovat

nékteré uzivatele. Déle se nam v jednom okné stru¢né produkt predstavi.

Protoze program neobsahuje jen firewall, dostaneme moznost vybéru, co chceme

instalovat.
e Web Control
e Anti-Spyware protection

Pro nas test jsme zvolili pouze ¢ast Web Control. V dal§im kroku si navolime cestu,
kam chceme program, ktery ndm zabere na disku 115 MB, nainstalovat. KdyZz nemame
verzi s posledni aktualizaci, vyzve nas Outpost Firewall, zda je béhem instalace chceme
stahnout. Poté mizZeme instalaci zahgjit. Po nainstalovani dostaneme na vybér ze dvou

stupnil zabezpeceni.

e Advanced — (Pokrocilé) — doporuceno pro pokrocilé uzivatele. Poskytuje vyssi
stupent ochrany proti vSem technikdm a programim, které jsou pouZivany pfi

obchéazeni firewallu.

e Normal - doporucuje se ve vétSiné pripadl. Zajistuje ochranu proti

24
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Zvolili jsme typ Normal. Uz v dalS$im kroku méme nastavit, zda chceme automatické
aktualizace a tak podobné. Poté muzeme instalaci dokoncit. Jesté je potieba restartovat

pocitac. Po nabéhnuti je firewall plné funkcni.

Hodnota kritéria 6
5.2.2.2 Zmapovani rozhrani

Po zapnuti, pro delsi vyuzivani tohoto firewalu, nas program vyzve k registraci. To
jsme neprovadé¢li, protoze ho mame jen na kratkou dobu pro testovani. Uzivatelské okno je
pekné zpracované a barevné sladéné do modrobila. Na levé stran¢ jsou zalozky, ze kterych
si miizeme vybrat, co zrovna chceme zkontrolovat. Zde jsou jen informacni polozky o tom,

co se d¢je.

V pravém rohu na horni li§té okna je nastaveni. Zde si miZzeme nastavit vse, co se
tyée Outpost Firewallu - funkci stupné zabezpeceni, detekci utoku, jazyk (zase chybi
¢estina), kontrolu webu a mnoho uzite¢ného. Dalsi zalozkou v pravém rohu je Update, po

kliknuti na ni, nam vysko¢i okno s informacemi, jaké aktualizace prob¢&hly a kdy.
Hodnota kritéria 6
5.2.2.3 Online test

Bylo otestovdano celkem 19 nejbéznéjSich sluzeb. MozZnosti vyhodnoceni testu
jednotlivych sluzeb byly tfi. : A) otevieno — sluzba je vefejnd v celé siti Internet. Bez
védomi uzivatele je to napadnutelné misto. B) odmitnuto — postaci proti napadeni, ale

neposkytuje dostatecnou ochranu. C) zabezpeceno nebo vypnuto — vyhovujici zabezpeceni.

Outpost firewall v tomto testu dopadl stejné jako piedchozi firewall od americké
spole¢nosti Comodo. VSechny testované sluzby byly oznaceny jako zabezpeceno nebo
vypnuto. Z bezpecnostniho hlediska neni zadny divod pro¢ ho nedoporucit nasemu

uzivateli. Bez problému bude plnit svoji funkci ochrance jeho osobniho pocitace.
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Port Sluzba
21 FTP
23 Telnet

SMTP
25 .

posta

www
80

server

110 |POP3 posta

135 RPC
Microsoft
NetBIOS
137
Name
B
139 Net| .IOS
Sesion

143 | IMAP Posta

Bezpecnostni vyznam

Vefejny FTP server. SlouZi ke kopirovani dat. Hackefi jej Casto
pouzivaji ke stahovani dat a zakédovanych databazi hesel.

Nekodované terminalové spojeni --- da se odposlouchdvat. Mate
pravdépodobné FIREWALL. Vas spravce nechal velkou
bezpecnostni diru do systému. Pres terminal se mlze nékdo
pokouset pripojit k serveru...

Sluzba pro prijem posty. Pokud je Spatné nastavena, umozni z
vaseho pocitaCe jednoduse udélat zdroj spami (nevyZadanych e-
maild). Pokud mate postovni server bez poslednich aktualizaci,
je zde moznost i server ovladnout!

Na vasem pocitaci, popt. serveru, bézi verejny internetovy
server. Vase linka do Internetu je sdilena s uZivateli vasich
stranek. Pokud neni webovy server dobie nastaven a
aktualizovan, lze jej napadnout. Je to hackery nejvic napadana
sluzba.

Sluzba pro stahovani posty. Lze odposlouchavat nebo provést
slovnikovy Utok nebo utok brutalni silou, v pripadé Uspéchu ma
Utocnik pristup k vasi posté. V pripadé, Ze vas ucet slouzi i ke
vzdalenému pristupu k firemni siti, jde o velky bezpecnostni
incident.

Sluzba Microsoftu pro volani vzdalenych procedur. Hackefi pres
ni dokazou naptiklad zablokovat pocitac.

Sluzba pro sdileni soubor( a tiskaren sité Microsoft. Pokud je
otevrena z Internetu, mGze kdokoliv prochazet vasim pocitacem.

Sluzba pro sdileni soubor( a tiskaren sité Microsoft. Pokud je
oteviena z Internetu, mdze kdokoliv prochazet vasim pocitacem.

Sluzba postovniho serveru. Popis viz POP3.

Tabulka ¢. 3a — vysledky online testu [5]
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Stav

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebho vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto



161 SNMP
HTTPS
443
WwWw
WIN
445 NT/2000
SMB
1080 SOCKS
1494 Citrix
1723 PPTP tunel
Vzdalena
3389 zdalena
plocha
5900 VNC server
5000 UPnP
PC
5631
Anywhere

Protokol SNMP (Simple Network Management Protocol) ---
fizeni sitovych prvkd. Maze to byt také sluzba bézici pod
Windows. Utoénik miZe ziskat z registru Windows
neocenitelné informace, které muze dal pouzit k naslednym
utokim.

Kédovany verejny WWW server. Je lepsi neZ obycejny
WWW server, nejde odposlouchdvat. M(ze byt stéle
napadnutelny Spatnou konfiguraci nebo bezpecnostnimi
dirami (Musi se aktualizovat!).

Sluzba pro sdileni soubor a tiskaren sité Microsoft. Pokud
je oteviena z Internetu, mize kdokoliv prochazet vasim
pocitacem nebo ziskat vase hesla.

Proxy sluzba, slouZi pro pfistup z vnitfni sité na Internet,
pfistupna z vnéjsi strany, umoZnuje hackerim vydavat se za
vas.

Sluzba pouZivana pro vzdalené ovladani plochy aplikacniho
serveru.Pokud je sluzba dostupna pro kazdého z Internetu,
Ize na ni provést slovnikovy Utok nebo utok brutdlni silou.

Vzdaleny pfistup do podnikové sité z domaciho PC nebo
napf. laptopu obchodnika, prostfednictvim VPN. Pokud je
sluzba povolena z jakékoli IP adresy, muze provést Gtocnik
utok brutalni silou nebo slovnikovy Utok a tim se dostat do

firemni sité.
Sluzba pro pfipojeni se k serveru nebo stanici
prostiednictvim grafického terminalu. Pres tuto sluzbu je
mozno pracovat s PC, jako by u néj nékdo sedél osobné.

Sluzby pouZzivand pro vzdalené ovladani plochy PC. Spojeni
je nesifrované, Ize odposlochavat --- velmi nebezpecné !

Sluzba pro komunikaci s UPnP (Universal Plug and Play)
zafizenimi pfipojenymi do vasi sité

Sluzby pouzivana pro vzdalené ovladani plochy PC.Pokud je
sluZba dostupnd pro kazdého z Internetu, Ize na ni provést
slovnikovy utok nebo utok brutalni silou.

Tabulka ¢. 3b — vysledky online testu [5]

Hodnota kritéria 10
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Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto



5.2.24 Vysledky vefejného testu

Produkt Outpost v testu vystupoval velmi kladn¢, umistil se na déleném prvnim
misté¢ spolecn¢ s produktem Online Armor Personal Firewall. Vysledek testu ukazal

hodnotu 93% a oznacil produkt jako Excellent v zabezpeceni osobniho pocitace.

Product| Level |Protection | Recomme

Product score |reached level ndation Report | Award
Outpost Security T »
Suite Pro GETIT
@ 70.1.33765141234.| % | 10+ | Bxcellent | o
401

Tabulka ¢. 4 - hodnoty z testu z internetovych stranek Matousek[8]
Hodnota kritéria 10
5.2.2.5 Shrnuti

Nainstalovat tento bezpecnostni software nevyzadovalo Zzadnou nadprimérnou
znalost pocitaci. Byla trosku zdlouhavéjsi, ale nenastal nikde Zzadny problém. Slabou
strankou je, Ze instalaci nelze provadét v CesStiné. I pak cely firewall s uzivatelem
komunikuje v cizim jazyce. Uzivatelské rozhrani je rozpracované celkem dobie a
prehledné. Neni problém si firewall pfizplisobit podle svych potieb. Online test dopadl
stejné jako u Comodo firewallu. VSechny testované sluzby jsou zabezpeceny proti
internetovym rizikim. Ve vefejné dostupném testu se Outpost firewall blysknul
V nejlepSim mozném svétle. Obsadil prvni pticku z testovanych a vyslouzil si ohodnoceni

Excellent. V testu dosahnul 93%.

Jeho funkénost z hlediska bezpe€nosti je precizni. Bezpe¢né se postard o vas
pocitac, tak Ze uzivatel se miize bezstarostné pohybovat po internetu. Jediné co ho fadi za
Comodo firewall je, ze nékteti uzivatelé budou postradat komunikaci v naSem mateiském

jazyce.

D=(6x3+6x4+10x5+10x2):(3+4+5+2)=8 2.misto
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5.2.3 Sunbelt Personal Firewall 4.6

Tento Firewall je k dispozici jako freeware s osekanymi funkcemi. Plnou verzi si
musi uzivatel uhradit. Vyhodou plné verze je predevsim vzdélend sprava ¢i zaheslovani
nastaveni nebo blokovani skriptii. Ale i v bezplatné verzi nalezneme vSe potiebné pro
ochranu naseho pocitace a filtrovani dat. VSechny funkce nam vsak budou k dispozici na

vyzkouseni po 30 dnt.
5.2.3.1 Instalace

Po poklepani na instalacni ikonu musime chvili pockat. Vysko¢i totiz okno -
Ptiprava na instalaci. V prvnim kroku musime pro pokra¢ovani souhlasit s licen¢nimi
pravidly spolecnosti. Sunbelt ndm nabidne cestu, kam nam chce program nainstalovat.
Samoziejmé je moznost tuto cestu zadat ruéné. Nasledné dostaneme na vybér ze dvou

moznosti nastaveni firewalu.

e Simple (jednoduché) — jedna se o typické nastaveni pro vétSinu uzivatell. V tomto
vychozim nastaveni se vas firewall nebude na nic ptat. Pozd¢ji je pak moznost

~rw

pfepnout na rozsifeny rezim.

e Advanced (pokrocile) — toto nastaveni zajiStuje vySsi bezpecnost a flexibilitu pro

okrocilé uzivatele. Firewall se vas bude ptat na dosud neznamé sit'ové komunikace.
krocil tele. F 11 bude ptat na dosud t k k

Protoze testujeme firewally pro zacinajiciho uzivatele, zvolili jsme variantu Simple.
Potom muzeme zah4jit instalaci. Instalace probihala pouze v anglickém jazyku. Po
dokonceni byla jesté potieba restartovat pocita¢. Kdyz operacni systém opét nabéhl, nabidl

nam Sunbelt staZeni novych aktualizaci.

Hodnota kritéria 6
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5.2.3.2 Zmapovani rozhrani

Po spusténi uzivatelského okna na nas ¢ekalo velké prekvapeni. Protoze instalace
probihala v anglictin€ a nebyla ani moznost vybéru jazyka, bylo velkym ptekvapenim, ze

s nami firewall komunikoval v ¢esting.

Uzivatelské rozhrani je celkem jednodusSe, ale efektivné zpracované. Na uvodni
stran¢ jsme informovani o tom, co se v pocitaci zrovna déje, co je spusténo, co pfipojeno.
Je tu graficky zpracovan pohyb dat z pocitace i do pocitace. Na levé strané€ je sloupecek se
zalozkami, kde si mizeme vybrat z toho, co zrovna chceme zjistit, ¢i nastavit. UzZivatelské
prostiedi je zpracované jednoduse a na prvni pohled s kombinaci odstini modré barvy
vypadé trochu stroze. Na druhou stranu je ptfehledné a uzivatele zbytecné nerozptyluje a

nezatézuje.
Hodnota kritéria 8
5.2.3.3 Online test

Bylo otestovano celkem 19 nejbéZznéjSich sluzeb. Moznosti vyhodnoceni testu
jednotlivych sluzeb byly tfi. : A) otevieno — sluzba je vefejnd v celé siti Internet. Bez
védomi uzivatele je to napadnutelné misto. B) odmitnuto — postaci proti napadeni, ale

neposkytuje dostatecnou ochranu. C) zabezpeceno nebo vypnuto — vyhovujici zabezpeceni.

| v tomto testu nevysla Zadna sluzba nezabezpecena, takze firewall plni svoji ulohu

spravng.
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Port Sluzba Bezpecnostni vyznam

Vetejny FTP server. Slouzi ke kopirovani dat. Hackefi jej Casto

21 FTP
pouzivaji ke stahovéni dat a zakddovanych databazi hesel.
Nekodované terminalové spojeni - da se odposlouchavat. Mate
ravdépodobné FIREWALL. Va$ spravce nechal velkou
23 Telnet . a 5

bezpecnostni diru do systému. Pres terminal se mize nékdo
pokouset pripojit k serveru...

Sluzba pro pfijem posty. Pokud je $patné nastavena, umoini z
SMTP  |vaSeho pocitace jednoduse udélat zdroj spami (nevyzadanych e-
posta maill). Pokud mate postovni server bez poslednich aktualizaci,
je zde moznost i server ovladnout!

25

Na vasem pocitaci, popr. serveru, bézi verejny internetovy
WWW server. Vase linka do Internetu je sdilena s uZivateli vasSich
80 stranek. Pokud neni webovy server dobre nastaven a
server o " - .
aktualizovan, Ize jej napadnout. Je to hackery nejvic napadana
sluzba.

Sluzba pro stahovani posty. Lze odposlouchavat nebo provést
slovnikovy atok nebo atok brutalni silou, v pripadé Uspéchu ma
110 |POP3 posta, Utocnik pristup k vasi posté. V pfipadé, Ze vas Ucet slouzii ke
vzdalenému pfistupu k firemni siti, jde o velky bezpeCnostni
incident.

RPC Sluzba Microsoftu pro volani vzdalenych procedur. Hackefi pres

135
Microsoft ni dokazou napfiklad zablokovat pocitac.
137 NetBIOS | Sluzba pro sdileni soubor( a tiskaren sité Microsoft. Pokud je
Name | oteviena z Internetu, mlze kdokoliv prochazet vasim pocitacem.
139 NetBIOS | Sluzba pro sdileni soubord a tiskaren sité Microsoft. Pokud je
Sesion | oteviena z Internetu, mize kdokoliv prochazet vasim pocitacem.
143 | IMAP Posta Sluzba postovniho serveru. Popis viz POP3.

Tabulka ¢. 5a — vysledky online testu [5]
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Stav

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto



161

443

aas

1080

1494

1723

3389

5900

5000

5631

SNMP

HTTPS
www

WIN
NT/2000
SmMB

SOCKS

Citrix

PPTP tunel

Vzdalena
plocha

VNC server

UPnP

PC
Anywhere

Protokol SNMP (Simple Network Management Protocol) ---
fizeni sitovych prvkd. MizZe to byt také sluzba bézici pod
Windows. Utoénik maZe ziskat z registru Windows
neocenitelné informace, které muaze dal pouzit k naslednym
utokdm.

Kédovany vefejny WWW server. Je lepsi neZ obycejny
WWW server, nejde odposlouchavat. MUze byt stéle
napadnutelny Spatnou konfiguraci nebo bezpecnostnimi
dirami (Musi se aktualizovat!).

SluZzba pro sdileni souborl a tiskaren sité Microsoft. Pokud
je oteviena z Internetu, maze kdokoliv prochdazet vasim
pocitadem nebo ziskat vase hesla.

Proxy sluzba, slouZi pro pfistup z vnitini sité na Internet,
pristupna z vnéjsi strany, umoznuje hackeriim vydavat se za
vas.

SluZzba pouzivana pro vzdalené ovladani plochy aplikaéniho
serveru.Pokud je sluzba dostupna pro kazdého z Internetu,
Ize na ni provést slovnikovy utok nebo utok brutalni silou.

Vzdaleny pristup do podnikové sité z domaciho PC nebo
napf. laptopu obchodnika, prostfednictvim VPN. Pokud je
sluzba povolena z jakékoli IP adresy, muZe provést uto¢nik
utok brutdlni silou nebo slovnikovy utok a tim se dostat do

firemni sité.
Sluzba pro pripojeni se k serveru nebo stanici
prostrednictvim grafického terminalu. Pfes tuto sluzbu je
mozZno pracovat s PC, jako by u néj nékdo sedél osobné.

Sluzby pouzivana pro vzdalené ovladani plochy PC. Spojeni
je nedifrované, Ize odposlochavat --- velmi nebezpecné !

SluZzba pro komunikaci s UPnP (Universal Plug and Play)
zatizenimi pfipojenymi do vasi sité

SluZby pouZivana pro vzdalené ovladani plochy PC.Pokud je
sluzba dostupna pro kazdého z Internetu, Ize na ni provést
slovnikovy utok nebo Utok brutalni silou.

Tabulka €. 5b — vysledky online testu [5]

Hodnota kritéria 10
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Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto

Zabezpeceno
nebo vypnuto



5.2.3.4 Vysledky verejného testu

U nés nejvyuzivangjsi firewall v testu nas moc neuspokojil. Vysledné hodnoty se

zastavili na 5% a tim si nevyslouzil ani Zadné slovni hodnoceni. V testu se d¢li o posledni

pficky potadi.

Product Product| Level | Protection Reooqlmendat Report | Award
score | reached level ion
[ES Sunbelt Personal b
. Na.=
Firewall 3% 1 None recommended -
46.1861.0

Tabulka ¢. 6 - hodnoty z testu z internetovych stranek Matousek[8]

Hodnota kritéria 3

5.2.3.5 Shrnuti

Posledni testovany firewall od znacky Sunbelt z pohledu zabezpeceni osobniho

pocitace dopadl dobfe. V online testu neukazal zZadnou napadnutelnou mezeru. VSechny

sluzby byly vyhodnoceny jako zabezpeceny. Bohuzel ve vefejném testu se propadl na

posledni pticky v hodnoceni. Dosahl pouze 5% (na rozdil od dalSich dvou porovnévanych,

ty mély pies 90%), tenhle Spatny vysledek si nezaslouzil ani Zadné sloni hodnoceni.

Na druhou stranu uzivatelské prostiedi je piehledné zpracované a nemusel by mit

s ovladanim problém ani zacatecnik. Sice ptisobi stroze, ale svoji funkci splituje. Na rozdil

od instalace je zpracovano v Ceském jazyce. I kdyz instalace neni nijak téZka a prob&hla

snadno a v poradku. Uzivatelé bez znalosti angli¢tiny s ni budou mit problémy.

D=(6x3+8x4+10x5+3x2):3+4+5+2)=7,6
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3.misto




5.3 Prehled vysledkii

Po otestovani vSech testovacich kritérii a vypoctu vazeného primeéru jsme dospéli

k vysledkiim v nasledujici tabulce.

Firewall Instalace | Uzivatelské | Online test Vetejny test Vazeny Koneéné
rozhrani prameér poradi
Comodo 9 8 10 9 91 1.
Outpost 6 6 10 10 8 2.
Sunbelt 6 8 10 3 7,6 3.

Tabulka ¢.7 - Vysledky
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6. Zavér

Cilem prace bylo vytvofit uceleny nahled na zabezpeCeni osobniho pocitace a
nastinit rizika, ktera na nas ¢ihaji na Internetu. DalS$im pfinosem bylo porovnani vybranych
firewallti podle uréenych kritérii. Na zakladé tohoto srovnani jsme doporudili nejlepsi

software naSemu uzivateli.

V prvni ¢asti prace jsme zmapovali moznosti zabezpeceni osobniho pocitace ze Ctyt
pohledii - Sifrovani dat, softwarové zabezpeleni, fyzické zabezpeCeni a zabezpeceni
lidského faktoru. Ty by se mély vSechny dodrZzovat, aby byla zaji§téna maximalni ochrana
pocitace a dat, kterd v sob& nese, proti zneuziti bez védomi uzivatele. Jeste v této Casti byla
nastinéna mozna rizika a utoky, které mohou byt provadény na nas pocita¢ za ucelem

ziskani citlivych dat uzivatele a jejich nasledné zneuziti.

Ve druhé ¢asti jsme si urcili imaginarniho uzivatele zac¢ate¢nika, pro kterého jsme
meli vybrat nejvyhodnéjsi firewall podle pfedem uréenych kritérii. Porovnavaci kritéria
pro nas test byla obtiznost instalace, piehlednost uzivatelského rozhrani, vysledky online
testu a vysledky vetfejného testu. Pro porovnani jsme ndhodné¢ vybrali tii firewally od
riznych vyrobet. Sunbelt Personal Firewall 4.6, Outpost Firewall Pro 2009 6.7.3, Comodo
Internet Security 5.3.175888.1227. Kazdy z testovanych produktl jsme nainstalovali,
zmapovali uzivatelské rozhrani a nasledné otestovali, ohodnotili kritéria a vypocitali
vazeny pramér. Nejlépe z testovanych dopadl Comodo firewall, na druhém misté skoncil

Outpost firewall a na tfetim misté se umistil firewall Sunbelt.

Prvnim z testovanych firewallu byl od spole¢nosti Comodo. Tento firewall se
Vv testu umistil nejlépe. Vazeny primér mél hodnotu 9,1. Jeho instalace probihala velmi
snadno podle instrukei v kazdém kroku. Jako jediny nam umoznil vést instalaci v ¢esting.
Uzivatelské rozhrani bylo piehledné a funkéni. Uzivatel si ho mohl nastavit podle svého
uvazeni. Pfi obou testech si firewall vedl dobie. V online testu vSechny testované sluzby

byly oznaceny jako zabezpecené. Ve vysledcich vetejného testu ziskal 90%.

Outpost firewall si v testovani nevedl také vubec $patné. Jedinou jeho nevyhodou

bylo, Ze nepodporuje Cesky jazyk a to by limitovalo naSeho uzivatele. Jinak z pohledu
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funk¢nosti jsou s Comodo firewallem srovnatelné. Instalace byla celd v anglicting, ale
nebyla nijak slozita. UzZivatelské rozhrani je hezky upravené, ladéné do modrobilé barvy.
Online test pfinesl vysledek zabezpeceni vSech testovanych sluzeb. Ve vefejném testu
dopadl ze vSech nejlépe. Dostal 93% a umistil se v ném na prvnim misté. Vazeny pramér

mél hodnotu 8 a celkové skonéil na 2.misté.

Posledni test provéfil produkt Sunbelt firewall. Ziskal v testu vazeny primér 7,6 a
zustal na tfetim misté. Instalace probihala opét v angli¢ting, ani nebyla moznost vybéru
jazyka. Pak nas ale firewall ptekvapil, kdyz v uzivatelském rozhrani s ndmi komunikoval
v ¢estiné. Rozhrani je dobfe zpracovano. Pusobi sice trochu stroze, ale jeho funk¢nost je
vyborna. V online testu dopadl jako vSechny ostatni, ale ve vysledcich vefejného testu

hodné zaostaval. Dostal v ném jen 5% a fadil se mezi nejhorsi produkty.

Takze vitézem naseho testu je Comodo firewall a proto ho doporu¢ujeme naSemu

uzivateli jako nejvhodnéjsi produkt pro instalaci do jeho osobniho pocitace.
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