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Abstrakt

Naplni této prace je popis a raékehi Skodlivého software. Rozebrany jsouisgby
sitovych Utoki a ochrana proti nim. Popisuje také, jak utoky kie¢at a analyzovat pomoci
vhodnych nastrdj DalSicast prace je dnovana tématu honeygoa moznostmi detekce za
pomoci tohoto software. Konkrétrse pak jedna o nastroj Argos. Je popsana jehalacst
pouziti a zgsob detekce. Déle je v praci popsano, jak zali#izpeneypot proti zneuziti
Gto¢nikem. V neposlednfacdt prace také obsahuje vysledky monitorovatio\atho provozu,
atoky na honeypot a popisuje log soubory, kterymgds interpretuje vysledky detekce
utokd.

Kli ¢ova slova

malware, bezpmost, sfové Utoky, analyza a detekce uipkhoneypot, Argos

Abstract

The goal of this thesis is to describe and categdhe malicious software. Thesis deals
with the network attacks and the protection agaimsin as well as how to detect and analyze
the attack by the eligible tools. The next partre thesis deals with the honeypot topic and
the possibilities of detection using this softwaspecifically then the Argos tool. The
installation, usage, and the methods of detectidheotool are also being described. The next
chapter describes how to secure the honeypot dgdinse. Last but not least, the thesis also
contains the results of the network monitoringa@s on the honeypot, and describes the log

files used by Argos to interpret the results ofattack detection.
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Uvod

Moderni technologie a zejména pal¢ipatové systémy a vSe spojené s nimi, se staly
nedilnou so&asti naSich Zivét Bez pditace a internetu je dnes proétsinu z nas
negredstavitelné a nemozné existovat. Slouzi nam jakoj zabavy, vzélavani, prosedek
pro komunikaci, ale i jako nastroje pro vyzkum, gdra jeji usnadéni. Diky tomu se dnes
v siti a v p@itacich nachazi &Sina dat. Nktera pro mnoho lidi nédezita, mnoho dat je vSak
uzitetnych a dlezitych a pak také datai@rna, osobni a tajnd. S tim se ruku v ruce nese
obrovske riziko jejich zneuZitii kradeze.

S rozvojem poitacovych technologii tak na sebe dlouho neneciedidat do té doby
neznamy druh kriminélnfinnosti — Kyberkriminalita. Jedna séegevsim o Gtoky ze siza
pouZziti fiznych tymh malware Prvni pokusy o utok nebyly vedeny s cilem dateizidnebo
je dale vyuzit ve progph at@nika. VétSina malware byla vyvijena zacelem data
v patitacovych udlozistich bdi vymazat nebo je jinym Zigobem poskodit. Spyvajicim
mnozstvim systéin jejich uzZivateh a tim i dilezitych a tajnych dat, Zaly byt moderni
piedevSim atoky s cilem tyto data vyuzite¥azna wtSina p@itacit ma dnes fstup bul’
piimo do internetu nebo do lokalniés# s rostoucim pivem takovych stanic se pak i zvySuje
riziko napadeni ze sit

Praw z tohoto dvodu je feba sedmto Utokim &inné branit, detekovat je ar@dchazet
jim. Existuje mnoho zfsohi, jak s pokusy o napadeni bojovatgp@je prevenci a ka@fci
aktivni ochranou. Prevence neni zdaleka spolehtietoda a navicipvazna vtSina uzivatel
neni tak technicky vysia, aby dokazali wit, co je a co neni nebezpee. Skupina metod
aktivni ochrany je zaloZenarquevSim na detekci a obeapied kompromitaci systému.
V dnesni dob Ize vyuzit mnoho druhsoftwarovych i hardwarovydteseni k realizacidinné
obrany. Ta vSak také neni stoprocentnifgbd neustaly vyvoj, aby byla zaamna bezp@ost
a ochrana f&d novymi a novymi pokusy o napadeni systému. Se¢irmodasré poteba
neustale analyzovat nové vzorky a typy malware r@awvét tak databazedhto Skodlivych
koda aktualni. Jednim ze #pohi, jak nebezp&né aktivity detekovat a analyzovat, je
technologiehoneypai. Tato prace bude mit za cil popsat jejich teobgiola zpisoby,

kterymi zachytavaji znamé ale i nové pokusy ofiradi a zneuziti bezgaostnich dr.



1.1 Obsah a cile prace

Obsahem této prace je téma analyzy a detekcé aepkbomoci honeypot Je zamsiena
na popis jejich technologii a #goby pouziti. ¥nuje se také samotnému tématu Skodlivého
kodu, utokim ze si¢ a jejich detekce. Za cil by pakéla mit nastudovani prindipfunkce
honeypot, jejich pouzivani a spravu. Budou také porovnamstupné honeypoty. Na zaktad
téchto test bude zvolen nejvhodjsi nastroj pro nasazeni do experimentalniho provez
dale pak do sit VUT. Tento mivodni plan vSak nebyl zigodi potencionalni hrozby
napadeni povolen. Bylo tedy nutné vyuzit nahradriét®eni a to sestaveni samostatného
stroje a jeho umishi do soukromé sit Zde bude vystaven pokimm 0 napadeni z vejné si¢
a také souboru testovacich tiok

Kapitola 2 pojednava o tom, co je to Skodlivy safteva jakym zfisobem a rychlosti se
v dnesni dob Siti. Bude popséno jeho roddni do kategorii a také uvedengkteré ukazky
znamych zastugicSkodlivého software. V neposlediaik tato kapitola takéijblizi sowasné
trendy a budouci vyvo.

Projevy Skodlivého kédu auzné typy uOtok za pomoci malware pak popisuje
kapitola 3. Bude zde popsana také prevence a aeifad Ut@niky.

Kapitola 4 popisuje hlavni téma této prace a timprgblematika samotnych honeyfpot
Bude vys¥tlena funkce a princip, jakym utoky detekuji, dgak jejich rozdleni do
jednotlivych skupin a jejich pouziti. Bude zde tagépsan postup testovani vybranych
zastupd.

Implementaci honeypotu Argos popisuje kapitola 6d® zde popsan postup instalace,
sitového nastaveni a spést. DalSicast se paka&nuje zabezpgeni honeypotu proti napadeni
a zneuziti.

Posledni kapitola 6 obsahuje postup ésob, jakym byly provedeny Gtoky naAici
honeypot. SotAsti je i popis struktury log souliogenerovanych honeypotem.



2 Skodlivy software

Skodlivy software, v anglickém jazyce Malware (zigdo ze souslovi Malicious
software). Jde vSeobetm jakykoliv kdd nebo software, ktery ma za cililindvat se do
pocitatového systému, a to beZdomi uZivatele. Tento neoprany prinik je veden za
Ucelem posSkozeni nebo kradeZe uzivatelskych datamigkistupu k systému a nasledpak
jeho pouziti k dalSi Skodlivénnosti.

V dnesdni dob Ize wtSinu Skodlivého kdduifpsat na Get ¢inskych uténika a greevazné
procento Utok je snefovano z poitatt umistnych v rekteré z Asijskych zemi, jako jéina,
Thajsko, Taiwan, ale i Rusko a Ukrajina. V roce @Qiyla vytvdena a roz$éna vice nez
tietina vSech vit. To znamena, Ze za 12ésia1 bylo vytvaeno 34% veSkerého malware,
ktery existuje a ktery byl vypudt do seta [1]. Z analyzy v roce 2011 vyplyva, Ze bylo
identifikovano pes 26 miliori souboi jako novy malware. Tomut&slu odpovida asi 73000
novych vzork za den, cozigdstavuje negtSi paet, jaky byl zaznamenan. Né&jgi podil na
tomto ¢isle maji staldrojské ko#. Za zminku také stoji i to, Ze 11% z celkového p&u

vSech soubdirzaujimaji programy ti&ci se jako antivirovy software [2].

Ostatni: 5,29%

Adware: 8,5%

Cervi: 9,01 %\

Viry: 11,02 %/

Trojani: 66,18%

Obr. 2.1: Zastoupeni jednotlivych tymalware v analyzovaném vzorku. [2]
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Pojem malware Ize roztit do nékolika kategorii. Ty jsou vSak velmi Uzce provazaay
proto je rgkdy t®zké kdéd z#adit do utité skupiny. Pod souhrnnym ozegim malware si

muzeme pedstavitpacitacovéviry, cervy, trojské ko# rootkity, spyware dalsi formy.

2.1 Viry

Pod pojmem virus je&asto mylg ozna&ovan jakykoliv typ Skodlivého kédu. Nazev
pacitatovy virus vznikl diky jeho vlastnostem podobajicdmbiologickému viru. Jedna se o
program schopny replikovat sebe sama. Ktomu v3akelpuje hostitele v podébnap.
spustitelného souboru, skriptu, makra specifickycbgrami atd. Jakmile tedy dojde ke
spuséni hostitelského souboru, dojde i ke spnBtpcatitacového viru, ktery je ké&mu
piipojen a chova se jako jeho sast. Vice propracované a slé@i viry disponuji
sofistikovargjSimi metodami, jak se branit antivirovym progiam a mohou tak déle
.prezZivat’ v systétmu. Za jeden z nejdestrukijgich viri Ize povazovawin32.CIH znamy
také jakoCernobyl. Siil se na strojich &icich pod Windows 95, 98 a ME, kdéspbi Skodu
tim, Ze pepisuje par¥ Flash-BIOS a kron# toho sodasré prepisuje data na pevnych
discich [3].

2.2 Cervi (Worms)

Svymi vlastnostmi sebe-replikace se velmi podopajitatovym viram. K tétoc¢innosti
v3ak nepdebuji hostitelské soubory. iSise ve forny sitovych pakei a systém napadaji
prostednictvim jeho bezgeostnich dr. To ma pak za nasledekidii dalSich pakét
z infiltrovaného systému na dalSigiace v siti. Vysledkem toho pak mohou byt Skody ve
formé zahlceni penosové sét

Jednim z nejznagjsich giklada byl cerv Blaster,ozna&ovany také jakd_ovsannebo
Lovesan Ten se z&al Siit 11.8.2003 a jednalo se pragbdobr 0 nejrozsahlejsi infiltraci
v historii Internetu [4].Cerv napadal stanice, kteréZely na operénim systému Windows
2000 a Windows XP. VyuZival k tomu bezpestni diru v RP€rozhrani. Vice Ize o této
bezpénostni dfe najit v MS BulletinuMS03-26

1 Basic Input-Output Systém — slouZzi pro iniciatiza konfiguraci fipojeného hardware a k zavedeni
opera&niho systému.
2 Remote Procedure Call — protokol uriigjzci programu vzdalené volani procedur

3 http://technet.microsoft.com/en-us/security/btitl/ms03-026
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2.3 Trojské koné (Trojans)

Maji formu spustitelného souboru a na rozdil tnapd viti nemaji schopnost
sebereplikace a infekce novych souboPivodni definice popisuje trojského kbnako
program, ktery navenek vypada uéitg, obsah souboru vSak skryva Skodlivy kdd samatnéh
trojanu. Tomuto popisu odpovidaji tzvestruktivni trojani Vysledkem jejich spu&ni byva
ztrata nebo poskozeni dat. DalSim typem jBassword-stealing trojanizv. Keyloggery Ty
sleduji jednotlivé stisky klaves a nasléde pak odesilaji autorovi. Vysledkem pakiza byt
odcizeni divérnych osobnich dat a Gdaj

Pati sem iBackdoors,jejichz ukolem je vytviét v napadeném stroji zadni vratka a
nasledg pak umoznit Gténikovi vzdalenou spravu. Daroppery a TrojanDownloadery
coZ jsou vlasté prenaséi dalSiho Skodliveho kédu. TrojanDownloader vSaknaeskodlivy
kéd v sols, ale stahuje jej z nadefinovanych URddres. Lze sem takéiaalit Proxy trojany,
které napadeny systém prémd na proxy server a slouzi rfapk rozesilanispamu
(nevyzadané posty).

Dnes Ize mezi nejzn&f$i Trojany povazovat faleSné antivirové prograd@% z nich
bylo vytvareno pra¥ v roce 2010. Jedna se o velicggniy typ Skodlivého kédu, nebaliky
sofistikovanému navrhu,é&whodnému vzhledu autdéryhodnosti spousta lidi podlehne, a
.Spadne tak do pasti“ Gtaika. Principem jejich vydecné ¢innosti je geswdceni uzivatele
ke koupi pIné licence programu. Timto aspbem jsou schopni vyrobci Wldvat
neuwtitelnych 34 milior dolafi mésiéné. Zelricek &chto programi vedou programy jako
SystemGuard20081SAntiSpyware2008eboMalwareDoctor [1].

2.4 Rootkity

Tyto programy maji za ukolipdevSim ziskat neomezenyigiup a nasledn skryt
ato¢nikovu ¢innost v systému za pomoci skryvaréZizich proces, modifikaci operaniho
systému, regislr nebo maskovanim zvySen&'ié aktivity. V podstat tedy nepedstavuiji
piimé nebezp#, ale ve spojeni sthterym druhem malware uz se jedna o neb&xpe
software. Instalace rootkitu tak byva prvnim z Krgki napadeni stroje.

Mezi predstavitele této skupinydeme uveést napHacker DefendeneboFU. Vice o

tomto tématu pojednava [5].

* Uniform Resource Locator — definuje adresu seragpmotokol, kterym je mozno ke zdrofigtupovat
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System Guard 2009

System guard 2009 i
Easiest solution for one-click protection

’ Perform scan Sygtem scan
inlhs 5 Systemn guard 2009 will scan your Files and Folders to find threats, It is highly recommended to start
Y d Il fil d Fold find th highl ded
" Quarantme scan immediately, especially iF vou havent used antiviral and antispyware software before.
-2
= Type and risk Destination Registered name Threat de™ |
a i Secunty ® backdoor LR 1 <plarer exe Eackdoor MNetbus
— @ Trojan CAWINDOWSireged. exe Troian-Downloader, Win32. Banl  This Troi
. : GEt updates W Trojan C:'L_WINDOWS'I,spoolsvstem.exe Trojan-Downloader Win32.Banl - This Troj:
- - W SpywWare CAWINDOWShsys, com Backdoor, agobot.gen This is at
PN Settings w JavaScripk Yirus CAWINDOWS\syscert.exe. Virus, J5.Fortnight 35, Forkni
w Mabware CWINDOWStsysexplorer . exe Email-Flooder Win32 FriendGres. Adwvert.F
Internet virus COMWINDOWSATASKMAN EXE  Trojan-Clicker . BAT, Small.c This Trod:
= Activate now ?na-.!...-..,-. TR P AT e Al Eremil Wdmwre Win 3 Evvmiime rl—.:.—}...,-..n- 4

Help&Support
Il Help&Supp

10 THREATS DETECTED

Bl state of your PC: 4% completed Last found threat: Trojan-Spy HTML.Combats.a
— |H || |
4o Risk of wriuses: Yery high
4b Risk of spyware: High Current folder'file
& Fish o e stback: gl CAWINDOWS HelpldFs. Hip [ abort || Pause || Delete allthreats |

Obr. 2.2: Fale3ny antivirus SystemGuard2009 biylgquicem nejvice infekci v roce 2010 [zdroj:
http://infogeeker.wordpress.com/2010/12/04/el-rogare-la-amenaza-mas-extendida-de-2010]

2.5 Spyware

Jedna se o software, jehoz Ukolem je odesilanistitltch informaci bez sdomi
uzivatele. Mezi tyto informace ganag. seznam navstivenych serfieidaje o IP adreséch,
seznamy nainstalovanych progranale také i udaje offstupovych heslech, informace o
bankovnich transakcichgt@ch, platebnich kartach atd. Velké mnozstvi spgwarSfteno
prostednictvimshareware softwaruVysledky tohoto skru informaci pak mize vyuZivat i
adware, coz je program, ktery odituje uzivatele iznymi reklamami nebo pop-up okny.

Hlavni rozdil mezi spyware a adware je ten, Ze spgvge instaluje bezZdomi uzivatele.

2.6 Ocekavané bezpénostni hrozby

V souwasné dob utaenici pracuji sofistikovatji a Ize dale oekavat rostouci pet
atoka a bezpeénostnich hrozeb. Jak jiz bylo zndio na zaatku kapitoly, tak za posledni rok
bylo vytvoreno nejvice malware a néjgi podil na tom maji Trojské kén

Hrozbou byly nap i Utoky na socialnich sitich nebo kyberkrimireald s ni spojené
atoky na bankovni instituce a herni sgolesti. DalSi skupinufedstavuje nevyZzadana posta.
Nejedna se o klasicky spam, ale spiSe o rozesWaikieho mnoZzstvi nevyzadanych

obchodnich nabidek. Tato situace vznik&as§ji poskytnutim emailové adresy samotnym
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uzivatelem nap pii nakupovani fes internet. Zpravy jsou velmasto jazykow lokalizovany
a velmi Spatd se detekuji jako spam. S timto typem itgsak souvisi i hrozba email
obsahujicich nebezpeou pgilohu. Typicky se v dnesni délgedna o zneuziti za pomoci
souboru PDF.

Co se tedy d& v budoucnuaekavat? V oblasti socialnich siti to bude zejmén&iwani
technik socialniho inzenyrstvibude vys¥tleno v kapitole 3) Uto¢nici se tak budou
zantiovat na hlavni témata dnesSni doby k tomu, aby dél®mad’ovali osobni Udaje
uzivatefi.

Patet novych vzorlk malware rok od roku roste exponencilitento trend tedy dle
predpoklad bude pokréovat i nadale. Skuteost, Zeil ze ¢étyt novych vzork byly trojské
korg, nas¥dcéuje stéle jejich fevahu v pouziti.

Souasnosti, kdy naprost&tgina informaci je v digitalni podéka to i ty nejdvernéjsi,
vladne kyber-valka nebo spisé&yber-Spionaz Utoénici s potebnymi znalostmi tak budou
stélecastji napadat s¥tové spolénosti a vladni agentury s cilem ukrast tajné infacati
narusit gistup k nejgezerjSim tajemstvim.

S atekadvanym uvolénim Windows 8 to pak bude vyvoj Skodliveho kédu paizeni
pracujici na tomto opetaim systému a hledani be#pestnich dr v ném. Utoky se nebudou
jisté¢ vyhybat ani ostatnim platformam. S rostoucim pdilOS Mac na trhu poroste idad

atoka. DalSi skupinou, ktera stoji za zminku, jsou utokymobilni telefony a tablety [2].



3  Sitoveé utoky a jejich detekce

Do kategorie utok ze si¢ mizeme zeadit i vyuziti ,nep@itatovych” technik. Ta se
nazyva socialni inzenyrstvi. Jde vlastn psychologické {sobeni a feswdcovani uzivatele
pocitate k poskytnuti informaci ptgbnych k naslednémuriptupu do systému nebo jejich
zneuziti v daldi podvodn#&nnosti. Tyto pniky jsou jedny z nejhorsich. Utoik se nesnazi
prolomit Zadna silna hesla ani zabes¥, ale vyuzZiva chybu lidského faktoru.

Do této kategorie p#t metody jakohoax Jedna se o i&ni poplasnych a zbyteych
zprav. Vysledkem je pak zfované ovliviovani uZzivatal a po strance techniky nap
nadn&rné vygzovani linek a server

Dalsi technikou jephishing coZ je metoda, ip které se uténik snazi ziskatio/érné
Gdaje pomoci faleSnych formitga webovych stranek apod. Vice o tématu socialniho
inZenyrstvi lze nalézt napv [6].
chyb a bezpmostnich dr v systémech a komunikaich protokolech.

Tyto stové utoky Ize podle [7] roztit do dvou zakladnich kategorii: a to pasivnia
aktivni. Hlavnim rozdilem je to, zda @ik do komunikace zasahuje, nebo ne. Pasivni Utoky
maji za cil ziskani informaci a dat pomoci monia@rd komunikace, avsak nijak do ni ani do
systémovych prostdki nezasahuji. Aktivni se oproti tomurimo pokouSi o zasah do
sitového spojeni a maji vliv na systém nebo jeho funkktivni Gtoky predstavuji opéné
vlastnosti pasivnich. Zatimco pasivni je ob¢idtetekovat, aktivnim Gtdkn je na druhou
stranu dost obtizné zabranit, nékexistuje Siroka Skala moznych'evych a softwarovych

zranitelnosti.

3.1 Pasivni utoky

Jak jiz bylo zmigno, pasivni Utoky maji v povaze pouze naslouchsédovat provoz.
Vlivem toho, Ze do komunikace nijak nezasahujphgykle genos zprav zdanléw paadku
a odesilatel ani fijemce si neni &dom toho, Ze jsou odposlouchavaieti stranou.
Uspicham téchto Gtoki Ize zabranit obvykle Sifrovanimignosu. Skupinu pasivnich Gfok
muzeme rozdlit na dva typy:sker informaci (release of message conterashaanalyzu

nasbiranych dat (traffic analysis).
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Obr. 3.1: Princip pasivniho ttoku

3.2 Aktivni tutoky

Skupina aktivnich atak je charakterizovanaékterou z Uprav toku dat nebo vyitva
nové proudy dat. Uloha Uinika je zde nazyvanMan-In-The-Middle tedy prostdnika
v komunikaci. Tuto skupinuéime doctyt kategorii:

3.2.1 MasSkarada (Masquerade)

Utoénik se vydava za &koho jiného a vyuZiva této metody kédeni gistupu

k systému.

Obr. 3.2: Utok typu Maskarada

3.2.2 Zachyceni (Replay)

Tento Utok zahrnuje pouziti pasivni techniky zaemjdat a nasledrpak jejich pouziti

k neopraviinému pistupu. Data se vSak nijak n&ni, Gtainik je pouze fijme a zase odeSle.

ey v

‘ﬁl )lb"‘h:

Obr. 3.3: Utok typu Zachyceni
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3.2.3 Modifikace zprav (Modification of messages)

Tento Utok vychazi zipdchoziho typu. Utmik, stejré jako @i zachyceni, vyuZiva
odchytavani komunikace, aléast legitimni zpravy modifikuje nebo posila v novém
uspdadanici zpozdne. Jako piklad mize slouzit zjednoduSena zpravRoyolit cteni
souboru hesla.txt pro uzivatele USER “. Ta je pak zminéna na tvar:

,Povolit  &teni souboru hesla.txt pro uzivatele UTO ENIK*“,

Obr. 3.4: Utok typu Modifikace zprav

3.2.4 DoS utok (Denial of Service)

Jedna se o utok, ktery zabuge nebo omezujediné pouziti &izeni stanice. Cilem tak
tedy neni ziskanitvérnych dat, ale pouzeigruSeni komunikaich kanal. V principu se
bud jedna o zaslani ,spravh upraveného paketu, ktery @gobi zacykleni softwarového
vybaveni nebo zhrouceni celého serveru, nebo oyutdiplavou pakét Vysledkem je
vycerpani zdraj serveru, ktery pak neni schopny obslouZit ostakivatele. Obrana proti
DoS je identifikace zdroje utoku a jeho nasledmdaize od serveru.

VazrejSi hrozbu pak fedstavujeDDoS utok(Distributed DoS) kdy je pro zaplavovy
atok vyuzito mnoho strdj (zombiek Jako zombies slouzi pitece v internetu infikované
v minulosti pomoci gkterého z malware. Utnik pak mize hromadnou komunikacfipéazat
takovymto zombies vyslat zaplavovy uUtok néemy server. Z popsaného principu fejme,
Ze zpisob obrany proti DoS utdkn zde neni §iliS (cinny a identifikace zdroje Gtoku neni
mozna. V poslednich letech jsou nastroje a metadktistale dmysingjSi a efektivijsi. Je
tak obtizrjSi vysledovat skutmé uUt@niky a obranné technologie nejsou schopny odolat

rozsahlym utokm.
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Obr. 3.5: Utok typu DoS

Obr. 3.6: Utok typu DDoS

3.3 Detekce a analyza uto#

Dulezitym krokem pi obrargé proti malware je prevence. Mnohdy vSak ani tedkénic
vybaveni neporive, & uz se jedna o hardware nebo software prvky vjako je napklad
firewall>. Jejich funkni ginnost niiZze byt na Utoky vedené proti ninfilg slaba nebo je
mnohdy podkopéavaji chyby lidského faktoru. KdyZz s& ut@nik dostane za hranice
preventivni ¢innosti, je nafadk ¢innost aktivni. Spéiva v testovani soubiyrdetekci a
popipadt analyze provedeného utoku a nasledném podnikadtitmpah kroki k zamezeni
neautorizovanych krak To, zda testovany soubor obsahuje Skodlivy koel zistit fiznymi
metodami [8].

® Sftové zaizeni definujici pravidla pro komunikaci v siti medrojovou a cilovou adresou
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3.3.1 Detekce na zaklad otiska

Metodu rozpoznavani Skodlivého kddu na zaklatiski (signatures)vyuzivaji hlave
antivirové programy. Je zaloZena na principu poédvami specifickych otisk Z kazdého
now ziskaného Skodlivého souboru se vytvapecificky otisk, ktery je uloZzen do databaze.
Pokud pak je f testovani nalezena shoda, je soubor povaZzovamahaare. Tato technika je
vSak z principu funkce zavisla prawna databazi ziskanych vzdrkNové atoky, tzv.
zero-daygqvyswtleno dale v kapitole 4), jsous tomuto testovani imunni az do doby, nez je
jejich signatura pdana do databaze antimalwarovych prodgrarh tak je ovSem diky
kompresi, kryptografickym metodam nebo polymorfnkodéim moZzno otisk znamého

malware pozrénit a ten se tak znovu stava neznamym.

3.3.2 Analyza soubon

Existuji dw metody, které mohou byt pouzity k provedeni analyauboru a tim pak
i pochopeni, co vlas#kod provadi.

Jedna seipdevsim ostatickou analyzukdy se testovany soubofibec nespousti, ale
jeho kéd se fevede do jazyka symbolickych instrukci. Naskeda pak zkoumaji potencialni
Skodlivé ¢asti. To ale vyZaduje znalostiqulevsimassemblerf) techniky ladni software a
metod Sifrovani. V neposlediadc to pak v gkterych zemich rize byt problematické diky
prilis striktnim zédkofm tykajicich se software.

Druhym typem jebehavioralni analyzaNeni tak narénéd na technické znalosti jako
piedchozi typ, je vSak nebezpejSi. Soubor se nijak 2mé nerozklada, ale je spégta jeho
aktivity jsou sledovany. Sleduje seedevSim podéela sfova aktivita, zapis do systémovych
registfi nebo na disk a dalSi anomdlie nazjii Skodlivoucinnost. Spughi samorejme
neprobiha na hostitelském systému, ale vs$andboxu Jedna se o virtualni monitorované
izolované prosedi, v mz je kod spush.

Na principu analyzy soubbifunguji systémy nazvar®S (Intrusion Detection System)
a IPS (Intrusion Prevention Systendedna se o nastroje detekujici pddkm aktivitu v siti
nebo v systému. IPS se pak na rozdil od systémukiioB¢ sledovani aktivit v siti naén
snazi i reagovat. &Sinou se pak pouzivaji systemipPS, kombinujici funkce obou

zmirgnych [9].

® Jazyk symbolickych adres
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4 Honeypoty

Jednou z dalSich moznosti jakKasié utoky pedvidat a branit se jim, je technologie
honeypat. Jejich ¢innosti je sledovani a analyza veSkeré komunikan&fugici k nim.
Honeypot, v pekladu ,hrnec s medem,” je podle [10] systém, kignyZiva ,jail-technology
piitahujici potencialni Utmiky. Lze si je pedstavit bd’ jako stroj nebo soubor program
které v siti nevykazuji Zzadnou aktivitu ani funkcPouze emuluji bdi zanmerné
nezabezp#&Enou stanici, nebo i celout'séchto stanic a vyvolavaji v (taikovi pocit, Ze se
pokousi infiltrovat do systému obsahujiciho ufite data. Z tohoto popisu funkce Ize pak
fici, Ze veSkera komunikace s nim je povazovanaaatorizovanou a tim i Skodlivou.

Cela tato komunikace jaiznymi nastroji sledovana a naslédanalyzovana. To pak
napomaha v budoucnosti k @Spé obra# proti #mto Gtokim.

Dalsim cilem této analyzy je detekce zero-day wtokde o Uutok s cilem
vyuZzit zranitelnosti, kterd neni jéSbbec znama, nebo nebyla doposud opravena.nap
softwarovou zaplatou, nebo aktualizaci [11].

Jeden zfsob, jak rozdlit jednotlivé honeypoty do skupin podle funkce digeni podle

acelu pouziti.

4.1 Fyzickeé a virtualni honeypoty

Fyzické honeypotjsou realizovany jako hardwarovy nastroj. Jde tedstanici v siti
uréenou pouze pro piby a funkci honeypotu. Tentogob je nardny z hlediska finagni
investice a pro emulaci velkého adresového progsmuw nepouzitelné.

To naopak umaiji virtualni honeypoty Diky virtualizaci I1ze provozovat sowiné
n¢kolik operanich systém na jednom fyzickém stroji. Za pouziti jednoho nekolika

stroju pak miZzeme provozovat v siti velké mnoZzstvi honeypot

4.2 Serveroveé a klientské honeypoty

Princip serverovych honeypbpiedstavuje dosud popisovany systém. Jde o starici be
jakékoliv funkce, ktera v sititeka" na to, az na ni (taik zaut@i. Tyto autoky nebo pokusy o
komunikaci jsou pak sledovany a analyzovany.

Opakem jsouklientské honeypotyTy simuluji @Zného uzivatele koncové stanice.
Aktivnim zpisobem pak prochazeji internetové stranky a vyhlgd@ochybné a infiltrované
servery.
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4.3 Bezdratove honeypoty

Tato skupina je mighodliSna od ostatnich. Jejich Ukolem je chranitdb@ové si, a to
formou vytv&eni velkého mnozstvi fiktivnich bezdratovyadhspupovych bod bez a nebo se
slabym zabezgenim. To pak dava (taikovi moznost pokusit se ofiptup do takovéto

bezdratové sitnag. za &elem neoprawneho vyuzivani sdilenéhdgipojeni k internetu.

DalSim zmisobem je d8eni podle interakce:

4.4 Honeypoty s nizkou mirou interakce

Tyto honeypoty jsou schopny emulovatité funkce, programy nebo sluzby oparéno
systému. Tato emulace je vSak do jisté miry omezéae o parigdem danych odpédi na
vybrané uténikovy akce. Na jedné strajde o jednoduché systémy z hlediska implementace
a udrzby. Na druhou stranu vSak neposkytiffiovelké mnoZstvi informaci o Utocich. Jde
zejména o statistiky.

Nejznangjsi z této skupiny je asioneyd’ Jedna se o honeypot schopny provozovat na
volnych IP adresach virtualni hosty a emulovat i tadu sluzeb a opemaich systén.

Déle sem Ize zadit nap. HoneyC , Tiny Honeypdtnebo nap Dionaed®

4.5 Honeypoty s vysokou mirou interakce

Druhym typem jsouhoneypoty s vysokou mirou interakdey uz jsou na rozdil od
piedchozich schopny emulovat celé systémy s velkymzstaim sluzeb a aplikaci. MoZnost
nasadit mnohem vice nasttopam umo#uje zjistit o uté@nikovi vice informaci a jeho
amysly. Za jejich nevyhody Ize povazovattdi nar@énost na implementaci a spravu.
Nevyhodou je fipadné ovladnuti celého systémuditikem a jeho nasledné vyuziti k dalSi
Skodlivé ¢innosti. Kategorie honeypits vysokou mirou interakce je pro dalSi vyvoj této
prace nejzasadjsi a nejdlezitejsi.

Mezi predstavitele tohoto typu Ize izalit honeypoty:

" http://www.honeyd.org/
8 https://projects.honeynet.org/honeyc
® http://freecode.com/projects/thp

10 http://dionaea.carnivore.it/
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45.1 Capture-HPC™

Jedna se o zastupce klientskych honeypdeho architektura je zaloZena na systému
klient/server To dovoluje spravovat data z vice kligntna jednom centralnim serveru.
Umoziuje také sledovani souborového systému, régestproces systému na arovni jadra.
Dale je schopen automaticky shrorfiazat malware zachyceny v siti a na klientskych
stanicich. Samdejmosti je pak vytvi@ni log soubat.

Princip klientskych honeypdt kdy tyto nastroje aktivh prohledavaji servery a
ziskavaji tak informace, neni pro tuto praéegmetem zajmu. Nebude protaripnasledné
implementaci honeypotu dalefaaen do seznamu vhodnych nastrani testovany jeho

funkce.

4.5.2 Honey@Homé?

Jde o zastupce klasického serverového honeypoten IvSak pracuje na systému
Klient/server a ziskana data aplikace zasila n&ralanserver, ktery je vSak pod kontrolou
organizaceNoAH".

Je schopen v nevyuZzitém adresovém prostoru proabzowmozstvi klient. Zde pak
nasloucha na portech sluzeb jakBLNET, FTP, SSHPOP3, HTTP, SMTRitd. Seznam
sluzeb operaniho systéemu Windows a jejich tevych porfi, které mohou byt
nejpravépodobrji napadeny, je uveden v tabulce 4.1. Jde poumealy vyker z velkého

seznamu potencionalnichiciDalSi sluzby a jejichijislusné porty Ize nalézt naw [12].

M https://projects.honeynet.org/capture-hpc
12 http://www.honeyathome.org/

13 http://www.fp6-noah.org/
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Tab. 4.1: Nejpravépbodobrji napadené sluzby systému Windows [12]

Port Sluzba Port Sluzba

20,21 FTP (Renos soubdi) 137-139 NetBIOS (sdileni prastiki)
22 SSH (Zabezpena komunikace) 443 HTTPS
23 Telnet (Vzdalenyistup) 445 Microsoft DS (sdileni soulpr
25 SMTP (odchozi emailové zpravy) 3128 HTTP Proxy
53 DNS (geklad ip adres) 3306 MySQL (databéaze)
80 HTTP 3389 RDP (vzdalena sprava)
110 POP3 (fichozi emailové zpravy 5900 VNC (vzdéalena sprava)
135 Microsoft RPC 8080 HTTP Proxy

K dispozici je verze pro platformu Windows a pralx. V nasledujicim textu tak bude
popsana instalace pod oba opafasystémy. Nejprve tedy instalace pod systémenddirs.
Z domovskych strdnek je moZno stahnout honeypotfarené instalatoru msi. Prvni
podminkou pro korektni instalaci je nainstalovaNET framework 2.0 Nasledg pak
instalace probiha bez problémbDalSi podminkou pro kompletni dokemi instalace, jak pod
Windows, tak i pod Linux je registrace. Tu je moZpmmvest na domovskych strankéch
s pouzitim validni emailové adresy, na niz je ppsteaci odeslan soubaoser.key Jednéa se o
textovy soubor obsahujici 32-znakovycklde nutné jej zkopirovat do temového adresé
aplikace. Instalace pod opéndm systéemem Linux vyZaduje staZzeni architar.gz. Ten

obsahuje zkompilovanou aplikaci a dale pak kon&uir soubor

Vypis kédu 4.1: Obsah souboru user.key
z0scp9ctn63dlowahsxm8mOalgm5Sxxfw

Nejprve bude popsan provoz a konfigurace pod @pérasystémem Linux. VSechna
nastaveni jsou provada pomoci konfiguraiho souborinoneyathome.config.

Jako prvni je vé&m uvedena adresa serveru, na ktery jsou odesit@yovdna data a
dale z ®j probihaji aktualizace. To vSe je realizovanespzabezp®ené spojeni. DalSim
v paadi je pak ufeni a nastavenit&givého adaptéru. Honeypotu je mozno nastavit IPsadre
bud’ statickou a nebo ji Ize dynamicky ziskavat od DH&Preru. Lze nastavit i MAC adresu.

Poslednim parametrem je pak seznamipoid kterych ma honeypot naslouchat.
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Spoustni aplikace je nutné provéids pravy uZivateleoot. Po spuni se aplikace
piipoji k centralnimu serveru, zkontroluje dostupridualizace a provede autentizaci za

pomoci gfidéleneho klée. Vypis kodu 4.2 obsahuje zkraceny vystup termipél spusni.

Vypis kédu 4.2: Zkraceny vystup programu Honey@édlgro spughni

$ sudo ./home

[Thu Jan 19 18:54:53 2012] check_for_update_(): Do ne checking
Versions! Updates_Exist: 0

[Thu Jan 19 18:54:53 2012] wait_for_update(): Start ed! Will Check
every 360 seconds.

[Thu Jan 19 18:54:53 2012] Initializing Honey@Home. Please Wait...

[Thu Jan 19 18:54:53 2012] main(): ** NEW DEBUG/LO G SESSION ***

[Thu Jan 19 18:54:53 2012] #STATUS# 1:Init State

[Thu Jan 19 18:54:53 2012] wait_for_update(): Check ing for Update
NOW!

[Thu Jan 19 18:54:53 2012] get_default_interface na me(): Possible
Default IF 'eth1’

[Thu Jan 19 18:54:53 2012] loadDefaults(): Local In terface set to
‘ethl’

[Thu Jan 19 18:54:53 2012] loadDefaults(): Server N ame set to
‘gidbgs7cw6thidvi.onion’

[Thu Jan 19 18:54:53 2012] loadDefaults(): Server P ort set to '80'

[Thu Jan 19 18:54:53 2012] parseConfig(): Parsing C onfiguration...

[Thu Jan 19 18:54:53 2012] parseConfig(): *SSL Serv er Hostname
set to: 139.91.130.199

[Thu Jan 19 18:54:53 2012] parseConfig(): *Static A ddress (for
Monitoring) set to: 192.168.88.60

[Thu Jan 19 18:54:53 2012] parseConfig(): *Static M AC Address set
to: '00-01-02-03-04-05'

[Thu Jan 19 18:54:53 2012] parseConfig(): *Monitori ng Port: 21

[Thu Jan 19 18:54:53 2012] parseConfig(): *Monitori ng Port: 22

[Thu Jan 19 18:54:53 2012] parseConfig(): *Monitori ng Port: 80

[Thu Jan 19 18:54:53 2012] parseConfig(): Parsing C onfiguration
Complete!

Zvypisu vterminalu je patrné nastaveni vSech rpaté. Tedy I[P adresa
192.168.88.60MAC adresa10:01:02:03:04:05a otewené porty21, 22, 80 Test za pomoci
scanneru poit vSak nedetekuje ani jeden ze #ovanych pori jako oteveny a samotny
honeypot také nevykazuje Zadny detekovaiigtpp na sve porty.

Konfigurace a provoz pod systémem Windows je nalitozd Linux verze vieSena
pomoci grafického uZivatelského rozhrani. DalSinzdilem je pipojeni k centrélnimu
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serveru pes sf TORY, které je v Linux verzi v zakladnim nastaveni z&#. Autentizace
pies toto Sifrované spojeni je ale opakavamimitnuta a pokus o zmu nastaveni kai
chybou. NemoZnost ziny na fimé @ipojeni k serveru pak zneminje dalSi pokusy ¢adné
zprovozreni honeypotu pod opefaim systémem Windows.

Honeypot se tedy nepaila korektné zprovoznit jak pod opetaim systémem Linux
tak ani pod Windows.

45.3 Argos™

Poslednim ze seznamu honeypstvysokou mirou interakce je nastroj Argos. Jesina
0 open-source nastroj pro opéma systém Linux. Byl vyvinut na nizozemskeaculty of
Sciences, VU University Amsterdaam pivodné byl navrZzen jako nastroj pro detekci a
generovani otisk zero-day Utok. Jedna se o systém zaloZeny na edmita prostedi
QEMU, které roz&iuje za delem detekce utdk Jde o virtualni systém nainstalovany bez
nutnosti a@leni fyzickych disk. QEMU pak emuluje veSkery hardware jako sknfea
virtualni stroj je tak plnohodnotnymidaenim.

Argos dokaze emulovat cely opéna systém i s jeho sluzbami. Jeesiy ve fornd
zdrojového kédu napsaného v jazyce C. Mezi pod@oréoperéni systémy pét nagiklad
Linux, Windows XP a Windows 2000 a dalSi (vSechmperani systémy podporované
QEMU).

Pro detekci Utok vyuziva tzv.dynamic taint analyzukdy sleduje Upravy dat a detekuje
pokusy o jejich vyuziti nedovolenym igobem. Jednd se a:Zmé pouzivanou techniku
analyzy v oblasti bezgaosti. Cely princip spfiva v ozné&ovani specifickych vstupnich dat
jako tzv.tainted.V tomto gipadt se specifickymi daty rozumi vSechna dat&isiici ze sié.
Jejich pohyb pak nasledrzpisobuje oznéovani vSech pa#tovych bloki, ve kterych tato
data figuruji. Pokud je pak takové misto v gérnpouzito v rekteré z instrukci nebo za:tu
programu, jsou podniknuty kroky KgruSeni infiltrace. Pokud je detekovan utok, jevekgn

a zalogovan obraz paiin[13].

% https://www.torproject.org/
13 http://www.few.vu.nl/argos/
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4.6 Honeynety

Jedna se o specifickou kategoHhioneynetize chapat jako sipropojenych honeypot
Obvykle se jedna o honeypoty s vysokou mirou ikisFaemulujici iizné operéni systémy
s raiznymi aplikacemi. Jde tedy o zdmé nezabezp#nou s vytvorenou s umyslem nalakat
piipadné atoniky. Nasleds pak analyzovat a studovat jejiciinnost a metody. Tyto
informace pak lze vyuzit ke zvySeni zaberpe sit. | kdyZz primarnim Gelem je
shroma#@’ovat informace, dalSi z vyhod provozovani honeymaiide byt prospdné i jinak.
Nap‘iklad tim, Ze odkloni zdjem Utoikia od realnych siti. Hlavnim cilem honeyinge pak
agregace ziskanych informaci. Jednim z nejZj#iolh [edstaviteh honeynetu je
The Honeynet Proje¢14].

21



5 Implementace nastroje Argos

Mezi dalSi cile pdt instalace vybraného nastroje. Tato prace jectama hlava na
skupinu honeypdt s vysokou mirou interakce. Dostupné jsou zejménaijve jmenované
Capture-HPC, Honey@Home a Argos. ¥ybbyl proveden testovanim dvou zastipc
serverovych honeypbdts vysokou mirou interakce — Honey@Home a Argos.

Jak jiz bylo popsano, instalace nastroje Honey@Hpnodéhla bez problérin Jeho
schopnosti detekce vSak nebylo mozné diky nekoirdktrkénosti owfit. Na seznamu tak
zustal pouze Argos. Zbyvalo tedy otestovat, zda sigeo vhodny vyér a provedena
instalace a konfigurace bude bezproblémova. Daldimpnkou pi vybéru bylo také to, jak
Argos obstoji i nékterém z testovacich Utok

ZkuSebni instalace byla provedena na virtualninojistrealizovaném za pomoci
prostedi Vmwaré®. Zde je hlavni rozdil oproti finalni instalaci. WiéIni stroj nersl Zadny
piistup do sit. Komunikace tak probihala pouze mezi hostujicinojetn a honeypotem.
Odpadlo tedy zabezpeni proti zneuziti honeypotu @ikem z vijSi si€. Neékolik
provedenych Utakbylo Usgsre zachyceno a Argos vygeneroval o kazdém z nictsdadpor.

Z nich pak je mozné zjistit podroggi informace o jejich provedeni. VeSkeré utokyybyl
provadny za pomociMetasploit framework! Tento nastroj a prace s nim budou dale
popsany nize v kapitole 6.1¢nované Utokm na kzici honeypot.

Instalace a konfigurace byla téimshodnd, jak pro testovactaly, tak i pro vyuZiti
honeypotu v siti. V nasledujicim textu bude popgéstup instalace, konfigurace a v ni
provedené zrny, realizace zabezpeni proti infiltraci z vijSi si€ a tim i vyuziti honeypotu
k napadeni ostatnich stanic v siti nebo zneudtl&i Skodliv&innosti.

V dalSi ¢asti pak bude popsanigmb, jakym byly provedeny simulované utoky a také
to, jak je honeypot detekuje a interpretuje vysledktim souvisi popis a struktura ziskanych

log soubot v kapitole 6.2.

18 http://www.vmware.com/
7 http://www.metasploit.com/
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5.1 Instalace

Jak jiz bylo popsano, postup instalace je v obidpaalech stejny. Jediny rozdil sjpeal
v tom, Ze finalni verze byla nainstalovanénm na fyzicky stroj. Tim byly odstrany
problémy s vyS8Si natoosti na hardware a honeypa@Zél stabilgji. Pavodnim zanirem i
bodem zadani bylo vyuziti serverdimpo ve fyzické siti Vysokého &¢ni Technického
v Brné. Tato moznost vSak nebyla igs veSkera jednani Zwbdi potencionalni hrozby
napadeni povolena. Bylo tedy nutné vyuZit ndhtaaligSeni a to sestaveni samostatného
stroje’® a jeho pipojeni do privatni sét Jako operni systém byla nejprve zvolena Linux
distribuce Ubuntu 10.10. Zde vSak snaha o instdaotila chybovym hlaSenim, které po
jeho vyeSeni gidaly dalSi problémy. Toto nekéici feSeni chybovych hlaSeni bylo nakonec
zpiasobeno prav zvolenou distribuci. Po instalaci Ubuntu 10.04nebranilo nic v dalSi praci
a fungovani honeypotu.

Nasledujici ¢ast textu tedy budeémovana instalaci honeypotu. Argos lze ziskat
z domovskych stranek ve fo#narchivu obsahujiciho zdrojové kody v jazyce C.aBigdy
zvolena posledni stabilni verze 0.4.2-1 z roku 20®&minkou pro jejich zkompilovani je
nainstalovany feklad& GCC. Ri kompilaci za pomoci gcc verze 4.4.5 je zobrazeno

nésledujici varovani a je tedgba pouZzit verzi 3.x.

Vypis kédu 5.1: Vypis z terminalii rompilaci
$ ./configure --enable-net-tracker
WARNING : "gcc" looks like gec 4.x
Looking for gcc 3.x
gcc 3.x not found!

ARGOS is known to have problems when compiled with gcc 4.x

It is recommended that you use gcc 3.x to build ARG (O

To use this compiler anyway, configure with --disab le -gcc -check
Parametr--enable-net-tracker aktivuje funkci Network Trackerzaji&'ujici

logovani informaci ze &dvého rozhrani. Tu je nutné aktivovat jiZi fxompilaci, neb@

v implicitnim nastaveni neni podporovanaiwadu velké narénosti na paré’ a procesorovy
¢as [15]. Aktivovany Network Tracker modipspuséni honeypotu vytvid samostatny log
soubor obsahujici prawvzachycena data zet'sého rozhrani. Obsah a struktura logu bude

18 AMD Athlon Il X2 250 (x86), 4GB RAM, 500 GB HDD
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popsana nize v kapitole 6.2. Instalace nastrojeog\rge pak provadi klasickymitipazy

terminalumake & make install.

5.2 Virtualni stroj

DalSim krokem po usgné instalaci je vytweni virtualniho stroje. Lze ho vytiio
piimo za pomoci nastroje Argos a nebo pomoci QEMU$tiRDje totozny, QEMU vSak neni
samo o sobtak nar@éné na vykon a cely proces je préaso¥ mére narany. Nejprve je ale
nutné nainstalovat balikosdl1.2-devpro grafické zobrazeni a pra’avé spojeni pak balik
uml-utilities obsahujici TUN/TAP interface. Pomogj hude konfigurovano sove propojeni
honeypotu s fyzickou siti. Jsou nutné pro fungovsernotného virtualizamiho prostedi
QEMU

Vypis kddu 5.2: Instalace SDL a TUN/TAP
sudo apt—get install libsdl1.2—-dev

sudo apt—get install uml-utilities

Nasled’ je pomoci nastrojgemu-img vytvoren soubomwinxp.imgo velikosti 10GB,
reprezentujici virtualni disk. Do tohoto souboru pek nainstalovan opef@ systém
Windows XP. Parametrlocaltime zajisti u virtualniho stroje stejny lokaldas jako u
hostitelského systému. DalSi parametry nastavujkost oper&ni pangti (-m 1G), cestu
k virtualnimu systémovému diskuh@la ~/win/winXP.img ) a cestu kinstatamimu
meédiu ¢cdrom ~/win/xp.iso ). Namisto instalace z obrazu disku ISO lze sa&sjox

pouzit i fyzické z&izeni CD-ROM pouZzitim cestigev/cdrom.

Vypis kédu 5.3: Vytveni virtualniho stroje
sudo apt—get install gemu

gemu-img create -f gcow winxp.img 10G
gemu -localtime -m 1G -hda ~/win/winXP.img -cdrom ~ Iwin/xp.iso

Tim je Argos nainstalovan a&o by byt mozno spustit virtualni stroj pod jeho

kontrolou.
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5.3 SpusEni a provoz
Argos je mozné spustit sté&jjako klasické emutmi prostedi QEMU. Pouze s jedinym
rozdilem a to, Ze Argos je nutné speud pravy uzivateleoot. BézZici virtualni stroj je
mozno ovladat a konfigurovat jakosamy paita¢ s jiz diive nainstalovanym opefiaim

systémem Windows XP.

Vypis kédu 5.4: Spusti virtualniho stroje Argos

$ sudo argos -localtime \
-m 512\
-hda ~/win/winXP.img \
—winxp \
—net tap,ifname=tap0,script=/etc/argos-ifup,\
downscript=/etc/argos—ifdown

Z predchoziho terminalového vypisu je patrné, Ze spausprobihd se stejnymi
parametry jako klasicky virtudlni systém. Navic peuze paramet—winxp. Udava
emulovany opekai systém a je zde Zidodu korektniho fungovani honeypotu. Po sgnist

je oteweno nové okno sdiicim systémem Windows X. Nadalésrava oteken i terminal, ve
kterém je indikovan&innost honeypotu. Poslednim parametremijet tap. Ten bude
popsan v nasleduji¢asti této kapitoly.

0 © ARGOS

5

[-g group] [-t device-name] [-f tun-clone-device
2 [-f tun-clone-device]

[The default tun clone device is /dev/net/tun - some systems use
/dev/misc/net/tun instead

-b will result in brief output (just the device name)

E[BNY a0

Obr. 5.1: Argos monitorujici virtualni systém
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5.4 Konfigurace sittového nastaveni

5.4.1 Pripojeni honeypotu do si€

Doposud je honeypot sp@stv rezimu, kdy jeho sova adresa jeipkladana pomoci
NAT*, v siti se tak prezentuje pod adresou svého hiskitieo systému. To pro fungovani a
princip honeypotu, ktery chcemeie@gg vystavit do sit a detekovat pomociénatoky, neni
piiliS vhodné. Pomoci jiz nainstalovaného TUN/TAPtgdy teba vytvdit virtualni st'ové
rozhrani a pomoci &veého mostu ho propojit s rozhranim fyzického str@tové rozhrani
honeypotu je pakipes tento bridge spojendimo s fyzickou siti a 1ze murigélit adresu z
rozsahu lokalni st Tato konfigurace je nutnéfipkazdém startu honeypotu, vSe je tedy
vhodné nastavovat pomoci skriptu.cR@ni vytvareni virtualniho siového rozhrani a jeho
piidani do bridge zajisti skripargos-ifup.sh. Zde pak pichazi nafadu vys¥tleni
parametru-net tap  pii spous¢éni honeypotu. Je patrny nadzevasiého rozhrani, iiges ktere
se Argos budeffpojovat do sit (ifname=tap0 ). DalSimi d¥macastmi jsou pak cesty ke
skriptim, které se spoustitipstartu (script=/etc/argos-ifup) a [ ukontovani

honeypotu downscript=/etc/argos—ifdown).

Vypis kédu 5.5: Obsah skriptu argos-ifup.sh

#!/bin/sh
echo 1 > /proc/sys/net/ipv4/ip_forward

sudo brctl addbr brO

sudo brctl addif brO ethO

sudo tunctl =b —u In

sudo brctl addif brO tapO

sudo ifconfig eth0 192.168.88.2 promisc up
sudo ifconfig tap0 0.0.0.0 promisc up

sudo ifconfig br0 192.168.88.80 up

sudo route add default gw 192.168.88.1

Nejprve je povolen v jadru hostujiciho oparéno systému IForward. Nasledé je pak
za pomoci nastrojerctl  vytvoren stovy mostbrO a do ®j piidany jak virtualnitapO ,
tak fyzické sfové rozhranethO . Sfovému mostu je navic j&piidélena staticka ip adresa

pro gipadnou spravu. Tento krok vSak neni pro funkcidypotu nutny.

19 Network Address Translation —ignb repisu zdrojové nebo cilové adresy v routeru
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Od tohoto okamziku pak virtualni stroj monitoroyara pomoci nastroje Argosipe
mit svou vlastni IP adresu v siti. Tu Ize nastgfitno v no¥ spus¢ném okr s oper&nim
systémem Windows XP. Klasickym {gopbem je v systému nastavenal’jako staticka IP
adresa a nebo si ji Ize nech&dplit DHCP serverem, pokud je v siti v provozovan.

Skript argos-ifdown.sh necla nic jiného, nez Ze vraciupodni konfiguraci

hostitelského systému do stauvigg spusdinim honeypotu Argos.

Vypis kédu 5.6: Obsah skriptu argos-ifdown.sh

#!/bin/bash

sudo brctl delif brO ethO
sudo brctl delif brO tap0
sudo ip a flush dev br0
sudo brctl delbr brO
sudo ip a flush dev tapO
sudo tunctl -d tapO
sudo dhclient ethO

5.4.2 Zabezpedeni proti zneuziti honeypotu

Argos je v tuto chvili jiZ schopny provozu a detgkpiichozi podetelé chovani. | kdyz
acinnost analyzy dosahuje dobrych vyslédk vykazuje vysokou spolehlivost, nelze brat
honeypot jako plnohodnotny prvek ochranyu?d nastat situace, kdy nebude schopen
zabranit napadeni sledovaného systémuénikoho pak mize pouzit k daldi Skodliv@nnosti
nebo s jeho pomoci kompromitovat ostatni strojéivEm se Ize dostat néjlad k citlivym
soukromym informacim, aniz by byly uloZzeny ptavhoneypotu, nebo je pouzit jako sast
botnetd®. Cilem tedy bude zabranitipadnému Gtenikovi tohoto vyuZit. Prvnim krokem
prevence proti napadeni je unifst honeypotu d®MZ?*:. Toto reSeni odduje za&fzeni
umiseéné v DMZ od ostatnich stnnj avSak je fstupné jak z wSi, tak z vnitni sit.

Obrazek 5.2 fedstavuje strukturu gitv niz je Argos spuén.

2 S positatt infikovanych malware pouZzivané ke $kodlisignosti
21 Demilitarized Zonegast si¢ oddtlena od ostatnich gaeni
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NanoBridge M5

Ubuntu

o o ———

Obr. 5.2: Struktura sét

Samotné oddleni DMZ aLAN?? obstarava jednotkibiquiti NanoBridge M5, ta také
zprostedkovava peklad veéejné IP adresy 62.209.208.92 na lokalni adresu \pmte
192.168.80.66. DalSim prvkem, ktery zabezpe veSkerou komunikaci v siti, je pak firewall
Netfilter nainstalovany na hostitelském stroji. &teedy, aby filtroval veSkerouiigzhozi a
odchozi komunikaci fyzického stroje. Tim je zaberp®, Ze jsou kontrolovany i datové toky
virtualniho honeypotu. Hostitelsky stroj je pak Epe dalSimi stanicemi v jedné LAN
z rozsahem 192.168.88.0/24.

Firewall Netfilter je hlavnim prvkem zabez@eni proti zneuziti honeypotu @uiky.
Jedna se o stavovy firewall, ktery jErpo sowasti jadra opetamiho systému Linux. Pro
jeho nastaveni pak slouzi nastreptables Pravidla definujeme pomoci figazi
specifikujicich, jak se ma nalozit s jednotlivyrmakety vstupujicich do filtru. Tyto pravidla
lze zapsat rovnouips standardni termindlovy vstup, avSak po restgrtikonfigurace
firewallu obnovena do gwvodni podoby. Nastaveni je tedyé&prhodné provagt pomoci
skriptu spou&iného po startu opsefaiho systému, nebo séasré se startem honeypotu [16].

Iptables implicit@ pracuje se vstupnimietzci INPUT, OUTPUT a FORWARD a
jejich politikou nastavenou na ACCEPT, coz znamemayeSkera komunikace je povolena.

2| ocal Area Network — lokalni @ftacova sf
2 http://www.ubnt.com
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Firewall se ve #tSir¢ pripadi vytvati podle pravidla,remember, we're paranoid“a tak
veSkerou komunikaci zakdzeme a povolujeme pouzéelpod sluzby. Lze tak lépe
kontrolovat, které pakety filtrem mohou projit t¢ naopak ne.

Diky spojeni virtualniho a fyzickéhotseivého rozhrani do bridge, prochazi vSechny
pakety fettzcem FORWARD. V jednotlivych pravidlech je navic npaci parametru
physdev nutné specifikovat, které rozhrani je pro prociidzepakety vstupni a které
vystupni.Retézce INPUT a OUTPUT tak mohou byt ponechany i stipoli ACCEPT.

Jako vychozi bod konfigurace firewallu bude tedyainpolitiku fettzce FORWARD
na DROP, neboli zakazat vSe. Naske@naplikovana politika podle nize popsanych prakid
Veskeré pakety sétnem k honeypotu prochazi bez zahozeni a ten sepmakitanika jevi
jako nezabezpeny. Prevence proti zneuziti $pea ve filtrovani jeho odchozich spojeni.
Tok dat smirem od honeypotu je zakadzan. Vyjimku itivgouze jiz navazané spojeni a
v pripad® LAN i ty, jeZ s nimi souvisi. Tim zabezfime povoleni odchozich dat, ktera si
vyzadal rkktery ze straj v siti. DalSi pravidla pak navic povoluji odchagojeni sluzeb
spusénych v honeypotu. Patsem ICMP pakety a dale pak spojeni pro HTTP, HI TIPTP,
VNC atd. Vypis kddu 5.7 obsahuje nastavenou komplalitiku firewallu.

Vypis kédu 5.7: Politika firewallu Netfilter

sudo modprobe ip_conntrack_ftp

sudo iptables -P INPUT ACCEPT
sudo iptables -P OUTPUT ACCEPT
sudo iptables -P FORWARD DROP

sudo iptables -A FORWARD -m physdev --physdev-in et hO --physdev-out tap0
-j ACCEPT

sudo iptables -A FORWARD -m physdev --physdev-in ta pO --physdev-out ethO
-m state --state ESTABLISHED -j ACCEPT

sudo iptables -A FORWARD -m physdev --physdev-in ta p0 --physdev-out ethO
-m iprange --dst-range 192.168.88.1-192.168.88.100 -j ACTION -m state

--state RELATED -j ACCEPT

sudo iptables -N tcpfiltr
sudo iptables -N udpfiltr
sudo iptables -N icmpfiltr
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sudo iptables -A tcpfiltr -p TCP --dport 80 -m phys
--physdev-out eth0 -j ACCEPT

sudo iptables -A udpfiltr -p UDP --dport 53 -m phys
--physdev-out eth0 -j ACCEPT

sudo iptables -D icmpfiltr -p ICMP --icmp-type 0 -m
tap0 --physdev-out ethO -j ACCEPT

sudo iptables -D icmpfiltr -p ICMP --icmp-type 8 -m
tap0 --physdev-out ethO -j ACCEPT

sudo iptables -D icmpfiltr -p ICMP --icmp-type 11 -
tap0 --physdev-out ethO -j ACCEPT

sudo iptables -A tcpfiltr -p TCP --dport 20:21 -m p
tap0 --physdev-out ethO -j ACCEPT

sudo iptables -A tcpfiltr -p TCP -m multiport --des
-m physdev --physdev-in tap0 --physdev-out eth0 -j

sudo iptables -A tcpfiltr -p TCP --dport 137:139 -m
tap0 --physdev-out ethO -j ACCEPT

sudo iptables -A tcpfiltr -p UDP --dport 137:139 -m
tap0 --physdev-out ethO -j ACCEPT

sudo iptables -A tcpfiltr -p TCP -m multiport --des

5800,5900 -m physdev --physdev-in tap0 --physdev-ou

dev --physdev-in tap0

dev --physdev-in tap0

physdev --physdev-in

physdev --physdev-in

m physdev --physdev-in

hysdev --physdev-in

tination-ports 22,443

ACCEPT

physdev --physdev-in

physdev --physdev-in

tination-ports
t ethO -j ACCEPT
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6  Detekce utoki pomoci nastroje Argos

Posledni kapitola budeimovana Gtokm na Zici honeypot. Ty lze rozit do dvou
skupin. Prvni z nich jsou skuteé Utoky pichazejici z viejre sit internet. Cilem se stava jak
celkovy systém Windows XP, tak jednotlivé sluzbgragramy, které nadm bszi. Utonici
se snazi kompromitovat systém predhictvim otetenych poni a bezpeénostnich dr. Cely
systém Bzi zangrné s minimalnim zabezgenim, a tak poskytuje vice moznosti jak provést
atok vyuzivajici tohoto stavu.

Druhou skupinou jsou pak utoky provedené cilea pomoci nastroje Metasploit
framework. Jedna se o0 open source nastroj pro @netestovani, vyvoj a pouziti exploit
Jeho funkce vyuziva mnoho beZpestnich technik testet i hacket.

Ke kazdému zachycenému utoku Argos generuje logpaoabsahujici podrobnosti,
které bloky paniti byly vyuzity. Do dalSiho log souboru pak zachigcdlata ze soveho
rozhrani.

V néasledujicim textu kapitoly bude popsariggb Utoki za pomoci nastroje Metasploit
framework dale pak bude rozebrana struktura a isyki§ soubak vygenerovanych kKmto

utokam.

6.1 Utoky na bézici honeypot

Jak jiz bylo popsano, zachycené uatoky byly dvojilypu. V prvnim pipac byl
honeypot spush s popsanou konfiguraci &ojen Fimo do veéejné sit. Jeho IP adresa
nebyla nikde publikovana a nebylofgge znamo, Ze se jedné o kontrolovany systém. Argos
béZel nepetrzi po dobu 50 dni. Za tuto dobu bylo detekovano dokalwano 159 Gtok To
odpovida v piméru 3,18 Utok za jediny den, ficemZ nejétSi denni pirastek ma hodnotu 8
Gtoki. Z obrazku 6.1 je patrny pet zachycenych Gtdgkza dobu, po kterou honeypoizel.

V celkovém piéibéhu se nenachazi Zadné obdobi s extrémnittepoutoki a pd@et napadeni
systému je za celou dobu sledovani nepravidelngni ldnamo, kolik pokusse nepodao
zablokovat a utinik tak ziskal fistup do systému.@em 50 dni byla nhdhodnou kontrolou
zjiStena infiltrace trojskym ko¥m. Po bezp@ostnim scanu systému bylo detekovano 10
soubofi jako malware. VSechny soubory proto byly vymazanysystém vyl&en. Diky

firewallu Netfilter vSak #stal trojsky Kin izolovan pouze v ramci systému.
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Obr. 6.1: Pa@ty Utok: na honeypot

Statistika poétu infiltraci z obrazku 6.1 neptd s druhym zdrojem pokiso
kompromitaci systému. Tim byl podle zadani soulstplika testovacich utak provedenych
za pomoci Metasploit framework. Pochopeni, jak pobt Utoky na bezpsostni diry
systému a principy exploitace, jsou nad ramec pédae. S jeho pomoci tak odpadly slozZité
zpisoby a postupy ip napadani systému. Usnadnil také &ylz nefeberného mnoZzstvi
exploiti** a payload kéd®>. PouZita verze 4.3 obsahuje vice ne? 919 expi55 payload
koda. Prace s nastrojem je relatdjednoducha oproti pouziti expldipiimo.

Metasploit framework je En pro vSechny typy opetich systém. Pro exploitaci byl
VyuZzit stroj s operaim systémem Linux. Je tedy nutné z domovskychnskéstahnout
archiv ugeny pro tento opetai systém. Dale uz jen sigej rozbalit. Poslednim krokenigxl
spustnim je instalac&®uby?®.

Pro praci lze vyuzit jak grafické rozhramisfgui , tak textovou konzolmsfcli.
Prace s konzoli je vhodjsi pro opakované pouZziti stejnych nebo podobnyastypi, nag.
pomoci skript. Jeji ovladani a prace s ni je intuitivni, a tekzjolena pro pouziti tohoto

nastroje.

24 programovy kéd vyuZivajici kifstupu bezpgnostni chybu
% kod provedeny po Ugpné exploitaci
%6 http://www.ruby-lang.org/
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Postup pi provedeni vSech uUtdkje ténef stejny. Spushi se provede pomociigazu
msfcli s @isluSnymi parametry Jako jeho parametr je pouzit nazev exploitu a jadiby
a nastaveni. Seznam vSech pouzitelnychikad vypsat fikazemmsfcli  bez parametru.
parametii kazdého modulu je volbRHOST Ta definuje cilovou adresu §itace, na ktery
bude proveden utok. DalSi volbouR®ORTdefinujici cilovy port. Ve #tSin¢ pripadi ji vSak
neni nutné rnit z defaultni hodnoty. Poslednim parametrem jk pauzity payload. Pro
vSechny utoky byl pouzit stejny modulin32_bindvracejici pikazovy radek napadeného
systému.

Timto zpisobem bylo provedeno asi 15 Giaka nejfizrgjSi sluzby a bezgmostni diry.
Ve vSech pipadech Argos detekoval pokus o infiltraci systémik @islusné udalosti
vygeneroval log soubor. VSem pokus pak byl odefen gistup, a tak se nepoda
proniknout do systému. Nasledbyl proveden stejny test na systém sgugtv QEMU.
Ve 12 ipadech se podito ziskat gistup k gikazovémurddku Windows. Zbylé neuggné
pokusy Ize ficist nejspiSe k pouzitieské jazykové mutace systému Windows XP.

6.2 System log soubai

Tato kapitola byla vok prevzata z [17]. Zaznamy o (tocich na honeypot jsou
ukladdany do adresd, odkud byl Argos spusit. Pro kazdy atok je vytwen novy soubor a
v termindlu je zaznamenan vypis o0 provedeném Uutdkgos generuje data ve fo¥ém
binarnich soubdr a to jak pro log soubory k Utdk tak pro log soubor Network tracker
modu.

Vypis kédu 6.1: Zaznam o provedeném Utoku

[ARGOS] Attack detected,code <RET>
[ARGOS] Log generated <argos.csi.241440870>

6.2.1 Format log souboni

Néazev vSech soubibma tvarargos.csi.[rid], kde [rid je nahod® generovanéislo pro
kazdy utok. Kazdy log je pak generovan podle stepngktury. Zg&ina hlavékou, nasleduje
cast slozena z hlatky panttového bloku a jeho obsahu. Konec souboru je rozpozn

prazdnou hlawikou pangtového bloku.
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HEADER

MEMORY BLOCK HEADER MEMORY BLOCK CONTENTS

MEMORY BLOCK HEADER

Obr. 6.2: Struktura log souboru

FORMAT ARCH TYPE | TIMESTAMP

REGISTER VALUES

TAGS VALUES

NET TRACKER VALUES

EIP VALUE EIP TAG

EIP NET TRACKER TAG

EFLAGS VALUE

Obr. 6.3: Struktura hlavky log souboru

Formét hlawiky je pak patrny z obrazku 6.3. Vzdyched polem FORMAT, které
uréuje podobu hlawky. DalSi pole ARCH specifikuje architekturu systénNasleduje pole
TYPE identifikujici typ Utoku. Argos dokaze idemitidvat celkem 8 tyfp Gtoki rozliSenych
zpisobem vyuziti regislr a pouzitych instrukci. Nasleduje pole TIMESTAMRasovym
razitkem Utoku. Pole REGISTER VALUES obsahuje hdgrmakladnich registr Ty jsou
uloZeny v psadi EAX, ECX, EDX, EBX, ESP, EBP, ESEDI. Obsah &chto registi je
nasledovan zrékami jednotlivych registr. Definuji, zda byl registr ozkan jako tainted.
Pokud ano, hodnota udava, ze které adresy \fpdgla data nahrdna. Pokud jsou data
nahrana imo ze si, obsahuji hodnot@xffffffff . DalSi d¢ pole definuji hodnotu a
znaku registruElP, zde ¥tSinou byva uloZena adresa v gainpodstena uténikem. Pole
EIP NET TRACKER VALUES a NET TRACKER TAG obsahujiatd souvisejici
s aktivovanym Net Tracker modem. Poslednim polemEELAGS VALUE obsahujici
hodnotu registreFLAGS
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6.2.2 Obsah vygenerovanych log soubdr

Jelikoz jsou vSechny log soubory generovany v pédafiarnich dat, nelze je jednoduse
¢ist gimo po vytvdieni. Je tedy nutnééjakym zpisobem pevést data do textové podoby.
V piipact soubofi generovanych pro jednotlivé atoky lze pouzit agudik logcheck.
Konvertovana textova data maji pak strukturu vgdodobnou strukite dat binarnich. Z log
souboru je patrna architektura monitorovaného systéyp pouzitého atoku, obsah vSech
registfi i panetove bloky vyuzité k utoku.

Log soubor vygenerovany Net tracker médem lIze kdovat docitelné podoby za
pomoci aplikacenetlog2pcap. Vysledna data maji form@icag’. Ten Ize poté bez problém

otefit a analyzovat napza pomoci aplikac&/ireshark®,

%" packet capture data
28 http://www.wireshark.org
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Zaveér

Tato prace ®a za cil proniknout do tématu analyzy a deteke¢evgich Gtoki za
pomoci nastrdj honeypot. Mezi dalsi cile gdti vybér vhodného néastroje, nasledpak jeho
implementace a testovani.

Prace pojednava o tématu Skodlivého kodu, jehostemtla moznych rizicich spojenych
s nim. Dale pak popisuje stasny a budouci vyvoj malware a je vzpomenuto &ktené
zastupce, kié se nechvakhzapsali do &in pocitatovych systém. S timto tématem pak Uzce
souvisi popsané utoky a naslégrak jejich detekce a obrana proti nim.

Hlavnim tématem bylo popsani detekce a analyzyoraogi vhodnych nastrbj Mezi
ty pati honeypoty popsané v kapitole 4. Jsou zdedleny do kategorii podle pouziti a podle
interakce s Uttnikem. DalSi¢ast popisuje jednotlivé zastupce honeypstvysokou mirou
interakce a také je zde postup ¥§b vhodného nastroje pro naslednou implementaci.
Z dostupnych nastrojbyly pro dikladrgjSi prozkoumani a testovani vybrany dva honeypoty.
Prvnim byl Honey@Home, ktery vSak nebyl vyuzitiwaodu giliSnych komplikaci p
instalaci a konfiguraci. Druhym pak byl Argos, gjznse nevyskytovaly ip instalaci \&tSi
potize a byl uzivatelsky ffvétivejSi. Nasleds byl podroben z&nému prozkoumani a
pokusim o utok. | zde bylo dosazeno pozit4gich vysledk nez u pedchoziho nastroje.
Dosavadni znalosti a vysledky vedly krozhodnutierk nastroj vybrat. Z dostupnych
honeypod s vysokou mirou interakce se tak pro implemerdackuSebni sita nasled& pak
do sit VUT jevil jako nejvhodsjSi Argos.

Cela 5. kapitola seénuje samotné implementaci vybraného honeypotudéepppsan
postup instalace a konfigurace nastroje Argos, itpzthezi zkuSebni a finalni instalaci.
V tomto bo@& bylo nutné vyuZzit ndhradnih@Seni a odchylit se od zadani. Jako peotsk
pro testovani nastroje Argos nebylo mozné vyuZiv&iT v Brné a honeypot tak musel byt
spusén a provozovan v soukromé siti na samostatnémi giogtaveném k tomutocélu.
DalSi¢ast kapitoly je ¥novana konfiguraci zabezgni proti zneuZiti honeypotu.

Posledni kapitola 6 popisuje vysledky zjis# za dobu, kdy byl Argos spést a
monitoroval provoz v siti. | kdyZ se nejednalo 6, sie které by se nachazely pro dniky
lukrativni stroje a data, bylo po dobu provozu Het&no zn&né mnozstvi Gtak DalSim

zdrojem pak byl soubor testovacich Uitolejich provedeni a postupy jsou popsanych v téze
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kapitole. Poslednicast kapitoly pak pojednava o struidua formatu log soubdr
generovanychip praci honeypotu.

Argos byl vybran ze vSech dostupnych nastjako nejvhodsjsi pro implementaci a
dalSi zkoumani. Spbval poZzadavky po strance zadaniiazakladnich testech fungoval ze
vSech nejspolehliyji. Dale se pak f jeho samotné instalaci vyskytlo jerkolik menSich
problémi. Ty se podalo vyiesit, na rozdil od probléima chyb u ostatnich nastiiojArgos je
také schopny zachytit Siroké spektrum diokcetne zero-day utok. O kazdém z nich je
nasledg veden podrobny log soubor. Tyto soubory obsahtigzité informace o mistech
v pantti, ktera néla néco spoléného s Utokem. Dokaze navic logovat veSkatévsi pakety
spojené s utokem. Mezi dalSi vyhody fpataké to, Ze je Bn ve fornd open-source

zdrojovych kod, které Ize v fipadct potreby @izpusobit viastnim pdebam.
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