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Abstrakt

Naplni této prace je popis a rozdéleni $kodlivého software. Rozebrany jsou zpusoby
sitovych ttokl a ochrana proti nim. Popisuje také, jak ttoky detekovat a analyzovat pomoci
vhodnych ndstroji. Dalsi ¢ast prace je vénovana tématu honeypotii a moznostmi detekce za
pomoci tohoto software. Konkrétn€ se pak jednd o nastroj Argos. Je popsdna jeho instalace,
pouziti a zpusob detekce. Ddle je v praci popsano, jak zabezpecit honeypot proti zneuziti
uto¢nikem. V neposledni fadé prace také obsahuje vysledky monitorovani sitového provozu,
utoky na honeypot a popisuje log soubory, kterymi Argos interpretuje vysledky detekce

utoku.
Kli¢ova slova

malware, bezpec¢nost, sitové utoky, analyza a detekce utokd, honeypot, Argos

Abstract

The goal of this thesis is to describe and categorize the malicious software. Thesis deals
with the network attacks and the protection against them as well as how to detect and analyze
the attack by the eligible tools. The next part of the thesis deals with the honeypot topic and
the possibilities of detection using this software, specifically then the Argos tool. The
installation, usage, and the methods of detection of the tool are also being described. The next
chapter describes how to secure the honeypot against abuse. Last but not least, the thesis also
contains the results of the network monitoring, attacks on the honeypot, and describes the log

files used by Argos to interpret the results of the attack detection.
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Uvod

Moderni technologie a zejména pak pocitacové systémy a vSe spojené s nimi, se staly
nedilnou soucdsti naSich Zivoth. Bez pocitate a internetu je dnes pro vétSinu z nds
nepredstavitelné a nemoZzné existovat. Slouzi ndm jako zdroj zdbavy, vzd€lavani, prostiedek
pro komunikaci, ale i jako ndstroje pro vyzkum, prici a jeji usnadnéni. Diky tomu se dnes
v siti a v pocCitacich nachazi vétsina dat. Néktera pro mnoho lidi nedilezitd, mnoho dat je vSak
uziteCnych a dulezitych a pak také data divérnd, osobni a tajna. S tim se ruku v ruce nese
obrovské riziko jejich zneuZiti ¢i kradeze.

S rozvojem pocitacovych technologii tak na sebe dlouho nenechal cekat do té doby
nezndmy druh krimindlni ¢innosti — Kyberkriminalita. Jednd se predevS§im o utoky ze sité za
pouziti raznych typt malware. Prvni pokusy o dtok nebyly vedeny s cilem data odcizit nebo
je déle vyuzit ve prospéch utocniki. VétSina malware byla vyvijena za ucelem data
v pocitacovych uloziStich bud’” vymazat nebo je jinym zpusobem poskodit. S pfibyvajicim
mnoZstvim systému, jejich uZivateld a tim i dialezitych a tajnych dat, zacaly byt moderni
predevsim utoky s cilem tyto data vyuzit. Pfevazna vétSina pocitaci ma dnes piistup bud’
piimo do internetu nebo do lokdln{ sit€ a s rostoucim poctem takovych stanic se pak i zvySuje
riziko napadenti ze sité.

Pravé z tohoto divodu je tieba se témto utokam dcinné branit, detekovat je a predchézet
jim. Existuje mnoho zpusobu, jak s pokusy o napadeni bojovat, po¢inaje prevenci a koncici
aktivni ochranou. Prevence neni zdaleka spolehliva metoda a navic pfevazna vétSina uzivatela
neni tak technicky vyspéld, aby dokézali urcit, co je a co neni nebezpecné. Skupina metod
aktivni ochrany je zaloZena pfedevS§im na detekci a obran€ pfed kompromitaci systému.
V dnesni dobé 1ze vyuzit mnoho druht softwarovych i hardwarovych feseni k realizaci Gcinné
obrany. Ta vSak také neni stoprocentni, je tfeba neustdly vyvoj, aby byla zaruCena bezpecnost
a ochrana pred novymi a novymi pokusy o napadeni systému. S tim je soucCasné potieba
neustdle analyzovat nové vzorky a typy malware a udrZovat tak databédze téchto Skodlivych
kéda aktudlni. Jednim ze zpusobu, jak nebezpeCné aktivity detekovat a analyzovat, je
technologie honeypotii. Tato prace bude mit za cil popsat jejich technologii a zpusoby,

kterymi zachytdvaji zndmé ale 1 nové pokusy o infiltraci a zneuZiti bezpeCnostnich dér.



1.1 Obsah a cile prace

Obsahem této prace je téma analyzy a detekce ttokli za pomoci honeypoti. Je zaméfena
na popis jejich technologii a zpisoby pouziti. Vénuje se také samotnému tématu Skodlivého
kédu, dtokiim ze sité a jejich detekce. Za cil by pak méla mit nastudovani principt funkce
honeypoti, jejich pouZivani a spravu. Budou také porovnany dostupné honeypoty. Na zdkladé
téchto testt bude zvolen nejvhodnéjSi ndstroj pro nasazeni do experimentdlniho provozu a
ddle pak do sit¢ VUT. Tento pavodni plan vSak nebyl z divodu potenciondlni hrozby
napadeni povolen. Bylo tedy nutné vyuZit ndhradniho feSeni a to sestaveni samostatného
stroje a jeho umisténi do soukromé sit€. Zde bude vystaven pokusiim o napadeni z vefejné sité
a také souboru testovacich ttokda.

Kapitola 2 pojednava o tom, co je to Skodlivy software a jakym zptsobem a rychlosti se
v dne$ni dobé¢ §ifi. Bude popsdno jeho rozdéleni do kategorii a také uvedeny nekteré ukazky
znamych zastupcu skodlivého software. V neposledni fadé tato kapitola také pfibliZi soucasné
trendy a budouci vyvoj.

Projevy Skodlivého kédu a razné typy dtoki za pomoci malware pak popisuje
kapitola 3. Bude zde popsdna také prevence a ochrana pied ttoCniky.

Kapitola 4 popisuje hlavni téma této prace a tim je problematika samotnych honeypoti.
Bude vysvétlena funkce a princip, jakym ttoky detekuji, ddle pak jejich rozdéleni do
jednotlivych skupin a jejich pouziti. Bude zde také popsdn postup testovdni vybranych
zastupcu.

Implementaci honeypotu Argos popisuje kapitola 5. Bude zde popsan postup instalace,
sitového nastaveni a spusténi. Dal$i Cast se pak vénuje zabezpeceni honeypotu proti napadeni
a zneuziti.

Posledni kapitola 6 obsahuje postup a zpusob, jakym byly provedeny utoky na bézici

honeypot. Soucasti je i popis struktury log souborti generovanych honeypotem.



2 Skodlivy software

Skodlivy software, v anglickém jazyce Malware (zkriceno ze souslovi Malicious
software). Jde vSeobecné o jakykoliv kéd nebo software, ktery m4d za cil infiltrovat se do
pocitacového systému, a to bez védomi uzivatele. Tento neopravnény prunik je veden za
ucelem poSkozeni nebo kradeze uZivatelskych dat, ziskdni ptistupu k systému a nésledné pak
jeho pouziti k dal$i Skodlivé Cinnosti.

V dnesni dobé lze vétsinu Skodlivého kodu pripsat na tcet ¢inskych ttocniki a prevazné
procento ttokd je sméfovano z poéitad umisténych v nékteré z Asijskych zemi, jako je Cina,
Thajsko, Taiwan, ale i Rusko a Ukrajina. V roce 2010 byla vytvofena a rozSitena vice nez
tfetina vSech virt. To znamend, Ze za 12 mésict bylo vytvofeno 34 % veSkerého malware,
ktery existuje a ktery byl vypusStén do svéta [1]. Zanalyzy vroce 2011 vyplyvd, Ze bylo
identifikovano pres 26 miliont soubora jako novy malware. Tomuto ¢islu odpovida asi 73000
novych vzorka za den, coz predstavuje nejvetsi pocet, jaky byl zaznamenan. Nejveétsi podil na
tomto Cisle maji stdle trojské koné. Za zminku také stoji i to, Ze 11,6 % z celkového poctu

373

vSech soubort zaujimaji programy tvafici se jako antivirovy software [2].

Ostatni: 5,29 %

Adware: 8,5%

Cervi: 9,01 %K

Viry: 11,02 %/

Trojani: 66,18 %

Obr. 2.1: Zastoupeni jednotlivych typii malware v analyzovaném vzorku. [2]
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Pojem malware 1ze rozd¢lit do né€kolika kategorii. Ty jsou v8ak velmi dzce provdzany, a
proto je nekdy t&zké kod zaradit do urcité skupiny. Pod souhrnnym oznafenim malware si

muZeme predstavit pocitacové viry, Cervy, trojské koné, rootkity, spyware a dalsi formy.

2.1 Viry

Pod pojmem virus je Casto mylné oznaCovén jakykoliv typ Skodlivého kédu. Nézev
pocitacovy virus vznikl diky jeho vlastnostem podobajicim se biologickému viru. Jedna se o
program schopny replikovat sebe sama. K tomu vSak potifebuje hostitele v podob& napf.
spustitelného souboru, skriptu, makra specifickych programu atd. Jakmile tedy dojde ke
spusténi hostitelského souboru, dojde i ke spusténi pocitaCového viru, ktery je k nému
pfipojen a chovd se jako jeho soucdst. Vice propracované a slozit&j$i viry disponuji
sofistikovanéjSimi metodami, jak se branit antivirovym programim a mohou tak déle
Hprezivat v systému. Za jeden z nejdestruktivnéj$ich vira lze povazovat Win32.CIH, znamy
také jako Cernobyl. Sifil se na strojich b&Zicich pod Windows 95, 98 a ME, kde pisobi kodu
tim, Ze pfepisuje pameét Flash-BIOS' a kromé& toho soucasné prepisuje data na pevnych

discich [3].

2.2 Cervi (Worms)

Svymi vlastnostmi sebe-replikace se velmi podobaji pocitaCovym virim. K této ¢innosti
viak nepotiebuji hostitelské soubory. Sifi se ve formé sitovych paketl a systém napadaji
prostfednictvim jeho bezpecnostnich dér. To ma pak za ndsledek Sifeni dalSich paketd
z infiltrovaného systému na dalsi pocitaCe v siti. Vysledkem toho pak mohou byt Skody ve
formé zahlceni pfenosové site.

Jednim z nejznaméjSich piikladt byl Cerv Blaster, oznaCovany také jako Lovsan nebo
Lovesan. Ten se zacal §itit 11. 8. 2003 a jednalo se pravdépodobné& o nejrozsahlejsi infiltraci
v historii Internetu [4]. Cerv napadal stanice, které b&Zely na operaénim systému Windows

2000 a Windows XP. VyuZival k tomu bezpe¢nostni diru v RPC? rozhrani. Vice lze o této

bezpecnostni dife najit v MS Bulletinu MS03-26°

1 Basic Input-Output Systém — slouZi pro inicializaci a konfiguraci pfipojeného hardware a k zavedeni
operacniho systému.
2 Remote Procedure Call — protokol umoZziiujici programu vzdélené volani procedur

3 http://technet.microsoft.com/en-us/security/bulletin/ms03-026
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2.3 Trojské koné (Trojans)

Maji formu spustitelného souboru a na rozdil napf. od virt nemaji schopnost
sebereplikace a infekce novych soubori. Pivodni definice popisuje trojského koné jako
program, ktery navenek vypada uzite€ny, obsah souboru vSak skryva Skodlivy kéd samotného
trojanu. Tomuto popisu odpovidaji tzv. Destruktivni trojani. Vysledkem jejich spusténi byva
ztrata nebo poSkozeni dat. Dal§im typem jsou Password-stealing trojani, tzv. Keyloggery. Ty
sleduji jednotlivé stisky klaves a nasledné je pak odesilaji autorovi. Vysledkem pak muaze byt
odcizeni divérnych osobnich dat a tdaja.

Patii sem i1 Backdoors, jejichZz ukolem je vytvofit v napadeném stroji zadni vriatka a
nasledné pak umoZznit dtoCnikovi vzdalenou spravu. Déle Droppery a TrojanDownloadery,
coZ jsou vlastné pfenaSeci dalSiho Skodlivého kédu. TrojanDownloader vSak nemd Skodlivy
kéd v sobg, ale stahuje jej z nadefinovanych URL" adres. Lze sem také zatadit Proxy trojany,
které napadeny systém promeéni na proxy server a slouzi napf. k rozesilani spamu
(nevyzidané posty).

Dnes 1ze mezi nejzndméjsi Trojany povazovat faleSné antivirové programy. 40 % z nich
bylo vytvoreno pravé v roce 2010. Jedna se o velice uc¢inny typ Skodlivého kédu, nebot’ diky
sofistikovanému navrhu, vérohodnému vzhledu a davéryhodnosti spousta lidi podlehne, a
»spadne tak do pasti“ dtoc¢nikd. Principem jejich vydélecné Cinnosti je presvédceni uZivatele
ke koupi plné licence programu. Timto zplsobem jsou schopni vyrobci vydélavat
neuvéfitelnych 34 miliont dolard mésiéné. Zebiidek téchto programi vedou programy jako

SystemGuard2009, MSAntiSpyware2009 nebo MalwareDoctor [1].

2.4 Rootkity

Tyto programy maji za ukol predevSim ziskat neomezeny piistup a nasledné skryt
tto¢nikovu Cinnost v systému za pomoci skryvani bézicich procest, modifikaci opera¢niho
systému, registri nebo maskovanim zvySené sitové aktivity. V podstaté tedy nepredstavuji
piimé nebezpeci, ale ve spojeni s n€kterym druhem malware uZ se jednd o nebezpecny
software. Instalace rootkitu tak byva prvnim z kroka pii napadeni stroje.

Mezi piedstavitele této skupiny muZeme uvést napi. Hacker Defender nebo FU. Vice o

tomto tématu pojedndva [5].

* Uniform Resource Locator — definuje adresu serveru a protokol, kterym je mozno ke zdroji pfistupovat
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E q Activate now ?M!—.!...-w.-\. LTRSS, e Al Crm=il Wl WS 22 Eoamiamm - TI—.:—)‘....-\...-\—
i = i’ _
Il Help&Support 10 THREATS DETECTED
Bl state of your PC: 4% completed Last found threat: Trojan-Spy HTML.Combats.a
—

4o Risk of wriuses: Wery high

Ak Risk of spyware: High Current folder file
4k Risk of e-attack: High CWINDOYWS Helpldfs. hip [ Abort l [ Pause ] [ Delete all threats ]

Obr. 2.2: Falesny antivirus SystemGuard2009 byl piivodcem nejvice infekci v roce 2010 [zdroj:
http://infogeeker.wordpress.com/2010/12/04/el-rogueware-la-amenaza-mas-extendida-de-2010]

2.5 Spyware

Jednd se o software, jehoZ tkolem je odesildni statistickych informaci bez védomi
uzivatele. Mezi tyto informace patii napf. seznam navstivenych servert, udaje o IP adresach,
seznamy nainstalovanych programi, ale také i ddaje o piistupovych heslech, informace o
bankovnich transakcich, uctech, platebnich kartich atd. Velké mnoZstvi spyware je Sifeno
prostiednictvim shareware softwaru. Vysledky tohoto sbéru informaci pak muze vyuZivat i
adware, coz je program, ktery obtéZzuje uZivatele riznymi reklamami nebo pop-up okny.

Hlavni rozdil mezi spyware a adware je ten, Ze spyware se instaluje bez védomi uZivatele.

2.6 Ocekavané bezpecnostni hrozby

V soucasné dob¢ tutocnici pracuji sofistikovanéji a lze ddle oCekdvat rostouci pocet
utokt a bezpecnostnich hrozeb. Jak jiz bylo zminéno na zacatku kapitoly, tak za posledni rok
bylo vytvofeno nejvice malware a nejvétsi podil na tom maji Trojské koné.

Hrozbou byly napf. i1 dtoky na socidlnich sitich nebo kyberkriminalita a s ni spojené
utoky na bankovni instituce a herni spole€nosti. Dalsi skupinu pfedstavuje nevyziddand posta.
Nejednd se o klasicky spam, ale spiSe o rozesildni velkého mnozstvi nevyZzidanych

obchodnich nabidek. Tato situace vznikd nejcastéji poskytnutim emailové adresy samotnym
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uzivatelem napf. pti nakupovéni pies internet. Zpravy jsou velmi Casto jazykové€ lokalizovany
a velmi Spatné€ se detekuji jako spam. S timto typem utokt pak souvisi i hrozba emaila
obsahujicich nebezpecnou piilohu. Typicky se v dneSni dob€ jednd o zneuZiti za pomoci
souboru PDF.

Co se tedy da v budoucnu ocekavat? V oblasti socidlnich siti to bude zejména vyuZivani
technik socidlniho inZenyrstvi (bude vysvétleno v kapitole 3). Utodnici se tak budou
zaméfovat na hlavni témata dneSni doby k tomu, aby déle shromaZzd'ovali osobni udaje
uzivateld.

Pocet novych vzorki malware rok od roku roste exponencialné. Tento trend tedy dle
predpokladti bude pokracovat i naddle. Skutecnost, Ze tfi ze Ctyf novych vzorka byly trojské
kong, nasvédCuje stédle jejich prevahu v pouZiti.

Soucasnosti, kdy naprosta vétSina informaci je v digitalni podobé¢ a to i ty nejduvernéjsi,
vlddne kyber-vdlka, nebo spise kyber-ipiond? Utoénici s potfebnymi znalostmi tak budou
stile Casté&ji napadat sveétové spoleCnosti a vladni agentury s cilem ukrast tajné informace ¢i
narus$it ptistup k nejstieZené€jSim tajemstvim.

S o¢ekdvanym uvolnénim Windows 8 to pak bude vyvoj Skodlivého kédu pro zafizeni
pracujici na tomto operanim systému a hled4ni bezpe&nostnich dér v ném. Utoky se nebudou
Jjisté vyhybat ani ostatnim platformam. S rostoucim podilem OS Mac na trhu poroste i pocet

utoku. Dalsi skupinou, kterd stoji za zminku, jsou dtoky na mobilni telefony a tablety [2].



3  Sitové utoky a jejich detekce

Do kategorie utoku ze sit€é muZeme zaradit i vyuziti ,,nepocitacovych® technik. Ta se
nazyva socialni inzenyrstvi. Jde vlastné o psychologické pusobeni a pfesvédCovani uzivatele
pocitace k poskytnuti informaci pottebnych k naslednému piistupu do systému nebo jejich
zneuZiti v dal$i podvodné &innosti. Tyto priniky jsou jedny z nejhorsich. Utoénik se nesnazi
prolomit Z4dn4 silnd hesla ani zabezpeceni, ale vyuziva chybu lidského faktoru.

Do této kategorie patii metody jako hoax. Jednd se o Sifeni poplaSnych a zbyte¢nych
zprav. Vysledkem je pak zminované ovliviiovani uzivateld a po strance techniky napf.
nadmeérné vytéZovani linek a serveru.

Dalsi technikou je phishing, coZ je metoda, pii které se uto¢nik snazi ziskat duvérné
tdaje pomoci falesnych formulaii, webovych stranek apod. Vice o tématu socialniho
inZenyrstvi 1ze nalézt napft. v [6].

Pro tuto prici bude vice zajimavéjsi kategorie vyuzivajici spiSe technickych moznosti,
chyb a bezpecnostnich dér v systémech a komunikacnich protokolech.

Tyto sitové utoky lze podle [7] rozdélit do dvou zdkladnich kategorii: a to na pasivni a
aktivni. Hlavnim rozdilem je to, zda ttocnik do komunikace zasahuje, nebo ne. Pasivni utoky
maji za cil ziskdni informaci a dat pomoci monitorovani komunikace, avSak nijak do ni ani do
systémovych prostfedkl nezasahuji. Aktivni se oproti tomu piimo pokousi o zdsah do
sitového spojeni a maji vliv na systém nebo jeho funkci. Aktivni dtoky predstavuji opacné
vlastnosti pasivnich. Zatimco pasivni je obtizné€ detekovat, aktivnim dtokim je na druhou
stranu dost obtiZzné zabranit, nebot existuje Sirokd Skdla moznych sitovych a softwarovych

zranitelnosti.

3.1 Pasivni Gtoky

Jak jiz bylo zminéno, pasivni dtoky maji v povaze pouze naslouchat a sledovat provoz.
Vlivem toho, Ze do komunikace nijak nezasahuji, je obvykle pfenos zprav zdanlivé v potfadku
a odesilate] ani pfijemce si neni védom toho, Ze jsou odposlouchdvani tfeti stranou.
Uspéchiim téchto ttokd Ize zabranit obvykle §ifrovanim pfenosu. Skupinu pasivnich ttoki
muzeme rozdélit na dva typy: sbér informaci (release of message contents) a na analyzu

nasbiranych dat (traffic analysis).
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Obr. 3.1: Princip pasivniho titoku

3.2 AKktivni Gtoky

Skupina aktivnich ttok je charakterizovana nékterou z dprav toku dat nebo vytvaii
nové proudy dat. Uloha ttoénika je zde nazyvdna Man-In-The-Middle, tedy prostiednika

v komunikaci. Tuto skupinu délime do Ctyf kategorii:

3.2.1 Maskarada (Masquerade)

UtoCnik se vyddvd za né€koho jiného a vyuZzivd této metody k ovéfeni pfistupu

k systému.

Obr. 3.2: Utok typu Maskardda

3.2.2 Zachyceni (Replay)

Tento utok zahrnuje pouZiti pasivni techniky zachyceni dat a nasledné pak jejich pouziti

k neoprdvnénému piistupu. Data se vSak nijak nemeéni, ttocnik je pouze piijme a zase odesle.

T v

>

Obr. 3.3: Utok typu Zachyceni
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3.2.3 Modifikace zprav (Modification of messages)

Tento ttok vychdzi z pfedchoziho typu. Utodnik, stejné jako pii zachyceni, vyuZiva
odchytdvani komunikace, ale ¢ast legitimni zprivy modifikuje nebo posild v novém
usporadani ¢i zpozdéné. Jako priklad muze slouzit zjednodusena zprava: ,,Povolit &teni
souboru hesla.txt pro wuZivatele USER". Ta je pak zménéna na tvar:

,Povolit &teni souboru hesla.txt pro uZivatele UTOCNIK®

Obr. 3.4: Utok typu Modifikace zprdv

3.2.4 DoS utok (Denial of Service)

Jednd se o 1utok, ktery zabraiuje nebo omezuje b&€zné pouZiti a fizeni stanice. Cilem tak
tedy neni ziskani davérnych dat, ale pouze pferuseni komunikacnich kandld. V principu se
bud jednd o zaslani ,,spravné“ upraveného paketu, ktery zpusobi zacykleni softwarového
vybaveni nebo zhrouceni celého serveru, nebo o utoky zdplavou paketi. Vysledkem je
vyCerpani zdroju serveru, ktery pak neni schopny obslouzit ostatni uZivatele. Obrana proti
DoS je identifikace zdroje utoku a jeho naslednd izolace od serveru.

Viéazngjsi hrozbu pak ptedstavuje DDoS iitok (Distributed DoS), kdy je pro zaplavovy
utok vyuzito mnoho stroju (zombies). Jako zombies slouzi pocitace v internetu infikované
v minulosti pomoci n&kterého z malware. Utoénik pak miiZze hromadnou komunikaci piikdzat
takovymto zombies vyslat zdplavovy tdtok na ureny server. Z popsaného principu je ziejmé,
Ze zpusob obrany proti DoS utokiim zde neni piili§ G¢inny a identifikace zdroje dtoku neni
mozna. V poslednich letech jsou néstroje a metody utokua stale dimysIn&jsi a efektivnéjsi. Je

tak obtiZnéjsi vysledovat skutecné utoCniky a obranné technologie nejsou schopny odolat

rozsahlym utokim.
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Obr. 3.5: Utok typu DoS

Obr. 3.6: Utok typu DDoS

3.3 Detekce a analyza utokiu

Dilezitym krokem pfi obrané proti malware je prevence. Mnohdy vsak ani technické
vybaveni nepomuze, at' uz se jednd o hardware nebo software prvky v siti, jako je napiiklad
firewall’. Jejich funk¢ni Cinnost muZe byt na ttoky vedené proti nim piili§ slabd nebo je
mnohdy podkopdvaji chyby lidského faktoru. KdyZz uz se utocnik dostane za hranice
preventivni Cinnosti, je na fadé Cinnost aktivni. Spocivd v testovani soubord, detekci a
popfipad€ analyze provedeného ttoku a nasledném podnikani patficnych krokil k zamezeni
neautorizovanych krokud. To, zda testovany soubor obsahuje Skodlivy kéd, 1ze zjistit riznymi

metodami [8].

> Sitové zafizeni definujici pravidla pro komunikaci v siti mezi zdrojovou a cilovou adresou
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3.3.1 Detekce na zakladé otisku

Metodu rozpoznavani skodlivého kédu na zdklade otiska (signatures) vyuZzivaji hlavné
antivirové programy. Je zaloZena na principu porovnavani specifickych otiski. Z kazdého
nov¢ ziskaného Skodlivého souboru se vytvoii specificky otisk, ktery je uloZen do databaze.
Pokud pak je pfi testovani nalezena shoda, je soubor povazovin za malware. Tato technika je
vSak z principu funkce zdvisld pravé na databdzi ziskanych vzorkd. Nové dtoky, tzv.
zero-days (vysvétleno déle v kapitole 4), jsou vuci tomuto testovani imunni aZz do doby, nez je
jejich signatura pfiddna do databaze antimalwarovych programi. I tak je ovSem diky
kompresi, kryptografickym metodim nebo polymorfnim kodérim moZno otisk zndmého

malware pozmenit a ten se tak znovu stdvd nezndmym.

3.3.2 Analyza souboru

Existuji dvé metody, které mohou byt pouZity k provedeni analyzy souboru a tim pak
1 pochopenti, co vlastné kod provadi.

Jedna se predevsim o statickou analyzu, kdy se testovany soubor viibec nespousti, ale
jeho kéd se prevede do jazyka symbolickych instrukci. Ndsledné€ se pak zkoumaji potencidlni
Skodlivé Casti. To ale vyZaduje znalosti predevSim assembleru’®, techniky ladéni software a
metod Sifrovani. V neposledni fadé to pak v nékterych zemich mize byt problematické diky
prili$ striktnim zakonam tykajicich se software.

Druhym typem je behaviordlni analyza. Neni tak ndroCnd na technické znalosti jako
aktivity jsou sledovany. Sleduje se predevsim podezreld sitova aktivita, zapis do systémovych
registri nebo na disk a dal$i anomadlie naznacujici Skodlivou Cinnost. Spusténi samoziejme
neprobihd na hostitelském systému, ale v tzv. sandboxu. Jedna se o virtudlni monitorované
izolované prostiedi, v némz je kéd spustén.

Na principu analyzy soubort funguji systémy nazvané IDS (Intrusion Detection System)
a IPS (Intrusion Prevention System). Jednd se o ndstroje detekujici podezielou aktivitu v siti
nebo v systému. IPS se pak na rozdil od systému IDS kromé sledovani aktivit v siti na né
snazi i reagovat. VétSinou se pak pouzivaji systémy IDPS, kombinujici funkce obou

zminénych [9].

® Jazyk symbolickych adres
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4 Honeypoty

Jednou z dalSich moZnosti jak sitové utoky predvidat a branit se jim, je technologie
honeypotu. Jejich Cinnosti je sledovani a analyza veSkeré komunikace smeéfujici k nim.
Honeypot, v ptekladu ,,hrnec s medem,* je podle [10] systém, ktery vyuziva ,jail-technology*
pritahujici potencidlni dto¢niky. Lze si je predstavit bud’ jako stroj nebo soubor programi,
které v siti nevykazuji Zadnou aktivitu ani funkci. Pouze emuluji bud zdmérné
nezabezpecenou stanici, nebo i celou sit’ téchto stanic a vyvoldvaji v dtocnikovi pocit, Ze se
pokousi infiltrovat do systému obsahujiciho uZiteCnd data. Z tohoto popisu funkce lze pak
fici, Ze veSkerd komunikace s nim je povaZzovéna za neautorizovanou a tim i Skodlivou.

Celd tato komunikace je riznymi nastroji sledovdna a néasledné analyzovana. To pak
napomaha v budoucnosti k tspé$né obrané proti témto dtokum.

Dalsim cilem této analyzy je detekce zero-day dtokd. Jde o dtok s cilem
vyuZit zranitelnosti, kterd neni jeSté obecn€ zndma, nebo nebyla doposud opravena napf.
softwarovou zéplatou, nebo aktualizaci [11].

Jeden zpusob, jak rozdélit jednotlivé honeypoty do skupin podle funkce, je déleni podle

ucelu pouziti.

4.1 Fyzické a virtualni honeypoty

Fyzické honeypoty jsou realizovdny jako hardwarovy néstroj. Jde tedy o stanici v siti
ur¢enou pouze pro potieby a funkci honeypotu. Tento zplsob je naro¢ny z hlediska finan¢ni
investice a pro emulaci velkého adresového prostoru jsou nepouzitelné.

To naopak umoznuji virtudlni honeypoty. Diky virtualizaci 1ze provozovat soub&Zné
nékolik operacnich systému na jednom fyzickém stroji. Za pouZiti jednoho nebo nékolika

stroju pak muZeme provozovat v siti velké mnozZstvi honeypotu

4.2 Serverové a klientské honeypoty

Princip serverovych honeypotu ptedstavuje dosud popisovany systém. Jde o stanici bez
jakékoliv funkce, kterd v siti ,,Cekd“ na to, aZ na ni utocnik zautoci. Tyto ttoky nebo pokusy o
komunikaci jsou pak sledovany a analyzovény.

Opakem jsou klientské honeypoty. Ty simuluji béZného uZivatele koncové stanice.
Aktivnim zpusobem pak prochézeji internetové stranky a vyhledavaji pochybné a infiltrované

servery.
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4.3 Bezdratové honeypoty

Tato skupina je mirné€ odliSna od ostatnich. Jejich tkolem je chrénit bezdratové sité, a to
formou vytvareni velkého mnozstvi fiktivnich bezdratovych piistupovych bodu bez a nebo se
slabym zabezpeCenim. To pak ddva ttoCnikovi moZnost pokusit se o pfistup do takovéto

bezdritové sité napt. za icelem neopravnéného vyuzivéani sdileného pfipojeni k internetu.

Dalsim zpusobem je déleni podle interakce:

4.4 Honeypoty s nizkou mirou interakce

Tyto honeypoty jsou schopny emulovat ur€ité funkce, programy nebo sluzby opera¢niho
systému. Tato emulace je vSak do jisté miry omezena. Jde o par predem danych odpovédi na
vybrané dtocnikovy akce. Na jedné strané jde o jednoduché systémy z hlediska implementace
a udrzby. Na druhou stranu vSak neposkytuji pfili§ velké mnoZstvi informaci o utocich. Jde
zejména o statistiky.

Nejzndmé;jsi z této skupiny je asi Honeyd.” Jedn se o honeypot schopny provozovat na
volnych IP adresach virtudlni hosty a emulovat na nich fadu sluZeb a operacnich systému.

Diéle sem lze zaradit napf. HoneyC8 , Tiny Honeyp0t9 nebo napf. Dionaea’®

4.5 Honeypoty s vysokou mirou interakce

Druhym typem jsou honeypoty s vysokou mirou interakce. Ty uZ jsou na rozdil od
pfedchozich schopny emulovat celé systémy s velkym mnozstvim sluzeb a aplikaci. MoZnost
nasadit mnohem vice ndstroji ndm umozZiuje zjistit o dto¢nikovi vice informaci a jeho
umysly. Za jejich nevyhody lze povaZovat vetSi ndro¢nost na implementaci a spravu.
Nevyhodou je pfipadné ovlddnuti celého systému dtonikem a jeho nasledné vyuziti k dalsi
Skodlivé Cinnosti. Kategorie honeypotd s vysokou mirou interakce je pro dal§i vyvoj této

vvvvvv

Mezi predstavitele tohoto typu lze zatadit honeypoty:

7 http://www.honeyd.org/

¥ https://projects.honeynet.org/honeyc
? http://freecode.com/projects/thp

' http://dionaea.carnivore.it/
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4.5.1 Capture-HPC"

Jedna se o zastupce klientskych honeypoti. Jeho architektura je zaloZena na systému
klient/server. To dovoluje spravovat data z vice klienti na jednom centrdlnim serveru.
Umoziuje také sledovani souborového systému, registri a procesu systému na drovni jadra.
Déle je schopen automaticky shromazd’ovat malware zachyceny v siti a na klientskych
stanicich. Samozfejmosti je pak vytvareni log soubort.

Princip klientskych honeypotti, kdy tyto ndstroje aktivné prohleddvaji servery a
ziskédvaji tak informace, neni pro tuto praci pfedmétem zdjmu. Nebude proto pii ndsledné
implementaci honeypotu déle zafazen do seznamu vhodnych ndstroji ani testovany jeho

funkce.

4.5.2 Honey@Home12

Jde o zastupce klasického serverového honeypotu. I ten vSak pracuje na systému
klient/server a ziskand data aplikace zasild na centrdlni server, ktery je vSak pod kontrolou
organizace NoAH" .

Je schopen v nevyuZitém adresovém prostoru provozovat mnozstvi klienti. Zde pak
naslouchd na portech sluzeb jako TELNET, FTP, SSH, POP3, HTTP, SMTP atd. Seznam
sluzeb operacniho systému Windows a jejich sitovych porti, které mohou byt
nejpravdépodobnéji napadeny, je uveden v tabulce 4.1. Jde pouze o maly vybér z velkého

seznamu potenciondlnich cila. Dals{ sluzby a jejich pfislusné porty 1ze nalézt napft. v [12].

' https://projects.honeynet.org/capture-hpc
' http://www.honeyathome.org/

" http://www.fp6-noah.org/
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Tab. 4.1: Nejpravdépodobnéji napadené sluZby systému Windows [12]

Port Sluzba Port Sluzba

20,21 FTP (Pienos soubort) 137-139 NetBIOS (sdileni prostiedkit)
22 SSH (Zabezpecend komunikace) 443 HTTPS
23 Telnet (Vzdaleny pfistup) 445 Microsoft DS (sdileni souborti)
25 SMTP (odchozi emailové zpravy) 3128 HTTP Proxy
53 DNS (preklad ip adres) 3306 MySQL (databéze)
80 HTTP 3389 RDP (vzdélend sprava)
110 POP3 (pfichozi emailové zpravy) 5900 VNC (vzdédlend sprava)
135 Microsoft RPC 8080 HTTP Proxy

K dispozici je verze pro platformu Windows a pro Linux. V nasledujicim textu tak bude
popsdna instalace pod oba opera¢ni systémy. Nejprve tedy instalace pod systémem Windows.
Z domovskych strdnek je moZno stdhnout honeypot ve formé instaldtoru msi. Prvni
podminkou pro korektni instalaci je nainstalovany .NET framework 2.0. Nésledné pak
instalace probihd bez problému. Dalsi podminkou pro kompletni dokonceni instalace, jak pod
Windows, tak i pod Linux je registrace. Tu je mozno provést na domovskych strankdch
s pouzitim validni emailové adresy, na niZ je po registraci odeslan soubor user.key. Jednd se o
textovy soubor obsahujici 32-znakovy kli€. Je nutné jej zkopirovat do kofenového adresére
aplikace. Instalace pod operacnim systémem Linux vyZaduje stazeni archivu .rar.gz. Ten

obsahuje zkompilovanou aplikaci a ddle pak konfiguracni soubor

Vypis kodu 4.1: Obsah souboru user.key

z0scp9ctn63dlowahsxm8mOalgmbxxfw

Nejprve bude popsan provoz a konfigurace pod operaCnim systémem Linux. VSechna
nastaveni jsou provadéna pomoci konfiguraéniho souboru honeyathome.config.

Jako prvni je v ném uvedena adresa serveru, na ktery jsou odesildna logovand data a
dale z n¢j probihaji aktualizace. To vSe je realizovdno pies zabezpeCené spojeni. DalSim
v poradi je pak urceni a nastaveni sitového adaptéru. Honeypotu je mozno nastavit IP adresu
bud’ statickou a nebo ji Ize dynamicky ziskdvat od DHCP serveru. Lze nastavit i MAC adresu.

Poslednim parametrem je pak seznam portd, na kterych ma honeypot naslouchat.
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Spousteéni aplikace je nutné provadét s pravy uZivatele root . Po spusténi se aplikace
pfipoji k centrdlnimu serveru, zkontroluje dostupné aktualizace a provede autentizaci za

pomoci piidéleného klie. Vypis kédu 4.2 obsahuje zkraceny vystup termindlu po spusténi.

Vypis kodu 4.2: Zkrdceny vystup programu Honey@Home po spusténi

$ sudo ./home

[Thu Jan 19 18:54:53 2012] check_for update_(): Done checking
Versions! Updates_Exist: 0

[Thu Jan 19 18:54:53 2012] wait_for_update(): Started! Will Check
every 360 seconds.

[Thu Jan 19 18:54:53 2012] Initializing Honey@Home. Please Wait...

[Thu Jan 19 18:54:53 2012] main(): *** NEW DEBUG/LOG SESSION **%*

[Thu Jan 19 18:54:53 2012] #STATUS# 1l:Init State

[Thu Jan 19 18:54:53 2012] wait_for_update(): Checking for Update
NOW!

[Thu Jan 19 18:54:53 2012] get_default_interface_name(): Possible
Default IF 'ethl'

[Thu Jan 19 18:54:53 2012] loadDefaults(): Local Interface set to
'ethl'

[Thu Jan 19 18:54:53 2012] loadDefaults(): Server Name set to
'gidbgs7cwéthidvi.onion’

[Thu Jan 19 18:54:53 2012] loadDefaults(): Server Port set to '80'

[Thu Jan 19 18:54:53 2012] parseConfig(): Parsing Configuration...

[Thu Jan 19 18:54:53 2012] parseConfig(): *SSL Server Hostname
set to: 139.91.130.199

[Thu Jan 19 18:54:53 2012] parseConfig(): *Static Address (for
Monitoring) set to: 192.168.88.60

[Thu Jan 19 18:54:53 2012] parseConfig(): *Static MAC Address set
to: '00-01-02-03-04-05"

[Thu Jan 19 18:54:53 2012] parseConfig(): *Monitoring Port: 21

[Thu Jan 19 18:54:53 2012] parseConfig(): *Monitoring Port: 22

[Thu Jan 19 18:54:53 2012] parseConfig( *Monitoring Port: 80

[Thu Jan 19 18:54:53 2012] parseConfig( Parsing Configuration
Complete!

) e
) e

Z vypisu v terminalu je patrné nastaveni vSech parametri. Tedy IP adresa
192.168.88.60, MAC adresa 00:01:02:03:04:05 a oteviené porty 21, 22, 80. Test za pomoci
scanneru portd vSak nedetekuje ani jeden ze zminovanych portd jako otevieny a samotny
honeypot také nevykazuje Zadny detekovany piistup na své porty.

Konfigurace a provoz pod systémem Windows je na rozdil od Linux verze vyfeSena

pomoci grafického uZivatelského rozhrani. DalSim rozdilem je pfipojeni k centrdlnimu
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serveru pres sit TOR", které je v Linux verzi v zdkladnim nastaveni zakdzdno. Autentizace
pfes toto Sifrované spojeni je ale opakované odmitnuta a pokus o zménu nastaveni konci
chybou. NemoZnost zmeény na piimé pripojeni k serveru pak znemoZziuje dal$i pokusy o fadné
zprovozneéni honeypotu pod opera¢nim systémem Windows.

Honeypot se tedy nepodafilo korektné zprovoznit jak pod operaCnim systémem Linux

tak ani pod Windows.

4.5.3 Argos15

Poslednim ze seznamu honeypoti s vysokou mirou interakce je nastroj Argos. Jednd se
0 open-source ndstroj pro operacni systém Linux. Byl vyvinut na nizozemské Faculty of
Sciences, VU University Amsterdam a puvodné byl navrzen jako ndstroj pro detekci a
generovani otiskil zero-day utoki. Jednd se o systém zaloZeny na emulaCnim prostiedi
QEMU, které rozsifuje za tcelem detekce utoku. Jde o virtudlni systém nainstalovany bez
nutnosti déleni fyzickych diskd. QEMU pak emuluje veskery hardware jako skuteCny a
virtudlni stroj je tak plnohodnotnym zatizenim.

Argos dokdZze emulovat cely operaCni systém i s jeho sluzbami. Je Siteny ve formeé
zdrojového kédu napsaného v jazyce C. Mezi podporované operacni systémy patii napiiklad
Linux, Windows XP a Windows 2000 a dalSi (vSechny opera¢ni systémy podporované
QEMU).

Pro detekci dtokt vyuziva tzv. dynamic taint analyzu, kdy sleduje tpravy dat a detekuje
pokusy o jejich vyuziti nedovolenym zplisobem. Jednd se o bé€Zné€ pouzivanou techniku
analyzy v oblasti bezpeCnosti. Cely princip spo¢ivd v oznacovéni specifickych vstupnich dat
jako tzv. tainted. V tomto piipadé se specifickymi daty rozumi v§echna data smétujici ze sité.
Jejich pohyb pak ndsledné zpisobuje oznaCovani vSech pamétovych blokd, ve kterych tato
data figuruji. Pokud je pak takové misto v paméti pouZito v nékteré z instrukci nebo za béhu
programu, jsou podniknuty kroky k preruSeni infiltrace. Pokud je detekovan utok, je vytvoren

a zalogovén obraz paméti [13].

" https://www.torproject.org/
" http://www.few.vu.nl/argos/
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4.6 Honeynety

Jedna se o specifickou kategorii. Honeynet 1ze chéapat jako sit’ propojenych honeypota.
Obvykle se jednd o honeypoty s vysokou mirou interakce, emulujici rizné operacni systémy
s riznymi aplikacemi. Jde tedy o zamérn€ nezabezpecenou sit’ vytvorenou s imyslem nalakat
piipadné utoCniky. Nasledn€¢ pak analyzovat a studovat jejich Cinnost a metody. Tyto
informace pak lze vyuZit ke zvySeni zabezpeCeni sit€. I kdyZz primdrnim udcelem je
shromazd'ovat informace, dalsi z vyhod provozovani honeynetu miiZze byt prospésné i jinak.
Napfiklad tim, ze odkloni zdjem tdtoc¢nika od realnych siti. Hlavnim cilem honeynett je pak
agregace ziskanych informaci. Jednim z nejznaméjSich predstaviteld honeynetu je

The Honeynet Project [14].
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5 Implementace nastroje Argos

Mezi dal$i cile patii instalace vybraného ndstroje. Tato prace je zaméfena hlavné na
skupinu honeypott s vysokou mirou interakce. Dostupné jsou zejména jiz diive jmenované
Capture-HPC, Honey@Home a Argos. Vybér byl proveden testovanim dvou zdstupcu
serverovych honeypotl s vysokou mirou interakce — Honey@Home a Argos.

Jak jiz bylo popséano, instalace nastroje Honey@Home probéhla bez problémi. Jeho
schopnosti detekce vSak nebylo mozné diky nekorektni funkCnosti ovéfit. Na seznamu tak
zustal pouze Argos. Zbyvalo tedy otestovat, zda se jednd o vhodny vybér a provedena
instalace a konfigurace bude bezproblémova. Dalsi podminkou pfi vybéru bylo také to, jak
Argos obstoji pii nekterém z testovacich tdtoku.

ZkuSebni instalace byla provedena na virtudlnim stroji realizovaném za pomoci
prostiedi Vmware'®. Zde je hlavni rozdil oproti findlni instalaci. Virtudlni stroj nemé&l Zadny
piistup do sité. Komunikace tak probihala pouze mezi hostujicim strojem a honeypotem.
Odpadlo tedy zabezpeCeni proti zneuZiti honeypotu tutoCnikem z vngj$i sité. Neékolik
provedenych utokud bylo tspésné zachyceno a Argos vygeneroval o kazdém z nich log soubor.
provadény za pomoci Metasploit framework."”” Tento nastroj a priace s nim budou dale
popsany nize v kapitole 6.1, vénované dtokiim na béZici honeypot.

Instalace a konfigurace byla témét shodnd, jak pro testovaci ucely, tak i pro vyuZiti
honeypotu v siti. V ndsledujicim textu bude popsdn postup instalace, konfigurace a v ni
provedené zmeény, realizace zabezpeceni proti infiltraci z vn&jsi sité a tim 1 vyuZiti honeypotu
k napadeni ostatnich stanic v siti nebo zneuZiti k dalsi Skodlivé ¢innosti.

V dalsi casti pak bude popsan zpusob, jakym byly provedeny simulované tdtoky a také

to, jak je honeypot detekuje a interpretuje vysledky. S tim souvisi popis a struktura ziskanych

log soubortl v kapitole 6.2.

'® http://www.vmware.com/
"7 http://www.metasploit.com/
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5.1 Instalace

Jak jiz bylo popsdno, postup instalace je v obou piipadech stejny. Jediny rozdil spocival
v tom, Ze findlni verze byla nainstalovdna piimo na fyzicky stroj. Tim byly odstranény
problémy s vyS$8i naro¢nosti na hardware a honeypot bézel stabilnéji. Pivodnim zameérem i
bodem zadani bylo vyuZiti serveru ptimo ve fyzické siti Vysokého Uceni Technického
v Brné. Tato moznost vSak nebyla i pfes veSkerda jedndni z divodd potenciondlni hrozby
napadeni povolena. Bylo tedy nutné vyuZzit nidhradniho feSeni a to sestaveni samostatného
stroje18 a jeho pfipojeni do privatni sit€. Jako operacni systém byla nejprve zvolena Linux
distribuce Ubuntu 10.10. Zde vSak snaha o instalaci koncila chybovym hl4Senim, které po
jeho vyfeSeni stiidaly dal$i problémy. Toto nekoncici feSeni chybovych hldSeni bylo nakonec
zpusobeno pravé zvolenou distribuci. Po instalaci Ubuntu 10.04 uZ nebranilo nic v dalsi praci
a fungovani honeypotu.

Nasledujici cast textu tedy bude vénovdna instalaci honeypotu. Argos lze ziskat
z domovskych strdnek ve formé archivu obsahujictho zdrojové kddy v jazyce C. Byla tedy
zvolena posledni stabilni verze 0.4.2-1 z roku 2009. Podminkou pro jejich zkompilovani je
nainstalovany pteklada¢ GCC. Pfi kompilaci za pomoci gcc verze 4.4.5 je zobrazeno

nasledujici varovani a je tedy tfeba pouZit verzi 3.x.

Vypis kodu 5.1: Vypis z termindlu p¥i kompilaci

$ ./configure —--enable-net-tracker

WARNING : "gcc" looks like gcc 4.x

Looking for gcc 3.x

gcc 3.x not found!

ARGOS is known to have problems when compiled with gcc 4.x

It is recommended that you use gcc 3.x to build ARGOS

To use this compiler anyway, configure with —--disable -gcc -check

Parametr ——enable-net-tracker aktivuje funkci Network Tracker zajistujici
logovani informaci ze sitového rozhrani. Tu je nutné aktivovat jiz pti kompilaci, nebot
v implicitnim nastaveni neni podporovana z davodu velké naro¢nosti na pamét’ a procesorovy
Cas [15]. Aktivovany Network Tracker mdd pfi spusSténi honeypotu vytvoii samostatny log

soubor obsahujici pravé zachycend data ze sitového rozhrani. Obsah a struktura logu bude

'8 AMD Athlon II X2 250 (x86), 4GB RAM, 500 GB HDD
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popsdna nize v kapitole 6.2. Instalace ndstroje Argos se pak provadi klasickymi piikazy

termindlu make & make install.

5.2 Virtualni stroj

Dalsim krokem po uspé$né instalaci je vytvoreni virtudlniho stroje. Lze ho vytvorfit
pfimo za pomoci néstroje Argos a nebo pomoci QEMU. Postup je totoZzny, QEMU vSak neni
samo o sob¢ tak ndro¢né na vykon a cely proces je proto Casové méné narony. Nejprve je ale
nutné nainstalovat balik libsdll.2-dev pro grafické zobrazeni a pro sitové spojeni pak balik
uml-utilities obsahujici TUN/TAP interface. Pomoci né¢j bude konfigurovano sitové propojeni
honeypotu s fyzickou siti. Jsou nutné pro fungovédni samotného virtualizaniho prostredi

QEMU

Vypis kodu 5.2: Instalace SDL a TUN/TAP
sudo apt-get install libsdll.2-dev

sudo apt—-get install uml-utilities

Nésledné je pomoci néstroje gemu—img vytvoren soubor winxp.img o velikosti 10 GB,
reprezentujici virtudlni disk. Do tohoto souboru je pak nainstalovdn operacni systém
Windows XP. Parametr —1ocaltime zajisti u virtudlniho stroje stejny lokdlni Cas jako u
hostitelského systému. DalSi parametry nastavuji velikost operacni paméti (-m 1G), cestu
k virtudlnimu systémovému disku (-hda ~/win/winXP.img) a cestu k instalaCnimu
médiu (-cdrom ~/win/xp.iso). Namisto instalace z obrazu disku ISO lze samoziejmé

pouzit i fyzické zatizeni CD-ROM pouZitim cesty /dev/cdrom.

Vypis kédu 5.3: Vytvoreni virtudlniho stroje

sudo apt—-get install gemu
gemu—-img create -f gcow winxp.img 10G

gemu —localtime -m 1G -hda ~/win/winXP.img —-cdrom ~/win/xp.iso

Tim je Argos nainstalovdn a mélo by byt moZno spustit virtudlni stroj pod jeho

kontrolou.
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5.3 SpuSténi a provoz

Argos je mozné spustit stejné jako klasické emula¢ni prostredi QEMU. Pouze s jedinym
rozdilem a to, Ze Argos je nutné spoustét s pravy uZivatele root . Bézici virtudlni stroj je
mozno ovladdat a konfigurovat jako béZny pocitac sjiz diive nainstalovanym operanim

systémem Windows XP.

Vypis kédu 5.4: Spusténi virtudlniho stroje Argos

$ sudo argos —localtime \
-m 512 \
-hda ~/win/winXP.img \
-winxp \
-net tap,ifname=tap0, script=/etc/argos—ifup, \
downscript=/etc/argos—ifdown

Z ptedchoziho termindlového vypisu je patrné, Ze spouSténi probihd se stejnymi
parametry jako klasicky virtudlni systém. Navic je pouze parametr —-winxp. Uddva
emulovany operacni systém a je zde z divodu korektniho fungovani honeypotu. Po spusténi
je otevieno nové okno s bézicim systémem Windows X. Nadéle zistava otevien i termindl, ve
kterém je indikovédna Cinnost honeypotu. Poslednim parametrem je —net tap. Ten bude

popsan v nésledujici ¢4sti této kapitoly.

: it Terminal Napovéda

assword for

e: tunctl [-b] ner] [-g group] [-t device-name] [-f tun-clone-device]
¢ tunctl -d device-name [-f tun-clone-device]

[The default tun clone device is /dev/net/tun - some systems use

/dev/misc/net/tun instead

-b will result in brief output (just the device name)

Obr. 5.1: Argos monitorujici virtudlni systém
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5.4 Konfigurace sitového nastaveni

5.4.1 Pripojeni honeypotu do sité

Doposud je honeypot spustén v rezimu, kdy jeho sitova adresa je prekladdna pomoci
NAT", v siti se tak prezentuje pod adresou svého hostitelského systému. To pro fungovéni a
princip honeypotu, ktery chceme vefejné€ vystavit do sité a detekovat pomoci n¢j dtoky, neni
prili§ vhodné. Pomoci jiz nainstalovaného TUN/TAP je tedy tfeba vytvofit virtudlni sitové
rozhrani a pomoci sitového mostu ho propojit s rozhranim fyzického stroje. Sitové rozhrani
honeypotu je pak pres tento bridge spojeno piimo s fyzickou siti a 1ze mu pfidélit adresu z
rozsahu lokdlni sité. Tato konfigurace je nutnd pfi kazdém startu honeypotu, vSe je tedy
vhodné nastavovat pomoci skriptu. Pocatecni vytvofeni virtudlniho sitového rozhrani a jeho
pfidani do bridge zajisti skript argos—ifup.sh. Zde pak pfichdzi na fadu vysvétleni
parametru —net tap pfi spousténi honeypotu. Je patrny nazev sitového rozhrani, pies které
se Argos bude pfipojovat do sité (i fname=tap0). Dal§imi dvéma €astmi jsou pak cesty ke
skriptim, které se spousti pfi startu (script=/etc/argos-ifup)a pii ukoncovani

honeypotu (downscript=/etc/argos—ifdown) .

Vypis kédu 5.5: Obsah skriptu argos-ifup.sh

#!/bin/sh
echo 1 > /proc/sys/net/ipv4d/ip_forward

sudo brctl addbr br0

sudo brctl addif br0 ethO

sudo tunctl -b -u 1ln

sudo brctl addif br0 tapO

sudo ifconfig eth0 192.168.88.2 promisc up
sudo ifconfig tap0 0.0.0.0 promisc up

sudo ifconfig br0 192.168.88.80 up

sudo route add default gw 192.168.88.1

Nejprve je povolen v jadru hostujicitho operaniho systému IP forward. Ndsledné je pak
za pomoci nastroje brctl vytvoren sitovy most br0 a do néj pfidany jak virtudlni tapo,
tak fyzické sitové rozhrani eth0. Sitovému mostu je navic jeSté pridélena statickd ip adresa

pro piipadnou spravu. Tento krok vSak neni pro funkci honeypotu nutny.

% Network Address Translation — zpuisob piepisu zdrojové nebo cilové adresy v routeru
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Od tohoto okamziku pak virtudlni stroj monitorovany za pomoci nastroje Argos muze
mit svou vlastni IP adresu v siti. Tu lze nastavit pfimo v nové spuSténém okné s operacnim
systémem Windows XP. Klasickym zpisobem je v systému nastavena bud’ jako statickd IP
adresa a nebo si ji 1ze nechat pridélit DHCP serverem, pokud je v siti v provozovan.

Skript argos—ifdown.sh nedéld nic jiného, nez Ze vraci pluvodni konfiguraci

hostitelského systému do stavu pfed spusSténim honeypotu Argos.

Vypis kédu 5.6: Obsah skriptu argos-ifdown.sh

#!/bin/bash

sudo brctl delif br0 ethO
sudo brctl delif br0 tapO
sudo ip a flush dev br0
sudo brctl delbr br0

sudo ip a flush dev tap0
sudo tunctl -d tapO

sudo dhclient ethO

5.4.2 Zabezpeceni proti zneuziti honeypotu

Argos je v tuto chvili jiz schopny provozu a detekuje piichozi podezielé chovani. I kdyz
ucinnost analyzy dosahuje dobrych vysledkii a vykazuje vysokou spolehlivost, nelze brat
honeypot jako plnohodnotny prvek ochrany. MuzZe nastat situace, kdy nebude schopen
zabrénit napadeni sledovaného systému. Utoénik ho pak miize pouZit k dalii $kodlivé ¢innosti
nebo s jeho pomoci kompromitovat ostatni stroje v siti. Tim se 1ze dostat naptiklad k citlivym
soukromym informacim, aniZ by byly uloZeny praveé v honeypotu, nebo je pouZit jako souast
botnetu®. Cilem tedy bude zabrénit piipadnému utoénikovi tohoto vyuZit. Prvnim krokem
prevence proti napadeni je umisténi honeypotu do DMZ*. Toto feSeni oddéluje zafizeni

umisténé v DMZ od ostatnich strojii, avSak je pfistupné jak z vné&jsi, tak z vnitini sité.

Obrézek 5.2 predstavuje strukturu sité, v niZ je Argos spusten.

20 - v WO e , v, 2 v « . we .
Sit’ pocitact infikovanych malware pouzivané ke skodlivé Cinnosti

21 e . v 2z s M 2 . N .
Demilitarized Zone, ¢ast sit¢ odd¢€lena od ostatnich zaiizeni
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NanoBridge M5

on - - —

Obr. 5.2: Struktura sité

Samotné oddéleni DMZ a LAN* obstardvé jednotka Ubiquiti NanoBridge M5%, ta také
zprostiedkovava preklad vefejné IP adresy 62.209.208.92 na lokdlni adresu honeypotu
192.168.80.66. Dal$im prvkem, ktery zabezpecuje veskerou komunikaci v siti, je pak firewall
Netfilter nainstalovany na hostitelském stroji. Staci tedy, aby filtroval veSkerou pfichozi a
odchozi komunikaci fyzického stroje. Tim je zabezpeceno, Ze jsou kontrolovédny i datové toky
virtudlnitho honeypotu. Hostitelsky stroj je pak spolu s dal§imi stanicemi v jedné LAN
z rozsahem 192.168.88.0/24.

Firewall Netfilter je hlavnim prvkem zabezpeleni proti zneuZiti honeypotu dtoCniky.
Jedna se o stavovy firewall, ktery je pfimo soucésti jadra operacniho systému Linux. Pro
jeho nastaveni pak slouzi nastroj iptables. Pravidla definujeme pomoci piikazi
specifikujicich, jak se md naloZit s jednotlivymi pakety vstupujicich do filtru. Tyto pravidla
lze zapsat rovnou ptes standardni termindlovy vstup, avSak po restartu je konfigurace
firewallu obnovena do pavodni podoby. Nastaveni je tedy opét vhodné provadét pomoci
skriptu spousténého po startu operacniho systému, nebo soucasné se startem honeypotu [16].

Iptables implicitné pracuje se vstupnimi fetézci INPUT, OUTPUT a FORWARD a

jejich politikou nastavenou na ACCEPT, coZz znamend, Ze veSkerd komunikace je povolena.

* Local Area Network — lokalni po&itatova sit’
= http://www.ubnt.com
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Firewall se ve vétSiné piipadu vytvaii podle pravidla , remember, we're paranoid“, a tak
vesSkerou komunikaci zakdZeme a povolujeme pouze potiebné sluzby. Lze tak I1épe
kontrolovat, které pakety filtrem mohou projit a které naopak ne.

Diky spojeni virtudlniho a fyzického sitového rozhrani do bridge, prochdzi vSechny
pakety fetézcem FORWARD. V jednotlivych pravidlech je navic pomoci parametru
physdev nutné specifikovat, které rozhrani je pro prochdzejici pakety vstupni a které
vystupni. Retézce INPUT a OUTPUT tak mohou byt ponechany i s politikou ACCEPT.

Jako vychozi bod konfigurace firewallu bude tedy zmeénit politiku fetézce FORWARD
na DROP, neboli zakdzat vSe. Ndsledn¢ je aplikovana politika podle niZe popsanych pravidel.
Veskeré pakety smérem k honeypotu prochdzi bez zahozeni a ten se pak pro dto¢nika jevi
jako nezabezpecCeny. Prevence proti zneuZiti spocivd ve filtrovdni jeho odchozich spojeni.
Tok dat smérem od honeypotu je zakdzdn. Vyjimku tvoii pouze jiZ navdzané spojeni a
v piipadé LAN i ty, jeZ s nimi souvisi. Tim zabezpecime povoleni odchozich dat, ktera si
vyzadal néktery ze stroju v siti. Dal$i pravidla pak navic povoluji odchozi spojeni sluzeb
spusténych v honeypotu. Patii sem ICMP pakety a dale pak spojeni pro HTTP, HTTPS, FTP,
VNC atd. Vypis kédu 5.7 obsahuje nastavenou kompletni politiku firewallu.

Vypis kédu 5.7: Politika firewallu Netfilter

sudo modprobe ip_conntrack_ftp

sudo iptables —-P INPUT ACCEPT
sudo iptables —-P OUTPUT ACCEPT
sudo iptables —-P FORWARD DROP

sudo iptables —-A FORWARD -m physdev —--physdev-in eth0 --physdev-out tapO0
-j ACCEPT

sudo iptables —-A FORWARD -m physdev —--physdev-in tap0O —--physdev-out ethO
-m state —--state ESTABLISHED -j ACCEPT

sudo iptables —-A FORWARD -m physdev —--physdev-in tap0O —--physdev-out ethO
-m iprange —--dst-range 192.168.88.1-192.168.88.100 —-j ACTION -m state
—--state RELATED -3j ACCEPT

sudo iptables -N tcpfiltr
sudo iptables -N udpfiltr
sudo iptables -N icmpfiltr
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sudo

——physdev-out

sudo

——physdev-out

sudo
tap0

sudo
tap0

sudo
tap0

sudo
tap0

iptables -A tcpfiltr -p TCP --dport 80 -m physdev —--physdev-in tapO0

eth0 -j ACCEPT

iptables -A udpfiltr -p UDP --dport 53 -m physdev —--physdev-in tapO0

iptables -D icmpfiltr
——-physdev-out eth0 -j

iptables -D icmpfiltr
——-physdev-out eth0 -j

iptables -D icmpfiltr
——-physdev-out eth0 -j

eth0 -j ACCEPT

-p ICMP --icmp-type
ACCEPT

-p ICMP --icmp-type
ACCEPT

-p ICMP --icmp-type
ACCEPT

0 -m physdev —--physdev-in

8 -m physdev —--physdev-in

11 -m physdev —--physdev-in

iptables —-A tcpfiltr -p TCP —--dport 20:21 -m physdev —--physdev-in

——-physdev-out eth0 -j

ACCEPT

sudo iptables -A tcpfiltr -p TCP -m multiport —--destination-ports 22,443
-m physdev —--physdev-in tap0 —--physdev-out ethO -j ACCEPT

sudo iptables -A tcpfiltr -p TCP —--dport 137:139 -m physdev —--physdev-in

tap0

——-physdev-out eth0 -j

ACCEPT

sudo iptables -A tcpfiltr -p UDP —--dport 137:139 -m physdev —--physdev-in

tap0

——-physdev-out eth0 -j

ACCEPT

sudo iptables -A tcpfiltr -p TCP -m multiport —--destination-ports
5800,5900 -m physdev —--physdev-in tap0 —--physdev-out eth0 -j ACCEPT
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6  Detekce titokii pomoci nastroje Argos

Posledni kapitola bude vénovéana dtokim na bézici honeypot. Ty lze rozdélit do dvou
skupin. Prvni z nich jsou skutecné utoky pfichdzejici z vetejné sité internet. Cilem se stava jak
celkovy systém Windows XP, tak jednotlivé sluzby a programy, které na ném bé&zi. Utoénici
se snazi kompromitovat systém prostiednictvim otevienych portt a bezpe€nostnich dér. Cely
systém bézi zdmérn€ s minimalnim zabezpecenim, a tak poskytuje vice moznosti jak provést
utok vyuZzivajici tohoto stavu.

Druhou skupinou jsou pak tdtoky provedené cilené za pomoci ndstroje Metasploit
framework. Jedna se o open source ndstroj pro penetra¢ni testovani, vyvoj a pouziti exploitl.
Jeho funkce vyuzivd mnoho bezpec¢nostnich technikd, testerti i hackerd.

Ke kazdému zachycenému tutoku Argos generuje log soubor obsahujici podrobnosti,
které bloky paméti byly vyuzity. Do dal$iho log souboru pak zachycuje data ze sitového
rozhrani.

V nésledujicim textu kapitoly bude popsan zpusob utokt za pomoci nastroje Metasploit
framework déle pak bude rozebrana struktura a systém log soubort vygenerovanych k témto

dtokum.

6.1 Utoky na béZici honeypot

Jak jiz bylo popsdno, zachycené utoky byly dvojiho typu. V prvnim piipadé byl
honeypot spustén s popsanou konfiguraci a pfipojen piimo do vetfejné sité. Jeho IP adresa
nebyla nikde publikovdna a nebylo vefejn€ zndmo, Ze se jednd o kontrolovany systém. Argos
bézel nepretrzité po dobu 50 dni. Za tuto dobu bylo detekovano a zablokovano 159 dtoku. To
odpovida v priméru 3,18 utokd za jediny den, pfiCemzZ nejvétsi denni piirustek ma hodnotu 8
tutokt. Z obrazku 6.1 je patrny pocet zachycenych utoka za dobu, po kterou honeypot bézel.
V celkovém prubéehu se nenachazi zadné obdobi s extrémnim poctem ttokl a pocCet napadeni
systému je za celou dobu sledovani nepravidelny. Neni znamo, kolik pokust se nepodafilo
zablokovat a dtocnik tak ziskal pfistup do systému. Béhem 50 dni byla ndhodnou kontrolou
zjiSténa infiltrace trojskym koném. Po bezpecnostnim scanu systému bylo detekovdno 10
soubort jako malware. VSechny soubory proto byly vymazany a systém vyléCen. Diky

firewallu Netfilter vSak zustal trojsky kun izolovan pouze v ramci systému.

31



detekované utoky
~
—
—
)
—]
—
—
— ]
—

oo V\J\ “

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50
pocet dnd od spusténi

o T T T 1

Obr. 6.1: Pocty titokit na honeypot

Statistika poctu infiltraci z obrazku 6.1 nepocitd s druhym zdrojem pokusi o
kompromitaci systému. Tim byl podle zadani soubor n€kolika testovacich tdtoki provedenych
za pomoci Metasploit framework. Pochopeni, jak provadét dtoky na bezpeCnostni diry
systému a principy exploitace, jsou nad rdmec této prace. S jeho pomoci tak odpadly sloZité
zpusoby a postupy pii napadani systému. Usnadnil také vybér z nepieberného mnozstvi
exploiti™* a payload kédir™. PouZita verze 4.3 obsahuje vice neZ 919 exploitd a 255 payload
kodu. Prace s néstrojem je relativné jednoducha oproti pouZiti exploitl piimo.

Metasploit framework je §ifen pro vSechny typy operacnich systému. Pro exploitaci byl
vyuZzit stroj s operacnim systémem Linux. Je tedy nutné z domovskych stranek stdhnout
archiv ureny pro tento operacni systém. Ddle uz jen staci jej rozbalit. Poslednim krokem pfed
spusténim je instalace Ruby™.

Pro préci lze vyuzit jak grafické rozhrani msfgui, tak textovou konzoli msfcli.
Prace s konzoli je vhodnéjsi pro opakované pouziti stejnych nebo podobnych postupti, napf.
pomoci skriptt. Jeji ovladani a prace s ni je intuitivni, a tak je zvolena pro pouziti tohoto

ndstroje.

** programovy kéd vyuzivajici k piistupu bezpeénostni chybu
¥ k6d provedeny po tispésné exploitaci
* http://www.ruby-lang.org/
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Postup pfi provedeni vSech tdtokt je témér stejny. Spusténi se provede pomoci piikazu
msfcli s pfisluSnymi parametry. Jako jeho parametr je pouZit ndzev exploitu a jeho volby
a nastaveni. Seznam vSech pouzitelnych kodu lze vypsat pitkazem msfcli bez parametru.
parametri kazdého modulu je volba RHOST. Ta definuje cilovou adresu pocitace, na ktery
bude proveden ttok. Dalsi volbou je RPORT definujici cilovy port. Ve vétSiné piipadu ji vSak
neni nutné menit z defaultni hodnoty. Poslednim parametrem je pak pouzity payload. Pro
vSechny ttoky byl pouZzit stejny modul win32_bind vracejici ptikazovy fiddek napadeného
systému.

Timto zptusobem bylo provedeno asi 15 ttokt na nejraznéjsi sluzby a bezpecnostni diry.
Ve vSech ptipadech Argos detekoval pokus o infiltraci systému a k ptislusné udalosti
vygeneroval log soubor. VSem pokusim pak byl odepfen piistup, a tak se nepodafilo
proniknout do systému. Nasledn€ byl proveden stejny test na systém spustény v QEMU.
Ve 12 piipadech se podarilo ziskat pfistup k ptikazovému fadku Windows. Zbylé neispésné

pokusy lze pricist nejspiSe k pouziti Ceské jazykové mutace systému Windows XP.

6.2 Systém log souborii

Tato kapitola byla volné prevzata z [17]. Zidznamy o udtocich na honeypot jsou
ukldddny do adresafe, odkud byl Argos spustén. Pro kazdy utok je vytvofen novy soubor a
v termindlu je zaznamendn vypis o provedeném utoku. Argos generuje data ve formé
bindrnich soubord a to jak pro log soubory k dtokim tak pro log soubor Network tracker
modu.

Vyipis kédu 6.1: Zdznam o provedeném titoku

[ARGOS] Attack detected,code <RET>
[ARGOS] Log generated <argos.csi.241440870>

6.2.1 Format log souboru

Nazev vSech soubort ma tvar argos.csi.[rid], kde [rid] je nahodné generované Cislo pro
kazdy utok. Kazdy log je pak generovan podle stejné struktury. Zacinad hlavickou, ndsleduje
cast slozend z hlavicky pamétového bloku a jeho obsahu. Konec souboru je rozpoznin

prazdnou hlavi¢kou pamétového bloku.
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HEADER

MEMORY BLOCK HEADER | MEMORY BLOCK CONTENTS

MEMORY BLOCK HEADER

Obr. 6.2: Struktura log souboru

FORMAT ARCH TYPE | TIMESTAMP

REGISTER VALUES

TAGS VALUES

NET TRACKER VALUES

EIP VALUE EIP TAG

EIP NET TRACKER TAG

EFLAGS VALUE

Obr. 6.3: Struktura hlavicky log souboru

Formét hlavicky je pak patrny z obrazku 6.3. VZdy zacind polem FORMAT, které
urcuje podobu hlavicky. Dalsi pole ARCH specifikuje architekturu systému. Nésleduje pole
TYPE identifikujici typ utoku. Argos dokaze identifikovat celkem 8 typl utokt rozliSenych
zpusobem vyuziti registri a pouzitych instrukci. Nasleduje pole TIMESTAMP s Casovym
razitkem dtoku. Pole REGISTER VALUES obsahuje hodnoty zdkladnich registri. Ty jsou
ulozeny v potadi EAX, ECX, EDX, EBX, ESP, EBP, ESI a EDI. Obsah téchto registru je
nasledovan znackami jednotlivych registrii. Definuji, zda byl registr oznafen jako tainted.
Pokud ano, hodnota uddvé, ze které adresy v paméti byla data nahrdna. Pokud jsou data
nahrdna piimo ze sité, obsahuji hodnotu Oxff£ff££f£ff. Dalsi dveé pole definuji hodnotu a
znacku registru EIP, zde vétSinou byva uloZena adresa v paméti podstréend utocnikem. Pole
EIP NET TRACKER VALUES a NET TRACKER TAG obsahuji data souvisejici
s aktivovanym Net Tracker médem. Poslednim polem je EFLAGS VALUE obsahujici
hodnotu registru EFLAGS.
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6.2.2 Obsah vygenerovanych log souboru

Jelikoz jsou vSechny log soubory generovany v podobé bindrnich dat, nelze je jednoduse
Cist pifimo po vytvoreni. Je tedy nutné né&jakym zptsobem pievést data do textové podoby.
V piipadé souborti generovanych pro jednotlivé utoky lze pouzit aplikaci logcheck.
Konvertovana textova data maji pak strukturu velmi podobnou struktufe dat binarnich. Z log
souboru je patrnd architektura monitorovaného systému, typ pouZitého dtoku, obsah vSech
registril i pamétové bloky vyuzité k dtoku.

Log soubor vygenerovany Net tracker médem lze konvertovat do Citelné podoby za
pomoci aplikace netlog2pcap. Vysledna data maji format pcap”. Ten lze poté bez problému

%3 v - . . 2
otevfit a analyzovat napt. za pomoci aplikace Wireshark s

*7 packet capture data
* http://www.wireshark.org
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Zavér

Tato prace méla za cil proniknout do tématu analyzy a detekce sitovych tdtokd za
pomoci nastroju honeypot. Mezi dalsi cile patfil i vybér vhodného nastroje, nasledné pak jeho
implementace a testovani.

Prace pojedndva o tématu Skodlivého kédu, jeho rozdéleni a moznych rizicich spojenych
s nim. Déle pak popisuje soucCasny a budouci vyvoj malware a je vzpomenuto na nékteré
zastupce, ktefi se nechvalné zapsali do déjin pocitacovych systémd. S timto tématem pak tzce
souvisi popsané ttoky a nasledné pak jejich detekce a obrana proti nim.

Hlavnim tématem bylo popsani detekce a analyzy za pomoci vhodnych ndstroji. Mezi
ty patii honeypoty popsané v kapitole 4. Jsou zde rozdéleny do kategorii podle pouziti a podle
interakce s dto¢nikem. Dalsi ¢ast popisuje jednotlivé zastupce honeypoti s vysokou mirou
interakce a také je zde postup vybéru vhodného ndstroje pro ndslednou implementaci.
Z dostupnych nastroji byly pro dukladnéjsi prozkoumani a testovani vybrany dva honeypoty.
Prvnim byl Honey@Home, ktery vSak nebyl vyuzit z divodu pfilisSnych komplikaci pfi
instalaci a konfiguraci. Druhym pak byl Argos, u n&jZ se nevyskytovaly pfi instalaci veétsi
potize a byl uZivatelsky piivétivéjsi. Ndsledné byl podroben zb&Znému prozkoumdni a
pokusim o dtok. I zde bylo dosazeno pozitivnéjSich vysledkt nez u predchoziho néstroje.
Dosavadni znalosti a vysledky vedly krozhodnuti, ktery ndstroj vybrat. Z dostupnych
honeypotti s vysokou mirou interakce se tak pro implementaci do zkusebni sité a nasledné pak
do sit€¢ VUT jevil jako nejvhodné&jsi Argos.

Celd 5. kapitola se vénuje samotné implementaci vybraného honeypotu. Je zde popsan
postup instalace a konfigurace ndstroje Argos, rozdily mezi zkuSebni a findlni instalaci.
V tomto bod¢€ bylo nutné vyuZzit ndhradniho feSeni a odchylit se od zadani. Jako prostfedek
pro testovani nastroje Argos nebylo mozné vyuZit sit VUT v Brné€ a honeypot tak musel byt
spustén a provozovdn v soukromé siti na samostatném stroji postaveném k tomuto udcelu.
Dalsi cast kapitoly je vénovana konfiguraci zabezpeceni proti zneuZiti honeypotu.

Posledni kapitola 6 popisuje vysledky zjiSténé za dobu, kdy byl Argos spustén a
monitoroval provoz v siti. I kdyZ se nejednalo o sit’, ve které by se nachdzely pro utocniky

lukrativni stroje a data, bylo po dobu provozu detekovano zna¢né mnozstvi ttokd. Dal§im

zdrojem pak byl soubor testovacich ttoku. Jejich provedeni a postupy jsou popsanych v téze
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kapitole. Posledni ¢ast kapitoly pak pojedndvda o struktufe a formatu log soubort
generovanych pfi praci honeypotu.

Argos byl vybran ze vSech dostupnych ndstroji jako nejvhodnéjsi pro implementaci a
dal8i zkouméni. Spliloval poZadavky po strdnce zaddni a pii zdkladnich testech fungoval ze
vSech nejspolehlivéji. Déle se pak pti jeho samotné instalaci vyskytlo jen nékolik menSich
problému. Ty se podafilo vyfesit, na rozdil od problému a chyb u ostatnich néstroji. Argos je
také schopny zachytit Siroké spektrum utoku, véetné zero-day utokd. O kazdém z nich je
néasledné veden podrobny log soubor. Tyto soubory obsahuji dilezité informace o mistech
v paméti, kterd méla néco spole¢ného s utokem. Dokaze navic logovat veskeré sitové pakety
spojené s utokem. Mezi dal§i vyhody patii také to, Ze je Sifen ve formé open-source

zdrojovych kédu, které 1ze v piipadé€ potieby prizptsobit vlastnim potfebam.

37



Literatura

[11 Pandalabs. Annual Report 2010 [online]. 2011 [cit. 2011-11-01].
Dostupné z: http://press.pandasecurity.com/wp-content/uploads/2010/05/Pandalabs-
Annual-Report-2010.pdf

[2] Pandal.abs. Annual Report 2011 [online]. 2012 [cit. 2012-13-3].
Dostupné z: http://press.pandasecurity.com/wp-content/uploads/2012/01/Annual-
Report-PandalLabs-2011.pdf

[3] F-Secure. Threat Description: Virus: DOS/CIH. [online]. 2009 [cit. 2011-11-16].
Dostupné z: http://www.f-secure.com/v-descs/cih.shtml

[4]  Security-FAQs. Malware That Changed The World — The Blaster Worm. [online].
4.9. 2009 [cit. 2011-10-23]. Dostupné z: http://www.security-fags.com/malware-
that-changed-the-world-the-blaster-worm.html

[S]  Rootkits part 1 of 3: The Growing Threat [online]. April 2006 [cit. 2011-11-20].
Dostupné z: http://download.nai.com/products/mcafee-
avert/WhitePapers/AKapoor_Rootkits1.pdf

[6] MITNICK, Kevin a William SIMON. Uméni klamu. 1. vyd. Gliwice: Helion, 2003.
ISBN 83-736-1210-6.

[71 STALLINGS, William. Cryptography and network security :

principles and practices. 4th ed. Upper Saddle River: Pearson Prentice Hall, 2006.
ISBN 01-318-7316-4

[8] ROSS, Jason. Malware Analysis for the Enterprise [online]. Black Hat DC, 2010
[cit. 2011-12-01]. Dostupné z: http://www.blackhat.com/presentations/bh-dc-
10/Ross_Jason/Blackhat-DC-2010-Ross-Malware- Analysis-for-the-Enterprise-
wp.pdf

[9] SCARFONE, Karen a Peter MELL. Guide to Intrusion Detection and Prevention
Systems (IDPS) [online]. Gaithersburg: National Institute of Standards and
Technology, 2007 [cit. 2011-12-02]. Dostupné z:
http://csrc.nist.gov/publications/nistpubs/800-94/SP800-94.pdf

[10] 4safety. 4safety: Technologie — Honeypots [online]. 2011 [cit. 2011-10-23].
Dostupné z: http://www.4safety.cz/text/honey

[11] SearchSecurity. Zero-day exploit [online]. July 2010 [cit. 2011-12-04].
Dostupné z: http://searchsecurity.techtarget.com/definition/zero-day-exploit

[12] TANA. Service Name and Transport Protocol Port Number Registry [online]. 2012-
05-18 [cit. 2012-05-20]. Dostupné z: http://www.iana.org/assignments/service-
names-port-numbers/service-names-port-numbers.xml

38


http://press.pandasecurity.com/wp-content/uploads/2010/05/PandaLabs-
http://press.pandasecurity.com/wp-content/uploads/2012/01/Annual-
http://www.f-secure.com/v-descs/cih.shtml
http://www.security-faqs.com/malware-
http://download.nai.com/products/mcafee-
http://www.blackhat.com/presentations/bh-dc-
http://csrc.nist.gov/publications/nistpubs/800-94/SP800-94.pdf
http://www.4safety.cz/text/honey
http://searchsecurity.techtarget.com/definition/zero-day-exploit
http://www.iana.org/assignments/service-

[13]

[14]

[15]

[16]

[17]

PORTOKALIDIS, Georgios, Asia SLOWINSKA a Herbert BOS. Argos:
an Emulator for Fingerprinting ZeroDay Attacks [online]. 2006 [cit. 2012-04-06].
Dostupné z: http://www.few.vu.nl/argos/papers/argos_eurosys06.pdf

The honeynet Project [online]. 1999 [cit. 2011-10-23]. Dostupné z:
http://project.honeynet.org

VERMEULEN, Remco. Automated Post-Attack Analysis of Injected Payloads
[online]. Amsterdam, 2011 [cit. 2012-04-13]. Dostupné z:
https://gforge.cs.vu.nl/gf/download/frsrelease/153/1190/argos-0.5.0.zip. Master
thesis. Vrije Universiteit Amsterdam.

PAVLICEK, Martin. Linuxové DMZ - VIL [online]. 19. 3. 2003 [cit. 2012-05-20].
Dostupné z: http://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-vii

Argos An emulator for capturing zero-day attacks. Argos Logs Explained. [online].
2008 [cit. 2012-05-15]. Dostupné z: http://www.few.vu.nl/argos/docs/logs.html

39


http://www.few.vu.nl/argos/papers/argos_eurosys06.pdf
https://gforge.cs.vu.n1/gf/download/frsrelease/153/1190/argos-0.5.0.zip
http://www.abclinuxu.cz/clanky/bezpecnost/linuxove-dmz-vii
http://www.few.vu.nl/argos/docs/logs.html

