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Abstract
Citacia prace v anglickom jazyku

Bachelor thesis is focused to evaluate computer network in school and college
from the functional and safety point of view. It is processed theoretical basis which is
used to make innovative resolution. This solution is verified in simulation application
and then evaluated from functional, safety and financial point of view.

Abstrakt
Citacia préace v slovenskom jazyku

Praca je zamerana na zhodnotenie pocitacovej siete v skole a skolskom inter-
nate z hladiska funkcnosti a bezpecnosti. Spracované su v nej teoretické vychodiska
pre vytvorenie inovativneho rieSenia, ktoré je stucastou prace. Toto rieSenie je ove-
rené simula¢nym programom a nasledne vyhodnotené z funkéného, bezpecnostného
a financ¢ného hladiska.
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1 Uvod a ciel prace

1.1 Uvod do problematiky

Pocitacova siet na skolach je v dnesnej dobe sucastou zivota kazdého ziaka ¢i Stu-
denta. Preto sa na skolach snazia zlepsit podmienky aj po stranke informacnych
technologii. Nie kazda skola vsak ma dostatok finan¢nych prostriedkov na inovaciu
a spravu takychto sieti. Preto je dolezité poukazat na vyhody, ktoré prinesie zave-
denie novsich technoldgii nielen vo vyuke, ale hlavne bezpecnosti, ktora je na nizsich
urovniach skolstva zanedbavana. Kazda takato skola by teda mala dbat aspon na za-
bezpecenie pocitacovej siete. Ak sa na problematiku pozrieme z hladiska uzivatelov,
zistime Ze ¢oraz viac z nich pouziva sietové sluzby a nahradza tak bezné prostriedky.
Uzivatelia, ktori bezne pouzivali USB flash disky presli na rychlejsi a pohodlnejsi
sposob ukladania informécii na zdielané disky, ku ktorym maju pristup iba oni. Av-
sak to zo sebou prindsa aj zvySovanie mnozstva dat, ktoré siefou prechadzaji, ¢im sa
zvysSuje zatazenie sieti. Preto je potrebné tieto siete neustale inovovat a zrychlovat.

1.2 Ciel prace

Cielom prace je analyzovat a popisat sucasny stav pocitacovej siete na Strednej prie-
myselnej skole elektrotechnickej v Piestanoch. Zistit jej nedostatky a navrhnuf nové
riesenia s finan¢nou analyzou, ktoré budi overené pomocou aplikacie pre modelova-
nie pocitacovych sieti.

1.3 Literarne zdroje

V préci je vyuzitych mnozstvo informacii, ktoré sit povodom inych autorov, ktori uz
popisali mnozstvo technologickych a funkénych postupov. Tieto infroméacie poma-
hajua lepsie pochopif fungovanie pocitacovej siete, a preto v tejto ¢asti budi uvedené
literarne zdroje, ktoré boli v praci pouzité.

Jedna z najvicsich firiem, ktora sa zaobera tematikou pocitacovych sieti a do-
minuje na poli siefovych prvkov, je Cisco Systems, Inc. Wendel Odom vydal niekolko
publikacii, ktoré rozoberaju vsetky technolégie Cisca a aplikuju ich v réznych sek-
toroch pouzitia, ako aj postupy pri tvorbe pocitacovych sieti.

Dalsia kniha je trochu starsia, avSsak mnoho zo Standardov, ktoré tito kniha
popisuje, stale plati a aktivne sa pouzivaji. Ide o knihu Velky prtvodce protokoly
TCP/IP a systémem DNS, od Libora Dostédlka a Aleny Kabelovej, ktord popisuje
zakladné protokoly, siefové architektiry, pracu s aplikacnymi protokolmi a dalSie.

Dalsim vyznamnym zdrojom je Wikipedia, kde sa dé nijst mnoho informaéci,
a to hlavne v anglickych clankoch, ktoré su z hladiska doveryhodnosti lepsie.

Vsetky spominané zdroje popisuju technologické a hardvérové vlastnosti v sie-
tovych technolégiach. Softvérové nastroje, ktoré budu pozité v praci st popisané na
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strankach vyrobcov. Ide o volne Siritelny simula¢ny néstroj GNS 3 a preto je popi-
sany iba formou navodov a tipov ako aplikaciu pouzivat a tak isto aj test bezpecnosti
IPA Benchmark.

Urcite je treba spomentuft, ze niektoré podobné témy uz boli spracované v pre-
doslych préacach, a teda je mozné nahliadnuf a pouzit tieto spracované informacie
tak, aby zapadli do kontextu tejto prace.

1.4 Metodika prace

Pre spravny postup pri tvorbe préace je najdolezitejsie vybrat a nastudovat spravne
literarne zdroje, z ktorych je potrebné ziskat potrebné informécie. V teoretickej casti
st nasledne tieto informéacie pouzité a doplnené o vlastné vedomosti a skisenosti
nodobudnuté pocas studia.

V Casti zameranej na vlastna pracu sa aplikuju vhodné praktiky pre vytvorenie
inovativneho riesenia, ktoré analyzuju stcasny (IPA test informacnej bezpecnosti)
stav a zistia nedostatky. Na zdklade najdenych nedostatkov budi vytvorené opat-
renia.

Tieto opatrenia budu implementované do nového riesenia, ktoré tvori hlavnu
cast vlastnej prace. Vytvorené riesenie bude nasledne overené v simula¢nom prog-
rame, ktory zisti, ¢i je mozné riesenie pouzif v redlnej sieti.

V zéaverecnej casti bude navrhované rieSenie vyhodnotené z hladiska zabezpe-
¢enia, funkénosti a finanénych nakladov na realizaciu.
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2 Teoreticky uvod

Pocitacova sief je systém vzajomne prepojenych sietovych prvkov a uzivatelskych
stanic. Pomocou siete je teda mozné prenasat informacie. Hardvér siete zahina
fyzické prostriedky, ktoré st pomocou kéblového spojovacieho vedenia pospajané
a tym tvoria siet na fyzickej drovni. Su to napriklad sietové karty (NIC), ktoré pre
uzivatelské stanice sprostredkivaju komunikaciu v sieti, sietové tlaciarne, tlacové
servery, ktoré slizia na tla¢ z nesietovych tlaciarni po sieti, webové, siborové a iné
servery. Siefovy softvér je programové vybavenie, ktoré v spolupraci s hardvérom
siete zabezpecuje funkcie siete.

V tejto kapitole budi popisané vseobecne potrebné standardy pri vytvarani
pocitacovej siete. Dalej tu budi popisané zésady, ktoré by mali byt dodrZziavané pri
navrhu siete pre vzdelavacie a skolské zariadenia.

2.1 Switched Ethernet

Nie je samostatnym protokolom, avsak jeho pouzitim sa siet rozdeluje na mensie
segmenty, ktoré sa daji lahsie kontrolovat, ¢im je zaistend minimalna vnitorna
priepustnost kazdého segmentu, a tak nedochadza ku koliziam. Umoznuje tiez ma-
nipulaciu s datami na tirovni 2. vrstvy. Prepinané st vnitorné spoje siete, avSak ak
je v segmente hub, nie je mozné pouzivat obojsmerni komunikaciu v tejto casti siete.
Od prepinaca do serveru vedie obvykle priama krutena dvojlinka, ¢ize urcuje odde-
leny segment, a teda je mozné pouzivat obojsmerni komunikaciu. Pri obojsmernej
komunikacii je vSak potrebné zabezpecit, aby toto vysielanie nebolo povazované za
koliziu. Systém kolizil zamedzuje garanciu, ako ¢asto bude umoznena komunikacia
k prenosovému médiu.

e 802.3 — pre sief 10 BASE 5

o 802.3a — pre siet 10 BASE 2

o 802.3i — pre siet 10 BASE T

o 802.3j — pre siet 10 BASE FX

e 802.3u — pre siet 100 BASE T

e 802.3z — pre siet 1000 BASE (gigabitovy ethernet, backbone siete)

10Base-T Tvori rozvod z kritenych (z ang. twisted) vodicov. Systém popisuje
norma [EEE 802.3 a vytvara siet s mnohondsobnym pristupom CSMA /CD.
FastEthernet

Pouziva sa len na kriatenych paroch alebo optickych vlaknach. Zvysend rychlost je na
ukor vzdialenosti, ktora je zvycajne 210m. Mdze pracovat aj v rezime full duplex, ¢o
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je 2x100Mb/s. Vyuzitie full duplexu je vSsak vhodné iba na spoje medzi prepinacmi,
pretoze prenosy klient-server byvaji velmi ¢asto nesymetrické.

100BASE-T je standard, ktory pouziva rovnaki metédu pristupu ako
10BASE-T, ale tiez podporuje hviezdicovi topolégiu a kable typu STP (Shiled Twis-
ted Pair), ¢o znamend, ze kabel je upraveny tienenim, a tym znizZuje mieru ziarenia.
Odvodené standardy:

Tabulka 1: Tabulka prenosovych médii pre FastEthernet a ich dosah

Norma Prenosové médium Dosah v m
100BASE-TX | 2 pary STP alebo UTP kategorie 5 100
100BASE-FX | 2 vlakna optického kabelu 412
100BASE-T4 | UTP kategorie 3 a 4 s volnymi vSetkymi parmi | 100

GigabitEthernet

Prenosova rychlost zvysuje na 1Gbit/s. Opéat vyuziva prvky povodného Ethernetu.
V praxi sa vyuziva iba prepinane s full duplexom. Doélezité je pouzitie rovnakého
ramca. Povodne vytvoreny pre optické vlakna (IEEE 802.3z), neskor bol doplneny
aj standard pre kritent dvojlinku (IEEE 802.3ab). Hlavné vyuzitie je teda pre
prepojovanie FastEthernet prepinacov, centralnych Gigabitovych prepinacov alebo
servery s Gigabitovym adaptérom.

Tabulka 2: Tabulka prenosovych médii pre GigabitEthernet a ich dosah

Norma Prenosové médium Dosah v m
1000 Base SX | mnoho vidové optické vldkno (850 nm) | 500

1000 Base LX | mnoho vidové optické vlakno (1300 nm) | 500

mnoho vidové optické vlakno (130 nm) | 2000

1000 Base CX | koaxidlny kdabel STP (twinax) 25

1000 Base T | kratené pary UTP

10 GigabitEthernet

Je poslednou standardizovanou normou IEEE 802.3ae prijatou v roku 2003. Preno-
sové rychlost bola zvysend na 10Gb/s. Na prenos dat vyuziva optické vldkna a rov-
naky format ramca ako pévodny Ethernet. AvSak jedna zdsadnd zmena sa udiala,
a to Ze sa upustilo od algoritmu CSMA /CD. Pracuje vzdy v rezime full-duplex. Spe-
cifikacie pre prenosové médium je urcené CAT7 pre 100m, na kratsie vzdialenosti je
vsak mozné pouzit i nizsiu kategériu.
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2.2 Aktivne prvky

Su hlavnou castou pocitacovej siete. Slizia na riadenie toku dat v sieti, urcuja
ako budu klienti komunikovat a sprostredkivaju samotni komunikaciu. Tri hlavné
tvoriace pocitacovi siet st switch (prepinac), router (smerovac) a Wifi Acess Point
(bezdrotovy pristupovy bod).

Prepina¢

Je prvok pracujtci na linkovej vrstve modelu OSI, kde sluzi k prepojeniu jednotlivych
prvkov v ramci jednej siete. Funguje na zéklade MAC adries CAM! tabulky. Ako
je vidiet na obrazku ¢. 1, pri komunikéacii PC1 s PC6 prepinac zisti z eternetového
ramca cielovi MAC adresu co je MAC adresa PC6 a porovnd ju so zdznamami
v CAM tabulke. Ak sa cielovd MAC adresa zhoduje s niektorym zdznamom, odosle
paket na prislusny port. Ak by sa zhoda nenasla, prepinac¢ odosle paket na vsetky
porty okrem portu, z ktorého bola komunikécia iniciovana, pocka na odpoved od
PC, pre ktory bola komunikécia ur¢ena a prida novy zaznam do CAM tabulky na
zaklade tejto odpovede.

SWITCH CAM TABLE
MAC address Port

PC1 Fad/1
PC2 Fa0/2
PC3 Fal/3
PC4 Fal/4
PC5 Fal/5
PCS Fal/6

[PCE

Obr. 1: Princip fungovania prepinaca, zdroj: vlastny

!CONTETN ADDRESSABLE MEMORY je dynamické tabulka prepinaca, ktord obsahuje porty
prepinaca a MAC adresy zariadeni pripojenych k tymto portom
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Smerovac

Tento prvok pracuje o vrstvu vyssie, a to na siefovej vrstve. Smerovac slizi na prepo-
jenie komunikacie medzi siefami, ak teda potrebujeme aby komunikovali zariadenia
v roznych sietach medzi sebou, musi byt medzi nimi smerovac¢. Pracuje s [P adresami
a smerovacou tabulkou. V tabulke st uvedené cielové siete a k nim IP adresy alebo
porty, cez ktoré su tieto siete dostupné. Na obrazku ¢. 2 st zapojené dva smerovace
a Styri rozne siete. Ak bude chciet niektory pocita¢ komunikovat zo siete A alebo
C, odosle data na predvolenu branu, co je IP adresa smerovaca v sieti, v ktorej sa
pocita¢ nachadza. Smerovac otvori paket na siefovej vrstve a zisti cielova IP adresu
a teda cielovu sief. T porovna zo siefami vo svojej smerovacej tabulke. Pri zhode
mozu nastat dve situacie, a to bud ide o sief priamo pripojent k smerovacu a paket
bude odoslany na port, kde je siet pripojend, alebo je uré¢ena nexthop IP adresa, cez
ktort je tato adresa siete dostupna. Ak bude teda pocitac zo siete A komunikovat
s pocitacom zo siete B, pocitac zo siete A odosle data na smerovac¢ jedna, ten zisti
podla smerovacej tabulky, Ze ide o sief priamo pripojenti na porte Fa0/1 a odosle
data na tento port. Ak by vsak islo o komunikaciu do siete C, smerova¢ jedna odosle
data na zaklade smerovacej tabulky na smerovac¢ dva pomocou nexthop IP. Smero-
vac¢ dva zasa skontroluje svoju smerovaciu tabulku, kde zisti priamo pripojenu siet,
pre ktori je komunikacia uréend a odosle data na port Fa0/0.

NETWORK A NETWORK B

192.168.1.0/24 192.168.2.0/24

ROUTER 1 ROUTEING TABLE

192.168.1.0/24 directly connected, Fal/0 N
102.168.2.0/24 directly connected, Fa0//1 NETWORK C
172.16.0.0/30 directly connected, Fal/2

192.168.3.0/24 via 172.16.0.1

ROUTER 2 ROUTEING TABLE

192.168.3.0/24 directly connected, Fa0/0 T e
172.16.0.0/30 directly connected, Fal/1 ROUTER 2

192.168.1.0/24 via 172.16.0.2
192.168.2.0/24 via 172.16.0.2

Obr. 2: Princip fungovania smerovaca, zdroj: vlastny

WiFi Bezdrotovy pristupovy bod

Hlavné vyuzitie bezdrotovej siete je pri vytvarani pocitacovej siete v doméacnostiach,
firmach alebo skolach, kde ¢asto znemoznuja pristup sieti steny alebo iné prekazky.
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S vytvorenim bezdrétovych Access Pointov (AP), je uzivatelom umozneny pristup
k sieti aj v takychto podmienkach iba pomocou par alebo aj ziadnych kablov. AP
je priamo pripojené do siete pomocou kédblového Eternetového spojenia, kde je dalej
toto spojenie Sirené vyuzitim radiofrekvencnej linky. Zariadenie moze poskytovat
vlastny DHCP server, ktory poskytne koneé¢nému uzivatelovi informécie potrebné
pre pripojenie do siete. Dalsim dolezitym faktorom je zabezpelenie a zamedzenie
pristupu nepovolenym uzivatelom, ¢o bude popisané v ¢asti zabezpecenie pocitacovej
siete.

Zariadenia s WiFi

DHCP server WiFi Pristupovy bod

DHCP - discover
- offer
- request
- acknowledgment

|
g
C MR

Smerovac

Obr. 3: Princip fungovania WiFi Pristupového bodu, zdroj: vlastny

2.3 Zasady pri tvorbe siete pre vzdelavacie zariadenia

V tejto casti sa oboznamime zo zasadami, ktoré by mali byt dodrzané pri tvorbe siete
pre skoly a skolské zariadenia, aby nedoslo k naruseniu alebo znehodnoteniu infor-
macii prendsanych pocitacovymi sietami. Vzdelavacie zariadenia by mali poskytovat
vsetky vyhody siete, tak aby bolo umoznené uzivatelom, v nasom pripade ziakom
a Studentom, plnohodnotné vzdelavanie. Narusenim informaécii v skole mozeme po-
vazovat zmenu, pridanie alebo vymazanie informacii suvisiacich so stiudiom, ktoré
st vykonané neautorizovanou osobou alebo osobou, ktora nie je k tymto akciam
opravnena. Musi byt teda zamedzené Studentom menit alebo nejak ovplyviovat
vysledky studia. Pri vytvarani siete je teda potreba vytvorit pravidla pre pouzi-
vanie siete. Dalej by mala byt oddelend siet pre administrativu od gkolskej siete
urcenej pre vyuku. Ak sa v skole nachadzaju laboratéria pre vyuku pocitacovych
sieti, mala by byt tato siet taktiez oddelena alebo samostatne vytvorena sief pre
ucely vyucby alebo vyskumu. Pri laboratérnych cvic¢eniach casto dochadza k tko-
nom, ktoré by mohli narusit skolsku siet alebo by mohlo d6jst k poruseniu zdkonov
o ochrane osobnych tdajov. Aby bolo mozné kontrolovat pracu s koncovymi zaria-
deniami, pretoze v prostredi skoly je vysoka moznost pravdepodobnost narusenia
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alebo poskodenia zariadeni sluziacich pre vyuku, je potrebné vytvorit pre uzivatelov
prihlasovacie prava, podla ktorych bude mozné identifikovat narusitela.

Zabezpecenie siete z teoretického hladiska

Pri zabezpecovan{ siete je potreba dbat na tzv. CIA? trojicu bezpeénostnych cielov,
jedny z hlavnych principov informaénej bezpecnosti. (Wikipedia, 2014). Dosiahnutie
tychto cielov je mozné vyuzitim modernych technolégii v pocitacovych sietach. Aby
bolo mozné tieto technoldgie pouzit, najskor je nutné urcit bezpecnostné hrozby
pomocou analyzy rizik alebo penetracnych testov, ktoré by mali odhalit tieto hrozby.
Nésledne po odhaleni je potreba vytvorit ndvrh opatreni, ktorymi by sa tieto hrozby
dali obmedzit alebo trvale odstranit. Vietky tieto tikony st riadené systémom ISMS?.
Hlavné casti ISMS:

Analyza rizik je klicova aktivita v procese riesenia bezpecnosti. Jej cielom
je stanovit mozné hrozby a aké je vysoka pravdepodobnost zranitelnosti aktiv voci
tymto hrozbam. V analyze rizik sa riesia nasledujuce pojmy:

o aktivum - dolezité informécie s nejakou hodnotou tykajice sa spolo¢nosti
e hrozba - ikony, ktoré by mohli narusit déveryhodnost alebo integritu aktiv

o zranitelnost - miera zneuzitia hrozieb na fyzickej, logickej alebo administra-
tivnej trovni bezpecnosti

« tutok - uskutocnenie hrozby
o riziko - pravdepodobnost, ze hrozba zneuzije zranitelnost
o typ dopadu - moze byt finanéného alebo nefinancéného charakteru

« protiopatrenia - opatrenia, ktoré mozu viest k znizeniu zranitelnosti a ochrane
aktiva pred hrozbou

Hrozby sa identifikuji podla katalogu hrozieb ISO/IEC TR13335. Najskor je
vsak potrebné identifikovat a ohodnotit aktiva. Potom nasleduje posudenie hrozieb,
pri ktorych je potrebné urcit pravdepodobnost vyskytu, ktorych vystupom je zoznam
zranitelnych miest s urcenym stuprniom zranitelnosti (vysoky/stredny/nizky). V dal-
som kroku sa uréia zranitelné miesta s popisom moznosti vyuzitia tychto miest. Vy-
stupom je zoznam zranitelnych miest a stuptiom zranitelnosti (rizikové/havarijne).
7 tychto vystupov sa nasledne odvodia protiopatrenia a zoznam prijatelnych rizik.
Analyza rizik teda hovori, ¢o vsetko sa modze staf, preco sa to tak moze stat, ako sa
to moze stat, kde sa to moze stat(Cermak, 2010).

Fyzické zabezpecenie je dolezitou sicastou bezpecnosti informacnych sys-
témov a siete. Je potrebné, aby bola serverova miestnost dobre zabezpecend proti

2 CONFIDENTIALITY, INTEGRITY, AVAILABILITY(d6éveryhodnost integrita dostupnost)
3INFORMATION SECURITY MANAGEMENT SYSTEM je stibor bezpe¢nostnych politik zaoberajtcich
sa informac¢nymi systémami a stuvisiacimi IT rizikami
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Obr. 4: Analyza rizik, zdroj: vliastny

vniknutiu cudzich os6b. K hlavnym prvkom siete a serverom by mali mat pristup iba
osoby poverené ich administraciou. Dalej by malo byt zabezpetené dobre odvetra-
vanie alebo chladenie, ktoré bude udrzovat v miestnosti stalu prevadzkovu teplotu.
V organizaciach, v ktorych je potrebné predist vypadkom prudu, je taktiez treba
zaistit zalozné zdroje energie ako st UPS?* zdroje, velkokapacitné batérie alebo mo-
torové agregaty.

Zabezpecenie siete z praktického hladiska

Po zisteni moznych hrozieb alebo zranitelnych miest siete st nasledné protiopatrenia,
ktoré boli oznacené ako dolezité, aplikované na rizikové casti systému. Implementéa-
cia tychto protiopatreni zavisi od technologickych moznosti systému, ¢o znamena,
ze aby mohli byt niektoré z nich aplikované, bude nutné inovovat niektoré casti to-
hoto systému. V nasledujicom zozname st uvedené najbeznejsie mozné napadnutia
pocitacovych sieti a ich protiopatrenia.

o CAM overflow - Port Security

« MAC address spoofing - Port Security

4UNINTERRUPTIBLE POWER SUPPLY - neprerusitelny zdroj energie je zariadenie, ktoré zaistuje
nepretrziti doddvku elektrickej energie.(Wikipedia, 2014)
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« DHCP server spoofing - DHCP Snooping
« ARP spoofing - Dynamic ARP Inspection
o L2 loop, storm - Strom Control

o Unautorized access - IEEE 802.1x, EAP, RADIUS, X.509

CAM overflow - preplnenie CAM tabulky - ide o utok, pri ktorom utoc¢nik
nageneruje velké mnozstvo MAC adries, a tym vlastne preplni CAM tabulku prepi-
naca, ¢o znamend, ze ak uto¢nik nasledne zmeni svoju MAC adresu na MAC adresu
hosta, na ktorého je tutok cieleny, bude komunikacia hosta posielana na port ttoc-
nika. Doba zdznamu je obecne nastavena na 300 sekind, ¢o dava utoénikovi moznost
uskutocnit tento utok.

Obrana: Port Security - ide o nastavenie prepinaca, pri ktorom sa povoli iba
jedna MAC adresa na port. MAC adresu je mozné zadat staticky alebo dynamicky;,
¢im sa vylic¢i moznost nagenerovat velké mnozstvo MAC adries z jedného portu.

MAC address spoofing - nastrcenie MAC adresy - tento ttok suvisi s CAM
overflow, avSak tu si utoénik zmeni MAC adresu na MAC adresu predvolenej brany,
a teda vsetka odchadzajica komunikacia ostatnych hostov v sieti smerujtica mimo
siet bude posielana na port uto¢nika. Dalsie detaily st vidiet na obrazku ¢&. 5.

ISP

Smerovac

komunikacia smerom
do internetu

Utoénik komunikécia smerom
z internetu

Obr. 5: MAC address spoofing, zdroj: vlastny
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Obrana: Port Security - obrana je rovnaka ako pri CAM overflow

DHCP server spoofing - nastré¢enie DHCP serveru - je utok, pri ktorom ttoc-
nik zaberie vSetky IP adresy poskytované skutocnym DHCP serverom a nasledne
poskytne cez nastréeny DHCP server IP adresu, predvoleni branu a DNS informé-
cie, pomocou ktorych dokaze presmerovat komunikaciu na svoje zariadenie, ktoré
sa tvari ako smerovac, a teda komunikaciu preposiela dalej do skutoc¢ného ciela.
Utoénik mé teda moznost kontrolovat celd komunikéciu. DalSie detaily st vidiet na
obrazku ¢. 6.

Skutody DHCP

\ se.n.fer
/ ISP
%

skutoéna vy, brana

komunikacia smerom
do internetu

kormunikacia smerom
z internetu

fiktivna vy. brana

Utoénik
nastré eny
DHCP server

Obr. 6: DHCP spoofing, zdroj: vlastny

Obrana: DHCP Snooping - nakonfigurovanie prepinaca tak, aby rozoznaval do-
veryhodné (spravy DHCP offer, DHCP Ack/Nack) a nedoveryhodné (spravy DHCP
discover, DHCP request, DHCP release) porty.

ARP spoofing - nastrcéenie IP adresy - pri nadvédzovani komunikacie s nezna-
mym cielom v ramci siete vysiela pocitac spravu ARP request, v ktorej zistuje MAC
adresu ciela broadcastom vsetkym pocitacom v sieti. Pocitac, pre ktory je sprava
urcend, odpoveda spravou ARP reply, v ktorej oznamuje svoju MAC. Nasledne si
ulozia obaja MAC adresy do ARP tabulky, komunikuju na zéklade MAC adresy. To
isté funguje aj v pripade, ak pocita¢ nepozna MAC adresu predvolenej brany. Ak je
ale v sieti utocnik, ktory vygeneruje spravu GARP reply a ozndmi, ze MAC adresa
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predvolenej brany je MAC adresa utoc¢nika, tak host, ktory komunikaciu iniciuje,
bude vsetku komunikéciu uréentt mimo svoju siet posielat na PC ttoc¢nika.

Obrana: DHCP Snooping - ide o podobny ttok ako je DHCP spoofing, a teda
obrana je podobna vo forme DHCP snooping table na prepinaci, ktord obsahuje
zaznamy s portom, MAC adresou a IP adresou kazdého hosta.

Unauthorized access to network - neopravneny pristup do siete - je mozny
ak siet nie je zabezpedend autentizaénym mechanizmom. Uto¢nik m4 tak pristup do
siete bez toho, aby vedel alebo musel zadaf informacie pre pristup do siete.

Obrana: Autentizacia uzivatela - aby bolo mozné kontrolovat, kto ma pristup
do siete, je potrebné, aby sa kazdy uzivatel autentizoval. Najcastejsie je potrebné
kontrolovat pristup do bezdrétovej siete, kde sa najcastejsie vyuzivaju autentizacné
mechanizmy WEP, WPA, WPA2. Aby sa uzivatel pripojil do bezdrotovej siete,
bude potrebné zadat klu¢. Tento kluc¢ je vsak pre vSetkych uzivatelov rovnaky. Pre
este lepsiu kontrolu je mozné tieto autentizacné mechanizmy pouzit v kombina-
cii s RADIUS® serverom. Této forma autentizacie je potom riadend autentizacnym
protokolom 802.1x%. Postup autentizicie 802.1x:

Komunikdcia medzi pripojovacim zariadenim(AUTHENTICATOR) a klien-
tom(SUPPLICANT) prebieha pomocou EAP” rdmca. Pri pripojeni klienta do siete
dojde k nadviazaniu komunikécie s pripojovacim zariadenim, ktory poziada klienta
o identifika¢né udaje (EAP Request Identity) podla pouzitého typu autentizacného
mechanizmu®. Klient ndsledne na vyzvu odosle odpoved s ID (EAP Response Iden-
tity), ktoré pripojovacie zariadenie odosle prostrednictvom RADIUS protokolu na
RADIUS server (RADIUS Access Request). Ten na zaklade ID poziada klienta o jeho
tajny autentizaény kla¢ (RADIUS Challenge Request - EAP Challenge Request).
Klient odosle sifrovant odpoved s jeho tajnym klicom (EAP Challenge Response -
RADIUS Challenge Response). RADIUS server m4 taktiez tento tdaj, ktory zasif-
ruje a porovna s zasifrovanym klicom prijatym od klienta, ¢im overi pravost, a teda
autenticitu klienta. Ak bude autentizacia schvalena, odosle RADIUS server spravu
(RADIUS Acess Accep) pripojovaciemu zariadeni, ktoré povoli komunikaciu do siete
na porte autentizovaného klienta. Cely postup je zobrazeny na obrazku ¢. 7

Zéakladné delenie ako autentizovat uzivatela je:

a. Nieco viem - heslo, PIN
b. NieCo mam - certifikat, ¢ipova karta

c. Nieco som - biometrika

SREMOTE AUTHENTICATION DIAL IN USER SERVICE - autentiza¢ny, autorizacny a uétovy
server

SIEEE 802.1x je autentizadny protokol, ktory umoziiuje zabezpedenie pristupu do siete

"EXTENSIBLE AUTHENTICATION PROTOCOL je autentizaény rdamec sprostredkujiici prenos au-
tentizacnych dat

8 AUTENTIZACNE MECHANIZMY si metédy autentizicie klienta, ktorych je definovanych okolo
40.
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Obr. 7: Priebeh autentizacie, zdroj: vlastny

Unauthorized access to PC - neopravneny pristup do opera¢ného systému
PC - k naruseniu moze dojst aj z pocitaca, ktoré je sucastou podnikovej alebo skol-
skej siete, napriklad pocitace v laboratériach urcené pre vyucbu studentov. Nekon-
trolovany pristup do systému pocitaca je teda moznou hrozbou, z ktorého je mozné
uskutocnif tutok.

Obrana: Autentizacia uzivatela - kedze vacsina pocitacov ma operacny systém
Windows, je mozné pouzit technolégiu Active Directory(AD), ktord mdze byt po-
uzitd k centralizovanej sprave uzivatelskych uctov a autentizacii a autorizacii uzi-
vatelov systému. Ak je v sieti nasadend technolégia AD, je tiez mozné na vsetky
pocitace sucasne instalovat novy alebo aktualizovat nainstalovany softvér.

2.4 Redundancia a loadballancing

V sieti, kde je vyzadovany nepretrzity pristup do siete, je potrebné zaviest redun-
dantné spoje a zariadenia v hlavnych castiach siete. Ide vlastne o zalozné prvky siete,
ktoré st rovnako nakonfigurované, a v pripade zlyhania jedného z nich siet nespadne,
ale bude dalej fungovat s jednym zariadenim. Aby vsak boli zariadenia vyuzité aj
v pripade, ze vsetko funguje, je vyuzita funkcia loadballancingu, ¢o znamena, ze sa
komunikacia v sieti rozdeluje vzdy na oba prvky siete.

Pouzité technologie:

o FEtherChannel - je agregacia dvoch az 6smich fyzickych portov do jedného logic-
kého portu, pouzivand primarne na Cisco prepinacoch. V pripade vypadnutia
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jedného z tychto portov, ¢i uz vplyvom poskodenia portu alebo siefového kabla,
logické rozhranie ni¢ nespozné a pokracuje v komunikacii. Aby vsak boli vyuzité
vsetky fyzické rozhrania, je opat zavedena aj funkcia loadballancingu.

o VMuware vSphere a NIC Teaming - tieto dve technoldgie stivisia so serverovymi
zariadeniami. NIC Teaming je podobna technolégia ako EtherChannel. Server
méa dve fyzické rozhrania agregované do jedného logického, ktoré je nakonfi-
gurované pre komunikaciu v sieti. VMware vSphere je virtualizacna technolo-
gia, ktord sluzi k redundancii a loadballancingu serverovych zariadeni.(Wendell,
2013)

Diskové pole

NIC Teaming

—
|

BONDO

VMware VSphere technoldgia

VMware VSphere technoldgia
SERVER B

SERVER A
| l!? | !? I Sy &
72 2 =y =

Obr. 8: Redundancia a Loadballancing, zdroj: vlastny

Rozdelenie siete do Virtual LAN pocitacovych sieti

Sluzi na logické rozdelenie sieti podla portu, MAC adresy, protokolu alebo autenti-
zacie. Pretoze je tato technolégia implementovana na prepinaci, ide o logické delenie
uz na urovni druhej vrstvy sietovej architekttry. Prepinac¢ zaisti komunikaciu v sieti
s klientami v rovnakej VLANe. Najrozsirenejsou normou VLAN je tagovaci pro-
tokol IEEE 802.1Q. Pre umoznenie komunikacie medzi VLAN siefami je potrebné
do siete pridat smerovac, ktory bude pripojeny k prepinacu. Port smerovaca bude
nastaveny subinterfacemi jednotlivych VLAN a komunikaénym protokolom 802.1Q).
Toto nastavenie umozni smerovanie medzi jednotlivymi VLAN siefami. Spoje medzi
prepina¢mi a smerovacom a prepinacom si v tomto pripade oznacované ako trunk

spoje.(Wendell, 2013)
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Obr. 9: VLAN: Router on a stick, zdroj: vlastny

2.5 Simulacna aplikacia GNS3

GNS3 je volne siritelna aplikacia pre simulovanie komplexnych sieti, tak ako realna
sief. Tato aplikacia poskytuje intuitivne grafické rozhranie pre dizajnovanie a kon-
figuraciu virtudlnych sieti. Bezi na beznom pocitacovom hardvéri a je mozné ho
spustif na viacerych operacnych systémoch, zahrnujicich Windows, Linux, MacOS
X.

Pre vytvorenie simulacii pouziva GNS3 nasledovné emulatory pre spustenie
operacnych systémov, aké sa pouzivaji v realnych pocitacovych siefach:

e Dynamips - Cisco IOS emulator

« VirtualBox - pouziva sa pre spustenie roznych virtualnych operacnych systé-
mov

e Qemu - emuldtor pre Cisco zariadeni ASA, PIX a IPS
e Virtual PC Simulator - jednoduchy simuldtor, ktory dokaze vytvorit az 9
pocitacov
Aplikéacia sa pouziva ako alternativa alebo ndhrada skutocného sietového labo-
ratoria. Pomocou aplikacie je teda mozné testovat a overovaf nové nastavenia, ktoré
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budt neskor pouzité na realnych zariadeniach.

Umoznuje tiez prepojenie virtudlnej a realnej siete, ¢im je mozné overif nasta-
venia prvkov v redlnych siefach. Pre diagnostiku je vyuzivana aplikacia Wireshark
pre odchyt prenasanych déat v sieti a nasledni analyzu.

Aby bolo mozné vyuzivat vSetky funkcie programu je nutné spravne nainstalovat
aplikaciu so vSetkymi potrebnymi sicastami.

Jednou z nevyhod aplikacie je, ze nedokaze emulovat prepinace Cisco Catalyst
rady 2600. Vhodnou nahradou su prepinace vyssej rady s podporou smerovania
Cisco Catalyst 3750. V simulacnom programe je vytvoreny zo smerovaca Cisco rady
3700 a to tak, ze je do neho pridany modul so Sestnastimi portmi pre podporu
prepinania.(GNS3 team, 2014)

Druhou z nevyhod je, ze aplikicie nepodporuje emuléciu bezdrotovych zaria-
deni.

Ovladanie aplikacie GNS3

Aplikacia mé jednoduché grafické rozhranie rozdelené na péf casti. Hlavnu cast tvori
pracovna plocha, kde sa umiestnuju sietové prvky. V lavej postrannej liste je zoznam
pouzitelnych prvkov siete rozdeleny podla kategérii:

« Smerovace

e Prepinace

« Koncové zariadenia

o Bezpecnostné zariadenia

o Vsetky zariadenia

e Vytvorenie linku medzi prvkami

V spodnej casti je manazment konzola, ktorou je mozné alternativne ovladat
prvky a informuje tiez o chode aplikacie. Vpravo dole sa nachadza prehlad topologie,
kde je uvedeny zoznam prvkov pouzitych pre vytvorenie virtudlnej siete. Vpravo
hore je zoznam zahdjenych odchytov, kde je uvedeny nazov zariadenia a rozhranie,
na ktorom je odchyt zahajeny. Vrchna lista obsahuje néstroje pre spravu aktivnych
prvkov siete a nastroje pre poznamky a kreslenie.

Hlavné okno aplikacie je zobrazené na obrazku ¢. 10.

Pridanie sietovych prvkov do pracovnej plochy aplikacie je mozné presunutim
vybraného prvku na pracovnu plochu, kde sa vytvori ikona, ktord reprezentuje dany
prvok. V dalsom kroku bude potrebné zariadenia prepojif prostrednictvom ikony
konektoru v Tavej postrannej liste. Po kliknuti na hociktory prvok v pracovnej ploche
aplikacie sa zobrazi menu s dostupnymi portmi daného zariadenia, kde stac¢i uz len
vybrat potrebny port a potvrdit kliknutim. Taky isty postup je este potrebné pouzit
na druhom prvku a spojenie sa automaticky vytvori.
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Obr. 10: Graphical Network Simulator 3, zdroj: vlastny

Po kliknuti lavym tlac¢itkom na jednotlivé prvky sa zobrazi menu s ovlada-
cimi prvkami zariadenia (spustenie, zastavenie, pozastavenie, konzola...). Po spus-
teni a otvoreni konzoly je zariadenie pripravené na konfiguraciu vid. obrazok ¢. 11.
Na obréazku je vidiet vSetky popisané ovladacie prvky a tiez konzolové okno smero-
vaca R1. V pravej hornej casti je vidiet zahdjeny odchyt na SW1 port fal/1 ¢o je
spoj medzi R1 a SW1.

2.6 Aplikacia pre vyhotovenie analyzy rizik IPA - Information
Security Management Benchmark

Aplikécia sluzi k vytvoreniu spravy o bezpecnosti organizacie z IT hladiska. Pre
vytvorenie spravy je potrebné vyplnit 46 otdzok na webovej stranke IPA Japan vid.
obrazok ¢. 12. Tieto otazky su rozdelené na dve casti. Prva cast skima organi-
zaciu z hladiska bezpecnostnych rizik organizacie. Kde, kedy a ako by mohlo dojst
k bezpe¢nostnému incidentu. Druh4 ¢ast sa zaoberd profilom organizacie. Cize o aki
organizaciu ide, ¢im sa zaoberd a aky druh ¢innosti vykonava atd.

Po vyplneni vSetkych otazok sa vytvori analyza stcasného stavu bezpecnosti
a poravnava sa s priemerom organizacii rovnakého typu. Na zaklade tejto analyzi
je mozné identifikovat kritické miesta, kde by mohlo d6jst k potencidlnemu bezpec-
nostnému riziku. Ak zistime nejaké rizika, je mozné lachsie vytvorit protiopatrenia,
ktoré zamedzia alebo znemoznia, aby k bezpec¢nostnému incidentu doslo.



2.6 Aplikicia pre vyhotovenie analyzy rizik IPA - Information Security Management Benchmark 25

€ Unsaved project* — GNS3 - o El

Edit View Control Device Annotate Tools Help

Ewa OF> P>IINC

Configure

Change symbol

Console
Capture
ldle-PC Cloud Inspector
Start

Suspend

Stop

Reload

Raise one layer
Lower one layer

Delete

@
-
Q
>

Create new Instance

e

Jungle Newsfeed

e GNS3
SEngie
INTERESTED N PAESSLER PRTG?

Find out morm anc How GNSA canhelp
by clicking thefnk bolow.

PRTG + GNS3 NOW.

]
Ml

version 1.2.1
Copyright (c) 2006-2014 GNS3 Technologies.

>

Obr. 11: GNS 3 - ovladanie a prvky, zdroj: vlastny
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[The Self-Assessment Tool for information Security Measures]
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1. Respond to the 46 Questions
1. Resnond to the 46 Guestions 2. Cenfirm the Irput before Submitt g . The Restlts of your Self-Assessment

Respond to all the questicns provided on this web site. Theare are 27 questions in the frst part and 13 guestions h the second,

Part 1 : About Information Security Countermeasures (27 Questions)

@1-{1) Does your compary have any palicies or rues for nformation securiy and mplement them?
(It is important to establish policies/rules based on your company's business and cperatioral risk, rather than just applyine a simple copy of @ sample o template. To ersure the enforcement of those policies and rules, you nesd to make them keown to
everyore within the compary, check the stats of knplementation, and rewiew them on sn as—reeded basis )

1. The marmesment: is ot aware of its necsssity or na ule and contral bas been established even thoueh they are anare o its necessity } Reccmmended Approaches

2. The maragerment is aware of its necessity and they are procesding to famulate ad disssmirate the rues and controks, but cnly some part of them s imp lemerted

2. The rules and cortrok have been established with the approval of the and they are dis i ard impl g ide, but the state of irplermertaticn has not been reviewed

4. The nules and controks have been established urder the Isadership and spproval of e . and they are and irp! o with its status reviewsd on a regular basis by the respenshis perscn.

5. In addtian to those described in item d above, your company bes improved it to became a zood example for other companies by dynamically reflectine the chanees of security envirarment:

@1-{2) Does your compary evaluate dargers and uuhersbilities regarding the secority of v ital information assets within your creanization i desiding ssourity nules snd countemieasires?
(Such procedure i nemed “risk assessment”. It is impcrtant to establish procedures for information security risk assessment and review the itk and countermeasures reeularly for implementie cost-effective and efficient countermeasures )

1. The maraesrment is not swars of its mecessity or no rUls 3 cortrol bas been established sven thoueh they ars awars of its necessity b Rescmmended Approsches

2. The maraesrmert is aware of its necessity and they are procesdine to famulate and disssmimate the rues and controks, but cnly some part of them is imp lemerted

3. The ruiles and cortrok have been established with the approval of the and they are dissemiated ard impl cempany—nide, but the state of irplementation has ot been reviewes

4. The rules and controk have been established urder tre Ieadership and approval of e . and they are and irre! ¥ with its status reviewsd on a regular basks by the respensble person,

5.In addition to thoss describsd in item 4 aboue, your company bes improved it to become a good example for other companiss by dyramically reflecting the charess of sscurity srwirorment

Gr1~(2) Does your company have an oreanizational Famewark which includes the marmeement to promete information security and earp iance with law and nules?

(Ta buid = framewcrk to promate infarmation secrity, it is important for the meanagement o exercise their leadership and

iy state the respenslities assigned to

ch person in charge, inchiding auditers. To encure the srforosment of thoss

polizies ard rules, sverybady within the company resds o understand them fully and clearly )

Obr. 12: Information Security Management Benchmark
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3 Analyza problému a navrh rieSenia

V tejto kapitole bude zhodnoteny stav siicasného riesenia pocitacovej siete, z ktorého
bude na zaklade najdenych problémov vypracovany navrh inovativneho riesenia, kde
budu tieto problémy odstranené. Siet v Strednej priemyselnej skole elektrotechnickej
v Piestanoch je obmedzovana hlavne z finané¢ného hladiska, a preto nezodpoveda
narokom, ktoré by mala sief v skolskom vzdeldvacom zariadeni a skolskom internéte
splnovat.

Analyza bude skimat hlavne kritické casti siete, ktoré predstavuju potencialne
najvacsiu hrozbu. Stanovuje aktiva skoly, ktoré by mohli byt zneuzité alebo inak
znehodnotené vyuzitim zranitelnych miest, popisuje sticasné vybavenie skolskej siete,
logicku a fyzicku Struktdru siete. Sucastou analyzy je vystup z webovej aplikacie
IPA? IT Secturity, ktord slizi k vyhodnoteniu bezpec¢nostnej situicie v podniku
alebo inych zariadeniach.

3.1 Popis skoly

Nazov: Stredna priemyselna skola elektrotechnicka
Sidlo: Piestany, nam. SNP ¢.8
Zameranie: Elektrotechnika, Informatika
Ide o skolu kde st hlavné vyucovacie predmety zamerané na informatiku, a teda
je potrebné, aby v skole fungoval informacny systém, ktory zlepsuje kvalitu vyuky
a napomaha studentom pri studiu.

3.2 Popis sticasného stavu
Fyzické prostredie skoly

Skola je situovand v centre mesta, kde méa z hladiska infrastruktiry dobré pod-
mienky pre pristup k réoznym technolégiam. Budova bola postavena v roku 1934
pre administrativne ucely, kde pracovali statny tradnici. Neskor v roku 1969 sa po
kratkej rekonstrukcii uz zacala budova vyuzivat pre studijné tucely. V budove bola
postupne vybudovanda pocitacova siet, ktora slizila iba ucitelom a administrative.
Néstupom novsich technolégii sa siet rozsirila aj do laboratérii a zacali sa vyucovat
aj informatické predmety.

Budova ma tri podlazia, kde prebieha vyuka. V prizemi sa nachadzaju triedy,
laboratéria a administrativa. V suteréne budovy st umiestnené specialne laboratéria
pre vyuku elektrotechniky a tiez technologicka miestnost, kde je umiestnena chrbti-
cova(backbone) cast siete. V aredli skoly st tiez Skolské dielne, ktoré sluzia k vyuke
studentov a skolské garaze.

9INFORMATION-TECHNOLOGY PROMOTION AGENCY



3.2 Popis si¢asného stavu 27

Do budovy skoly je mozné vstupif hlavnym vchodom alebo zadnym vchodom,
ktory je vSak pristupny iba v skorych rannych a poobednych hodinach po skonceni
vyuky.

K skole patri aj skolsky internat, kde maja studenti, ubytovany v tomto zaria-
deni, pristup k internetu v rameci skolskej siete, ktora je prepojena. Skolské vipoctové
stredisko(SVS) je samostatné ¢ast budovy gkoly a nebude predmetom analyzy.

Pouzitie siete a aktiva skoly

Vyuzivand je primarne pre studijné ucely ¢i uz pre studentov, kde maju pristup
k studijnym materidlom, alebo Specialnym sietovym aplikaciam k vyucbe webovych
technologii. Sekundarne vyuzitie maji administrativny pracovnici skoly, ktori po-
uzivaju siet k pristupu do databédze studentov a ich informaciam a do uc¢tovnicke;j
aplikacie a jej detabazi. Siet je teda rozdelena do dvoch uzivatelskych skupin. Jednu
skupinu tvoria studenti a ucitelia a druhti administrativny pracovnici skoly. Druht
cast siete tvori WiFi sietf, ktora slizi studentom a zamestnancom skoly k pristupu
na internet z ich bezdrétovych WiFi zariadeni. Prepojenie skolskej siete na internat
sluzi k pokrytiu budovy WiFi signdlom a prepojenie administrativnej ¢asti internatu
a skoly.

V sieti st pripojené tiez periférne zariadenia, ktoré vyuzivaju k praci ucitelia
a administrativny pracovnici, ako si tlaciarne. Dalej je k sieti pripojeny Skolsky
server, na ktorom su spustené sluzby pre web, data, postu a vzdialeny pristup.

Aktiva skoly, ktoré by mohli byt zneuzité, mdzeme rozdelit do dvoch skupin,
a to na aktiva administrativy (mzdovy systém, financie skoly, databaza skolskych
zariadeni) a aktiva vyuky (testy, znamky jednotlivych studentov, materidly tykajice
sa vyuky). K tymto aktivam by mali mat pristup iba osoby, ktoré maji povolené
s tymito aktivami nakladaf.

Hardvérové vybavenie

Stanice v jednotlivych uc¢ebniach st vzdy vybavené rovnakou hardvérovou konfigura-
ciou, aby bolo mozné vytvorit jeden instalacny image pre vSetky stanice v ucebni. Ak
by doslo ku kritickej chybe v operacnom systéme na niektorej stanici, je mozné iba
obnovit systém z instalacného image aj so vSetkymi potrebnymi aplikaciami. K skol-
skej sieti je pripojenych 96 stanic pre vyuku, 10 stanic pre administrativu a 9 stanic
pre kabinety pripojené do siete vyuky. Rozpis jednotlivych uéebni je v tabulke ¢. 3.
Vadsina poditacov presla obmenou, aby spliiala naroky potrebné pre plynuly chod
aplikacii, avsak s ukoncenim podpory pre Windows XP niektoré stratili podporu,
a preto by mali byt v blizkej dobe vymenené. Ku kazdej ucitelskej stanici je priamo
pripojend tlaciaren, ktoru vyuzivaju ucitelia pre vyukové tucely. V administrativne;j
casti s dve zdielané tlaciarne pripojené k sieti.
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Tabulka 3: Pocet stanic v jednotlivych u¢ebniach

Ucebna Zariadenie | Pocet
U114 PC 10
U117 PC 12
U120 PC 14
U411 PC 16
U412 PC 10
U413 PC 12
U414 PC 10
U420 PC 12
Kabinety PC 9
Administrativa | PC 10

Sucasny stav siete

Pocitacova siet skoly je tvorend jedinym manazovatelnym prepinacom, ktory tvori
hlavnu cast siete (Core Switch). Tento prepinac¢ rozdeluje siet na dve virtuédlne siete.
Siet studentsku, kde st pripojené studentské a ucitelské stanice a administrativy,
kde st pripojené stanice administrativnych pracovnikov skoly. Z tohoto prepinaca
st vedené linky do jednotlivych pristupovych prepinacov v pocitacovych uc¢ebniach
a kancelariach administrativy. Pristup do internetu poskytuje skolské vypoctové
stredisko, ku ktorému je tento hlavny prepinac¢ pripojeny gigabitovym pripojenim,
a ktoré je dalej pripojené na poskytovatela internetu.

Dalsiu ¢ast siete tvori WiFi siet, ktora bola v roku 2004 vybudovand, aby mali
studenti pristup k internetu aj zo svojich prenosnych zariadeni. Aby bolo mozné tito
siet rozsirit aj na internat, bolo potrebné vytvorit bezdrétové spojenie medzi tymito
dvomi budovami. Aby to bolo mozné, museli byt nainstalované na obe budovy antény
s priamym vyhladom jednej na druhi. Kedze skolsky internat je postaveny tak, Ze nie
je nan priamy vyhlad, tak do tivahy prisla najblizsia budova s priamym vyhladom,
¢o bola budova nemocnice. Z budovy nemocnice bol potom uz len natiahnuty siefovy
kabel priamo do pristupového WiFi bod na povale internatu. V skole na povale bol
nainstalovany taktiez pristupovy WiFi bod, ktory ma slizit k pokrytiu celej skoly.
Tento pristupovy bod je priamo pripojeny ku Core Switch v suteréne budovy.

Filtrovanie komunikécie je prevadzané na samostatnom linuxovom firewalle,
ktory je pripojeny medzi skolskou sietou a siefou skolského vypoctového strediska.

Do skolskej siete je spolu pripojenych 120 koncovych zariadeni, zhruba dalSich
100 klientov je pripojenych pomocou WiFi siete, skolsky server, server urceny pre
vyuku a dva print servery.

Siet na skolskom internate je urcena pre ubytovanych studentov, ktorym po-
skytuje pripojenie k internetu pomocou WiFi pristupového bodu. Siet vyuzivaju
aj dva pocitace administrativy internatu, ktoré su pripojené k pristupovému bodu
sietovym kablom.
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Cela siet je zobrazena na obrazku ¢. 13. Vacsi obrazok je mozné najst v prilohe.

U114 - 10PC

1. POSCHODIE
COREGA FSW-16A|
U120 - 14PC U117 - 12PC
1. POSCHODIE
COREGA FSW-16A COREGAFSW-16A
U411 - 16PC ua20 - 120C
COREGA FSW-16A
i PC riaditeta skoly
U413 - 12PC
COREGA FSW-16A
Z. ™
PRIZEMIE

ASus Gigax 1024P
U412 - 10PC

COREGAFSW-16A
—

U414 - 10PC

-

= Skolské vypottové stredisko
OR!

server

Linux Based Firewall

Dielne - 2PC

Obr. 13: Topolédgia sticasnej siete, zdroj: vlastny

Bezpecnost IS/IT

7 hladiska bezpecnosti je siet v niektorych castiach nevyhovujica a bolo by mozné
zneuzit niektoré slabé miesta. V nasleduju cej ¢asti budua tieto zranitelné miesta
podrobnejsie popisané z roznych hladisk.

1. Fyzicka bezpecnost - kontrola vstupu oséb do budovy je pri vratnici, ktora
je umiestnend v strede budovy pri hlavnom vchode, odkial mé vratnik pod
kontrolou vsetky osoby vchadzajice do laboratérii, administrativnej ¢asti a na
dalsie podlazia. Vstup studentov do laboratérii a Specializovanych ucebni, kde
by mohli byt ohrozené aktiva skoly, je mozny iba v sprievode ucitela, ktory by
mal mat pod kontrolou fyzickii bezpec¢nost ucebne, v ktorej prebieha vyuka. Do
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Tabulka 4: Sietové zariadenia a ich pocet

Zariadenie Pocet | Popis

Cisco Catalyst 2960 1 24-portovy manazovatelny prepinac
ASUS GigaX 1024 1 24-portovy nemanazovatelny prepinac
COREGA FSW-16A 7 16-portovy nemanazovatelny prepinac
AP BOX 1 WiFT pristupovy bod skoly

ASUS 500GL 1 WiFT pristupovy bod skolského internatu
Pacific Wireless PAWDC24-HD | 2 smerova WiFi anténa

ConnectGear PS 2 1-port USB 10/100 Print Server

HP Compaq dcb100 Microtower | 1 Linux based Firewall-PC

HP ProLiant ML310e 1 skolsky server

administrativnej casti je pristup studentov volny, avsak vstup do jednotlivych
kancelarii uz nie.

Zabezpecenie jednotlivych hardvérovych komponentov siete proti pristupu ne-
autorizovanou osobou je vyhovujuce skoro v celej budove. Existuju vsak aj
miesta, kde by mohli maf pristup k pristupovym prepinacom aj neautorizo-
vané osoby. V prizemi st prepinace urcené pre vyuku informacnych techno-
16gii umiestnené v samostatnej miestnosti spolu so serverom pre vyuku, kde
mé& pristup iba autorizovana osoba. Ostatné pristupové prepinace si uz vsak
umiestnené priamo v ucebniach na ucitelskom stole, kde by mohli mat pristup
k tymto zariadeniam ziaci, a teda potencidlny utocnici. KedZe ide o nemana-
zovatelné prepinace, je jednoduché sa do siete pripojit iba prostrednictvom sie-
tového kabla. Hlavny prepinac a skolsky server s umiestnené v technologickej
miestnosti suterénu budovy, kde maju pristup iba administratori siete.

2. Bezpecnost siete:

a) Pristup k aktivam je dolezité zabezpecit siet tak, aby neboli ohrozené
prenasané informacie, alebo aby nedoslo k naruseniu integrity, a teda
zmene prenasanych informacii. Sief je teda rozdelena na dve virtualne siete
VLAN - administrativa a vyuka. Tym je zamedzeny pristup k informaciam
z vyukovej Casti, kde je riziko utoku vyssie, do administrativy (aktiva ad-
ministrativy). Avsak kedZze stanice v kabinetoch a stanice vyuky st v jednej
virtudlnej sieti, vznika riziko neopravneného pristupu k aktivam vyuky. Ri-
ziko zvysuje este aj moznost napadnutia z WiFi siete, pretoze aj tato siet
je vo virtualnej sieti spolu s vyukovou ¢astou a stanicami kabinetov.

b) Skolsky server je pripojeny priamo k hlavnému prepinacu, v zédkladnej
VLAN 1, ¢o predstavuje dalsie zranitelné miesto.

c) Pristup do LAN siete nie je nijak obmedzeny, a teda ak by sa potencidlny
utocnik pripojil do siete, ma moznost vykonat itok. Tu vznika vysoké riziko
napadnutia a je potrebné vytvorif protiopatrenia. Zoznam moznych ttokov
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a ich protiopatreni je uvedeny v sekcii Zabezpecenie siete z praktického
hladiska.

d) Pristup do siete WiFi je zabezpeceny pomocou WPA autentizacného
mechanizmu a filtrovania MAC adries, ¢o je dostacujice, avsak ak by doslo
k atoku po pripojeni, je fazké identifikovat ttocnika.

e) Jednotny prihlasovaci ti¢et do opera¢ného systému pocitaca je pre vSet-
kych studentov rovnaky. Identifikdcia narusitela systému alebo utocnika je
prakticky nemozné.

f) Zabezpecenie siete proti vypadku - aby bol zabezpeceny plynuly a ne-
pretrzity chod, st hlavné prvky siete pripojené na UPS zariadenia, ktoré
slazia k nepretrzitej dodavke elektrickej energie pocas jej mensieho vy-
padku. Ak by vsak vypadol sietovy spoj medzi hlavnym prepinacom a skol-
skym vypoctovym strediskom, strati skola pristup k internetu. Tym bude
ohrozené vyuka, ktora podlieha predpokladu pripojenia k internetu. Dalsi
zo zasadnych vypadkov nastane ak vypadne spojenie so skolskym serve-
rom. To bude mat za nasledok vypadanutie viacerych sluzieb (web, posta,
databaza skoly...).

Tabulka 5: Hrozby a stupen zranitelnosti

Hrozby Stupen zranitelnosti

Jednotnad komunikécia v rdmci vyukovej siete

Nezabezpeceny pristup do siete LAN

Umiestenie servera v sieti

Jednotné prihlasovacie idaje k vyukovym staniciam

Lol O O | W~

Vypadky siete z dovodu absencie redundantnych spojov

Pre vyhodnotenie riadenia bezpecnosti informac¢ného systému je mozné pou-
zit néstroj, ktory obsahuje 27 otazok tykajucich sa bezpecnostnych protiopatreni.
Vysledkom tohto testu je grafické zobrazenie tirovne bezpecnostnych opatreni v 27
oblastiach. Tento test vyhodnotil bezpecnostnu situdciu vo véicsine oblasti ako nevy-
hovujuce, a preto je potrebné vytvorif nové pravidla, ktoré by mali zvysit bezpecnost
informacného systému. Grafické vyhodnotenie testu je na obrazku ¢. 14.

3.3 Navrh inovativneho rieSenia

Na zéklade vyhodnotenia hrozieb najdenych v analyze bude vypracovany navrh
inovativneho rieSenia sticasnej siete. Aby bolo mozné pouzif nové technolégie, bude
potrebné vymenit niektoré aktivne prvky siete. Dalej bude musiet siet prejst celkovou
prestavbou, ¢o zahina aj vymenu stavajicej zastaralej kabelaze. Nasledne budu
vytvorené nové pravidld pre pristup do siete, tak aby sa znizili moznosti napadnutia
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Your organization’s score, the ideal security level and the average in your group
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Obr. 14: Grafické zobrazenie IPA testu, zdroj: IPA Benchmark test

utocnikom zvnutra siete. Pre pripad napadnutia budu vytvorené lepsie autentizacné
mechanizmy, podla ktorych bude mozné lepsie urcit itocnika.

Vyber vhodnych aktivnych prvkov siete

Aktivne prvky skolskej siete tvoria pristupové prepinace, ktoré si v stcasnosti nema-
nazovatelné, ¢ize nie je mozné vytvorit bezpecnostné pravidla pre pristup do siefe.
Jediny manazovatelny prepinac je urc¢eny ako Core prepinac, ktory vsak nesplnuje
podmienky pre prenos vysokého mnozstva dat z celej siete. Preto je potrebné tento
prepinac tiez nahradit viacvrstvovym prepinacom Cisco Catalyst rady 3750-X, ktory
disponuje dvomi redundantnymi napajacimi zdrojmi. Pristupové prepinace bude po-
treba nahradif manazovatelnymi, aby bolo mozné lepsie kontrolovat pristup do LAN
siete. Pre tento cel budi potrebné pristupové prepinace rady 2600. Alternativnou
nahradou Cisco technolégie je Juniper. Ako Core prepinac je mozné pouzit Juniper
rady EX4200 a pristupové prepinace rady EX2200. Pre vyssSiu bezpec¢nost a ochranu
proti napadnutiu zvonku je mozné nahradit linuxovy firewall Cisco smerovacom
s podporou firewall funkcii alebo bezpecnostné zariadenie Juniper rady SRX240.

Vytvorenie novej topoldgie vyzaduje presun stavajicej technologickej miestnosti
na prizemie, kde budu vytvorené lepsie pristupové moznosti. Miestnost bude zabez-
pecend s lepsim odvetravanim. Bude v nej umiestneny rack!?, kde budd upevnené
hlavné prvky siete (core prepinac, servery, zalohovacie zariadenia, datové centrum
..) a pristupové prepinace pre prizemie. Pristupové prepinace prvého a druhého
podlazia budi umiestnené v kabinete na prvom podlazi v mensom jednodielnom
racku.

Pre sirsie pokrytie budovy WiFi sietou, ¢i uz skoly alebo internatu, bude po-
trebné vybudovat nova WiFi sief. Na kazdé podlazie budii umiestnené dva pristu-

10Standardizovany systém pre montaz elektrickych a elektronickych zariadeni
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pové body, ktoré budu tvorit jednu centralnu WiFi siet. Pristupové body musia
zvladnut vysoky tok dat, pretoze ide o velké mnozstvo zariadeni, ktoré do siete pri-
stupuju a lepsie zabezpecovacie mechanizmy. Na tento ucel si vhodné zariadenia
Cisco Aironet rady 700i alebo Juniper rady WLA322. Zariadenia mo6zu byt napé-
jané sietovym kablom, ¢o je vyhodou pri insStaldciach, kde nie je v blizkosti WiFi
pristupového bodu elektricka zasuvka.

Pre zvysujtcu sa zafaz servera bude stavajuci server nahradeny novsim a rych-
lejsim, aby nedochadzalo k vysokym odozvam. Sucasny server bude sluzit ako zalo-
hovaci server pre administrativu, ¢im sa zvysi bezpecnost uchovavanych informacii.
Déta budua ukladané do diskového pola, ktoré disponuje vysokorychlostnym pripo-
jenim, ¢im bude zabezpeceny rychly pristup k datam zo strany servera.

Zabezpecenie siete

Pévodné riesenie malo hlavné nedostatky v zabezpeceni LAN siete. V tejto casti
budt na zaklade jednotlivych hrozieb navrhnuté riesenia, ktoré budu znizovat riziko
napadnutia.

o Jednotna komunikacia v ramci vyukovej siete - pre zamedzenie pristupu
studentov k aktivam vyuky na ucitelskych staniciach, bude potrebné vytvorif
dalsie dve virualne siete, v jednej budi umiestnené stanice ucitelov v kabinetoch
a v druhej bude tvorit WiFi sief skoly. Riadenie pristupu medzi VLAN sietami
budt riesit jednoduché pravidla vytvorené na smerovaci.

o Nezabezpeceny pristup do siete LAN - zavedenie manazovatelnych pri-
stupovych prepinacov, ktoré umoznujia kontrolovat pripojené zariadenia k pre-
pinacu na zaklade MAC adresy pripojeného zariadenia. Tato funkcia sa nazyva
Port Security. Tato funkcia umoznuje nastavit jednu alebo viacero adries, ktoré
mozu byt pripojené na port prepinaca. Tieto adresy je mozné bud nastavif
staticky, alebo dynamicky s prvym pripojenym zariadenim automaticky. Po
pripojeni zariadenia, ktoré nie je v zozname povolenych adries, sa port prepi-
naca vypne alebo zablokuje. V pripade skolskych stanic bude port nastaveny
na jednu staticki MAC adresu. To zamedzi pripojeniu inych zariadeni do vyu-
kovej siete LAN. Tymto opatrenim st vyrieSené aj dalsie dva z moznych ttokov
a to MAC address spoofing a CAM overflow. Ak by sa vSak podarilo ito¢nikovi
obist tento zabezpecovaci prvok, je potrebné zaviest protiopatrenia pred dalsimi
moznymi ttokmi:

— DHCP server spoofing - obranou je funkcia DHCP server snooping, ktorta

je potrebné zapnit na smerovaci

— ARP spoofing - funkcia DHCP server snooping riesi aj problém ARP spo-
ofingu (DHCP snooping table)

— L2 loop storms - pri zaplneni celej sirky pasma nie je mozné kontrolovat
prepinace, preto je potrebné nastavit maximum, aby bolo mozné aj v pri-
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pade vytvorenia slucky pristupif vzdialene k zariadeniam siete. Druhou
variantou je vytvorenie Out of band managementu, ¢o je samostatna sief
pre manazment zariadeni.

Umiestnenie servera v sieti - v sticasnosti je server nechraneny proti itokom
zvonku (mimo lokalnu siet), pretoze je umiestneny v sieti spolu s ostatnymi
zariadeniami. Pre server je nutné vytvorit samostatni siet, ktora sa nazyva
DMZ". Hlavnou vyhodou DMZ zény je vytvorenie bezpecnostnej zény, do kto-
rej sa vytvoria pravidla pre pristup. Napriklad ak webovy server komunikuje
s databazou, nie je potrebné, aby k tomuto databazovému serveru mal pristup
bezny uzivatel prezerajuci si iba webové stranky, preto sa povoli iba komunika-
cia s webovym serverom na beznom porte. Zapojenie je zobrazené na obrazku
¢. 15.

DMZ zona

Sulkromna siet’

QUTSIDE . - INSIDE

Smeroval s firewallom

Obr. 15: Demilitarizovana zéna, zdroj: vlastny

e Jednotné prihlasovacie tidaje k vyukovym staniciam - aby bolo mozné

kontrolovat, kedy a kto bol prihlaseny na ktorej stanici, musi byt vytvoreny
centralizovany systém pre prihlasovanie uzivatelov. Pre operacny systém Win-
dows je vytvorend sluzba Active Directory, ktora je implementovand vo vicsine
Windows serverovych operac¢nych systémoch. Na serveri sa vytvoria uzivatelské
Ucty, prostrednictvom ktorych sa uzivatelia mozu prihlasovat do operac¢ného
systému na ktorejkolvek stanici v skole v ramci vyukovej ¢asti siete. Studenti
budt maft teda vlastné prihlasovacie iidaje, ktorymi sa budu autentizovat a au-
torizovat do operacného systému.

U DEMILITARIZED ZONE - fyzickd alebo logickéd podsiet, ktord je z bezpetnostnych dévodov
oddelend od ostatnych zariadeni(Wikipedia, 2014)
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ali_henuzaua a autorizacia |- {a\

.

Klienti Windows

Windows Server - Active Directory
UZivatel'ské 0dy Windows klientov

Obr. 16: Centralizovana sprava uctov, zdroj: vlastny

« Vypadky siete z dovodu absencie redundantnych spojov - niektoré casti
vyuky si vyzaduju pristup na internet, ¢ize by nemalo dochadzat k vypadkom,
ktoré by mohli spésobit prerusenie vyuky. Preto by mali mat hlavné casti zalo-
hové zariadenia, ktoré by v pripade vypadku zastipili toto zariadenie. V navrho-
vanej topologii ide o core prepinac, ktorym prechadza vysoky tok dét, a teda ak
by vypadol tento hlavny prvok, déjde k vypadku celej siete. Vybrany prepinac
disponuje tiez dvomi redundantnymi zdrojmi.

V sieti budia vybudované tiez redundantné spoje, ktoré su podstatné hlavne
v chrbticovej Casti siete (backbone). A to od core prepinaca k smerovacu, od
smerovaca do skolského vypoctového strediska, ktoré poskytuje pripojenie k in-
ternetu. Potrebné je este zaistit neustalu komunikaciu so serverom, ¢ize spojenie
servera a prepinaca v DMZ a tiez prepinaca DMZ a smerovaca. Tu vsade budu
vybudované dva a viac fyzickych spojov, ktoré budi fungovat ako jeden logicky
spoj. V pripade vypadku jedného z fyzickych pripojeni je stale v zalohe dal-
Sie spojenie. Vdaka tejto technoldgii je vypadok siete iba minimdalny a bezny
uzivatel chvilkové oneskorenie ani nespozna. Spolu s redundanciou funguje aj
loadballancing, ¢o sa v sieti prejavi rychlejsim pristupom ¢i uz do internetu,
alebo k skolskému serveru.

Dalsimi zabezpetovacimi prvkami budi UPS zdroje, pre zabezpecenie neustélej
dodavky energie. UPS zdroje budi napajat prepinace a servery, ¢o by malo
zabezpecit po skonceni vypadku ihned plni komunikaciu v sieti.

Vytvorenie nového prepojenia Skolskej a internatnej siete

Pre komunikaciu skoly so skolskym internatom je vytvorené bezdrdtové spojenie,
ktoré podlieha moznému napadnutiu. Pre prepojenie budov, kde nie je mozné fy-
zické prepojenie, je lepSie pouzit zabezpecené virtualne spojenie prostrednictvom in-
ternetu. Takéto siet sa nazyva Virtudlna privatna siet(VPN). Je to prepojenie, ktoré
vytvara tunelové spojenie medzi dvomi smerovac¢mi. Tunelové spojenie je mozné za-
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bezpecit technolégiou IPsec, ¢o je bezpecnostné rozsirenie IP protokolu zalozené
na autentizdcii a Sifrovani kazdého IP datagamu (Wikipedia, 2013). Predpokladom
vytvorenia takéhoto prepojenia je zavedenie samostatného pripojenia internatu k in-

ternetu.

Topoldgia inovativneho riesenia

Névrh novej topolégie je vytvoreny tak, aby spliial vietky predoslé podmienky a pra-
vidla, ktoré budu vytvarat kvalitnejsie zabezpecenie, rychlejsiu konvergenciu a ne-
preruseny chod siete. Navrh zobrazuje obrazok ¢. 17.
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Obr. 17: Navrh novej topolégie, zdroj: vlastny, viz. prilohy

3.4 Realizacia navrhu

Tedria overenia navrhu spociva v otestovani funkcénosti ndvrhu simulacnym progra-
mom, v ktorom by mala byt vytvorena topolégia nového riesenia za pouzitia fun-
kcii, ktoré zvysuju bezpecnost a rychlost prenasanych dat v sieti. Pre tento 1cel
bola pouzitd aplikacia pre simuldciu pocitacovej siete Graphical Network Simulator
3 (GNS3).
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Simulacia novej topolégie a overenie navrhu
Pre vytvorenie simulécie boli pouzité tieto virtudlne sietové zariadenia:

o 10 x Cisco Catalyst 3750 - dva z tychto prepinacov zastavaju ulohu Core prepi-
nacov skolskej siete. Dalsie tri nahradzaji pristupové prepinace, ktoré nemajt
v aplikacii podporu. Jeden je pouzity ako prepinac serverovej Casti a ostatné
styri ako pristupové prepinace WiFi siete pre overenie zabezpecenia pomocou
802.1X

e 3 x Cisco Router 7200 - smerovac s firewall funkciami pripojeny k internetovému
poskytovatelovi

e 9 X Virtudlny PC (VPCS) - nahrddza pocitace v ucebniach, administrative
a kabinetoch

o 3 X Server - simulovany virtudlnym rozhranim na PC pripojenym do virtualne;
siete

Po vytvoreni celkovej topolégie boli nakonfigurované vsetky zariadenia tak, aby
spliiali podmienky zabezpecenia tak, ako uréuje nové riesenie. Bolo potrebné nastavit
vsetky rozhrania, smerovanie, atd. Vsetky funkcie a prevedené akcie na jednotlivych
prvkoch st popisané v nasledujicej casti. Obrazok navrhu je v prilohe.

CORE SWITCH 1 a 2

o [P adresy L3 rozhrani - zédkladné nastavenie pre komunikiciu na urovni L3
s firewall smerovacom, ktory smeruje do internetu.

o OSPFv2 - smerovaci protokol pre propagovanie priamo pripojenych sieti medzi
smerovacmi.

o Trunk rozhrania - pre komunikaciu na L2 medzi prvkami siete, kde existuju
VLAN siete, je potrebné nastavit trunkovanie.

o VLAN a VTP server - vytvorenie VLAN v ramci navrhu a VTP severu, ktoré
tieto VLAN siete propaguje ostatnym prvkom v sieti.

o VLAN rozhrania - VLAN rozhrania sluzia ako predvolena brana do ostatnych
Casti siete pre koncové prvky.

o ACL pravidld - pravidla pre komunikaciu v sieti a obmedzenie komunikécie
v sieti.

o DHCP server - server, ktory poskytuje IP adresy pre koncovych uzivatelov vo
WiFi sieti.

e OOB manaZment - nastavenie rozhrania pre OOB manazment a vytvorenie
pristupu ku konzole.
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o Per VLAN Spanning Tree (PVST) - rozdelenie zataze siete pre jednotlivé VLAN
siete.

Pristupové prepinace

o Access rozhrania - priradenie rozhrani k jednotlivym VLAN siefam a nastavenie
MAC adresy koncového zariadenia.

o VTP client - nastavenie VTP klienta, ktory preberie a vytvori VLAN siete
propagované VTP serverom.

e OOB manaZment - nastavenie rozhrania pre OOB manazment a vytvorenie
pristupu ku konzole.

o Querenie 802.1x - zabezpecenie pristupovych rozhrani pre pristup do siete po
uspesnom prihlaseni.

Firewall smerovad

e IP adresy L3 rozhrani - zédkladné nastavenie pre komunikiciu na trovni L3
s firewall routerom, ktory smeruje do internetu.

o OSPFv2 - smerovaci protokol pre propagovanie priamo pripojenych sieti medzi
smerovacmi.

e« OOB manaZment - nastavenie rozhrania pre OOB manazment a vytvorenie
pristupu ku konzole.

o VPN tunel - vytvorenie virtudlnej siete pre prepojenie skoly a administrativnej
casti internatu.

Po nastaveni a uvedeni do chodu vsetkych prvkov siete, sa siet chovala ako je
uvedené v navrhu. Otestovana bola konvergencia siete pri vypadku linkov a celych
zariadeni v roznych variantach. Siet sa vzdy dokazala do par sekiind skonvergovat
do stavu, kedy vsetko fungovalo. Vypadok nikdy nebol dlhsi ako par sekund. Tuto
funkcénost siete zabezpectiju redundantné spoje a zariadenia. Rychlost konvergencie
je mozné este zrychlit zapnutim funkcie Rapid Spanning Tree Protocol +, ktora
zrychluje proces konvergencie, avsak je potrebné mat vyssiu licenciu.

Dalej bolo otestovnané prihlasovanie do siete pomocou RADIUS serveru, na
urovni MD5 Sifrovania. Funkénost bola overend a do siete sa bolo mozné prihlasit
az po zadani hesla. Kedze ide o zabezpecenie portu, suvisi s tym aj povolenie urcitej
MAC adresy zariadenia, ktoré moze byt na port pripojené, aby nedoslo k pripo-
jeniu nezndmeho zariadenia. Po pripojeni zariadenia s inou MAC adresou ako je
nastavena, sa port prepinaca zmenil do stavu vypnuty.

Virtualne siete rozdelili sief do styroch skupin. Pre tieto skupiny st vytvorené
pravidla pristupu medzi nimi tak, ako urc¢uje navrh. Testovanie prebehlo pred a po
nastaveni pravidiel. Pred nastavenim mali zariadenia zo vsetkych skupin pristup
vsade. AvSsak po nastaveni uz tento pristup stratili a umozneny bol iba tam, kam
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dovoluju pravidla. S virtualnymi sietami sa spdja aj rozdelovanie zataze do siete,
a teda funkcia Per VLAN Spanning Tree (PVST), ¢o umoznuje rozdelit zataz na
jednotliva zariadenia a linky v sieti tak, aby vsetka komunikécia netiekla iba jednym
spojom a jednym zariadenim. Odchytom paketov pomocou programu Wireshark
bolo zistené, ze tato funkcia funguje spravne a pakety z VLAN 10 a 20 tect cez
CORE SWITCH 1 a VLAN 30 a 30 tecu cez CORE SWITCH 2.

Tomuto dopoméaha aj dalsia funkcia a to Hot Standby Routing Protocol
(HSRP). Aby bolo mozné nastavit na 2 a viac prvkov rovnaku predvolent branu, je
potrebné pouzit protokol, ktory dokaze vytvorit jeden virtualny prepinac. Je mozné
pouzit aj novsiu a lepsiu funkciu StackWise!? avsak to simulaény program neumoz-
nuje. Po vytvoreni VLAN sieti a nakonfigurovani HSRP vznikol jeden virtualny
prepinac, ktory vyvazoval tok v sieti tak, ako bolo popisané v casti vyssie.

Vytvorenie komunikacie na L3 medzi Core vrstvou a firewall smerovacom za-
bezpecuje OSPF smerovaci protokol. Ten propaguje medzi L3 prvkami ich priamo
pripojené siete. Firewall router je priamo pripojeny do internetu, a teda propaguje
ostatnym smerovacom aj predvoleni branu. Tymto je zabezpecena kompletna ko-
munikacia medzi tymito prvkami. Pre overenie boli pouzité prikazy show ip ospf
neighbor, vystup tohoto prikazu je na obrazku ¢. 18.

Obr. 18: OSPF neighbors, zdroj: GNS3

Aby bolo mozné vytvorif komunikiciu z vnitornej siete do internetu, je po-
trebnd funkcia Network Address Translation. NAT je preklad adries privatnych na
verejni adresu a spaf. Pre overenie funkcénosti bol pouzity prikaz show ip nat trans-
lations, ktory zobrazuje tabulku prekladanych adries na obrazku ¢. 19

Obr. 19: Tabulka NAT, zdroj: GNS3

Nakoniec bolo poziadavkou tiez moznost ovladat prvky vzdialene, avsak mimo
beznej prevadzky. Na to slazi virtudlna siet 99, ktora je nastavena na kazdom prvku

12StackWise - technolégia pre vytvorenie jedného virtudlneho zariadenia z dvoch a viacerych
fyzickych zariadeni
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siete a kazdy tento prvok ma na tejto VLAN sieti vytvoreny manazovaci port. Tieto
porty si pripojené jednym prepinacom, kde je pripojené aj koncové zariadenie, z kto-
rého je mozné ovladat vsetky prvky.

Vsetky popisané funkcie boli do zariadeni naimplementované a odskusané. Do
konfigura¢nych siborov je mozné nahliadnut v prilohe.

3.5 Financné vyhodnotenie

Na trhu siefovych technoldgii je mnozstvo firiem, ktoré sa touto tematikou zaobe-
raju. Pre finan¢nu analyzu boli vybraté dve najrozsirenejsie firmy v oblasti sietovych
technolégii a to Juniper a Cisco Systems. Tieto firmy st dodavatelmi hlavne prie-
myselnych a business rieseni. Pre serverovi cast siete s to firmy HP, DELL a IBM.

V nasledujucich tabulkach ¢. 6 a ¢. 7 budu vypisané nové prvky siete a ich cena
pre Cisco a Juniper.

Tabulka 6: Cisco Systems

’ Zariadenie Typ \ Cena bez DPH \ Cena s DPH
Cisco Catalyst 2960 | prepina¢ | 38 079 K¢ 46 075 K¢
Cisco Catalyst 3750X | prepina¢ | 70 496 K¢ 85 300 K¢
Cisco Router 1921 smerovac | 21 731 K¢ 26 294 K¢
Cisco Aironet 702i Wi-fi AP | 5 959 K¢ 7 210 K¢

Tabulka 7: Juniper

’ Zariadenie \ Typ \ Cena bez DPH \ Cena s DPH ‘
JUNIPER EX 2200 | prepina¢ | 25 636 K¢ 31 019 K¢
JUNIPER EX 4200 | prepina¢ | 48 081 K¢ 58 179 K¢
JUNIPER SRX 220 | smerovac | 20 280 K¢ 24 540 K¢
JUNIPER WLA422 | Wi-fi AP | 10 072 K¢ 12 187 K¢

Dalej je potrebné uvazit vyber vhodnej sietovej kabeldze. Pre tcely vytvorenia
uplinkov, ¢o st spoje medzi hlavnymi prvkami siete, je potrebny kabel s vyssou
prenosovou rychlostou CAT6 a pre pripojenie koncovych zariadeni je mozné pouzit
aj nizsiu kategoériu s dobrymi prenosovymi vlastnostami CATbHe. V tabulke ¢. 8 st
uvedené typy kabeldze a nakupné ceny.

Tabulka 8: Sietova kabelaz

’ Zariadenie \ Typ \ Cena bez DPH \ Cena s DPH ‘
Gamebird 1000m | FTP kabel Catbe | 8 191 K¢ 9 912 K¢
InLine 100m SSTP kabel Cat6 | 2 903 K¢ 3 513 K¢

Navrh novej siete v neposlednej rade pocita aj s vymenou stavajiceho servera
a doplnenie serverovej casti o diskové pole. Pre serverova c¢ast boli vybrané kva-
litné a rychle zariadenia s najmodernejsimi technolégiami. Srdce tvori server HP
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o Typ zariadenia : prepinac - 48 portov - riadeny

e Prevedenie : montovatelné do 1U

e Porty: 48 x 10/100 + 2 x SFP

« Vikon : Prepojovacia kapacita : 176 Gbps | Vykon presmerovania : 88 Gbps
» Napdjanie : AC 120/230 V ( 50/60 Hz )

« Rozmery (SzHzV) : 44.5 x 31.4 x 4.5 cm

Obr. 20: Cisco Catalyst 2960, zdroj: www.markit.eu

ProLiant DL360p Gen8 Base, c¢o je vykonny server business triedy a je dostatoény
pre navrhovani skolska siet. Ako volitelné zariadenie bolo vybrané diskové pole
HP StoreVirtual 4130, ktoré disponuje rychlymi prenosovymi vlastnostami a naj-
modernejsou technolégiou VMware. Aby vsak bola aj v tomto pripade dodrzand
redundancia, boli by potrebné aspon 2 servery. Tato vlastnost je vsak tiez volitelna
z dovodu vysokych finanénych ndkladov. Ceny tychto zariadeni st uvedené v tabulke
¢. 9.

Tabulka 9: Server a diskové pole

’ Zariadenie ‘ Typ ‘ Cena bez DPH ‘ Cena s DPH
HP ProLiant DL360p | Server - instalovatelny na regal | 48 181 K¢ 58 299 K¢
HP StoreVirtual 4130 | pole pevnych diskov 94 924 K¢ 114 858 K¢

Aby bolo kam tieto vSetky zariadenia namontovaf, je potreba rozvadzacia
skrinka s upevnenim pre rack patent. Pre tento tucel postaci skrinka pre upevne-
nie osemnastich zariadeni. Zaroven je potreba pocitat aj s dobrym odvetravanim,
¢ize do skrinky bude namontované ventilacné zariadenie, ktoré ma tiez uchytenie do
rack patentu. Vybrané prvky su v tabulke ¢. 10.

Tabulka 10: RACK a ventila¢ny panel

’ Zariadenie \ Typ \ Cena bez DPH \ Cena s DPH
19”’RACK jednodielny 18U | RACK skrina | 3742 K¢ 4528 K¢
Ventilacny panel do RACK | ventilacia 1650 K¢ 1996 K¢

Toto vyhodnotenie spracovava dve riesenia, ktoré su z hladiska funkcnosti, bez-
pecnosti a spolahlivosti najlepsie na trhu. Do analyzy boli zahrnuté iba tie prvky,
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Cisco Catalyst 3750X-12S-S - Specifikacie L3 prepinaca
Typ zariadenia : prepinac - 12 portov - riadeny - stohovatelny
Prevedenie : montovatelné do 1U
Porty : 12 x Gigabit SFP
Smerovaci protokol : RIP-1, RIP-2, HSRP, statické smerovanie IP, RIPng

Vijkon : Prepinanie Struktiry pasma : 160 Gbps | Vykon presmerovania : 35.7
Mpps

Napdjanie : AC 120/230 V ( 50/60 Hz )
Rozmery (StHxV) : 44.5 x 46 x 4.5 cm

Obr. 21: Cisco Catalyst 2960, zdroj: www.markit.eu

ktoré si vyzaduju vymenu, a teda nakup novych zariadeni pre splnenie navrhu no-
vého riesenia. V predoslych ¢astiach boli spomenuté aj dalsie zariadenia, avSak to su
uz koncové zariadenia (PC) a nemaji vplyv na celkovii bezpeénost a spolahlivost.

Cenové vyhodnotenie rieseni

V konecnom navrhu vysli dve riesenia, ktoré si cenovo odlisné, avsak funkcénostou
a bezpecnostou rovnaké. V tabulke ¢. 12 bude drahsie riesenie, ktoré zahrnuje Cisco
zariadenia, HP server a HP diskové pole, v tabulke ¢. ?? budu Juniper zariadenia
a HP server.

Tabulka 11: Riesenie ¢. 1

] Zariadenie \ Cena bez DPH \ Cena s DPH \ Pocet ‘
Cisco Catalyst 2960 38 079 K¢ 46 075 K¢ 3
Cisco Catalyst 3750X 70 496 K¢ 85 300 K¢ 2
Cisco Router 1921 21 731 K¢ 26 294 K¢ 2
Cisco Aironet 702i 5 959 K¢ 7210 K¢ 4
HP ProLiant DL360p 48 181 K¢ 58 299 K¢ 2
HP StoreVirtual 4130 94 924 K¢ 114 858 K¢ | 1
Gamebird 1000m 8 191 K¢ 9 912 K¢ 2
InLine 100m 2 903 K¢ 3 513 K¢ 2
19”RACK jednodielny 18U | 3742 K¢ 4528 K¢ 1
Ventilaény panel do RACK | 1650 K¢ 1996 K¢ 1
Spolu 541 393 K¢ 655 085 K¢ | 20
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Cisco 1921 - Specifikacie smerovaca

o Typ zariadenia : smerovac

o Sietovy / prenosovy protokol : IPSec, L2TPv3

e Prevedenie : montovatelné do 1U

o Porty : 2 x 10Base-T/100Base-TX/1000Base-T - RJ-45

o Smerovaci protokol : OSPF, IS-IS, BGP, EIGRP, DVMRP, PIM-SM, statické
smerovanie IP, IGMPv3, GRE, PIM-SSM, statické smerovanie IPv4, statické
smerovanie IPv6, smerovanie PBR (policy-based routing), MPLS

o Charakteristiky : Ochrannd brana firewall, podpora VPN, Quality of Service
(QoS)

» Napdjanie : AC 120/230 V ( 50/60 Hz )
e« Rozmery (SzHzV) : 34.3 x 29.2 x 4.4 cm

Obr. 22: Cisco Router 1921, zdroj: www.markit.eu

3.6 Diskusia

V nasledujtcej casti buda porovnané obe riesenia, ¢o sa tyka ich funkcnosti, zabez-
pecenia a financnej naroc¢nosti.

Prvé riesenie je drahsie, pretoze pouziva Cisco zariadenia, ktoré su radovo
drahsie, ale funkciami st rovnaké ako konkurenéné Juniper zariadenia priblizne rov-
nakej rady. Toto riesenie obsahuje velmi kvalitné zariadenia, ktoré svojou spolahli-
vostou a prevedenim dokazu vytvorif velmi rychlu a vysoko zabezpecenu siet. Sief
je natolko robustnd, ze funguje aj po vypadku jedného z hlavnych zariadeni. Toto
riesenie je rozsirené o jeden dalsi server, ktory nielenze dokaze velmi rychlo nahradif
stavajuci server v pripade vypadku, ale aj spolupracovat s druhym serverom, a tym
vyvazovat zatazenie oboch serverov. Toto funguje len za spoluprace diskového pola,
ktoré je sucastou tohto riesenia. Finanéna narocnost tohto riesenia je asi dva krat
vacsia, ale to je vyvazené vySsou mierou spolahlivosti vdaka redundantnému rieseniu
servera.

Druhé riesenie je lacnejsie, avsak zabezpecenim a spolahlivostou nezaostava.
Ako bolo uz v predoslej casti spomenuté, zariadenia od Juniper a Cisca su velmi
porovnatelné, a teda ich tlohu v sieti spliiaji rovnako. Asi iba s jedinym rozdielom,
ze zariadenia od Cisca su drahsie s lepsou podporou. Naopak Juniper poskytuje
otvorené riesenie, a tym umoznuje nahliadnut do fungovania zariadeni. Toto rieSenie
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i,
Clscé"

Cisco Aironet 702i Standalone Access Point - Specifikacie Wifi AP
o Typ zariadenia : bezdrétovy pristupovy bod
o Prevedenie : externy
e Rozhrania : 1 x 1000Base-T - RJ-45 4+ 1 x management - RJ-45
o Frekvencné pdsmo : 2.4 GHz, 5 GHz
o Prenosovd riychlost ddt : 300 Mbps
« Podpora PoE : Ano

o Vikon : Prepinanie struktiry pasma : 160 Gbps | Vykon presmerovania : 35.7
Mpps

e Rozmery (SxHxV) : 17.76 x 17.76 x 5.04 cm

Obr. 23: Cisco Aironet 7021 AP, zdroj: www.markit.eu

vsak neobsahuje dva servery a ani diskové pole, a teda ¢o sa tyka vypadku serveru
nie je siet chranena. To vSsak nema vplyv na celkovi funkcénost siete.

Obe riesenia tvoria dobry zdklad pre rozsirovanie siete o nové technoldgie i ¢o sa
tyka mnozstva koncovych zariadeni. V serverovej casti siete je mozné vytvorit datové
centrum, ktoré by zvysilo kvalitu obsluhy koncovych uzivatelov a rozsirilo moznosti
pouzitia. Riesenia st taktiez zohladnené z dlhodobého hladiska, aby nedoslo k tomu,
ze bude po roku opéf potreba zariadenia inovovat, pretoze by boli zastaralé.

Prinosy

Navrh novej siete je hlavnym prinosom pre skolu, ktora tieto riesenia moze pouzit
pri inovacii a hlavne pri rozhodovani, aké prvky siete je vhodné vyuzit a v akej
cenovej hladine.

Osobny prinos je dolozity, pretoze som sa naucil mnoho novych informécii,
ale taktiez som zurocil informacie nadobudnuté pocas stidia. Hlavnym prinosom pre
mna je naucenie sa pracovaf v simulacnom programe GNS3, kde je mozné vyuzit
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Zariadenia od firmy Juniper maji podobné parametre ako konkurencéné Cisco
zariadenia, preto nie je potrebné popisovat Specifické vlastnosti znova.

HP ProLiant DL360p - Specifikacie serveru
« Procesor : Intel Xeon E5-2640 / 2.5 GHz ( 3 GHz ) ( 6-jadrovy )

« RAM : 16 GB (instalovany) / 384 GB (max.) - DDR3 SDRAM - 1333 MHz -
PC3-10600

» Externé rozhranie pola HDD : iSCSI (1GbE)

e Rozhrania : 1 x sériovy vstup | 1 x VGA | 4 x LAN (Gigabit Ethernet) | 1 x
HP iLO | 6 x USB 2.0 ( 2 vpredu, 4 vzadu )

« HDD: Bez HDD

Obr. 25: HP ProLiant DL360p, zdroj: www.markit.eu

a natrénovat teoretické znalosti zo siefovych technolégii. Mojim hlavnym cielom teda
bolo vyuzit vSetky znalosti a priucit sa niecomu novému.
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HP StoreVirtual 4130 - Specifikacie diskového pola

e Procesor : Xeon 2.4 GHz
« RAM : 8 GB

 Externé rozhranie pola HDD : iSCSI (1GbE)

« Rozhrania : 4 x Ethernet 1000 | 1 x sériovy | 1 x VGA | 1 x management -

RJ-45 | 4 x USB
« HDD: 4 x 600GB
» Celkova kapacita pola: 2,4 TB

Obr. 26: HP StoreVirtual 4130, zdroj: www.markit.eu

Tabulka 12: Riesenie ¢. 2

’ Zariadenie

\ Cena bez DPH \ Cena s DPH \ Pocet, ‘

JUNIPER EX 2200 25 636 K¢ 31 019 K¢ 3
JUNIPER EX 4200 48 081 K¢ 58 179 K¢ 2
JUNIPER SRX 220 20 280 K¢ 24 540 K¢ 2
JUNIPER WLA422 10 072 K¢ 12 187 K¢ 4
HP ProLiant DL360p 48 181 K¢ 58 299 K¢ 1
Gamebird 1000m 8 191 K¢ 9912 K¢ 2
InLine 100m 2 903 K¢ 3 513 K¢ 2
19”RACK jednodielny 18U | 3742 K¢ 4528 K¢ 1
Ventilacny panel do RACK | 1650 K¢ 1996 K¢ 1
Spolu 329 679 K¢ 398 911 K¢ | 18
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19”RACK jednodielny 18U - Specifikacie RACK skrine
o Konstrukcia : jednodielna, odnimatelna boc¢nica
o Urcené pre : zriadenia 1U
« Hibka : 500 mm
o Material : bezpecnostné kalené sklo, ocelovy plech
o Hmotnost : 30kg
« Vonkajsie rozmery : 900 x 600 x 495 mm

Obr. 27: 19”RACK jednodielny 18U, zdroj: www.alza.cz

Ventila¢ny panel do RACK (1U, 3 ventilatory) - Specifikacie
o Pocet ventilatorov : 3
o Napatie : 230V
« Vyska a uchytenie : 1U

Obr. 28: Ventilaény panel do RACK, zdroj: www.t-cz.com
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4 Zaver

Cielom préce bolo vytvorit inovativne rieSenie pocitacovej siete na Strednej priemy-
selnej skole elektrotechnickej v Piestanoch a skolskom internate. Jednou z hlavnych
casti prace je analyza stcCasnej siete, ktora mala za tlohu zistit, aké bezpecnostné
rizika siet obsahuje, ¢o ich sposobuje a vytvorit ochranné opatrenia, ktoré nové rie-
Senie bude obsahovat.

Analyza bola teda akymsi ndvodom pre vytvorenie nového riesenia a vyobra-
zila kritické miesta, ktoré su v praci popisané. Tieto kritické miesta boli zistené vo
viacerych oblastiach:

o Fyzické zabezpecenie
o Systémové zabezpecenie
« Riadenie pristupu k logickym i fyzickym datam

Ako uz bolo spomenuté, v tychto oblastiach boli ndjdené bezpecnostné rizika. Na-
sledne boli, v casti venovanej navrhu, vytvorené inovativne riesenia, ktoré tieto
rizikéd odstranuju. Navrh obsahuje vsSetky protiopatrenia, a tym spliia stanovené
bezpecnostné zasady urcené analyzou. Kazdé protiopatrenie teda popisuje, aké kri-
tické miesto odstranuje alebo do akej miery znizuje moznost vyuzitia tohto miesta
a technologiu alebo systémovy postup, ako je treba postupovat k vyrieseniu tohto
problému.

Kvalitné a spolahlivé prvky novej siete zarucuju bezproblémovy chod, vysoku
bezpecnost a vdaka redundancii aj funkénost v pripade vypadnutia hlavnych prvkov
siete ¢i uz zariadenia, alebo fyzickych linkov medzi prvkami.

Dalsia ¢ast prace bola simuldcia prevadzky v aplikacii GNS3. T4 mala za tilohu
overit funkénost navrhnutej topologie a technoldgie, ktoré boli navrhnuté v casti
analyza a maju odstranit nedostatky v pévodnej sieti. Vysledkom boli konfiguracné
subory jednotlivych zariadeni, ktoré je mozné pouzit na realnych prvkoch v realnej
sieti.

V poslednej casti bola vyhotovend finanéna analyza a prehlad jednotlivych vy-
branych prvkov. Vysledkom tejto analyzy boli 2 riesenia, ktoré boli nasledne oko-
mentované a popisané z funkénej, bezpecnostnej a financnej stranky.

Tuto pracu je mozné pouzit, ako studiu pri vytvarani projektu pre ziskanie
financi z eurépskych fondov v ramci inovacie a zvysSovania bezpecnosti a pristupu
studentov k potrebnym informaciam pri kazdodennom studiu. Taktiez mdze byt
vyuzitd, ako podklad pre dalsie prace alebo iné clanky zaoberajice sa podobnou
tématikou.
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A Infromation Security Management Benchmark

I pA INFORMATION-TECHNOLOGY PROMOTION AGENCY, JAPAN

A T 0 PRI AT, S

Information Security Management Benchmark

This page shows the result of your self-assessment for your security measures.

Based on your answer to 27 questions regarding your company profile, you will be classified into one of the 3 groups, Low, Medium or High. Based on your answer
to 20 questions asking the information security countermeasures, your score is calculated, In the result, you can see your security level, the ideal security
level and the average, along with recommended security approaches.

Data : 2014/04/01 20:13:56

Organization :  SPSE PN (Slovakia)

The scope of your self-assessment :Administrative
Login ID : 7016545

Information Security Management Benchmark Ver.4,2

The Result of your Self-Assessment

Group II where medium level IT security measures are required.
Among Group II, your company is in the position of 91 - 100% from the top.
(Among all the 3 groups, your company is in the position of 91 = 100% from the top.)

The radar chart below shows your company’s score on each security countermeasure, the ideal security level and the average in the group you belong to.
The ideal security level indicates the level to be targeted which is average of the top 1/3 organizations in your group. I your score doesn’t reach the average score shown below,
your organization shall target the average score in the first stage.

Your organization’s score, the ideal security level and the average in your group

1.Security Policy Your organization's scors
27.Business Continuity 5 2.Risk Assessment Total score 49/135score
26.Security Incidents 3.Security Organization

25.1T system failure

Average score on each 1.8/5score
security
4,Information Categorization S casure

Group II Ideal security level in

24, Software Management 5.Information Handling

3 Total score 12/135score
by Average score on each 4.2/5score
23.8ecurity in Development N 8. Outsourcing Contracts s\chr”y> or score
N, countermeasure
2 \\ Group IT Average in
rou ver i
22, Network Access Control \\ i 7.Employee Contracts Lok
H i Total score 90/135score
s Average score on each 3.4/5score
21.Access Control - Applications L 1 8.Security Training security
o iy countermeasure
Lo (Sample size(Group II) = 443)
7
20.Access Control - Data ‘- 9, Physical Security
7 ——— Your organization’s score
E
19, Prevent Theft or Loss i 10.Third Party Access — — — — Ideal security level
s == == Average
18.ICT Network 2 11.3afe Installation
S, (o3
17.Vulnerability 12.Documents and storage media
16. Malwgr 13. Operational environment
EﬁﬁBackup 14.1IT system operation

According to your answer about the number of your employees, you are categorized into the group of small and medium size companies.

Yuu; organization’s score, the ideal security level and the average in the group of small and medium size companies (employee number less than
300

1. Security Policy Your organization's scors
27.Business Continuity 5 2.Risk Assessment Total score 49/135score
26.Security Incidents 3.Security Organization [TOREED SENM0 60 Oas 1.6/Gs016
26.1T system failure 4.Information Categorization Sounterneasure

Company size Ideal security level in

24, Software Management 5.Information Handling

Total score 112/135score
i Average score on each 4.2/5score
23.Security in Development /' 3 6.0utsourcing Contracts  socurity
[ A countermeasure
/ \
/ v Company size Average in
22, Network Access Control ! \ 7.Employee Contracts
‘\ '/ A i Total score 89/135score
o g " Average score on each 3.3/Bscore
21.Access Control - Applications o] 1 8.Security Training ECEUr &y
A 7 countermeasure
bl | (Sample size(300) = 241)
'
20.Access Control - Data LY 4 9.Physical Security
\ 7 ——— Your organization’s score
. B
19, Prevent Theft or Loss : 10.Third Party Access — — —— Ideal security level

== == Average

18.ICT Network 11.8afe Installation

~ -
17.Vulnerability J 12.Documents and storage media

16. Malwgr 13. Operational environment
EﬁﬁBackup 1417 sysie; nperaiamn
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Here the radar chart below shows your score, the ideal security level and the average in the same business industry.:

Your organization’s score, the ideal security level and the average in your business industry.

1. Security Policy
27, Business Continuity 5 2, Risk Assessment
26. Security Incidents 3.Security Oraanization

25.1T system failure 4, Information Categorization

24, Software Management 5.Information Handling

23.8ecurity in Development 6. Outsourcing Contracts

22, Network Access Control % . T.Employee Contracts

21.Access Control - Applications ¢ 8.Security Training

20.Access Control - Data \ 9.Physical Security
\

19, Prevent Theft or Loss 10. Third Party Access

18.ICT Network 11.8afe Installation

17, Vulnerability
16. Malwar
1§Backup

12.Documents and storage media

13. Operational environment
14,17 systeﬁ nperaﬁnn

Your organization's score

Total score

Average score on each
security
countermeasure

Ideal security level in

49/135score
1.8/5score

Total score

Average score on each
security
countermeasure

Average in

106/135score

4.0/5score

Total score

Average score on each
security
countermeasure

80/135score

3.0/5score

Your organization’s score
— = — — Ideal security level

— — — — Average in

Group II Among the , the frequency distribution chart of total score and the T-score of your organization are as follows:

Group II The frequency distribution chart of total score among the

Your Total Score 49 score/135score

T - Score
31.7

8]

50
00 —--.

30 35 40 45 50 55 60 65 70 75 B8O B85 090 95 100 105 110 115 120 125 130 135

Total score (Sample size(Group II) = 443)

T - Score is a score converted to an
equivalent standard score in a normal
distribution with a mean of 50 and a
standard deviation of 10.
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The result shown in scatter chart

Group II where medium level IT security measures are required.
From your answer about company profile "the information security risk index”
companies and your position in the chart.The vertical axis shows

Scatter chart of all the companies

is calculated.The scatter chart shows the distribution of all the
"total score”and horizontal axis shows

”Information security risk index”.

Group III: Not thorough IT security
measures are required,

135 IR Re e Group II : Medium level IT security
130 4 measures are required.
125 - Group I : High level IT security
120 4 measures are required.
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Infarmation szcurity risk index
Scatter chart of the group small and medium size companies (employee number less than 300) Group III: Not thorough IT security
measures are required.
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Information security risk index
Classification Based on Information Security Levels Required
Social Influence Index 1 I
Organizational Value . GThU“F
- Sales figures High level
- Brand image IT security measures
Social Responsibility 2. Group II are required.
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{national, . economicaly #m measures
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C NAVRH NOVEJ TOPOLOGIE SIETE

C Navrh novej topoloégie siete
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E Konfiguraény subor prepinaca SW1-SW

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password—encryption

no service dhcp
|

hostname SWI-SW
!
boot—start —marker

boot—end—marker
|

enable secret 5 1/yKWrhZGGh0OcYc5k9uXHk16x0
!

aaa new—model

!

!

aaa authentication dotlx default group radius
!

aaa session—id common

memory—size iomem 5

no ip routing

no ip icmp rate—limit unreachable

no ip cef

|

no ip domain lookup

ip domain name spsepn.edu.sk

ip auth—proxy max—nodata—conns 3

ip admission max—nodata—conns 3

!

dotlx system—auth—control

vtp file nvram:vlan.dat

username admin password 0 spse

!

!

ip tcp synwait—time 5

!

interface FastEthernet0/0

description *** Unused for Layer2 SW ***
no ip address
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no ip route—cache
shutdown

speed auto

full —duplex

|

interface FastEthernet0/1
description *** Unused for Layer2 SW ***
no ip address

no ip route—cache
shutdown

duplex auto

speed auto

|

interface FastEthernetl /0
switchport mode trunk
duplex full

speed 100

|

interface FastEthernetl/1
switchport mode trunk
duplex full

speed 100

|

interface FastEthernetl/2
duplex full

speed 100

|

interface FastEthernetl/3
duplex full

speed 100

|

interface FastEthernetl /4
duplex full

speed 100

|

interface FastEthernetl/5
switchport access vlan 10
dotlx port—control auto
duplex full

speed 100

dotlx port—control auto
switchport port—security maximum 1
switchport port—security violation shutdown



E KONFIGURACNY SUBOR PREPINACA SW1-SW 59

switchport port—security mac—address 00:50:79:66:68:01
|

interface FastEthernetl /6

switchport access vlan 10

dotlx port—control auto

duplex full

speed 100

switchport port—security maximum 1

switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:02
|

interface FastEthernetl /7

switchport access vlan 10

dotlx port—control auto

duplex full

speed 100

dotlx port—control auto

switchport port—security maximum 1

switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:03
|

interface FastEthernetl/8

switchport access vlan 20

duplex full

speed 100

dotlx port—control auto

switchport port—security maximum 1

switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:04
|

interface FastEthernetl/9

switchport access vlan 20

duplex full

speed 100

dotlx port—control auto

switchport port—security maximum 1

switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:05
|

interface FastEthernetl/10

switchport access vlan 20

duplex full

speed 100
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dotlx port—control auto

switchport port—security maximum 1
switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:06
|

interface FastEthernetl /11

switchport access vlan 30

duplex full

speed 100

dotlx port—control auto

switchport port—security maximum 1
switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:07
|

interface FastEthernetl /12

switchport access vlan 30

duplex full

speed 100

dotlx port—control auto

switchport port—security maximum 1
switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:08
|

interface FastEthernetl/13

switchport access vlan 30

duplex full

speed 100

dotlx port—control auto

switchport port—security maximum 1
switchport port—security violation shutdown
switchport port—security mac—address 00:50:79:66:68:09
|

interface FastEthernetl /14

duplex full

speed 100

|

interface FastEthernetl/15

switchport access vlan 99

duplex full

speed 100

|

interface Vlanl

no ip address
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no ip route—cache

shutdown

!

interface VIan99

ip address 172.16.99.11 255.255.255.0

!

ip forward—protocol nd

!

!
no ip http server
no ip http secure—server

!

!

!

radius—server host 192.168.0.5 auth—port 1812 acct—port 1813
radius—server host 192.168.0.5 key CISCO
|

control—plane
|

banner exec

|

line con O
exec—timeout 0 0
privilege level 15
logging synchronous
line aux 0
exec—timeout 0 0
privilege level 15
logging synchronous
line vty 0 4
password spse

login local

|

[

end
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!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password—encryption

no service dhcp
|

hostname CORE SWITCH 1
!
boot—start —marker

boot—end—marker
|

enable secret 5 1/yKWrhZGGh0OcYc5k9uXHkl6x0

|

no aaa new—model

memory—size iomem 5

no ip icmp rate—limit unreachable

ip cef

|

!

no ip dhcp use vrf connected

ip dhcp excluded—address 172.16.40.1 172.16.40.10

|

ip dhcp pool WiFi
network 172.16.40.0 255.255.255.0
default —router 172.16.40.1
dns—server 192.168.0.1
domain—name spsepn.edu.sk

|

!

no ip domain lookup

ip domain name spsepn.edu.sk

ip auth—proxy max—nodata—conns 3

ip admission max—nodata—conns 3

|

spanning—tree vlan 10 priority 8192

spanning—tree vlan 20 priority 8192

spanning—tree vlan 30 priority 16384

spanning—tree vlan 40 priority 16384

vtp file nvram:vlan.dat
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username admin password 0 spseadmin
!

!

ip tcp synwait—time 5

!

interface FastEthernet0/0
description *** Unused for Layer2 SW ***
no ip address

shutdown

speed auto

full —duplex

!

interface FastEthernet0/1
description *** Unused for Layer2 SW ***
no ip address

shutdown

speed auto

full —duplex

!

interface FastEthernetl/0

no switchport

ip address 172.16.0.6 255.255.255.252
duplex full

speed 100

!

interface FastEthernetl/1

no switchport

ip address 172.16.0.1 255.255.255.252
duplex full

speed 100

!

interface FastEthernetl /2

duplex full

speed 100

!

interface FastEthernetl/3

duplex full

speed 100

!

interface FastEthernetl /4

duplex full

speed 100
!
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interface FastEthernetl/5
duplex full

speed 100

!

interface FastEthernetl/6
switchport mode trunk
duplex full

speed 100

!

interface FastEthernetl/7
switchport mode trunk
duplex full

speed 100

!

interface FastEthernetl/8
switchport mode trunk
duplex full

speed 100

!

interface FastEthernetl/9
switchport mode trunk
duplex full

speed 100

!

interface FastEthernetl /10
switchport mode trunk
duplex full

speed 100

!

interface FastEthernetl /11
switchport mode trunk
duplex full

speed 100

!

interface FastEthernetl /12
duplex full

speed 100

!

interface FastEthernetl/13
duplex full

speed 100

|

interface FastEthernetl /14
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duplex full

speed 100
|

interface FastEthernetl/15
switchport access vlan 99

duplex full
speed 100

!

interface Vlanl
no ip address
shutdown

!

interface Vlanl0

ip address 172.16.10.3 255.255.255.0
ip access—group STUDENTI DENY in

no ip redirects

standby 1 ip 172.16.10.

standby 1 priority 150
standby 1 preempt

!

interface Vlan20

ip address 172.16.20.3
no ip redirects

standby 2 ip 172.16.20.

standby 2 priority 150
standby 2 preempt

!

interface VIan30

ip address 172.16.30.3

standby 3 ip 172.16.30.

!

interface Vlan40
ip address 172.16.40.3

standby 4 ip 172.16.40.

|

interface VIan99

ip address 172.16.99.1
!

router ospf 1

router—id 2.2.2.2
log—adjacency—changes

network 172.16.0.0 0.0.
network 172.16.0.4 0.0.

1

255.

255.

255.

255

o O
w W

255.255.0

255.255.0

255.255.0

.255.255.0

area 0
area 0
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network
network
network

network
|

172.16.10.0
172.16.20.0
172.16.30.0
172.16.40.0

0.0.0.255
0.0.0.255
0.0.0.255
0.0.0.255

ip forward—protocol nd

!
!

no ip http server
no ip http secure—server

!

area
area
area
area

o O OO

ip access—list extended STUDENTI DENY
172.16.10.0 0.0.0.255 172.16.2
172.16.10.0 0.0.0.255 172.16.3
172.16.10.0 0.0.0.255 172.16.4
172.16.10.0 0.0.0.255 any

deny
deny
deny

permit
|

ip
ip
ip
ip

control—plane

|

banner exec

!

line con

0

exec—timeout 0 0
privilege
logging synchronous

line aux

0

level 15

exec—timeout 0 O
privilege
logging synchronous
line vty 0 4
login local

transpo
!
!

end

rt

level 15

input ssh

0.0 0.0
0.0 0.0.
0.0 0.0.

0.
0.
0.

255
255
255
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G Konfiguracny subor firewall smerovaca

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec

no service password—encryption
|

hostname FW TO NET
!

boot—start —marker
boot—end—marker

|

logging buffered 51200 warnings
|

no aaa new—model

!

ip source—route

no ip icmp rate—limit unreachable

ip cef

!

no ip domain lookup

no ipv6 cef

!

multilink bundle—name authenticated

!

crypto pki trustpoint TP—self —signed —4279256517
enrollment selfsigned

subject —name cn=I0S—Self—-Signed—Certificate —4279256517
revocation —check none

rsakeypair TP—self —signed —4279256517

!

!

crypto pki certificate chain TP—self —signed —4279256517
certificate self—signed 01 nvram:I0OS—Self—Sig#1l.cer

username admin privilege 15 password 0 svsadmin

!

redundancy

!

!

ip tcp synwait—time 5

!
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!
crypto isakmp policy 1

encr 3des

authentication pre—share

group 2

!
crypto isakmp policy 2

encr aes 256

authentication pre—share
crypto isakmp key spsepn address 198.80.2.6
!

!
crypto ipsec transform—set SPSE PN esp—aes 256 esp—sha—hmac
!
crypto map SDM_CMAP 1 1 ipsec—isakmp
description Tunnel to198.80.2.6

set peer 198.80.2.6

set transform—set SPSE PN

match address 100

!

interface Loopback0

ip address 172.16.20.2 255.255.255.0
shutdown

!

!

interface FastEthernet0/0

no ip address

shutdown

duplex half

|

!

interface GigabitEthernetl /0

ip address 172.16.0.5 255.255.255.252
ip nat inside

ip virtual —reassembly

negotiation auto

|

!

interface GigabitEthernet2/0

ip address 172.16.0.9 255.255.255.252
ip nat inside

ip virtual —reassembly

negotiation auto



G KONFIGURACNY SUBOR FIREWALL SMEROVACA

69

!
v

interface GigabitEthernet3 /0
198.80.2.2 255.255.255.252
ip nat outside
ip virtual —reassembly
negotiation auto

ip address

crypto map SDM_CMAP 1

!

router ospf 1
router—id 1.1.1.1
log—adjacency—changes
passive—interface default
no passive—interface GigabitEthernetl /0
no passive—interface GigabitEthernet2/0
network 172.16.0.4 0.0.0.3 area 0
network 172.16.0.8 0.0.0.3 area 0
default —information originate

|

ip forward—protocol nd

ip http server
ip http authentication local
ip http secure—server

!

ip nat inside source list 101 interface GigabitEthernet3/0 overload
ip route 0.0.0.0 0.0.0.0 198.80.2.1

!

access—list
access—list
access—list
access—list

access—1list
|

100
100
100
101
101

control—plane

!

mgep fax t38 ecm

remark CCP_ACL Category=4

remark
permit
deny

permit

IPSec Rule

ip 172.16.20.0 0.0.0.255 172.16.5
ip 172.16.20.0 0.0.0.255 172.16.5
ip 172.16.0.0 0.0.255.255 any

mgcp behavior g729—variants static—pt

!
gatekeeper

shutdown
|

line con 0

exec—timeout 0 0

0.0 0.0.0.255
0.0 0.0.0.255
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privilege level 15
logging synchronous
stopbits 1
line aux 0
exec—timeout 0 0
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
privilege level 15
login
transport input telnet ssh
|

end



