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Anotace

Cilem bakalarské prace je predstaveni logické struktury sluzby Active

Directory (AD) spolu se sluzbou DNS pro potreby stredné velké firmy.

V teoretické Casti bude uvedena samotnd technologie a jeji hlavni
komponenty, které predstavi princip fungovani AD. Dale budou uvedeny vlastnosti
sluzby DNS a jeji vztah s Active Directory. Na zavér teoretické casti budou

prezentovany konkurencni systémy a jejich zakladni vlastnosti.

Prakticka cast se bude zamérovat na aplikaci ziskanych poznatki
na praktickych ulohach, ke kterym bude pouzito prostiedi Windows Server 2016.
Doména AD bude implementovana na virtualnich serverech. Vystupem praktické
¢asti bude step-by-step postup konfigurace AD, ktery bude vyuZitelny pro studenty
predmétu OS1.
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technology and its components for demonstration of its functionality. At the same
level there will be part about DNS which is necessary for domain functionality.

Practical part is about implementation in real environment of Windows Server
2016. Final output of practical part will be step-by-step instructions that can be
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1 Uvod

Cilem prace je navrh logické struktury Active Directory pro potifeby stiedné velké
firmy. Vnavrhu je zahrnuto i nastaveni sluzby DNS a aplikace pravidel zasad
zabezpeceni. Prace je urcena jako step-by-step navod k vyuziti pri laboratornich
ulohach predmétu OS1. Navrh struktury Active Directory je urCen pouze

pro prostredi Windows domény.

K ispésnému splnéni cile prace je potreba mit urcité predpoklady, mezi které patii
alespon zakladni znalost sluzby Active Directory a DNS. Obé tyto sluzby budou pro

jejich spravné pochopeni predstaveny v teoretické ¢asti bakalarské prace.

V kapitole o Active Directory je nejprve vysvétlen zakladni princip fungovani této
sluzby a moznosti jejtho uplatnéni pii nasazovani v redlném prostiedi. Dale
je potifeba porozumeét, ze kterych komponent se AD sklada, a jaké je jejich vyuziti.
Tyto informace budou predstaveny v jednotlivych podkapitolach stejné jako Group
Policy Objects (GPO), které jsou vyuzivany k fizeni objektd. Pro lepsi orientaci
budoucich administratorii v produktech nabizejicich adresarové sluzby, bude

uvedeno par konkurencnich systémii.

V teoretické casti se zabyvame také sluzbou DNS, kterd je nezbytnou soucasti AD.
Bez této sluzby nemiize AD fungovat. Stejné jako v pripadé sluzby AD, budou

predstaveny jeji zakladni vlastnosti a principy fungovani.

Praktické ulohy se skladaji ze zadani nastinujici problematiku, ktera bude v kazdé
z nich feSena. Déleni je do 6 zakladnich uloh, které maji své dalsi podulohy. Zadani
zahrnuje vytvoreni a instalaci domény, tvorbu hierarchie domény, sdileni soubori
a fizeni pristupt k nim, konfiguraci GPO, konfiguraci DNS a nastaveni zakladniho
auditovani. Po uvedeni do dané situace bude popsan postup krealizaci feSeni
véetné ilustra¢nich obrazki. Ulohy jsou provadény v prosttedi MS Windows Server

2016 Essentials a MS Windows 10 Professional.

Bakalaiska prace obsahuje spoustu odbornych termind v ¢eském i anglickém

jazyce. Pro zdlraznéni nékterych z nich je pouZito tu¢né pismo.

VesSkera ilustrace je dilem autora bakalarské prace.



2 Uvod do Active Directory

2.1 Co je to AD a k cemu slouzi

Active Directory je adresarova sluzba. Pod pojmem adresaiova sluzba si mizeme
predstavit skupinu aplikaci, které organizuji informace o pocitacich, uZivatelich,
skupinach a dalSich zdrojich v pocitacové siti. Tyto ziskané informace jsou
zprostiedkovavany spravcim AD, uzivatellim, aplikacim apod. a jsou uloZeny
v ,centrdlni organizované databdzi (databdze informaci o objektech a jejich
vzdjemnych vztazich)” (1). AD je zaloZena na principu fungovani sitového

protokolu LDAP1, kde je jeho funk¢nost jednou z nezbytnych soucasti.

LAD je adresdrovd sluZzba od spolecnosti Microsoft zaloZend na LDAP. V soulasné
dobé je nejpouZivanéjsi adresdrovou sluzbou. Hlavni cil AD je ovérovat uZivatele

a pocitace viici doméné a spravovat politiky clenskych pocitaci, ...“ (1)

Vroce 1999 byla sluzba Active Directory, od spolec¢nosti Microsoft, poprvé
predstavena a jeji prvni implementace byla uvedena v opera¢nim sytému Windows
2000 Server. V nasledujicich verzich Windows servert byla postupné vylepSovana

funk¢nost a sprava sluzby Active Directory.

0d verze Microsoft Windows Server 2008 je pro Active Directory pouZzivan nazev
Active Directory Domain Services (ADDS). Od této verze systému je oproti
predchozim verzim poskytovana minimalisticka instalace serveru tzv. Server Core,
ktera predstavuje minimalni nutnou konfiguraci pro samotny béh 0OS. Windows
Server umoziuje doinstalovani roli, ve kterych bude server vystupovat pro okolni
svét. Kdyz se fekne Active Directory, je obecné myslena role Microsoft Windows

Server - Active Direcory Domain Services (ADDS). Kazda takova role serveru

1 LDAP (Lightweight Directory Access Protocol) je definovany protokol pro ukladani a pristup k
datim na adresarovém serveru. Podle tohoto protokolu jsou jednotlivé polozky na serveru
ukladany formou zaznamul a usporadany do stromové struktury (jako ve skutecné adresarové
architektuie).



se sklada ze sluzeb, které obsahuji funkce. Je potfeba zminit, Ze pod nazev AD patfi

i dalsi sluzby, kterymi jsou:

e ADDS - Sluzby domén Active Directory (Active Directory Domain Services)

e ADCS - Sluzby certifikati Active Directory (Active Directory Certificate
Services)

e ADFS - Sluzby federace Active Directory (Active Directory Federation
Services)

e ADLDS - Active Directory Lightweight Directory Services

e ADRMS - Active Directory Rights Management Services

Hlavnim tkolem AD je ovéfovani uzivateli a pocitaci vdoméné a sprava politik
na né aplikovanych. AD je tvofena objekty, které predstavuji pocitace, uZivatelské
ucty, skupiny apod. V soucasné dobé patri AD mezi nejpouzivanéjsi adresarovou

sluzbu. (1)

2.2 Moznosti vyuziti AD

AD miiZzeme vyuzit v kazdém prostiedi, ve kterém je zajiStén spravny sitovy
provoz a je vyzadovan pristup 24/72. Takova prostiedi mohou predstavovat
firemni organizace, nemocnice, spravni instituce apod., ve kterych ¢asto dochazi
ke zméndm uzivatelli a pouzivanych zatizeni. AD dokaze zajistit jejich efektivni
spravu pri vysoké Urovni zabezpeceni. Dalsi z hlavnich vyhod je, Ze nema Zadné

omezeni na velikost lokality, kterou ma pokryt.

2.3 Komponenty AD

Active Directory je délena dle dvou zakladnich kritérii - logicka struktura a fyzicka
struktura.
Logicka struktura je pouZivana, aby byla spravné chapana organizace domény

a doménovych zdroji. Na logické Urovni je vytvoreno hierarchické uskupeni.

224/7 = provoz 24hodin, 7 dni v tydnu



Spravné vytvorena logicka struktura by méla odrazet skutecnou situaci prostred;i,
ve kterém je aplikovana. Jeji nejmensi jednotkou je objektovy list (Leaf Object),
coZje objekt, ktery nema zZadné dalsi ,potomky“. Jako Leaf Object je moZné

si predstavit napt. konkrétniho uZivatele, pocitac nebo tiskarnu.

Fyzickou strukturu predstavuji fyzickd zarizeni, kterymi jsou napi. doménové

kontroléry (DC), sité a podsité (site) (2)

: U.iixratelé a pocitace sluzby Active Dire)| Nazey Prihlatovaci uZivatelské jménc Typ
- U.Icui'en.é dotazy E; Carl Fox manager! @FiLAM.internal UZivatel
v F|ILAN._|r1_ternaI E)Ju:uhn Green teacherT@FILAM.internal Uzivatel
| Builtin
| Computers

2| Domain Controllers
w [2] FILAN_DOMAIN
w o] DOMAIN_STRUCTURE
a1 FINAMCE
2| MAMAGEMENT
2| MARKETIMG
o PURCHASE
2| SALES
2| TRAIMERS
w o] USERS
2| ADMIMISTRATORS
2| EXTERMAL
2| INTERMAL
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

Obr. 1 Ukazkova reprezentace logické struktury
2.3.1 Les

Les je objektovy kontejner na nejvyssi drovni v logické struktute. Les predstavuje
spole¢ny prostor pro jeho podiazené prvky. Pro existenci lesa je potieba alespoi
jednoho stromu. Zahrnuje v sobé domény, schémata, konfigurace a dalsi informace.
V lese je nejdilezitéjSim prvkem tzv. Root Domain, kterd predstavuje nejvyssi
uroven jmenného prostoru (Namespace) vramci jednoho celého lesa. Kazda
doména vlese pracuje nezavisle, ale diky lesu je umoZnéna jejich vzdjemna
komunikace. V pripadé pozadavkii na vytvoreni vétsi sité je mozné propojit vice

lesti vzajemné pomoci implicitniho dvoucestného vztahu divéry (Forest Trust).

(3)



Lalds

Obr. 2 Les

Two-way trust

Obr. 3 Forest trust - propojeni vice lesi

2.3.2 Strom

Strom je objektovy kontejner podrizeny objektovému kontejneru les a nadiazeny
doméné. Kazdy strom patfi do néjakého lesa. Strom muiZe obsahovat libovolny
pocet domén nizsiho radu. Obrazek ¢. 4 vyobrazuje propojeni rodicovské domény
(Parent Domain) firma.cz s podiizenymi doménami (Child Domain) cz.firma.cz
auk.firma.cz. Doména firma.cz je povazZovana za kofenovou doménu (Root

Domain). Domény v jednom stromé sdili vlastni jmenny prostor. (3)



cz.firma.cz uk.firma.cz

Obr. 4 Stromy domény

2.3.3 Doména

Doména je zakladni komponentou logické struktury AD. Je povaZovana
za administrativni a bezpecnostni hranici. V. doméné jsou primo uloZeny objekty
(mze se jednat o milidny), které do ni patfi. Kazdd doména méa svou skupinu
spravct a ti maji plna prava nad kaZzdym jejim objektem. Opravnéni téchto spravct
se nevztahuji na objekty mimo doménu. AD miiZe byt tvorena jednou nebo vice
doménami. Vpraxi se nejCastéji setkdvame s pouzitim pouze jedné domény.
Doména neni omezena na fyzickou lokaci a miiZe tedy byt geologicky nezavisle
velka. Pristup k doménovym objektiim je rizen pomoci ACL (Access Control List),

které upravuje opravneéni pristupu k objektim. (3)

Demonstrace na Obr. 5 predstavuje doménu firma.cz, ktera ma pobocky v Praze
av Brné. I pres to, Ze jsou tyto budovy od sebe velmi vzdalené, je mozné, aby
takovouto doménu spravovala jedna skupina administratori s kancelari
napr.v Praze. Podobny priklad plati i pro uZivatele zBrna, ktefi mohou

komunikovat s uzivateli v Praze, protoZe jsou vSichni ¢leny jedné domény.



Obr. 5 Doména

2.3.4 Organizacni jednotka (OU)

Organiza¢ni jednotka je kontejner, ktery se uvnitt domény pouziva
k seskupovani/organizovani objekti do logickych administracnich skupin.
Divodem ktomuto seskupovani miize byt aplikace rozdilnych politik pristupu,
jelikoz OU je nejmensi jednotka, na kterou muizeme delegovat administracni
opravnéni. OU nemusi byt vzdy jen skupina objektii, ale i pouze jeden objekt

(uzivatel). (2)

,0U miizeme zanorovat do sebe a vytvdret libovolnou hierarchickou strukturu.

Hierarchie OU je lokdIni uvniti domény a neovlivriuje jiné domény." (3)

V praxi mlZe organizacni jednotka predstavovat jednotliva oddéleni v ramci dané
spolecnosti. Pokud bychom jako priklad uvedli obchodni firmu, tak by sem urcité
pattily OU pro vedeni spolecnosti, oddéleni financi, oddéleni marketingu, ndkupu,
prodeje apod. Do téchto skupin by byli zahrnuti jednotlivi zaméstnanci. V ptipadé,

Ze by néktery ze zaméstnanct mél vice funkci, spadal by do vice OU.



Priklad: Oblastni vedouci, ktery vede skupinu obchodnich zastupct, by byl v OU

vedeni spolecnosti a v OU svérené skupiny obchodnich zastupct.

Obr. 6 Organizacni jednotka

2.3.5 Site

Site = pobocka/lokalita. Sites predstavuji fyzickou sitovou topologii, do které patii
alespont jedna podsit (Subnet). Nova site je pouzita vidy, kdyz zavadime
do domény novou lokalitu. V podstaté je vytvorena nova podsit. Site zajiStuje
replikaci dat mezi jednotlivymi doménovymi kontroléry/radi¢i (Domain
Controller). Replikace dat musi probihat jak vramci jedné site, tak i mezi

ostatnimi, aby byl zajiStén konzistentni stav doménovych radicu.

,Site je kombinace jednoho nebo vice IP subnetil, které jsou spojeny spolehlivymi
a rychlymi linkami. Pokud mdme vice lokdlnich siti (lokalit, pobocek) spojenych
pomoci WAN site, tak se vétsinou vytvadri site pro kaZdou LAN.” (3)



Doménovy radic Doménovy fadic
Globdlni katalog Globdlni katalog
Site: Praha

Doménovy fadic Doménovy fadit

Site: Brno Site: Ostrava

Obr. 7 Site - propojeni vice site/pobocek

2.3.6 Globalni katalog (GC)

Globalni katalog je komponenta AD, kterd neni soucasti fyzické ani logické
struktury. Hlavni funkci GC je vlastnit zdkladni informace o vSech objektech

v ramci celého lesa. (4)

Zakladnimi informacemi je mySleno uZivatelské jméno (ma tvar e-mailové adresy),
lokace, telefon, e-mail, Clenstvi v univerzalnich skupinach apod. V kazdé doméné
musi byt minimdlni jeden GC server, ktery je zaroven i doménovym radicem. Jako

GC server je automaticky vybran prvné instalovany DC v lese.

Predstavme si situaci, kdy mame les dvou a vice domén, a chceme pristoupit
k objektu zjiné domény. VSechny DC vdoméné, ze které je pristupovano, maji
informace pouze o objektech nas$i domény, uloZené ve svém GC. Aby ziskaly
informace o objektech zjiné domény, dotazuji se pravé globalniho katalogu
nadrazené domény nebo primo lesa, ktery jim poskytne poZadované zakladni

informace.



Doména D
Doména C

Doménovy fadic Doménovy fadic
| Globalni katalog

Doména A
Informace o objektech

domeny A Informace o objektech domény A

S Informace o objektech domény B
S Informace o objektech domény C

S Informace o objektech domény D

Obr. 8 Globalni katalog - schéma
2.4 Group Policy Objects (GPO)

Se sluzbou Active Directory souvisi také Group Policy Object. Jak piSe autor webu
SAMURA]J-cz.com Petr Bouska, definice GPO je: ,Group Policy (skupinové politiky)
slouZi k centrdlni sprdvé pocitacii s pomoci Active Directory. Hlavné se tedy vyuZiji
pro pocitace zarazené do domény.” (5) Jedna se o nastroj, kterym je fizeno chovani

objektii vdoméné (pocitace, skupiny, uzivatelé apod.).

Oproti GPO je mozné vyuzit i lokalni politiky (Local Group Policy), ale od téchto

bude tato prace oprosténa.

Za pomoci editoru globalnich politik (Group Policy Management Console)
je administrator domény schopen urcovat Sirokou $kalu nastaveni objekti jako

jsou napft-.:
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e

e Politiky zabezpeceni - pravidla hesel, uzamykani actt apod.

e Politiky chovani systémii - dprava plochy, zptistupnéni SW, nastaveni
zvuku

e Instalace SW

e Mapovani sitovych diski

GPO maji dvé hlavni ¢asti - konfigurace politik uZivatelt a konfigurace politik
pocitace. Obé tyto ¢asti zapisuji zmény do registri. Rozdil je pouze ve vétvi, kterou
pouzivaji, a to bud' HKEY_LOCAL_MACHINE (HKLM) anebo HKEY_CURRENT_USER
(HKCU). Pri pouziti konfigurace pro objekt pocitace, jsou politiky aplikovany pfti
jeho startu. Pri aplikaci konfigurace pro uZivatele jsou az pri prihlaSeni uzivatele.

(5)

o

=/ Group Policy Management Editor EI@

Eile Action View Help
o= |[EE:= HE

'=[ Mastaveni proxy v IE Mame
4 & Computer Configuration

o i Computer Configuration
4 || Policies

| Software Settings
| Windows Settings
| Administrative Templates:

#%, User Configuration

4 || Preferences
| Windows Settings
. [=7] Control Panel Settings
4 % User Configuration
4 || Policies
| Software Settings
| Windows Settings
| Administrative Templates:
4 || Preferences
| Windows Settings
. [=7] Control Panel Settings

4 i k Extended )\Standardf

Obr. 9 Editor spravy Group Policy

Aplikace GPO je provedena propojenim (Link to) na néktery zdoménovych
kontejnert (les, strom, doména...). Pfi pouziti politik plati pravidla dédéni -

podrizeny kontejner dédi ze vSech nadrazenych - aplikovana dle hierarchie v AD.
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2.5 Jak funguje AD

Hlavnim cilem AD je autentizace a autorizace objektli vdoméné. Tuto cinnost
zajiSt'uji tzv. doménové kontroléry (DC). Jsou to servery béZici na OS Windows

Server. Kazdy DC miZe pattit vzdy jen do jedné domény.

Doménové kontroléry byvaji zpravidla minimalné dva v kazdé doméné. Dlivodem
je replikace doménového adresare. Diky replikaci je zajiSténa zaloha domény

v piipadé, Ze by néktery ze servert prestal fungovat.

AD je velmi Gizce spjata se sluzbou DNS a GPO. Sluzba DNS zajistuje jeji funk¢nost

a GPO slouzi k rizenf pristupti.

LAby AD sprdvné fungovaly, je nutné mit funkcni DNS server, pomoci kterého
si pracovni stanice a servery zjistuji umisténi nezbytnych sluZeb v siti (Ffadic domény,

LDAP, KERBEROS, ...)" (1)

,K doméné AD se mohou pripojit klientské systémy Windows pouze ve vyssich edicich

(Enterprise, Professional, ...)“ (1)

2.6 Konkurencni systéemy

Na trhu miZeme nalézt i jiné systémy poskytujici adresarové sluzby. Miroslav
Pokorny uvadi na svém webu nékteré z nich. Miizou to byt: eDirectory od firmy
Novell, Open Directory od firmy Apple, Samba (emulace AD na opera¢nim systému

Linux) (1).

Rozdily jsou predevSim v tom, vjakém prostiedi jsou implementovany. Dale pak

porizovaci nadklady a naroky na HW vybaveni.

JelikoZ Active Directory je proprietarni software spolecnosti Microsoft, tak je jeji
funkcnost nejlépe zajisténa ve spolupraci s dalSimi produkty této firmy. Miize
se jednat jak o serverové, tak klientské systémy.

Naproti tomu jiné adresatrové sluzby, jako napt. Samba, miiZou spolupracovat jak
s produkty firmy Microsoft, tak se svobodnymi OS typu Linux. Hlavni uskali

spociva vnaroCnosti konfigurace a zajisténi spravné komunikace mezi

jednotlivymi systémy.
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3 Domain Name System (DNS)

3.1 Co je DNS a k cemu slouzi

Veskeré aplikace v siti Internet, zajiStujici komunikaci mezi pocitaci, pouZzivaji
k identifikaci konkrétniho sitového uzlu IP adresu. Pro Clovéka je IP adresa téZko
zapamatovatelnd a mnohem snadnéji si dokaze zapamatovat néjaky nazev.
Z tohoto divodu je témér kazdé IP adrese prirazeno tzv. doménové jméno.

(6 str. 255) Dalsi z vihod doménového jména je, Ze jedno doménové jméno miize
zastupovat vice IP adres. Podminkou pro adresaci pomoci doménovych jmen je mit
dostupny jmenny server. Jmenny server je sitovy pocitac, na kterém je aplikovan
Domain Name System (DNS). Jeho hlavni funkcionalitou je pireklad doménovych

jmen na IP adresy a obracené.

Pfeloz google.com na s
IP adresu

Jmenny server
(name server)

IP adresa je
108.1771727.138

N3
v.;ea,,,.%j
onr

google.com ]

Obr. 10 Schéma pirekladu doménovych jmen

Postupnym vyvojem se systém DNS, kromé pouhého prekladu adres, zacal

pouZivat také k dorucovani elektronické posty nebo k IP telefonii.

,DNS (zkratka z anglického Domain Name System) je ndzev pro protokol umoZiiujici
hierarchicky systém doménovych jmen. Soucldsti systému jsou také tzv. DNS servery,
které uchovdvaji informace o spravovanych doméndch a k nim prislusejici zdznamy.“

(7)
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3.2 Jak funguje DNS?

Systém DNS funguje obdobnym zplisobem jako telefonni seznam. Do telefonniho
seznamu jsou zapisovana telefonni C¢isla a jména osob, které miliZzeme danym
Cislem kontaktovat. Stejné tak DNS prirazuje k Ciselné IP adrese doménové jméno,

které je uzivatelsky l1épe zapamatovatelné.

Pokud by existoval pouze jeden takovy ,telefonni seznam®, nastaly by problémy
v piipadé stejnych nazvl, napi. pro webové servery, e-mailové servery apod.

Z tohoto diivodu byla do systému DNS zavedena urcita hierarchie.

Maximalni délka celého doménového nazvu je 255 znakid a kazdy jeden retézec,
ktery je oddélovan vzdy teckou, ma délku maximalné 63 znaki. Nazev miize

obsahovat pouze pismena, Cislice a pomlcky. (6 str. 258)
Dle webu nic.cz funguje pouZiti DNS v praxi nasledovné:

,KaZdy pocita¢ md nastaven jmenny server, ktery pouZivd pro preklad jmen. KdyZ
uzivatel pocitace pouZije jméno domény tim, Ze je napiSe do rddku adresy
ve webovém prohliZeci, pocitac posle dotaz, jakd IP adresa odpovidd tomuto jménu
domény, jmennému serveru. Ten bud’ dotaz zodpovi primo, pokud dotazované jméno
domény znd, anebo dotaz predd ddl, dalsim jmennym serveriim v doménovém

stromu, viz ndsledujici priklad.

Root server

2. ns.tid.cz, ns-cz.ripe.net, .

Lokalni

— DNS ns.tid.cz

4. a.ns.nic.cz, b.ns.nic.cz, -.

a.ns.nic.cz

217.31.201.43

Obr. 11 DNS schéma
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Lokdlni DNS server se zeptd na jméno www.nic.cz nékterého z korenovych
servert

Ten odpovéd’ neznd, ale jelikoZ znd alespori kam je delegovdna doména .cz,
posle seznam jmennych serverii pro doménu .cz

Lokdlni DNS pouZije informaci od korenového serveru a zeptd se jednoho
z téchto serverti na jméno www.nic.cz

Server opét odpovéd neznd, ale jelikoZ obsahuje informaci o vsech
subdoméndch .cz, posle nazpét informaci o tom, ktery dalsi server obsahuje
doménu nic.cz

Lokdlni server postupuje ddle a zeptd se jednoho ze servert, které poskytuji
doménu nic.cz, na jméno www.nic.cz

Dotdzany server obsahuje informaci o vSech subdoméndch nic.cz, takZe
www.nic.cz znd a posle zpét odpovéed, Ze jménu www.nic.cz odpovidd IP

adresa 217.31.201.43

Tuto adresu poskytne lokdlni DNS server zpét pocitaci uZivatele. Ten se poté spoji

s www serverem na prislusné adrese, stdhne obsah strdnky a zobrazi jej uZivateli

na obrazovce.” (8)

3.3 Urovné DNS

Doménova jména se zacala oddélovat pomoci teckové notace, kterou jsou

odliSovany jednotlivé drovné hierarchie. Kazda z téchto urovni zna své potomky

a svého rodice.

.arpa
. .com =y E0OEle.com

-.CZ ? seéZnam.cz
firma.cz Y cz.firma.cz

uk.firma.cz

Obr. 12 DNS tirovné
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3.3.1 Root Domain

Doménové turovné jsou cCislovany od konce. Nejvyssi Uroven je samostatna tecka,
ktera oznacuje tzv. korenovou doménu (Root Domain). Znak tecky, pouZivany

k oznaceni této irovné domény, se vétSinou v doménovych nazvech neuvadi.

3.3.2 Top Level Domain (TLD)

DalSi v poradi nasleduje uroven nazvu nejvyssi urovné tzv. Top Level Domain.

Tato uroven je délena logicky do dvou skupin:

e ,Generické TLD (gTDL), které maji tii a vice znakti: aero, asia, biz, cat, com,
coop, info, jobs, mobi, museum, name, net, org, pro, tel, travel, gov, edu, mil, int
a arpa.

e Ndrodni TLD, které jsou dvouznakové. Tyto dva znaky jsou totozné
s identifikaci zemé podle normy 1S0O-3166. Anglicky se oznacuji ccTLD (cc =
Country Code). Pro Ceskou republiku tak mdme doménu .cz, pro Evropskou

unii mdme doménu .eu atd.” (6 str. 257)

3.3.3 Second Level Domain (SLD)

Second Level Domain (Urovné druhého radu) predstavuji libovolny nazev domény.

Témito ndzvy mohou byt napf. google.com, seznam.cz, idnes.cz apod.
3.3.4 Urovné tretiho radu a nizsi

Na urovni tretiho a nizstho radu se nejcastéji nachazi riizné aplikacni a webové

servery domén SLD. Napt. mail.uhk.cz, oliva.uhk.cz, stag.uhk.cz apod.
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4 Praktické ulohy

V pocatecni fazi, kdy je rozhodovano o vytvoreni domény v AD, je potfeba provést

pripravu prostredi, ve kterém budeme Active Directory pouZivat.

Prvnim krokem je spravna funkcnost pocitacové sité a priprava HW, na kterém
bude sluzba AD implementovana. V této bakalatrské praci nebude popsano, co vse
je potfeba nastavovat na této trovni, jelikoZ to neni jejim cilem. Ulohy tykajici
se této prace budou realizovany v prostfedi Windows Server 2016 Essentials

a klientského OS Windows 10 Professional.

4.1 Uloha 1 - Vytvoreni domény a instalace roli AD a DNS

V prvni Uloze nastava faze vytvoreni domény. Ktomuto kroku je nutné mit
nainstalované a spravné nastavené role Active Directory Domain Services a DNS

na doménovych radicich.

Zadanim této ulohy je instalace téchto roli a vytvoreni domény s nazvem
FiLAN.internal. V doméné budou pouzity minimalné dva doménové tadice, kviili
zajisSténi spravné replikace dat.

Predpokladem k instalaci doménovych servert je, dle dobrych zvyk, nastavit jim
doménovy nazev a sitovym adaptérim, pripojenym do sité LAN, statické IP adresy.
Pro potteby praktickych uloh je pouzita sit 192.168.116.0/24, ve které se budou

nachazet vSechna sitova zarizeni.

I[P adresa 192.168.116.2 bude prifazena serveru snazvem FILANDC1, ktery
predstavuje prvni radi¢c vdoméné a IP adresa 192.168.116.3 pro druhy radic
s nazvem FILANDC2.

4.1.1 Instalace roli AD a DNS

Instalace jakychkoliv roli vOS Windows Server 2016 je provadéna pomoci
Priivodce pridanim roli a funkci. Tohoto privodce je mozné nalézt v ridicim panelu

Spravce serveru pod volbou , Pridat role a funkce®.
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Na zacatku privodce vyzaduje vybér typu instalace. Vnasem piipadé bude
vybrana moznost Instalace na zakladé roli nebo funkci, protoZe budou instalovany

role serveru.

e Privodce pfidanim roli a funkei - O X
) . CILOVY SERVER
Vybrat typ instalace FLANDCY
Nes zaénete Vyberte typ instalace. Role a funkce je moZné nainstalovat do spusténéhao fyzickéha &i virtudlniho

poditade nebo na offline virtualni pevny disk (VHD).

®) Instalace na zikladé roli nebo na zikladé funkci

Nakonfiguruje jeden server pridanim roli, sluZeb roli' a funkei.

) Instalace sluzby Vzdalend plocha

Instaluje potiebné slufby roli pro Infrastrukturu virtudinich klientskych poéitagd (VDI) k wytwofeni
nasazeni zaleZeného na virtudlnim podéitadi nebo nasazeni zaloZenéhe na relaci.

Obr. 13 Instalace roli serveru FILANDC1
V dal$im kroku priivodce nabizi vybér serveru pripadné skupiny servert, na které

budou role instalovany. V nasi iloze bude zvolen server s nazvem FILANDC1.

[ Privodce piidanim rolf a funkei - O b4
) o CILOVY SERVER
Vy orat C||O\fy server FILANDC1

Wyberte server nebo virtudlni pevny disk, na ktery cheete nainstalovat rele a funkce,

Typ instalace (®) Vyberte server z fondu serverd.

) Wyberte virtudlni pevny disk.

Role Fond server(l
Funkce
Filtr:
Nazev IP adresa Operaéni systém

FILANDC1 192.168.116.2 Microsoft Windows Server 2016 Essentials

Pocet nalezenych poditadi: 1

Na této strance jsou uvedeny servery, na kterjch je spustén systém Windows Server 2012 nebo novéjsi
werze systému Windows Server a které byly pfidany pomod piikazu Pfidat servery ve Spravci serverd.
Offline servery a nové pfidané servery, ze kterjch shromazdéni dat jesté nebylo dokendeno, uvedeny
NEj5oL.

Obr. 14 Vybér cilového serveru

Ptichazi na radu vybér roli serveru, které budou instalovany. Na vybér je mnoho
roli, ve kterych server miiZe vystupovat, ale zadani ulohy udava instalaci roli ADDS

a DNS.
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V privodci stac¢i vybrat pouze roli ADDS. Role DNS bude automaticky také
naistalovana, jelikoZ DNS server je pro Active Directory nutnou soucasti.

7 v

Pokud se v siti nenachazi Zddny DHCP server3, ktery by se staral o pridélovani IP

adres v siti, je mozné provést jeho instalaci v tomto kroku.

& Privedce piidanim roli a funkci - O X
Vybrat role serveru T en

Vyberte role, které chcete nainstalovat na vybraném serveru,

Typ instalace Role Popis

Wybé&r servery

Sluzba AD DS (Active Directory

[ Faxowy server

Raole serveru ] Hyper-V Daomain Services) ukldda informace
[] Server DHCP o objektech v siti a zpfistupfiuje tyto
Funkece [ Server DNS informace uZivatelim a spravcdm
Sluzba AD DS sité, Sluzba AD DS vyuZiva fadice
S [] Sluzba AD CS (Active Directory Certificate Services domeny, aby uZivateldm sitd
o [[] Slufba AD FS (Active Directory Federation Services umoz'mIa E:-nstup k p_ovoflt?nym
[ Sluzba AD LDS (Active Directory Lightweight Direc prostedkim kbl
[[] Sluzba AD RMS (Active Directory Rights Managem prostfednictvim jediného prihlasent,

[] Sluzba pro nasazeni systému Windows

[] Slu#ba Sitové zésady a pfistup

[] Sluzby aktivace multilicence

[m] Souborova slufba a sluzba dlofists (Nainstalovanc
[[] Tiskové a dokumentové sluzby

[] Vzdélens plocha

[ Vzdéleny pistup

[] Webowy server (IIS)

| Windows Server Essentials Experience (Nainstalovi
[7] Windows Server Update Services

| 3 PFedchozil | Dalsi > Mainstalovat

Obr. 15 Vybér roli k instalaci
Po vybéru potiebnych roli zbyva projit pomoci priivodce az k samotné instalaci.
V ptipadé potieby instalace dalSich funkci serveru zvolime poZadované

v nasledujicich krocich.

3 DHCP (Dynamic Host Configuration Protocol) pridéluje pocita¢cim pomoci DHCP protokolu IP
adresu, masku sité, adresu vychozi brany a adresu DNS serveru
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f& Privodce pidanim roli a funkci - O X

CILOVY SERVER

Pribéh instalace e

Zobrazit pribéh instalace

o Instalace funkce

Je pofadovana konfigurace. Instalace na FILANDC1 byla dspésna.

Sluzba Active Directory Domain Services
K pfevedeni tohoto poditace na fadic domény je nutné provést dalsi kroky.
Powyiit tento server na fadic domény
Nastroje pro vzdalenou spravu serveru
Nastroje pro spravu roli
Nastroje sluzby AD D5 a AD LDS
Modul sluzby Active Directory pro prostredi Windows PowerShell
Nastroje sluzby AD DS
Centrum spravy sluzby Active Directory

Meoduly snap-in a nastroje pfikazového radku sluzby AD DS

Tohoto pravedce miZete ukondit bez preruieni spuiténych dloh. Zobrazte pribéh uloh nebo
tuto strénku oteviete znovu kliknutim na moZnost Ozndmeni na panelu pfikazi a potom kliknéte
na moinost Podrobnosti o dloze,

Exportovat nastaveni kenfigurace

< Predchozi Dalsi = Zavfit Storno

Obr. 16 PovySeni serveru na iradi¢ domény

4.1.2 Konfigurace ADDS

Po Uspésn

]

(S

nstalaci vSech potiebnych roli a funkci je server FILANDC1 pfipraven

k povySeni na tfadi¢ domény. S timto krokem je spojeno vytvoreni nového lesa

snazvem FiLAN.internal. Vtomto lese se bude nachazet pouze jeden strom.

Vznikne tim tzv. Single-Domain Forest. Vytvoreni vice stromi - sub-domén - nen,

podobneé jako v béZné praxi, pro potiebu této tlohy nutné.
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f& Privodce kenfiguraci sluzby AD DS (Active Directory Domain Services) — O *

; ; CiLOVY SERVER
KODfIgU’E—]CE Nasazen FILANDC1

Konfigurace nasazeni

Vyberte operaci nasazeni,

MozZnosti fadige domény o ) T )
(_) Pfidat fadi¢ domény do jiZ existujic’ domény

Dakippeznost ) Pfidat novou doménu do existujicl doménové struktury

Cesty ®) Pridat novou doménoveou strukturu

Kontrola moZnosti o . _
Zadejte informace o doméné pro tuto operaci.

Kontrola predpokladd
Mazev kofenové domény: FiLAM.internal

Obr. 17 Konfigurace nasazeni ADDS

Dalsi kroky nastaveni, jako jsou napi. NetBIOS ndzev a urceni Cest, budou

ponechany ve vychozich hodnotach.

[z Privodce konfiguraci sluzby AD DS (Active Directory Domain Services) - O *
v s CiLOVY SERVER
Kontrola predpoklad FILANDC]

| @& Viechny pfedpoklady byly Gspéiné zkontrolovany. Instalaci miZete zah&jit kliknutim na tladitko Instalovat.  Zobrazit vice x

Konfigurace nasazeni L R ) ) ) . e -
Pred instalaci sluzby Active Directory Domain Services do tohoto poditade je nutné ovérit

MoZnosti fadide domény predpoklady.
Moznosti sluzby DNS Znovu spustit kontrolu pfedpokladd
Daldi moZnosti
Cesty (~) Zobrazit vjsledky
1 Radice domény s Windows Server 2016 obsahuji vjichozl hodnotu pro nastaveni
. . zabezpedeni s nazvern Povolit kryptegrafické algontmy kompatibilni se systémem
Kontrola pfedpokladd Windows NT 4.0, kter brani pouziti slabsich kryptografickyjch algoritmd pii vytvareni
relacr prostiednictvim kanélu zabezpeden,

Kontrola mozZnosti

Dalsi infermace o tomto nastaveni najdete v €lanku 942564 znalostni baze Knowledge
Base (http://go.microsoft.com/fwlink/7Linkld=104751).

1. Delegovani pro tento server DNS nelze vytvofit, protoZe autoritativni nadfazend zéna
nebyla nalezena nebo nepouZiva server DNS se systémem Windows. Pokud provadite
integraci s existujic infrastrukturou DNS, méli byste ruéné vytvofit delegovani na tento

1. Pokud kliknete na tlaéitko Instalovat, bude server na konci operace zvySeni Grovné automaticky
restartovan.

Dalii informace predpoldady

Daldi » Instalovat | | Storno

Obr. 18 Instalace sluzby ADDS

Konfigurace je dokoncena uspésnou instalaci.
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4.1.3 Pridani dalSich radi¢i do domény

Pfi nasazovani Active Directory je, dle obecné ziskanych zkuSenosti z rtznych
prostredi uziti, dobré pouzit alesponi dva doménové radice. Pouzitim dalSich fadica
dochazi k replikaci dat domény a je tim zajiSténa zaloha napft. v ptipadé vypadku

HW. Z diivodii vyssi tirovné zalohy je také doporuceno HW fyzicky oddélit napt.
do jiné budovy nebo lokality.

Kazdy dalsi doménovy kontrolér se instaluje stejnym zplisobem jako prvni.
Je znovu nastaven ndazev serveru, IP adresa a nainstalovany role ADDS a DNS.

V nasem ptipadé bude nazev serveru FILANDC2 a jeho IP adresa 192.168.116.3.

Vlastnosti _
. Pro FILANDC2 ULOHY W
Nazev poditace FILANDC2 Posledni nainstalované aktualizace
Pracovni skupina WORKGROUP Window

Posledni zj

Brana Windows Firewa Privatni: Zapnuto Windows Defender
Vzdilena sprava Povoleno Zpétna vazba a diagnostika
Vzdalena plocha fakazano Konfigurace roziifeného zabezpeeni aplikace Internet Exp
Seskupaovani sitowvych adaptérd  Zakdzano Casové pasmo

Ethernet 192.168.116.3, Povolen protokol IPvE D produktu

=]

Microsoft Windows Server 2016 Essentials

Verze operacniho systému Yy

Informace o hardwaru Viware, Inc. VMware Virtual Platform Nainstalovana pamét (RAM)

Celkowvé misto na disku

Obr. 19 Vlastnosti serveru FILANDC2 pred piidanim do domény
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— O X

Fﬁ Privedce pfidanim reli a funkci

) o CILOVY SERVER:
V‘J‘J orat C||O\*y server FILANDC2
Vyberte server nebo virtualni pevny disk, na ktery chcete nainstalovat role a funkee.

(®) Vyberte server z fondu server(.

(D Vyberte virtudlni pevny disk.

Vifbér serveru

Role serveru Fond servert
Funkee
Filtr:
Nazev IP adresa Operaéni systém

FILANDC2 192.168.116.3 Microsoft Windows Server 2016 Essentials

Poéet nalezenych poditaéi: 1
Obr. 20 Volba dalsiho DC k instalaci
Po téchto krocich nastdvd moment povysSeni serveru na doménovy adi¢ pomoci

Privodce konfiguraci sluzby ADDS.

Pfi zarazeni dalSich fadi¢i do domény je hlavni rozdil v prvnim kroku privodce,
kde na rozdil od radice FILANDC1, ktery byl priddvdn do nové doménové

struktury, je vybrana moznost pridani fadice do jiz existujici domény.

[z Privadce konfiguraci sluzby AD DS (Active Directory Dormain Services) - O X
SR . CiLOVY SERVER
Konfigurace nasazen FILANDCS

Konfigurace nasazeni

Wyberte operaci nasazeni.
MozZnost fadife domény o ) R )

(® Pridat fadi¢ domény do jiZ existujici domény
Dalii mozZnosti -

_) Pfidat novou doménu do existujici doménové struktury

Cesty () Pfidat novou doménovou strukturu

Cesty

Kontrola moZnosti o . .
Zadejte informace o doméné pro tuto operaci.

Kontrola pfedpokladl
Doména: filan.internal

Zadejte piihlafovaci Gdaje k provedeni této operace.

filan.internal\administrator

Obr. 21 Pridani radice do existujici domény
V dal$im kroku moznosti fadice domény je znovu nabizena volba, kde je mozné
vybrat, zda se server FILANDCZ bude také chovat jako server DNS, a zda bude
poskytovat globalni katalog. Vjedno-doménovych lesich je, dle spolecnosti
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Microsoft, doporuceno, aby poskytoval GC a DNS server kazdy doménovy radic
z diivodu vysoké dostupnosti. Vykonnost serveru se nijak nezméni, jelikoz

prti pouzivani GC neni vyZzadovan navic zadny diskovy prostor ani vykon CPU. (9)

[z Privodce konfiguraci slufby AD DS (Active Directory Domain Services) - O X
v v e . CILOVY SERVER
Moznosti radice domeny FILANDC2

Keonfigurace nasazeni . R i . -
Zadejte moZnosti fadi¢e domény a informace o lokalité.

MoZnosti fadice domény

Server DMS (Domain Name System)
Globalni katalog (GC)
Daldi moZnosti [] RadiZ domény jen pro &eni (RODC)

—

Cesty Nazev lokality: Default-First-Site-Mame "

MoZnost sluzby DNS

Kentrola moZnosti
} . Zadejte heslo refimu cbnoveni adresafovych slueb.
Kentrolz predpokladd

Heslo: sesseEs

Potvrdit heslo: |.oooooo-|

Dalii informace moZnosti fadice domény

| {EFedchozf| | Dalai > | Instalovat

Obr. 22 Moznosti radice FILANDC2
Na nabidce Dalsi moZnosti prichazi na fadu vybér serveru, ktery bude FILANDC2
replikovat. V nasem prostredi je pouze jeden dalsi DC a tim je server s nazvem

FILANDC1.
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[z Privodce kenfiguraci sluzby AD DS (Active Directory Domain Services) — O =

N v : CiLOVY SERVER
Dalsi moznosti e
Konfigurace nasazeni o o
Zadat moZnosti instalace z média
MoZnosti fadiée domény
[ Instalovat z média
Zadat dalsi moZnosti replikace
Cesty Zdroj replikace: FILANDC.FILAM.internal N

Kontrola moznosti

Kentrola pfedpokladd

Obr. 23 Vybér zdroje replikace

Po vybéru zdroje replikace prichazi uz jen kontrola predpokladi k instalaci. Pokud

jsou vSechny predpoklady splnény, je moZné provést instalaci.

[ Pritvodce konfiguraci slufby AD DS (Active Directory Domain Services) - O >
. s CiLOVY SERVER
Kontrola predpokladi FILANDC?

| ® \Viechny pfedpoklady byly Gspéiné zkontrolovany. Instalaci miZete zahdjit kliknutim na tlafitko Instalovat.  Zobrazit vice H4

Konfigurace nasazeni L . . ) ) . [ A
Pred instalaci sluzby Active Directory Domain Services do tohoto poditade je nutné ovérit

MozZnosti fadice domény predpoklady.
Moznosti sluzby DMS Znovu spustit kontrolu pfedpokladd
Daldi moZnosti
e @ Zobrazit vsledky
Rt

Kortrola mosnost 1. Radie domény s Windows Server 2016 obsahuji wjchozi hodnotu pro nastaveni

. . zabezpedeni s ndzvemn Povolit kryptografické algontmy kompatibilni se systémem
Kentrola predpokladi Windows NT 4.0, kterd bréni poufiti slabich kryptografickych algoritmd pfi vytvafeni

relaci prostfednictvim kanalu zabezpedeni,

Dalsi informace o tomto nastavenr najdete v élanku 942564 znalostni baze Knowledge
Base (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Delegovani pro tento server DNS nelze wytvofit, protoZe autoritativni nadfazena zéna
nebyla nalezena nebo nepouZivd server DNS se systémem Windows, Pokud provadite
integraci s existujici infrastrukturou DNS, méli byste ruéné wivofit delegovani na tento

1. Pokud kliknete na tladitko Instalovat, bude server na konci operace zvygeni (rovné automaticky
restartowvan.

Daldi informace predpoklady

Dalii » Instalovat | | Storno

Obr. 24 Kontrola piredpokladii instalace serveru
UspéSnost povySeni serveru na radi¢ domény, je mozZné si zkontrolovat ve Spravci
uzivatell a pocitaci sluzby AD, kde jsou zobrazeny vSechny dostupné doménové

radice.
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] Uzivatelé a pocitace sluiby Acti/| Nazev Typ Typ fadice do...  Lokalita Popis

E_'E;;”_Edm?‘ IBIFLANDCT  Poctaé GC Default-First-Si...
v &4 MLAN.intema MIFILANDC2  Pocitaé GC Default-First-Si...
| Builtin
| Computers

2 | Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accour
| Users

Obr. 25 Uspésné zarazené DC vdoméné
4.2 Uloha 2 - Tvorba hierarchie domény

V prvni ¢asti této ulohy je hlavnim tikolem vytvoreni doménové hierarchie. Logicky
navrh bude odpovidat redlnému stavu struktury spolec¢nosti. Realizace bude
provedena za pomoci vyuziti komponent AD, jako jsou organizacni jednotky,
skupiny, uZivatelé apod. Organizacni jednotky budou predstavovat jednotliva
oddéleni, ve kterych budou umistény skupiny uzivateli. Do téchto skupin budou

zarazeni vSichni uZivatelé/zaméstnanci.

Druhd c¢ast udlohy bude wuvaZovat o persondlnich organiza¢nich zménach
ve spoleCnosti a jejim dopadlim na zmény v hierarchii domény. Dojde ke zméné
pracovni pozice obchodniho zastupce, ktery se po dosazeni planovanych cild stane

¢lenem top managementu.

4.2.1 Vytvoreni hierarchie domény

Tvorba hierarchie domény je provadéna za pomoci modulu UZivatelé a pocitace

sluzby Active Directory, kterou nalezneme ve Spravci serveru.
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Sprava Mastroje  Zobrazeni Néapovéda

Active Directory Medule for Windows PowerShell
Brana Windows Firewall s pokredilym zabezpeenim
Centrum spravy sluzby Active Directary
Certification Authority

Defragmentace a optimalizace jednotek
Diagnostika paméti Windows

DNS

Domény a vztahy ddvéryhodnosti slufby Active Directory
Editer ADSI

Iniciator iSCSI

Kanfigurace systému

Lokality a sluzby Active Directory

Mistni zésady zabezpedeni

Planovad dloh

Prohlizet udalosti

Sledovani prostfedid

Sledovani vykonu

SluZba komponent

Sluzby

Sluzby Microsoft Azure

Spréva pofitade

Spréava tisku

Spréva zésad skupiny

Sprévee Internetové informaéni sluzby

Systémové informace

| Ufivatelé a poditace sluZby Active Directory

P——
Obr. 26 Nastroje Spravce serveru

Vtomto kroku je zobrazena vychozi struktura domény, ve které se nachazi
adresafe svychozimi uZivatelskymi uacéty, skupinami, se vSemi aktudlné
pripojenymi pocitaci a s doménovymi radi¢i. Obecné je moZné zachovat tuto
strukturu, ale v této uloze budou vytvoreny vlastni organizacni jednotky.

Nejprve bude zaloZena nova organizacni jednotka s ndzvem FILAN_DOMAIN,
pod kterou budou dale vnorovany dalsi OU. Na tento model navrhu budou pozdéji
lépe aplikovany zasady skupin (GPO). Vytvoreni kazdé nové komponenty lze

provést pomoci PTM a kontextové nabidky.
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: Uzivatelé a poditace sluzby Active Directory

Soubor  Akce Zobrazit MNapovéda
¢ 2E 0 XEHE T aETER

] Usivatelé a pocitace sluzby Activ

MNazev Typ Popis (fiteln)’r nazev
| Uloiené dotazy

~ 3 FLAMN.ir 1
9 Built Delegovat fizeni..
% Comr Majit...
2| Dom Zmeénit domeénu...
- Fore  Zmenit fadi domény...
i Man  Zuji roved funkénosti domény...
| User wyit drover fun y

Hlavni operacni servery...

MNowva poloika » Poéitac
Weechny Gkoly H] Kontakt
Aktualizovat Skupina
) InetOrgPerson
Vlastnosti msD5-ShadewPrincipalContainer
MNapovéda mslmaging-PSPs
Alias fronty M5MQ
Organizaéni jednotka
Tiskarna
Uzivatel

Sdilend slozka

Obr. 27 Vytvoreni nové OU

Kazdy objekt ma moZnost povoleni prevence pied jeho ndhodnym odstranénim,

kterou je vhodné zvolit.
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— Umisténi: FLAN intemal/

Mazewv:
|FIL.’-‘«N_DO MAIN

Chrénit kontejner pfed ndhodrim odstranénim

QK Inisi MNapovéda

Obr. 28 Pojmenovani nové OU
Postupnym ptiddvanim organizacnich jednotek, je moZné vytvorit libovolnou
hierarchii. VnaSem pripadé doSlo krozdéleni OU FILAN_DOMAIN na dvé casti.
DOMAIN_STRUCTURE predstavuje OU pro jednotlivda oddéleni spoleCnosti
aUSERS bude pouzita kzarazeni uzivateli do skupin ADMINISTRATORS,
INTERNAL a EXTERNAL. V OU EXTERNAL jsou uZivatelé pracujici v terénu

a v INTERNAL uZivatelé pracujici v administrativé.

29



] Uzivatelé a pocitace sluzby Active Direct
| UloZené dotazy
v 3 FiLAM.internal
| Builtin
| Computers
2| Domain Controllers
w o FILAN_DOMAIN
w O DOMAIN_STRUCTURE
2| SALES

2| MARKETIMNG

o MANAGEMENT

o | PURCHASE

2| TRAIMERS
2| FINAMCE
w (3| USERS
o | ADMIMISTRATORS
2| INTERMAL

2| EXTERMAL
| ForeignSecurityPrincipals
~| Managed Service Accounts

| Users

Obr. 29 Hierarchie organizacnich jednotek vdoméné
Nové uzivatele mlizeme vytvorit stejnym zpisobem, jako OU, pomoci pravého

tlacitka mysi.

o | USERS
2| ADMIMISTRATORS
2| INTERM.
5 EXTERN Delegowvat fizeni...
ForeignSecurity Presunout...
Managed Servii Majit...
Users
Mova polozka > Poditac
Veechny dkoly -] Kontakt
Zobrazeni » A3
InetCrgPerson
Vyjmout msD5-ShadowPrincipal Container
Odstranit mslmaging-P5Ps
Prejmenovat Alias fronty MSMQ
Aktualizovat

Organizaéni jednothka

Exportovat seznam... Tickérna
Wlastnosti UZivatel

Napovéda Sdilena slozka

Obr. 30 Vytvoi‘eni uzivatele domény
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Pt vytvareni nového uzivatele existuje, oproti vytvareni nové OU, vice parametrd,
které je mozné nadefinovat. Jméno a prijmeni je dané, ale uzivatelské jméno miize
byt zvoleno dle vlastnich preferenci. Je doporuc¢eno pouzivat konvenci

prihlasovacich jmen takovou, aby byla snadno zapamatovatelna.

Mowy objekt — UZivatel >

;_3 Umisténi: _AM.intemal FILAN_DOMAIN/USERS/INTERNAL

!

Jméno: |J|:|hn Iniciahy dalgich jmen: I:I

Prijmeni: |Green |

Jméno a pFijmeni: |Jl:||‘|n Green |

FrinlaZovaci ufivatelskeé jména:

|teacher1| | EFLAN intemal w

Prhlagovaci ufivatelské jméno (pro systémy stargi neZ Windows 2000):
|FILAN‘\ | |teau:her'| |

= o

Obr. 31 Nastaveni uZivatele
Na Obr. 32 jsou v OU EXTERNAL vytvoreny dva uZivatelské ucty. UzZivatel Robert
Grey predstavuje zaméstnance pracujiciho jako technik pohybujici se v terénu
a Carl Fox je obchodni zastupce. Stejnym postupem jsou vytvoreny vSechny

doménové ucty pro uzivatele AD.
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] Uzivatelé a poéitace sluzby Active Direct
| UloZené dotazy
~ 3 FiLAM.internal
| Builtin
~| Computers
2 | Domain Controllers
w (o] FILAN_DOMAIN
o | DOMAIN_STRUCTURE
w (2| USERS
2| ADMINMISTRATORS
I | EXTERMAL
o INTERMAL

MNazev Prihlagovaci uiix:;telskéjménu Typ
%F{Dbert Grey technician1@FLAM.internal Uzivatel
% Carl Fox salesrep@FiLAMN.internal Uzivatel

Obr. 32 Uzivatelé v organizacni jednotce

Skupina wuzivateli bude vytvarena vZdy, kdyz budou kladeny poZzadavky

na seskupeni c¢asti uzivateli, na které mohou byt pozdéji aplikovany zejména

pravidla ptistupti a jiné dalsi politiky napi. GPO.

Mowy chjekt — Skupina

Mazev skupiny:

% Umisténi:  nternal[FILAN_DOMAIN/DOMAIN_STRUCTURE/FINANCE

| grp_finance|

Mazev skupiny (pro systémy staréi nez Windows 2000):

| arp_finance

Rozsah skupiny

() Mistni doménova
(®) Globalni

() Univerzalni

Typ skupiny
(®) Se zabezpedenim
() Digtribuéni

Zrusit

Obr. 33 Vytvoreni skupiny uzivatela
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Pti vytvareni nové skupiny je potieba pouze urcit jeji nazev a zvolit uZivatele, ktefi

do ni budou zahrnuti. V nasi uloze bude pridan uzivatel John Green, na pozici

produktového Skolitele, do skupiny grp_trainers.

] Ufivatelé a pocitace sluby Active Direct
_| Ulozené dotazy
v F3 FiLAM.internal
~| Builtin
| Computers
| Domain Controllers
| FILAN_DOMAIN
5| DOMAIN_STRUCTURE
FINANCE
MANAGEMENT
MARKETING
PURCHASE
7| SALES
2| TRAIMERS
~ (5] USERS
2| ADMINISTRATORS
2| EXTERMAL

2| INTERWAL

~

w

_| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

MNazev

% grp_trainers

Prihlagovacr uz‘i\\r;telskéjméno Typ

Skupina se zabezpedenim - Globalni

Obecné  Clenové  Je dlenem Spravce objektu

Clenové:

Vybrat objekt typu: Uzivatelé, Kontakty, Poéitace, Uty sluZeb, nebo Skupiny X

Vyberte typ objekdu:

|Uiiua¢elé, Uity slufeb, Skupiny, nebo Jiné objeldy | Typy objekd .
Umisténi:

[ALAN intemal || Umistgn..

Zadejte ndzvy objektd k vwbén (pfiklady):
John Green fteacher] @FiLAN intemal)l

Kontrola ndzvi

Upresnit...

Pridat... Odebrat

oK

Obr. 34 Pridani uzivatele do skupiny

4.2.2 Hierarchie domény po zméné organizacni struktury

Pti vytvareni domény v prostiedi Active Directory, kdy byla navrZzena kompletni

korektni hierarchie uzivatell, skupin a organizacnich jednotek, je mozné celit

nastraham, jako jsou persondalni zmény ve spolec¢nosti. V takovychto momentech

Casto prichazi na radu provadéni zmén ve struktuie. Miizou nastat situace, kdy

je zaméstnanec povysen, pirestoupi na jiné oddéleni apod.

V této uloze predpokladejme zménu pracovni pozice obchodniho zastupce Carla

Foxe, ktery se diky vybornym pracovnim vysledkim stane c¢lenem top

managementu.
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V naSem prostriedi je prihlaSovaci jméno nastaveno dle pracovni pozice. Z divodu
povySeni zaméstnance bude u uZivatele provedena nejprve zména prihlaSovaciho

jména ze salesrep na manager1.

H.LAN..In.temal % Carl Fox salesrep@FiLAMN.internal Uzivatel
~| Builtin
| Computers Carl Fox - vlastnosti 7 *
= | Domain Controllers
= | FILAN_DOMAIN Telefonické pfipojeni Prostredi Relace
wv 2] DOMAIN_STRUCTURE Vzdalené Fizeni Profil sluzby Vzdélena plocha Model COM+
= | FINANCE Obecné  Adresa  Uget Profil Telefory ~ Organizace  Je élenem
51 MANAGEMENT . o
51 MARKETING Phihlafovaci ufivatelské jméno:
= PURCHASE balesrep] @FLAN intemal w
3 SALES PrihlaZovaci uivatelské jméno (pro systémy stardi nei Windows 2000):
2| TRAINERS |FILAN"-. | |salesrep |
~ (3| USERS
=] ADMINISTRATORS Ffitla3ovaci hodiny... Fritlasit se k...
o | EXTERNAL
=7 INTERNAL ] odemkont e
| ForeignSecurityPrincipals oLt ue
| Managed Service Accounts . .
- MoZnosti itu:
| Users
[IFfi dalzim piihlageni musi ugivatel zménit heslo &
[ Ugivatel nemtize ménit heslo
[ Heslo je platné stéle
[ Uloit heslo pomaci vratnéha Sfrovani w
Vyprieni platnosti Gétu
(®) Nikedy
O Konec: eovek 13, zaFi 202
Znst Pousit Napovéda

Obr. 35 Vlastnosti uzZivatelského uctu
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Carl Fox - vlastnosti 7 x

Telefonické pfipojeni Prostredi Relace
Vzdalengé Fizeni Profil sluzby Wzdalena plocha Model COM+
Obecné  Adresa  UZst Profil Telefory  Organizace  Je élenem

Prihlasovaci ufivatelské jména:
|n1anager1 | @FiLAN intemal w

Prihlagovaci ufivatelské jména (pro systémy stargi neZ Windows 2000):
|FILAN"-. | |manager1| |

Prhlagovaci hodiny... Prhlast se k...

[ odemknout ciget

Moznosti itu:

[T Pfi dalgim prihl3en i musi ufivatel zménit heslo 2
[ Usivatel nemiize ménit heslo

[ Heslo je platné stale

[ Ulo#it heslo pomoci vratného &frovani v

Vyprieni platnosti G&tu
(@) Nikdy
Okones:  [gtvitck 13,z 201

[==)

Zrasit Pousit Népovéda

Obr. 36 Zména prihlasovaciho jména uzivatele
Dale nastava okamzik zmény zarazeni do skupiny. Existuji dvé mozZnosti, jakymi lze
zménu zarazeni provést. Prvni moZnosti je editace na karté Je ¢lenem. Zde jsou
vypsany vSechny skupiny, ve kterych se uZivatel nachazi. Uzivatel Carl Fox je

ve skupiné gpr_sales a nové bude ¢clenem skupiny grp_management.
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Carl Fox - vlastnosti ? X Carl Fox — vlastnosti ? d

Telefonické pfipojeni Prostredi Relace Telefonické phipojeni Prostfedi Relace
Wzddlené Fizeni Profil sluzby Vzdalend plocha Model COM+ Vzdalené Fizeni Profil sluzby Vzdalena plocha Model COM+
Obecné Adresa  UZst  Profl  Telefory Organizace  Je Elenem Obecné  Adresa  USet  Profii  Telefory Organizace  Je Elenem

Je Elenem: Je clenem:
MNazev Slofka Active Directony Domain Services MNazev Slozka Active Directory Domain Services
Domain Users FiLAMN intemal/Users Domain Users FiLAM intemal/Users
ap_sales FiLAN.intemal/FILAM_DOMAIN/DOMAIN_STR... gp_management  FLAN intemal/FILAN_DOMAIN/DOMAIN_STR...

Pfidat... Odebrat Odebrat

Prim&mi skupina:  Domain Users Prim&mi skupina:  Domain Users
- B . Jedinym divodem ke zméné primami skupiny o . Jedinym divodem ke zm&né primami skupiry
Nastavit pimami skupinu ie pouFivani klientt Macirtosh nebo aplikac Nastawit pimami skupinu i& pouZivani klientd Macintosh nebo aplikaci
odpovidajicich standardu POSIX. odpovidajicich standardu POSIX.
Zrusit Pougit Napavida oK Znidi Pouiit Népovida
Obr. 37 Uzivatel ve skupiné gpr_sales Obr. 38 Uzivatel ve skupiné gpr_management

Druhym zptsobem, jakym lze provést prifazeni/odebrani ¢lena do skupiny, je pres
vlastnosti objektu skupiny, kde na karté Clenové jsou, podobné jako u uzivatele,

zobrazeni vSichni ¢lenové skupiny.
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grp_management — vlastnosti ? >

Obecrné  Clenové  Je lenem Spravece objektu

Clenové:
Mazev SloZka Active Directory Domain Services
_1_;. Car Foux FLAM intemal /FILAN_DOMAINAUSERS/EXTE. .

_1_;. John Green FiLAM irtemal /FILAM_DOMAIMNUSERS/INTER. .

Pridat ... Odebrat

Zruit Pouzit

Obr. 39 Clenové skupiny grp_management

Pokud byla v prvni tloze nastavena spravna replikace doménovych radicti, tak
by mélo dojit k preneseni vytvorené hierarchie zcelé této ulohy na server

FILANDC?2.

4.3 Uloha 3 - Sdileni soubort a Fizeni pfistupu
Zadanim této ulohy je vytvoreni sdilenych souborli a adresaii a nastaveni
odpovidajicich opravnéni pristupti.

Ukolem je vytvorit centralni sdileny adresar, ke kterému budou mit p¥istup
vSichni ¢lenové skupiny gpr_filandomain. Obsahem tohoto sdileného prostoru
budou podadresafe pojmenované dle nazvi oddéleni. Ktémto podadresarim

budou moci pristupovat pouze ¢lenové daného oddéleni.

37



Dale bude vytvoren jeden specialni adresar, na kterém bude predvedena funkce
vypnuti dédi¢nosti. Tento adresar bude pojmenovan Wages (mzdy). Obsahem
tohoto adresare budou napft. podklady pro zpracovani mezd, vyplatni pasky apod.
K tomuto adresari budou smét pristupovat pouze clenové skupiny grp_finace.

Pro vSechny ostatni skupiny a uzivatele bude tento adresar ,neviditelny*.

4.3.1 Vytvoreni sdileného adresare

Hlavnim sdilenym adresafem bude adresar Verejné dokumenty sdileny
ze serveru FILANDC1. Tento adresar je vychozim adresarem operacnich systémii
Windows a nachazi se v umisténi ,C:\Users\Verejné“ spolu s dalsimi verejnymi
adresari. Ke sdileni soubort je mozné si vytvorit i vlastni adresar v libovolném
umisténi.

Mistni disk (C:) » Users » Vefgné

o~

Mazev Datum zmény Typ Welikost
Verfgina hudba 16,07.2016 1523 SloZka soubord
Verfgina videa 16,07.2016 1523 Slofka soubord
Vefgine dokumenty 16,08.2018 20:21 Slofka soubord
Vergjné obrazky 16.07.2016 15:23 SloZka soubord

|;n—.-\:n ]

Vergjné staZené soubory 07.2016 15:23 SloZka soubord

Obr. 40 Vytvoreni sdilené slozky

K povoleni sdileni adresare Verejné dokumenty je mozZné se dostat pires PTM,
kde na karté Sdileni je potreba vybrat volbu Sdilet tuto slozku. V tomto bodé

je také mozné zménit nazev sdilené slozky.

38



Umisténi Predchozi verze Prizplsobit
Obecné Sdileni Zabezpedeni

Sdileni soubon a tiskaren v siti

Document:
Mesdileno| Roziifené moZnosti sdileni *
Sitova cesta:
Mesdileno Sdilet tuto sloFku
Sdileni... Mastaveni
Mazew sdilené slofky:
Roz3ifené moznosti | Documents |

UmoZfuje nastavit v
poloZek a nastavit rg

Omezit pofet soucasnych uZivateld na: 16777
) Roz3ifens mo

Komentare:

Pridat Odebrat

4k

Opravnéni Mezipamé&t'

Zrusit Pouit

Obr. 41 MozZnosti sdilené slozky

Pokud nastaveni sdileni probéhne v poradku, bude zobrazen stav Sdileno.

Vefgjné dokumenty — vlastnosti >
Umisténi Predchozi verze Prizplisobit
Obecné Sdileni Zabezpedeni

Sdileni souboni a tiskaren v siti

Documents
Sdileno

Sitova cesta:
“WERILAMDC 1 Documents

Sdilenti...

Roziifens moZnosti sdileni

UmoZriuje nastavit viastni opravnéni, wivaret vice sdilermych
polozek a nastavit roz3ifend moznosti sdileni.

| ) Roziifené moznosti sdileni_. |

Obr. 42 Vlastnosti sdilené slozky
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Pomoci rozsifenych moznosti sdileni je moZzné definovat opravnéni pro sdileni.

V nasem pripadé jsou ponechany vychozi hodnoty. Skupina Everyone bude mit

na urovni sdileni ptistup jen pro ¢teni.

Opravnéni pro Documents >

Opravnéni ke sdileni

Mazev skupiny nebo jméno ufivatele:

Pridat ... Cdebrat

Opravnéni pro Everyone Powalit Odeprit
Uplné Fizeni ] ]
Zménit O L]
Cist O]

Obr. 43 Nastaveni opravnéni ke sdileni

V nastaveni zabezpeceni adresaie Verejné dokumenty je mozné urcit, kdo k nému
bude mit, na arovni NTFS, pristup. V tento okamzik nastava dtlezité rozhodnuti,
komu a jaké NTFS opravnéni pridélit. Vychozimi hodnotami byvaji skupiny jako
CREATOR OWNER pro vlastniky adresare, SYSTEM pro samotny OS a jeho sluzby,
Administrators pro doménové administratory a dal$i. Nastavené opravnéni dané

skupiny je zobrazeno ve spodni ¢asti okna.

Urovni opravnéni existuje nékolik a li$i se dle moZnosti ptistup@ na tplné Fizeni,
provadéni zmén, cteni a spousSténi, pouze cteni, zobrazeni obsahu sloZek,
zapisovani a opravnéni ke zvlaStnimu pristupu. Opravnéni je mozné bud’ povolit
anebo odeprit. Je dllezité poznamenat, Ze odepiend opravnéni maji prednost
pred povolenymi. Na tomto adresari bude nastaveno opravnéni Cist a spoustét

skupiné grp_filandomain, do které patri vSichni uzivatelé domény.
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Opravnéni pro Vefegjné dokumenty >
Fabezpedeni
Mazev objeldu: C:Users"Public\Documents

Mazev skupiny nebo jméno uZivatele:

SR CREATOR OWNER ”
SR SYSTEM
“Agrp_filandomain (FILAM \grp_filandomain)
SR BATCH
A2 Administrators (FILAN' Administrators) W
£ >
Pridat ... Cdebrat
Opravnéni pro gp_filandomain Powalit Odeprit
Uplné Fizeni L] .
MEnit ] ]
Cist @ spoudtét ]
Fobrazovat obsah slofloy ]
Cist g .
Zudt Pouzit

Obr. 44 Nastaveni opravnéni NTFS

Dale budou vytvoreny adresare pro jednotlivd oddéleni a adresai Wages pro mzdy.
Kazdému adresari budou nastaveny opravnéni pristupu obdobnym zpisobem

jako u nadtfazeného adresare.

Mazev Datum zmény Typ Welikost
Finance 16.08.2018 21:35 SloZka soubord
Management 16.08.2018 21:35 Slozka soubord
Marketing 16.08.2012 21:36 SloZka soubord
Purchase 16,08.2018 21:35 Slozka soubord
Sales 16.08.2018 21:35 SloZka soubord
Trainers 16.08.2018 21:35 Slozka soubord
Wages 16.08.2013 21:46 SloZka soubord

Obr. 45 Vytvorené podadresare ve sdileném adresari
V upresnujicich nastavenich zabezpeCeni je moZné vidét detailnéjsi pohled
konfigurace opravnéni. Kazdy zvytvorenych podadresart, adresare Verejné

dokumenty, by mél mit nastaveno opravnéni pro ¢teni a spousténi uzivateliim
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ve skupiné grp_filandomain. Skupina daného oddéleni bude mit nastavena

opravnéni k provadéni zmén.

V pripadé adresare Trainers jsou nastavena opravnéni ke zméndm pro skupinu
Skolitelli grp_trainers a obchodni zastupci spolecnosti (grp_sales) maji opravnéni

pouze Cist a spoustét. Obsahem tohoto adresarre mohou byt napt. Skolici materialy.

Upfesnit nastavenr zabezpedeni Trainers O X
Nazew: Ci\Users\Public\Documents\Trainers
Vlastnik: Administrators (FILAN\Administrators) !; Iménit

Opravnéni Sdilet Auditovani  Platny pfistup

Cheete-li ziskat dalsi informace, kliknéte dvakrat na polozku opravnéni, Jestlize cheete polozku opravnéni zménit, vyberte polozku a kliknéte na moznost
Upravit (pokud je k dispozici).

Polozky opravnéni

Typ Objekt zabezpedeni Pfistup Zdedeno od Plati pro

88 Povolit  grp_sales (FILAN\grp_sales) Cist a spouitét  Zadnd Tato slozka, podslozky a scubory
S8 Povolit  grp_trainers (FILAN\grp_trainers) Menit Zadna Tato slozka, podslozky a soubory
8% Povolit  grp_filandomain (FILAN\grp_filandomain)  Cist a spoustét  C:\Users\Public\Documents\  Tato sloka, podslozky a soubory
S8 Povolit  Administrators (FILAN\Administrators) Uplné fizeni C\Users\Public Tato slozka, podslozlky a soubory
S8 Povolit CREATOR OWNER Uplné fizeni Ch\Users\Public Jen podsloky a soubory

8% Povolit  SYSTEM Uplné fizeni C\Users\Public Tato sloZka, podsloZky a soubory
S8 Povelit INTERACTIVE Specialni C\Users\Public Tato slozka, podslozlky a soubory
8% Povolit SERVICE Specidlni Ch\Users\Public Tato slozka, podsloZky a soubory
5% Povolit BATCH Specidlni C\Users\Public Tato sloZka, podsloZky a soubory

Pridat Odebrat Zobrazit

Zakazat dédicnost

[] Piepsat viechny polofky oprévnéni podiizenych objektl zdéditelnymi poloikami opravnéni tohoto objektu

Trusit Pouzit

Obr. 46 Nastaveni opravnéni v adresari Trainers
JelikoZ je na vSech nové vytvorenych podadresarich nastavena vychozi hodnota
dédicnosti na stav zapnuto, je zdédéno opravnéni znadrazeného adresare.

Z tohoto diivodu je automaticky doplnéna i skupina grp_filandomain.

4.3.2 Vypnuti dédi¢nosti

7 s

Dle zadani ulohy je poZadovano, aby k adresari Wages méla pristup pouze skupina
zastupujici finan¢ni oddéleni grp_finance. Tohoto specialniho pripadu je moZné
dosahnout tak, Ze bude zakazana dédi¢nost. Zménu nastaveni této funkce miuzeme
provést v upresnujicich nastavenich zabezpeCeni pomoci tlacitka Zakazat
dédicnost. Operacni systém zobrazi hlasku, kde je mozZné se rozhodnout,

zda budou stavajici opravnéni zkopirovana pro dalSi upravy anebo zda budou
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uplné odebrana. V pripadé adresare Wages bude zvolena volba pro odebrani

vesSkerych opravnéni k tomuto objektu.

Zablokovat dédicnost *

| Co chcete udélat s aktualnimi zdédénymi opravnénimi?

Chystate se zablokovat dédiénost na tento objekt, coZ znamena, Ze opravnéni
dédéna z nadfazeného objektu ji nadédle nebudou pouZita pro tento objekt.

—» Preveést zdédéna opravnéni na vyslovna opravnéni pro
tento objekt

—» Odebrat veskera zdédéna opravnéni tohoto objektu

Zrusit

Obr. 47 Vypnuti dédicnosti

Po tomto kroku ma kadresari pristup pouze vlastnik a tim je skupina
Administrators. Aby byly splnény poZadavky zadani ulohy, je potreba pridat

skupinu grp_finance a nastavit ji potfebna opravnéni.

Upfesnit nastavens zabezpeceni Wages O Pt
Nazev: CihUsers\Public\Documents\Wages
Vlastnik: Administrators (FILAN\Administrators) E; Zménit

Opravnéni Sdilet Auditovani Platny pfistup

Cheete-li ziskat daléi informace, kliknéte dvakrat na polozku cpravnéni, Jestlize cheete polozku opravnéni zménit, vyberte polozku a
kliknéte na moZnost Upravit (pokud je k dispozici).

Polozky opravnént:

Typ Objekt zabezpecens Pfis.. Zdédéncod Plati pro
S Povolit grp_finance (FILAN\grp_finance)  Meénit Zadna Tato slozka, podsloiky a soub...
Pridat Odebrat Zobrazit

Povolit dédiénost

[] Piepsat viechny poloiky opravnéni podfizenych objektd zdéditelnymi polozkami opravnéni tohoto objektu

Zrudit Pouiit

Obr. 48 Nastaveni opravnéni v adresari Wages
Témito kroky je splnéno zadani ulohy, kdy k adresari Wages maji pristup pouze

Clenové skupiny grp_finance.
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4.4 Uloha 4 — Konfigurace GPO

Zadanim této ulohy je vytvoreni a propojeni objektl zasad skupin (GPO)
ke vhodnym OU.

V prvni casti bude vytvorena zasada pro mapovani sdileného prostoru. Tento
sdileny prostor bude piredstavovat adresar Sdilené dokumenty vytvoreny
ve treti uloze. Vytvoreny objekt bude pouZit pro vSechny uzivatele domény kromé

administratorskych ucta.

Ve druhé casti budou nastaveny zasady skupin tak, aby existovaly v doméné
tfi typy uZivatelskych prostredi. Prvnim z nich bude prostredi pro administratory.
Druhym bude prostiedi pro Skolitele, ktefi vystupuji jako pokrocili uZivatelé a maji
béZna uzivatelskd opravnéni. Budou tak moci pristupovat napt. k Ovladacim
panellim a ke Spravci uloh. Treti typ bude predstavovat prostiedi pro obchodni
zastupce, ktefi budou mit omezeny pristup kovladacim prvkim OS, jako je

napi. Spravce uloh a Ovladaci panely.

U objektl zasad skupiny je mozné nadefinovat konfiguraci pro pocitace, uzivatele
anebo kombinaci obou moznosti. Rozhodnuti, kterou z konfiguraci pouzit, zalezi
na urceni podminek, za jakych budou dané GPO pouZity. V nasi tloze budou vzdy
pouZzity jen zasady pro uzivatele. Kazdy GPO, ktery bude aktivné vyuZivan,
je potieba propojit s objektem domény. V prostiedi této domény budou zasady

svazany s organizacnimi jednotkami.

4.4.1 Mapovani sitovych diski

V této casti ulohy bude vytvoren GPO objekt, ktery bude zajiStovat mapovani
sitového disku se sdilenymi dokumenty. Vytvorena jednotka bude oznacena
pismenem ,S“ a bude na ni pouZita akce aktualizace. Tzn. v pripadé, Ze sitova
jednotka neni u klienta pripojena, automaticky se pripoji, a v pripadé, Ze jednotka

s oznacenim ,S“ existuje, bude prepsana témito sdilenymi dokumenty.

Vytvoreni nového GPO objektu je moZné za pomoci Spravce serveru, kde

se v Nastrojich nachazi modul pro Spravu zasad skupiny.
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e | F Sprava Mastroje Zobrazeni Napovéda

Active Directory Module for Windows PowerShell

Brana Windows Firewall s pokrodilym zabezpedenim
Centrum spravy sluzby Active Directory
Certification Authority

Defragmentace a optimalizace jednotek
Diagnostika paméti Windows

DNS

Domény a vztahy divéryhodnosti slufby Active Directory
Editor ADSI

Iniciator iSCSI

Kanfigurace systému

Lokality a sluZby Active Directory

Mistni zésady zabezpedeni

Planovad dloh

Prohlizeé udalosti

Sledavéni prostfedkd

Sledovani vykonu

SluZba komponent

SluZby

Sluzby Microsoft Azure

Sprava pofitace

Sprava tisku

| Sprava zasad skupiny

Obr. 49 Sprava zasad skupiny ve Spravci serveru
V tomto modulu je zobrazena hierarchie domény a adresar Objekty zadsad skupiny.
Do tohoto adresare jsou automaticky pridany vSechny existujici GPO. Ve vychozim
stavu jsou obsahem pouze Default Domain Policy a Default Domain Controller

Policy.

Kazdy novy objekt by mél byt pojmenovan vhodnym nazvem, ktery ho bude jasné
identifikovat, a mél by obsahovat pouze potirebna nastaveni. Objekt Default
Domain Policy by mél obsahovat pouze nastaveni uctd, hesel, uzamykani a zasady
protokolu Kerberos. Tyto zasady jsou pouZity na urovni celé domény a jsou
tak aplikovany na vSechny uZivatele a pocitace. Objekt Default Domain
Controller Policy je pouZivan pro konfiguraci uZivatelskych opravnéni a politik

auditovani. (10)

Vnasi uloze bude vytvorena zasada snazvem Users-share-drive, ktera bude
umisténa v adresari pro Objekty zdsad skupiny. Vytvoreni je moZné za pomoci

PTM.
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\5L, Sprédva zdsad skupiny
w _{_‘-.. Doménova struktura: FiLAM.internal
v 55 Demény
v 3 FiLAM.internal
s/ Default Domain Policy
= | Domain Controllers
~ (2| FILAN_DOMAIN
o | DOMAIN_STRUCTURE
w 3| USERS
2| ADMIMISTRATORS
2| EXTERMAL
2| INTERMAL
v | =t Objekty zdsad skupiny
=] Default Domain Controllers Policy
=] Default Domain Policy
\=[ Users-share-drive
+ Filtry rozhrani WMI
] Objekty GPO Starter
i@ Lokality
s Modelovdni zasad skupiny
= Viysledky zdsad skupiny

Obr. 50 Vytvoreni GPO
Kazdé vytvorené zdsadé je potieba urcit, jaké Cinnosti bude vykonavat. Urceni
lze provést znovu za pomoci pouziti PTM. Po tomto kroku je zobrazen Editor
spravy zasad skupiny, ve kterém bude vybrana vhodna zdsada nebo predvolba.

V naSem pripadé se jedna o predvolbu nastaveni systému Windows, kde bude

zvoleno mapovani jednotek.
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= Editor sprévy zasad skupiny
Soubor  Akce Zobrazit Napovéda

e rE LEE mdE B R *

__EJ Users-share-drive [FILANDCT.FILAN.INTEF
~ & Konfigurace poditace
» [C] Zasady
» [ Predvolby
w i, Konfigurace ufivatele
5 [ Zasady
~ || Predvelby
~ || Mastaveni systému Windows
&) Aplikace
=2 Mapovani jednotek
Prostiedr
#3' Soubory
i (3 Slozky
Soubory INI
> @ Registr
[#] Zastupci
» [ Nastaveni ovladacich paneld

<

v

= Mapovani jednotek

Poradi Akce Cesta
Zpracovani

Toemuto zobrazeni necdpovida Zadna pologka.

Popis

Zadné vybrané zdsady

\PFedvoIby Roziifené 4 Standardni

Mapovani jednotek

Obr. 51 Editace GPO

Nova jednotka bude vloZena také za pomoci PTM.

Mazev Poradi Akce Cesta Inovy
Temuto zobrazeni necdpovida 2adna polozka.
Mova polozka 3 Mapeovand jednotka
Veechny dkoly *
Altualizovat
Zobrazeni b
Sefadit ikony -]
Vyrovnat ikony
Mapovéda
< >
Obr. 52 Nastaveni mapovani jednotky pomoci GPO

Ve vlastnostech jednotky budou urceny parametry sdileného disku. V nasi tloze

se jedna o cestu umisténi \\FILANDC1\Documents. Tento sdileny adresai ponese
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file://///FILANDC1/Documents

nazev Sdilené dokumenty a bude oznacen ke znovuptipojeni v pripadé odpojeni.
Oznacenim této jednotky je pismeno ,S“. Akce, kterd bude vykonana pri pouZiti

tohoto pravidla, bude Aktualizace, dle zadani Glohy.

Mové viastnosti jednotky et

Obecné  Spoledné

:%: Akce: | Aktualizovat v |

Lmisténi: |1|,‘|.FILANDC1‘|Dumments || |

Znovu pipojit: Dznadit jako: |5dﬂené dokumenty] |

Pismeno jednotky

() Pousit prvni dostupné o
podingje pismensm: @ Pouzit: =s e

Pripojit jako (nepovinneg)
Uzivatelske jména;

Hesla: Patwrzeni hesla:

Skryt nebo zobrazit tuto jednotku - Skryt nebo zobrazit vEechny jednotky

(®) Beze zmény (®) Beze zmény
() Skryt tuto jednotku () Skryt viechny jednotiy
() Zobrazit tuto jednotku (") Zobrazit vEechny jednotky
[ ok | zust || Poust || Napovida

Obr. 53 Vlastnosti mapované jednotky

Po vytvoreni této jednotky je zobrazen stav, jako na Obr. 54. Stejnym zplsobem

je moZné pridat libovolné mnozstvi jednotek.

== Mapovani jednotek

Mazev Pofadr
Zpracovani J Rs:

Alkce Cesta Znovu piipojit
1 Altu..,  CWFILANDCT\Documents Ano

r

Obr. 54 Mapovana jednotka S:
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V pripadé, Ze je u GPO objektu pouzita konfigurace jen pro uZivatele, je vhodné
zakazat konfiguraci pro pocitace. To samé plati i v opacném pripadé. Dlivodem

je rychlejsi zpracovani GPO.

~ 5 Objekty zasad skupiny
\=[ Default Domain Centrollers Policy
\=[ Default Domain Policy
= Users-share-drive

 Filtry rozhrani Wiy Upravit...

a Objekty GPO Start Stav objektu GPO > Povoleno
Lokality Zalohovat Mastaveni konfigurace uZivatele zakazano
Modelovani zdsad skupin =LEIHECE e v o S
Wysledky zasad skupiny Obnovit ze zdlohy... Nastaveni konfigurace pocitace zakazano

Importoval nastavenL... Viechna nastaveni zakazana

UloZit sestavu...

Zobrazeni »

Cteviit v novém okné abezpeceni

omto objektu zasad skupiny se vztahuje pouze na nasledujici sk
o

Kopirovat

Odstranit

s cated Users
Prejmenovat

Aktualizovat

Mapovéda

Obr. 55 Konfigurace stavu objektu GPO
Objekt zadsad skupiny je vytvoren a zbyva ho propojit ke vhodné OU. Propojeni
je mozné kliknutim PTM na pozadovanou OU. V naSem pripadé budou pouzity OU

EXTERNAL a INTERNAL.

Vybrat objekt zasad skupiny X

Vyhledat v této doméneé:

FiLAMN.internal ~

Obijekty zésad skupiny:

=
Nazev

Default Domain Controllers Folicy
Default Domain Policy

Storno

Obr. 56 Propojeni GPO s OU
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w (2| FILAN_DOMAIN
2| DOMAIN_STRUCTURE
w (2| USERS
2 | ADMIMISTRATORS
w (2| EXTERMAL
s Users-share-drive
w 2| INTERMNAL

= Users-share-drive

Obr. 57 Vysledek spravného propojeni GPO s OU
Obé OU by mély byt uvedeny jako pouzity obor u objektu Users-share-drive. V tuto
chvili je objekt spravné nastaven a kazdému uZivateli, kromé administratord,

se po prihlaseni ke svému doménovému Gctu, automaticky pripoji sitova jednotka.

| 1] = | Tento poéitaé

= ] X
Poditaé Zobrazeni o
<« v 4 [ 5 Tento pocitad > v O Prohledat: Tento poéitad R
PRI
7 Rychly pfistup SloZkyiT
I Plocha ; Zafizeni a jednotky (3)

¥ Stazenésoub # Umistani v siti (1)

= Dokurnenty Sdilené dokumenty (5:)
=| Obrazky ¢ [  tm—
o 56,2 GB volnych z 79,5 GB
D Hudba
...... Videa
¢@ OneDrive

[ Tento pocitad
8 30 objekty

Obr. 58 Automaticky pripojeny sdileny adresar u klienta

4.4.2 Nastaveni uzivatelského prostredi

Tato Cast ulohy je vénovana konfiguraci uZivatelského prostredi. Zadanim ulohy
je vytvorit prostiedi pro ucty obchodnich zastupci, ktefi vyuzivaji pocitace pouze
pro vyrizovani obchodnich aktivit a kabsolvovani Skoleni. Z téchto divodi

neni potreba, aby méli tito uzivatelé pristup k ovladacim prvkim OS Windows.

PoZadované omezeni lze zajistit za pomoci GPO.

Prvnim krokem bude, jako v uloze 4.4.1, vytvoreni nového objektu GPO. Objekt

bude nést nazev Salesrep-restricted-access.
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|3, Sprava zasad skupiny
v _-é._ Doménova struktura: FiLAM.internal
w (£ Domény
v 3 FiLAM.internal
s:| Default Domain Policy
2| Domain Controllers
o FILAN_DOMAIN
w | =t Objekty zasad skupiny
|=[ Default Domain Controllers Policy
\=[ Default Domain Policy
= Salesrep-restricted-access

[ Users-share-drive
J—

Obr. 59 Vytvoieni GPO Salesrep-restricted-access
V editoru spravy zasad skupiny bude znovu pouzZita konfigurace uZivatele,
kde dojde nejprve keditaci zasad pro Ovladaci panely. Tuto volbu je mozZné

nalézt v sekci Sablon pro spravu.

_: Salesrep-restricted-access [FILANDC.FILAMN.INTERMAL] - zasat
v il Konfigurace poditade
| Zasady
| Predvolby
v ik, Konfigurace ufivatele
w || Zasady
| Mastaveni softwaru
| Mastavens systému Windows
v [ _Eaal;:llcun}r pro spravu: Definice zasad (soubory ADMIE)
| Mabidka Start a hlavni panel
| Owladaci panely

| Plocha

| Sdilené slozky

1 Sit

| Soucdsti systému Windows

| Systém

-y Vetkera nastavenr

| Predvolby

Obr. 60 Konfigurace uzivatelskych zasad
Dale bude vybrana moznost Zakazat pristup k Ovladacim paneliim a aplikaci
Nastaveni pocitace. Jak uz nazev napovida, dojde k zdkazu Ovladacich paneli
a Nastaveni. Pokud by chtél uzivatel ktémto polozkdm pristoupit, zobrazi

se mu oznameni o odepreném pristupu.
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Ovladaci panely

Zakizat pristup k Ovlddacim Mastaveni Stav
EE;EEI: a aplikaci Nastaveni | Mistni a jazykové nastaveni

_| Programy
Popis: A __| Pfidat nebo odebrat programy

Zakaie viechny polozky

iy o _| Pfizplisobeni
Ovladacich paneld a aplikaci

Mastaveni pocitace. - Tiskarny
_| Zobrazeni
Teto nastaveni zabrafuje ve \i=| Skryt uréené panely v Ovladacich panelech Meni nakonfig...

spuiténi programowych soubori
Ovlddacich paneld (Control.exe) a
aplikace Nastaveni poéitace
(Systembettings.exe). To ma za
nasledek, Ze uZivatelé nemohou
spustit Ovladaci panely ani
aplikaci Mastaveni poditace (ani
Zadné z jejich polozek).

Pfi otevirani Ovlddacich paneld vidy zobrazit viechny polozky Menr nakonfig...
Zakazat piistup k Ovlddacim panelim a aplikaci Mastaveni pocitace Menf nakonfig...

\i=| Zobrazit pouze uréené panely v Ovladacich panelech MNeni nakonfig...

Obr. 61 Nastaveni omezeni pristupu k Ovladacim paneliim
Ve vychozim stavu neni zadsada nakonfigurovana a je potreba ji povolit. Povoleni

je mozné nastavit v jeji editaci.

A Fakazat piistup k Ovladacim paneldm a aplikaci Mastavenr pocitace O *

Ei Zakazat pfistup k Ovladacim panelum a aplikaci Nastaveni poditace Predchozi nastaveni DalZi nastaveni

() Neni nakonfigurovano Komentaf: |

(® Povoleno

() Zakazdno

Pedperovano na [ pinimalngé Windows 2000

MoZnosti: Napowvéda:

Zakdie viechny polofky Ovlddacich paneld a aplikaci Nastaveni |
poditace.

Toto nastaveni zabrafiuje ve spuiténi programovych soubord
Ovladacich paneld (Control.exe) a aplikace Mastaveni pocitace
(SystemSettings.exe). To ma za nasledek, Ze uZivatelé nemchou
spustit Ovladaci panely ani aplikaci Nastaveni poditade (ani
Zadné z jejich polozek).

Obr. 62 Povoleni zasady

Jakmile bude nastavena konfigurace pro Ovladaci panely, prichazi na radu
Zakazani pristupu k prikazovému radku. Stile se jednd o objekt Salesrep-

restricted-access.

V Sablonach pro spravu se nachazi vétev Systém, ve které je umisténa zasada

pro zakazani pristupu k prikazovému radku.
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v 4 Konfigurace ufivatele
w [ Zasady
| Mastaveni softwaru
| Mastaveni systému Windows
v [ _E:-al::llcun}r pro sprava: Definice zasad (soubn
~| Mabidka Start a hlavni panel
Ovladaci panely
Plocha
Sdilené slozky
S
Soudasti systému Windows

~ || Systém
| Instalace ovladaée
Moznosti klavesoveé zkratky Ctrl+A

MozZnosti zmirnéni problémid

Profily ufivateld

Presmérovani slozky

Prihlazenr

Pistup k vyménitelnému dloZigti
Rizeni spotieby

| Skripty

| Sluzby ndrodniho prostiedi
Sprava internetoveé komunikace

Zasady skupiny

o VeEkera nastavens

Obr. 63 Umisténi zasady zakazani prikazového radku

| Systém
Zakazat pristup k pfikazovému Mastaveni Stav
Fadku | Instalace ovladage
| MoZnosti klavesové zkratky Ctrl+Alt+Del

Upravit nastaveni zasady - i _
_| MoZnosti zmirnéni problému

Pozadavky: | Profily uzivateld
Minimalné Windows 2000 “| Piesméravani slogky
Popis: ~| Prihlageni
opis: i
Nastaveni této zdsady zabrani _| Pristup k vymeénitelnému dloZisti
ufivatelim ve spudténi interaktivniho [ Rizeni spotieby
piikazového fadku Cmd.exe. = Skripty

Mastavenl této zasady také uréuje, zda

lze v tomto poditadi spustit davkowvé -
soubory (CMD a BAT). _| Sprava internetové kemunikace

| Sluzby narodnihe prostfedi

“| Zasady skupiny
Pokud nastaveni této zasady povolite iz Stahnout chybéjicl souéasti modelu COM MNeni nakenfig...

a uivatel se pokusi oteviit ckno

piikazového fadku, zobrazi se |i=] Interpretace stoleti pro rok 2000 Meni nakenfig...
upozornéni, Ze nastaveni tuto akci |i=] Omezit spouiténi téchto programi z ndpovédy Meni nakenfig...
zakazuje. i=| Pfi pfihlaZeni nezobrazovat dvodni obrazovku Zaéiname MNeni nakenfig...

Pokud nastaveni této zésady zakszete Vlastni uZivatelske rozhrani MNeni nakenfig...

nebo nenakenfigurujete, ufivatelé Zakazat pfistup k pfikazovému fadku Meni nakenfig...
budou moci normalné spoustét |i=| Zakazat piistup k ndstrojim pro dpravu registru Meni nakenfig...
piikazovy fadek Cmd.exe a davkove |i=| Mespouitét uréené aplikace systému Windows Meni nakenfig...
soubory. |i=| Spouttét pouze uréené aplikace systému Windows MNeni nakenfig...

Obr. 64 Zakazani pristupu k piikazovému radku
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V editoru této zasady je potfeba znovu provést povoleni a dodatecné zakazat

zpracovani skriptl z ptikazového radku, kvili vy$si trovni zabezpeceni.

A Fakdzat pfistup k pfikazovému fadku O X
E Zakszat pristup k prikazovemu Fadku Predchozi nastaveni Dalii nastaveni

() Neni nakonfigurovano Komentaf:

(® Povolenc

() Zakdzano

Podporovane na: | pginimalng Windows 2000
MoZnosti: Mapovéda:
Zakezat také zpracovani skripti z piikezového Nastavgnftéto zfisad}r z?brévr1|' uFivateldm ve spusténi N
Fadku? interaktivnihe piikazového fadku Crmd.exe. Mastavenitéto
zasady také urcuje, zda lze v toemto poditaci spustit davkové

Ano ~ soubory (CMD a BAT).

Pokud nastaveni této zasady povolite a uZivatel se pokusi oteviit
okno pfikazovéhe fadku, zobrazi se upozornéni, Ze nastaveni tuto
akci zakazuje.

Pokud nastaveni této zasady zakaZete nebo nenakonfigurujete,
uZivatelé budou moci normalné spouitét piikazovy fadek
Cmd.exe a davkové soubory.

Obr. 65 Povoleni zasady
GPO objekt je vtuto chvili nakonfigurovany. Nastava faze vytvoreni propojeni
s vhodnou OU.

v

Tento objekt by mél byt propojeny s OU EXTERNAL, jelikoZ se v ni nachazi ucty
obchodnich zastupcli. Propojeni s OU SALES by nemélo smysl, protoze se v ni

nachazi pouze skupina pro obchodni zastupce - grp_sales - a ne uzivatelské ucty.

Aby nedoslo k omezeni pristupu k ovladacim prvkim pro vSechny uZzivatele v OU
EXTERNAL, je potfeba nastavit filtrovani zabezpeceni. Do filtru bude pridana
skupina grp_sales a nastavena pravidla se budou vztahovat jen na uzivatele,

kteri jsou cleny této skupiny.
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Rltrovani zabezpeceni

Mastaveni v tomto objektu zdsad skupiny se vatahuje pouze na ndsledujici skupiny, ufivatele a poditade:

s
Mazev

52 Authenticated Users
52 amp_sales (FILAN'\gm_sales)

Pridat ... Cdebrat Wastnosti

Obr. 66 Filtrovani zabezpeceni GPO

Po nastaveni filtru zbyva jen provést propojeni s OU EXTERNAL stejnym zptisobem
jako u objektu Users-share-drive.

|54, Sprava zasad skupiny
v _'L\. Doménova struktura: FiLAM.internal
v 55 Domény
~ F3 FiLAM.internal
az] Default Domain Policy
2| Domain Controllers
w (2] FILAM_DOMAIN
= | DOMAIN_STRUCTURE
v 5] USERS
o | ADMINISTRATORS
w (2] EXTERMAL
ar] Salesrep-restricted-access
ai| Users-share-drive
o | INTERMAL

Obr. 67 Aplikace GPO Salesrep-resticted-access
V pripadé, Ze uZzivatel spusti Ovladaci panely anebo Piikazovy radek, bude

mu odepften pristup a zobrazeny vystrazné hlasky.
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Omezeni >
(X

Q Operace byla zrugena z ddvodu omezeni platnych pro tento pocitad, Obratte se na spravce
systému,

Obr. 68 Omezeni pristupu k Ovladacim paneltim u klienta

BN Pfikazovy fadek — O >

The command prompt has been disabled by your administrator.

fKey TOo Co ntinue

Obr. 69 Omezeni pristupu k prikazovému radku u klienta
4.5 Uloha 5 — Konfigurace DNS

DNS server nainstalovany na serveru FILANDC1 zajiStuje v doméné FiLAN.internal
spravny pieklad doménovych jmen na IP adresy a IP adresy na doménova jména.
V této uloze je hlavnim ukolem vytvoreni alespoii jedno zaznamu typu A, CNAME

a MX v z6né dopredného vyhledavani (Forward Lookup Zone) FiLAN.internal.

Na serveru DNS existuje nékolik typd zaznaml a kazdy z nich plni jiny ukol.
Prvnim predstavenym typem je zaznam A, ktery je urCen k nastaveni konkrétni
IPv4 adresy jakémukoliv doménovému nazvu. Prikladem muze byt pocitac
s doménovym nazvem FILANPC, ktery je dosazitelny na adrese 192.168.116.55.
Pro IPv6 adresy existuje zaznam typu AAAA, ale ten nebude v nasi tloze pouZit.

Jeho prinos je stejny, jako v pripadé zdznamu typu A.

Dal$im typem zaznamu je CNAME. CNAME (Canonical Name Record) je zaznam,
ktery je pouzivan, jako alias kjinému doménovému nazvu. Hodnotou tohoto
zaznamu je pouze textova hodnota. Takovy typ zaznamu je moZné pouZzit napr.,

pokud by mél byt server FILANDC1 dosaZzitelny také pod doménovym nazvem
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SERVER1. Vyhodou tohoto zdznamu je, Ze bude funk¢ni i vpripadé, Ze by

se zménila IP adresa serveru FILANDC1.

Zaznam typu MX (Mail Exchange Record) slouZi k nastaveni ndzvu posStovniho
serveru, na ktery je dorucovana elektronickd posta. U tohoto typu zaznamu

v ’ ’ .

je kromé nazvu urcena také priorita. Plati, Ze nejvyssi prioritu ma postovni server
s nejnizsim Cislem v zaznamu. Pokud je zaslan dotaz na tento typ zaznamu a klient
nedostane odpovéd, automaticky je dotaz predan na dalsi MX zadznam v poradi.

JestliZe existuji i dalsi zaznamy, pak tyto adresy predstavuji zalozni mailservery.

4.5.1 Vytvareni novych zaznami

Spravovat DNS server je mozné pomoci Spravce DNS, ktery se nachazi v Nastrojich

Spravce serveru.

Po vytvoreni domény jsou ve vychozim stavu, vzoné dopiredného vyhledavani
FiLAN.internal, automaticky vloZeny vSechny zdznamy pocitacli, které
kontaktovaly DNS server. Vzdy se bude jednat alesponn o pocitace pridané
do domény, protoze pii ovéfovani predavaji svlij doménovy nazev. VSechny

tyto zaznamy jsou typu A, tedy pouze doménovy nazev a IPv4 adresa.

2 [ENS Mazev Typ Data Casové razitko
v &5 FI.LANDC‘I l_msdcs
v [ Z.o'n)rdopfedného wyhledavani j sites
Ei _msdcs.FiLAMN.internal j_t(p
=/ FiLAM.internal =
| Zény zpétného vyhledavani j_udp .
| Body divéryhodnosti TJpomaindnsZones
| Servery pro podminéné predavani j ForestDnsZones
E—l(stejnéjako nadfazend slozka) Zaznam Start of Authori..  [3462], filandc1 filaninter...  static
E—l(stejnéjako nadfazena slozka) MNazvovy server (NS) filandc1 filan.internal. static
E—I(stejnéjako nadfazena slozka) MNazvovy server (NS) filandc2 filan.internal. static
E—I(stejnéjako nadfazend slozka) Hostitel (4) 192.168.116.3 07.08.2018 1%:00:00
E—Ifstejnéjako nadfazena sloZka) Hostitel (A) 192.168.116.2 21.08.2018 16:00:00
E—Ifilandc‘l Hostitel (A) 192.168.116.2 static
[-I FILANDC2 Hostitel (A) 192.168.116.3 static
[-I FILANPC Hostitel (4) 192.168.116.55 23.08.2018 16:00:00

Obr. 70 Vychozi zdiznamy na DNS serveru

Novy zaznam je mozZzné vlozit pomoci PTM, kde jsou v kontextové nabidce
dostupné riazné typy zadznami. Prvnim typem je zadani nového hostitele (A nebo

AAAA).
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Altualizovat datovy soubor serveru

Madist znowvu

Movy hostitel (A nebo AAAA]...

Moy alias (CMNAME)...

Mowvy zaznam sluzby Mail Exchanger (MX)...
Mova domeéna...

Mové delegovani..

liné noveé zaznamy...

DNSSEC

Veechny dkoly

Obr. 71 Vytvoreni zaznamu typu A

Pro ukazku je pouzit ndzev zaznamu PRINTERO1, ktery predstavuje nazev sitové
tiskarny sIPv4 adresou 192.168.116.60. Tato tiskarna nebyla k siti doposud

pripojena, proto se automaticky mezi ostatnimi zaznamy nenachazela.

Mowy hostitel

Mazev (neni-i wyplnéno, bude pougita nadiazena doména);

x

| PRINTERO1

Plné kvalifikovany nazev domény (FQDMN):

| PRINTERO 1.FiLAM.internal.

IF adresa:

| 192.168. 116. 50|

[ vytvofit pfidrufeny zdznam o ukazateli (FTR)

se stejnym jménem vlastnika

Fridat hostitele Frusit

[]Umoznit vEem ovéfenym ufivateldm aktualizovat zdznamy DNS

Obr. 72 Nastaveni zaznamu typu A

Dals$i bude pridan novy alias (CNAME). Tento zdznam je pojmenovan SERVER1

a je pouzit jako alias k doménovému tadic¢i FILANDC1. Po jeho ptfidani bude moZné

kontaktovat radi¢ domény pod nazvy FILANDC1 i SERVERT1.
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MNovy zdznam o prostiedku >

Alias (CNAME)

Nazev aliasu (nenii vypinéno, bude poufita nadfazend doména):
|SERVER1 |

Piné kvalifilkovany nazev domény (FQOMN):
|SERVEH1 FLAN intemal. |

Piné kvalifilkovany nazev domény (FQDN) cilového hostitele:
[flandc1 ALAN intemal | [[Prochézet... |

[] UmoZnit viem ovEfermym uZivatelim aktualizovat zdznamy DNS se
stejrym nazvem. Toto nastaveni bude poufito pouze na zaznamy DMS
pro NoveE Nazvy.

oK Zrugit

Obr. 73 Vytvoreni zaznamu typu CNAME
Ttretim, manudlné vloZenym zdznamem, bude zdznam sluzby Mail Exchanger (MX).
U tohoto zadznamu bude zvolen nazev mail. PIné kvalifikovany ndzev domény
predstavuje IP adresa 192.168.116.4, jelikoZ v této doméné neni zatim zadny
funkcni postovni server. AZ tento server bude implementovan, tak bude dostupny
pod nazvem mail.filan.internal. V nasem prostiedi bude pouze jeden mailserver

a proto staci pouzit jeden MX zaznam.

59



Movy zaznam o prostiedku *
Sluiba Mail Exchanger (MX)

Hostitel nebo podrizena doména:

mail

Podle vichoziho nastaveni pouZiva server DNS ndzev nadfizené domény
pii wytvareni zéznamu sluzby Mail Bxchanger. MuZete zadat nézev
hostitele neba podFizeného serveru, ale ve v&siné instalaci je predchozi
pole ponechano prézdné.

Pin& kvalfikovany nazev domeény (FQDN):
|mai|.HLAN.irrtemaI.

Piné kvalfikovany ndzev domény (FQDN) potovniho serveru:
[152.168.116.4 | | Prochzst...

Priorita podtovniho serveru:
[10 |

Zuit | | Népovids

Obr. 74 Vytvoreni zaznamu typu MX

7

Po tspésném vytvoreni vSech predchozich krokti by mél byt vypis zaznami stejny

jako na Obr. ¢. 75.

MNazev Typ Data Casové razitko

—] _msdcs
j_sites
. tep

] _udp

jDDmainDnsZDnes

j ForestDnsZones

E—l(stejnéjako nadrazena slozka) Zdznam Start of Authority (5. [3462], filandc? filan.inter..  static
E—l(stejnéjaka nadrazena slozka) Mazvovy server (N5) filandc1.filan.internal. static
E—l(stejnéjaku:u nadfazena slozka) Mazvowy server (M%) filandc2 filan.internal, static
E—l(stejnéjaku:u nadrazena slozka) Hostitel (A) 192.168.116.3 07.08.2018 19:00:00
E_ll[stejnéjaku:u nadrazena slozka) Hostitel (A) 192.168.116.2 21.08.2012 16:00:00
E—lfilandc'l Hostitel (A) 192.168.116.2 static
E—lFILANDCE Hostitel (A) 192.168.116.3 static

E—lFILANF'C Hostitel (A) 192.168.116.55 23.,08.2013 16:00:00
E—lF'F{INTEF{m Hostitel (4) 192.168.116.60

E—|SER\IER‘I Alias (CNAME) filandc1.FiLAN.internal

E—lmail Sluzba Mail Exchanger (MX) [10] 192.168.116.4

Obr. 75 Piehled zaznami po vlastnim vloZeni novych zaznamu
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4.6 Uloha 6 — Auditovani udalosti v doméné

Zadanim tulohy 6 je konfigurace auditovani bezpecnostnich udalosti v doméné,
kde bude nastaveno zakladni logovani chovani objektli. Do této konfigurace budou
spadat bézné udalosti, jako je uzamceni uZivatelskych uctl a udalosti s Zadosti

v

o vyssi opravnéni pristupu.

4.6.1 Vytvoreni Audit Policy

K reportovani probihajicich udalosti vdoméné Active Directory je potieba nejprve
urcit jaké udalosti a za jakych podminek maji byt sledovany. Tohoto nastaveni
lze dosdhnout vytvoifenim GPO, propojenym s poZadovanou skupinou objektd,

u kterého bude zvoleno, jaké chovani bude monitorovano.

V této uloze bude vytvoren objekt zasad skupiny pojmenovany ,Audit GPO“ a bude
aplikovan na vSechny objekty v doméné FiLAN.internal, stejné jako Default Domain

Policy.

|5L Sprava zdsad skupiny
W l'-.jl Doménova struktura: FILAM.internal
v | Zy Domeny
v 3 FiLAN.internal
[ Audit GPO
" Default Domain Policy

2 | Domain Controllers
2| FILAM_DOMAIN

=f Objekty zasad skupiny
+ Filtry rozhrani Wi

Ll Objekty GPO Starter

Obr. 76 Vytvoreni Audit GPO
Dalsim krokem je konfigurace vytvoreného GPO, ve kterém bude urceno,
jaké udalosti maji byt administradtorem domény sledovany. Pro potieby tohoto
prostredi jsou zvoleny zasady auditovani Spravy ucti a Opravnénosti pouZiti.
Pomoci téchto zasad budou sledovany udalosti pii zménach ucti v pocitacich, dale
pri vytvoreni, zméné, odstranéni a uzamceni uCtu uZivatele a udalosti s Zadosti
o povoleni vySs$i urovné opravnéni. Cesta knalezeni téchto zasad v editoru je:

Konfigurace pocitace\ Zasady\ Nastaveni systému Windows\ Nastaveni

zabezpeceni\ Upresnit konfiguraci zasad auditovani\ Zasady auditovani.
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~ [ | Upfesnit konfiguraci zasad auditovani
v by Zasady auditovani
|25 Prihlageni k aétu
|35 Sprava Gétd
:,::j Podrobné sledowvani
|25 Pistup k adresafové slufbé
j,_-5_| Piihlageni & odhlageni
|55 Pristup k objektu
:,::j Zména zasady
|25 Opravnénost poufiti
54 Systém
|25 Globalni auditovani pfistupu k objel

Obr. 77 Cesta k zdsadam auditovani
V podkategorii Sprava ucta jsou nastaveny audity pro spravu uct pocitace a pro

spravu uctl uzivatelt. U obou téchto moznosti budou sledovany pouze uspésné

kontroly auditu.

Podkategorie Udalosti auditowvani

o) Auditovat spravu skupin aplikaci Meni nakonfigurovano
Hie) Auditovat spravu GEtd poéitade Uspéch

sis| Auditovat spréavu skupin distribuce Meni nakonfigurovano
sis| Auditovat jiné udalosti spravy Gétu Meni nakonfigurovano
si:| Auditovat sprévu skupiny zabezpeceni Meni nakenfigurovano
sis| Auditovat spréavu Geth uZivatel Uspéch

Obr. 78 Auditovani ucta pocitaci a uzivateli
V podkategorii Opravnénost pouziti bude zvoleno monitorovani uUspésnych
i netispésnych udalosti v pripadé pouziti citlivych opravnéni. Po nakonfigurovani
této moznosti bude dochazet kinformovani administratora o kazdé udalosti
szadosti o opravnéni spravce. Takova volba je vhodnd kupozornéni

administratora pred moZnymi Gtoky a nastaveni potiebné trovné zabezpeceni.

Podkategorie Udalesti auditovani

st Auditovat pouziti opravnéni, ktera nejsou citliva Meni nakonfigurovanc
die| Auditovat udélosti poufiti jingch opravnéni Meni nakonfigurovéno
st Auditovat pouditi citlivich opravnéni Uspéchy a chyby

Obr. 79 Auditovani pouziti citlivych opravnéni
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Vysledkem pouZzitych zasad auditovani by mél byt stejny stav, jako na Obr. 80.

Souhbm

Kateqaore

FihlaZeni k Gdtu

Sprava 0gtd

Podrobné sledovani

Pristup k adresarove sluibe
FihlaZeni &i odhlageni

Korfigurace

Meni nakorfigurovano
Makonfigurovana

Meni nakorfigurovano
Meni nakorfigurovano
Meni nakorfigurovano

Pristup k objelktu Meni nakorfigurovano
Zmeéna zasady Meni nakorfigurovana
Opravnénost poudit i Makorfigurovano

Systém Meni nakorfigurovana

Globalni auditovani pristupu k objektdm  MNeni nakonfigurovano

Obr. 80 Piehled nastavenych zasad auditovani

Zaznamenané udalosti je poté moZné sledovat v Prohlize¢i udalosti

na doménovych radic¢ich mezi protokoly zabezpeceni.

@ ProhliZet udalosti (Mistni) Zabezpeceni Podet udalosti: 19
~ :# Vlastni zobrazeni
“ Role serveru Kligova slova Datum a cas Zdroj ID udalosti  Kategerie dlohy
\‘F Udalosti sprévy Q_ Uspéinjr audit 02.09.2018 18:2%01 Micresoft Windows security auditing. 4719 Zména zdsad auditu
w ‘E Protokoly systému Windows Q U;péin)’r audit 02.09.2018 18 Microsoft Windows security auditing. 4767 Sprava ufivatelskych Gétd
E,-_—| Aplikace . audit 02.09.2018 15 Microsoft Windows security auditing. 4740 Sprava ufivatelskych Gétd
f+] Zabezpeceni @, Uspezny audit 02.09.201818:0228  Microsoft Windows security auditing. 4719 Zmeéna zdsad auditu
El Instalace Q L:lspéin)'r audit 02.09.2018 17:52:28 Microseft Windows security auditing. 4817 Zména zasad auditu
& systém @, Uspézny audit 02.09.2018 17:52.28 Microsoft Windows security auditing. 4719 Zména zsad auditu
[ Predané udalosti @, Uspézny audit 30.08.2018 12:45:07 Microsoft Windows security auditing. 4817 Zména zdsad auditu
O Protokoly aplikacia sluzeb @, spétny audit 30.08.2018 184506  Microsoft Windows security auditing. 4719 Zména zdsad auditu
2 Odbéry @, Dspezny audit 30.08.2018 18:45:06 Microseft Windows security auditing. 4719 Zména zdsad auditu

Obr. 81 ProhliZze¢ udalosti na DC
Prvnim prikladem ovéreni funk¢nosti nastaveného auditu miize byt udalost s ID
4740, ktera oznamuje, Ze doSlo kuzamceni uzivatelského uc¢tu managerl

na pocitaci FILANPC.
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Kli¢ova slova Datum a éas Zdraoj D uddlosti  Kategorie dlohy

‘7{ Uspétny audit 02.09.2018 18:25:01 Microsoft Windows security auditing. 4719 Zména zdsad auditu
7\1‘ Uspéén)’r audit 02.09.2018 18:23:13 Microsoft Windows security auditing. 4767 Sprava uZivatelskych Gétd
4‘_ L'.Ispéin)'r audit 02.09.2018 18:13:15 Microsoft Windows security auditing. 4740 Sprava uZivatelskych Gétd
@, Uspé%n\'f audit 02.09.2018 18:02:29 Microsoft Windows security auditing. 4719 Zména zasad auditu

Udalest 4740, Microsoft Windows security auditing.

Obecné  Podrobnosti

U¢et uZivatele byl uzaméen,

Predmét:
|0 zabezpecent: SYSTEM
Nazev Gétu: FILANDC1S
Doména Gétu FILAN
ID piihlagent: Ox3E7
Uzaméeny Gcet:
ID zabezpeceni: FILAN\rmanager]
Nazev Gétu: manager]

Daléfinformace:
Nazev pocitace velajiciho: FILANPC

Obr. 82 Uspésny audit uzaméeného uzivatelského uétu
Priblizné 10 minut po této udalosti doSlo k manualnimu odemceni uzivatelského
uctu manager1l Uc¢tem Administrator, pii kterém vznikla udalost auditu s ID

4767.

Kli¢ova slova Daturn a cas Zdraoj ID udalosti  Kategorie dlohy
'%Uspéin)’r audit 02.09.2018 18:25:01 Microsoft Windows security auditing. 4719 Zména zdsad auditu
L:Ispééng,'f audit 02.09.2018 18:23:13 Microsoft Windows security auditing. Sprava ufivatelskych GEtd
'%Uspéin)’r audit 02.09.2018 18:13:15 Microsoft Windows security auditing. 4740 Sprava ufivatelskych GEtd
@ Usgéin\'f audit 02.09.2018 18:02:29 Microsoft Windows security auditing. 4719 Zména zasad auditu

Udalest 4767, Microsoft Windows security auditing.

Obecné  Podrobnosti

Utet uzivatele byl odeméen.

Predmét:
ID zabezpeceni: FILAMYadministrator
Mazev ictu: administrator
Doména détu: FILAM
Prihlagovaci ID: OxFASB2

Cillowy déet:
ID zabezpeceni: FILAMYmanagerl
Mazev Gctu: manager]
Doména détu: FILAM

Obr. 83 Uspésny audit administratorem odeméeného tiétu
DalS$im  prikladem  mGzou byt uddlosti  zaznamendvajici  pouziti
citlivych/privilegovanych opravnéni. U GPO Audit Policy bylo nastaveno
sledovani takovychto udalosti v pripadé uUspéchu i neuspéchu. Na Obr. 84
je zobrazen neuspésny audit udalosti s ID 4674, kdy doSlo k zadani Spatného hesla

pro ucet Administrator.
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KliZova slova Daturn a éas Zdroj ID udalosti  Kategaorie dlohy

?\1‘ Uspé&ny audit 03.00.2018 17:13:04 Microsoft Windows security auditing. 4673 Pouditr citlivych opravnéni
%Neﬂspéin)’r audit 03.09.2018 17:13:04 Microsoft Windows security auditing. 4674 Powditf citlivych opravnéni
‘%Neuspéin{r audit 03.09.2018 17:13:04 Microsoft Windows security auditing. 4674 Pouditi citlivych opravnénr

Udalost 4674, Microsoft Windows security auditing.

Obecné  Podrobnosti

U privilegevaného objektu doilo k pokusu ¢ operaci,

Predmét:
|0 zabezpeceni: LOCAL SERVICE
Nazev Gtu: LOCAL SERVICE
Doména détu: NT AUTHORITY
ID piihlagenit Ox3E5

Objekt:
Server objektu:  LSA
Typ objektu: =
Mazev objektu: -
Popisovac objektu: Ox0

Informace o procesu:
ID procesu: 264
Nazev procesu:  C\Windows'\Systern32\Isass.exe

Poiadovana cperace:
Pozadovany pristup: 16777216
Opravnéni SeSecurityPrivilege

Obr. 84 Neuspésny audit privilegovaného pristupu
Ve chvili, kdy doSlo k zadani spravného hesla pro poZadovany privilegovany

pristup, vznikla udalost s ID 4673, kde probéhl ispésny audit této udalosti.

Kligova slova Datum a £as Zdroj ID udalosti  Kategorie dlahy

2N Uspeiny audit 03.09.2018 17:13:04 Microsoft Windows security auditing. 3 Pouditi citlivych opravnéni
%Nedspéﬁn)’r audit 03.09.2018 17:13:04 Microsoft Windows security auditing. 4674 Poutiti citlivych opravnéni
‘_'%Nel.'lspéin{r audit 03.09.2018 17:13:04 Microsoft Windows security auditing. 4674 Pouziti citlivych opravnéni

Udalost 4673, Microsoft Windows security auditing.

Obecné  podrobnosti

Byla volana privilegovana sluzba.

Predmét:
|D zabezpeceni SYSTEM
Mazev aétu: FILANDC1S
Doména dctu: FILAN
ID piihlagenit 0x3E7
Sluzba:

Server:  NT Local Security Autherity / Authentication Service
Mazev sluzby: LsaRegisterLogenProcess()

Proces:
ID procesu: Ox264
Nazev procesu:  CAWindows\Systern32\Isass.exe

Infermace o peadavku na sluzbu:
Opravnéni: SeTchbPrivilege

Obr. 85 Uspésny audit privilegovaného pristupu
Zajimavym faktem je, Ze v prohliZec¢i udalosti je moZné zaznamenat vytvoreni vice
zaznaml ve vypisu, po vykonani pouze jedné udalosti. V prostredi Microsoft
Windows domény existuje spousta dalSich moZnosti, jaké udalosti a na jaké drovni

je mozné sledovat. Jejich vytvoreni zavisi pouze na zadanych poZadavcich.

65



5 Zavery a doporucéeni

Cilem prace bylo vytvorit navrh logické struktury Active Directory pro potreby
sttredné velké firmy ve formé step-by-step navodu urenému vSem, kteri

se rozhodnou pro implementaci doménového prostiedi Windows.

Teoreticka Cast bakaldrské prace méla za ukol Ctendfe seznamit s fungovanim

sluZeb Active Directory a DNS a diileZitymi pojmy pouzivanymi v téchto okruzich.

V praktickych ulohach byl predveden zptisob, jakym je mozné tyto sluzby pouZit

v realném prostredi.

Pro vytvotreni domény v AD bylo dilezitym krokem urceni vhodného nazvu.

V takto vytvoiené doméné byly dale provadény dalsi dlohy.

Nasledujicim krokem bylo navrZeni organizacni struktury, na kterou bylo poté
mozné pouzit odpovidajici opravnéni pristupti ke sdilenym soubortim. Mimo

sdileni soubort bylo mozné hierarchii pouzit také ke konfiguraci a aplikaci GPO.

Zbylé praktické ulohy byly o nastaveni sluzby DNS a vytvoreni auditovani

vzniklych udalosti v doméné.

Oblast Windows domén je velice rozsahla a nebylo mozZné zahrnout veskeré
moZnosti, které mohou v redlném prostredi nastat. V prostredi Active Directory
je mozné aplikovat spoustu dalSich funkcionalit, které jsou velice uZitecné.
Takovymi funkcemi mize byt vytvoreni souborového serveru, DHCP serveru nebo
WSUS (Windows Server Update Services). Tyto dal$i moZnosti by mohly byt

vhodnym obsahem obdobné prace.
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