VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

MONITOROVACI A ZABEZPECOVACI SYSTEM

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE BC. MARTIN FELIX
AUTHOR

BRNO 2010



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

%
\S

g
//

FAKULTA INFORI\/!A(VZNI'CH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

(7
\S

FACULTY OF INFORMATION TECHNOLOGY

7
:[I[ DEPARTMENT OF INFORMATION SYSTEMS

7z

MONITOROVACI A ZABEZPECOVACI SYSTEM

MONITORING AND SECURITY SYSTEM

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE BC. MARTIN FELIX
AUTHOR

VEDOUCI PRACE ING. PAVEL OCENASEK, PH.D.
SUPERVISOR

BRNO 2010



Zaddn: diplomove prace/d426/2008/%1alix00

Vysoké uceni technické v Brné - Fakulta informacnich technologii
Ustav informadnich systému Akademicky rok 2009/2010
> ”» - r rd
Zadani diplomove prace
Resitel:  Felix Martin, Be.
Obor: Informacéni systémy
Téma: Monitorovaci a zabezpedovaci systém
Monitoring and Security System
Kategorie: Pocitacove sité
Pokyny:

1. Seznamte se s technologiemi koncovych zafizeni pracujicich jak "wireless" tak "wired", Analyzujte
moznosti monitorovani raznych vndjsich udalost! (kamerovy systém, senzory a Cidla}.

2. Navrhnéte viastni bezpeceny protokol pro obecnou komunikaci s koncovymi prvky, zjistovani
jejich aktivity a vystupl. Protokol implementujte jako bezpeénou sluzbu na centralnim serveru
(brané}, ke kterému jsou kancove prvky pripojeny.

3. Navrhnéte a implementuite webovy portal vyuZivajici uvedeného protokolu a umezaujici pristup a
administraci z vnéjsi sité.

4. Analyzujte monosti @ informovani uzivatele (emall, SMS/pager, ICQ, IP sluzba) vietné moznosti
zjistovani stavu {aktivity) téchto vystupnich kanall (fronta), Na zakladé vysledkd analyzy
navrhnéte a poté implementujte oznamovani udalosti (alarm) pro cilovy systém.

5. Diskutuite moznosti dalSiho rozdifeni projektu.

Literatura:

s Tznenbaum, A.5.: Computer Networks. Fourth Edition, Prentice Hall, 2003

s Kurpse J.F., Ross K.W.: Computer Networking, A Top-Down Approach Featuring the Internet.

Adcison-Wesley, 2003

s Frzder, ).: Handbook of Modern Sensors: Physics, Designs, and Applications, AP Press, 2003
Pf sbhajobé semestralni asti diplomoveho projektu je poZadovano:

s Body 1 - 2.
Podrobné zévazné pokyny pro vypracovani diplomové prace naleznete na adrese
http://vwew fit.vutbr.cz/info/szz/

Techricksd zprava diplomové prace musi obsahovat formulac cile, charakleristiku saufasného stavuy, teoretlc_ka"a
nisorra cjchodiska fedenych problémi a specifikaci etap, ktecd byly vyfeseny v ramdi rotnikoveého a semestralniho
proseety T35 az 40% celkového rozsahu technické zprawy).

<

cent sdevzda v jednom vytisku technickou zpravu a v elekironicke podobg zedrojovy text'technické zg_:ra‘wy,
dsingy programovou dokumentaci a zdrojove texty programy, Informace v glektronicke podobé budau uloZeny Nz

ctandardrm reprepisavatelném pamétovém mediu (CO-R, DVD-R, apod }, které bude vlorenc do pisemné zpravy
tak, aby nemohlo dojit k jeho ztraté pfi b&Zné manipulaci.

Vedoucl: O¢enasek Pavel, Ing., UIFS FIT VUT
Datum zadani: 21. zafi 2009
Daturmn odeyvzdani: 26. kvétna 2010

WYSORE Bfepd yroupie o

AR
(ALl LA T TRTIEA T Co Y
oy ””Iil"_"aslll [T
B e B, deg, vt ve 2
g2 /
. HE ! o \\

doc. Dr. Ing. Dusap Koladf
vedouc tistave



Abstrakt

Tato diplomova prace se zabyva navrhem a impleroesistému pro monitoring a zabezpei
objekti. Cely systém slouZi jako aplikai brana mezi klasickou TCP/IP siti a heterogertii s
obsahujici #izna koncova #é&zeni jako jsou kamery, mikrofony &idla (teplotni, ko@ové).
Na zaklad zaznamenanych udalosti (pohyb, hluk, poZza&hto koncovych pruk je mozné odeslat
upozorrni uzivatebm (SMS, e-mail). Systém je mozné vzd&lespravovat a je mozné prohliZzet
aktudlni data z koncovychiizeni. Teoretick&ast této prace se zabyva rozborem dijelinotlivych
koncovych z#zeni a jejich vyuZitim pro monitorovaci systémyofné s tim je rozebran popis
jednotlivych komunik&nich protokol zatizeni. Déle je provedena analyza kamerovych sysjéko
celku a jejich propojeni s apli&ai branou tvéenou centralnim linuxovym serverem. Prakticiast
popisuje metody a techniky pouZit& pnplementaci systému a problémy s nimi spojené.

Abstract

This mastess thesis deals with design and implementation stesy for securing and monitoring
objects. The whole system is serving as an apjuitgetaway between typical TCP/IP network and
heterogeneous network containing different end @evsuch as security cameras, microphones and
some sensors (e.g. for temperature measurementyade of detected event, the noatification
is created, recorded and the user is informed dmair@strative front-end. System can be managed
from remote location and data from devices canhosva by web interface. Theoretical part of this
project concerns with the analysis of different éypof connecting devices and sensors
and the possibilities of their usage for the mamip systems along with description

of communications protocols for each end devices Mhxt part deals with the cameras interfaces,
content analysis and connectivity with central serPractical part describes methods and techniques
used for implementation of system.
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1  Uvod

Od nepansti maji lidé potebu chranit s§j vlastni majetek fed odcizenim, znehodnocenim
a dalSimi vijSimi vlivy. Pavodni zabezpmvaci systémy byly velmi primitivni, ale jako sptas
dalSich ¥ci i zabezp&ovaci systémy prosly a neustéle prochazi postupnjwvnjem. Bezpénost
je v dnesni dab velmi dilezitym pojmem, se kterym se setkdavame v kazZdodenhivot.
Je nezbytnou s@asti spousty obér a proto jsou na ni kladeny neusta#sy a \&tSi naroky. NywijSi
bezpénostni systémy jsou velmi kvalitni a sofistikovapeé,to zgisobeno pedevsim rozsenim
internetu, mobilnich siti a integraci vysoce vykgein mikratipd. UmoZiuji nam nejenom
zabezpe&eni objekil proti kradezim, poSkozovani, ale i protirpdnim katastrofam a mnoha dalSim
vneéjSim vlivaim. VétSina modernich systémmavic podporuje vzdalené monitorovani, zobrazodahi
ze zdizeni, a to v8e z kteréhokoliv mista n&t&vAktualne snimané &hi je moZzno zaznamenavat
a kdykoliv si jej prohlédnout. Jednou z n#fich vyhod sotasnych systétn je automaticke
informovani uZivatele o naruSeni be&pesti, @ uz se uzivatel nachazi thla kdekoliv na sité.

Je tedy mozno rychle a efektivjednat pi naruseni bezgaosti. Nami navrhovany systém tedy bude
slouZzit jako aplikani brana mezi klasickou TCP/IP siti a heterogefthiobsahujici #zna koncova
zaizeni jako jsou kamery, mikrofony &dla (teplotni, ko#oveé). Systém bude mozné vzda@en
spravovat a bude moZzné prohlizet aktualni dataxzdsoych zéizeni.

Prvni kapitola (1) prace ma nazev Uvod. SlouZi &azaniieSené problematiky do $irsiho
kontextu a v podabstruiného obsahu jednotlivych kapitol definuje struktpisemné prace.

Ve druhé kapitole (2) je proveden rozbéemych typ koncovych z&zeni, jejichz funknost
se @imo ¢i neimo dotykd monitorovaciho anebo zabezyaciho systému. Zakem této kapitoly
je vyhodnoceni vyuziti jednotlivych #iaeni v systému pro ochranieg nezadoucimi vlivy.

Treti kapitola (3) popisuje komunikai protokoly pro praci s jednotlivymi typy koncowvyc
zaizeni. Zvlastni pozornost je émovana protokolu SNMP a kniho¥npro komunikaci
s webkamerami.

Kapitola ¢tyti (4) popisuje mozné Zgoby informovani uZivatele o naruSeni berosti.
Jednotlivé varianty jsout#tladns rozebrany a popsany.

Pata kapitole (5) pojednava o kamerovych systérjaah celku, jejich propojeni a umési.

Je zde probranaiklladna analyza jednotlivych driifkamerovych systéim

Kapitola Sesta (6) obsahuje navrh aplika brany a webového portdlu. Nejprve jsou
definovany pozadavky na celkovou fénkst a chovani systému. Z provedené analyzy jecigtv
piedl®Zny popis systému soustav. Ré¥rjsou zde vybrany konkrétni typy jednotlivych komgch
zaizeni, které budou pouZity jako testovaci prvky mavrhu a implementaci systému. Nasleduje
rozbor role aplikani brany v systému a poZadavky na takovou branagfam pipadi uZiti s jeho
specifikaci zobrazuje, jak by se cely systém moptaxi chovat. Dale je zde vytken konceptualni
diagram tid a popsan navrh prototyptidy zapouz#ujici koncova zéizeni.

V kapitole (7) se nachéazi popis implementace wWgmého systému. Nejprve je kréatce
zhodnocen navrh a analyza monitorovaciho systémaséeds je popsano, jakym zigobem cely
systém pracuje. Jsou zde popsany nevyhody a vyheolgnéhoreSeni a kroky, které byldeba
pii implementaci podolih sofistikovaného systémiesit. Kratce je popsano uZivatelské rozhrani
systému. Na z&v této kapitoly je provedeno vyhodnoceni celé impat&ni casti.



V zawru je vyhodnocena provedend analyza, navrh a ingitase monitorovaciho
a zabezp®vaciho systému. Jsou zde popsany klady a zapkty fangujiciho systému a sm
jakym by se cely systém mohl dale vyvijet. V &év kapitoly se nachazi kompletni shrnuti
dosazenych vysledk

Diplomova prace navazuje na semestralni projektktezém byla pedevSim provedena
analyza vyuZziti koncovych #aeni (kap. 2) a jejich zapojeni do spwiého systému, ktery bude
slouzit jako nastroj pro zabezfmvani objektu (kap. 3). Déle wm byl proveden fed®zny navrh
aplikaéni brany a zfisob Fistupu do uZivatelské&sti aplikace z internetu (kap. 4). Diplomova prace
tedy navaze dopémim a upravenim analyzy a navrhu systému podletpetbynalosti a zkuSenosti.
DalSi ¢ast prace budeémovana samotnému popisu aplikace a hlakroki pouzitych pro jeji
implementaci.



2  Analyza koncovych z&izeni

Koncové z#zeni (koncovy bod, prvek) je jednozti@ identifikovatelna entita stojici
na jednom konci komunikaiho toku mezi hostitelem a fzenim. V naSem fjpact to budou
kamery, mikrofony &idla raznych typ a vlastnosti. AvSak i samotny centralni servézenbyt
Z abstraktniho hlediska chapan jako koncové&eai.

Z hlediska monitoringu a zabez@®i maji nej¥tsSi uplaténi koncova z&zeni, jako jsou
kamery, mikrofony aittzné typy senzdr (Cidel). O funkcikamerse neniiteba dlouze rozepisovat,
je ztejmé, Ze p&t k nejlepSim zabezpevacim nastrgim, které zvladaji jak detekci pohybu,
tak je s nimi i pipadré mozné detekovat stopy po Kguohni a dalSich ZivlechMikrofon byva
béZnou sodasti kamer a f¥e slouZit jako dalSi bezpostni prvek reagujici na nadmy hluk,
kdy detekce pohybu iie byt podmi#na tim, Ze Urove hluku stoupla o @itou hladinu. Senzdér
neboli¢idel je na trhu spousta, nds budou htagajimatcidla teplotni ktera umo#uji kontrolovat
teplotu monitorovaného subjektu. Tato vlastnost&a niize velmi hodit nafiklad @i kontrole proti
zamrznuti objektu (domu) anebo naopak hlidani pyatokym teplotam.

V nasledujicich podkapitolach si podreéprpopiseme fi zakladni fidy koncovych z#zeni.
Pro kazdouifdu si uvedemetizné podtidy, které se od seb&tginou budou liSit interni softwarovou
a hardwarovou vybavou a rozhraninegpkteré jsouifpojitelné k p@itaci.

2.1 Kamery

Kamera je pistroj pouzivajici se k zachyceni pohyblivych okfazPivodré byla vyvinuta
pro televizni pimysl, ale v dne3ni délse iz pouziva &reé v mnoha @iznych od¥tvich. Nas bude
hlavne zajimat z hlediskBamerovych a zabezfwvacich systéinviz kapitola 5.

Kamery ntizeme rozdlit na analogoveéa digitalni. Digitalni kamery pevadiji signal gimo
na digitalni vystup, jsokasto mensSi neZ analogové, ale zato drazSi. Anadoggamery jsou jiz
v souasné dob cast&né na Ustupu, ale jejich zastoupeni je stale nezaatehie. Proto budou
zohledreny v navrhovaném kamerovém systému. Standardni igaraeuz analogovei digitalni,
jsou obvykle vybaveny snimacim prvke@CD. LevrgjSi feSeni je pouzitiCMOS ¢ipu, ktery
se nachazbredevsinv nizkonakladovych zZé&enich. [1]

2.1.1 Pramyslové kamery

Diky technickému pokroku v oblasti vyvoje CCD olweych prvia jsou dive vyhradi
pouzivan&ernobilé bezpmostni kamery postupmahrazovany kamerami barevnymi. Vstedku
zvySovani integrace polovadivych ¢ipt dochazelo k postupnému razdiani fidici elektroniky
kamer o nové vlastnosti, niagizeni expozice (elektronicka zfika) a fesné zahajeni snimani.
Trendem poslednich let jsou tzv. inteligentni kamesdruzZujici funkce klasické kamery
a vyhodnocovaciho systému s komudikian rozhranim. Vystupem takové kamery nemusi byt
digitalni ani analogovy obrazovy signal, ale anal@gnebo digitalni hodnotadujici sledovany stav
nebo transformaci snimaného obrazu. [5], [23]



Bezpeénostni kamenrge vyrabji v nejriznéjSich provedenich: standardni kamery s CS zavitem
(normalizovana vzdalenost snimaciho prvku od olmviékroviny objektivu) pro vyrgnny objektiv,
kompaktni kamery s vestawm objektivem, polokulovité kamery pro montaz neop, deskové
kamery pro vestavbu ddanych zdizeni atd. Pro kamerové systémy s aktivni obslybparatorem)
je mozné vyuZzit tzv. auto-dome kamery, které um@zvzdalenou manipulaci (na@ni, naklapni
a piblizovani). Dnes se bezfmostni kamery pouZivaji pro sledovani fegjSich objekt
a pozemk, k zabezp&eni bank, muzei, galerii, benzinovych pump, pasovieti¥’ a v mnoha
jinych zabezp#&ovacich aplikacich. [5], [8]

Obr. 2.1: Typické tvary @myslovych kamer. Zleva auto-dome, dome, standdrd [8

2.1.2 Webkamera

Webova kamerdzkrace® webkamera) nalezi do skupiny gitacovych koncovych zdzeni,
podobnych videokaniie ¢i skeneru. K poitati se ve ¥tSin¢ pripadi pripojuje USB rozhranim.
Snimky zachytavané zahto kamer jsou obvykle ukladany na internetové&isi®. Takto pdizené
aktuélni snimky jsou dostupné mnoha uzivatek pd@itatem a internetovymiipojenim kdekoliv
na seété. Majitel webkamery s vysokou rychlosti internetowégripojeni mize umoznitéasgjsi
zachytavani sninik(a odesilani) a cilovi uzivatelé mohou pak tytiomsy sledovat plynule podobn
jako video. Z &chto divodi se webkamera n&stji pouziva pro video-telefonovani, video-
konference apod.

Vzhledem k nizkym pigzovacim nakladm téchto za&izeni nastal v posledni déhejich
rozmach a mnoho dne3nich domacich uziuatélem proto webkamery pouZziva jak pro obrazovou
komunikaci, tak pro ochranu majetkuosob. Velkym pinosem pro vi@jnost je vyuziti webkamer
na dilezitych dopravnich tepnach, dalnicich a ulicictie lkkazdytidi¢ maze sledovat aktualni stav
dopravy takka on-line. [8]
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Obr. 2.2: Typicky tvar webové kamery [17]



2.1.3 |IP kamera

S technickym pokrokem, zejména v oblastierpsovych siti a v oblasti digitalizace
videosignalu, se zénaji stdle vice prosazovat tzvteié IP kamery.IP kamery se pouZivaji
v kamerovych systémech, kdy se pterps dat a kontrolnich sigigbouzivainternetovy protokol
pies sfové vedeni. IP kamery vSak udrzuji krok s modernifemdy a existuji i v provedenich pro
piipojeni k bezdratovym sitim. IP kamery se také @reéhsto nazyvaji sové kamery.
V pouzde takové kamery je krainstandardni videokamery integrovan r&kvideoserver ktery
zaji¥uje komprimaci videosignalu afripojeni videokamery k pidtatové siti. Naprosta &Sina
sitovych IP kamer ma zabudovarnwyebovy serverktery umoduje sledovat obraz ze tevé
IP kamery a provad vzdalenou spravu pomoci standardniho webovéhblipede z kteréhokoliv
mista v lokalni siti nebo internetu. Takovy serpeskytuje vyvoj&im zabezp&vacich systéin
vyborné komunikéni rozhrani pro praci s kamerou. IP kamery jsouguyuzivany mimo jiné pro
video-monitoring a zabezpeni vzdalenych objeit [1], [8]

Souwdsti IP kamer jsou také dvoucestné audio kandlrékumo#uji komunikaci mezi
sledovanym objektem a osobou jej sledujici. Kamsbygahuji i LED diody, které zlepSuji kvalitu
obrazu za sniZené viditelnosti a primatady slouzi pro pozorovani v ¢mich hodinach. Diky tomu
je kamera schopna snimat kvalitni obraz i za zimyde podminek. WSina IP kamer
je schopna snimat obraz v minimalnim rozliSeni @®@xobrazovych bada za jednu sekundu
zvladnout zachytit 30 sninmk

IP kamery se pouZivaji pro sledovani stejnyrasppem jako standardnitpnyslové kamery.
Soutésti IP kamerového systému obvykle byvéaiitdad DVD rekordér nebo samotny stolni¢fied
pro zaznamenani obrazu zachyceného kamerdiasto se s$bvé kamery pouzivaji jako
tzv. on-line kamery k ifmému genosu na internetu (sledovani dopravyibphu stavby, s¢hovée
zpravodajstvi ze zimnichistlisek apod.). ProtoZe obraz z on-line kametyarsledovat kterykoliv
uzivatel s pipojenim k LAN nebo internetu, stavajici poje@CTV (uzawené televizni okruhy)
piestava byt vystizny. Proto se pro ozeai této techniky pouZivaji pojmy jako rfafP monitoring,
network video monitoring neb@CTV (otewené televizni okruhy). [8]

Jiz ze specifikace vych kamer je iezjmé, Ze jsou odliSné od standardnich webkameré kte
maji mnohem nizsi cenu, nemaji vestayvideoserver a pro jejichripojeni k siti je paeba pditad
vybaveny USB rozhranim.

Obr. 2.3: Typicky tvar sové IP kamery [8]



2.1.4 GSM kamera

GSM kamera, jinak zvana SimCaniegdstavuje kompaktni mobilni dohledovy a monitorévac
systém, diky kterému je mozné Higadném naruSeni bezp®sti okamzi védét. Diky moznostem
okamZzité reakce na pohyb jsou tyto kamery zajin@eévyuZiti v mistech, kde neni fixnfipojeni
k siti anebo k centralnimu serveru. Jakmile kanehato typu zachyti pohyb, odesle MMS zpravu
(snimany obraz) nebo SMS zpravu z kameiymp na mobil zadany v nastaveni kamery. Tato
kamera roviiz nabizi vzdaleny odposlech sledovaného prostoal& funkce. Vyhodou této kamery
je téngf absolutni variabilita, co se &y jejiho umistini. St&i pouze pozice s mobilnim signalem
a elektinou. GSM kamery obvykle byvaji vybaveny pohybovgasivnim infréervenym senzorem,
mikrofonem, infrgéervenym setlem a kvalitnim snimg&m. Kameru je mozné ovladat a nastavovat
pomoci SMS fikazi. Je nafiklad mozné vyzadat si obrazek ukazujici okoli kamid 2]

Obr. 2.4: Typicky tvar GSM bezprostni kamery [8]

2.1.5 Vyhodnoceni

Z vlastnosti jednotlivych tylo kamer, uvedenych v tabulce 2.5 vyplyva, Ze kazZdéndca
je ukena pro jiné pouZiti. Je proto komplikované zvokjvhodrjSi typy kamer pro nas systéem.
Vzhledem k tomu, Ze méa byt systém pokud moZno pdaeeuniverzalni, budeme uvazovat vSechny
kamery gipojitelné k p@itaci pres standardni rozhrani. Konkrétse tedy bude jednat o soustavu
analogovych kamer, IP kamer a webkamer. Webkamerge\d jako nejperspektisi, jelikoz
od navrhovaného systému nebudetekat monitorovani dakého velkého gimyslového objektu,
ale spiSe domacnosti apod. a cena takové kameprgéi ostatnim tyfim radows niZsi.



Analogova IP kamera Webkamera GSM kamera
kamera
a0 f mpeg-4 i
Formét videa mpeg h 264 mpeg-4 JPEG
Mikrofon vyjimecné ano ano ano
Pohyblivost ano ano ne ano
Priblizovani ne vyjimeéné ne ¢asto
Noéni vidéni Gasto ano ne casto
I ) 510x490 640x480 640x480 320x240
rozliSeni
DT 750x590 1280x1024 1280x1024 640x480
rozliSeni
. BNC Ethernet,
Rozhrani konektor Widfi USB GSM
f v . Venkovni Venkovni oy Venkovni
Umisténi L A vnitini A
i vnitfni i vnitfni i vnitfni
Zabudovany ne ano ne ano
detektor pohybu

Tab. 2.5: Pehled tiznych druli bezp&nostnich kamer

Standardni analogova pmyslova kamera pro jeji pouZiti budetéba, aby centralni server
obsahoval videokartu, ktera bude schopriavést analogovy signal na digitalni. Nedostatkem
je, ze BZr¢ vybavené pditace takovou kartu neobsahuji. Proto je nutné jiigiba zvySuje se tak
cena celého systému. Zmou nevyhodou d¥e byt, Ze fi nutnosti videokarty se vyragrsniZuje
moznost vyuZziti notebooku (netbooku) jako centt@rgerveru. Takovy netbook byiom kvili své
nizké cer a pikonu mohl velmi dote slouZit jako centralni server. Velkou vyhodouedkaret
je naopak integrace cetédy vlastnosti. Nafklad komprimace dat do formatu MPEG-4 a detekce
pohybu. Z hlediska napojeni na centralni serveyttakamery budeme nahliZzet jako na webkamery,
jelikoz komunik&ni protokol je pro # stejny.

Webkamera- diky nizké ptizovaci ces, pongrn¢ dobrému rozliSeni vystupniho signalu
a snadné ffipojitelnosti k pd@itaci jsou webkamery dobrou volbou pro vyuZiti v nawaném
kamerovém systému. Mezi dalSi vyhody rpdiakt, Ze webkamera obsahuje mikrofon, ktery
od bezpeénostnich kamer v naSem systému budeme standargfadovat. Nevyhodou wdhto
kamer je napéjeni z USB portuii PouZiti na ¥tSi vzdalenosti rive dochazet ke ztratam ve vedeni,
které mohou zjisobit vady v penosu signalu nebo zcela znemoznit spravnouchodt kamery.
DalSi nevyhodou je statické umdist a nemoznost naténi. Kamera tak bude moci snimat pouze
prostor v jejim manuathnastaveném zorném Uhlu. N&§& nevyhodou oproti ostatnim kameram
je absence detektoru pohybu, ktery je pro fteSeni velmi dleZity. Neni vSak problémem k detekci
pohybu vyuZit gjaké volre Siiitelné softwarovéeseni.
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Sirova IP kamera pouziti IP kamer v kamerovém systému bude vellymosem, jelikoz
repertodr integrovanych seasti €chto kamer je na velmi vysoké urovni. Tyto kamexyadaji
spoustu pozadovanych vlastnosti, a proto je netrela daleesit. Vyhodou bezdratovych IP kamer
je mozZnost umistit je na jakékoliv misto. IP kamglyu nastavovat vzdaléra komunikace s nimi
je tadre zabezpé&ena. Cenaéthto kamer je &kolikandsobn vysSi oproti ostatnim kameram.
Zavaznym problémem je neexistujici standard prkalfdery, kazdy vyrobce tak ma jiné programové
rozhrani. V neposlediiac je treba zminit, Ze nastaveni takovych kamer neni jadtrionll zaleZitosti
a je poteba k tomu &koho s dobrou znalosti inforréich technologii.

GSM kamera tyto kamery nejsou pro nas vhodné, @uz nejsou standardmpripojitelné
k pctitaci. Pouze #které specializované typy podporujfigmjeni k pditaci pres USB rozhrani.
Z abstraktniho hlediska pak na tyto kameriZzeme pohliZet jako na webkamery.

2.2  Mikrofon

Mikrofon je akusticko-elektricky f@vodnik konvertujici zvuk na elektricky signal. Rirv
mikrofon byl vyroben v roce 1877. Dnes nachazi igldi v mnoha nefrzngjSich oblastech, jako
jsou telekomunikace, televize, raddia a v neposleéddi, pro nas nejzajima&j8ich, kamerovych
v zavislosti na tlaku vzduchu. Tento pohyb je pakleds preveden na elektricky signal. Existuji
i jiné zpisoby konverze, ndp elektromagneticka indukce, piezoelgkh a modulace sta
k vytvoreni signalu mechanickych vibraci. [11]

Cast bezpgnostnich kamer ma mikrofon zabudovan. Nebude t@atmit mikrofon umishy
zvla¥. Audio vystup byvé fistupny pes RCA konektor. Nutnost mikrofonu v kamerovém éyst
zalezi na typu prostdi, které budeme sledovat. Pro jednoduchost bugadpokladat, Ze kamery
budou obsahovat zabudovany mikrofon. Jak bude &moim dalSi podkapitolefizné senzory &idla
reaguji na zaznamenani udalosti alarmem, tétondastlze vyuZzit a detekovat takovy zvuk pomoci
mikrofonu. Nasled& bude vyhodnoceno, ktekédlo tento alarm zfsobilo a bude o této udalosti
informovan uZivatel. Nebudéetba mit tyto senzoryiipojeny [Fimo na centralni server. Bude &ta
mit piipojeny mikrofon, ktery bude reagovat na jejich kowé signaly.

/

Obr. 2.6: Typicky tvar mikrofonu [11]
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2.3 Cidla a senzory

Cidlo je zaizeni, které i urtitou fyzikalni velginu a gevadi ji na signal, ktery e byt
dale vyuzit v ngticich atidicich systémech. Jakdiklad si nizeme uvést snimani teploty, vihkosti,
rosného bodu a mnoha dalSich.

2.3.1 Teplotni ¢idlo

Digitalni teplotni ¢idlo umo#iuje snadnym Zisobem nifit Udaje o teplat a penaSet
ji do paitate. K prenosu dat se&Sinou pouziva jednoduchy ASCII protokol. Teplotgaudavana
piimo ve stupnich Celsia (°C). Jednotlivi@la se liSi pouze rozhranimigs které se ifpojuje
k pctitaci, mohou tedy byt propojenaigs USB, siovy nebo standardni sériovy port RS232.
Komunikace pes v3echna rozhrani probihda velmi jednoduse a [8B © sériovy port je té#n
totozna. Siova neboli IP teplotndidla se od zbylych dvou liSi svoji komplexnosti @skytovanymi
vlastnostmi. IP teplotndidla mizemecasté&né srovnat s IP kamerami, pokud tedy pominelimné
snimané vetiny. TaktéZ obsahuji webovy server a je s nimi necokamunikovat pomoci &kolika
raznych komunikanich protokot.

2.3.2 Kourovécdidlo

Kouroveé cidlo je ukeno k detekci vzniku poZaru. Pro lokdlni varovard mabudovanou
akustickou sirénu. Elektronické relé poskytuje upspoplachového signalu a detektor je vybaven
volitelnou funkci pardti poplachu. Pravidekh je provadn interni automaticky test detektoru.
K detekci koiie se vyuziva principu rozptylu inffarveného sstla na pevnychéasticich v optické
komae. Detektory velmi dale reaguji na viditelny kduvznikajici doutndnim napdreva, papiru,
textilu apod. Mén vhodné pouZiti je detekce poitéa otewenych oltd s malym vyvinem kote
a rychlym naiistem teplot (lih apod.). Pro tentdigmd byvaji detektory vybaveny pomocnym
teplotnim senzorem aktivujicim poplach, pokud doldeiekraieni teploty v witém rozmezi
(v zavislosti na rychlosti teplotniho ridgtu). [25]

2.3.3 Plynovy snim&

Senzory obvykle detekuji vSechny typyilaeych plyni (zemni plyn, svitiplyn, propan, butan,
acetylen, atd.) a reaguji ve dvou drovnich koneeetr Charakteristickymi  vlastnostmi  takovych
snim&a jsou vynikajici stabilita, vysok& citlivost, dloéihZivotnost a malé rozfry. Fistroj
signalizuje unik plynu opticky a akusticky. [25]
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2.3.4 Cidlo rozbiti skla

Cidlo slouzi ke seZeni prosklenych ploch a detekuje jejich destrukaietekci uziva dudlni
metodu, pi které jsou vyhodnocovany nepatrnéémm tlaku vzduchu v mistnosti (naraz do skied
vypIng) a nasledné zvukyinceni skla. TotaleSeni vynikd vysokou spolehlivosti reakde npzbiti
sklerené vyplre. Citlivost detektoru lzecasto snadno nastavit podle vzdalenosti a Bo&m
chrarénych oken. Navic byvagtSina detektar rozbiti skla vybavena volitelnou patiovou indikaci.
Pripojuji se k astednam poplachovych systénze kterych jsou napajeny. [25]

2.3.5 Cidlo pohybu

Pasivni infréerveny snima (PIR) pohybu osob je &en k prostorové ochr&nobjekii.
Zpracovava signal metodou nasobné analyzy sigiam.se dosahuje vynikajici citlivosti a vysoké
odolnosti proti faleSnym poplagm. [25]

2.3.6 Detektor zaplaveni

Slouzi k detekci zaplaveni prostoru nelfekpoieni povolené vySky vodni hladiny. Indikace
je akustickd vestanou akustickou sirénou. Pro signalizaci do navalarsysténi Ize obvykle vyuzit
spinaciho  kontaktu. Vlastni sondy detektorjsou vybaveny samolepici Gchytkou
s mechanickou aretaci sond, udfgjici jeji vyjmuti. Vyrobek jde vyuzit ndfklad v koupelnéch,
kuchynich a kotelnachiipadre pri plnéni nadrzi, bazénnebo akvérii. [25]

J < (I
i -

Obr. 2.7: Typickeé tvaryidel a detektat. Zleva nahte teplotnicidlo,
kourovécidlo, ¢idlo pohybu gidlo rozbiti skla, detektor zaplaveni a plynovyrepi[25], [19]
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2.3.7 Vyhodnoceni

Existuje velk&ada fiznychcidel a senzar. Neékteré senzory najdou vyuZiti v zabezpeacim
systému a jiné nikoliv. V této z&re¢né podkapitole bude rozebrano, ktéidla mohou najit vyuZziti
v naSem systému a kterd nikoliv. PouZidel, kterd nejsou standardmripojitelnd k pdaitaci,
je sporné. Vyuziti mikrofonu jako prdstinika mezigmito ¢idly neni Spatnou mysSlenkou, ale v praxi
obtizre realizovatelné.

Teplotni ¢idlo - v zabezp&vacim systému fize mit podobné&idlo velmi dilezitou roli.
Budeme mit jistotu, Ze nedochazi k zasadnimu vykipplot, @ uZ jednim¢i druhym snérem.
MuZeme nafiklad monitorovany objekt chranitgd zamrznutim.

Kowovécidlo - je velmi spolehlivé Zdzeni pro detekci pozaru apod. Misto tohéitia vSak
lze jednoduSe pouzit ndklad ¢idlo teplotni i navzdory tomu, Zecimnost takovéhaidla nebude
zrovna nejvyssi. Velkou nevyhodou Kouéhocidla je totiz nemoznost ho snadpripojit k pocitadi.

Plynovy snima - vyuZiti tohoto snimge je velmi diskutabilni. Pokud budeme v objektu
skladovat #jaké hdlavé plyny, pak bude mit tento snignpraktické vyuZiti. Pro nasSetély v3ak
o takovéntidle uvaZzovat nebudeme.

Cidlo rozbiti skla a pohybu pouziti podobnyckidel je pongrné zbytené, jejich funkce Ize
do jisté miry nahradit ostatnirdidly a kamerami. Proto o nich v naSem systému watzoebudeme.

Detektor zaplaverd & se na prvni pohledivie zdat porrné zbyteEny, mohl by doke slouzit
nag. jako varovani fed zaplavami, které nejsouCieské republice gim vyjimesnym. Samoejms
jej pajde vyuzit i pro funkce popsané v podkapitole 2.3.6
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3 Komunikaéni protokoly

Hlavnim problémem s@asnych komplexnich monitorovacich a zabémpacich systém
je neexistence standardu pro komunikaciiznymi koncovymi zéizenimi. Dokonce ani koncova
zaizeni stejného druhu, niagkamery, nemaji jagndefinovany standard pro komunikaci, a proto
si kazdy vyrobce tvé vlastni komunikani protokoly. Rozvijejici se moZnosti pro sjedndcen
komunikace se Z&enimi je protokolSNMR ktery je givodns navrZen pro spravutsivych prviki.
Souwasné bezpmostni prvky v3ak &tSinou do této skupiny jiZz pat a proto je v tomto protokolu
budoucnost. Blize o tomto protokolu v nasledujicddkapitole, vzhledem k jehoukkZitosti
mu wnujeme zvlastni pozornost.

3.1 SNMP

Zkratka SNMP zn& ,Simple Network Management Protdgdedy v geekladu jednoduchy
protokol pro spravu sit V dneSni dob rozsahlych a komplexnichtsivych systéra je poteba
protokolu pro jednotnou komunikaci se’@iymi prvky, zjiovani jejich stavu, vstuipa vystuf
a nastavovani jejich parametrJadro SNMP se sklada 2kolika zékladnich operaci, které davaji
uZivateli moZnosti spravovat tatorzzeni. Protokol SNMP se sklada tezakladnich verzi:

* SNMPv1 je poateni verze tohoto protokolu. Je definovan v RFC 11B@zpeé&nost
verze 1 je zaloZena na tzv. komunitach, coz jsoslaheumodujici jakymkoliv  SNMP
aplikacim znajicim toto heslaiptup k informacim zézeni. SNMP standardrobsahujeit
typy komunit, a to komunitwead-only (pouze procteni), read-write (éteni i zapis) a tzv.
trapy (pasti na udalosti). &oliv je SNMPv1 jiz zastarald, je neustédle hlavriiiNg?
implementaci, kterou podporujétgina vyrobé. [7]

e SNMPV2 tato verze se spréavitechnicky nazyva SNMPv2c a je definovana v RFC1190
az RFC 1908. Odipdchozi verze se liSi ror8nym repertoarem podporovanych funkci,
které kontroluji dorteeni zprav, aby nedochazelo k jejim ztratam.

*  SNMPvV3 je nejnokjSi verzi SNMP protokolu. Jeji hlavniniiposem je Sifrovanyignos dat.
Pridava autentizaci a privatni komunikaci mezi jedimpimi komunikujicimi entitami.
Je definovana v RFC 3410 az RFC 3418kd\iv je SMNPv3 plnohodnotnym standardem,
mnoho vyrobé zatim neposkytuje jeho podporu. [7]

SNMP pracuje na aplikai vrstw& internetového protokolu. Agentipma pozadavky na UDP portu
161. ManaZer iive agentovi zpravy odesilat z jakéhokoliv volnébdya agent mu bude odpovidat
na stejny port. ManaZertipma notifikace a trapy na UDP portu 162. Agenize vygenerované
zpravy odesilat z jakéhokoliv portu. [7]
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3.1.1 Entity v SNMP

Jak jiz bylo zmigno dive, ve s¥t¢ SNMP existuji #zné entity a to konkrétnhagenti
a manaz#. NiZe je popsano, cagsré tyto entity redstavuji.

ManaZerje serverova softwarova aplikace, ktera obstasfwavu uloh v siti. Mana¥ejsou
zodpo¥dni za odesilani dotaza gijimani trag od ageni za cilem ziskat poZzadované informace.
Tato informace rize byt vyuZita k detekci udalosfirap (3.1.4) je zfisob agenta, jak manazerovi
fict, Ze se &co stalo. Trapy funguji asynchrahmehled na aktuald odesilané dotazy na agenta.
ManaZer je zodpadny za provedenidgaké akce fi piijmu trapu. [7]

Agentje software, ktery &i na rjakém sfovém zaizeni, které spravujeme. e to byt
oddleny program (daemon) nebo program integrovany erapim systému. V dnesni déb
ma WtSina SNMP agenta zabudovaného, coZz velmi usnpadpraci systémovych administraior
Agent podava manaZerovi prémmé operéni aspekty zdzeni. Manazer fiZe sledovat stav #aeni
jednotlivych z#izeni, a pokud se s nimi stan&a negekavaného, tak patn¢ zareaguje na danou
situaci. Obrazek 3.1 ukazuje komuniké vztahy mezi agentem a manaZerem. dkeZité mit
na pandti, Ze dotazy a trapy mohou probihat ve stejny diknii7]

Trap zprava manazerovi

Manazer Dotaz poslany agentovi Agent

Odpovéd na dotaz

Obr. 3.1: Komunikace mezi manaZerem a agentem

3.1.2 MIB databaze

Nyni je teba vyeSit zgisob, jak se budefigtupovat k jednotlivym informacim. Budeme k tomu
vyuZivat SMI (Structure of Management Information), coz je ldinta definujici objekty a jejich
chovani.MIB (Management Information Base) je datab&znhtb objekti, o kterych si agent vede
zadznamy. Jakakoliv statistickd informace, kterauZzen byt zpistupréna manazZerem,
je uvedena v MIB. SMI nartik4, jakym zfisobem deklarovat objekty, zatimco MIB jejich dedini
za pouziti SMI syntaxe. Objekt takové databazefive@kladni atributy: [7]

« Jménoneboli identifikator objektu zri@ny OID jednoznéné a unikat definuje spravované
objekty. Jména se obvykle objevuji ve dvou podobacto numerické a slovni. V obou
piipadech jsou jména velmi dlouhd a je na aplikably poskytla uZivateli Hjiemrgjsi
navigaci v &chto jménech. [7]

* Typ a syntaxespravovaného objektu je definovana za pouZiti akstf notifikace syntaxe
ASN.1. Je to zfisob, jakym jsou reprezentovana data mezi manaZzexyeaty v kontextu
SNMP. Vyhodou je, Ze tento @gob neni zavisly na pouzitém systému. [7]
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. Kddovani prevadi jednu instanci spravovaného objektuie@izec byti pouZzitim

zékladnich kbédovacich pravideBER. BER definuje, jakym zjsobem jsou objekty

kodovany a dekdédovany praégmos pes transportni médium jako je@vé rozhrani. [7]
Spravované objekty jsou ug@dany do stromové hierarchie. Tento strom je z&kad
pro pojmenovavani SNMP identifikatorldentifikator objektu OID je sloZen ze série ¢é&elného
typu, zaloZzenych na jednotlivych uzlech stromu,&ettych tékami. Existuje i pivétivéjSi oznd&eni,
kdy mistocisel jsou uvaghy jmenné nazvy ui| které jsou oft odcleny tekami. Obrazek 3.2
ukazuje strukturu takového stromu, avSak pouze rditého zaneeni. Typicky zaatek OID pak
vypada néasledownl.3.6.1 neboli iso.org.dod.internet. [7]

Root Node

ccitt (0) iso (1) joint (2)

org (3)

dod (6)

internet (1)

Obr. 3.2: Ukazka stromové struktury MIB databaze

3.1.3 SNMP operace

NejdalezitejSi ¢asti SNMP protokolu jsou samotné operace, které tiratb protokolem
miazZzeme vykonavat. Jedna se o oper@&d, GETNEXT, GETBULK, SET, GETRESPONSE, TRAP,
NOTIFICATION, INFORMa REPORT Skéala podporovanych operaci se lisi podle jethjoth verzi
SNMP. Tyto operace jsou zabaleny do specialnihandtu, pomoci kterého man#Ze agenti
komunikuji. Tento format se nazy¥DU. Nyni si popiSeme operaci GET, kter4 pro nas nésuv
vyznam. Zbylé operace vyuZivat nebudeme, a protorseh dale zniiovat nebudeme.

OperaceGET je vyvolana manaZzerem, ktery ji odeSle agentoget operaci fijme,
a pokud je to mozné, tak ji zpracuje. Pokud je agéetizen, nemusi na tuto operaci ooy
Pokud ji vSak agent zd&rzpracuje, odesle Zbmanazerovi zpravu s operd8@ET RESPONSE ten
ji zpracuje. Tento pochod je zobrazen na obrazku Bledilnou sotésti zpravy musi byt
i identifikator OID v podol& vazané prokmné, coz je vlasthOID a jemu pifazena hodnota. [7]
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3.1.4 SNMP trap

Trap je zgsob, jak niZe agenttici manaZerovi, Ze se¢oo stalo. Postup komunikace
jiz byl nastign na obrazku 3.1. Trap zprava je poslana na ciladresu, kterd musi byt agentovi
zadana. Tato adresa je typicky IP adresa manakldsaaZer neodesila agentoviérzpzadnou
potvrzovaci zpravu. JelikoZ vS8ak SNMP protokol pjama UDP, neni zatano, Ze trap na cilovou
adresu dojde. Nicménpii spravré navrzené siti by to nethbyt problém. Obsahem trap zpravy
je jiz zmirené OID, které manaZer musi znat, aby dokézal sprawmit, jaka data fisla.
To je WtSinou vyeSeno MIB tabulkou, kterou ma manazer ¥qgiistupnou. [7]

3.1.5 SNMP paket

Na zaer této kapitoly je popsano, jak vypada SNMP pakegtutdotaz a odp@d’ viz
obrazek 3.3. Spote¢ s pikladem (obrazek 3.4) konkrétnihtéildadu jak by paket vypadal zaghmy
hodnotami. Obrazek 3.5 ukazuje paket trap zpravy.

ID error error
dotazu status ID

Tab. 3.3: Struktura SNMP paketu typu dotaz a otgiov

verze | nazev komunity PDU typ OID |hodnota

1 | public GHT (0) 8 no error (0) 0 1.3.6.1.4.1.18248.1.1.1.0 NULL

Tab. 3.4: Fiklad paketu sr manaZer k agentovi

nazev PDU| enter- IP adresa gen. spec. objekt 1
komunity | typ prise agenta trap trapu hodnota 1

Tab. 3.5: Fiklad paketu trap zpravy

verze

3.2 Video for Linux

Tato podkapitola obsahuje popis knihovny slouziod omunikaci s video z&enimi

pod systémy Linux. Navazani spojeni séizenim podporujicim V4L2\ideo for Linux version )2
pomoci API (aplikani rozhrani) probiha veékolika zakladnich krocich. NiZze uvedené kroky jsou
volitelné a nemuseji byt nutrprovadny v uvedeném gadi. ZaleZi na typu ¥&zeni a pozadavcich
na komunikaci. [6]

» Oteweni zdizeni

» Nastaveni vlastnosti #iaeni, jasu, standardu apod. a&yaudio / video vstupu

* Vyjednani formatu dat

* Vyjednani vstup#é/ vystupnich metod

e Smyka vstup a vystupi

» Uzawveni z&izeni
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Obecrg mohou byt z&izeni podporujici V4L2 oté¢eny vice neZ jednou. UZivatelie napiklad
nastavovat parametry spojeni a mezitim jiz zackatt&mnimky. Tohoto by se dalo vyuZit ¥ipmcE,
kdy by uZivatel pouzival kameru k detekovani pohgitsowasrg pro réjakou jinou funkci. [6]

3.2.1 Format dat

Format dat se nastavuje vyjednavanim mezi aplikadfiovnou a zédzenim. Celé vyjednavani
funguje na principu odeslani poZzadavku pro nasideematu dat API. APl se pokusi nastavit format
dat. Pokud se to nepddlavyhleda nejblizSi podobné nastaveni a pokuge seastavit. V pipadt
uspgsného nastaveni se odeSleétzgtruktura obsahujici skute® nastavena data. Pak zaleZzi
na programatorovi, zda mu podobné nastaveni vykoaungbo cely proces zopakuje s odliSnym
nastavenim. KonkréénmiZzeme chtit nastavit &ité rozliSeni snimanych dat. Pokud bude hodnota
rozliSeni nesmysina nebo ji nebude podporovéizeai, API rozhrani zvoli nejblizSi podporované
rozliSeni. Cely proces je zobrazen na obrazku[8]6.

Nastav format dat

Skute&né nastaveny format API Ovladac¢

Aplikace V4L2 zafizeni

Znovu nastav format dat -1

Obr. 3.6: Vyjednavani formatu dat mezi aplikaci4l¥

3.2.2 Cteni/zapis dat

API definuje rkkolik raznych metod pr@teni a zapis ze / naidaeni. Zdizeni samazjme
musi alespd jednu z &chto metod podporovat, jinak neni mozfténi a zapis UsSné provést.
Standardnimi vstugnvystupnimi metodami jsou funkaead() awrite() . Pokud vSak Zé&zeni
zmiréné funkce nepodporuje, tthe dojit kdykoliv k nedekavanému ukateni aplikace. Ostatni
metody se musi vyjednat. To se provadi pomoci feréetl() a je mozné timto Zisobem
vyjednat proudovy fenos I/O dat s namapovanou gtinmebo s uZivatelskou vyrovnavaci pdim
Existuji jeSt dalSi zmsoby, ale ty pro naSe cile nemaji zadny vyznam.c@bge tedy kazdému
souborovému deskriptoru ifaeni ffirazena jedna metoda. Jedinou vyjimkou jsou aplikatere
Zadné data od kamery nevyZzaduiji. [6]

Z hlediska naSeho systému by byliejme nejjednodussi pouzit standardni funkead()
awrite() . BohuZel vSak tuto metodu stéjjako metodu uZivatelskych bufferspousta Zdzeni
nepodporuje. Budeme proto vyuzivat /O metodu nawapych parti. Tato metoda je pro
navrhovany systém velmiiteZit4, a proto si ji nyni popiSeme blize.
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3.2.3 Mapovana pamst’

Kamera tuto I/O metodu podporuje, pokud podporuigovy ffenos dat. Kontrola podpory
se provadi pomoci definovanych struktur. Cela palaitika je pesrEji popsana ve specifikaci [6].
Vzhledem k tomu, Ze existuji §vmetody proudovéhoipnosu dat, je jeSttreba o¥fit, zda jsou
dostupné vyrovnavaci paithpro odesilani poZzadawk Proudovy penos dat je /O metoda, kde jsou
mezi aplikaci a Zdzenim pedavany pouze pointery na vyrovnavaci p@ra data samotna nejsou
kopirovana. Toto chovani je vyhodné, jelikoZiBeéhs i prostor. Primarnimcélem mapovani
je namapovani vyrovnavacich pé&imv celé pardti zarfizeni na adresovy prostor aplikace. Bam
zaizeni je v naSemfifpadt video panit s ulozenymi daty z kamery.cRoliv je tato I/O metoda
dlouhodolk tou nejefektivijSi, spousta dalSich daeni podporuje proudovyignos dat pomoci
alokovanych vyrovnavacich p&thv hlavni paniti s pgiimym pristupem do patsti. [6]

Zatizeni miZze podporovat mnohouznych sad vyrovnavacich péth Kazda sada
je identifikovana jednoz@aou typovou hodnotou vyrovnavaci p&m Tyto sady jsou na séb
nezavislé a kazda sadaibe obsahovatizné typy dat. Proifstup k fiznym sadam ve stejras
je tteba mit pro kazdou sadizny deskriptor zézeni. [6]

Pro alokaci vyrovnavacich pé&tn zatizeni musi aplikace odeslat poZzadavek na tytoépam
a to konkréta na p@et €chto paniti a jejich typ. Stejnym Zjsobem je mozno i uvolnit alokovanou
pantt, za fedpokladu, Ze Zadna z vyrovnavacich g&ijiz neni namapovanai®dtim nez aplikace
muze zgistupnit vyrovnavaci padt, je treba je namapovat do adresového prostoru aplikaoegio
mmap() funkce. Umisini vyrovndvacich pa#ti v celé pandti zafizeni mize byt uteno pomoci
dotazu. Nasledhje v podolk struktury vracena délka dat a jejich offset. Qffaedélka nesmi byt
modifikovany. Vyrovnavaci pa#t jsou alokovany ve fyzické pafti na rozdil od virtualni padti,
kterd mize byt odloZena na disk. Aplikace bylmuvolnit vyrovnavaci pa#i, jakmile je to mozné,
pomocimunmap() funkce. [6]

3.3 Teplotni ¢idla

3.3.1 Sériovy a USB port

Na obrazku 3.7 je zobrazen sériovy portslovanymi piny. V tabulce 3.8 jsou popsany piny
portu, které budeme vyuzivat pro komunikacidiem.

1 4
[ — T T 1 | Pin Signal v PC Funkce
o A Pzijimani d
7 Y eseee |/ rljimani adat
O \(aemn O] 2 RxD > idla
S | 7 7
1 | Napajeni
i ] 4 DTR aoviadani  cidla
B 7859 5 GND Signélova zem

Obr. 3.7, tab. 3.8: Znazamni vyuZziti pini portu RS232 [18]
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Nyni si popiSeme samotny protokol, se kterym bud&pbraunikovat se zézenim. Teplotni
¢idlo je napéjeno ze sériového / USB portu, do kterfe gipojeno. Jakmile je na portu nastaven
signal DTR ¢idlo zmefi teplotu a poSle ji do gitace v ASCII formatu jako textovyetzec. Pokud
je signal DTR stale aktivnicidlo méti a odesila teplotu v pravidelném intervalu. Kazstjmsr
je signalizovartervenou kontrolkou na konektotidla. Métici konec je v jednoduchém provedeni
urcen zejména pro &heni teploty vzduchu. [18] VySe popsané je zobrazepiehledné tabulce 3.9.

NaSta\lgeg 'V Funkce Format dat
N . Aktivace  cidla,
astaveni i x .
L okamzité odeslani . .
signalu DTR dat <znaménko><3 znaky - celé><.>
Sianal DTR <1 znak - desetiny><C>
9 Periodické Napz.: +025.3C
trvale g
posilani dat
nastaven

Tab. 3.9: Popis komunikace mezicftacem acidlem

3.3.2 Sitové rozhrani

Komunikace se sdovymi cidly je zaloZena na protokolu SNMP, ktery je popséRkapitole 3.1.
DulezZitym parametrem tohoto spojeni je OlDxizani, pod kterym se nachéazi sledovana hodnota.
Identifikatory OID hodnot teplot v MIB databazickojy uvedeny v tabulce 3.10. Jsou uvedeny OID
pouze nejastji dostupnycheidel.

OID Format dat
1.3.6.1.4.1.18248.1.1.1.0
Teplota
1.3.6.1.4.1.22626.1.5.2.3.0 Krat 10

1.3.6.1.4.1.18248.18.5.2.1.1.6.1

Tab. 3.10: Identifikatory do MIB databaze na hodraktualni teploty

3.4 Kamery

Nasledujici podkapitola obsahuje nazorny popis kukace pditace s kameramiifpojenymi
pies fizna rozhrani. BohuZel neexistuje jednotnyisagb, kterym by se toho dalo dosahnout. Proto
si tento problém ii¥eme rozdit podle provedené analyzy na dweakladni skupiny. Do jedné
skupiny patti kamery pipojitelné pomoci PCI a USB rozhrani a druhé IP éamVzhledem Kk jisté
naranosti ziskavani dat z prvni skupiny vyuzZijeme liov& specifikace verze 2 (V4L2) [6] pod
licenci GNU pro komunikaci sémito zaizenimi. Druh& skupina bude vyuZivat komunikace
na protokolu TCP/IP s aplikaim programovym rozhranim (API) typickym pro kazdélyrobce.
Takova komunikace bude zaloZena na protokolu HTypdrtextovy penosovy protokol).
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3.4.1 PClaUSB kamery

Kamery tohoto typu se pod linuxovymi systémy na€héz sloZcedev a pojmenovavaji
sevideoO aZvideo255 . Pro vyuZziti specifikace V4L2, a s nim spojenéiptikacniho rozhrani
je tteba, aby Zdzeni tuto specifikaci podporovalo. Tato specifikadak zvlada celotadu zaizeni
nagic¢ riznymi vyrobci a dznymi typy a verzemi. Proto je mezi vyviij&elmi oblibend a &bec
nejrozsfergjSi mezi specifikacemi tohoto druhu. Podrobny pdpsnunikace pomoci specifikace
V4L 2 se nachazi v kapitole 3.2.

Koncegné zaizeni podporujici proudovyienos dat udrzZuji dvfronty vyrovnavacich paéti,
ptichozi a odchozi. Odtuji synchronni zachyceni snimku nebo omezuji zpoZgnymi procesy,
¢imzZ snizuji pravépodobnost ztraty dat. Fronty jsou organizovany j&keO (prvni dovnit, prvni
ven), vyrovnavaci pa#ti budou dany na vystup v fadi, v jakém fisly do FIFO. [6]

Zatizeni nize vyZadovat minimalni get buffefi pro jeji chod. Mimo to neexistuje Zadna
hranice, ktera by limitovala get vyrovnavacich pa#ti. Vyrovnavaci parti mohou byt zpracovany
v jiném pdadi, nez v jakém byly zapiny a zdizeni uvolgné vyrovnavaci pa#éi muaze plnit
v jakémkoliv pdadi. Index vyrovnavaci pafti ma tedy pouze funkci jako identifikatoru.
Pro zachytavani snimikje obvyklé nejiéive zdadit do fronty vSechny namapované vyrovnavaci
pameti, pak z&it zachytavat snimky a &t Cist data. Tady aplikaceéeka, dokud neidze
byt naplréna vyrovnavaci pa#ét vyjmuta z fronty. Jakmile data nejsou fedina, zéadi panst’ znovu
do fronty. [6]

Pro spudini nebo zastaveni zachytavani aplikace vola mefmdy spudtni ¢i zastaveni
proudového fenosu dat. Zastaveni proudovéh@nmsu dat jako vedlejSi efekt odstrani vSechny
vyrovnavaci parti ze v3ech front. [6]

3.4.2 IP kamery

Riazné druhy kamer podporujiizné protokoly, pikladem si niZzeme uvést protokoly
HTTP(S), SNMP, TCP, UDP. Vzhledem k co mozna nejokéimu navrhu vyuzijeme aplikai
programoveé rozhrani zaloZzené na HTTP protokolutdNasproblém, kdy drtiva&sSina kamer sice
HTTP protokol podporuje, ale kazdy vyrobce kamerjmék postaven systém HTTP status &od
Pro ndzornost a jednoduchost si uvedeme pouzeaaplitozhrani IP kamer AXIS, které jsou na trhu
zastoupeny v nefiSi mie [4]. P@ita¢ komunikuje s integrovanym HTTP serverem, a to pdmo
piedavanych paramétr Ty jsou gedavany v hlavice HTTP metodou GET nebo POST. Syntaxe
hlavicky s parametry je uvedena nize:

GET /axis-cgi/param.cgi?<argument>=<value>[&<argunm¢>=<value>...] HTTP/1.1

param.cgi - typ brany pes kterou budemerigtupovat k datm
argument - platny parametr brany
value - hodnota parametru
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Pomaoci échto paramefr je kameru mozno nastavovat, upravovat jeji viestreohlavi ziskat
aktuélre snimany obraz {fpadré i zvuk) z kamery. Z hlediska bezp®sti neni podobny #igob
zrovna idealni, a proto jsou zavedeiiy druhy pistupovych prav. Ve zkratce se jednd o prava
na prohlizeni, nastavovani a administratorskgtpp k zéizeni. Po usgEném zpracovani paramitr
kamerou je odeslana odpak; ktera je dana status kodem a ma tvar:

HTTP Code: <code> code - HTTP status koéd
Content-type: <type> type - typ hodnoty véle
Body:

<text> text - prenasena data

3421 Prijem snimku z kamery

Ukazeme si, jak bude vypadat komunikace mezgiitptem a kamerou zacélem ziskani
jednohodi vice snimik z kamery. VyuZijeme znalosti a popis #egchoziho odstavce. Uvedeny
piiklad vyZaduje kameru s podporou kédovani siirdk formatu JPEG. ied zahajenim iimu
snimku je teba se autorizovat pomoci jména a hesla. Pararjeetmytno odesilat metodou GET,
syntaxe pak tedy bude nasledujici:

GET /axis-cgi/jpg/image.cgi?camera=1&resolution=64@0 HTTP/1.1

Pokud byl poZadavek Usfre zpracovan, je vracen jeden snimek ve formatu JRB§3ah
zpravy je typu multipart/x-mixed-replace a kazdy obrazek je ohramin kdédovym rettzcem
»<boundry>". Ptijat4 zprava by tedy vypadala nasledéavn

HTTP Code: 200 OK

Content-Type: multipart/x-mixed-replace; boundaryzeundary>
Body:

--<boundary> <image>

kde pole<image> je:
Content-Type: image/JPEG
Content-Length: <image size>
<JPEG image data>
--<boundary>

<image>
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3.4.2.2 Nastaveni udalosti

Pro detekci pohybu,ipkraieni hladiny Sumu apod. jéeba nastavit na IP katige udalost.
Kamera pi detekci pohybu odeSle na zadanatogdu adresu a port zpravu o nastalé udalosti. Cely
postup komunikace je zobrazen na obrazku 3.11. @Brémjprve peda kamie parametry
pro nastaveni udélosti. Kamera nasteddesle potvrzeni nebo zamitnuti o vyem@e udalosti. Pokud
je udalost usgEns nastavena a kamera detekuje pohyb, je odeslamatasyni zprava na apli&ai
branu obsahujici informace o udélostieshy popis paramétrpro nastaveni udélosti je uveden
zde [3].

Nastavit udalost (port 80)> .

[

O O
L Udalost (ne)nastavena EH @ @
APLIKACNI (port 18438)

BRANA

Detekovana udalost
(port 18438)

Obr. 3.11: Komunikace mezi IP kamerou a aglikebranou
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4 Analyza informovani uzivatele

Tato kapitola pojednava o moznostech informovaniatéle o naruseni bezpeosti. Existuje
cela rada moznosti. Vybereme si pouze typické zastupae kaZzdém si &o v nasledujicich
podkapitolach napiSeme.

4.1 E-mall

Zasilani e-mailu zadanému adreséatovi je pod lingowsystémy bezproblémove, vyuZijeme
k tomu feSeni teti strany. Knihoverti programi pro posilani e-mail je velmi mnoho. MZeme
si je rozélit do dvou skupin podle pt#by externiho &u pro odesilani e-mailu. Uvedeme
si typického zastupce z kazdé skupiny dostupnéldadL licenci.
* sendmail - typicky sowdsti linuxovych distribuci, nenireba externiho diu, ovladani
z prikazovéradky, sloZzita konfigurace.
* jwsmtp - robustni knihovna napsana v jazyce C++ pro @obilk-mail z jakékoliv
platformy, odesilani skrze exterriied, autentizace, bezf® spojeni.
Pro poslani e-mailu se na prvni pohled jevi apkkssnhdmail jako vhodwjsi volba, jelikoZz neni
tteba e-mail posilatips externi &€et. Na druhou stranu totde byt nevyhodou, protoZze takovy
e-mail mize byt v mnoha ifpadech ozngen jako nevyZadana poSta. Déle zapojeni jiZ hotové
aplikace do zdrojového kédu neni zcela idealni mstinProto byla zvolena knihovijgsmtp , ktera
je pro naSe pozadavky sic#li komplexni a vSechny parametry nebudou vyuZlg,pro bezchybny
chod programu, lepSighlednosteSeni atd. bude vyho#si zapojeni této knihovny.

4.2 SMS zpravy

Existuje rekolik zpasohi, jakymi Ize odeslat SMS zpravu zgiace. Uvedeme sitit zakladni

zpasoby, jakymi je toho mozno dosahnout.

* Webové SMS portalyzpravy z &chto portah Ize posilat zdarmaifmo z paitace.

* GSM modul k ptitaci - externi z#izeni obsahujici simkartu s nabitym kreditem.
Zpravy se z péitace posilaji skrz tento modul.

* Mobilni e-mail - nekteti operatdi podporuji tzv. mobilni e-maily, kazdému telefomui
¢islu pifadi unikatni e-mailovou schranku. Pokud na tutoré&ditu gijde e-mail,
je automaticky pesngérovan a uzivateli fijide onen e-mail v pod@SMS zpravy.

Prvni mozZnost nabizi velmi zajimakeSeni, jelikoZ std pouze pipojeni k internetu a posilané SMS
zpravy jsou zdarma.iBkazkou tohotaeSeni ale je fffliSna nargnost na implementaci, protoze
by bylo teba stahovat obsah tohoto portdlu a vyuZiwétemou z aplikaci pro detekdiisel

v obrazku, které jei¢ba zadat pro odeslani zpravy. MoZmSeni se nabizi v podolyyuZiti
komplexniho softwaruiéti strany. BohuZel &Sina tchto softwaf jsou kome¢ni a proto pro nas
nepouzitelné.

VyuZziti GSM modulu je reélnou variantou, ktera by s1aSem systému jisnaSla své misto

pro pipadné rozseni. Pro nads systém budeme uvaZovat nejjednodag@intu a tou je mobilni
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e-mail. VyuZijemereSeni obstaravajici odesilani e-inaMevyhodou tohotdeSeni je doba do¥ani
e-maili posilanych na mobil. Doba d@eni velmi kolisa. MZe se dokonce jednat az o desitky
minut, stedni doba se v3ak pohybuje okolo 20 sekund.

4.3 Okamzité posilani zprav

V naSich zempisnych Skach jsou vyuzivanyipdevsim dva systémy pro okamzité posilani
zprav. Paf mezi & komegni ICQ a volrg Sititelny JABBER zaloZeny na otéeném protokolu
XMPP (Extensible Messaging and Presence Protocol). Korheystém je pro nas systém nevhodny,
a proto se budeme zabyvat pouze systémem XMPP.

Existujefada knihoven pro praci nad XMPP protokolem systdMBBER. Nejvyhod#jSim
kandidatem se zda byt knihovna Gloox naprogramovarnazyce C++, zaloZzena na udalostech.
Nebude problém takovou knihovnu zapojit do navrisystému pro ohlaovani udéalosti.

4.4  Webové pozadavky

Dal3i mozZnost jak informovat uZivatele je pomowi webovych poZzadavk Cela komunikace
probiha na aplikani vrst& pomoci HTTP protokolu. Principi&ntento zmgsob funguje tak,
Ze se vytvél spojeni mezi zabezpavacim systémem a vzdalenyméfiacem (serverem). Serveru
se odeSle GET pozadavek obsahujici parametry mmxgici informace o nastalé udalosti. Zalezi
pak na vzdaleném serveru, jakymigpbem parametry zpracuje a vyhodnoti. PoZadavekZdied
syntaxi protokoluCGI (Common Gate Interface), ktery j&imo uken k propojeni externich aplikaci
a webovych servér Nize vidime pesnou syntaxi odesilaného pozadavku, nasledovaaparmou
ukazkou konkrétniho poZadavku odesilaného webos&arueru.

GET /mass/?<parametr>=<hodnota>[&< parametr >=< haibta >...| HTTP/1.1
GET /mass/?nazev=dev/video0&cas=6.5.2010&data=98.22.16/detect/cap.mjpeg HTTP/1.1

4.5 Vyhodnoceni

Moznosti informovani jsou dzné. E-maily a okamzité posilani zprav jsou z Isleali
ptistupnosti a jednoduchosti nejvyheffi. Zvolené varianty je moznaiazr¢ kombinovat. Nap
je-li adresat on-line, Ize pouZzit okamzité posilmav, v opéném gFipad rackji e-mail. Pokud neni
e-mail dor¢en dostatén¢ véas, je vhodné jeStposlat SMS zpravu. Jednoduchou igom velmi
zajimavou moznosti jsou jiz zn#me webové pozZadavky. DalSi zajimavou moznosti bizlonbyt
prozvarni, které je zdarma a uZivatele zastihne viceénk@ekoliv. Naopak posilani zprav na pager
se jiz v dnesni dabjevi jako pondrné zastarala zalezitost.

At uZ pouzijeme jakoukoliv variantu informovani uZel@, obsah posilané zpravy bude
vyznamo¥ vzdy stejny. Zprava bude obsahovat informaci o, tkt@ré koncové zé&zeni tuto udalost
vyvolalo a odkaz na data s tim spojena.
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5 Bezpa&nostni Si€

Bezpe&nostni si jsou Uzce spjaty s pojmem CCTV, cozZ je odvozerirenglického pojmu
»Closed Circuit Televisidn Tomuto ndzvu odpoviddesky ekvivalent uzaené televizni okruhy.
Obraz z CCTV okruhu jeffstupny pouzeém, ktei jsou gipojeni gimo do okruhu. Protikladem
je verejné televizni vysilani, kdy je obraz dostupny v3kt&i maji ve vlastnictvi televizor.

Casto se pro CCTV kamerové systémy pouziva gbwtarsi pojem fimyslova televize nebo
pramyslové kamery, coz vyjadje paivodni pouZziti CCTV kameripvazi pro pimyslové aplikace.
Postupg se vSak z#la phamyslova televize pouZzivat ro¥h ve Skolstvi a zdravotnictvi,
ke sledovani dopravy, ke kontrole vyrobnich pracas. Nej¥étSi uplatini nalezly CCTV kameroveé
systétmy pzabezp&eni nejfizrejSich objeki. Proto se mZeme casto setkat rowi
s pojmem bezpmostni kamery nebo zabezpeaci kamery. Kamerové systémy jsou vyuZzivany
pii zabezpe&eni vrgjSich i vnitnich prostor, k zabezpeni velkych firemnich objekt nebo
v soukromé sfe (nap. zabezpéeni rodinného domu pomoci video-vratnéh@)asto jsou
bezpeénostni kamery nasazovany jako dairklasického elektronického zabe#zpeaciho systému,
¢imz se zjednodusuje a zefekiiye zabezp&eni objektu. [8], [21]

Pod pojmem kamerovy systém si v praxizeme pedstavit gkolik kamer ¥tSinou stejného
typu (typy kamer viz kapitola 2.1), které tdistou soustavu kamer. Ta je pakpojena k gjakému
zaizeni zpracovavajici data viz dalSi kapitola. Takadizeni se pak &Sinou liSi jen svou
vybavenosti a na tom zavislou cenou.

5.1 Zpracovani dat z koncovych zéizeni

5.1.1 Zaznam dat

CCTV kamerové systémy pouzivaji specialni videorééry umodujici dlouhodoby
bezobsluzny zaznam obrazu z berwstni kamery. Bve pouZivané analogové paskové
videorekordéry jsou postuprvytlatovany digitalnimi videorekordéry, které ukladajirabova data
na pevny disk. Digitalni videorekordéry byvajasto vybaveny video-serverem, ktery utig2
vzdaleny pistup k rekordéruies LAN / Internet. [8], [21]

Jinou moZnosti digitalniho zdznamu je standardnivig@avené videokartou ariplusnym
softwarem. Tyto kamerové systémy procipae sestavaji obvykle z 4kanalové PCI videokarty
a specialniho software, ktery uniiofe sledovani a zaznam kamer na pevny digkt@ie. Videokarty
jsou obvykle modulérni, takze napii instalacictyt 4kanélovych videokaret Ize nagiaci sledovat
a nahravat az 16 kamer.[8]
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5.1.2 Konverze dat

DalSi moznosti je snimky z kamefibec nezaznamenavat. Velkou vyhodou tohi@deni
je odstragni nutnosti z&izeni pro zdznam dat. Pokud ma byt systém smysluriceba zachycena
data okamZzi zpracovavat. Mohou byt n#iglad ihned pevadny do vystupniho zZézeni, jako
je monitor. Nebo je mozné faeny zdznamigdat na vstup programu pro rozpoznani podoby apod.
A na zéklad toho reagovat ffislusnou akci, nejspise informovanim uzivatele. dllsk takového
zpasobu je vSak relativni n&toost na péitac zpracovavajici takova dataripadné zpracovani
nekolika signali z nékolika kamer ve stejnémiase by mohlo byt velmi natné a z celkového
hlediska i zbytén¢ obtizné. Jako nejvyhodsi se tedy jevi ziskavani dat z jednotlivych koryat
zaizeni v utitém casovém intervalu gkolika sekund a jejich naslednym zpracovanim. Lze
predpokladat, Ze i spi@ba gi podobném ziskavani dat bude niZSi, coz je v dndshe jiste
nezanedbatelné hlediskoii PharuSeni bezgaosti by tento fistup znamenal velké mnoZstvi
zaznamenanych snirinka proto se v tomtoifpadt jevi jako vyhodsijSi paizovat nepetrzity zdznam
dat, ale po omezenou (uzivatelem danou) dobu.

Pouzitacidla na rozdil odiznych tym kamer neposkytuji Zadnou obrazovou hodnotu. Jejich
vystupem je bdi hodnota nartené fyzikalni velliny anebo spushi alarmu. Zaznamenat takova
data, vzhledem k jejich velikosti, na harddiskipae neni Zadnym problémem.

5.2  Existujici reSeni

Na trhu existuje spoust@znychieSeni monitorovacich nebo zabeapacich systéf Pati
mezi r€ mechanické zabranné systémy, elektronické zaberpei systémy, elektricka pozarni
signalizace a hlavnz naSeho pohledu nejzajindgsi kamerovy systém, ktery jiz byl rozebran
v Uvodu kapitoly. Monitorovacich kamerovych systéjm na trhu cel&ada. Kazda firma zabyvajici
se timto oborem ma vytyen vlastni systém. Je proto velréiké se vdchto systémech orientovat.
Podobné systémy maji velmi dobrou podporu vsézhych druli kamer. Pomocidkterych systérn
je mozno kamery vzdalérovladat a vyuzit tak plné futikosti €chto kamer. Nevyhodouétsiny
téchto systém je piliSné zandteni na kamerové systémy. Nas systém se tento adelostnazi

odstranit podporouiznych typi ¢idel a detektat.

Mechanické zabranné systemyM ZS)

Ukolem mechanickych zabrannych systéje narusitele $ jejich prekonavani co nejvic
zdrZzet. Nejlépe do doby, kdy je mozno provéstiikdgd fyzicky zasah. VSechny mechanické
zabranné systémy jsou v k@énémcase pekonatelné. Tato doba zavigiegevsim na jejich kvatit
a umisEni. Urity vliv na ni ma roviZz znalost konstrukce ze strany pachatele, druh ifyaohz
nastrofi pri piekondvani nebo néglad moznost pouzit elekbu. [15]
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Elektronicky zabezpaovaci systemEZS)

Elektronicky zabezpmvaci systém EZS slouZi k upozémh na naruSeni hlidaného objektu.
D¢je se tak pomoci akustické a optické signalizacgydplachové sirény. Siréna ungisé uvnit
objektu @isobi na narusitele psychicky, zatimco venkovnisirda o poplachugdét Sirokému okoli.
Samotny zabezgevaci systém EZS tedy nezabrani naruSeni objektdl &y proto byt pouZzit jako
doplikovd ochrana k prdkn mechanickych zabran. Pgawyto zabrany hraji rozhodujici roli
v zabezpé&eni majetku. Jetdezité, aby pachateli co nejvice zkomplikovalyimik a prodlouzily
tak dobu naruseni. [15]

Elektricka pozarni signalizace EPS)

Ukolem elektrické pozarni signalizace je upozomdt vznikajici pozar v objektu. Reaguje
na jevy charakteristické pro pozar, tj. kpnafist teploty a plameny. Existuje velké mnoZstviityp
lisicich se principem detekce (optické, tepelnéliimované) a provedenim. [15]

Monitorovaci systéemy MYS)

Monitorovaci systémy poskytuji uzivatelighled o aktualniméhi v zobrazovacim poli kamer.
Tyto systémy jsoud&Sinou dany aplikacidZici na centralnim serveru. Tato aplikace poskybbj@z
z jednéci vice kamer a umdiije uZivateli tyto kamery nastavovat. Zvlastnitippdem MS jsou
sitové kamery, které maji vSechny tyto &asti integrované a poskytuji tak vynikajici dohkeglo
systém a jejich snadnou spravu.
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6 Navrh

Navrh monitorovaciho a zabezpeaciho systému vychézi z provedené analyzy. Nejprv
je treba specifikovat poZzadavky na celkové chovani syst@8ude nutné navrhnout systém, ktery
zvlddne komunikaci siznymi typy koncovych zZdzeni a poskytne uZivateli jednotny a jednoduchy
piistup k €Emto z&izenim. Rovaz budou vybrany konkrétni typy aeni, na kterych bude systém
staw¥n. Fi navrhu je teba zvl43t dbat na celkovou vykonnost systému, snadnou amstal
a jednoduchou moZznost roii.

6.1 Pozadavky

Hlavnim bodem névrhu jakéhokoliv systému jéami poZadavk na jeho funknost. Cely
systém ma slouZit jako aplikai brana mezi klasickou TCP/IP sititemorodou siti obsahujicizna
koncova zdizeni jako jsou kamery, mikrofony aidla (teplotni, koiové atd.). Na zaklad
zaznamenanych udalosti (pohyb, hluk, pozagchtd koncovych prvk je mozné odeslat upoza@mi
uzivateiim (SMS zpréva, e-mail, JABBER, webovy poZzadavekqaznamenat data zeiizeni, které
udalost vyvolalo. Kazdé ¥aeni bude mozno umistit do libovolné mistnostisg ¥e z&éizeni v jedné
mistnosti budou tvd jednu skupinu. Systém musi byt mozné vzdélspravovat a musi existovat
moznost, jak prohliZzet aktualni data z koncovychizeai. Zaznamenana data budeiglod ukladat
a je tedy vhodné, aby existovala podpora pro dostdpuh databaze, ve které budou data uloZena.

Systém musi minimalizovat nezadouci stavy, jaka jgdeSné alarmy. Tyto alarmy vznikaji
v piipadt nespravného vyhodnoceni naruseni b&zpsti. FaleSny pozitivni alarm nastavarippck,
Ze systém detekuje naruSeni iifppct, kdy k Zadnému nedoSlo. FaléSmegativni alarm nastane
v opa&ném ipads, kdy systém nedetekuje problénii pharuseni bezgeosti. Ri navrhu
a implementaci bude dbano na obecnost systému derhlek mozZnym rozEnim systému.
Je dilezité, aby byl navrh objektévorientovany a modularni. Systém bude & m na linuxové
platformy.

6.2 Soustavy kamer nebcidel

Pod soustavou koncovychizzeni (kamer¢idel) si mizeme pedstavit skupinu jednoh® vice
zaizeni stejného typu. V nasledujicich podkapitolaciebereme vyhody a nevyhody pouZiti
raznych tym zabezpé&ovacich soustav.

6.2.1 Soustava webkamer

Y s

Prvni soustava je t¥ena webkamerami. Tato soustava je pro nas nejaajjénalimitem
takové soustavy je et dostupnych USB konekiona centralnim serveru. Neni v3ak problémem
rozStit hardwarovou vybavu serveru o razgici USB kartu, kterd&Sinou obsahuje dal&tyti USB
konektory. Pro nas&eSeni budeme uvaZzovat menségtowebkamer, nez je pet dostupnych USB
konektoli na serveru.
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Vime tedy, pes jaké rozhrani budeme s webkamerami komunikaetiude tedy problém
vyuZzit jiz popsaného komuni&aiho protokolu (kap. 3.2) pro ziskani zobrazovanglah Aplikace
postavena na tomto protokolu byl byt nezavisla na druhu pouZzité webkamery. P gydtém
budeme pedpokladat soustavu tkenou z webkamer Logitech Webcam C200, kterd popkytu

dost&ujici technické parametry [17].

6.2.2 Soustava detektoii koure a zaplaveni

Tyto soustavy se budou pgkud liSit od ostatnich soustav. Nejsou totiZ staddapripojitelné
k paditagi. Propojeni s p&itatem by bylo mozné docilit za pomoci vélpouzitelnych parovych
svorek (GBS). Podobny #ipob by se v3ak spiSe hodil pro elektronicky zab&wmei systém.
Pro nas je tento #gob propojeni nevhodny. Proto vyuZijeme toho, Zéd&anaSe kamera bude
obsahovat i mikrofon. Podobnaftizeni totiz obsahuji akustickou sirénu, kteraiipact detekce
udalosti z&ne vydavat zvuk. Na tento zvuk pak bude reagova&rafon kamery. Takové ¥eeni
muze byt tedy umigho prakticky kdekoliv v slySitelném poli¢kterého z mikrofofi. Problém
nastava p samotné detekci zvuku akustické sirényadd dochazet kiznym rusivym viivam, nag.
Sumu apod.

Takto navrzena soustava bylmbyt zcela nezavisla na typu jednotlivych detekt®opsané
feSeni by se spiSe mohlo tykat dalSiho vyvoje systéinnavrhu budeme s touto variantowftat
a usnadnime timifpadné roz$éni systému. Pro nas systém si zvolinignd dostupné detektory.
Kourovy detektor SD-280 je &en pro domy a menSi prostory, je vhodny pro pouZitiaSem
systému. Resna specifikace tohoto detektoru je uvedena z8¢ [Rbdobr zvolime i detektor
zaplaveni, tedy konkrétrtyp LD-63HS se specifikaci zde [14].

6.2.3 Soustava teplotnichtidel

DalSi soustavou jsou teplottidla vyuZivajici k propojeni s gdacem sériovy port, sové
rozhrani nebo USB. S¢asné poitacové sestavy jiz standaréirsériovy port neobsahuji. Jednim
z moznychreSeni tohoto problému je zapojeni rozigci RS232 karty do serveru, jedna takovéa karta
obvykle obsahuje alespadva takové porty. Stejntak by mohl byt problémem nedostatek USB
porti, vzhledem k tomu, Ze pomoci nich buddippjovany jakéidla, tak webkamery.

Uskalim této soustavy je mnohéznych druli rozhrani, pes které je mozno sefipojit
k serveru. Komunikace tedy bude muset byt oprofini ¢idlam komplex®jSi. Pro konkrétni navrh
systému musime vzit tedy v Gvah&kalik riznych druls ¢idel. Negasgji pouzivané teplotnéidlo
typu TM [18] se vyrdbi v &kolika provedenich pr&v podle typu rozhrani. Datatiphazejici
z takovychidel budou tedy stejna, coz ndm velmi usnadni wéicily.

6.2.4 Soustava analogovych kamer

Soustava analogovych kamer se Kitagi pripojuje pouze pomoci videokarty, kterd musi byt
souwasti centralniho serveru. Omezenim takové kart¥gek ni Ize fipojit sowasré maximalr ctyfi
analogové kamery. Séasnym omezenim také je, Ze standardditai® mohou obsahovat ,pouze”
Ctyti takové videokarty. Dostavadme se tedyiklu Sestnact, které nam omezuje maximalniepo
piipojitelnych kamer k serveru.
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Z hlediska ziskavani dat z analogové kamery jengodilezitéjSi typ videokarty a jeji funkce
nez typ samotné kamery. Proto tedy zvolime stamdadalogovou kameru, ktera bude obsahovat
i mikrofon. Tyto poZadavky spilje barevna kamera YK-564K [9]. Videokartu volime dchopnosti
detekovat pohyb, tedy VGUARD-RT4 [24], ktera dokenmodporuje i kompresi videa v realném
case.

6.2.5 Soustava IP kamer

Posledni soustavou je soustava bezdratovycltowysih kamer. Tato soustava je z hlediska
takovych kamer jiz byly zmimy v pedchozich kapitoldch. K vytveni fungujici soustavy
bezdratovych a sbvych kamer je poeba zvazit hlawh jejich propojeni s centralnim serverem.
Prvotni mozZnosti by bylofipojit kaZzdou sfovou kameru zvl&Sk centralnimu serveru. Podobné
feSeni by se v praxi vyplatilo pouzé& gelmi malém poétu kamer. Vytvéet podobnou bezdratovou
sit’ by bylo takka nemozné.

DalSi moznosti by mohlo byt pouZiti jednotiovice st'ovych smerovacu, do kterych by byl
zapojen jak centralni server, tak@ié kamery. Bezdratové kamery by pak mohly bfpgeny
k centralnimu serveru, ktery by t¥opiistupovy bod. TotdeSeni se zdé byt vcelku bezproblémové,
nevyhodou takovéheeseni by vSak byla nutnost nastavit statické IRsydjednotlivych koncovych
zaizeni. Tuto variantu uvaZzovat nebudeme, ale z skedfunknosti celého systému by néia
piedstavovat problém.

VyuZijeme moznosti propojeni kamer se serverem, j@kivedeno na obrazku 6.2. Mezi
kamery, & uz stové ¢i bezdratové, a centraini server umistime bezdyaso¥rovas, ktery vytvai
jednotnou si bezdratovych a #@dvych kamer. Spot@¢ s kamerami se na smova® pripoji
i server. TotareSeni nam poskytne dynamickédgleni adres. Nebude tedieba nastavovat t&ivé
adresy jednotlivych kamer zvias

Stejrt jako u ostatnich kamer, poZadujeme integrovanyafok v kamée. Casténg nas tato
podminka limituje B vybéru vhodné kamery. Zvolime tedytevou IP kameru AXIS Q1755
se specifikaci uvedenou zde [2].

6.2.6 Vyhodnoceni

Byly rozebrany #izné typy soustav koncovychizzeni, jejich vyhody a nevyhody. Naslédn
byly vybrany konkrétni typy Zé&eni pattici do danych soustav. Tatofizeni budou pouZitaip
navrhu a implementaci systému. Nejedna se vSakodmho jedina podporovand iaeni. Jedna
se pouze o nhazornou ukazkekalika zaizeni, ktera maji Sanci najit své upkatihv naSem systému.
Jednotliva zzeni a jejich vlastnosti jsoughledr znadzorgna v nasleduijici tabulce.
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Soustava Typ Rozhrani Forméat dat Techn'Cka
specifikace
Anal. kamery / YK-564 /
videokarty | VGUARD-RT4 PCl Mpeg-4 [91/124]
Logitech
Webkamery Webcam G200 USB VGA [13]
IP kamery | AXIS Q1755 LAN Mipeg / 2]
h.264
. . RS232/
Teplotni Cidla Cidlo T™M USB / LAN ASCII (T) [18]
DB A1 SD-280 Mikrofon | Zvukové [13]
koure vinéni
DEEilif LD-63HS Mikrofon Zvukové [14]
zaplaveni vinéni

Tab. 6.1: Pehled konkrétnich tyjpzatizeni pouZzitych v systému

Pro nazornou ukazku propojeni soustav s centrdbémerem byl vytvien obrdzek 6.2,
na kterém je zobrazeno jasné rozvrzeni soustav mitomovacim a zabezpevacim systému.
Pfi navrhu tohoto schématu bylo vychazeno z analgzeutenych v podkapitolach 2.1.5, 2.3.7 a 3.2.
Na obrazku je Sest na solmezavislych monitorovacich systémZ jejich vzajemné nezavislosti
plyne, Ze kterakoliv ze soustavibe a nemusi byt zapojena do celkového systému. BaldZet
na konkrétnim umishi, poZadovanych vlastnostech apod. mavrhu systému budeme uvazZovat
zapojeni vSech soustav. Dosdhneme tak co moznét$iepbecnosti. # samotné implementaci vSak
pomineme kotovacidla a detektory zaplaveni. Tyto soustavy nejsiypgpené gimo k centralnimu
serveru. Hpojuji se k gmu negimo, diky jejich akustickym sirénam (jak jiz bylanin¢no
v analyze). Podobny #pob neni zrovna idealni, a proto nebudou implenvémy

Dalsim velmi dlezitym bodem, ktery vidime na obréazku, je datab&tera bude saadsti
centralniho serveru. Bude slouZit pro uchovani apranych dat a vyt¥ét spojovaci bod mezi
zaizenimi a uzivatelem.
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Obr. 6.2: RozloZeni soustav monitorovaciho a zadiezciho systému



6.3 Skupiny zarizeni

Pfi navrhu zabezp®vaciho systému jedba vyesit polohu a umishi jednotlivych z&zeni,
tedy vytvaeni ukitych skupin. Tyto skupiny budou v praxi reprezesmtiomistnost, ve které budou
umiseny. Pokud tjaké koncové zZdzeni detekuje naruSeni bezpesti, informuje o tom néfmo
ostatni z&zeni ve skupi# a nasledé pak vSechna #&eni z&nou zaznamendvat data. Vipack,
Ze rekteré zaizeni ze skupiny bude ve stavu off-line, neni moza#t se zaznamem dat, proto
se automaticky na omezenou dohiggmou do provizorniho on-line stavu, kdy je moZpossit
zaznam dat. Jako idedlni rozpoloZeni se zda émiikazdého typu koncovéhoizeeni do skupiny,
konkrétre tedy teplotnicidlo, detektor kote a IP kameru. V praxi by viak takovy systém ligp
robustni, na obrazku 6.3 vidime mozné rozloZenmigdorych detektoit v rodinném dor&, chat ap.
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Obr. 6.3: Mozné rozloZeni detekior rodinném doré [15]
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6.4 Aplika¢ni brana

Aplika¢ni brana, jindy také nazyvana jakplikacni proxy je aplikace nachézejici se mezi
koncovym uZivatelem a internetem. Brana zachyctighpzi a odchozi pakety a funguje jako proxy
server branici jakémukoliv fimému spojeni mezi téryhodnym serverem nebo klientem
a nedivéryhodnym hostem. VeSkera komunikadegpaplik&ni branu probiha formou dvou spojeni,
klient se pipoji na aplik&ni branu (proxy), taffichozi spojeni zpracuje a na zakigabZadavku
klienta otewve nové spojeni k serveru, kde klientem je aglikdrana. Aplikani brana gijima pouze
pakety generované sluzbami, které jsou navrzenkgp@rovani, peposilani a filtrovani. Pokud je’si
zaloZena na aplikaich branach, ffichozi a odchozi pakety nejsou dostupné sluzbam,kparé
neexistuje brana. [22]

Brana prochazi a filtruje jednotlivé pakety, namigtdnoduchého kopirovani geposilani skrz
branu. Aplik&né specifické proxy kontroluji kazdy paket prochéaziefiranou. Ostuji obsah paketu
na sedmé (aplikai) vrstw sitového OSI modelu. Proxy e filtrovat specifickou informaci nebo
konkrétni gikaz aplik&niho protokolu. Aplikani brana filtruje informace na vySSi vrst¥OSI
modelu nez obiejny staticky¢i dynamicky paketovy filtr. Automaticky vytwéji potebna filtrovaci
pravidla, coz usnaglje jejich konfiguraci oproti paketovym fiitm. Nevyhodou aplikenich bran
je zejména vysoka nahosost na pouzity hardware. Apli&ai brany jsou schopny zpracovat mnohem
nizSi mnoZstvi spojeni a rychlosti nez paketowéyfadh maji mnohem vyssi latenci. [22]

Pokud tedy aplikujeme vySe zndfrou definici aplikéni brany na na$ navrhovany
monitorovaci systém, dostanemeédwddilené si¢. Prvni siti budou soustavy jednotlivych tdyp
koncovych z&izeni, jak je vidt na obr. 6.1, a druhoutsbude tvgit TCP/IP spojeni s centralnim
serverem viz obr. 6.4. Nevyhody zréaé v gedchozim odstavci by se v naSem navrhovaném
systému nemusely dostavité€kavame totiz fipojeni velmi malého pftu uZivateh a data penasena
mezi kamerami a serverem budou jistymisgbem limitovana, viz podkapitola 5.1.2. Vyhodou
pro nas naopak bude, Ze jednotlivé sitdou od sebe odiény a tudiz se zia¢ zvysi bezp&nost
celkového systému. Samotna aplikb brana pak v systému na obr. 6.3 bude sluzb#cib
na centralnim serveru, ke které se budipajovat jednotliva koncova ¥&eni. Brana budefiiimat
zpravy a data z jednotlivych iaeni, zpracuje je a ulozi do databd&kena pevny disk. UZivatel
se pak ppoji do inform&niho systému, ktery mu poskytne snadtigtpp k ulozenym damn.
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Obr. 6.4: Bipojeni koncovych uZivatélk centralnimu serveru

Webové stranky budou tieny menSim informaim systémem. Systém bude evidovat
informace o jednotlivych z&enich, konkréth tedy identifikator, adresu v siti, rozhranitizant,
obnovovaci frekvenci a typ akce, ktera bude pronad# detekci pohybu. Budou se zaznamenavat
informace o jednotlivych udalostech jako fas, identifikator a aktualni hodnota fiz&ni.
Administrator bude mociifdavat a odebirat uzZivatele atd. Tyto poZadavkyobiwd podoB riznych

modetl zpracovany v nasledujicich kapitolach.
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6.5

Diagram pripada uziti

Na obrazku 6.5 je zobrazen naviifipadi uziti naSeho systému. Nachéazi se #delavni entity

~ sy

(udélost, uzivatel a administrator). UZivatel j& pazcElen na dalSiit entity, kdy kazda uuje ukity
stupe prav. Administrator &di vlastnosti od ostatnich uZivaieh navic ma moznost sprawcito
uzivatehi. Diagram nazorh ukazuje, jaké bude mit uzivatel mozZnodii ystupu do systému. Mezi

vvvvvv

aktuélnich dat ze t&eni. Jak vidime na diagramu, uZivatel se budesbhmiihlasit do systému, bude
moci nastavit aplikéni branu, importovat a exportovat nastaveni a voslkepnitad spravovat
piipojend zéizeni. Konkrétni fpady uZiti jsou popsany v nasledujici podkapitole.

Zobrazeni dat

Udalost

Detekce
udalosti

<<include>>

Zaznam
udalosti

<<include>>

<<include>> <<include>>

Vybér
zafizeni

Prihlaseni

Autodetekce

Uzivatel (0)

}

Informuj
uZivatele

Editovat
zafizeni

UZivatel (1)

}
\
_— Uiiva%el @) \

Import /
Export

PFidat
zafizeni

Nastaveni
brany

Odebrat
zafizeni

Sprava
uzivatelt

Administrator

Obr. 6.5: Diagramifpadi uziti monitorovaciho a zabezfmvaciho systému

Kontrola stavu
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6.5.1 Specifikace Fipada uziti

Primarni vlastnosti specifikacgipad: uZiti je ukdzka konkrétni fudkosti systému. Je zde
popsano &kolik typickych kroki, které ntize uzivateki administrator zvolit i vstupu do systému.

PFipad pouziti: PFidani uZivatele

ID: 1

Struény popis: Administrator vyplni formular a systém vytvofi nového uzivatele.

Primarni aktéri: Administrator

Sekundarni aktéfi: UzZivatel

Predpoklady: Dany uzivatel jeSté v systému neni registrovan.

Hlavni tok:

1. Pripad uZiti se provede, kdyz Administrator vybere ,spravu uzivatele* a systém zobrazi
dialog pro editaci uzivateld.

2. Dokud Administrator nezada vSechny povinné informace, neni mozné uzivatele pfidat.

3. Systém zkontroluje vlozené Udaje, a pokud jsou neplatné, Administrator musi formular
vyplnit znovu.

4. Systém vytvori Ucet.

Nasledné podminky:

1. Byl vytvofen Ucet daného uzivatele.

Alternativni tok:

1. Tento zakaznik jiZ je vytvoren.

Tab. 6.6: Specifikaceffpadu uziti pidani uzivatele do systému

Pfipad pouziti: P FihlaSeni

ID: 2

Struény popis: UZivatel se obdrzenym pfihlaSovacim jménem a heslem pfihlasi do systému

Primarni aktéfi: Uzivatel

Sekundarni aktéfi: Zadny

Predpoklady: UZivatel je registrovan

Hlavni tok:

1. PFipad uziti zacind, kdyz uzivatel vyvola dialog pro pfihlaSeni do systému.
2. Zde zada prihlaSovaci jméno a heslo.
3. Systém prihlasi uZivatele.

Nasledné podminky:

1. Pfihlaseni UZivatele do systému.
2. Zpfistupnéni funkci systému pro uZivatele s odpovidajicim opravnénim.

Alternativni tok:

1. Zadany chybné prihlaSovaci Udaje.
2. Storno

Tab. 6.7: Specifikacetfpadu uziti pihlaSeni uzivatele do systému
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Ptipad pouziti: Prohlizeni zafizeni

ID: 3

Struény popis: UZivatel si vybere pozadované zafizeni v systému a necha si zobrazit aktualni data.

Primarni aktéfi: Uzivatel

Sekundarni aktéfi: Zadny

Predpoklady:
1. Uzivatel je pfFihlaSen

2. Zafizeni je v systému a je aktivni.

Hlavni tok:

1. Pripad uZiti se provede, pokud Uzivatel vyvola zobrazeni detailu zafizeni.
2. Systém zkontroluje, zda je zafizeni aktivni a uzivatel pfihlaSen.
3. Systém zobrazi stranku s informacemi o zafizeni a data s nim spojena.

Nasledné podminky: Zobrazeni informace a data zafizeni z databaze.

Alternativni tok: PoZadované zarizeni neni aktivni.

Tab. 6.8: Specifikaceffpadu uZziti prohliZzeni ¥&eni v systému

Pripad pouziti: P Fidat za Fizeni

ID: 4

Struény popis: UZivatel pfida nové zafizeni do systému.

Primarni aktéfi: Uzivatel

Sekundarni aktéfi: Zadny

Predpoklady:
1. Uzivatel je pfihlasen

2. Zafizeni je v systému a je aktivni.

Hlavni tok:

1. Pripad uZiti se provede, kdyz Administrator vybere ,pfehled zafizeni* a systém zobrazi
formular pro spravu zafizeni.

2. Dokud Administrator nezada vSechny povinné informace, neni mozné pokracovat.

3. Systém podle zadanych hodnot zkontroluje, zda je zafizeni aktivni.

4. Systém pfida zafizeni do databaze.

Nasledné podminky: Byla vytvofena novéa polozka koncového zafizeni v databazi.

Alternativni tok: PoZadované zarizeni neni aktivni.

Tab. 6.9: Specifikaceffpadu uZiti pidani z&izeni do systému

6.6 Tridy

Ttida je zakladni konstrdki prvek objekto¥ orientovaného programovani. Vytvénost mezi
abstrakci a uZivatelsky definovanymi typy. Kombmugprezentaci dat a metody pro manipulaci
s daty do jednoho spdieeho bakiku. SlouZi pro vytvéeni objeki. Vlastnosti tid mohou odliSovat
jednotlivé objekty. V objektay orientovaném navrhu jgida nejvice specifickym typem objektu
ve vztahu ke konkrétni vratv[20]

40



Abstraktni tida je podobna té klasické s tim rozdilem, Ze marizeme vytvéet objekty.
Abstraktni tida ma implementované pouzeékteré ze svych deklarovanych metod. Tyto metody
se na vSech objektech vykonaji stejiNeimplementované metody se pak lisi vesdgdych
podtidach této abstraktniritly. ZjednoduSeh miZzemeftict, Ze se jednd o vzor pro vyreai
konkrétnich skupintid. [20]

6.6.1  Konceptualni diagram tiid

zarizeni
uzivatel - nazev
- jmeno 1 pfipojuje 0.* - frekvence
- heslo - rozhrani
- prava zaznam - druh
1 prohlizi 0..* -id 0..* vytvari 1..* - stav
- nazev_zarizeni - skupina
- cas - login
1 VytvaF 1..* - obrazek - heslo
- typ_akce
Akce - ucet_akce 1.* uklada 1..*
-id - priznak
- typ data
- ucet -id
- stav - nazev_zarizeni
- cas
- hodnota

Obr. 6.10: Konceptudlni diagratiid navrhovaného sytému

Konceptualni model uvedeny na obrazku 6.10 nageapopis dat v databazi nezavisle
na jejich samotném uloZeni. Modetegstavuje formalni popis modelované reality. Vidizde
jednotlivé entity, vtahy a atributy. Tento modeldebuslouZzit k vytvéeni schémat a jejich nasledné
transformaci na databazové schéma.
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6.6.2 Navrh prototypa tiid

Pokud vezmeme v potaz ndS monitorovaci systemytyjgkse v 8Bm rékolik objekti, které
jiz byly popsany v pedchozich kapitolach. Jsou to tedy analogové kanBrkamery, webkamery
a teplotni¢idla. Vzhledem k tomu, Ze do budoucngegpoklddame roz&vani projektu, bude
pravéEpodobré vyhodrgjSi vytvariit jednu abstraktnitidu spolénou pro vSechna koncovaiizeeni
misto rékolika raznych tid pro kazdy druh Zé&eni. Na obr. 6.11 jsou zobrazeny prototyig, tkteré
budou pouzity fi implementaci samotné aplikai brany. Jedna se tedy tidy zaStiujici praci
s koncovymi ztizenimi, SQL databazi a odesilani udalosti.

KonZarizeni Udalost SQLBaze
- nazev - nazev_zarizeni - heslo
- frekvence - ucet - login
- rozhrani - data - host
- druh - typ_dat - databaze
- stav - stav - port
- skupina + posli_zpravu() + nacti_konfiguraci()
- login + vloz_polozku()
- heslo + smaz_polozku()
+ pripoj() + nacti_radek()
+ odpoj() + ziskej_stav()

+ nacti_data()

+ spust_zarizeni()
+ kontrola_limitu()
+ nastav_stav()

+ nastav_skupinu()

+ ziskej_frekvenci()

+ ziskej_skupinu()

Obr. 6.11: Prototypytd navrhovaného systému
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14 Implementace

Pfi implementaci monitorovaciho a zabegpeaciho systému bylo vychadzeno z provedené
analyzy a navrhu. Byly zvoleny konkrétni typyizeni, na kterych bude aplikace implementovana
a testovana. V praxi jsem pak pouzil pouz&teré z nich, protoZze podobné vybaveni je gowh
drahé a tak jsem ke vSem n#miistup. Existuje vSak celéada emulatdr a tiznych metod, které
mi nedostupna z&eni nahradily.

Pred samotnym zstkem bylo teba zvolit vhodny programovaci jazyk, ve kterém eud
aplikaéni brana napsana. Nejvyhagim jazykem pro aplikaci podobného razu se ukaxdl
programovaci jazyk C++, ktery je objektoerientovany a sglje poZzadavky pro tvorbu podabn
rozsahlého a sofistikovaného systémii psani koédu jsem dbal ngdné komentovani kodu
a to ve formatu, ktery podporujxygen (generator dokumentaci). Nastoajxygen pii kompilaci
vytvori programovou dokumentaci, kterd je urdrst na webovy server a je dostupna uzivatéinp
z rozhrani stranek. Dokumentace je generovana paang orientovani v kédu a jasny popis
jednotlivych implementovanych metoidd.

Prostednikem mezi aplikai branou a webovym portadlem, reprezentujicim gkafi
uzivatelské rozhrani celého projektu, je databdaloujici vSechna pgebna data. Byloréba zvolit
typ databaze, se kterou budeme pracovat. Mezi z#ijensjSi pati MYSQL a POSTGRESQL
databaze. Gbmaji své vyhody i nevyhody. Implementace funka pfistup do databdze MYSQL
nebo POSTGRESQL je velmi jednoducha, proto jsemogkodl, Ze nas systém bude poskytovat
podporu pro oba typy databaziteB samotnym spudtim brany je zapoéebi nejdive vytvait
tabulky v €chto databazich. Seasti systému je skript, ktery toto z#jife. Skript bude blize popsan
v podkapitole 7.3.

7.1 Aplika¢ni brana

Aplika¢ni branu nizeme rozdlit na nékolik c¢asti, kazd&ast vykonava specifickou funkci
a zajifuje tak celkovy chod programu. V kazdé podkapitmlele popséano, jakym &gpobem byla
provadna jeji implementace a problémy, které skedm implementace objevily.

Po spudii brany se prohleda databaze. Pokud se v ni niacdiérantni informace, dojde
k jejich extrakci. Podle typu této informace seaypmastaveni samotné brany. Nasteda vytvdi
nové viadkno pro kazdé #aeni nalezené v databazi. Od této chvile se kaféo star4 o sve
zarizeni. Pokud &hem ¢innosti zdizeni nastane jakakoliv chyba, samo se dkompravi hodnoty
v databazi a uvolni pragpalokovanou pagt.

Aplika¢ni brana je schopnaippmat zpravy od PHP serveru. Tyto zpravy jsdiledité, jelikoz
jsou asynchronth posilany pi zméné dat v databazi. Brana tedy nasloucha na zadangedem
domluveném portu. Pokud na tento pafijde zprava z PHP serveruiijme se a provede se akce
dana obsahem zpravy.i¥e to byt nafiklad informace o z#éné poloZzky v databazi anebo pokus
o vyhledani dostupnych #iaeni gipojenych k péitaci. Popis komunikace se nachéazi v kap. 7.1.2.
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7.1.1 Komunikace s koncovymi zdizenimi

Komunikace s koncovymi ¥zenimi ma zasadni postaveni v celém projektu. Bidba
vytvorit systém, ktery by byl pokud moZno univerzalniagporoval velké mnoZstvi drtleaizeni.
Jak uZz bylo zmi&no v ndvrhu, vytviit néjaky jednotny obecny protokol je v podstatemozné,
vzhledem k nedostupnosti jakéhokoliv standarduZzibisem se tedy i) implementaci pouzit takové
komunika&ni protokoly, které jsou alespa ¢asti roz&iené nafi¢ vyrobci a dodavateli. PouZil jsem
proto protokoly SNMP, HTTP, V4L2 a jednoduchy piaibpro komunikaci po sériové lincerd3ny
popis jednotlivych protokdl byl uveden v kapitole 4. Systém pro komunikacitgely tvden
z jednotlivych zakladnich protokal které ve vysledku poskytuji jednotnytigiup k aktuélnim
hodnotam ze z&eni. Celkovy pohled na aplikai branu z hlediska pouZzitych protokgé zobrazen
na obrazku 7.1. Vidime zde jednotlivé vrstvy a razi, [fes kterd se &eni fipojuji.

------------------ Aplikacni brana

APLIKACE
(C++)
RS232
SNMP XMPP SMTP | HTTP V4L2
UDP TCP
P o _
2 £
'_
L
Fa i
s 2
'_
L

Obr. 7.1: Popis aplikai brany z hlediska pouzitych protokol

Hlavni smyka, ktera je pro vSechna izzeni stejna obstardvd zhruba nésledujici funkci.
Nejprve prokhne n&teni dat a jejich uloZeni. Nasledrdojde k porovnani rk&ené hodnoty
S nastavenymi limitnimi hodnotamiiiFpiekrateni dojde k zdznamu dat a informovani uZzivatele
0 nastalé udalosti. Specifikem komunikace s IP kame je jejich schopnost detekovat pomoci
vnitinich mechaniziin pohyb. Pokud je s@asti kamery i mikrofon, tak i zvySenou hladinu zwuk
IP kamera fi detekci odesild naiedem specifikovanou adresu a port zpravu o nasi@dddosti.
Aplika¢ni brana tuto zpravu zachytdva a podle jejiho abgeldnak informuje ostatni #Haeni
ve skupir a jednak z&na se zdznamem dat na disk.
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7.1.2 Komunikace s PHP serverem

Tato podkapitola se pekud liSi od gedchozi, neld nepopisuje komunikaci s koncovymi
zaizenimi, ale komunikaci mezi apliai brdnou a PHP serveremii Bavrhu a implementaci
systému bylo totiz zji§ho, Ze by bylo vhodné asynchréndetekovat zeny v databazi. Prvotni
mySlenkouieSeni bylo zasilani notifikaciiimo z SQL serveru. TotéeSeni se v3ak ukézalo jako
nevhodné, protoZze podobné notifikace nepodporgtwdy druhy SQL servier Proto byl navrZzen
velmi jednoduchy protokol pro komunikaci mezi PHEh&rem a aplikani branou. Komunikace
pracuje na aplikani vrst\&. Syntaxe protokolu je popsana niZe.

INF <parametr> \r\n Host: Apache\r\n\r\n

Parametr Popis
nove-zarizeni Uzivatel pfidal nové zafizeni
zmenazarizeni Uzivatel zménil nastaveni zafizeni
zmenaparametr Uzivatel zménil nastaveni brany

Tab. 7.2: Tabulka paramétpro komunikaci s PHP serverem

7.1.3 Zpracovani a zaznam dat

Po @gijmu obrazovych dat ze #iaeni je teba vyesit, jakym zfisobem budou data zpracovana
a zdali budou archivovana nikoliv. Pro jednotny zfisob prace se snimky je pelba mit spokny
Proto budeme vSechnyijaté snimky konvertovat na tento formét, postupJuaze je popsan dale.
Po konverzi na jednotny forméat je peiba snimek &jakym zpisobem zpracovat. V naSem kipac
znamena detekovat ¥m pohyb. Problematika detekce pohybu je podtplpopsana v podkapitole
7.1.4. Po vSech provedenych operacich jegepat data ¢kam ulozit. Mdme k dispozici databazi
a misto na HTTP serveru reprezentovanym nasSim web@ortdlem. Implementace archivace dat
je popsana na konci této podkapitoly.

7.1.3.1 Konverze dat

Ve

formatu, bylo teba si vytvéit funkce zajiSujici konverzi z #znych format do JPEG. Tato
problematika se tykarpdevsim USB a PCI kamer, které typicky podporuji $gandardni formaty
dat. IP kamery jsou v tomto $m opst nékolik kroka vpiedu. IP kamery, které tento format
nepodporuji, jsou jiz spiSe vyjimkou. Vytiojsem tedy postup konverzi, kdy se riéyg@ surova
obrazova dataipvedou do formatu PPM. Nasledisou za vyuZiti knihovnylibjpeg prevedena
do pozadovaného JPEG formétu.
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7.1.3.2 Zaznam dat

MuZzeme zaznamendavai zakladni druhy dat, teplotu &dla, snimek z kamery a zvukovy
zaznam z mikrofonu. Teplotu &del budeme ukladat do databéze, kde bude ponechémaalne
jeden tyden. Budeme mit tedyepled o vyvoji teploty na kazdétidle za rekolik poslednich dni.
Zachycené snimky z kamery budeme ukladat na HTT¥®eselvojim zgisobem. Jednak budeme
ukladat samotné snimky, které budou slouZit uZivat® zobrazeni aktualniho obrazu na kéee
Jednak budeme ukladatkolikaminutoveé video, které bude nahravatonaruseni bezgaosti. Toto
video bude ve formatu MJPEG, ktery ma své vyhodg, ianevyhody. Mezi vyhody jist pati
jednoduchost formétu dat. Naopak mezi nevyhodyi patlikost takto zpracovanych dat. Zvuk
pak bude zaznamenavan poutienaruseni bezgaosti a to ve formatu WAV.

7.1.4 Detekce naruseni bezpmosti

Data ziskan& ze #aeni jsou kontrolovana nargkraieni hrangnich limiti, které jsou jim
nastaveny § inicializaci brany. V praxi musime odlit riazné typy dat. Pokud Eaeni poskytuje
¢iselnou hodnotu, neni nic snazsiho, nez ji porognaastavenymi limitnimi hodnotami. Vychozi
limitni hodnoty pro teplotniidla jsou - 5°C a +35°C. Detekce naruSeni ve srima kamery
je mnohem komplikovaijSi a vyZaduje sofistikovaisi pristup. DalSim typem datfiimané naSim
systémem jsou zvukoveé stopyti Bnplementaci jsem vyuZil interni podpory IP kanmep zasilani
udalosti o pekrateni ukité hladiny zvukového pasma.

Neékteré kamery, které jsou stasti systému, nedokdzi samy intedetekovat pohyb. Bylo
proto nutné vyuZzit §akého algoritmu, ktery budeimo sowasti brany a pohyb dokéze detekovat.
Déa se pedpokladat, Ze se tento problém bude tykat pouZskaveer. Mizeme tedy vyuZit toho,
Ze takové kamery jsou stacionarni a obrgkamerou bude tudiZz némmy. Zvolil jsem proto velmi
jednoduchy algoritmus, ktery porovnava dva poggdbuci snimky z kamery a porovnava jednotlivé
obrazové body. Byla‘tba zvolit &jakou vhodnou hladinu Sumu, aby nevznikaly problé&nfigleSnou
detekci. Spokné s tim bylo feba zvolit uéitou procentualni hranici zény obrazku, aby se zabranilo
stejnému problému. Tyto hladiny se po testovaniafiled UspeSre nastavit, a festoZze se jedna
o velmi jednoduchy algoritmus, poskytuje velmi ddkiysledky.

Je vhodné, aby existovakjaky zaznam o detekovanych udélostech. K tomu nastopZzi
tabulka zaznaf v databazi. Pokud systém detekuje naruSeni bBeapt, uloZi do databaze
informace o z#zeni, které detekci vyvolalo. Dale se uloZi aktiidlodnota spjata se fizenim,
aktudlni¢as a piznak, zda se jedna o ¢#uek detekcei jeho konec.
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7.1.5 Informovani uzivatele

UZivatel(€) je pi naruSeni bezg@aosti informovan SMS zpravou, e-mailem, JABBER zpra
anebo webovym poZadavkem. ZaleZi na uZivateli,éktgp oznamovani si vybere, na kteréyl
si oznameni nechd posilat apod. Pro posilani zpgmailem jsem vyt Ucet
mass349752@seznam.skrz ktery jsou e-maily posilany na cilovy¢efi Zprava obsahuje nazev
zarizeni, které vyvolalo detekci a ¥iloze je filoZzen snimek zobrazujici aktualni data z&zami.
Odesilani JABBER zprav probiha zétdi mass349752@jabbim.czZprava obsahuje odkaz
na zachyceny snimek, ktery je uloZzen na webovéwererHeslo pro obacty je massVUTproject

Pri odesilani zprdv na JABBER v3ak nastavaripemnost se zachytdvanim automaticky
rozesilanych zprav jako nevyzadanych. Jsoé dhoZnosti feSeni tohoto problému. Vypnout
na cilovém dtu kontrolu nezadoucich zprav anebtidat JABBER @et do seznamu kontakt
cilového @tu, a tim se kontrole na nevyzadané zpravy vyhnout.

Dale bylo poteba nastavit @ity ¢asovy limit, utujici mezeru mezi odeslanim dvou po &ob
jdoucich varovani, protoZe by mohlo dojit k zaptaugivatele velkym mnoZstvim zprav. Tento limit
je ve vychozim nastaveni inicializovan na hodndthligné 180-ti minut.

7.1.6 Konfigurace brany

Samotnou aplikeni branu je mozné konfigurovat v souboeonfig.h . Nachazi se zde
konstanty, které ffizpasobuji chovani systému gebam uZivatele. ¥Sina nastaveni, ktera nejsou
piimo spjatd s chodem programu, jsou nastavitelnaopbmebového portalu viz dalSi kapitola.
Systém byl navrzen tak, aby jej bylo do budoucna@moosnadno rozsi. V konfiguratnim souboru
tedy Ize jednoduSerigat noveé typy zdzeni nebo nové moznosti odesilani udalosti.

7.2  Webovy portal

Pcatitatové systémy jsou ziiee sloZitou technologickou oblasti. Kr@noho, Ze musiiinaset
uzitek, musi byt i pro koncového uZivateléjgmné na ovladani. Skupin&hto vlastnosti se nachazi
pod zkratkou GUI neboli grafické uZivatelské rozfirdMoznosti grafické reprezentace uZivatelského
rozhrani je obrovské mnoZstvitiReho navrhu je nutné vyuzit vhodnou miru absteakc @init
tak ovladani co nejvice intuitivni. UZivatelské stftedi jsem tedy realizoval jako webovou stranku
HTML, vytvoirenou pomoci technologie PHP.

Velmi daleZita sodast slouzici ke vzdalenému uZivatelskéniistppu do celého systému.
UZivatel m& mozZnost prohliZzet data zé&izeni, nastavovat parametryfizeeni systému atd. Webovy
portal poskytuje fistup uzivatelm pod fznymi typy prav. Nejvy3sSim uZivatelem geiperuzivatel
ktery jako jediny mize gidavatc¢i odebirat ostatni uZivatele. Prava uzivatefcuji rozsah pistupu

Portal byl napséan v jazyce PHP a je HTML 4.01 validNékteré komponenty portalu vyZaduji
javascript tyto komponenty v3ak nejsou nezliytiilezité pro chod portalu. Vifpac, Ze javascript
nebude povolen, systém bude bez problému fung@lef dle £ast&né omezenou funknosti.
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7.2.1 Prehled z&izeni

V nésledujici podkapitole si ukazeme, jakym konkirét zpisobem je mozné vyuZzivat web
z pohledusuperuZzivateleNa obrazku 7.3 vidimetrehled z#éizeni fipojenych k pdéitagi. Zarizeni
je mozno odstranit, figlat anebo zknit nastaveni jednotlivych Haeni. Z&izeni je mozno fidat
ru¢né anebo se je pokusit automaticky vyhledat, nenk tearigeno, Ze vSechna idaeni budou
nalezena. Zvlastnostitippridavani IP z#izeni je formul& vyZadujici jméno a heslo praigtup
k zaizeni nebo fipadré ndzevcteci a zapisovaci komunity. ZvlgdtiileZita je nabidkétay ktera

e

uréuje, zda ma byt Z&eni vypnutati zapnuto. Timto se d& docilit mnohem niZSi sgmt systému.

Dale vidime, Ze zdzeni jsou sotésti skupin (mistnosti) viz kapitola 6.3. DalSiatky webového
portalu se nachazi wippze 3.

M as Monitorovaci
a zabezpecovaci systém Odhlaéeni [ maxx ] ‘

B Prenled zafizeni Prehled aktualné pripojenych zarizeni [Jj
I Pienled udalosti
Raditdle: Nazev ~ -V Polofek 5 ~

Il rrehled zaznamd Nazev Frekvence  Rozhrani Druh Skupina Stav
Bl import/ Export Fl (¥ B 1472291493 2 ~[s] P Kamera Chodba online

P ([ | o 147.22914.93 7 ~I[s] IP Mikrofon Kuchyne onlineg «
Ml tastrvani H |2 IdevitlyS0 5 ~[ml RS232 Senzor Obwak ~ | offine =
Bl Editovat uzivatele [ % | L IdevivideoD 10 ~[s] UsB Kamera Loznice ~ onling -

¥4 1 - P - Mikrofon = Chodba ofine

I Dokumentace

. Oznaiit vie / Odznaiii vie - Oznatené &
Bl nNavod [ Auto-detekee |

~ HTML ~
~ 4,01 W3 ess J

Bc. Martin Felix, DIP - Monitorovaci a zabezpegovaci systém, VUT Brno 2010

Obr. 7.3: Rozhrani pro ovladaniiizeni v siti. Klientsk&ast komunikace

7.3  Skript

Souwéasti kompletni implementace je i skript napsany lpash ktery se stara o komplexni
kontrolu nastaveni apod. Nachazi se pod naamigure.sh . Probih& zde kontrola dostupnosti
v3ech pozadovanych knihoven a aplikaci. Nasi¢emletekovan typ serverové databaze a podle toho
jsou nastaveny ifslusné piznaky brany a webového portalu. Na &&jsou [Feneseny zdrojové
soubory webového portalu do vychozi slozky Apadreeru.
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7.4  Shrnuti

Znanou gekdzkou p samotném navrhu, alelgdevsim i implementaci byla nedostupnost
pottebnych koncovych ¥&eni. Tento nedostatek jséesil iiznymi emulatory apod. Zejména jsem
jich vyuZil pri implementaci komunikace mezi branou a teplotnfidly. Vzhledem k vysoké cen
IP kamer jsem pro gdteini testovani vyuZzil row¥ emulatod a pro finalni testovani a korekci jsem
vyuzil pristupu ke Skolni IP kare, kterd obsahuje i mikrofon vyuzitelny v naSentéysi.

Pri implementaci komunikace pomoci knihovny V4L2 dazhpo jisté dob chodu aplikace
k internim chybam knihovny, bohuzZel se mi ani poutiém zkouméni nepoda tento problém
vyiesit. Problém v8ak nema zasadni vliv na chod agdika

Nastaveni zpsobu zaogovani a hlavaé kontroly jasu se ukazalo, jako p&me sloZity
problém. Webkamery obsahuji (do jisté miry) spalghinterni mechanismus upravujici jas a ostrost.
Nekdy nastavaji situace, kdy dojde ke skokovymémzédm jasu a vznikne tim nezadouci faleSna
detekce pohybu. SnaZil jsem se tge8it manualnim nastavenim jasu apod., ale dosai jest
horSich vysledk, a proto jsem ustal u automatického nastavovaniieftoZze knihovna V4L2
obsahuje funkce pro ziskani zvukovych stop z welgkamepodélo se mi stopu Us@Ene naist.
Pravdpodobré to bylo zgisobeno neexistujici podporou pro konkrétni typyzzsni.
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8 Zaveér

Prace pimo navézala na znalosti ziskan# tporb¢ semestralniho projektu. Byla provedena
analyza vyuZzitelnosti jednotlivych drlaitkkoncovych zéizeni a kamerovych systénjako celku pro
monitorovaci a zabezpevaci systém. Bylo zji&ho, jaké druhy koncovych #aeni jsou pro tyto
systémy nejvhod$jsi, a ty byly dale vyuZity v systému. Z této arrgiypak vyplynula fakta, ktera
byla vyuzita pi ndvrhu a implementaci poZzadovaného systému.

Monitorovaci a zabezgevaci systémy nachazeji Siroké uptaiinv nejfizréjSich oblastech
Zivota. Vytvdeny systém najde své uplati predevSim v domécnostech. Jeho vyuZiti v ostatnich
oblastech (nap pramyslu) je vS8ak neomezené. Systém by mohkikbgn slouZit rodinam, které jsou
na dovolené a clji mit prehled o svém domovu. Systém by také mohl nahréektreekou pozarni
signalizaci v pipack, Ze by systém byl sloZzen Zkolika teplotnicktidel.

Pri tvorbé systému bylo dbano na co n&pi univerzalnost. Hlavni snahou bylo, aby systém
zvladal gripojeni iznych drulie zatizeni, vykazoval nizkou spebu a malou natmost na objem
pienaSenych dat. Implemeniteé ¢ast byla psana s ohledem na dalSi rozdini systému, zdrojové
kody jsou velmi dkladné komentovany. Cely navrh byl objektwrientovan za cilem poskytnout
co nejwtsSi modularitu. Systém lze tedy velmi jednoduSeSidza byl Usgsre otestovan
na operaénich systémech Ubuntu a Fedora.

Byl vytvoien systém pro zabezfmni a monitoring objefit Fristup do systému je mozny skrz
webovy portal, ktery iimo ¢i nepimo komunikuje s aplikani branou. Aplikdni brana se stara
o komunikaci s jednotlivymi 2&enimi. Prace byla provazena mnohymi komplikacami&tSinu
Z nich se podidlo vyiesit. Resto viak obsahujekolik nedokonalosti, které poskytuji dalSi moZnosti
rozSieni a studia dané problematiky.

Do budoucna by bylo vhodné rofifisystém o dalSi bezpeostni prvky a vyuZit lepSi
zpracovani ziskavanych dat. Systém by tedy mohtdmfifen o podporu audio vstupu ze zvukovych
karet a wité uplatréni by v systému mohly najitdidla zaloZen& na technologii Zigbee. Algoritmy
pro detekci pohybu z webkamer by mohly byt sofstéEjSi, naf. detekce oblieje a detekce
v ¢asti zorného pole. Pro dosazeni SirSi podpémnych typi zatizeni, by bylo vhodné rozdi
komunika&ni protokoly o protokoly jinych vyrolictéchto zdizeni. Dale by mohla byt poskytnuta
vétSi nabidka moZznosti informovéani uzivatele. Jakdgvek vzdalené ovladani jednotlivychizani
(kamer apod.).

Za vlastni pinos bych pedevSim uvedl sestaveni komplexniho systému sktida;
se z pomarné raznorodych komponent.i@devsim zapojeni webkamer jako bermstniho prvku
nebylo jednoduchou zéleZitosti. Povazuji za velimgsné, Ze jsem se obeznamilignymi druhy
komunika&nich protokol a ziskal cenné zkuSenosti fvorbé takto komplexniho systému.
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Priloha 1 - Adres&ova struktura a obsah

pirilozeneho DVD

Zdrojové soubory aplika €ni brany. Adresa . mass
Soubor Popis
event.cpp - tfida udalosti
image.cpp - tfida pro zpracovani obrazka
ip_camera.cpp - tfida IP kamer
ip_micro.cpp - tfida IP mikrofon(
ip_sensor.cpp - tfida IP senzord
main.cpp - hlavni zdrojovy soubor
mysql.cpp - tfida pro mysql databazi
pgsql.cpp - tfida pro postgresqgl databazi
serial.cpp - tfida sériovych senzor(
usb cam.cpp - tfida webkamer a pci kamer
Zdrojové soubory webového portalu. Adresa  F: web

Soubor Popis
config.php - konfiguraéni soubor k databazi
device.php - pfehled zafizeni
event.php - pfehled udalosti
functions.js - javascriptové funkce
image.php - zobrazeni obrazku
index.php - startovni stranky
logout.php - odhlaSeni z webu
main.php - pomocné globalni funkce
manual.php - navod
sql.php - prace s sql databazi
style.css - kaskadové styly
user.php - editace uzivatell
view.php - prohlizet zafizeni
xml.php - import / export xml

Ostatni soubory. Adresd F mass
Soubor Popis
Makefile - makefile pro linuxové systémy
configure.sh - konfiguraéni skript
dip.doc - zdrojovy text zpravy
doxy - adresar s programovou dokumentaci
doxy_config - konfigurace pro tvorbu dokumentace
INSTALL - popis instalace
my_script.sql - skript pro vytvoreni mysql tabulek
pg_script.sql - skript pro vytvoreni postgresql tabulek
README - seznam soubord

Tab. P1.1, P1.2, P1.3: Tabulky obsahujici struktaubofi a adres&@ DVD
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Priloha 2 - Instalace systému

1) PoZzadavky na hardware:
a) Osobni péita¢ vybaveny sériovym portem (9 pin)t'evou kartou, USB rozhranim,
pripojenim k internetu a opefaim systémem Linux.
b) IP kamera nebo webkamera nebo analogova karebrataplotntidlo nebo detektor.

2) Predpoklady pro spravnou instalaci systému:

a) Nainstalovany softwaréetich stran:
e MYSQL server nebo POSTGRESQL server.
* PHP server.
* Knihovna V4L2 pro préci s video #iaenimi.
* Knihovna Gloox pro komunikaci nad XMPP protokolem.
*  Knihovna Snmp++ pro praci nad SNMP protokolem.

b) Znalost uZivatelského jména a hesla gistpp k SQL serveru.

¢) Administratorska prava pro spésit konfigur&niho skriptu (nemusi byt nezbytné).

3) Instalace:

Nejprve je teba spustit konfiguemi skript configure.sh , ktery se postara o kontrolu
poZadavk na systém uvedenych v kod. Po kontrole bude uZivatel dotazan na jménocsioheSQL
serveru. Naslednse vytvdi databazové tabulky, programova dokumentace a wéelstranky.

Je teba si davat pozor, aby byla spréumastavena uZivatelska prava webového portalu. Nyni
je mozné zkompilovat samotny sevéikpzemmake.

4) Spuseni:

Aplika¢ni branu spustime souborenass. Fripojime koncova Zdzeni a spustime internetovy
prohlize. V ném zadame adresutp://localhost/mass . Pristupové jméno a heslo je stejné jako
k SQL serveru. Na strankach zadanipgena koncova zézeni, zadame udalosti a systém je timto
pIné funkeni.
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Priloha 3 - Obrazky webového portalu

Odhiaseni [ maxx

M ass Monitorovaci
a zabezpecovaci system ‘

Bl Prehled zafizeni Prehled udalosti detekovanych zarizenimi [JJj
B Piehled udalosti
Pfehled zaznami .
. Raditdie: Zafizeni » + ¥ Poloek: 5 ~
Bl import/ Export Zatizeni Cas Data Akce  Priznak Ucet
- [ ¥ [(devityso 2010-05-23 15:08:41 405°C  JABBER  START max333@seznamcz
Nastaveni
[ ¥ /devivideoD 2010-05-23 15:08:41 Zobrazit EMAIL START Maxx333@seznam cz
I Editovat uifivatele [ ¥  idevivideoD 2010-05-23 15:08:41 Zobrazi  EMAIL STOP
Bl Dokumentace L Oznatit vie / Odznaiit vie - Oznatené
B nNavod

~ HTML (ad
- 4,01 J %u css é

Be. Martin Felix, DIP - Monitorovaci a zabezpecovaci systém, VUT Brno c2010

M ass Monitorovaci
a zabezpetovaci systém ‘
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Obr. P3.1, P3.2: Zachycené obrazky webového pomahitorovaciho systému

56



