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Abstrakt

Tato diplomova price se zabyvd ndvrhem a implementaci systému pro monitoring a zabezpeceni
objekti. Cely systém slouZi jako aplikaéni brana mezi klasickou TCP/IP siti a heterogenni siti
obsahujici ruznd koncova zafizeni jako jsou kamery, mikrofony a c¢idla (teplotni, koufové).
Na zdklad¢ zaznamenanych udalosti (pohyb, hluk, pozar) z téchto koncovych prvku je mozné odeslat
upozornéni uzivateluim (SMS, e-mail). Systém je moZné vzdélen¢ spravovat a je moZné prohliZet
aktudlni data z koncovych zafizeni. Teoreticka Cést této prace se zabyva rozborem druhti jednotlivych
koncovych zafizeni a jejich vyuZitim pro monitorovaci systémy. Spolecné s tim je rozebrdn popis
jednotlivych komunikac¢nich protokolu zafizeni. Déle je provedena analyza kamerovych systémi jako
celku a jejich propojeni s aplikacni branou tvorenou centrdlnim linuxovym serverem. Praktickd cast
popisuje metody a techniky pouZité pfi implementaci systému a problémy s nimi spojené.

Abstract

This master’s thesis deals with design and implementation of system for securing and monitoring
objects. The whole system is serving as an application getaway between typical TCP/IP network and
heterogeneous network containing different end devices such as security cameras, microphones and
some sensors (e.g. for temperature measurement). In case of detected event, the notification
is created, recorded and the user is informed via administrative front-end. System can be managed
from remote location and data from devices can be shown by web interface. Theoretical part of this
project concerns with the analysis of different types of connecting devices and sensors
and the possibilities of their usage for the monitoring systems along with description
of communications protocols for each end device. The next part deals with the cameras interfaces,
content analysis and connectivity with central server. Practical part describes methods and techniques

used for implementation of system.
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1 Uvod

Od nepaméti maji lidé potebu chranit svij vlastni majetek pfed odcizenim, znehodnocenim
a dal$imi vn¢jsimi vlivy. Pivodni zabezpeCovaci systémy byly velmi primitivni, ale jako spousta
dalSich véci i zabezpeCovaci systémy prosly a neustdle prochdzi postupnym vyvojem. Bezpecnost
je v dnes$ni dob¢ velmi dulezitym pojmem, se kterym se setkavime v kaZdodennim Zivoté.
Je nezbytnou soucasti spousty obort, a proto jsou na ni kladeny neustale vétsi a vétsi naroky. Nyn¢jsi
bezpecnostni systémy jsou velmi kvalitni a sofistikované, je to zpusobeno predev§im rozsifenim
internetu, mobilnich siti a integraci vysoce vykonnych mikrocipi. UmoZiuji ndm nejenom
zabezpeceni objektl proti kradeZim, poSkozovani, ale i proti pfirodnim katastrofam a mnoha dal$im
vn¢js$im vlivim. VEtSina modernich systému navic podporuje vzdilené monitorovani, zobrazovani dat
ze zafizeni, a to vSe z kteréhokoliv mista na svété. Aktudln€ snimané déni je moZno zaznamendvat
a kdykoliv si jej prohlédnout. Jednou z nejvétSich vyhod soucCasnych systému je automatické
informovani uZivatele o naruSeni bezpecnosti, at’ uz se uZivatel nachéazi takika kdekoliv na svcte.
Je tedy moZno rychle a efektivn€ jednat pfi naruseni bezpe€nosti. Nami navrhovany systém tedy bude
slouZit jako aplikacni brana mezi klasickou TCP/IP siti a heterogenni siti obsahujici riznd koncova
zafizeni jako jsou kamery, mikrofony a cidla (teplotni, koufové). Syst¢ém bude moZné vzdilend
spravovat a bude mozné prohliZet aktudlni data z koncovych zafizeni.

Prvni kapitola (1) prace mé nazev Uvod. SlouZi k zasazeni feSené problematiky do 3irsiho
kontextu a v podob¢ struéného obsahu jednotlivych kapitol definuje strukturu pisemné price.

Ve druhé kapitole (2) je proveden rozbor raznych typt koncovych zafizeni, jejichZ funkénost
se piimo ¢i nepfimo dotykd monitorovaciho anebo zabezpecovaciho systému. Z4vérem této kapitoly
je vyhodnoceni vyuZiti jednotlivych zafizeni v systému pro ochranu pfed neZaddoucimi vlivy.

Treti kapitola (3) popisuje komunikacni protokoly pro préci s jednotlivymi typy koncovych
zafizeni. ZvlaStni pozornost je vénovdna protokolu SNMP a knihovné pro komunikaci
s webkamerami.

Kapitola ctyfi (4) popisuje moZzné zpusoby informovani uZivatele o naruseni bezpecnosti.
Jednotlivé varianty jsou dikladn¢ rozebrany a popsany.

Pét4 kapitole (5) pojedndvd o kamerovych systémech jako celku, jejich propojeni a umisténi.
Je zde probrana dukladna analyza jednotlivych druht kamerovych systémi.

Kapitola Sestd (6) obsahuje ndvrh aplikaéni briany a webového portdlu. Nejprve jsou
definovany poZadavky na celkovou funkcnost a chovani systému. Z provedené analyzy je vytvofen
predb&Zny popis systému soustav. RovnéZ jsou zde vybrdny konkrétni typy jednotlivych koncovych
zafizeni, které budou pouZzity jako testovaci prvky pfi ndvrhu a implementaci systému. Nésleduje
rozbor role aplikacni brany v systému a poZadavky na takovou branu. Diagram piipadu uZiti s jeho
specifikaci zobrazuje, jak by se cely systém mohl v praxi chovat. Déle je zde vytvoren konceptudlni
diagram tfid a popsdn ndvrh prototypu tiidy zapouzdiujici koncova zafizeni.

V kapitole (7) se nachdzi popis implementace vytvoreného systému. Nejprve je krétce
zhodnocen navrh a analyza monitorovaciho systému a ndsledné je popsano, jakym zpiisobem cely
systém pracuje. Jsou zde popsdny nevyhody a vyhody zvoleného feSeni a kroky, které bylo tfeba
pfi implementaci podobné sofistikovaného systému feSit. Kratce je popsdno uZivatelské rozhrani

systému. Na zavér této kapitoly je provedeno vyhodnoceni celé implementaéni €asti.



V zavéru je vyhodnocena provedend analyza, ndvrh a implementace monitorovaciho
a zabezpecovaciho systému. Jsou zde popsdny klady a zdpory takto fungujictho systému a smér,
jakym by se cely systém mohl dile vyvijet. V zdvéru kapitoly se nachdzi kompletni shrnuti
dosazenych vysledki.

Diplomov4 pridce navazuje na semestrdlni projekt, ve kterém byla predev§im provedena
analyza vyuZiti koncovych zafizeni (kap. 2) a jejich zapojeni do spoleéného systému, ktery bude
slouZit jako ndstroj pro zabezpecovani objektu (kap. 3). Ddle v ném byl proveden predb&Zny ndvrh
aplikacni brany a zpusob pfistupu do uzivatelské Casti aplikace z internetu (kap. 4). Diplomova prace
tedy navdZe doplnénim a upravenim analyzy a ndvrhu systému podle nabytych znalosti a zkuSenosti.
Dalsi ¢ast prace bude vénovdna samotnému popisu aplikace a hlavné krokii pouzitych pro jeji

implementaci.



2 Analyza koncovych zarizeni

Koncové zarizeni (koncovy bod, prvek) je jednoznacné identifikovatelnd entita stojici
na jednom konci komunika¢niho toku mezi hostitelem a zafizenim. V naSem pfipad¢ to budou
kamery, mikrofony a ¢idla riznych typu a vlastnosti. AvSak i samotny centrdlni server muzZe byt
z abstraktniho hlediska chdpéan jako koncové zafizeni.

Z hlediska monitoringu a zabezpeCeni maji nejvetsi uplatnéni koncovd zafizeni, jako jsou
kamery, mikrofony a rizné typy senzort (Cidel). O funkci kamer se neni tfeba dlouze rozepisovat,
je zrejmé, Ze patii k nejlepSim zabezpeCovacim nastrojum, které zvladaji jak detekci pohybu,
tak je s nimi i pfipadn¢ mozZzné detekovat stopy po koufi, ohni a dalSich Zivlech. Mikrofon byva
béznou soucasti kamer a miiZe slouZit jako dalsi bezpecnostni prvek reagujici na nadmérny hluk,
kdy detekce pohybu muZe byt podminéna tim, Ze droven hluku stoupla o urcitou hladinu. Senzoru
neboli ¢idel je na trhu spousta, nds budou hlavné zajimat cidla teplotni, kterd umoZiuji kontrolovat
teplotu monitorovaného subjektu. Tato vlastnost se nim muize velmi hodit napiiklad pii kontrole proti
zamrznuti objektu (domu) anebo naopak hlidani proti vysokym teplotdm.

V nésledujicich podkapitoldch si podrobnéji popiSeme tfi zdkladni tfidy koncovych zafizeni.
Pro kazdou tfidu si uvedeme razné podtiidy, které se od sebe vétSinou budou lisit interni softwarovou
a hardwarovou vybavou a rozhranim, pres které jsou pripojitelné k pocitaci.

2.1 Kamery

Kamera je pristroj pouZivajici se k zachyceni pohyblivych obrazka. Pivodné byla vyvinuta
pro televizni priimysl, ale v dne$ni dob¢ se jiz pouZziva b&éZné v mnoha raznych odvétvich. Nds bude
hlavn¢ zajimat z hlediska kamerovych a zabezpecovacich systémii viz kapitola 5.

Kamery miuZeme rozdé€lit na analogové a digitdlni. Digitalni kamery prevadéji signdl primo
na digitilni vystup, jsou Casto men$i neZ analogové, ale zato draZ$i. Analogové kamery jsou jizZ
v souCasné dob¢ c¢aste€né na ustupu, ale jejich zastoupeni je stdle nezanedbatelné. Proto budou
zohlednény v navrhovaném kamerovém systému. Standardni kamery, at’ uz analogové ¢i digitalni,
jsou obvykle vybaveny snimacim prvkem CCD. Levnégjs$i feSeni je pouZiti CMOS C¢Eipu, ktery

se nachdzi pfedev§im v nizkondkladovych zafizenich. [1]

2.1.1 Prumyslové kamery

Diky technickému pokroku v oblasti vyvoje CCD obrazovych prvka jsou dfive vyhradné
pouzivané Cernobilé bezpecnostni kamery postupné nahrazovany kamerami barevnymi. V dusledku
kamer o nové vlastnosti, napf. fizeni expozice (elektronickd zdvérka) a pfesné zahdjeni sniméni.
Trendem poslednich let jsou tzv. inteligentni kamery, sdruzujici funkce klasické kamery
a vyhodnocovaciho systému s komunikaénim rozhranim. Vystupem takové kamery nemusi byt
digitdlni ani analogovy obrazovy signél, ale analogovd nebo digitdlni hodnota ur€ujici sledovany stav
nebo transformaci snimaného obrazu. [5], [23]



Bezpecnostni kamery se vyrabéji v nejraznéjsich provedenich: standardni kamery s CS zavitem
(normalizovana vzdélenost snimaciho prvku od ohniskové roviny objektivu) pro vyménny objektiv,
kompaktni kamery s vestavénym objektivem, polokulovité kamery pro montdZ na strop, deskové
kamery pro vestavbu do riznych zafizeni atd. Pro kamerové systémy s aktivni obsluhou (operatorem)
je mozné vyuZit tzv. auto-dome kamery, které umoznuji vzddlenou manipulaci (natdceni, nakldpéni
a priblizovani). Dnes se bezpecnostni kamery pouzivaji pro sledovdni nejruznéjSich objekta
a pozemku, k zabezpeceni bank, muzei, galerii, benzinovych pump, parkovist, letiSt a v mnoha

jinych zabezpecovacich aplikacich. [5], [8]
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Obr. 2.1: Typické tvary prumyslovych kamer. Zleva auto-dome, dome, standard [8]

2.1.2 Webkamera

Webovd kamera (zkrdcené webkamera) néleZi do skupiny pocitacovych koncovych zafizent,
podobnych videokamefe ¢i skeneru. K pocitaci se ve vétSiné piipadu pfipojuje USB rozhranim.
Snimky zachytdvané z téchto kamer jsou obvykle ukldddny na internetové uloZisté. Takto pofizené
aktudlni snimky jsou dostupné mnoha uZivatelim s pocitacem a internetovym pfipojenim kdekoliv
na svété. Majitel webkamery s vysokou rychlosti internetového pfipojeni milZe umoZnit Castcjsi
zachytavani snimku (a odesildni) a cilovi uZivatelé mohou pak tyto snimky sledovat plynule podobné
jako video. Z téchto divodi se webkamera nejCastéji pouziva pro video-telefonovani, video-
konference apod.

Vzhledem k nizkym pofizovacim ndkladim téchto zafizeni nastal v posledni dob¢ jejich
rozmach a mnoho dnesnich domacich uZivatelu i firem proto webkamery pouZiva jak pro obrazovou
komunikaci, tak pro ochranu majetku ¢i osob. Velkym pfinosem pro vefejnost je vyuZiti webkamer
na dualezitych dopravnich tepnéch, délnicich a ulicich, kde kazdy fidi¢ miize sledovat aktudlni stav

dopravy takrka on-line. [8]
O}

Obr. 2.2: Typicky tvar webové kamery [17]
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2.1.3 IP kamera

S technickym pokrokem, zejména v oblasti prenosovych siti a v oblasti digitalizace
videosignalu, se zacinaji stdle vice prosazovat tzv. sitové IP kamery. IP kamery se pouzivaji
v kamerovych systémech, kdy se pro prfenos dat a kontrolnich signalt pouziva internetovy protokol
pres sitové vedeni. IP kamery vSak udrzuji krok s modernimi trendy a existuji i v provedenich pro
pripojeni k bezdratovym sitim. IP kamery se také proto c¢asto nazyvaji sitové kamery.
V pouzdie takové kamery je krom¢ standardni videokamery integrovdn rovnéZ videoserver, ktery
zajiStuje komprimaci videosigndlu a pfipojeni videokamery k pocitaCové siti. Naprostd vétSina
sitovych IP kamer ma zabudovany webovy server, ktery umoznuje sledovat obraz ze sitové
IP kamery a provadét vzdalenou spravu pomoci standardnitho webového prohliZzece z kteréhokoliv
mista v lokdln{ siti nebo internetu. Takovy server poskytuje vyvojafum zabezpeCovacich systému
vyborné komunikacni rozhrani pro prici s kamerou. IP kamery jsou proto vyuZivdny mimo jiné pro
video-monitoring a zabezpeceni vzdalenych objekti. [1], [8]

Soucasti IP kamer jsou také dvoucestné audio kandly, které umoZiuji komunikaci mezi
sledovanym objektem a osobou jej sledujici. Kamery obsahuji i LED diody, které zlepSuji kvalitu
obrazu za sniZené viditelnosti a primdrné tedy slouZi pro pozorovani v no¢nich hodindch. Diky tomu
je kamera schopna snimat kvalitni obraz i za zhorSenych podminek. VétSina IP kamer
je schopna snimat obraz v minimdlnim rozliSeni 640x480 obrazovych bodli a za jednu sekundu
zvladnout zachytit 30 snimka.

IP kamery se pouzivaji pro sledovani stejnym zpusobem jako standardni pramyslové kamery.
Soucésti IP kamerového systému obvykle byvé napifiklad DVD rekordér nebo samotny stolni pocitaé
pro zaznamendni obrazu zachyceného kamerami. Casto se sitové kamery pouZivaji jako
tzv. on-line kamery k pfimému pfenosu na internetu (sledovani dopravy, prubéhu stavby, sn¢hové
zpravodajstvi ze zimnich stfedisek apod.). ProtoZe obraz z on-line kamery muze sledovat kterykoliv
uZivatel s pripojenim k LAN nebo internetu, stdvajici pojem CCTV (uzaviené televizni okruhy)
prestdva byt vystizny. Proto se pro oznaceni této techniky pouZivaji pojmy jako napf. IP monitoring,
network video monitoring nebo OCTV (oteviené televizni okruhy). [8]

Jiz ze specifikace sitovych kamer je zfejmé, Ze jsou odlisné od standardnich webkamer, které
maji mnohem niZ§i cenu, nemaji vestavény videoserver a pro jejich pfipojeni k siti je potfeba pocitac

vybaveny USB rozhranim.

Obr. 2.3: Typicky tvar sitové IP kamery [8]



214 GSM kamera

GSM kamera, jinak zvand SimCam, pfedstavuje kompaktni mobilni dohledovy a monitorovaci
systém, diky kterému je mozné o piipadném narusSeni bezpecnosti okamZit¢ védét. Diky moZnostem
okamZité reakce na pohyb jsou tyto kamery zajimavé pro vyuZiti v mistech, kde neni fixni pfipojeni
k siti anebo k centrdlnimu serveru. Jakmile kamera tohoto typu zachyti pohyb, odesle MMS zpravu
(snimany obraz) nebo SMS zprdvu z kamery pfimo na mobil zadany v nastaveni kamery. Tato
kamera rovncZz nabizi vzdileny odposlech sledovaného prostoru a dalsi funkce. Vyhodou této kamery
je témgét absolutni variabilita, co se tyCe jejiho umisténi. Staci pouze pozice s mobilnim signdlem
a elektfinou. GSM kamery obvykle byvaji vybaveny pohybovym pasivnim infradervenym senzorem,
mikrofonem, infraervenym svétlem a kvalitnim snimadem. Kameru je moZné ovladat a nastavovat

pomoci SMS piikazii. Je naptiklad mozné vyzadat si obrazek ukazujici okoli kamery. [12]
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Obr. 2.4: Typicky tvar GSM bezpecnostni kamery [8]

2.1.5 Vyhodnoceni

Z vlastnosti jednotlivych typii kamer, uvedenych v tabulce 2.5 vyplyva, Ze kazda kamera
je urcena pro jiné pouZiti. Je proto komplikované zvolit nejvhodnéjsi typy kamer pro na§ systém.
Vzhledem k tomu, Ze ma byt systém pokud moZno co nejvice univerzalni, budeme uvaZovat vSechny
kamery pfipojitelné k pocitaci pres standardni rozhrani. Konkrétné se tedy bude jednat o soustavu
analogovych kamer, IP kamer a webkamer. Webkamera se jevi jako nejperspektivngjsi, jelikoZ
od navrhovaného systému nebudeme ¢ekat monitorovani néjakého velkého prumyslového objektu,

ale spiSe domacnosti apod. a cena takové kamery je oproti ostatnim typtim radove niZsi.



AEangova IP kamera Webkamera GSM kamera
amera
Format videa mpeg Twpggf mpeg-4 JPEG
Mikrofon vyjime€né ano ano ano
Pohyblivost ano ano ne ano
Pfiblizovani ne vyjime€né ne Casto
Nocéni vidéni Gasto ano ne Gasto
Minimalni
rozliseni 510x490 640x480 640x480 320x240
Maximalni
rozlisent 750x590 1280x1024 1280x1024 640x480
. BNC Ethernet,
Rozhrani konektor Wi UsSB GSM
Umisténi Venkovni Venkovni vnitini Venkovni
I vnitrni I vnitrni I vnitrni
Zabudovany ne ano ne ano
detektor pohybu

Tab. 2.5: Prehled riznych druhti bezpecnostnich kamer

Standardni analogovd primyslovd kamera - pro jeji pouZiti bude tfeba, aby centrdlni server
obsahoval videokartu, kterd bude schopna prevést analogovy signdl na digitdlni. Nedostatkem
je, Ze bézn¢ vybavené pocitace takovou kartu neobsahuji. Proto je nutné ji pofidit a zvySuje se tak
cena celého systému. Zna¢nou nevyhodou muzZe byt, Ze pfi nutnosti videokarty se vyrazn¢ sniZuje
moznost vyuZiti notebooku (netbooku) jako centralniho serveru. Takovy netbook by pfitom kvili své
nizké cen¢ a piikonu mohl velmi dobfe slouZit jako centrdlni server. Velkou vyhodou videokaret
je naopak integrace celé fady vlastnosti. Napiiklad komprimace dat do formatu MPEG-4 a detekce
pohybu. Z hlediska napojeni na centrdlni server na tyto kamery budeme nahliZet jako na webkamery,
jelikoZ komunikacni protokol je pro né stejny.

Webkamera - diky nizké pofizovaci ceng, pomérné dobrému rozliSeni vystupniho signalu
a snadné pfipojitelnosti k pocitadi jsou webkamery dobrou volbou pro vyuZiti v navrhovaném
kamerovém systému. Mezi dal§si vyhody patii fakt, Ze webkamera obsahuje mikrofon, ktery
od bezpecnostnich kamer v naSem systému budeme standardné¢ vyZadovat. Nevyhodou u téchto
kamer je napdjeni z USB portu. Pfi pouZziti na vétsi vzdalenosti miize dochazet ke ztratdm ve vedent,
které mohou zpusobit vady v pfenosu signdlu nebo zcela znemoZnit spravnou funkénost kamery.
Dal$i nevyhodou je statické umisténi a nemoZnost natdceni. Kamera tak bude moci snimat pouze
prostor v jejim manudlné nastaveném zorném uhlu. NejvétSi nevyhodou oproti ostatnim kamerdm
je absence detektoru pohybu, ktery je pro nase feSeni velmi duleZity. Neni vSak problémem k detekci

pohybu vyuzit néjaké volné Siritelné softwarové feSeni.
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Sitovd IP kamera - pouziti IP kamer v kamerovém systému bude velkym pifinosem, jelikoZz
repertodr integrovanych soucdsti téchto kamer je na velmi vysoké urovni. Tyto kamery zvladaji
spoustu poZadovanych vlastnosti, a proto je nebude tfeba déle fesit. Vyhodou bezdratovych IP kamer
je moZnost umistit je na jakékoliv misto. IP kamery jdou nastavovat vzddlené a komunikace s nimi
je fadn¢ zabezpecend. Cena téchto kamer je nckolikandsobn& vySS§i oproti ostatnim kamerdm.
Zéavaznym problémem je neexistujici standard pro IP kamery, kazdy vyrobce tak mé jiné programové
rozhrani. V neposledni fad¢ je tfeba zminit, Ze nastaveni takovych kamer neni jednoduchou zéleZitosti
a je potieba k tomu n¢koho s dobrou znalosti informaénich technologii.

GSM kamera - tyto kamery nejsou pro nds vhodné, ponévadZ nejsou standardné pfipojitelné
k pocitaci. Pouze nékteré specializované typy podporuji pfipojeni k pocitai pfes USB rozhrani.

Z abstraktniho hlediska pak na tyto kamery muZeme pohliZet jako na webkamery.

2.2 Mikrofon

Mikrofon je akusticko-elektricky prevodnik konvertujici zvuk na elektricky signdl. Prvni
mikrofon byl vyroben v roce 1877. Dnes nachazi uplatnéni v mnoha nejriznéjsich oblastech, jako
jsou telekomunikace, televize, rddia a v neposledni fadé€, pro nas nejzajimavéjSich, kamerovych
a bezpecnostnich systémech. NejpouZivanéjsi mikrofony pouZivaji tenkou membrédnu, kterd vibruje
v zévislosti na tlaku vzduchu. Tento pohyb je pak ndsledné preveden na elektricky signal. Existuji
i jiné zpusoby konverze, napf. elektromagnetickd indukce, piezoelektfina a modulace svétla
k vytvoreni signdlu mechanickych vibraci. [11]

Cist bezpeénostnich kamer ma mikrofon zabudovan. Nebude tedy tieba mit mikrofon umistény
zvlast. Audio vystup byva pfistupny pifes RCA konektor. Nutnost mikrofonu v kamerovém systému
zéleZi na typu prostiedi, které budeme sledovat. Pro jednoduchost budeme predpoklddat, Ze kamery
budou obsahovat zabudovany mikrofon. Jak bude zminéno v dalsi podkapitole, riizné senzory a ¢idla
reaguji na zaznamendni udélosti alarmem, této vlastnosti lze vyuZit a detekovat takovy zvuk pomoci
mikrofonu. Nasledn¢ bude vyhodnoceno, které ¢idlo tento alarm zpusobilo a bude o této udalosti
informovéan uZivatel. Nebude tfeba mit tyto senzory pripojeny pfimo na centrdlni server. Bude stacit
mit pfipojeny mikrofon, ktery bude reagovat na jejich zvukové signdly.

Obr. 2.6: Typicky tvar mikrofonu [11]
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2.3 Cidla a senzory
Cidlo je zafizeni, které méfi urcitou fyzikalni veliinu a pfevadi ji na signal, ktery miZe byt
dale vyuzit v méficich a fidicich systémech. Jako priklad si miZeme uvést snimani teploty, vlhkosti,
rosného bodu a mnoha dalSich.

2.3.1 Teplotni ¢idlo

Digitalni teplotni ¢idlo umozZiuje snadnym zpusobem méfit Udaje o teplot¢ a prenaset
ji do pocitace. K prenosu dat se vétSinou pouZivd jednoduchy ASCII protokol. Teplota je uddvana
pfimo ve stupnich Celsia (°C). Jednotlivd Cidla se 1i$i pouze rozhranim, pfes které se pfipojuje
k pocitac¢i, mohou tedy byt propojena pfes USB, sitovy nebo standardni sériovy port RS232.
Komunikace ptes vSechna rozhrani probihd velmi jednoduse a pro USB a sériovy port je témct
totoznd. Sitova neboli IP teplotni ¢idla se od zbylych dvou lisi svoji komplexnosti a poskytovanymi
vlastnostmi. IP teplotni ¢idla muZeme Castecné srovnat s IP kamerami, pokud tedy pomineme rizné
snimané veli€iny. TaktéZ obsahuji webovy server a je s nimi moZno komunikovat pomoci nékolika

riznych komunikacnich protokoli.

2.3.2 Kourové ¢idlo

Kourové ¢idlo je uréeno k detekci vzniku poZiru. Pro lokdlni varovdni md zabudovanou
akustickou sirénu. Elektronické relé poskytuje vystup poplachového signdlu a detektor je vybaven
volitelnou funkci paméti poplachu. Pravidelné je provadén interni automaticky test detektoru.
K detekci koufe se vyuZivd principu rozptylu infraerveného svctla na pevnych ¢éésticich v optické
komore. Detektory velmi dobfe reaguji na viditelny kouf vznikajici doutndnim napf. dfeva, papiru,
textilu apod. Mén¢ vhodné pouZiti je detekce pozari a otevienych ohiiu s malym vyvinem koufe
a rychlym narustem teplot (lih apod.). Pro tento piipad byvaji detektory vybaveny pomocnym
teplotnim senzorem aktivujicim poplach, pokud dojde k prekroCeni teploty v urcitém rozmezi
(v zavislosti na rychlosti teplotniho nartstu). [25]

2.3.3 Plynovy snimac¢

Senzory obvykle detekuji vSechny typy hoflavych plynu (zemni plyn, svitiplyn, propan, butan,
acetylen, atd.) a reaguji ve dvou Urovnich koncentrace. Charakteristickymi  vlastnostmi  takovych
snimacii jsou vynikajici stabilita, vysokd citlivost, dlouha Zivotnost a malé rozméry. Piistroj

signalizuje unik plynu opticky a akusticky. [25]
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2.3.4  Cidlo rozbiti skla

Cidlo slouzi ke stiezeni prosklenych ploch a detekuje jejich destrukci. K detekci uziva dudlni
metodu, pfi které jsou vyhodnocovany nepatrné zmény tlaku vzduchu v mistnosti (ndraz do sklenéné
vypln¢) a ndsledné zvuky finfeni skla. Toto feSeni vynikd vysokou spolehlivosti reakce pfi rozbiti
sklenéné vyplné. Citlivost detektoru lze casto snadno nastavit podle vzdilenosti a rozméra
chranénych oken. Navic byva vétsina detektort rozbiti skla vybavena volitelnou pamétovou indikaci.

Pripojuji se k dstfednam poplachovych systémii, ze kterych jsou napdjeny. [25]

2.3.5  Cidlo pohybu

Pasivni infracderveny snima¢ (PIR) pohybu osob je uréen k prostorové ochrané objektil.
Zpracovava signdl metodou ndsobné analyzy signédlu. Tim se dosahuje vynikajici citlivosti a vysoké
odolnosti proti faleSnym poplachiim. [25]

2.3.6  Detektor zaplaveni

SlouZi k detekci zaplaveni prostoru nebo piekroceni povolené vysky vodni hladiny. Indikace
je akustickd vestavénou akustickou sirénou. Pro signalizaci do ndvaznych systémt lze obvykle vyuzit
spinaciho  kontaktu. Vlastni sondy detektori jsou vybaveny samolepici tchytkou
s mechanickou aretaci sond, umoZziujici jeji vyjmuti. Vyrobek jde vyuZit napiiklad v koupelnich,
kuchynich a kotelndch. Ptipadné pfi plnéni nadrzi, bazénl nebo akvarii. [25]

|

a4 = e

Obr. 2.7: Typické tvary ¢idel a detektorii. Zleva nahofe teplotni ¢idlo,

: NI

koufové ¢idlo, ¢idlo pohybu, ¢idlo rozbiti skla, detektor zaplaveni a plynovy spina¢ [25], [19]
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2.3.7 Vyhodnoceni

Existuje velka fada riznych Cidel a senzori. Nékteré senzory najdou vyuZiti v zabezpecovacim
systému a jiné nikoliv. V této zdvérecné podkapitole bude rozebrano, kterd ¢idla mohou najit vyuZiti
v naSem systému a kterd nikoliv. PouZiti Cidel, kterd nejsou standardné pfipojitelnd k pocitaci,
je sporné. VyuZiti mikrofonu jako prostfednika mezi t€mito ¢idly neni Spatnou mySlenkou, ale v praxi
obtiZné realizovatelné.

Teplotni cidlo - v zabezpeCovacim systému muze mit podobné Cidlo velmi dileZitou roli.
Budeme mit jistotu, Ze nedochazi k zdsadnimu vykyvu teplot, at’ uZ jednim ¢i druhym smérem.
Miuzeme napiiklad monitorovany objekt chranit pfed zamrznutim.

Kourové cidlo - je velmi spolehlivé zatizeni pro detekci poZdru apod. Misto tohoto Cidla viak
lze jednodusSe pouZit napiiklad ¢idlo teplotni i navzdory tomu, Ze t¢innost takového cidla nebude
zrovna nejvyssi. Velkou nevyhodou koufového ¢idla je totiZ nemoZnost ho snadn¢ pfipojit k pocitaci.

Plynovy snimac¢ - vyuZiti tohoto snimacde je velmi diskutabilni. Pokud budeme v objektu
skladovat n¢jaké horlavé plyny, pak bude mit tento snimaé praktické vyuZiti. Pro nase tcely vSak
o takovém cidle uvaZovat nebudeme.

Cidlo rozbiti skla a pohybu - pouZiti podobnych &idel je pomérné zbyteéné, jejich funkce lze
do jisté miry nahradit ostatnimi €idly a kamerami. Proto o nich v naSem systému uvaZovat nebudeme.

Detektor zaplaveni - a¢ se na prvni pohled muze zdat pomérné zbytecny, mohl by dobfe slouzit
napf. jako varovéni pred zdplavami, které nejsou v Ceské republice niéim vyjimeénym. Samoziejmé

jej pujde vyuzit i pro funkce popsané v podkapitole 2.3.6.
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3 Komunika¢ni protokoly

Hlavnim problémem soucasnych komplexnich monitorovacich a zabezpecovacich systému
je neexistence standardu pro komunikaci s riznymi koncovymi zafizenimi. Dokonce ani koncova
zafizeni stejného druhu, napf. kamery, nemaji jasn¢ definovany standard pro komunikaci, a proto
si kazdy vyrobce tvofi vlastni komunikaéni protokoly. Rozvijejici se moZnosti pro sjednoceni
komunikace se zafizenimi je protokol SNMP, ktery je puvodné navrzen pro spravu sitovych prvka.
Soucasné bezpecnostni prvky vSak vétSinou do této skupiny jiZ patii, a proto je v tomto protokolu
budoucnost. BliZze o tomto protokolu v nasledujici podkapitole, vzhledem k jeho dulezitosti

mu vénujeme zvlastni pozornost.

3.1 SNMP

Zkratka SNMP znadi ,,Simple Network Management Protocol®, tedy v prekladu jednoduchy
protokol pro spravu sit¢. V dneSni dob¢ rozsdhlych a komplexnich sitovych systémi je potfeba
protokolu pro jednotnou komunikaci se sitovymi prvky, zjisStovani jejich stavu, vstupu a vystupu
a nastavovani jejich parametri. Jidro SNMP se skldda z nékolika zdkladnich operaci, které davaji
uZivateli moZnosti spravovat tato zafizeni. Protokol SNMP se skldd4 ze tif zdkladnich verzi:

e SNMPvl je pociteCni verze tohoto protokolu. Je definovin v RFC 1157. Bezpecnost
verze 1 je zaloZena na tzv. komunitdch, coZ jsou hesla, umoZiujici jakymkoliv SNMP
aplikacim znajicim toto heslo pfistup k informacim zafizeni. SNMP standardné obsahuje tfi
typy komunit, a to komunitu read-only (pouze pro Cteni), read-write (Cteni i z4pis) a tzv.
trapy (pasti na uddlosti). Ackoliv je SNMPvl jiz zastarald, je neustdle hlavni SNMP
implementaci, kterou podporuje vétSina vyrobcu. [7]

e  SNMPv2 tato verze se spravné technicky nazyvd SNMPv2c a je definovdna v RFC 1901
aZz RFC 1908. Od piedchozi verze se liSi rozSifenym repertodrem podporovanych funkef,
které kontroluji doruéeni zprdv, aby nedochdzelo k jejim ztratdm.

e SNMPv3 je nejnovejsi verzi SNMP protokolu. Jeji hlavnim pfinosem je Sifrovany prenos dat.
Priddava autentizaci a privatni komunikaci mezi jednotlivymi komunikujicimi entitami.
Je definovana v RFC 3410 az RFC 3418. Ackoliv je SMNPv3 plnohodnotnym standardem,
mnoho vyrobcu zatim neposkytuje jeho podporu. [7]

SNMP pracuje na aplikaéni vrstvé internetového protokolu. Agent pfijiméd poZadavky na UDP portu
161. ManaZer muzZe agentovi zpravy odesilat z jakéhokoliv volného portu a agent mu bude odpovidat
na stejny port. ManaZer pfijima notifikace a trapy na UDP portu 162. Agent miZe vygenerované

zpravy odesilat z jakéhokoliv portu. [7]

15



3.1.1 Entity v SNMP

Jak jiz bylo zminéno dfive, ve svété SNMP existuji ruzné entity a to konkrétn¢ agenti
a manaZefi. NiZe je popsdno, co presn¢ tyto entity predstavuji.

ManaZer je serverova softwarova aplikace, kterd obstardva sprdvu dloh v siti. ManaZefi jsou
zodpovédni za odesilani dotazd a pfijimani trapt od agentl za cilem ziskat poZadované informace.
Tato informace muze byt vyuzita k detekci uddlosti. Trap (3.1.4) je zpusob agenta, jak manaZerovi
fict, Ze se néco stalo. Trapy funguji asynchronné nehled¢ na aktudln¢ odesilané dotazy na agenta.
ManaZer je zodpovEdny za provedeni n¢jaké akce pfi pf{jmu trapu. [7]

Agent je software, ktery béZi na néjakém sitovém zafizeni, které spravujeme. MuzZe to byt
odd¢leny program (daemon) nebo program integrovany v operaénim systému. V dneSni dobg
ma vétSina SNMP agenta zabudovaného, coZz velmi usnadiiuje praci systémovych administratora.
Agent podava manaZerovi proménné operacni aspekty zafizeni. ManaZer muze sledovat stav zafizeni
jednotlivych zafizeni, a pokud se s nimi stane néco neofekdvaného, tak patfién¢ zareaguje na danou
situaci. Obrazek 3.1 ukazuje komunika¢ni vztahy mezi agentem a manaZerem. Je duleZité mit

na pamcti, Ze dotazy a trapy mohou probihat ve stejny okamZik. [7]

< Trap zprava manazerovi

Manazer Dotaz poslany agentovi > Agent

< QOdpovéd na dotaz

Obr. 3.1: Komunikace mezi manaZerem a agentem

3.1.2 MIB databaze

Nyni je tfeba vyfesit zpusob, jak se bude pristupovat k jednotlivym informacim. Budeme k tomu
vyuzivat SMI (Structure of Management Information), coZ je struktura definujici objekty a jejich
chovani. MIB (Management Information Base) je databaze téchto objekti, o kterych si agent vede
zaznamy. Jakdkoliv statistickd informace, kterd muZe byt zpfistupnéna manaZerem,
je uvedena v MIB. SMI ndm fik4, jakym zpiisobem deklarovat objekty, zatimco MIB jejich definici
za pouZiti SMI syntaxe. Objekt takové databdze ma tfi zdkladn{ atributy: [7]

e Jméno neboli identifikdtor objektu znaceny OID jednoznacné a unikdtné definuje spravované
objekty. Jména se obvykle objevuji ve dvou podobich a to numerické a slovni. V obou
pfipadech jsou jména velmi dlouhd a je na aplikaci, aby poskytla uZivateli prijemné&;jsi
navigaci v téchto jménech. [7]

* Typ a syntaxe spravovaného objektu je definovand za pouZiti abstraktni notifikace syntaxe
ASN.1. Je to zpusob, jakym jsou reprezentovana data mezi manaZery a agenty v kontextu

SNMP. Vyhodou je, Ze tento zptisob neni zavisly na pouZitém systému. [7]
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. Kodovdni prevadi jednu instanci spravovaného objektu na fetézec byt pouZitim

zakladnich kdédovacich pravidel (BER). BER definuje, jakym zptisobem jsou objekty

kédovany a dekédovany pro prenos pres transportni médium jako je sitové rozhrani. [7]
Spravované objekty jsou uspofdddny do stromové hierarchie. Tento strom je zdkladem
pro pojmenovavani SNMP identifikatoru. Identifikator objektu OID je sloZen ze série celociselného
typu, zaloZenych na jednotlivych uzlech stromu, odd¢lenych teCkami. Existuje i pfivetivéjs$i oznaceni,
kdy misto ¢isel jsou uvadény jmenné nazvy uzli, které jsou opét oddéleny teckami. Obrazek 3.2
ukazuje strukturu takového stromu, avSak pouze do uréitého zanofeni. Typicky zacdtek OID pak

vypad4 ndsledovn¢ 1.3.6.1 neboli iso.org.dod.internet. [7]

Root Node

ccitt (0) iso (1) joint (2)

org (3)

dod (6)

internet (1)

Obr. 3.2: Ukéazka stromové struktury MIB databaze

3.1.3 SNMP operace

Nejdulezitéjsi ¢asti SNMP protokolu jsou samotné operace, které nad timto protokolem
muZeme vykondvat. Jedna se o operace GET, GETNEXT, GETBULK, SET, GETRESPONSE, TRAP,
NOTIFICATION, INFORM a REPORT. Skila podporovanych operaci se lisi podle jednotlivych verzi
SNMP. Tyto operace jsou zabaleny do specidlniho formétu, pomoci kterého manaZefi a agenti
komunikuji. Tento formét se nazyvd PDU. Nyni si popiSeme operaci GET, kterd pro nds ma zvlastni
vyznam. Zbylé operace vyuZivat nebudeme, a proto se o nich ddle zmifiovat nebudeme.

Operace GET je vyvolana manaZerem, ktery ji odeSle agentovi. Agent operaci pfijme,
a pokud je to mozné, tak ji zpracuje. Pokud je agent pfetiZzen, nemusi na tuto operaci odpovédgt.
Pokud ji vSak agent zddrn¢ zpracuje, odeSle zpét manaZerovi zpravu s operaci GET RESPONSE a ten
ji zpracuje. Tento pochod je zobrazen na obrazku 3.1. Nedilnou soucdsti zprdvy musi byt
1 identifikdtor OID v podob¢ vdzané promenné, coZ je vlastn¢ OID a jemu pfifazend hodnota. [7]
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3.1.4 SNMP trap

Trap je zpusob, jak muiZe agent fici manaZerovi, Ze se néco stalo. Postup komunikace
jiZ byl nastinén na obrdzku 3.1. Trap zprdva je posldna na cilovou adresu, kterd musi byt agentovi
zaddna. Tato adresa je typicky IP adresa manaZera. ManaZer neodesild agentovi zpét Zadnou
potvrzovaci zpravu. JelikoZ v§ak SNMP protokol pracuje na UDP, neni zaruceno, Ze trap na cilovou
adresu dojde. Nicméné pri sprdvné navrZené siti by to nemél byt problém. Obsahem trap zpravy
je jiz zmin€né OID, které manaZer musi znédt, aby dokdzal sprdvn¢ urcit, jakd data pfiSla.
To je vétSinou vyreSeno MIB tabulkou, kterou ma manaZer volné piistupnou. [7]

3.1.5 SNMP paket

Na zavér této kapitoly je popsdno, jak vypadd SNMP paket typu dotaz a odpoveéd viz
obrazek 3.3. Spole¢né s prikladem (obrazek 3.4) konkrétniho prikladu jak by paket vypadal zaplnény
hodnotami. Obrazek 3.5 ukazuje paket trap zpravy.

. . ID error error
verze | nazev komunity | PDU typ dotazu status D OID | hodnota

Tab. 3.3: Struktura SNMP paketu typu dotaz a odpovéd®

1 public |GET (0) 8 no error (0)[0]1.3.6.1.4.1.18248.1.1.1.0 | NULL

Tab. 3.4: Priklad paketu smér manaZer k agentovi

nazev PDU | enter— IP adresa gen. spec. | . objekt 1

erze . :
verz komunity | typ | prise agenta trap | trapu hodnota 1

Tab. 3.5: Priklad paketu trap zpravy

3.2 Video for Linux

Tato podkapitola obsahuje popis knihovny slouZici pro komunikaci s video zafizenimi

pod systémy Linux. Navazani spojeni se zafizenim podporujicim V4L2 (Video for Linux version 2)
pomoci API (aplikacni rozhrani) probihd v nékolika zdkladnich krocich. NiZe uvedené kroky jsou
volitelné a nemuseji byt nutné provddény v uvedeném pofadi. ZileZi na typu zafizeni a poZadavcich
na komunikaci. [6]

e Otevieni zafizeni

e Nastaveni vlastnosti zafizeni, jasu, standardu apod. a vyb¢r audio / video vstupu

® Vyjednéni formétu dat

®  Vyjedndni vstupn¢ / vystupnich metod

*  Smycka vstupu a vystupu

e Uzavreni zafizeni
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Obecné¢ mohou byt zafizeni podporujici V4L2 otevieny vice neZ jednou. Uzivatel miZe napiiklad
nastavovat parametry spojeni a mezitim jiZ zachytdvat snimky. Tohoto by se dalo vyuZit v pfipadg,
kdy by uZivatel pouzival kameru k detekovani pohybu a soucasné pro néjakou jinou funkci. [6]

3.2.1 Format dat

Formét dat se nastavuje vyjedndvdnim mezi aplikaci, knihovnou a zafizenim. Celé vyjedndvani
funguje na principu odesldni poZadavku pro nastaveni formatu dat API. API se pokusi nastavit format
dat. Pokud se to nepodafi, vyhled4 nejbliz§i podobné nastaveni a pokusi se je nastavit. V piipadé
UspéSného nastaveni se odeSle zpét struktura obsahujici skuteén¢ nastavend data. Pak zdlezi
na programatorovi, zda mu podobné nastaveni vyhovuje anebo cely proces zopakuje s odliSnym
nastavenim. Konkrétn¢ muZeme chtit nastavit urité rozliSeni snimanych dat. Pokud bude hodnota
rozliSeni nesmyslna nebo ji nebude podporovat zafizeni, API rozhrani zvoli nejblizZ§i podporované

rozliSeni. Cely proces je zobrazen na obrazku 3.6. [6]

Nastav format dat

Skute&né nastaveny format API Ovladac

Aplikace V4L2 zafizeni

Znovu nastav forméat dat A

Obr. 3.6: Vyjedndvani formdtu dat mezi aplikaci a V4L.2

3.2.2  Cteni/zapis dat

API definuje nékolik riznych metod pro ¢teni a zapis ze / na zafizeni. Zafizeni samoziejmé
musi alesponi jednu z téchto metod podporovat, jinak neni moZné Cteni a zdpis UspéSné provést.
Standardnimi vstupné vystupnimi metodami jsou funkce read () a write (). Pokud vSak zafizeni
zminéné funkce nepodporuje, miZe dojit kdykoliv k neocekdvanému ukonceni aplikace. Ostatn{
metody se musi vyjednat. To se provadi pomoci funkce ioctl () a je moZné timto zpusobem
vyjednat proudovy pifenos I/O dat s namapovanou paméti nebo s uZivatelskou vyrovnavaci paméti.
Existuji jest¢ dalsi zpusoby, ale ty pro naSe cile nemaji Zddny vyznam. Obecné je tedy kazdému
souborovému deskriptoru zafizeni pfifazena jedna metoda. Jedinou vyjimkou jsou aplikace, které
74dné data od kamery nevyZaduji. [6]

Z hlediska naSeho systému by bylo zfejm¢ nejjednodussi pouZit standardni funkce read ()
a write (). Bohuzel vSak tuto metodu stejn¢ jako metodu uZivatelskych bufferu spousta zafizeni
nepodporuje. Budeme proto vyuZivat I/O metodu namapovanych paméti. Tato metoda je pro

navrhovany systém velmi duleZitd, a proto si ji nyni popiSeme bliZe.
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3.2.3 Mapovana pamét’

Kamera tuto I/O metodu podporuje, pokud podporuje proudovy prenos dat. Kontrola podpory
se provadi pomoci definovanych struktur. Celd problematika je pfesnéji popsdna ve specifikaci [6].
Vzhledem k tomu, Ze existuji dvé metody proudového pienosu dat, je jeSté tfeba ovéfit, zda jsou
dostupné vyrovndvaci paméti pro odesilani pozadavkii. Proudovy prenos dat je I/O metoda, kde jsou
mezi aplikaci a zafizenim pfeddvany pouze pointery na vyrovndavaci paméti a data samotnd nejsou
kopirovédna. Toto chovani je vyhodné, jelikoZ Setii ¢as i prostor. Primdrnim déelem mapovani
je namapovéni vyrovndvacich paméti v celé paméti zafizeni na adresovy prostor aplikace. Pam¢&ti
zafizeni je v naSem piipad¢ video pamét s uloZzenymi daty z kamery. Ackoliv je tato /O metoda
dlouhodob¢ tou nejefektivngjsi, spousta dalSich zafizeni podporuje proudovy prenos dat pomoci
alokovanych vyrovndvacich pam¢ti v hlavni paméti s pfimym pfistupem do paméti. [6]

Zatizeni muze podporovat mnoho ruznych sad vyrovnavacich paméti. Kazdd sada
je identifikovdna jednoznacnou typovou hodnotou vyrovndvaci pamcti. Tyto sady jsou na sob¢
nezavislé a kazdd sada muZe obsahovat rizné typy dat. Pro pfistup k riznym saddm ve stejny Cas
je tfeba mit pro kaZzdou sadu razny deskriptor zafizeni. [6]

Pro alokaci vyrovndvacich paméti zafizeni musi aplikace odeslat poZadavek na tyto paméti,
a to konkrétn¢€ na pocet téchto paméti a jejich typ. Stejnym zpuisobem je moZno i uvolnit alokovanou
pamét, za predpokladu, Ze Zadna z vyrovnavacich paméti jiz neni namapovand. Predtim neZ aplikace
muZe zpfistupnit vyrovnavaci paméti, je tfeba je namapovat do adresového prostoru aplikace pomoci
mmap () funkce. Umisténi vyrovnavacich paméti v celé paméti zarizeni miZe byt ur¢eno pomoci
dotazu. Nésledn¢ je v podob& struktury vricena délka dat a jejich offset. Offset a délka nesmi byt
modifikovany. Vyrovndvaci paméti jsou alokovany ve fyzické paméti na rozdil od virtudlni paméti,
ktera muze byt odloZena na disk. Aplikace by méla uvolnit vyrovnavaci paméti, jakmile je to mozné,

pomoci munmap () funkce. [6]

3.3  Teplotni ¢idla

3.3.1 Sériovy a USB port

Na obrazku 3.7 je zobrazen sériovy port s o¢islovanymi piny. V tabulce 3.8 jsou popsdny piny

portu, které budeme vyuZivat pro komunikaci s ¢idlem.

1 4
( ‘ ‘ ) ‘ Pin Signal v PC Funkce
7 ™\ i
{ ) | PRI
~ | eveee | Prijimani dat
[/ so0n0o0 |/ 2 RxD z cidla
/ | s .
1 | Napajeni
4 DTR v
§ J a ovladani &idla
7809 5 GND Signalova zem

Obr. 3.7, tab. 3.8: Znazornéni vyuZiti pinil portu RS232 [18]
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Nyni si popiSeme samotny protokol, se kterym budeme komunikovat se zafizenim. Teplotni
¢idlo je napdjeno ze sériového / USB portu, do kterého je pfipojeno. Jakmile je na portu nastaven
signdl DTR, ¢idlo zm¢ii teplotu a posle ji do pocitace v ASCII formdtu jako textovy fetézec. Pokud
je signdl DTR stéle aktivni, ¢idlo mé&ii a odesild teplotu v pravidelném intervalu. Kazdy odmér

je signalizovéan Eervenou kontrolkou na konektoru ¢idla. Méfici konec je v jednoduchém provedeni

urcen zejména pro méfeni teploty vzduchu. [18] VySe popsané je zobrazeno v prehledné tabulce 3.9.

Nastaveni v

Funkce Format dat
PC

Aktivace c¢idla,
okamzité odesléani
dat

Nastaveni
signdlu DTR <znaménko><3 znaky - celé><.>
<1 znak - desetiny><C>

Periodické Napf.: +025.3C

posiléani dat

Signdl DTR
trvale
nastaven

Tab. 3.9: Popis komunikace mezi pocitatem a cidlem

3.3.2 Sitové rozhrani

Komunikace se sitovymi ¢idly je zaloZena na protokolu SNMP, ktery je popsdn v kapitole 3.1.
DileZitym parametrem tohoto spojeni je OID zafizeni, pod kterym se nachédzi sledovana hodnota.
Identifikdtory OID hodnot teplot v MIB databédzich jsou uvedeny v tabulce 3.10. Jsou uvedeny OID

pouze nejcast¢ji dostupnych cidel.

OID Format dat
1.3.6.1.4.1.18248.1.1.1.0
Teplota
1.3.6.1.4.1.22626.1.5.2.3.0 K&t 10

1.3.6.1.4.1.18248.18.5.2.1.1.6.1

Tab. 3.10: Identifik4tory do MIB databdze na hodnotu aktudlni teploty

34 Kamery

Nasledujici podkapitola obsahuje ndzorny popis komunikace pocitace s kamerami pfipojenymi
pres raznd rozhrani. Bohuzel neexistuje jednotny zpusob, kterym by se toho dalo dosdhnout. Proto
si tento problém muiZeme rozdélit podle provedené analyzy na dvé zdkladni skupiny. Do jedné
skupiny patfi kamery pfipojitelné pomoci PCI a USB rozhrani a druhé IP kamery. Vzhledem k jisté
ndrocnosti ziskdvani dat z prvni skupiny vyuZijeme linuxové specifikace verze 2 (V4L2) [6] pod
licenci GNU pro komunikaci s témito zafizenimi. Druhd skupina bude vyuZivat komunikace
na protokolu TCP/IP s aplikaénim programovym rozhranim (API) typickym pro kazdého vyrobce.
Takova komunikace bude zaloZena na protokolu HTTP (hypertextovy pfenosovy protokol).
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34.1 PCI aUSB kamery

Kamery tohoto typu se pod linuxovymi systémy nachdzi ve sloZce dev a pojmenovdvaji
se video0O aZ video255. Pro vyuZiti specifikace V4L2, a s nim spojeného aplikaéniho rozhrani
je tfeba, aby zafizeni tuto specifikaci podporovalo. Tato specifikace vSak zvlad4 celou fadu zafizeni
napfi¢ riznymi vyrobci a rliznymi typy a verzemi. Proto je mezi vyvojafi velmi oblibena a viibec
nejroz$ifen¢j$i mezi specifikacemi tohoto druhu. Podrobny popis komunikace pomoci specifikace
V4L2 se nachizi v kapitole 3.2.

Koncepéné zafizeni podporujici proudovy pfenos dat udrzuji dvé fronty vyrovnavacich paméti,
pfichozi a odchozi. Oddéluji synchronni zachyceni snimku nebo omezuji zpoZdéni jinymi procesy,
¢imZ sniZuji pravdépodobnost ztraty dat. Fronty jsou organizovdny jako FIFO (prvni dovnitf, prvni
ven), vyrovndvaci pamé&ti budou ddny na vystup v pofadi, v jakém pfisly do FIFO. [6]

Zatizeni muze vyZadovat minimalni pocet bufferu pro jeji chod. Mimo to neexistuje Zadna
hranice, kterd by limitovala pocet vyrovnavacich paméti. Vyrovndvaci paméti mohou byt zpracoviny
v jiném potadi, neZ v jakém byly zaplnény a zafizeni uvolnéné vyrovndvaci paméti mize plnit
v jakémkoliv pofadi. Index vyrovndvaci paméti md tedy pouze funkci jako identifik4toru.
Pro zachytdvani snimku je obvyklé nejdfive zafadit do fronty vSechny namapované vyrovnavaci
paméti, pak zacit zachytdvat snimky a zaclist Cist data. Tady aplikace cekd, dokud nemuze
byt naplnénd vyrovnavaci pamét’ vyjmuta z fronty. Jakmile data nejsou potfebna, zaradi pamét” znovu
do fronty. [6]

Pro spusténi nebo zastaveni zachytdvani aplikace vold metody pro spusténi ¢i zastaveni
proudového prfenosu dat. Zastaveni proudového prenosu dat jako vedlejs$i efekt odstrani vSechny

vyrovnévaci paméti ze vSech front. [6]

34.2 IP kamery

Riuzné druhy kamer podporuji rizné protokoly, prikladem si muZeme uvést protokoly
HTTP(S), SNMP, TCP, UDP. Vzhledem k co moZn4 nejobecnéj$imu ndvrhu vyuZijeme aplikacni
programové rozhrani zaloZené na HTTP protokolu. Nastavd problém, kdy drtivd vétSina kamer sice
HTTP protokol podporuje, ale kazdy vyrobce kamer ma jinak postaven systém HTTP status kodu.
Pro ndzornost a jednoduchost si uvedeme pouze aplikaéni rozhrani IP kamer AXIS, které jsou na trhu
zastoupeny v nejvétsi mife [4]. Pocita¢ komunikuje s integrovanym HTTP serverem, a to pomoci
pfedavanych parametri. Ty jsou predavany v hlavicce HTTP metodou GET nebo POST. Syntaxe

hlaviéky s parametry je uvedena niZe:

GET /axis-cgi/param.cgi? < argument>=<value>[ &<argument>=<value>...] HTTP/I.1

param.cgi - typ brany pres kterou budeme pfistupovat k datim
argument - platny parametr brany
value - hodnota parametru
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Pomoci téchto parametra je kameru moZno nastavovat, upravovat jeji vlastnosti a hlavné ziskat
aktualné¢ snimany obraz (pfipadné i zvuk) z kamery. Z hlediska bezpecnosti neni podobny zptisob
zrovna idedlni, a proto jsou zavedeny tfi druhy pfistupovych prév. Ve zkratce se jednd o prdva
na prohliZeni, nastavovani a administratorsky pristup k zafizeni. Po dspéSném zpracovani parametra

kamerou je odeslana odpovéd’, ktera je dana status kédem a ma tvar:

HTTP Code: <code> code - HTTP status kéd

Content-type: <type> type - typ hodnoty v téle

Body:

<text> text - pfendSend data
34.2.1 Piijem snimku z kamery

UkéZeme si, jak bude vypadat komunikace mezi pocitaem a kamerou za ucelem ziskdni
jednoho ¢i vice snimku z kamery. VyuZijeme znalosti a popis z predchoziho odstavce. Uvedeny
priklad vyzaduje kameru s podporou kédovani snimkt do formatu JPEG. Pred zahdjenim piijmu
snimku je tfeba se autorizovat pomoci jména a hesla. Parametry je nutno odesilat metodou GET,
syntaxe pak tedy bude nésledujici:

GET /axis-cgi/jpg/image.cgi?camera=1&resolution=640x480 HTTP/I.1

Pokud byl poZadavek uspéSné zpracovdn, je vracen jeden snimek ve formdtu JPEG. Obsah
zpravy je typu ,multipart/x-mixed-replace* a kazdy obrazek je ohraniCen kédovym rfetézcem

»<boundry>*. Ptijatd zprdva by tedy vypadala ndsledovng:

HTTP Code: 200 OK

Content-Type: multipart/x-mixed-replace; boundary=<boundary>
Body:

--<boundary> <image>

kde pole <image> je:
Content-Type: image/JPEG
Content-Length: <image size>
<JPEG image data>
--<boundary>

<image>
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3.4.2.2 Nastaveni udalosti

Pro detekci pohybu, prekroceni hladiny Sumu apod. je tfeba nastavit na IP kamefe udélost.
Kamera pii detekci pohybu odesle na zadanou sitovou adresu a port zpravu o nastalé udalosti. Cely
postup komunikace je zobrazen na obrdzku 3.11. Brdna nejprve predd kamefe parametry
pro nastaveni uddlosti. Kamera nésledn¢ odeSle potvrzeni nebo zamitnuti o vytvorené uddlosti. Pokud
je udélost UispéSné nastavena a kamera detekuje pohyb, je odesldna asynchronni zprdva na aplikacni
branu obsahujici informace o udélosti. Pfesny popis parametri pro nastaveni udalosti je uveden
zde [3].

Nastavit udalost (port 80) .
o O
Lo Udalost (ne)nastavena EH @ @
APLIKACNI (port 18438)

BRANA

Detekovana udalost
(port 18438)

Obr. 3.11: Komunikace mezi IP kamerou a aplikaéni branou
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4 Analyza informovani uzZivatele

Tato kapitola pojedndva o mozZnostech informovéni uZivatele o naruseni bezpeénosti. Existuje
celd fada moZnosti. Vybereme si pouze typické zdstupce a o kaZzdém si néco v ndsledujicich

podkapitoldch napiseme.

4.1 E-mail

Zasilani e-mailu zadanému adresdtovi je pod linuxovymi systémy bezproblémové, vyuZijeme
k tomu feSeni tfeti strany. Knihoven ¢i programu pro posilani e-mailti je velmi mnoho. MuZeme
si je rozd¢lit do dvou skupin podle potfeby externiho uétu pro odesildni e-mailu. Uvedeme
si typického zéstupce z kazdé skupiny dostupného pod GPL licenci.
® sendmail - typicky soucdsti linuxovych distribuci, neni tfeba externiho uctu, ovladani
z piikazové fadky, sloZitd konfigurace.
e jwsmip - robustni knihovna napsina v jazyce C++ pro posilani e-maili z jakékoliv
platformy, odesildni skrze externi Gcet, autentizace, bezpecné spojeni.
Pro posléni e-mailu se na prvni pohled jevi aplikace sendmail jako vhodnéjsi volba, jelikoZ neni
tfeba e-mail posilat pres externi ti¢et. Na druhou stranu to muiZe byt nevyhodou, protoze takovy
e-mail miZe byt v mnoha piipadech oznaCen jako nevyzadand posta. Ddle zapojeni jiZ hotové
aplikace do zdrojového kédu neni zcela idedlni moZnosti. Proto byla zvolena knihovna jwsmtp, kterd
je pro nase poZzadavky sice pfili§ komplexni a v§echny parametry nebudou vyuZity, ale pro bezchybny

chod programu, lepsi piehlednost feSeni atd. bude vyhodnéjsi zapojeni této knihovny.

4.2  SMS zpravy

Existuje n¢kolik zptsobu, jakymi Ize odeslat SMS zpravu z pocitace. Uvedeme si tfi zakladni
zpusoby, jakymi je toho moZno dosdhnout.
e Webové SMS portdly - zpravy z téchto portali 1ze posilat zdarma piimo z pocitace.
® GSM modul k pocitaci - externi zafizeni obsahujici simkartu s nabitym kreditem.
Zpréavy se z pocitace posilaji skrz tento modul.
® Mobilni e-mail - ncktefi operdtofi podporuji tzv. mobilni e-maily, kazdému telefonnimu
Cislu prifadi unikdtni e-mailovou schrdnku. Pokud na tuto schrdnku pfijde e-mail,
je automaticky pfesmérovan a uZivateli pfijde onen e-mail v podob¢é SMS zprdvy.
Prvni moZnost nabizi velmi zajimavé feSeni, jelikoZ sta¢i pouze pfipojeni k internetu a posilané SMS
zprdvy jsou zdarma. PiekdZkou tohoto feSeni ale je pfiliSnd ndro¢nost na implementaci, protoZe
by bylo tfeba stahovat obsah tohoto portdlu a vyuZivat n€kterou z aplikaci pro detekci cEisel
v obrizku, které je tfeba zadat pro odesldni zprdvy. MoZné feSeni se nabizi v podob¢ vyuZiti
komplexniho softwaru tfeti strany. BohuZel vétSina téchto softwarti jsou komeréni a proto pro nas
nepouZitelné.
VyuZiti GSM modulu je redlnou variantou, kterd by si v naSem systému jist¢ nasla své misto

pro pfipadné rozsifeni. Pro nis systém budeme uvaZovat nejjednodussi variantu a tou je mobilni
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e-mail. VyuZijeme feSeni obstardvajici odesilani e-maili. Nevyhodou tohoto feSeni je doba doruceni
e-maili posilanych na mobil. Doba doruceni velmi kolisd. MuZe se dokonce jednat az o desitky
minut, stfedni doba se vSak pohybuje okolo 20 sekund.

4.3  Okamzité posilani zprav

V naSich zemépisnych $itkdch jsou vyuZiviny pfedevSim dva systémy pro okamZité posilani
zprév. Patfi mezi né komercni /ICQ a volné Sifitelny JABBER, zaloZeny na otevieném protokolu
XMPP (Extensible Messaging and Presence Protocol). Komeréni systém je pro nds§ systém nevhodny,
a proto se budeme zabyvat pouze systémem XMPP.

Existuje fada knihoven pro praci nad XMPP protokolem systému JABBER. Nejvyhodnéj$im
kandiddtem se zdd byt knihovna Gloox naprogramovédna v jazyce C++, zaloZend na uddlostech.
Nebude problém takovou knihovnu zapojit do ndvrhu a systému pro ohlasSovani udédlosti.

4.4  Webové pozadavky

Dalsi moznost jak informovat uZivatele je pomoci tzv. webovych pozadavku. Celd komunikace
probihd na aplika¢ni vrstvé pomoci HTTP protokolu. Principidlné¢ tento zpusob funguje tak,
Ze se vytvori spojeni mezi zabezpecovacim systémem a vzddlenym pocitacem (serverem). Serveru
se odeSle GET poZadavek obsahujici parametry reprezentujici informace o nastalé uddlosti. Zalezi
pak na vzdileném serveru, jakym zpusobem parametry zpracuje a vyhodnoti. PoZzadavek dodrZuje
syntaxi protokolu CGI (Common Gate Interface), ktery je pfimo urcen k propojeni externich aplikaci
a webovych servert. NiZe vidime presnou syntaxi odesilaného poZadavku, nasledovanou nazornou

ukézkou konkrétniho poZadavku odesilaného webovému serveru.

GET /mass/? <parametr>=<hodnota>[ &< parametr >=< hodnota >...] HTTP/I.1
GET /mass/?nazev=dev/videoO&cas=6.5.2010&data=94.228.25.16/detect/cap.mjpeg HTTP/I.1

4.5 Vyhodnoceni

Moznosti informovani jsou ruzné. E-maily a okamzité posildni zprav jsou z hlediska
piistupnosti a jednoduchosti nejvyhodnéjsi. Zvolené varianty je mozno ruzné¢ kombinovat. Napf.
je-li adresdt on-line, 1ze pouZit okamZité posildni zprdv, v opacném piipad¢€ rad¢ji e-mail. Pokud nenf
e-mail dorucen dostateCné vc€as, je vhodné jeSté poslat SMS zprdvu. Jednoduchou a pfitom velmi
zajimavou moZnosti jsou jiz zminéné webové poZadavky. Dal$i zajimavou moZnosti by mohlo byt
prozvénéni, které je zdarma a uZivatele zastihne viceméné kdekoliv. Naopak posilani zprdv na pager
se jiz v dnedni dobg jevi jako pomérné zastarald zdleZitost.

At uZ pouzijeme jakoukoliv variantu informovani uzivatele, obsah posilané zpravy bude
vyznamoveé vZdy stejny. Zprdva bude obsahovat informaci o tom, které koncové zafizeni tuto udélost

vyvolalo a odkaz na data s tim spojena.
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5 Bezpecnostni sité

Bezpecnostni sité jsou tzce spjaty s pojmem CCTV, coZ je odvozenina z anglického pojmu
»Closed Circuit Television. Tomuto ndzvu odpovidd Cesky ekvivalent uzaviené televizni okruhy.
Obraz z CCTV okruhu je pfistupny pouze t€m, ktefi jsou pfipojeni piimo do okruhu. Protikladem
je vefejné televizni vysilani, kdy je obraz dostupny vSem, ktefi maji ve vlastnictvi televizor.

Casto se pro CCTV kamerové systémy pouZivd rovnéZ star$i pojem pramyslové televize nebo
prumyslové kamery, coZ vyjadfuje puvodni pouZiti CCTV kamer pfevazné pro priimyslové aplikace.
Postupné¢ se vSak zacala pramyslova televize pouZivat rovnéZ ve Skolstvi a zdravotnictvi,
ke sledovani dopravy, ke kontrole vyrobnich procesu atd. Nejvetsi uplatnéni nalezly CCTV kamerové
systémy pii zabezpeCeni nejraznéjSich objekti. Proto se muZeme casto setkat rovnéz
s pojmem bezpecnostni kamery nebo zabezpeCovaci kamery. Kamerové systémy jsou vyuZiviny
pfi zabezpeceni vnéjSich i vnitfnich prostor, k zabezpeceni velkych firemnich objekti nebo
v soukromé sféfe (napf. zabezpedeni rodinného domu pomoci video-vritného). Casto jsou
bezpecnostni kamery nasazovany jako dopln€k klasického elektronického zabezpecovaciho systému,
¢imZ se zjednodusuje a zefektiviiuje zabezpeceni objektu. [8], [21]

Pod pojmem kamerovy systém si v praxi muZeme predstavit nékolik kamer vétSinou stejného
typu (typy kamer viz kapitola 2.1), které tvori jistou soustavu kamer. Ta je pak pfipojena k n&jakému
zafizeni zpracovévajici data viz dalSi kapitola. Takova zafizeni se pak vétSinou li§i jen svou

vybavenosti a na tom zdvislou cenou.

5.1 Zpracovani dat z koncovych zarizeni

5.1.1 Zaznam dat

CCTV kamerové systémy pouZivaji specidlni videorekordéry umozZiujici dlouhodoby
bezobsluzny zdznam obrazu z bezpecnostni kamery. Dfive pouZivané analogové pdskové
videorekordéry jsou postupné vytlaCovany digitdlnimi videorekordéry, které uklddaji obrazova data
na pevny disk. Digitdlni videorekordéry byvaji Casto vybaveny video-serverem, ktery umoZiuje
vzdéleny pfistup k rekordéru pres LAN / Internet. [8], [21]

Jinou moZnosti digitdlnitho zdznamu je standardni PC vybavené videokartou a piisluSnym
softwarem. Tyto kamerové systémy pro pocitae sestdvaji obvykle z 4kandlové PCI videokarty
a specidlniho software, ktery umoziuje sledovéni a zdznam kamer na pevny disk pocitace. Videokarty
jsou obvykle modularni, takZe napf. pfi instalaci ¢tyf 4kanalovych videokaret Ize na pocitaci sledovat
a nahrdvat a7z 16 kamer.[8]
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5.1.2 Konverze dat

Dal$i moznosti je snimky z kamer vibec nezaznamendvat. Velkou vyhodou tohoto fesSeni
je odstranéni nutnosti zafizeni pro zdznam dat. Pokud md byt systém smysluplny, je tfeba zachycena
data okamZité zpracovdavat. Mohou byt napriiklad ihned prevddény do vystupniho zafizeni, jako
je monitor. Nebo je moZné pofizeny zdznam piedat na vstup programu pro rozpoznini podoby apod.
A na zikladé toho reagovat piislu$nou akci, nejspise informovanim uZivatele. Uskalim takového
zpusobu je vSak relativni naro¢nost na pocita¢ zpracovavajici takova data. Pripadné zpracovani
nékolika signdlii z nc¢kolika kamer ve stejném case by mohlo byt velmi ndrocné a z celkového
hlediska i zbyteén¢ obtiZné. Jako nejvyhodnéjsi se tedy jevi ziskdvani dat z jednotlivych koncovych
zafizeni v urCitém cCasovém intervalu nckolika sekund a jejich ndslednym zpracovdnim. Lze
pfedpokladat, Ze i spotfeba pfi podobném ziskdvani dat bude niZsi, coZ je v dneSni dobé& jisté
nezanedbatelné hledisko. Pfi naruSeni bezpecnosti by tento piistup znamenal velké mnoZstvi
zaznamenanych snimku, a proto se v tomto piipad¢ jevi jako vyhodngéjsi pofizovat nepretrzZity zdznam
dat, ale po omezenou (uZivatelem danou) dobu.

Pouzita ¢idla na rozdil od riznych typt kamer neposkytuji Zddnou obrazovou hodnotu. Jejich
vystupem je bud’ hodnota naméfené fyzikdlni veli¢iny anebo spusténi alarmu. Zaznamenat takova

data, vzhledem k jejich velikosti, na harddisk pocitace neni Zddnym problémem.

5.2  Existujici FeSeni

Na trhu existuje spousta rtiznych feSeni monitorovacich nebo zabezpecovacich systému. Patii
mezi né¢ mechanické zabranné systémy, elektronické zabezpecovaci systémy, elektrickd poZarni
signalizace a hlavné z naSeho pohledu nejzajimavéjsi kamerovy systém, ktery jiZz byl rozebrin
v tvodu kapitoly. Monitorovacich kamerovych systému je na trhu celd fada. Kazda firma zabyvajici
se timto oborem m4 vytvorfen vlastni systém. Je proto velmi t¢Zké se v téchto systémech orientovat.
Podobné systémy maji velmi dobrou podporu vSech ruznych druhti kamer. Pomoci nékterych systému
je mozno kamery vzddlen¢ ovlddat a vyuZit tak plné funkCnosti téchto kamer. Nevyhodou vétSiny
téchto systému je piilisSné zaméreni na kamerové systémy. Nas systém se tento nedostatek snazi

odstranit podporou ruznych typu ¢idel a detektora.

Mechanické zabranné systémy (MZS)

Ukolem mechanickych zibrannych systémii je naruSitele pfi jejich pfekondvani co nejvic
zdrzet. Nejlépe do doby, kdy je moZno provést napiiklad fyzicky zdsah. VSechny mechanické
zébranné systémy jsou v kone€ném Case prekonatelné. Tato doba zdvisi pfedev§im na jejich kvalité
a umisténi. Urcity vliv na ni md rovnéZ znalost konstrukce ze strany pachatele, druh pouZzitych

nastroju pii pfekonavani nebo napiiklad moZnost pouZzit elektfinu. [15]
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Elektronicky zabezpecovaci systém (EZS)

Elektronicky zabezpecovaci systém EZS slouZi k upozornéni na naruSeni hlidaného objektu.
D¢&je se tak pomoci akustické a optické signalizace, tj. poplachové sirény. Siréna umisténd uvnitf
objektu pusobi na narusitele psychicky, zatimco venkovni siréna dd o poplachu védét Sirokému okoli.
Samotny zabezpecovaci systém EZS tedy nezabrdni naruseni objektu a mél by proto byt pouZit jako
doplitkkova ochrana k prvkim mechanickych zdbran. Pravé tyto zdbrany hraji rozhodujici roli
v zabezpeceni majetku. Je dulezité, aby pachateli co nejvice zkomplikovaly prinik a prodlouzily
tak dobu naruseni. [15]

Elektricka pozarni signalizace (EPS)

Ukolem elektrické poZédrni signalizace je upozornit na vznikajici poZdr v objektu. Reaguje
na jevy charakteristické pro pozdr, tj. kouf, narust teploty a plameny. Existuje velké mnoZstvi typu
lisicich se principem detekce (optické, tepelné, kombinované) a provedenim. [15]

Monitorovaci systémy (MS)

Monitorovaci systémy poskytuji uZivateli pfehled o aktudlnim déni v zobrazovacim poli kamer.
Tyto systémy jsou vétSinou dany aplikaci béZici na centrdlnim serveru. Tato aplikace poskytuje obraz
z jedné ¢i vice kamer a umoZiuje uZivateli tyto kamery nastavovat. ZvldStnim piipadem MS jsou
sitové kamery, které maji vSechny tyto soucasti integrované a poskytuji tak vynikajici dohledovy

systém a jejich snadnou spravu.
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6 Navrh

Névrh monitorovactho a zabezpecovactho systému vychdzi z provedené analyzy. Nejprve
je tfeba specifikovat poZadavky na celkové chovani systému. Bude nutné navrhnout systém, ktery
zvladne komunikaci s riznymi typy koncovych zafizeni a poskytne uZivateli jednotny a jednoduchy
pristup k témto zafizenim. Rovn¢Z budou vybrany konkrétni typy zafizeni, na kterych bude systém
stavén. Pfi ndvrhu je tfeba zvlast¢ dbat na celkovou vykonnost systému, snadnou instalaci

a jednoduchou moZnost rozsireni.

6.1 Pozadavky

Hlavnim bodem navrhu jakéhokoliv systému je uréeni pozadavki na jeho funkcnost. Cely
systém ma slouzit jako aplikacni brana mezi klasickou TCP/IP siti a riznorodou siti obsahujici riiznd
koncovd zafizeni jako jsou kamery, mikrofony a cidla (teplotni, koufové atd.). Na zdklad¢
zaznamenanych udélosti (pohyb, hluk, poZar) z téchto koncovych prvku je mozné odeslat upozornéni
uzivatelum (SMS zprava, e-mail, JABBER, webovy pozadavek) a zaznamenat data ze zafizeni, které
udalost vyvolalo. Kazdé zafizeni bude moZno umistit do libovolné mistnosti s tim, Ze zafizeni v jedné
mistnosti budou tvofit jednu skupinu. Systém musi byt moZné vzddlené spravovat a musi existovat
moZznost, jak prohliZet aktudlni data z koncovych zafizeni. Zaznamenand data bude potfeba uklddat
a je tedy vhodné, aby existovala podpora pro dostupny druh databédze, ve které budou data uloZena.

Systém musi minimalizovat neZadouci stavy, jako jsou faleSné alarmy. Tyto alarmy vznikaji
v pripad¢ nespravného vyhodnoceni naruSeni bezpe€nosti. FaleSny pozitivni alarm nastdvd v pripadg,
Ze systém detekuje naruseni i v piipad¢, kdy k Zddnému nedoSlo. FaleSn€ negativni alarm nastane
v opaéném piipad¢, kdy systém nedetekuje problém pfi naruSeni bezpecnosti. Pfi ndvrhu
a implementaci bude dbdno na obecnost systému vzhledem k moZnym rozSifenim systému.
Je dulezité, aby byl navrh objektové orientovany a modularni. Systém bude zaméfen na linuxové

platformy.

6.2 Soustavy kamer nebo Cidel

Pod soustavou koncovych zafizeni (kamer, ¢idel) si miizeme predstavit skupinu jednoho ¢i vice
zafizeni stejného typu. V ndsledujicich podkapitoldch rozebereme vyhody a nevyhody pouZiti

ruznych typil zabezpecovacich soustav.

6.2.1 Soustava webkamer

Prvni soustava je tvofena webkamerami. Tato soustava je pro nds nejzajimav¢j$i. Limitem
takové soustavy je pocet dostupnych USB konektori na centrdlnim serveru. Neni vSak problémem
roz8ifit hardwarovou vybavu serveru o rozsifujici USB kartu, kterd vétSinou obsahuje dalsi ¢tyfi USB
konektory. Pro nase feSeni budeme uvaZovat mensi poCet webkamer, neZ je pocet dostupnych USB

konektoru na serveru.
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Vime tedy, pres jaké rozhrani budeme s webkamerami komunikovat, nebude tedy problém
vyuZzit jiZ popsaného komunikaéniho protokolu (kap. 3.2) pro ziskani zobrazovanych dat. Aplikace
postavena na tomto protokolu by méla byt nezdvisld na druhu pouZité webkamery. Pro nd$ systém
budeme predpoklddat soustavu tvorenou z webkamer Logitech Webcam C200, kterd poskytuje

dostacujici technické parametry [17].

6.2.2  Soustava detektori koure a zaplaveni

Tyto soustavy se budou ponckud li§it od ostatnich soustav. Nejsou totiZ standardné pripojitelné
k pocita¢i. Propojeni s pocitaem by bylo moZné docilit za pomoci volné pouZitelnych parovych
svorek (GBS). Podobny zptisob by se vSak spiSe hodil pro elektronicky zabezpeCovaci systém.
Pro nés je tento zpusob propojeni nevhodny. Proto vyuzijeme toho, Ze kazdd naSe kamera bude
obsahovat i mikrofon. Podobnd zafizeni totiZ obsahuji akustickou sirénu, kterd v pripad¢ detekce
udélosti zaéne vyddvat zvuk. Na tento zvuk pak bude reagovat mikrofon kamery. Takové zafizeni
muZe byt tedy umisténo prakticky kdekoliv v slySitelném poli nékterého z mikrofonu. Problém
nastava pti samotné detekci zvuku akustické sirény. Muze dochazet k riznym rusivym vliviim, napf.
Sumu apod.

Takto navrZend soustava by m¢la byt zcela nezdvisla na typu jednotlivych detektorii. Popsané
feSeni by se spiSe mohlo tykat dal$tho vyvoje systému. Pfi nidvrhu budeme s touto variantou pocitat
a usnadnime tim pfipadné rozsifeni systému. Pro ni§ systém si zvolime b&Zn¢ dostupné detektory.
Koufovy detektor SD-280 je uréen pro domy a menS$i prostory, je vhodny pro pouZiti v naSem
systému. Presnd specifikace tohoto detektoru je uvedena zde [13]. Obdobné zvolime i detektor

zaplaveni, tedy konkrétn¢ typ LD-63HS se specifikaci zde [14].

6.2.3  Soustava teplotnich cidel

Dalsi soustavou jsou teplotni ¢idla vyuZivajici k propojeni s pocitatem sériovy port, sitové
rozhrani nebo USB. Souasné pocitacové sestavy jiZ standardné sériovy port neobsahuji. Jednim
z moZnych feSeni tohoto problému je zapojeni rozSifujici RS232 karty do serveru, jedna takova karta
obvykle obsahuje alesponi dva takové porty. Stejn¢ tak by mohl byt problémem nedostatek USB
portt, vzhledem k tomu, Ze pomoci nich budou pfipojovany jak ¢idla, tak webkamery.

Uskalim této soustavy je mnoho riznych druhii rozhrani, pfes které je mozno se pifipojit
k serveru. Komunikace tedy bude muset byt oproti jinym ¢idlim komplexngjsi. Pro konkrétni navrh
systému musime vzit tedy v tvahu nékolik riznych druht ¢idel. Nejcastéji pouzivané teplotni cidlo
typu TM [18] se vyrdbi v nékolika provedenich prdvé podle typu rozhrani. Data prichazejici
z takovych Cidel budou tedy stejnd, coZ ndm velmi usnadni préci s Cidly.

6.2.4 Soustava analogovych kamer

Soustava analogovych kamer se k pocitaci pfipojuje pouze pomoci videokarty, kterd musi byt
soudasti centrdlniho serveru. Omezenim takové karty je, Ze k ni lze pripojit soucasné maximdlné Ctyfi
analogové kamery. Soucasnym omezenim také je, Ze standardni pocitae mohou obsahovat ,,pouze*
Ctyfi takové videokarty. Dostdvdme se tedy k ¢islu Sestnict, které ndm omezuje maximélni pocet
pfipojitelnych kamer k serveru.
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neZ typ samotné kamery. Proto tedy zvolime standardni analogovou kameru, kterd bude obsahovat
i mikrofon. Tyto poZadavky spliiuje barevnd kamera YK-564K [9]. Videokartu volime dle schopnosti
detekovat pohyb, tedy VGUARD-RT4 [24], kterd dokonce podporuje i kompresi videa v redlném

Case.

6.2.5 Soustava IP kamer

Posledni soustavou je soustava bezdratovych a sitovych kamer. Tato soustava je z hlediska
navrhovaného systému tou nejzajimavéj$i a do budoucna rozhodné nejperspektivnéjsi. Vyhody
takovych kamer jiz byly zminény v predchozich kapitoldch. K vytvoreni fungujici soustavy
bezdratovych a sitovych kamer je potfeba zvazit hlavné jejich propojeni s centrdlnim serverem.
Prvotni mozZnosti by bylo pfipojit kazdou sitovou kameru zvlast' k centrdlnimu serveru. Podobné
feSeni by se v praxi vyplatilo pouze pfi velmi malém poctu kamer. Vytvafet podobnou bezdritovou
sit’ by bylo takfka nemozné.

Dalsi moznosti by mohlo byt pouZiti jednoho ¢i vice sitovych smérovacii, do kterych by byl
zapojen jak centralni server, tak sitové kamery. Bezdratové kamery by pak mohly byt pfipojeny
k centrdlnimu serveru, ktery by tvorfil pfistupovy bod. Toto feSeni se zdd byt vcelku bezproblémové,
nevyhodou takového feSeni by vSak byla nutnost nastavit statické IP adresy jednotlivych koncovych
zafizeni. Tuto variantu uvaZovat nebudeme, ale z hlediska funkCnosti celého systému by nemcla
predstavovat problém.

VyuZijeme moZnosti propojeni kamer se serverem, jak je uvedeno na obrizku 6.2. Mezi
kamery, at” uz sitové ¢i bezdratové, a centrdlni server umistime bezdriatovy smérovac, ktery vytvoii
jednotnou sit’ bezdratovych a sitovych kamer. Spoleén¢ s kamerami se na smérovaé pripoji
i server. Toto feSeni nam poskytne dynamické pridéleni adres. Nebude tedy tfeba nastavovat sitové
adresy jednotlivych kamer zvIlast.

Stejné jako u ostatnich kamer, poZadujeme integrovany mikrofon v kamefe. Cdstedné nds tato
podminka limituje pfi vybéru vhodné kamery. Zvolime tedy sitovou IP kameru AXIS Q1755
se specifikaci uvedenou zde [2].

6.2.6 Vyhodnoceni

Byly rozebrany ruzné typy soustav koncovych zafizeni, jejich vyhody a nevyhody. Nasledné
byly vybrdny konkrétni typy zafizeni patfici do danych soustav. Tato zafizeni budou pouZita pfi
ndvrhu a implementaci systému. Nejednd se vSak rozhodné o jedind podporovand zafizeni. Jednd
se pouze o ndzornou ukdzku nékolika zafizeni, kterd maji Sanci najit své uplatnéni v naSem systému.

Jednotliv4 zafizeni a jejich vlastnosti jsou prehledn¢ zndzornéna v nésledujici tabulce.
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, ) Technicka
Soustava Typ Rozhrani Format dat specifikace
Anal. kamery / YK-564 /
videokarty | VGUARD-RT4 PCI Mpeg-4 [91/124]
Logitech
Webkamery Webcam G200 USB VGA [13]
IP kamery | AXIS Q1755 LAN Mipeg / 2]
h.264
- - RS232/
Teplotni Cidla Cidlo TM USB / LAN ASCII () [18]
=l SD-280 Mikrofon | ZVukove [13]
koure vinéni
Detektory LD-63HS | Mikrofon | ZVukove [14]
zaplaveni vinéni

Tab. 6.1: Prehled konkrétnich typu zafizeni pouzitych v systému

Pro nazornou ukdzku propojeni soustav s centrdlnim serverem byl vytvofen obrdzek 6.2,
na kterém je zobrazeno jasné rozvrZzeni soustav v monitorovacim a zabezpecovacim systému.
Pfi ndvrhu tohoto schématu bylo vychédzeno z analyz provedenych v podkapitolach 2.1.5, 2.3.7 a 3.2.
Na obrazku je Sest na sob¢ nezdvislych monitorovacich systémi. Z jejich vzdjemné nezavislosti
plyne, Ze kterakoliv ze soustav miZe a nemusi byt zapojena do celkového systému. Bude zalezet
na konkrétnim umisténi, poZadovanych vlastnostech apod. Pfi ndvrhu systému budeme uvaZovat
zapojeni vSech soustav. Dosdhneme tak co moZnd nejvétsi obecnosti. Pfi samotné implementaci vSak
pomineme koufova ¢idla a detektory zaplaveni. Tyto soustavy nejsou pfipojené piimo k centralnimu
serveru. Pripojuji se k nému nepfimo, diky jejich akustickym siréndm (jak jiZz bylo zminéno
v analyze). Podobny zpusob neni zrovna idedlni, a proto nebudou implementovany.

Dal$im velmi dulezitym bodem, ktery vidime na obrazku, je databaze, ktera bude soucasti
centrdlniho serveru. Bude slouZit pro uchovani zpracovanych dat a vytvdfet spojovaci bod mezi

zarizenimi a uZivatelem.
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I —
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------------- Soustava neimplementovana

Obr. 6.2: RozloZeni soustav monitorovaciho a zabezpeCovaciho systému



6.3  Skupiny zarizeni

Pfi ndvrhu zabezpecovaciho systému je tfeba vyfeSit polohu a umisténi jednotlivych zafizeni,
tedy vytvofeni urcitych skupin. Tyto skupiny budou v praxi reprezentovat mistnost, ve které budou
umistény. Pokud néjaké koncové zafizeni detekuje naruSeni bezpecnosti, informuje o tom nepiimo
ostatni zafizeni ve skupin¢ a ndsledné pak vSechna zafizeni zaCnou zaznamendvat data. V pripadg,
Ze ngkteré zafizeni ze skupiny bude ve stavu off-line, neni mozné zalit se zdznamem dat, proto
se automaticky na omezenou dobu piepnou do provizorniho on-line stavu, kdy je moZno spustit
zaznam dat. Jako idedlni rozpoloZeni se zdd umisténi kazdého typu koncového zafizeni do skupiny,
konkrétng tedy teplotni ¢idlo, detektor koure a IP kameru. V praxi by vSak takovy systém byl pfili$
robustni, na obrazku 6.3 vidime moZné rozloZeni jednotlivych detektort v rodinném domé, chaté ap.

] ) Ixj
i l |
s Detektor 1 1| Detektor 6 ¢-
@ Detektor 2 Detektor & i3 Detektor 7
"l
|
2 ~ vkoi |
s |
Centralni
] u sernver E

Detektor 8

= H_I _ .

& Detektor 3 l Detektor 9
@, Detektor 4

Centralni server

Kamera

Detektor koure

|
<z
€~ Teplotni tidlo
<)  Mikrofon

Obr. 6.3: Mozné rozlozeni detektoru v rodinném dom¢ [15]



6.4  Aplikac¢ni brana

Aplikacni bréna, jindy také nazyvana jako aplikacni proxy, je aplikace nachdzejici se mezi
koncovym uZivatelem a internetem. Brdna zachycuje pfichozi a odchozi pakety a funguje jako proxy
server branici jakémukoliv pfimému spojeni mezi divéryhodnym serverem nebo klientem
a neduvéryhodnym hostem. Veskera komunikace pres aplikacni branu probihd formou dvou spojent,
klient se pfipoji na aplikacni branu (proxy), ta prichozi spojeni zpracuje a na zdkladé poZadavku
klienta otevie nové spojeni k serveru, kde klientem je aplikaéni brdna. Aplikacni brdna pfijima pouze
pakety generované sluzbami, které jsou navrZeny pro kopirovani, pfeposildni a filtrovani. Pokud je sit
zaloZena na aplikaénich brandch, pfichozi a odchozi pakety nejsou dostupné sluzbam, pro které
neexistuje brdna. [22]

Bréana prochézi a filtruje jednotlivé pakety, namisto jednoduchého kopirovani a pfeposilani skrz
branu. Aplikacng specifické proxy kontroluji kaZzdy paket prochdzejici branou. Ovéfuji obsah paketu
na sedmé (aplikacni) vrstvé sitového OSI modelu. Proxy muze filtrovat specifickou informaci nebo
konkrétni pfikaz aplikaéniho protokolu. Aplikaéni brdna filtruje informace na vyS§i vrstvé OSI
modelu neZ obycCejny staticky ¢i dynamicky paketovy filtr. Automaticky vytvéreji potfebnd filtrovaci
pravidla, coz usnadiiuje jejich konfiguraci oproti paketovym filtraim. Nevyhodou aplikac¢nich bran
je zejména vysokd ndrocnost na pouZity hardware. Aplikaéni brdny jsou schopny zpracovat mnohem
niZ8{ mnoZstvi spojeni a rychlosti neZ paketové filtry a maji mnohem vyssi latenci. [22]

Pokud tedy aplikujeme vySe zmin€nou definici aplikaéni brdny na ndS navrhovany
monitorovaci systém, dostaneme dvé oddélené sité. Prvni siti budou soustavy jednotlivych typu
koncovych zafizeni, jak je vidét na obr. 6.1, a druhou sit’ bude tvorit TCP/IP spojeni s centralnim
serverem viz obr. 6.4. Nevyhody zminéné v pfedchozim odstavci by se v naSem navrhovaném
systému nemusely dostavit. O¢ekdvame totiZ pfipojeni velmi malého poctu uZivatelu a data prenasend
mezi kamerami a serverem budou jistym zpusobem limitovana, viz podkapitola 5.1.2. Vyhodou
pro nds naopak bude, Ze jednotlivé sité¢ budou od sebe oddéleny a tudiZ se znaéné zvysi bezpecnost
celkového systému. Samotnd aplika¢ni brdna pak v systému na obr. 6.3 bude sluzba b&Zici
na centrdlnim serveru, ke které se budou pfipojovat jednotlivd koncov4 zafizeni. Brana bude prijimat
zprdvy a data z jednotlivych zafizeni, zpracuje je a uloZi do databdze Ci na pevny disk. UZivatel

se pak pripoji do informaéniho systému, ktery mu poskytne snadny piistup k uloZenym datim.
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Obr. 6.4: Pripojeni koncovych uZivatelu k centralnimu serveru

Webové stranky budou tvofeny menS$im informaénim systémem. Systém bude evidovat
informace o jednotlivych zafizenich, konkrétn¢ tedy identifikdtor, adresu v siti, rozhrani zafizeni,
obnovovaci frekvenci a typ akce, kterd bude provedena pfi detekci pohybu. Budou se zaznamendvat
informace o jednotlivych uddlostech jako je cas, identifikdtor a aktudlni hodnota zafizeni.
Administrator bude moci pfiddvat a odebirat uzivatele atd. Tyto pozadavky budou v podob¢ riznych

modell zpracovany v nasledujicich kapitolach.

37



6.5 Diagram pripada uziti

Na obrazku 6.5 je zobrazen navrh pfipadu uziti naSeho systému. Nachazi se zde tfi hlavni entity
(uddlost, uzivatel a administrator). UZivatel je pak rozd¢len na dalsi tfi entity, kdy kazd4 urcuje ur€ity
stupeni prav. Administrator dédi vlastnosti od ostatnich uZivatelii a navic mad moZnost spravy téchto
uzivateli. Diagram nazorné ukazuje, jaké bude mit uZivatel moZnosti pfi vstupu do systému. Mezi
nejdulezitéj$i bod patii vybér zafizeni a s nim spjatd kontrola stavu zafizeni s naslednym zobrazenim
aktudlnich dat ze zafizeni. Jak vidime na diagramu, uZivatel se bude muset pfihldsit do systému, bude
moci nastavit aplikacni brdnu, importovat a exportovat nastaveni a v neposledni fad¢ spravovat

pfipojend zafizeni. Konkrétni pfipady uZiti jsou popsiny v ndsledujici podkapitole.

<<include>> <<include>>

Vybér
zafizeni

Zobrazeni dat

Kontrola stavu

Udélost PfihlaSenti

Autodetekce

Uzivatel (0)

}

Detekce

<<include>>
udalosti _

Informuj
uzivatele

Editovat
zafizeni

<<include>> Uzivatel (1)
Import / ¢

Export \
/ UZiva%eI 2) \

Zaznam
udalosti

Pridat
zafizeni

Nastaveni
brany

Odebrat
zafizeni

Sprava
uzivatell

Administrator

Obr. 6.5: Diagram pripadu uZiti monitorovaciho a zabezpecovaciho systému
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6.5.1 Specifikace pripadu uziti

Primarni vlastnosti specifikace pifipadl uZiti je ukdzka konkrétni funkcnosti systému. Je zde
popsano nékolik typickych kroki, které muze uzivatel ¢i administrator zvolit pfi vstupu do systému.

Pripad pouziti: Pfidani uzivatele

ID: 1

Stru€ny popis: Administrator vyplni formular a systém vytvofi nového uzivatele.

Primarni aktéfi: Administrator

Sekundarni aktéfi: Uzivatel

Piedpoklady: Dany uZivatel jes§té v systému neni registrovan.

Hlavni tok:

1. Pfipad uziti se provede, kdyz Administrator vybere ,spravu uzivatele® a systém zobrazi
dialog pro editaci uzivateld.

2. Dokud Administrator nezada vSechny povinné informace, neni mozné uzivatele pfidat.

3. Systém zkontroluje viozené Gdaje, a pokud jsou neplatné, Administrator musi formular
vyplnit znovu.

4. Systém vytvofi Cet.

Nasledné podminky:

1. Byl vytvofen UCet daného uzivatele.

Alternativni tok:

1. Tento zékaznik jiZ je vytvoren.

Tab. 6.6: Specifikace pfipadu uZiti pfidani uZivatele do systému

Pripad pouziti: Pfihlaseni

ID: 2

Stru¢ny popis: Uzivatel se obdrzenym pfihlaSovacim jménem a heslem pfihlasi do systému

Primarni aktéfi: Uzivatel

Sekundarni aktéfi: Zadny

Predpoklady: Uzivatel je registrovan

Hlavni tok:

1. Pfipad uziti zacina, kdyz uzivatel vyvola dialog pro pfihlaSeni do systému.
2. Zde zada pfihlaSovaci jméno a heslo.
3. Systém prihlasi uZivatele.

Nasledné podminky:

1. PfihlaSeni Uzivatele do systému.
2. Zpfiistupnéni funkci systému pro uzivatele s odpovidajicim opravnénim.

Alternativni tok:

1. Zadany chybné pfihlaSovaci udaje.
2. Storno

Tab. 6.7: Specifikace pfipadu uZiti pfihldSeni uZivatele do systému
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Pripad pouziti: Prohlizeni zafizeni

ID: 3

Struény popis: Uzivatel si vybere pozadované zafizeni v systému a necha si zobrazit aktualni data.

Primarni aktéfi: Uzivatel

Sekundarni aktéfi: Zadny

Piedpoklady:
1. Uzivatel je pfihlasen

2. Zafizeni je v systému a je aktivni.

Hlavni tok:

1. Pfipad uziti se provede, pokud UzZivatel vyvola zobrazeni detailu zafizeni.
2. Systém zkontroluje, zda je zafizeni aktivni a uzivatel pfihlaSen.
3. Systém zobrazi stranku s informacemi o zafizeni a data s nim spojena.

Nasledné podminky: Zobrazeni informace a data zafizeni z databaze.

Alternativni tok: Pozadované zafizeni neni aktivni.

Tab. 6.8: Specifikace pfipadu uZiti prohliZeni zafizeni v systému

Pripad pouziti: Pfidat zafizeni

ID: 4

Stru¢ny popis: Uzivatel pfida nové zafizeni do systému.

Primarni aktéfi: Uzivatel

Sekundarni aktéfi: Zadny

Piedpoklady:
1. Uzivatel je pfihlasen

2. Zafizeni je v systému a je aktivni.

Hlavni tok:

1. Pfipad uziti se provede, kdyz Administrator vybere ,pfehled zafizeni“ a systém zobrazi
formulaf pro spravu zafizeni.

2. Dokud Administrator nezada vSechny povinné informace, neni mozné pokraCovat.

3. Systém podle zadanych hodnot zkontroluje, zda je zafizeni aktivni.

4. Systém pfida zafizeni do databaze.

Nasledné podminky: Byla vytvofena nova polozka koncového zafizeni v databazi.

Alternativni tok: Pozadované zafizeni neni aktivni.

Tab. 6.9: Specifikace pfipadu uZiti pfidani zafizeni do systému

6.6 Tridy

Ttida je zdkladni konstrukéni prvek objektove orientovaného programovéni. Vytvari most mezi
abstrakci a uZivatelsky definovanymi typy. Kombinuje reprezentaci dat a metody pro manipulaci
s daty do jednoho spolecného balicku. SlouZi pro vytvareni objektu. Vlastnosti tiid mohou odliSovat
jednotlivé objekty. V objektoveé orientovaném ndvrhu je tfida nejvice specifickym typem objektu

ve vztahu ke konkrétni vrstve. [20]
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Abstraktni tfida je podobna té klasické s tim rozdilem, Ze z ni nemuZeme vytvaret objekty.
Abstraktni tfida m4 implementované pouze nckteré ze svych deklarovanych metod. Tyto metody
se na vSech objektech vykonaji stejné. Neimplementované metody se pak li§i ve zdédénych
podtiidach této abstraktni tfidy. ZjednoduSen¢ miZeme fict, Ze se jednd o vzor pro vytvareni
konkrétnich skupin tiid. [20]

6.6.1 Konceptualni diagram tiid

zarizeni
uzivatel - hazev
- jmeno 1 piipojuje 0.x - frekvence
- heslo - rozhrani
- prava zaznam - druh
1 prohlizi 0..” -id 0..* vytvari 1..” - stav
- hazev_zarizeni - skupina
- cas - login
1 VytvaFi 1. - obrazek - heslo
- typ_akce
Akce - ucet_akce 1..* uklada 1..*
-id - priznak
- typ data
- ucet - id
- stav - nazev_zarizeni
- cas
- hodnota

Obr. 6.10: Konceptudlni diagram tfid navrhovaného sytému

Konceptudlni model uvedeny na obriazku 6.10 naznacuje popis dat v databdzi nezdvisle
na jejich samotném uloZeni. Model pfedstavuje formélni popis modelované reality. Vidime zde
jednotlivé entity, vtahy a atributy. Tento model bude slouZit k vytvoreni schémat a jejich nisledné

transformaci na databazové schéma.
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6.6.2  Navrh prototypu tiid

Pokud vezmeme v potaz nd$ monitorovaci systém, vyskytuje se v ném n¢kolik objektt, které
JiZ byly popsany v pfedchozich kapitolach. Jsou to tedy analogové kamery, IP kamery, webkamery
a teplotni ¢idla. Vzhledem k tomu, Ze do budoucna predpokldddme rozSifovani projektu, bude
pravdépodobné vyhodnéjsi vytvofit jednu abstraktni tfidu spole€nou pro vSechna koncové zafizeni
misto n¢kolika ruznych tiid pro kazdy druh zafizeni. Na obr. 6.11 jsou zobrazeny prototypy tiid, které
budou pouzity pri implementaci samotné aplikacni brany. Jednd se tedy o tfidy zastitujici praci
s koncovymi zafizenimi, SQL databdzi a odesildni udalosti.

SQLBaze

- heslo

- login

- host

- databaze

- port

KonZarizeni Udalost
- nazev - nazev_zarizeni
- frekvence - ucet
- rozhrani - data
- druh - typ_dat
- stav - stav
- skupina + posli_zpravu()
- login
- heslo
+ pripoj()
+ 0dpoj()

+ nacti_data()
+ spust_zarizeni()
+ kontrola_limitu()

+ nastav_stav()

+ nastav_skupinu()

+ nacti_konfiguraci()
+ vloz_polozku()

+ smaz_polozku()

+ nacti_radek()

+ ziskej_stav()

+ ziskej_frekvenci()

+ ziskej_skupinu()

Obr. 6.11: Prototypy tfid navrhovaného systému
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7 Implementace

Pfi implementaci monitorovaciho a zabezpecovaciho systému bylo vychdzeno z provedené
analyzy a navrhu. Byly zvoleny konkrétni typy zafizeni, na kterych bude aplikace implementovana
a testovana. V praxi jsem pak pouZil pouze nékteré z nich, protoZze podobné vybaveni je pomérné
drahé a tak jsem ke vSem nem¢l pfistup. Existuje vSak cela fada emulatorti a riznych metod, které
mi nedostupnd zafizeni nahradily.

Pred samotnym zacdtkem bylo tfeba zvolit vhodny programovaci jazyk, ve kterém bude
aplikaéni brdna napsdna. Nejvyhodnéj$im jazykem pro aplikaci podobného rizu se ukézal byt
programovaci jazyk C++, ktery je objektove orientovany a spliiuje poZadavky pro tvorbu podobng
rozsdhlého a sofistikovaného systému. Pfi psani kédu jsem dbal na fddné komentovani kédu
a to ve formétu, ktery podporuje doxygen (generdtor dokumentaci). Nastroj doxygen pfi kompilaci
vytvoii programovou dokumentaci, kterd je umisténa na webovy server a je dostupnd uZivateli pfimo
z rozhrani strdnek. Dokumentace je generovdna pro snadné orientovdni v kédu a jasny popis
jednotlivych implementovanych metod tfid.

Prostfednikem mezi aplikaéni brdnou a webovym portdlem, reprezentujicim grafické
uZzivatelské rozhrani celého projektu, je databdze obsahujici v§echna potfebnd data. Bylo tfeba zvolit
typ databdze, se kterou budeme pracovat. Mezi nejroz$ifencjsi patii MYSQL a POSTGRESQL
databdze. Ob¢ maji své vyhody i nevyhody. Implementace funkci pro pfistup do databdze MYSQL
nebo POSTGRESQL je velmi jednoduchd, proto jsem se rozhodl, Ze ndS systém bude poskytovat
podporu pro oba typy databdzi. Pfed samotnym spuSténim brdny je zapotifebi nejdiive vytvofit
tabulky v téchto databazich. Soucasti systému je skript, ktery toto zajistuje. Skript bude bliZe popsan
v podkapitole 7.3.

7.1  Aplika¢ni brana

Aplikaéni branu muZeme rozdélit na né¢kolik Casti, kazda cast vykondva specifickou funkci
a zajisStuje tak celkovy chod programu. V kaZdé podkapitole bude popsano, jakym zpiisobem byla
provéddéna jeji implementace a problémy, které se béhem implementace objevily.

Po spusténi brdny se prohledd databdze. Pokud se v ni nachédzi relevantni informace, dojde
k jejich extrakci. Podle typu této informace se upravi nastaveni samotné brany. Nasledné se vytvori
nové vldkno pro kazdé zafizeni nalezené v databdzi. Od této chvile se kazdé vldkno stard o své
zafizeni. Pokud bchem cinnosti zafizeni nastane jakdkoliv chyba, samo se ukonci, upravi hodnoty
v databdzi a uvolni pro n¢j alokovanou pamét’.

Aplikacni brana je schopna piijimat zpravy od PHP serveru. Tyto zpravy jsou dulezité, jelikoZz
jsou asynchronné posildny pfi zméné dat v databdzi. Brdna tedy naslouchd na zadaném, predem
domluveném portu. Pokud na tento port pfijde zprdva z PHP serveru, pfijme se a provede se akce
dand obsahem zpravy. Muze to byt napfiklad informace o zméné polozky v databazi anebo pokus

o vyhledédni dostupnych zafizeni pfipojenych k poéitaci. Popis komunikace se nachdzi v kap. 7.1.2.
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7.1.1 Komunikace s koncovymi zarizenimi

Komunikace s koncovymi zafizenimi mé zdsadni postaveni v celém projektu. Bylo tfeba
vytvorit systém, ktery by byl pokud moZno univerzalni a podporoval velké mnoZstvi druhu zafizeni.
Jak uz bylo zminéno v ndvrhu, vytvofit n&jaky jednotny obecny protokol je v podstaté nemozZné,
vzhledem k nedostupnosti jakéhokoliv standardu. SnaZzil jsem se tedy pfi implementaci pouZit takové
komunikaéni protokoly, které jsou alesponl z ¢4sti roz§ifené napii¢ vyrobci a dodavateli. PouZil jsem
proto protokoly SNMP, HTTP, V4L2 a jednoduchy protokol pro komunikaci po sériové lince. Presny
popis jednotlivych protokoli byl uveden v kapitole 4. Systém pro komunikaci je tedy tvofen
z jednotlivych zakladnich protokolu, které ve vysledku poskytuji jednotny pfistup k aktudlnim
hodnotdam ze zafizeni. Celkovy pohled na aplikac¢ni branu z hlediska pouZitych protokoll je zobrazen

na obrazku 7.1. Vidime zde jednotlivé vrstvy a rozhrani, pfes kterd se zafizeni pripojuji.

------------------ Aplikaéni brana

APLIKACE
(C++)
RS232
SNMP XMPP SMTP | HTTP V4L2
UDP TCP
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3 £
'_
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T =
'_
L

Obr. 7.1: Popis aplika¢ni brany z hlediska pouzitych protokoli

Hlavni smycka, kterd je pro vSechna zafizeni stejnd obstardvd zhruba ndsledujici funkci.
Nejprve probchne nacteni dat a jejich uloZeni. Nésledn¢ dojde k porovnini nactené hodnoty
s nastavenymi limitnimi hodnotami. Pfi prekroc¢eni dojde k zdznamu dat a informovani uZivatele
o nastalé uddlosti. Specifikem komunikace s IP kamerami je jejich schopnost detekovat pomoci
vnitinich mechanizmi pohyb. Pokud je soucasti kamery i mikrofon, tak i zvySenou hladinu zvuku.
IP kamera pfi detekci odesild na pfedem specifikovanou adresu a port zprdvu o nastalé udélosti.
Aplikacni brdna tuto zprdvu zachytdvd a podle jejtho obsahu jednak informuje ostatni zafizeni

ve skupin€ a jednak za¢ind se zdznamem dat na disk.
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7.1.2 Komunikace s PHP serverem

Tato podkapitola se ponckud lisi od predchozi, nebot” nepopisuje komunikaci s koncovymi
zafizenimi, ale komunikaci mezi aplikaéni brdnou a PHP serverem. Pfi ndvrhu a implementaci
systému bylo totiZ zjisténo, Ze by bylo vhodné asynchronn¢ detekovat zmény v databédzi. Prvotni
mySlenkou feSeni bylo zasildni notifikaci pfimo z SQL serveru. Toto rfeSeni se vSak ukdzalo jako
nevhodné, protoZe podobné notifikace nepodporuji vS§echny druhy SQL servert. Proto byl navrZen
velmi jednoduchy protokol pro komunikaci mezi PHP serverem a aplikacni brdnou. Komunikace
pracuje na aplikacéni vrstv¢. Syntaxe protokolu je popsédna niZe.

INF <parametr>\r\n Host: Apache\\n\r\n

Parametr Popis
nove-zarizeni Uzivatel pfidal nové zafizeni
zmenazarizeni Uzivatel zmé&nil nastaveni zafizeni
zmenaparametr Uzivatel zmé&nil nastaveni brany

Tab. 7.2: Tabulka parametrti pro komunikaci s PHP serverem

7.1.3  Zpracovani a zaiznam dat

Po pfijmu obrazovych dat ze zafizen{ je tfeba vyfesit, jakym zptisobem budou data zpracovana
a zdali budou archivovéna ¢i nikoliv. Pro jednotny zptisob prace se snimky je potfeba mit spole¢ny
format dat, ktery ndm poskytuje pouze ¢ast zafizeni. Nejrozsiten¢j$im formatem obrazki je JPEG.
Proto budeme vSechny pfijaté snimky konvertovat na tento formét, postup konverze je popsan ddle.
Po konverzi na jednotny format je potfeba snimek né€jakym zptisobem zpracovat. V naSem v pripadé
znamend detekovat v ném pohyb. Problematika detekce pohybu je podrobn¢ji popsdna v podkapitole
7.1.4. Po vSech provedenych operacich je potfeba data nckam uloZit. Mdme k dispozici databdzi
a misto na HTTP serveru reprezentovanym na$im webovym portdlem. Implementace archivace dat

je popsédna na konci této podkapitoly.

7.1.3.1 Konverze dat

Vzhledem k tomu, Ze prfijimand obrazovd data z kamer nemusi byt vzdy v Zddoucim JPEG
formatu, bylo tfeba si vytvofit funkce zajiStujici konverzi z riznych formati do JPEG. Tato
problematika se tykd predev§im USB a PCI kamer, které typicky podporuji jen standardni formaty
dat. IP kamery jsou v tomto sméru opét nékolik kroki vpfedu. IP kamery, které tento format
nepodporuji, jsou jiZz spiSe vyjimkou. Vytvofil jsem tedy postup konverzi, kdy se nejdiive surova
obrazova data pfevedou do formdtu PPM. Nasledné jsou za vyuZiti knihovny libjpeg prevedena

do poZadovaného JPEG formatu.
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7.1.3.2 Zaznam dat

Miuzeme zaznamendvat tfi zakladni druhy dat, teplotu z cidla, snimek z kamery a zvukovy
zdznam z mikrofonu. Teplotu z ¢idel budeme uklddat do databaze, kde bude ponechdna minimalné
jeden tyden. Budeme mit tedy prehled o vyvoji teploty na kazdém cidle za n€kolik poslednich dni.
Zachycené snimky z kamery budeme uklddat na HTTP server dvojim zpusobem. Jednak budeme
uklddat samotné snimky, které budou slouZit uZivateli pro zobrazeni aktudlntho obrazu na kamefe.
Jednak budeme uklddat n¢kolikaminutové video, které bude nahrdvédno pfi naruSeni bezpecnosti. Toto
video bude ve formitu MJPEG, ktery md své vyhody, ale i nevyhody. Mezi vyhody jisté patii
jednoduchost formdatu dat. Naopak mezi nevyhody patii velikost takto zpracovanych dat. Zvuk
pak bude zaznamendvéin pouze pfi naruSeni bezpecnosti a to ve formatu WAV.

7.1.4  Detekce naruSeni bezpecnosti

Data ziskana ze zafizeni jsou kontrolovdna na pfekroceni hrani¢nich limitu, které jsou jim
nastaveny pfi inicializaci brany. V praxi musime odd¢lit razné typy dat. Pokud zafizeni poskytuje
&iselnou hodnotu, neni nic snazstho, neZ ji porovnat s nastavenymi limitnimi hodnotami. Vychozi
limitn{ hodnoty pro teplotni ¢idla jsou - 5°C a +35°C. Detekce naruSeni ve snimcich z kamery
je mnohem komplikovanéjsi a vyZaduje sofistikovangjsi pfistup. DalSim typem dat pfijimané na$im
systémem jsou zvukové stopy. Pri implementaci jsem vyuZil interni podpory IP kamer pro zasilan{
udélosti o prekrocen{ urcité hladiny zvukového pasma.

Nekteré kamery, které jsou soucédsti systému, nedokdZi samy intern¢ detekovat pohyb. Bylo
proto nutné vyuZit néjakého algoritmu, ktery bude pfimo soucdsti brany a pohyb dokédze detekovat.
D4 se predpokladat, Ze se tento problém bude tykat pouze webkamer. MuZeme tedy vyuZzit toho,
Ze takové kamery jsou staciondrni a obraz pred kamerou bude tudiZ neménny. Zvolil jsem proto velmi
jednoduchy algoritmus, ktery porovnava dva po sob¢ jdouci snimky z kamery a porovnava jednotlivé
obrazové body. Bylo tfeba zvolit né¢jakou vhodnou hladinu Sumu, aby nevznikaly problémy s falesnou
detekci. Spole¢né s tim bylo tfeba zvolit uréitou procentudlni hranici zmény obrazku, aby se zabrénilo
stejnému problému. Tyto hladiny se po testovdni podafilo UspéSné nastavit, a prestoZe se jednd
o velmi jednoduchy algoritmus, poskytuje velmi dobré vysledky.

Je vhodné, aby existoval n¢jaky zdznam o detekovanych udédlostech. K tomu ndm poslouZzi
tabulka zdznamu v databazi. Pokud systém detekuje naruseni bezpecnosti, uloZi do databaze
informace o zafizeni, které detekci vyvolalo. Déle se uloZi aktudlni hodnota spjatd se zafizenim,

aktudlni Cas a priznak, zda se jednd o pocéatek detekce ¢i jeho konec.
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7.1.5 Informovani uzivatele

UZivatel(é) je pfi naruSeni bezpecnosti informovan SMS zprdvou, e-mailem, JABBER zpravou
anebo webovym poZadavkem. ZileZi na uZivateli, které typ oznamovéni si vybere, na které ucty
si oznadmeni nechd posilat apod. Pro posildni zprdv e-mailem jsem vytvofil ucet
mass349752 @seznam.cz skrz ktery jsou e-maily posildny na cilovy ucet. Zprdva obsahuje ndzev
zafizeni, které vyvolalo detekci a v pfiloze je pfiloZen snimek zobrazujici aktudlni data ze zafizeni.
Odesildni JABBER zprdv probihd z GCtu mass349752@jabbim.cz. Zprdva obsahuje odkaz
na zachyceny snimek, ktery je uloZen na webovém serveru. Heslo pro oba Géty je massVUTproject.

Pfi odesildni zprdv na JABBER vSak nastivd nepfijemnost se zachytdvidnim automaticky
rozesilanych zprav jako nevyZadanych. Jsou dvé moZnosti feSeni tohoto problému. Vypnout
na cilovém uctu kontrolu nezadoucich zprav anebo pfidat JABBER ucet do seznamu kontakta
cilového uctu, a tim se kontrole na nevyZidané zprdvy vyhnout.

Diéle bylo potfeba nastavit urcity ¢asovy limit, urujici mezeru mezi odesldnim dvou po sobé
jdoucich varovéni, protoZe by mohlo dojit k zaplaveni uZivatele velkym mnoZstvim zprav. Tento limit

je ve vychozim nastaveni inicializovan na hodnotu pribliZzné 180-ti minut.

7.1.6  Konfigurace brany

Samotnou aplikaéni brdnu je moZné konfigurovat v souboru config.h. Nachdzi se zde
konstanty, které pfizpusobuji chovani systému potfebam uZivatele. VétSina nastaveni, kterd nejsou
pfimo spjatd s chodem programu, jsou nastavitelnd pomoci webového portdlu viz dalsi kapitola.
Systém byl navrZen tak, aby jej bylo do budoucna moZno snadno rozsifit. V konfiguraénim souboru

tedy Ize jednoduse pridat nové typy zafizeni nebo nové mozZnosti odesildni udalosti.

7.2  Webovy portal

Pocitacové systémy jsou znacné sloZitou technologickou oblasti. Kromé toho, Ze musi prinaSet
uzitek, musi byt i pro koncového uZivatele pfijemné na ovlddani. Skupina téchto vlastnosti se nachdzi
pod zkratkou GUI neboli grafické uZivatelské rozhrani. MoZnosti grafické reprezentace uZivatelského
rozhrani je obrovské mnoZstvi. Pfi jeho ndvrhu je nutné vyuZit vhodnou miru abstrakce a ucinit
tak ovlddani co nejvice intuitivni. UZivatelské prostfedi jsem tedy realizoval jako webovou stranku
HTML, vytvofenou pomoci technologie PHP.

Velmi dulezita soucast slouzici ke vzdalenému uzivatelskému pfistupu do celého systému.
UZivatel m& moZnost prohliZet data ze zafizeni, nastavovat parametry zafizeni systému atd. Webovy
portal poskytuje pristup uZivatelim pod raznymi typy prav. NejvySsim uZivatelem je superuZivatel,
ktery jako jediny miiZze pfidavat ¢i odebirat ostatni uZivatele. Prava uzivateli urcuji rozsah pfistupu
do systému. UZivatel s nejniz§imi pravy napiiklad mize pouze prohliZet pripojena zafizeni atd.

Portél byl napsdn v jazyce PHP a je HTML 4.01 validni. Nékteré komponenty portalu vyZaduji
Javascript, tyto komponenty vSak nejsou nezbytné dulezité pro chod portalu. V pripadg, Ze javascript

nebude povolen, systém bude bez problému fungovat déle, ale s ¢dstecn¢ omezenou funkénosti.
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7.2.1 Piehled zarizeni

V nasledujici podkapitole si ukazeme, jakym konkrétnim zptisobem je mozné vyuZivat web
z pohledu superuZivatele. Na obrdzku 7.3 vidime prehled zafizeni pfipojenych k pocitaci. Zarizeni
je moZno odstranit, pfidat anebo zménit nastaveni jednotlivych zafizeni. Zafizeni je moZno pfidat
ruéné€ anebo se je pokusit automaticky vyhledat, neni totiZz zaruceno, Ze vSechna zafizeni budou
nalezena. ZvlaStnosti pfi priddvani IP zafizeni je formuldf vyZadujici jméno a heslo pro pfistup
k zafizeni nebo pripadné nazev Cteci a zapisovaci komunity. Zv1asté diuleZzita je nabidka Stav, ktera
uréuje, zda md byt zafizeni vypnuto ¢i zapnuto. Timto se d4 docilit mnohem niZ$i spotfeby systému.
Diéle vidime, Ze zafizeni jsou soucdsti skupin (mistnosti) viz kapitola 6.3. Dalsi obrdzky webového

portdlu se nachdzi v pfiloze 3.
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Obr. 7.3: Rozhrani pro ovladén{ zafizeni v siti. Klientskd ¢ast komunikace

7.3  Skript

Soucésti kompletni implementace je i skript napsany pro bash, ktery se stard o komplexni
kontrolu nastaveni apod. Nachézi se pod ndzvem configure.sh. Probiha zde kontrola dostupnosti
vSech poZadovanych knihoven a aplikaci. Nésledn¢ je detekovan typ serverové databédze a podle toho
jsou nastaveny piisluSné pfiznaky brany a webového portdlu. Na z4vcr jsou pfeneseny zdrojové

soubory webového portilu do vychozi sloZky Apache serveru.
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7.4  Shrnuti

Znacnou prekdzkou pfi samotném ndvrhu, ale pfedevsim pfi implementaci byla nedostupnost
potfebnych koncovych zafizeni. Tento nedostatek jsem fesil riznymi emulatory apod. Zejména jsem
jich vyuZil pfi implementaci komunikace mezi brdnou a teplotnimi ¢idly. Vzhledem k vysoké cené
IP kamer jsem pro pocatecni testovani vyuZzil rovnéZ emulatort a pro findlni testovani a korekci jsem
vyuZil pfistupu ke Skolni IP kamere, kterd obsahuje i mikrofon vyuZitelny v naSem systému.

Pfi implementaci komunikace pomoci knihovny V4L2 dochdzi po jisté dob¢ chodu aplikace
k internim chybam knihovny, bohuZel se mi ani po dlouhém zkoumdéni nepodarilo tento problém
vyresit. Problém vS§ak nemd zdsadni vliv na chod aplikace.

Nastaveni zpusobu zaostfovani a hlavn¢ kontroly jasu se ukdazalo, jako pomérné sloZity
problém. Webkamery obsahuji (do jisté miry) spolehlivy interni mechanismus upravujici jas a ostrost.
Né&kdy nastdvaji situace, kdy dojde ke skokovym zméndm jasu a vznikne tim neZddouci faleSnd
detekce pohybu. SnaZil jsem se to vyfeSit manudlnim nastavenim jasu apod., ale dosdhl jsem jesté
hor$ich vysledkii, a proto jsem zustal u automatického nastavovani. PrestoZe knihovna V4L.2
obsahuje funkce pro ziskdni zvukovych stop z webkamer, nepodafilo se mi stopu UspéSné nacist.

Pravdépodobné to bylo zplisobeno neexistujici podporou pro konkrétni typy zafizeni.
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S Zavér

Price pfimo navdzala na znalosti ziskané pfi tvorb¢ semestrdlniho projektu. Byla provedena
analyza vyuZitelnosti jednotlivych druhti koncovych zafizeni a kamerovych systému jako celku pro
monitorovaci a zabezpecovaci systém. Bylo zjiSténo, jaké druhy koncovych zafizeni jsou pro tyto
systémy nejvhodnéjsi, a ty byly déle vyuZity v systému. Z této analyzy pak vyplynula fakta, kterd
byla vyuZita pfi ndvrhu a implementaci poZadovaného systému.

Monitorovaci a zabezpecCovaci systémy nachazeji Siroké uplatnéni v nejriznéjSich oblastech
Zivota. Vytvoreny systém najde své uplatnéni predev§im v domdcnostech. Jeho vyuZiti v ostatnich
oblastech (napf. prumyslu) je vSak neomezené. Systém by mohl napiiklad slouZit rodindm, které jsou
na dovolené a chtji mit prehled o svém domovu. Systém by také mohl nahradit elektrickou poZarni
signalizaci v pfipad¢, Ze by systém byl sloZen z n¢kolika teplotnich ¢idel.

Pfi tvorb¢ systému bylo dbdno na co nejvétsi univerzdlnost. Hlavni snahou bylo, aby systém
zvladal pripojeni riznych druhi zafizeni, vykazoval nizkou spotfebu a malou naroc¢nost na objem
prendsenych dat. Implementacni C4st byla pséna s ohledem na dalsi rozSifovéani systému, zdrojové
kédy jsou velmi dikladné komentovany. Cely ndvrh byl objektové orientovan za cilem poskytnout
co nejvetsi modularitu. Systém lze tedy velmi jednoduSe rozsifit a byl UspéSné otestovdn
na operacnich systémech Ubuntu a Fedora.

Byl vytvoren systém pro zabezpeéeni a monitoring objektu. Pfistup do systému je moZny skrz
webovy portdl, ktery pifimo ¢&i nepfimo komunikuje s aplikacni branou. Aplikaéni brdna se stard
o komunikaci s jednotlivymi zafizenimi. Prace byla provdzena mnohymi komplikacemi a vétSinu
z nich se podafilo vyfesit. Presto vSak obsahuje nékolik nedokonalosti, které poskytuji dal$i moZnosti

YN

roz8ifeni a studia dané problematiky.

Do budoucna by bylo vhodné rozsifit systém o dal§i bezpecnostni prvky a vyuZit lepsi
zpracovani ziskdvanych dat. Systém by tedy mohl byt rozsifen o podporu audio vstupu ze zvukovych
karet a urcité uplatnéni by v systému mohly najit i ¢idla zaloZend na technologii Zigbee. Algoritmy
pro detekci pohybu z webkamer by mohly byt sofistikovanéjsi, napt. detekce obli¢eje a detekce
v casti zorného pole. Pro dosaZzeni SirS§i podpory raznych typu zafizeni, by bylo vhodné rozsifit
komunikaéni protokoly o protokoly jinych vyrobct téchto zatfizeni. Déle by mohla byt poskytnuta
vétSi nabidka moZnosti informovani{ uZivatele. Jako pfidavek vzdalené ovlddani jednotlivych zarizeni
(kamer apod.).

Za vlastni pifnos bych prfedev§im uvedl sestaveni komplexniho systému sklddajiciho
se z pomérné ruznorodych komponent. Predev§im zapojeni webkamer jako bezpec¢nostniho prvku
nebylo jednoduchou zalezitosti. PovaZzuji za velmi piinosné, Ze jsem se obezndmil s rGznymi druhy

komunikaénich protokolil a ziskal cenné zkusSenosti pfi tvorbé takto komplexniho systému.
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Priloha 1 - Adresarova struktura a obsah
prilozeného DVD

Zdrojové soubory aplika¢ni brany. Adresai: mass
Soubor Popis
event.cpp - ti{da udalosti
image.cpp - tfida pro zpracovani obrazk(
ip_camera.cpp - tfida IP kamer
ip_micro.cpp - tfida IP mikrofon
ip_sensor.cpp - tfida IP senzorl
main.cpp - hlavni zdrojovy soubor
mysql.cpp - tfida pro mysq| databazi
pgsql.cpp - tfida pro postgresql databazi
serial.cpp - tiida sériovych senzorl
usb_cam.cpp - tiida webkamer a pci kamer

Zdrojové soubory webového portalu. Adresar: web
Soubor Popis
config.php - konfigura€ni soubor k databazi
device.php - piehled zafizeni
event.php - piehled udalosti
functions.js - javascriptové funkce
image.php - zobrazeni obrazku
index.php - startovni stranky
logout.php - odhlaseni z webu
main.php - pomocné globalni funkce
manual.php - navod
sql.php - prace s sql databazi
style.css - kaskadové styly
user.php - editace uzivatell
view.php - prohlizet zafizeni
xml.php - import / export xml

Ostatni soubory. Adresar mass

Soubor Popis
Makefile - makefile pro linuxové systémy
configure.sh - konfigura&ni skript
dip.doc - zdrojovy text zpravy
doxy - adresaf s programovou dokumentaci
doxy_config - konfigurace pro tvorbu dokumentace
INSTALL - popis instalace
my_script.sql - skript pro vytvoreni mysql tabulek
pg_script.sql - skript pro vytvoieni postgresql tabulek
README - seznam soubord

Tab. P1.1, P1.2, P1.3: Tabulky obsahujici strukturu souboru a adresaifit DVD
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Priloha 2 - Instalace systému

1) PoZzadavky na hardware:
a) Osobni pocita¢ vybaveny sériovym portem (9 pin), sitovou kartou, USB rozhranim,
pfipojenim k internetu a operacnim systémem Linux.

b) IP kamera nebo webkamera nebo analogovd kamera nebo teplotni ¢idlo nebo detektor.

2) Predpoklady pro spravnou instalaci systému:

a) Nainstalovany software tfetich stran:
e  MYSQL server nebo POSTGRESQL server.
e PHP server.
e  Knihovna V4L2 pro préci s video zafizenimi.
e  Knihovna Gloox pro komunikaci nad XMPP protokolem.
e  Knihovna Snmp++ pro praci nad SNMP protokolem.

b) Znalost uzivatelského jména a hesla pro pfistup k SQL serveru.

¢) Administrdtorskd prava pro spusténi konfiguraéniho skriptu (nemusi byt nezbytné).

3) Instalace:

Nejprve je tfeba spustit konfiguraéni skript configure.sh, ktery se postard o kontrolu
poZadavki na systém uvedenych v bodé 2. Po kontrole bude uZivatel dotdzan na jméno a heslo k SQL
serveru. Néasledn¢ se vytvori databdzové tabulky, programovd dokumentace a webové strinky.
Je tfeba si ddvat pozor, aby byla sprdvné nastavena uZivatelskd prdva webového portdlu. Nyni

je mozné zkompilovat samotny sever piikazem make.

4) Spusténi:

Aplikacni brdnu spustime souborem mass. Pripojime koncovd zafizeni a spustime internetovy
prohliZe¢. V ném zaddme adresu http://localhost/mass. Piistupové jméno a heslo je stejné jako
k SQL serveru. Na strdnkdch zaddme pfipojend koncovd zafizeni, zaddme udélosti a systém je timto
plné funkéni.
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Priloha 3 - Obrazky webového portalu
M as gngggg;%ve%%[vaci systém Odhlaseni [ maxx ] ‘

S Prenisd Zae) Prehled udalosti detekovanych zarizenimi [Jij
Il FFehled udalosti
Piehled zaznamd =
M Pretie " Radit dle: Zafizeni ~ + ¥ Poloiek: 5 ~
B import/ Export Zarizeni Cas Data Akce  PFiznak Ucet
[ X /devittySO 2010-05-23 15:08:41  40.5°C JABBER START  max333@seznamcz
B Nastaveni -
[ K [devivideoO 2010-05-23 15:08:41 Zobrazit EMAIL START maxx333@seznam.cz
I Editovat uiivatele [ ¥  J/deviideoD 2010-05-23 15:08:41 Zobrazit EMAIL STOP
Bl Dokumentace B Oznatit vée / Odznaéit vie - Oznatené X
I nNavod

WaC ST Wit ess b

Bc. Martin Felix, DIP - Monitorovaci a zabezpecovaci systém, VUT Brno c2010

M a s Monitorovaci
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Obr. P3.1, P3.2: Zachycené obrazky webového portdlu monitorovaciho systému
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