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Uvod

Mnoho lidi se béhem Zivota ocitne v situaci, kdy nemaji dostatek finan¢nich prostredka
pro uspokojeni svych potieb. Jako prvni vyvstane mysSlenka bankovni ptjcky. Tu ovSem
nemusi obdrzet kazdy, a proto se néktefi obraci na moznost P2P putjcky. Vyftizeni
takové pujcky je o mnoho jednodussi nez vyfizeni jeji bankovni varianty, nese s sebou
oviem fadu jinych rizik. Castymi uzivateli P2P pijéek jsou také OSVC (osoby
samostatné vydeélecné ¢inné), kterym se Casto nedostane bankovnich uvért. Ne vzdy je
ale vyuziti P2P pujcky odivodnéno pouze neposkytnutim bankovniho tvéru. Jednim
z aspektti volby P2P moznosti je napiiklad niz§i Urokovéa sazba pro zadatele. Pro

vétitele naopak predstavuji zajimavou moZnost investice jejich penéZnich prostiedki.

V prvni ¢asti definuji zakladni pojmy nutné k pochopeni principu P2P ptijcek a zaroven
predstavuji jejich webové rozhrani a zabezpeceni, jakoZto informatickou ¢ast mé prace.
se tykd nejen zabezpeCeni webovych stranek, ale také pojmy, které jsou spojeny
Sautentizaci wuzivateli a vnimani bezpecnosti a principu piihlaSovani jak
z uzivatelského pohledu, tak i z pohledu poskytovateli webovych stranek. V praktické
Casti se dale zabyvam situaci na ¢eském trhu s P2P pujckami, na modelovém piikladu
vysvétluji vyhody a nevyhody jednotlivych P2P platforem v porovnani s bankovnimi
institucemi a zaobiram se jednotlivymi variantami zabezpeceni jejich webi. Soucasti je
dale dotaznikové Setieni s respondenty z Ceské republiky, které mapuje zkusenosti a
nazory respondentli napfi¢ v€kovymi kategoriemi. Dale se praktickd cast vénuje
problémim spojenymi s loginem na weby P2P platforem, navrhuje jejich feseni
z pohledu uzivatele i z pohledu poskytovatele sluzeb. Prakticka ¢ast je také doplnéna o
grafy a tabulky, které pomahaji pochopit toto téma a soucasti jSou i hypotézy a jejich

ovéieni na zékladé statistickych Setfeni.



1. Definice zakladnich pojmii
V mé praci jsou Casto vyuzivany rtizné odborné terminy, zde jsou sepsany a vysvétleny

ty nejdulezité;si, potfebné pro pochopeni tématu.

P2P — peer to peer
Anglicky termin peer to peer se poprvé objevil ve spojeni s pocitacovymi sitémi, kdyz
spolu jednotlivy uzivatel¢ jako rovny s rovnym bez pouziti serveru nejen komunikovali,

ale predevsim sdileli data, v poéatcich primarné hudbu napiimo S ostatnimi uZivateli.?

Princip P2P systému
Fyzické i pravnické osoby si mezi sebou pljcuji penézni prostiedky za pomoci
nebankovni instituce — peer to peer platformy. Na jednu konkrétni piijcku nebo pojisténi

se zpravidla sklada vice véfiteld / pojistitel, nejéastéji fyzické osoby.

Uvér
Uvérem je finanéni sluzba, véfitel pajéi dluznikovi penize na pokryti jeho potieb, které
je v domluveném terminu povinen vratit. Za poskytnuti véru plati dluznik véfiteli urok.

Zakladnim rozdé&lenim Gvéru je vér zboZovy a Givér penézni.*

Véritel
Vétitel mize byt pravnickd nebo fyzicka osoba, ktera dluznikovi poskytla ptjcku na

zakladé smluvniho vztahu poZzaduje po dluznikovi jeji zaplaceni véetng& urok.®

Dluznik
Dluznik maze byt pravnicka nebo fyzicka osoba, pro kterou je povinnosti véfiteli splatit

poskytnutou finanéni ¢astku véetné urokd. °
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Urok
Urok je jistym typem vynosu, kterou ziskava véfitel jako formu odmény za dodasnou
ztratu likvidnéjsi formy aktiva a vymeéni jej za vyrazné méné likvidni druh finanéniho

aktiva. Mtizeme Fict, Ze se jedna o odménu za obé&tovani likvidity.”

Urokova sazba

Urokova sazba se vyjadiuje v procentech a jde o ¢astku, jenz navysuje objem pijéenych
penéz, které zaplati dluznik vétiteli. Zpravidla byva trokova sazba fixni, v nékterych
piipadech se miiZze jednat o pohyblivou (float) sazbu, ktera je stanovena odchylkou od
referencni Urokové sazby. Zasadnim ukazatelem vSech typt uvért je RPSN, neboli
roc¢ni procentudlni sazba nakladt, predstavujici ¢astku vsech nakladi a poplatki s nimi

spojenymi, které zaplati dluznik véfiteli nad ramec ptidané splatky.®

Investice
Investice lze chapat jako ndklady obétované piilezitosti, kdy investor obétuje aktualni

hodnotu penéz za ucelem jejiho navysSeni v budoucich letech. Investice byvaji z pravidla

dlouhodobé v fadech let.®

Riziko

Investicni riziko pfedstavuje nebezpeci, ze ocekavané vysledky investice nebudou
naplnény a predstavuje jisty druh nejistoty. Investiénimu riziku se v zddném realném
ptipad¢ nelze vyhnout, Ize jej pouze minimalizovat, pfi investicich tak vzdy existuje,
byt minimdlni, riziko nevratnosti investice. U kazdé investice je tfeba zvazit riziko
vzhledem k o¢ekavanym vynosim. S vys$$im rizikem obecné investor ocekava i vyssi

vynos.0
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Vynos

Investicnim vynosem lze rozumét souhrn vSech finan¢nich prostfedkd, které investor
ziskal investi¢ni ¢innosti. U investice je méfena vynosovou mirou. Tu lze definovat jako
pomér penéz, které investice piinesla relativné ke své pocatecni hodnoté. Vynosova

mira se vyjadiuje v procentech. !

Likvidita

Likvidita investice vyjadiuje pohotovost, s niz mize byt bez vynalozeni dodatecnych
nakladi investi¢ni produkt zpenézen. O vysoké mife likvidity hovoiime u takovych
investi¢nich produktii, u kterych je snadné jej prodat na trhu a u kterych tedy existuje

minimalni likvidni riziko.?

Chi-kvadrat test

Jednd se o jeden ze zékladnich a zaroven nejpouzivanéjSich testi nezavislosti
v kontingen¢ni tabulce. Nulovou hypotézou je zde tvrzeni, Zze zcela nahodné veli¢iny X
a Y jsou na sobé vzajemné nezavislé. Jinymi slovy lze jejich vztah vysvétlit tak, ze
pravdépodobnost, Zze nastane uréitda varianta nahodné veli¢iny X, nikterak neovlivni
nastani ur¢ité varianta nahodné veli¢iny Y. Pro uskutec¢néni Pearsonova chi-kvadrat
testu musi nastat urcité podminky, a to, Ze jednotlivd pozorovani, ktera jsou
sumarizovana v kontingen¢ni tabulce jsou nezavisla, tedy ze kazdy prvek vybérového
souboru je zahrnut pouze v jedné buiice kontingen¢ni tabulky. Dale musi alespon 80%
bunék mit oekavanou Cetnost vétsi nez 5 a vSechny bunky kontingenc¢ni tabulky musi

mit o¢ekavanou &etnost vétsi nez 2.1

Subjekt, autentizace, autorizace

Jedna se o proces ovéieni identity subjektu. Tim nejCastéji byva uzivatel, v nékterych
piipadech se ale miize jednat i o dalsi systém. Nejcastéji byva autentizace provadéna
pomoci jména a hesla, kdy se jedna o ovéieni, ze zadané udaje jsou spravné. Po
autentizaci nasleduje autorizace, coz je proces ovéfeni opravnéni subjektu. Pokud
subjekt nema potfebnd opravnéni, neni mu umoznéno provést akci, o kterou se pokousi.

Opravnéni zisk4 subjekt pravé pomoci autentizace.*
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Proces ulozeni udaju

Abychom mohli provést autentizace, je nezbytné provést uloZeni piihlaSovacich udaj,
na jehoz zaklad¢ se pak systém mulize ovéfit, zda jsou zadana spravn€. Jednou z variant
je moznost ulozeni uzivatelského jména spolu s heslem, které ale z hlediska bezpe¢nosti
neni dobrou volbou, jelikoz kazdy, kdo by do takové databaze ziskal pfistup,
automaticky zisk4 spolu s pfihlaSovacim jménem i heslo k takovému uctu. V piipadé
piihlaovani napiiklad na P2P platformu se tak miiZe jednat o fatalni problém. Cast&ji
vyuZzivanym je tak zplsob, kdy je namisto uloZeni celého hesla do databize v jeho
puvodni podobé ulozen pouze jeho hash pomoci hashovaci funkce, naptiklad SHA-256,
SHA-384 a SHA-512.%°

Proces autentizace

V ptipad¢, kdy je v databazi uloZen mist hesla jeho hash, probéhne ovéteni zadanych
uzivatelskych udaja tak, ze uzivatel zada své uzivatelské jméno a heslo a odesle jej
aplikaci. V databazi se pak pro takové uzivatelské jméno vyhleda pfisluSny zdznam. V
ptipadé, ze zadny takovy zdznam o zadaném uzivatelském jméné neexistuje, proces
autentizace selZze. Nasledn¢ se vypocitd hash uzivatelem zadaného hesla pomoci
hashovaci funkce a porovna se s hashem uloZzenym v databazi. V pfipad¢, kdy je
dosazeno shody mezi zadanym hashem a hashem ulozenym v databazi, je uZivatel
uspésné autentizovan. V piipadé neshody autentizace selze. Ani tato moznost neni
dokonald, protoze lze v databdzi napiiklad snadno rozpoznat uzivatele se stejnym
heslem. Jesté vétSim problémem je pak fakt, Ze se hesla daji pomoci pfedem vypocitané
pievodni tabulky ptevést zpét z hashe do pivodni podoby. Tento problém je feSitelny
pouzitim tzv. soli. Jedna se o ndhodny fetézec, jenz se generuje pti vytvoreni nového
hesla ¢i pfi zméné hesla stavajiciho. Poté se pii procesu autentizace nejprve v databazi
vyhleda zaznam o uzivatelem zadaném heslo. Z takového zaznamu se ziska hodnota soli
a hodnota hashe. Pomoci soli a zadaného hesla se vypocita hash, ktery se porovna s
hashem v databdzi. V ptipadé, ze se hodnoty shoduji, je uZzivatel autentizovéan, v
opa¢ném piipadé proces autentizace selze. Reseni problémi a hrozeb tykajicich se hesel

a jejich ovéfovani se dale vénuji v praktické ¢asti.®
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2. Historie P2P pujcek

Obecné

Historie P2P pujcek saha tisice let nazpét. Da se fict, ze zde jsou jiz od vynalezeni
penéz, jelikoz bohati 1idé, kteii méli penéz nazbyt, pijcovali lidem, ktefi penize neméli.
Az dlouho po zacatku nového tisicileti se zaCaly objevovat P2P plijcky za tGcelem

zisku.’

Ve svété

V roce 2005 zahajila ¢innost spolecnost Zopa v Britanii jako prvni online poskytovatel
P2P pijéek vibec.'® V roce 2006 vznikla v USA jedna z nejvyznamnéjsich spoleénosti
Vv oblasti P2P ptijéek Lending Club. Od roku 2007 se do klubu pfipojilo vice nez 3

miliony ¢lent za Gi¢elem dosaZeni svych finanénich cilt.®

Ceska republika

Prvni spolecnosti na ¢eském trhu s P2P pljckami se stala spole¢nost Bankerat, ktera
svoji ¢innost zahajila v roce 2010, z &ehoZ lze chapat, Ze tradice P2P pijéek v Ceské
republice neni nikterak dlouhd a mnoho zkuSenosti snimi zatim neni.?’ V Ceské
republice soucasné pusobi napiiklad Zonky nebo Bankerat, k roku 2021 postavila kvtli
zménam v legislativé svoji &innost slovenska platforma Zluty meloun. Vétina

platforem pusobici v Ceské republice podléha regulaci Ceské narodni banky.

3. Produkty zalozené na P2P principech

3.1. P2P pojisténi

P2P pojisténi, Casto také oznaCované jako socialni pojisténi, je typ pojisténi vychazejici
Z konceptu sdilené ekonomiky. Je postaveno na vzajemné vazb€ mezi jednotlivymi
pojisténci, kteti vkladaji své finan¢ni prostiedky za pojistné do spole¢ného fondu.
Nasledné z n€j pak maji moznost ziskat jako benefit ¢ast zisku pojistovny, ¢imz se lisi
od klasické pojistovny, nebot’ ta se nechava veskery zisk pro sebe. Hlavnim smyslem
P2P pojisténi je stejné jako u pujcek minimalizace nakladi a zjednoduseni procesu

vyfizeni pojisténi ¢i ptjcky. P2P pojisténi je zavislé na drobnych skupinach pojistniki,
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tvoticich spole¢ny finan¢ni zaklad. V momenté, kdy jeden z pojistnikll vznese narok na
uhradu Skodu, je Skoda proplacena pravé ze spolecného zadkladu. Jestlize nenahlési
pojistnik pojistnou udalost za urcité Casové obdobi (nejCastéji jeden rok), je mu cast
pojistného vracena zpét, V jinych ptipadech se snizuje cena jeho pojistného v pfistich
obdobich. V ptipad¢, Ze pojistné plnéni piesahuje vysi financnich prostiedkid ve
spolecném fondu, nasleduje feSeni situace s béznou pojistovaci instituci, se kterou ma
P2P pojistovna smluvenou dohodu o kryti. Za prikopnika pojiSténi je nejcastéji

povazovana némecka spole¢nost Alecto GmbH. %

3.2. P2P pujéka

P2P pljcky umoziuji jednotlivetim ziskavat pij¢ky piimo od jinych jednotlivct, ¢imz
je vyloucen jakykoliv prostiednik v podobé finan¢ni instituce (naptiklad banky). P2P
pujovani je Casto oznacovani jako socidlni nebo davové pljcovani. P2P platformy,
jakymi jsou napiiklad webové stranky, spojuji dluzniky piimo s véfiteli (investory).
Kazdy web si stanovi vlastni sazby a podminky, za kterych uskuteCiiuje transakci.
Vétsina stranek ma Siroky rozsah urokovych sazeb podle bonity (divéryhodnosti
ekonomického subjektu) dluznika. Véfitel si nejprve otevie ucet na webu, kde vlozi
Castku penéz, ktera se ma rozdélit na jednotlivé ptijcky. Zadatel (dluznik) o avér si
zalozi Cet, ke kterému je pfifazena rizikova kategorie, jenz urCuje tirokovou sazbu,
kterou Zadatel zaplati. Zadatel si miZe prohlédnou jednotlivé nabidky a vybrat si dle
svého uvazeni. Nekteii zadatelé rozdé€luji své pozadavky na jednotlivé Casti a pfijimaji
vice nabidek. Pfevod penéz a mésicni splatky zprosttedkovava platforma. Tento proces

Ize snadno zautomatizovat. %

4. Webové rozhrani a zabezpecéeni

4.1. Webové rozhrani

Nejvétsi P2P platformy u Ceské republice i zahrani¢i pouzivaji webové stranky napsané
Vv jazyce HTML. Jde o znackovaci jazyk pouzivany k vytvareni zédkladni kostry webové
stranky. V minulosti jazyk HTML slouzil i k formatovani vzhledu, dnes je vSak tato

funkce obstaravana jinymi metodami. HTML neboli HyperText Markup Language, je
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jazyk patfici do Siroké rodiny znackovacich jazykit SGML. Soucasnou verzi zminéného
znackovaci jazyka je HTMLS. HyperText piedstavuje moznost vzajemné spojovat texty
pomoci odkazi, Markup zna¢i schopnost jazyka HTML udavat vyznamy (napiiklad
tuéné pismo, jeho velikost ¢i styl) jednotlivym blokim textu s pomoci specidlnich

znaéek zvanych elementy ¢&i tagy. 2

Casti jazyka HTML

Pro ptehlednost stranky je nezbytna vizualni hierarchie. Nejvyssi ¢asti této hierarchie je
hlavni nadpis oznacovany jako HI1, ktery ptedstavuje hlavni nadpis. Nasleduji nizsi
nadpisy, oznacované jako H2, H3, H4 a dale. Hlavni nadpis H1 by m¢l ptedstavovat
myslenku stranky. Tento nadpis by m¢l byt natolik viditelny a vyrazny, aby ¢tenafe na

prvni pohled zaujal. Da se fict, Ze se jedna o nejdulezitejsi cast HTML kodu.

Po nadpisech nasleduje unikatni element, ktery ptedstavuje titulek stranky. Ten
popisuje, o ¢em tato stranka pojednava. Titulek neni viditelny na samotné strance, lze
jej vSak vidét napiiklad v zalozce v prohlizeci ¢i v popisku okna prohlizece na hlavnim

panelu operacniho systému. Titulek byva povazovan za meta tag.

Meta tagy jsou zvlastni druh elementt, které nesou informace dopliiujici obsah stranky.
Nejsou vidét pii zobrazeni stranky, hraji vSak dulezitou roli pifi napomahani

prohlize¢tim, vyhleddva¢tim a dal§im programim v lep$i interpretaci stranky.?

4.2. Zabezpeceni
ZabezpeCeni webt P2P platforem je nejéastéji zprostiedkovano pies protokoly SSL,
TLS a DTLS. Jedna se o kryptografické protokoly Sifrujici data pfenesend mezi

serverem a koncovym uzivatelem.?®

SSL
SSL, neboli Secure Sockets Layer, je prvnim kryptografickym protokolem, ktery byl
kdy wvytvoten. Poprvé byl uveden jako soucédst populdrniho prohlizeCe Netscape

Navigattor 1.1. Byl vyvinut spole¢nosti Netscape Commincations Corporation. 2°

Ustanoveni SSL spojeni pracuje na principu asymetrické Sifry, kdy kazda
Z komunikujicich stran ma dvojici Sifrovacich klict, vefejny a soukromy. U vefejného

klice musi byt zajisténo jeho spravné predani komukoliv, kdo jej bude chtit pouzit.
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Klient odesle serveru pozadavek na SSL pfipojeni véetné vSech doplitujicich informaci,
jako je verze SSL, nastaveni Sifrovani apod. Server nasledné posle klientovi odpovéd’,
ktera musi obsahovat stejny typ informaci, pfedevsim pak certifikat serveru. Na zakladé
pfijatého certifikatu klient ovEii autenti€nost severu. Certifikdt zaslany serverem
obsahuje jeho vetejny kli¢. Vzhledem k dosud obdrZzenym informacim klient vygeneruje
zéklad Sifrovaci kli¢e, kterym se poté bude Sifrovat jeho naslednd komunikace se

serverem. Tento zaklad zaSifruje vefejnym kli¢em serveru a odesle jej.

Server nyni pouzije vlastni soukromy kli¢ k rozSifrovani zakladu Sifrovaci klice
odeslaného klientem. Z téchto zakladl vygeneruji klient i1 server hlavni Sifrovaci klic.
Nasledn¢ dojde k potvrzeni, ze od této chvile bude jejich vzajemnd komunikace
Sifrovana timto kli¢em. Tim je stanoveno zabezpecené pfipojeni Sifrované pomoci

vygenerovan¢ho Sifrovaciho klice. Sever i1 klient nyni komunikuji ptes Sifrované

P address\ 3 « Website Records found. I

i H : ) S
7 Going to the Host Web Server. 4 Recuestiog _——
- connection from Website Host.

I 5 Host responds with valid SSL certificate. I l

hitps:/iwww.website.com WEB HOST =
h 01101000 omutm@unmwmxmnn ﬂ r
)

2 « Check DNS records for
IP address to find website host.

1P address

v webslle files

 Cr—— ji i
1 ¢ ; 6 Secure is now
« User accessing secure site. Transferred data is encrypted.

Obrazek 1 - Princip fungovani SSL, zdroj:https://thenocman.com/ssl-certificates/

spojeni.?’

TLS

TLS, Transport Layer Security certifikat, vznikl v roce 1999. Garantuje pfedevsim vyssi
bezpecnost. Mezi TLS a SSL neexistuje zadny vyznamny rozdil, jedna se o vylepseného
nastupce SSL. NejCastéji se dnes bezpecnosti certifikaty oznacuji jako SSL/TLS
certifikat.?®
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DTLS

DTLS, Datagram Transport Layer Security je ndzev protokolu, zabezpecujiciho

nestavové datagramové protokoly. UmozZiuje komunikovat aplikacim, které jsou

Client Server
ClientHello
Key Share 5
Generation HelloRetryRequest Stateless
< Cookie
ClientHello + Cookie Generation
ServerHello Key Share
< :
Generation
Handshake Handshake
Key Generation EncryptedExtensions Key Generation
CertificateRequest
Certificate Authentication
= e e +
CertificateVerify Encryption
Finished
Authentication Certificate inishe
+ M—--__—__—_--__’
Encry ption CertificateVerify
Finished
Ack
<------------—-
Application Application
Key Generation Key Generation

ApplicationData

Authenticated [¥ == =============p Aythenticated

Encryption / ¢ Encryption /

Decryption 4-.__..____.__..._____> Decryption

Obrazek 2 - Princip fungovani DTLS, zdroj: https://www.researchgate.net/figure/Overview-of-DTLS-13-
handshake-protocol-with-mutual-authentication-and-key-exchange-blue_figl_ 322511267

zaloZeny na datagramech takovym zptsobem, aby se zabrdnilo uniku informaci pomoci

odposlechu, falSovani ¢i padélani zprav. DTLS je zaloZen na TLS protokol a poskytuje

podobné bezpeénosti zaruky.?
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5. Dotaznikové setreni

Pro akvizici dat o povédomi ob&anti CR o P2P produktech a platformach bylo vyuZito
anonymniho dotaznikového Setfeni. Celkem na dotaznik odpovédélo 102 respondentii
z riiznych socidlnich a ekonomickych vrstev. Dotaznik byl vytvofen pomoci webového
nastroje Survio.com a jeho §ifeni probihalo prostfednictvim socialnich siti. Otazky cislo

1-5 a 22 byly povinné. Dotaznik je pfiloZen jako ptiloha bakalafské prace.

Pohlavi

Pohlavi

= Mu? = Zena

Graf 1 - Pohlavi, zdroj: viastni dotaznikové Setieni

Z celkového poctu 102 respondentd bylo 57 Zen a 45 muzd.
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Zameéstnani

Zaméstnani

m Student = Zaméstnany = Nezaméstnany 0sv€ = Vdichodu

Graf 2 Zaméstnani, zdroj: vlastni dotaznikové Setreni

Z celkového pocétu 102 respondentd je 49 studentt, 42 zaméstnanych, 10 o0sob
samostatn¢ vydéle¢né ¢innych a jeden respondent v diichodu. Nikdo z respondentti neni

nezamestnany.

Dosazené vzdélani

’ s

Nejvyssi dosazené ukoncené vzdélani

m Zakladni = Vyuden/a =SS Vyssi odborné = Vysokoskolské

Graf 3 - Dosazené vzdélani, zdroj: viastni dotaznikové Setreni
Z celkového poétu 102 respondenttl tvoii vétsinu (64) lidé se stiedoskolskym (SS, SOS,
SOU s maturitou) vzdélanim, dale 16 osob s vysokoskolskym vzdélanim, 15 vyuéenych

0sob, 5 0sob s vys$sim odbornym vzdélanim a 2 0soby se zakladnim vzdélanim.
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= 3.000 - 10.000 K¢ = 10.001 - 20.000 K¢ = 20.001 - 30.000 K¢
30.001 - 40.000 K¢ = 40.001 K¢ a vice

Graf 4 - Priimérny mésicni prijem, zdroj: viastni dotaznikové Setieni

Z celkového poctu 102 respondentli oznacilo nejvice osob (33) v otazce tykajici se
pramérného mésicniho ptijmu odpoved 3-10 tisic K¢E. Dale oznacilo 29 respondent
odpoveéd’ 20-30 tisic K&, poté 24 osob oznacilo odpovéd 10-20 tisic K&, 11 osob

hodnotu 40 tisic K¢ a vice a nejmensiho poctu (5) dosdhla moznost 30-40 tisic K¢.

Dostali jste se nékdy do situace, kdy jste museli vyuzit moznost

uvéru?

Vyuzili jste nékdy moznosti uvéru?

® Ano = Ne

Graf 5 - Vyuziti uvéru, zdroj: vlastni dotaznikové Setreni

Z celkového poctu 102 respondetti odpovédélo 60 jedinct, ze se nikdy nedostali do
takové situace, kdy by museli vyuzit moznosti uvéru a pokracovali na otdzku ¢. 22.

Zbylych 42 respondetii uz se v takové situaci ocitlo.
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Druh sjednaného uvéru

Typ uvéru

= Hypotecni = Spotrebitelsky = Jiny

Studentsky = [nvesti¢ni = Kontokorentni

Graf 6 - Druhy sjednaného wvéru, zdroj: vlastni dotaznikové Setieni

Z celkového poctu 42 respondentd, kteii v pfedchozi otazce oznacili moznost Ano,
vyuzilo nejvice osob hypote¢niho tvéru. Dale 10 osob vyuzilo spotiebitelského uvéru, 5
0sob studentsky, 5 osob investi¢ni a nejméné hlasi (2) ziskal kontokorentni Gvér. 5

respondentd vyuzilo jiného Givéru nez uvedeného v nabidce, ktery dale nespecifikovali.
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Premysleli jste 0 moznosti vyuziti P2P formy uvéru?

Premyseli jste o P2P formé uvéru?

= Ano = Ne

Graf 7 - Moznost vyuziti uivéru, zdroj: viastni dotaznikové Setreni

Z celkového poctu 102 respondentit odpovédélo jich na tuto otdzku odpovédélo 65. 44
osob uvedlo, ze nikdy neptfemyslely nad moznosti vyuziti P2P formy uvéru namisto
bankovniho a pokracovaly na otazku ¢. 16. 21 osob uvedlo, Ze jiz nékdy v zivoté

pfemyslely nad moznosti vyuziti P2P tvéru namisto bankovniho.

Jak jste se o P2P uvéru dozvédéli?

Jak jste se o P2P Uvéru dozvédéli?

= Na internetu = Reklama
= Doporuceni Tisténé publikace (noviny, Casopis)
m Jiné

Graf 8 - Zpiisoby reklamy P2P platforem, zdroj: viastni dotaznikové Setireni

Z celkového poctu 102 respondentti odpoveédélo na otazku, jak se dozvédéli o moznosti
P2P uvért, 46 osob. 14 znich oznacilo, ze se o této moznosti Gvéru dozvédélo
prostiednictvim internetu, 16 osob prostfednictvim reklamy, 9 osob diky doporuceni
znamych a 2 0soby prostfednictvim tisténych publikaci. 5 0sob oznacilo otevienou

moznost Jiné a dale zdroj neuvadéji.
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Vyuzili jste moznosti P2P formy?

Vyuzili jste moznosti P2P uvéru?

= Ano = Ne

Graf 9 - Cetnost vyuziti P2P formy 1ivéru, zdroj: viastni dotaznikové Setirent

Z celkového poctu 21 respondentii, kteii v otazce ¢. 7 oznacili moznost Ano, jich
celkem 17 opravdu vyuzilo moznosti P2P 1Gvéru namisto bankovniho. Zbyli 4

respondenti tuto moznost nevyuzili.

Vybér P2P platformy

P2P platforma

m Zonky = Zaplo = Mintos Zluty meloun = Bankerat = Prestito

Graf 10 - P2P platformy, , zdroj: viastni dotaznikové Setieni

Z celkového poctu 17 respondentt, kteti v otdzce €. 9 oznacili moznost, ze jiz nekdy
vyuzili P2P uvéru, si 10 osob vybralo platformu Zonky, 5 osob si vybralo platformu
Zaplo, 2 osoby Zluty meloun a 1 osoba Bankerat. Nikdo z respondentti nezvolil

platformu Mintos, nebo Prestito
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Byli jste s platformou spokojeni?

Byli jste s platformou spokojeni?

= Ano = Ne

Graf 11 - Spokojenost s platformou, zdroj: viastni dotaznikové Setreni

Z celkového poctu 17 respondentti, ktefi v otdzce €. 9 zvolili moznost, Ze vyuzili sluzeb
P2P platforem, jich 12 bylo spokojenych s poskytnutymi sluzbami. 5 osob se sluzbami

spokojeno nebylo.

Vyse pulijcené ¢astky u P2P platformy

Vyse puajcené ¢astky v K¢

b

= Méné neZ 10.000 K¢ = 10.001-30.000 K¢
= 30.001-50.000 K¢ 50.001 K¢ a vice

Graf 12 - Vyse uveru, zdroj: Vlastni dotaznikové Setreni
Z celkového poctu 17 respondentd, ktefi vyuZzili moznosti P2P uvéru, si 7 osob ptjcilo

¢astku v rozmezi 10-30 tisic korun. 5 osob si pljc¢ilo ¢astku neptesahujici hranici 10
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tisic korun, 3 osoby si puj¢ily ¢astku vétsi nez 50 tisic korun. Nejméné osob (2) si

pujcilo ¢astku v rozmezi 30-50 tisic korun.

Byly vam vSechny podminky uvéru radné predstaveny?

Byly vam vSechny podminky Uvéru radné
predstaveny?

= Ano = Ne

Graf 13 - Radné predstaveni podminek, zdroj: viastni dotaznikové Setieni

Témét vSem respondentim (15), kteti vyuzili sluzeb P2P platforem, byly fadné
predstaveny vSechny podminky tykajici se P2P tivért. 2 respondentiim nebyli podminky

spojené s uvérem fadné predstaveny.

Probihalo sjednani P2P uvéru bez problému?

Probihalo sjednani P2P uvéru bez
probléma?

Graf 14 - Mira problémovych sjednani, zdroj: vlastni dotaznikové Setirent
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U 13 o0sob z celkového poctu 17 respondentl, ktefi vyuzili moznosti P2P tvéru,
probihalo sjednani Gvéru bez problému. 4 respondenti uvedli, ze sjednani P2P uvéru

provazely dale nespecifikované komplikace.

Probihalo splaceni uvéru bez komplikaci?

Probihalo splaceni uvéru bez komplikaci?

= Ano = Ne

Graf 15 - Mira komplikaci pri splacenti, zdroj: viastni dotaznikové Setieni

U 15 osob z celkového poctu 17 respondentd, ktefi vyuzili moznosti P2P uvéru,
probihalo splaceni uvéru bez problémd. 2 respondenti uvedli, Zze splaceni P2P tvéru

provazely dale nespecifikované komplikace.
Pro¢€ jste vyuzili moznosti uvéru?

Ddvod vyuziti uvéru

N

= Hypotéka na byt, diim = Bydleni (rekonstrukce, ndjem, vybaveni)

m Z4zitky (Vanoce, dovolena) Automobil, motocykl, jiny dopravni prostfedek
= Mobilni sluzby, telefony, internet m Zdravotni dGvody - 1éCba, poplatky

m \/yZivné m Podnikani

m Jiné...

Graf 16 - Divody vyuziti véru, zdroj: viastni dotaznikové Setieni
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U této otazky méli respondenti moznost vybéru vice odpovedi. 42 respondenttl, ktefi
V otazce €. 5 oznacili, Ze jiz n€kdy vyuzili moznosti uvéru (at’ uz bankovniho ¢i P2P),
uvedlo celkem 43 duvodu, pro¢ si Gvér sjednali. Nejcastéjsim divodem (17) bylo
sjednéni hypotéka na byt ¢i dim. Druhym nejcastéjsim diivodem (12) vyuziti moZnosti
uvéru bylo bydleni, tzn. rekonstrukce, najem nebo vybaveni. Déle si 8 respondentl
pujéilo kvuli podnikani, 7 osob si pak sjednalo leasing na automobil ¢i motocykl. 3
osoby si také pujéily na zazitky (napiiklad Vanoce ¢i dovolené), 1 osoba pak vyuzila
uveéru kvuli vyzivnému, 1 ze zdravotnich divodi a 1 pouzila Gvér na mobilni sluzby ¢i

internet.

Jaka je Vase vyse dluha?

Celkova vyse dluh( v K¢

= Do 50.000 K¢ = 50.001 - 100.000 K& = 100.001 - 250.000 K¢
250.001 - 500.000 K& = 500.000 K¢ a vice

Graf 17 - Vyse dluhii, zdroj: vlastni dotaznikové Setreni

Z celkového poctu 42 respondentd, ktefi si jiz nékdy v zivoté sjednali uvér, uvedlo
nejvice jedinci (19), ze vyse jejich dluhii nepiesahuje castku 50 tisic korun. Druhy
nejveétsi pocet odpovedi (11) reprezentuje piesny protipol a to, ze vySe dluht presahuje
castku 500 tisic korun. Lze odhadnout, ze se tato Céastka bude tykat predevSim
hypote¢nich uvéri. Celkem 5 osob uvedlo, Ze se vyse jejich dluhli pohybuje v rozmezi
od 100 do 250 tisic korun. 4 osoby pak maji dluhy ve vysi 250 az 500 tisic korun a
nejméné respondentt (3) odpovédelo, ze se jejich dluhy pohybuji mezi 50 az 100 tisic

korunami.
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Splacite své dluhy pravidelné?

Splacite své dluhy pravidelné?

m Ano = Ne

Graf 18 - Pravidelné splaceni, zdroj: vlastni dotaznikové Setieni

Z celkového poctu 42 respondentt, ktefi jiz v minulosti vyuZzili moznosti Gvéru, je jich
39 schopno spléacet své dluhy pravidelné. 3 osoby toho schopni nejsou a nesplaci své

dluhy pravidelné¢.

Je proti Vam vedena exekuce?

Je proti Vam vedena exekuce?

= Ano = Ne

Graf 19 - Exekuce, zdroj: vlastni dotaznikové Setient

Z celkového poctu 42 respondenttl, ktefi jiz maji zkusSenosti s tvérem, uvedlo 40 osob,

ze proti nim neni vedena exekuce. 2 osoby uvedly, Ze proti nim exekuce vedena je.
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Jaky byl Vas ucel uvéru?

= Nedostatek financi v dané situaci
= Dlouhodobé nedostacujici pfijmy
= Ztrata zaméstnani
Necekana Zivotni udalost (nemoc, vazné zranéni, ...)
= Umoreni jiného dluhu
= \V/yhodnéjsi néz pfima koupé

m Jiné...

Graf 20 - Ucel vvéru, zdroj: vlastni dotaznikové Setirent

Celkem 24 respondentii z celkového poc¢tu 42 uvedlo jako duvod vyuziti uvéru
nedostatek financi v dané situaci. Druhy nejvyssi pocet (13) respondenti uvedl, Ze
vyuziti ivéru bylo v dané situaci vyhodné&jsi a efektivnéj$i nez ptima koupé. 2 osoby
uvedly, ze jejich piijmy nebyly dlouhodobé natolik vysoké, aby umoznily koupi zboZi.
2 osoby uvedly, ze vyuzily jeden uvér na umoieni druhého. 1 osoba uvedla, ze vyuzila

uvéru kvili neCekané zivotni udalosti (nemoc, vazné zranéni, ...). Nikdo z respondentd

nevyuzil avér kvuli ztraté zaméstnani nebo jinému divodu.
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Hodnoceni Vasi finan€éni gramotnosti

Hodnoceni finan¢ni gramotnosti

m 5 hvézdicek = 4 hvézdicky = 3 hvézdicky = 2 hvézdicky = 1 hvézdicka

Graf 21 - Financni gramotnost, zdroj: viastni dotaznikové Setreni

Na otazku finan¢ni gramotnosti (znalosti problematiky osobnich financi), tzn. znalosti
vyhod, rizik, P2P produktt a duasledki vyuzivani finan¢nich produkti a tématiky
osobnich financi odpovidali respondenti pomoci hvézdicek, pficemz 5 hvézdicek
znamena perfektni financni gramotnost a 1 hvézdicka nedostatecnou financni
gramotnost. Jednalo se 0 nepovinnou otazku, na kterou zcelkového poctu 102
respondenttt odpovédélo 61 osob. Nejvice znich (21) ohodnotilo svoji finan¢ni
gramotnost hodnotou 4 hvézdicek z 5 moznych. Druhé nejvétsi zastoupeni (20) méla
odpovéd” 3 hvézdi€ky z 5 moznych, 7 odpovédi ziskala odpovéd 2 hvézdicky a 5
moznych a 11 osob ohodnotilo svoji znalost maximem, 5 hvézdi¢ek z 5 moznych.
Nejméné zastoupenou odpoveédi (2) byla moznost nedostateéné finan¢ni gramotnosti a

to 1 hvézdicka z 5 moznych.
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Vyuzili byste v budoucnu jiného uvéru nez bankovniho?

Vyuzili byste jiného Uvéru nez
bankovniho?

= Ano Ne

Graf 22 - Budouci uveér, zdroj: viastni dotaznikové Setient

V posledni otdzce méli respondenti odpovidat na otdzku, zda by v budoucnu, na zakladé¢
svych zkuSenosti a nazord, ¢i na zakladé zkuSenosti a nazori lidi z jejich okoli, vyuzili
jinych moznosti uvéri nez téch bankovnich. Vétsina respondentt (75) odpovédéla, Ze
by vyuzili primarné sluzeb bank, 27 respondenti by se obratilo na nebankovni

spole¢nosti.

Prehled celkovych vysledkl dotaznikového Setreni

Na dotaznik odpovidalo celkem 102 respondentl. Z vysledkl jednotlivych otazek lze
1épe pochopit situaci P2P platforem na Ceském trhu. VétSina respondenti, ktefi jiz
v minulosti vyuzili moznosti Gvéru, zvolila bankovni uv€ry a o P2P moznostech
vétSinou ani nepiemyslela. Stejné tak to vidi i respondenti, ktefi by v budoucnu
potencidlné tyto sluzby vyuzili. Déle lze chapat, ze krom¢ platforem Zonky a Zaplo
nemaji respondenti téméi zddné povédomi o dalsich platforméch, nebo je jejich sluzby
nezaujaly. Z dotazniku dale vyplyva, Ze finan¢ni gramotnost je v Ceské republice
pomérné dobra (85,2% respondentii oznacilo svoji finan¢ni gramotnost hodnotou 3 a
vice hvézdi¢ek z5 moznych). Lze vycist, Ze nejcastéji si lidé pijcuji z divodu
nedostatku financi v dané situace nebo ze je uvér vyhodnéjsi nez pifima koupé.
Nejéast&jsi polozkou, na kterou si lidé v Ceské republice pajéuji, je bydleni (vietné
nakladi) a naklady s nim spojené. Tomu napovida i fakt, ze nejcastéji se jedna o

hypote¢ni Gvér.
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Statistiky

Statisticky nejvice respondentli, tvofily Zeny, které maji ukoncené vysokoskolské
vzdélani a jejich mésicni piijem se pohybuje od 3 do 10 tisic korun, a jesté se nesetkaly
suvérem. Vice si podle dotazniku pijcuji muzi v poméru 24:18, piestoze dotaznik
vypliiovalo o 12 vice zen. AZ na 4 studenty jsou vSichni respondenti, kteti se jiz setkali
s Gvérem, zamé&stnani nebo pracuji jako OSVC. P2P moznosti Gvéru vyuzilo téméf
stejny pocet zen (8) jako muZzul, nelze tedy dokézat, Ze by jedno pohlavi preferovalo P2P
pujcky nez druhé. Co se ty€e piijmu, nikdo z Zen neuvedl svijj piijem vyssi nez 40.000,
u muzl bylo takovych respondentli 8. Z odpovédi Ize tvrdit, ze muzi maji primérné
vyssi pfijem nez zeny. Zaroven, uvéru vyuzili respondenti nehled¢ na vysi svého
pfijmu. Na zéklad¢ odpovédi lze tvrdit, ze ivéru vyuzivaji vSichni zaméstnani lidé, i
kdyz je jejich pijem vy$§i ner praméma ¢&istd mzda v Ceské republice. Nejvice
respondentt vyuzilo P2P ptj¢ku v hodnoté 10-30 tisic korun. Z odpovédi tak Ize tvrdit,
ze P2P pljcky vyuzivaji lidé spise k uvérim mensich ¢astek, nejcastéji pak na vydaje
spojené s bydlenim. Nejpopuldrnéjsi platformou je dle odpovédi z dotazniku Zonky,
kterd i na modelovém piikladu vysla ze vSech platforem nejlépe, a to v€etné porovnani
S bankovnimi institucemi. V¢étSina respondenti  oznacila P2P platformy jako
bezproblémové. Platforma Zaplo ziskala stejny pocet negativnich a pozitivnich ohlast.
Drtiva vétsina respondenti splaci své dluhy pravidelné a neni proti nim vedena exekuce.
Pouze 9 respondentli ohodnotilo svoji finanéni gramotnost hodnotou mensi nez 3
hvézdicky z 5, 3 z nich pak pfiznali, Ze je proti nim vedena exekuce a nesplaci své
dluhy pravidelné. Vzdy se jednalo i vysSi Castku nez 250 tisic korun a meési¢nim
pfijmem menSim nez 20 tisic korun. 2 z nich navic vyuzili k avéru P2P platformu. Na
zakladé¢ kombinace téchto odpovédi lze tvrdit, Ze respondenti s niz§i financni
gramotnosti dosahuji vyrazné nizsiho piijmu, nez je priméméa mzda v Ceské republice,
z dtivodu pravdépodobné neschvaleni bankovniho tvéru se pak obraci na P2P platformy

a nejsou nasledn¢ schopni své dluhy splacet.

Ovéreni tvrzeni z dotazniku

Z dotaznikové Setfeni vyplyva, ze muzi maji vyssi primérnou nez zeny. Tuto hypotézu
lze potvrdit na zakladé udaji Ceského statistického ufadu. kdy za rok 2020 byla
primérnd mésiéni mzda muzi vyssi o 6.860 K¢ nez u Zen. Co se ty¢e P2P pijcek,

platformy nezvefejiiuji zadné statistky vypovidajici o pramérnych vysich pajcek,
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demografickych parametrech ¢i ekonomickych situacich svych klientli a nelze tak

dokazat ani vyvratit tvrzeni vychazejici z vysledkt dotaznikového Setteni.

Ovéreni hypotéz pomoci chi-kvadrat testu

Pro ovéfeni hypotéz vychdzejicich z dotaznikového Setfeni byl zvolen chi-kvadrat test
pii 5% hladiné vyznamnosti. Z dotazniku vyplynulo, Ze o P2P pijckach premysleli vice
mize nez zeny. Pomoci chi-kvadrat testu bylo zjisténo, ze hodnota testového kritéria je
2,5031, ktera je mensi nez hodnota kritického oboru pfi 2 stupnich volnosti na 5%
hladiné¢ vyznamnosti, kterd je 3,84. Pokud tedy lidé pfemysli o P2P ptlijcce misto
bankovni formy, nezalezi na tom, zda jsou muzi ¢i Zeny. Stejné vysledky pfineslo
Setfeni v ramci hypotézy, zda P2P puljc¢ky vyuzivaji vice muzi ¢i Zeny pii hodnoté
testového kritéria 0,6433 < 3,84, stejn¢ tak nelze potvrdit hypotézu, Ze financné
gramotni jsou vice zeny nez muzi pii hodnoté testového kritéria 0,088 < 3,84 a stejné
tak je tomu u potencionalniho vyuziti P2P formy ptjc¢ky v budoucnu namisto bankovni,
kdy testové kritérium dosahlo hodnoty 0,8909 < 3,84 a nelze tak tvrdit, Ze by v tomto

rozhodovani zalezelo na pohlavi.

6. Prehled P2P platforem a jejich zabezpecéeni

Zonky

Jedna se o jednoho z prikopnikt P2P pujéek v Ceské republice. Vlastnikem spole¢nosti
je investi¢ni skupina PPF. Platforma jiz zprostfedkovala Gvéry v hodnoté piesahujici
hranici 13 miliard korun. Cela sluzba funguje zcela anonymné a online. Platforma
nabizi jak moznost investovani, tak i pjceni si. Vedeni uvé€ru, predcasné splaceni
pijéky nebo vytvoreni nabidky poskytuje Zonky zdarma. Urok se mize pohybovat od
2,99% do 19,99%, jednorazovy poplatek od 0,2% do 5%>°, RPSN pak mezi 3,45% az
26,91%. U reprezentativni piikladu pti vysi pajcky 150 000 K¢ zaplati dluznik celkovou
castku ve vysi 177 414,32 K¢. Co se zabezpeCeni webovych stranek tyce, vyuziva
Zonky certifikdtu vydaného autoritou Thawte RSA CA 2018. Pfipojeni je Sifrovano a
zabezpeeno pomoci TLS 1.3, X25519 a AES_128 GCM.*
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Mintos

P2P Platforma Mintos je lotySskou spole€nosti zaloZzenou v roce 2015, ktera velice
rychle nabrala na popularité a dnes se jednd o jednu z nejvyhledavanéjsich spole¢nosti
Vv Evropé. 6 zakladajicich €lend investovalo do spole¢nosti pfi jejim zaloZzeni 4,5
milionu EUR. V soucasné dobé je na platformé registrovano vice nez 340 tisic investort
a bylo zafinancovano ptes 28 milionti pjcek. V ramci zabezpecCeni svych webovych
stranek pouziva Mintos certifikat vydany autoritou Cloudflare Inc ECC CA-3, pfipojeni
je pak Sifrovano stejn¢ jako u Zonky, tedy pomoci TLS 1.3, X25519 a
AES 128 GCM.*

Zluty meloun

Jedna se o slovenskou P2P ptlijcovaci a investicni platformy, kterd se spojila se
spole¢nosti Salt Edge, jenz je lidr ve vyvoji otevienych bankovnich fesenich.®® Nabizi
moznosti uvéru az do 250 tisic korun, nejmensi urokova sazba je 5,9 % roc¢né. Nejvyssi
urokovou sazbu spolecnost neudava. Poplatek ¢ini 2,9 % zvySe pujcky. Na
reprezentativnim piikladu uvadi platforma ¢astku 50 tisic korun se trokovou sazbou 5,9
% ro¢né, poctem 60 mési¢nich splatek ve vysi 964,32 K¢, s poplatkem 1450 K¢ a
mési¢nim servisnim poplatkem ve vysi 25 K&. Na takovém piikladu uvadi Zluty meloun
RPSN ve vysi 8,53% a dluznik tak zaplati celkovou castku ve vysi 60 809,01 K&. Vyse
splatky je navic uvedena bez pojisténi schopnosti splacet uvér. K aktualnimu datu, 11.
4. 2022 ma platforma stéle pozastavenou &innost v Ceské republice kvili legislativnim
zménam. V piipadé zabezpeCeni vyuziva platformy certifikat vydany autoritou R3,
oproti Zonky a Mintos ale pouziva star§i verzi TLS 1.2, X25519 rozsifenou o

ECDHE_RSA a AES_256_GCM.%

Bankerat

Jedna se o internetovou aukéni platformy pro poskytovani a spravu P2P pijéek v Ceské
republice. Spole¢nost plisobi na trhu od roku 2010. Pfi vyvoji se spolecnost inspirovala
pievazné v zahrani¢i, poznatky se pak snazila uplatnit v mistnim prostfedi. Aktualni
statistiky ukazuji pfijaté nabidky v hodnoté pres 1,1 miliardy korun s celkovym poctem
64 tisic registrovanych uzivateld.*® Primérny urok zuvéru se pohybuje u této

spole¢nosti okolo t&zko uvéfitelnych 30%. Uvéry jsou mezi klienty poskytovany
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pfedev§$im formou aukci. Na reprezentativnim piikladu uvadi spolec¢nost Bankerat
pijcku ve vysi 50 tisic korun s dobou splatnosti 72 mésicti, urokovou sazbou 9% rocné
a mesicni splatkou 901 K¢. Jednorazovy poplatek ¢ini 5% z celkové ¢astky zéapujcky,
nejméné vSak 1 200. U reprezentativniho ptikladu vycislila platforma poplatek na 3 469
K¢. RPSN vychazi na 11,73%, celkova ¢astka splacend dluznikem poté vychazi na
64 872 K¢&. Pro zabezpeceni vyuziva platforma Bankerat certifikdtu od AlphaSSL CA —
SHA256 — G2, ptipojeni je feseno pres TLS 1.3, X25519 a AES 256_GCM.*®
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Prehled jednotlivych spole¢nosti a jejich

v porovnani s bankovnimi institucemi

webového zabezpeceni

Nazev Ceska
spolecnost Zonky Zluty Meloun Bankerat s Komeréni banka
: spofitelna
Typ
spolecnost P2P P2P P2P Bankovni Bankovni
i
Castka 50.000 K¢ 50.000 K¢ 50.000 K¢ 50.000 K¢ 50.000 K¢
Urokova 2,09% 5,9% 9% 10,48% 7.2%
sazba
Mésicni 917 K& 964,32 K& 901 K& 1.000 K& 1.009 K&
splatka
Poplatek |  1.000 K& 1450 Ke + 3.469 K& 0 K& 0 K&
25 K& p. m.
Délka , 5 let 5 let 6 let 5,5 roku 5 let
splaceni
RPSN 3,85% 8,53% 11,73% 11,46% 7,44%
Celkova
splacena 55.009 K¢ 60.809,01 K¢ 64.872 K¢ 66.000 K¢ 59. 607,07 K¢
¢astka
per x DigiCert
Certifikat ..
vydanj | Thawte RSA AlphassL cA — | _SHA2 | DigiCert SHAZ
lecnost CA 2018 R3 SHA256 — G2 Extended | Extended Validation
SPOIELnos Validation Server CA
! Server CA
TLS 1.2, TLS 1.2,
TLS 1.3, X25519 s TLS 1.3 ECDHE_
Sifrovani X25519 a ECDHE_RS X2551é ;i RSA s P- TLS 1.3, X25519 a
pomoci AES 128 GC Aa AES 256 GCM 256 a AES 256_GCM
M AES 256 90— AES 128
GCM GCM

Tabulka 1 - prehled P2P platforem a jejich porovnani s bankovnimi institucemi

Z porovnani lze vycist, ze z vySe uvedenych se ekonomicky nejvice vyplati pijcka od
Zonky, kdy celkovy rozdil mezi pijcenou ¢astkou a ¢astkou splacenou ¢inni 5.009 K¢.
Naopak, nejhtife je na tom Ceska spoftitelna, u které &inni rozdil 16.00 K¢&. Je tieba brat
V potaz, ze platforma Bankerat nabizi tyto podminky pouze se zastavou napiiklad
nemovitosti. Lze si v§imnout, ze P2P platformy si zpravidla U¢tuji nemalé Casti za
zprosttedkovani jako provizi. U P2P platforem navic, na rozdil od bankovnich instituci,
S vysi pijcené Castky roste i urokova sazba. Z toho lze tvrdit, ze pro vyssi Gveér je lepsi
vybrat si nékterou z bankovnich instituci, kde je pijcka navic pojisténa a 1épe kryta.
Pokud si chceme pujcit castku mensi, napiiklad do 50 tisic korun, je vyhodnéjsi sahnout

po P2P platformé.
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Co se webového zabezpeceni tyce, vétSina bankovnich spolecnosti vyuziva jedné a té
sam¢ autority, a to DigiCert SHA2 Extended Validation Server CA. Naopak P2P
platformy se vtomto li$i, vSechny ale plni sviij ukol. VétSina spoleCnosti, at’ uz
certifikdtem TLS 1.2 nebo 1.3, ktery je podrobné&ji popsan v teoretické Casti. VéEtSina
spolecnosti spoléha na eliptickou kfivku Curve25519 (oznacovana jako X25519), ktera

slouzi pro Sifrovani komunikace mezi uzivatelem a webem za pouziti 32 bytového klice.

GCM je provozni rezim blokovych Sifer, ktery pii pouziti libovolné blokové Sifry AES,
typicky, jako v pripadech téchto webt s délkou bloku 128 nebo 256 bitl, zajistuje

autentizaci a je typickym ptikladem autentizovaného $ifrovani.%’

7. Problémy s uzivatelskymi udaji a navrhy jejich reseni

Prvnim takovym problémem miize byt neplatné jméno nebo heslo, které zplisobi chybu
autentizace. Z bezpec¢nostnich diivodu by aplikace neméli zvefejiiovat informace o tom,
zda uzivatel zadal Spatné jméno, heslo nebo oboji. V ptipad¢, kdy aplikace napiiklad
zvetejni chybovou hlasku o platném uzivatelském jméné, ale neplatném heslu, dava
potencialnimu uto¢nikovi cennou informaci — zadané jméno v databazi existuje, je
spravné a chybné je pouze heslo. Resenim takového problému je zvefejiiovat subjektu

pouze ty informace, které jsou zapotiebi pro jeho komfort.

Dal$im problémem, ktery muize nastat pfi autentizaci, je zapomenuté heslo. Jedna se o
nejcastéj$i problém subjektd spojeny s autentizaci. Soucasti aplikaci by tak méla vzdy
byt moznost obnovy hesla. Resenim by z bezpe¢nostnich divodi nikdy nemélo byt
zaslani uzivateli jeho stavajiciho hesla, vzdy by se mélo jednat o heslo nové. Zaroven
bych nedoporucil zasilani hesla prostiednictvim e-mailu, ale pouzivat k tomu piimo
vlastni stranky idealné s omezenou dobou platnosti, kdy naptiklad po 5 minutach od
zadani pozadavku o nové heslo jiz nebylo mozné heslo zménit. Zarovenn doporucuji,
vzhledem k citlivosti tdajii a vyuZzivani finan¢nich sluzeb, vyZadovat od uZivatell vice
udaji nez napiiklad pouze e-mail. Vhodnéjsi by bylo pozadovat naptiklad jméno, e-
mail, telefon a naptiklad odpovéd na kontrolni otdzku zadanou pfii registraci. Zaroven
bych doporucil vyuziti vicefazového ovétovani, napiiklad pies mobilni aplikaci formou
otisku prstu, pinu ¢i SMS.
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Jednim z problémt je i kvalita hesel. Aplikace by méla vyZadovat vyuZiti silnych hesel,
tvofenych idedln¢ z velkych a malych pismen, Cisel, specidlnich znakl a delSich nez 8
znaki. Aplikace by také mé€ly nastavit omezenou platnost hesel a po jejim vyprsSeni chtit
po uzivatelich vytvoreni hesla nového. Je ale tieba zminit, Ze tyto kroky casto povedou
k vyssi bezpe¢nosti na tkor spokojenosti zakaznikt. Nékteré aplikace nabizi uzivatelam
vyuziti funkce automatického vyplnéni ptihlaSovacich udaji ¢i uplné automatické
piihlasovani, tuto funkce ale velmi nedoporucuji z hlediska bezpecnosti, zvlast¢ v

ptipadé jinych pocitaci nez osobnich (naptiklad na pracovisti).

Doporuéeni pro uzivatele

Vzhledem k tomu, Ze se jedna o velmi citlivé piihlaSovani na platformy poskytujici
financ¢ni sluzby, je nutné délat vSe k zabezpeceni svého Uctu. Prvnim takovym krokem
by mélo byt zvoleni takové platformy, kterda vyuziva vicefazové ovéfovani pro
autentizaci pfistupu. DalSim krokem je zvoleni silného heslo sloZzeného idedlné z
velkych a malych pismen, Cisel a specialnich znakt. Dal§im krokem je nevypisovani
hesel na dostupnd mista z divodu zapamatovani, napiiklad na obrazovky na
pracovistich, do nezabezpeéené aplikace v telefonu apod. Naprosto zasadnim, a to nejen
pro udaje na P2P platformy, je vyvarovat se vypliiovani svych piihlasovacich udaja do

podezielych odkazli obdrzenych emailem, SMS zpravou apod (tzv. phishing).

Doporuéeni pro poskytovatele

Pro maximalni bezpecnost svych klientim, bych doporucil poskytovatelim P2P
platforem zvolit vicefazové ovétovani piihlasovacich idaju jejich uzivatelll. Pravidelné
vyzadovat aktualizaci svého hesla. Zabezpecit své piihlaseni pomoci hashovacich
funkci a zabezpeCeni svych databazi, ve kterych jsou piihlaSovaci udaje uZzivatelt
ulozena. Nesdélovat nepovéfenym osobam udaje o svych klientech. Dale pak zavést

propracovany systém registrace véetné ovéeni napiiklad pfes mobilni telefon.
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8. Zaveér

Zakladni stanovené cile bakalaiské prace byly splnény. Prace vysvétluje zakladni pojmy
nutné pro pochopeni jak ekonomické, tak i technické stranky P2P platforem. Nastinuje
funkce P2P platforem, zminuje vyhody a nevyhody P2P pujéek, zaobira se jejich
historii, poskytuje ptfehled webové zabezpeceni platforem a pfinasi pohled na
problematiku spojenou s autentizaci uzivatel z pohledu poskytovatelti webi i jejich
uzivatel. V praktické ¢asti vyuziva prace dotaznikového Setfeni k pochopeni situace na
Ceském trhu P2P phjéek a pohledu dluznikit na tuto variantu puajéek. Pomoci
statistickych vypocti ovétuje hypotézy plynouci z dotaznikového Setfeni. Prakticka ¢ast
také obsahuje navrhovana fesSeni problému tykajici se bezpecnosti webovych stranek a
ochrany citlivych uZivatelskych tdaji, které autor ziskal pifi studiu nejen odborné
literatury, ale i technickych pifedméta na Ekonomické fakulté Jihoceské univerzity.
Z poznatkl ziskanych pfi tvorbé této bakalatrské prace autor soudi, Ze P2P forma pijcek
je zajimavou alternativou k bankovnim ptjckam a ve spravné situace muze byt o
poznani vyhodngjsi, trh v Ceské republice ale jestd neni v tomto sméru plné rozvinuty a
nejedna se o oblibenou formu uvéru. Lze vsak fici, Ze zde existuje prostor pro jejich
rozvoj a to nejen vramci sjednavani uvérl, ale také jako potencionalni investi¢ni

ptilezitost.
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9. Summary a keywords

This bachelor thesis deals with the comparison of advantages and disadvantages of bank
loans with non-bank ones, which are called peer to peer loans and mentions their
security and settings of their web systems. The thesis presents the theoretical basis that
relates to the issues of bank and non-bank loans and of the web interface, technical
processing, setting and security, and these theoretical findings are further applied in the
analytical part, which includes the mapping of experience with P2P loans abroad and
maps the market situation in the Czech Republic. It analyses the interest in P2P loans
from the perspective of debtors and from the perspective of potential investors and the
interest in bank loans from the perspective of debtors. The result of the analysis helps to
understand the advantages and disadvantages of bank and P2P loans and shows an

overview of their security.

Keywords

loans, bank loans, P2P loans, loans security, experiences with loans, web systems, P2P
advantages, P2P disadvantages
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