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ABSTRAKT

Prace se vénuje rodiné priimyslovych automatizacnich protokolt CIP, ktera spada do sys-
tému SCADA. Prvni ¢ast je zaméFena na rozbor protokolu CIP a analyzu dvou protokoli
(EtherNet/IP a DeviceNet), které z protokolu CIP vychéazi. Druha &ast se zabyva navrhem
scénard pro simulaci, dale simulaci jednosmérné komunikace, obousmérné komunikace za
pomoci vycitani z konzole a obousmérné komunikaci v redlném case mezi dvéma zarize-
nimi Raspberry Pi 3B+. Ve treti Casti je rozebrana realizace samotné simulace, spusténi,
funkce preddefinovanych scénatii a grafické rozhrani pro ovladani simulace. Ctvrta &ast
je zamérena na analyzu sitové komunikace v situacich, které pti simulaci priimyslového
protokolu EtherNet/IP nastavaji.
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ABSTRACT

The thesis is about industrial automatic CIP protocol, which belongs to SCADA systems.
The first part is focused on basic principles of CIP protocol and on analysis of two proto-
cols (EtherNET /IP and DeviceNet), which are based on CIP protocol. The second part
deals with designing scenarios for a simulation. The simulation of one-way communica-
tion, two-way communication with help of reads from the console and two-way real time
communication between Raspberries Pl 3B+. The third part deals with a realization of
the simulation, a start-up and a function of predefined scenarios and graphic interface.
The fourth part deals with analysis network communication in situations, which occur
during a protocol EtherNet/IP simulation.
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Uvod

Diplomova prace se zabyva prumyslovym protokolem CIP (Common Industrial Pro-
tocol), ktery je v posledni dobé trendem v odvétvi prumyslové automatizace, diky
svému univerzalnimu pouziti. Tradi¢ni podnikové sité byly tvoreny pro konkrétni
aplikace, se zamérenim na kontrolu, sbér informaci nebo podnikovou bezpecnost.
Toto Teseni je na prvni pohled idealni, avsak z dlouhodobého hlediska zjistime, ze
pokud mé firma rtizné vyrobni procesy, vice odvétvi nebo jiné technologie, je nutné
budovat dalsi sité pro jednotlivé ticely. V kone¢ném disledku to znamenalo, Ze jedna
firma ma spoustu nejednotnych siti, které nejsou spolu kompatibilni a prinasi zvy-
sené rezie na vyrobu. Diky této skutecnosti zacal vznikat pozadavek na propojeni
celé podnikové infrastruktury jednou firemni siti, pomoci které by mohl mit jakyko-
liv zaméstnanec pristup k potiebnym datiim a byla mozna bezproblémova integrace
novych zarizeni. Protokol CIP dokaze vSechny tyto pozadavky zajistit.

Prvni ¢ast této diplomové prace se zabyva analyzou prumyslovych protokoli,
které vychazi z protokolu CIP. Protokoly vybrané pro analyzu jsou DeviceNet, ktery
je prvnim vzniklym protokolem a EtherNet/IP, ktery je naopak nejmodernéjsi. Ana-
Iyza téchto dvou protokoli je zamérena na zakladni parametry, struktur jednotek,
vyuziti a provedeni zprav.

Druhé ¢ast je zamérena na navrh simulace vybraného primyslového protokolu.
V tomto pripadé se jednd o protokol EtherNet/IP, ktery je simulovan za pomoci
dvou jednodeskovych miniaturnich pocitac¢ich Raspberry Pi 3B+. Ty dokazi nahra-
dit zarizeni v redlném provozu. Po navrhu simulace jsou navrzeny scénare z realného
provozu, rozebrana hodnota zpozdéni a jsou popsany typy konfiguraci pro rtzné
druhy komunikace.

Treti ¢ast popisuje simulaci primyslového protokolu EtherNet/IP. Jsou zde ro-
zebrany vytvorené knihovny v programovacim jazyce python a jejich funkce, které
jsou nezbytné pro spravné fungovani simulace. Také jsou zde popsany funkce jed-
notlivych scénara a grafické rozhrani, které bylo vytvoreno z divodu, aby uzivatel
mél snazsi manipulaci se samotnou simulaci.

Ctvrtd ¢ast se zabyva analyzou sitové komunikace, vyse zminéného protokolu
Ethernet /IP na realizovanych simulacich. Dale jsou zde popsany funk¢ni mechanismy
jednotlivych situaci, které pri simulaci nastavaji. Analyza nejprve predstavuje, jak by
situace teoreticky méla vypadat a nasledné je tato teorie potvrzena pomoci programu
Wireshark.
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1 SCADA

Dohledova kontrola a sbér dat v anglickém znéni ,,Supervisory Control And Data
Acquisition (SCADA)*, zajistuje sbér informaci a na zdkladé téchto informaci ridi
déni v provozu. Zatizeni jako jsou ¢idla a méridla, informace prezentuje aplika-
cim. Ridicf aplikace vyhodnocuji stav sledovanych zafizeni a vysilaji Fidici instrukce
akénim ¢lentim, které udrzuji zafizeni ve stavu nominalniho provozu. Akcéni ¢len
je jednotka slouzici k prenosu vystupniho signalu z regulatoru do regulované sou-
stavy. Zafizeni v systému SCADA délime na nadrizené stanice (master) a podiizené
stanice (slave). Nadiizené stanice v praxi byvaji nejéastéji programovatelny logicky
automat neboli PLC (Programmable Logic Controller), ke kterému muze byt pri-
pojeno vice podrizenych zafizeni pro sbér dat a zaroven vice podfizenych zarizeni,
kterym jsou zasilany ridici instrukce. PLC je prumyslovy pocitac¢ pro automatizaci
vyrobnich procesu v realném case. Systém SCADA je Cisté softwarové Teseni, které
je vyuzivano v mnoha rtiznych odvétvich jako je vyrobni primysl, energeticky pri-
mysl, chemicky pramysl, distribuce, experimentalni zarizeni a dalsi. Systém SCADA
je nezavisly na operacnim systému, velice adaptivni a lze jej pouzit jak pro mensi
vyrobni firmy, tak gigantické zavody. [1]

Na obrazku 1.1 je priklad implementace SCADA, kde je zobrazeno ovladané zari-
zeni motor, ve kterém je umisténo zarizeni pro sbér informaci (otackomer). Cyklicky
je odesilan pocet otacek v motoru za minutu na nadrazené zarizeni. PLC vyhod-
nocuje stav zafizeni a zasila idici instrukce pro akéni ¢len, ktery reguluje otacky
v motoru. Dale také zasila data do bloku SCADA promotic aplikaci, kde probiha
vizualizace, tvori se hlaSeni, vyhodnocuji se trendy a udalosti. Na blok SCADA
promotic aplikace navazuje podnikova sit, ve které se nachazi dohledové centrum,
kde jsou informace z provozu prezentovany lidské obsluze a databaze nejcastéji typu
SQL, kde jsou data archivovany. Také jsou data prezentovana na webovy prohlizec,
aby vedouci pracovnici mohli sledovat trendy ve vyrobé. V pripadé poruchy nebo
blizici se revize motoru jsou prostrednictvi emailu na sms zpravou kontaktovani

pracovnici servisu popripadé dalsi zaméstnanci.

15



Servis
a dalsi aplikace

I

Webovy Vnitro

prohlizes \ / podnikova sit
SCADA

promotic aplikace

PLC I

I\

Otackomeér

otacek
Obr. 1.1: Priklad systému SCADA v pramyslovém odvétvi.

Dal$i zafizeni

1.1 Common Industrial Protocol

Common Industrial Protocol zahrnuje komplexni sadu sluzeb a zprav, které slouzi
k sbéru informaci pro aplikace zajistujici automatizaci vyroby, jako je bezpecnost, Ti-
zeni, konfigurace a synchronizace. Rodina protokol CIP je univerzalni s ohledem na
vyuzivané prumyslové technologie, kde je vyuzito modelu master and slave. Nadra-
zend stanice (master) Fidi chod celé vyroby. Nadrazend stanice ziskdva od podiizené
stanice pro sbhér informaci (slave) data o stavu, v jakém se zatizeni nachézi. Na za-
kladé ziskanych informaci nadirazena stanice posila fidici instrukce podrizené stanici
(slave). Podrizené stanice sbiraji data, ale nedokazi je vyhodnotit. Diky skutec¢nosti,
ze CIP protokol vyuziva modelu master and slave na rozdil od castéji vyuzivaného
schématu zdrojovéa adresa/cilova adresa, tak mizeme ve své podstaté fict, ze se jedna
o komunikaci zafizeni ve skupiné. Na obrazku 1.2 je vidét rozdil mezi komunikac¢nimi
modely. [4]

Kazdy uzel (skupina zafizeni) CIP je modelovan jako kolekce objekti. Objekt po-
skytuje abstraktni reprezentaci konkrétniho komponentu v celém systému (napriklad
teplomér). Vse, co neni popséano v podobé objektu, neni prostrednictvim protokolu
CIP vidét. CIP objekty jsou strukturovany do tiid, instanci a atributi. [16]
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Komunikace zdrojova adresa/cilova adresa

Komunikace master & slave

Obr. 1.2: Rozdil mezi komunikac¢nimi modely.

Trida je sada objektt, do které spadaji vSechny systémové komponenty stejného
druhu. Instance objektu je jeho skutecna reprezentace pro konkrétni objekt v ramci
dané tridy. Atributy jsou stejné pro instance v jedné t¥idé, ale se svou vlastni sadou

hodnot pro tyto atributy.

1.1.1 Komunikace protokolu CIP

Protokol CIP vyuziva jednotné schéma adresovani pro objekty a jejich podéésti.
K funkcénosti tohoto schématu je nutné odlisit od sebe jednotlivé prvky. Pro toto
rozliSeni jsou vyuzity identifikatory. MAC ID - Media Access Control Identifier je
identifikator uzlu v siti CIP, ktery je prezentovan celoc¢iselnou identifika¢ni hodno-
tou.

CLASS ID - identifikator tridy je celoc¢iselnd hodnota prirazena kazdé tridé ob-
jektu, ktera je pristupna ze sité.

INSTANCE ID - identifikdtor instance je celo¢iselna hodnota pritazena kazdé in-
stanci objektu v dané tride.

ATTRIBUT ID - identifikator atributu je celociselna hodnota prirazena kazdému
atributu tridy nebo instance.

SERVICE CODE - servisni kéd je celo¢iselna hodnota prifazena objektu nebo
tridé, kterd oznacuje jeho konkrétni funkei. [5]

Priklad schéma adresovani miuzete vidét na obrazku 1.3. Zde jsou vidét ¢tyri uzly
v siti MAC ID #1-#4. Ted podrobné rozebereme uzel s MAC ID #4. Nachézi se
v ném trida objektu class ID #1, ve které je instance s ID #1 a ta ma v sobé
zalizeni se servisnim kodem #4. V redlném provozu by toto logické ¢lenéni zname-
nalo, ze v sitovém uzlu #4 se nachazi tiida #1, napriklad t¥ida pro spravu motoru.
V této tridé je instance #1 typicky otacky motoru. Uvnit? instance #1 je pouze
jedno zarizeni poskytujici informace o otackach motoru a to otackomér se servisnim

kdédem #4.

17



CIP Link

MAC ID #4: Object class #1: Instance #1: Service #4

Obr. 1.3: Schéma adresovani CIP.

CIP je spojové orientovany protokol, ktery po pripojeni poskytuje cestu mezi
vice aplikacnimi objekty a po té co je spojeni navazano dostane identifikator spojeni
neboli CID (Connection Identificator). Pokud je zapotiebi obousmérné spojeni, jsou
pritazeny dvé hodnoty CID. Podle typu sité je definovan format CID. Pro navazani
spojeni mezi zarizenimi, které jesté nejsou pripojena, byl vytvoren proces spravce
nespojenych zprav UCMM (Unconnected Message Manager), ktery je zodpovédny za
zpracovani neptipojenych explicitnich pozadavki a odpovédi. Pro navazani spojeni je
odeslani zpravy o pozadavku na sluzbu UCMM Forward Open. Ve zpravé Forward
Open jsou obsazena vsSechna potfebna data, k vytvoreni spojeni mezi zarizenimi.
Vymeéna dat je realizovana jako jednosmérnd nebo obousmeérna. V oteviené zadosti
,2Foward Open* jsou obsazeny nasledujici informace:

o informace o vyprseni ¢asového limitu pro toto pripojeni,
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o CID pro ptipojeni od stanice k cili,

o CID pro ptipojeni od cile k stanici,

« informace o totoznosti stanice (ID dodavatele a sériové ¢islo),

« maximalni velikost zprav pro toto spojeni,

o typ spojeni (mezi dvéma zafizenimi nebo ve skupiné),

 spoustéci mechanizmus (cyklicky nebo pri zméné stavu),

e cesta,

o elektronicky kli¢ (volitelné),

 datovy segment obsahujici konfigurac¢ni informace pro uzel (volitelné),

« informace o smérovani, v pripadé pripojeni do vice siti (volitelné).
Komunikace objektii je na obrazku 1.4. Princip komunikace objektti spociva v tom,
ze aplikacni objekty se viibec nestaraji o pripojeni a komunikaci. Sva data predavaji
objektu pripojeni, ten navaze spojeni k druhému objektu pripojeni s identifikdtorem
pripojeni CID=1, ktery preda data svému aplikacnimu objektu. Pro odpovéd je

postup stejny jen se navaze druhé spojeni pro odpoveéd s identifikatorem pripojeni
CID=2. [3]

CID =1
Data = zprava

Aplikacni Objekt Objekt Aplikacni
objekt pripojeni pfipojeni objekt

CiID=2
Data = zprava

Obr. 1.4: Komunikace objektti.

1.1.2 Typy komunikace u protokolu CIP

I/O pripojeni, které je nékdy nazyvano jako implicitni zasilani zprav, poskytuje
vyhrazené tcelové komunikacni cesty mezi fidici aplikaci (master) s jednou nebo
vice Fizenymi aplikacemi (slave). Zpravy jsou zasiliny mezi dvéma zafizenimi nebo
ve skupiné dle potreby. Priklad tohoto spojeni muzeme vidét na obrazku 1.5, kde
pro spojeni typu I/O a ten je pripojen k objektim pro fizené jednotky pro spojeni
typu I/O a nésledné preposila data objektim Fizenych aplikaci. [7]

Explicitni zpravy predstavuji orientovanou komunikaci na bazi dotaz/odpovéd typu
bod/bod neboli point-to-point, kde je primo uvedeno, ze které sluzby nebo objektu
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Obr. 1.5: Spojeni 1/0.

maji data pochazet. Vyuziva k tomu obecné nebo viceucelové komunikacni cesty
mezi dvéma zafizenimi. Piiklad tohoto typu spojeni mame na obrazku 1.6. Objekt
aplikace zarizeni #1 vysild zadost do objektu pripojeni pro explicitni zpravy. Ten
pak zasila zadost ve formé explicitni zpravy objektu pro pripojeni explicitnich zprav
v zatizeni #2, kde je explicitni zprava pretransformovana opét na zadost a predana
smérovaci zprav, ktery ji predava danému objektu. Objekt vytvori odpovéd na za-
dost, kterou predava smérovaci pro zpravy. Ten ji opét posila objektu pripojeni pro
explicitni zpravy, kde ji pretransformuje na explicitni zpravu a odesle objektu pripo-
jeni pro explicitni zpravy v prvnim zafizeni a formou odpovédi je pfedana pivodci
zadosti, tedy objektu aplikace.

Stredem veskeré komunikace u rodiny protokoli CIP jsou komunikac¢ni objekty,
které spravuji a zajistuji vymeénu zprav za provozu. Kazdy komunika¢ni objekt obsa-
huje odkaz, ktery se sklada z casti od odesilatele dat nebo ¢asti od cile dat, popripadé
¢asti od kazdého z nich. U pripojeni I/O jsou dvé moznosti tvoreni odkazu komu-

nikacnich objektd. Prvni z nich nam dava na vybér, jestli je z ¢asti komunikacniho



Explicitni
zpravy

Obr. 1.6: Spojeni za pomoci explicitnich zprav.

objektu od odesilatele dat nebo cile dat. Druha moznost udava, ze je slozen z c¢asti
od obou ucastniki, tedy od odesilatele dat a cile dat. U explicitni zpravy je oproti
predchozimu typu pripojeni pouze jedna moznost a to s kombinaci dvou ¢asti. Jedna

od odesilatele dat a druha od cile dat. Tvoreni odkazu je znazornéno na obrazku 1.7.

Implicitni zpravy Explicitni zpravy

Odesilatel dat / cil dat Odesilatel dat Cil dat

Odesilatel dat Cil dat

Obr. 1.7: Tvoreni odkazu.

Hodnotu atributu v komunikacnich objektech definuje nékolik sad atributi, které
slouzi k popisu dilezitych parametri pro funkénost tohoto spojeni. Explicitni zpravy
jsou vzdy smérované do komunikacniho objektu, nazyvanym smérovac zprav. Hod-
noty atributu v komunikac¢nich objektech nam urcuji:

 zda se jednd o komunikaci I/O nebo pomoci explicitnich zprav,

o maximalni velikost dat,

o zdroj dat,

« cil dat.
prvkem zpiisob spousténi zpravy. Zde je hned nékolik zptisobt, z jakého dtvodu

zpravu odeslat. Prvnim z nich je zména stavu neboli COS (Change Of State), coz
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znamena, ze se zménil jisty sledovany stav, napiiklad pti zjisténi maximélniho stavu
hladiny v nadrzi, zafizeni zpravu o zméné okamzité posila své nadrazené stanici.
Dalsimi duvody jsou cyklické odesilani dat prostirednictvim sifovych udélosti, na-
casovanim pripojeni a predefinovanou akci. CIP umoznuje soubéh vice pripojeni na
jednom zafizeni.

Pro snazsi implementaci protokolu CIP je moznost vyuzit knihovnu objekti.
Jedna se o sbirku bézné definovanych objekti, které jsou v sadach tiid objektl a ty
délime do nésledujicich skupin:

e Pro obecné pouziti,

o pro konkrétni aplikace,

 specifické pro sit.

Preddefinované objekty nejsou vhodné pro vsechny sitové upravy CIP. Diavodem je,
ze nékteré objekty mohou pozadovat omezeni nebo specifické tpravy pro jednotlivé
varianty sité s protokolem CIP. Prehled nejcastéji pouzivanych objekti, které jsou
preddefinovany v knihovné objektu, se nachazi v tabulce, kterd je v priloze A.2.

Jak je jiz z nazvu déleni knihovny objektii patrné, tak preddefinované objekty
pro obecné pouziti muzeme nalézt v mnoha riznych zatizenich. Oproti tomu pred-
definované objekty pro konkrétni aplikace muzeme najit pouze v zarizenich, které
tuto aplikaci podporuji. Knihovna je pribézné doplnovana o dalsi objekty, které
pridavaji je vyvojari ze spolecnosti ODVA. M4 specialni zajmovou skupinu SIG.
Také jsou silné podporovani externi vyvojari, protoze politickd myslenka je takova,
ze je lepsi polozit zédklad preddefinovaného objektu, vytvorit jeho spole¢nou definici
a pridat jej do knihovny, nez aby vznikala spousta soukromych objekti. Prikladem
tridy pro externi vyvojare je tfida ID 100 - 199. Neexistuje jedna verejna knihovna
preddefinovanych objektii, protoze nékteré preddefinované objekty jsou soukromé.
Zatizeni vyuzivaji typicky pouze podmnozinu z preddefinovanych objekti. Typické
zalizeni vyuziva tyto objekty:

o Objekt pro identifikaci,

» objekt spravce pripojeni nebo objekt pripojeni,

e objekt smérovac¢ zprav nebo alespon jeho funkce,

e jeden nebo vice propojovacich objekti, ktery je specificky pro danou sif .
Néasledné se jiz pridavaji objekty specifické pro zarizeni. Timto zptisobem implemen-
které nevyuziva.

Pro priblizeni funkce objektu CIP jsou déale popsany objekt identity ID tiidy
0x01, ktery se radi k zakladnim objektiim a jsou na ném dobfe znazornény principy
objektti CIP. Také kazdé zafizeni musi obsahovat objekt identity. Vétsina zafizeni
podporuje pouze jednu instanci objektu identity. Povinné atributy:

o Typ zafizeni,

22



o ID dodavatele,

o sériové cislo,

o kéd produktu,

e jméno vyrobku,

e Tevize,

e stav.
Volitelné atributy:

o Aktivni jazyk,

e prifazené jméno,

e prifazeny podpis,

o state,

o interval prezenc¢niho signalu,

e seznam podporovanych jazyk,

e mezinarodni nazev produktu,

» konfiguracni konzisten¢ni hodnota,

« geografickd lokace,

» semafor,

e rezim ochrany,

» modbus identifika¢ni informace.
Nyni jsou jednotlivé atributy priblizeny podrobnéji:
Typ zatizeni je UINT hodnota, tedy jednoznac¢ny identifikator, urcujici profil, ktery
byl pouzit pro dané zarizeni.
ID dodavatele identifikuje dodavatele, ktery zarizeni prodava. Tato hodnota je
celosvétové unikatni (UNIT) a je prifazovana spolecnosti ODVA. U kazdé sité CIP
od stejného dodavatele je stejnd UINT hodnota.
Sériové cislo je 32 bitové cislo, které v kombinaci s ID dodavatele tvori jedinecnou
identifikaci zafizeni. Zadné dvé CIP zafizeni od jednoho dodavatele nesmi{ mit stejné
sériové cislo.
Koéd produktu je opét UINT ¢islo, které definuje vyrobce zatizeni. Vétsinou se
jednd o volné spojeni mezi kobdem produktu a katalogovym cislem. Vyuziva se k roz-
liseni vice produkti od stejného dodavatele se stejnym ID dodavatele.
Jméno vyrobku se sklada az z 32 znaki a umoznuje dodavateli dat zafizeni smys-
luplny nazev pomoci retézce ASCII.
Revize se sklada ze dvou hodnot USINT, pro hlavni revizi a vedlejsi mensi revize.
Kdyz zménime nastaveni zatizeni, jako je zména chovani zafizeni v siti nebo zmény
v logickém rozhrani zatizeni, tak se tato zména projevi minimalné ve vedlejsi revizi.
Stav je atribut, ktery poskytuje informace o stavu daného zatizeni, jako je stav kon-
figurace, jestli je ovladano jinym zafizenim a zda se vyskytly zavazné nebo mensi

poruchy.
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Aktivni jazyk urcuje, ktery z podporovanych jazykt se pouziva.

Prirazené jméno je atribut, ktery nastavuje uzivatel zarizeni, aby pojmenoval dané
zalizeni dle vlastni potreby.

Prirazeny podpis obdobny atribut jako pritazené jméno.

State obdobny atribut jako stav, ale méné podrobny a vyuzivajici pouze jednu hod-
notu UINT.

Interval prezencéniho signalu umozni zasilani zpravy prezenéniho signalu. Jedna
se 0 nepripojenou zpravu o zmeéné stavu, u které lze nastavit cyklicky interval na
pozadi v rozsahu 1 — 255 sekund. Momentédlné lze tento atribut definovat pouze
u konfigurace sité typu DeviceNet.

Seznam podporovanych jazykt. Jak jiz z ndzvu vyplyva, jednd se o seznam ja-
zyku, které jsou podporovany.

Mezinarodni nazev produktu lze pouzit k popisu produktu ve vice podporova-
nych jazycich.

Konfiguraéni konzisten¢ni hodnota, je hodnota, kterd napomaha v rozliSeni
zatizeni, které jiz nakonfigurovano je a zarizenim, které nakonfigurované neni nebo
rozlisit riizné konfigurace, které jsou na jednom zafizeni. Za pomoci tohoto atribut
se 1ze vyhnout zbytecnému stahovani konfigurace, ktera jiz je na zarizeni nakonfigu-
rovana.

Geograficka lokace je nastavitelnd individudlné uzivatelem zarizeni k odliseni od
ostatnich na zakladé geografické polohy.

Semafor je nastroj pro synchronizaci pristupu klientti do zarizeni.

Rezim ochrany indikuje soucasny rezim ochrany zatizeni.

Modbus identifika¢ni informace poskytuje informace o identité formatu Mod-

bus, jaky dané zafizeni podporuje. [10]

1.2 EtherNet/IP

EtherNet/IP je jednim z ¢tyf ¢lent rodiny protokoli CIP, ktery byl predstaven
v roce 2000. EtherNet/IP je zkratka pro ethernet industrial protokol neboli ethernet
primyslovy protokol, ktery nesmi byt zameénovan s Ethernet TCP/IP, u kterého kon-
covka IP znamena internetovy protokol. Pti pouziti protokolu CIP na horni vrstvé
je klasicky Ethernet TCP/IP rozsifen na EtherNet/IP, ktery je idedlni pro pouziti
v prumyslovém prostiedi, jak je ukdzano na obrazku 1.8. Jednou z vyhod pouziti
EtherNetu/IP je moznost koexistov jakymkoliv jinym protokolem na nizsi vrstvé
nez transportni. Tim padem jej lze bézné pripojit k internetu, bez potieby pouziti

specidlnich sitovych prvki. Jediny pozadavek oproti béznému Ethernetu TCP/IP
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je mechanismus pro zapouzdreni zprav CIP do Ethernetovych ramct. EtherNet/IP

pracuje podle hierarchického modelu ISO/OSI pro sitovou komunikaci. [§]

Aplikace

CIP komunikacni objekty

CIP
Implicitni zpravy |[Explicitni zpravy

Zapouzdreni

TCP/IP

IEEE 802.3

Obr. 1.8: Hierarchie u EtherNet/IP.

Jednd se o transportni protokol, ktery vyuziva dva mechanismy pro zapouzdieni:
e Spolehlivym prenose - TCP,
e nespolehlivy prenosem - UDP.
Diky délce ethernetovych ramct implementace CIP EtherNet/IP neméd zadné zvlastni
omezeni a pri pouziti plné duplexni komunikace nemutze dojit ke ztratam pakett
a kolizim. Zridka kdy je potfeba vyuzit u ethernetovych ramct fragmentaci, protoze
jejich délka je dostatecna. Pokud by preci jen bylo potifeba fragmentovat, je tento
proces proveden automaticky podle typu komunikace, budto pomoci TCP/IP nebo
UDP/IP. [9]
EtherNet/IP m4 néasledujici vlastnosti:
e Systém je postaven na standardni infrastruktufe.
o Nemd omezeni na pocet uzla v siti.
e Lze pouzit subneting neboli strukturovat sit do podsiti.
« Podporuje prenosovou rychlost 10 Mbit/s, 100 Mbit/s a 1000 Mbit/s.
o Je kompatibilni se standardem IEEE 802.3.
o Ve stejné podsiti muze byt provozovand komunikace pracujici v realném case
a komunikace, ktera v realném case nepracuje.
e Spolupracuje s protokoly aplika¢ni vrstvy jako jsou naptiklad FTP, HTTP,
DNS a dalsi.

1.2.1 Adresovani v sitich EtherNet/IP

Adresovani v prumyslovych sitich se lisi od klasického adresovani v IT sitich. Béz-

nému uzivateli nezalezi na tom, jakou ma pridélenou logickou adresu, ale je pro néj
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dtlezité, ze muze v dané siti komunikovat a proto mu mize byt pridélena dynamicka
logicka adresa. Vlastnost dynamické logické adresy je, ze se pri kazdém restartu za-
fizeni muze zménit na jinou v daném rozsahu. U pramyslovych siti by systém pridé-
lovani logickych adres nemohl fungovat z divodu, Ze by zarizeni nevédéla, jestli ma
napriklad nadrazené zafizeni porad stejnou logickou adresu nebo ji uz ma dynamicky
zaménénou a jeho logickou adresu uz ma jiné zafizeni, se kterym nepotirebuje komu-
nikovat. Z tohoto divodu je nejlepSim zptisobem pouzivat statické nastaveni adres.
U EtherNetu/IP se jako vychozi rozhrani vyuzivaji Ethernetové porty, protoze jsou
to jediné porty, které maji vsechna zarizeni v siti. V pripadé, kdy jsou logické ad-
resy nastavovany staticky pracovniky, muze vlivem lidské chyby vzniknout situace,
kdy dvé nebo vice zafizeni maji stejnou logickou adresu, coz je nezadouci. Aby byly
takové konflikty adres zjistény a Teseny muze byt v siti spustén mechanizmus pro
zjistovani konfliktt adres neboli ACD (Address Conflict Detection).[20]

1.2.2 Zapouzdieni EtherNet/IP

Zapouzdfeni u EtherNetu/IP je mozné provést dvéma zpusoby Ethernetu TCP/IP
a UDP/IP, které neni tieba nijak upravovat. Kazdy zptisob ma své majoritni vyuziti.

Ethernet TCP/IP se vyuziva pro explicitni zpravy na portu 0xAF12, které se
vyuzivaji napiiklad pro prikazy zapouzdreni pri nastavovani komunikace mezi uzly.
Na port 0xAF12 mohou byt zaslany prikazy pro zapouzdieni zasilané pomoci UDP
datagrami. Zahlavi zapouzdfeni obsahuje ptikaz, ktery urcuje vyznam dat zapouz-
dreni, napriklad spolecny format paketi.

Zapouzdreny paket je na obrazku 1.9. Kde pole prikaz urcuje typ zpravy prehled
prikazu je k nahlédnuti v tabulce A.1 umisténé v piiloze A. Nasledujici pole udava
celkovou délku zpravy. Popis relace je odpovéd na pozadavek zaregistrovani (Re-
gister Session). Status udava, zda byl pozadovany piikaz na zapouzdfeni vykonan,
prehled kédu pro status je umistén v tabulce, ktera je v priloze E. Kontext ode-
silatele je hodnota pritazena odesilatelem. Pole moznosti je nastaveno na hodnotu
0 odesilatelem, pokud ma jinou hodnotu, je paket zahozen. Specifické prikazy pro

data je zavisly na hodnoté v poli ptikaz, podle toho ma danou strukturu.

Zapouzdrena hlavicka Zapouzdfena data

Kontext odesilatele Moznosti

2 baijty | 2 bajty 4 bajty 4 bajty 8 baijty 4 bajty 0 - 65 511 bajtt

Obr. 1.9: Zapouzdfeni EtherNet/IP.
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Ethernet UDP/IP je vyuzit oproti tomu k zasilani implicitnich zprdv pomoci
portu Ox08AE. Zpravy mohou byt zasilany jednomu nebo vice prijemcium. Efektivita
vicesmérového vysilani je zajisténa vyuzitim dostupné $fiky pasma. Ridf se béznym

formétem pakett, ktery nevyuziva zahlavi zapouzdieni. [6]

1.2.3 Struktura jednotky EtherNet/IP

EtherNet/IP pouziva standardni jednotky Ethernet TCP/IP a UDP/IP, které jsou
popsany nize, aby byla jasna struktura a pouziti téchto sluzeb. Protokol UDP vyu-
ziva datové jednotky nazvané datagramy a protokol TCP vyuziva datové jednotky

nazvané segmenty.

Datagram UDP

Jedna se o jednoduchy transportni protokol, ktery poskytuje sluzbu bez spojeni,
coz znamena, ze dorucuje datagramy na cilovy port, aniz by bylo odesilateli po-
tvrzeno, ze byl datagram v poradku dorucen. Vyuziva se v pripadé, ze ztrata né-
kterych datagramt nema dopad na funkce vyssich vrstev. Diky této skutecnosti jej
lze oznacovat za nespolehlivy. Nejvetsi vyhody této sluzby jsou minimalni zpozdéni
a minimalni rezie.

Datagram protokolu UDP je na obrazku 1.10, kde je uvedeno zahlavi UDP,
které ma velikost 8 bajti a je slozeno z zdrojového a cilového portu. Dale zahlavi
obsahuje pole celkové délky, jehoz hodnota je dana v bajtech a udava celkovou délku
datagramu i se zahlavim. Posledni polozka zahlavi je kontrolni soucet, ktery slouzi
jako ochrana pred zakladnimi chybami, které mohou vzniknou pii prenosu dat. Zbyla

¢ast datagramu jsou zapouzdifend aplikacni data. [18]

0 - 15 bit 16 - 31 bit

Zdrojovy Cilovy
port port
Celkova
délka

Obr. 1.10: UDP datagram.
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Segment TCP

Oproti transportnimu protokolu UDP ma transportni protokol TCP mnohem roz-
sahlejsi funkce. Mezi ty nejvyznamnéjsi patii ¢islovani bajth, rizeni toku dat, rizeni
chybovych stavil a fizeni pii stavu zahlceni. Pred samotnou komunikaci musi byt
sestaveno spojeni. Navazani spojeni je provedeno ve stylu tii-cestného podani ruky
,three-way handshake“. Tti-cestné podani ruky je mechanismus, kdy prvni stanice
vysle zadost o spojeni druhé stanici, kterd sama zacne navazovat spojeni na prvni
stanici a zaroven potvrzuje navazani prvniho spojeni. Poslednim krokem je, Ze prvni
stanice potvrdi navazani spojeni druhé stanic. Navazani spojeni je vidét na ob-
razku 1.11. Dale v pripadé ztraty nebo poskozeni segmentu TCP zajistuje znovu
zaslani pozadavku a tim spolehlivost pri doruceni dat. Jeho vyuziti je pro aplikace,
které pro svou spravnou funkci potrebuji vSechna prenesena data. Ma mnohem vétsi
rezii a zpozdéni nez datagramy UDP. [17]

Zadost o Spojen;j (SYN} b

Potvrzen; Spojeni (ACK) )

Obr. 1.11: Navazani spojeni-tticestné podani ruky.

Na obrazku 1.12 miizeme vidét segment TCP, ktery se také skladd ze zahlavi,
jez muze mit délku az 60 bajti. Stejné jako UDP datagram obsahuje pole zdrojovy
port, cilovy port a kontrolni soucet, které maji obdobnou funkeci jako u datagramu.
Dalsi pole v zahlavi segmentu jsou poradové cislo odeslaného bajtu, tato hodnota
udava poradové c¢islo prvniho z odeslanych bajti v daném segmentu a poradové cislo
potvrzovaného bajtu, kde je uvedena hodnota dalsiho bajtu ktery ocekava. Délka
zéhlavi udava délku celého zahlavi, protoze zahlavi mize mit proménou délku od
20 bajti po 60 bajti. Priznakové bity jsou slozeny ze Sesti polozek, které ukazuji jak
ma byt s daty zachazeno. Tyto priznaky jsou pro naléhava data (URG), potvrzeni
platnosti ptijatych dat (ACK), data jsou predavana aplikaci a nesmi ¢ekat na dalsi
segmenty (PSH), odmitnuti spojeni (RST), navazani spojeni nebo nové ¢islovani
sekvenci bajti (SYN) a ukonceni spojeni (FIN). Délka okna je hodnota, ktera urcuje
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kolik bajtti muze byt odeslano, nez prijde potvrzeni o prijeti. Ukazatel naléhavych
dat je pole navazujici na priznakovy bit (URG). Za polem volitelné polozky zahlavi
jsou jiz odesilana data aplikace. [19]

0 - 15 bit 16 - 31 bit

Zdrojovy port Cilovy port

Poradové Cislo odeslaného bajtu

Rezerva

Obr. 1.12: Segment TCP.

1.2.4 Spolecny format pakett

Spole¢ny format paketi neboli Common Packet Format (CPF) je zptsob struktu-
rovaného formatovani pole zapouzdieni dat. Jsou zde definovany polozky: [12]

o Pocet polozek,

o polozka adresy - miize se sklddat z vice polozek,

o polozka data - muze se skladat z vice polozek,

« dalsi volitelné polozky.
Kdyz to ptikaz vyzaduje, je do jednoho ramce zapouzdreni vlozeno vice polozek, jak
je vidét na obrazku 1.13.

1.2.5 Explicitni zpravy u protokolu EtherNet/IP

Explicitni zpravy vyuzivaji protokol TCP/IP a lze je odesilat dvéma moznymi zpu-
soby. Prvni z nich je moznost bez spojeni, ke kterému je pouzit piikaz ,,SendRRData
Encapsulation“. Vyuziva se mechanismu obecnych zdroji v uzlech, ale to vSak ne-
musi byt tplné idealni z divodu, Ze tyto obecné zdroje mohou byt vysoce vyuzivany.

V praxi se explicitni zpravy bez spojeni vyuzivaji pouze v pripadech, kdy aplikace
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Bézny format paketu

2 bajt
ID typu | Délka ID typu | Délka
2 bajty 2 bajty 2 bajty 2 bajty

Obr. 1.13: Spolecny format paketi.

posila pozadavky v malo ¢astych intervalech nebo nepravidelné. Druhou moznosti
jsou explicitni zpravy se spojenim, pro které slouzi ptikaz ,.SendUnitData Encap-
sulation Command“. Pfed samotnou vyménou zprav musi byt sestaveno spojeni,
které ma vyhrazeny vSechny prostiedky potrebné pro toto spojeni a tyto prostiedky
udrzuje po celou dobu existence spojeni. Tim je docileno véasného doruceni zadosti

a odpovédi. Toho vyuzivaji aplikace, které pravidelné nebo casto vysilaji zadosti. [11]

1.2.6 Implicitni zpravy u protokolu EtherNet/IP

Implicitni zpravy neboli I/O zpravy vyuzivaji protokol UDP/IP. Zprava ma spoleény
format paketu, ale nevyuziva hlavicku zapouzdreni. Komunikaci lze provést, jako
jednosmérové vysilani UDP ramce, které mtzou byt vysilany od ptivodce dat do cile
nebo naopak. V pripadé potieby se nabizi moznost vicesmérového vysilani, které
mitize byt vysilano pouze od cile k ptvodci. Vyhodou vicesmérového vysilani je, ze
vice jak jedno zarlizeni muze ziskavat vstupni data. Nevyhodou je, Ze se mohou
UDP ramce §ffit siti a tim ji zahlcovat. Reseni tohoto problému je vytvoreni skupin
pro vicesmérové vysilani. Do téchto skupin se zarizeni prihlasi a odebiraji pakety.
Prepinac siti vicesmérové vysilani pouze tam, kde se nachéazi zarizeni, které o néj ma
zajem. Vhodné k tomuto tcelu jsou prepinace podporujici IGMP Snooping. Tyto
prepinace tvori skupiny pro vicesmérové vysilani automaticky. [21] Piiklad UDP
ramce je na obrazku 1.14.

Cita¢ sekvenci v sobé nese 16 bitovou hodnotu sekvence, kterd se nepouziva
pro pripojeni bezpecného CIP (CIP safety). Hlavicka redlného casu je zde pouzita

z divodu vzajemné spoluprace prvku systému. Posledni ¢asti jsou I/O data.
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Cislo | Datovy

sekvence typ Délka dat| Data

Gitac Hlavicka
kl ac |realného
sekvence| xqq

Obr. 1.14: Implicitni zpravy EtherNet/IP.

1.3 DeviceNet

DeviceNet je dalsim protokolem CIP, ktery byl vytvoren a implementovan, jako
uplné prvni pro protokol CIP. Pracuje podle hierarchického modelu ISO/OSI pro
sitovou komunikaci, ktery definuje vSe od fyzického rozhrani az po aplikace. Pro
sbér informacnich dat a sdélovani fidicich instrukei, jak v jedné siti, tak i mezi vice
sitémi. DeviceNet je zalozen na siti typu ,ovlada¢ mistni sité“ neboli ,,Controller
Area Network (CAN)“ a vyuziva podmnozinu tohoto protokolu. CAN je sériova
komunikacni sbérnice navrzena k poskytovani jednoduché a efektivni komunikace.
DeviceNet je v urcitych smérech oproti ostatnim protokolim omezeny. Naptiklad je
prizpusobena velikost paketu na 8 bajtiu, které standardné vyuziva protokol CAN.
Naopak je jeho vyhodou moznost pracovat na jednoduchych zarizenich, kterd maji
minimélni procesni vykon. DeviceNet nepouziva v zahlavi hodnotu realného casu
nebo hodnotu poctu sekvenci. Je urcéen pro komunikaci koncovych bodi, jako jsou
senzory a akéni ¢leny. Nyni zde jsou vypsany zakladni vlastnosti DeviceNetu:

e Podporuje az 64 uzli v siti, které mohou byt pripojovany nebo odpojovany za

provozu.

« Podporuje prenosovou rychlost 125 kbit/s, 250 kbit/s a 500 kbit/s.

o Je flexibilni podle individualnich potieb.

o Je aplikovana ochrana proti chybnému zapojeni.
DeviceNet byl vytvoren tak, aby mohl byt provozovan na zakladnich typech mik-
rokontrolerii. Nejméné hardwarové narocna verze protokolu DeviceNet vyzadovala
8 bitovy mikroprocesor, RAM pamét o velikosti 175 bajtu a 4 kilobajty vnitini

paméti.
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1.3.1 Struktura ramce

V této podkapitole je nejdiive predstavena struktura ramce CAN, vysvétlena jeho
funkce a duvod pouziti 11-bitového identifikatoru v standardnim provedenim CAN.

Nasledné je objasnéno vyuziti toho identifikatoru u DeviceNetu.

Struktura rdmce CAN

CAN je asynchronni sériova datova sbérnice s vice mastery, ktera k urceni pri-
stupu pouziva rozliseni ,CSMA/CR (Carrier Sense Multiple Access/Collision Reso-
lution)“. Komunikace probihd ¢tyrmi typy rameciu:

o Datové ramce,

e ramce pretizeni,

o chybové ramce,

o RTR ramce (Remote Transmit Request).
Tvar datového ramce muzeme vidét na obrazku 1.15. Polozka SOF je startovacim
bitem, ktery signalizuje prechod sbérnice do dominantniho stavu z stavu recesivniho.
Jedenéacti bitovy identifikator slouzi k tizeni pristupu na sbérnici, hodnota identifika-
toru urcuje prioritu zpravy, vyznam zpravy a je v ném i adresa odesilatele. Vzdaleny
pozadavek neboli RTR (Remote Request) udava, zda se jednd o vysilani dat nebo
ne. Polozky IDE a TO jsou rezervovany pro budouci vyuziti. DLC informuje o délce
dat, tedy kolik bude preneseno datovych bajtll, maximalni povoleny pocet je 8 bajtu.
Pole pro cyklicky redundantni soucet neboli CRC (Cyclic redundancy check) slouzi
pro ovéreni zda nedoslo ke zméné hodnot v rdmci béhem prenosu. CRC oddélovaci
bit mé za tkol vytvorit prodlevu pro zpracovani pole CRC. Pole ACK slouzi k potvr-
zeni spravnosti prenosu, po kterém nasleduje pole indikujici konec rdmce. Posledni

pole (Int) slouzi jako mezera mezi zpravami.

Arbitrace Kontrolni oblast
11-bitovy CRC Konec
SOF |igentifikator| RTR | IDE | TO | DLC | Data | CRC | qeiovacibit | ACK |  ramce ot
1 11 bita 0 0 0 4 bity  0-8 bajtd 15 bitd 1 01 17111111 111

Preddefinované pole Proménné pole

Obr. 1.15: Struktura ramce CAN.

11-bitovy identifikator je jedineénd hodnota u standardni formatu, kterou ma

kazdy datovy ramec a je vyuzit u DeviceNetu. Protokol CAN umoznuje i rozsireny
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format. Formou 29-bitového identifikatoru, ktery se vSsak DeviceNet nevyuziva. Iden-
tifikator je nejprve pouzit pro uréeni, kterému zarizeni je umoznéno odesilat zpravy
pri soupefeni o pristup na sbérnici. Poté se identifikdtory vyuzivaji pro filtraci ne-

zéddoucich zprav na strané pfijimace. [13]

Identifikator CAN vyuzity v DeviceNet

Z divodu pouziti 11 bitového identifikdtoru mize rozliSovat 2048 typt zprav. Me-
chanismus CAN urcuje prioritu zprav pomoci 11 bitového identifikdatoru, ¢im nizsi
hodnota identifikatoru, tim ma vyssi prioritu. Identifikator je rozdélen do 4 skupin.
Nejvyssi prioritu ma prvni skupina a nejnizsi prioritu méa 4 skupina. Identifikator
neboli ID pfipojeni je slozeno z ID skupiny, ID zprav a ID zarizeni. [14]

Prvni skupina zprav ma rozsah identifikdtoru CAN v rozmezi 0x0000 - 0x03FF,
takze rozlisuje 1024 zprav, coz nam dava polovinu vSech identifikatorti. Identifikdtor
je slozen z 4 bitového ID zpravy a 6 bitového ID zafizeni (MAC ID). Pii soupe-
feni dvou zafizeni o shérnici vyhrava zarizeni s nizsim ID zpravy. Pokud vsSak maji
dvé zafizeni zpravy ze stejné prioritni skupiny, je nahlédnuto na ID zarizeni a opét
vitézi zatizeni s nizsi hodnotou. Zpravy prvni skupiny jsou vyuzivany pro data s vy-
sokou prioritou, napriklad vymeéna procesnich dat. Slozeni identifikdtoru pripojeni

pro prvni skupinu je na obrazku 1.16.

ID pfipojeni

1 | ID zpravy ID zafizeni

10.bit| 9.bit ‘ 8.bit ‘ 7.bit ‘ 6.bit | 5.bit ‘ 4.bit ‘ 3.bit ‘ 2.bit ‘ 1.bit ‘ 0.bit

Obr. 1.16: Identifikdtor CAN - prvni skupina.

Druhd skupina zprav ma rozsah identifikdtoru CAN v rozmezi 0x0400 - 0x05FF,
takze rozlisuje 512 zprav, tedy ¢tvrtinu vsech identifikatorti. Identifikator je slozen
z 6 bitového ID zafizeni (MAC ID) a 3 bitového ID zpravy. Kdyz soupefi dvé zafizeni
o sbérnici, tak mechanizmus funguje obracené. Prioritni hodnotou je ID zarizeni
a v ramci potfeby je prihlizeno k ID zpravy. ID zpravy ve vétsim pripadé mohou
byt definovany volitelné a vétsinou je vyuzita jako predefinovana sada pro pripojeni
nadfazeny a podfazeny (master a slave). Integrovany radi¢ CAN s 8bitovou maskou
je hojné vyuzivany pro DeviceNet. Z duvodu, aby tento radi¢ mohl odfiltrovat své
vlastni zpravy, je zde uprednostnény identifikator zafizeni. SloZeni identifikdtoru

pripojeni pro druhou skupinu je na obrazku 1.17.
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10.bit| 9.bit | 8.bit | 7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.17: Identifikdtor CAN - druh& skupina.

Treti skupina zprav ma rozsah identifikatoru CAN v rozmezi 0x0600 - 0x07EF,
takze rozlisuje 448 zprav. Princip funkénosti je stejny jako u prvni skupiny, jen s tim
rozdilem, Ze treti skupina je urc¢ena pro data s nizkou prioritou a ID zprav ma 3 bi-

tovou hodnotu. Slozeni identifikatoru pripojeni pro treti skupinu je na obrazku 1.18.

10.bit| 9.bit | 8.bit | 7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.18: Identifikdtor CAN - treti skupina.

Ctvrta skupina zprav ma rozsah identifikatoru CAN v rozmezi 0x07C0 - 0x07EF,
takze rozlisuje 512 zprav. Identifikator je roven 6 bitovému ID zprav. Slouzi pro

spravu sité. Slozeni identifikatoru pripojeni pro ¢tvrtou skupinu je na obrazku 1.19.

10.bit| 9.bit| 8.bit ’ 7.bit ’ 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.19: Identifikdtor CAN - ¢tvrta skupina.

Poslednich 16 identifikatori CAN je neplatnych v rozsahu 0x07C0 - 0xO7EF.
Slozeni identifikdtoru ptipojeni je na obrazku 1.20. [15]
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ID pfipojeni
11111111 X[ XXX

10.bit| 9.bit | 8.bit | 7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.20: Identifikator CAN - neplatny rozsah.

1.3.2 Explicitni zpravy u protokolu DeviceNet

Explicitni zpravy maji vcelku jednoduchy tvar, které se bez potieby fragmentace ve-
jdou do 8 bajtového paketu. Objekty pro komunikaci pomoci explicitnich zprav musi
byt nastaveny v zafizeni. K aktivaci objektu statického pripojeni lze vyuzit predde-
finované sady pripojeni nadrizeny (master) podiizeny (slave) z druhé skupiny zprav
identifikatoru. Pro nastaveni dynamickych objekt pripojeni pro explicitni zpravy,
je vyuzit port spravce neptipojenych zprav (UCMM). Dynamické objekty pripojeni
slouzi k nastaveni nebo ruseni explicitniho spojeni pro zasilani zprav. UCMM muze
zasilat pouze dva typy pozadavki a to jsou pozadavky oteviit a zavrit. Pii komu-
nikaci pomoci explicitnich zprav musi zpravy prochazet objektem smérovac zprav,

ktery byl popsan vyse. Na obrazku 1.21 je znazornéna zadost ve formatu explicitnich

Zprav.

0.bajt|Frag.
1.bajt| RIR

Hlaviéka zprav

2.baijt ID tridy
3.baijt ID instance
4 baijt
5.baijt : 4 Télo zpravy
a1 Servisni data
7.bajt
7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.21: Zadost DeviceNet - explicitni zpravy.

Odpovéd na zadost je vyobrazena na obrazku 1.22. Zméni se hodnota bitu R/R
(zddost/odpovéd) z hodnoty 0 na hodnotu 1, pficemz servisni kéd zistava stejny.
Navic nejsou zapotiebi polozky identifikator tiidy v druhém bajtu a identifikator

instance v tretim bajtu.
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0.bajt
1.bajt
2.bajt
_3.bait| . ,
4.bajt Servisni data
5.bajt
6.bajt
7.bajt

Hlaviéka zprav

Télo zpravy

7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.22: Odpoved DeviceNet - explicitni zpravy.

1.3.3 Implicitni zpravy u protokolu DeviceNet

Implicitni zpravy vyuzivda DeviceNet k vyméné procesnich a aplika¢nich dat s vy-
sokou prioritou. Komunikace je zalozena na modelu producent/konzument. Zpravy
jsou prenaseny z jednoho aplika¢niho objektu producenta do jednoho nebo vice apli-
kacniho objektu konzumenta. Datové zpravy jsou o maximalni velikosti 8 biti, proto
je v pripadé vétsich zprav potieba fragmentace. Pokud jsou data fragmentovana, tak
nulty bajt obsahuje protokol o fragmentaci. Ukéazka implicitni zpravy s fragmentaci
a bez fragmentace je na obrazku 1.23.

0.baijt 0.baijt Protokol o fragmentaci
1.bajt 1.bajt
2.bajt 2.bajt
3.bajt 4 3.bajt 4
e Procesni data e Procesni data
5.bait 5.baijt
6.bajt 6.bajt
7.bait 7.baijt
7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit 7.bit | 6.bit | 5.bit | 4.bit | 3.bit | 2.bit | 1.bit | 0.bit

Obr. 1.23: DeviceNet - implicitni zprava s fragmentaci a bez fragmentace.

Aby mohla komunikace za pomoci implicitnich zprav fungovat, tak musi byt
tento typ komunikace nastaveny na zafizenich. Toto nastaveni lze provést pomoci
preddefinovaného ptipojeni nadfazeny (master) a podrazeny (slave), které je nasta-
veno pro aktivaci potrebnych statickych objekti, jez jsou v zarizeni k dispozici nebo
za pomoci explicitnich zprav. [22]
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2 Navrh simulace priimyslového protokolu a
moznosti komunikace

V této kapitole je popsan navrh simulace primyslového protokolu CIP v provedeni
Ethernet/IP a mozné typy komunikace. Cilem této simulace je se co nejlépe pribli-
zit situacim v redlném primyslovém prostiedi. Také je navrzeno pracovisté, které

simuluje ¢ast realné prumyslové infrastruktury.

2.1 Navrh simulace protokolu

Jak jiz bylo uvedeno v predeslé kapitole, komunikace v protokolu Ethernet/IP se
skladd z fidicich (Master) a podfizenich stanic (Slave). Na zdkladé toho byla navr-
zena komunikace pomoci knihovny cpppo [23] mezi dvéma jednodeskovymi pocitaci
Rasberry pi 3B+, které simuluji zminéné stanice Master a Slave. Zarizeni v realném
provozu jsou Tidici jednotka nejcastéji typu PLC a podrizené zafizeni se sklada ze
dvou druhi komponentti. Prvnim komponenta slouzi pro sbér informaci jako jsou
teploméry, otackomeéry, tlakomeéry, hladinometry, pritokomeéry, méreni vodivosti. Za-
silaji informace o aktualnim stavu provozu ridici PLC jednotce, ktera stav provozu
vyhodnocuje. Druhou skupinou jsou komponenty, které jsou na zakladé téchto infor-
maci Fizeny. To jsou regulacni a uzaviratelné armatury, spousténi motoru, regulace
otacek a dalsi. Zapojeni zafizeni pro simulaci je na obrazku 2.1. Simulaci je mozné
realizovat pomoci n zarizeni typu Raspberry Pi nebo jiného zarizeni s opera¢nim
systémem linux. Zafizeni simuluji jednotlivé komponenty pro sbér informaci, fizené
komponenty nebo ridici PLC. Avsak pro nase ucely by to bylo nadbytecné, pro-
toze Raspberry Pi se chova jako n komponenti na jednom fyzickém zafizeni. Sou-
casti simulace jsou dva scénare, které vychazeji ze skutecného provozu. Prvni scénar
demonstruje funkce komunikacéniho protokolu Ethernet/IP, scénar je blize popsan
v podkapitole 2.2. Druhy scénar je komplexnéjsi a ukazuje funkci celého systému,

ktery je popsan v podkapitole 2.3.

Raspberry Pi 3B+

Raspberry Pi 3B+ v v konfiguraci pro sbér
konfiguraci Fidici informaci
Jednotky v konfiguraci fizené
jednotky
Master Slave

Obr. 2.1: Nahrazeni skutecnych typt zarizeni pomoci Raspberry Pi.
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2.2 Scénar regulace turbiny

Regulace otacek turbiny je klasicky scénar z energetického primyslu a je vidét na
obrazku 2.2. Turbina slouzi k prevodu tepelné energie na mechanickou energii. Vy-
sokotlaky dil turbiny se otaci 8000 krat za minutu. V scénari je hodnota z otac-
komeéru #1, ktery slouzi jako stanice pro sbér informaci. Pocet otacek za minutu
je sdélen nadrazené stanici, kterd stav turbiny vyhodnoti a odesle ridici instrukce

regulatoru otacek #1, ktery zastava funkci fizené stanice.

Nadrazena stanice

Regulator otagek #1 @ Otackomar #1

Turbina

Obr. 2.2: Scénar regulace turbiny.

2.3 Scénar zpracovani odpadni vody

Z divodu, aby byla funkce a zaméreni komunikac¢niho protokolu CIP v provedeni
Ethernet/IP dobfe prezentovana a kazdy mohl spravné pochopit jeho funkénost,
je vytvoren scénar, ktery prezentuje precerpani sbérné nadrze odpadnich vod na
jaderné elektrarné. Nyni pomoci obrazku 2.3 je vysvétlena funkce celého scénare.
Sbérna nadrz odpadnich vod slouzi k shromazdovani vSech vod z celého vyrob-
niho bloku a jsou do ni také vyvedeny drenaze vsech mistnosti bloku. Na nadrzi
jsou dva ukazatele méteni hladiny. Ukazatel méreni hladiny #1 slouzi k indikaci, ze
je nadrz plna. Pokud hladina v nadrzi dosahne hodnoty 900 cm otevie se uzaviraci
armatura #1, regulacni armatura #1 se otevie na 20 % a vypina¢ motoru se sepne,
aby mohlo zacit precerpavat. Ukazatel méreni hladiny #2 ma opac¢nou funkci, nez
ukazatel méreni hladiny #1. Pokud hladina klesne na hodnotu 40 cm, je vydana

instrukce, aby se uzaviraci armatura #1 uzaviela a vypina¢ motoru vypne pohon
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cerpadla. Tim je precerpavani ukonceno. I kdyz by absence kapaliny cerpadlu nijak
neuskodila, presto je tu ukazatel méreni hladiny #2 z divodu, Ze v odpadnich vo-
dach se nachézi i pevné casti, které na dné nadrze sedimentuji a vytvari nanos kalu,
ktery by ucpal sani ¢erpadla a to by nebylo provozuschopné.

Obdobnou funkci maji ukazatelé méreni hladin nadrzi na zpracovani odpadnich
vod. Pokud v nadrzi na zpracovani odpadnich vod #1 dosahne hodnoty 10000 cm,
hladiny #4. Pokud neindikuje, Ze hladina v nadrzi dosahuje 1000 cm, tak je dan
pokyn k otevieni uzaviraci armatury #3. Kdyz by byla nadrz zpracovani odpadnich
vod #2 plna (tedy ukazatel méreni hladiny indikuje hodnotu 1000 cm), pak pokra-
cuje kontrolou ukazatele méreni hladiny #5. Pokud neupozornuje na to, Ze je nadrz
na zpracovani odpadnich vod #3 plna, tak otevie uzaviraci armaturu #4 a nadrz
je naplnéna. V pripadé, ze vSechny tii ukazatelé méreni hladin u nadrzi zpracovani
odpadnich vod vykazuji hodnotu 1000 cm, uzavte se uzaviraci armatura #1, vypinac
motoru vypne motor ¢erpadla a vypise chybovou hlasku.

Dalsim zdrojem provoznich informaci je méreni vodivosti #1, které kontinualné
méri vodivost, protoze timto zpusobem se zjistuje mira radioaktivity v daném médiu.
Kdyz hodnota vodivosti prekroc¢i hodnotu 330 p sievert na centimetr ¢tverecni, tak
je uzavrena uzaviraci armatura #1 a vypina¢ motoru vypne motor cerpadla.

V pripadé, zZe je vypina¢ motoru zapnuty, tim padem cerpadlo jede, vypocita se
soucet tlaku mezi sanim a vytlakem cerpadla. Z divodu, zZe by rozdil tlaku prevysoval
tlak, ktery pridava cerpadlo, tak musi byt priviena regula¢ni armatura #1 na vstupu
ucpavkové vody, protoze to je jedna ze dvou pricin zvyseného tlaku. Druhou moznosti
je selhani hlaseni, ze vSechny nadrze na zpracovani odpadnich vod jsou plné, tato
moznost je v simulaci nepravdépodobna, ale v redlném provozu k ni mutze dojit.
Cerpadlo pridava tlak na vytlaku 0,58 MPa a prediadné potrubi mé tlak 0,4 MPa,
proto je maximalni hodnota tlaku z tlakoméru #1 nastavena jako hodnota tlaku
na tlakoméru #2 + 0,58 MPa. Pokud je tato hodnota prekrocena, tak je uzaviena
uzaviraci armatura #1 a odstaven motor ¢erpadla pomoci vypinace motoru.

Dalsi dtlezité informace jsou z teploméru #1. Teplota v ¢erpadle nesmi presah-
nout hodnotu 80 stupnu celsia. V nominalnim provozu se teplota v cerpadle udrzuje
na 60 stupnich celsia. Pokud teplota presahne danych 60 °C, tak se regulacni arma-
tura #1 pootevie o 10 %, protoZe ucpavkova voda méa dvé vyuziti. Jeji primarni ticel
je, aby z cerpadla neunikal precerpavand kapalina a sekundarni ticelem je chlazeni
rotacni ¢asti Cerpadla, kde tfenim vznika teplo.

Poslednim parametrem provozu je sledovani informaci z otackoméru #1, ktery
poskytuje informace o tom, kolik otacek vykonad motor za jednu vterinu. Rychlost
otacek by méla byt konstantni, avSsak mutze dojit k chybé. Tim padem by cerpadlo

davalo mnohem vyssi tlak nez by mélo a mohlo by dojit k zniceni potrubi nebo
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dalsich technologii. Proto je zde regulator otacek, ktery otacky udrzuje na nominalni

hodnoté a to je 2950 otacek za minutu.

——Méreni hladiny #1
Vstup ucpavkové vody

Sbérna nadrz
odpadnich vod

Regulaéni armatura #1

Teplomér #1 Otackomeér #1
—— Mé&feni hladiny #2 [ Motor )
ce rpadlo Cerpadla -

Uzaviraci armatura #1 Regulator otacek Vypina¢ motoru

. Tlakomér #2

Tlakomér #1

Méreni vodivosti #1

Méfeni hladiny #3——_ .
Nadrz zpracovani
odpadnich vod #1
Uzaviraci armatura #2

Méfeni hladiny #47— ..
Nadrz zpracovani
odpadnich vod #2

Uzaviraci armatura #3

Méreni hladiny #5
y Nadrz zpracovani

odpadnich vod #3

Uzaviraci armatura #4

Obr. 2.3: Scénar zpracovani odpadni vody.

2.4 Hodnota zpozdéni

Hodnota zpozdéni je nejdulezitéjsi sledovany parametr u primyslovych protokola
obecné. Cim je zpozdéni vétsl, tim je prenasena hodnota pomoci pramyslového pro-
tokolu méné aktualni. Bohuzel v zadném z odbornych zdroji neni tato hodnota de-
finovana, ani spolecnost ODVA, Inc. jako globélni asociace sdruzujici predni posky-
tovatele automatizacnich protokolti neposkytuje definované hodnoty maximalniho

zpozdéni pro riuzné automatizacni aplikace. Autor této prace kontaktoval zastupce
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spole¢nosti Rockwell Automation s.r.o., ktera je poskytovatel automatizac¢nich pro-
tokoltt CIP v Ceské republice, aby mohla byt hodnota zpozdéni v simulaci prikazna.
Avsak hodnota zpozdéni je u kazdé implementace origindlni a ned4 se standardizo-
vat. Snaha je vzdy o dosazeni co nejnizsi hodnoty zpozdéni. Stejného nazoru jsou
i zéstupci spoleénosti Siemens, s.r.o., kterd zastituje v Ceské republice obdobny
konkuren¢éni automatizacni protokol Profinet. Zpozdéni délime na dva typy.

Prvni typ zpozdéni je zptisoben komunikacni soustavou. CoZz znamend, Ze je
zpozdéni tvoreno fyzikdlnimi vlastnostmi pfenosovych médii a zpozdénim vzniklym
pri prichodu pres aktivni prvky sité jako jsou smérovace nebo prepinace. Vyraznéjsi
zpozdéni obecné vznika na aktivnich prveich.

Druhy typ zpozdéni je zpiisoben vypocetnim vykonem zafizeni, na kterych je si-
mulace spusténa. Toto zpozdéni je imérné mnozstvi provadénych operaci a je mozné

toto zpozdéni snizit za pomoci separatné provadénych operaci. Vzhledem k vyse uve-

vV,

2.5 Konfigurace zarizeni

V této kapitole je popsana konfigurace jednotlivych zarizeni. Na obrazku 2.1 mi-
zeme vidét, realné zapojeni pracovisté pro simulaci. Jsou zde dva jiz diive zminéné
v konfiguracich pro sbér informaci a pro rizené jednotky. Komunikace probiha pres
ethernetové rozhrani. Aby bylo mozné sledovat sitovy provoz mezi Raspberry Pi, tak
je nutné pouzit smérovac, pomoci kterého je do sité pripojen uzivatelsky pocitac. Na
uzivatelském pocitaci je mozno sledovat vysledky a chovani simulace, poptipadé lze
konfigurovat parametry sledované simulace. Veskera komunikace je fesena v ramci

mistni sité.

2.5.1 Ptipojeni pomoci uzivatelského pocitace

Pro monitorovani pribéhu a vysledkii je do simulace pripojen uzivatelsky pocitac,
na kterém je mozné sledovat stav simulace obou zatizeni Raspberry Pi. Pripojeni
k Raspberry Pi je pres internetové rozhrani a je vyuzit protokol SSH. Nejjednodussi
zpusob pripojeni je vyuziti prikazového radku (Command Prompt). Po spusténi
prikazového tadku staci napsat piikaz ssh pi@IP adresa daného zarizeni, jak je
vidét na obrazku 2.4. Nasledné jsme vyzvani k napsani hesla, po jeho ovéreni uz

jsme vzdalené pripojeni k Raspberry Pi a muzeme s nim dale pracovat.

41



BN Piikazowy fadek

soft Windows [Version 1©.8
812 Microsoft Corporation. prava vyhrazena.

h pi@192.168.1.58

Obr. 2.4: Pripojeni k Raspberry Pi pomoci SSH.

2.5.2 Konfigurace Raspberry Pi

Nyni je zde popsana spoleénd konfigurace pro obé zarizeni Raspberry Pi 3B+, ve
kterych je implementovan operacni systém Raspbian verze 9. Pro spojeni pres SSH
je tu nutné v konfiguracnim souboru na Raspberry Pi povolit komunikaci. Postup
je nasledujici: do termindlu je napsan ptikaz sudo raspi-config, nasledné se otevie

nabidka, ve které se uplatni nasledujici postup:
Inter facing options = SSH = Enable.

Dalsim dilezitym krokem je nastaveni logickych adres (IP adres), aby mohla za-
fizeni mezi sebou komunikovat v ramci jedné sité. Logické adresy jsou nastaveny
staticky, protoze neni divod pro jiné feseni. V bézném provozu jsou také kompo-
nentam prirazeny statické adresy z diivodu, aby nedoslo k zaméné jednotlivych prvki
a pritazovani adres dynamicky by také zvysovalo zatéz sité. Postup pro nastaveni
statické adresy je nasledujici. Otevieme soubor ,sudo nano /etc/dheped.conf“, Do
tohoto souboru dopiseme na jeho konec dva radky:

o interface ethO“,

» ,static ip_address=192.168.1.X /30,
Pismeno X je nahrazeno konkrétni hodnotou logické adresy pro dané Raspberry Pi.
Konkrétni hodnoty logickych adres jsou:

o Raspberry Pi server - ridici stanice IP adresa 192.168.1.50,

o Raspberry Pi klient - podrizena stanice IP adresa 192.168.1.51,

« maska sité je nastavena na hodnotu 255.255.255.0.
Heslo je pro obé zarizeni nastaveno stejné, protoze nevidim divod pro¢ by méla byt
hesla riznda. Znéni hesla je ,generatoriec61850“. Toto heslo jiz bylo prednastaveno
a povazuji jej za bezpecné, proto jsem jej nemeénil. Pro simulaci je pouzita knihovna
cpppo, kterd vyuziva programovaciho jazyku Python, tento jazyk je v posledni dobé
hodné popularni a je uzivatelsky prijemny. Ovsem musi byt programovaci jazyk py-
thon implementovan do Raspberry Pi. Toho docilime pouziti nasledujicich ptikaz:

o sudo apt-get update®,

o sudo apt-get install python3*,

o ,sudo apt-get install python3-pip“.
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Jesté zbyva implementace knihovny cpppo, Tuto implementaci uskutecnime vloze-
nim prikazu ,sudo pip3 install cpppo®. Dilezité pii implementaci moduli je, aby
byl zpristupnén internet pro zarizeni Raspberry Pi. Jinak je logické, Ze zafizeni neméa

odkud tyto knihovny stahnout.

2.56.3 Konfigurace pro jednosmérnou komunikaci

V réamci testovani knihovny cpppo, byla nejdiive realizovana jednoducha komuni-
kace mezi Raspberry Pi typu producent-konzument, coz znamena, ze podrizena jed-
notka Raspberry Pi (pi@192.168.1.51) produkuje zpravy, které zasila ridici jednotce
Raspberry Pi (pi@192.168.1.50) ta zpravy konzumuje a vypisuje.

Pro spusténi ridici jednotky Raspberry Pi staci zadat prikaz:

1 python3 -m cpppo.server.enip -v

Pro zasilani zprav od tizené jednotky Raspberry Pi je nutno zadat piikaz s timto

textem zpravy:

1 python3 -m cpppo.server.enip.client -v —-print SCADA[1]=99 SCADA[0-10]
2 'TEXT[1]=(SSTRING) "ZkuSebni zprava"' TEXT[0-3] -a 192.168.1.50

Zpréava byla zachycena programem Wireshark. Z tohoto programu bylo patrné, ze
se jedna o zpravu protokolu CIP v kofiguraci Ethernet/IP, protoze zachycené pakety
maji spravny tvar, proto nadale autor této prace pouzil knihovnu cpppo. Vystup
z programu Wireshark je na obrazku 2.5. Dilezité je v obou téchto prikazech uvést
c¢islovku 3 za slovem python, protoze u novéjsi verze operacniho systému Raspbian
staci napsat pouze python a Rapsbian uz automaticky pracuje s verzi python3. Starsi
verze operacniho systému Raspbian touto funkci nedisponuje a vypisuje se chybova
hlaska nedefinovaného objektu, proto mize uzivatel zvykli na modernéjsi operacni
systém Rapsbian stravit mnoho ¢asu fesenim tohoto trividlniho problému, coz byl
i muj pripad. Také je dilezité, aby na zafizenich Raspberry Pi nebyla instalovana

vyssi verze skriptovaciho jazyka python nez 3.6.
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Time Source Destination Protocol  Length Info

1 8.0806000000 192.168.1.5@ 192.168.1.49 P 118 Success: Multiple Service Packet: Service (8x53)

2 B.988029345 192.168.1.49 192.168.1.58 TCP 66 54372 = 44818 [ACK] Seq=1 Ack=53 Win=582 Len=8 TSval=227@711973 TSecr-2863881286

3 0.806247622  192.168.1.49 192.168.1.50 CIP M 142 Unconnected Send: Multiple Service Packet: Service (@xdc)

4 B.853283876 192.168.1.5@ 192.168.1.49 TCP 66 44818 » 54372 [ACK] Seq=53 Ack=77 Win=227 Len=8 TSval=2863881330 TSecr=2278711979
5 ©8.881259664 192.168.1.58 192.168.1.49 CIp 124 Success: Multiple Service Packet: Service (@x4c)

6 B.@31282854 192.168.1.49 192.168.1.58 TCP 66 54372 » 44318 [ACK] Seq=77 Ack=111 Win=5@82 Len=@ TSval=2278712054 TSecr=2863831367
7 8.142725835 192.168.1.51 192.168.1.49 SSH 15@ Server: Encrypted packet (len=84)

8 8.142761610 192.168.1.49 192.168.1.51 TCP 66 34356 = 22 [ACK] Seq=1 Ack=85 Win=586 Len=8 TSval=479682849 TSecr=93979932

9 @.163955493  192.1638.1.5@ 192.168.1.49 cIp 132 Success: Multiple Service Packet: Service (@x4c)

16 8.163973888 192.168.1.49 192.168.1.58 TCP 66 54372 » 44818 [ACK] Seq=77 Ack=177 Win=582 Len=8 TSval=2278712137 TSecr=2863831458

Obr. 2.5: Vypis z programu Wireshark.

2.5.4 Konfigurace pro obousmérnou komunikaci za pomoci vy-

c¢itani z konzole

Jak bylo znazornéno na obrazku 2.1, je zde popsanda konfigurace, kterd je pouzita
pro obousmérnou komunikaci za pomoci vyc¢itani z konzole. Tento model pracuje,
tak, Ze na strané podriizené stanice pro sbér dat jsou generovany hodnoty, které jsou
zasilany na Tidici stanici. V ridici stanici jsou tato data vypsana do konzole a z této
konzole je tidici stanice vyc¢ita a zpracovava. Na zakladé vysledkii zpracovani odesila
fidici instrukce podrizené stanici. Simulované chovani znazornuje scénar regulace

otacek motoru na cerpadle.

Konfigurace stanice pro sbér dat

Nyni jsou zde popsany funkce, které se nachazi ve skriptu ,io_ client.py“ psaném
v jazyce python, ktery se nachazi na zafizeni Raspberry Pi s logickou adresou
192.168.1.51.

Nejdrive jsou nastaveny zakladni parametry komunikace jak je vidét na vy-
pisu 2.1. Zpravy jsou zasilany na zafizeni s logickou adresou 192.168.1.50 tedy na
nadfizenou stanici. Port je nastaven na zdkladni hodnotu 44818. Hodnota hloubky
je nastavena na jednu transakci. Je povoleno maximalné 20 servisnich pakett. Frag-
mentace je zakdzana. Pokud je doba doruceni zprava vyssi nez 1 vterina je zprava

povazovana za ztracenou. Data se tisknou do konzole.

Vypis 2.1: Parametry komunikace.

1 if __name__ == "_main_ _":

2 logging.basicConfig( **cpppo.log_cfg )

3

4 host = '192.168.1.50'
5 port = address[1]

6 depth =1

7 multiple = 20
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8 fragment = False
9 timeout =1.0
10 printing = True

Néasledné je vlozen blok, jehoz tikolem je generovat ndhodné hodnoty, aby bylo
mozné sledovat reakce nadfizené stanice na nahlé zmény v provozu (jak je vidét na
vypisu 2.2). Generované hodnoty jsou v rozmezi od 500 do 1500, protoze maximalni
hodnota v fidici stanici je nastavena na 1000, takZze muzeme sledovat casté prekro-
¢eni této hranice a naslednou reakci. Data jsou zasilana do scriptu ,,pollserver® na

nadrazené stanici v nekonecné smycce, tak by tomu bylo i v realném provozu.

Vypis 2.2: Generator nahodnych hodnot.

1 while True:
2 1 = random.randrange(500,1500)
3 with client.connector( host=host, port=port, timeout=timeout ) as

< connection:

4 tags = ["Tag[0-9]+16=(DINT){}".format(i), "@0x2/1/1", "Tag[3-5]"]
5 operations = client.parse_operations( tags )

6 failures,transactions = connection.process(

7 operations=operations, depth=depth, multiple=multiple,

8 fragment=fragment, printing=printing, timeout=timeout )

10 sys.exit( 1 if failures else 0 )

Vypis na konzoly ze zafizeni pro sbér informaci je na vypisu 2.3. Cely skript

io_client.py je k nahlédnuti v priloze B.1.

Vypis 2.3: Vypis na konzoly pro sbér informaci.

1 b'Tagl 4-4 1 <=[693]"
2 b'Tagl 4-4 ] <=[1029]"
3 b'Tagl 4-4 ] <=[1208]"

Konfigurace stanice pro zpracovani dat

Nadrazena stanice pro zpracovani dat je taktéz zafizeni Raspberry Pi, které ma
logickou adresu 192.168.1.50. V jeho adresari se nachézi script ,,pollserver.py“, ktery
ma za kol vycet dat z konzole a jejich zpracovani.

Parametry komunikace jsou nastaveny obdobny zptsobem, jen s rozdilem ve

tfech polozkach. Logicka adresa cile je 192.168.1.51, nastavena na podiizené zarizeni
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Raspberry Pi, nastaveny port je 8090 a je zruseny tisk na konzoly. Vypis miizete vidét
na 2.4.

Vypis 2.4: Parametry komunikace.

logging.basicConfig( **cpppo.log_cfg )

host = '192.168.1.51"'
port = 8090

depth =1

multiple = 20

fragment = False

timeout = 1.0

printing = False

Tato funkce potvrzuje prijeti dat od podtizeného zarizeni pro sbér informaci 2.5.

Vypis 2.5: Potvrzeni prijeti zpravy.

def

sendResponse (data) :

sys.stdout = open(os.devnull, "w"

with client.connector( host=host, port=port, timeout=timeout ) as

—

connection:

tags = ["Tag[0-9]+16=(DINT){}".format(data), "@0x2/1/1", "Tag[3-5]"]
operations = client.parse_operations( tags )

failures,transactions = connection.process(
operations=operations, depth=depth, multiple=multiple,

fragment=fragment, printing=printing, timeout=timeout )

sys.stdout = sys.__stdout__

Blok pro zpracovani dat, prijata data vypisuje z ,stdout” do konzole, nasledné

jsou data pripravenda k analyze. Poté jsou vyctena data a je proveden vypocet pro

regulaci, ktery je odeslan Tizené stanici. Vypis 2.6 k nahlédnuti.

1

Vypis 2.6: Zpracovani dat.

while True:

output = process.stdout.readline()

if process.poll() is not Nomne:

break

if output:

print (output.strip())
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7 data = str(output.strip()).split("<=")

8 result = int(json.loads(data[1][0:-1]) [0])
9 sendResponse (1000-result)

10

11 rc = process.poll()

Informace o prijeti zprav od zafizeni pro sbér informaci je na vypisu 2.7. Cely

skript ,, pollserver.py“ je k nahlédnuti v ptiloze B.2.

Vypis 2.7: Informace o prijeti zpravy.

1 Tag[0][ 0--7 ]+ 16 <= [693]: 'OK'

2 ©0x0002/1/1 == [0]: 'OK'

3 Tag[31[ 3-5 ]+ 0 <= [0, 693, 0]: 'OK'
4 Tag[0][ 0--7 1+ 16 <= [1029]: 'OK'

5 ©0x0002/1/1 == [0]: 'OK'

6 Tag[31[ 3-5 ]+ 0 <= [0, 1029, 0]: 'OK'
7 Tagl[0] [ 0--7 1+ 16 <= [1208]: 'OK'

s 00x0002/1/1 == [0]: 'OK'

9 Tag[31[ 3-5 ]+ 0 <= [0, 1208, 0]: 'OK'

Konfigurace pro fizenou stanici

Tato konfigurace je nastavena na podrizeném zarizeni, které ma byt fizeno na logické
adrese 192.168.1.51. Ukolem této konfigurace je pfijmout ¥dici instrukce a vypsat
je na konzoly. Je nutno jej spustit za pomoci modulu naslouchani ,START.sh*.
Nasloucha na portu 8090 a muze prijimat zpravy od zafizeni s libovolnou logickou
adresou. Obsah ,START.sh“ je nasledujici:

1 python3 -m cpppo.server.enip -a 0.0.0.0:8090 Tag=DINT[10]

Vypis ridici instrukce na konzoly je k nahlédnuti na vypisu 2.8, kde je vidét

o kolik otacek ma regulator pridat nebo ubrat.

Vypis 2.8: Vypis na konzoly fizeného zarizeni.

1 Tagl 4-4 1 <=[3071]
2 Tagl 4-4 1 <=[-29]
3 Tagl 4-4 1 <=[-208]
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2.5.5 Zakladni konfigurace pro obousmérnou komunikaci v real-
ném case

Kvili faktu, ze obousmérna komunikace za pomoci vycitani z konzole ma vysoké
zpozdéni, které se pohybovalo kolem 4 vtefin, tak tuto metodu nelze pouzit u za-
fizeni pracujici v redlném case. Nyni je zde popsana konfigurace pro komunikaci se

zpozdénim v ramci milisekund. Schéma komunikace je na obrazku 2.6.

Regulator

Teplomér otacek

Obr. 2.6: Schéma komunikace v redlném case.

Konfigurace podfizenych stanic

Obé podrizené stanice jsou na jednom zarizeni Raspberry Pi, jak je vidét na ob-
razku 2.1. Nejdiive musi byt spusténo zafizeni pro sbér informaci, na kterém musi
byt napsan nasledujici piikaz, ktery komunikuje za pomoci portu 44818, jak je vidét

nize.

1 python3 -m cpppo.server.enip -v -a :44818 scada=DINT[1000]

Vypis z konzole na zarizeni pro sbér informaci po odeslani zpravy je v priloze C.2.
Rizené zaifzeni se spousti obdobnym zptisobem, jako zaifzeni pro sbér informaci.
Spusti se naslouchdni na portu 44819 (muzeme vidét pod timto odstavcem). Na-
slouchani na Tizeném zarizeni musi byt spusténo, jako druhé jinak by preposlana

zprava nedorazila, ke svému cili.

1 python3 -m cpppo.server.enip -v -a :44819 a=DINT[1000]

Vypis z konzole na tizeném zatizeni je v ptiloze C.3.
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Konfigurace nadrazené stanice

Na nadrazené stanici musi byt spustén skript ,,controller.py“ za pomoci ptikazu:

1 python3 controller.py

Ve scriptu jsou definovany logické adresy a porty, které jsou pripojeny k danym
zalizenim, jak je vidét ve vypisu kédu 2.9.

Vypis 2.9: Definice logickych adres a portt.

1 hostTemp = ("192.168.1.50", 44818)
2  hostMotor = ("192.168.1.50", 44819)
3 tags = [ "scada[0-10]", "scada[1]=99", "scada[0-10]" ]

Déle je ve scriptu funkce 2.10 pro komunikaci se zafizenim pro sbér informaci.
Nadrazena stanice se dotazuje podrazené stanice na hodnotu teploty a ta mu zasila
hodnotu jako odpovéd. Také je zde funkce pro vypis casu odeslani dotazu a vypis

casu prijeti odpovédi, aby bylo mozno sledovat zpozdéni.

Vypis 2.10: Dotazovani se podrizené stanice.

1 with client.connector( host=hostTemp[0], port=hostTemp[1] ) as conn:

2 tl = datetime.datetime.utcnow()

3 reql = conn.write( "scada[1-3]", data=[111,222,333] )

4 req2 = conn.read( "scada[2]" )

5 t2 = datetime.datetime.utcnow()

6 pprint (req2)

7 print ("--—-———-—- >"otl,"\n——————- > t2)

8 assert conn.readable( timeout=1.0 ), "Failed to receive reply 1"
9 rpyl = next( conn )

10 assert conn.readable( timeout=1.0 ), "Failed to receive reply 2"
1 rpy2 = next( conn )

Na néasledujicim vypisu 2.11 z konzole je vidét nastaveni komunikace, ¢as a datum
odeslani dotazu a prijeti odpovédi. Pomoci téchto idaji vime, ze zpozdéni dosahlo
hodnoty 0.05119 vtefin.
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Vypis 2.11: Na konzoly pro komunikaci se zafizenim pro sbér dat.

1 {'input': bytearray(b'R\x05\x91\x05scada\x00 (\x02\x01\x00\x00\x00\x00\x00") ,

2 'path.segment [0] . symbolic': 'scada',

3 'path.segment [1] .element': 2,

4 'read_frag.elements': 1,

5 'read_frag.offset': O,

6 'service': 82}

7 —————————— > 2019-10-23 18:18:04.809417
g —————————- > 2019-10-23 18:18:04.814536

Funkce 2.12 pro odeslani tidici instrukce podiizenému zarizeni je velmi obdobna,
jako funkce dotazujici se na hodnotu teploty. Jediny rozdil je v tom, Ze se nadrazena

stanice nedotazuje, ale posila fizenému zafizeni hodnotu a ¢eka na odpovéd.

Vypis 2.12: Dotazovani se podrizené stanice.

1 with client.connector( host=hostMotor[0], port=hostMotor[1] ) as conn:

2 tl = datetime.datetime.utcnow()

3 reql = conn.write( "scada[1-3]", data=[111,222,333] )

4 req2 = conn.read( "scada[2]" )

5 t2 = datetime.datetime.utcnow()

6 pprint (req2)

7 print ("--—-———-—- >"otl,"\n——————- > t2)

8 assert conn.readable( timeout=1.0 ), "Failed to receive reply 1"
9 rpyl = next( conn )

10 assert conn.readable( timeout=1.0 ), "Failed to receive reply 2"
1 rpy2 = next( conn )

Nyni zde je vypis 2.13 z konzole pro odeslani fidici instrukce. Z ¢asovych udaji
je vidét, ze hodnota zpozdéni je 0.05613 vterin a celd komunikace od zaslani dotazu
na hodnotu teploty az po potvrzeni prijeti ridici instrukce trva 0,426672 vterin. Cely

script ,,controller.py“ je k nahlédnuti v priloze C.1.

Vypis 2.13: Na konzoly pro komunikaci s fizenym zafizenim.

1 {'input': bytearray(b'R\x05\x91\x05scada\x00 (\x02\x01\x00\x00\x00\x00\x00") ,
2 'path.segment [0] . symbolic': 'scada',
3 'path.segment [1] .element': 2,

4 'read_frag.elements': 1,
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5

'read_frag.offset': O,

'service': 82}
—————————— > 2019-10-23 18:18:05.230476
—————————— > 2019-10-23 18:18:05.236089
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3 Realizace simulace prtiimyslového protokolu

Aby bylo mozné zprovoznit komunikace na vyssi rovni, jako je spousténi scénaru,
implementace vlastnich scénaru a plynulé funkcénosti simulace, je potieba vyuzit vice
navzajem provazanych knihoven a skriptii pro zarizeni Raspberry Pi, kterou jsou
psany ve skriptovacim jazyce Python. Dale jsou popsany jednotlivé prvky kniho-
ven a skriptl, které byly vytvoreny. Popis je chronologicky, jak simulace postupuje
mezi vytvorenymi knihovnami a skripty. Veskera zafizeni pro simulaci musi obsa-
hovat knihovnu ,rpscada“, ktera byla vytvorena autorem této prace. Nadrazena
stanice vyuziva skript ,master a podiizené stanice skript ,slave®. Veskeré skripty

a knihovny pouzité pro simulaci jsou v priloze F.

3.1 Implementace knihoven

Nejdrive musi byt spusténa skript s nazvem ,slave.py“ na podiizeném zarizeni
Raspberry Pi, které predstavuje oba typy podiizenych stanic. Jsou implementovany

knihovny zobrazené na vypisu z kodu 3.1.

Vypis 3.1: Importované knihovny do slave.py

2 import rpscada

3 import cpppo

4 from mollyab import RPI_MACHINE

5 from threading import Thread

6 import time

7 import os

8 from cpppo.server.enip import client
o from pprint import pprint

10 import datetime

11 from pprint import pprint

12 import sys

Jako druhy je spustén skript , master.py“, ktery implementuje potfebné knihovny
zobrazené na vypisu z kodu 3.2. Dilezitd je zde spole¢na knihovna s nazvem ,rpscada“,
kterou taktéz vytvoril autor této prace na vypisu 3.3 jsou knihovny implementovany

do této knihovny.
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Vypis 3.2: Importované knihovny do master.py

1 import rpscada

2 import sys

3 import importlib

4 from threading import Thread

5 import time

Vypis 3.3: Importované knihovny do rpscada.py

1 import json

2 import os

3 import socket

4 1import locale

5 from dialog import Dialog

6 import time

7 from datetime import datetime

8 from datetime import timedelta

9 from threading import Thread

10 from cpppo.server.enip import client
11 from time import sleep

12 import logging

13 import sys

14 import threading

15 import cpppo

16

17 from cpppo.server.enip import poll
18 from mollyab import RPI_MACHINE as device

3.2 Simulované hodnoty

Seznam hodnot, se kterymi tato simulace pracuje, je vidét na vypisu z kdédu 3.4.
Simulované hodnoty jsou definovany nazvem, typem proménné a velikosti. V simu-
laci jsou vyuzity jen tfi typy proménnych. Prvnim typem je proménna ,BOOL,
ktera miuze nabyt pouze dvou hodnot a to logické jednicky nebo logické nuly. Pro-
ménnad ,,BOOL* je vyuzita jako nédhrada zafizeni pro sbér informaci, které pouze
indikuji zménu stavu. Napftiklad pokud hladina dosdhne hodnoty 2 metry, sepne

se cidlo, které indikuje logickou jednicku misto logické nuly. Kdyz hladina klesne
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pod 2 metry, ¢idlo vysila opét logickou nulu. Druhym typem je proménna ,,DINT“,
ktera predstavuje datovy typ Integer pracujici s celymi cisly. Tento datovy typ je
vyuzit u zafizenich, které predstavuji konkrétni hodnoty. Tretim datovym typem
je ,REAL®, ktery pracuje s desetinnymi ¢isly. Datovy typ ,REAL® je pouzit v si-
mulovanych hodnotach, u kterych je potreba sledovat i minimalni zmeény, jako napii-
klad méreni tlaku. Tento seznam hodnot je umistén ve skriptu ,slave.py“ a knihovné
srpscada“. Ve skriptu ,slave.py® jsou simulované hodnoty doplnéné o vychozi simu-

lované hodnoty.

Vypis 3.4: Simulované parametry skript slave.py

1 parametters={

2 "turbinal" {"type":"BOOL","size":"10","default":"false"},
3 "otackomer2" {"type":"DINT","size":"1000", "default":"0"},

4 "tlak2" {"type":"REAL","size":"1000", "default":"0"},

5 "tlakl" {"type":"REAL","size":"1000","default":"0.4"},
6 "mereni_vodivostil" {"type":"DINT","size":"1000", "default":"330"},
7 "u_armaturad" {"type":"BOOL","size":"10","default":"false"},
8 "u_armatura3" {"type":"BOOL","size":"10","default":"false"},
9 "u_armatura2" {"type":"BOOL","size":"10","default":"false"},
10 "hladinab" {"type":"BOOL","size":"10","default":"false"},
11 "u_armatural" {"type":"BOOL","size":"10","default":"false"},
12 "hladina4" {"type":"BOOL","size":"10","default":"false"},
13 "hladina2" {"type":"BOOL","size":"10","default":"true"},

14 "hladinal" {"type":"BOOL","size":"10","default":"false"},
15 "hladina3" {"type":"BOOL","size":"10","default":"false"},
16 "r_armatural" {"type":"DINT","size":"1000", "default":"0"},

17 "cerpadlol" {"type":"BOOL","size":"10","default":"false"},
18 "teplotal" {"type":"DINT","size":"1000","default":"55"},

19 "otackomerl" {"type":"DINT","size":"1000","default":"2950"}

20

3.3 Spusténi programu v nadrazené stanici

Na vypisu z kodu 3.5 vidime zdrojovy kod pro nasledujici funkce z skriptu ,master®.
Nejdrive je spustén cely program. Ve spoustécim skriptu ,,master® je vytvoren objekt
typu ,master“ a jeho definice je ulozena v knihovné ,rpscada“. Nasledné je vytvo-
feno zakladni grafické rozhrani, které je taktéz definované v knihovné ,rpscada‘
a nasledné je voldna funkce ,mainMenu“, kterd zobrazi uzivateli hlavni menu této

aplikace a je popsana v podkapitole 3.3.

Vypis 3.5: Spusténi programu v nadrazené stanici.
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1 if __name__ == "_main_ _":

2 master = rpscada.Master()
3 gui = rpscada.Gui("CIP simulace")
4 mainMenu ()

3.4 Funkce hlavniho menu

Pomoci funkce ,mainMenu® je diky knihovné ,pythondialogs“ zobrazeno grafické
rozhrani, ktera slouzi pro grafické znazornéni celé simulace v knihovné ,rpscada“.
Toto rozhrani bylo vytvoreno z diivodu pohodInéjsi manipulace s celou simulaci. Na
vypisu kédu 3.6 mizeme vidét tuto definici, ktera zobrazuje moznosti vybéru. Ve vy-
béru vidime dvojici parametri ve formatu ,,(¢islice) ndzev moznosti®. Kdyz uzivatel
vybere jednu z moznosti, tak se ¢iselnd hodnota s nazev moznosti ulozi do proménné
Ltag® a vybrané tlacitko ,,OK* nebo ,,CANCEL"“ do proménné ,code“. V pripadé,
ze zvolime moznost ,,OK*, tak nam celd funkce vraci vybranou hodnotu ,code“.

Pokud vybereme moznost ,,CANCEL®, tak nam to vrati prazdnou hodnotu.

Vypis 3.6: Funkce mainMenu v tfidé Gui.

1 def MainMenu(self,title=""):

2 menu = [("(0)","Find Devices"),

3 ("(1)","Load Devices"),
4 ("(2)","Run Scenario"),
5 ("(3)","Run speed test")
6 ]

7 code, tag = self.d.menu(title, choices=menu)
8

9 if code == self.d.0K:

10 return tag

11 else:

12 return None

Nyni je zde popséna funkce ,mainMenu“ v skriptu ,master”. Dokud neni pro-
ménné ,code” pritazena hodnota, tak se opakuje neustale ve smycce. Jak je vidét

na vypisu z kédu 3.7.

Vypis 3.7: Funkce mainMenu bez prirazené hodnoty.

1 def mainMenu():
2 code = gui.MainMenu("Menu")

3 while code is not None:
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3.5 Vyhledani podfizenych zaftizeni

Kdyz vybereme volbu ,(0) Find Devices®, tak se ndm v skriptu ,;master ve funkci
,mainMenu“ ulozi hodnota ,,0“ do proménné ,tag® a je spusténo vyhledavani podii-
zenych stanic, jak je vidét na vypisku kodu 3.8. Funkce pro kontaktovani podfizenych
stanic je popsana 3.5.1 a pro ¢ekani na odpovéd od podrizenych stanic 3.5.2. Nale-
zené a zobrazené podrizené stanice jsou nasledné ulozeny do proménné ,devices®.
Néasleduje podminka, ze pokud je nalezeno, alespon jedno zafizeni spusti se funkce
yJindMenu“. Kdyz to zadné zarizeni nenalezne, tak je vypsana uzivateli hlaska ,no

devices Found“ a je navracen do hlavniho menu.

Vypis 3.8: Funkce mainMenu s vybranou volbou ,,(0) Find Devices*.

1 if code == "(0)":

2 master.broadcast ()

3 devices = master.waitForDevs(gui = gui)
4 if devices:

5 findMenu(devices)

6 else:

7 gui.msg("no devices Found")

3.5.1 Funkce broadcast

Tato funkce, ktera je na vypisu kodu 3.9 a je umisténa v knihovné ,rpscada‘. Odesle
UDP datagram se zpravou ,RPSCADA-DISCOVERY“ pomoci vSesmérové zpravy

na vsechny adresy v siti na portu 5621.

Vypis 3.9: Funkce broadcast.

1 def broadcast(self):

2 with socket.socket (socket.AF_INET,

3 socket .SOCK_DGRAM,

4 socket .IPPROTO_UDP) as s:

5 s.setsockopt (socket.SOL_SOCKET, socket.SO_BROADCAST, 1)

6 s.sendto (b'RPSCADA-DISCOVERY', ('255.255.255.255"', 5621))
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3.5.2 Funkce waitForDevs

Néasledné musi program pockat, nez jsou nalezena vsSechna zafizeni v siti s kon-
figuraci pro podrizené stanice. Za timto ucelem vola funkci ,waitForDevs®, ktera
se nachazi v knihovné ,rpscada“ a je vidét na vypisu kédu 3.10. Nejdrive ote-
vie prijimaci soket a nasloucha na vsSech rozhranich jestli mu prijde odpovéd na
~RPSCADA-DISCOVERY “. V grafického rozhrani je zobrazeno pole s vypsanou
hlaskou ,,Finding devices ...“, jak je vidét na obrazku 3.2 a nasledné jsou do tohoto
pole vpisovany nalezené podrizené stanice. Celd tato funkce je nastavena tak, aby
trvala 5 vterin, coz je v tomto pripadé dostacujici. Na radku ¢islo 9 je zobrazena pod-
minka ukonceni ¢ekani na odpovéd od podriizenych stanic. Ukonceni ¢ekani nastane,
kdyz hodnota aktudlniho c¢asového udaje ,datetime.now* prestane byt mensi nez
hodnota konecného ¢asového idaje ,,endTime*. Hodnota konec¢ného ¢asového tidaje
ysendTime* je ziskdna tak, ze se do této proménné po spusténi funkce ,waitFor®
ulozi hodnota aktualniho casového udaje, ke které je prictena hodnota argumentu
Ltime*, coz je hodnota péti vterin, jak je vidét na radku cislo 4. Poté ocekava prijeti
dat. Tento proces je blokovy a pokud nejsou zadnéa data prijata, doslo by k zasek-
nuti, proto bylo nutné vytvorit ¢asova¢ ,sock.settimeout, ktery je nastaveny na
hodnotu jedné vteriny. To znamena, ze pokud za jednu vtefinu neobdrzi data, tak
nastane chyba a program pokracuje na radek 20, nasledné 21 a je opét posunut zpét
na podminku na tadku 9, ktera zde jiz byla popsana. Kdyz obdrzi data, tak jsou
ulozena do pole ,clients“. Funkce pro zasilani hodnot je popsana v 3.12.3. Prijata
data jsou prectena a je jim prifazena nulova hodnota ,False“. Nulova hodnota je
pritazena, protoze jinak by uzivatel nemohl vybrat sledované parametry v grafickém
rozhrani (jak je vidét na obrazku 3.4). Nésleduje ulozeni hodnot nazvu podiizené
stanice ,hostname®, nazvi mérenych parametri ,values“ a IP adresy do prazdné
proménné pro databazi ,db“. Pokud neni k dispozici grafické rozhrani ,gui“, tak
nenastane chyba a program dale pokracuje. Kdyz grafické rozhrani k dispozici je,
tak v ném jsou nalezena zarizeni postupné vypisovana. Nakonec je navraceno pole

yclients“ zpét o droven vyse.

Vypis 3.10: Funkce waitForDevs.

1 def waitForDevs(self, time=5,gui=None) :

2 with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as sock:
3 sock.settimeout (1)

4 endTime = datetime.now() + timedelta(seconds=time)

5 server_address = ('', 5620)

6 print('starting up on {} port {}'.format (*server_address))
7 sock.bind (server_address)

8 clients = ["Finding devices ..."]
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9 gui.info("\n".join(clients))

10 while datetime.now() < endTime:

11 try:

12 data, address = sock.recvfrom(1024)

13 data = json.loads(str(data, 'utf-8'))

14 values ={}

15 for value in data["values"]:

16 values[value]=False

17 self.db[data['hostname']]={"values":values,

18 "ip":address[0]}

19 if gui is not None:

20 clients.append("{}) {}".format(len(clients),
21 datal'hostname']))
22 gui.info("\n".join(clients))

23 except:

24 continue

25

26 return self.db if self.db else None

3.5.3 Funkce findMenu

Tato funkce je volana funkci ,mainMenu“ 3.4, aby zobrazila v grafickém rozhrani
nalezena zafizeni a uzivatel si mohl zvolit, se kterou podfizenou stanici pro sbér
informaci chce pracovat. K tomuto vybéru slouzi funkce ,discoverylist®, ktera je
popsana v 3.5.4. Pokud vybrané zatizeni existuje, je spusténa funkce ,setValues“,
ktera slouzi k vybéru simulovanych parametru (tato funkce je popsédna v podkapi-
tole 3.5.5 a grafické zobrazeni mizeme vidét na obrazku 3.3). Pokud se nevrati po-
zadovana hodnota od ,setValues® (coZ znamend, ze bylo pouzito tlac¢itko ,Cancel*
a hodnoty nebyli ulozeny), tak se znovu spusti funkce ,findMenu“. Kdyz jsou vra-
ceny pozadované hodnoty, tak jsou pod nazvem zarizeni ulozeny vybrané hodnoty do
listu zarizeni. Nasledné je vse ulozeno do databaze ,devices.db“, ktera je umisténa
ve slozce ,data“. Funkce pro ukladani do souboru ,saveDB® je popsana v 3.5.6.
Po ulozZeni je program znovu navracen do funkce ,findMenu“. Tento navrat je zde
proto, aby uzivatel mohl upravovat sledované hodnoty na vsech dostupnych zarize-
nich pro sbér informaci. Ve chvili, kdy uz neni potfeba ménit nastaveni zatizeni pro
sbér informaci, se v simulaci vrati zpét do ,,mainMenu“ tlac¢itkem ,Cancel®. Funkci

yJindMenu“ muzete vidét na vypisu z koédu 3.11.
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Vypis 3.11: Funkce findMenu.

1 def findMenu(devices):

2 device, name = gui.discoveryList(devices,title="Vyberte zafizeni:")
3 if device is not None:

4 device = gui.setValues(device,title="vyberte hodnoty:")

5 if device is not None:

6 devices[name]=device

7 master.db = devices

8 master.saveDB()

9 findMenu(devices)

10 else:

11 findMenu(devices)

3.5.4 Funkce discoverylist

Aby mély prijaté informace vhodny format pro ¢teni uzivatelem, do slozenych zavo-
rek se vypiSe proménnd psana za teckou za sloZzenymi zavorkami. V nasem pripadé
to je ,key“ pro vypsani ndzvu uzivatele a ,devices[key][“ip”)“ pro vypis logické
adresy zarizeni, jak je vidét na vypisu kodu 3.12. V této funkci opét pracujeme
s proménnymi ,tag“ a ,code“ jak jiz bylo vysvétleno v 3.4. Timto zptusobem si
uzivatel vybere podrizenou stanici pro sbér informaci, se kterou chce dale pracovat.

Nakonec je vracena hodnota ,tag” do funkce ,mainMenu“.

Vypis 3.12: Funkce discoverylist.

1 def discoveryList(self,devices={},title=""):

2 localdevices=[]

3 for i, key in enumerate(list(devices.keys())):

4 localdevices.append(("{}".format (key),

5 "{} ({})".format (key,devices[keyl ['ip'])))
6

7 code, tag = self.d.menu(title, choices=localdevices)

8 if code == self.d.OK:

9 return devices[tagl, tag

10 else:

11 return None, None
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3.5.5 Funkce setValues

Této funkci je predana hodnota zatizeni z funkce ,findMenu“. VSechny simulované
parametry jsou zde uloZeny, jako nevybrané s hodnotou ,False“, jak jiz bylo zmi-
néno v 3.5.1. Je vytvoren vypis vSech dostupnych hodnot s prirazenymi hodnotami
z databéze, to zapricini jestli uzivatel uvidi hodnoty jako vybrané nebo nevybrané.
Tato funkce je zde umisténa z divodu, kdyz uzivatel zvoli scénar, ze uvidi, které
simulované parametry pro tento scénar musi pouzit. Zde je pouzita stejna proménna
za teckou ,key“, jako u funkce ,discoverylist“ a v proménné ,value[key]* je hod-
nota ,/ True®“ (polozka je vybrana) nebo ,False“ (polozka neni vybrana). Nésledné
je vytvoreno grafické rozhrani, pro vybér uzivatelem, které je mozno vidét na ob-
razku 3.4. Nakonec je navracen slovnik vSech hodnot do funkce . findMenu“ a jed-
notlivym simulovanym parametrim jsou prifazeny hodnoty, podle toho jestli jsou
vybrané ,True“ nebo nevybrané ,False“ uzivatelem. Funkci ,setValues“ muzeme

vidét na vypisu z kédu 3.13.

Vypis 3.13: Funkce setValues.

1 def setValues(self,device,title="",backtitle=""):

2 blacklist=["product_name","tcpip","identity"]

3 values = device['values']

4 for black in blacklist:

5 values.pop(black, None)

6

7 values = [("{}".format(key),"",values[key]) for key in

— list(values.keys())]

9 code, tags = self.d.checklist(title,

10 choices=values,

11 title="",

12 backtitle=backtitle)
13 if code == self.d.0K:

14 newdevice = device

15 for key in list(newdevice['values'].keys()):
16 newdevice['values'] [key] = False
17 for key in tags:

18 newdevice['values'] [key] = True
19

20 return newdevice

21 else:

22 return None
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3.5.6 Funkce saveDB

Na vypisu kédu 3.14 je vidét, ze je otevien soubor pro zapis. Data z funkce ,findMenu
jsou ulozena do souboru ,devices.db“ ve formatu JSON. V tomto souboru jsou za-
psana a ulozena vsechna zarizeni a jejich vybrané simulované parametry s hodnotou

,True“ a nevybrané simulované parametry s hodnotou ,False“.

Vypis 3.14: Funkce saveDBs.

1 def saveDB(self):
2 with open(self.devicesFile, 'w') as outfile:

3 json.dump(self.db, outfile, sort_keys=True, indent=4)

3.6 Nadéitani zarizeni

Kdyz vybereme volbu (1) Load Devices®, tak se nam ve funkci ,mainMenu*
v skriptu ,master“ ulozi hodnota ,1“ do proménné ,tag“ a je spusténo nacteni
databaze ze souboru, jak je vidét na vypisku kodu 3.15. Nacteni zatizeni je zde z du-
vodu, kdyz neni potieba pracovat s nové pripojenymi stanicemi pro sbér informaci.
Protoze v pripadé, kdy je program spustén a jiz nadfazend stanice pracovala s té-
mito podiizenymi stanicemi, tak staci potfebné informace nacist z databaze a nemusi
znovu vyhledavat zatizeni. Nacteni z databaze je za pomoci funkce ,loadDB*, ktera
je popsana v podkapitole 3.6.1. Po zvoleni zafizeni uzivatelem, se opét dostavame
do funkce ,setValue“ v _findMenu“, aby zvolil s jakymi simulovanymi parametry je

potfeba pracovat, jak jiz bylo popsano v 3.5.5.

Vypis 3.15: Nacitani zarizeni.

1 elif code == "(1)":

2 master.loadDB()

3 devices = master.db

4 if devices:

5 findMenu(devices)

6 else:

7 gui.msg("Local database is empty")

3.6.1 Funkce loadDB

Tato funkce, kterd je vidét na vypisu kodu 3.16, otevira soubor s databazi zarizeni

pro ¢teni a pripadny zapis. Pokud neni soubor nalezen, tak je vyvolana vyjimka
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HfileNotFoundError“, ktera chybéjici soubor vytvori a spusti se znovu celd funkce
yoadDB*“. Po nalezeni souboru ,devices.db® je nacten a zjisti se zda nenastala pri
nacteni chyba. Pokud se soubor nacte v poradku, je ulozen do proménné ,self.db“.
V pripadé, Ze chyba nastane, tak je soubor smazan, jsou do néj vlozeny prazdné

zavorky a je zavien. Tim padem je databaze prazdna.

Vypis 3.16: Funkce loadDB.

1 def loadDB(self):

2 try:

3 with open(self.devicesFile, 'r+') as f:
4 try:

5 self.db = json.load(f)

6 except json.decoder.JSONDecodeError:
7 f.seek(0)

8 f.ourite("{}")

9 f.truncate()

10 self.db={}

11 except FileNotFoundError:

12 open(self.devicesFile, 'a').close()

13 self.loadDB()

3.7 Spusténi scénart

Kdyz vybereme volbu ,(2) Run Scenario®, tak se ndm ve funkci ,mainMenu*
v skriptu ,master“ ulozi hodnota ,2“ do proménné ,tag“ a je spusténo nacteni
databéze ze souboru (jak je vidét na vypisku kédu 3.17). Otevie grafické rozhrani,
ve kterém jsou zobrazeny vSechny dostupné scénare a uzivatel si jeden z nich vybere.
Vybér je proveden pomoci funkce ,,ScenariosMenu® blize popsané v 3.7.1. Funkce
y,cenariosMenu® vraci nazev vybraného scénéare. Nazev je pouzit bez poslednich
tT1 znaki, protoze ve vsech pripadech jsou tyto posledni tii znaky ,,.py“. Je nacten
ze slozky ,scenarios® jako modul. Timto zptusobem je otevien soubor ,, init py“,
ktery je popsan v podkapitole 3.7.2. Kdyz program zna vybrany scénar, tak nacte
vsechna zafizeni z databaze zatizeni pro sbér informaci. Je vytvoren prazdny soubor
ylogfile“, do kterého jsou aktualni hodnoty zapisovany a uzivatel mize vidét chovani
simulovaného scénére. Do proménné ,clients“ jsou nahrané pozadavky na stanici pro
sbér informaci. Tyto pozadavky vyhodnocuje funkce v souboru ,, init py“. Kdyz

je navracen seznam vhodnych zafizeni, tak jsou jednotliva zatizeni prochazena. To
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znamena, ze nejdiive je zjisténa logicka adresa a vybrané simulované hodnoty uziva-

telem daného zatizeni pro sbér informaci. Nakonec je cely scénar spustén v grafickém

rozhrani funkce ,,progressBox*“ pro grafické rozhrani je popsana v podkapitole 3.7.4.

10

11

12

13

14

Vypis 3.17: Spusténi scénari.

elif code == "(2)":
scenario_name = gui.ScenariosMenu("Vyberte scénar:")

if scenario_name:

scenario_name = str(scenario_name[1]) [:-3]
scenario = importlib.import_module('scenarios')
master.loadDB()

devices = master.db

with open("logfile","w") as f:

f.write("")

T = Thread(target=scenario.run_scenario,args=(scenario_name,
master,))

T.start ()

gui.progressBox("logfile")

3.7.1 Funkce ScenariosMenu

Veskeré soubory, které jsou ulozeny ve slozce ,scenario® jsou programem precteny.

Z duvodu, aby nebyly pouzity soubory, které maji jiné vyuziti nez scénare, je

zde vytvoren filtr. Filtrace souborii probiha jednoduchym zptsobem, pokud jejich

jméno nezacina velkymi pismeny ,,SC*, tak nejsou nacteny. Nasledné opét pro-

béhne tuprava, pro zobrazeni uzivateli a po vybéru je nazev scénare odeslana do

,mainMenu“ pomoci tlac¢itka ,OK*“. Vypis kodu je mozné vidét na 3.18

10

Vypis 3.18: Funkce ScenariosMenu.

def ScenariosMenu(self,title=""):
scenarios = os.listdir("./scenarios")
tmp_scenarios = []
for scenario in scenarios:

if scenario.startswith("SC"):

tmp_scenarios.append(scenario)

scenarios = tmp_scenarios
scenarios = [("{}".format (i),
"{}".format (scenario)) for i,scenario in enumerate(scenarios) ]

code, tag = self.d.menu(title,
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11 choices= [(a,b[2:]) for a,b in scenarios])

12

13 if code == self.d.0K:

14 return scenarios[int(tag)]
15 else:

16 return None

3.7.2 Soubor _init_py

Po spusténi tohoto souboru je provedeno nacteni scénaii. Je zadefinovana funkce
pro spusténi scénare a zjisténi jeho zavislosti, kde jako zavislost je mysleno kazdé
podrizené zarizeni pro sbér informaci, se kterym scénar spolupracuje. Jakmile je cely
scénar nacteny, tak vytvori objekt ,scenario”, kde jsou vsechny nadefinované vétve
scénare, ktery je popsan 3.10. Po té je scénar spustén a obsah celé funkce je navracen

do ,mainMenu“. Obsah souboru ,, init py“ je na vypisku koédu 3.19.

Vypis 3.19: Funkce run_ scenario.

1 from . import SCprecerpaniOdpadniVody

2 from . import SCregulaceTurbiny

7 def run_scenario(scenario,master):

8 scenarios={

9 'SCprecerpaniOdpadniVody ' :SCprecerpaniOdpadniVody.Scenario(master),
10 'SCregulaceTurbiny' :SCregulaceTurbiny.Scenario(master)

11 }

12 scenarios[str(scenario)].start()

13

14 def get_scenario_dependencies(scenario):

15 scenarios={

16 'SCprecerpaniOdpadniVody ' : ["DESKTOP-4U2AS9R"],
17 'SCregulaceTurbiny' : ["DESKTOP-4U2AS9R"]

18 }

19 return scenarios[str(scenario)]

3.7.3 Funkce updateValues

Funkce ,,updateValues“ slouzi pro odesilani pozadavki pro ziskani dat od podrizené

stanice pro sbér informaci a je zobrazena na vypisu kodu 3.20. Pokud neni definovany
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nazev podrizeného zarizeni, tak pouzije preddefinovany nazev ,localhost®. Kdyz
nastane chyba je volana funkce ,failure“. Do hodnot funkce ,process“ se ukladaji
proménné, které posila podfizenad stanice pro sbér informaci. Polozka ,params*
obsahuje parametry, o které zadame. Toto vlakno je spusténo separatné. Nasledné
je spusténa funkce na ¢teni hodnot ,,readValues®, kde je spusténa nekonec¢na smycka,
ktera ma za kol ziskat parametr a hodnotu. Pokud byla prijata hodnota, je vytvoren
zamek, pro uzamceni vlakna. Jsou prectena zafizeni z databaze, ktera je v souboru
,data.db“. Pokud neni soubor nalezen, tak je vytvoren novy prazdny soubor. Kdyz je
soubor ,data.db* nalezen, jsou z néj hodnoty zapsany do proménné ,devices*. Po té
je otevien soubor ,data.db“ pro zapis a jsou nacteny vSechny hodnoty podiizeného
zafizeni pro sbér informaci. KdyZ je nac¢tend hodnota typu ,BOOL* (coz znamena,
ze muze mit pouze dva stavy), logickou jednicku naptiklad zapnuto nebo logickou
nulu napiiklad vypnuto. Tak u téchto hodnot typu ,,BOOL® je nastaven format
zapisu misto ,0“ a ,,1*“ na ,False“ a ,True®“. U jinych datovych typu jsou ulozeny
primo c¢iselné hodnoty, které byly obdrzeny. Hodnoty pro dané podrizené zarizeni
pro sbér informaci jsou tedy upraveny a ulozeny do souboru. Nasledné je uvolnén
zamek. Je pockano jednu deseti tisicinu vteriny, aby bylo pockano na novou zadost
o hodnoty. Nakonec je proces ukoncen a hodnoty predany do ,mainMenu“. Tato
metoda byla vSak naroéna na zpozdéni, proto byla nahrazena funkci ,getValue®,
ktera slouzi k ziskani jednoho parametru z podiizené stanice pro sbér informaci a je

blize popsana v podkapitole 3.7.7.

Vypis 3.20: Funkce updateValues.

1 def updateValues(self,params,hostname="1localhost",name=None,port=44818):

2 if not name:

3 name=hostname

4

5 def failure( exc ):

6 failure.string.append( str(exc) )

7 failure.string =[]

8

9 def process( par, val ):

10 process.values [par] = val

11

12

13 process.done = False

14 process.values = {}

15 poller = threading.Thread(
16 target=poll.poll, kwargs={

17 'proxy_class': device,

18 'address': (hostname, port),
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'cycle':
'timeout':
'process':
'failure':
'params':
i)
poller.start()
def readValues():
try:

while True:

1:
1:
process,
failure,

params,

while process.values:

par,

val = process.values.popitem()

if val:

lck.acquire()
try:
with open(self.dataFile,"r") as f:
try:
devices=json.load(f)
except json.decoder.JSONDecodeError:
devices={}
except FileNotFoundError:
open(self.dataFile, 'a').close()

devices={}

with open(self.dataFile,"w") as f:
values=devices.get (name,{})
if device.PARAMETERS [par] [1]=="BOOL":

values[par]= True if val[0] == 1 else

— False
else:
values [par]=val[0]
devices [name]=values
f.write(json.dumps(devices,
sort_keys=True,
indent=4))

lck.release()

while failure.string:

exc

= failure.string.pop( 0 )

time.sleep( .0001 )
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65 finally:

66 process.done = True
67 poller. join()

68

69 t = Thread(target=readValues,args=())

70 t.start ()

3.7.4 Funkce progressBox

Této funkci je dana cesta k souboru, ktery ma byt zobrazovan v pribéhu simu-
lace. Kdyz je soubor prepisovan, tak se tato zména promitne ihned do grafického
rozhrani, jak je vidét na obrazku 3.6. Na vypisu z kodu 3.21 je zobrazena funkce

,progressBox“.

Vypis 3.21: Funkce progressBox.

1 def progressBox(self, filepath):
2 excode = self.d.tailbox(filepath)

3 return excode

3.7.5 Funkce sV a gV

Obé tyto funkce nalezneme ve tiidé ,Scenario“ v knihovné ,rpscada“ a muzeme je
vidét na vypisu z kodu 3.22. Funkce , sV slouzi k pouziti funkce ,,sendValue®“ po-
psané v podkapitole 3.7.6. Je zde definovano s jakou podtizenou stanici ma pracovat
na zakladé logické adresy a kterému parametru je fidici instrukce urcena. Zaroven
zajistuje vypis detailnich informaci, které jsou vidét na obrazku 3.6. Funkce ,,gV* je
zde z diivodu volani funkce ,getValue“, ktera je popsana v podkapitole 3.7.7 a vraci
hodnotu primo do spusténého skriptu pro vybrany scénar, ktera byla zjiSténa na

podrizené stanici pro sbér informaci.

Vypis 3.22: Funkce sV a gV.

1 def sV(self,device,variable,value):

2 if self.master.sendValue(self.master.db[device] ["ip"],

3 variable,value,

4 debug=True)==0:

5 self .print("{} is set to {}\n".format(variable,value))
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7

s def gV(self,device,variable):

9 return self.master.getValue(self.master.db[device] ["ip"],
10 tag=variable,
11 debug=True)

3.7.6 Funkce sendValue

Funkce ,sendValue“ je umisténa ve tridé ,master“ v knihovné ,rpscada“. Tato
funkce posila pozadavky na zménu hodnoty, tedy od nadrazené stanice vysila ridici
instrukce podrizené stanici. Nejdiive je navazano spojeni s podiizenou stanici, jak
je vidét na vypisu z kdédu 3.23. Soucasti navazani spojeni, je nastaveni hodnoty atri-
butu. Také je vytvoreno pole operaci, kterd ma za kol vytvorit fidici instrukci ve
formétu ,nazev parametrufatribut|=(datovy typ) zménéna hodnota“. V poli muze
byt obsazeno vice nez jedna Fidici instrukce. Pokud neni spojeni navazano za jednu
vterinu, tak je cela operace zrusena. Je navracena hodnota status kod, ktery slouzi
jako zpétna vazba k vyhodnoceni komunikace (jednotlivé status kédy jsou k na-
hlédnuti v priloze E). Celé navazani spojeni je uzamceno zamkem, protoze na jeden
predefinovany port muze byt navazano pouze jedno spojeni. Procesy co chtéji nava-
zat dalsi spojeni, jsou fazeny do fronty nez je zamek procesem uvolnén. Nakonec je

navracena hodnota status kédu, zdali byla tidici instrukce vykonana.

Vypis 3.23: Funkce sendValue.

1 def sendValue(self,hostname,tag, value,debug=False):

2 def write(host,tag="",value="",debug=False):

3 with client.connector( host=host,port=44818 ) as conn:

4 attr=9

5 operation = ["{}[{}=({}{} ".format(tag,

6 attr,

7 globalParametters[tag] ["type"],value)]
8 for idx,dsc,req,rpy,sts,val in conn.pipeline(

9 operations=client.parse_operations(operation ,
10 route_path=[]),

11 timeout=1):

12 tag = req["path"] ["segment"] [0] ["symbolic"]

13 return sts

14 setgetLock.acquire ()

15 result = write(hostname,tag,value)

16 setgetLock.release()

17 return result
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3.7.7 Funkce getValue

Funkce slouzi pro zjisténi aktualnich hodnot na podfizené stanici urcené pro sbér
informaci. Nékteré prvky jsou velice podobné funkci ,,sendValue“, kterd je popsana
v podkapitole 3.7.6 a proto opakujici se prvky nejsou znovu popisovany. Je zde
odeslan pozadavek ve formatu ,nézev parametrulatributu]®, pro ziskani konkrétni
simulované hodnoty. Je navazano spojeni, které navraci pole hodnot a kontroluje
hodnotu uloZenou v proménné ,tag®“. Nasledné je vyuzit filtr ,globalParametters®,
ktery zjistuje zda, je v proménné ,tag"“ ulozena hodnota pro jednotku datového typu
,BOOL® a tak upravi typ zapisu z ,,0¢ na ,True“ a z ,,1“ na ,False“. Nakonec je
navracena hodnota, o kterou bylo zazadano. Zdrojovy kod této funkce je zobrazen

na vypisu z kédu 3.24.

Vypis 3.24: Funkce getValue.

1 def getValue(self,hostname,tag,debug=False):

2 def read(host,tag="",debug=False):

3 with client.connector( host=host,port=44818 ) as conn:
4 attr=9

5 operations = client.parse_operations(["{}[{}]".format (tag,
6 attr)],
7 route_path=[])
8

9 for idx,dsc,req,rpy,sts,val in conn.pipeline(

10 operations=operations,
11 multiple=20,

12 depth=20,

13 timeout=1):

14 tag = req["path"] ["segment"] [0] ["symbolic"]

15 ret = vall[0]

16 if globalParametters[tag] ["type"] == "BOOL":

17 ret = True if ret==1 else False

18 return ret

19 setgetLock.acquire()

20 result = read(hostname,tag,debug)

21 setgetLock.release()

22 return result

3.8 MérFeni zpozdéni

Kdyz vybereme volbu ,,(3) Run Speed Test®, tak se ndm ve funkci ,mainMenu*

v skriptu ,master” ulozi hodnota ,3“ do proménné ,code” a je spusténo testovani
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pripojeni protokolu CIP, jak je vidét na vypisku kédu 3.25. Testovani ma za kol
navazat TCP spojeni pro prenos prumyslového protokolu CIP (které je nésledné
vyhodnoceno v podkapitole 4.4). Doba trvani provedenych TCP spojeni je sectena
a vysledna hodnota je délena poc¢tem méreni. Zpozdéni je méreno od prvniho TCP
paketu pro navazani komunikace az po posledni paket potvrzujici ukonéeni TCP spo-

jeni a uvolnéni prostiedkt pro dalsi spojeni.

Vypis 3.25: Test zpozdéni.

1 def SpeedMenu(self,title=""):

2 m = Master()

3 ip = self.input("ip address","localhost")

4 if not ip:

5 return None

6 tag = self.input('"tag","otackomer2")

7 if not tag:

8 return None

9 count = self.input("count","1000")

10 if not count:

11 return None

12 def count_to_int(count):

13 try:

14 count = int(count)

15 if count <= O:

16 raise ValueError('"count is lower then zero")
17 except ValueError as e:

18 if "count is lower then zero" in str(e):
19 self .msg("count is lower then one")
20 return count_to_int(self.input("count","1000"))
21 else:

22 self .msg("count is not number")

23 return count_to_int(self.input("count","1000"))
24 except TypeError as e:

25 return None

26 return count

27

28 count = count_to_int (count)

29 self.info("test speed running ...")

30 count = int(count)

31 try:

32 measure = m.speedTest (ip,tag,count)

33 except ConnectionRefusedError:

34 self .msg("can't reach slave")

35 return None

36 except Exception:
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37

38

39

40

self .msg("something is wrong with speedtest try it again later")
return None

average = sum(measure) / len(measure)

self .msg("{} microseconds\n average from {} repeats of tag {} to

— slave {}".format(average, count,tag,ip)

3.9 Scénar regulace turbiny

Do skriptu se scénarem jsou nejdiive naimportovany knihovny. Je vytvoreno vlakno

s nazvem ,vetev turbina“, které je asynchronné spusténo. Vlakno ,,vetev_turbina“

je blize popsano v podkapitole 3.9.1. Skript scénafe pro simulaci turbiny muzete

vidét na vypisu z kédu 3.26. Algoritmus tohoto scénére naleznete v priloze D.1.

10

11

12

13

14

15

16

17

18

19

20

21

22

Vypis 3.26: Spusténi scénare regulace turbiny.

from time import sleep

import json

from rpscada import Scenario as SC
from rpscada import Master

import time

class Scenario():
def __init__(self,master):
self.s = SC(master)
self .done=False
self.tl = Thread(name="vetev_turbina", target=self.vetev_turbina,

args=(self.s,))

def start(self):
self.tl.start ()

if __name__ == "_main__":
master = Master ()
scenario = Scenario(master)

scenario.start ()
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3.9.1 Veétev turbina

Ve vlakné ,vetev turbina“ jsou hojné vyuzivané funkce ,gV*“ a sV popsané
v podkapitole 3.9.1. Celé vlakno je tvofeno za pomoci dvou podminek. Prvni pod-
minka rozhoduje, zda je turbina zapnuta ¢i nikoliv. Ukazatel stavu turbiny je dato-
vého typu ,,BOOL“. Dokud je hodnota proménné ,turbinal “ nastavenda na , False®,
tak se opakuje v nekonecné smycce. Az uzivatel zméni hodnotu proménné ,,turbinal“
na ,/True®, tak scénar prejde k druhé podmince, kterou je pocet otacek za minutu.
Zde je ukazatelem hodnota proménna ,otackomer2*, ktera je datového typu Integer.
Pii prvnim prichodu druhou podminkou ma ,otackomer2“ hodnotu nula. Aby bylo
dosazeno nominalniho stavu 8000 otacek za minutu, tak je vydana tidici instrukce
,pridej na hodnotu 8000“ a program se navrati zpét pred prvni podminku. V real-
ném provozu je bézné, ze nelze najet okamzité na parametry nominalniho provozu
turbiny, proto je zde pridavani otacek skokové vzdy po 100 otackach. Obdobné se
chova simulace v pripadé pokud je prekrocena hranice 8000 otacek za minutu, jen
jsou otacky ubirany, misto pridavani. Pokud je turbina ustalena na pozadovanych
8000 otackach za minutu, tak simulace bézi v cyklu kdy jsou kontrolovany parametry

obou proménnych.

Vypis 3.27: Vétev turbina.

1 def vetev_turbina(self,s):

2 while not self.done:

3 if s.gV("client51","turbinal") is False:

4 while s.gV("client51","turbinal") is False:

5 time.sleep(0.1)

6 s.print ("Turbina najeta")

7

8

9

10

11 hodnota_otacek = s.gV("client51","otackomer2")

12 if hodnota_otacek == 8000:

13 self.vetev_turbina(s)

14 else:

15 if hodnota_otacek < 8000:

16 while s.gV("client51","otackomer2")<8000:

17 s.sV("clientb51","otackomer2",s.gV("client51",
18 "otackomer2")+100)
19 else:

20 while s.gV("client51","otackomer2")>8000:

21 s.sV("clientb51","otackomer2",s.gV("client51",
22 "otackomer2")-100)
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3.10 Scénar zpracovani odpadni vody

Skript slouzici k simulaci precerpani odpadni vody je vice komplexni, nez scénar
slouzici k regulaci turbiny, ale uzivatel musi byt vice obezietny pfi zméné simulova-
nych hodnot, protoze se v ném nachazi sest vétvi a kazda vétev ma krizové stavy,
které vedou k preruseni zpracovani odpadnich vod a ukonceni celé simulace. Algo-
ritmus k tomuto scénari se nachazi v priloze D.2. Jako v predchozim scénéri jsou
zde hojné vyuzivané funkce ,gV*“ a sV, popsané v podkapitole 3.9.1. Ve skriptu
jsou nejdrive naimportovany potiebné knihovny. Nasledné je vytvoreno Sest vlaken,
které bézi asynchronné. Kazdé vlakno ma svou specifickou funkci. Jednotliva vlakna
jsou vysvétlena v této podkapitole. Spusténi skriptu scénate zpracovani odpadni
vody je na vypisu z kddu 3.28. Cely scénar ceka, nez je dosazeno maximalni hladiny
v nadobé na sbér odpadni vody. Maximalni hladina je indikovana proménou typu
,BOOL®“ s nazvem ,hladinal®“. Po dosazeni maximalni hladiny je spusténo cerpa-
dlo pro precerpani odpadni vody. Spusténi cerpadla je zastoupeno opét indikovanim
hodnoty ,BOOL“ v proménné ,cerpadlol “. Kdyz je cerpadlo zapnuto, jsou spusténa
vsechna vytvorena vlakna. Po spusténi cerpadla jsou vSechny hodnoty nastavené na

nominalni hodnotu, takze zmény jednotlivych parametri musi zadat uzivatel ruéné.

Vypis 3.28: Spusténi scénare zpracovani odpadnich vod.

1 from threading import Thread

2 from time import sleep

3 import json

4 from rpscada import Scenario as SC

5 from rpscada import Master

7 class Scenario():

8 def __init__(self,master):

9 self.s = SC(master)

10

11 self.tl = Thread(name="vetev_provoz",target=self.vetev_provoz,

19 args=(self.s,))
13 self.t2 = Thread(name="vetev_otacky",target=self.vetev_otacky,

4 args=(self.s,))
15 self.t3 = Thread(name="vetev_teplota'",target=self.vetev_teplota,

16 args=(self.s,))
17 self.t4 = Thread(name="vetev_tlak",target=self.vetev_tlak,

18 args=(self.s,))
19 self.t5 = Thread(name="vetev_vodivost",target=self.vetev_vodivost,
20 args=(self.s,))
21 self.t6 = Thread(name="vetev_cilova_nadrz",
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22 target=self.vetev_cilova_nadrz,

23 args=(self.s,))
24 self.client = ["CreapyMachine","DESKTOP-4U2ASOR","client51"]
25 self.client = self.client[0]

26

27 def start(self):

28

29 while not self.s.gV(self.client,"hladinal"):
30 sleep(0.5)

31

32 self.s.sV(self.client,"cerpadlol",True)
33 if self.s.gV(self.client,"cerpadlol"):
34 self.tl.start()

35 self.t2.start ()

36 self.t3.start ()

37 self.t4.start ()

38 self.t5.start ()

39 self.t6.start ()

40

41

42 if __name _ == "_main__":

43 master = Master()

44 scenario = Scenario(master)

45 scenario.start ()

3.10.1 Vétev provoz

Vétev provoz slouzi k nomindlni funkci tohoto scénate. Je vypsana hlaska
y,Zapnulo se cerpadlo.“. Od nadrazené jednotky je poslana Tfidici instrukce
,u_armatural=True® pro otevieni uzaviraci armatury #1, ktera je datového typu
,BOOL* a ridici instrukce ,r armatural=20“ pro otevieni regulac¢ni armatury #1
na 20 %, kterd je datového typu ,DINT“. Nyni simulace bézi a ocCekava indikaci
nizké hladiny ,hladina2=False“, kterd je také datového typu ,,BOOL“. Hodnotu
nizké hladiny musi zadat uzivatel, protoze kdyz by byl nastaven na urcitou c¢aso-
vou hodnotu, tak by uzivatel nemusel stihnout v simulaci kroky, které si napla-
noval. Po té vysle nadrazena jednotka tidici instrukce ,u armatural=False“ pro
uzavreni uzaviraci armatury #1, ,r armatural=0“pro uzavieni regulacni arma-
tury #1 a ,cerpadlol=False“ pro vypnuti ¢erpadla. Nakonec je vypsana informacni

hlaska ,,Vypnulo se cerpadlo.“, jak je vidét na vypisu z kdédu 3.29.

Vypis 3.29: Vétev provoz.
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1 def vetev_provoz(self,s):

2 s.print ("Zapnulo se cerpadlo.")

3 s.sV(self.client,"u_armatural",True)
4 s.sV(self.client,"r_armatural",20)

5 while s.gV(self.client,"hladina2"):

6 sleep(0.5)

7 continue

8 s.sV(self.client,"r_armatural",0)

9 s.sV(self.client,"u_armatural",False)
10 s.sV(self.client,"cerpadlol",,False)
11 s.print ("Vypnulo se cerpadlo.")

3.10.2 Vétev otacky

Vétev pro regulaci otacek byla pouzita z predchoziho scénare, protoze otacky u cerpa-
dla jsou stejné sledovany jako otacky u turbiny. Jediny rozdil je v sledované hodnoté
otacek, jelikoz cerpadlo dosahuje 2950 otacek za minutu. Vétev otacky je vidét na

vypisu z kodu 3.30.

Vypis 3.30: Vétev otacky.

1 def vetev_otacky(self,s):

2 if s.gV(self.client,"cerpadlol")==True:

3 if s.gV(self.client,"otackomerl")<2950:

4 if not s.gV(self.client,"hladina2"):

5 s.sV(self.client,"otackomerl",2950)
6 self.vetev_otacky(s)

7 elif s.gV(self.client,"otackomerl")>2950:

8 s.sV(self.client,"otackomerl",2950)

9 self.vetev_otacky(s)

10 elif s.gV(self.client,"otackomerl")==2950:
11 self.vetev_otacky(s)

3.10.3 Vétev teplota

Vétev teplota sleduje simulovany parametr ,teplotal“, ktery je datového typu ,DINT“
a je sledovany z diivodu, aby nedochézelo k prehrivani ¢erpadla #1. Pokud je teplota
vétsi nez 60 °C, tak nadrazend stanice vysila ridici instrukei ,,r armatural=-+10",
tato akce probiha do chvile, nez hodnota ,teplotal® klesne pod 60 °C nebo je re-
gulacni armatura #1 oteviena na 100 %. Pokud teplota klesla pod 60 °C nebo tuto
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hranici nepresahla, tak je zkontrolovan stav cerpadla #1 a celd smycka se opakuje,
jak je vidét na vypisu kodu 3.31. V pripadé, Ze je regulacni armatura #1 oteviena
na 100 % a teplota je vyssi nez 60 °C nebo teplota presahla hodnotu 80 °C, tak je

vypnuto ¢erpadlo a vypsana informacni hlaska ,,Vysoka teplota na cerpadle!“.

Vypis 3.31: Vétev teplota.

1 def vetev_teplota(self,s):

2 cerpadlo=True

3 while s.gV(self.client,"teplotal")<=60:

4 sleep(0.5)

5 if s.gV(self.client,"cerpadlol"):

6 continue

7 else:

8 cerpadlo=False

9

10 if cerpadlo:

11 while 60 < s.gV(self.client,"teplotal):

12 sleep(0.2)

13 s.sV(self.client,"r_armatural",s.gV(self.client,
14 "r_armatural")+10)
15 if not cerpadlo: break

16 if s.gV(self.client,"r_armatural")==100:

17 s.sV(self.client,"cerpadlol" ,False)

18 cerpadlo=False

19 s.print("Vysoka teplota na cerpadle!")

20 break

21 elif s.gV(self.client,"r_armatural")<100:

22 if s.gV(self.client,"teplotal") > 80:

23 s.sV(self.client,"cerpadlol",,False)

24 cerpadlo=False

25 s.print("Vysoka teplota na cerpadle!")
26 break

27 if cerpadlo:

28 self.vetev_teplota(s)

3.10.4 Veétev tlak

Vétev tlak slouzi k upozornéni, zda cerpadlo nejede do zavieného vytlaku. Sleduje
rozdil tlaku mezi sanim a vytlakem cerpadla, protoze cerpadlo #1 pridava tlak do
potrubi v hodnoté 0,58 MPa a primarni tlak potrubi je 0,4 MPa. Je pouzit vy-

pocet ,tlak2“, musi byt mensi nebo roven ,tlakl 4+ 0,98“, u tlakoméra je pouzit
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datovy typ ,REAL®“. Pokud hodnota tlakoméru #2 neptresdhne vypoctenou hod-
notu, tak je zjisténo zda cerpadlo # 1 je zapnuté a cela smycka se opakuje. V pri-
padé prevyseni vypoctené hodnoty jsou nadrazenou stanici poslany ridici instrukce
,u_armatural=False“, ,cerpadlol=False“, vypsana informacni hlaska ,,Vysoky roz-

dil tlaku!“ a simulace ukoncena. Jak je vidét na vypisu z kdédu 3.32.

Vypis 3.32: Vétev tlak.

1 def vetev_tlak(self,s):

2 cerpadlo = True

3 while s.gV(self.client,"tlak2") <= (s.gV(self.client,
4 "tlakl") + 0.98):
5 sleep(0.5)

6 if s.gV(self.client,"cerpadlol"):

7 continue

8 else:

9 cerpadlo = False

10 break

11 if cerpadlo:

12 s.sV(self.client,"u_armatural",False)

13 s.sV(self.client,"cerpadlol",,False)

14 s.print ("Vysoky rozdil tlaku!")

3.10.5 Veétev vodivost

Vétev vodivost je v simulaci pouzita za tcelem sledovani parametru vodivost, ktera
urcuje velikost radioaktivniho znecisténi odpadni vody. Parametr ,,mereni vodivostil
je datovym typem ,,DINT“ a je sledovand maximalni hodnota 330 u sievertti na cen-
timetr ¢tverecni. Pokud je aktualni hodnota vodivosti mensi nebo rovna 330, tak je
provedena kontrola, zda cerpadlo #1 jede, pokud je hodnota cerpadla nastavena na
,True“, tak se cela vétev opakuje ve smycce, kdyz c¢erpadlo #1 nejede, tak je vétev
ukoncena. V pripadé, ze méreni vodivosti #1 presdhne prahovou hodnotu 330, tak
jsou poslany nadtrazenou stanici fidici instrukce na uzavreni uzaviraci armatury #1,
odstaveni Cerpadla #1, vypsana informacni hlaska ., Vysoka vodivost!“ a simulace

ukoncena. Vétev vodivost je zobrazena na vypisu z kodu 3.33.

Vypis 3.33: Vétev vodivost.

1 def vetev_vodivost(self,s):
2 cerpadlo = True

3 while s.gV(self.client,"mereni_vodivostil") <= 330 :
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4 sleep(0.5)

5 if s.gV(self.client,"cerpadlol"):

6 continue

7 else:

8 cerpadlo = False

9 break

10

11 if cerpadlo:

12 s.sV(self.client,"u_armatural",False)
13 s.sV(self.client,"cerpadlol",,False)
14 s.print ("Vysoka vodivost!")

3.10.6 Veétev cilova nadrz

Vétev cilové nadrze slouzi k obsluze cilovych nadrzi, aby nenastala situace, kdy je pl-
nénda nadrz plna a cerpadlo se neustale snazi plnou nadrz plnit. Po spusténi vétve je
zkontrolovana hodnota ,hladina3“, ktera slouzi k indikaci maximalni hladiny v na-
drzi zpracovani odpadnich vod #1 a je datového typu ,,BOOL“. Pokud ,hladina3*
neindikuje plnou nadrz, tak je zkontrolovan stav hodnoty ,u_armatura2“, ktera re-
prezentuje vstupni uzaviraci armaturu do nadrze zpracovani odpadnich vod #1 a je
opét datového typu ,,BOOL“. V pripadé, Ze je uzaviraci armatura #2 zaviend, tak
je vyslana tidici instrukce ,u_armatura2=True®, coz zapti¢ini otevieni uzaviraci
armatury #2. Nésledné je provedena kontrola stavu cerpadla. Kdyz cerpadlo jede
celé, tak simulace probihd ve smycce znovu, pokud je cerpadlo vypnuté vétev se
ukonci. V pripadé, ze je indikovana vysoka hladina v nadrzi zpracovani odpadnich
vod #1, tak je poslana tidici instrukce ,u_armatura2=False“, na zakladé které se
uzavre uzaviraci armatura #2 a pokracuje se k dalsi smycce této vétve. Nasledujici
dvé smycky jsou totozné s jiz popsanou smyckou, jen se méni oznaceni jednotlivych
prvkia v simulaci, jak je vidét na vypisu z kodu 3.34. V pripadé, Ze jsou vsSechny tti
nadrze zpracovani odpadnich vod plné (nastavené hodnoty méreni hladiny #1,#2
a #3 na True“), tak je vypsdna hlaska ,Plne nadrze!“, odstaveno cerpadlo, uza-

viena regulacni armatura #1, uzaviena uzaviraci armatura #1 a simulace ukoncena.

Vypis 3.34: Vétev cilova nadrz.

1 def vetev_cilova_nadrz(self,s):

2 if not s.gV(self.client,"hladina3"):

3 if not s.gV(self.client,"u_armatura2"):
4 s.sV(self.client,"u_armatura2",True)
5 if s.gV(self.client,"cerpadlol"):

6 self.vetev_cilova_nadrz(s)
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7 else:

8 s.sV(self.client,"u_armatura2",False)

9 def hladinad4_r():

10 if not s.gV(self.client,"hladina4"):

11 if not s.gV(self.client,"u_armatura3"):

12 s.sV(self.client,"u_armatura3",True)

13 if s.gV(self.client,"cerpadlol"):

14 hladina4_r()

15 else:

16 s.sV(self.client,"u_armatura3",False)

17 def hladinab5_r():

18 if not s.gV(self.client,"hladina5"):

19 if not s.gV(self.client,"u_armaturad"):
20 s.sV(self.client,"u_armatura4",True)
21 if s.gV(self.client,"cerpadlol"):

22 hladina5_r()

23 else:

24 s.print ("Plne nadrze!")

25 hladinab_r()

26

27 hladina4_r()

3.11 Spusténi programu v podfizené stanici

V skriptu je nejdiive vytvoren objekt tridy ,slave®“, kterda se nachazi v knihovné
yrpscada“. Do objektu ,slave“ jsou vlozeny simulované hodnoty, které jsou zobra-
zeny na vypisu z kédu 3.4. Jsou definovana vlakna, rozdéleni do vldken je z di-
vodu, aby byla zajisténa asynchronni funkcénost tohoto skriptu. Prvni vldkno je
nazvano ,discoveryServerThread“, které spousti funkci ,discovery“, ta je popsana
v podkapitole 3.12.2. Druhé vladkno se jmenuje ,runServerThread“, spousti funkci
y,runServer ¢, popsané v podkapitole 3.12.4. Treti vldkno nazvané ,changerTread*, je
hlavnim vlaknem tohoto skriptu, coz znamena, ze je vidét v konzoly a spousti funkci
,changer®, ktera je blize priblizena v podkapitole 3.12.5. Nasledné jsou vlakna spus-
téna. Po spusténi vlakna ,changerThread®, se na néj skript ,slave® pripoji. Spusténi

programu je vidét na vypis z kodu 3.35.
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Vypis 3.35: Spusténi programu v podrazené stanici.

1 slave = rpscada.Slave()

2 slave.values=list(parametters.keys())

4 discoveryServerThread=Thread(target=discovery)
5 runServerThread=Thread(target=runServer)

6 changerThread=Thread (target=changer)

7 infoThread=Thread(target=info)

10 if __name__ == "__main__":

11 runServerThread.start ()

12 discoveryServerThread.start ()
13 time.sleep(5)

14 define ()

15

16 chT = changerThread

17 chT.start()

18 chT. join()

3.12 Cekani na nadirazenou stanici

Po spusténi podrizené stanice je potieba, aby tato podiizend stanice naslouchala za-
dosti o pripojeni od nadrazené stanice v mistni siti. Z tohoto dtivodu byla vytvorena

funkce ,waitForDevs“, ktera je blize popsana v podkapitole 3.12.1.

3.12.1 Funkce waitForDevs

Funkce ,,waitForDevs“ je umisténa ve tiidé ,Slave“ v spole¢né knihovné ,rpscada“
a muzeme ji vidét na vypisu z kddu 3.36. Tato funkce je spusténa po zapnuti skriptu
yslave.py“. Dokud neni ptijat paket ,RPSCADA-DISCOVERY “, tak podrizena sta-
nice stdle na tento packet cekd. Po prijeti packetu ,,RPSCADA-DISCOVERY*, je
uzavieno spojeni a navracena hodnota logické adresy skriptu ,slave“ do funkce

,discovery“, ktera je popsana v podkapitole 3.12.2.
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Vypis 3.36: Funkce waitForDevs.

1 def waitForDevs(self):

2 with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as sock:
3 server_address = ('', 5621)

4 print('starting up on {} port {}'.format (*server_address))
5 sock.bind (server_address)

6 while True:

7 data, address = sock.recvfrom(1024)

8 print(data,address)

9 data = str(data, 'utf-8')

10 if str(data)=="RPSCADA-DISCOVERY":

11 sock.close()

12 return address[0]

3.12.2 Funkce discovery

Tato funkce bézi v nekonecéné smycce a ocekava prijeti logické adresy. Po navraceni
hodnoty logické adresy od funkce ,waitForDevs“, ktera byla popsana v podkapi-
tole 3.12.1, je logicka adresa uloZena a je napsana informace, ze byla nalezena nad-
fazend stanice na dané logické adrese. Nasledné je vyvolana funkce ,sendValues®,

ktera je popsana v podkapitole 3.12.3. Vypis z kédu této funkce je 3.37.

Vypis 3.37: Funkce discovery.

1 def discovery():

2 while True:

3 addr = slave.waitForDevs ()

4 print("found master at ",addr)
5 slave.sendValues (addr)

6 time.sleep(0.1)

3.12.3 Funkce sendValues

Funkce pro zasilani hodnot ,sendValues“ se nachazi v knihovné ,rpscada“ ve tridé
SOlave“. Na vypisu kodu 3.38 muzeme vidét, ze je otevieno primé spojeni mezi
nadfazenou a podrizenou stanici. Do této chvile probihala komunikace vSesmérové

a timto zpusobem je zbytecné sit zahlcovana. Je vytvoren seznam simulovanych
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parametri, ktery je upraven do formatu JSON, v podkapitole 3.2 jiz byly simulované
hodnoty predstaveny. Poté je odeslan nazev podrizené stanice ,hostname® a seznam

simulovanych parametru ,values“, prislusné nadrazené stanici.

Vypis 3.38: Funkce sendValues.

1 def sendValues(self, ip):

2 with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as sock:
3 forSend = {"hostname":self.hostname, "values":self.values}
4 forSend = str(json.dumps(forSend))

5 sent = sock.sendto(forSend.encode(), (ip, 5620))

3.12.4 Funkce runServer

Zde jsou predany simulované parametry, ze kterych je vytvoreno pole, do kterého
jsou vkladany jednotlivé simulované prvky ve format ,,nazev parametru = datovy typ
[velikost]“. Tyto simulované prvky jsou v poli fazené za sebou a rozdéleny mezerou.
Néasledné je spustén skript ,,RPIsimulator®, kterému je predano pole s daty a je

popsan v podkapitole 3.12.6. Na vypisu z kdédu 3.39 je zobrazena funkce ,runServer“.

Vypis 3.39: Funkce runServer.

1 def runServer():

2 global parametters

3 params = " ".join(["{}={}[{}]".format (key,

4 parametters[key] ['type'],

5 parametters[key] ['size']) for key in parametters.keys()])
6 os.system("python3 RPIsimulator.py {}".format(params))

3.12.5 Funkce change

Tato funkce ocekava vkladani parametri od uzivatele. Tedy kdyz chce uzivatel zmé-
nit jakékoliv hodnoty za béhu simulace, tak vlozi do radku prikaz ,nazev parame-
tru=pozadovana hodnota® a potvrdi tlacitkem ,enter”. Funkce ,change“ z tohoto
prikazu vytvori datové pole o velikosti dvou polozek. Prvni polozka ,param® ob-
sahuje nazev parametru a druha polozka ,val“ obsahuje pozadovanou hodnotu.
Nasledné vyuzije funkci ,,write“ popsané v podkapitole 3.12.7, na lokalnim serveru
s logickou adresou (127.0.0.1). Za pomoci funkce ,write“, je prepsana hodnota vy-
braného parametru a navracen status kod. Funkce ,change® je vidét na vypisu kédu
3.40.

82



Vypis 3.40: Funkce change.

1 def changer():

2 while(True):

3 try:

4 inputed = input("zadej parametr=hodnota: ").split("=")
5 param = inputed[0]

6 val = inputed[1]

7 write("127.0.0.1",param,val)

8 except Exception:

9 continue

3.12.6 Skript RPIsimulator

Skript ,RPIsimulator® je zobrazen na vypisu kodu v priloze F.4. Tento skript byl
pripraven v knihovné cpppo, ale autor této prace jej musel upravit, aby vyhovoval
pozadavkim této simulace. Po prevzeti parametra tento skript spusti komunikacni
server, pres ktery prochazi pozadavky na ziskani simulované hodnoty nebo tidici
instrukce a zaroven je to databaze na strané klienta, kde jsou simulované hodnoty

spravovany.

3.12.7 Funkce write

Funkce ,write“ je takika stejna jako funkce ,,sendValue“ popsana v podkapitole 3.7.6.
Tato funkce posila pozadavky na zménu hodnoty od uzivatele, ktery obsluhuje podii-
zenou stanici pro sbér informaci. Tyto fidici instrukce jsou posilany v logické smycce
podrizené stanice. Je nastavena hodnota atributu na 9. Také je vytvoreno pole ope-
raci, které ma za kol vytvorit fidici instrukei ve formétu ,nazev parametru/hodnota
atributu|=(datovy typ) zménéna hodnota“. V poli mize byt obsazeno vice nez jedna
fidici instrukce. Funkci ,write“ mtzeme vidét na vypisu z kédu 3.41. Dalsi defino-
vanou funkeci vyuzivajici logickou smycku je funkce ,read, kterd je opét obdobou

funkce ,,getValue“, popsané v podkapitole 3.7.7.

Vypis 3.41: Funkce write.

1 def write(host,tag="",value="",debug=False):

2 global parametters

3 with client.connector( host=host,port=44818 ) as conn:
4 attr=9

5 results={}
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10

11

12

13

operation = ["{}[{}]=({}){} ".format(tag,attr,

parametters[tag] ["type"],

value) ]

for idx,dsc,req,rpy,sts,val in conn.pipeline(

operations=client.parse_operations( operation ,

tag = req["path"]["segment"] [0] ["symbolic"]

route_path=[]),

timeout=1):
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3.13 Grafické rozhrani

V této podkapitole je popsano grafické rozhrani napomahajici k jednodussi orientaci
v simulaci pro uzivatele. Po spusténi programu se zobrazi na obrazovce hlavni menu,
které je vidét na obrazku 3.1. V celé simulaci je pouzito intuitivni ovladani pomoci
klavesnice. Pro zménu vybéru v nabidce je vyuzito Sipek nahoru a dolid. Zména
akéniho tlacitka je ovladana pomoci Sipek doprava a doleva. Vybér je potvrzen
tlacitkem enter, zaskrtavaci pole pomoci tlacitka mezernik a pole do kterych jsou
vpisovany hodnoty, jsou ovladatelné mysi. Hlavni menu slouzi k tomu, aby uzivatel

mohl zvolit, jakou akci chce provést.

(1) Load Devices
(2) Run Scenario

(3) Run speed test

<Cancel»

Obr. 3.1: Grafické rozhrani - hlavni menu.

Kdyz uzivatel vybere volbu ,(0) Find Devices“, ktera slouzi k vyhledani pod-
fizenych stanic pro sbér informaci v mistni siti. Na obrazovce se ukéaze dialogové
okno, které je vidét na obrazku 3.2, které je zobrazeno pét vterin. V dialogovém
okné jsou postupné vypisovany nalezené stanice pro sbér informaci. Prvni vypsana

stanice byla nejdiive nalezena.
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Finding devices ...
1) client51
2) client52
3) client53

Obr. 3.2: Grafické rozhrani - vyhledavani zatizeni.

Néasledné jsou vsechna nalezend zafizeni pro sbér informaci vypsana, jak je vidét
na obrazku 3.3. Nazev stanice je zde doplnén o logickou adresu této stanice, aby
uzivatel s jistotou védél, ze vybral spravné zatizeni i v pripadé, ze vice podrizenych

stanic pro sbér informaci ma stejny nazev.

Vyberte zarizeni

lient51Mclient51 (192.168.1.51)

client52 client52 (192.168.1.52)
client53 client53 (192.168.1.53)

[
|
|
|
|
|
|
|
|
L

<Cancel>

Obr. 3.3: Grafické rozhrani - volba zarizeni.

Po vybéru z nabidky podrizenych stanic je potieba zvolit se kterymi simulova-
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nymi parametry s této dané stanice chceme dale pracovat. Vybér parametri je zob-

ke

razen na obrazku 3.4. Pokud je mezi hranatymi zdvorkami zavorkami symbol ,**

tak to znamena, ze je dany parametr vybrany. Vybér provedeme pomoci mezerniku
a ulozime. Vybér hodnot je posledni ¢ast volby ,(0) Find Devices® a kdyz v této
funkci ma uzivatel vse nastavené, tak jak potrebuje, musi se vratit zpét do hlav-
niho menu. Tato funkce slouzi pro vybér parametri, které ma funkce ,getValues*
shromazdovat do souboru ,data.db*.

vyberte hodnoty

] teplotal
] mereni_vodivostil
] turbinal
] hladina3
*] tlakl
[ ] u_armatura3

L{+)

[K
[3
[

[3

<Cancel>»

Obr. 3.4: Grafické rozhrani - volba hodnot.

Kdyz uzivatel vybere volbu (1) Load Devices®, tak je spusténa funkce, ktera
slouzi k nacteni podrizenych stanic pro shér informaci. Tato funkce je zde z divodu,
aby nebylo potieba vzdy vyhledavat zarizeni, kdyz se nezméni slozeni mistni sité. Za-
fizeni jsou nactena z databaze, ktera je umisténa v souboru ,devices.db“. Po nacteni
tohoto souboru je zobrazen dialog pro vybér zarizeni, ktery je vidét na obrazku 3.3
a nasleduje dialog pro vybér simulovanych hodnot, jak je vidét na obrazku 3.4.

Pokud je vybrano zarizeni pro sbér informaci a nastaveny vhodné simulované
parametry, tak muze byt spustén scénar pomoci volby ,,(2) Run Scenatio®. Nejprve
je zobrazen dialog, ktery je na obrazku 3.5, kde jsou vypsany vsSechny dostupné
scénare ze slozky ,scenarios“. Je zde vyuzita stejnd funkce jako v podkapitole 3.7
z diivodu, aby nemusela byt vypsana pocatecni pismena ,,SC*, kterd oznacuji, ze se

jednd o scénar.
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Scenarios

:@orecerpaniod
1 regulaceTurbiny.py

<Cancel»

Obr. 3.5: Grafické rozhrani - volba scénére.

Kdyz uzivatel vybere scénar, tak je dotycny scénar spustén a zobrazi se dialog,
na kterém je vidét prubéh simulace, jak je vidét na obrazku 3.6. Jsou zde vypsany
zmeény stavi v simulaci ve formatu nazev sledovaného stavu ,je zménéna na“ hod-
notu. Pokud ma byt na zdkladu zmény stavu vypsana informacni hlaska, jak jiz
bylo popsano v 2.3. Pokud je zvoleno tlac¢itko ,EXIT“, tak je uzivatel navracen do

hlavniho menu.

Cerpadlol is set to True
zaplo se cerpadlo
UArmatural is set to True
RArmatural is set to 20
RArmatural is set to 0
UArmatural is set to False
Cerpadlol is set to False
vyplo se cerpadlo

Obr. 3.6: Grafické rozhrani - pritbéh simulace.

Posledni moznosti na vybér je ,,(3) Run speed test“, tato moznost slouzi k spus-
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téni testu zpozdéni, aby uzivatel mohl vidét hodnotu zpozdéni po navazani TCP
spojeni, které vyuziva pro komunikaci priamyslovy protokol CIP. Toto méreni je zde
z diivodu vnéjsich vlivii na hodnotu zpozdéni jako je zpozdéni vznikajici na aktiv-
nich prvcich v siti nebo délkou prenosového vedeni. Protoze v piipadé, kdy je zvolena
architektura sité s mensim mnozstvi prepinac¢ti nebo pti pouziti vykonnéjsich pte-
pinacti je hodnota zpozdéni mensi. VIiv na zpozdéni ma i délka pouzité kabelaze.
Prvnim krokem pii spusténi testu zpozdéni je vybér cilové stanice. Na obrazku 3.7
je vidét dialogové okno, ve kterém se nachazi pole, do kterého je zadavana logicka
adresa cilové stanice.

ip address

llocalhost

<Cancel»

Obr. 3.7: Grafické rozhrani - volba cilové stanice pro test zpozdéni.

Po zadani k jakému zarizeni se chce uzivatel ptipojit, je zobrazen dialog, ktery
slouzi k zadani simulovaného parametru, na ktery se uzivatel chce dotazovat. Je
prednastaven parametr ,otackomer2“. Uzivatel stejné, jako pri predchozim dialogu
dopise parametr do pole v dialogu. Dialog pro vybér parametru je zobrazen na
obrazku 3.8.

tag

lotackomerz

<Cancel»

Obr. 3.8: Grafické rozhrani - volba parametru pro test zpozdéni.
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Posledni parametr, ktery uzivatel voli je pocet sledovanych pripojeni v testu
zpozdéni. Nejmensi mozny pocet, ktery muze uzivatel zadat je 1 a nejvyssi mozny
pocet métreni neni omezen (diky tomu si uzivatel zvoli potfebny pocet navazani
spojeni). Hodnota po¢tu mérfeni je po zobrazeni dialogového okna nastavena na

hodnotu 1000 a opét je prepisovatelna, jak je vidét na obrazku 3.9.

<Cancel>

Obr. 3.9: Grafické rozhrani - volba poc¢tu méteni.

Nezli je test dokoncen, zobrazi se dialogové okno, které je vidét na obrazku 3.10.
Dialogové okno upozornuje uzivatele, ze test probiha. Délka trvani testu je odlisna.
Nejvetsi roli v délce testu hraje pocet pozadovanych méreni a hodnota jednotlivych

zpozdéni.

test speed running ...

Obr. 3.10: Grafické rozhrani - priibéh méreni zpozdéni.

Jakmile je test dokoncen, zobrazi se dialogové okno zobrazené na obrazku 3.11,

které informuje o vysledcich testu zpozdéni. Nejdiive je vypsana primérna hodnota
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zpozdéni v mikrosekundéach. Priamér je vypocten jako soucet vsech namérenych casti
zpozdéni pro jednotlivé TCP spojeni s protokolem CIP na vyse vybrany dotazovany
parametr a hodnota souctu zpozdéni je vydélena poc¢tem provedenych meéreni. Uzi-
vatel je také informovan, na kterou simulovanou hodnotu se dotazoval. Poslednim
informac¢nim tdajem je logicka adresa cilové jednotky pro sbér informaci, ktera byla
uzivatelem vybrana. Po stisknuti tlacitka ,,OK“ je uzivatel navracen do hlavniho

menu simulace.

49851 .446 microseconds

average from 1888 repeats
of tag otackomer2 to slave
localhost

Obr. 3.11: Grafické rozhrani - vysledek méteni zpozdéni.
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4 Analyza komunikace

V této kapitole je simulace popsana z pohledu sitové komunikace, ktera je pro tuto
diplomovou praci stézejni. Analyza sitového provozu je provedena pomoci programu
Wireshark, ktery je volné dostupny v plné verzi zdarma. Funkce programu Wire-
shark jsou plné dostacujici pro analyzu sitového provozu v simulaci prumyslovych
protokolii. V podkapitolach niZze jsou popsany jednotlivé situace, které nastavaji
v simulaci prumyslového protokolu CIP. Situace jsou popsany nejdiive teoreticky

a nasleduji ukazky z programu Wireshark.

4.1 Vyhledani podfizenych stanic — dotaz

Jak jiz bylo v této praci nékolikrat zminéno, je potieba nejdiive nalézt podrizené
stanice, které jsou vhodné pro simulaci a nachazeji se v mistni siti. Prvnim krokem

je, ze nadrazena stanice vysle vSesmérovou UDP zpravu ,RPSCADA-DISCOVERY ¢
a je vyuzit port cislo 5621. Jak je vidét na obrazku 4.1.

Nadrazena stanice.

RPSCADA-DISCOVERY

IP: 192.168.1.50

DISCOVERY

<
a
<
O
(2]
o
o

Obr. 4.1: Dotaz od nadrazené stanice.

4.1.1 Packet RPSCADA-DISCOVERY

Paket ,RPSCADA-DISCOVERY “ zachytime v programu Wireshark je vidét na 4.1,
tak ze do pole pro filtraci vlozime prikaz ,udp.port eq 5621“. V simulaci je vyuzit
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sitovy protokol IPv4. Zdrojova logickd adresa patii nadfazené stanici (192.168.1.50)
a cilova logickd adresa je vSesmérova pro mistni sit (255.255.255.255). Zdrojovy port
je nastaven dynamicky, coz nezpusobi problém v simulaci, zalezi totiz na cilovém
portu, na kterém naslouchd podriizena stanice. Cilovy port ma pevné nastavenou
hodnotu 5621. Pole data ma velikost 17 bajti a obsahuje funkci vyhledavani podii-
zenych stanic ,RPSCADA-DISCOVERY “.

Vypis 4.1: Zachyceny paket RPSCADA-DISCOVERY.

1 Internet Protocol Version 4, Src: 192.168.1.50, Dst: 255.255.255.255

2 Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT)

3 Total Length: 45

4 Identification: 0x2e97 (11927)

5 Time to live: 128

6 Protocol: UDP (17)

7 Source: 192.168.1.50

8 Destination: 255.255.255.255

9 User Datagram Protocol, Src Port: 63662, Dst Port: 5621

10 Source Port: 63662

11 Destination Port: 5621

12 Data (17 bytes)

13 Data: 525053434144412d444953434£56455259

14 [Length: 17]

15 T
16 0000 02 00 00 00 45 00 00 2d 2e 97 00 00 80 11 00 00 L EL -,
17 0010 cO a8 58 fc ff ff ff ff £f8 ae 15 £f5 00 19 2a 39 X *9
18 0020 52 50 53 43 41 44 41 2d 44 49 53 43 4f 56 45 52  RPSCADA-DISCOVER
19 0030 59 Y

4.2 \Vyhledani podfizenych stanic — odpovéd’

Podrizena stanice ma otevieny port 5621, na kterém naslouchd a ocekava pri-
chozi packet ,RPSCADA-DISCOVERY “ od nadrazené stanice. Po prijeti packetu
,RPSCADA-DISCOVERY “ je ulozena logicka adresa nadrazené stanice, aby odpo-
véd byla provedena pomoci primého spojeni a mistni sit nebyla zbytecné zahlcovana
vsesmeérovou komunikaci. Na obrazku 4.2 je vidét forma odpovédi. Podiizend stanice
poskytne v odpovédi nadrazené stanici informace o hodnotach, které simuluje, svou

logickou adresu a sviij nazev.
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hostname: “PodFizena stanice 1
values:{teplomér:false,

) otackomér:false}
IP:“192.168.1.51¢

Nadrazena stanice.

IP: 192.168.1.50

flzena stanice oo«
false}

values:{...... ... .

IP:*192.168.1.54¢

°
o
a
s
£
I
c
5
[%2]
o
<

Obr. 4.2: Odpovéd pro nadrazenou stanici.

4.2.1 Packet s odpovédi na packet RPSCADA-DISCOVERY

Pro zobrazeni packeti odpovidajicich na packet ,RPSCADA-DISCOVERY “ vyhle-
davajici podrizené stanice v zaznamenané sitové komunikaci programem Wireshark,
staci do pole pro nastaveni filtru napsat prikaz ,udp.port eq 5620“. Odpovéd na
packet ,RPSCADA-DISCOVERY “, pouziva taktéz sitovy protokol IPv4 a trans-
portni protokol UDP. Jak jiz bylo zminéno neni pouzita vSesmérova komunikace,
ale komunikace prima mezi dvéma stanicemi, proto je nastavena zdrojova logicka
adresa na adresu podiizené stanice (192.168.1.51) a cilova logickd adresa na ad-
resu nadfazené stanice (192.168.1.50). Cislo zdrojového portu se dynamicky méni
a cilovy port je nastaveny pevné na cislo 5620. Télo této zpravy ma velikost 319
bajtl, ale jeji velikost se méni v zavislosti na poc¢tu simulovanych hodnot podiize-
nou stanici. V télu zpravy se nachazi nazev stanice ve formatu ,hostname*: nazev
podrizené stanice“ a vypis vSsech hodnot v uvozovkach, které simuluje. Jednotlivé

hodnoty jsou oddéleny symbolem ¢arky. Cely paket odpovédi zachyceny programem
Wireshark je vidét na 4.2.
Vypis 4.2: Zachyceny paket s odpovédi.
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1 Internet Protocol Version 4, Src: 192.168.1.51, Dst: 192.168.1.50

2 Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT)

3 Total Length: 347

4 Identification: 0x84b0 (33968)

5 Time to live: 128

6 Protocol: UDP (17)

7 Source: 192.168.1.51

8 Destination: 192.168.1.50

9 User Datagram Protocol, Src Port: 52525, Dst Port: 5620

10 Source Port: 52525

11 Destination Port: 5620

12 Data (319 bytes)

13 Data: 7b22686£73746e616d65223a20224445534b544£502d3455. ..

14 [Length: 319]

15 T
16 0000 02 00 00 00 45 00 01 5b 84 bO 00 00 80 11 00 00 EL Dol
17 0010 cO a8 58 fc c0 a8 58 fc cd 2d 15 f4 01 47 19 57 XX -l .GUW

18 0020 7b 22 68 6f 73 74 6e 61 6d 65 22 3a 20 22 44 45 {"hostname": "Cl
19 0030 53 4b 54 4f 50 2d 34 55 32 41 53 39 52 22 2c 20  ientb1l",

20 0040 22 76 61 6¢ 75 65 73 22 3a 20 5b 22 70 72 6f 64 "values": ["prod
21 0050 75 63 74 5f 6e 61 6d 65 22 2c 20 22 69 64 65 6e  uct_name", "iden
22 0060 74 69 74 79 22 2c 20 22 74 63 70 69 70 22 2c 20  tity", "tcpip",
23 0070 22 74 75 72 62 69 6e 61 31 22 2c 20 22 6f 74 61 "turbinal", "ota
24 0080 63 6b 6f 6d 65 72 32 22 2c 20 22 74 6¢c 61 6b 32 ckomer2", "tlak2

25 0090 22 2c 20 22 74 6¢c 61 6b 31 22 2c 20 22 6d 65 72 ", "tlakl", "mer
26 00a0 65 6e 69 b5f 76 6f 64 69 76 6f 73 74 69 31 22 2c eni_vodivostil",
27 00b0 20 22 75 b5f 61 72 6d 61 74 75 72 61 34 22 2c 20 "u_armatura4",

28 00cO 22 75 Bf 61 72 6d 61 74 75 72 61 33 22 2c 20 22 "u_armatura3d", "
29 00d0 75 5f 61 72 6d 61 74 75 72 61 32 22 2c 20 22 68 u_armatura2", "h
30 00e0 6c 61 64 69 6e 61 35 22 2c 20 22 75 6f 61 72 6d ladinab", "u_arm
31 00f0 61 74 75 72 61 31 22 2c 20 22 68 6¢c 61 64 69 6e  atural", "hladin
32 0100 61 34 22 2c 20 22 68 6¢c 61 64 69 6e 61 32 22 2¢  a4", "hladina2",
33 0110 20 22 68 6¢c 61 64 69 6e 61 31 22 2c 20 22 68 6¢ "hladinal", "hl
3¢ 0120 61 64 69 6e 61 33 22 2c 20 22 72 5f 61 72 6d 61 adina3", "r_arma
35 0130 74 75 72 61 31 22 2c 20 22 63 65 72 70 61 64 6¢c  tural", "cerpadl
36 0140 6f 31 22 2c 20 22 74 65 70 6¢c 6f 74 61 31 22 2¢  ol", "teplotal",
37 0150 20 22 6f 74 61 63 6b 6f 6d 65 72 31 22 5d 7d "otackomerl"]}

4.3 Komunikace CIP v simulaci

Pro ziskani aktualnich simulovanych hodnot od podiizené stanice nadfazenou stanici
je vyuzit transportni protokol TCP, diky tomu je docileno spolehlivého doruceni

paketii. Teoreticky pribéh komunikace je vidét na obrazku 4.3. Nejdrive je navazano
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spojeni za pomoci tii-cestného podani ruky jak jiz bylo popsano v 1.2.3. Nasledné
je dohodnuto ¢islo relace protokolem ENIP. Je odeslan packet, na ktery je pouzit
prumyslovy protokol ,,CIP CM“, ktery obsahuje zpravu s dotazem na pozadovanou
hodnotu v simulaci nebo zpravu s fidici instrukci. Prijeti paketu paketu je potvrzeno
protokolem TCP. Je odeslan paket protokolem ,,CIP“ s potvrzenim provedeni ridici
instrukce formou polozky status nebo s pozadovanou hodnotou. Nakonec je TCP

spojeni ukonceno.
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Obr. 4.3: Komunikace CIP v simulaci.

96



Celé spojeni bylo zachyceno programem Wireshark a je k nahlédnuti na vypisu
z programu 4.3. Zde je vidét, ze prvni t¥i pfenesené pakety slouzi k navazani TCP
spojeni. Ctvrty paket odesila nadiazena stanice s navrhem relacniho &sla. Péty pa-
ket v poradi je potvrzeni prijeti ¢tvrtého paketu. Paket Cislo Sest potvrzuje vybér
oznaceni relace, na ktery odpovida potvrzenim sedmy paket. Osmy paket je neregis-
trovana zprava CIP, protoze je to prvni paket preneseny v tomto spojeni a obsahuje
dotaz na simulovanou hodnotu nebo tidici instrukci. Devaty paket spojeni je potvr-
zeni, ze osmy paket byl prijat v poradku. Desaty paket v poradi je odpovéd proto-
kolu CIP obsahujici pozadovanou hodnotu nebo polozku status o provedeni ridici
instrukce. Jedenacty paket je TCP potvrzeni na o prijeti paketu ,,CIP“. Nasledujici
pakety slouzi k ukoncéeni TCP spojeni.

Vypis 4.3: Navazani komunikace CIP.

1 C. Cas: Zdrojova adresa: Cilova adresa: Protokol: Info:

2 1 64.947376 192.168.1.50 192.168.1.51  TCP 50756 + 44818 [SYN]

3 2 64.947448 192.168.1.51 192.168.1.50 TCP 44818 + 50756 [SYN,ACK]
4 3 64.947511 192.168.1.50 192.168.1.51  TCP 50756 -+ 44818 [ACK]

5 4 64.979371 192.168.1.50 192.168.1.51  ENIP Register Session (Req),
6 5 64.979404 192.168.1.51 192.168.1.50 TCP 44818 =+ 50756 [ACK]

7 6 64.982927 192.168.1.51 192.168.1.50  ENIP Register Session (Rsp),
8 7 64.982952 192.168.1.50 192.168.1.51  TCP 50756 -+ 44818 [ACK]

9 8 64.986616 192.168.1.50 192.168.1.51 CIP CM  Unconnected Send:

10 Multiple Service Packet: Service (Ox4c)
1 9 64.986642 192.168.1.51 192.168.1.50 TCP 44818 =+ 50756 [ACK]

12 10 65.006489 192.168.1.51 192.168.1.50 CIP Success:

13 Multiple Service Packet: Service (Ox4c)
14 11 65.006520 192.168.1.50 192.168.1.51  TCP 50756 -+ 44818 [ACK]

15 12 65.014662 192.168.1.50 192.168.1.51  TCP 50756 —+ 44818 [FIN,ACK]
16 13 65.014695 192.168.1.51 192.168.1.50 TCP 44818 =+ 50756 [ACK]

17 14 65.015394 192.168.1.51 192.168.1.50 TCP 44818 =+ 50756 [FIN,ACK]
18 15 65.015430 192.168.1.50 192.168.1.51  TCP 50756 -+ 44818 [ACK]

4.4 Méreni zpozdéni v simulaci

Jak jiz bylo v této praci zminéno, tak méreni hodnoty zpozdéni, je jeden z hlav-
nich kritérii u pramyslovych protokoli obecné. Proto autor této prace provedl au-
tomatizované meéreni zpozdéni jak jiz bylo popsano v podkapitole 3.8 u komunikace
v simulaci protokolu CIP. Zpozdéni je méfeno od prvniho paketu navazovani spo-

jeni TCP az po posledni TCP paket, ktery potvrzuje ukonceni spojeni jak bylo
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vysvétleno v podkapitole 4.3. Aby bylo méreni objektivni, tak je provedeno 1000
spojeni a z celkového Casu je vypocten priumér. Méreni zpozdéni bylo realizovano
na navrzeném pracovisti s pouzitim prepinace TP-LINK TL-SF1005D a dvou UTP
kabelt kategorie 5e. Pro méreni byly pouzity dva druhy jednodeskovych pocitaci
Rasberry pi. Pro prvni méteni byly pouzity dvé jiz diive zminéné zatizeni Rasberry
pi 3B+, které disponuji ¢tyt jadrovy procesorem Broadcom BCM2837B0 s frekvenci
1.4 GHz a 1 GB RAM, primérna hodnota zpozdéni byla 345,29036 milisekund. Pro
druhé méreni byla pouzita Rasberry pi 4B, které vyuziva ctyr jadrovy 64—bitovy
procesor s frekvenci 1,5 GHz a 4 GB LPDDR4 SDRAM (Low-Power Double Data
Rate Synchronous Dynamic Random Access Memory) s frekvenci 3200 MHz, pru-
mérnd hodnota zpozdéni byla 117,54677 milisekund. Méteni bylo také provedeno
v kombinaci, kdy zatizeni Rasberry pi 4B pfedstavovalo nadtazenou Fidici jednotku
a zarizeni Rasberry pi 3B+ zastupovalo oba typy podiizenych stanic, namétena hod-
nota priumérného zpozdéni byla 187,28871 milisekund. Méteni bylo také provedeno
softwarové za pouziti lokélni smycky, kdy vysledné métreni nebylo ovlivnéno fyzikal-
nimi parametry prenosové soustavy, nepusobilo zpozdéni na aktivnich prvcich v siti
a simulace nebyla omezena vypocetnim vykonem Rasberry pi. Primérna hodnota
zpozdéni na lokalni smycce je 49,061446 milisekund.
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5 Zaveér

Cilem diplomové prace byla analyza prumyslovych automatizacnich protokoli vy-
chéazejici z protokolu CIP. V prvni ¢ast této diplomové prace je obecné seznameni
s protokolem CIP a nasleduje analyza dvou vybranych pramyslovych protokolt. Za-
mérné byl vybran nejstarsi protokol tohoto typu DeviceNet a nejmodernéjsi proto-
kol EtherNet/IP. Analyza je pfevazné zaméfena na zobrazeni zakladnich parametri,
struktur jednotek, rozdilného vyuziti a provedeni zprav.

Druha cast této prace se vénuje navrhu simulace vybraného primyslového au-
tomatizacniho protokolu EtherNet/IP. Toto rozhodnuti bylo u¢inéno z nékolika di-
vodu. V dnesni dobé je nejvice implementovanym protokolem v oblasti primyslové
automatizace a lze pocitat s tim, ze si své prvenstvi udrzi i v budoucnosti. Oproti
tomu protokol DeviceNet je jiz na tustupu, protoze je koncipovan na jednoduché mi-
krokontrolery, které jsou v dnesni dobé, taktéz na tstupu. EtherNet/IP je otevieny
protokol, takze informace a knihovny pro zarizeni Raspberry Pi jsou k dispozici
s bezplatnou licenci a dostatecné prehledné. DeviceNet je uzavieny protokol, k né-
muz by musely byt knihovny pro Raspberry Pi zakoupeny.

Nejdiive je popsan navrh samotné simulace, ktera je provedena pomoci dvou
jednocipovych pocitaci Raspberry Pi 3B+. Ty jsou pro tyto tcely vice nez dostacu-
jici. Déle byly navrzeny scénare vysledné simulace, které jsou koncipovany, tak aby
reprezentovala vsechny funkce protokolu Ethernet/IP a vychazi ze situace ve skutec-
ném provozu. Nasleduje popis konfigurace jednotlivych zarizeni, pro jednosmérnou
a obousmeérnou komunikaci. Byla pouzita volné dostupné knihovna pro Raspberry
Pi cpppo, kterd vyuziva scriptovaci jazyk python.

Treti ¢ast rozebira vytvorenou knihovnu a vytvorené skripty autorem této prace
a popisuje nezbytné funkce pro spravné fungovani vysledné simulace. Je zde popsana
realizace a spusténi navrzenych scénarti. Nasledné je zde popsano grafické rozhrani,
které je zde vytvoreno z divodu, aby kazdy uzivatel, ktery bude se simulaci pracovat,
nemusel rozumét celému zdrojovému kédu této simulace a bylo zamezeno chybam
zpusobenych nevhodnou manipulaci uzivatelem v simulaci.

Ctvrtd ¢ast se zaobira analjzou sitové komunikace za béhu simulace priimyslo-
vého protokolu Ethernet/IP. Je zde popsdn mechanismus vyhledavani podfizenych
stanic, ktery vytvoril autor této prace. Nasledné je popsana komunikace v sitich CIP
za vyuziti transportniho protokolu TCP a vyhodnoceni métfeni priimérné hodnoty
zpozdéni, pri prenosu Fidicich instrukei od nadrazené stanice pro podfizené stanice
a ziskavani aktualnich simulovanych hodnot. Méreni primérného zpozdéni je prove-
deno na navrzeném realném pracovisti pro simulaci protokolu CIP a v softwarovém

provedeni za pouziti lokalni smycky.
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Seznam symbolii, veliCin a zkratek

ACD Address Conflict Detection

ACK Acknowledgement

ASCII American Standard Code for Information Interface
CAN Controller Area Network

CID Connection Identificator

CIP Common Industrial Protocol

COS Change Of State

CPF Common Packet Format

CPPPO Communications Protocol Python Parser and Originator
CSMA /CR Carrier Sense Multiple Access/Collision Resolution

CRC Cyclic redundancy check

DNS Domain Name Server

ENIP Ecological Network Interaction Protokol
EtherNet/IP Ethernet Industrial Protokol

FTP File Transfer Protocol

GB Gigabyte

GHz Gigahertz

HTTP Hypertext Transfer Protocol

ID Identificator

IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol

IP adresa Internet protokol - adresa

ISO/OSI  International Organization for Standardization/Open Systems
Interconnection

IT information technology

LPDDR4 SDRAM Low-Power Double Data Rate Synchronous Dynamic

Random Access Memory

MPa Megapascal

ODVA Open DeviceNet Vendor Association

PLC programmable logic controller

PSH push function

R/R response/request

RAM Random Acces Memory

RST reset the connection

RTR Remote Transmit Request

SCADA Supervisory Control And Data Acquisition
SIG Special Interest Groups
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SSH
SYN
TCP
UCMM
UDP
URG

start of frame
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A Prehled preddefinovanych kodi

Tab. A.1: Preddefinované kédy pro pole piikaz.

Preddefinované kody pro pole prikaz

Nazev prikazu Kod

NOP 0x0000

Legacy - vyhrazeno pro zpétnou kompatibilitu | 0x0001 - 0x0003
List Servis - seznam sluzeb 0x0004

Legacy - vyhrazeno pro zpétnou kompatibilitu | 0x0005

Rezerva 0x0006 - 0x0062
List Identity - seznam identit 0x0063

List Interfaces - seznam rozhrani 0x0064

Register Session - registrace spojeni 0x0065

Un Register Session - zruseni spojeni 0x0066

Legacy - vyhrazeno pro zpétnou kompatibilitu | 0x0067 - 0x006E
SendRRData 0x006F
SendUnitData 0x0070

Legacy - vyhrazeno pro zpétnou kompatibilitu | 0x0071

Indicate Status - indikuje status 0x0072

Cancel - zrusit 0x0073

Legacy - vyhrazeno pro zpétnou kompatibilitu

0x0074 - 0x00CT7

Rezerva

0x00C8 - OxFFFF
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Tab. A.2: Prehled preddefinovanych objektu.

Preddefinované objekty pro obecné pouziti

definice objektu ID objektu definice objektu ID obj.

shromézdéni (0x04) spravce pripojeni (0x06)

router zprav (0x02) konfigurace pripojeni (0xF'3)

identita (0x01) pripojeni (0x05)

vybér (0x2E) parametr (0xO0F)

soubor (0x37) skupina parametri (0x10)

registr (0x07) podpisové potvrzeni (0x2B)

port (0xF4) seznam pripojeni puvodce (0x45)
Preddefinované objekty pro konkrétni aplikace

definice objektu ID objektu definice objektu ID obj.

analogova skupina (0x22) skupina analogovych vstupu | (0x20)

analogovy vstupni bod (0x0A) diskrétni skupina (0x1F)

diskrétni vstupni skupina (0x1D) diskrétni vystupni skupina (0x1E)

diskrétni vstupni bod (0x08) diskrétni vystupni bod (0x09)

udaje o motoru (0x28) pretizeni (0x2C)

regulator polohy (0x25) snimaé¢ polohy (0x23)

objekt Fizeni spotieby (0x53) kalibrace s-plynu (0x34)

Preddefinované objekty specifické pro sit

definice objektu ID objektu definice objektu ID obj.

zékladni pfepinac (0x51) QoS (0x48)

SNMP (0x52) most RSTP (0x54)

port RSTP (0x55) rozhrani TCP /IP (0xF5)

CompoNet pripojeni (0xF7) CompoNet opakovaé (0xF'8)

ControlNet (0xF0) ControlNet keeper (0xF1)

DeviceNet (0x03) Ethernet pripojeni (0xF6)

tabulka uzla PRP (0x57) protokol paralelni redundance | (0x56)
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B Kad konfigurace pro obousmérnou komu-
nikaci za pomoci vycitani z konzole

Vypis B.1: ioclient.py

1  import time

2 import random

3 import sys, logging

4 1import cpppo

5 from cpppo.server.enip import address, client
7 if __name__ == "__main__":

8 logging.basicConfig( **cpppo.log_cfg )

9 host = '192.168.1.50"'
10 port = address[1]

11 depth =1

12 multiple = 20

13 fragment = False

14 timeout =1.0

15 printing = True

16

17

18

19 while True:

20 1 = random.randrange(500,1500)

21 with client.connector( host=host, port=port, timeout=timeout ) as

< connection:

22 tags = ["Tag[0-9]+16=(DINT){}".format(i), "@0x2/1/1", "Tag[3-5]"]
23 operations = client.parse_operations( tags )

24 failures,transactions = connection.process(

25 operations=operations, depth=depth, multiple=multiple,

26 fragment=fragment, printing=printing, timeout=timeout )

27

28 sys.exit( 1 if failures else 0 )
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Vypis B.2: pollserver.py

1 import subprocess

2 import shlex

3 import json

4 1import time

5 import sys, logging
6 import cpppo

7 import os

8 from cpppo.server.enip import address, client

10 logging.basicConfig( **cpppo.log_cfg )

11 host = '192.168.1.51"'
12 port = 8090
13 depth =1

14 multiple = 20

15 fragment = False
16 timeout = 1.0
17 printing = False
18

19

20

21 def sendResponse(data):

22 sys.stdout = open(os.devnull, "w"

23 with client.connector( host=host, port=port, timeout=timeout ) as

< connection:

24 tags = ["Tag[0-9]+16=(DINT){}".format(data), "@0x2/1/1", "Tag[3-5]"]
25 operations = client.parse_operations( tags )

26 failures,transactions = connection.process(

27 operations=operations, depth=depth, multiple=multiple,

28 fragment=fragment, printing=printing, timeout=timeout )

29 sys.stdout = sys.__stdout__

30

31

32

33 process = subprocess.Popen(shlex.split("python3 -m cpppo.server.enip
34 Tag=DINT[10]"),sh$
35

36

37

38

39 while True:

40 output = process.stdout.readline()

a1 if process.poll() is not Nomne:

109



42

43

44

45

46

47

48

49

break

if output:
print (output.strip())
data = str(output.strip()).split("<=")
result = int(json.loads(data[1][0:-1]) [0])
sendResponse (1000-result)

rc = process.poll()

Vypis B.3: START .sh

python3 -m cpppo.server.enip -a 0.0.0.0:8090 Tag=DINT[10]
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C Kad konfigurace pro obousmérnou komu-
nikaci v realném case

Vypis C.1: controller.py

1 from __future__ import print_function
2 from cpppo.server.enip import client
3 import time

4 from pprint import pprint

5 import datetime

7 hostTemp ("192.168.1.50", 44818)
8 hostMotor ("192.168.1.50", 44819)
9 tags = [ "scada[0-10]", "scada[1]=99", "scada[0-10]" ]

10

11 with client.connector( host=hostTemp[0], port=hostTemp[l] ) as conn:

12 tl = datetime.datetime.utcnow()

13 reql = conn.write( "scada[1-3]", data=[111,222,333] )

14 req2 = conn.read( "scada[2]" )

15 t2 = datetime.datetime.utcnow()

16 pprint (req2)

17 print ("--—-———-—- >"otl,"\n——————- > t2)

18 assert conn.readable( timeout=1.0 ), "Failed to receive reply 1"
19 rpyl = next( conn )

20 assert conn.readable( timeout=1.0 ), "Failed to receive reply 2"
21 rpy2 = next( conn )

22
23

24 with client.connector( host=hostMotor[0], port=hostMotor[1] ) as conn:

25 tl = datetime.datetime.utcnow()

26 reql = conn.write( "scada[1-3]", data=[111,222,333] )

27 req2 = conn.read( "scadal[2]" )

28 t2 = datetime.datetime.utcnow()

29 pprint (req2)

30 print ("--—-———-—- >"otl,"\n——————- > t2)

31 assert conn.readable( timeout=1.0 ), "Failed to receive reply 1"
32 rpyl = next( conn )

33 assert conn.readable( timeout=1.0 ), "Failed to receive reply 2"
34 rpy2 = next( conn )

Vypis C.2: Vypis na konzoly pro sbér informaci.

1 10-23 20:28:36.643 MainThread root NORMAL main
2 Loaded config files: []
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111

112

{'size': 5, 'segment': [{'symbolic': 'scada'}, {'element': 1}]}:
class,inst,addr: None, target: None

10-23 20:29:56.325  enip_srv enip.lgx NORMAL request (0x02, 1)
Logix Service 0xd3 Write Tag Fragmented Reply failed with Exception:

Unrecognized symbolic name 'scada' found in path [{'symbolic': 'scada'},
{'element': 1}]
Request: {

"input": "array('B', [83, 5, 145, 5, 115, 99, 97, 100, 97, 0, 40, 1,
195, 0, 3, 0, 0, 0, O, O, 111, O, 222, O, 77, 11)",
"service": 211,
"path.size": 5,
"path.segment [0] . symbolic": "scada",
"path.segment[1] .element": 1,
"status": 5,
"write_frag.type": 195,
"write_frag.data": [
111,
222,
333
1,
"write_frag.offset": O,
"write_frag.elements": 3,
"status_ext.size": 1,
"status_ext.data": [
0

10-23 20:29:56.387  enip_srv enip.dev WARNING route

Logix Failed attempting to resolve path {'size': 5, 'segment':
[{'symbolic': 'scada'}, {'element': 2}]}:

class,inst,addr: None, target: None

10-23 20:29:56.389  enip_srv enip.lgx NORMAL request (0x02, 1)
Logix Service 0xd2 Read Tag Fragmented Reply failed with Exception:

Unrecognized symbolic name 'scada' found in path [{'symbolic': 'scada'},
{'element': 2}]
Request: {

"input": "array('B', [82, 5, 145, 5, 115, 99, 97, 100, 97,
0, 40, 2, 1, 0, 0, 0, 0, O1D",

"service": 210,

"path.size": 5,

"path.segment [0] . symbolic": "scada",

"path.segment[1] .element": 2,

"status": 5,

"read_frag.offset": O,

"read_frag.elements": 1,

"status_ext.size": 1,
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113

114

115

116

117

118

119

"status_ext.data": [

0

10-23 20:29:56.460

processed

3 requests over

180 bytes/

enip_srv enip.srv NORMAL enip_srv_t enip_50680 done;

180 received (0 connections remain)
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D Algoritmy scénari

Start AA zapnuta

Otacky za Méné nez 8000 «| Pfidej o hodnota
minutu | 8000 - otadkoméru#1

Rovno 8000

Vice nez 8000

Uber o hodnota
otackoméru#1 - 8000

Obr. D.1: Algoritmus scénare pro regulaci turbiny
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Ano
5 . . A .
Vodivost je Cerpadlo je
mensi nez 330 Ano zapnuto?
Ne
Uzavfe se uzaviraci N «
armatura #1 » Vypne se Cerpadlo
<
Ano
L Teplota je N Cerpadio je
e mensi nez 60 Ano zapnuto?
Méné nez 60 °C
Ne

A

Vice nez 60 °C

Otevre se regulacni
armatura #1 0 10%

Hodnota teploty#1

Je oteviena
regulaéni armatura #1
na 100%
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Ne

Vysoka vodivost

Y

Ne

Vice nez 80 °C

Vypne se ¢erpadlo

Vysoka teplota
Cerpadla
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3 9 |10
Ano
3 X .
L tlakomér#2 = Cerpadlo je
Nllakomér#1 + 0,98 Ano g zapnuto? Ne
Ne
Uzavfe se uzaviraci N “ Vysoky rozdil
armatura #1 >| Vypne se Cerpadio tlaku
P Rovno 2950 otacek
Vice nez 2950 otacéek
l|:|odnovta > . Ubfzr o
A otackomeéru#1 otackomér#1 - 2950
Méné nez 2950 otacek
10
Indikuje méfeni Ano

hladiny #2

Pfidej o
2950 - otackomeér#1

Obr. D.2: Algoritmus scénare pro zpracovani odpadnich vod
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E Prehled kada polozky status
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Tab

. E.1: Prehled kodu polozky status

Nazev statusu Kéd statusu | Definice statusu
[00004]

Uspéch 00 Sluzba byla tspésné provedena zada-
nym objektem.

Selhani ptipojeni 01 Sluzba pripojeni selhala na strané pri-
pojovaci cesty.

Zdroj neni k dispozici 02 Zdroje potirebné k provedeni pozado-
vané sluzby pro objekt nebyly k dis-
pozici.

Neplatna hodnota para- | 03 Viz Stavovy kod 0x20, coz je prefero-

metru vana hodnota, ktera se ma pouzit pro
tuto podminku.

Chyba segmentu cesty 04 Zpracovatelsky uzel nerozumél iden-
tifikdtor segmentu cesty ani syntaxi
segmentu. Zpracovani cesty se zastavi,
kdyz dojde k chybé segmentu cesty.

Neznama cesta 05 Cesta odkazuje na objektovou tiidu,
instanci nebo prvek struktury, ktera
neni znama nebo neni obsazena v uzlu
zpracovani. Zpracovani cesty se za-
stavi, jakmile dojde k neznamé chybé
cile cesty.

Césteény prenos 06 Byla prenesena pouze c¢ast ocekava-
nych dat.

Ztrata pripojeni 07 Pripojeni bylo ztraceno.

Sluzba neni podporo- | 08 Pozadovana sluzba nebyla pro tento

vana objekt implementovana nebo nebyla
definovana Ttida / Instance.

Neplatna hodnota atri- | 09 Byla zjisténa neplatna data atributi.

butu

Chyba v seznamu atri- | 0A Atribut v odpovédi Get Attribute List

butta nebo Set Attribute List ma nenulovy
stav.

Jiz je v pozadovaném | 0B Objekt je jiz v rezimu / stavu pozado-

stavu/rezimu vaném sluzbou.

Konflikt stavu objektu 0C Objekt nemuze provést pozadovanou
sluzbu v aktualnim rezimu / stavu.
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Nazev statusu Kéd statusu | Definice statusu
[00004]

Objekt jiz existuje 0D Pozadovand instance objektu, ktery
ma byt vytvoren, jiz existuje.

Atribut nelze nastavit 0E Byl prijat pozadavek na ipravu nemo-
difikovatelného atributu.

Poruseni opravnéni oF Selhalo ovéreni opravnéni.

Konflikt stavu zafizeni 10 Aktudlni rezim / stav zarizeni zaka-
zuje provadéni pozadované sluzby.

Odpovéd je prilis velka 11 Data, ktera maji byt vyslana do vy-
rovnavaci paméti odpovedi, jsou vétsi
nez pridélend vyrovnéavaci pamét od-
poveédi.

Fragmentace primitivni | 12 Sluzba specifikovala operaci, ktera se

hodnoty chysta fragmentovat primitivni dato-
vou hodnotu, tj. Polovinu datového
typu REAL.

Nedostatek dat 13 Sluzba neposkytla dostatek dat k pro-
vedeni zadané operace.

Atribut neni podporovan | 14 Atribut uvedeny v zadosti neni pod-
porovan.

Prilis mnoho dat 15 Sluzba poskytla vice dat, nez se oce-
kavalo.

Objekt neexistuje 16 Zadany objekt v zafizeni neexistuje.

Neprobihé sekvence frag- | 17 Fragmenta¢ni sekvence pro tuto

mentace sluzeb sluzbu neni pro tato data aktualné
aktivni.

Z4dna uloZend data atri- | 18 Data atributt tohoto objektu nebyla

butt uloZena.

Selhani operace tlozisté | 19 Data atributt tohoto objektu nebyla
uloZena kviili selhani béhem ukladani.

Selhani smérovani-paket | 1A Paket pozadavku na sluzbu byl prilis

pozadavku je prilis velky velky pro prenos v siti. Smérovaci za-
fizeni bylo nuceno sluzbu zrusit.

Selhdni smérovani-paket | 1B Paket servisni odpovédi byl prilis velky

odpovedi je prilis velky pro prenos v siti. Smérovaci zarizeni
bylo nuceno sluzbu zrusit.
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Nazev statusu

Kéd statusu
[00004]

Definice statusu

Chybéjici data polozky

seznamu atributu

1C

Sluzba neposkytla hodnotu atribut v
seznamu atributt, které sluzba potre-
bovala k provedeni pozadovaného cho-

vani.

Neplatny seznam hodnot

atributu

1D

Sluzba vraci seznam atributi dodava-
nych se stavovymi informacemi pro ty

atributy, které byly neplatné.

Chyba vnitini sluzby

1E

Servisni sluzba vyustila v chybu.

Specificka chyba dodava-

tele

1F

Pole doplnkovy kod chybové odpovédi
definuje konkrétni zjisténou chybu.
Pouziti tohoto obecného kédu chyby
by mélo byt provedeno pouze tehdy,
pokud zadny z kédt chyb uvedenych v
této tabulce nebo v definici tiidy ob-

jektu neodrazi chybu presné.

Neplatny parametr

20

Parametr spojeny s pozadavkem byl
neplatny. Tento kdd se pouziva, pokud
parametr nespliuje pozadavky této
specifikace nebo pozadavky definované

ve specifikaci aplikacniho objektu.

Hodnota jednorazového
zapisu nebo jiz zapsané

médium

21

Byl proveden pokus o zapis na za-
pisovatelné médium (napt. Jednotka
WORM, PROM), na které jiz bylo za-
psano, nebo o zménu hodnoty, kterou

nelze jiz provést.

Prijata neplatna odpo-

ved

22

Je prijata neplatnd odpovéd (napr.
Kéd sluzby odpovédi neodpovida kédu
sluzby pozadavku nebo odpoved je
kratsi nez minimalni ocekavana ve-
likost odpovédi). Tento stavovy kdod
miize slouzit pro jiné pri¢iny neplat-

nych odpovédi.

23-24

Rezervovano CIP pro budouci rozsi-

feni
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Nazev statusu

Kéd statusu
[00004]

Definice statusu

Selhani klice

25

Klicovy segment, ktery byl zahrnut
jako prvni segment do cesty, se nesho-
duje s cilovym modulem. Stav speci-
ficky pro objekt musi oznacovat, ktera

¢ast kontroly klice selhala.

Neplatné velikost cesty

26

Velikost cesty, ktera byla odeslana s
pozadavkem na sluzbu, neni dosta-
tecné velka, aby umoznila smérovani
pozadavku k objektu, nebo bylo zahr-

nuto prilis mnoho smérovacich dat.

Neocekavany atribut v

seznalimu

27

Byl proveden pokus o nastaveni atri-
butu, ktery nelze v tuto chvili nasta-

vit.

Neplatné ID ¢lena

28

ID ¢élena uvedené v zadosti v zadané

tridé / instanci / atributu neexistuje.

Clen neni nastavitelny

29

Byl obdrzen pozadavek na zménu ne-

modifikovatelného ¢lena.

Obecnéa chyba na strané

serveru

2A

Tento kéd chyby muze byt hlaseny
pouze servery DeviceNet 2. skupiny
pouze s 4K nebo méné kédovym pro-
storem a sluzba neni podporovéana,
atribut neni podporovan a atribut neni

nastavitelny.

2B-CF

Vyhrazeno pro budouci rozsireni.

Vyhrazeno pro tiidu ob-

jektu a servisni chyby

DO-FF

Tento rozsah kodit chyb se pouziva k
oznaceni chyb specifickych pro tridu
objektli. Pouziti tohoto rozsahu by
mélo byt provedeno pouze tehdy, po-
kud zadny z chybovych kodia uvede-
nych v této tabulce presné neodrazi
chybu, ke které doslo.
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F Zdrojové kddy simulace

Vypis F.1: Knihovna rpscada.py

1 import json

2 import os

3 import socket

4 1import locale

5 from dialog import Dialog

6 import time

7 from datetime import datetime

8 from datetime import timedelta

9 from threading import Thread

10 from cpppo.server.enip import client
11 from time import sleep

12 import logging

13 import sys

14 import threading

15 import cpppo

16 import runpy

17 logging.basicConfig( **cpppo.log_cfg )
18 from cpppo.server.enip import poll
19 import cpppo.server.enip.client

20 from mollyab import RPI_MACHINE as device
21 locale.setlocale(locale.LC_ALL, '')
22 import runpy

23 from pprint import pprint

24

25 setgetLock = threading.Lock()

26 1lck = threading.Lock()

27 loglck = threading.Lock()

28 import sys

29 import warnings

30 1if not sys.warnoptioms:

31 warnings.filterwarnings('ignore',
32 category=RuntimeWarning,
33 module="'runpy')

34
35
36

37 globalParametters={

38 "turbinal" : {"type":"BOOL","size":"10"},
39 "otackomer2" : {"type":"DINT","size":"1000"},

40 "tlak2" : {"type":"REAL","size":"1000"},
a1 "tlakl" : {"type":"REAL","size":"1000"},

42 "mereni_vodivostil" : {"type":"DINT","size":"1000"},
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43 "u_armatura4" : {"type":"BOOL","size":"10"},

44 "u_armatura3" : {"type":"BOOL","size":"10"},
45 "u_armatura2" : {"type":"BOOL","size":"10"},
46 "hladinab" : {"type":"BOOL","size":"10"},
47 "u_armatural" : {"type":"BOOL","size":"10"},
48 "hladina4" : {"type":"BOOL","size":"10"},
49 "hladina?2" : {"type":"BOOL","size":"10"},

50 "hladinal" : {"type":"BOOL","size":"10"},

51 "hladina3" : {"type":"BOOL","size":"10"},

52 "r_armatural" : {"type":"DINT","size":"1000"},
53 "cerpadlol" : {"type":"BOOL","size":"10"},

54 "teplotal" : {"type":"DINT","size":"1000"},
55 "otackomerl" : {"type":"DINT","size":"1000"}
56 F

57

58

50 class Gui():

60 def __init__(self,title):

61 self.d = Dialog(dialog="dialog")

62 self.d.set_background_title(title)

63

64 def MainMenu(self,title=""):

65 menu = [("(0)","Find Devices"),

66 ("(1)","Load Devices"),

67 ("(2)","Run Scenario"),

68 ("(3)","Run speed test")

69 ]

70 code, tag = self.d.menu(title, choices=menu)
71

72 if code == self.d.0K:

73 return tag

74 else:

75 return None

76

77 def ScenariosMenu(self,title=""):

78 scenarios = os.listdir("./scenarios")

79 tmp_scenarios = []

80 for scenario in scenarios:

81 if scenario.startswith("SC"):

82 tmp_scenarios.append(scenario)

83 scenarios = tmp_scenarios

84 scenarios = [("{}".format (i),

85 "{}".format (scenario)) for i,scenario in enumerate(scenarios)
86 code, tag = self.d.menu(title,

87 choices= [(a,b[2:]) for a,b in scenarios])
88

89 if code == self.d.0K:
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90

91

92

93

94

95

96

97

98

99

100

101

102

103

104

105

106

110

111

112

113

114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

134

135

136

def

def

return scenarios[int(tag)]

else:

return None

input(self,title="",init=""):

code, string = self.d.inputbox (text=title,init=init)

if code == self.d.OK:
return string
else:

return None

SpeedMenu(self,title=""):

m = Master()

ip = self.input("IP adresa:","localhost")

if not ip:

return None

tag = self.input("tag","otackomer2")

if not tag:

return None

count = self.input("count","1000")

if not count:
return None
def count_to_int(count):
try:
count = int(count)

if count <= O:

raise ValueError("count is lower then zero")

except ValueError as e:

if "count is lower then zero" in str(e):
self .msg("count is lower then one")

return count_to_int(self.input("count","1000"))

else:

self .msg("count is not number")

return count_to_int(self.input("count","1000"))

except TypeError as e:
return None

return count

count = count_to_int (count)

self.info("test speed running

count = int(count)

try:

measure = m.speedTest (ip,tag,count)

except ConnectionRefusedError:

self .msg("can't reach slave")

return None
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137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

157

158

159

160

161

162

163

164

169

170

171

172

173

174

175

176

180

181

def

def

def

def

def

except Exception:
self .msg("something is wrong with speedtest try it again later")
return None

average = sum(measure) / len(measure)

self .msg("{} microseconds\n average from {} repeats of tag {} to

— slave {}".format(average, count,tag,ip))

progressBox(self, filepath):
excode = self.d.tailbox(filepath)

return excode

msg(self,text):
self.d.msgbox (text)

info(self,text):
self.d.infobox(text)

discoveryList (self,devices={},title=""):
localdevices=[]
for i, key in enumerate(list(devices.keys())):
localdevices.append(("{}".format (key),
"{ ({})".format (key,devices[key] ['ip'])))

code, tag = self.d.menu(title, choices=localdevices)
if code == self.d.0K:

return devices[tagl, tag
else:

return None, None

setValues(self,device,title="",backtitle=""):
blacklist=["product_name","tcpip","identity"]
values = device['values']
for black in blacklist:

values.pop(black, None)

values = [("{}".format (key),"",values[key]) for key in
— list(values.keys())]

code, tags = self.d.checklist(title,

choices=values,
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182

183

184

185

186

191

192

193

194

195

196

197

198

201

202

203

204

205

206

207

208

209

210

211

212

213

214

215

216

217

218

219

220

221

222

223

224

225

226

227

228

titl

—nn
e= )

backtitle=backtitle)

if code == self.d.OK:

newdevice = device

for key in list(newdevice['values'].keys()):

newdevicel['value
for key in tags:

newdevicel['value

return newdevice
else:

return None

class Master():

def

def

__init__(self,

devicesFile="dat

s'] [key] = False

s'] [key] = True

a/devices.db",

dataFile="data/data.db"):

self.devicesFile = devic
self.dataFile = dataFile

self .db={}
updateValues (self,params
if not name:

name=hostname

def failure( exc ):

esFile

,hostname="localhost" ,name=None,port=44818) :

failure.string.append( str(exc) )

failure.string

def process( par, val ):

process.values [par]

process.done
process.values

poller

= []

= val

= False
= {}
= threading.Thread(

target=poll.poll, kwargs={

'proxy_class':

'address':

'cycle':
'timeout':
'process':
'failure':
'params':

i)
poller.start()

device,
(hostname, port),
1,

1,

process,

failure,

params,
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229

230

231

232

233

234

238

239

240

241

242

243

244

245

246

247

248

249

250

251

252

253

254

255

256

261

262

263

264

265

266

267

268

271

272

273

274

def readValues():
try:
while True:
while pr

par,

ocess.values:

val = process.values.popitem()

if val:

lck.acquire()
try:
with open(self.dataFile,"r") as f:
try:
devices=json.load(f)
except json.decoder.JSONDecodeError:
devices={}
except FileNotFoundError:
open(self.dataFile, 'a').close()

devices={}

with open(self.dataFile,"w") as f:
values=devices.get (name,{})
if device.PARAMETERS [par] [1]=="BOOL":

values[par]= True if val[0] == 1 else

— False
else:
values [par]=val[0]
devices [name]=values
f.write(json.dumps(devices,
sort_keys=True,
indent=4))

lck.release()

while failure.string:

exc

time.sle
finally:
process.done

poller. join(

t = Thread(target=re
t.start ()

= failure.string.pop( 0 )

ep( .0001 )

= True

)

adValues,args=())
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def loadDB(self):
try:
with open(self.devicesFile, 'r+') as f:
try:
self.db = json.load(f)
except json.decoder.JSONDecodeError:
f.seek(0)
f.ourite("{}")
f.truncate()
self.db={}
except FileNotFoundError:
open(self.devicesFile, 'a').close()
self.loadDB()

def saveDB(self):
with open(self.devicesFile, 'w') as outfile:

json.dump(self.db, outfile, sort_keys=True, indent=4)

def waitForDevs_async(self,time=5):
T = Thread(target=self.waitForDevs,args=(time,))
T.start ()

def waitForDevs(self, time=5,gui=None):
with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as sock:
sock.settimeout (1)
endTime = datetime.now() + timedelta(seconds=time)
server_address = ('', 5620)
print('starting up on {} port {}'.format (*server_address))
sock.bind (server_address)
clients = ["Finding devices ..."]
gui.info("\n".join(clients))
while datetime.now() < endTime:
try:
data, address = sock.recvfrom(1024)
data = json.loads(str(data, 'utf-8'))
values ={}
for value in data["values"]:
values[value]=False
self.db[data['hostname']]={"values":values,
"ip":address[0]}
if gui is not None:
clients.append("{}) {}".format(len(clients),
data['hostname']))
gui.info("\n".join(clients))
except:

continue
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322

323

324

325

326

327

328

329

330

331

332

333

334

335

336

337

338

339

340

341

342

343

344

345

346

347

348

349

350

351

352

353

354

355

356

357

358

359

360

361

362

363

364

365

366

367

368

return self.db if self.db else None

def broadcast(self):
with socket.socket (socket.AF_INET,
socket .SOCK_DGRAM,
socket .IPPROTO_UDP) as s:
s.setsockopt (socket.SOL_SOCKET, socket.SO_BROADCAST, 1)
s.sendto (b'RPSCADA-DISCOVERY', ('255.255.255.255"', 5621))

def sendValue(self,hostname,tag, value,debug=False):
def write(host,tag="",value="",debug=False):
with client.connector( host=host,port=44818 ) as conn:
attr=9
operation = ["{}[{}=({}{} ".format(tag,
attr,
globalParametters[tag] ["type"],value)]
for idx,dsc,req,rpy,sts,val in conn.pipeline(
operations=client.parse_operations(operation ,
route_path=[]),
timeout=1):
tag = req["path"] ["segment"] [0] ["symbolic"]
return sts
setgetLock.acquire ()
result = write(hostname,tag,value)
setgetLock.release()

return result

def getValue(self,hostname,tag,debug=False):
def read(host,tag="",debug=False):
with client.connector( host=host,port=44818 ) as conn:
attr=9

operations = client.parse_operations(["{}[{}]".format (tag,

attr)],

route_path=[])

for idx,dsc,req,rpy,sts,val in conn.pipeline(
operations=operations,
multiple=20,
depth=20,

timeout=1):

tag = req["path"] ["segment"] [0] ["symbolic"]
ret = vall[0]
if globalParametters[tag] ["type"] == "BOOL":

ret = True if ret==1 else False
return ret

setgetLock.acquire ()
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369

370

371

372

373

374

375

376

377

378

379

380

381

382

383

384

385

386

387

388

389

390

391

392

393

394

395

396

397

398

399

401

402

403

404

405

406

407

408

409

410

411

412

413

414

415

result = read(hostname,tag,debug)
setgetLock.release()

return result

def speedTest(self,hostname,tag,count=1000) :
speeds=[]
for i in range(count):
tl = datetime.utcnow()
self.sendValue (hostname,tag,20)
t2 = datetime.utcnow()
t3 = t2 -t1

speeds.append (t3.microseconds)

return speeds

class Slave():
def __init__(self, values=[]):
self.values = values

self .hostname = socket.gethostname ()

def waitForDevs(self):
with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as sock:
server_address = ('', 5621)
print('starting up on {} port {}'.format (*server_address))
sock.bind (server_address)
while True:
data, address = sock.recvfrom(1024)
print (data,address)
data = str(data, 'utf-8')
if str(data)=="RPSCADA-DISCOVERY":
sock.close()

return address/[0]

def sendValues(self, ip):
with socket.socket(socket.AF_INET, socket.SOCK_DGRAM) as sock:
forSend = {"hostname":self.hostname, "values":self.values}
forSend = str(json.dumps(forSend))
sent = sock.sendto(forSend.encode(), (ip, 5620))

class Scenario():

def __init__(self, master=None):

self .master=master

134



416

417

418

419

420

421

422

423

424

425

426

427

428

429

430

431

432

437

438

439

440

441

442

443

444

445

446

447

448

449

450

451

452

453

454

455

456

460

461

def

def

def

def

print(self, text):

loglck.acquire()

with open("logfile","a") as 1:
l.write("{}\n".format (text))

loglck.release()

sV(self,device,variable,value):

if self.master.sendValue(self.master.db[device] ["ip"],

variable,value,

debug=True)==0:

self .print("{} is set to {}\n".format(variable,value))

gV (self,device,variable):

return self.master.getValue(self.master.db[device] ["ip"],

gVf (self ,device,variable):

lck.acquire()

try:

with open(self.master.dataFile,"r") as f:

try:

tag=variable,

debug=True)

devices=json.load(f)

except json.decoder.JSONDecodeError:

devices={}

except FileNotFoundError:

open(self .master.dataFile,

devices={}

'a').close()

fdevice=devices.get(device,None)

if fdevice:

value=fdevice.get (variable,None)

else:

value=None

if value is Nonme:

self .print("{}/{} not found in database trying get it again in 1

— second".format (device,variable))

lck.release()

sleep(1)
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462

463

464

465

466

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

return self.gV(device,variable)

lck.release()

return value

if _ _name__=="__main__":

m = Master ()

m.sendCmd("192.168.1.51","otackomerl",0,debug=True)

Vypis F.2: Skript master.py

import rpscada

import sys

import importlib

from threading import Thread

import time

def findMenu(devices):

device, name = gui.discoveryList(devices,title="Vyberte zafizeni:")

if device is not None:

device = gui.setValues(device,title="vyberte hodnoty:")

if device is not None:
devices[name]=device
master.db = devices
master.saveDB()
findMenu(devices)
else:

findMenu(devices)

def mainMenu():
code = gui.MainMenu("Menu")
while code is not None:
if code == "(0O)":

master.broadcast ()

devices = master.waitForDevs(gui = gui)

if devices:
findMenu(devices)
else:

gui.msg("no devices Found")
elif code == "(1)":

master.loadDB()

devices = master.db
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33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

10

11

if devices:
findMenu(devices)
else:

gui.msg("Local database is empty")

elif code == "(2)":

scenario_name = gui.ScenariosMenu("Vyberte scénar:")

if scenario_name:
scenario_name = str(scenario_name[1]) [:-3]
scenario = importlib.import_module('scenarios')
master.loadDB()
devices = master.db
with open("logfile","w") as f:

f.write("")

T = Thread(target=scenario.run_scenario,args=(scenario_name,
master,))

T.start ()

gui.progressBox("logfile")

elif code == "(3)":
gui.SpeedMenu("SpeedMenu")

code = gui.MainMenu("Menu")
if __name__ == "_main__":
master = rpscada.Master()
gui = rpscada.Gui("CIP simulace")

mainMenu ()

Vypis F.3: Skript slave.py

import rpscada

import cpppo

from mollyab import RPI_MACHINE
from threading import Thread

import time

import os

from cpppo.server.enip import client
from pprint import pprint

import datetime

from pprint import pprint

import sys
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12

13

14

parametters={

15 "turbinal" {"type":"BOOL","size":"10","default":"false"},
16 "otackomer2" {"type":"DINT","size":"1000","default":"0"},
17 "tlak2" {"type":"REAL","size":"1000","default":"0"},
18 "tlakl" {"type":"REAL","size":"1000","default":"0.4"},
19 "mereni_vodivostil" {"type":"DINT","size":"1000","default":"330"},
20 "u_armaturad" {"type":"BOOL","size":"10","default":"false"},
21 "u_armatura3" {"type":"BOOL","size":"10","default":"false"},
22 "u_armatura2" {"type":"BOOL","size":"10","default":"false"},
23 "hladinab" {"type":"BOOL","size":"10","default":"false"},
24 "u_armatural" {"type":"BOOL","size":"10","default":"false"},
25 "hladina4d" {"type":"BOOL","size":"10","default":"false"},
26 "hladina2" {"type":"BOOL","size":"10","default":"true"},
27 "hladinal" {"type":"BOOL","size":"10","default":"false"},
28 "hladina3" {"type":"BOOL","size":"10","default":"false"},
29 "r_armatural" {"type":"DINT","size":"1000","default":"0"},
30 "cerpadlol" {"type":"BOOL","size":"10","default":"false"},
31 "teplotal" {"type":"DINT","size":"1000","default":"55"},
32 "otackomerl" {"type":"DINT","size":"1000","default":"2950"}
33 ¥

34

35

36

37

38 def discovery():

39 while True:

40 addr = slave.waitForDevs()

a1 print("found master at ",addr)

42 slave.sendValues (addr)

43 time.sleep(0.1)

44

45 def read(host,tag="",debug=False):

46 with client.connector( host=host,port=44818 ) as conn:

47 attr=9

48 results={}

49 operations = client.parse_operations( [tag] ,route_path=[])

50 for idx,dsc,req,rpy,sts,val in conn.pipeline(operations=operations,
51 multiple=20,

52 depth=20,

53 timeout=1):

54 tag = req["path"] ["segment"] [0] ["symbolic"]

55 ret = vall[O]

56 if parametters([tag] ["type"] == "BOOL":

57 ret = True if ret==1 else False

58 results[req["path"] ["segment"] [0] ["symbolic"]] = ret
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104

105

return results

def write(host,tag="",value="",debug=False):
global parametters

with client.connector( host=host,port=44818 ) as conn:

attr=9
results={}
operation = ["{}[{}]=({}{} ".format(tag,attr,
parametters[tag] ["type"],
value)]
for idx,dsc,req,rpy,sts,val in conn.pipeline(
operations=client.parse_operations( operation ,
route_path=[]),
timeout=1):

tag = req["path"]["segment"] [0] ["symbolic"]

def readAll(host,debug=False):

with client.connector( host=host,port=44818 ) as conn:

attr=9
results={}
params= ["{}[{}]".format (key,attr) for key in parametters.keys()]
operations = client.parse_operations( params ,route_path=[])
for idx,dsc,req,rpy,sts,val in conn.pipeline(operations=operations,
multiple=20,
depth=20,

timeout=1):

tag = req["path"]["segment"] [0] ["symbolic"]
ret = vall[0]
if parametters[tag]["type"] == "BOOL":

ret = True if ret==1 else False

results[req["path"] ["segment"] [0] ["symbolic"]] = ret

return results

def changer():
while(True) :

try:
inputed = input("zadej parametr=hodnota: ").split("=")
param = inputed[0]
val = inputed[1]
write("127.0.0.1",param,val)
except Exception:

continue
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106

107 def info():

108 while True:
109 pprint (readA11("127.0.0.1",debug=False))
110 time.sleep(10)

111
112 def define():

113 for param in parametters.keys():

114 write("127.0.0.1",param,parametters [param] ["default"])
115

116

117

118 def runServer():

119 global parametters

120 params = " ".join(["{}={}[{}]".format (key,

121 parametters[key] ['type'],

122 parametters[key] ['size']) for key in parametters.keys()])
123 os.system("python3 RPIsimulator.py {}".format(params))

124
125 slave = rpscada.Slave()

126 slave.values=list(parametters.keys())

127

128 discoveryServerThread=Thread(target=discovery)
120 runServerThread=Thread(target=runServer)

130 changerThread=Thread (target=changer)

131 infoThread=Thread(target=info)

132

133

134 if __name__ == "__main__":

135 runServerThread.start ()

136 discoveryServerThread.start ()
137 time.sleep(5)

138 define ()

139

140 chT = changerThread

141 chT.start()

142 chT. join()

143

144

145

146

147

Vypis F.4: Skript RPIsimulator.py
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41

42

43

44

45

46

from
from

try:

__future__ import absolute_import, print_function

__future__ import division, unicode_literals

from future_builtins import zip, map

except ImportError:

pass

impo
impo
impo
impo
impo
impo
impo
impo
impo

impo

impo

if

from
from
from
from
from

from

clas

clas

__name__ == "_main__

rt json

rt ast

rt errno
rt logging
rt os

rt re

rt socket
rt sys

rt time

rt threading

rt pytest

",
if __package__ is None:

__package__ = "cpppo.server.enip"
sys.path.insert (0, os.path.dirname(os.path.dirname(
os.path.dirname(
os.path.dirname(
os.path.abspath(

from cpppo.automata import log_cfg

cpppo.dotdict import dotdict

cpppo.misc import timer, near

cpppo .modbus_test import nonblocking_command
Cpppo.server import enip, network
Cpppo.server.enip import poll

mollyab import powerflex, RPI_MACHINE

s UCMM_no_route_path( enip.UCMM ):
route_path = False
s DPI_Parameters( enip.Object ):

def __init__( self, name=None, **kwds ):

_file__))))))

super ( DPI_Parameters, self ).__init__( name=name,**kwds )

def main( **kwds ):
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48
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34

35

36

37

1

.py', '.cfg' ) ]
return enip.main( argv=sys.argv[1l:], UCMM_class=UCMM_no_route_path )

enip.config_files += [ __file__.replace(

if __name__ == "_main__":

sys.exit( main() )

Vypis F.5: Scénatr SCregulaceTurbiny.py

from threading import Thread

from time import sleep

import json

from rpscada import Scenario as SC
from rpscada import Master

import time

class Scenario():
def __init__(self,master):
self.s = SC(master)
self .done=False
self.tl = Thread(name="vetev_turbina", target=self.vetev_turbina,

args=(self.s,))

def start(self):
self.tl.start()

def vetev_turbina(self,s):
while not self.done:
if s.gV("client51","turbinal") is False:
while s.gV("client51","turbinal") is False:
time.sleep(0.1)

s.print ("Turbina najeta")

hodnota_otacek = s.gV("client51","otackomer2")
if hodnota_otacek == 8000:
self.vetev_turbina(s)
else:
if hodnota_otacek < 8000:
while s.gV("client51","otackomer2")<8000:
s.sV("clientb51","otackomer2",s.gV("client51",
"otackomer2")+100)
else:
while s.gV("client51","otackomer2")>8000:
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34

if _ _name__ ==

__main__

s.sV("clientb51","otackomer2",s.gV("client51",
"otackomer2")-100)

".

master = Master ()

scenario

Scenario (master)

scenario.start ()

Vypis F.6: Scénatr SCprecerpaniOdpadniVody.py

from threading import Thread

from time import sleep

import json

from rpscada import Scenario as SC

from rpscada import Master

class Scenario():

def __init__(self,master):
self.s = SC(master)

self

self

self

self

self

self

self.
self.

.t1

.t2

.t3

.t4

.t5

.t6

client

client

Thread (name="vetev_provoz",target=self.vetev_provoz,
args=(self.s,))
Thread (name="vetev_otacky",target=self.vetev_otacky,
args=(self.s,))
Thread (name="vetev_teplota",target=self.vetev_teplota,
args=(self.s,))
Thread (name="vetev_tlak",target=self.vetev_tlak,
args=(self.s,))
Thread (name="vetev_vodivost",target=self.vetev_vodivost,
args=(self.s,))
Thread (name="vetev_cilova_nadrz",
target=self.vetev_cilova_nadrz,
args=(self.s,))
["CreapyMachine", "DESKTOP-4U2AS9R","client51"]
self.client [0]

def start(self):

while not self.s.gV(self.client,"hladinal"):
sleep(0.5)

self.s.sV(self.client,"cerpadlol",True)

if self.s.gV(self.client,"cerpadlol"):
self.tl.start()
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80

81

self.t2.start()
self.t3.start()
self.t4.start()
self.t5.start()
self.t6.start()

def vetev_provoz(self,s):
s.print ("Zapnulo se cerpadlo.")
s.sV(self.client,"u_armatural",True)
s.sV(self.client,"r_armatural",20)
while s.gV(self.client,"hladina2"):
sleep(0.5)
continue
.sV(self.client,"r_armatural",0)
.sV(self.client,"u_armatural",False)

.sV(self.client,"cerpadlol" ,False)

n n n n

.print ("Vypnulo se cerpadlo.")

def vetev_otacky(self,s):
if s.gV(self.client,"cerpadlol")==True:
if s.gV(self.client,"otackomerl")<2950:
if not s.gV(self.client,"hladina2"):
s.sV(self.client,"otackomeri",2950)
self .vetev_otacky(s)
elif s.gV(self.client,"otackomerl")>2950:
s.sV(self.client,"otackomeri",2950)
self .vetev_otacky(s)
elif s.gV(self.client,"otackomerl")==2950:
self .vetev_otacky(s)

def vetev_teplota(self,s):
cerpadlo=True
while s.gV(self.client,"teplotal")<=60:
sleep(0.5)
if s.gV(self.client,"cerpadlol"):
continue
else:

cerpadlo=False

if cerpadlo:
while 60 < s.gV(self.client,"teplotal"):
sleep(0.2)
s.sV(self.client,"r_armatural",s.gV(self.client,

"r_armatural")+10)
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104
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106

107

108
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if not cerpadlo: break
if s.gV(self.client,"r_armatural")==100:
s.sV(self.client, "cerpadlol" ,False)
cerpadlo=False
s.print("Vysoka teplota na cerpadle!")
break
elif s.gV(self.client,"r_armatural")<100:
if s.gV(self.client,"teplotal") > 80:
s.sV(self.client, "cerpadlol" ,False)
cerpadlo=False
s.print("Vysoka teplota na cerpadle!")
break
if cerpadlo:

self.vetev_teplota(s)

def vetev_tlak(self,s):
cerpadlo = True
while s.gV(self.client,"tlak2") <= (s.gV(self.client,
"tlakl") + 0.98):
sleep(0.5)
if s.gV(self.client,"cerpadlol"):
continue
else:
cerpadlo = False
break
if cerpadlo:
s.sV(self.client,"u_armatural",False)
s.sV(self.client, "cerpadlol",False)
s.print ("Vysoky rozdil tlaku!")

def vetev_vodivost(self,s):
cerpadlo = True
while s.gV(self.client,"mereni_vodivostil") <= 330 :
sleep(0.5)
if s.gV(self.client,"cerpadlol"):
continue
else:
cerpadlo = False

break
if cerpadlo:

s.sV(self.client,"u_armatural",False)

s.sV(self.client, "cerpadlol",False)
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s.print ("Vysoka vodivost!")

def vetev_cilova_nadrz(self,s):
if not s.gV(self.client,"hladina3"):
if not s.gV(self.client,"u_armatura2"):
s.sV(self.client,"u_armatura2",True)
if s.gV(self.client,"cerpadlol"):
self.vetev_cilova_nadrz(s)
else:
s.sV(self.client,"u_armatura2",False)
def hladina4_r():
if not s.gV(self.client,"hladinad"):
if not s.gV(self.client,"u_armatura3"):
s.sV(self.client,"u_armatura3",True)
if s.gV(self.client,"cerpadlol"):
hladina4_r()
else:
s.sV(self.client,"u_armatura3",False)
def hladinab5_r():
if not s.gV(self.client,"hladina5"):
if not s.gV(self.client,"u_armaturad"):
s.sV(self.client,"u_armatura4",True)
if s.gV(self.client,"cerpadlol"):
hladina5_r()
else:
s.print ("Plne nadrze!")
hladina5_r()

hladina4_r()

if __name__ == "_main__":
master = Master ()
scenario = Scenario(master)

scenario.start ()

Vypis F.7: Soubor _init_.py

from . import SCprecerpaniOdpadniVody

from . import SCregulaceTurbiny
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def

def

run_scenario(scenario,master) :

scenarios={
'SCprecerpaniOdpadniVody ' :SCprecerpaniOdpadniVody.Scenario (master),
'SCregulaceTurbiny':SCregulaceTurbiny.Scenario(master)

}

scenarios[str(scenario)].start()

get_scenario_dependencies(scenario):

scenarios={

'SCprecerpaniOdpadniVody': ["client51"],
'SCregulaceTurbiny': ["client51"]

}

return scenarios[str(scenario)
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