TECHNICKA UNIVERZITA V LIBERCI

Rizeni rizik v projektech IT

Studijni program: N6208 — Ekonomika a management

Studijni obor: 6208T085 - Podnikova ekonomika
Autor prdce: Bc. Ondrej Horak
Vedouci prdce: doc. Ing. Klara Antlova, Ph.D.

=II
Liberec 2017 [ [ ]| |



TECHNICAL UNIVERSITY OF LIBEREC

Risk management in IT projects

Study programme: N6208 — Economics and Management

Study branch: 6208T085 — Business Administration
Author: Bc. Ondiej Horak
Supervisor: doc. Ing. Klara Antlova, Ph.D.

=II
Liberec 2017 [ [ ]| |



Technicka univerzita v Liberci
Ekonomicka fakulta
Akademicky rok: 2016 /2017

ZADANI DIPLOMOVE PRACE
(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Bc. Ondiej Horak

Osobni ¢islo: E15000417

Studijni program: N6208 Ekonomika a management
Studijni obor: Podnikova ekonomika

Nézev tématu: Rizeni rizik v projektech IT

Zadavajici katedra: Katedra podnikové ekonomiky a managementu

Zidsady pro vypracovdani:

. Projektové fizeni - principy a nové trendy.

. Analyza rizik v projektovém Fizeni (se zaméfenim na specifika IT projekti).
. Techniky a metody prevence rizik.

. Pripadova studie.

. Navrhy na optimalizaci Tizeni IT projekt z pohledu Tizeni rizik.

. Efektivita a ekonomické p¥inosy z hlediska eliminace rizik.

O O = W N~



Rozsah grafickych praci: dle potfeby dokumentace
Rozsah pracovni zpravy: 65 normostran
Forma zpracovani diplomové price: ti§ténd/elektronicka

Seznam odborné literatury:

KORECKY, M. a V. TRKOVSKY. Management rizik projektti. Praha:
GRADA Publishing, 2011. ISBN 978-80-247-3221-3.

SVOZILOVA, A. Projektovy management. 2. vyd. Praha: GRADA Publishing,
2011. ISBN 978-80-247-3611-2.

HILLSON, D. Managing risk in projects. Farham: Gower Publishing Limited,
2009. ISBN 978-0-566-08867-4.

DVORAK, D. Rizeni projektti: Nejlepsi praktiky s ukdzkami v Microsoft Office.
Brno: Computer Press, 2008. ISBN 978-80-251-1885-6.

SHWELBE, K. Rizeni projektt v IT. Brno: Computer Press, 2011.

ISBN 978-80-251-2882-4.

Elektronickd databéze ¢lankt ProQuest (knihovna.tul.cz)

Vedouci diplomové prace: doc. Ing. Klara Antlova, Ph.D.
Katedra informatiky
Konzultant diplomové prace: Mgr. Jana Bakalova

Skoda Auto, a. s., specialista kratkodobého a stfedné-
dobého planovani

Datum zadani diplomové prace: 30. Ffijna 2016

Termin odevzdani diplomové prace: 31. kvétna 2018

el
I

prof. Ing. Miroslav Zizka, Ph.D.

dékan

V Liberci dne 30. fijna 2016



Byl jsem seznamen s tim, Ze na mou diplomovou praci se plné vzta-
huje zakon €. 121/2000 Sb., o pravu autorském, zejména § 60 — Skolni
dilo.

Beru na védomi, ze Technicka univerzita v Liberci (TUL) nezasahuje do
mych autorskych prav uzitim mé diplomové prace pro vnitini potfebu
TUL.

Uziji-li diplomovou praci nebo poskytnu-li licenci k jejimu vyuziti,
jsem si védom povinnosti informovat o této skute¢nosti TUL; v tom-

to pfipadé ma TUL pravo ode mne pozadovat Uhradu nakladd, které
vynaloZila na vytvoreni dila, az do jejich skute¢né vyse.

Diplomovou praci jsem vypracoval samostatné s pouzitim uvedené
literatury a na zakladé konzultaci s vedoucim mé diplomové prace
a konzultantem.

Soucasné Cestné prohlasuji, Ze tiSténa verze prace se shoduje s elek-
tronickou verzi, vlozenou do IS STAG.

Datum:

Podpis:



Anotace

Diplomova prace je zaméiena na problematiku fizeni projektovych rizik, zejména na fizeni
rizik v projektech IT. Prace obsahuje ve své teoretické casti zékladni charakteristiky
a principy projektového fizeni, jeho nastroje, techniky, standardy, metodiky a popisuje
jeho nové trendy v oblasti IT. Dale prace pojednava o agilnich metodach projektového
fizeni a obecné charakterizuje kvalitativni a kvantitativni metody fizeni projektovych rizik.
Cilem praktické casti diplomové prace je analyza a vyhodnoceni rizik vybranych
IT projektl, zejména projekti implementace nastrojii Business Inteligence ve spolecnosti
Skoda Auto a.s., konktrétnd na oddéleni Planovani odbytu a vykaznictvi. V zavéru prace
jsou navrZeny postupy pro optimalizaci fizeni projektd z pohledu fizeni rizik, efektivita

a ekonomické ptinosy z hlediska eliminace rizik.
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Annotation

The diploma thesis is focused on issues related to management of project risks, especially
on management of risks in IT projects. The theoretical part of thesis includes basic
characteristics and principles of project management (its tools, techniques, standards,
methodology) and describes its new trends in IT department. It’s also concerned with agile
methods of project management and generally characterizes qualitative and quantitative
methods of project risks management. The goal of the practical part of thesis is an analysis
and an evaluation of risks of chosen IT projects, especially of projects regarding
implementation of tools Business Intelligence in the company Skoda Auto, a. s. and
in Department of Planning of Sales and Reporting. In the end of this thesis are suggested
methods for optimization of project management from the vantage point of risks

management, effectivity and economic benefits related to elimination of risks.
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Uvod

Rizeni projektl je v dnesni dob& nedilnou souéasti viech odvétvi lidské ¢innosti. Lidé
ze vSech oborli a ze vSech zemi svéta dnes fidi projekty, které mohou byt svym
charakterem malé, stfedni, obrovské, narodni nebo nadnarodni atd. Ve vét$iné ¢innosti
v soucasné dob¢ sehravaji vyznamnou roli nové technologie, a to zejména technologie
informacni. Poéitace a pocitacové sité se staly nezbytnym prostiedkem pro podporu témeéft
jakékoli lidské Ginnosti. Rizeni projektti informaénich technologii tak dnes hraje velmi
vyznamnou roli pfi jejich rychlé a kvalitni implementaci. Nedilnou, a v posledni dobé¢ stale
vice nezbytnou soucasti Fizeni projektli je fizeni projektovych rizik. Rizeni rizik
v projektech je v nékterych ptipadech spiSe uménim nez védou. Kvalitni fizeni rizik
probiha na zaklad€ vynikajici manazerské prace a Casto neni ani na prvni pohled patrné.
Ovsem za touto Cinnosti se skryva vyuziti fady technik a metod, které slouzi k identifikaci,
analyze, vyhodnoceni a reakci na rizika v celém prub€hu zivotniho cyklu projektu. Pokud
jsou rizika a jejich mozné dopady piehlizena ¢i dokonce ignorovana, tak v mnohych
piipadech dochazi k casovému zpozdéni projekti, naristu ndkladi a zhorSeni kvality
vysledného produktu projektu. Pfi absenci fizeni rizik projektd se bohuzel velmi Casto
stava, ze projekt skonci bud’to jiz na pocatku, v pritbé¢hu nebo az na jeho samém zavéru.
Rizeni rizik je tedy zékladnim a nepostradatelnym piedpokladem uspd$ného fizeni

projektu.

Tato prace ve své teoretické Casti obecné pojednava o definici projektu jako takovém
a o zakladnich principech, metodéach, nastrojich a technikach projektového tizeni. V praci
jsou popsany také zakladni standardy a metodiky Vv soucasné dobé pouzivané
V projektovém fizeni. Je zde uvedena zakladni charakteristika projektt IT, véetn€ novych
trendl a agilnich pfistupt. Ve druhé kapitole teoretické ¢asti se jiz prace vénuje fizeni rizik
a zdkladnim pojmiim z této problematiky. Jsou zde popsany zdkladni zplisoby méfeni rizik,
statistické charakteristiky a metody kvalitativni a kvantitativni analyzy rizik. V praktické
Casti se prace zaméfuje na obecny popis procesu fizeni rizik v ramci tzv. Governance, Risk
& Compliance strategie spolecnosti Skoda Auto a v ndvaznosti na tento proces tato prace

dale analyzuje vybrané IT projekty kvalitativnimi a kvantitativnimi metodami.
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Diplomova prace caste¢né vychazi z potfeb oddéleni Planovani odbytu a vykaznictvi
ve spolednosti Skoda Auto. Na tomto oddéleni probiha v soudasné dobé Fizeni uréitych
projekttl IT a managementem spolecnosti je kladen velky diiraz na jejich kvalitni a v€asné
dokonceni. Na oddé€leni ale téméf neexistuje fizeni rizik téchto projekti. Hlavnim cilem
této prace je tedy analyzovat a vyhodnotit z pohledu fizeni rizik vybrané IT projekty,
zejména projekty implementace nastroji Business Inteligence. Prace si klade za cil
identifikovat a kvantifikovat vyznamna projektova rizika, navrhnout metodiku pro jejich
zpracovani S vyuZzitim agilnich metod projektového fizeni a vytvofit popis registru téchto
rizik. Dalsim cilem prace je také navrhnout postupy pro optimalizaci fizeni projektovych
rizik z hlediska efektivity a ekonomickych pfinosi jejich eliminace a redukce.
V souvislosti s citlivosti nékterych informaci, zejména pii ohodnocovani rizik finanénimi

ukazateli, jsou nékteré tidaje v této praci zamérne zkreslené.
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1 Projektové Fizeni, principy a nové trendy

V historii se lze s pojmy projekt a fizeni projektt poprvé setkat v souvislosti se stavbami
egyptskych pyramid resp. Velké ¢inské zdi. Tyto stavby vznikaly v soucinnosti
obrovského tusili mnoha lidi s ne pfili§ vyspélymi technologiemi a bez znalosti dnes$nich
technik fizeni. V moderni historii je fizeni projekti spojeno s Ganttovymi diagramy
vyvinutymi na prelomu 19. a 20. stoleti Henry Ganttem pro projekty staveb lodi. Tyto
diagramy dodnes slouzi jako zakladni nastroj a prostfedek pro grafické zobrazeni
naplanovanych aktivit projektu v ¢ase. Hlavni obdobi vzniku novych nastroji, metod
a technik pro fizeni projektt je spojeno S vyvojem novych slozitych systémi pro vojenské
a kosmické tucely v50. a 60. letech 20. stoleti v USA. Rada t&chto metod je stale
pouzivana v soucasné dob& a plati stale za zdkladni metody pouZivané v projektovém
fizeni. Mezi hlavni metody vyvinuté v této dobé patti metoda CPM (Critical Path Method),
ktera vychazi z deterministického pristupu, tzn., ze doba jednotlivych aktivit v projektu lze
pfedem odhadnout. Dale byla navrzena metoda PERT (Program Evaluation and Review
Technique) obsahujici naopak oproti koncepci CPM stochastické prvky tizeni, kdy se doby

trvani jednotlivych aktivit mohou ménit v Case s urcitou pravdépodobnosti.

Soucasn¢ byly aplikovany do grafického popisu projektti zakladni principy sitovych grafii.
Hranova reprezentace projektu, kdy hrany grafu vyjadiuji ¢innosti projektu a uzly
vyjadiuji udalosti, a uzlova reprezentace projektii, kde uzly vyjadiuji ¢innosti a hrany
popisuji ndvaznosti mezi témito Cinnostmi. V této dob¢ se zaroven objevily prvni metody
a pristupy k fizeni projektt pro ucely analyzy ndkladi a omezenych zdroja. Vznikla fada
uziteénych koncepci pro planovani projekti a fizeni rizik v projektech pro organizace.
Poprvé se téZz zacaly objevovat softwarové produkty umoziujici vypocty v oblasti fizeni

projektt.

V 70. letech projektové tizeni ziskalo status samostatné profese a rozsifilo se do témeét
vSech odvétvi. Vznikla fada instituci a spolec¢nosti zabyvajicich se projektovym fizenim.
Do projektového fizeni zaroven zacaly pronikat vlivy vnéjsich zainteresovanych stran
a zakladni trojuhelnik trojimperativu nékladd, Casu a kvality byl roz$ifen o organizaéni

struktury a vlivy projektového prostiedi.
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Obdobi od 90. let az do soucasnosti je charakterizovano zavadénim Stihlych
a flexibilngjSich organizacnich struktur v podnicich. Dochazi stale k enormnimu rozvoji
informacnich a telekomunikac¢nich technologii véetné internetu, které umoznuji vyuzivat

komplexni projektové techniky. [5]

1.1 Projekt a projektové iizeni — zakladni definice a vlastnosti

Slovo projekt pochazi z latinského slova ,,proicere”, coz znamena néco hodit dopiedu.
Spojeni slov ,,pro* a ,,icere* znamena, co ptijde piedtim, nez se néco jiného stane. [19]
Slovo projekt ma mnoho definic, které se v zasad¢ lisi dle autora definice €1 instituce

a samoziejmé dle oblasti jeho pouziti. Mezindrodni organizace Ci instituce zabyvajici se

projektovym fizenim maji vzdy své vlastni zakladni definice pojmu projekt, napiiklad:

e Asociace pro projektovy management (APM) definuje projekt takto: ,,A unique
transient endeavour undertaken to achieve a desired outcome.

e Organizace PMI (Project Management Institute) dle standardu A Guide to the Project
Management Body of Knowledge uvadi definici: ,,A temporary endeavour undertaken
to create a unique product, service or result. “?

e Dle standarda PRINCE2 je projekt chapan takto: ,,A temporary organisation that is
created for the purpose of delivering one or more business outputs according to
a specified Business Case. “

e British Standards Institution (BSI) definuje projekt jako: ,,A unique process, consisting
of a set of coordinated and controlled activities with start and finish dates, undertaken
to achieve an objective conforming to specific requirements, including constraints

of time, cost and resources.*

Posledni z vyse uvedenych definic Ize pielozit takto: Projekt je jedineény proces s datem
pocatku a konce sestavajici ze souboru koordinovanych a kontrolovanych ¢innosti,
uskuteénény za ucelem dosaZeni cilii, které odpovidaji specifickym poZadavkim

omezenych ¢asem, naklady a zdroji.

1. HILLSON, D. Managing risk in projects. 1 ed. Farham: Gower Publishing Limited, 2009.
ISBN 978-0-566-08867-4, s. 12.

Tamtéz, s. 12.

Tamtéz, s. 12.

4, Tamtéz, s. 12.

w
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Pokud shrneme a rozvedeme vyse uvedené definice, lze projekt chapat jako proces, ktery
ma svij jasn¢ definovany zacdtek i konec a presné stanovena pravidla pro jeho fizeni. Ma
pfesné¢ definované cile a vystupy a vzdy musi byt jedinecny. Kazdy projekt je tedy
ohrani¢en ¢asovymi mantinely jeho zacatku a konce a to formou:

e data zahdjeni a data ukonceni,

e data zahdjeni a stavem naplnéni cile projektu,

e data zahdjeni a data ukonc¢eni projektu z diitvodu nedosazeni cile.

Jedine¢nost jako vlastnost projektu lze vnimat u kazdého samostatného projektu, a to

z divodi:

o Kazdy projekt ma své specifické cile.

e Docasné existuje projektovy tym vytvorenym za ucelem projektu.

e Projekt ma specifické viastnosti a ureny rozsah zdroji a nakladu.

e Duvodem je i neopakovatelnost rizik a jejich dopadi na projekt.

e Existuje vzdy jedineéné projektové okoli a jeho vlivy na urCity projekt.
[17]

Aby byly splnény vSechny pozadavky na definici projektu a jeho vlastnosti, je nutno
projekt urcitym zptsobem fidit. Vznika tak koncepce projektového rizeni neboli propojeni
fady metod zahrnujicich technologické ndstroje, nastroje kvality a metody stalého

zlepSovani, tymovou praci a fizeni zivotniho cyklu projektu.

Projektové Fizeni je definovano jako soubor cinnosti planovani, fizeni, organizovani,
kontrolovani a alokaci zdroju tak, aby bylo dosazeno pozadovanych a jasn¢ stanovenych
projektovych cild. Cili by mélo byt dosaZeno V poZzadovaném Case, nékladech a kvalité.
Projektové cile jsou sloZzeny ze tii zakladnich pfedpoklada, kterymi jsou cas (1), ndklady
(c) a kvalita (). Tyto podminky se nazyvaji tzv. trojimperativ projektového Fizeni
(Obr. 1a). Usp&sny je projekt tehdy, podafi-li se dodrzet viechny podminky soucasné
V rozsahu, ktery je stanoven na zacatku procesu. Tyto tfi podminky jsou ovSem na sobé
zavislé a zména jedné z podminek znamend 1 zménu dalSi nebo Casto i obou podminek

zaroven. V praxi vétSinou dochazi k preferenci casu na tkor kvality a nakladt. Pokud
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zakaznik trva na zvySeni kvality, musi pocitat s tim, ze bude muset bud’ navysit naklady

na projekt, nebo se projekt casoveé opozdi nebo dokonce oboji (Obr. 1b). [4]

L M
kvalita {g) fvalita (q)
+
A g
f—"ﬁ\"p\
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;\'{
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> >
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VAT
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Obr. 1: Trojimperativ projektového rizeni
Zdroj: Upraveno dle [4].

Projekt je prvkem, ktery ma charakter procesu a v dobé své existence se urCitym zptisobem
vyviji @ prochazi riznymi fizemi své existence, které se souhrnné¢ nazyvaji Zivotni cyklus
projektu. Jednotlivé faze projektu dle teorie systému jsou V obecném pojeti tyto:

e Konceptualni navrh — v této fazi se formuluji zaméry projektu, hodnoti se ptinosy
a dopady realizace, provadéji se odhady nakladt a doby potiebné na realizaci projektu.
Stanovi se predbézna analyza rizik.

e Definice projektu — zpfesnéni vystupt prvni faze, probiha identifikace zdroji a dil¢ich
cili projektu. Piipravuji se metodiky a odhaduji se disponibilni znalosti a dovednosti,
nastavuje se realisticky asovy rdmec a propocet ndkladt. Definuji se konkrétni rizika
a predpoklady omezeni jejich dopadu, jsou pfipravovany detailni plany na realizaci
projektu.

e Produkce — v této fazi dochazi k vlastni realizaci projektu. Ridi se prace a subdodavky,
probiha kontrola postupt dle ¢asového pldnu a rozpoctu, je fizena komunikace
a vypracovavana projektovd dokumentace. Je kontrolovana pribézné kvalita

a dosazitelnost jednotlivych cilli projektu. Probiha testovani vystupt.
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e Operacni obdobi — dochazi k vlastnimu uziti pfedmétu projektu a jeho integraci
do existujicich organiza¢nich systémi spolecnosti, jsou hodnoceny technologické,
socialni a ekonomické dopady realizovaného projektu v ramci piedpokladi danych
Vv konceptudlni fazi projektu. Je ddna zpétnd vazba pro planovani dalSich projekti
a hodnoti se uroven spolupréace s ostatnimi systémy.

e Vyrazeni projektu — predmét projektu je pfeveden do stadia podpory a do ptipadné
odpovédnosti organizace, prevedeni zdrojii (zaméstnancti, technologii) na jiné projekty,

jsou zpracovany pouceni a ziskané zkuSenosti z fizeni daného projektu. [17]

Rozdéleni jednotlivych fazi do casového sledu (Obr. 2) ma za cil zlepsit podminky
pro kontrolu jednotlivych procesii. VSichni ucastnici projektu se Iépe orientuji
ve vyvojovych stadiich projektu a tim se zvySuje pravdépodobnost celkového uspéchu.
Féaze zivotniho cyklu projektu urcuji, jaky typ prace ma byt vykonan v ptislusném stupni
rozvoje projektu, jaké konkrétni vystupy jsou v jednotlivych fazich vytvareny, jak jsou tyto
vystupy oveéfovany a hodnoceny a kdo je zapojovan do projektovych aktivit. Fazemi
zivotniho cyklu rozumime tedy stavy projektu a jim odpovidajici ¢asové useky.
Pfechody mezi dil¢imi fAzemi jsou uskutecnovany pii dosazeni diive definovaného stavu
projektu, pfipadné dosaZzenim vice dilCich vysledkli ve fazich piedchéazejicich. Tyto
piechody jsou zpravidla realizovany na zdklad€ schvalovaciho procesu konstatujiciho
piipravenost pro piechod do dalsi faze. Z Obr. 2 je patrné, ze v jednotlivych fazich
projektu dochéazi k postupnému zapojovani zdroji projektu a uziti vSech fyzickych
a materialnich prostfedkii realizace. Zaroven jsou postupné vytvaieny vystupy projektu
majici charakter vysledkli vykonu fizeni az postupné k vyslednému produktu projektu,
jehoz vytvoreni je hlavnim cilem projektu. Obvykle dochazi k roz¢lenéni prostiedni faze
do dil¢ich etap, jejichz vysledky jsou tzv. mezivystupy projektu. V zivotnim cyklu projektu
se zaroven méni cela fada jeho vlastnosti a charakteristik. Projekt ¢erpa rozdilné ptidélené
zdroje (kapital a lidské zdroje — viz kiivky c(x) a I(x) na Obr. 2), dale méni svoji
rezistenci proti dodateénym zméndm a také citlivost vici projektovym rizikim

Z neurcitosti (odstrafiuje divody vzniku téchto rizik). [17]
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Obr. 2: Faze zivotniho cyklu projektu, cerpani ndkladii a lidskych zdrojii na projekt
Zdroj: upraveno dle [17].

Schvalovaci proces, na jehoz zdklad¢ je rozhodovano o dalSim postupu, mize byt
charakterizovan jako pfijeti vysledki a pokracovani podle planu projektu nebo ptijeti
vysledkti pti aplikaci korekénich opatieni. Pokud se vyskytnou zasadni rozdily mezi
planovanym a skuteCnym stavem projektu nebo pii zvySeném vyskytu a plisobeni
rizikovych faktori, mize byt rozhodnuto o pozastaveni nebo dokonce o piedCasném
ukonceni projektu. U projektii s velkou mirou neurcitosti je vétSinou zvolen piistup
postupného startovani jednotlivych fazi Zivotniho cyklu projektu. Projekt pak neni
realizovan dle planu, ale o spusténi jednotlivych fazich je rozhodnuto az po vypracovani

studie proveditelnosti. [17]

1.2 Nastroje a techniky projektového rizeni

Pti fizeni projektl je velmi dilezité vyuZzivat néstroje a techniky projektového fizeni, které
slouzi projektovym manazeriim a jejich tymim s realizaci ¢innosti v projektu obsazenych
V tzv. znalostnich oblastech. Tyto znalostni oblasti projektového fizeni popisuji klicové
kompetence, které by mély byt nasazeny a rozvijeny b&hem celého Zivotniho cyklu

projektu, a které by mély pomoci dosahnout jak hlavniho cile projektu, tak i cila dil¢ich.
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Mezi zékladni znalostni oblasti patfi Ctyfi oblasti fizeni vSech slozek projektového

imperativu a jsou to:

e Rizeni rozsahu projektu, které zahrnuje definici projektu, projektovy plan a fizeni

praci spojenych s projektem, tak aby byl tGspésné dokoncen. Nastroje a techniky

pouzivané v této oblasti jsou predevs§im:

Rizeni

deklarace rozsahu projektu,
hierarchicka struktura praci (WBS),
definice cili a rozsahu praci (SOW),
plany tizeni rozsahu,

techniky pro kontrolu stavu projektu,
fizeni zmén rozsahu.

¢asu projektu obsahuje odhady trvani praci, vypracovani casového

harmonogramu a zajisténi véasného dokonceni projektu. Mezi techniky a nastroje patii

zejména:

Ganttovy diagramy,
metody sitové analyzy,
metoda kritické cesty,

fast tracking metoda.

Rizeni nakladié projektu se sestava z piipravy a sledovani, ptipadné z aktualizace

rozpocCtu. Nastroji a technikami jsou:

¢ista soucasna hodnota (NEP),
navratnost investice (ROI),
fizeni ziskané hodnoty (EVM),

fizeni portfolia projektt, odhady nakladl a planovani nakladl a rozpoctu.

Rizeni kvality projektu zajistuje splnéni stanovenych a zakladnich potieb, pro néZ je

projekt realizovan. Mezi zakladni techniky fizeni kvality patfi:

kontrolni diagramy kvality,
Paretovy diagramy,
diagramy rybi kosti,
statistické metody,

metriky kvality [15].
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Mezi pomocné znalostni oblasti, které jsou také nedilnou soucasti fizeni projektd a pomoci

kterych je dosahovano projektovych cill, patfi:

Rizeni rizik projektii obsahujici zejména identifikaci, analyzu a reakci na rizika
pusobici na projekt (detailnéji bude popsano ve 2. kapitole). Mezi nastroje a metody
patfi:

- plany fizeni rizik,

- metriky pravdépodobnosti a dopadu rizik,

- hodnoceni rizik,

- registr rizik.

Rizeni lidskych zdroji v projektu — pouzivaji se metody, které definuji efektivni
vyuzivani lidského potencialu zapojen¢ho do projektu a jsou to zejména metody:

- schéma organizace projektu,

- motivaéni techniky,

- matice zodpovédnosti,

- teambuildingové aktivity.

Rizeni komunikace projektu obsahuje vytvafeni, sbér, distribuci a archivaci
informaci nezbytnych pro fizeni projektu. Mezi nastroje a metody pro komunikaci
patfi:

- komunika¢ni plany,

- kick-off meetingy,

- reporty o stavu projektu,

- Tizeni konfliktd,

- komunika¢ni média,

- virtualni komunikace,

- webové stranky projektu.

Rizeni dodavek projektu zahrnuje pofizeni zboZi a sluZeb nezbytnych pro fizeni
projektu od externich dodavatell. Zakladni nastroje jsou zejména:

- analyza vlastni sily,

- smlouvy,

- navrhy a nabidky dodavateld,

- vybér zdroju,

- metrika hodnoceni dodavatelti. [15]
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Mezi posledni znalostni oblast se fadi velmi diilezitd oblast, ktera pieklenuje vSechny
¢innosti vztahujici se k projektu a ovliviiuje vSechny ostatni znalostni okruhy a zaroven je
jimi i sama ovliviiovana. Jedna se o oblast integrovaného Fizeni projektu. Tento okruh

¢innosti zahrnuje tyto metody a nastroje:

metody vybéru projektu,

- metodiky projektového tizeni,

- projektové smlouvy,

- plany fizeni projektu,

- software ur€eny k fizeni projektu,
- fizeni zmén projektu,

- hodnotici zpravy k projektu. [15]

1.3 Standardy a metodiky projektového rizeni

Mezinarodni standardy projektového fizeni jsou soupisem zkuSenosti vyznamnych
manaZert a osobnosti, kteti se podileli na rliznych ¢innostech v projektovém tizeni a ktefi
tak vnasi do problematiky své vlastni mySlenky. Problematika projektového fizeni zaujima
obrovsky prostor, a proto tyto standardy nemohou byt piesné ve svém matematicko-
technickém smyslu jako vétSina ostatnich norem. Spise se jedna o doporuceni, jakou
filozofii pfi fizeni projektt zvolit a jaké osvédcené metody pouzit. Standardl projektového
fizeni je vice a téméef vzdy je to Cinnost urcité profesni skupiny vétSinou nestatniho
charakteru. Vsechny standardy maji podobnou zakladni filozofii, vyuzivaji obdobné
metody a nazvoslovi, a maji vyznamny piinos vtom, ze si osoby participujici

na projektech dokazi porozumét a vzajemné spolupracovat. [2]

1.3.1 Projekt Management Body of Knowledge (PMBOK)

Standard PMBOK (vznik vroce 1996) vytvafi instituce PMI (Project Management
Institute). Jedna se o profesni sdruzeni firem a projektovych manazerd. V soucasné dobé
ma pres 500 000 ¢lend v zemich celého svéta. Dnes existuje jiz 5. verze PMBOK a PMI
neustdle pracuje na jejim vyvoji a zdokonaleni. Zakladem tohoto standardu je procesni
pojeti problematiky projektového fizeni, kde je urceno pét vyznamnych rodin procesi,

deset znalostnich oblasti, jsou definovany zékladni procesy a jejich vzajemné vazby.
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Vsechny procesy maji definovany své vstupy a vystupy a transformacni nastroje — ukony,
metody a techniky. Zejména mezinarodni firmy ptisobici v CR tohoto standardu vyuZivaji
pii svych ¢&innostech a zavadéji je do kmenovych smérnic. Ceska republika ma
Vv soucasnosti také zastoupeni, a to vtzv. PMI Chapter, coz je platforma pro setkavani

¢lentl této instituce. [2]

1.3.2 Projects In Controlled Environments (PRINCE?2)

PRINCE2 je metodika procesniho charakteru z roku 1996 a je zobecnénim ptedchozi

metodiky PRINCE vypracovanou agenturou CCTA (Central Computing and

Telecommunications Agency). Aktualni a revidovana verze zroku 2009 obsahuje

metodiky, které jsou v soucasné dobé aplikovatelné na vSechny typy projektt. Hlavnimi

aspekty této metodologie jsou:

e 7 hlavnich principi, ze kterych metodika vychazi. Jsou zde stanoveny zejména role
a odpovédnosti, zaméfeni na dodévany produkt projektu a obchodni zdivodnéni
projekti.

e 7 oblasti, kterym je potifeba vénovat pozornost po cely Zzivotni cyklus projektu
(obchodni piipad, organizace, plany, zmény, kvalita, rizika a progres).

e 7 procesi, které probihaji v ramci projektu. [2]

1.3.3 IPMA Competence Baseline (ICB)

ICB je standard vytvofeny a spravovany profesni organizaci IPMA (International Project
Management Association). Neni konkrétné zaméfen na piesné definovanou podobu
procesu a jejich aplikaci v projektovém fizeni. Tato metodika je zaméfena na schopnosti,
dovednosti a kompetence projektovych manaZert a jejich tymu. Standard ICB doporucuje
urcité procesni kroky, které je dulezité aplikovat v projektovych situacich konkrétnimi
osobami a tim je dan prostor pro vlastni kreativitu a nazor. Pouzivané metody a postupy
jsou velmi podobné ostatnim standardim a jsou rozdéleny do tii zdkladnich
kompetencnich oblasti: technické kompetence (metody, techniky a nastroje), kontextové
kompetence (integra¢ni a systémové znalosti) a kompetence behavioralni (tzv. mekké
dovednosti). Tyto oblasti jsou roz¢lenény do kompetenénich elementu, které popisuji uréita

témata, procesni kroky, pozadavky na uchazece o certifikaci a stanovuji vazby na ostatni
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elementy. Rozdilem oproti ostatnim standardiim je jejich podoba. Jeden obecny a zakladni
dokument ICB je urcen k dalSimu rozpracovani narodnimi organizacemi — ¢leny IPMA.
V Ceské republice ma IPMA zastoupeni prostiednictvim certifikaéniho organu Spole&nosti

pro projektové fizeni (SPR).

1.4 Zakladni charakteristiky Fizeni IT projekti

Termin informaéni technologie (IT) Ize chapat jako souhrnny nazev pro technologie, které
maji vztah ke shromazd’ovani, vyméné€, uchovani, zpracovani a zptistupnéni informaci. [9]
Projektem informac¢niho systému se déale rozumi ,,cilevédoma (planovand), Fizena, casové

«> 7akladni charakteristikou

ohranicena skupina cinnosti, ktera ma dané vstupy a vystupy.
projekta IT je systémovy piistup Kk jejich fizeni umoziujici holistické a analytické
pojeti feSeni komplexnich problémii. Systémem se rozumi ucelné vytvotreny soubor
vzajemné se ovliviiyjicich prvkd a vazeb mezi nimi, které vytvari jeden celek spliujici
urcity cil. Systémovy ptistup v fizeni projekti zahrnuje systémové mysileni (nahlizi na véci
jako na systém), systémovou analyzu (definuje systém a jeho prvky, hodnoti problémy,
prilezitosti, omezeni a potieby systému) a systémové rizeni (obchodni, technologické

a organizacni aspekty). [15]

Rizeni projektd IS/ICT (informa¢nich systémd a informaénich a komunikaénich
technologii) znamena fizeni Cinnosti informacénich systému (IS), které pro svoji praci
vyuzivaji informac¢nich a komunikaénich technologii. Tyto Cinnosti jsou spjaty s piipravou
projektu IS, vykonavanim projektovych a programatorskych praci a jejich ndslednou
implementaci do praktického pouziti v podniku. Kazdy projekt IS/ICT obsahuje tii
zakladni dimenze:

e obchodni — kazdy projekt je definovan jako obchodni ptipad, tzn., vznikd potieba

zajiSténi dodavateld, stanoveni cen a nakladl na projekt,

e technologickou — jedna se o pouziti urCitych nastroju (opera¢ni systém, aplikaéni

software) a technologii (napt. hardware, sitové pfistupy),

5. DOUCEK, P. Rizeni projektii informacnich systémii. 1. vyd. Praha: Professional Publishing, 2004.
ISBN 80-86419-71-1, s. 11.
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e procesni — kdy je potieba fidit pribéh projektu pomoci nasazeni odpovidajicich
technik a metod projektového tizeni, a vykazovat projektové vysledky v ndvaznosti

na dimenzi obchodni a technologickou. [3]

Mezi dal$i vyznamné charakteristiky projektt IT patii:

e Existence obecného zavazku podniku ve vztahu k IT — nékteré projekty nemohou uspét
bez ptimé podpory managementu spolecnosti.

e Potieba organiza¢nich standardi — jedna se 0 standardizované metodiky, pravidla
a projektové dokumenty podporujici fizeni projekti.

e Rozsah projektii IT — kdy informacni projekty mohou byt velmi riznorodé napt.
z hlediska kapacity lidskych zdroja.

e Vlastnosti a schopnosti ¢lenti projektovych tymi — zpravidla je vyzadovana jejich
vysokd odbornost a zkuSenost.

e (dlisné technologie — kdy riizni ¢lenové tymu mohou preferovat zcela jiné technologie
a postupy.

e Vysokd mira rizik projektt IT — v ptipadé, kdy fizeni projektu nereflektuje vyse

uvedené skute¢nosti. [15]

1.5 Nové trendy ovliviiujici Fizeni projekta I'T

V dneSnim novém svété rozvinutych informacnich technologii pravé projekty IT hraji
nezastupitelnou roli ve vSech oblastech lidské spolec¢nosti a mohou byt na rozdil
od projektii z jinych oblasti velmi riiznorodé. Podporuji vSechny mozné typy primyslu
a obchodu a tato jejich riznorodost je divodem, pro¢ je nutné nasledovat a rozvijet
ptiklady z fizeni téchto projektd, tak aby byly nasledovany vSechny soudasné trendy
Vv tizeni projekt. Nékteré projekty informacnich technologii vyzaduji velkou specializaci
jednotlivych ¢lentt projektovych tymua. Velice Casto zna¢na c&ast projektu zahrnuje
spolupraci externich firem a dochézi k neustale se zrychlujicimu vyvoji technologii, které
je nutné, 1 za cenu vysokych nakladi, nasledovat. Mezi soucasné vyzvy a prilezitosti, které
musi manazefi informacnich projekth reflektovat, patii zejména globalizace, virtualni tymy

a outsourcing. [15]
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1.5.1 Globalizace

Globalizace vyraznym zptsobem ovlivnila oblast informac¢nich technologii a na stranu

druhou jsou informacni technologie nedilnou soucasti globalizace. Nejvyznamnéjsi

IT spole¢nosti (Microsoft, IBM), které pusobi v globalnim svété, a stejné tak i ostatni

spole¢nosti a jednotlivei na celé planeté prispivaji k rozvoji informacnich technologii praveé

participaci na jednotlivych IT projektech. Projektovi manazefi spolu se svymi tymy, kteti

pracuji na globalnich projektech, se musi zabyvat predevSim témito tématy:

e Komunikaci — jednotlivi ¢lenové globalnich projektovych tymu jsou jiné narodnosti,
mluvi jinym jazykem, pracuji V jinych ¢asovych pasmech.

e Divérou — budovani duvéry je velmi dulezité, je nutné rozpoznat a respektovat
odli$nosti ostatnich.

e Spoleénymi pracovnimi postupy, které je nejprve diilezit¢ vybudovat a posléze se
podle nich tidit. M¢ly by vSem zainteresovanym stranam vyhovovat.

e Projektovymi nastroji, které reflektuji soucasné trendy. Napft. spole¢nost Hundsun
technologies definuje nékteré tyto IT nastroje: XPlanner, ndstroj pro planovani
a monitorovani projektu. Monitorovaci syst¢ém TRAC pro sledovani postupu projektu,
webovy systém poskytujici zainteresovanym stranam zpétnou vazbu a dokumentaci
projektu. Nastroj WebEx, ktery je webovym konferencnim softwarem pro ukladani
zdznamu kazdé faze cyklu projektu, poskytuje informace vSem cleniim projektovych

tymi. Mezi zndmé komunikac¢ni platformy patii E-mail, telefon, Skype atd. [15]

1.5.2 Qutsourcing

Outsourcing je systém, kdy organizace pofizuje zbozi a zdroje od externich dodavatela
v ramci fizeni dodavek projektu. V soucasné dobé se pouziva i termin offshoring, kdy jsou
dodavatelé z jinych zemi. Jedna se o ptirozeny disledek globalizace a informacni projekty
se ¢im dal tim castéji spoléhaji praveé na tyto externi dodavatele. Vyuzivani outsourcingu
hraje vyznamnou roli pfi zachovani konkurenceschopnosti podniku a mnoho firem diky
nému dokézalo vyznamné redukovat ndklady. Organizace zaclefuji tato témata do svych
strategickych rozhodnuti a investice firem do informaénich technologii pfedstavuji nemalé
castky. Projekty zaméfené na zmény informacnich infrastruktur a podnikovych procesi

Vv ramci jejich integrace a standardizace jsou vV dnesni dob¢ zcela zasadni. [15]
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1.5.3 Virtudlni tymy

LWVirtualni tym je skupinou jednotlivci, kteri pracuji v ruznych casovych pasmech a na

riiznych mistech a pro spolupraci a komunikaci vyuzivaji informacni technologie.’

(6

Poptavka po virtualnich tymech je zvySovana globalizaci a outsourcingem. Clenové

projektovych tyma pracuji pro spole¢nost z riznych mist svéta, mnohdy jsou ptizvani

nezdvisli odborni konzultanti poskytujici své znalosti o projektech. Virtudlni tymy

piedstavuji pro podnik tyto vyhody:

Clenové tymu jsou dostupni 24 hodin denné 7 dni v tydnu, coZ zvySuje reakéni
schopnost a tim i konkurenceschopnost.

Pracovnici mohou pracovat z domu (tzv. home office) a tim sniZuji podniku naklady.
Clenové tymu pracujici zraznych mist svéta piinaSeji rtizné odborné znalosti
a flexibilitu.

Je omezena pracovni doba jedincl a potfeba cestovat, coz ptispiva k vétsi rovnovaze

v soukromych a pracovnich zivotech. [15]

U virtualnich tyma existuje fada faktorii, které maji vliv na uspéSnost a dosahovani

projektovych cila, jsou to:

Tymové procesy — vSe musi byt definovano spole¢né, odsouhlaseni praci, termint,
plana, atd.

Styl vedeni — klicovy faktor, projektovy manazer ovlivituje vSechny ¢leny tymu svym
stylem vedeni.

Preference roli a vybér clenii tymu projektu musi byt provedena velmi peclivé, kazdy
¢len tymu musi védet, jaka je jeho role.

Vybér technologie — vhodné zvoleny nastroj napomaha pracovnikiim plnit tkoly vcas
a kvalitné.

Zpiisob komunikace hraje kliGovou roli, komunikace musi byt spolehliva.

Duvéra a vztahy mezi Cleny tymu a jejich motivace, rizeni konflikti.

[15]

SHWELBE , K. Rizeni projektii v IT. 1. vyd. Piel. Hana Krej¢éi Brno: Computer Press, 2011.
ISBN 978-80-251-2882-4, s. 80.
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1.6 Agilni pristupy v Fizeni IT projekta

Agilnim ptistupem je mySlen takovy pfistup k fizeni projektd, kterym je mozné feSit

situace a okolnosti v projektu, ke kterym nelze ptistupovat tradicnim projektovym pojetim.

Mezi tyto specifika IT projektu patii zejména situace, kdy se vyvoj aplikace mize dostat

do slepé ulicky, resp. zdkaznik neustdle ptichazi s novymi pozadavky na implementaci

novych funkci v pritbéhu vyvoje. Tyto situace jsou charakterizovany predevsim:

Projekt je velice inovacni a nelze ho spolehlivé doptedu naplanovat.
Zakaznik poskytuje pouze hrubou specifikaci svych pozadavkii na kone¢ny vystup,
ktera neumoziiuje presnou definici ndkladi a trvani projektu.

Existuje pifedpoklad velkého mnozstvi zmén, které zasadné ovlivni rozsah projektu. [2]

Aby mohly byt tyto situace V projektu zvladnuty a s uspéchem fizeny, musi byt zajiStény

zakladni principy agilniho fizeni projektl:

Iterativni postupy — jednotlivé projektové ¢innosti jsou rozfazovany do etap, které
maji shodnou délku.

Inkrementalni dodavky — cCasti projektu jsou doddvany postupné v ramci urcitych
prirastka. Existuje koncentrace projektovych tyma na malou ¢ast z celkového rozsahu
projektu, kdy dochazi k minimalizaci mnoZstvi nedokonéené prace a jsou predavany
pouze hotové ¢asti z celkového projektu.

Existence multifunkénich tymu — je vyzadovana uzka spoluprace mezi ¢leny tymu
s rozdilnou odbornosti.

Zapojeni business strany (zakaznika) — zakaznik musi byt neustale k dispozici, aby
byl schopen prubézné poskytovat zpétnou vazbu k realizovanym zménam provadénym
projektovym tymem.

Pravidelna revize poZadavki — zmény definované zdkaznikem musi byt v pribchu
fizeni projektu neustdle revidovany a zaznamenavany, nebot’ pii zahajeni projektu
vétSinou neexistuje jasnd predstava o kone¢ném vystupu projektu.

Agilni chovani — ¢lenové tymil by si méli sami aktivné rozebirat jednotlivé projektové

Casti a proaktivné fidit jejich dodani. [2]
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Vyuziti agilnich metod piinasi ve spole¢nostech zejména tyto konsekvence a efekty:

projekty maji dle prizkumii jednozna¢né vyssi miru Gspésnosti,

dochazi k lepsimu dodrzovani harmonogrami projekt,

agilng tizené projekty pfinasi vys$si motivaci a lepsi tymovou spolupraci,

agilni metody se podileji také na vyznamném nartistu efektivity prace,

dochazi k odlisnému chovani organizace Vv oblasti fizeni projekta,

koncovi uzivatelé¢ mivaji odmitavy postoj k tomuto typu fizeni, proto existuje realné
riziko odmitnuti vysledného projektu z jejich strany a je tteba tomuto riziku pfedchazet

zejména kvalitni komunikaci a planovanim. [2]

Mezi nejpouzivanéjsi metody agilniho tizeni IT projektd patfi:

ASD (Adaptive Software Development) — iterativni metoda zaloZzena na procesu

Spekulace — Spoluprace — Uceni.

DSDM (Dynamic Software Development Method) — nadstavba nad agilnimi metodami

zaméfenymi na vyvoj softwaru zalozena na etapach: studie proveditelnosti, vytvofeni

funk¢éniho modelu, design a vyroba produktu, implementace produktu.

FDD (Feature Driven Development) — vyvoj produktu a jeho architektura je rozvrzena

na jednotlivé casti a ty jsou nasledné¢ dodavany iterativné po jednotlivych

komponentach.

TDD (Test Driven Development) — jde o vytvofeni testu, kdy vyvojaf musi dobie znat

pozadavky zakaznika. Poté je vytvoien kod softwaru. V piipadé uspéchu testti dochazi

k revizi kodu SW, tak aby byl co nejmén¢ komplikovany.

Scrum — agilni metoda vyuzivajici tzv. sprinty — iterace, které maji pevné danou dobu

trvani (nejCastéji 2 tydny). Na konci kazdého sprintu je vytvotfen produkt nebo jeho

cast, kterd je uvedena na prani zdkaznika do provozu. Tato metoda je velice dilezita

pii fizeni rizik projektu v ptipadé, kdy pii vytvareni produktu, které trva déle, nez je

odhad, dochazi k ptesnéjsimu ftizeni rizik z hlediska jeho identifikace i eliminace.

V metodice Scrum existuji t¥i zakladni prvky:

1. Role:

- Vlastnik produktu — osoba zodpovédna za specifikaci produktu, kontrolu vyvoje,
stanovovani priorit, schvalovani produktu a maximalizaci navratnosti vloZené

investice.
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Projektovy tym — zpravidla tvofen ne vice nez sedmi ¢leny, mél by byt fiditelny,
multifunkéni, obsahujici vSechny potiebné odbornosti a mél by byt v kontaktu se
zakaznikem (optimalné fyzicky sdilejici pracovisté).

Scrum Master — nema rozhodovaci pravomoc, ovSem usnadiiuje fizeni projektu,
vytvari optimalni projektové prostiedi, podporuje jednotlivé scrum procesy. Jedna
se o nepovinnou roli, pokud je tym schopny vlastniho fizeni.

Scrum postupy a porady — interakce ¢leni projektovych tymi je osobni v ramci
specializovanych porad.

Sprint planning — stanoveni cile a rozsahu nasledujiciho sprintu.

Daily stand-up — sledovani postupu, stanovovani planu pro dany den, identifikace
piekazek a rizik.

Sprint review — pfedani a akceptace hotového produktu nebo jeho Casti.

Sprint retrospective — evidence zpétné vazby z uplynulého sprintu.

. Scrum artefakty (nastroje)

Product backlog — klicovy prvek nesouci souhrnnou informaci v agilnim projektu
(je ptistupny vSem zucastnénym). Jednotlivé polozky jsou do backlogu piidavany
jako prvni bud’to dle nejhodnotnéjsi véci, nejrizikovéjsi véci nebo nejrychleji
vyrobitelné véci.

User story — jedna se o funk¢ni specifikaci definujici kdo je piijemcem produktu,
co ma produkt d€lat a jaky je jeho piinos.

Scrum board — nasledny rozpad jednotlivych user story do dil¢ich ukold. Board
predstavuje funkci nasténky zobrazujici tkoly ve stavech ,,Zbyva ud¢lat, Probiha
a Hotovo*.

Burndown chart — znazornuje tempo prace, tedy kolik prace uz bylo projektovym
tymem vykonéno a kolik zbyva do konce.

Story point — na bodovaci $kale je znazornén objem prace prostfednictvim bodu,
které porovnavaji z hlediska naro¢nosti zakladnu odhadnutou projektovym tymem
a skutecné story pointy stanovené jednotlivcem zodpovédného za dany projektovy
ukol.

Planovaci poker — technika slouzici k ohodnoceni jednotlivych user stories. [2]
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2 Rizika v projektovém rizeni

V této kapitole budou postupné charakterizovany a popsany zakladni pojmy analyzy rizik.

Bude vysvétlen pojem riziko, hrozba, aktivum, ztrata a protiopatieni. Déle se text zaméfi

na meéfeni rizika, zakladni statistické charakteristiky rizika a metody kvantitativni

a kvalitativni analyzy rizik. Budou zde rovnéz nastinény obecné normy a metodiky

pro fizeni rizik a zakladni charakteristiky rizik projektovych.

2.1 Zakladni pojmy analyzy rizik

Analyza rizik je prvnim krokem v procesu Snizovani rizik. Je definovdna jako proces

stanoveni rizik a jejich zavaznosti, urCeni hrozeb, pravdépodobnosti jejich uskutecnéni

a dopadu rizik na tzv. aktiva.

Hrozba — je urcita udalost (nebo sila, osoba, aktivita osob) majici nezadouci vliv
na bezpecnost nebo mize zpusobit Skodu (napt. pfirodni katastrofa, unik informaci,
chyba obsluhy systému, atd.). Velikost hrozby se urcuje pomoci trovné (schopnosti
zpusobit Skodu nebo pravdépodobnosti piistupu k aktivu).

Protiopatfeni — je proces nebo prostiedek stanoveny pro zmirnéni (eliminaci)
pusobeni hrozby. Je charakterizovano naklady a/nebo efektivitou protiopatieni.
Aktivum (hmotné i nehmotné) — Ize definovat jako entitu, ktera ma pro organizaci
ur¢itou hodnotu a vyse této hodnoty miize byt sniZzena piisobenim hrozeb. [16]

Riziko — ,,vyjadriuje miru ohrozeni aktiva, miru nebezpeci, Ze se uplatni hrozba a dojde

vy ’ ’ ’ . v 7
kK nezadoucimu vysledku vedoucimu ke vzniku skody.*

Velmi obecné 1ze rizika rozdélit do ¢tyi zakladnich kategorii:

1.

2
3.
4

Nezavislé riziko — objektivni riziko nezdvisejici na jiné skute¢nosti.

Zavislé riziko — riziko je zavislé na urcité pricing.

Podminené riziko — v ptipadég, ze se riziko objevi, nutné se objevi riziko jiné.
Korelované riziko — dvé nebo vice rizik se li§i ve stejném smyslu (negativné

¢i pozitivng). [13]

SMEJKAL, V. a K. RAIS. Rizeni rizik. 1. vyd. Praha: GRADA Publishing, 2003.
ISBN 80-247-0198-7, s. 72.
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Rizika mohou dale byt:

e Rizika interni — tato rizika se tykaji pfedevSim prvkl plsobicich uvniti systému
nebo projektu. Jsou to nahodné udalosti spojené s projektovym vedenim, tymem,
casovymi odhady. Zékladni charakteristikou internich rizik je jejich ovlivnitelnost
uvniti organizace. Jednd se napi. o rizika zajiSténi zdroji, nedostatek podkladi,
technologické zmény, nestabilita a vypadky systému apod.

e Rizika externi — tato rizika piisobi z vnéjSiho prostfedi spole¢nosti a moznosti jejich
ovlivnéni manazerskou aktivitou jsou velice omezené. Pro piiklad lze uvést rizika, jako
jsou piirodni katastrofy, kriminalni akty, selhani zakladnich prvki a predpokladt
realizace projekti atd. [4], [17]

Rizika v projektovém fizeni (v navaznosti na jejich objektivni posouzeni a spravnou volbu

obranné strategie) lze strukturovat podle:

mista jejich vzniku,

e zdroje rizika,

e pravdépodobnosti vzniku rizika v projektu,
e velikosti dopadu rizika,

e a stupné jejich eliminace. [17]

V oblasti managementu rizik Ize spatfovat respektovani Paretova pravidla, kdy v zasad¢
plati, ze dodrzovani zakladnich principt pfi fizeni rizik z 20 % vede K vyfeSeni vice nez

80 % negativnich disledkt souvisejicich s negativnimi riziky. [4]

2.2 Obecné charakteristiky projektovych rizik

Metodika PRAM (Project Risk Analysis & Management) definuje pojem rizikova udalost
jako nejistotu nebo soubor okolnosti, které v piipadé¢ Ze nastanou, budou mit vliv
na dosazeni cili projektu. Tato rizikova uddlost mize byt prostiednictvim fizeni rizik
projektu identifikovana, posuzovana a tizena. Riziko projektu je charakterizovano jako
spole¢ny vliv rizikovych udalosti a jinych zdroji nejistoty na celkové trovni projektu.

Na rizika projektu musi byt kladen diraz a je dilezité pochopit, jaké rizikové slozky
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v projektu pusobi. Riziko projektu je tedy definovdno expozici zcastnénych stran

na dusledky kolisani cilovych vysledki projektu. [8]

Kuspésnému ftizeni rizik projektld je rovnéz nutné definovat divody, pro¢ mohou byt

projekty riskantni a jaké okolnosti projektova rizika zptsobuji. Existuji tfi navzajem

odd¢lené divody:

e Spolecné charakteristiky projekti — vSechny projekty obsahuji mnoho vlastnosti,

které zptisobuji nejistotu. Faktory zpisobujici rizika v projektech jsou zejména tyto:

Jedinecnost — kazdy projekt vzdy obsahuje nové individudlni prvky, které nebyly
jesté nikdy definovany, a existuje nejistota spojena s témito prvky.

Slozitost — projekty jsou komplikované rlznymi zplsoby a existuje mnoho
rozdilnych charakteristik ptinasejicich rizika, napf. technické, obchodni aspekty.
Predpoklady a omezeni — rozsah projektu definuje ftadu piredpokladi
do budoucnosti a omezeni projektu, které mohou mit negativni dopad a je
pravdépodobné, Ze zlstanou v prubéhu projektu skryty. Tato charakteristika je
zdrojem nejistoty ve vetSing projekti.

Zmeny — V kazdém projektu se v dimenzi ¢asu objevuji zmény, které jsou jeho
hybnou silou a které¢ ptisobi od zndmé soucasnosti do neznamé budoucnosti, coz
vyvolava nejistotu a rizika s tim spojena.

Lidée — vSechny projekty jsou provadény lidmi, cCleny projektovych tymu
a zainteresovanymi stranami projektu. Vsichni jednotlivci jsou vice ¢i méné
nepiedvidatelni a vnaseji tak nejistotu do projektd, na nichz pracuji.

Zainteresované strany — jedna se o skupiny lidi, které kladou pozadavky, ocekavani
a stanovuji cile projektu. Tyto pozadavky na projekt se mohou lisit, mohou se

ptekryvat ¢i byt protichiidné, coz vede k dal$im riziklim projektu.

e Design projekti — dle definice projektu jsou projekty koncipovany a provadény tak,

aby dosahly urcitého cile. Tyto cile jsou uzce spojené se strategii spolecnosti

a V konkuren¢nim prostfedi se organizace snazi udrZet si naskok pied ostatnimi tak

rychle, jak je to jenom moZzné. Aktivity v sobé ovSem zahrnuji rizika a vystavuji

spole¢nost nejistoté ovlivitujici dosaZeni poZadovanych cili. Cile mohou byt splnény

dvéma zékladnimi zplsoby:
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- Strategii mensich kroku, kdy spole¢nost provadi inkrementdlni zmény ve svych
produktech a sluzbach hledanim neustdlého zlepSovani a evolu¢nich zmén. Tato
strategie se zda byt méné riskantni, ov§em pfinasi jen mensi vyhody.

- Strategii revolucni, pti niz spolecnost hleda a provadi vyznamné inovace a snazi se
konkurenci ptedstihnout n¢kolika kroky najednou. Tato strategie je velmi rizikova,
ale ptinasi vyssi a rychlejsi potencialni zisky.

Vyse uvedené strategie odhaluji pozitivné korelovany vztah mezi rizikem a vynosem,

kdy vyssi riziko v projektech znamena vySsi vynos, ale také zvySenou mozZnost ztraty

a naopak. V projektové zamétenych organizacich, kde role projektt pfinasi vyznamnou

piidanou hodnotu, jsou projekty imyslné navrzené tak, aby jejich cili bylo dosazeno

pf1 maximalnich vynosech s pfipusténim urcitych rizik. Organizace zamérné navrhuje
své projekty tak, Ze si je védoma rizik s nimi souvisejicimi a tato rizika dokaze ucelné
ridit.

e Externi prostiedi projekti — projekty nejsou realizovany izolované, ale existuji
Vv urCitém prostiedi, jehoz prvky maji na GspéSnost projektil pozitivni 1 negativni vliv.
Projekty ovliviiuji zmény prostiedi jak uvnitf organizace, tak i vné organizace.
Environmentélni faktory piinasejici rizika do projektii a jejich zmény jsou:

- volatilita (nestalost) trhu,

- akce konkurence,

- organizacni zmény klientt, kterym se produkt dodava,

- interni organiza¢ni zmény,

- PESTLIED (politické, ekonomické, socialni, technologické, pravni, mezindrodni,

environmentalni, demografické) faktory. [8]

Z pohledu rizik v projektech IT je velmi dualezité pochopit strukturu rozdéleni
potencidlnich rizik. Ptiklad rozdéleni této struktury je patrny na Obr. 3 a lze ji uplatnit
k identifikaci rizik v fadé¢ projektd informacnich technologii. Nejvyssi troven zahrnuje
rizika obchodni, technickd, organizani a rizika souvisejici pfimo s fizenim projektu.
Rizika lze dale rozd¢lit do dalSich subkategorii. Na zakladé tohoto schématu podnik mize

zvolit odpovidajici strategie, které rizika minimalizuji ¢i optimalizuji. [15]

34



ProjektIT
|

! ' v '

Obchodni Technicka Organizacni Rizika rizeni
rizika rizika rizika projektu
Konkurence Hardware Podpora vedeni Odhady
Dodavatelé Software PVO. dp ora Komunikace
uzivateln
Cash flow Sitova Podpora tymu Zdroje

Obr. 3: Struktura rozdéleni rizik IT projektii
Zdroj: upraveno dle [15].

2.3 Méreni rizika a obecné statistické charakteristiky

V souvislosti s analyzou rizik se pracuje s veli¢inami, které nejsou mnohdy obecné
métitelné. Pro uréeni velikosti se pouzivaji velice ¢asto kvalifikované odhady specialista

na zaklad¢ jejich zkuSenosti, napf.:

e nominalni skaly — nizké, stfedni, vysoké,

e ordinalni stupnice — napi. 1-7. [16]

Riziko lze také definovat jako moznost odchylky od urcitého zadouciho vysledku, kdy
stupen rizika je méfen pomoci po¢tu pravdépodobnosti. Riziko je tim vétsi, ¢im vEtsi je
pravdépodobnost odchylky, a tedy ¢im vétsi je pravdépodobnost vyskytu nepiiznivé
udalosti. Velikost rizika Gzce souvisi s pojmem ztrata, kdy velikost této ptipadné ztraty je
dana dopadem pii uplatnéni uréité hrozby. Potencialni hodnota ztraty je
pravdépodobnost ztraty nasobena velikosti ztraty. Hodnota ztraty je ovSem zavisla jeSté na
dimenzi casu, ve které miZe dochizet ke zmén€ pravdépodobnosti vyskytu udalosti
zpusobené hrozbou. Na zakladé téchto skutecnosti lze stanovit matematicky model velikosti

ztraty nasledovné:
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Z(t) =.T[ Pg (1) -v(t)-dt, kde (2.1)

Z(t) je velikost pfedpokladané ztraty v ¢asovém intervalu <0;T >,

P (t) je pravdépodobnostni funkce rizika s oborem hodnot < 0;1>,

v(t) je funkce velikosti ztraty (vétSinou disktrétni funkce nabyvajici hodnot 0 nebo 1).

Cilem pfi analyze rizik je minimalizace této funkce. [16]

min[Z(t)] = minﬂ. Pg (L) - v(t)- dt}. (2.2)

Pravdépodobnostni funkce rizika jsou velmi ¢asto modelovany pomoci teoretickych funkei

rozdéleni pravdépodobnosti, kterymi jsou zejména [1]:

Poissonovo — rozdé¢leni poctu vyskytu N na sobé nezavislych jevi (udalosti) v uréitém
intervalu (nejCastéji prostor, cas, objem), kdy wudélosti maji velmi malou
pravdépodobnost vyskytu:

P(n) =~ n? , (2.3)

Exponencialni — rozdéleni je vhodné pro modelovani situaci, kdy dochazi k ndhodné

vyskytujicim se udalostem v urcitém Casovém intervalu:

exp(—%}/k, k >0,xe< 0;+00 >
f(x)= : (2.4)

0 jinak

Rovnomeérné — rozdéleni, které piifazuje vSéem hodnotam z intervalu < L;U > stejnou

pravdépodobnost:

1 Xe< LU >
L

f(x)= : (2.5)
0 jinak

36



e Normované normdlni N(0;1) — rozdéleni se pouziva pii aproximaci mnoha jinych
pravdépodobnostnich rozdéleni:

£(x) =%. (2.6)

o Trojuhelnikové — toto rozd¢€leni je pro analyzu a simulaci rizik velmi dilezité a ¢asto
pouzivané. Pro popis tohoto rozdéleni (Obr. 4) je tfeba odhadnout dolni mez L, horni

mez U a nejpravdépodobnéjsi hodnotu M . Oc¢ekavana hodnota je pak dana vztahem:

[1], [7]
gy - LtM+U- 2.7)
3
:‘g F
=
T =

=
>

L M AL U7 Faktorrizika

Obr. 4: Trojuhelnikové rozdéleni pravdépodobnosti
Zdroj: upraveno dle [1], [7].

Matematickou a statistikou analyzou rizik vyuzivajici kompletni  pfistupy
pravdépodobnostnich rozdéleni se zabyva mnoho firem a jejich softwarovych produkta.
Jako priklad Ize uvést produkt @Risk spole¢nosti Palisade Corporation. Tato spolecnost je
jednou z piednich svétovych firem zabyvajici se analyzou rizik a jejich vyhodnocovanim.
Pomoci rtznych nastroji vyuzivajici zejména simulaci Monte Carlo tento software
objektivné vyhodnocuje rizika a jejich pravdépodobné vyskyty a stanovuje budouci vyvoje
a rizika s tim spojena. Firma vyuzivajici tento nastroj tak mize posoudit rizika a stanovit,

zdali rizika ptijme nebo se jim vyhne. [20]
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Zakladni statistické charakteristiky pro méfeni absolutni vyse rizika jsou rozptyl o°
a smérodatna odchylka o . Rozptyl o¢ekavanych hodnot Ize definovat jako soucet druhych
mocnin  odchylek predpokladanych hodnot od primémé hodnoty nasobeny

pravdépodobnosti vyskytu jednotlivych stavii:

o2 =Zn“[ri —E(NP-P, kde (2.8)

i=1

f jsou jednotlivé hodnoty sledované veli€iny (napf. ndklady),

E(r) je primérna hodnota sledované veli¢iny v uréitém obdobi,
n je pocet méfeni veliCiny,
P je pravdépodobnost vyskytu jednotlivych stavi. [16]

Smérodatna odchylka je pak dana kladnou druhou odmocninou z rozptylu:

o=+Jo? (2.9)

Dalsi vyznamnou charakteristikou hodnoty rizika je jeho relativni vySe definovana
koeficientem variace (pomér smérodatné odchylky a pramérné hodnoty sledované

veli¢iny). Riziko je tim vétsi, ¢im vétsi je koeficient variace: [16]

_ % 100 %
V= 10 100 [%] (2.10)

2.4 Kvantitativni a kvalitativni metody Fizeni projektovych rizik

V piipadé, Ze nastane jista rizikova udalost, dochazi ke zméné stavu dotéeného projektu.
Tento stav je charakterizovan jako rizikovy s uréitou pravdépodobnosti jeho vzniku
a dopadem na aktivum vyjadieného velikosti $kody (pokud dané riziko skute¢né nastane).
Kvalitativni analyza poskytuje informace o povaze téchto rizik, tzn., Ze urcuje vlivy
a predpoklady vzniku rizik, charakteristiku rizik vzhledem Kk Zivotnimu cyklu projektu,
identifikuje zdroje rizik, jejich zavaznost a stupen kontrolovatelnosti rizik a stupen jejich
piipadné eliminace. Kvantitativni analyza rizik urCuje odhady potencionalnich $kod
a zavaznost rizik. Vyhodnocuje pravdépodobnost vzniku rizika (viz ptedchozi kapitola),
celkovou hodnotu, kterd je expozici rizika ohrozena nebo velikost ocekdavaného dopadu

rizika. [17]
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2.4.1 Kvalitativni metody a ndstroje analyzy rizik

Kvalitativni analyza je nutnd zejména v procesu identifikace rizik. Zpravidla se jedna

o metody pro vytvafeni ndméti a jejich hodnoceni nebo rizné typy fizenych diskuzi.

Kvalitativni analyza zkouma ptedevsim tyto aspekty rizik:

vlivy a pfedpoklady jejich vzniku a podminky existence rizik,
zdroje rizik (interni, externi) vzhledem k projektu,
zévaznost dusledka zptisobenych jednotlivymi riziky,

predvidatelnost a stupen jejich kontrolovatelnosti a odvratitelnosti. [17]

Hlavni metody, kterymi Ize identifikovat rizika:

1.

Metoda Delphi — skupina expertd vytvofi urCité individualni navrhy, které jsou
posléze skupiné predstaveny. V dalsim kole jsou vytvareny dal§i ndméty, které jsou
znovu diskutovany. Tento postup se opakuje tak dlouho, dokud neni dosazeno
ve skupiné shody. Metoda pfinasi nezavislé odpovédi vSech ¢lent skupiny, tzn., nikdo
nemize byt zvyhodnén. Lze ji provadét i1 elektronicky napf. pomoci e-mailové
spoluprace.

Brainstorming — zainteresovana skupina diskutuje na dané téma na zakladé
predpiipravenych podkladii a informaci. U této metody lze vyuzit efektd tymové
spoluprace a motivace jednotlivych ¢lenti tymu. Zaroven je podobné jako metoda
Delphi ¢asoveé narocnd. Diskuze by méla byt vedena odbornikem a miize se v ni objevit
prvek silné individuality.

Individualni diskuze — diskuze se specialistou, ktera je jednoducha a snadno
proveditelna. Miize byt ovSem jednostranna z individualniho pohledu a chybi vyhody
tymové spoluprace.

Crawfordovy listky — tym expertii opakované a individudlné¢ odpovid4d na polozené
otazky, s tim ze zadné otazky se nemohou opakovat. Odpovédi jsou nésledné zapsany
na listky papiru a na zavér jsou tyto odpovedi spolecné diskutovany. Metoda je
Vv zasad€ jednoduchd, rychld a nenaro¢nd a poskytuje velké mnozstvi napadii. Dokéze

vytvafet potfadi zavaznosti rizik a tim 1 jejich priority.
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10.

11.

Identifikace kofeni problémi — tato metoda je vyuzivana pro identifikaci problému
a jejich pficin. Zasadni vyuziti metody je v eliminaci pficin (kofentl) problémii. Metoda
ovSem nedokdze reflektovat externi rizikové vlivy a mize vytvafet dodatecna rizika,
kterd jsou Spatn¢ identifikovatelna.

SWOT analyza — matice silnych a slabych stranek, ptilezitosti a hrozeb. Vysledné
strategie se voli na zédklad¢ kombinaci S-O, W-O, S-T a W-T. Tato metoda ma velkou
vyhodu v tom, ze lze nalézt zavislosti mezi jednotlivymi pary identifikovanych rizik
a tyto zavislosti mohou byt pouzity pro volbu vysledné strategie eliminace rizik.
Diagramy — napf. diagram rybi kosti, vyvojové digramy a sitové grafy jsou vhodné
metody kvalitativni analyzy rizik. Jsou pomérné snadno srozumitelnym podkladem pro
diskuzi, ovSem vyzaduji delsi ¢as na ptipravu.

Seznamy — metoda vyuziva piedpfipravenych vétSinou elektronickych formulait, kde
lze oznaCovat jednotlivé varianty. Vysledky jsou pomoci pocitaci snadno
zpracovatelné a vyhodnotitelné. Lze stanovit priority a potadi zavaznosti.

Pouceni se z piredchozich projekti — vyuziva zkuSenosti a vysledkd jiz ukonéenych
projektu a jejich nastroju. [17]

Matice pravdépodobnosti a dopadu rizik — tato metoda se pouziva k vypoctu
rizikovych faktort. Matice zobrazuje na vertikalni ose pravdépodobnost vzniku rizika
a na horizontalni ose dopady jeho vzniku. Tato metoda umoznuje snadno identifikovat
rizika, na které je tfeba v projektu davat pozor. Pfi analyze rizik se postupuje tak, ze
vSechny zainteresované strany definuji a hodnoti rizika, které projektu hrozi a stanovi
pravdépodobnost jejich vyskytu. Skéla velikosti pravdépodobnosti a dopadu miiZze mit
rizny detail, nejcastéji se voli tii nebo péti bodova. Na Obr. 5 je uveden piiklad matice
s velikosti pravdépodobnosti i dopadu nizka, stiedni a vysoka. Jednotliva rizika se poté
zahrnou do piislusnych poli a podle toho probiha jejich fizeni v pribéhu projektu. [15]
rizik také jejich sledovani v pritb&hu celého Zivotniho cyklu projektu. Ugelem metody
je zavedeni pravidelnych kontrol nejvyznamnéjSich rizik projektl se zapojenim
managementu podniku pfipadné zékaznika. Revize rizik na pocatku vyhodnocuje

wev s

a poté se porovnavaji jednotlivé stavy v prib¢hu ¢asu. Tento model fizeni rizik je napf.
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soucasti aplikace Microsoft Solution Framework (MSF), kterou k fizeni rizik pouziva

sama spole¢nost Microsoft.

Pravdépodobnost
.
. Riziko 3
Riziko 1
Vysoka
Riziko 4
Riziko 2
Stiedni Riziko 7 Riziko 9
Riziko 8
Riziko 6 Riziko 5
Nizka .
Riziko 10
Nizky Stiedni Vysoky Dopad

Obr. 5: Piikiad matice pravdépodobnosti a dopadu rizik
Zdroj: upraveno dle [15].

Dulezitym pojmem v kvalitativni analyze rizik je tzv. registr rizik. Tento registr je
hlavnim vystupem procesu identifikace rizik a Ize ho charakterizovat jako hlavni konecny
seznam potencialnich rizik a informaci k nim vztazenych. V podnicich ma zpravidla formu
elektronického dokumentu, ktery obsahuje nazvy rizik, jejich popis, datum identifikace
rizik, podrobny soupis praci, zodpovédné osoby a celkové vysledky procesu fizeni rizik.
[15], [17]

2.4.2 Kvantitativni metody a ndstroje analyzy rizik

V zavislosti na kvalitativni analyze rizik a jejich vysledkd lze provést analyzu
kvantitativni, ktera si klade =za cil stanovit pfimo méfitelné charakteristiky
vyhodnocovanych rizik. Charakteristiky popisuji:

e pravdépodobnost vzniku rizik,

e hodnotu, ktera je ohrozena ptisobenim rizika,

e ocekavany dopad rizika. [17]

41



Kvantitativni analyza rizik vyzaduje odborné znalosti projektovych manazert a pouziti

sofistikovanych ndstroji, kterymi jsou napiiklad rizné ndkladové analyzy, matematické

modely, pfedpovédi a analyzy trendl, statistické analyzy a rGzné grafické nastroje

(diagramy). Mezi nejpouzivanéjsi metody patfi:

1. Statistické metody (vyuzivajici rozloZeni pravdépodobnosti) — jsou charakteristické
pro méfeni pravdépodobnosti rozmezi odhadi a poskytuji prehledné grafické vystupy.
Nelze je vsak aplikovat na v§echny druhy rizik.

2. Analyza citlivosti — analyza probihd na zidkladé zmény jednoho nebo nékolika
parametrti procesu (proménnych v modelu) a definuje, jakym zptisobem tyto zmény
pusobi na kone¢né hodnoty vysledkii. Tento typ analyzy je béZnou soucasti
tabulkovych procesort, jako je naptiklad MS Excel.

3. Metoda Monte Carlo - principem jsou nahodné simulace vyuZzivajici
pravdépodobnostni pocet (rizné typy distribuc¢nich funkci). Vyuziva se pro modelovani
systétmu (projektu) a pro analyzu jeho ocekavaného chovani resp. vykonu. Lze
naptiklad zjistit, ze v urCity den projekt skonci pouze s 50 % jistotou, zatimco jiny den
uz s 90 % jistotou. Lze také napi. odhadovat a vyhodnocovat naklady na projekt
Vv jednotlivych fazich projektu.

4. Rozhodovaci stromy a o¢ekavana penézni hodnota — rozhodovaci strom je metoda
sitové analyzy umozinujici vybér nejlepsi varianty ¢i postupu v situaci, kdy je nejisty
vysledek. Rozhodovaci strom je diagram obsahujici riizné alternativy, které Ize
na vSech urovnich (vétvich) kvantifikovat (ohodnotit pravdépodobnosti). Obvykle tento
prostiedek nasledn¢ dovoluje stanovit ocekavanou penézni hodnotu, kterd se rovna
soucinu pravdépodobnosti rizikové udalosti a jeji penézni hodnoty. Schematicky je
piiklad modelu uveden na Obr. 6. Model piepoklada, Ze podnik voli mezi dvéma
rozhodnutimi, zdali realizovat projekt P1 nebo P2. Na zékladé expertniho posudku jsou
zvoleny podminéné pravdépodobnosti, kdy v kazdém z projektl muiZou nastat dvé

rizikové udalosti r, nebo r, surcitou velikosti dopadu vyc¢islenou napi. naklady
na projekt. V projektu P1 ma vyskyt rizika r, pravdépodobnost 40 % s dopadem
na zvySeni ndkladi v hodnoté 20.000 K¢ a vyskyt rizika r, pravdépodobnost 60 %

s dopadem na zvySeni nakladli v hodnoté 15.000 K¢. Pro projekt P2 jsou rizika
vyhodnoceny takto: riziko r, s pravdépodobnosti 20 % a dopadem 80.000 K¢ a riziko

r, s pravdépodobnosti 80 % a dopadem 10.000 K¢. Pro vypocet ocekavané penézni
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hodnoty (EMV) dopadu rizik se u kazdého koneéného vysledku vynasobi
pravdépodobnosti vyskytu rizik s velikostmi dopadu a tyto souciny se sectou. Podnik
vybere ten projekt, ktery ma niz$i dodate¢né naklady vytvofené potencidlnimi riziky.

V tomto ptipadé projekt P1. [5], [15], [17]

prl = 054

EMV(P1)=0,4-20.000+0,6-15.000 =17.000 K¢

Rozhodnuti

EMV(P1)=0,2-80.000+0,8-10.000 =24.000 K¢

Pn= 058

Obr. 6: Piikiad vypoctu ocekdavané penézni hodnoty
Zdroj: upraveno dle [15].

2.5 Normy a metodiky urcené pro rizeni rizik

Nejuznavanéjsi a v soucasné dob¢ nejaktudlnéj$i norma pro fizeni rizik je mezinarodni

norma 1SO 31000:2009 (v &eské verzi CSN ISO 31000:2009) vydana v roce 2009. Norma

predstavuje dovrSeni dosavadni standardizace v oblasti fizeni rizik. Norma mé obecné

zaméfeni a jeji univerzalnost dovoluje jeji aplikaci, jak v ramci celého podniku, tak

1 pti konkrétnim fizeni projektii. Cilem této normy je tedy urCovat principy pro efektivni

fizeni rizik v organizacich, v jejich dil¢ich oblastech a hierarchickych urovnich a také

pro dil¢i podnikové projekty a aktivity. Hlavnimi ptinosy normy ISO 31000:2009 jsou

zejména:

zvySeni pravdépodobnosti dosazeni cild,

ziskani proaktivniho vedeni v projektovém tizeni,

lepsi orientace v identifikovani a oSetfovani rizik v ramci celé organizace a jejich
projektt a identifikovani ptilezitosti a hrozeb,

zlepSeni divéryhodnosti vii¢i zainteresovanym stranam,

vytvofeni spolehlivé zakladny pro rozhodovani, planovani a fizeni spolec¢nosti,
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e zvySeni vykonnosti bezpe€nosti a ochrany zdravi, a také dnes velmi prosazované
ochrany environmentalniho prostiedi,
e zlepSeni pruznosti podniku, jeho konkurencniho postaveni a minimalizace ztrat

v podniku. [12]

Normy a metodiky obvykle obsahuji tyto zakladni ¢asti:

e Cile, principy, zaméteni a rozsah fizeni rizik a jejich plisobnosti. Znamena to tedy, ze
shrnuji nejcastéji pojeti rizika, jeho negativni dopady a pozitivni pfinosy.

e Hlavni pojmy a terminologii nezbytnou pro pochopeni podrobného popisu postupti
uzivanych pf1 fizeni rizik.

e Popis fizeni rizik v organizaci a postupy implementace fizeni rizik.

e Proces fizeni rizik a popis jeho dil¢ich fazi, do kterych jsou procesy pro lepsi orientaci

a prehlednost hierarchicky déleny a strukturovany. [12]

2.5.1 Rizeni rizik projekti dle ISO 31000:2009

Proces ftizeni rizik projekta dle 1SO 31000:2009 lze znazornit pomoci Obr. 7, kde jsou
jednotlivé aktivity v procesu charakterizovany jako faze procesu fizeni rizik. Prvni faze
Komunikace probiha za ucasti vSech zainteresovanych stran po celou dobu procesu fizeni
rizik projektu. Tato faze je pouzita v soucinnosti se vSemi ostatnimi fazemi, protoze kazda
zainteresovand strana mtize mit své vlastni zkuSenosti a lze ptipadné predejit nerozpoznani
ne¢kterych dulezitych rizik. Tato identifikovand rizika je mozno nasledné¢ objektivné
a spravné vyhodnotit a oSetfit. Faze druhd Stanoveni kontextu ma za ucel vyjadiit
projektové cile mnohdy v soucinnosti s podnikovymi cili, stanovit vn€j$i a vnitini
parametry majici vliv pii fizeni rizik a ur€it rozsah a kritéria rizik pro nasledny proces.
Tteti faze Posuzovani rizik obsahuje aktivitu Identifikace rizik, tzn. uréeni zdroju rizik,
jejich pfic¢in a nasledkl. Je velmi dulezité sestavit seznam moznych rizik, kterd mohou
ovlivnit stanovené cile projektu. Etapa Analyza rizik zahrnuje analyzu pficin a zdroji rizika
a také negativnich 1 pozitivnich disledki rizika. RovnéZ by méla stanovit, v jakém rozsahu
tato rizika ovlivni cile projektu. Aktivita Hodnoceni rizik znamena porovnani rizik
zjiSténych analyzou s kritérii stanovenymi ve fazi Stanoveni kontextu. Vysledkem této

etapy je rozhodnuti, ktera rizika mohou byt pfijata a ktera je nutno v dalSich fazich procesu
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osetfit. Ve fazi OSetieni rizik je potieba zvolit nejvhodnéjsi zvolené moznosti pro oSetieni
rizik projektd z hlediska napt. vynaloZzenych nédkladi ¢i dosazenych piinost. Faze
Monitorovani ma zajistit, aby piedchozi oSetfeni rizik bylo provedeno ucelné a efektivné
a byla ptipadné identifikovana dalsi nova, diive skryta, rizika. Zaroven tato etapa obsahuje

i reakci na ziskané zkuSenosti béhem celého procesu fizeni rizik. [12]

~

/
s

2. Faze: Stanoveni kontextu =——=

3. Faze: Posuzovani rizik

3.1: Identifikace rizik

I

3.2: Analyza rizik

I

3.3: Vyhodnoceni rizik

1. Faze: Komunikace
5. Faze: Monitorovani

|

4. Faze: O%etieni rizik

| B

Obr. 7: Proces rizeni rizik projektu dle ISO 31000:2009
Zdroj: upraveno dle [11], [12].

2.5.2 Dalsi vybrané normy a metodiky pro ¥izeni rizik projektii

Jak bylo uvedeno v ptfedchozim textu, hlavni normou pro fizeni rizik je norma
1ISO31000:2009. Prvni knihu vénovanou fizeni rizik vydal Project Management Institute
(PMI) vroce 1992. V soucasné dobé existuje velké mnozstvi dalSich norem a metodik
vhodnych jako podklad pro fizeni rizik, které jsou ve své podstaté normami a metodikami
obecnymi a zaméfujici se na fizeni rizik podniku vcetné vsech jeho aktivit a tedy i fizeni
projektd. Z n¢kterych dalsich metodik a norem lze uvést naptiklad:
e ANSI/PMI 99-001-2008 A Guide to the Project Management Body of Knowledge
(PMBOK), celosvétové uznavana americka norma pro management projektl a fizeni

projektovych rizik, norma je velmi vyznamna i pro aplikaci IT projektd.
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Britska norma BS 6079-3:2000 Project Management — Part 3: Guide to the
Management of Business-Related Project Risk vydana vroce 2000 se zaméfuje
na vSechny typy fizeni rizik projektu.

IEC 62198 Management rizik projektit — Smernice pro pouziti; nachdzejici uplatnéni

zejména v projektech s technologickym obsahem; v CR pievzata znormy IEC

62198:2001 Project Risk Management-Application Guidelines. [12]

Standardy ISO/IEC 27000; aktualizace téchto norem probé¢hla v roce 2016 a shrnuje

pozadavky na procesni i1 technické zajisténi kybernetické bezpecnosti a pozadavky

na fizeni bezpecnosti informaci v organizacich a s tim spojenych rizik. Cilem téchto
norem je snaha pomoci podnikim s implementaci a fizenim informacni bezpec¢nosti se
zapojenim projektového managementu do fizeni bezpecnosti dat (tzv. ISMS -

Information Security Management System). Mezi vybrané normy tohoto standardu

napf. patii:

- I1SO 27001 — umoznuje integraci ISMS spozadavky systému managementu
pfi  zajiSténi odpovidajicich bezpecnostnich opatienich v ramci ochrany
tzv. informacnich aktiv.

- ISO 27002 — obsahuje vybrané bezpecnostni praktiky a mize byt pouzita jako
kontrolni seznam dulezitych ¢innosti nutnych k zajisténi bezpecnosti informaci
Vv organizaci.

- ISO 27005 — poskytuje doporuceni a postupy pro fizeni rizik a techniky pottebné

k analyze informacnich rizik. [14]
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3 Rizeni rizik ve spole¢nosti Skoda Auto

Spole¢nost Skoda Auto, a. s. patii mezi jeden z nejvyznamngj$ich pramyslovych podnikt
v Ceské republice. Firmu zabyvajici se vyrobou osobnich automobilil zaloZili v roce 1895
Véclav Laurin a Vaclav Klement a dnes je znacka Skoda jiz vice nez 20 let souéasti
némeckého koncernu Volkswagen. Jeji produktové portfolio je velmi Siroké. Vyrabi
v soucasné dobé sedm modelovych fad automobilii pro rizné trzni segmenty. Pfedmétem
podnikatelské ¢innosti spole¢nosti je nejen vyroba osobnich vozi, ale rovnéz i fada dalSich
aktivit, mezi které patfi vyvoj a prodej automobill, komponentl, originalnich dila

a prislusenstvi a také poskytovani servisnich sluzeb zakaznikim. [18]

Jednim z dlouhodobych cilii spolecnosti je prosazovani pravidel a doporuceni tzv. Kodexu
spravy a tizeni spole¢nosti zaloZeného na principech OECD (Organizace pro hospodaiskou
spolupraci a rozvoj). V souvislosti s timto Kodexem je cilem spole¢nosti Skoda neustalé
zlepSovani internich procesti a pravidel, podporovani transparentnosti a dodrzovani
pravnich piedpisi a etického chovani v podnikatelském prostiedi Ceské Republiky. Dalsim
strategickym cilem je uplatnéni tzv. Rustové strategie, ktera definuje budoucnost znacky
Skoda a jeji zmény vzhledem k novym technickym moZnostem jako je napf. oblast
individualni mobility, elektromobility a autonomniho fizeni s velkym ohledem
na ekologické hodnoty. Vzhledem k témto strategickym ciliim spole¢nost realizuje mnoho
vyznamnych kratkodobych i dlouhodobych projekti v oblasti vyvoje, vyroby a logistiky,
prodeje a marketingu, nakupu, fizeni lidskych zdroju a projektu IT technologii. [18]

Dlouhodoby a stabilni hospodarsky uspéch spole¢nosti v nynéjsim ekonomickém prostiedi
v8ak neni mozny bez Gspé§ného a disledného provadéni tzv. koncepce Governance, Risk
& Compliance. Tato koncepce je jednim z kli¢ovych prvkii rozvoje spole¢nosti. Skoda
Auto musi neustédle zlepSovat postupy vedeni a tizeni prostiednictvim Governance, dale
uréovat a predchazet rizikim pomoci Risk managementu a diky Compliance zajiSt'ovat
provadéni internich a externich pfedpisti. Dlivodem pro tuto podnikovou cinnost je, ze
jakékoli protipravni nebo neetické chovani miize spolecnosti pfinést negativni pravni
a obchodni nasledky (napf. administrativné pravni postihy, trestni stihdni, ukonceni

obchodniho vztahu, atd.). Piipadné selhani normativniho, fidiciho a kontrolniho systému
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spole¢nosti by mohlo v konecném duasledku znamenat i1 zcela zdsadni ohrozeni jeji
spolecenské divéryhodnosti s moznym osudovym dopadem na dalsi rozvoj podnikatelské

¢innosti 1 samotné existence spole¢nosti.

3.1 Governance, Risk & Compliance (GRC)

V soucasné dob&é ma proces fizeni rizik na starosti odborny utvar GO — Governance, Risk
& Compliance. Tento utvar vznikl v relativné nedavné dobé za ucelem zajisténi souladu
cili spolecnosti s normami, a to zejména s etickym a pravnimi. Cilem oddéleni je
komunikace spole¢nosti smérem k vnéjSimu prostiedi i ke svym zaméstnanctm.
Komunikace probihd formou sdéleni, Ze chovani podniku v obchodnich 1 dalSich vztazich
bylo v plném souladu se v§emi etickymi a pravnimi pravidly hospodaiské soutéze, dale pak
finan¢ni a danové integrity, ochrany zivotniho prosttedi a zaméstnaneckych vztahti véetné
zajisténi rovnych prilezitosti. Utvar svou ¢innosti pokryva déni ve spole¢nosti a jinych
spole¢nostech s vétSinovou kapitalovou tucasti a také se zifetelem na aktudlni déni
a koncep¢ni dohody v oblasti Governance, Risk & Compliance s utvarem GRC
Volkswagen. Oddé¢leni GO poskytuje mimo jiné i poradenstvi a provadi Skoleni
zaméstnanci tykajicich se fizeni rizik a ,,Zasad chovani skupiny Skoda“ s dirazem

na prevenci korupce a stietu zajmu.

3.2 Definice GRC dle Skoda Auto

Pojem GRC v sobé¢ zahrnuje tii stézejni oblasti ¢innosti, které zarucuji spravné fungovani
spoleCnosti:

Governance — vedeni spolecnosti

Je to systém, kterym je spole¢nost kontrolovana a vedena. Definuje a zajist'uje distribuci
prav a povinnosti mezi zainteresovanymi stranami ve spole€nosti, jimiz jsou akciondfi,
vykonny management firmy, statutarni orgdny, zaméstnanci a zdkaznici. Jednd se
o uceleny soubor pravnich metod, exekutivnich metod a postupti, které spolecnost zavazuji
k udrzovani vyrovnaného vztahu mezi spoleCnosti a jejimi zaméstnanci. Cilem je
odpovédné, kvalifikované a transparentni vedeni podniku, které je zaméteno

na dlouhodoby tspéch spole¢nosti a ochranu zajm1 zainteresovanych stran.
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Risk — Fizeni rizik

Rizika maji nepochybné¢ potencionalni negativni dopad na veskeré aktivity a vysledky
spole¢nosti a mohou ohrozovat dosazeni zvolenych cilii. Proto je fizeni rizik nedilnou
soucCasti tizeni celé spoleCnosti. Jednd o postupny, neustile se opakujici proces
identifikace, analyzy, vyhodnocovani a zvladani rizik, kterym se podnik snazi zamezit nebo

zmirnit vyskyt nezadoucich situaci, minimalizovat ztraty a maximalizovat zisky.

Compliance — soulad s pravidly

Spole¢nost také vymezuje a dodrzuje eticka a pravni pravidla chovani podniku a jeho
zaméstnancl, nejen v oblasti obchodnich vztahti, ale 1 v dalSich oblastech jeji ¢innosti
a existence. Toto jednani byva v SirSich souvislostech definovano jako tzv. spoleenska
odpovédnost firmy, ktera je v soucasné dobé povazovana za jeden z rozhodujicich faktort,

které zasadné ovlivituji samotnou ekonomickou uspéSnost spolecnosti.

3.3 Rizeni rizik a interni kontrolni systém

Rizika a nejistoty jsou nedilnou soucésti obchodnich aktivit. ZvySena pozornost
Kk potencialnim rizikim, ktera by mohla spole¢nost ohrozit, by méla mit pti kazdodenni
¢innosti podniku vysokou prioritu. V ramci dlouhodobé podnikové strategie a pro trvaly
uspéch spolecnosti firma identifikuje, analyzuje, vyhodnocuje a fidi rizika na operativni
urovni. Ktomu prispiva integrovany systém fizeni rizik a interni kontrolni systém.
Zavedeny a ucinny systém fizeni rizik a interni kontrolni systém musi byt nedilnou
soucasti systému managementu a musi obsahovat vSechny nasledujici procesy:

e stanoveni cily,

e identifikaci rizik,

e vyhodnoceni rizik,

e Tfizenirizik,

e kontrolni ¢innosti,

e informaci a komunikaci,

e nezavisly monitoring

e apravidelnou aktualizaci.
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Cilem systému fizeni systematickych i projektovych rizik je stanoveni zakladnich principa

a nastaveni zakladnich odpoveédnosti pfi fizeni téchto rizik, které zmirni nebo eliminuji

jejich vznik a dopad ve spolecnosti SA. Systém fizeni rizik pracuje s nékterymi pojmy,

které je nutno objasnit:

Systém RICORS - systém, ktery vyuziva webového prohlizeCe k realizaci
pravidelného GRC procesu.

GRC proces — pravidelné se opakujici proces (zpravidla kazdoro¢n¢), ktery
vyhodnocuje u¢innost systému tizeni rizik.

aktivitami jsou individualni riziko, protiopatieni, manazerska kontrola, diikaz u¢innosti
a nasledné opatieni.

Brutto ohodnoceni rizika R; - ohodnoceni rizika bez zohlednéni ucinku
protiopatieni.

Netto ohodnoceni rizika R, — ohodnoceni rizika za soucasného zohlednéni Gc¢inku
protiopatieni. Netto ohodnoceni odpovida brutto ohodnoceni minus reduk¢ni intenzita.

Redukéni intenzita i, — ohodnoceni, do jaké miry protiopatieni snizi brutto riziko.

cwvwvr

ir =Rg —Ry, kde (3.1)
Rg Je Brutto ohodnoceni rizika,
Ry je Netto ohodnoceni rizika.

Hodnoceni — posouzeni, potvrzeni a uvolnéni zadanych rizik, protiopatieni
a manazerskych kontrol v daném utvaru spole¢nosti.

Individualni riziko — nebezpeci, které ohrozuje splnéni cile spolenosti nebo utvaru
organizace.

Kontrola vérohodnosti udaju — provéieni zaevidovanych udaji a dat s ohledem
na jejich Uplnost, spravnost a vyznam.

Manazerska kontrola — protiopatieni jsou provéfovana na manazerské Urovni, kterd
zajiSt'uje realizaci a miru protiopatfeni.

Modul - jednotny typ okruhii rizik typickych pro jednotlivé oblasti spole¢nosti (prodej,
nakup, vyroby, IT).

Odborna oblast — nejmensi organiza¢ni jednotka spole¢nosti v systému RICORS.
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e Postoupeni — moznost postoupeni rizika na jiné utvary spolecnosti.

e Protiopatieni — aktivita, ktera snizuje pravdépodobnost vzniku nebo dopad vzniku
rizika.

e Vlastnik rizika — osoba majici celkovou zodpovédnost za hodnoceni a dohled
jednotlivych rizik. Svoje vyjadieni potvrzuje tato osoba svym podpisem RMS zpravy.

¢ Odpovédna osoba — osoba odpovédna za riziko.

e Posuzovatel rizika — osoba posuzujici a evidujici rizika, ktera rovnéz zadava tyto
skute¢nosti do systému.

e RMS zprava — dokument, ktery je k dispozici uzivatelim systému RICORS, ktery
poskytuje relevantni informace v ptehledné formé.

e Skore rizika — ohodnoceni rizika umoziujici vzajemné porovnani jednotlivych rizik.

e Tematicky okruh rizik — urcitd skupina rizik uvnitf modulu (napf. modul IT,
tematicky okruh Projekty BI).

e Triada — kombinace individualniho rizika, protiopatieni a manazerské kontroly.
Vlastni riziko lze sniZit protiopatienim. Efektivnost protiopatfeni je zajiStovana
manaZzerskou kontrolou.

o Utinnost — provéfeni G¢innosti manazerské kontroly v ramei testovaci faze. Cilem je

ziskat diikaz o Gi¢innosti protiopatieni a manazerské kontroly.

3.4 Priubéh GRC procesu

Vzhledem k tomu, Ze je Skoda Auto soucasti némeckého koncernu Volkswagen, proces
GRC ve spole¢nosti vychazi z pozadavki némecké legislativy, kdy zakon uklada povinnost
piedstavenstvu spolecnosti ziidit rizikomanagement (RMS), interni kontrolni systém (ICS)
a Compliance management (CMS). Systém zacélenéni GRC procesu ve spole¢nosti
naznacuje Obr. 8. Pomoci systému vcasného rozpoznani rizika a potvrzeni ucinnosti
RMS/ICS dochazi k naplnéni pozadavkl a vedeni spolecnosti je pravidelné predkladana

vyrocni zprava.
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- Povinnost ziidit RMS, ICS a CMS.
- Dozoréi rada musi provadét dohled nad aéinnosti RMS a ICS.

Zakon

Naplnéni pozadavkid pomoci

Komplexni jednotne

Systém véasného Potvrzeni téinnosti
rozpoznam rizika RMS a ICS

zaclenéni v Compliance

koncernu VW (éA)

GRC vyrocni zprava

Piedstavenstvo a dozoréi rada spole¢nosti
obdrzi 1x ro¢né GRC vyroéni zpravu.

Adresati

Obr. 8: Systém zaclenéni GRC procesu
Zdroj: upraveno dle [10].

Ukoly v GRC procesu jsou rozdéleny do nékolika roli:

1. Uroveii managementu — na této urovni pusobi vlastnici rizika, kteti uvoliiuji data
v systému RICORS obsahoveé i1 formalné€, zajistuji kvalitu dat a jejich zaevidovani,
koordinuji pravidelny GRC proces.

2. Uroveii vedouciho oddéleni — manazer, odpovédna osoba za fizeni rizik,
za provadéni kontrol protiopatfeni a za provedeni testu.

3. Povéreny zaméstnanec — osoba uvniti oddéleni spolecnosti zaznamenavajici udaje

do systému, provadéjici testy a dokumentaci vysledk.

Proces GRC je uplatfiovan a implementovan na zaklad¢ standardniho procesu fizeni rizik

(viz napt. ISO 31000:2009). Lze jej definovat jako tzv. Triadu, skladajici se z rizika,

protiopatieni a manazerské kontroly (Obr. 9).
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Standardni proces I'izeni rizik

A Y
Identifikace rizika Ohodnoceni rizika Rizeni rizika Kontrolni aktivita :) Monitoring ~ »

Triada

Riziko

n o ManazZerskeé
Protiopatreni

kontroly

Identifikace / ohodnoceni

Obr. 9: Tridada GRC procesu
Zdroj: upraveno dle [10].

V ramci prvniho stupné Triady — ldentifikace a ohodnoceni rizik je posuzovan vyznam
jednotlivych okruht rizik v projektech a rizika jsou zatazena do tzv. moduli evidence rizik
(viz Obr. 10). V piipad¢ evidence dil¢ich rizik do systému musi byt ureny tyto nalezitosti:
oznaceni rizika (ndzev Cinnosti), odpovédnd osoba, popis rizika, pfi€ina rizika, U¢inek
rizika, indikator varovani pied rizikem a netto ohodnoceni rizika. Na zédkladé ohodnoceni
rizika je vypocitano skore, které umozni vzajemné porovnat jednotliva rizika mezi sebou.
Ohodnoceni rizika v procesu GRC piedstavuje ohodnoceni prFi¢iny vzniku rizika
projektu, tzn. pravdépodobnost jeho vyskytu a vyhodnoceni u¢inku rizika projektu, kdy
se urcuji materialni 1 nemateridlni Skody jako napt. vySe Skod, ujma na povésti, zdali jsou
dopady rizika trestné relevantni nebo maji dopady na kapitalovy trh, obchodni ¢innost

spolecnosti ¢i jsou jinak strategicky dulezité.

Moduly v ramci katalogu rizik

Zprosttedkovatelska €innost Rozvoj Prodej
Zivotni prostiedi Zajistovani jakosti Vyroba/Montaz/Logistika
IT Akcie Lidské zdroje
Legislativa Dane¢ Kapitalovy trh
Marketing Komunikace Finance
Finanéni sprava Uetnictvi Udrzitelnost a komplexita

Obr. 10: Moduly evidence rizik projektii v procesu GRC
Zdroj: vlastni zpracovani.
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V druhém stupni Triddy — Protiopatieni jsou stanovovany aktivity, které minimalizuji
riziko, které v projektech hrozi. Protiopatieni musi:

e byt vhodné,

e skutecné redukovat uvedené riziko,

e byt pochopitelné pro tieti osoby,

e obsahovat jen takové Cinnosti, které skute¢né zainteresované oddéleni provadi,

e odpovedét na otdzky co, kdy, kde a kym je uskuteciiovano v procesu.

Protiopatieni snizuji pravdépodobnost vyskytu nebo zavaznost rizika projektu. Tento
ucinek je oznaCovan jako reduk¢ni intenzita i, kterd musi byt rovnéZz v systému
vysvétlena. Pfi stanovovani protiopatieni musi byt také bran v potaz 1 jeho finan¢ni aspekt.
Na Obr. 11a je schematicky znazornéno snizeni Brutto rizika protiopatfenim na Netto
riziko. Obr. 11b znazornuje piiklad, kdy existuje realné riziko vypadku dodavatelt
IT sluzeb participujicich na projektu. Protiopatfenim muze byt preventivni analyza
dodavatelt, ktera redukuje riziko v hodnoté redukéni intenzity na zbyvajici Netto riziko.
V piipad¢ realizovaného protiopatieni nasleduje ohodnoceni rizika na jeho urovni Netto.
Naopak pouze pii planovaném (nikoli realizovaném) protiopatfeni musi byt provedeno

ohodnoceni na trovni Netto rizika.

1 1 Priklad

‘

Protiopatieni
Analyza
dodavateli

Redukéni intenzita
Redukéni intenzita

IT sluZeb
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Obr. 11: Zndzornéni vlivu dopadu protiopatieni na velikost Brutto rizika
Zdroj: vlastni zpracovani.
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Ptijata opatfeni mohou rizika redukovat riiznou intenzitou a tim redukuji pravdépodobnost
vstupu rizika a/nebo vySe Skod rizika. Konkrétné mize redukéni intenzita i, nabyvat
téchto nominalnich hodnot:

e 74dna — pouze pfi planovaném protiopatieni,

e slaba,

e znatelna,

e silna (nutny manazersky test),

e velmi silna (nutny manazersky test).

Kazda triada, jejiz protiopatieni ma silnou nebo velmi silnou redukéni intenzitu, musi byt
alespon jednou testovana. Test spociva V sestaveni testovaciho planu s uvedenim typu testu
a metody testu. Dochazi ke kontrole a posouzeni dokumentaci k danému protiopatieni
a k testovani vhodnosti protiopatieni, zdali ptisobi na snizeni rizika pfiméfenym zptisobem.
Pokud je v ramci testu zjisténo, Ze néktera ¢innost V protiopatieni je neti¢inna nebo Ze je
celkovy vysledek negativni, musi dojit kvili zajisténi ndpravy k definici naslednych

protiopatieni.

Ve tietim stupni Triady — Manazerska kontrola dochdzi vzdy k pravidelnym kontrolnim
Cinnostem, jak na operativni trovni, tak i k namatkovym kontrolam ze strany
managementu spole¢nosti a to minimalné jednou ro¢né. Cilem kontroly je ovéfeni ¢innosti
a ucinkl jednotlivych protiopatteni. Tyto aktivity musi byt také zdokumentovany pisemné
v systému RICORS (popis kontroly, ¢etnost kontroly, prokazatelnost a zodpovédna osoba).
V piipadé zjisténi dalSich rizik nebo vyznamnych odchylek u jiz identifikovanych rizik je
nutné toto zjisténi dale komunikovat. Soucasti kazdého GRC procesu je minimalné jednou
roén¢ pravidelny reporting kazdého oddéleni smérem k managementu spolecnosti

o aktualnosti nahlaSenych vyznamnych rizik a jejich protiopatteni.
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3.5 Rizeni operativnich rizik v modulu IT

Projektova rizika v oblasti IT ve spole¢nosti jsou fizena na zékladé¢ doporucenych
a osvédéenych postupt standardné vychazejicich z procesu GRC. Proces GRC je nasledné
rozpracovan detailné pro tzv. modul IT. Modul IT obsahuje 12 zakladnich tematickych
okruhu rizik (viz Obr. 12). Kazdé riziko spadajici do urcitého tematického okruhu je
definovano charakteristikou rizika, pfi¢inou vzniku rizika, ukazatelem v¢asného varovani
rizika, vlivu rizika, protiopatifenim, strategii a kontrolou jeho ftizeni a schopnosti detekce
konkrétniho rizika. Cilem fizeni téchto IT rizik je vytvofeni a udrZovani zdkladnich
standardli v oblastech jejich ptisobnosti, tzn. v jednotlivych oddélenich spole¢nosti. Velmi
dilezita je jejich identifikace, komunikace a vytvafeni vhodnych protiopatfeni nutnych

k jejich eliminaci.

Kategorie rizik s moZznymi dopady na projekty IT

Selhani IT Utoky hackert, Neopravnéné . .
o vir, trojskych . N Environmentalni
systémi . piistupy k datim
koni
. Vyvoj, .
Selhani IT Ztrata dat imy le;nentace Zastaraly
mfrastruktury E' L software a IS
) Zmena systemu
Licenéni rizika Dodavatel IT Korupce ﬁi’lorusm]lm h
(schodelk/pfebytek) sluzby zaméstnanch an Zgigig ¢

Obr. 12: Kategorie rizik
Zdroj: vlastni zpracovani.

Z hlediska projektového fizeni je jednoznaéné nejvyznamngjsi modul Vyvoje,
implementace a zmény IT systému, ve kterém jsou rizika témét vzdy charakterizovana
jako projektova. Z pohledu spole¢nosti Ize rizika v projektech IT fidit ¢tyfmi zakladnimi
metodami:

e redukci rizika,

e pienesenim rizika (transfer),

e vyhnuti se riziku (odvracenti rizika),

e nebo akceptaci rizika.
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Rizika jsou vtomto modulu charakteristicka tim, Ze projekty vyvoje nebo zmény
informacénich systému ¢i jejich implementace nebudou uspésné a existuje realné riziko
ptrekroceni nakladii na tyto projekty. Pric¢inou rizik mohou byt nedostate¢né nadefinované
pracovni kapacity, nedostate¢nad komunikace s vedenim zainteresované¢ho odd¢leni, obecné
zmény v fizeni projektu, chybné zvoleny software, nedostate¢né provadéni testd nebo
chybgjici systém. Dopady rizika mohou pfedstavovat zpozdéni projektu, neplanované
naklady ¢i jejich precerpani, Spatna kvalita systému, pfetizeni personalu, a ndsledné
prostoje v podnikovych procesech. Indikatorem v¢éasného varovani je zpozdéni

pii sledovani tzv. ,,milniku‘ nebo kvalita pfezkoumani projektu.

Za ucelem snizeni rizik je nutné pfijmout opatfeni V dotéené organizacni jednotce
spolednosti (oddéleni, oblast). Rizeni projektu je postoupeno standardizovanému modelu
CMMI — Capability Maturity Model Integration (tzv. Stupniovity model zralosti), kde jsou
sledovany projekty z hlediska jejich Uc€innosti, stability a uplnosti véetné dokumentace
projekti a dodrZzovani ptedpisi na zakladé zpravy PPQA (Process and Product Quality
Assurance). Tato zprava definuje kvalitu procesu a vérohodnost produktu projektu. PPQA
V ramci manualti a doporuceni poskytuje zaméstnancim a managementu podporu k fizeni
vysoce kvalitnich produkti a sluzeb prostfednictvim analyzy procest provadénych
po celou dobu zivotnosti projektu. [6] Zprava je poté piedkladana kazdy mésic
k prezkoumani projektovému manazerovi. V tomto konkrétnim piipadé je tedy
minimalizace rizika provadéna metodou redukce rizika. Dale je nutné dodrzovani
kontrolniho procesu pii nasazovani projektovych produktti do provozu. V tomto procesu je
zaroven nezbytné zapojeni vSech zainteresovanych stran v projektu s dolozenim jejich
pisemného souhlasu. Dal$im moznym zpiusobem, jak redukovat riziko v této oblasti, je
vyuziti agilni projektové metodiky IT-PEP. Metodika IT-PEP je postavena na metodé¢
Prince2 DSDM agilniho frameworku vyuZivajici metody SCRUM pro fizeni b&hu
samostatného vyvojového tymu, nebot’ v tomto modulu jsou charakteristické vyvojové
projekty s iterativnim postupem a s vét$imi riziky dodani produktu projektu. Dochazi
k redukeci rizika prostfednictvim flexibilniho planovani v prib&éhu projektu podle vysledki
dosahovanych pifimo v samotném procesu vyvoje a také vyuzitim uzké spoluprace business

strany a vyvojového tymu.
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4 Rizeni rizik vybranych IT projekti

Tato kapitola se bude zabyvat fizenim rizik vybranych IT projektt, které jsou v soucasné
dobé& (rok 2016 - 2017) ve spole¢nosti Skoda Auto Fizeny na oddéleni Planovani odbytu
a vykaznictvi (VVP), které je soucasti oddéleni Rizeni prodeje (VV). Toto oddéleni
provadi dlouhodobé, stfednédobé a kratkodobé planovani odbytu vozi na tzv. odbytové
trhy. Planovani prodeje vozu se realizuje dle vstupt a informaci z jednotlivych svétovych
trh napf. na zaklad¢ celkovych trhd, trznich podilt, trznich segmentti, dodavek
zakaznikim, zadkaznickych objednavek apod. Tyto vstupni veli€iny jsou primarné ukladany
v databazovém systému FPL (némecka zkratka pro Fahrzeugplanung), ktery zaroven slouZzi

k vytvareni odbytovych plant a evidenci jejich historickych hodnot.

Oddéleni Rizeni prodeje se také specializuje na pravidelné reportingové zpracovani
odbytovych dat a tyto informace jsou shrnuty a poskytovany v tzv. reportech.
Na informacni servis oddéleni jsou kladeny extrémné vysoké ndroky, protoze reporty
a data jsou strategicka a jsou uzivana TOP managementem firmy Skoda Auto. Né&které
reporty jsou Vsouasné dob& vytvafeny zaméstnanci oddéleni Rizeni prodeje
v programu MS Excel. Velky rozsah dat je zpracovavan pomoci sofistikovanych funkci
a slozitych maker, coz je Casové narocné, neflexibilni a mnohdy 1 chybové. Tyto
nedostatky sebou pfindSeji nemala rizika, kterd je nutno uspésné fidit a eliminovat.
Managementem firmy bylo rozhodnuto o realizaci IT projektd, jejichz cilem je vytvoieni
novych nebo tprava stavajicich reporti na nékolika vybranych platformach:

e Bl (Business Intelligence), prostiedi SAP Business Objects (BO) resp. BO Dashboard,
e MS Office Visual Basic for Application (VBA),

e Java,

e MS SharePoint.

Projekty IT, které jsou v soucasné dobé tizeny na oddéleni VVP:

e Prognosis Dashboard (P1) — nejvyznamngj$i a nejrozsahlejsi projekt. Cilem tohoto
projektu je vytvotit s vyuzitim platformy Business Intelligence aplikaci, ktera bude
pracovnikiim odbytu a managementu spole¢nosti poskytovat agregovana data ve formé

dulezitych KPIs, jako jejich podporu pfi kazdodenni ¢innosti i v souvislosti s plnénim
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dil¢ich cilt podniku. Projekt je dlouhodobégjsiho charakteru a vyzaduje precizni
ptipravu a fizeni s vyuzitim agilnich metod a outsourcingového tymu.

BO Reporting (P2) — cilem projektu je pievod standardniho tydenniho a mési¢niho
reportingu z platformy MS Excel na platformu BI vyuzivajici zejména SAP Business
Objects technologii pro zpracovani a analyzu dat. Implementaci tohoto projektu by
mélo dojit k vyraznému snizeni ndkladi a hlavné lidskych kapacit potfebnych
pro udrzbu aktualnich zastaralych a chybovych verzi reporta v MS Excel.

myLAP (P3) - aplikace vMS Office VBA vytvofena za ucelem podpory
dlouhodobého odbytoveého planovani. Cilem projektu je revize a preprogramovani
aplikace v relativné kratké dobé ve vysoké kvalité¢ vystup. Zdroje na projekt jsou
alokovany ptimo z internich kapacit oddéleni.

PSK Tool (P4) — sofistikovany nastroj vyvijeny na platformé Java pro sdileni
projektovych informaci o strategii produktii mezi jednotlivymi oddélenimi s nutnou
outsourcingovou podporou. Cilem projektu je vyvoj této aplikace.

Costumer Orders Analyse Tool (P5) — cilem je vytvofeni nastroje v MS VBA
pro analyzu zakaznickych objednavek, zejména pro sledovani rizik objednavek
v odbytovych planech. Zdroje na projekt jsou zde pIn¢ alokovany z internich kapacit.
Deadlines Reminder (P6) — projektem je vytvofeni nastroje V podobé e-kalendaie
vyuzivajici platformy MS SharePoint (pfipadné¢ Java). Nastroj slouzi pro podporu
planovani termint, meetingl a dalSich relevantnich informaci mezi odbytovymi
oddélenimi. Zdroje jsou zde spiSe vyuzity jako outsourcingova podpora.

APPLE (P7) — rozsahlé MS VBA makro nezbytné pro analyzu a simulaci odbytovych
dat. Cilem tohoto dlouhodobého projektu je celkova revize programu, pfidani novych
funkci a vzhledu, odstranéni chyb a zrychleni aplikace. Zdroje na projekt jsou
alokovany z internich zdroji odd¢leni.

TeamWeb (P8) — projekt definovany za téelem vytvofeni tzv. Tymového webu
pro potifeby sdileni odbytovych informaci, reportli a analyz. Zdroje jsou alokovany
Z internich kapacit s vyuzitim podpory virtudlnich tymu.

Trends (P9) — cilem projektu je vytvoteni trendovych analyz v prostiedi MS VBA,
za ucelem sledovani odchylek oficialnich odbytovych plant od jejich trendového

vyvoje. Kapacity na projekt jsou rovnéz planovany z internich zdroju.
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4.1 Stanoveni kontextu a identifikace rizik projektu

Na oddgleni Rizeni prodeje, a tedy i na jeho pododdéleni Planovani odbytu a vykaznictvi,
které ma na starosti fizeni vySe uvedenych projektd, chybi zcela obecné vypracovana
metodika resp. doporucené postupy fizeni rizik téchto projekti, které budou v této kapitole
definovany. Vzhledem k tomu, Ze na oddéleni Rizeni prodeje pii implementaci novych
projektl témét neexistuje identifikace zakladnich projektovych rizik, je nutno analyzovat

nejprve tento proces.

V Priloze A jsou uvedeny vSechny IT projekty, které jsou v souCasné dobé fizeny

na oddéleni VVP a které jsou v rizném stavu rozpracovanosti. U projektt je vzdy

stanovena zakladni metoda managementu projektu a to z pohledu rozsahu, nakladt

a kvality vysledného produktu projektu. Tato metoda je vzdy stanovena odbornym

rozhodnutim dle nazort expertli na oddéleni. VEtsinou se pouziva metoda brainstorming,

kde, dle detailnich podkladi projektu jako jsou ndklady (interni ¢i externi), Casova
naro¢nost vyvoje a implementace, se ptiklada zasadni vyznam efektu tymové spoluprace

a zkuSenostem internich pracovnikli oddé€leni. Projekt miize byt svym charakterem fizen:

e agilné (Scrum) - charakteristické pro dlouhodobégjsi projekty, je zde kladen diraz
na vCasné dokonCeni a je vyzadovana nutnd podpora externiho IT tymu ve formé
outsourcingu (platformy BO, Java),

e nebo tradiéné — pro projekty méné rozsahlé (Casové i ndkladove€) s vyuzitim externi
spoluprace pouze v ramci virtudlnich tymu jako podpory. Produkt projektu je vétSinou

vytvaien z internich zdroji (vyvoj ve VBA, SharePoint).

Pro rozhodnuti, zdali pouZzit metodu tradicni nebo agilni, lze jako podplrny prvek
navrhnout vyuZziti metody rozhodovaciho stromu, kterd by uz v této fazi méla redukovat
¢1 eliminovat néktera projektova rizika. Jako ptiklad lze ilustrovat rozhodnuti pro projekt
P3 (viz Ptiloha A). Projektem je revize a uprava stdvaji aplikace (multifunkéniho reportu)
MYLAP s vice moznostmi a funkcemi, zejména odstranéni chybovosti dat. Report je
charakteristicky tim, Ze podavd managementu firmy ucelené a zasadni informace
o dlouhodobych odbytovych planech podniku (kolik vozii chce spole¢nost prodat béhem
nasledujicich deseti let, trzni podily v jednotlivych zemich). KPIs (Key Performance

Indicators) v aplikaci obsazené jsou velice dilezité a hraji zasadni roli pii nékterych
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strategickych rozhodnutich spole¢nosti. U projektu P3  vyvstava zasadni otazka
Jiz na pocatku projektu, zdali vyvoj projektu outsourcovat nebo provést vyvoj s vyuzitim
vlastnich zdroji (interni kapacity na oddéleni). Po provedeni brainstormingu jsou
stanoveny podminéné pravdépodobnosti vyskytu rizikovych udalosti pro agilni a tradi¢ni
metodu. Pravdépodobnosti jsou nasledné ohodnoceny dopadem, tzn. velikosti dodatecnych
nakladi na projekt. Obr. 13 zobrazuje navrh rozhodovaciho stromu pro projekt P3,
pravdépodobnosti jednotlivych rizikovych situaci, vySi dodatecnych nakladt a jejich
ocekavané penézni hodnoty. Pro projekt jsou nadefinovana tii zakladni rizika, ktera ma;ji
vliv na jeho v€asné a ipIn¢ dokonceni:

e riziko r, vyplyvajici z nedodrzeni terminu dokoncent,
e riziko r, znamenajici, ze nebudou pfipraveny podptirné systémy a aplikace,
e riziko r, definujici nedostatek kapacity v piipadé zpozdéni projektu (kapacita by jinak

byla alokovana na jinych projektech).

P, =08 ! N,=200.000K¢ !
p,=01 1 N,=50000KE i
X ! EMV(4)=167.000 K¢
;=01 | N,=20.000K¢
: :
Rozhodnuti | P3 : :
P, =03 ! N;=60.000K¢ !
Tradiéni p,=01 1 N,=50000K¢: EMV(I)=131.000Ke
- 1 - 1
2,=06 , N;=180000K¢

Obr. 13: Rozhodovaci strom pro volbu metody rizeni projektu
Zdroj: vlastni zpracovani.

Ocekavana penézni hodnota dodatecnych nakladi je dana vztahem:
3

EMV (A/T)=>"p, - N;, kde (4.1)
i=1

P Jsou pravdépodobnosti nastoupeni jednotlivych rizik,

N; jsou velikosti dil¢ich nakladd.
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Nejvétsi vahu maji naklady spojené s rizikem r,. V ptipad¢ fizeni projektu agilni metodou
(ptedpokladajici zcela jisté¢ participaci outsourcingového tymu) a vzhledem K tlaku
na rychlost dokonceni projektu je velkda pravdépodobnost, Ze nebude dokonfen vcas.
Po dosazeni do vzorce (4.1) Ize spocitat ocekdvanou penézni hodnotu dodateénych nakladt
na projekt P3 zohlediujici prvky nejistoty pfi realizaci projektu. Pro fizeni projektu agilni
metodou je EMV (A) vhodnoté 167.000 K¢ a v piipadé volby tradi¢niho zpusobu
EMV (T) v hodnoté 131.000 K¢&. Z pohledu Fizeni rizik je patrné, Ze bude vybrana metoda,

ktera ma niz8i celkové dodatecné naklady na jejich eliminaci dle vzorce:
N, =min{EMV (A); EMV (T)} (4.2)

Ve vyse uvedeném ptipad¢ je ziejmé, ze bude vybran tradic¢ni zplsob fizeni projektu P3,
tedy kapacity budou zvoleny a alokovany z internich zdroji odd¢€leni. Pro ucely této prace
bylo provedeno vyhodnoceni vSech projekti uvedenych v Pfiloze A, kde jsou uvedena

vysledna rozhodnuti, jaky pfistup k tizeni projektd bude pouzit.

V piipadé€, ze je projektit vice, je nezbytné stanovit jejich pozici a porovnat projekty
z pohledu hlavniho rizika, kterym je riziko, Zze projekt v priab&éhu skonci a aplikace nebude
Vv konecné fazi vibec implementovana. Pro toto porovnani Ize pouzit matici
pravdépodobnosti vyskytu rizika a velikosti jeho dopadu. Pro vys$i pravdépodobnosti
1 velikosti dopadu je definovana ordindlni Skala s péti obménami, kterym lze ptiradit
obecné intenzitu | :

1. Velminizka (1 =1).

2. Nizka (1 =2).

3. Stiedni (1 =3).

4. Vysoka (1 =4).

5. Velmi vysoka (| =5).

Na zaklad¢ brainstormingu je provedeno ohodnoceni rizik (viz Pfiloha A), kdy je hodnota

kazdého rizika R, stanovena jako souéin pravdépodobnosti vyskytu rizika (1 =P,)

a velikosti jeho dopadu (I =1,,) dle vzorce:

RV = I:)non' Im (43)
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Pro vysSe uvedené projekty je mozné vytvofit souhrnnou matici jako uritou mapu

(viz Obr. 14), ktera slouzi k porovnani zobrazeni rizikovosti jednotlivych projekti.

Pravdépodobnost
viskytu rizika
Velmi
vysoki
Vysoki
Ps Po6 P3
Stiedni
P9 P7
P8 P1 P2
Nizkad
P4
Velmi
nizka
Y i Velmi Velikost dopad
Velmi o Stfedni  Vysoki e eHRost dopadu

nizkd vysoki

Obr. 14: Matice pravdépodobnosti vyskytu rizika a velikosti jeho dopadu

Zdroj: vlastni zpracovani.

Pro identifikaci a charakter rizik IT projektd jsou vyuzity rovnéz metody kvalitativni
analyzy, zejména metoda Delphi a brainstorming. Pfed zahajenim kazdého procesu je
nezbytné uspoiadat meeting vSech zainteresovanych stran projektu. Nezbytnd je ucast
vedeni odd¢leni, dale vSech pracovniki, ktetfi budou participovat na daném projektu 1 lidi,
ktefi maji s podobnymi projekty zkuSenosti a mohou vyznamné piispét do diskuze.
V piipadé podpory ze strany outsourcingového tymu zde musi byt pritomen alespon
projektovy manazer a technicky koordinator projektu. Zcela optimalni je u projektt
S vétsim rozsahem provést na této urovni celodenni workshop. V zavislosti na charakteru
a rozsahu projektu je poté zvolena metoda, ktera napomize k identifikaci rizik a jejich
dopadd. V ptipadé metody Delphi jsou vytvofeny navrhy, jsou predstaveny vSem
pritomnym a diskutovany. V dalsich kolech se tento postup opakuje tak dlouho, dokud se
vSichni zucastnéni neshodnou na charakteru a popisu nejdalezitéjSich rizik projektu.
V ptipad€ brainstormingu meeting zafind prezentaci vSech dulezitych aspekti projektu,

poté nasleduje diskuze, kterd vyselektuje potfebné informace o rizicich projektu.
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Vzhledem Kk charakteru IT projektt, které jsou vétSinou vyvojového typu, lze definovat
deset hlavnich rizik spole¢nych v§em uvedenym projektim:

Vypadek externiho dodavatele IT sluzby.

Vypadek interni kapacity participujici na vyvoji produktu (napt. z divodu nemoci).
Nedodrzeni zavaznych terminti dokon¢eni projektu vyvoje aplikace.

Zmény v projektu ze strany business (napt. zména zadani v prabéhu projektu).
Nedostatecna definice a popis projektu a vSech jeho ¢asti.

Nedostatecna, neuplna dokumentace vyvijené aplikace.

Absence komunikace zainteresovanych stran v prub&hu zivotniho cyklu projektu.

Chybné¢ zvolena vyvojova platforma na zacatku projektu.

© 0 N o g bk~ wbh -

Chybn¢ nadefinované nebo zvolené primarni datove struktury a databaze.

[EY
o

. Nespravna dokumentace programovych skripta dulezita pro dodatecné upravy

v aplikaci v prabéhu testovani nebo jiz pii nasazeni aplikace do produk¢niho prostiedi.

Pro ucely této prace byl proveden brainstorming se vSemi internimi zaméstnanci oddéleni
Planovani odbytu a vykaznictvi, ktefi néjakym zplsobem participuji na vybranych
projektech. Vystupem tohoto brainstormingu je tabulka (Tab. 1), kterd zobrazuje
ohodnoceni deseti hlavnich rizik pro vSechny analyzované IT projekty. Ke kazdému

projektu a dil¢imu riziku je stanovena pravdépodobnost vyskytu rizika P,, velikost dopadu
rizika 1, a celkova hodnota rizika R, =P, -1,. Dale je pro celkové porovnani projektt
Z pohledu ohodnoceni rizik urcena ke kazdému projektu primérna hodnota deseti
nejvyznamnéjSich rizik R_, rozptyl o, smérodatna odchylka o, a variaéni koeficient
V, . Nejvyssi primérné ohodnoceni maji projekty ,,Prognosis Dashboard“ (P1), ,,Apple
(P7) a ,,myLAP* (P3). Vys8i ohodnoceni rizik téchto tfi projekti je zpisobeno jejich
spoleénym a charakteristickym rysem, a tim je jejich potfeba a dilezitost vzhledem

k managementu a je kladen velky diiraz na jejich v¢asné a kvalitni dokonceni.
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Tab. 1. Ohodnoceni deseti nejvyznamnéjsich deseti rizik vybranych IT projektii

Ohodnoceni R1 R2 R3 R4 RS R6 R7 RS RY R10 | Primér | Rogpey [Smerodamé) Varlafnd
nejvyznamngjsich — = =
rizik B\ LR\ B\ L\ Ry| B\ I \Ry| B\ L \Ry| B\ 1, \Ry| B | L |RA B | 1, | Ry | B\ L \Re B\ 1 | Ry | B | 1 \Ry| - Ry oy oy vy
P1 ])P{R;)H(;(;)fg 2(4(8)2|3(6]|3|5(15(2|4|8|2|4|8|2(3|6]|2(3|6]|1|5(5]|1|5(5][1]2]2 6,90 10,29 3,21 0,46
REPORTING
P2 WITH BO 2|12(4|12|4|8|2|4|8|2(4|8|2(4|8]|2(3(6]1 (33|11 (1|11 |1[1]|1]|1 4,80 8,96 2,99 0,62
IMPROVEMENT
P3 OF MYLAP o(o(0]|3|4(12|3|4(12|2|4|8|2|3|6|2(2|4|1(3(3]|1|1(1]2]|2(4]|2|4|8 5,80 15,76 3,97 0,68
P4 TD$C§;%§SK 2(2(4)2|3(6]2|3|6|2|3|6|2|4|8|1(3|3|2(2(4]|1|4(4]2|3[6]1]|2]2 4,90 2,89 1,70 0,35
COSTUMER
P5 ORDERS ojofoj2|z|4fl|1|1|2(2|4f1(2|2|2(2(4|1|1f1)1|2(2|1|2|2[1]|3|3 2,30 181 135 0,58
ANATVSF
DEADLINES
Pé6 REMINDER 1|3(3]2|2|4|3|2|6|2(3|6|1(3|3]|1|4(4]|2|4(8|2|3|6|2|3|6|1|3]|3 4,90 2,69 1,64 0,33
P7 APPLE ofofo)2|5(10)1|3(3|2|3|6|2|2|4|2(3|6]|2(3|6]2|3[6]|3|3[2]3|3]|9 5,90 8,29 2,88 0,49
P8 TeamWeb 1(3(3|2|2|4(2|2]|4|1 (33|13 |3|1(3|3|1|1|1|ojOojO)1(|1(|1f1|3|3 2,50 1,65 128 0,51
P9 Trends ofofo)2|2(4]|3|3|9|2|3|6|2|3|6|2(2|4]|2(2(4)2|1(|21]1]|2(2]1|3|3 3,90 6,29 2,51 0,64

Zdroj: vlastni zpracovani.

Vystupem brainstormingu jsou také nadefinované mapy (matice) rizik pro vSechny dilci
projekty. Na Obr. 15 je uveden piiklad matice vyse pravdépodobnosti a velikosti dopadu
rizik pro projekt ,Prognosis Dashboard“. Je patrné, Ze pro tento projekt ma nejvyssi
hodnotu Riziko 3, tzn. riziko vyplyvajici z nedodrzeni zavazného terminu dokonceni
projektu vyvoje aplikaci, které je zplisobeno vyuzitim externich kapacit v podobé
outsourcingového tymu, kdy existuje velka obava z nemalych dodate¢nych naklada
Vv ptipad¢ naplnéni tohoto rizika. Dale je patrné, ze témét vSechna rizika jsou ohodnocena
pravdépodobnosti vyskytu velmi nizkd resp. nizka, naopak v piipad¢ velikosti dopadu
rizika jsou ohodnocena spiSe jako stfedni a vysoka. Primérna hodnota (Cerveny bod
na Obr. 15), resp. smérodatna odchylka (Cervena oblast na mapé) jsou posunuty spise doli
a doprava. Lze tedy definovat spole¢nou vlastnost vSech deseti hlavnich rizik tohoto
projektu. Tou je pomérné¢ mala pravdépodobnost jejich vyskytu, ovSem pokud rizika
nastanou, maji obecné zpravidla znaéné¢ velky dopad. Stejnym zplUsobem lze
charakterizovat z pohledu ohodnoceni rizik vSechny ostatni projekty. Po analyze dat
v Tab. 1 se ukazuje, Ze tento zavér lze zobecnit na vSechny vybrané IT projekty
na oddéleni planovani a odbytu. Primérnd hodnota pravdépodobnosti vyskytu rizik
ve vSech projektech ma velikost 1,6 (velmi nizka az nizka, tedy cca. 32 %) a primérna
velikost dopadu ma hodnotu 2,64 (nizka az stfedni). Tato hodnota je zobrazena jako tmaveé

Cerveny Ctvereéek na Obr. 15.
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Obr. 15 Matice pravdépodobnosti a velikosti dopadu rizik projektu Prognosis Dashboard
Zdroj: vlastni zpracovani.

4.2 Registr rizik

Velmi dulezitym nastrojem pro evidenci rizik je jejich registr, ktery je hlavnim vystupem
v procesu identifikace rizik. Vhledem k tomu, Ze jeho pouziti na oddéleni Planovani
odbytu a vykaznictvi zcela chybi, bude v této kapitole definovan. Po piedchozi analyze
rizik vybranych projekta je velmi dulezité jejich zpracovani. K tomuto ucelu je vytvotfen
elektronicky formuléf, do kterého lze rizika popsat a vyhodnotit pro jejich dalsi fizeni
Vv prib&hu projektu. Je nezbytné formular vyplnit pro kazdy jednotlivy projekt zv1ast’ ihned
poté, kdy jsou stanoveny charakteristiky a ohodnoceni rizik. Vyplnéni formulare by méla
provést osoba k tomu urcend, nejCastéji osoba zodpovédna za celkové tizeni projektu
na business stran¢ projektu. V ptipad€, Ze je projekt outsourcovan, lze doporucit vypInéni
formulafe spolu se zastupcem externi firmy (nej¢astéji projekt manaZerem nebo minimalné
osobou zodpovédnou za technické feSeni projektu). Zaroven je velmi dulezité, aby

vyplnéni registru rizik probéhlo v ndvaznosti na stanoveny proces GRC popsany
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ve 4. kapitole. Pti vyhodnoceni rizik je nutné vzit v ivahu hmotné i nehmotné aspekty, tzn.
finanéni Skody, ujmu na poveésti zainteresovanych oddéleni, ale také mozné pravni
nasledky (napf. vyvoj aplikace muze byt v konfliktu sautorskymi pravy jinych
spole¢nosti). Pfi vyhodnocovani rizika je potfebné zohlednit jiz pfijata protiopatieni, tzn.,

ze se vyhodnocuje riziko, které zlstava i po jiz diive zavedenych protiopatienich.

Proces aktualizace registru rizik se provadi opakované s Cetnosti zavislou na rozsahu
projektu. V piipadé€, Ze se jedna o projekt, ktery je vyhradné outsourcovan, je dulezité, aby
revize registru projektu prob&hla nejméné jednou krat za mésic ve spolupraci se
zastupcem externi firmy. A to i tehdy, kdy nedojde od posledni revize k zadnym zménam.
Pokud se jedna o projekt mensiho charakteru, ktery je fizeny pfevazné z internich zdroja,
Ize registr rizik aktualizovat pouze v ptipadech, kdy se zméni vlastnosti ¢i rizika projekti,
a to na zaklad¢ internich operativnich nebo pravidelnych jednani vramci oddéleni.
V piipadé vice soubéznych projektii fizenych z internich kapacit je nezbytné nalezitosti
téchto projektl pravidelné komunikovat (optimalné jednou tydn€) na jednanich s vedoucim
oddéleni. Pokud je potieba, rizika jsou tak pravidelné aktualizovana v jejich registru.
Odd¢leni ma dale povinnost stanovit protiopatfeni za ucelem zmirnéni, piipadné eliminace
vyznamnych rizik. Protiopatfeni musi byt v registru rizik fadné¢ zdokumentovana. Zptisob
a volba protiopatieni je vzdy v pravomoci vedouciho odd¢leni. Protiopatieni musi byt
prokazatelné a pii jeho stanoveni je nutné vzit v ivahu také aspekt hospodarného vyuziti
finan¢nich prosttedki. V ptipad¢ rozsahlejsich projektl je nutné provadet kontrolni ¢innost
registru rizik pravideln¢ (minimdln€¢ jednou za pil roku) nebo namatkové vedoucim
oddéleni. Pokud se v pritb¢hu fizeni projektu zjisti dalsi rizika nebo vyznamné odchylky
u jiz identifikovanych vyznamnych rizik, je nutné oznamit tuto skutec¢nost vedoucimu
oddéleni. Po analyze novych skutecnosti je nezbytné operativn€ upravit registr rizik

a komunikovat novy stav na vS§echny zainteresované strany.

67
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Obr. 16. Priklad zpracovani registru rizik
Zdroj: vlastni zpracovani.

Na Obr. 16 je uveden piiklad formulafe, ktery je soucasti registru rizik. Ve formulafi je

nezbytné uvést vSechna rizika s projektem souvisejici a k nim povinné néleZitosti:

e Nazev a zkratku oddéleni.

e Rok, kdy k vyhodnoceni rizika dochazi.

e Nazev rizika (zkréceny a vystizny).

e Popis rizika (musi byt srozumitelny pro tieti osoby).

e Materialni a nematerialni Skody — ohodnocené stupném rizika se Skalou, resp.
intenzitou ,,velmi nizky (1), nizky (2), sttedni (3), vysoky (4), velmi vysoky (5)*.
Skody se déle &leni na:

- Financni Skody — vyhodnoceni je nutné provést az po piijatych protiopatienich.

- Ujma na povésti — negativni vliv na (jmé na povésti nebo ztrata divéry
stakeholdert. V ptipad¢ stupné rizika ,,velmi nizky (1) je riziko definovano, jako
7Ze je irelevantni a neexistuje.

- Pravni nasledky — pokuty za poruseni pravnich ptfedpisii nebo trestni stihani
spole¢nosti. V ptipadé stupné rizika ,,velmi nizky (1) je opét riziko irelevantni
a neexistuje.

e Pravdépodobnost vyskytu rizika — vyse pravdépodobnosti mize byt ,,velmi nizka (1),
nizka (2), stiedni (3), vysoka (4), velmi vysoka (5)*.
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V piipadé, Ze je riziko definovano jako vyznamné, je tfeba v registru dale vyplinit:

e Popis protiopatfeni — protiopatieni musi byt srozumitelné pro tieti osoby. Riziko mize
mit i vice protiopatieni.

e Rezerva — je nutné uvést, zdali je pro uvedené riziko jiz vytvoiend finanéni rezerva.

e Utinnost protiopatieni (status) — lze stanovit 3 typy uéinnosti, které mohou byt
odliSené barvou pro leps$i orientaci v registru rizik:
- Cerveny status — protiopatieni neni u¢inné.
- Zluty status — protiopatieni je u¢inné, riziko vsak stale neni snizeno, protiopatieni

neni dokonceno.

- Zeleny status — riziko je sniZzeno a protiopatieni je ucinné.

e Reporting - datum reportovani vyznamného rizika smérem Kk nadfazenym
organizacnim sloZzkdm spole¢nosti.

e Odpovédnost — jméno odpoveédné osoby za snizeni rizika, resp. stanoveni protiopatieni,
zpravidla vedouci oddé€leni (v piipad€ internich projekti) nebo projekt manazer

(v ptipadé outsourcovaného projektu).

Na Obr. 17 je uveden piiklad vyplnéného formulafe pro registr rizik projektu ,,Prognosis
Dashboard®. Pro vysvétleni jsou zde uvedena dvé¢ rizika. Prvni riziko je hodnoceno jako
vyznamné. Jedna se o riziko nedodrzeni terminu dokonceni projektu z divodu zjisténi, ze
na pocatku projektu nebyla piesné definovana struktura a mnozstvi potfebného Casového
fondu externich pracovnikii. V pribéhu projektu se zjistilo, Zze pocet a frekvence ¢erpani
Clovékodni (tzv. Mandays — dale jen MDS) vyrazné nestaci na pokryti vyvoje aplikace dle
predpokladaného konce projektu. Riziko je na zaklad¢ brainstormingu hodnoceno stupném
dopadu ,,velmi vysoky (5)* pro finan¢ni $kody, dale stupném ,nizky (2)* pro Skody
zpusobujici ijmu na poveésti a stupném ,, velmi nizky (1) pro pravni dusledky, tedy riziko
je vtomto piipad¢ irelevantni. Pravdépodobnost jeho vyskytu je hodnocena jako ,,stfedni
(3). Vhledem ktomu, ze je riziko hodnoceno jako vyznamné, je nutné stanovit
protiopatfeni. Tim je zamezeni finan¢ni ztraty v podobé nové a v€asné definice struktury
¢asového fondu externich kapacit a reorganizace potiebnych MDs, tak aby doslo k jejich
navySeni. Finan¢ni rezerva na toto rizik0 stanovena neni. Za realizaci protiopatieni

odpovida projekt manaZer dané¢ho projektu z oddéleni VVP. Protiopatieni zatim provedené
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neni, nebo nebylo zatim viibec komunikovéano. Toto riziko je nutné predstavit vedoucimu

oblasti Rizeni prodeje (VV) nejpozdgji do 20. 3. 2017.

Prognosis Dashboard IT projekty - Operativni rizika - vyhodnoceni
Zkratka a nizev oddéleni: Planovani edbytu a vykaznictvi (VVP) 'Vyhodnoceni pro rok: 2017
Materidlni a nemateridlni
skody Nutné vyplnit v pripadé vyznamného rizika
stupeii rizika "
. ) (stup ) Pravde- Klasifikace 3 -
¢ Nazev Popis dobnost . & E - =
. 0dobnos vyZnamneho . =
rizika rizika Finanéni | Ujma na | Pravai b 3 " rizi Popis E E E E @ %
% —_— »
; J y i Vyskytu rizika protiopatieni 2 E == ] =
skody povésti |nasledky s B=E = = 2
2 p® = =
=
= o
Riziko
wphivajici z . Y.
Zamezeni finanéni
Fede: Datum:
Nedodrzeni | 20 ) i ztrity: . Projekt
. nenadefinované V¥znamné L . . 20. 3. 2017
1 terminu 5 2 1 3 . redefinice éasového Ne manager
dokonéent struktury riziko ey R Komu:
ondeni | o cového fondu GrlnEzzal ) (VVP)
3 amesinancu.
externich
pracovniki.
Riziko
vyplyvajici z
_1"‘.‘”‘1#” Pouze interni
. interniho .
Vypadek camést Newis . opatieni:
2. | interni amestance 2 1 1 2 YEWINIMNE | Nahrazeni kapacity - - - -
. podilejici ho se rizike e . p
Kkapacity . z jiného interniho
na projektu z droje
divodu T
kritkodobé
nemoci.

Obr. 17: Registr rizik s vybranymi riziky projektu ,, Prognosis Dashboard*
Zdroj: vlastni zpracovani.

Druhé riziko je hodnoceno z pohledu tohoto projektu jako nevyznamné. Jedna se o riziko
vyplyvajici z vypadku interni kapacity napf. z dlivodu nemoci zaméstnance, ktery se
né¢jakym zptisobem podili svou ¢innosti na projektu (mize jit napt. o podporu vyvojovému
tymu z pohledu poskytovani business informaci). Riziko neni svym charakterem zavazné,
nicméné je nutné ho mit v patrnosti a provést jeho evidenci. | toto nevyznamné riziko maze
mit castecny dopad na kvalitu projektu nebo jistym zpisobem komplikovat Cinnost
vyvojovému tymu. V registru rizik je hodnoceno stupném dopadu ,stfedni (3)*
pro finan¢ni skody, déle stupném ,,velmi nizky (1)*“ pro Skody zptsobujici ijmu na povésti
i pro pravni dasledky, tedy riziko je v obou piipadech irelevantni. Pravdépodobnost jeho
vyskytu je hodnocena jako ,,nizka (2)“. | pro toto riziko je vhodné stanovit protiopatieni
v registru rizik projektu, napiiklad pro informaci, jakym zpiisobem je mozné riziko
eliminovat ¢i redukovat. U tohoto projektu mize byt jako protiopatfeni nahrada interni
kapacity z vlastnich zdroji, kdy zaméstnance na piechodnou dobu v ¢innostech

na projektu nahradi jiny zaméstnanec z oddéleni. Pro tento typ rizik neni potieba

70



stanovovat rezervy a komunikovat jej na vys$S§i manazerskou pozici. Zainteresované
oddéleni je schopné vétSinou samo riziko eliminovat nebo redukovat ze své pozice
a Svyuzitim vlastnich zdroji. Je vhodné riziko vtomto piipadé pouze komunikovat
na pravidelném jednani odd¢leni, kde se zpravidla operativné urci, kdy a kym se potiebné

protiopatfeni provede.

Z vyse uvedeného textu je patrné, Ze tvorba a udrzovani registru rizik tvoti vyznamnou
soucast procesu fizeni rizik projektd. Dokadze vCas zachytit vyznamna rizika a stanovit
jejich vlastnosti a dat tim prostor pro jejich nédslednou eliminaci nebo alespon redukci.
Z tohoto pohledu je doporuc¢eno provést analyzu a zaregistrovani vSech rizik u vSech vyse
uvedenych projektti. Dale je nezbytné registr rizik pravideln€ aktualizovat a komunikovat

smérem ke vSem zainteresovanym stranam projektu.

4.3 Vyuziti metody Scrum pro vybrany projekt

Nejrozsahlejsim projektem co se tyce kapacit i ¢asu je projekt ,,Prognosis Dashboard®.

Cilem tohoto projektu je vyvoj aplikace na platformé Business Intelligence (SAP BO

Webi, SAP BO Dashboards), ktera bude pracovnikiim odbytu a managementu spole¢nosti

poskytovat agregovana data ve form¢ dulezitych KPIs. Aplikace bude slouzit jako podpora

pii kazdodenni c¢innosti i v souvislosti s plnénim dil¢ich cild podniku. Projekt je
dlouhodobéjsiho charakteru a vyzaduje precizni piipravu a fizeni s vyuzitim agilnich

metod a outsourcingového tymu. Agilni piistup s prvky metody Scrum (viz kapitola 1.6)

byl zvolen zejména z téchto diivodui:

e Projekt vyzaduje inkrementalni dodavky — jednotlivé prvky aplikace l1ze rozdélit
do n¢kolika skupin a jejich vyvoj mize probihat postupné a oddélené ve formé dil¢ich
prirGstkd. Tim Ize minimalizovat mnoZzstvi rozdélané prace a hlavné uc¢inné tidit dil¢i
rizika pii vyvoji jednotlivych ¢asti aplikace. Aplikace se ve své kone¢né podobé sklada
z nasledujicich grafickych prvkii zobrazujici diilezitd KPIs spole¢nosti Skoda Auto
pro jednotlivé trhy a vyrdbéné modely vozii (viz Ptiloha B — ¢isla v zdvorkach znaci
grafické prvky aplikace):

- Graf vyvoje trznich podili (1).
- Graf vyvoje prodeju (2).

- Porovnani jednotlivych plant prodeji (3).
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- Grafvyvoje skladové situace (4).

- Graf stari importérskych a dealerskych skladu (5).

- Vyvoj zakéazek odeslanych do vyroby (6).

- Vyvoj celkovych trhi registrovanych vozu vSech znacek véetné konkurentt (7).

- Graf'vyvoje ptijatych zakazek (8).

- Graf vyvoje zakaznickych objednavek (9).

- Srovnani jednotlivych plani s trendovymi hodnotami (10).

Projekt je charakteristicky iterativnimi postupy — projektové prace jsou roz¢lenény
do jednotlivych fazi (tyto faze se nasledné déli do dalSich, tzv. sprintd) dle vyvoje
jednotlivych prvki aplikace, véetné vytvoreni dokumentace, ptipravy datovych struktur
a databazi, aplikacniho rozhrani, vytvafeni ETL (Extract, Transform, Load) procest,
testovani aplikace na vyvojovém prostiedi, pfesun na produkéni prostiedi a testovani
aplikace a dat kone¢nymi uZivateli. Jednotlivé faze vyvoje aplikace ,,Prognosis
Dashboard* pfipravené v programu MS Project jsou uvedeny v Ptiloze C.

Pro projekt je nezbytné a velmi vyznamné vyuZziti externi firmy a zapojeni strany
businessu — charakteristickymi rysy tohoto projektu je okamzité testovani jednotlivych
casti aplikace jak pracovniky outsourcingového tymu, tak i na strané business
analytiki. Velmi piinosna (z hlediska okamzitého feSeni problémi a rizik ve fazich
projektu) je podpora v ramci multifunk¢éniho tymu, kdy néktefi ¢lenové sdili stejné
pracovisté a jini jsou k dispozici na telefonu.

V pribéhu Fizeni projektu dochazi k pravidelné revizi pozadavka po dokonceni
kazdého sprintu — vzhledem Kk tomu, Ze v priabéhu projektu dochazi k ménicim se
pozadavkiim ze strany businessu, revize vSech dilc¢ich prvka probiha pravidelné
1x tydn€. Projekt je velmi inovativni a ménici se pozadavky generuji mens$i 1 vetsi
rizika téméf u kazdého sprintu. Pro eliminaci ¢i redukcei rizik hned pii jejich vzniku,
dochazi k potadani pravidelnych meetingti typu planovani sprintd, daily stand-up porad
(n€kolikrat v tydnu), review sprintl, kdy se pfedava konecny prvek business strané
a meetingli typu sprint retrospective, u nichz dochazi k analyze zpétné vazby
zZ ptedchazejiciho sprintu.

Rizika projektu musi byt identifikovana a popsana hned pfi jejich vzniku — tento
pfedpoklad tzce souvisi S pfedchozim bodem. Na zacatku projektu ,,Prognosis

Dashboard* jsou identifikovéana tato podstatnd rizika:
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- Riziko chybejicich dat v datovém skladu (Riziko 1), které, pokud nebude
redukovano na zacatku projektu, vyznamné ovlivni pozdéj$i cCinnost
vyvojového tymu. To predpokladd vytvofeni dodatecnych ETL procest
pro opétovné ziskani dat. Riziko je nutné odstranit ihned na pocatku vyvoje
aplikace.

- Riziko Vv podobé nevhodné stanovené technologické platformy aplikace
(Riziko 2). Nedojde-li ke zvazeni vSech nutnych technickych aspektl
a pozadavkil na vyslednou aplikaci, mize se stat, ze v prubéhu projektu nebude
mozné urCity sprint nebo fazi technického vyvoje provést. Prikladem v tomto
projektu mize byt, Ze urcity graf se zaCne vytvaret na platformé¢ SAP BO Webi,
ale jeho dokonceni umozni jen platforma SAP BO Dashboard. Prvek je tedy
nutné od zacatku vyvijet znovu, coz je neakceptovatelné.

- Obecne riziko z nedodrzeni terminu dokonceni aplikace (Riziko 3). Toto riziko
v zasadé predurcuje nasazeni Scrum metody Vv prabéhu celého projektu, nebot
agilni postupy dokazi velmi efektivné redukovat €asy a rizika na jednotlivych

fazich projektu.

Prvni dvé€ rizika lze velmi efektivné odhalit a do jisté miry i minimalizovat vyuZzitim
procesu ,,Scrum postupti a porad“. V prvni fazi je nutné poradu naplanovat a provést.
Vsichni Gcastnici se sejdou v jedné mistnosti, kde nasledné probiha analyza systémovych
procesu, které generuji vySe uvedena rizika (Riziko 1 a Riziko 2). Prvnim vystupem
brainstormingu je nakres schématu databazi, datovych struktur a aplika¢nich vrstev
pro aplikaci ,,Prognosis Dashboard* (viz Obr. 18). Ve druhé fazi nasleduje debata, jejimz
cilem je rizika v procesech odhalit a zakreslit. Ze schématu je patrné, Ze Riziko 1 (chybé&jici
data) generuji dva procesy. Jeden proces je datové neprichodny a druhy naopak neexistuje.
Redukce rizika spoc¢iva ve stanoveni protiopatfeni, a to vV obnoveni prichodnosti prvniho
procesu, u druhého procesu je nutné jeho vytvofeni. Technicky popis procesu je zde
pro tuto praci irrelevantni, dulezité je pouze to, ze doslo ke zjisténi pfi¢iny Rizika 1. Dale
je zjisténo, ze Riziko 2 (nevhodna platforma) generuje absence jedné z platforem.
Projektovy tym v tomto ptipad€ dochézi k zavéru, Ze pro uplnou eliminaci rizika je nutné

pfijmout protiopatieni, které spoc¢iva v pouziti obou vyvojovych platforem.
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Obr. 18: Identifikovana rizika v datové a aplikacni strukture projektu Prognosis Dashboard
Zdroj: vlastni zpracovani.

Na porad¢ nasleduje zapis charakteristiky rizik a jejich moznych zpiisobt feseni v podobé
technického popisu. Projektovy tym se rozchazi s jasné stanovenymi tkoly, kdo, kdy, co
a jakym zptisobem do dalsi porady udé€la. V pribéhu tohoto sprintu dochazi k tzv. Scrum
Daily Stand-Up, kdy kazdy ¢len projektového tymu fesi jemu svéfené tkoly. Kazdy den
rano je svolana operativni porada, na niz se pfedstavi, co uz je hotovo, co se ten den bude
délat, jestli vznikla n&jakd dal§i rizika nebo piekazky. Po pfedem dohodnuté dobé
(1-2 tydny) se usporada dalsi Scrum meeting, kde se prezentuji dosazené vysledky.
Projektovy tym dochazi k zavéru, ze Riziko 1 a Riziko 2 bylo uspé$né eliminovano
prostfednictvim realizace vySe popsanych protiopatieni. Dokonce timto postupem doslo
k ¢astecné redukci Rizika 3 (Casové zpozdéni projektu), které bylo zavislé na predchozich
dvou rizicich. Dalsi fazi je faze Scrum Sprint Review, kdy dochazi k pfedani
analyzovanych systémovych procestt pro dalsi vyvojové faze. Zaroven dochazi K tzv.
Sprint Retrospective a projektovy tym zpétné hodnoti dosazené vysledky ptedchoziho

sprintu, na jejichz zakladé poté stanovuje doporuceni pro sprinty nasledujici.
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Z vyse uvedeného textu je patrné, ze véasné nasazeni metody Scrum a jejich prvkla dokaze
redukovat, minimalizovat nebo eliminovat dil¢i projektova rizika. V tomto piipadé doslo
k eliminaci Rizika 1 a Rizika 2. Soucasné doslo k ¢aste¢né redukci Rizika 3, coz je velmi
podstatné, nebot’ toto riziko je vyznamné a ma velky dopad na cely projekt. I za cenu toho,
ze eliminace prvnich dvou rizik by si vyzadala momentalni zvySeni dodate¢nych néakladi,
celkovy vysledny efekt z redukce Rizika 3 je podstatné vyssi. Analyza tohoto zjisténi bude

provedena v nasledujici kapitole.

4.4 Ekonomické vyhodnoceni redukce a eliminace rizik

V piedchozi kapitole byly nastinény mozné zpusoby identifikace a eliminace nebo redukce
tf podstatnych projektovych rizik na zac¢atku vyvoje aplikace Prognosis Dashboard. Pokud
dochazi k identifikaci rizik hned na zacatku projektu, je vhodné, pokud to situace
umoziuje, provést jejich minimalizaci co nejdiive. Vzhledem k tomu, Ze pii analyze rizik
doslo ihned ke stanoveni protiopatieni, 1ze je s okamzitou platnosti realizovat a provést
jejich finan¢ni vyhodnoceni. V piipad¢ Rizika 1 je protiopatienim uprava stavajiciho
procesu ETL a vytvofeni nového procesu ETL. Pro Riziko 2 je stanoveno protiopatieni
nasazeni vice BI platforem pro vyvoj aplikace. Tato protiopatieni (viz Tab. 2) si
samoziejm¢ vyzadaji okamzité zvySené¢ ndklady oproti projektovému planu. Lze
predpokladat naptiklad, Ze realizace protiopatieni si pro Riziko 1 vyzada 2 MDs pro upravu
procesu a 3 MDs pro novy proces. Pro Riziko 2 ¢ini potieba 2 MDs. Pro tcely této prace je

stanoveno, ze jeden MD je ocefiovan sazbou v hodnoté s,,; =12.000 K¢. Do projektového
planu jsou tedy zahrnuty dodatecné naklady N. na okamzitou eliminaci téchto rizik

V rozsahu:

Ne =Syp - D Ny, kde (4.2)
Syp Je nakladova sazba na 1 MD,

ZnMD je celkovy pocet potiebnych MDs na eliminaci Rizika 1 a Rizika 2.

Po dosazeni do vzorce (4.2) ¢ini dodate¢né naklady N =12.000-(2+3+2)=84.000 K¢.
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Tab. 2: Vyhodnoceni dilcich rizik projektu Prognosis Dashboard

Naklad Pravdépo- Fi . . Rizikovy Naklady brutto
- . P aklady inancni
Fize projektu / Rizika MDs Letto dobnost donag | Hodmota | Koeficient | se zohlednénim
(cena 1 MD = 12.000 K¢&) [K¢] vyskytu riz[i]ka rizika (redukéni dopadau rizik
rizika intenzita) [K¢]
Mypp N P, 1 Ry " Ny
Riziko 1 - eliminace
Uprava procesu ETL 2 24.000
Novy proces ETL 3 36.000
Riziko 2 - eliminace
Nasazeni vice vyvojovych platforem ‘ 2 ‘ 24.000 ‘ ‘ ‘ ‘ ‘
Riziko 3 - redukce
NedodrZeni terminu vyvoje aplikace ‘ 15 ‘ 180.000 ‘ 2 ‘ 4 ‘ 8 ‘ 0,32 ‘ 237.600

Zdroj: vlastni zpracovani.

Pro efektivitu realizace protiopatieni na zacatku projektu je nutné stanovit naklady, které
by si projekt vyzadal v piipad€, ze by k eliminaci Rizika 1 a Rizika 2 na za¢atku vibec
nedoslo. V tomto piipadé by se zcela jisté naplnila hrozba nastoupeni Rizika 3, tedy
nedodrzeni terminu vyvoje aplikace. Definovand protiopatieni by se stejné musela
realizovat v prubéhu projektu, coZz by piineslo dodate¢né naklady a pracnost vyvoje
aplikace mnohem vétsi. Aplikace by byla do jisté miry rozpracovana a na jednotlivé
procesy, které by se musely upravovat, by bylo navazano jiz mnoho dalSich prvku.
Odhaduje se, ze pocet poticbnych MDs by byl 15 a dodate¢né naklady na realizaci téchto
protiopatfeni by byly v netto hodnot¢ N =12.000-15=180.000 K¢. Tato netto hodnota je

ovSem hodnotou nezohledniujici dopad pro Riziko 3 (nedodrZeni terminu dokonceni).
Pokud riziko nastane, je nutné provést jeho ohodnoceni na trovni brutto, tedy navysit
naklady o tzv. redukéni intenzitu resp. redukéni koeficient, ktery je obecné definovan jako:

r Ry kde (4.3)

" max(P)-max(I,)’

R, je hodnota rizika,
max(P.) je maximalni hodnota ze Skély vySe pravdépodobnosti rizika,

max( 1,) je maximalni hodnota ze Skaly vySe dopadu rizika.
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V Tab. 2 jsou uvedené hodnoty potiebné pro stanoveni ohodnoceni brutto Rizika 3. Riziko

je hodnoceno vysi pravdépodobnosti P, ,nizka (2)* a velikosti dopadu |, ,,vysokd (4)“.
Celkova hodnota rizika je R, =P, -1, =2-4=8. Po dosazeni do vzorce (4.3) je hodnota

redukéniho koeficientu:

= R -8 _om. (4.4)
max(P.)-max(1,) 5-5

Ze vzorce je patrné, ze ¢im je hodnota rizika vyssi, tim vyS$i je 1 redukéni koeficient.
Za ptedpokladu neodstranéni rizika, redukéni koeficient svou hodnotou zvySuje celkové
néaklady na projekt a naopak — dochazi-li k eliminaci ¢i redukci rizika, redukéni koeficient
snizuje naklady, které jsou kalkulovany pro brutto ohodnoceni rizika. Brutto ndklady lze

stanovit takto:

Ng =Ny +6-Ny =Ny -1+r), kde (4.5)
Ny jsou brutto naklady,

N, jsou netto naklady,

I, je redukeni koeficient.

Po dosazeni do tohoto vzorce lze spocitat celkové dodatecné brutto naklady na redukci

rizika nedodrzeni terminu dokonceni aplikace Prognosis Dashboard v ptipad¢, ze nedoslo

k realizaci protiopatieni pro Riziko 1 a Riziko 2 na za¢atku projektu:
Ng =N, -(1+r,)=180.000-(1+0,32) = 237.600 K&. (4.6)

Celkovy finan¢ni efekt, resp. usetfené naklady Ny pfi realizaci protiopatieni pro Riziko 1

a Riziko 2 lze stanovit dle obecného vzorce:

Ns:NN'(1+rk)_SMD'ZnMD:NB_NE- (4.7)
Po realizaci pfijatych opatfeni na zacatku projektu pro Riziko 1 a Riziko 2 je vtomto
ptipadé celkovy finanéni efekt v hodnoté Ng =237.000—-84.000 =153.000 K¢ a oddéleni

VVP tuto ¢astku uSetfi.

Na zakladé vySe uvedenych skuteCnosti, lze stanovit obecny zaveér. Pokud dojde

k eliminaci rizik jiz na pocatku projektu, nadklady na tuto Cinnost jsou podstatné nizsi,

77



nez kdyby k redukei rizik doslo az v samotném prubehu projektu. Tato, na prvni pohled
nepodstatna rizika, ktera nejsou odstranéna, zpravidla generuji rizika zavaznéj$i, na ktera je

v dal$ich fazich projektu nutné vynalozit mnohem vyssi kapacity a finan¢ni prostredky.

Podobnym zpisobem lze urcit velikost ekonomického piinosu z pohledu fizeni rizik
pro jednotlivé prvky resp. vyvojové faze aplikace Prognosis Dashboard. V Tab. 3 jsou
uvedeny vSechny projektové faze aplikace. Tabulka shrnuje data uvedena v Ptiloze C, tzn.
udaje z projektového planu vytvofen¢ho v MS Project, kdy ke kazdé¢ fazi vyvoje je ur€eno
mnozstvi potfebnych MDs pro externi agenturu a ndklady s tim spojené (opét se vychazi

z predpokladu vyse nakladové sazby pro 1 MD Vv hodnot¢ s,,; =12.000 K¢).

Tab. 3: Financni vyhodnoceni rizik pro projekt Prognosis Dashboard

P izikovy | Naklady R
Niklady | Popis P;::Iil?:‘: Finanéni | __ | f”,'j‘."“, ;:”f:i“,bf“r,m Rozdil Utinnost
Faze projektu / Rizika MDs netto rizika N dopad T . . - eliminace
K] (tvp rizika) vyskytu rizika rizika (redukéni dopadu rizik [Ke] rizika
P rizika intenzita) [Kg]
Graf vyvoje trimich podili (1) | 11 132.000 1 2 1 8 032 174240 1240 242%
Graf vyvoje prodeji (2) 1 132.000 1 2 1 8 032 174240 1240 242%
Porovnini jednotlivych pldnd | 132.000 1 2 1 8 032 174240 12240 242%
prodeja (3)
g;“f““-'e skladové situace 1 132.000 1 2 1 3 032 174240 12240 242%
Graf stifi importérskych a . - \ . _— 41 44 702
dealerskich skladi (5) 1 132.000 1 2 1 8 032 174240 2240 242%
Vyvoj zakizek odeslanychdo | ) 132.000 1 2 4 8 032 174240 12240 242%
wiroby (6)
Vi¥voj celkovych trhi
registrovanych vozi viech 11 132.000 1 2 4 3 032 174240 42240 242%
znaiek vietne konkurenta (7)
g;“f wvoje prijatich zakizek [, 132.000 1 2 4 8 0,32 174240 42240 242%
Graf vivoje zikaznickych - , , - i e i
objedminel 9) 1 132.000 1 2 1 8 032 174240 1240 242%
Srovnini jednotlivych plani s any - ) any - s -
irendovimi hodnofami (10) 1 132.000 1 2 1 8 032 174240 1240 242%
Vytvofeni technické BE] 276.000 2 2 3 6 024 342240 66.240 19.4%
dokumentace
Priprava datovych struktur 15 180.000 3 1 5 3 02 216.000 36.000 16,7%
Vytvareni ETL procesi 10 120.000 3 1 3 3 02 144.000 24.000 16,7%
Testordni aplikace na test 3 36.000 4 2 4 8 032 47520 11520 242%
Serveru
Testovini aplikace na 2 24.000 3 2 3 6 024 20.760 5760 10.4%
proc prostredi
Celkem 163 | 1956.000 - - - . . 2521020 565.920 2,4%

Zdroj: vlastni zpracovani.

Tabulka dale obsahuje ohodnoceni rizik v zavislosti na vysi pravdépodobnosti a velikosti

dopadu. Rizika jednotlivych vyvojovych prvki aplikace pro tento projekt byla ohodnocena
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dle typu rizik v Tab. 1 na str. 65. V tabulce se vyskytuje nasledujicich pét typt hlavnich
rizik:

1. Zmény v projektu ze strany business.

2. Nedostate¢na a neuplna dokumentace vyvijené aplikace.

3. Chybn¢ nadefinované nebo zvolené primarni datové struktury a databaze.

4. Vypadek externiho dodavatele IT sluzby.

5. Vypadek internich kapacit podilejici se na vyvoji produktu.

Déle jsou v Tab. 3 spocitany v zavislosti na hodnot¢ rizika redukéni koeficienty dle vzorce
(4.3) pro kazdou vyvojovou fazi projektu. Ke kazdé fazi jsou stanoveny netto naklady
a pomoci redukéniho koeficientu spocitany brutto niklady se zohlednénim dopadu rizik.
Z tabulky je patrné, ze celkové vyvojové netto naklady jsou stanoveny ve vysi 1.956.000
K¢ na projekt Prognosis Dashboard. V piipad¢ teoretického nastoupeni vSech rizik
v projektu jsou brutto naklady ve velikosti 2.521.920 K¢&. Rozdil mezi brutto a netto
naklady tak ¢&ini 565.920 K&, zcehoz vyplyvd, ze pokud by v projektu doslo
k uplné eliminaci vSech vySe uvedenych rizik, spolecnost by tuto castku usetiila.
Pro efektivitu piijatych protiopatieni k eliminaci rizik lze stanovit uc¢innost eliminace rizik

ne V zéavislosti na velikosti netto a brutto nakladd dle vzorce:

M =(l—%j'100 [%0] (4.8)

B
Po dosazeni do vzorce je celkova G¢innost prijatych opatieni k eliminaci rizik 22,4 %

zZ celkovych vyvojovych nakladi pro projekt Prognosis Dashboard.

V praxi se ukazuje, ze vySe uvedend castka usetfenych ndkladi (resp. €innost) je pouze
hodnotou teoretickou. V prubéhu projektu vétsinou nedochazi k nastoupeni vsech
projektovych rizik, stejné tak jako nemusi dojit vzdy k celkové eliminaci vSech
identifikovanych rizik. V pribéhu projektu nebo i po jeho skonéeni se mohou objevit nova,
dosud skryté rizika, kterd mohou mit dals$i dopady na tizeni projektu. Doptfedu stanovené
hodnoty rizik pfi jejich identifikaci také nemuseji odpovidat skutecnému stavu v piipadé
jejich nastoupeni. Mohou byt v kone¢ném dusledku vétsi ¢i mensi a jejich nasledné dopady

se mohou vyznamné lisit.
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Z.aveér

Bez kvalitniho a disledného fizeni projektovych rizik by projektovy management nebyl
tim, ¢im je dnes. Rizeni projektd a s nim spojenych rizik by mélo byt nedilnou souéasti
kazdé firmy. U stfednich a velkych podnikii je management rizik naprosto
nepostradatelnou soucasti. Plati, ze pokud chce spole¢nost na konkuren¢nim trhu uspét,
musi tyto cinnosti nezbytné provadét a implementovat je do svych taktickych
a strategickych podnikovych plant. U fizeni projektt v oblasti IT je diraz na fizeni
projektovych rizik sohledem na neustadle a rychle se rozvijejici oblast informaénich
a komunikac¢nich technologii 0 to vétsi. Projekty IT byvaji pomérné nakladné a kapacitné
naro¢né s piedpokladem velice kvalitnich vystupti, coz klade podnikiim povinnost rizika
S tim spojena u¢inné tidit a redukovat. V opacném piipad¢é dochazi velmi Casto k vyraznym

finan¢nim ztratam nebo dokonce k ukonceni ¢innosti podniku.

Tato diplomova prace se zabyvala fizenim rizik v projektech IT. Ve své teoretické Casti
pojednavala obecné o projektovém fizeni jako takovém. Byly zde nastinény nové trendy
V projektovém fizeni a v dne$ni dob¢ velice aktualni metody agilniho fizeni projektii. Dale
byly v praci definovany charakteristiky a metody kvalitativni a kvantitativni analyzy fizeni
rizik. Natento teoreticky ramec navazala prakticka Cast prace, jejimz obsahem a cilem
bylo zanalyzovat aktualni problematiku projektového fizeni rizik ve spole¢nosti Skoda
Auto. Na zaklad¢ téchto principii byl dale v praci navrzen a popsan metodologicky koncept

pro Fizeni rizik vybranych projekti IT na oddéleni Planovani odbytu a vykaznictvi ve SA.

Zaveérem lze konstatovat, ze vytyCenych cili diplomové prace bylo dosazeno. V praktické
Casti byla vytvofena a popsana metodika pro identifikaci a ohodnoceni rizik vybranych
IT projektl s vyuzitim kvalitativnich a kvantitativnich metod pro fizeni projektovych rizik.
Dale byly stanoveny postupy, jakymi lze rizika evidovat a fidit, zejména s vyuzitim
registru rizik a agilnich projektovych metod. DalSim vyznamnym cilem prace bylo
vysledné ekonomické vyhodnoceni eliminace a redukce nékterych projektovych rizik
a efektivita jejich fizeni. Na zdklad¢ finan¢ni analyzy ndkladl spojenych s fizenim
projektovych rizik bylo v této diplomové praci dokéazano, ze kvalitni fizeni rizik dokaze

velmi vyznamné a s pomérné velkou efektivitou redukovat naklady na projekt v celém jeho
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zivotnim cyklu. Metody a postupy popsané v praktické casti diplomové prace budou
Vv dohledné dobé pouzity v ramci oddé€leni Planovani odbytu a vykaznictvi. Tyto vytvofené
a popsané metodiky fizeni projektovych rizik Ize také zobecnit a doporucit jako teoreticka
vychodiska pro praktickou aplikaci nejen v ostatnich oddélenich spoleénosti Skoda Auto,

ale také v jinych podnicich zabyvajicich se zejména fizenim rizik v projektech IT.
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Priloha B — Aplikace Prognosis Dashboard
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