Univerzita Palackého v Olomouci

Pedagogicka fakulta

DIPLOMOVA PRACE

2022 Bc. Jana Mad’ova



Univerzita Palackého v Olomouci

Pedagogicka fakulta

Diplomova prace

Rizika online prostredi pro déti
predskolniho a mladSiho Skolniho
véku a moznosti eliminovani téchto
rizik v rodiné

Bc. Jana Mad'ova
Katedra technické a informacni vychovy

Vedouci prace: Mgr. Jan Kubricky, Ph.D.
Studijni program: PfedSkolni pedagogika

Olomouc 2022



Prohlasuji, ze jsem diplomovou praci na téma Rizika online prostredi pro déti
ptredskolniho a mladsiho skolniho véku a moznosti eliminovani téchto rizik v rodiné
vypracovala samostatné za pouziti V praci uvedenych pramend a literatury. Dale
prohlasuji, ze tato diplomova prace nebyla vyuzita K ziskani jiného nebo stejného

titulu.

Datum 12. 04. 2022



Touto cestou bych rada pod€kovala vedoucimu mé prace Mgr. Janu
Kubrickému Ph.D. za jeho cenné rady, vedeni a pfipominky pfi psani této prace.
Rovnéz bych chtéla podékovat pani feditelce Mgr. Radce Otipkové ze ZS Dobra
ataké pani feditelce Mgr. Renaté Valkové ze ZS a MS Baska za jejich ochotu
a spolupraci Vv rozdani dotazniku zakonnym zastupcum jejich zafizeni. Také d€kuji
vSem respondentiim, bez kterych by tato prace nemohla vzniknout. Za jejich zajem,
aby se jejich déti v tomto digitalnim svéte umély pohybovat bezpecné. Velky dik patii

také mé rodin¢ a blizkym, ktefi mé po celou dobu studia podporovali.



Anotace

Magisterska diplomova prace s ndzvem ,,Rizika online prostredi pro deti
predskolniho a mladsiho skolniho veku a moznosti eliminovani techto rizik v rodine*
pojednava o rizicich, kterd na déti ¢ihaji v digitalnim svété. Co mohou v tomto sméru
udé¢lat rodice, aby pomohli svym détem v online svété zit, jit, byt a neprozit zadné
trauma, které digitalni dZzungle mize zpusobit. Cilem této teoreticko — empirické
prace je vysvétlit a popsat funkce technologii v obdobi déti predskolniho a mladsiho
Skolniho véku. Popisuje rizika téchto technologii, ale také se zabyva hlavnimi
prostfedky k eliminovéni téchto rizikovych faktori na internetu: prevence a edukace.
Teoreticka ¢ast je zpracovana na zékladé dostupné ceské i1 cizojazyéné odborné
literatury. V empirické ¢asti je nejprve popsana zvolena vyzkumna metoda, jejiz
soucasti je mimo jiné i stanoveni vyzkumné otdzky, cile vyzkumu a vyzkumné
hypotézy. Na tuto ¢ast plynule navazuji vysledky dotazniku a prezentace ziskanych
dat, ktera vedla k uskute¢néni seminaie pro rodi¢e na téma dané téma diplomové

prace.
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Annotation

The master's thesis entitled ,,Risks of the online environment for children of
preschool and early school age and the possibilities of eliminating these risks in the
family* deals with the risks that lie in wait in the digital world for children. What
parents can do to hepl their children live, go, be and not experience the trauma that
the digital jungle can cause in the online world. The aim of this theoretical — empirical
work is to explain and describe the functions of technology in the period of children
of preschol and early school age. It describes the risks of these technologies, but also
discusses the main means of eliminating these risk factors on the internet: prevention
and education. The theoretical part id based on available Czech and forein language
professional literature. The empirical part first describes the chosen research method,
which includes, among other things, determining the research objectives and research
questions. This part is continuously followed by the results of the questionnaire and
the use of the obtained data, which led to the seminar for parents on the topic of the

thesis.
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Teoreticka cast
Uvod

Nad obsahem a tématem diplomové prace jsem dlouho pfemyslela. Vzhledem
k tomu, Ze pracuji v mateiské Skole jako feditelka, mym jedinym cilem pii vybéru
tématu diplomové prace bylo, aby tato prace byla k uzitku. Abych z ni sama mohla
Vpraxi Cerpat, pomoct svymi poznatky znastudované literatury v praxi
pti vzdélavani déti. K vybéru tématu mé vedla i osobni praxe se svymi dvéma détmi,
které mam v mlad$im $kolnim véku a pfedskolnim véku. Jako rodi¢ vnimam rychlost
této doby — vnimam, jak se v§e posouva a co bylo diiv dostupné jen star§im détem,
je jiz dostupné uz jinému, mnohem mladSimu véku. To se tyka také techniky,
ovladani techniky, pfistup konline svétu. A ja, jakozto rodi¢, -citim

svou zodpovédnost 1 v této oblasti, kterou chci mit pod kontrolou.

Téma diplomové prace ,,Rizika v online prostfedi pro déti predskolniho
a Skolniho v€ku a moznosti eliminovani téchto rizik™ jsem si zvolila na zakladé
denniho potykani se s otazkami typu: ,, MuZu na pocitac? Miizu si zapnout pohadku?
Miizu si zahrat néjakou hru? Miizu jit na YouTube? *“ Otazky, které jsou v dnesni dobé
béZzné pouzivany détmi piedSkolniho véku. Otazky, které denné slySi zékonny
zastupce téchto déti. Pozastavuje se viibec rodi¢ nad tim, ze uzivateli v tomto véku
hrozi néjaka rizika? A pokud ano, jakd jsou, jak je mohu jako zodpovédny

rodi¢/pedagog eliminovat? Na tyto otazky se pokusim v této praci odpovédét.

Zijeme v dobé techniky, modernizace, v Zivoté online prostfedi, jak se v ném
dokazeme orientovat? Povazuji za nutné se vzdélavat a ,,jit s dobou®, protoZe pokud
budeme stagnovat, mize to piinést neblahé dusledky, nebudeme ztraceni jen my,
ale predevsim naSe déti, na kterych nam tak zalezi. Je dilezité predat jim nejen
informace a védeéni, ale 1 schopnosti, které je vtomto digitdlnim svété ochréni,

provedou. Je nasi zodpovédnosti jim pomoci se zorientovat.

Cilem diplomové prace je zmapovat rizika online prosttedi pro déti
predskolniho véku a mladsiho Skolniho véku a zaroven identifikovat eliminacni
prostfedky. Diky nim pomoci zdkonnym zéastupcim déti v predskolnim veku snizit

rizika na minimum. Jednim z vystupt této prace je zpracovany manual pro rodice,



ktery je informuje o jednoduchych krocich, jak nastavit zabezpeceni nejen své wifi
sité, ale také mit piehled, na jaké stranky, na jaké odkazy se déti divaji. Rodice
si pak mohou nastavit grafovy pichled, kolik ¢asu travi na zafizenich, jako je tablet,

mobil apod. Mohou pouzit nastroje, které jim usnadni praci s webovym nastavenim.

Pokud by byla ma prace napomocnd, byt malému mnozstvi rodic¢u

v mém okoli, dle mého zaméru by tak splnila svij acel.
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1 Dité v predSkolnim a mladSim §kolnim véku

1.1 Specifika vyvoje ditéte v predSkolnim véku

PtedSkolni vék je obdobi od 3 do 6,7 let, tedy shora ohrani¢en nastupem
do skoly. Pro obdobi je vyrazny pohybovy rozvoj a vnimani, které potom osciluje
rozvoj mysleni a fe¢i. Nerovnomérné se objevuji tzv. senzitivni obdobi, ve kterych
se fe¢ a pohyb vyrazné vyviji. Vyvoj jemné i hrubé motoriky je v tomto obdobi
markantni, dité se zlepSuje v pohybovych aktivitach, jeho hlavni ¢innosti je hra
samostatna iV kolektivu (Moravkova, Bartoskova 2014). Ziskany stupen
pohybovych dovednosti je vtomto obdobi urCujici pro zbytek zivota. Rozviji
se pamétové schopnosti spojené se zrakovym vnimanim (hra pexesa) a feci

(zapamatovani fikanek).

Vyvoj teci je v tomto obdobi markantni. Mizeme jej rozdélit do nekolika
etap, které maji individualni trvani, ovSem zadnad by neméla chybét. Od pocatku
vyvoje se setkavame s predieCovym stadiem, pfipravnym obdobim, v némz se dité
projevuje zvuky, vykiiky, pla¢em, prace s hlasovym Ustrojim je zaji$téna reflexivné
(saci reflex), pudové (pudové Zvatlani!). Skute¢né napodobeni fe¢i probiha
pied druhym rokem. Vlastni vyvoj feci nasleduje uvédomélym pouzivanim
pochopenych a vyslovitelnych pojmi. Od pouhych pojmi nahrazujicich celou vétu,
ptes spojovani dvou slov, po prvni véty, kterymi dité reguluje své okoli, samo sebe,
se dostava do konce obdobi predskolniho véku (Jedlicka 2003). Re¢ové schopnosti

se rozviji na zékladé¢ rozvoje jemné motoriky mluvidel, mimickych svala.

Pii socializaci, probihajici od narozeni, se v tomto obdobi stietava s vétsim
vlivem vrstevnikd jakozto urcujicimi slozkami pro chovani jedince. Aby mohla
socializace probihat optimalné, je potfeba, aby dité bylo jiz v prenatalnim obdobi
v kontaktu s pecujici osobou, kdy rozeznava znamé zvuky, hlasy. V postnatalnim
obdobi se zvétSuje mira podnétli, které umoziuji ditéti rozvoj a zddouci aktivitu.
Zaroven je ukolem rodice, aby utvofil fad, smysluplny vnéjsi svét, ktery umozni
podnéty uspotadat do systému a dovoli ditéti se s pfibyvajici zkuSenosti ucit. Stale

zde primarné pievlada potieba navazadni se na nejbliz§i socidlni kontakty,

1 Objevuje se i u neslysicich déti, ale nepokraduje nasledujici etapou, nybrz zanikd. Jedna se o ¢innost
svali, kterou dité vyviji u saciho reflexu, jen je doprovazeno zvukem.
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tedy pecujici osoby pfinasejici ditéti pocit jistoty a bezpeci. Zaroven se zacina
prohlubovat védomi vlastniho ja, sebevédomi, které potiebuje prostor k vlastni
seberealizaci, kuplatnéni v kolektivu i 0 samoté. Diky ziskané integrité
pak v dospélosti dité zaujima zdravé socialni role a dochazi ke kyZzenym hodnotovym
cilim. Vtomto obdobi je stile primdrni socializacni jednotkou rodina,
kterou sekundarné doplituje 8kolka. Skolka umozituje nejen kontakt s vrstevniky,
ale také ma vychovny efekt. Diky vnimani socialnich vzoru si dité osvojuje socialni

role, a krom¢ vnéjsi socializace zvnitifiuje hodnoty a normy (Hoskovcova 2006).

Vyznamnou ulohu ve vyvoji piedSkolniho ditéte piedstavuje volna hra.
Jeji charakter je v ptredskolnim obdobi specificky a umoznuje vSestranny rozvoj
ditéte, které v ni pracuje s fantazii, upravuje si ji podle vlastnich potieb a posiluje
volni vlastnosti. Ve hie se dit¢ seberealizuje, mlze prozivat pocit radosti
a sebeuspokojeni, je ji zcela pohlceno, proto mnohdy nevnima svét kolem
sebe. Tomuto obdobi ptislusi hry pohybové, konstrukéni, na role/naméty, skupinové
hry. Hra mohutné rozviji kognitivni a socialni schopnosti jedince, nuti
jej k pozornosti, rozhodovani se, pamatovani si, feSeni problémi, komunikaci
s druhymi ucastniky hry, K poznani, zpracovani novych poznatkd a jejich t¥idéni.
Pokud hru, jako hlavni ¢innost tohoto obdobi nahradi mobilni telefon, tablet,

pocita¢, mizZe dojit k omezeni vyvoje ditéte (Krémarova, Vackova 2012).
1.2 Specifika vyvoje ditéte v mladsim Skolnim véku

Obdobi, které se ve veéku 6 let prolind s predSkolnim obdobim je mladsi Skolni
vék. Trva do 11 let, tedy je vymezen nastupem do prvni tfidy a pfechodem na druhy
stupeni ¢i viceleté gymnazium. Vstup do skoly je pro samotné dité i jeho rodice
meznikem, ktery piinasi postupné télesné, psychické, socialni a emo¢ni dozravani
definovano jako S$kolni zralost. Jde o komplex dovednosti a schopnosti,
které se mu ve skolnim prostiedi budou hodit. Z fyzickych jsou jimi zrakové
a sluchové rozliSovani, odolnost proti nemocem; psychickou zralost napliuje
svéta, bohata slovni zasoba, grafomotoricka zralost k osvojeni si pisma, prozivani
skolni radosti a odolnost viici stresu; socialni zralost se vyznacuje schopnosti
pfijmout novou roli zaka, odloucit se od rodiny, umét se pfizpiisobit, spolupracovat,

zodpovédné pristupovat k procesu uéeni. (Sporclova, Sulova 2014, s. 6-8).
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Kdyz dité nastoupi do prvni tfidy, mnoho rodi¢u si nostalgicky povzdechne,
ze n¢jak rychle vyrostlo, mrknutim oka je z batolete ,,prviidk®, uz musi zvladat
tolik véci sam a snad by ho rodi¢im bylo lito, kdybychom ale nepoukazali
nato ze pokud vyvoj jde kyZzenym tempem, tento ,,maly prviidk“ ma nejvetsi
predpoklady, aby vSe zvladl. Ano, pferod ptedskolaka ve Skoldka je mozna
ne tak napadny jako u predchazejicich obdobi, ale to proto, Ze néco, co se formovalo
jiz predtim, ¢emu se kotfeny polozili v minulosti, ted’ konecné dozrélo a sklizi ovoce.
Dité je najednou schopno vnimat moralku autonomné, tedy vnitiné bez ohledu
na autoritu dospélého (mizeme si toho pov§imnout, kdyz starSi sourozenec poucuje
mladsiho, nebo mu néco vysvétluje). Zacina sdélovat své vnitini pocity, rozviji
vnimani svého vnitiniho svéta, jde mu to o to 1épe, kdyz vyrusta v prostiedi,
kde se 0 pocitech oteviené mluvi, a samo si pfipisuje vlastnosti (smgji
se, jsem vtipny, vesely). Pro jeho sebehodnoceni je dulezité kladné povzbuzeni
a motivace. V obtiznych ukolech je dobré déti povzbuzovat a pomoci jim vytvofrit
strategii k ptekroc¢eni piekazky. Dité je totiz velmi soutézivé, a pokud jej podpotime
v feSeni, diky vlastni kreativit¢ nakonec piekona obtizny ukol, a tim dojde
k vlastnimu uznani a podpofi viru v sebe samého.

Diky rozvoji mysleni dité touzi pochopit svét — rado ¢te encyklopedie, vérné
napodobuje ilustrace, tkoly plni podle piedlohy, ale na zacatku tohoto obdobi
jesteé stale vnima realitu skrze naivni pfedstavy. S postupnym dozravanim dochazi
k realismu kritickému, tedy neni natolik zavisly na vn&jSim zdroji, sam si zacina
utvaret nazor na svét, okolni déni. Dité v mladSim Skolnim véku je velmi aktivni
asnad az nenechavé, prosté lacni po objevovani a je mu mentalné pfirozené
se rozvijet, proto ma rado pokusy, opird se o ndzornost a ukdzku. Pfirozené touzi
umét vice, proto motivace k uceni je u zacinajicich skolnich déti velmi silnd. S vékem
muze slabnout, a zacind silit vliv socialni skupiny.

V obdobi mladsiho skolniho véku je dité pfijato do socialni skupiny ,,Skolni
tiida“. Je to velmi vyraznd hybna sila, kterd dokdZze dobfe motivovat,
ale i demotivovat. Obecné Skolni tfidu muzeme popsat jako uméle vytvorenou
skupinu s obvykle neménnym poctem jedinct, ktefi museji dodrzovat objektivni
pravidla a ur¢ité vnitini normy. Ugastnici pak v ramci skupiny plni své individualni
nebo skupinové cile. Skolni tiida jako skupina je, jak uz bylo zminéno vyse,
ustanovena vn¢jsi okolnosti — Skolni dochazkou — ze zac¢éatku zde proto mlize panovat

nejista atmosféra. Je na uciteli, aby pomohl détem vytvofit ptatelské prostiedi,
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ve kterém si déti budou poméhat, vzajemné se inspirovat, motivovat. Déti ve Skolni
tiide€ spolu travi velké mnozstvi €asu, a proto se béhem zivota ve tfidé zatnou utvaret
vnitini vztahy a souvislosti. Mlze se profilovat schopny a aktivni viidce skupiny,
n¢kdo zas zaujme roli nejoblibenéjsiho Clena, ktery neni vykonny, ale zato zabavny,
oznacovan jako hvézda, pak zde figuruje vyhranéna pozice pro zaka problémového
neboli ¢ernou ovci, a nejveétsi pocet miva skupina primérnych c¢lent, ktefi pasivné
nebo aktivné podporuji jednotlivé mluv¢i a jsou tichymi pozorovateli situace, nechaji
se vést. V takové Skolni tfid¢ je prostor pro vymezovani se vuc¢i ostatnim,
pro dosahovani osobnostnich cili, ale také pro rozvoj rizikového chovani,
které se mize presunout i na socialni sit’.

Ukolem rodi¢e v této Zivotni fazi je byt velmi vnimavy k potfebim
svého ditéte, i kdyZ je jeho skuteény socialni boom v poéatcich, velmi zaleZi
na tom, jestli bude prozivat v ramci $kolni tridy pocit prijeti, nebo odmitnuti.
Cela zalezitost je citliva a pro rodi¢e mnohdy ne dobfe Citelna, stfet mezi tim, co dité
proziva, a jaka je skute¢nost, miize byt zavadéjici, ale zdkladnim pilifem pro pravdivy
ptistup je svédomity a vnimavy pedagog ochoten upiimné komunikovat s rodici
a partnersky vyjednavat s détmi. Je to ucitel, jehoz otevieny osobni pfistup k détem
je pro n¢ samotné vzorem a motivaci k pfijeti a dodrzovani moralnich hodnot. Nelze
tvrdit, Ze vznik Sikany ¢i hlfe kyberSikany je vina ucitele, to v Zadném piipadé,
je ale ze strany pedagoga potieba stiezit ptivétivou téidni atmosféru, a podilet
se na utvareni vztahd uvnitf této skupiny.

ProtoZze se ovSem v soucasnosti velka cast komunikace mezi Zaky,
ato i o pfestavkach, nebo mimo Skolu, pfesouva na socialni sité, o to t&zsi
maji ucitelé tikol. Je pro n€ velmi obtizné odhalit ve vyucovacim procesu nenapadné
projevy kybersikany (Vagnerova 2012). Potieba vzdélavat se v globalni problematice
rizikového chovani na internetu by méla byt pro kazdého pedagoga primarni tuzba
a prakticky  uplatnit prevenci rizikového chovdni ve  Skolni  tfidé

by mé¢l byt dosazitelny cil.
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2. Informacni spolecnost

Soucasné dit¢ je obklopeno mnozstvim digitalnich a komunikacnich
technologii, které jsou mu v bézném svéte velmi dostupné. At je to chytry telefon
s mnozstvim aplikaci, interaktivni televize, tablet, pocita¢, stolni pocita¢, notebook,
herni konzole a dal§i, vSe je soucasti jeho zivota témét od narozeni. Dité
je integrovano do tohoto svéta, takze technologie jsou do vétsi ¢i mens$i miry soucasti
jeho vyvoje, a budou meénit spolecCenské vztahy a procesy. Fenoménem soucasné
spole¢nosti je internetova dostupnost ve vSech vyse jmenovanych zatizeni. MoZnost
pfipojeni k internetu je diky mobilnim sitim dostupné téméi kdykoliv a kdekoliv.
Z toho prameni velké obavy o mozné pouziti internetu jako prostfedku ke zneuziti.
Velkou vyzvou je proto naucit souc¢asnou spole¢nost pouZivat internet bezpecné.

(Sevéikova a kol. 2014).

,Je tady totiz jedna véc, diky které je mobil tak uspésny.
Ato je ta jeho okamzitost. Svoje potreby si diky nému miizete vyplnit okamZzité.
Ted a hned. Na nic nemusite cekat. Vy jste boss. Mate pocit, Ze mdte vsechno
pod kontrolou. Je to v mnoha ohledech primitivni pud, ale to je pravé ten divod,

proc¢ ma mobil takovy uspéch. Citite se s nim dobre. “ (Forbes 2021).

Jak 1ze definovat tento nastroj, ktery ovlivituje masu déti? Internet je mocny
globalni prostiedek — inter = mezi, network = sit, tedy celosvétovy systém
propojenych siti, jehoz pocatky se datuji do konce 50. let 20. stoleti. Jedna
se 0 informaéni a komunika¢ni médium, kanal uzivatelt, kteti zde poskytuji
informace, nebo s nimi manipuluji, a tim spolu komunikuji. VSe se navic d&je
okamzité¢ a soucasn¢. Toto médium se vyviji v Case, jakoZzto i zplisoby komunikace

uzivatelll se proménuji podle nastroja, které internet nabizi.
2.1. Internetova komunikace a jeji specifika

Zpusoby pouzivani internetu se lisi podle véku, pficemz plati to, Ze mladsi
déti hraji vice hry, sleduji videa, pohadky; déti Skolou povinné zacinaji plnit
na internetu Skolni povinnosti, pfidavaji hrani her, sledovani online videi, rozhodné
nezahaleji v komunikaci s vrstevniky skrze socialni sité. Starsi (od 12 let) pridavaji

k ptisobeni na internetu hrani online her, stahovani dat. Pro netspéchy vytvaiet
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vztahy s vrstevniky v off-line prostiedi, se déti mohou upinat na moznost navazovat
kontakty a pratelstvi na internetu (Sevéikova a kol. 2014). Ovsem tyto vztahy

jsou povrchni, postradaji emo¢ni hloubku, zavazek a angazovanost.

Obecné¢ kazda komunikace probihd na tUrovni verbalni a neverbalni
s tim, ze se ob& dopliuji v zavislosti na kontextu dané situace stanovené realnym
Casem aredlnym mistem komunikace. Internetovd komunikace se tomu velmi
piiblizuje, ale protoze se odehrava na jakési virtualni rovin€, bude vzdy postradat
komplexnost realné komunikace v redlném &asoprostoru. Udastnici virtualni
komunikace senemusi vidét 2, maji proto moznost vystupovat anonymné,
pod piezdivkou, mohou tedy bez zabran a strachu prezentovat své nazory a vyzkouset
si rizné nazorové polohy bez toho, aniz by byli néjak postihovani, mohou
také vytvorit jakési fiktivni ja, od kterého se vredlném svéteé distancuji
a za které nenesou zodpovédnost. Pro vySe zminéné je prirozené podlehnout
solipsistické introjekci, ptedstavovat si komunika¢niho partnera podle vlastni
fantazie a utvéret tak jeho podobu podle vlastnich pfedstav a ptéani, ackoliv
se neshoduje se skutecnosti. Mezi Gcastniky virtudlni komunikace se smazavaji
spoleCenské rozdily a castokrat oni samirozhoduji, za jak dlouho odpovi
na predchozi komunikaéni repliku. Vsechna tato specifika v sobé shrnuje online
disinhibicni efekt. Diky nému komunikujici ztraceji zabrany, nesmélost, ostych
¢iplachost, a to muze vést krizikovym formam komunikace (kyberSikana,

kyberstalking, sexting) (Kopecky a kol. 2015).

., Komunikace s nezndamymi z internetu miize v urcitych pripadech prinést
pozitiva jako rozsireni socidalniho okruhu jedince, vyssi socidlni oporu a zlepseni
celkové Zivotni spokojenosti. V jinych pripadech ale miuze mit dopady negativni:
zvySenou  osameélost,  depresivitu  ¢i  nevyzadané  sexudlni  pobidky.

(Sevéikova 2014, str. 75).
2.2. Vyzkumy

Za nejrozsahlejsi nadnarodni vyzkum spojeny se zjiStovanim pobytu déti

V online svété a mirou hrozicich rizik evropského rozsahu miizeme povazovat EU

2 Pfi pouziti mobilnich aplikaci, které umoziuji videohovor, vytvaii Gi¢astnici nejen zvukovou stopu,
ale také obrazovou.
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Kids Online, ktery probihal opakovan¢ v nékolika etapach. Prvni vyzkum
byl realizovan v roce 2006-9 ve 21 zemich, byl zaméfen na zmapovani situace
V Cetnosti, intenzité uzivani internetu détmi a stanovil zékladni problematiku rizik
online své€ta. Druha etapa se konala v roce 2009-2011 ve 25 zemich, navazuje
na prvni vyzkum a dale zjist'uje presné tidaje o uzivani internetu. V letech 2011-2014
nasledovala dalsi, tfeti faze probihajici ve 33 zemich, ktera stanovila dal$i vyzkumné
hypotézy a pfinesla mnozstvi dat tykajici se online pobytu a rizikovosti v ramci
znevyhodnénych rodin, na zadklad¢ vysledki byly sestaveny metodické pokyny
Vv pfipadé nadmérného pouzivani internetu, nebo pouzivani malymi détmi. Dosud
posledni vyzkum probéhl v roce 2014-2018 ve 33 zemich, dale rozsiiuje své ptisobeni
Vv oblasti vlivu technologie na malé déti a aktualizuje databazi EU Kids Online.

(LSE 2022).

., EU Kids Online, jeden ze spolupracujicich partneru iniciativy Global Kids Online,
je mezinarodni vyzkumna sit, ktera v soucasnosti zahrnuje 33 zemi. Jeho cilem
je koordinovat a stimulovat vysSetrovani zpuisobu, jakym deti pouzZivaji novia média
V Evropé i mimo ni, se zvlastnim zamérenim na diitkazy o podminkdch, které utvareji
online rizika a bezpecnost.** (Global kids online 2022).

Jak se testovalo v Ceské republice? Testovani v Cesku probihalo pod zastitou
Institutu vyzkumu déti, mladeZe a rodiny, Fakulty socidlnich studii, Masarykovy
univerzity v Brné. Data byla anonymné posbirdna formou vyplnéni dotazniku
ve Skole. Dotaznikového Setfeni se v dosud posledni testovaci fazi zacastnilo 2825
déti a dospivajicich ve véku od 9 do 17 let. Za vyzkum na Ceské stran¢ zodpovidali
prof. PhDr. David Smahel, Ph.D., doc. Mgr. Hana Machackové, Ph.D., Mgr. Lenka
Dédkova, Ph.D. Zjisténi vyzkumu u Ceskych déti byla aplikovéana do jednotlivych

oddilt této prace.

V ramci spoluprace Centra prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci se spole¢nosti O2 Czech
Republic vzniklo od roku 2016 nékolik vyzkumi tykajici se internetu, déti a rodicu.
Prvnim znich vroce 2016 byla Kybersikana zamérena na ceské ucitele,
V nasledujicim roce se jednalo o Sexting a rizikové seznamovani ceskych deti
v kyberprostoru (e-bezpe¢i 2022), ktery bude pro tuto praci nejvic klicovy.
Tohoto vyzkumu se zacastnilo 4878 od 4 do 15 let, praimérny vék byl 14 let. V roce
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2018 se vyzkum zaméfil na Rodice a rodicovstvi v digitdlni sfére (e-bezpei 2022),
pro rok 2019 se pak realizoval vyzkum Ceské déti v kybersveété. Vice je o vysledcich

vyzkumu uvedeno v konkrétnich kapitolach niZze (o2chytraskola 2022).

3. Rizika v online prostiedi

Rizikem mizZeme chapat kazdou nezadouci, negativni udalost, ktera nemusi
podmine¢né nastat, 1ze tomu rozumét jako pravdépodobnost vyskytu negativniho
jevu. Vznik rizikové situace se zvétSuje s rozSifenim ¢innosti ditéte na internetu.
Rizika lze rozdélit podle zptisobu, jak se s nimi dité setkava na komer¢ni, agresivni,

sexualni, hodnotové (Sevéikova 2014).

,»Nase nova zprava ukazuje, Ze online rizika jsou velmi nestejna ve svych ucincich
ajsou skodlivejsi pro deti, které jsou jiz off-line znevyhodnény. Proto je nezbytné,
aby dospeéli, kteri chteji podporovat déti online, vytvorili zvlastni opatieni pro déti,
které jsou zranitelné nebo diskriminované v kazdodennim Zivoté. © (Global kids online

2022).

3.1. Internetova rizika v kontextu legislativy

V této kapitole budeme vychazet zrad webové stranky Jak na internet
(https://www.jaknainternet.cz/, 2022). Internet, jak uz je uvedeno vyse, shromazd'uje
velké mnozstvi dat, které do n¢j vkladaji jeho uZivatelé a nejen to, tato data jsou dale
k dispozici Siroké vetejnosti. Pravé proto se musel upravit i autorsky zakon ¢islo
121/2000 Sh. v souvislosti s rozsifenim pfedmétu autorstvi o softwary, programy,
aplikace. Manipulace s nimi a jejich pouzivani, které autor uptesiiuje v licen¢nich
podminkach, zavazuje uzivatele k jejich dodrzovani, primdrné neSifeni daného
objektu autorského zakona, v opacném ptipad¢ by se jednalo o poruseni autorského
zakona.

Roku 2018 vstoupil na internetovou scénu i platny soubor pravidel,

jak zachazet s citlivymi osobnimi daty, tedy GDPR?. Jeho ukolem je jesté vice zvysit

3 Zkratka z anglického General Data Protection Regulation
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ochranu uzivatell. Nafizeni se tedy netykd pouze internetového prostiedi,
ale vSech subjektli manipulujicich s osobnimi daty. Platnost GDPR je po celé EU
z6né& a napliiovani podminek GDPR fesi kontrolni organ na tizemi Ceské republiky
UOOU*, jez je podiizen evropskému EDPB®. GDPR rozsifuje prava subjektd —
tedy vlastniki osobnich daji — a uklada nové povinnosti pro zpracovatele udaju.
Mezi nova prava subjektd patii pravo vznést namitku proti zpracovani osobnich
udajt, pravo na prenositelnost osobnich udaji, velmi dalezité je pravo na vymaz
nebo pravo byt zapomenut. ,, V souvislosti s Obecnym narizenim je casto sklonovina
vySe pokut, kterou lze za poruSeni udélit. Vyse pokut je rozdélena do dvou skupin
dle poruseni, jakého se spravce dopustil. Pokutu Ize udélit bud’ do vyse 10 000 000
EUR (nebo az do 2 % celkového rocniho celosvétového obratu, jde-li 0 podnik)
nebo do vyse 20 000 000 EUR (nebo az do 4 % celkového rocniho celosvétového
obratu, jde-li o podnik). “ (MVCR 2021).

Nekteré oblasti zneuziti internetu a poruSeni zdkona jsou zjevné,

jako pornografie, ktera exaktné prezentuje pohlavni ustroji déti skrze videa
¢i fotografie. V takovém piipadé hrozi postih na zakladé § 192, § 193 zadkona
¢. 40/2009 Sb., trestniho zakoniku (Zakony pro lidi 2009). Problém vSak nastava
v pfipadé¢ zvefejiovani nahych déti na fotografiich vlastnimi rodici,
ktefi je pak uvefejiiuji na socialnich sitich, byt je jejich umysl daleko
od pornografického ¢&i pedofilniho zneuZiti®, presto miize takto uvetejnéna fotografie
Vv urcitém kontextu zplisobit nemalé problémy jejim autorim. Rovnéz i dospivajici
divky mladsi osmnacti let publikujici na socidlnich sitich své fotografie s erotickym
obsahem, jsou stale pravné povazovany za déti, a proto se mohou dopoustét Siteni
pornografie.
V piipadé€ zapojovani se do diskusi na socialnich sitich, by si méli dat ti€astnici pozor
na pomluvy (https://www.zakonyprolidi.cz/cs/2009-40, 2009), nenavistné, nasilné,
rasistické vyjadfovani €1 schvalovani téchto ¢inli. V uvedenych piipadech mize
byt stihani zaloZeno na zdkladé paragrafii § 352, § 353, § 355, § 356, § 404, § 365
¢. 40/2009 Sb. trestniho zékoniku (Zakony pro lidi 2009).

4 Zkratka Utad pro ochranu osobnich tidaji

5 Zkratka Evropsky sbor pro ochranu osobnich tidajt

® Navazovani nedovolenych kontaktl — dle trestniho zakoniku je kazdé setkani s ditétem mlad$im 15
let se sexualnim motivem povazovano za trestné.
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Pozornost je potfeba zaméfit i na vyjadfovdni se na socidlnich sitich
v souvislosti s nepodlozenymi az 1zivymi informacemi, které jsou citlivé a mohou
ve spoleCenském  meétitku  manipulativné piasobit na  rozhodovani  lidi.
Takovéto informace oznacujeme jako dezinformace, hoaxy majici zamérné
nepravdivy obsah a mohou dostat urgentnosti popla$né zpravy. Jejich Sifeni je podle
§ 357 ¢. 40/2009 sb. protizakonné. Pred uvetejnénim téchto informaci je potieba

ovétovat zdroj (Zakony pro lidi 2009).

Mnoho détskych/dospivajicich uzivatelll internetu neni seznameno s rizikem
mozného nezadouciho kontaktu na socidlnich sitich, ale ani s legislativnimi nasledky
svého rizikového chovani v pfipad¢ uvetejiiovani nezadouciho obsahu. Déti do 15 let
nelze trestné stihat, moZno uloZzit vychovna opatieni. Od 15 do 18 let se uplatiiuje

relativni trestni zodpovédnost’(MVCR 2021).

3.2.  Hodnoty v ohrozZeni

., Détsky cas je totiz zbozi. ** ,, Byt online je novy typ détské prdace. “ (Docekal,
Miiller, Harris a Heger 2019, str.13, 14).

,Spoluzakladatel Facebooku nedavno pripustil, Ze sit' vytvorili zameérné
tak, aby vtahovala uzivatele, hrdala na jejich pudy. Sam se ale zhrozil,
jak se jejich genialni komercni tah zvrhl. Vytvari povrchni spojeni, ktera predevsim
ty nejzranitelnéjsi — deti a seniory — stahuje ze skutecnych komunit a vztahu
do povrchnich elektronickych. Ty jsou v lepSim pripadé neuspokojivé, v horsim
deptaji jejich dusevni a fyzické zdravi.* (Docéekal, Miiller, Harris a Heger 2019,
str.102).

Dité a rodice, rodina, to je dany vzorec, do kterého se rodime a pfirozené
piijimadme zdkonitosti této jednotky, jez méa détem zajistit idedlni podminky
pro rozvoj fyziologicky, psychicky a socidlni. Jsou to pravé rodice, ktefi nastavuji
socialni vzorce dosazitelné pro bezd&€cné osvojovani. Dit¢ by mélo byt napojeno
vice na rodinné ptislusniky nez na socialni sité a youtubery. Détsky svét se pak velmi

rychle pfesouva do virtudlniho (Docekal a kol. 2019). Vtomto musi

" Rozumova a mravni vyspélost je rozhodujici v trestnim stihani jedince.
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byt vzdy moderator situace rodi¢, ktery dokdze usmérnovat pozadavky
svého potomka a dovolit mu se jen prosté nudit, vratit se ke knize a Cist si, tim zlepsSit

svoji pozornost a soustiedeni.

Pro sviij globalni dosah jsou do internetové sité zapojeny miliony lidi,
ktefi ji plni daty. Nakonec je k dispozici obrovské mnozstvi vefejnych informaci.
Je proto potieba naucit déti informace tfidit a pfifadit i patfi¢nou dilezitost, naucit
je premyslet v souvislostech a do hloubky. To by jim m¢l pfinést proces vyuky
ve Skole, ktery ale diky nedostatecné osvété a vzdélanosti mezi uciteli neprobiha
intenzivng. Stejné dilezité je i vedeni v roding. Jaké disledky mé potom nedostatecna

vzdélanost této internetem lapené spolecnosti?

3.2.1. Ztrata ¢asu rodici

Dité¢ se primarné¢ uci formou napodoby. Nejprve posloucha své pudové
a reflexivni nastaveni, které mu umoziuje ptezit. Poté se zac¢ind uplatiiovat socialni
uceni napodobou, kdy opakuje piedlozené vzorce, kterymi jsou v prvé fadé¢ mateiska
osoba — matka, poté otec a rovnéz i sourozenci. Matetska osoba predstavuje zakladni
Sablonu, znamena pro dité bezpeci, takze vSe, co ptichdzi od ni, je divéryhodné.
Je proto pfirozené, Ze kdyZ dit¢ ma za vzor rolovani palcem po mobilu a koukéni
do této malé krabicky, velmi peclivé napodobuje a uci se rychle. NemiZeme

pak ocekavat, ze ho nas internetovy svét nebude zajimat.

My jsme v ném, ono chce byt s nami a je mu jedno, kde se zrovna nachazime.
Bezcilné brouzddni na internetu a piispivani do nekone¢nych diskusi pfedstavuje
. , o o Y . . .
nevinnou, byt velmi navykovou ¢innost, protoze jeji obsah je nekonecny, vlastné

bezedny, i1 kdyz se kolikrat pomyslného dna dotyka.

3.2.2. Zavislost
.29 % vSech ceskych deti uvadi, zZe jsou na svéem mobilu online
temer porad®. Jak to ovlivni  jejich zkuSenosti a vystaveni  riziku?*

(Global kids online 2022).

35 % deti a dospivajicich travi béhem skolniho dne 4 a vice hodin online,
9 % pak 7 hodin a vice. 51 % travi na internetu 4 a vice hodin behem vikendoveho

dne, 22 % pak 7 hodin a vice. “ (Pedagogické info 2020).
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Zavislost muZeme spatiovat V projevech negativni, podrazdéné reakce
pfi nedostate¢ném kontaktu s pfedmétem uspokojeni potieb zavislého plynouci
Z nutkavé potteby dopftat si jej (droga, patologicky vztah, mobil). ,, Nadmérné uzivani
internetu zpusobuje fyzickém psychické ¢i socialni probléemy — nejedna
se pouze 0 kvantitu, ale predevsim o kvalitu.“ (Sevéikova 2014, str. 38). Prvni
projevy détské zavislosti mohou byt nenapadné, je ale potieba je potlacovat, mohou
totiz jednoduse vést v pozdéjsim veéku k zavislostem na alkoholu, cigaretach a stejné
jako jiné zavislosti i ty internetové zpusobuji apatii, depresi, poruchy prozivani
a poruchy emoci. Zavislost se muze projevit jako FOMO fenomén, tedy strach,
ze kdyz nebudu online, néco zmeskam. Muze to dojit do takovych méfitek, kdy dité
neni schopno usnout, nebo trpni nespavosti. Je proto vhodné pted usnutim nastavit
off-line rezim a alespon hodinu se oprostit od vSech internetovych vymozenosti

(Docekal a kol. 2019).

Nadmérné uzivani internetu mize samotné zavislosti predchazet, u mladsich
déti je to v priméru hodina denné, u star§ich dvé hodiny. U hrani online her se miize
dit¢ dostat na pét hodin denng, tedy dvacet pét hodin za tyden. Tuto ¢asovou dotaci
musi odnékud ukrojit, proto mize diky z4jmu hrani her zanedbavat skolni povinnosti.
Vyznamny faktor, ktery ovliviiuje miru uzivani internetu je zvysena tendence nudit
se, zvySena neschopnost odoldvat impulziim, proto rizikovou skupinou mohou
byt déti s poruchami pozornosti. Témto détem vyhovuje rychle preskakovat
mezi ,,okny“ resp. rdznymi internetovymi ¢innostmi, odolavaji  trestu
a jsou motivovany odmeénou, kterou jim nabizi propracovany systém odmén online
her. Velmi rychle si pak vytvareji navyk. Dal$im aspektem, jenz miZe ovlivnit
uzivani internetu, je moznost kompenzace. Dité unika od realnych stresovych faktort
do online svéta, kde se mu nabizi moznost rychlého uspéchu, ktery ale neni pfenosny

do zivota off-line (Sevéikova a kol. 2014).

Do jaké miry ovlivituje zavislost dité je otazka k diskuzi a na individualnim
posouzeni, u zavislosti je prokazateln€ sledovano zhorseni skolniho prospéchu, u déti
s nadmérnym uzivanim internetu se tento dopad tolik neukazuje, problémovy muiize
byt spiSe fyzicky dopad v podobé snizeni vydaje energie a zvySeni pifijmu energie,

fixovani Spatnych posazovacich poloh, naruSeni spankového rytmu majici
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za nasledek tnavu a snizeni vykonnosti ve Skole. Pro zjisténi inklinace k zavislosti

1ze pouzit multidimenzionalni dotaznik (viz piiloha 1).

Jak tedy omezit cas straveny u online technologii? Prevence
je v tomto pripadé ucinnéjsi nez reSeni disledku. Je dilezité nepiekrodit limity
pfipojeni v bézném dennim rezimu. Je potiebné, aby si stile dit¢ udrzovalo
své aktivity mimo ty pocitacové. Chodilo ven s kamarady, pravideln¢ se ucastnilo
volnocasovych aktivit a zdjmovych krouzkt, travilo ¢as s rodi¢i na prochéazkach,
navs§tévach, ale taky pomahalo s uklidem, aktivné¢ se zapojovalo do chodu
domécnosti, vénovalo se cetbé a casové moznosti doptalo i piipravé do Skoly,
popi. hfe na hudebni nastroj ¢i jiné zajmové aktivité. VSechny tyto c¢innosti
jsou rodi¢i planované, a proto jeV jejich zajmu a kompetenci tmérné nastavit

vyuzivani téchto béznych aktivit.

V idealnim piipadé¢ by dit¢ mélo byt dostatecné poucené skrze digitalni
gramotnost ze Skoly. M¢lo by védét, jaké jsou ptiznaky a dusledky zévislosti
na pocitaci, pro¢ zavislosti predchazet. V lepSim pfipadé by 1 rodice
méli byt dostate¢né informovani, jak véasné predchazet zavislosti, jak déti motivovat
k aktivitam a lépe planovat jejich Gas. ReSit jiz vzniklou zavislost lze zamérnym
omezenim ¢asu na internetu, cilevédomym vyhybanim se rizikovych aplikaci,
posilovanim volnich a emo¢nich sloZzek jedince, dlouhodobé piisobit

a podporovat je.

3.2.3. Sebe — prezentace na socialnich sitich —
cenény obchodni artikl

Dité je v internetovém prostiedi obklopeno masou dat a informaci a zaroven
1 ono samo je motivovano k prezentaci sebe sama. Vyvstavd hlavni otazka,
jaké informace svéfovat internetu? Snad pouze ty, jez se nedotykaji soukromi.
Jak rozpoznat soukromou a nesoukromou povahu sdéleni? Mira soukromi je zavisla
od pouzitého prostfedku na internetu (e-mailova komunikace, komunikace na vetfejné
socidlni siti). Protoze déti se nejvic angazuji na socialnich sitich, je potteba
se na n¢ zaméfit. Obecné jsou tato prostiedi socidlnich siti a jejich platformach
zalozena na sebe — odkryvani a co nejintenzivnéjSim sebe — sdileni, které
se, byt pfistupné pro uzavienou skupinu lidi, mize dostat do vefejného prostredi.

Profily na socialnich sitich se pro uzivatele staly soucasti jejich skutecné identity,

23



jsou tvurci jejich podoby na internetu a ovliviiuji 1 to, co si o nich budou myslet
ptijemci jejich obsahu, proto maji autofi svych profil tendence prezentovat se
vtom lepsim svétle, ale stale autenticky. K sebeprezentaci patii publikovani
informaci o sobé (jde o informace: kontaktni vlastni fotografie, jméno, piijmeni,
e mail, telefonni ¢&islo, adresa), které zvefejiiuje az polovina uzivatel,® a informaci
osobnich (sd€leni zazitkd, pocitl, nalad, nazort) patiici do procesu sebe — odkryvani.
Je to proces sblizovani a vytvareni davéry mezi komunikujicimi — na socialnich sitich
vede sblizovani k roz§ifovani okruhu piatel a zvySovani popularity. Slozeni publika
sledujici uzivatele se odviji od nastaveni jeho soukromi na socidlni siti, mize
byt vefejné, mize v sobé zahrnovat kontakty znamé pouze z online prostiedi,
tedy nékoho, koho jedinec nezna, ale kdo se tvafi, projevuje vérohodné, ptitom

se miize jednat o rizikovy kontakt (Sevéikova a kol. 2014).

Podle EU Kids Online 1V se pouze 14 % ¢eskych uzivatelti na socialnich sitich
neciti bezpecné. VéEtsina uzivatell pocit'uje vétsi ¢i mensi miru bezpeci a spoléhaji
se na jisty okruh svych pratel, ke kterym primarn€ smétuji své ptispévky, proto nekdy
nemusi mit ponéti o dal§im nepfedpokladaném piijemci svych informaci. Ukazuje

se, ze prohlubovani jiz existujicich vztahi je na internetu mozné.

Socialni sit€ poskytuji neuvéfitelné mnozstvi dat, které jsou v dnesni digitalni
dobé& velmi cenéné. Marketingové spoleCnosti vytvareji algoritmy vyhodnocujici
nejriznéjsi souvislosti a aplikuji je ve snaze zvySit prodejnost vyrobku
¢i manipulativné plsobit na spolecnost. ,, Informace, které o sobé poskytujeme,
jsou proti ndam obrdceny jako zbrané, cilené s vojenskou presnosti. Obchod
S osobnimi udaji se zménil v datovée prumyslovy komplex. Je to obycejné sledovani.
Aty hory dat slouzi jen k obohaceni téch, co nas sleduji. “ prohlasil Tim Cook, feditel
Appelu (Docekal a kol. 2019, str. 136).

V edukaci je opét prostor pro seznameni ditéte s redAlnym dosahem internetu,
S objasnénim, kdo vSechno ma moznost manipulovat suvefejnénymi piispévky
a k ¢emu mu mohou poslouzit, od marketingovych spolecnosti k pedofilim (Docekal
a kol. 2019).

8 Vyslo najevo ve studii EU Kids Online |1
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3.2.4. Ztrata sebevédomi
Se vznikem socidlnich siti se u déti potykdme s velkou nespokojenosti
se sebou samym, dochazi ke krizi sebehodnoceni, krizi jejich identity. Vliv
digitalniho svéta je obrovsky a utvari jejich pojeti o skuteCnosti, o pravdé. Dité
emotivné proziva kazdy okamzik na siti a nekriticky pfijiméa obrazky, zkuSenosti,
emoce, informace. Existence socialnich siti pfinesla mladé generaci identifikacni

boom.

Déti se v prib¢hu Zivota stale s nékym identifikuji, ztotoziuji a piijimaji
jeho hodnoty za své. Nejprve se dité ztotoZziuje s matefskou osobou, matkou. Vnima
sebe samo v ramci jeji osoby, ve tfetim roce Zivota si za¢ina uvédomovat samo
sebe a za¢ina budovat svoji roli v rodin€, upeviiovat identitu v ramci sourozeneckych
vztaht. Dité se seznamuje se socidlnim prostfedim, vzorce socidlné vyhodné opakuje,
nevyhodné se snazi neuplatiovat. V socialni skupiné déti jedinec buduje svoji pozici
¢lena a zkousi rizné techniky, jak skloubit své touhy s cilem celé skupiny a ostatnimi
¢leny. Je to nekoncici proces socidlniho dozravani a uceni se, diky kterému se dité

osamostatituje od rodict a vice uplatituje mezi vrstevniky.

Dnesni internetovy svét ale zasahuje do dosud znamé podoby socidlniho
uceni. Pfinasi dal$i mechanismy socialni interakce, ktera se odehrava v online roviné
a ovliviiuje dalsi aspekty off-line Zivota. Jednim z vyraznych fenomént socialnich
siti je princip influence (viiv, piisobeni). Totiz internetovy obsah ovliviiuje uzivatele
a zaroven uzivatelé se podileji na tvorbé obsahu. Pro détskou generaci ma forma
influence velmi pfitazlivou podobu, kazdy uZzivatel se mize stat nékym, kdo muze
ovlivitovat ostatni, tedy influencerem, zalezi na mnozstvi uzivateld, ktefi jej budou
sledovat, tedy mnozstvi followeru. Stat se uspésnym influencerem je Casté prani
dortstajici generace. Tyto déti jsou vérnymi ptiznivei vlivnych influencert, aktivné
je sleduji a touzi se jim podobat. Divky si pfeji vypadat, jako ostatni uspésné
vrstevnice na fotografiich s velkym mnozstvim lajkii, dozaduji se pouzivat stejné
vyrobky, které jsou jim doporucovany, shodn¢ se vyjadiovat k tematickym vécem,

mit stejny styl oblékani, byt stejné obliben.

Chovat se podle svého vzoru, to je détem pfirozené, je to dalSi projev
socidlniho uceni, ovSem cile vytyCené détskymi uZzivateli jsou mnohdy neredlné,

protoze nevychazi z pravdivé situace. Divky jiz v mlads$im skolnim véku propadaji,
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pod vlivem nerealné prezentace fotografii na socialnich sitich, tendenci drzet diety,

ztraceji sebevédomi, jsou pod tlakem.

,Samotné telefony disponuji Fadou funkci, které délaji fotografie zajimavejsi.
Treba v Applu dnes mate k dispozici ,, natural light“, pri kterém vypadate prirozene.
Dalsim rezimem je , studio light*, kde vypadate, jako byste byli profesionalné
nasviceni ve fotostudiu. S ,, contour light” pak mate pekne podsvicené obrysy.
Pokud chcete piisobit jako rockova hvézda na jevisti, aplikujte na sebe ,, stage light .
Cernobilou verzi pak ziskdte pres ,, stage light mono . A k tomu existuji na socidlnich
sitich rizné aplikace, které vyhladi plet, zvetsi oci, zmensi nos, upravi tvar obliceje. *

(Docekal a kol. 2019, str. 164).

Toto pokiivené vnimani sebe sama ma za nasledek podhodnocovani vlastniho
Ja. O to vic se snazi uzivatelé ziskat na socialni siti pozitivni zpétnou vazbu, stavaji
se vic zavisli, vice ¢asu travi na siti a zvySuji miru rizikovosti. Skute¢nost a spletitost
zivota je v prostiedi digitalnich technologii zdeformovana, pro dospélého uzivatele
je to snad usmévné pozastaveni nad tlachanim, pro dité, které se zatim vse uci, zkousi,
jde o intenzivni zkuSenost, ktera miiZze mit vazny dopad, at’ uz ve formé& poruch piijmu
potravy, psychické zavislosti ¢i deprese. Ve vyzkumu Rodic a rodicovstvi v digitalni
eére vyslo najevo, ze 85 % rodicl se o youtubery nezajima, ale zaroven 80 % rodici
jim sledovani oblibeného youtubera ani nezakazuje a 44 % hodnoti youtubery
zaporné. V této roviné by mél byt naopak rodi¢ velmi napomocen, mél by se zajimat
o influencerské vize a vzory svého ditéte, shazovat a podryvat autoritu neni uplné
uzite¢né, ale uznat Gspéch je cesta k pochopeni potieb potomka. Zaroven by mél rodi¢
hledat 1 jiné, silné, pozitivni motivy v redlném Zivoté, které dité vice pfitdhnou

vvvvvv

riznych rodinnych aktivit. (Docekal a kol 2019).

3.3. Komer¢ni rizika

3.3.1. Reklama

wWtdle vice je diskutovana otazka role majitelii aplikaci. I kdyz je nastaveni
uzivatele maximalné soukromé, pristup k informacim a jejich viastnictvi je v rukou

majitelii dané platformy.” (Sevéikova 2014). Tato data pak slouZi marketingovym
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spole¢nostem pro jejich cilené reklamy. Je proto nezbytné¢ dit¢ sezndmit
se zakonitostmi sbiranim dat a reklamou. Ze sbiranim ,selfi¢ek na Instagramu
Iépe zacili marketingové spolecnosti na jednotlivce a podle aktudlni nalady

algoritmicky nabidnou vhodnou reklamu (Docekal a kol. 2019).

3.3.2. Spam, spyware, phishing, hoax

Pti aktivitdich na internetu dit¢ mtlize narazit na nevyzadané informace,
které se masov¢ $ifi internetem. Muze jit o data s reklamnim ¢i virovym obsahem
oznacenymi jako spamy, nebo zpravy se lzivou informaci, tedy hoaxy. Spyware
je Spionazni program majici za kol odvadét data z pocitace bez védomi uzivatele.
Phishing je zptsob, jak okrast skrze falesné ptistupové stranky vyzadujici zadani
hesel a umoznujici ziskat citliva data. V téchto pfipadech je povétSinou dité piijemce
a nevédomky miize zpusobit zavirovani pocitace, nebo otevieni nevyzadanych dat.
V EU Kids Online IV se ukazuje, Ze ve véku od 9 do 11 let se 19 % déti setkalo

S libovolnou formou téchto rizik.

3.3.3. Gambling, nelegalni stahovani dat,
hackovani

Gambling oznacuje hazardni hrac¢stvi, tedy ¢innost, ktera ohroZuje socialni
a finan¢ni jistoty hrace. Gambler se velmi ¢asto vlivem zavislosti na hie potyka
S finan¢nimi problémy, proto se mize uchylit ke kradezim, zpronevéram a dal§im
trestnym Cinnostem. I hazardni hry jsou ve velkém métitku dostupné v online
prostiedi. Zavislost na hazardnich hrach se miiZe jevit zpocatku velmi nevinng,
aprotoze se gambler muze ucastnit hazardnich her z vlastniho obydli, bude

jeho zavislost nenapadna (Wave rozhlas 1997).

Problematika nelegalniho stahovani dat nemusi byt uZzivatelim internetu
zfejma. Nejcastéji stahované polozky jsou filmy, hudba a softwary. Jednoduse
muze vyznit tvrzeni, Ze stahovani dat je povoleno, ale jejich Sifeni nikoliv.
Pokud probiha stahovani filmu pifes Torrent, potom dochéazi i kjeho Sifeni,
a tak uz se stahujici dopousti poruseni zakona. Stahovani ze serverd neni primarné
nelegalni, ale pokud se vezme v tivahu pofizeni této kopie umisténé na libovolny web
ke stazeni, nebude to legalni cestou. U softwarti je i1 jeho stahovani nelegalni, uzivatel
si jej mize pofidit placenou — legalni cestou a zalohovat si jej. V realném méftitku

poc¢tu uzivateli je velmi obtizné vymahat pravo proti nelegdlnimu stahovani
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po kazdém uzivateli, zaroven je ale dulezité seznamit zaky se zakladnimi zdsadami
legalniho pouzivani dat na internetu. Je podstatné si uvédomit, ze kulturu internetu
urcuje kazdy jedinec ajeho zodpovédny pfistup k informacim a manipulaci

s nimi. (Hermanova 2013).

Hackovani je specificky ilegalni internetovy fenomén, ktery vyzaduje
technickou znalost, aby mohl byt provadén. Jde o vyuzivani internetovych dér
V zabezpeCeni serverl, pocitacl, sité, tim dojde Kk jejich prolomeni a ovladnuti
hackerem. Motivace hackerti nemusi byt vzdy finan¢ni, muze jit o formu zabavy,

protestu. V ptipadé détskych uzivateli se vyjimecéné mohou stat i obét'mi hackert.

3.3.4. Sharenting

Zvetejnovani informaci do vefejného, ba piimo globalniho systému
je vzdy velmi citliva zalezitost. Kazdy uzivatel by si mél uvédomit, ze uvetejnéni
nainternet je nevratné, a proto je vzdy vhodné zvazit miru a obsah informaci.
Sharenting je pfimo pfehnana prezentace déti obvykle zpiisobena rodici. S takovymto
pristupem nesouhlasilo celkem 8 % dotazovanych déti ve vyzkumu Sexting a rizikove
seznamovani ceskych déti v kyberprostoru. Ve vyzkumu Rodi¢ a rodicovstvi
V digitalni ére umistilo 75 % dotazovanych fotografii se svym ditétem na socialni siti,
kde byla zpfistupnéna pouze ptatelim, 5 % umistilo fotografii na vetejny profil.
Ve vyzkumu EU Kids Online IV celkem 15 % c¢eskych déti uvadi, ze jejich rodice
zvetejiuji jejich fotografie. Je proto nasnad€ ocekavat od détskych uzZivateld,
ze budou  schopni  rozpoznat, které informace si maji  ponechat

pro sebe a které prezentovat do svéta.

3.3.5. Trolling
Trolling se uplatiiuje v diskusich na socidlnich sitich. Troll je uzivatel,
ktery provozuje trolling. Jedna se o produkci nevyzadanych piispévki,
které negativné pusobi na vyvoj diskuse, naruSuji obsah, maji ¢asto agresivni naboj.
Trollové se snazi rozvratit diskusi, ¢asto muzou propagovat dezinformace, $ifit
hoaxy. Pro dit¢ muze byt setkani s trollem na socialni siti rizikové, mize vyustit

Vv kybersikanu (Kar 2017).

28



3.3.6. Flamming
S trollingem je zaménitelny flamming. Opét se uto¢nik realizuje na socidlnich
sitich, jeho pfispeévky jsou agresivni, ovSem zaméfeny na konkrétni osobu,
kterou napada, Gto¢i na ni, nedava argumenty, ale urazky. Nasledky pii setkani

s timto itokem mohou byt opét velmi nepiijemné (Redakce e-bezpeci 2008).

3.4. Agresivni rizika

Ve veéku péti, Sesti let se ditéti v souvislosti s porozuménim textu a rozvojem
psani oteviraji na internetu nové moznosti. Muze zacit komunikovat
se svymi kamarady ze socidlnich skupin, nejcastéji  Skolnich kolektivli
nebo zajmovych krouzkd. Dité se zacina registrovat na chatovaci aplikace, za¢ina
pronikat do online her. V obou pfipadech rozviji intenzivni chatovaci aktivitu.
V tomto nezralém véku se jednoduse muze stat obéti kradeze Gétd, hernich prvk,
nebo se z n¢j bude snazit neznamy, vydavajici se za vrstevnika, vymamit skrze
fiktivni formulafe citlivé informace. Je velmi dilezité dité¢ upozornit na tyto hrozby
anesdélovat mu piihlasovaci hesla, mobilni ¢isla atd. V souvislosti s agresivnimi
riziky je podstatné dit€¢ seznamit se skrytou identitou podvodnikt, kteti si vytvari
profil tak, aby nevzbuzoval u déti Zadné podezieni. Na prezentované fotce muze
Jit 0 mladou sle¢nu, ve skutecnosti sedi za pocitac¢em zraly muz. Diivéra déti miize
byt velmi rychle zneuZita, pokud je neupozornime na cizi lidi, kterych je tfeba se bat,
a pokud si nejsou jisté, je dulezité nabidnout pomoc dospélého a také provéfovat

détské profily.

Jak se tedy chovat k cizim lidem? V prvé fadé nepokracovat v zapocaté
konverzaci, v zadném piipadé nesdélovat informace ze svého soukromi
0 sobé ani o rodi¢ich, neptidavat si je do skupiny svych piatel, nesd€lovat adresu,
telefonni Cislo, neposilat vlastni fotografie a videa, nestahovat si zddna cizi data
do pocitace, mobilu, nikdy s cizimi lidmi nikam nechodit (Docekal a kol. 2019).

V téchto situacich je na misté budovat diivéru mezi rodi¢em a ditétem.

3.4.1. Propagace nasili v komunité
V détském, adolescentnim svété propojeném s internetem se dité stava

soucasti nejen socialnich skupin v off-line svété, ale s vékem miiZze vstupovat
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do online socialnich skupin, komunit, které byvaji velmi specifické. Internetovou
komunitu spojuje jedna platforma a spolecné téma. Tato komunita, ackoliv
ma riznorodé, az celosveétové slozeni ¢lent,, mize mit pro sva vnitini pravidla, pocit
sounalezitosti a osobni zainteresovanost kazdého jedince ma velky vliv na uzivatele.
V piipadé, kdy se jednd o komunitu prohlubujici schopnosti v ru¢nich pracich,
nebo v rybafeni, nebude obsahem Zzadné negativni az nasilné poselstvi, existuji
ale i takové komunity, jejichz obsahem je podporovat ¢leny Vv poruchach piijmu
potravy, sebeposkozovani, sebevrazdach, rasismu, xenofobii, drogové zavislosti.
Clenové téchto komunit nejen vstiebavaji informace, ale také prizpisobuji
svij nazor, a vliv skupiny mize mit silny normalizacni efekt, tedy sviij nestandartni
problém zde vnimaji jako normu, kyZenou zélezitost. Z projektu RUIDaD vyplyva,
ze jedinci, ktefi si nejsou socialné jisti v off-line prostiedi a ani zde nejsou moc
pfijimani, se uchyluji do off-line svéta a realizuji zde své nenaplnéné potieby
(Sevéikova 2014). Mohou se jednoduse uchylit ke komunité, ve které vnimaji
odezvu, podporu a identifikuji se sni. Je potieba dodat, ze Clenstvi
Vv takovéto rizikové skupiné je stidle mezi détmi velmi ojedinély jev, presto jej do

rizikovosti internetu musime zahrnout.

3.4.2. Kybersikana

Pod pojmem sikana se rozumi chovani obsahujici tyto slozky: opakované,
umyslné agresivni (ponizovani, osocovani, ztrapniovani, utoky) chovani
s mocenskym rozdilem, agresor ma pfevahu nad obéti, kterd se nemiize branit
a je ji ublizovano. Sikana a kybersikana mohou byt propojeny a probihat soudasné
na jedné obéti. KyberSikana vychazi ze stejného principu, jen se piesouva do online
prostfedi. Velmi zradny muize byt efekt kyberSikany v podobé agresorem
uveiejnéné¢ho videa/fotky s citlivym obsahem. ProtoZze samotni pfijemci
této informace, jejichz rozsah mize byt veliky, mohou byt témi, kdo obét’ zranuji.

Pocit poniZeni miZe dosahnout u obéti znicujicich rozméri.

Pfevaha na internetu se neprojevuje fyzicky nebo socidlné, ale spise
nemoznosti uniknout pied ito¢nikem, vétSina obé&ti agresora znda, pokud je anonymni,
o to vice se umocnuji jeho internetové prostiedky. Online prostor méni i tradicni
socialni role ve skupin€ — napf. iniciator kyberSikany muize byt v off-line svété obéti

Sikany, ktera se timto zplisobem brani, rovnéz i jedinec s velmi silnou pozici
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ve skupiné¢ se muize stat obéti kyberSikany. Protoze agresor se snizenou mirou
empatie obvykle nevidi pfimou reakci obéti na kyberSikanu, miize popirat vaznost
celé situace. S urCitou formou agrese — kyberSikany se mélo setkat podle vyzkumu

EU Kids Online IV 25 % ceskych déti.

U kybersikany se podle Aleny Cerné setkavame s dvojim délenim
na nepifimou a ptimou. Nepiima verze vyuziva cizich profill, funkci, aby agresor
dosahl svého cile napft. zrusit ucet obéti, vyloucit obét’ ze skupiny atd. Pfima varianta
se muze projevit jako zamérné pofizené video s obéti, které je pak umisténo
na socialni sit¢ a nekontrolovateln¢ se §ifi prostfedim internetu. V piedpokladu
vzniku Sikany/ kyberSikany nejvic figuruje kvalita vztahi v socialni skuping, daleko

méné hraje roli socialni, fyzicka prevalence déti (Sevéikova,2014).

Jak poznat, Ze dité se potyka s kyberSikanou? Je potieba vSimat si zmén
Vv chovani. Stres vznikajici jako dusledek kyberSikany se mize projevit
I psychosomaticky, bolesti bficha, nevolnostmi, nespavosti. Dité ztraci radost
Zbéznych CcCinnosti, vyhyb4d se kontaktu na internetu, ackoliv piedtim
tomu tak nebylo. V pfipadé podezieni je dulezit¢é navodit atmosféru davéry,
v soukromi s ditétem komunikovat o této problematice a v kontextu situace

vyhodnotit, zda se skute¢né jedna o kybersikanu (Cerna a kol. 2013).

Jaké mechanismy ma obét’ k dispozici, aby se s kyberSikanou vyrovnala?
Podle vyzkumd, které probihaly v &esku i v zahranici ® nejcast&ji dojde k odstranéni
negativniho obsahu a blokovani agresora, zaroven obét® hleda divody,
proc¢ se kyberSikana déje, zaméfuje se na agresora, ktery je v predstavach obéti
degradovan, ob& zaméfi svou pozornost na jinou oblast nebo se o kyberSikané
nékomu svéii, ve vétsiné piipadi se tak svétuji obéti svym vrstevnikiim (Sevéikova
2012). Tady je prostor pro intervenci, jak podpofit tyto déti, dospivajici, aby méli
dostateCnou oporu v dospélych rodiCich/ucitelich a mohli oteviené¢ mluvit
0 kybersikan€. Obéti maji strach kvili ptfipadnému zamezeni pfistupu na internet

ze strany dospélych, boji se sekundarniho disledku kyberSikany — vyc€lenéni

¥ Zahrani¢ni vyzkum provedli Parris, Varjas, Meyers a Cutts v roce 2012, vroce 2011 to byla Sléglova,
Cerna a vroce 2012 vyzkum v Jihomoravském kraji Machackova, Cerna, Dédkova, Sevéikova,
Blazkova
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se ze socialni skupiny. V pfipad¢, ze se dit€ potykajici se s kyberSikanou, svéfi

dospélému, ma veEtsi Sanci se zbavit tohoto problému.

I ve Skole je potiebné pracovat s tiidnim kolektivem a seznamovat
jej s kyzenymi reakcemi na Sikanu/kyberSikanu, aby se déti byly schopny postavit
tomuto fenoménu. Pokud je ve skole kyberSikana zaznamenana, ucitel ma povinnost
podle metodického pokynu MSMT tuto situaci neprodlend fesit. ,.Skola
ma odpovédnost za zZaky. V souladu s ustanovenim § 29 zakona ¢. 561/2004 Sb.,
0 predskolnim, zakladnim, strednim, vyssim odborném a jiném vzdélavani (Skolsky
zakon), ve znéni pozdejsich predpisii, jsou Skoly a Skolska zarizeni povinny zajistovat
bezpecnost a ochranu zdravi deti, zdakii a studentu v pritbéhu vsech vzdélavacich
a souvisejicich aktivit ... Z tohoto duvodu pedagog musi Sikanovini mezi Zdky

neprodlené resit a kazdé jeho obéti poskytnout okamzitou pomoc. “ (MSMT 2013).

Protoze se kybersSikana a Sikana mohou prolinat, je dobré pii zjisténi jedné
z téchto skutecnosti diirazné prosetiit pfitomnost druhé, pfitom plati, ze ¢im diive
se Sikana/kyberSikana objevi, tim mensi nasledky mlze pro obét a agresora
mit. ,,Kybersikana obdobné jako skolni Sikana sice neni sama o sobé trestnym cinem
ani prestupkem, ale jeji projevy mohou napliovat skutkovou podstatu napr.
téchto trestnych cinii. nebezpecné prondsledovani (tzv. stalking, § 354 trestniho
zakoniku) — napr. dlouhodobe opakované pokusy kontaktovat vsemi dostupnymi
prostredky obet, kterda proto pocituje ditvodné obavy o zivot nebo zdravi
své ¢i svych blizkych, ucast na sebevrazde (§ 144 trestniho zakoniku) — napr. zaslani
SMS obéti s umyslem primét ji k sebevrazde, kterou skutecné spdcha ci se o ni pokusi;
poruseni tajemstvi dopravovanych zprav (§ 182 trestniho zdkoniku) — napr. poruseni
tajemstvi listin a jinych dokumenti uchovavanych v soukromi (§ 183 trestniho
zakoniku), napr. zverejneni fotografii z telefonu obéti; pomluva (§ 184 trestniho
zdkoniku) — napr. vytvoreni webovych stranek, které nepravdivé zesmésnuji obét’
Sireni pornografie dle § 191 trestniho zakoniku (viz sexting), vyroba a jiné nakladani
s détskou pornografii (ditétem se rozumi osoba mladsi 18 let) dle § 192 trestniho
zakoniku (viz sexting) “ (MSMT 2013).

3.4.3. Online obtéZovani
Jednd se o projev internetové agrese, ktery nenese vSechny znaky

kyberSikany. Muze se jednat o jednorazovy utok, tedy negativni projevy v diskusi,
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ponizovani. V pfipad¢, ze potencidlni obét nevniméd utok jako agresi, mluvi
se 0 kybersSkadleni. Kazdé online obtézovani by stejné, jako kyberSikana,
mélo byt feSeno spravnymi ohleduplnymi, ale dtslednymi kroky vychazejici

Ze zajmu o obét.

3.4.4. Rasismus, drogy

Dit¢ se na internetu miize setkat s agresivnim chovanim uzivatela jako reakci
na odlisnou socialni skupinu. Nejmarkantnéji je ve spole¢nosti vniman rasismus vuci
narodnostnim mensinam ¢i homofobni postoje k lidem s jinou sexualni orientaci.
Na nesnaSenlivost a intoleranci mize dit€ narazit v souvislosti s nabozenskym
vyznanim nebo handicapem, osobni odliSnosti. VSechny tyto negativni az agresivni
projevy jsou uzce spjaty s kyberSikanou a vedou K tizkostnym pocitim, skutkové
neopodstatnénym provinénim, se kterymi se téZzko vyrovnava. Traumata ziskana

Z rasistického pristupu k ob&ti mohou vést k sebeposkozovani, ne-li k sebevrazdam.

Dostupnost internetu kdekoliv a kdykoliv otevird cesty nejen kyberSikané,
alei mnoha drogovym dealerim, kteti diky extrémni dosazitelnosti drog —
jednoduchym objednanim a dorufenim az k domovnim dvefim, vytvofili dalsi
nebezpecnou zbran. I kdyz jsou tyto obchodni portaly soucasti darknetdl, tedy siti
piistupnych pouze se specidlnim nastavenim ¢i softwarem, jejich celosvétovy dosah
je az désivy (Kresa 2017). Tento problém se az tak nedotyka cilené vékové skupiny,
piesto je zde uveden k dopInéni vyc¢tu zasadnich rizik pro spolec¢nost, kterymi drogy

skute¢né jsou.

3.5. Sexualni rizika

3.5.1. Kybergrooming
Jedna se o manipulativni taktiku uto¢nika, ktery se pii chatovani na socialni
siti snazi pratelsky a nevinné vylakat dit€ na osobni schiizku, za kterou se muze
skryvat sexualni zneuziti, pornografie. Jedinec pasobi na dit¢ dlouhodobé, snazi
se vyvolat divéru, prezentuje se jako vrstevnik ¢i atraktivni partner (Docekal a kol.
2019). Dité si neni védomo, s kym si piSe, ze je v ohroZeni, proto je potieba,
aby ve skolach, rodinach probihalo pravdivé obeznameni s touto problematikou.

Napomocen k tomu miize byt 1 webovy portal seznamsebezpecne.cz.
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Ve vyzkumu EU Kids Online 11 46 % dotazanych ¢eskych déti ve véku 9-16
let potvrdilo, ze byli na internetu v kontaktu s osobou, kterou pfedtim neznali, 2 %
uvedla, Ze se jednalo o nepfijemné setkani. 5 % ceskych déti ve véku 9-10 let prozilo
osobni setkani s neznamym clovékem, celkem se na internetu setkalo v této vékové
skupin¢ 26 % déti, piesto se tato problematika tykd vice dospivajicich nez déti.
U analyzy dospivajicich vyslo najevo ze ti, kteti se s nikym nesesli, travili méné Casu
na internetu, méli mensi potfebu intenzivné komunikovat na online sitich, vice
se vztahove realizovali mimo digitalni prostiedi. Naopak skupina, ktera kontakt
realizovala, méla vétsi touhu po novych a adrenalinovych zazitcich (Sevéikova

2014).

Zvyzkumu Sexting a rizikové seznamovani Palackého univerzity
a spolecnosti O2 vyplyva, ze celkem 31 % déti by si do kontaktu na socidlni siti
pfidala nezndmého ale pfitazlivého chlapce nebo divku. 22 % déti uvedlo,
ze tento internetovy kamarad pozadoval utajeni obsahu komunikace. V piipadé¢,
ze by jej tento kontakt pozval na osobni schizku, 17 % déti by souhlasilo
a pravdépodobné by i dorazilo, 31 % piipadt takovou nabidku obdrzela (e-bezpeci
2022).

Dalsi vyzkum zabyvajici se problematikou kybergroomingu probéhl
na Fakulté¢ socialnich studii Masarykovy univerzity vroce 2011. Vyplynulo
Zn¢j, ze S podobou  kybergroomingu, jak je  popisovan v piiruckach
a jinych metodickych materidlech, se setkdvaji UcCastnici vyjimecné. Problematika
se tyka spiSe dospivajicich a ti jsou ve vétsSiné piipadl obeznameni s pozadavky
protéjSku, na sexualni kontakt vétSinou pfistoupi, vyjimecné se stanou obéti

sexualniho zneuziti (Sevéikova 2014).

3.5.2. Pornografie
Ptimé zobrazeni sexudlniho aktu, wvngjSich pohlavnich orgéni -
slova smyslu miiZzeme pouzit oznaceni sexudlni obsah. Pro vékovou skupinu déti
do1l let se bude jednat o nezadmérné vystaveni se nechténému obsahu,
ktery je Skodlivy ptedevSsim po psychologické strance. V zahrani¢ni studii,
kterou provedla spole¢nost Bitdefender, se ve véku do 10 let s pornografickym

obsahem setkalo 22 9% dé&ti, s vékem stoupd 1 cetnost setkdni se s pornografii.
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Pro mladsi déti je vhodné nastavit do prohlizece filtry a blokatory vyskakovacich
oken, ve kterych se sexudlni obsah objevuje, ackoliv plivodné zrovna dité sleduje
svou oblibenou pohadku. I pfi chatovdni na socidlnich sitich mutze dojit
k nevyzadanému kontaktu stimto obsahem. Podle vyzkumu spole¢nosti
Bitdefender'® se ve véku do 10 let s pornografii setkalo 22 % déti, ve véku 10 az 14
let 35 % a mezi 15 az 18 rokem celkem 40 % déti (Docekal a kol. 2019).

Presto je kontakt S pornografickym obsahem v piedSkolnim a mladSim
Skolnim véku vzacny a nepodili se na budoucim vniméni sexuality jako takové.
Teprve Casté vyhledavani pornografického obsahu mtize v dospivani ovlivnit vztah
k sexualit¢ a miize mit za nasledek zavislost. Klicovou roli by méla mit ve vyvoji déti

sexualni vychova, ktera seznami dospivajici s riziky pornografie.

3.5.3. Pedofilie
,, Pedofilie je celozivotni eroticka a casto i citova ndaklonnost k détem ve véku

pred dosazenim puberty nebo vrané puberté, tedy zhruba do trinacti let. “

(Pedofilie 2010).

Pedofilni c¢innost na internetu souvisi sjeho obsahem a mnozstvim
nabizenych fotografii nahych déti, které zde umist'uji jejich rodice. Jejich zneuziti
za ucelem pedofilniho uspokojeni je tézko prokazatelné. Je ale tfeba zdlraznit,
ze skutecné sexudlni zneuziti ditéte v 90 % ptipadli zpiisobi nepedofilni utocnik,

ktery mize mit jiné socialni ¢i psychické deviace (Zak 2009).

., Vétsina pedofilné orientovanych lidi se trestniho cinu sexudlniho zneuZiti

ditéte nikdy nedopusti. “ (Muni 2022).

3.5.4. Sexting
Sexting, tedy neopravnéné zasilani SMS, MMS, e-mailli, fotografii, videi
Vv chatu, s erotickym a sexualnim podtextem, se nejvice tyka dospivajicich a nejcastéji
probihd mezi vrstevniky. Podle EU Online Kids IV se tyka problematika pfijimani
téchto sexualnich zprav 25 % ceskych déti ve véku od 12 do 14 let a 45 % od 15

do 16 let, odesilatelem se stalo 5 % déti ve véku od 12 do 14 let a 17 % déti ve véku

10 Bitdefender je Rumunska spole¢nost zabyvajici se od roku 2001 ochranou pocitacii a daldimi
internetovymi technologiemi, které zajistuji bezpe¢i na internetu
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od 15 do 16. Ve vyzkumu Sexting u ceskych déti Palackého Univerzity pfijalo
takovouto zpravu celkem 40 % dotazovanych, dale bylo zjisténo, ze nejvétsi motivaci
dotazovanych divek (62 %) a chlapct (52 %) k zaslani zpravy se sexudlni naplni
je touha upoutat pozornost a nej¢astéjsim prosttedkem k poslani sexualniho obsahu
byla socialni sit’ Facebook (65 %). K zamysleni vede 1 dalsi fakt, Ze v ptipad¢ zneuziti
sexualniho obsahu by se celkem 38 % svétilo rodicim, ale 32 % by se nesvéfila

nikomu.

o Alarmujici  je, Ze vice nez 7 % déti provozujicich sexting
bylo k tomuto jedndni donuceno jinou osobou a intimni material nebyl odeslin

dobrovolné. * (e-bezpe¢i 2017).

Pokud komunikace tohoto typu probihd mezi nezletilymi do 15 let,
jde o poruSeni zdkona. Problém nastava pii zneuziti sexudlné nabitého materialu

VW v

opacnou stranou. Pak mize dojit k vydirani, zesmésnovani, kybersikan¢.

3.5.5. Kyberstallking
Kyberstallking je odvozen od své off-line verze stallking — $mirovani,
obtézovani. Se vznikem internetu se rozvinula 1 tato trestna ¢innost. Kyberstallking
se tyka spiSe dospivajicich, ktefi =zazivaji své prvni skutecné lasky.
| proto  se mohou setkat stimto typem chovani na internetu i mimo ngj.
Kyberstallking se projevuje nejdiiv nenapadnym Spehovanim, které postupné
prerustd v otravné prondsledovani, mize dojit i k vyhrozovani ze strany stallkera

(Docekal a kol. 2019).
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4. Prevence a edukace, hlavni prostifedek k eliminaci

rizikovych faktori na internetu

4.1. Primarni prevence a edukace

Prevenci lze chéapat jako soubor funkCnich opatieni, kterd zabraiuji vzniku
nezadouciho jevu. Socidlni prevence hleda priciny a souvislosti jevll odehravajicich
se ve spolecnosti a hledd klicové metody k zamezeni zrodu rizikovych variant
chovani. Prevence v sob¢ obsahuje edukaci, tedy zamérnou vychovu k idealnimu cili
— eliminaci rizik online prostfedi. V edukaci ditéte by mél nejvySe figurovat rodic,
poté $irsi socialni prostiredi — $kola. Kazda $kola ma svého Skolniho metodika
prevence a Vychovného poradce. V praxi se jedna o ucitele s béznou néplni prace,
anavic je mu dano za ukol vést preventivni programy pro celou skolu.
Proto se potom metodik prevence uchyluje ke zvani externich pracovniki,
kteti na Skole zajisti potfebné preventivni programy, coz ovSem neni na Skodu.
Problémem ale zlstava skutecnost, ze nejvétsi vzdélanost v této oblasti by méli mit
vsichni ucitelé, ktefi by pak méli v pribéhu celého skolniho roku plsobit na své zaky
a postupné je vzdélavat v této oblasti. Skolni metodik prevence by mé&l byt v idedlnim
pfipad€ koordinatorem aktivit. Velmi uZitend je v této problematice i pfitomnost
Skolniho psychologa a jeho profesionalni pomoc détem. Ten ale neni k dispozici

na vsech skolach (Kopecky 2020).

V ramci prevence by se méla dodrzovat pravidla ve zptsobu komunikace
s détmi. Podle portalu e — bezpeci jsou to tyto zasady. Prevence nema byt zalozena
na negativni zkuSenosti, méla by mit pozitivni zaveér, aby déti ziskaly nové poznatky
a rozsifili svoje pojeti o internetu. Prevence musi byt vzdy vedena v bezpecném
prostfedi, kde dité¢ti mohou byt zodpovézeny otazky, vyjasnény obavy a mulze
probihat oteviena diskuse o problematice. Pro zajisténi bezpeci a diveéry je vhodné
prevenci realizovat v malych socialnich skupinach do 30 déti. Hlavnim ukolem
je spravnou prevenci dovést dité k vytvoreni si spravného postoje k dané véci,
posilovat jeho charakter a tim zamezovat rizikovému chovani na internetu. Posledni

zasadou je ohleduplnost a pfimétrenost prevence k vékovym specifiklim déti.
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4.1.1. Rodic¢ovska mediace — chranime déti krok za krokem

Internet je jiz soucasti zivota déti a rodin, proto je dulezité, aby rodiCovska
mediace uméla z internetu vytézit maximum dobrého a snizit rizika na minimum,
aby se hodnoty pfedavané pecujicimi osobami skloubily s hodnotami, které nabizi
internet. Rodi¢ovska pomoc se proto odviji nejen od vlastniho hodnotového ptistupu
ke svétu, potazmo internetu, ale zavisi i na znalostech o ném. Pfi planovani Casu
a aktivit ditéte, by mé¢la byt dobrym a zdkladnim voditkem prevence zavislosti
na internetu. Na stran¢ rodici je rovnéz stanovovani jasnych pravidel a limita.
V ptistupu k usmérnovani déti mizeme rozliSit 4 typy: autoritativni, jez vyzaduje
dodrzovani jasné stanovenych pravidel s otevienym a kladnym emoénim pfistupem
vedouci k samostatnosti, autoritafsky pozadujici posluSnost pii plnéni vys$i miry
pozadavkll bez potfeby vysvétlovat ditéti principy narokli, permisivni styl
charakteristicky mirnymi pozadavky s emocni blizkosti rodice a ditéte, zanedbavajici
styl specifikovany jako emocni odtazitost rodicl, ditéte s absenci pozadavki

(Sevéikova a kol. 2014).

Pro kontakt ptfedSkolnich dé&ti s internetem je dualezité stale vice
uptfednostiovat pfirozenou hru na role, €as straveny u digitalni technologie zkratit
na minimum (maximalné ptl hodiny denné) (Docekal a kol. 2019). Vyvoj mozkové
aktivity ditéte je vyrazny, a proto musime maximalné vyuzit pfirozeny potencial
béZnych cinnosti, socidlnich vztahd, a tim jej maximalné rozvijet. V pfedSkolnim
véku nebude plné ohrozeno riziky bézné komunikujici mladeze, neumi jesté dobie
Cist a psat, ne-li vibec, ale vytvafi si primarni navyky pro budouci Iéta,
proto je vhodné dité¢ seznamovat Vv malé mife stechnickym svétem. Rodic
by m¢l zastat roli radce a privodce, mél by mit podrobny piehled o tom, na co se dité
kouka, a jak se na internetu pohybuje, jednak je stile pod vlivem reklam,
které muze dozorujici osoba omezit na minimum, jednak se mize proklikat

ke stazeni viru, nebo zaplatit slusnou ¢astku za bezvyznamny herni doplnék.

V obdobi mladSiho Skolniho véku se dit€¢ mize ocitat pod vétSim tlakem
socialni skupiny, aby bylo vice na socialnich sitich, intenzivnéji komunikovalo
se spoluzaky, a tim bylo jednoduSe kdykoliv dostupné. Opak miize pro jedince
znamenat postupné vydclovani ze skupiny a miZe se rovnéZ stat obéti Sikany

pro neucast na skupinové online komunikaci. Proto rodice fesi dilema, kdy ditéti
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potidit mobil. Je to vhodné jiz do prvni tfidy, nebo pockat az na pozdé&jsi vek?
Podle vyzkumu Rodi¢ a rodicovstvi v digitdlni ére vyplyva, ze v péti letech maji déti
¢asto mobil vyptjcen od rodicli. Vlastni mobil ¢eské déti nejcasteji dostavaji v obdobi
7 az 9 let. Ve vyzkumu Rodic a rodicovstvi v digitalni ére se ukazalo, Ze rodi¢e détem
zapujcuji mobil od 1 roku a v 6,7 letech potizuji vlastni. Za zminku ovS§em stoji fakt,
ze ,,naduzivani jakékoliv obrazovky je zdravotni probléem. Pro deéti a mlddez
je to uplné stejna komplikace jako alkoholismus nebo drogy. “(Docekal a kol. 2019).

Otéazkou vsak stale zlistava, kdy je ten vhodny cas.
Mediacni strategie

Nize zminéna taxonomie vznikla zprojektu EU Kids Online.
Protoze se v této praci odkazuji na vysledky vyzkumu, je dobré uvést i typy strategie,
které rodice mohou pouzit v mediaci déti. Prvnim typem je aktivni mediace,
ktera je postavena na spolecné straveném casu na internetu. Dité s rodi¢em poznava
prostfedi bezpecné, rodi¢ poskytuje ochranu pii kontaktu na socidlnich sitich,
povzbuzuje dit€¢ ke vhodnym aktivitdm na internetu, zdroven vysvétluje rizika
uzivani. Dité¢ se mlZe kdykoliv svéfit rodici s tiskalimi, se kterymi se setkalo béhem
sveho online objevovani, rodi¢ tak citlivé radi, sméruje, pomaha. Restriktivni
mediace spociva v odtazitém pfistupu rodi¢e k ditéti, rodi¢ neni priivodcem,
ale zakazuje oblasti, na jejichz stranky je ditéti vstup odepien bez vysvétleni,
naopak funguje spise na bazi ptikazu. Kontrolni mediace je zpétné sledovani ¢innosti
ditéte na internetu, nahlédnuti do zaznamu historie. Technickd mediace
uptednostiuje instalaci a pouzivani programd, které filtruji a blokuji pfistup na urcité
webové stranky, instalaci softwarli nebo programi, aplikaci. Za nejucinngjsi
je povazovana restriktivni strategie, kterd omezuje pfistup, a proto zamezuje ditéti

kontakt s rizikem.

Zvyzkumu EU Kids Online vyplyva, Ze rodi¢e zkuSenéj$i jsou Ilépe
informovani o rizicich na internetu a ¢asto uplatiuji zminéné strategie. Ve vyzkumu
Rodi¢ a rodicovstvi v digitalni ére sledujeme, Ze 73 % rodici omezuje svym détem
Cas u internetu a nejcastéjsi formou prevence (76 %) je poucny rozhovor o rizicich,
do kterych patii: komunikace s neznamymi lidmi (80 %), ochrana osobnich udajt (64
%) a agrese na internetu (55 %) (Sevéikova a kol. 2014). Aplikace téchto strategii

zavisi na véku ditéte, s vékem se restrikce a kontrola snizuji, v pfedskolnim
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a mlads$im Skolnim v&ku by méla byt kontrola co nejvétsi a pobyt ditéte na internetu
veden rodiem. Strategie by méla pomahat pii prevenci, m¢la by slouzit rodici

a jeho aktivnimu zajmu o dité, o jeho zaliby, koni¢ky, pratele.

Jak déti vést Kk prospésnému chovani na internetu? Podle e — bezpec¢i funguji
tato pravidla: zacit spolu s ditétem, objevovat online svét spolu s nim a debatovat
nad spoleCnymi objevy. Spole¢né mizou narazit na problémy, které lze spole¢né
i fesit, a dit¢ se tak nau¢i vhodny vzorec feSeni problému v online prostiedi.
Pokud je dité o krok napied, mél by jej rodi¢ vyzvat, aby mu objasnil, jak funguji
nové technologie. Dit¢ a rodi¢ budou mit spole¢né téma, dit¢ bude mit snahu

0 vysvétleni, bude mit radost ze zajmu rodice o sebe samo (e-bezpeci 2022).

4.1.2. Zabezpeceni pod lupou — praktické rady k nastaveni

socialnich siti

V téchto kapitolach se budeme vénovat konkrétnim vybranym moznostem
zabezpeceni ¢i omezeni vlivu internetu a jeho rizik. Jde o rady mifené na rodice
détskych uzivateld, které jsou vybrany z projektu 365tipu*!. Ve snaze se co nejvic
vyvarovat rizikim online svéta mizou slouzit i dalsi publikace jako: Bud’ panem
svého prostoru'?, Jak na internet bezpe¢né!® a dalsi, které velmi konkrétné poméhaji
uzivateli objasnit, jednak jakymi kroky zabezpecCit pobyt na internetu,
a také vysvétluji $irsi souvislosti v internetovém svété. V Setfeni Rodic a rodicovstvi
v digitalni ére bylo zjisténo, Ze 82 % rodicli je obeznamena s tim, co jejich déti

na internetu sleduji, jaké webové stranky navstévuji.
Sledovani videi pod dozorem

Ke sledovani détskych videi na internetu je vhodné volit televizni obrazovku
nez mobil, je piijemnéjsi pro jejich zrak a rovnéz se zabrani nechténému padu
pti manipulaci dité¢te s mobilem. Pokud chce rodi¢ doprat potomkovi videa

oblibenych détskych zpévaki, je dobré vytvofit si vlastni playlist a vyvarovat

11 Jedna se o webovy manual, vytvoieny specialistou na socialni sité¢ Danielem Docekalem, ktery se
podilel na rozvoji Ceského internetu. 365tipu obsahuje mnoho praktickych rad, jak se bezpecné
pohybovat na internetu.

12 Mccarthy, Weldon-siviy, ed. Bud’ panem svého prostoru: jak chranit sebe a své véci, kdyz jste
online. Praha.

13'Vanék, Novak a Kalika., 2018
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se tak ,,ndhodnému‘ vybéru nasledujiciho videa, jehoz obsah muze byt pro malého
divéka absolutné¢ nevhodny. V takovém ptipadé je doporuc¢eno nahlasit video spravci
sit€. Pro sledovani na YouTube se hodi i YouTube Kids, tedy jeho obdoba pro déti,
ktera by méla spliovat kritéria urcité urovné. Pokud déti brouzdaji na internetu,
muze se stat, ze po chvili je pomérné rychle pocita¢ zavirovan, je potieba
mit nainstalovanou antivirovou a antimalware ochranu. Pro Microsoft stolni po¢itac,
mobil, tablet je vhodna aplikace Family Safety. Jednak monitoruje Cas straveny
u obrazovky, navic informuje o ¢innosti v konkrétnich aplikacich, webech, aplikace

je schopna hlidat online nakupy.'*
Zabezpeceni mobilniho telefonu

Pokud je dit¢ skolou povinné mobil jiz vlastni, je dobré jej ochranit
nejen proti poskozeni padem (vhodny obal, ochranna vrstva na piedni kryt),
ale i proti kradezi, protoze chytré mobily obsahuji zneuzitelna a soukroma data.
Vhodné je kodovani zamkem, at’ uz pinem®, nebo otiskem prstu. Pinem je potieba
opatfit 1 SIM kartu a dvoufazové je nutné zakddovat 1 mobilni ucet. Pfi odemknuti
telefonu bude potfeba odemknout i SIM kartu. V zamceném reZzimu je dobré

jednak vypnout piistup k aplikacim *©

, Siri, fotoaparatu a dal.,, a také zruSit
zobrazovani riiznych upozornéni na plochu, mohlo by jit o prozrazeni soukromych
informaci. V piipad¢ kradeZe se doporucuje mit v mobilnim telefonu aktivovanou
GPS lokaci, i kdyz hrozi zneuziti ze strany poskytovateld, na druhou stranu ma rodic¢
piehled o pohybu ditéte. Pokud 0 mobilni telefon dité ptijde, lze jej smazat na dalku,
ale musi mit aktivované sluzby u svého mobilniho provozovatele, u Androidu

je to Android Device Manager, u iOS Apple je sluzba k dispozici pouze v piipadé

aktivovaného sledovani polohy na icloud.com/find ¢i skrze aplikaci Find My iPhone.

Slivko aplikace je pro déti témét kouzelné a Casto se tak stava, ze déti stahuji
cizi aplikace, které¢ ale mtzou poskodit plivodni zatizeni. Roli hraje vérohodny ptivod
aplikace, ktera by meéla byt primarné stazena z Google Play (pro Android)
neboz App Store (pro iPhone). Velkym pomocnikem pii vyvéru aplikace

jsou uzivatelské komentare a recenze reflektujici kvalitu aplikace.

14 Aplikace Family Safety nabizi rodi¢ovskou kontrolu napfic¢ produkty Microsoft.
15 PIN né&kolikamistny &iselny kod slouzici k zabezpe&eni.
18 Virtualni asistent v mobilnim telefonu.
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Pfi samotném brouzdani na pocitaci se dit€¢ potkava s velkym mnozstvim
reklam, aby se jim vyhnulo, hodi se do mobilniho zafizeni nainstalovat Adblock plus
for Android, pro i0OS pak AdBlock for iOs, nejenze se skrze blokatory vyhnou déti

reklamé, navic uspoii data a zamezi jejich Smirovani. Pro stolni pocita¢ je nabidka

Sirsi, nejvhodné&jsi je uBlock Origin. Za zvazeni stoji 1 vybér prohlizece,
velmi nespolehlivym je Internet Explorer, a jeho pravidelna aktualizace, kterou je
dobré nezanedbavat. Pii jejich uzivani narazi uzivatel na nabidku rozsifeni, je potieba
zvazit jejich instalaci na zadklad¢ ovéfeni si kvality, nejCastéjSimi nositeli viru
jsou praveé rozsifeni. Predvyplnéni hesel a idaji je doporu¢eno nevyuzivat, v piipadé
téchto pozadavki je vhodnéjsi obratit se na samotného Spravce hesel. 20 % rodict
ve vyzkumu Rodic¢ a rodicovstvi v digitdlni ére omezuje obsah svym détem skrze

rezim pro déti, 15 % pouzivd omezujici software.
Facebook, dobry sluha, zly pan

Facebookova generace pomalu odrista, doristajici mladez, byt registrovana
ina Facebooku, davé pfednost spiSe jinym socidlnim sitim, pfesto ma Facebook potad
stale nejvétsi Elenskou zakladnu (70-80% internetové populace) (Docekal a kol.
2019). Zalozit ditéti Facebook ¢i nikoliv? Pokud dit¢ mluvi o touze mit ucet
na této siti, pak je lepSi mu jej zalozit a postarat se o bezpené nastaveni,
jakmile by rodi¢ jeho naznaky ignoroval, dité si zalozi ti¢et samo, nebo se o to postara

spoluzak, a jeho ptisobeni na Facebooku ,,na ¢erno* rodi¢ tézko ohlida.

Jak je to s bezpec¢nosti jeho uzivani? Asi by bylo noseni do lesa vysvétlovat
na jakém principu funguje Facebook, ale je dobré zduraznit, Ze se jedna o velmi
vefejny prostor, ktery je povolen od 13 let. I piesto je vékova hranice détskych
uzivateld nizsi. Nejdiive je dulezité zvolit dvoufazové ovéfeni, tedy K prihlaseni
splnit dva kroky, zarucuje to vétsi bezpeci proti kradezi uctu. Pro détské uzivatele
je vice nez vhodné nastavit nové vzniklé piispévky viditelné pouze pro piatelé,
také seznamy, stranky zobrazovat pouze pro pratelé. Moznost poslat zadost
0 pratelstvi zvolit pro pratele ptatel, stejné tak jako seznam ptatel omezit pro pratele.
Vyhledavani podle telefonniho ¢isla a e-mailové adresy je vhodné blokovat, zvolit
moznost — jenom ja, e-mailovéa adresa a telefonni ¢islo mize byt zneuzito i Sirsi
skupinou ptatel. V dalsim oddile je dobré vybrat pridavani ptispévki na zed uzivatele

opét pouze od pratel, stejn¢ jako moznosti sdileni veskerych ptispévkl na zdi omezit

42


https://github.com/gorhill/uBlock

pouze na pratelé. Stejn¢ tak se doporucuje aktivovat si kontrolu oznaceni uzivatele
na prispévku pied jeho zvefejnénim a ve volbé sledovani opét upiednostnit pratelé
pied verejnym. Uzivatel by se m¢l vyhnout vyplnéni informaci o vlastni osob¢,
neuvadét konkrétni data, mista, podrobnosti. V zalozce: informace, v ptipadé uvedeni
telefonniho ¢isla na dvoufazové ovéreni, blokovat viditelnost ¢isla pro vefejnost.
Nataveni Facebook pravidel na soukromé, nebo pouze pro pratele, vypadd mozna
jako dostate¢né¢ dobrda ochrana, rodice by vSak neméli usnout na vaviinech
a snad skoncit s kontrolou ¢innosti svého ditéte na socialni siti, jakakoliv fotografie
¢i video, byt’ je urena pouze pro pratelé, mize byt jednoduSe zneuzita. Moznost
stahovat, screenovat obrazovky a sdilet dal, je velmi jednoduché, a tak se jedna
fotografie mize stat cernou mirou nejednoho ditéte. Bedlivé kontrolovat obsah
uzivatelského uctu ditéte je mozna nepiijemna cesta pro obé& strany, ale jedina,

kterd zamezi otevieni Pandofiny skiiiky.
Tellonym a nulové soukromi

Tellonym.me je dal$i socialni sit’ v fadé¢ nabizejici komunikaci uzivatell
skrze pokladani a odpovidani na otazky. Po zaloZeni Uétu si uzivatelé chatuji
na svych profilech, vSe se déje anonymné a vetejné, tedy jakmile uzivatel odpovi
na otazku tazatele, jejich diskuze se objevi na profilu a je vefejna pro vSechny.
Protoze ve skute¢nosti nelze nastavit jakoukoliv uroven soukromi a vSe se odehrava
vV anonymni roving, maji zde velky prostor pro své plisobeni rizikovi uZivatelé,
ktefi mohou utocit formou nasili, slovni agrese, Sikany nebo pro uspokojeni
sexualnich potieb. Tato sit’ je pro détské uzivatele velmi nevhodna aZ nebezpecna,
jednak se jednoduSe dostane k neadekvatnimu obsahu, velmi lehce se miize stat obéti
nebezpecnych technik jinych uzivatell. Proto tady plati pro rodi¢e doporuceni,
aby dukladné zvazili, jak stouto sociadlni siti jejich déti nalozi, popf. cilené

a pravideln¢ kontrolovali obsah komunikace jejich déti na siti.
TikTok a jeho nastaveni

Na této oblibené socidlni siti provozované ¢inskou spolecnost, kde uzivatelé
sdileji nejriznéjsi videa, bude opét détsky uzivatel, resp. jeho rodi¢, zépasit
S primarnim vefejnym nastavenim. Veskery obsah je volné dostupny komukoliv,

proto je i TikTok ,,rajem* pro osoby s pochybnymi zaméry. Ptistup na tuto socialni
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sit’ je limitovan Sestnadctym rokem, realita, stejn¢ jako u jinych siti, je takova,
ze Ji pouzivaji déti na prvnim stupni. Pokud je to jen trochu mozné, mély by se déti
této socidlni siti vyhnout, pokud neni zbyti, je potieba zaméfit Se na nastaveni
soukromi. Pfi zaloZeni Gictu je nutné mit dostatecné silné heslo, TikTok nenabizi dvou
faktorové ovéfeni, proto by dité své heslo nemélo sdélovat ani kamaradam. Udty
si pak déti mohou navzajem krast a zneuzit jejich obsah a vliv. V nastaveni soukromi
je nutné vypnout doporucovani profilu ditéte ostatnim uzivatelim, aktivovat
soukromy ucet, to znamena Ze zadosti o sledovani profilu je nutné schvalit a videa
nejsou volng dostupna, rovnéz je dulezité deaktivovat moznost volné stahovat videa
z uctu ditéte. V oznamenich je vhodné zakéazat upozornéni na cizi videa a ptispévky
a Vnastaveni ur€it omezeny rezim, ktery zabrafiuje pfisun nevhodnych videi.
Pti uvadéni udajh na profilu je dulezité¢ vyhnout se veskerym redlnym informacim,
od fotografie, videa po datum narozeni, adresu, telefonni c¢islo. Vyplnovani

téchto udaju na socialni sité je obecné nevhodné a velmi rizikové.
Instagram

Pro Uplngjsi vycet socialnich siti je nutné zminit Instagram, fungujici
na sdileni fotografii a videi. Tato socidlni sit’ se stava vice oblibenou, pfesouvaji
senani vlivné osobnosti internetového svéta. které nasleduji jejich uzivatelé.
Soukromé, dvoufaktorové nastaveni uctu je i zde nutnosti, protoZe Instagram vice
nuti do prezentace fotkou, o to vice musi mit rodi¢ pod kontrolou ¢innost ditcte.
Veskera pravidla pro Facebook, by se dala aplikovat na Instagram, opét plati

¢im méng, tim 1épe.
4.2.  Organizace odborné pomoci — na koho se obritit

S rozvojem internetu na tizemi Ceské republiky vznikly i mnohé organizace
zajistujici preventivni programy, poradenstvi, ale i odbornou intervenci. Vyjma
Policie CR, kter4 nabizi telefonické spojeni v ptipadé jakéhokoliv typu agresivniho
a protipravniho chovani, se dit¢ v obtizné situaci mize obratit i na oddéleni socialné
— pravni ochrany ditéte pti mestském uradu. Mezi dalsi organizace nabizejici pomoc
patii Linka bezpeci, ktera vede zdarma 24hodinovou telefonickou intervenci.
Podstatou linky bezpeci je hledani akutniho vychodiska a nasmérovani ditéte

k dlouhodobému a odbornému feseni situace. Linka bezpeci funguje na anonymni
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bazi a jednosmérné, kontakt pfichazi vzdy od ditéte. Linka bezpeci nabizi jiz 20 let
I poradenskou pomoc pro rodice na rodiovské lince a navstévuje

se svymi preventivnimi programy $kolni kolektivy (Linka bezpeci 2022).

Dalsim podafenym projektem je e — bezpeci, webovy portél zalozeny Centrem
prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
nabizejici kompletni primarni preventivni programy pro veiejnost, Skoly
a spolecenskou osvétu ve vyuziti IT technologii. V ramci e — bezpeci je vedena
poradna pro oblast rizikového chovani na internetu, kterou zajemci kontaktuji
skrze vyplnény formulaf. V ramci preventivnich programt jde e — bezpeci cestou
podpofit ucitele, aby sami aktivné pracovali se svou tiidou. Na portale
je proto moznost zdarma stdhnout mmnozstvi kvalitné zpracovanych materiall
k prohloubeni vzdélani ucitelti nebo rodi¢t. Jedna se 0 metodické karty, metodické
privodniky k filméim V siti'’, Na hory, ndméty pro vyukové aktivity, skladacky,
monografie, DVD materialy. V sekci rodiciim, ucitelim a Zdkium se lze dale
0 problematice informovat skrze uvetfejnéné populdrn€¢ naucné Elanky,
které zde publikuje doc. Kamil Kopecky, jeden zhlavnich pfedstavitel Centra
prevence rizikové komunikace. Jeho osvétova Cinnost napii¢ Sirokou vetejnosti
znamend velky posun ve vnimani internetu a jeho rizik v ¢eské populaci. Cinnost
aktérl centra nespociva jen v publikaci, ale pousti se do terénu pfi praci s détmi,

Skolnimi kolektivy, uciteli, rodi¢i ( e-bezpeci 2022).

Bezpecny internet je opét velmi dobry projekt, zaméfeny na praktickou
pomoc uzivateli, détem, rodic¢tim, Skoldm. Nabizi hned pét kurzti podle typu zajemce
a také vede poradenskou &innost. Zakladajicimi partnery jsou Ceska spofitelna,
Microsoft, Seznam.cz, dal§imi partnery projektu jsou CZ. nic, Hoax.cz, Policie CR,

Pierstone, Qauntasoft (Bezpe¢ny internet 2022).

Webova stranka zabyvajici se dezinformacemi, faleSnymi a poplasnymi

zpravami S$ifici se internetem se oznacuje Hoax.cz. Diky svému obsahu jasné

17 ,, Dokumentarni film Barbory Chalupové a Vita Klusaka otevird tabuizované téma zneuzivani déti
na internetu. Tri dospélé herecky s détskymi rysy se vydavaji na socidlni sité, aby v primém prenosu
prozily zkuSenost dvanactiletych divek online. Ve vernych kopiich detskych pokojii chatuji a skypuji
S muzi, kteri je na netu aktivné vyhledali a oslovili. Drtiva vétsina téchto muzii pozaduje sex
pres webkameru, posila fotky svych penisii a odkazy na porno. Déti jsou dokonce vystaveny vydirdani.
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a pravdivé uvadi kolujici famy na pravou miru a pfinasi faktické objasnéni dané

problematiky (Hoax 2022).

V poradi dal$im uzitecnym projektem je web bezpecné-online.cz zalozeny
I centra — jsou napéchované metodikami, vyukovymi materialy pro ucitele i rodice
pfi feSeni problematiky spojené s internetem. NCBI navic realizuje projekty
iniciované Evropskou komisi, napi. projekt eSafety Label+ zaméfeny na podporu

a zvySeni internetové technologie ve Skolach (Bezpecné online 2022).

Sdruzeni CZ.NIC, jehoz hlavni Cinnosti je registrace Ceskych domén,
manasvém kont¢ hned nékolik osvétovych pocini. Zavedlo stoponline.cz,
diky kterému se Ceska republika piipojila do organizace Fighting CSAM.
Tato celosvétova organizace sdruzuje 46 zemi a propojuje 50 horkych linek,
jejichz tikolem je zneskodnéni protizakonného obsahu na internetu (In hope 2022).
Dale CZ.NIC provozuje nadnarodni projekt Safer internet nabizejici fadu praktickych
doporuceni pro jeho bezpe¢né uzivani (od navodu na détské nastaveni sité,
pfes pouzivani kryptomén, po popis jednotlivych aplikaci a jejich nastrah) (Safer
internet 2022). Dale CZ.NIC produkoval dva vicedilné serialy Jak na internet
a Nebojte se internetu, jejichz obsahem jsou praktické navody pro internetové
uzivatele a podilel se na vzniku filmu V siti. V knizni edici CZ.NIC vysly tituly
Bud’ panem svého prostoru, Jak na internet bezpecné, pro déti potom On-line ZOO

(NIC 2022).

Obdobn¢ aktivity jako vySe uvedena centra nabizi i1 lokalni ostravsky spolek
Nebud obét! Velmi se zaméfuje na primarni prevenci ve Skolach, v ramci
toho produkuje rizné typy programl seznamujicich déti s rizikovymi faktory

na internetu (Nebud’ obét’ 2022).

V kontextu digitalizovaného svéta dochazime k tomu, Ze vedle globalizace,
dostupnosti, informovanosti a zdbavy, se stietdvame s nastrahami, strachem,
obavami, riziky. Je velmi zapotiebi dale pokracovat v masivni osvété spolecnosti
dospelych, ale 1 déti. Protoze se internetovy svét a jeho prostiedky vyviji prevratné,
reakce spole¢nosti bude vzdy opozdéna, nemélo by to ale zpisobit jeji kieC a ustrnuti.

Cilem spolecné snahy by méla byt touha podpofit mladou generaci v medialni
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a internetové vzdélanosti pevné opfenou o moralni hodnoty, které pak pomohou
odolavat riziku ¢ihajicim Vv online prostfedi. Klicem je odborné podpoftit pedagogy
a dalsi pracovniky s détmi, dat jim Cas a prostor zahrnout do vyuky, vzdélavani
bezesporu diilezitou medialné digitalni vychovu, vytvofit pevnou koncepci vyuky
této problematiky a umoznit i rodicim dale se v této oblasti riznorod¢ vzdélavat.
Pro detabuizovani rizik internetu je potfeba vytvofit pfi Skolce, Skole ¢i obecnimu
ziizeni nizkoprahové dostupné odborné zajisténé pracovisté pro déti prozivajici zatéz
z rizik spojenych s internetem a mohou srodi¢i pozadat o odbornou pomoc.
Kazda publikace, pfednéska, beseda, vyzkum ¢i jakakoliv dalsi ¢innost v této oblasti

napomaha se lidem zorientovat v digitalnim proudu a mize zamezit kontaktu ditéte

s rizikovym aspektem internetu.

Cilem prace je podpofit informovanost ve spolecnosti, proto na zikladé
dotazniku byl vytvoren kratky manual pro rodice, ktery jim bude ndpomocen pfi praci
s internetem. Déle bude pfi predskolnim zatfizeni otevien kurz digitalnich technologii
odborné zajisten IT pracovniky, jehoz tukolem bude seznamit ucastniky
S problematikou zabezpeCeni internetu a nasmérovat je konkrétnimi kroky

k zabezpeceni domaci site.
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Prakticka c¢ast
5. Metodika prace

5.1. Pouzité metody

vedomosti lidstva. Vyzkumem se potvrzuji ¢i vyvraceji dosavadni poznatky,
anebo se ziskdvaji nové poznatky (Gavora 2000, str. 29). Ve védach muzeme
rozliSovat dva metodologické pfistupy. Jde o kvantitativni a kvalitativni pfistup.
Cilem kvalitativniho vyzkumu je hloubkové zkoumani ur¢itého jevu, ktery se nachazi
Vv pfirozenych podminkach. Postup tohoto vyzkumu je induktivni, hypotézy
se generuji a rozviji se tvorba teorie. Tento vyzkum neprobihd strukturované,
spiS se jednd o pruzny charakter. Kvantitativni vyzkum ma za cil ovéfit predem
Vyzkum mizeme stavét na jednom ¢i druhém metodologickém piistupu, nebo vyuzit
jejich kombinaci. Soucasna doba podporuje propojenost téchto orientaci,
protoze kazda ma své vyhody i nevyhody a navzajem se mohou dopliovat (Hendl
2005).

Na zéklad€ vyzkumného problému a hlavni vyzkumné otazky jsem zvolila
kvantitativni vyzkumnou metodologii — metodu dotazniku. V pedagogickém
vyzkumu jde o velmi frekventovanou metodu ziskdvani hromadnych dat.
Jedna se 0 predem piipravenou soustavu peclivé formulovanych otdzek, promyslené
sefazenych, na které¢ respondenti odpovidaji pisemné. V tomto vyzkumu dotaznik
obsahuje 13 uzavienych a 3 oteviené otazky. Cely dotaznik je k nalezeni v ptilohdch

této diplomové prace.
5.2. Stanoveni cile vyzkumu a vyzkumné otazky

Otazka 1:

Jak vnimaji rodice rizika online prostiedi u svych déti?
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Otazka 2:

Maji informace pro eliminovani téchto rizik a jakym zpisobem je skute¢né

minimalizuji?

Takto jsem si stanovila vyzkumny problém, vyzkumnou otazku,
kterou se chci zabyvat.  Vrodinném prostiedi se jedna pravé o0 rodice,
ktefi jsou hlavnimi podnécovateli détskych aktivit a ¢innosti, a proto je pohled rodict
na dany problém stéZejni. Vnimaji toto téma rodice vibec jako problém,

anebo jej piijimaji jako soucast tohoto ,,nového* véku, soucast digitalniho svéta?
Cil prace:

Cilem prace je sezndmit se se situaci ve vybrané lokalité. V ramci
kvantitativniho vyzkumu bylo rovnéz za cil zjistit, zda by méli zdkonni zastupci déti
zdjem o seminaf, na kterém by méli moznost se jednoduchymi kroky naucit,

jakym zptisobem pracovat s bezpecnosti déti na internetu.
5.3.  Formulace vyzkumnych hypotéz

Hypotéza 1:

Dit¢ v predSkolnim veéku travi méné cCasu v digitdlnim prostiedi,

ma proto mensi pravdépodobnost setkani se s online rizikem.

Hypotéza 2:

Dit¢ v mlad$Sim Skolnim véku vice podléha tlaku socialni skupiny,
proto se vice realizuje v digitadlnim svét€¢ a ma vetsi pravdépodobnost setkani

se s rizikovym faktorem.
5.4. Vymezeni respondentii

Dotaznik byl zaslan pomoci odkazu na dvé zékladni Skoly a dvé matefské
skoly v okrese Frydek — Mistek (ZS Dobra, MS Dobré, ZS a MS Bagka). Oslovenymi
respondenty jsou zdkonni zastupci déti predskolniho véku a mladsiho Skolniho véku.
Dotaznik byl vyplnén 190 respondenty z oslovenych 300 v ¢asovém horizontu
od 01. 01. 2022 do 31. 01. 2022. Data byla zpracovana Google formulafem.
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5.5. Limity prace

Vysledky vyzkumu v této diplomové praci jsou limitovany svym rozsahem
a determinovany lokalitou. Maji své geografické omezeni vzhledem k mnozstvi
respondenti a mnozstvi zakladnich a mateiskych kol v Ceské republice,
proto je i realizace seminaie pro rodi¢e zaméfena lokalné — na mistni zakladni Skoly,

mateiské Skoly.
5.6. Ukoly prace

Prace obsahovala nékolik ukoll. Nejprve prostudovat piislusnou literaturu,
poté vybrat vyzkumny vzorek, uskutecnit vlastni vyzkumné Setfeni, vyhodnotit

ziskané vysledky, vyhodnotit zavéry z vyzkumného Setfeni.
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6. Vyhodnoceni dotaznikového Setieni

V této kapitole jsou konecné prezentovany jednotlivé ¢asti dotazniku. K lepsi
ilustraci poslouzi i ptilozené grafy, které znazornuji vysledky jednotlivych otazek.
Jak uz bylo zminéno vyse, dotaznik o respondentech vypliiovali zdkonni zastupci,
proto nelze ocekavat, ze vysledky odpovidaji pfesné skutecnosti tak, jak se stala,
spiSe zadvéry odpovidaji hledisku rodice, jak skutecnost rodi¢ vnimd, vyhodnocuje
ji a do jaké miry nad ni ma kontrolu. Protoze je diplomova prace zamétena piedevs§im
na eliminovani rizik v roding, je dulezité zjistit ndzor zdkonnych zastupct na danou

problematiku.
6.1. Hlavni demografické znaky déti

V piipadé pohlavi (graf 1) lze sledovat pomérné soumérné rozdéleni
v dotazované skuping. Zenské pohlavi je zastoupeno v 48 %, muzské pohlavi potom

v 51 %.

Graf 1 — Pohlavi déti respondentti
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Dalsim sledovanym znakem byl vék (graf 2). Piedskolni vék spolecné
s mlads$im Skolnim vékem byl v tomto dotazniku zastoupen nejvic. Veék mezi 2-3 lety

byl obsazen 4 %, protoze jsou tyto déti minimdln¢ zafazovany do vzdélavaciho
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zafizeni. Skupinu ptedskolniho v€ku zastoupilo 42 % déti, mladsi Skolni vek

byl zastoupen 54 %.

Graf 2 — V¢k déti respondentt
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Kategorii mladsiho $kolniho véku zastupuje 27 % divek, 28 % chlapcti. (graf 3)

Graf 3 — Pohlavi v ramci vékového rozdéleni
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6.2. Technologie v rukach déti

V této Casti se dotaznik zamétoval na vyuziti technologii v détské populaci.
Ukolem rodi&t bylo u ot. & 2 vyhodnotit, jaké technologie déti pouzivaji nejéastgji,

jaké naopak nejmén¢, a podle dané¢ho kritéria oznamkovat.

Ze zjisténi vyplyva, ze divky predSkolniho veéku nejcastéji sleduji televizi,
celkem 34 %, hned 30 % vyuziva mobilni telefon, tablet 23 %, 9 % ma moznost

vyuziti stolniho pocitace a pouze 1 % se bavi na herni konzoli (graf 4).

Graf 4 — Vyuziti digitalnich technologii u divek piedskolniho véku podle ¢etnosti
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Divky mladsiho Skolniho v€ku (graf 5) jsou zaméteny z 34 % primarné
na mobilni telefon, tam travi nejvice digitalniho Casu, poté se z 23 % uchyluji
k televizi, stejné tak vyuzivaji i tablet (20 %) a stolni pocitac¢ 19 %, méné Casto

potom herni konzole (10 %).
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Graf 5 — Vyuziti digitalnich technologii u divek mladsiho Skolniho véku

podle Cetnosti
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V porovnani s divkami pfedskolniho véku jsou divky mladsiho skolniho véku
vice aktivni na chytrych mobilnich telefonech, které jim nabizi vét$i moznost zapojit
se do socialni komunikace s vrstevniky nez televize, ktera vice pfevazuje u divek
ptedskolniho véku. Naopak herni konzole se u obou skupin umistila na poslednim

miste.

U chlapcu piedskolniho véku (graf 6) byla na prvni misté oznaovana
odpovéd’ s 31 %, kterd uvadi, Ze chlapci nejvice ¢asu travi u mobilniho telefonu,
nasleduje sledovani televize z 25 % a tabletu (23 %). Herni konzole vyuzivaji chlapci

z 10 %, stolni pocita¢ uvedli rodic¢e u celkem 9 % chlapcu.
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Graf 6 — Vyuziti digitalnich technologii u chlapcti pfedskolniho véku podle ¢etnosti
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Chlapci mladsiho Skolniho véku (graf 7) pouzivaji z24 % nejéastéji
procentudlné shodné mobilni telefon i stolni pocitac. Hned 23 % t&chto déti pracuje
také 1 s tabletem, 18 % sleduje televizi a nejméné Casto se uchyluji k herni konzoli

(9 %).

Graf 7 — Vyuziti digitalnich technologii u chlapcti mladsiho $kolniho véku podle

cetnosti
Vyuziti digitalnich technologii u chlapcti mladsiho
Skolniho véku podle Cetnosti
30%
25%
20%
15%
10%
5%
0%
mobilni telefon stolni pocitac tablet televize herni konzole

B chlapci mladsi $kolni vék

55



Otazkou zlstava, jestli vysledky, tak jak se vykreslily v dotazniku, odpovidaji
skute¢nému z4jmu déti, nebo jsou ovlivnény i technickou vybavenosti domacnosti.
Je potieba brat vavahu oba tyto aspekty a chapat je v souvislostech dnesni
technologické spolecnosti, ktera zasobuje dortstajici generaci digitalnimi prostiedky,
zaroven vSak vnimame ekonomickou ndrocnost a vychovné hledisko rodict

pfi posouzeni mnozstvi dostupnych digitalnich médii détem.

Moznosti digitalizace izce souvisi se stravenym casem. U déti je tato Casova
zatéz velmi diskutovany jev. Podle dotaznikového Setfeni se v ot. €. 3 ukazalo
(graf 8), ze 47 % divek piedskolniho véku travi ¢as u digitalnich technologii 1 hodinu
denné. Pouze 5 % téchto déti travi tento ¢as 2,5 hodiny denné. U divek mladsSiho

Skolniho véku se diva 1 hodinu 31 %, 7 % zvySuje tuto dobu na 2,5 hodiny za den.

Chlapci predskolniho veéku travi ¢as u digitalnich technologii ve 33 %
1 hodinu, 6 % chlapct travi ¢as az 2,5 hodiny denné. Chlapci mladsiho $kolniho véku
travi stejné jako jejich vrstevnice (30 %) 1 hodinu denné, az 10 % chlapct stravi
u dig. technologii 2,5 hodiny denné. Zde je zfejmy ndrast déti, které travi vice

neZ jednu hodinu denné u digitalnich technologii.

Podle mého minéni jsou vysledky této otazky subjektivné pozitivni, mozna
snahou rodi¢l vnimat vychovnou realitu spiSe pozitivné nez si pfiznat skutecnost,
nebo ve zkresleném vnimani poméru ¢asu na dig. technologii ke zbytku dne: ,, cas
straveny u pohadek vZdy tak rychle utece, Ze nabudeme pocitu, ze ubehlo deset minut,
ackoliv to je celd hodina.”. V uplném souctu Casu strdveném na digitalnich
technologiich (kdyz dité ¢eka na rodice, autobus, kdyz ma volnou chvili doma)
mize byt tento cas daleko vysSi, proto by bylo vhodné u otazky upfesnit,
ze se skutecné jedna o celkovy soucet vSech chvil stravenych u digitalni technologie

béhem dne.
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Graf 8 — Cas straveny u digitalnich technologii
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Kdy je vhodné poftidit ditéti mobilni telefon? Tato otdzka je velmi diskutovana
I v dostupné literatute. Jak se ukazalo u ot. ¢. 4 v predskolnim véku ma pouze 0,5 %
divek vlastni mobilni telefon, u chlapcti jsou to uz 3 %. V mlad$im Skolnim véku
Ize sledovat narGst déti, které vlastni mobilni telefon. 15 % divek ma jiz mobilni

telefon, ve skuping chlapct jich je 11 % (graf 9).

Tento narust souvisi s nastupem do zakladni Skoly, ve které se jedinec
dale osamostatiiuje a navazuje Sirsi socidlni kontakty. Pod ur¢itym socidlnim tlakem
se dit€¢ vyrovnava s potfebou mit svou online socialni skupinu kdykoliv dostupnou
a snahou vymanit se dohledu rodi¢li, zaroveii mobilni telefon rodi¢ vyuziva

k moznosti jednoduse dité kontaktovat a kontrolovat jeho pohyb mimo domov.
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Graf 9 — Cetnost vlastnictvi mobilniho telefonu
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Otazka €. 5 zjiStovala, do jaké miry maji rodi¢e ptehled o Cinnosti déti
nainternetu. Ztohoto Setfeni vyplyva, ze drtiva vétSina zakonnych zastupcl
vi, jaké obsahy déti sleduji, a tak 1ze predpokladat, Ze jsou angazovani i do moznosti

rizik, se kterymi by se dité potencialn€ mohlo setkat.

Ve skupiné predskolniho véku pouze 1,5 % rodict nevi o sledovaném obsahu
dité¢tem. U mladSich Skoldkiti pouze 0,5 % rodi¢i pochybuje o vlastnim dohledu

nad ditétem, které je online. (graf 10).
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Graf 10 — Rodi¢ovsky dohled nad ditétem online

Rodicovsky dohled nad ditétem online
1,60%
1,40%
1,20%
1,00%
0,80%
0,60%
0,40%
0,20%

0,00%
predskolni vék mladsi skolni vék

M rodice nemaji prehled

Dalsi casti otazky bylo konkrétni vypsani nejcastéji sledovaného obsahu
na internetu, vychéazeje ztoho, Ze nejcastéji sledovano znamena pro dité nejvic

zadany obsah, ktery zaroven projde rodicovskou cenzurou.

V predskolni skupiné divek k nejcastéji sledovanému obsahu patii (graf 11)
pohadky (48 %), poté pisnicky (25 %), nasleduji youtubeti (12 %), kreativni videa (5
%), navodna videa (3 %), 2 % divek stahuji hry.

Graf 11 — Obsah sledovani na internetu — divky ptedskolni vék
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Skupina divek mladsiho Skolniho véku preferuje (graf 12) z 25 % pisné&, 23 %
sleduje youtubery, 18 % divek bavi kreativni videa, 12 % hraje hry a rovnéz stejné

procento se diva na pohadky, 10 % se zajima o ndvodna videa.

Graf 12 — Obsah sledovani na internetu — divky mladsi Skolni vék
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Pti srovnani vékovych skupin divek se preference ¢innosti méni, sledovani
pohadek ve star§im véku neni prioritni, vyznamné posiluje socidlni aspekt skolni tiidy

a sledovani youtubert.

Skupina chlapct pfedSkolniho v€ku nejcastéji sleduje (graf 13) pohadky (38
%), poté youtubery (20 %), 17 % déti rado sleduje pisnicky, 12 % stahuje hry,

pii sledovani navodu vydrzi 8 % chlapci a 2 % bavi kreativni videa.
Graf 13 — Obsah sledovani na internetu — chlapci pfedskolni vék
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Chlapci mladsiho Skolniho veéku (graf 14) jsou zaméfeni nejprve na sledovani
youtuber (25 %), také na hrani her (22 %), sledovani pisni a hernich navodu
provozuje 18 %, 11 % se vraci ke sledovani pohadek, 6 % téchto déti bavi kreativni

videa.

Graf 14 — Obsah sledovani na internetu — chlapci mladsi Skolni vek
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I zde, pii srovnani chlapct rizného véku (piedskolni a mladsi skolni vék)
se ukazuje posilovani socialni potteby, proto vzrista tendence sledovani youtubert,
hrani her s sebou rovnéz obnasi socidlni prvek, ktery muze byt rozhodujicim

pfi Casové narocnosti aktivity.

Otazka €. 6 se dale zamérovala na YouTube a sledovani youtuberii. YouTube
jako medialni prostfedek pouziva celkem 13 % divek pfedSkolniho v€ku, naopak 8 %
divek kanal nesleduje. Chlapci stejné v€koveé skupiny sleduji YouTube z 16 %, 18 %

nesleduje YouTube.

Rodic¢e déle vypisovali konkrétni nazvy objektli zajmu svych online divakda.
Co se tyka her, nebo navodi na né€, v mladSim Skolnim v€ku se nej€astéji zajimaji
0 hry Minecraft, Roblox, Brawl Stars. Nejcastéji zastoupeny youtuber napftic¢
veékovou kategorii je Tary Youtuber, pfesto je nutno dodat, ze vétSina rodicii nezna
jména youtubert a pravdépodobné lze ocekdvat, ze v této oblasti youtuberli nema

uplny prehled o obsahu, ktery déti ptijimaji.
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6.3. Zjistovani rodicovskych kompetenci

v digitalnim svété

V této oblasti se dotaznik zaméfuje na kompetence rodicll, zjistuje miru
informovanosti o rizicich spojenych s internetem, mapuje zkusenosti z dosavadnich

situaci, ptinasi fesSeni pro rodice, ktefi si nejsou jisti svymi schopnostmi.

Na otazku €. 7 se u obou vékovych skupin prokdzala dobrd informovanost
rodict,, Celkem 63 % rodi¢i zna vSechna rizika internetu, 36 % tu$i a rada
by se dovédéla néco vic. Tedy jejich minéni o tom, jak posuzuji svoji miru znalosti
internetovych rizik (graf 15) je velmi chvalyhodné. Povazuji se za rodi¢e orientujici

se v problematice rizik.

Tento vysledek lze povazovat za dtlezity predpoklad pro primarni tispéch

ve spravné orientaci déti na internetu.

Graf 15 — Mira rodi¢ovské informovanosti o internetovych rizicich
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Otazka ¢. 8 se pak zaméfuje na konkrétni zkusenost rodi¢t a déti s rizikovou
udalosti na internetu. Podle dotazniku se celkem 4,5 % déti predskolniho véku setkalo
s nezadoucim internetovym vlivem. U déti mladsiho $kolniho véku je to celkem 12
% (graf 16), coz je o dost vétsi narust, ktery si mizeme vysvétlovat vétsi volnosti

na internetu, vétsim rozsahem cinnosti, kterymi se déti na prvnim stupni zabyvaji.

62



Pouze 3,5 % rodicu ptiznala, Ze nema piehled o tom, zda se dité setkalo s rizikovou
udalosti vonline prostfedi. Hned zahy u této otazky rodi¢e konkretizuji,
s jakym typem rizika se dé¢ti setkdvaji. Rodice predSkolnich déti uvedli v odpovédi
nevhodnou, nevyzadanou reklamu ve vyskakujicim oknu, poté vyskakujici okno
s pornografickym obsahem. Tatdz odpovéd’ se opakuje u rodi¢ti mladsSich Skolnich
déti, navic se v jednom piipad¢ ukazuje kybersikana, posilani nevhodnych fotografii

a nepatii¢né pouzivani vyrazl pii online hrach.

V této otazce vyslo najevo, Ze se déti bézn¢ na internetu nepotykaji
se zavaznym rizikem, mnohem vice dochazi k naruseni détského prostredi
skrze reklamu, hiife potom diky vyskakujicimu oknu s pornografickym obsahem.

Jsou to rizika, kterd lze technicky zabezpecit a pfedchézet jim.

Graf 16 — Setkani ditéte s internetovym rizikem
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Pokud se déti mohou setkat s rizikovou udalosti, je potfeba pouzit metody,
které zabrani opakovani situace nebo preventivné zajisti, aby se zabranilo vzniku
negativniho jevu. Rodicim bylo v otazce €. 9 predstaveno nékolik metod,
které mohou vybrat, nebo upfesnit vlastni metodu, jak pracuji s bezpecnosti

na internetu.

Celkem 31 % rodicu (graf 17) ptedskolnich déti travi ¢as na internetu s nimi,

takze ma prehled o ditéti a sam rodi¢ ovliviiuje a zajistuje bezpecnost ditéte
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na internetu. 6 % rodi¢l vyuzivd moznosti zjistit si z historie obsahy webovych
stranek, 12 % se s dit¢tem domluvi piedem, které webové stranky muze dité

navstévovat, které nesmi. 1 % rodi¢t uvedlo, ze nesleduje, na co dité diva.

Rodi¢e mladsich skolnich déti se k situaci stavi nasledovné. 17 % rodict travi
Cas na internetu s ditétem, 17 % rodict se predem ustn¢ domluvi, které webové
stranky dité¢ nesmi volit. 14 % rodici zpétné kontroluje historii, pouze 1 % uvedlo,
ze nesleduje dité na internetu. Pouzivani détského profilu nebylo oznaceno

ani v jednom piipadé u zadného z dotazovanych rodica.

Graf 17 — Rodic¢ovské metody eliminace rizik
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Vysledky otazky €. 10 jsou prekvapivé. Pouze Ctyfi déti predskolniho veku
maji vlastni profil na Facebooku, v mlad$im Skolnim vé€ku je téchto déti celkem 11
(5 chlapct, 6 divek). Rodic¢e uvadi nastaveni jejich profilu jako soukromé. Pocet déti,
o kterych rodi¢e vi, ze maji zfizen Facebook je malé mnozstvi. Je pravdépodobné,
ze déti mladsiho Skolniho véku, které jsou na jeji vyssi vékové hranici, mohou mit

svij ucet zfizen i1 bez jejich védomi.

Posledni, 16. otazka se zamétuje na zjisténi zajmu o seminaf, na kterém by se rodice
dozvédeli vice informaci o internetovych rizicich a zabezpeceni pohybu déti
na internetu. O seminaf projevilo zdjem v predSkolni skupiné celkem 52 %, v mladsi

Skolni skupiné déti celkem 48 %.
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7. Seminar se zakonnymi zastupci

Dne 23. 02. 2022 probéhl na zéklad¢ zdjmu z dotaznikového Setfeni seminar
pro zakonné zastupce déti. Seminaf se uskute¢nil v prostorach MS Dobra od 16:00
hod. Piitomno bylo 45 rodi¢i a dva feCnici — vedeni mateiské Skoly (autorka
této diplomové prace) a IT specialista. Program seminaie probihal v tomto potadi:
privitani, podékovani, sezndmeni s pribéhem seminare, prezentace odbornika, Cas

pro dotazy, popiipadé pro podnéty, rozlouceni, individualni dotazy. (viz pfiloha 3.)

Na zacatek celého programu byli vSichni pfitomni pfivitdni a také jim
bylo vyjadieno pod€kovani za vyplnéné dotazniky, které poslouzily nejen
k této diplomové praci, ale taky ktomu, Ze muze probihat i tento seminaf,
kdy rodi¢tim neni lhostejna bezpecnost déti na internetu a maji zajem délat n&jaké
kroky k eliminovani jeho rizikim. Poté byli pfitomni seznameni S programem

semindie, kdy byla zpusSténa prezentace.

U prvniho slidu se mohli rodi¢e hned zamyslet nad tim, zda vi, co jejich déti délaji
na internetu. Bylo jim sdé€leno, Ze je dulezité détem nastavit heslo pro pouzivani
pocitace a omezit surfovani pouze v dobé, kdy miiZou sami zékonni zastupci
jejich aktivity monitorovat. Také, ze je velmi dulezité détem v oteviené diskusi
stanovit pravidla pro pouZivani internetu. Pokud pouzivaji operacni systém
Windows, aby nastavili ditéti v pocitaci profil ditéte a omezili aplikace, weby a denni
¢as pouzivani PC. K tomuto v§emu jim byl doporuc¢en odkaz na webové rozhrani
Family safety, kde je moznost vSechny tyto body nastavit. Na dalsich tfech slidech
bylo zakonnym zastupcim ukazano, jak potom mohou na svych mobilnich
zafizenich, nebo v mailech vidét piehled pohybu svého ditéte na internetu,

kdy jim to vygeneruje a ukaze sama aplikace.

Dalsi téma bylo apelujici na rodiCe, aby pouzivali pouze legalni software.
Informace pro né, Ze vétSina nelegalniho softwaru dostupného na internetu obsahuje
viry, malware nebo trojské koné, které titoénikiim Castokrat umoziuji monitorovat
navstivené stranky na internetu, pfistup k webkamefe a mikrofonu. Timto muze
byt jejich soukromi hodné naruSeno, a to urcit€¢ nechtéji. Bylo jim doporuceno,

aby pouzivali kvalitni antivirové programy, jako napt. ESET, nebo Microsoft.
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Jaké hesla rodie pouzivaji? Tim jsme se zabyvali na dalSim slidu.
V ¢em jim muze pomoci, kdyz budou pouzivat spravce hesel. Apel na né¢,
aby nepouzivali jedno heslo na v§echno. Kazdy tcet, ktery vy nebo vase dité pouziva
by mél mit unikatni heslo. Tyto hesla si ovSem neni mozné zapamatovat.
Proto je moudré pouzivat spravce hesel, jako je napt. OnePassword, LastPass,

nebo KeyPass.

Co je jednou na internetu uz zn¢j nezmizi. Toto bylo naSe dalSi téma,
kdy jsme vedli rodi¢e k uvédoméni, aby tak vedli i své déti. Ze jednou uveiejnéné
fotografie nebo videa na internetu jsou archivovany a je mozné k nim ziskat opét
pfistup. To, co nahraji oni, nebo jejich déti na internet jiz nelze vzit zpét. Chranit
své soukromi, nejen timto zpiisobem, ale také je dulezité poucit déti, aby na internetu
nekomunikovali s nikym, koho osobné neznaji. Obzvlasté nejmensi déti by neméli

poskytovat osobni udaje, adresy, telefony, nebo jiné kontaktni tidaje.

Minimalni vék pro socidlni sité? Na zadkonné zastupce byl apel, aby cetli
podminky uzivani socidlnich siti. VSechny sité¢ vcetné¢ Facebook, Instagram,
Snapchat, Youtube, Discord, Twich, Omegle, apod. maji v podminkach uzivani

minimalni vék 13 let. Napt. WhatsApp omezuje uzivani do 16ti let.

Je velmi dualezité s dit€tem hovofit o tom, S ¢im se na internetu setkalo. Ptat
se svych déti, jestli na internetu videli, nebo Cetli néco, co jim nepiijde spravneé,
nebo ¢emu nerozumi. Pravidelné kontrolovat jejich aktivitu pohybu na internetu.
A pokud mame jako rodiCe podezieni, Ze se naSe dit¢ stalo obéti kyberSikany,

tak veas zakrodit.

Dalsi kapitolou bylo téma limity na mobilnich zafizenich. Oba nejvétsi operacni
systémy Android i iOS dnes nabizeji moznosti rodi¢ovské kontroly. Posluchac¢tim
seminafe byly nabidnuty dva odkazy, diky kterym se mohou dostat k nastaveni
limitim na mobilnim zafizeni. Diky této aplikaci mohou omezit, které¢ kontakty
mohou se zafizenim ditéte komunikovat, nastavit casové limity pouZivani mobilniho
zafizeni, omezit Cas pouzivani aplikaci, povolit aplikace, které lze vyuzivat kdykoli,

omezit pfistup k webovym strankdm i nastavit klidovy cas.

Posledni kapitola prezentace apelovala na rodice, aby skryli détem na internetu

reklamu. Internetové prohlizeCe dnes umoziiuji béh riznych doplilka, tzv. rozsiteni.
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reklamu, kterou nechcete vasim détem zobrazovat. Mezi nejznaméjsi z nich patii
Adblock, nebo uBlock Origin. Urcité je vhodné si je do internetovych prohlizecu

nainstalovat, a to nejen nasim détem, ale i sobé.

Po ukonceni tohoto bloku seminafe méli rodi¢e moznost se vefejné dotazovat.
Dotazy se tykali praktickych otazek k prob&éhlym tématiim, k moznosti nainstalovani
ruznych aplikaci do technickych zafizeni. Velmi zajimavy dotaz byl, kdy mizeme
mluvit o tom, Ze jsme my, nebo nasSe dit¢ zavislé na technice/ na internetu? Coz velmi
ptirozen¢ vedlo k rozdani pfipravenych brozur, kde se piimo jedna stranka
V této brozufe zabyva primarnim testem K zjisténi zavislosti. Vzhledem
k tomu, ze nikdo z ptitomnych nejsme odbornici K tématu =zavislosti apod.
byli zakonni zastupci odkazani na kontakty a webové stranky na brozufe.

Zde jsou uvedeny skupiny, instituce, které se timto odborné zabyvaji.

Po zodpovézeni vSech otazek probéhlo oficidlni podékovani a rozlouceni.
Poté zistalo jesté par jedincii z fad rodicl, ktefi méli individudlni dotazy, zajem
0 pomoc IT specialisty ohledné rliznych aplikaci a zabezpeceni.

Zpétna vazba rodicli na prob&hly seminaf byla velmi pozitivni. Diky probéhlému

seminafi a referenci z né nds kontaktovali dalSi zdkonni zastupci se zajmem,

aby se tento seminaf zopakoval.
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8. Brozura

Néavstévnici probéhlého seminafe obdrzeli brozuru, ktera byla také vyslednym
produktem této diplomové prace. Vnimala jsem jako stézejni, aby méli zakonni
zastupci, navstévnici seminafe povédomi nejen o rizicich online prostiedi
a jak tyto rizika eliminovat, ale hlavné také o prevenci, o moznosti, kde Cerpat
informace, popiipadé¢ na koho se obratit. Ktomu mize piispét i brozura,

ktera je soucasti prilohy. (viz. ptiloha 4)
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Z.avér

Tato diplomova prace souhrnné pojednava v teoretické ¢asti o problematice
rizik na internetu a vymezuje v€kové obdobi déti, pro které jsou rizika dale
v praktické ¢asti aktualni. V teoretické casti se dale prace vénuje soudobé spolecnosti
ajejimu sepéti s digitalni technologii, pfedstavuje specifické komunikaéni prosttedky
digitadlniho svéta a zabyva se formami rizik z hlediska hodnotového, komercniho,
agresivniho a sexudlniho. Posledni Cast prosazuje potfebnou prevenci, edukaci
k eliminaci téchto jevii. Zde se poukazuje na velky aktiviza¢ni Cinitel, a to pfistup

rodict a jejich miru informovanosti.

Protoze moznost ovlivnit pobyt ditéte na internetu v pfedSkolnim a mladSim
Skolnim v€ku maji nejvice rodice, v praktické Casti prace zjistuje jejich pohled
na celou problematiku a zkouma, jak v dané lokalité vnimaji problém rizik spojenych
S internetem a moznosti jejich eliminace prave oni. Dotaznikové Setfeni bylo cileno
na zékonné zastupce predskolnich a mladSich skolnich déti. Bylo rozdéleno do tech
casti. Prvni ¢ast rozliSuje vék a pohlavi déti, druhd ¢ast se dale zamétuje na zjisténi
kontaktu ditéte s online rizikem, o kterém rodi¢ vi, ve tieti ¢asti se hledd odpovéd’,

zda — 1i rodi¢ zna metodu, jak eliminovat rizika a jestli by mél zajem o ucast

na odborném seminafi ohledné této problematiky.

Z vyzkumu vyplynulo, Ze déti v pfedSkolnim véku se setkavaji s internetovym
rizikem minimalné (4 %), v mladSim Skolnim véku riziko, vlivem sociédlnich kontaktli
a moznosti vlastnit mobilni telefon (26 % déti mladsiho $kolniho veku), nartsta
(12 %). Rizikové jsou nejéastéji reklamy a vyskakujici okna s pornografickym
obsahem, pouze dva rodi¢e mladsiho Skolniho véku uvedli, ze se dit¢ setkalo
s kyberSikanou a jedno dité se sextingem. I tohle zjisténi 1ze povaZovat za dobrou
zpravu, déti dotazovanych rodicl se setkavaji s internetovymi riziky v mensi mife
asméné¢ zavaznou formou téchto rizik. Lze to pficist 1 vysledku otazky ohledné
eliminace rizik, na kterou rodi¢e odpovédeli, ze travi Cas na internetu s ditétem,
pouzivaji kontrolu historie a obvykle se Gstné dohodnou na moznostech a omezenich
ditéte na internetu. V obou vékovych kategoriich mé az 30 % rodici ptesné
povédomi o rizicich na internetu a az 19 % v kazdé kategorii sice tusi miru rizika,
ale rado by se informovalo dale. Témé&f vSichni zGcastnéni rodice se tedy o informace

néjakym zplisobem zajimaji a hledaji je. Stejny pocet rodi¢t v obou skupinach
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projevil zjem o nésledné realizovany seminaf na téma seznameni se s internetovymi
riziky ajejich eliminace. Je velmi aktualni a nutné podporovat zajem rodich
0 tuto problematiku a na urovni Skolské organizace jim poskytovat potiebné

informace.

Vystupem této prace byl seminaf, o ktery byl u rodict zdjem. Prob¢hl
ve skolském zatizeni a byl veden odbornym specialistou na internetové technologie
a zabezpeceni internetu. Rodi¢e méli moznost se individualné informovat a zlepsit
zabezpeceni svych digitalnich médii, jez déti pouzivaji. Doufam, ze diplomova prace
bude motivovat k vytvoteni dal$i, byt lokalni, ale potfebné cinnosti edukace

a realizace preventivnich programii spojenych s touto problematikou.
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Vyzkum: Cas, ktery travi déti na internetu, se za posledni dekadu zdvojnasobil |
Masarykova univerzita. Masarykova univerzita [online]. Copyright © 2021 [cit.

01.12.2021]. Dostupné z: https://www.muni.cz/pro-media/tiskove-zpravy/vyzkum-

cas-ktery-travi-deti-na-internetu-se-za-posledni-dekadu-zdvojnasobil

@365tipu — Jeden tip denné (po-pa), star$i Casto aktualizované. Na Twitteru i
Facebooku navic poustime i1 n¢jaké ty tipy extra, co to nedaji do velké ¢lankové
podoby.. @365tipu — Jeden tip denné (po-pa), starsi ¢asto aktualizované. Na Twitteru
i Facebooku navic poustime i néjaké ty tipy extra, co to nedaji do velké ¢lankové

podoby. [online]. Dostupné z: https://365tipu.cz/
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Prilohy

Priloha 1

Dotaznik na zjiSténi zavislosti

moznosti odpovédi — nikdy — ziidka — ¢asto — velmi Casto

1.— 3 ot. dimenze vyznacnosti (1.ot. behavioralni, 2. ot. kognitivni, 3 ot. kontrola ¢innosti
4 — 5 ot. dimenze méfici toleranci

6. ot. — dimenze zmény nalad

7. ot. — dimenze abstinencnich piiznaki

8 ot. — dimenze relaps

9. —-10. ot. — dimenze socialniho konfliktu

Pokud na jednu polozku ze vSech vyse uvedenych dimenzi testovany uvede odpovéd’ velmi

Casto, Casto, povazuje se za potencialng zavislého.

Zanedbavate nékdy své potieby (napf. jidlo ¢i spanek) kvili internetu?
Predstavujete si, Ze jste na internetu, i kdyZz na ném prave nejste?

stava se vam, Ze jste na internetu byl/a vyrazn¢ déle, nez jste ptivodné zamyslel/a?
Mate pocit, Ze na internetu travite stale vice a vice ¢asu?

Ptistihnete se, Ze brouzdate internetem, i kdyz vés to uz vlastn¢ nebavi?

Citite se veselejsi a St'astnéjsi, kdyz se dostanete konecné€ na internet?

Citite se neklidny/a, mrzuty/a nebo podrazdény/4, kdyz nemizete byt online?

Pokusil/a jste se nékdy netispésné omezit ¢as, ktery jste na internetu?

© 0 N o 0~ w DdPRF

Hadate se nekdy se svymi blizkymi (rodina, pfatelé, partner/ka) kvuli Casu, ktery
travite na internetu?

10. Strada vaSe rodina, pratelé, prace ¢i zajmy kvuli ¢asu, ktery travite na internetu?

(Sevéikova a kol. 2014)
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Priloha 2
_—_——m——————

Bezpecny internet pro nase déti, bezpecny
domov

Dobry den, dékuiji, Ze jste si udélali ¢as na vypinéni mého dotazniku, ktery bude slouzit jako podklad k diplomové
praci na téma Rizika online prostfedi pro déti pfedskolniho a mladsiho Skolniho véku a moZnosti eliminovani
téchto rizik v rodiné. Mym Gkolem je zmapovat situaci v rodindch a zaroven nabidnout preventivni postupy pfi
ochrané déti v internetovém prostredi. Tento dotaznik vypliujte anonymné. Pokud bude otdzka nabizet,
zodpovézte dalsi rodinné specifikace, uvedte. Timto zodpovédné vypinénym dotaznikem pomdzete vytvorit
semindf pro rodice, ktery bude o to vice reagovat na aktualni potfeby Vas, rodicy, v otazce internetové
technologie a jejiho zabezpeceni. Dékuji Vam a pfeji, at je jeho vypliovani i pro Vas zpétnou vazbou a moznosti
zastavit se a zvazit miru bezpeci nasich déti na internetu.

Autor: Bc. Jana Madova

1. Pohlavi ditéte.

Muz

Zena

2. Vék ditéte. *
D) 23

34

) 56
67
7-8

8-9

3. Jaké technologie, nabizejici pristup k internetu pouzivaji Vase déti? *

| Stolni pocitac
| | Tablet

| | Chytry telefon
| |

Chytra televize

| Herni konzole (playstation, Xbox)
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4. Kolik Casu celkem v priméru stravi Vase dité u internetové technologie denné? *
0,5 hodiny
1 hodinu
1,5 hodiny

) 2hodiny

() 2,5avic

5. Ma dité vlastni mobil? *

Ano

Ne

6. Vite, co Vase dité na internetu sleduje? *

Ano

Ne

7. Pokud vite, co Vase dité na internetu sleduje, rozepiste co.

Text struéné odpovédi
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8. Diva se Vase dité na YouTube, sleduje néjaké YouTubery/kanaly? *

) Ano

) Ne

9. Pokud Vase dité sleduje YouTubery/kanaly, uvedte jake.

Text struéné odpovédi

10. Vite, jaka rizika hrozi ditéti na internetu? *
) Ano, znam vsechna rizika a vim co znamena kybersikana, kybergrooming, hoax, shareting, sexting, trolling ...
) Trochu tudim, ale rad bych se o tom dozvédél vice.
) Nevim, ale rad bych se o tom dozvédél vice.

) Nevim a nezajima mé to.

11. Setkalo se jiz Vase dité s néjakym, byt nenapadnym negativnim jevem na internetu? *
() Ano
) Ne

) Nevim, nemam pfehled
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12. Pokud se Vase dité setkalo s negativnim jevem na internetu, konkretizujte jakym (muze jit o
nevhodnou reklamu, vyskakujici okno s pornografickym obsahem, az po kybersikanu).

Text struéné odpovédi

13. Jakymi metodami zabezpecujete, co sleduje Vase dité na internetu? *

Zpétné se podivam do historie, a poté zjistim, jestli navstivilo rizikovou stranku.

Cas na internetu travim spole¢né s ditétem.

Nesleduiji, na co se dité diva.

Ustné mu piedem zakazu, jaké webové stranky nesmi navstivit.

Mé dité pouziva na internetu détsky profil s Gpravami, které zabezpecuji jeho pohyb na internetu.

Jina..

14. Ma Vase dité vlastni profil na socialnich sitich (Facebook, TikTok, Instagram atd.)? *

Ano

Ne

15. Pokud ma Vase dité vlastni profil, jakeé nastaveni pouziva?

Soukromé
Verejné

Nevim

16. Méli byste zajem se zdarma zucastnit seminare pro rodice, ktery by vas naucil, jakym zpUsobem
pracovat s bezpecnosti déti a jejich zafizeni na internetu?

Ano

Ne

Zdroj: vlastni zpracovani//citace
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Priloha 3

RIZIKA ON-LINE PROSTREDI A
MOZNOSTI ELIMINOVANI TECHTO
RIZIK V RODINE

Obsah seminare

Privitani

Podékovani, seznameni s prubéhem seminare
Prezentace

Cas pro dotazy, popfipadé pro podnéty

Rozlouceni

Individualni dotazy

82



Na internetu bezpecné

m Vite, co délaji Vase déti na internetu?

- Nastavte détem heslo pro pouzZivani pocitace a omezte surfovani pouze v dobg,
kdy miZete jejich aktivity monitorovat. Détem v oteviené diskusi stanovte
pravidla pouzivani internetu.

- Pokud pouzivate operacni systém Windows, nastavte ditéti v poCitaci profil
ditéte a omezte aplikace, weby a denni ¢as pouzivani PC

- https;//account.microsoft.com/family/about

bre 23 - bfe 29

Doba stravena pred obrazovkou (6 h 9 min) Zména nastaveni
1 hod. 39 min.
1 hod. 30 min.
1 hod. 16 min.
1 hod. 10 min.
34 min
0 min 0 min
st ¢t pa 0 ne po ut
23. bie 29. bre
PQ-ADAM—INTELNU & Hod 9 il
Windows 10 PC
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Nejnavstévovanéjsi weby Zobrazit vSechny navstivené weby

Informace podle kategorie aplikaci Nahled

Vytvafime nové uZitecné informace o vasi rodinné skupiné. V souéasnosti budou
dostupné pouze v tomto e-mailu, ale pracujeme na leps$im poskytovani informaci o

aktivitach.
Prohlizece
‘—Spo!ecnost

Kategorie Celkovy cas aplikace Zména z minulého tydne
B Hy 5 hod 28 min 37 min
B Prohlizete 4 hod 29 min -39 min
B Spoleénost 39 min -2 hod 59 min
B Pracovni aplikace 1 min -1 hod 22 min
B Jiné 1 min -1hod 11 min

Pomohli vam tyto informace? Dejte ndam védét, co si myslite..

Na internetu bezpecné

m Pouzivejte pouze legalni software

- Vétsina nelegalniho softwaru dostupného na internetu obsahuje viry, malware
nebo trojské koné, které utocnikim Eastokrat umoZriuji monitorovat navstivené
stranky na internetu, pristup k webkamere a mikrofonu. Jisté nechcete, aby bylo

Vase soukromi naruseno.

m PouZivejte kvalitni antivirovy program. Napf. od vyrobce ESET nebo Microsoft.
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Na internetu bezpecné

m Chrante své soukromi

- Poucte své déti aby na internetu nekomunikovali s nikym koho osobné neznaji.
Obzviasté nejmensi déti by neméli poskytovat osobni Udaje, adresy, telefony nebo
jiné kontaktni udaje.

m  Minimalni vék pro socialni sité

Snapchat, YouTube, Discord, Twich, Omegle, apod. maji v podmikach uZivani
minimalni vék 13 let. Napr. WhatsApp omezuje uzivani do 16ti let.

Na internetu bezpecné

m Pouzivejte spravce hesel

- NepouZivejte jedno heslo na vSechno. KaZdy ucet, ktery vy nebo vase dité
pouZiva by mél mit unikatni heslo. Tyto hesla si neni moZné zapamatovat.
Pouzivejte proto spravce hesel. Napriklad OnePassword, LastPass nebo KeyPass.

m Co je jednou na internetu uz z néj nezmizi.

- Rodice i déti by si méli uvédomit, Ze jednou uverejnéné fotografie nebo videa
na internetu jsou archivovany a je moZné k nim ziskat opét pristup. To co
nahrajete vy nebo Vase dit€ na internet uz nelze vzit zpét.
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Na internetu bezpecné

m Hovorte s ditétem o tom s ¢im se na internetu setkalo

- Ptejte se svych déti jestli na internetu vidéli nebo Cetli néco, co jim neprijde
spravné nebo ¢emu nerozumi.

- Pravidelné kontrolujte jejich aktivitu pohybu na internetu.

- Pokud se Vase dité stane obéti kybersikany, zakrocte vcas.

Na internetu bezpecne

Denni primér
© 24 % z minulého

1 h 3 m tydne

m Limity na mobilnich zarizenich

- Oba nejvétsi operacni systémy Android i iOS
dnes nabizeji moZnosti rodiCovské kontroly

- t : Zobrazit veskerou aktivitu

Aktualizo

e www.google.com
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Na internetu bezpecné

m Limity na mobilnich zarizenich

- MdZete omezit které kontakty mohou se zafizenim ditéte komunikovat, nastavit asové
limity pouZivani mobilniho zarizeni, omezit Cas pouZivani aplikaci, povolit aplikace, které
Ize vyuZivat kdykoli, omezit pfistup k webovym strankam i nastavit klidovy cas

Na internetu bezpecné

m  Skryjte détem na internetu reklamu

- Internetové prohlizeée dnes umoZriuji béh rdznych doplrikd, tzv. rozsiteni. Jednim z

nechcete vasim détem zobrazovat. Mezi nejznaméjsi z nich patii Adblock nebo uBlock

Qrigin. Urcité jej do internetovych prohliZzect nainstalujte nejen détem ale i Vam.

Zdroj: vlastni zpracovani//citace
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