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Anotace

Pfedmétem této bakalarské prace jsou dopady kybernetickych utokd na
pog&itadovou infrastrukturu zdravotnickych zafizeni v Ceské republice. V této praci
se zamé&fuji na kritickou infrastrukturu Ceské republiky, organy krizového fizeni a
prislusné zakonné predpisy. Zaméfuji se na historicky vyvoj telekomunikace od
prvnich pocatku az po sou€asné moderni technologie. Popisuji aktualni hrozby,
se kterymi se uzivatel vypocetni techniky mize setkat. Konkrétné se zaméfuji na
Sifeni Skodlivého vydéracského viru ransomware, ktery se Sifi prostfednictvim
maker v souborech kancelarského baliku Microsoft Office. Zabyvam se postupy a
opatfenimi pfi kybernetickém utoku a pozadavky pro vybudovani bezpecné

pocCitaCove sité.
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Annotation

The subiject of this bachelor's thesis is the impact of cyber attacks on the computer
infrastructure of medical facilities in the Czech Republic. In this thesis, | focus on
the critical infrastructure of the Czech Republic, crisis management authorities and
relevant legal regulations. Furthermore, | focus on the historical development of
telecommunications from the first beginnings to current modern technologies. |
describe the current threats that a computer user may encounter. Specifically, I'm
focusing on the spread of a malicious ransomware virus that spreads through
macros in Microsoft Office files. | deal with the procedures and measures for a
cyber attack and the requirements for building a secure computer network.

Keywords

Telecommunication * Critical infrastructure * Cyber attack * Malware * Microsoft

Office * Macro * Medical facility



Obsah

UVOd .. 7
1. Kriticka infrastruktura..................... 9
1.1, KFZOVE FIZENI......oooiiiiiiiiiie s 9
1.2. Prvky kritické infrastruktury ..................ccooooii i, 13
2. TEIEKOMUNITKACE ....ceiiiieeiiiiiieee et 17
2.1. Tradi€ni telekomunikace ..................ccccccoiiiiiiiiiii 19
2.1.1.Svételné signaly..............coooo oo 19
2.1.2. Akustické signaly.................oooiriiii 19
213. Kuryrnisluzba...................oooo 20
2.1.4. Komunikace prostrednictvim zvirat .......................cccciiiin 20
2.2. Moderni telekomunikace ...............ccccccciiiiiii 21
2.2.1. TelEQIAfI@ . ettt 21
2.2.2. TEIETONIE ..ottt 22
2.2.3. RAAIOTONIE ..ottt 23
2.2.4. Hromadné sdélovaci prostiedky ..............cccoeeiiiii, 25
2.2.5. POCItaCOVE SIte............oooiiiiiiiiiiiii e 25

3. Kyberneticka bezpeCnost..................oooooiiiiiiiii 28
3.1. Kybernetick@ hrozby ..., 28
3.1 1. PRISNING oo 30
.12 VISNING oo 30
3.1.3. POCIACOVE Viry.........ouiiiiiiiiiiiiiiiiiiiiii e 31
3.1.4. POCIACOVE COIVY.........uuuuiiiiiiiiiiiiiiiiiiiiiiii e enennnennnnne 32
.15, SCANBWAIE ...ttt 32
.16, SPYWAIE ...ttt 33

I A X LV T2 | (=TT TR 33



3.1.8. TrojSKY KU .........ouuiiiiiiiiiiiiiiii s nnannanaeannnne 34

3.1.9. RANSOMWAI.....uuiiiiiiiiiiiiiiii e 34
3.1.10. DeNial Of SEIVICE .eeviiieeiiiiiiieeee et 35
3.2. Kybernetické utoky na zdravotnicka zafizeni............................c.ceee 35
3.3. Opatreni pfi kybernetickém UtoKuU .................cccooeiii i, 40
3.4. Bezpecnostni pravidla...............ciiiiiiii e 43
4. Makra v elektronickych dokumentech ..................ccccciiiiiiiiis 49
4.1. Povolovani VBA Maker ............ccccccovviiiiiiiiiiiiiiieeeeeeeeeeeee 49
4.2. Povolovani XLM maker ...............ccccoviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 52
4.21. Vytvoreni XLM makKra ..., 53
ZAVEBE ... 57
Seznam pouzité literatury.....................ooooiiii 59
S€ZNAM OBIFAZKUL.........cooiiiiiiiii e 65

SEZNAM TADUIEK ..o e e 66



Uvod

Pojmy telekomunikace a kriticka infrastruktura jsou velmi ¢asto spojovany
se souCasnou moderni civilizaci. Dalo by se vSak fict, ze oba pojmy provazeji
civilizaci od samého pocCatku. Jiz v dobé kamenné si Clovek budoval svoji prvni
primitivni infrastrukturu, kdy Zil v kmenech, které mély svého vudce, ktery jej vedl.
Vudce si musel umét poradit s nastrahami, které v té dobé ¢lovéka suzovaly. Jako
dalSi Clanek infrastruktury sem patfi délba tehdejSi prace. Byli tu lovci, sbéraci,
hlidaCi ohné, zpracovatelé kozeSin a dalSi, ktefi plnili své ulohy ve prospéch
kmene. Ohen byl v této dobé velmi vzacnou komoditou, dal by se oznadcit jako
prvek kritické infrastruktury. Bez ohné pfiSel €lovék o svétlo a teplo, kdy tato ztrata
méla velky negativni dopad na cely kmen.

Pozdéji Clovék pfisel na to, jak ohef rozdélat. Jedna se o jednu ze
zakladnich vlastnosti typické pro Clovéka. Pfi svém vyvoji se vzdycky snazi jit
dopfedu a zkoumat a vynalézat nové technologie, které mu usnadni praci a zvysi
zivotni uroven. Postupnym vyvojem zacaly z kmenuU vznikat osady, které se
postupné vyvinuly v mésta, od kterych postupné vznikly prvni fiSe. Infrastruktura
se tak stavala komplexnéjSi a pro jeji udrzitelnost byla potfeba vzajemna
komunikace. Zacaly se budovat cesty mezi mésty a osadami pro snadné&jSi pohyb
osob a zbozi. Vznikaly vodojemy pro distribuci vody z vodnich tokd. S rozvojem
civilizace vznikaly také nové choroby, coz dalo vzniknout prvnim nemocnicim.
S narustem komplexnosti takové infrastruktury musel panovnik své pravomoci
delegovat na nékteré své poddané, aby mu pomohli se spravou fiSe. Takto Sel
vyvoj dale, kdy Clovék pfi svém vyvoji vynalézal nové technologie, které se
postupné dostavaly do infrastruktury az dospél ve vznik modernich statnich
zfizeni.

Kazda infrastruktura Celi mnoha nastraham, které ji mohou narusit, at' uz se
jedna o pusobeni pfirodnich zivlt €i plsobeni ¢lovéka. Proto je potfeba ji chranit.
V prvni Casti své prace jsem se zaméfil na soucasnou kritickou infrastrukturu
Ceské republiky. Jaké konkrétni subjekty do ni spadaji a jaké pravomoci a
povinnosti tyto subjekty maji dany zakonem. Pokud je néco pro soucasnou
infrastrukturu typicke, tak je to elektrickd energie a pocitatové sité. SouCasna

spoleCnost se stala na téchto komoditach natolik zavisla, Ze pfi jakékoliv ztraté
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téchto komodit vznika kriticka situace, kdy €lovék neni schopen vykonavat svoji
cinnost a prichazi o jednu z moznosti komunikace.

Vzhledem k velké zavislosti na komunikaci skrze pocCitaCe jsem se v druhé
Casti této prace zaméfil na komunikaci samotnou. Zaméfil jsem se na jeji historicky
schopny uspokojit potfeby moderniho Clovéka, ale pfi vypadku pocitaCové
komunikace mohou nékteré zpusoby nabidnout do¢asné alternativni feseni.

V dal8i ¢asti prace jsem se zaméfil na jeden z prvkd kritické infrastruktury
a moderni zpUsob pocitacové komunikace, kdy jsem si vybral kybernetické utoky
na né&kterd nemocniéni zafizeni v Ceské republice. Tyto Utoky na pogitacovou
infrastrukturu nejen nemocnic probihaji po celém svété a byvaji velmi uspésné.
Utoénici se snazi zneuzit oficialnich funkci v aplikacich k distribuci $kodlivého
kodu, kterym se snazi proniknout do pocCitaCove sité a ziskat nad ni kontrolu. Timto
zpusobem se snazi dostat k citivym datim za uc€elem ziskani financnich
prostfedku prostfednictvim vydirani. Zaméfil jsem se na distribuci Skodlivého kédu
prostfednictvim maker v dokumentech kancelarského baliku Microsoft Office.
Dale jsem se zaméfil na postup pro obnoveni pocitaCové sité pfi proniknuti

V posledni Casti prace jsem se zaméfil na makra samotna. Jaké druhy
maker existuji a jaké jsou mozZnosti pro spousténi maker v souborech

kancelarského baliku Microsoft Office.



1. Kriticka infrastruktura

Ceska republika je demokraticky pravni stat, ktery je vazan zakony a
mezinarodnimi smlouvami. Vystupuje prostfednictvim svych organu vefejné moci,
kdy tyto organy se podileji na krizovém Fizeni. Samotny pravni Fad Ceské
republiky pfimo stanovuje, Ze organy vefejné moci mohou c€init pouze to, co jim
uklada zakon. Povinnosti mohou byt ukladany na zakladé a v mezich zakona. Do
kritické infrastruktury tak patfi v prvni fadé pravni normy, které slouzi jako nastroj
organum verejné moci pfi feSeni krizové situace.

Soucasti kritické infrastruktury je také krizové fizeni. Krizové fizeni je
vétSinou chapano jako fizeni prostifedku a sil pfi jiz vzniklé kritické udalosti. OvSem
do tohoto fizeni spada i prevence proti takovéto udalosti. Jedna se o takove fizeni,
pfi kterém je co nejefektivnéji dosazeno nebo zabranéno vzniku kritické udalosti,
a to k tomu urCenymi prostfedky. Stejné tak sem spada i kontrola a
vyhodnocovani. Dulezité je zminit i zakonnost uzitych prostfedku, nebot’ pfi vzniku
kritické udalosti muze dochazet k vynucovani pravni povinnosti a doasného

omezeni nékterych prav.

1.1. Krizové rizeni

Mezi zakladni nastroje krizového fizeni patfi pfedevSim platné pravni
normy, které davaji kompetence statnim organim a dalSim subjektiim kritické
infrastruktury ke krizovému fFizeni a vytvareni dalSich podminek pro feSeni
krizovych situaci a jejich prfedchazeni. Do té&chto pravnich norem patii Ustava
Ceské republiky a ustavni zakony, zakony a podzakonné predpisy. Na zakladé
téchto norem jsou organy verejné moci zmocnény k vyuZiti mimofadnych opatfeni

pro zvladnuti krizovych situaci.



Ustava Ceské republiky
Ustavni zdkon & 1/1993 Sh.

Ustavni zakon & 110/1998 Sb. o
beznetnosti CR

Zakon €. 2/1969 Sb. o
zfizeni ministerstev

Zakon €. 219/1999 Sb. o
ozbrojenych silach CR

&

Zakon €. 239/2000 Sb. o
integrovaném

Zakon €. 128/2000 Sb. o
obcich

Zakon €. 222/1999 Sh.
zachranném systému

zajistovani obrany CR

Zakon &. 24042000 Sb. o

krizovém fizeni Zakon €. 585/2004 Sh. o

rozsahu branné

Zéakon €. 129/2000 Sb. o
krajich
povinnosti

Zakon &. 241/2000 Sb. o
hospodafskych
opatfenich pro krizové

Zakon €. 131/2000 Sb. o
hlavnim mé&sté Praze

stavy

Zakon &. 59/2006 Sb. Zakon & 18/1997 Sb. Zakon ¢. 25472001 Sb. | Zakon & 133/1985 Sb.
o prevenci zavainych

atomovy zdkon o voddch o poZarni ochrang
havarif

a dal3i tzv. zvlastni zakony

Obrazek €. 1 - schéma legislativy krizového fizeni*

Na obrazku &. 1 je uvedeno schéma zobrazuijici legislativu Ceské republiky,
ktera spada do krizového Fizeni. Toto schéma je zjednoduSeno, kdy jsou zde
zobrazeny ty nejstézejnéjSi pravni predpisy. Nejsou zde vyobrazeny dalSi zakony,
podzakonné predpisy a metodiky, které se taktéZz zabyvaji ochranou kritické
infrastruktury. Ze zobrazeného schématu Ize ucinit zaveér, zZe kriticka infrastruktura
je komplexni systém, ktery do sebe zahrnuje nékolik rdznych oblasti. Mezi

zakladnim kameny kritické infrastruktury a krizového Fizeni na Gzemi Ceské

1 Ministerstvo vnitra Ceské republiky, generalni feditelstvi Hasiéského zéchranného sboru Ceské
republiky: Krizové Fizeni pfi nevojenskych krizovych situacich. [online]. [cit. 10.02.2022].
Dostupné z: https://docplayer.cz/21764430-Ministerstvo-vnitra-generalni-reditelstvi-hasicskeho-
zachranneho-sboru-ceske-republiky.html
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republiky patii Ustava Ceské republiky doprovazena Listinou zakladnich prav a
svobod a dalSi ustavni zakony, pfedevSim ustavni zakon €. 110/1998 Sb. o
bezpeénosti Ceské republiky, kdy na zakladé té&chto Ustavnich zakond byly
poloZeny dalSi zakony a jiné pravni pfedpisy, slouzici jako nastroje pfi zvladani
krizovych situaci a vymezenim prav a povinnosti dot€enych organu a osob, které
jsou v t&chto zakonech uvedeny. Ustavni zakon o bezpeénosti Ceské republiky
definuje nouzovy stav, duvody k jeho vyhlaseni a subjekty, které jsou opravnény
k jeho vyhlaSeni. V prvnim odstavci Clanku 3 tohoto ustavniho zakona je
stanoveno: ,bezpecnost Ceské republiky zajistuji ozbrojené sily, ozbrojené
bezpecénostni sbory, zachranné sbory a havarijni sluzby*? a ve druhém odstavci je
dale stanoveno: ,statni organy, organy uzemnich samospravnych celkl a
pravnické a fyzické osoby jsou povinny se podilet na zajiStovani bezpecnosti
Ceské republiky, kdy rozsah povinnosti a dal$i podrobnosti stanovi zakon.3

Pokud ustavni zakony nazveme zakladnim kamenem kritické infrastruktury,
tak nasledujici zakony uvedené ve schématu muzeme nazvat jako hlavni stavebni
pilife kritické infrastruktury, které na téchto kamenech stoji a dale jej rozvijeji. V
ustavnim poradku Ceské republiky je stanovena délba statni moci, kdy tato moc
se rozdéluje mezi dalSi statni subjekty, prostfednictvim kterych je dale vykonavana
statni sprava. V levé Casti schématu jsou zobrazeny pravni pfedpisy stanovujici
subjekty statni spravy a uzemni samospravy. V téchto pravnich pfedpisech je
urena jejich struktura, ¢innosti, kompetence a plsobnost. V pravé ¢asti schématu
jsou uvedeny pravni predpisy, které se tykaji problematiky vnéjSiho ohrozeni
bezpec€nosti statu, predevsim vojenského konfliktu.

Uprostfed schématu jsou uvedeny pravni predpisy tykajici se krizového
fizeni, tzv. krizové zakony“. Tyto krizové zakony definuji kritickou infrastrukturu a
subjekty, které se na ni podileji. Krizovy zakon kritickou infrastrukturu v Ceské
republice definuje jako ,prvek kritické infrastruktury nebo systém prvku kritické
infrastruktury, jehoZ naruseni funkce by mélo zavazny dopad na bezpecnost statu,

zabezpecCeni zakladnich Zzivotnich potfeb obyvatelstva, zdravi osob nebo

2 Cesko: Ustavni zékon &. 110 ze dne 22. dubna 1998 o bezpeénosti Ceské republiky. In Sbirka
zakon( Ceské republiky. 1998, &astka 39, s. 5386 [online]. [cit. 11.02.2022]. Dostupné z:
http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=3146

8 Tamtéz
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ekonomiku statu. Krizové zakony dale vymezuji organy krizového fizeni (viz
obrazek €. 2). Dale ukladaji povinnosti a stanovuji ukoly organim krizového fizeni.
PFi pfipravé na kritickou situaci uklada povinnosti i dalSim subjektiim, které se
podileji na kritické infrastruktufe. Stejné tak stanovuje sankce za poruSeni
povinnosti ulozenych timto zakonem. Dale feSi zfizovani bezpecCnostnich rad a
bezpe€nostnich stabu. ZFfizuji integrovany zachranny systém, kdy se jedna o
koordinovany postup zachrannych slozZek pfi likvidaci nasledkud krizové situace a
obnoveni této situace zpét do neohrozujiciho funkéniho stavu.®

Ve spodni ¢asti schématu jsou uvedené pravni predpisy, které upravuji
specifickou problematiku ohrozeni infrastruktury. Zakon o vodach se zabyva
problematikou povodni, atomovy zakon se zase zabyva problematikou ochrany
pfed nebezpeclim ionizujiciho zafeni v souvislosti s vyuzivanim jaderné energie,
zakon o pozarni ochrané feSi problematiku ochrany pfed pozary a poskytovani
pomoci pfi Zivelnich pohromach atd.

Na nasledujicim obrazku €. 2 je zobrazeno schéma organ( statni spravy
krizového fizeni vymezenych zakonnymi pFedpisy. Tyto organy z hlediska
pusobnosti rozdélujeme na organy s celostatni pusobnosti a organy s uzemni
pusobnosti. Tyto organy v ramci krizového fizeni vytvareji krizové plany, kdy se
jedna o dokumenty obsahujici opatfeni a postupy pfi vzniku krizovych situaci. Tato
krizova opatfeni se pak dotykaji kritickych infrastruktur, které maji jednotlivé
organy ve své Uzemni nebo vécné pusobnosti. U organa s celostatni pusobnosti
se jimi vytvofené krizové plany dotykaji celého Uzemi Ceské republiky, kdy
jednotliva ministerstva a ustfedni spravni ufady pak vydavaji plany a opatfeni k
infrastrukturam, které spadaiji do jejich kompetenci. Zaroverni jak tyto krizové plany,
tak i dalSi metodiky v danych oblastech slouzi dalSim organim, predevsSim
organim s uUzemni pUsobnosti pfi vytvareni krizovych opatfeni v ramci jejich

samospravy.

4 Cesko: Zakon &. 240 ze dne 28. &ervna 2000 o krizovém Fizeni a o zméné nékterych zakonu. In
Sbirka zakond Ceské republiky. 2000, &astka 73, s. 3745 [online]. [cit. 11.02.2022]. Dostupné
také z: https://www.zakonyprolidi.cz/cs/2000-240

5 Generalni feditelstvi Hasi¢ského zachranného sboru CR: Integrovany zachranny systém
[online]. [cit. 11.02.2022]. Dostupné z: https://www.hzscr.cz/clanek/integrovany-zachranny-
system.aspx
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Organy krizového Fizeni Ceské republiky

Organy krizového fizeni s celostatni

ot Organy krizového fizeni s Gzemni plisobnosti
plsobnosti

Ministerstva ” Organy Ozemni Ostatni organy
a jiné UsU samospravy s tizemni phsobnosti

Ministerstvo Orgéany krajt Policie Ceské
vnitra republiky

Ministerstvo Organy obci Hasiésky zachranny
zdravotnictvi = rozsirenou shor kraje
plsobnosti
Ministerstvo
dopravy Organy obci

Ministerstvo
pramyslu a
obchodu

Obrazek &. 2 - schéma organd krizového fizeni CR®

1.2. Prvky kritické infrastruktury

V ramci krizového fizeni je nutno stanovit jednotlivé konkrétni oblasti a
sluzby moderni spole¢nosti, kdy jakykoliv vypadek nebo omezeni téchto oblasti,
by mohl mit zna¢né negativni dopady na fungovani spole¢nosti, statu a Zivoty lidi.
Tyto oblasti jsou nazyvany prvky kritické infrastruktury, kdy kritéria jednotlivych
prvk( kritické infrastruktury jsou stanovena vliadou Ceské republiky, a to konkrétné
narizenim €. 432/2010 Sb. o kritériich pro ur€eni prvku kritické infrastruktury. Tato
kritéria jsou oznaCovana jako prufezova a odvétvova kritéria.

Prufezova kritéria jsou definovana v ustanoveni § 1 uvedeného nafizeni,

kdy ,prafezovym Kritériem pro urceni prvku kritické infrastruktury je hledisko:

e 0béti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s

naslednou hospitalizaci po dobu del§i nez 24 hodin,

& Ministerstvo vnitra Ceské republiky, generalni feditelstvi Hasiéského zéchranného sboru Ceské
republiky: Krizové Fizeni pfi nevojenskych krizovych situacich. [online]. [cit. 11.02.2022].
Dostupné z: https://docplayer.cz/21764430-Ministerstvo-vnitra-generalni-reditelstvi-hasicskeho-
zachranneho-sboru-ceske-republiky.html
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e ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi

nez 0,5 % hrubého domaciho produktu, nebo

e dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani

nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota

postihujiciho vice nez 125000 osob."”

Prafezovymi kritérii jsou ur€eny hodnoty, od kterych se dany prvek stava

soucasti kritické infrastruktury, kdy urcCujicim hlediskem je tedy rozsah

negativniho dopadu na fadny chod spole€nosti v pfipadé ohrozeni tohoto

prvku.

Odvétvova kritéria jsou uvedena v pfiloze nafizeni vlady o kritériich pro

uréeni prvku kritické infrastruktury, kdy tato kritéria jsou rozdélena v nasleduijici

tabulce.

Energetika

elektfina

zemni plyn

ropa a ropné produkty
centralni zdsobovani teplem

Vodni hospodarstvi

zasobovani vodou
Uprava vodniho dila

Potravinarstvi a zemeédélstvi

rostlinnd vyroba
Zivocisna vyroba
potravinarska vyroba

Zdravotnictvi

poskytovani zdravotnich sluzeb
vyroba lécivych pripravki

Doprava

silni¢ni doprava

Zelezni¢ni doprava

letecka doprava
vhitrozemska vodni doprava

Komunikaéni a informacni systémy

technologické prvky pevné sité elektronickych
komunikaci

technologické prvky mobilni sité elektronickych
komunikaci

technologické prvky siti pro rozhlasové a
televizni vysilani

technologické prvky pro satelitni komunikaci
technologické prvky pro postovni sluzby
technologické prvky informacnich systéma
oblast kybernetické bezpecnosti

7 Cesko: Nafizeni viady é. 432 ze dne 22. prosince 2010 Sb. o kritériich pro urceni prvku Kritické
infrastruktury. In Sbirka zakonl Ceské republiky. 2010, &astka 149, s. 5623 [online]. [cit.
12.02.2022]. Dostupné z: http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=z&id=21413
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e vykon €innosti Ceské narodni banky
Finanéni trh a ména e poskytovani sluzeb v bankovnictvi a
pojistovnictvi

e integrovany zachranny systém
Nouzové sluzby e radiacni monitorovani
e predpovédni, varovna a hldsna sluzba

e verfejné finance

socidlni ochrana a zaméstnanost
statni socidlni podpora

socialni pomoc

ostatni statni sprava

e zpravodajské sluzby

Verejnd sprava

Tabulka ¢. 1 - odvétvova kritéria®

Na uvedené tabulce jsou v levém sloupci vypsany jednotlivé prvky
odvétvovych kritérii. V pravém sloupci se nachazeji jednotlivé podkategorie, které
spadaji pod dany prvek. Uvedena kritéria a jejich podkategorie reflektuji potfeby
moderni spoleénosti, kdy pravé tyto prvky jsou nejen v Ceské republice, ale i ve
vétsiné statu svéta v dnesni dobé nezbytné pro zajisténi fadného fungovani statu
a lidské spole€nosti jako takové. Mezi velmi kritické prvky patfi ty komodity, které
neni Ceska republika si schopna samostatné vyrobit. Jako pfiklad mGze poslouzit
v oblasti energetiky podkategorie ropa a zemni plyn. Pravé tyto produkty neni
Ceska republika schopna samostatné vyrabét v takovém mnozstvi, aby mohla
uspokojit své obyvatelstvo, kdy v této oblasti je zcela zavisla na dovozu téchto
produktl z jinych zemi. V této oblasti hraji velkou roli mezinarodni vztahy se staty,
od kterych jsou uvedené komodity odebirany. V souvislosti s touto problematikou
je tfeba zminit Statni spravu hmotnych rezerv, kdy pravé tento organ statni spravy
hraje vyznamnou roli v opatfenich pro krizové stavy, kdy tato role spociva ve
vytvareni a ochrafiovani hmotnych rezerv surovin uréenych pro zajisténi statu a
jeho obyvatel v pfipadé vzniku krizovych situaci.®

V ramci kritické infrastruktury nelze opomenout ani pravnické osoby, nebot

nékteré prvky kritické infrastruktury jsou ve vlastnictvi téchto podnikatelskych

8 Cesko: Nafizeni viady &. 432 ze dne 22. prosince 2010 Sb. o kritériich pro uréeni prvku kritické
infrastruktury. In Sbirka zakoni Ceské republiky. 2010, &astka 149, s. 5623 [online]. [cit.
12.02.2022]. Dostupné z: http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=z&id=21413

° Cesko: Zékon &. 97 ze dne 25. inora 1993 o pisobnosti Spravy statnich hmotnych rezerv. In
Sbirka zékond Ceské republiky. 1993, &astka 27 [online]. [cit. 12.02.2022]. Dostupné z:
http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=2671
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subjektl, kdy tyto prvky jim slouzi k podnikatelské €innosti. Spoluprace statnich
organl a soukromych subjektt pfi budovani a ochrané kritické infrastruktury je

tedy nezbytna.
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2. Telekomunikace

Komunikace je sdélovani informaci mezi dvéma nebo vice subjekty. V
telekomunikaci je pfi sdélovani informaci vyuZzito technické zafizeni nebo néjaké
pfenosové medium. Diky pfenosu informaci tak dochazi ke vzajemnému propojeni
subjektd, kdy toto propojeni nam muze slouzit ke sbirani udaju a dat k jejich
analyze, ke kontrole funk&nosti a k zpétné vazbé. Pod pojmem telekomunikace si
nelze predstavit jen sou€asné moderni technologie, ale do této kategorie spadaji
takeé technologie, ktera byla na naSem uzemi vyuZzivana v historickych dobach pfi
vzniku krizové situace, at’' uz se jedna o svételné signaly ve formé signalizacnich
ohAu ¢i akustické signaly ve formé& bubnovani, hranim na varovné trubky,
posilanim vzkaz( prostfednictvim cviceného ptactva anebo kuryrni sluzba
prostrfednictvim posli. Pokud se podivame do historie nasi zemé&, mizeme spatfit
nékteré dobové prvky kritické infrastruktury. Jako prvni se nabizi budovani sidel
na vyvySenych kopcich, kdy pravé takovéto umisténi vedlo k lepSimu pfehledu
nad krajinou a v€asnéjSimu spatfeni pfipadnych hrozeb. Dale zde bylo snizeno
riziko mozného zaplaveni sidla zvySenou hladinou vodnich tokud. Tato sidla byla
ovSem zamérné budovana na kopcich z divodu dohledu na sousedni sidlo, kdy v
pfipadé mimoradné situace sidlo, které bylo v ohroZeni vyslalo signal sousednimu
sidlu. Diky tomuto zpusobu komunikace tak byla vyslana informace o vzniklé
situaci, ktera se postupné dostala k dalSim sidlim az k samotnému panovnikovi.
Vzhledem k tehdejSim pomérim a tehdejSimu technologickému vyvoji, by se
jednotliva panska sidla dala zaradit mezi prvky kritické infrastruktury.°

Pridruzeny Pridruzeny
prvek prvek

Pridruzeny Pridruzeny

prvek prvek

Pridruzeny Pridruzeny
prvek prvek

Obrazek ¢. 3 - komunikacni schéma

10 Wikipedie: Oteviena encyklopedie: Komunikace [online]. [cit. 25.02.2022]. Dostupné z
https://cs.wikipedia.org/w/index.php?titte=Komunikace&oldid=21357436
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Na obrazku €. 3 je zobrazeno modelové znazornéni usporadani panskych
sidel, kdy centralnim prvek pFedstavuje sidlo panovnika a pfidruzené prvky
predstavuji sidla jednolitych Slechtickych rodu, které panovniku slouzily. Je zde
znazornéno komunikaéni schéma s centralnim prvkem, tak i komunikaéni schéma
mezi sousedicimi prvky. Pridruzené prvky slouzily jako prodlouzené paze a oCi
panovnika pfi spravé zemé a zaroven slouzily také jako obrana centralniho prvku
pfed cizim naruSitelem. V pfipadé naruSeni nebo zniceni centralniho prvku doslo
k destabilizaci nebo padu celé zemé&. Pohledem na moderni usporadani Ceské
republiky Ize vidét podobnost k historickému modelu. Z pohledu fizeni kritické
infrastruktury si Ize za centralni prvek dosadit ufad vlady a jednotliva ministerstva
a za pridruzené prvky si lze dosadit jednotlivé uzemni samospravné celky. V ramci
kritické infrastruktury centralni prvek nemusi byt schopen fidit celou infrastrukturu
sam, napriklad vzhledem rozsahu uzemi, na kterém je infrastruktura vybudovana.
Musi tedy Fizeni dale delegovat na pfidruzené prvky, které se na tomto fizeni dale
podili, kdy k Fizeni je zapotfebi komunikace jak s centralnim prvkem, tak i mezi
sebou.

Pro telekomunikaci je zasadni pfitomnost prvku, jehoz prostfednictvim je
informace dale pfenaSena. Jedna se o druh komunikace, pfi které clovék
nepfedava informaci vlastnimi télesnymi funkcemi, které mu jsou fyziologicky
dany. P¥i telekomunikaci je tedy informace pfenasena prostfednictvim zafizeni,
které Clovék vytvoril anebo prostifednictvim zivého média (tvora), které vycvicil.
Zasadnim obdobim v oblasti telekomunikaci je obdobi konce devatenactého a
zaCatek dvacatého stoleti, kdy v této dobé dochazi k vynalezim umozriujicich
komunikaci na velkou vzdalenost. Dale dochazi k budovani a rozSifovani
infrastruktury elektricke sité. Pravé vynalez elektrické energie pfinesl zasadni zlom
jak v telekomunikaci, tak i v lidské spolecnosti. Pfichodem elektrické energie a
technologii s ni souvisejicich mizeme oznacit vznik moderni spole¢nosti, jak ji
zname dnes. Podle elektrické energie Ize telekomunikaci rozdélit do kategorii na

tradi¢ni zplsoby a moderni zplsoby prenosu informaci.!?

11 Wikipedie: Oteviena encyklopedie: Telekomunikace [online]. [cit. 05.03.2022]. Dostupné z
https://cs.wikipedia.org/w/index.php~?title=Telekomunikace&oldid=19883798
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2.1. Tradicni telekomunikace

Pro tradi¢ni telekomunikaci je specificka absence zavislosti na pfisunu
elektrické energie. Pro tento typ telekomunikace je specifické pfimeé vyuziti
pfirodnich zdroji anebo pfimé pusobeni Clovéka. Tuto kategorii mizeme dale

rozveétvit.

2.1.1. Svételné signaly

Od dob ovladnuti pfirodni sily ohné se jedna o jeden z nejstarSich
prostfedkd telekomunikace. Pro svételné signaly je specifické jejich svételné
zareni, které je schopno upoutat pozornost lidského oka na velkou vzdalenost. V
minulosti byly signalizaéni ohné jednim z hlavnich prostfedkd pro komunikaci na
vétSi vzdalenost. Pro vytvoreni takového signalu postacuji jednoduse dostupné
pfirodni zdroje. V. moderni dobé byvaji pro svételnou komunikaci vyuzivany
signaliza¢ni svétlice nebo svételna zafizeni pohanéna elektrickou energii
Nevyhoda tohoto druhu komunikace spocCiva v nutnosti umisténi zdroje na
vyvySené misto, pokud chceme timto signalem upoutat co nejvétSi pozornost.
Dale zde hraje znacnou roli poCasi, kdy za velmi Spatné viditelnosti mize dojit k
prehlédnuti svételného signalu. DalSi nevyhodou je, Ze timto zpusobem Ize

prenést pouze jedinou informaci (pozor, nebezpedi, pomoc).1?

2.1.2. Akustické signaly

Pro tento druh telekomunikace je zcela jednoznacné specificky vytvareni a
pfenos zvukového projevu. Pro vytvofeni akustického signalu je zapotrebi
Clovékem vyrobeného nastroje, pomoci kterého je zvuk vytvofen a pfenesen do
okoli. K vytvareni téchto akustickych projevi jsou vétSinou vyuzivany bubny,
trubky, zvon( anebo sirény. U tohoto druhu telekomunikace je vyhodou, Ze zde
neni nutna pfima viditelnost na zdroj signalu. Dale je zde mozZnost pfenést vice
informaci oproti svételnému signalu, napfiklad zménou rytmu nebo zménou
melodie. Nevyhodou je neustale pusobeni Clovéka na nastroj pfi vytvareni
akustického projevu. Dale ma na pfenos zvuku vliv prostfedi, ve kterém je

prenasen a vliv pocasi, kdy muze dojit k utlumu zvukového pfenosu nebo i k jeho

12 Wikipedie: Oteviena encyklopedie: Telekomunikace [online]. [cit. 05.03.2022]. Dostupné z
https://cs.wikipedia.org/w/index.php~?title=Telekomunikace&oldid=19883798
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prehluCeni. V. moderni dobé jsou v ramci kritické infrastruktury k akustickym
signalim vyuzivany prevazné hasiCské sirény, které byvaji ovladany za pomoci

elektrické energie.!3

2.1.3. Kuryrni sluzba

Pod pojmem kuryrni sluzba chapeme pfenos informace, ktera je bud v
psané nebo tisténé formé, posildna mezi odesilatelem a pfijemcem
prostfednictvim Clovéka. Jako pfenasena informace je tedy zprava, ktera je
zaznamenana na urcitém médiu. MUze se jednat o text na papife, ale spada sem
i obrazovy nebo zvukovy zaznam ulozeny na datovém nosici. Vyhodou kuryrni
sluzby je, ze dana zprava mize obsahovat velké mnozstvi informaci. Nevyhodou
je pomalejSi pfedani informace v zavislosti na vzdalenosti subjektl a zpUsobu
dopravy. DalSi nevyhodou mulze byt ohroZeni kuryra nebo zasilky béhem
prepravy, kdy muze dojit k poSkozeni, zni¢eni nebo zmocnéni se zasilky. Kuryrni
sluzba je hojné vyuzivana i v dnedni dobé. Zejména u statnich organlt a
bezpecnostnich slozek pfi pfepravé dalezitych a utajovanych dokumentu, kdy tuto
¢innost provadéji provéfeni pracovnici. Dale do této kategorie spadaji i poStovni
sluzby. V souCasné dobé ovSem nékteré aspekty kuryrni sluzby byvaji

nahrazovany elektronickou komunikaci.

2.1.4. Komunikace prostrednictvim zvirat

V tomto pfipadé se jedna o pfenos informace prostfednictvim cvicené
zveére. Zprava je pfipevnéna k télu zvirete, které je nasledné dopravi adresatovi.
Pro tento ucel byli v minulosti vyuzivani pfedevsim postovni holubi. Jejich vyhoda
spociva v tom, Ze nejsou omezovani obstrukcemi v terénu, kdy mizou vzduchem
pfimo letét se zpravou k adresatu. Nevyhoda spociva v menSi velikosti holuba,
kdy jeho menSi vzrist je limitem pro velikost zpravy. Dal$i nevyhodou je mozny
utok predatora. Jako dalSi zvife se k doruCovani zprav vyuzival pes. Napfiklad v
dobach prvni svétové valky se pes vyuzival k pfedavani zprav mezi frontovymi

liniemi. Jeho vyhoda spoc€iva v rychlosti, agilnosti a menSimu vzristu oproti

13 Wikipedie: Oteviena encyklopedie: Akustika [online]. [cit. 05.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Akustika&oldid=20173963

14 Wikipedie: Oteviena encyklopedie: Kuryrni sluzba [online]. [cit. 05.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Kur%C3%BDrn%C3%AD _slu%C5%BEba&oldid=2020
7260
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Clovéku, ¢imz byl t&€ZSim cilem pro nepfatelskou palbu. Oproti holubu mél vyhodu
ve vétSim vzrustu, tudiz mohl unést vice zprav. Na druhou stranu byl pfi pfepravé
omezovan obstrukcemi terénu. Nevyhodou v této kategorii telekomunikace je také

¢asova naroc¢nost pfi vycviku zvirat.*®

2.2. Moderni telekomunikace

Moderni telekomunikace zahrnuje pFfedavani informaci prostfednictvim
prostiedku, které ke své funkCnosti vyZaduji pfisun elektrické energie. Tyto
prostfedky jsou schopny ve velmi kratkém Case predat velké mnozstvi informaci
na velkou vzdalenost mnoha pfijemctm. Jejich nevyhoda spociva v zavislosti na
pripojeni k elektrické siti nebo k jinému zdroji elektrické energie, kdy v pfipadé

odpojeni od takového zdroje, dochazi k jejich vypadku.

2.2.1. Telegrafie

Pojem telegrafie by se mohl zaradit i mezi tradiéni komunikaci, kdy do
telegrafie se daji zaradit napfiklad koufové signaly, kdy posloupnosti koufovych
mraku Ize na vétSi vzdalenost poslat vzkaz. Ke konci 18. stoleti byl vynalezen a
nasledné do SirSiho vyuZiti nasazen opticky telegraf. Jednalo se o systém véZzi,
které byly navzajem na dohled dalekohledem. Na téchto vézich byly na stoZarech
umistény vahadla, na jejichz koncich byla kratSi ramena. Tento mechanismus byl
ovladan za pomoci lan a kladek. Jednotlivym poloham ramen byly pfifazeny znaky
abecedy, kdy pohybem tohoto mechanismu byla odeslana zprava. Tento systém
byl pozdéji nahrazen vynalezem elektrického telegrafu. Elektricky telegraf
muzeme oznacit jako prvni zafizeni, které pro pfenos zprav vyuzivalo elektrickou
energii. Jednotlivé telegrafni stanice byly propojeny elektrickym vedenim. Zde byla
nevyhoda, ktera spocivala v nutnosti zavedeni elektrickych kabell do mist, kam
méla byt telegrafni stanice umisténa. S rozvojem radiového vysilani byl pozdéji
vynalezen bezdratovy telegraf, u kterého zavedeni elektrickych kabelt odpadlo.
Stacilo, aby zafizeni bylo v dosahu vysilaCe. V pfipadé bezdratového telegrafu

musela ale byt obsluha neustale pfitomna u zafizeni pro pfijem zprav, kdezto u

15 Wikipedie: Oteviena encyklopedie: Zvifata béhem prvni svétové valky [online]. [cit. 05.03.2022].
Dostupné z: https://cs.frwiki.wiki/wiki/Animaux_durant_la_Premi%C3%A8re_Guerre_mondiale
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kabelového telegrafu se zprava zapisovala na papirovy pasek, ktery bylo mozné
si preCist pozdéji. DalSi nevyhoda spocCivala v nutnosti odborné znalosti tzv.
telegrafni abecedy. Zprava prenasena pomoci telegrafnich pfistroju byla
kodovana posloupnosti teCek a carek, kdy jednotlivym posloupnostem téchto

znakU bylo pfifazeno pismeno abecedy.1®

2.2.2. Telefonie

S nastupem telefonie doSlo k nahrazeni telegrafli telefonnimi pfistroji.
Vyhoda telefonie je jednoznacné v moznosti pfenaseni lidského hlasu v realném
Case na velkou vzdalenost. Diky tomu odpadava jakakoliv nutnost kddovat zpravy
a znalost deSifrovacich postupu. Komunikace prostfednictvim telefond je tedy
mnohem rychlejSi a efektivnéjSi. Telefonii |ze opét rozdélit na dratovou a
bezdratovou. 1’ U dratovych telefoni jsou telefonni pfistroje prostfednictvim
kabelového vedeni pfipojeny k telefonni ustfednam, kdy tyto ustfedny slouzi
k propojovani telefonnich hovorl. Prostfednictvim kabelového pfipojeni jsou
koncova telefonni zafizeni napajena elektrickym proudem, tudiz v pfipadé
vypadku elektrického proudu, jsou telefonni pfistroje dale napajeny z telefonnich
ustfeden, které v pfipadé vypadku elektrického proudu jsou napajeny nahradnimi
zdroji elektfiny. Zde se opét nabizi nevyhoda v podobé budovani kabelové sité a
zavedeni kabelového pfipojeni k telefonnimu pfistroji. Dale pokud dojde
k vypadku telefonni ustfedny, dojde i k vypadku telefonnich pfistroji. Stejné tak
v pfipadé poskozenim kabelového vedeni dojde k vypadku zafizeni. Na druhé
strané kabelové vedeni neni nachylné vaéi podnebnim podminkam, ¢imz dokaze
poskytnout vy$$i kvalitu prenosu informaci. 8 V souvislosti s kabelovym
pfipojenim je tfeba v telefonii zminit také telefax, tedy zafizeni, které umoznuje
pfenos statického obrazu prostfednictvim telefonni linky.1° V dnesni dobé je
telefax nahrazen elektronickou pocitatovou komunikaci. U bezdratové telefonie

komunikuji telefonni pfistroje mezi sebou a zakladnovou stanici prostfednictvim

16 Wikipedie: Oteviena encyklopedie: Telegrafie [online]. [cit. 10.03. 2022]. Dostupné z
https://cs.wikipedia.org/w/index.php?title=Telegrafie&oldid=21426540

17 Wikipedie: Oteviena encyklopedie: Telefonie [online]. [cit. 10.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Telefonie&oldid=21610990

18 Wikipedie: Oteviena encyklopedie: Telefon [online]. [cit. 10.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php~?title=Telefon&oldid=21409833

19 Wikipedie: Otevrena encyklopedie: Fax [online]. [cit. 10.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Fax&oldid=21254984
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radiovych vin. Zakladnova stanice je zafizeni, které vysila a pfijima radiové signaly
z mobilnich telefond. Vyhodou je mobilita pfistroje, odtud vznikl nazev mobilni
telefon. Pro pfenos komunikace staci, aby mobilni telefon byl v dosahu zakladové
stanice. Vzdalenost od zakladoveé stanice a rozsah pokryti ma vliv na kvalitu a
rychlost komunikace. Bezdratové technologie jsou vice nachylné vacéi ruseni
vnéjSich vlivl. Mobilni pfistroje kromé mobility maji vyhodu ve vlastnim bateriovém
zdroji napajeni, kdy dokazou fungovat i nékolik dni bez pfipojeni k elektrickému
zdroji, v zavislosti na vyuzivani pfistroje. Stejné tak jsou zakladové stanice
vybaveny bateriovym napajenim, které je zaCnou napajet v pfipadé vypadku
elektrického proudu.?® Kromé& mobilnich telefonnich pfistroji je u bezdratové
technologie potfeba také zminit satelitni telefony. Tyto telefonni pfistroje
komunikuji prostfednictvim telekomunikaCnich satelita, které se nachazeji na
obézné draze nasi planety. Satelitni komunikacni technologie funguje zcela
nezavisle na lokalnich pozemskych telekomunikacni sitich. Nevyhodou je nutnost
pfimého vyhledu telefonniho zafizeni na oblohu pro komunikaci se satelitem. Jako
dalSi nevyhodu je tfeba brat v potaz mozné pusobeni kosmickych sil, které mohou
narusit komunikaci, pfipadné poskodit satelitni zafizeni na obézné draze.?!
Telefonni technologie se stala v moderni spole¢nosti nepostradatelnou formou pro
komunikace. Zejména na poli mobilnich telefonu, kdy pravé skladnost, mobilita a
jednoduchost ovladani téchto zafizeni méla za nasledek masivni rozSifeni téchto
zarizeni po celém svété a v souvislosti s tim také budovani a vyvoj bezdratové

telekomunikaéni infrastruktury.

2.2.3. Radiofonie

Diky technologickému pokroku a vyvoji v oblasti radiovych vin vznikla
zarizeni, ktera pro komunikaci nepotfebovala pfima propojeni mezi sebou
prostfednictvim kabelového pfipojeni, tudiz nebylo nutné pro komunikaci budovat
kabelovou infrastrukturu, ktera je vice nachylna vaci mechanickému poskozeni Ci
zni€eni. Pribéh prvni a nasledné druhé svétové valky znaéné posunul vyvoj

v oblasti radiovych technologii, nebot bylo potfeba rychle a efektivné predavat

20 Wikipedie: Oteviena encyklopedie: Mobilni telefon [online]. [cit. 10.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?titte=Mobiln%C3%AD _telefon&oldid=21536046
21 Wikipedie: Oteviena encyklopedie: Satelitni telefon [online]. [cit. 10.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Satelitn% C3%AD _telefon&oldid=21314099
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informace mezi vedoucimi dustojniky a frontovymi liniemi. %> Kabelova
infrastruktura snadno podléhala nepfatelskym uatokim, coz vedlo k vynalezu
radiové vysilaCky. Stejné jako v pfipadé bezdratové telegrafie a telefonie i zde
mame vysilaci zafizeni, tedy zakladnovou stanici, ke které se radiostanice
pfipojuje a prostfednictvim ni komunikuje s dalSimi zafizenimi anebo mohou
radiostanice komunikovat pfimo mezi sebou. Na rozdil od telefonnich pFistroju
nemohou u radiovych vysilaCek uzivatelé vysilat a zaroven pfijimat informace
naraz. Vzdy muze komunikovat pouze jedno zafizeni, kdy komunikaci slySi
v8echny dalSi radiostanice, které jsou pfipojeny do stejné radiokomunikacni sité.
Po dobu, kdy jedno zafizeni vysila, nemuze dalSi zafizeni zacit vysilat, dokud
zafizeni vysilani neukongi. Pfi tomto zpusobu pfedavani informaci je nutna
komunikacni kazer, kdy uc€astnici komunikace jsou nuceni dodrzovat urcita
pravidla pro komunikaci a predejit tak k narusovani vysilani. 2 Radiova
komunikace je velice efektivni pfi koordinaci vétSiho poc¢tu ucastnikl, proto byva
vyuzivana ozbrojenymi silami, bezpecnostnimi a zachrannymi sloZzkami po celém
svété. Radiokomunikaéni sité téchto sloZzek byvaji oddélené od ostatnich
vefejnych siti, aby fungovali nezavisle v pfipadé vypadku vefejnych siti. 24
Zakladove stanice jsou také vybaveny zaloznim bateriovym napajenim pro pfipad
vypadku elektrického proudu. Stejné tak maji mobilni radiostanice vlastni
bateriovy zdroj napajeni, ktery jim umoZzhuje fungovat bez zdroje elektrického
proudu i nékolik dni v zavislosti na vyuZzivani pfistroje. Pfi radiokomunikaci se
radiostanice nejprve musi pfipojit k radiokomunikacni siti. Toho Ize docilit bud
naladénim radiostanice na urcitou frekvenci, na které vysila zakladnova stanice
anebo zvolenim pfislusného komunikacniho kanalu, jsou-li takové kanaly na
radiostanici pfednastaveny. V souvislosti s radiokomunikacnimi sitémi je tfeba
zminit, ze radiokomunikacni sité bezpecnostnich slozek jsou chranény Sifrovanim

proti pfistupu a odposlechu nepovolanych osob. Toho je dosazeno

22 Wikipedie: Oteviena encyklopedie: Telekomunikace [online]. [cit. 10.03.2022]. Dostupné z
https://cs.wikipedia.org/w/index.php?title=Telekomunikace&oldid=19883798

23 Wikipedia: The Free Encyclopedia: Radio [online]. [cit. 10.03.2022] Dostupné z:
https://en.wikipedia.org/w/index.php?title=Radio&oldid=1107386517

24 Ministerstvo vnitra Ceské republiky: Technologie, struktura a sluzby sité Pegas [online]. [cit.
11.03.2022]. Dostupné z: https://www.mvcr.cz/soubor/technologie-site-pegas-pdf.aspx
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pfeprogramovanim radiostanic, kdy nahranim specializovaného softwaru, se

radiostanice muze pfipojit do radiokomunikaéni sité.

2.2.4. Hromadné sdélovaci prostiredky

Hlavnim uc¢elem hromadnych sdélovacich prostfedku je pfedani informace
velkému poctu u€astnikd najednou. Za timto ucelem bylo vynalezeno radio, tedy
zafizeni vyuzivajici radiovych vin pro vysilani zvukovych informaci.?®> Nasledné se
jako dalSi sdélovaci prostfedek objevila televize, ktera na rozdil od radia dokazala
kromé zvuku poskytnout i obrazovy pfenos. Pro hromadné sdélovaci prostfedky
je charakteristické, ze vysilaji informaci pouze ven. Neni skrze tato zafizeni mozno
komunikovat s odesilatelem sdéleni. Vyhoda radii spociva v jejich mobilité a
vlastnimu bateriovému zdroji napajeni. Naopak televize diky obrazovému pfenosu
muzZe vizualnim znazornénim lépe vysvétlit obsah sdéleni a zaroven i lépe
zaujmou sledujici ucastniky. V pfipadé radia je zde vysilani provadéno vyhradné
bezdratove, kdezto u televizniho vysilani je pfenos provadén také prostrednictvim
kabelového pfipojeni. Pravé kabelové pfipojeni v tomto pfipadé je schopno zajistit
mnohem vySSi datovy tok informaci, coz vede k velmi vysoké kvalité obrazu na

televiznim zafizeni.26

2.2.5. PocéitaCové sité

Technologie pocitaCovych siti patfi mezi nejnovéjSi a nejmodernéjsi
zpusob pfenosu informaci. PocitaCova sit' je vytvofena vzajemnym propojenim
zarizeni vypocCetni techniky, nazyvanych pocitace. Tyto pocCitaCe jsou propojeny
bud napfimo mezi sebou anebo prostfednictvim sitového prvku. Zplsob propojeni
muze byt uskute¢nén prostfednictvim kabelového anebo bezdratového pfipojeni.
Pocitace mohou pfi komunikaci vysilat a zaroven pfijimat informace. Informace Ize
ukladat, archivovat a dale s nimi pracovat. Neni zde limitovan pocet ucastniku
komunikace. Limity jsou pouze dany vykonem vypocetnich zafizeni a vykonem
pocitaCové sité. Nejvétsi pocitaCovou siti na svété je nazyvan internet. Jedna se

o celosvétovou pocitacovou sit, ktera vznikla propojenim pocitaCovych siti. Zcela

25 Wikipedie: Oteviena encyklopedie: Rozhlas [online]. [cit. 11.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?titte=Rozhlas&oldid=21392356
26 Wikipedie: Oteviena encyklopedie: Televize [online]. [cit. 11.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php~?title=Televize&oldid=21438634
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jednoznacné je nejvétsi vyhodou také rychlost pfenosu informaci, kdy tyto jsou
mezi pocitaci pfenaseny radové v milisekundach ¢i sekundach. Opét zde ale hraje
roli kapacitni velikost pfenasené informace a vykon vypocetnich zafizeni. DalSi
vyhodou pocitacl je multitasking, tedy schopnost zpracovavat nékolik operaci
najednou. Nékteré operace mohou byt plné automatizovany, tudiz zde nemusi byt
nutnost neustale pfitomnosti obsluhy. Zpracovavané informace je mozné si pfecist
kdykoliv pozdéji. Dale je zde moznost dalkového pfistupu k informacim z jiného
zarizeni. V souvislosti s dalkovym pfistupem vyplyva nevyhoda ve zranitelnosti
pocCitaCovych siti. Diky vzdalené komunikaci a vzdalenému pfistupu lze takovou
sit napadnout a zpuUsobit jeji vyfazeni z provozu, kdy pak jednotlivé pocitace
nejsou schopny dale mezi sebou komunikovat. Déale je zde potfeba alesponi
zakladnich odbornych znalosti v ovladani pocitaCového systému. Dnesni
pocCitaCové systémy nabizi pokrocila graficka rozhrani, ktera béznému uzivateli
usnadnuji jejich ovladani. Nicméné odborna znalost se tyka také znalosti
zakladnich konfiguranich prvkd systému, znalosti bezpe€nostnich hrozeb a jak
se jim vyvarovat. Technologicky vyvoj v oblasti pocitacovych siti nam v sou¢asné
dobé poskytuje rozsahlé moznosti v telekomunikaci. Nicméné pravé timto
vyvojem narusta komplexnost této technologie, kdy pravé slozitost mize vést
k vytvareni vétsiho mnozstvi chyb, které muze kdokoliv vyuzit k moznému
naruseni pocitacové infrastruktury, kdy nasledky takového naruSeni mohou byt

velmi nakladné.?’

Kriticka infrastruktura a telekomunikace v ramci civiliza¢niho vyvoje kraceji
spole€né ruku v ruce. Narlstajici robustnost a komplexnost infrastruktury
vyzaduje rychly a efektivni zpisob komunikace a zaroven rychlosti a efektivnosti
telekomunikace dochazi k dalSimu rozvoji infrastruktury. V sou€asné dobé jsou
informacni technologie integrovany do vSech soucasti kritické infrastruktury.
Technologicky pokrok v informacnich technologiich se promitd do pfedchozich
komunikacnich metod, které vznikly pfed vynalezem pocitacové techniky, a tudiz
takovou technologii ke své funkénosti nevyzadovaly. V této souvislosti jde o

modernizaci komunikacnich zpusobu, ktera vede ke zkvalithovani prenosu

27 Wikipedie: Oteviena encyklopedie: Pocitacova sit [online]. [cit. 11.03.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=P0%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%
AD%C5%A5&0ldid=21440133
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informaci, zefektivnéni spravy a udrzby zafizeni prostfednictvim dalkového
pristupu, zautomatizovani procest apod. Na druhé strané je to pravé dalkovy

pfistup a vzajemné propojeni zafizeni, které je vystavuje znacné zranitelnosti.
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3. Kyberneticka bezpecnost

Kyberprostorem se nazyva virtualni prostredi, které je tvofeno informacnimi
a komunikaCnimi systémy, tedy pocitaCovymi sitémi a koncovymi zafizenimi
v nich pfipojené. Vzajemnym propojenim téchto siti je tvofen Kkyberprostor,
nazyvan take internet. Jedna se o digitalni svét, ktery neni hmatatelny, ale udalosti
v ném vznikajici se promitaji v realném svété. Timto vznikl novy trh v digitalni
podobé, ktery oteviel nové moznosti v oblasti komunikaci, obchodu a sluzeb.

Stejné tak oteviel moznosti v oblasti kriminalnich aktivit.?®

3.1. Kybernetické hrozby

Kybernetickou hrozbou rozumime hrozici nebo trvajici utok na informacni
a komunikacni systémy. Cilem téchto utokd je neopravnéné vniknuti do systému
za ucelem jej narusit, ochromit, zpUsobit jeho disfunkci, pferusit komunikaci mezi
ucastniky anebo se zmocnit dllezitych dat. Pachatelem téchto utokl (nazyvan téz
,hacker) je bud jedinec nebo organizovana skupina. Divodem téchto
kybernetickych Utokd byva predev$im generovani zisku vydiranim. Utoénik
pronikne do systému, odkud odcizi dllezita data a pak pozaduje vykupné za jejich
navraceni. Za utokem muazou byt také politické €i nabozenské duvody, Sifeni
poplasnych zprav a paniky, znevazeni postaveni statnich organu a jejich davéry
vUcCi vefejnosti. Dale muze byt divodem i konkurenéni boj spole€nosti na trhu, kdy
se ziskanim firemniho know-how snazi konkurenéni spole¢nost ziskat
strategickou vyhodu. Divodem muze byt také vojensky utok v pfipadé vale€ného
konfliktu, kdy se jedna strana snazi narusit obranyschopnost té druhé.?®

At uz je davod pro kyberneticky utok jakykoliv, pro pachatele nebo skupinu
pachatelll je typicka velmi dobra odborna znalost v oblasti informacnich
technologii. Pachatelé maiji znalosti v oblastech programovani a vyvoji aplikaci,
v operacnich systémech, v konfiguraci a spravé pocitacovych siti. Jedna se tedy

o odbornika v téchto oblastech, coz mu ¢ini znaénou vyhodu oproti znalostem,

28 Sprava.sité.eu: Co je to kyberprostor [online]. [cit. 15.07.2022]. Dostupné z:
https://lwww.sprava-site.eu/kyberprostor/

2Wikipedie: Oteviena encyklopedie: Pocitacova kriminalita [online]. [cit. 15.07.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=P0%C4%8D%C3%ADta%C4%8Dov%C3%A1_kriminal
ita&oldid=20758707
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ktery ma bézny uzivatel. Pro své utoky a vniknuti do informacnich systému vyuziva
bezpecnostnich dér a neznalosti nebo neopatrnosti uzivatelu téchto systému. Pro
své utoky vytvari Skodlivé programy, nazyvanymi malware (z anglického nazvu
,malicious software“)3°. Tento Skodlivy software se pak prostrednictvim pocitadové
sité snazi dale Sifit a napadat informacni systémy. Pro vytvofeni Skodlivého
software postaci pouze pocitaCové zafizeni a prostfedi pro vyvoj aplikaci, kdy
néktera vyvojova prostredi jsou k dispozici zdarma a volné ke stazeni. Dale je
zapotrebi internetového pfipojeni, které byva dostupné prostfednictvim volné
pristupnych bezdratovych siti. V podstaté jedinou vétsi prekazkou pro uto¢nika je
odborna znalost v informacnich technologiich. Neni ovéem nutné, aby utocnik
vytvofil Skodlivou aplikaci pfimo sam. Existuji rizné internetové stranky, na
kterych lze takovéto aplikace sehnat véetné navodud a postupu k pfipadnému
kybernetickému uUtoku. Tyto internetové stranky jsou nazyvany ,dark weby“.3!
Jedna se o pocitaCovou sit, ktera neni bézné dohledatelna internetovymi
vyhledavadi a vstup do takové sité je mozny prostfednictvim specifického
programu nebo jinym druhem autorizace. V zasadé se vsak jedna o legalni sit,
nebot’ tato sit byva vytvofena za ucelem vytvofeni anonymity a tim dokaze
pravé snaha o anonymitu a nepodléhani zadnym autoritam dava témto
pocitacovym sitim zivnou padu pro vyvoj nelegalni €innosti. Za pomoci odbornych
znalosti v oblasti poCitaCovych siti se pachatel také snazi zakryt svou digitalni
stopu a odhalit tak misto odkud proved! utok. Kybernetické utoky muize utocnik
provadét i ze zemé, se kterou Ceska republika nemusi mit dobré diplomatické
vztahy a tamni organy €inné v trestnim fizeni nemusi byt ochotny spolupracovat
pfi vypatrani pachatele.

Kyberneticky utoCnik se pfi vniknuti do systému snazi najit nejslabsi Clanek,
ktery v mnoha pfipadech tvofi uzivatel. Utoénik se Istivymi metodami pokousi

z uzivatele vylakat citlivé udaje napfiklad v podobé pfistupovych hesel. Za timto

30 Eset.cz: Co je malware? Jak se zbavit malwaru? [online]. [cit. 15.07.2022]. Dostupné z:
https://lwww.eset.com/cz/malware/#co-je-to-malware

81 Wikipedia, The Free Encyclopedia: Dark web [online]. [cit. 15.07.2022]. Dostupné z:
https://en.wikipedia.org/w/index.php?title=Dark_web&oldid=1106032026
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ucelem je utoCnik pfi vytvareni kybernetické hrozby schopen se pfimo kontaktovat

S obéti.

3.1.1. Phishing

Phishing je metoda, kterou se utocnik snazi ziskat citliva data za pomoci
elektronické komunikace. Komunikace probiha pfes e-mail nebo prostfednictvim
sluzeb pro pfimé zasilani zprav tzv. ,instant messaging“ (napfiklad aplikace
Messenger od spolecnosti Facebook). Pfikladem muze byt nedavné Sifeni takové
faleSné komunikace prostfednictvim pravé zminéné aplikace Messenger. 32
Uzivateli pfiSla do této aplikace zprava s internetovym odkazem. Po rozkliknuti
odkazu se oteviela podvodna internetova stranka, ktera se tvafila jako oficialni
stranka spole¢nosti Facebook a Zadala uZivatele o zadani pfihlasovacich udaja.
Timto zpusobem tak ziskal uto¢nik velké mnozstvi pfihlasovacich udaju a zaroven
tyto ucty zneuzil k dalSimu Sifeni podvodnych zprav, coz vice umochilo rychlost
Sifeni tohoto podvodu, nebot uzivatel, kterému pfiSla zprava od pratelského
kontaktu, nepfedpokladal klamavé jednani. V pfipadé phishingu je nutné vénovat
pozornost pfijimané zpravé, napfiklad spisovnosti, sklofiovani slov apod. Dale je
tfeba vénovat pozornost adrese odesilatele, kdy na zakladé nazvu e-mailové lze
pojmout podezfeni, ze se jedna o podvod. ZvySenou opatrnost je tfeba dbat pfi
zadavani osobnich udajl na webovych strankach. BlizSim pohledem na podvodné
webové stranky lze najit grafické nesrovnalosti oproti skuteCnym, stejné tak

v nazvu stranky Ize zjistit nesouhlasné udaje.3?

3.1.2. Vishing

V pfipadé vishingu se utoCnik snazi ziskat citlivé udaje prostfednictvim
telefonniho hovoru. S touto podvodnou metodou se Ize nejCastéji setkat
v bankovnim sektoru. Utoénik se po telefonnim spojeni s uZivatelem vystupuje
jako pracovnik banky a uzivatele informuje o smysSlené udalosti, Ze bankovni ucet
uzivatele byl napaden. Pro ochranu penéz pfed smyslenym odcizenim uto¢nik

navrhne presun penéz na zalozni ucet, kdy se jedna o ucet utoCnika. Uzivatel poté

32 Svét Androida: Na tom videu jsi ty? [online]. [cit. 16.07.2022]. Dostupné z:
https://lwww.svetandroida.cz/na-tom-videu-jsi-ty-utok-zprava-messenger/

33 Eset.cz: Co je phishing? [online]. [cit. 16.07.2022]. Dostupné z:
https://www.eset.com/cz/phishing/
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prostfednictvim internetového bankovnictvi pfesune své finance na ucet utocnika,
kdy se jedna o ucCet v bance v zahraniCi, ktera striktné neposkytuje zadné
informace ke svym bankovnim u&tim ani ke svym klientim. Jako adekvatni feSeni
proti tomuto problému je nesdélovani Zadnych osobnich informaci po telefonu,

pripadné takovy hovor ihned ukongit.34

V pfipadé vySe uvedenych metod neni vylou€eno, Ze utoCnik nevyuzije
téchto metod zaroven s nasazenim Skodlivého programu do systému uzivatele. V
posledni dobé byvaji kybernetické utoky sofistikovanéjsi, kdy se utocCnici
predevSim prostfednictvim elektronické a telefonické komunikace snazi vnutit

Skodlivy software, ktery si diveéfivy uzivatel dobrovolné nainstaluje.

3.1.3. Pocitacové viry

Definice pocitatového viru vznikla na zakladé totozného chovani
Skodlivého programu s biologickym virem. Stejné jako v pfipadé biologického viru,
ktery se snazi u zivych organismu Sifit se a napadat bunky v téle, také v pfipadé
pocitaCového viru se tento snazi Sifit a napadat soubory v pocitaovém systému.
Pocitacové viry se Sifi prostfednictvim aplikaci nebo dokumentu, kdy do téchto
souboru je vlozen zdrojovy kod Skodlivého softwaru, kdy po spusténi aplikace
nebo otevieni souboru dochazi k infikovani pocitatového systému virem. Pro
pocitaCové viry je specifické, Ze se dokazou Sifit bez védomi uzivatele. UZivatel
systému si zpocatku viibec nepovSimne, Ze je systém napaden. Pfitomnost virt
se v dalSich fazich muze projevovat v pomalejSich reakcich operacniho systému
na interakci uzivatele. Postupné se stavaji viditelné zmény v nastaveni sytému,
mohou se objevovat grafické chyby v rozhrani systému, zvySeni hluku pocitace v
dusledku vysSiho vyuzivani technického vybaveni pocitate a tim i zvySeni
chladicich systému jednotlivych soucasti. Pfi napadeni virem také dochazi ke
ztratam c¢i zaSifrovani dat. Nékteré pocitatové viry se v8ak nemusi vibec nijak
viditelné projevovat. Naopak se snaZzi svoji pfitomnost zatajit, sledovat zafizeni a
zaznamenavat komunikaci uzivatele, kdy tyto informace jsou dale predavany
utoCnikovi. PocitaCové viry jsou schopny se integrovat do spoustéci sekvence

operacnich systém(, kdy se tak snazi pfedejit kontrolam antivirovych programu

34 Ceska spotfitelna a. s.: Vishing [online]. [cit. 16.07.2022]. Dostupné z: https://www.csas.cz/cs/o-
nas/bezpecnost-ochrana-dat/vishing
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tim, Ze spusti Skodlivy kéd pfi spousténi systému v dobé, nez dojde ke spusténi

antivirového programu.3®

3.1.4. PoéitaGové cervy

Podstata pocitaCového cerva spociva ve vyhledavani zranitelnosti
operacnich systému, kdy téchto zranitelnosti se snazi vyuzit ke vniknuti a
naslednému napadani souborl a Sifeni se. PocitaCovy Cerv se oproti viru lisi tim,
Ze neni soucasti Zadného programu. Zdrojovy kod neni vioZzen do Zadné aplikace
a neni vyZzadovano spusténi aplikace ke spusténi Skodlivého kédu. PocitaCovy
Cerv se Sifi samostatné bez nutnosti hostitelské aplikace prostfednictvim
pocCitaCovych siti, kdy se postupné snazi napadat jednotliva zafizeni, ktera jsou k
siti pfipojena. NejcastéjSi formou Sifeni Cerva je e-mailova komunikace nebo
internetové stranky, kdy v pfipadé otevieni obsahu e-mailové zpravy nebo
otevienim internetovych stranek dochazi k napadeni operaéniho systému. Stejné
jako v pfipadé viru, také pfi nakazeni operac¢niho systému Cerven muize dojit ke
smazani dat, k jejich zasifrovani nebo k jejich zneuziti. PocCitaCovy €erv je schopen
se dale Sifit prostfednictvim e-mailovych zprav zasilanymi kontaktim, které jsou
uloZzeny v napadeném systému. Mlze také vyuzit zranitelnosti v operacnim
systému k otevieni takzvanych zadnich vratek, tedy umoznit volny pfistup

uto¢nikovi k datim uzivatele a k ovladani systému.3¢

3.1.5. Scareware

Skodlivost tohoto softwaru spogiva predevsim v zastraSovani uzivatele. Ve
vétSiné pfipadu je samotny scareware nesSkodny. Pfi prohlizeni internetovych
stanek nebo pfi otevieni obsahu e-mailu se uZivateli objevi varovna zprava, ze
jeho pocita¢ je napaden a nasledné je odkazan ke stazeni Skodlivého programu.
Samotné nebezpedi spociva pravé pfi stazeni takového programu, kdy se mize
jednat o Skodlivy software umoznujici pfistup utonikovi do operaéniho systému a

sledovat tak uZivatele, pfipadné zneuzit jeho data ulozena v pocitaci. V nékterych

35 Wikipedie: Oteviena encyklopedie: Pocitacovy virus [online]. [cit. 16.07.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=P0%C4%8D%C3%ADta%C4%8Dov%C3%BD_virus&o
Idid=21448963

36 Wikipedie: Oteviena encyklopedie: Pocitacovy cerv [online]. [cit. 16.07.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=P0%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%
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pfipadech se mlze jednat o software, ktery nema zadnou funkci, pouze se snazi
zastra8it uzivatele. Scareware muze byt spojen dohromady s phishingem C&i
vishingem. Podvodna zprava o napadeni operacniho systému byva doplnéna
telefonnim Cislem, kdy po vytoCeni telefonniho Cisla se uzivatel spoji s utocnikem,

ktery se snazi z uzivatele ziskat citlivé udaje.?’

3.1.6. Spyware

Spyware je Skodlivy software, ktery sbira uZivatelské udaje, data o
prohlizeni internetovych stranek a uZivatelské hesla, kdy tyto udaje posila tvurci
spywaru. NejCastéji je spyware soucasti aplikace, kterou si uzivatel dobrovolné
nainstaluje. Vétsinou se jedna o multimedialni aplikace, které slouzi ke stahovani
¢i prehravani multimedialniho obsahu vétSinou nelegalnim zpusobem. Spyware
po instalaci napadne regulérni programy predevsim internetové prohliZzece, kdy
témto zméni nastaveni, kdy predevSim vypne nékteré zabezpecovaci prvky. V
nejvice pfipadech zméni vychozi webovou stranku a vyhledavaci moduly za
alternativni, které slouzi tvircim ve sbirani dat. Dale se mohou uzivateli
zobrazovat v grafickém prostfedi dalSi nastrojové listy Ci ikony neznamych aplikaci
na ploSe systému nebo se mohou neustale zobrazovat reklamy. Spyware se také
projevuje pomalejSim nacitanim operacniho systému a jeho pomalejSimi reakcemi
na interakci uzivatel. Projevuje se zdlouhavym spousténim aplikaci, pfedevSim

internetovych prohlize¢l a vyraznym zpomalenim internetového pfipojeni.*®

3.1.7. Adware

Tento Skodlivy software se projevuje zobrazovanim reklam. Adware se do
operacniho systému dostane spolec¢né s aplikaci, kterou si uZivatel dobrovolné
nainstaluje. Sdm o sobé adware neni pfimo nebezpecny. Nesbird ani nikam
nezasila citlivé udaje uzivatele, jeho uCelem je pouze zobrazovani reklam za
uCelem generovani zisku pro vyvojafe aplikace, se kterou byl adware
nainstalovan. Nicméné tyto reklamy mohou byt v nékterych pfipadech velmi

obtéZujici a mohou znac¢né& naruSovat praci uzivatele. Néktera adware mohou

37 Wikipedia, The Free Encyclopedia: Scareware [online]. [cit. 17.07.2022] Dostupné z:
https://en.wikipedia.org/w/index.php?title=Scareware&oldid=1102495324

38 Wikipedie: Oteviena encyklopedie: Spyware [online]. [cit. 17.07.2022]. Dostupné z:
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zménit vychozi webovou stranku v internetovém prohlizeci. Sice se adware
nesnazi zneuzit uzivatelova data ani nijak zasadnim zpusobem narusit fadny chod
systému, ale stale se mize jednat o potencionalni hrozbu, ktera mize vytvorit

zranitelnost v systému.*®

3.1.8. Trojsky kun

Pojmenovan podle fecké baje, kdy se fecti bojovnici schovali do difevéného
koné&, aby dobyli Tréju zevnitf. PocitaCovy trojsky kan je Skodlivy software, ktery
se snazi dostat do opera¢niho systému a pfevzit kontrolu zevnitf. Trojsky kan
muUze byt samostatna aplikace nebo muize byt do stavajici aplikace pridan.
Neékteré trojské koné si uzivatel pfimo instaluje dobrovolné do stavajicich aplikaci,
kdy aplikovanim trojského koné do programu se tak muze vyhnout zaplaceni
aplikace, kdy po aplikaci trojského koné si aplikace mysli, Ze bylo za jeji uzivani
radné zaplaceno. Na rozdil od pocitacového viru se trojsky kun nedokaze dale Sifit
svoji kopii na dalSi zafizeni v pocCitaCové siti. Za timto uCelem byvaji vytvareni
poCitaCovi Cervi, ktefi mohou na napadeném zafizeni trojského koné

nainstalovat.*°

3.1.9. Ransomware

Ransomware je vydéraCsky software. Tento druh Skodlivého softwaru pfi
napadeni operacniho systému v ném zaSifruje data, kdy nasledné utoCnik
pozaduje zaplaceni vykupného za deSifrovani dat. Zasifrovani dat probiha za uZziti
Sifrovaciho algoritmu, kdy kli€¢ k deSifrovani dat ma k dispozici pouze utocnik.
Obnoveni dat v pripadé sofistikovanégjsiho Sifrovaciho algoritmu je bez
deSifrovaciho klice velmi obtizné, téméf nepravdépodobné. Ransomware také
dokaze zablokovat pfistup k operaénimu systému zasifrovanim vSech oddilt na
disku, kdy po startu systému se uZivateli pouze zpfistupni moznost uhradit
vykupné pro obnoveni pfistupu. Ransomware se Sifi prostfednictvim e-mailu a

infilkovanych souborl. Velmi ¢asto se Sifi prostfednictvim maker v aplikacich

39 Wikipedie: Oteviena encyklopedie: Adware [online]. [cit. 17.07.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=Adware&oldid=20917505
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kancelarskych balikll. V sou€asné dobé se jedna o nejnebezpecnéjsi Skodlivy

software.*!

3.1.10. Denial of service

Denial of service je druh kybernetického utoku, jehoz ucelem je vyfazeni
internetovych stranek nebo sluzeb z provozu. Princip tohoto utoku spocCiva ve
vyslani velkého mnozstvi dotazl v jeden okamzik na pocCitaCovy server, na kterém
jsou internetové stranky nebo sluzby provozovany. PocitaCovy server takovy
napor dotazu v jeden okamzik nezvladne zpracovat, ¢imz dojde k vypadku serveru
a znepfistupnéni internetovych stranek nebo sluzeb. Utoénik k tomuto zpisobu
utoku vyuziva pocitacl, které jsou napadeny Skodlivym softwarem, kdy
prostfednictvim tohoto softwaru zasila dotazy z napadeného pocitaCe na server.
Uzivatel pocitate nemusi vibec tusit, Ze jeho zafizeni je zapojeno do takového
utoku. Cilem tohoto typu utoku byva vétSinou vypadek zafizeni poskytujici
internetovou sluzbu, nelze vSak ale vylouCit moznost, Ze se utoCnik timto
zplsobem bude snaZit najit zranitelna mista ke vniknuti do systému a nasazeni
Skodlivého softwaru &i ziskani dat.*?

V této Casti kapitoly byl uveden vycCet v souCasné dobé nejCastéjSich a
software lze kategoricky rozdélit podle zplsobu utoku, Sifeni a nasledném
nedovoleném chovani v operaénim systému. Presto je kazdy Skodlivy software
svym zpUsobem unikatni, kdy jednotlivé Skodlivé programy maji sva konkrétni
pojmenovani, kterymi je Ize individualné identifikovat. Kazdy z téchto Skodlivych
sofistikovanégjsich utokl muze dochazet ke kombinaci jednotlivych kategorii, ¢imz

se potencialni hrozba zvySuje.

3.2. Kybernetické utoky na zdravotnicka zarizeni

Zdravotnicka zafizeni jsou v soucasnosti plné zavisla na pocitacové

infrastruktufre. VeSkeré |ékafské operace, skladové hospodarstvi Iékarskych

41 Wikipedie: Oteviena encyklopedie: Ransomware [online]. [cit. 17.07.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?titte=Ransomware&oldid=21367664
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potfeb a Iékl, databaze pacientl véetné jejich Iékafskych anamnéz jsou digitalné
zpracovavany a ukladany na tato zafizeni. Zavislost na pocitacové infrastrukture
znamena riziko, které mize mit zasadni dopad na Zzivoty pacientl v pfipadé
vyfazeni této infrastruktury z provozu. Po&et kybernetickych utokd na zdravotnicka
zarizeni v sou€asné dobé zacina narlstat, kdy nékteré z téchto utoku byly natolik
uspésné, ze byly schopny vyradit pocitacovou infrastrukturu nemocnic i na nékolik
tydnU a zpusobit zavratné Skody na majetku v hodnotach milion korun a ohrozit
Zivoty mnoha pacientt.*3

V prosinci roku 2019 doslo ke kybernetickému utoku na Nemocnici Rudolfa
a Stefanie v BeneSové. Jednalo se o Skodlivy program ransomware, ktery byl
soucasti makra v elektronickém dokumentu kancelarského baliku Microsoft Office,
ktery byl pfilohou phishingového e-mailu. Makra v kancelafskych balicich
usnadnuji praci s dokumenty pfi vypoctech, upravach textu apod. Jedna se o
regulérni funkci, kterou uto€nik zneuziva pro implementaci a Sifeni Skodlivého
softwaru. Po staZeni a naslednému otevieni dokumentu, uzivatel povolil spousténi
maker, kdy timto povolenim se spustil Skodlivy kdéd, ktery umoznil stazeni
trojského koné Emotet do pocitaCového systému. Trojsky ki Emotet je schopen
rozSifovat své schopnosti pomoci Skodlivych moduld, které jsou do né€j nahravany.
Emotet nasledné nainstaloval Skodlivy software Trickbot, ktery nasledné zaved|
do systému ransomware Ryuk, ktery zaSifroval data s pozadavkem na vykupné za
deSifrovani dat a obnoveni pfistupu do systému. Tento kyberutok zpusobil
nemocnici Skodu ve vysi 59 miliont korun a k plnému provozu pocitaCové sité
doSlo az po necelych tfech tydnech. Nastésti nedoSlo k ohrozeni pacientt ani k
zadnému uniku dat.**

V lednu roku 2020 byl proveden kyberneticky utok na Nemocnici nasledné
péCe v Horazdovicich. Za timto utokem stal ransomware Buran. Tento
ransomware se Sifi phishingem skrze podvodné e-mailové zpravy nebo

prostfednictvim vzdaleného pfistupu do pocitaCového systému nebo skrze

43 |dnes.cz: Nemocnice jsou pro hackery stéle snadnym cilem. Utoku pfitom pribyvé [online]. [cit.
21.07.2022] Dostupné z: https://www.idnes.cz/zpravy/domaci/kyberneticky-utok-hacker-
nemocnice-zabezpeceni.A210203_141638_domaci_knn

44 J.Kolouch, T. Zahradnicky, A. Kuéinsky: Cyber security: Lessons learned from cyber-attacks on
hospitals in the Covid-19 [online]. [cit. 22.07.22]. Dostupné z:
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zranitelnosti zastaralého a v souasné dobé jiz nevyvijeného prohlize€e Internet
Explorer. Po vniknuti do operacniho systému je schopen se usadit v registrech
operacniho systému Windows, dale je schopen ziskat opravnéni na urovni
administratora, kdy s opravnénim na této urovni je schopen vymazat vesSkeré
zalohy a body obnoveni systému. Nakonec zaSifruje veSkera data, kdy desifrovaci
klic odesSle na server utoCnika, ktery nasledné zacne pozadovat vykupné za
deSifrovani. Timto kybernetickym utokem byla napadena ¢&ast pocitacové
infrastruktury uvedeného nemocnicniho zafizeni, kdy doslo ke zneuZiti a ztraté
né&kterych dat. Skoda byla vy&islena na 150 tisic korun. K plné obnové poéitadové
infrastruktury doslo po tydnu.*

V bfeznu roku 2020 byla kybernetickym utokem zasazena pocitaova sit
Fakultni nemocnice v Brné. Opét se jednalo o ransomware, ktery byl soucasti
dokumentu kancelarského baliku Microsoft Office. V tomto pfipadé utoénik zneuzil
funkci propojovani a vkladani objektd (OLE). Tato funkce umozniuje propojovani
dat mezi dokumenty a aplikacemi. Infikovany dokument byl pfilohou e-mailové
konverzace, kdy v pfiloze byl oznacen jako lékarské zpravy pacientl. Po stazeni
a spusténi dokumentu doslo k napadeni systému ransomwarem Defray777, ktery
zpusobil zaSifrovani dat na lokalnich i sitovych ulozistich. Tento kyberneticky utok
ochromil nemocnici natolik, Ze byla pferuSena vétSina operaci a akutni pacienti
museli byt pfevezeni do okolnich nemocnic. Nemocnice pfiSla o spoustu
dulezitych dat a dokumentu a trvalo ji vice nez rok, nez byl systém obnoven do
plného provozu. Skoda byla vy&islena na stovky miliond korun.4®

Ke konci bfezna roku 2020 se stala obéti kybernetického utoku
Psychiatricka |éCebna v Kosmonosech. V tomto pfipadé se jednalo o ransomware
Dewar. Tento ransomware se podobné jako v pFfedchozich pfipadech Sifi
prostfednictvim e-mailové komunikace, kdy je soucasti pfiloh obsahujici soubory
kancelarského baliku Microsoft Office, dokumentt ve formatech pdf, archivnich
souborl nebo muze byt soucasti spustitelnych souborll. Po infikovani systém{
doslo opét k zaSifrovani dat se Zadosti o vykupné za desifrovani. DoS$lo tak ke

ztraté nékterych dat a zaloh zdravotnického zafizeni, kdy plné obnoveni vSech

45 J.Kolouch, T. Zahradnicky, A. Kuc¢insky: Cyber security: Lessons learned from cyber-attacks on
hospitals in the Covid-19 [online]. [cit. 22.07.22]. Dostupné z:
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systémU trvalo pfiblizné mésic. K ohrozeni pacientd nedoslo, lé¢ebna méla

lékarské Udaje o pacientech evidované také v papirové podobé.*’

Cil utoku Datum zjisténi Malware Dopad na ZpUsobena
infrastrukturu Skoda
Nemocnice 11.12. 2019 Emotet Ztrata kontroly | 59 milionu
Rudolfa a TrickBot nad systémem, korun
Stefanie v Ryuk nefunkcnost IT
BeneSové sluzeb
(444 luzek)
Nemocnice Leden 2020 Buran Zneuzitia | 150 tisic korun
nasledné péce ztrata nékterych
% dat
Horazdovicich
(140 luzek)
Fakultni 12. 3. 2020 Defray777 | Ztrata kontroly | Stovky miliond
nemocnice v nad systémem, korun
Brné nepfistupna
(1889 luzek) data pacientu
Psychiatricka | 27. 3. 2020 Dewar Zasifrovania | Neni znamo
léCebna v ztrata dat
Kosmonosech
(600 luzek)

Tabulka ¢. 2 - Souhrnny piehled Uspésnych Utok( na zdravotnicka zafizeni*®

Zhodnocenim v8ech uvedenych utoku na zdravotnicka zafizeni zjiStujeme
stejny Ci podobny postup, kterym utoCnik pronikne do pocitaCové infrastruktury
téchto zafizeni. Prostfednictvim e-mailové komunikace rozesila podvodné zpravy,
ve kterych se nachazi dokumenty kancelarského baliku Microsoft Office. Uvnitf
téchto dokumentl jsou vloZzena makra, ktera obsahuji Skodlivy kod, kdy po
otevieni téchto dokumentu a aktivaci maker dojde ke spusténi Skodlivého kédu,
ktery nasledné stahne vydéraCsky malware ransomware do systému, ktery se

postupné rozsiti pocitaCovou siti do dalSich zafizeni, ve kterych zasifruje veskera

47 Aktualné.cz.: Dalsi kyberneticky utok za nouzového stavu: Hackeri napadli psychiatrickou
nemocnici [online]. [cit. 22.07.2022]. Dostupné z: https://zpravy.aktualne.cz/domaci/kosmonosy-
utok-koronavirus/r~188929ec732511ea9d74ac1f6b220ee8/
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data a omezi pfistup do téchto systéml s naslednou Zzadosti o zaplaceni
vykupného. Nemocnice se v tu chvili stavaji ochromeny a nemohou vykonavat
svoji lékafskou Cinnost nebo je tato Cinnost vyrazné omezena, ¢imz mohou byt
pacienti vystaveni ve vazné ohrozeni Zivota. Zarover tim vznika Skoda v milionech
korun, kdy tyto Castky by jinak mohly byt pouzity na modernizaci a nakup nového

|ékarského vybaveni.4?
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Obrazek ¢. 4 - Snimek dialogového okna ransomware pozadujici vykupné®®

Na obrazku €. 4 je znazornén snimek dialogového okna z pocCitaCového
systému, ktery byl infikovan vydéracskym malwarem WannaCry. Tento malware
vroce 2017 infikoval pocitaCe po celém svété, kdy se jedna o neznaméjsi
ransomware.>* Na snimku je vidét upozornéni, Zze dulezita osobni data uzivatele
byla zaSifrovana, kdy dale jsou uvedeny pokyny pro provedeni platby, pokud si
uzivatel preje sva data ziskat zpét. V levé Casti se nachazi ¢asomira, kdy ve
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vydéraCském textu je upozornéni, ze v pfipadé nezaplaceni pozadované Castky
do tfi dnu, dojde kK jeji navySeni a v pfipadé neuhrazeni vykupného do sedmi dnu,
pfijde uzivatel o vdechna data. Zobrazena ¢asomira mize mit v mnoha pfipadech
znacny psychologicky efekt na poSkozeného, ktery z obavy ze ztraty dat ¢astku
radéji uhradi. Neni ovSem nijak zaruCeno, Ze po uhrazeni Castky dojde ke
zpristupnéni zasifrovanych dat. V Zadném pfipadé nelze doporucit vykupné
zaplatit. Ve spodni €asti dialogového okna se nachazi odkaz pro zaplaceni
vykupného ve formé virtualni mény Bitcoin. Virtualni ména byva kybernetickymi
utoCniky nejCastéji vyuzivana, nebot se jedna o ménu, nad kterou nedohlizi Zzadna
banka &i jina instituce. Utoénikovi tak tento druh mény poskytuje znaénou
anonymitu a Ize tento druh mény vyménit za realné penize. Je vSak stale nutno
podotknout, Ze jednim z hlavnich ddvodu vytvofeni virtualni mény byla ochrana
osobnich udaju osob pfi provadéni plateb v kyberprostoru. Ackoliv byva virtualni
ména vyuzivana kybernetickymi utoCniky, stale se jedna o legalni ménu, ktera je

vyuzivana pfi mnoha legalnich obchodnich transakcich.5?

3.3. Opatreni pri kybernetickém utoku

Pfi kybernetickém utoku jednou z prvnich véci, které je tfeba se vyvarovat
je jakékoliv placeni vykupného nebo jakkoliv se pokousSet navazovat kontakt
s uto¢nikem. Stejné jako u klasického zplsobu vydirani i zde je velmi mala
pravdépodobnost, Zze by utoCnik po zaplaceni zpfistupnil napadena data. Je
mnohem veétsSi pravdépodobnost, Zze by poZadoval dalSi vykupné anebo by
jakoukoliv Zadost o zpfistupnéni dat ignoroval. Pokud se jiz dana organizace stala
obéti kybernetického utoku, je tfeba podniknout kroky k zabranéni vzniku dalSich
Skod, a to zejména zastavenim Sifeni utoku a postupné obnovit systémy do
funk&niho stavu.

V pfipadé napadeni pocitacového systému nebo vniknuti utoénika do
infikovaného zafizeni s dal§imi zafizenimi v siti, zejména se servery, na kterych
jsou ukladany zalohy. Nejrychlejsi cestou je odpojenim zafizeni od pocitacove sité

vyjmutim sitového kabelu nebo odpojenim bezdratového modulu. ZaSifrovana
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data pfesunout z napadeného pocitaCe na externi médium. Stéle existuje
pravdépodobnost, Ze data pujdou obnovit. Jakoukoliv komunikaci mezi dalSimi
zarizenimi v siti zakazat nebo ji povolit jen na to nejnutn&jSi minimum a na
nejméné nutnou dobu.%3

Dale je nutno zakazat pristup do sité Internet vSem dalSim zafizenim, aby
doslo k zamezeni odesilani internich dat k utocnikovi nebo k dalSimu pronikavani
Skodlivého kédu do pocitacove sité. Pristup do sité Internet povolit nejnutn&jSim
zafizenim a opét jen na nezbytné nutnou dobu. Dale je tfeba oddélit sit
s lékarskymi pfistroji od zbytku pocitaCové sité. Nékteré specializované pfistroje
vyzaduji internetové pfipojeni, zarovenn vSak mohou byt neaktualizované,
zastaralé a tim padem zranitelné. DoporuCuje se tyto pfistroje oddélit do
samostatnych siti a komunikaci s jinymi zafizeni omezit jen na nejnutné;Si pripady.

Jednim z dalSich kroki je zména hesel uzivatelskych uctl
s administratorskymi pravy. Skodlivy software mGze pfi svém $iteni zachytit heslo
k takovému uctu, kdy utoCnik s administratorskymi pravy mize obejit néktera
bezpecnostni opatfeni a ziskat tak neomezeny pfistup k citlivym datim a
aplikacim, pfipadné pfevzit plnou kontrolu nad pocitaCovym systémem.

Zalohy pfesunout na off-line média, napf. externi disky a provést jejich
kontrolu. Zaloha pfesunutéd na off-line médium je tak chranéna proti Sifeni
nakazlivého softwaru €i zneuziti ze strany uto¢nika. Je dullezité, aby kriticka data
byla vzdy zalohovana na off-line médiich.

Upozornit zaméstnance na riziko napadeni pocCitaCove sité a na nebezpeci
plynouci z phisingu a vishingu a na koho se maji pfipadné obratit. Mize nastat
situace, kdy uto¢nik se bude snazit kontaktovat zaméstnance, kdy se bude
vydavat za spravce pocitaCové sité a bude se snazit ziskat dalSi citlivé udaje.
Upozornénim Ize zvysSit ostrazitost zaméstnanc, kdy je také potfeba je srozumét,
jakym zplsobem béhem mimofadné situace maji postupovat a kterym Cinnostem
se maji vyvarovat.

Zakazat pouzivani maker v kancelairském baliku Microsoft Office.

Pouzivani maker Ize zakazat v nastaveni kancelarského baliku. Ke konfiguraci
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nastaveni slouzi aplikace Nastroj pro pfizplsobeni Office, kdy za pomoci této
aplikace Ize ménit nastaveni kancelarského baliku plosné na vSech pocitacich.

Nemazat data na infikovanych zafizenich. PocCitacovy systém si vede
zaznamy o svych cinnostech a Cinnostech aplikaci, kdy tyto zaznamy jsou
ukladany do tzv. ,logl“. V téchto logach jsou uzite¢né informace jako rozsah 1P%*
adres, Casové uUdaje, uzivatelské udaje aj., kdy tyto informace jsou uZziteCné pro
dals$i vySetfovani ke zpusobu Utoku a rozsahu napadeni.>®

Zkontrolovat segmentaci pocCitaCové sité a komunikaci mezi jednotlivymi
segmenty. Na segmentované pocitaCové siti s fizenou komunikaci mezi segmenty
Ize zabranit dal§imu $ifeni nakazlivého softwaru.>®

Zvysit ochranu operacniho systému zpfisnénim bezpecnostniho nastaveni
zakazanim spousténi nepovolenych aplikaci a spousténi neznamych pfikazovych
skriptl. Operaéni systém Microsoft Windows disponuje takzvanymi zasadami
skupin (angl. ,Group Policy“)®’, kdy se jedna o nastroj pro hromadnou konfiguraci
skupiny uzivatell a pocitaCovych systémua s operacnim systémem Windows.
Tento nastroj umoznuje nastavovat druh opravnéni konkrétnim uzivatelim di
konkrétni skupiné uzivatell a dale povoleni pfistupu konkrétnim aplikacim.

Mit vytvofeny plan pro fizeni Cinnosti organizace pro zajisténi klicovych
systéml pfi krizové situaci. 8 Takto vytvofeny plan pomaha vybudovat
obranyschopnost pfi napadeni, pfedvidat takovou situaci a mit pfipravené feSeni
pfi mimoradné udalosti. PfedevSim by takovyto plan mél zahrnovat nahradni
feSeni béhem vypadku klicovych systémd, tak aby byla zaru€ena alespon zakladni
uroven poskytovanych sluzeb. Nesmi se stat, aby vypadek pocitacového systému
zabranil pfijmuti Ci IéEbé pacienta.

Provést sken zranitelnosti v systémech, které jsou pfistupné zvnéjsku

mimo organizaci. Sken zranitelnosti je automatizovany proces, ktery se snazi najit
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slaba mista v sytému, ktera by mohla byt zneuzita ke kybernetickému utoku. Diky
tomuto procesu lze odhalit nadbyteCné procesy, které vyuzivaji pfistupu
k internetu, chyby v konfiguracich a zda jsou systémy aktualizované a neobsahuiji
zadné zranitelnosti.>®

Pokud se podafilo lokalizovat hrozbu, zabranit jejimu dalSimu Sifeni a
odstranit zranitelna mista, nasleduje faze obnoveni systému do pulvodniho
funkéniho stavu. Zcela nejjednodusSim a nejefektivnéjSim zplasobem je
preinstalace operacniho systému s obnovenim dat ze zalohy. Pfi nové instalaci
operacniho systému dochazi k formatovani pevného disku, kdy pfi tomto procesu
jsou vymazana veskera data. Tento proces tak odstrani veskeré Skodlivé soubory,
Skodlivého softwaru. Diky obnové dat ze zalohy tak béhem procesu instalace
dojde k nainstalovani potfebnych aplikaci a ke konfiguraci nastaveni systému, aby
dané zafizeni mohlo byt opétovné nasazeno do pracovniho prostfedi. Pravé v této
fazi se projevi dulezitost zaloh, nebot fadné zalohovana data tento proces vyrazné
usnadni a urychli. Celkova doba obnoveni systém( od pocatku kybernetického
utoku do jeho odstranéni se mize znacné lisit. Zalezi na velikosti pocCitaCové sité
a rozsahu rozS8ifeni Skodlivého softwaru. PIné obnoveni tak miZze trvat od nékolika
hodin az po nékolik tydnd. Jak je uvedeno v tabulce €. 2 finanéni ztraty mohou byt

v jednotkach az stovkach miliont korun.

3.4. Bezpec€nostni pravidla

Pfi budovani kybernetické infrastruktury a jeji obsluze je tfeba dbat
zakladnich bezpeénostnich pravidel, které se tykaji zabezpeleni této
infrastruktury pfed nedovolenym vniknutim. Stejné jako v pripadé budovani
klasické infrastruktury, také v kybernetické infrastruktufe je nutno stanovit zakladni
pravidla pro ochranu informacnich systémui a co nejefektivnéjsi eliminaci hrozeb
pfi jejich napadeni. V pfechozi kapitole byly uvedeny kroky vedouci k odstranéni
Skod vzniklych pfi napadeni pocitaCového systému kybernetickym utokem. Tato
Cast prace se bude zabyvat bezpecCnostnimi pravidly, které se snazi takovému

utoku zabranit nebo mu predejit.
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Analyzovanim udajli z kybernetickych uUtokl na zdravotnicka zafizeni
v Ceské republice Ize vyvodit zavér, Ze jednim z nejslabSich mist po&itadového
systému je samotny uzivatel. Ve vSech pfipadech se ransomware dostal do
pocCitaCové sité prostfednictvim souboru kancelaiského baliku Microsoft Office,
kde Skodlivy kéd byl ulozen v makru, ktery nasledné otevienim souboru a
spusténim makra uzivatel aktivoval. Pravé neznalost a neinformovanost uzivatele
muze vést k uspéSnému kybernetickému utoku, proto nej¢astéji utocnik cili pfimo
na uzivatele. K vétSimu zabezpeceni pocitacové sité v prvni fadé patfi vzdélavani
zaméstnancl o kybernetické bezpecnosti, 0 hrozbach a jak se jim vyvarovat.
Nelze ani opomenout ochranu osobnich udaji a vyvarovat se jakémukoliv
sdélovani citlivych udajl, zejména pristupovych jmen a hesel. Pravidelné skoleni
zameéstnancl zvySi povédomi o kybernetickych hrozbach a tim padem pfispéje
k vétsi kybernetické bezpeénosti. Skoleni by se mélo také vztahovat na spravce
pocitaCové sité ke zjiStovani novych informaci, novych technologii, novych hrozeb
za ucelem prohlubovani kvalifikace a zvySeni obranyschopnosti pfi odstrafiovani
nové objevenych zranitelnosti.°

Dalsim velmi vyznamnym zabezpecCenim je segmentace pocitacove sité.
Segmentace umoznuje rozdélit poc¢itacovou sit do mensich segmentu takzvanych
podsiti, kdy v kazdé podsiti Ize nastavit pfistupova opravnéni do daného
segmentu ¢ moznost regulovat komunikaci mezi segmenty. Segmentace sité
zabranuje dalSimu Sifeni kybernetického utoku, kdy diky rozdéleni sité a regulaci
komunikace Ize utok limitovat a uzavfit jej pouze na jednom segmentu a ochranit
tak zbylé dalSi Casti. PoCitaCovou sit’ Ize segmentovat podle pracovnich oddéleni
napfiklad ucetni oddéleni, personalni oddéleni apod. Do samotného segmentu Ize
zvIast pfipojit néktera Iékafska zafizeni, ktera mnohdy byvaji softwarové zastarala
a plna zranitelnosti. Bez segmentace se mize utocnik pfi vniknuti pohybovat bez
omezeni po celé sitové infrastrukture.!

Dale do bezpecné sité patfi regulace uzivatelskych uctld. Moderni operacni
systémy umozniuji regulovat opravnéni jednotlivych uzivatel &i skupin uzivatelu.

V zasadé lze uzivatele rozdélit do dvou skupin. Tou prvni skupinou je bézny
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uzivatelsky ucet. Jedna se o ucet s omezenym pristupem, kdy takovyto uzivatel
ma pouze omezena prava, nutna jen k vykonu své ¢innosti. Takovyto u¢et nemuize
zasahovat zasadnim zpusobem do konfigurace operacniho systému, nemuze
instalovat zadné aplikace a v ramci pocCitacové sité mize vstoupit jen do téch Casti
systému, kam ma povolen pfistup. Uzivatel ma kvykonu své cCinnosti jiz
prednastavené prostifedi vCetné aplikaci, které pro svoji Cinnost potfebuje. Timto
zpusobem Ize zabranit jakémukoliv neodbornému zasahu do operacniho systému
¢i pocitacové sité. Druhou skupinou uZivatelskych uétd jsou ucty
s administratorskymi pravy, ktery pouzivaji vyhradné spravci pocitaCové sité.
Jedna se o privilegovany ucet, ktery mize mit pfistup ke vSem pocitaCovym
systémim, sitim a datim. Privilegované ucty Ize také regulovat, kdy i takovyto
ucet maze mit omezen pfistup do nékterych &asti sité ¢i datim. Tento typ uctu by
meél pouzivat pouze odbornik a obecné plati zasada pouzivat takovyto ucet jen po
dobu nezbytné nutnou, pouze k provedeni dané operace. Kompromitovani
administratorského u¢tu mudze mit velky dopad na vSechny systémy v celé
organizaci. Doporucuje se pravidelné ménit hesla u vSech uzivatelskych uctu.
K vy§8§imu zabezpeceni lze vyuzit dvoufazového ovéfeni pfi pfihlasovani
uzivatele, kdy se uzivatel pfihlasi do systému pomoci pristupoveho jména a hesla
a dale svou identitu potvrdi napfiklad kodem, ktery mu je b&éhem pfihlaSeni zaslan
na mobilni telefon. Tento zplsob pfihlaSovani by mél byt vyuzivan u
privilegovanych Gcta, predevs$im u téch, které maiji pristup k zaloham.52

Jednim z nejvyznamnéjSich prvkl bezpecné sité je zalohovani. Zalohy dat
obsahuji vzdy citlivé udaje a dullezité informace dané organizace a jedna se o
jeden z hlavnich cilt uto€nika. Kompromitovani zaloh ma nejzavaznéjsi dopad, je
tedy velmi dulezité pfi zalohovani dodrzovat doporu¢ena bezpecnostni opatfeni
pro vytvareni zaloh. Doporucuje se pfi zalohovani dodrzovat pravidlo 3 — 2 — 1,
tedy mit alespon tfi kopie na dvou raznych zafizeni, kdy jedno zalohovaci médium
by se mélo nachazet mimo organizaci. Mit jednu nebo vice zaloh na off-line

ulozisti. Zalohovani ma byt pravidelné, jejich funkénost by méla byt pravidelné
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kontrolovana a testovana. DalSim doporucenim je pro pfistup k zaloham mit zvIast
vytvofeny administratorsky ucet, ktery bude slouZit jen pro ucely zalohovani.®?

Pravidelna aktualizace operaéniho systému je bezesporu dalSim prvkem
bezpecné sité. Aktualizace pfinaseji do systému fadu novych funkci a obsahuji
bezpecCnostni zaplaty, které opravuji zranitelnosti. Aktualizovany by mély byt také
nainstalované aplikace, pfedevsim ty, které vyZaduji pfistup k internetu. Vyvarovat
se uzivani zastaralych a nepodporovanych operacnich systém(. Takovéto
systémy po ukoné&eni vyvoje nedostavaji zadné bezpeénostni zaplaty. Casto se
stava, ze takovéto systémy byvaji nadale vyuzivany. Dlvod byva spojovan
s nakupem licence novéjSi verze operacniho systému, kdy s timto byva spojen
také nakup nového hardwaru, kdy stary hardware jiZ nema vykon potfebny pro
plynuly chod nové verze opera¢niho systému. DalSim divodem muze byt
nekompatibilita nové verze s nékterym zafizenim nebo s nékterym softwarem.
Pokud je pfesun na novou verzi opera¢niho systému spojen s finan¢ni narocnosti,
Ize se poohlédnout po nékterych alternativnich operacnich systémech, které jsou
k dispozici volné ke staZeni zdarma. Pokud vSak neni mozné zastaraly systém
nahradit, je nutno takovéto zafizeni umistit do oddélené pocitacoveé sité a
komunikaci s timto zafizenim omezit na nezbytné minimum.%

Dalsim bodem do bezpecCnosti patfi antivirové programy. Antivirovy
software obsahuje databazi virl, kdy pfi své Cinnosti prohledava soubory
v pocitaCi a porovnava nalezené vysledky s virovou databazi. Moderni antivirove
programy jsou schopny také detekovat podezielou aktivitu, kdy analyzuji
podezielé chovani programu za ucelem zjisténi, zda se jedna o hrozbu ¢&i nikoliv.
Antivirovy program bézi neustale na pozadi systému, kdy ve vétsiné pfipadu svou
¢innosti nijak nerusi uzivatele pfi praci. Pfi své €innosti kontroluje bézici procesy,

soubory na ulozistich, soubory stahované do pocitacCe z internetu a také kontroluje
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pfipojena externi zafizeni (napf. USB disky). Pro svoji Cinnost musi byt antivirovy
program pravidelné aktualizovan, aby virova databaze byla vzdy aktualni.®®

Pro monitoring komunikace v pocCitaCové siti slouzi bezpecnostni brana
firewall. Brana firewall umoznuje hlidat komunikacni provoz jak zvendi, tak i uvnitf
pocCitaCoveé sité. Umoznuje oddélit od sebe pocitaCoveé sité a stanovuje pravidla
pro komunikaci mezi nimi na zakladé nadefinovanych pravidel. Brany firewall jsou
schopny detekovat utoky, kdy podobné jako v pfipadé antivird analyzuji pfichozi
spojeni a v pfipadé zjisténi pokusu o neopravnéné vniknuti se snazi utok
zablokovat. Firewall fidi komunikaci obéma sméry, tedy pfichozi i odchozi
komunikaci. RozliSujeme dva typy firewalll. Prvnim typem je sitovy firewall, kdy
se jedna o samostatné technické FeSeni a slouzi jako prvni flitr pro prichozi
komunikaci. Druhym typem je personalni firewall, ktery je nainstalovan na
koncovych pocitaCich. Také bezpelnostni brana firewall musi byt pravidelné
aktualizovana.®®

Provadét pravidelnou kontrolu pocitaCové sit€, monitoring komunikaci,
kontrolu aplikaci, které maiji pfistup k internetu. Zejména se zaméfit na sluzby,
které jsou oteviené do verejnych siti. Jedna se pfedevsim o sluzby pro vzdaleny
pristup, které slouzi administratorim pro spravu pocitacové sité na dalku, kdy
timto zplsobem lze uSetfit as a pohonné hmoty, nez by se musel spravce
pocitaCové sité dostavit na misto osobné. Na druhou stranu pravé prostrednictvim
téchto sluzeb se snazi utoCnik vniknout do organizace. Proto je doporuc¢ovano
ponechat spusténé jen sluzby potfebné pro chod organizace a zbylé nepotfebné
sluzby vypnout. Déle je tfeba vést dokumentaci sité a kontrolovat aktualnost vSech
sitovych zafizeni. Zastarala a neaktualizovana sitova zafizeni pfedstavuji dalSi
bezpecénostni riziko.8”

V pripadé vypadku pocitacové sité at’ uz v dusledku kybernetického utoku
Ci jiného incidentu je nutno mit vypracovany nahradni krizovy plan. Takovyto plan

by mél zahrnovat postupy v pfipadé vypadkl pocitacovych systému, nahradni
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zpusoby komunikace a pfedavani informaci a jejich zaznamenavani. Nelze, nez
doporucit mit v takovych pfipadech pfipraveny v papirové podobé tiskopisy a
formulare, které by reflektovaly elektronickou podobu a mohly tak docasné
nahradit elektronickou evidenci. Mit v zaloze nahradni pocitaova zafizeni, ktera
by méla byt pfednastavena a pfedevsim aktualizovana, aby mohla v co nejkratsi
dobé nahradit infikovana i poSkozena zafizeni. Plan by mél také zahrnovat
krizovy management, tedy proskolené pracovniky pro fizeni organizace pfi krizové
situaci. Mél by obsahovat kontakt na tyto pracovniky a definovat postup pro feseni
krizové udalosti. Organizace by si méla urcit dulezitost svych dat a systému a

v pfipadé vypadku si uréit, ktera data a systémy by mély byt obnoveny jako prvni.®8

68 NUKIB: Ransomware: doporuéeni pro mitigaci, prevenci a reakci [online]. [cit. 27.07.2022].
Dostupné z: https://www.nukib.cz/download/publikace/navody/Ransomware%20-
%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
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4. Makra v elektronickych dokumentech

Jak jiz bylo uvedeno v pfedchozi kapitole této prace, makra jsou oficialni
funkcionalitou obsaZena v aplikacich kancelafskych baliku, ktera umozniuji
automatizovat rizné procesy pfi praci v téchto aplikacich. Jako pfiklad vyuziti
maker lze uvést zpracovani pfijatych dat, nasledné vypracovani grafu a rozeslani
vysledku prostfednictvim e-mailového klienta dalSim osobam bez nutnosti
jakychkoliv manualnich Uprav a zasahu ze strany uzivatele. V ramci této prace se
autor zaméfil na kancelarsky balik Microsoft Office, ktery spolecné s platformou
Microsoft Windows patfi mezi nejrozSifenéjSich software na osobnich pocitacich
po celém svéte.

Poprvé se makra objevila v roce 1992 v tehdejSim tabulkovém procesoru
Excel 4.0 vyvinutém spoleénosti Microsoft pro tehdejsi operacni systémy Windows
3.0 a Windows 3.1. V tehdejSi verzi aplikace Excel se soubory obsahujici makra
oznacCovaly jako XLM soubory, ¢imz se tento typ maker nazyva XLM makra.
V nasledujici verzi Excel 5.0 byla XLM makra nahrazena makry vytvofenymi v
modernéjSim programovacim jazyku Virtual Basic for Applications (zkracené
,VBA®), ktery je pouzivan dodnes. Zatimco XLM makra funguji jen v aplikacich
Excel, makra vytvofena ve VBA funguiji ve vSech aplikacich sady Microsoft Office.
SouCasna VBA makra nabizeji mnohem vice funkci oproti plvodnim XLM
makrum. Stale vS§ak XLM makra nabizeji mnoho funkci, které jim umoznuiji pfistup

do rozhrani sou¢asnych verzi Windows.®°

4.1. Povolovani VBA maker

Kancelafsky balik Microsoft Office nabizi nékolik moznosti pro povolovani
spousténi VBA maker v jednotlivych aplikaci. Povolovani spousténi maker se
nachazi v nastaveni dané aplikace v sekci Centrum zabezpedeni (viz obrazek ¢.
5). Povolit &i zakazat spousténi maker Ize nastavit pro kazdou aplikaci
kancelarského baliku zvlast. Pfi nastavovani uzivatelskych opravnéni Ize urcit,
ktefi uzivatelé mohou mit opravnéni ke zménam v Centru zabezpeceni. PFi

nastavovani spousténi maker je tfeba predevsSim urcit, zda uzivatelé vyuzivaji

69 Qutflank: Old school: evil Excel 4.0 macros (XLM) [online]. [cit. 15.08.2022] Dostupné z:
https://outflank.nl/blog/2018/10/06/0ld-school-evil-excel-4-0-macros-xIm/
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dokumenty s makry ke své Cinnosti a pokud ano, tak ve kterych konkrétnich
aplikacich je vyuzivaji. Podle toho, ktefi uzivatelé, v kterych konkrétnich aplikacich
makra vyuZivaji, pak nastaveni provést. Na obrazku ¢. 5 je zobrazen vycet
nékterych moznosti pro nastaveni maker. V tomto pfipadé se jedna o nastaveni

maker v aplikaci Excel kancelaiského baliku Microsoft Office 365.7°

Centrum zabezpedeni 2 %

Mastaveni maker

Mastaveni maker pro vyvojare

Diavérovat pristupu k objektovému modelu projektu VBA

oK Zrusit

Obrazek ¢. 5 - Nastaveni VBA maker

Prvni z moznosti vyobrazenych na obrazku €. 5 zakaze makra upiné, kdy
pfi otevieni dokumentu se zobrazi informacni lista s upozornénim, Zze dokument
obsahuje makra bez moznosti povolit spousténi maker. Tuto moznost Ize nastavit
pro uzivatele, které makra vibec nepouzivaji. Tim Ize jednoznacné snizit riziko,
Ze uzivatel neznaly prace s makry nespusti Skodlivy kod, ktery by se mohl

nachéazet v podvrzeném dokumentu.’®

70 Microsoft.com: Macros in Office files [onling]. [cit. 15.08.2022] Dostupné z:
https://support.microsoft.com/en-us/office/macros-in-office-files-12b036fd-d140-4e74-b45e-
l6fedla7e5c6
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Druha moznost byva vychozim nastavenim, pfi kterém je spousténi maker
zakazano s oznamenim. Pfi otevieni dokumentu obsahujici makra se zobrazi lista
S upozornénim na pfitomnost maker a s nabidkou pro povoleni spousténi maker
(viz obrazek €. 6). Pfi tomto nastaveni je dokument otevien ve chranéném rezimu,
pfi kterém nedojde ke spusténi maker, dokud to uzivatel sam nepovoli. V tomto
pripadé je na kazdém uzivateli, jestli povoli spusténi maker Ci nikoliv. Jak ukazala
samotna praxe, toto nastaveni je rizikové. Uzivatel mize jednoduSe spustit
Skodlivy kod, ktery se muze v makru nachazet. Tuto moznost Ize doporudit pouze
pro zkusené uzivatele, ktefi pracuji s makry pravidelné a pfi praci s dokumenty

zasilanymi pouze od divéryhodnych osob.”?

Vypotet - Excel

VloZenl RozloZeni strénky Vzorce Data Revize Zobrazeni @ Reknéte mi, co cheete udélat..,

o Vyjmaut Calibri -ln -lA A ==
ER Kopirovat -
“'Kopl'rovatforma’t B IUu-|[H-[&- A -

&~ ErZalamovat text Obecny - o 4 | Mormalni Neut
= = -
==3= Hsioutitazarovnatnastied - [ - 9% oo %5 Lo Pedmingné  Formatovat @ Pozn

formatavani - jako tabulku -

Schranka ® Pisma 5} Zarownéni @ Cislo 5} Sh

1 UPOZORNENI ZABEZPECENI Makra jsou zakdzana. Povolit obsah

Gl4 A fe

aw o =

Obrazek €. 6 - Lista s upozornénim na pfitomnost maker

Treti moZnost povoluje pouze spousténi digitalné podepsanych maker. Pfi
tomto nastaveni se spusti pouze makra digitalné podepsana diavéryhodnym
vydavatelem. U maker digitalné podepsanymi nedidvéryhodnym vydavatelem
bude uZivatel upozornén, kdy makra se spusti pouze na povoleni uZivatele
podobné jako v pfipadé zakazu maker s oznamenim. Makra bez digitalniho
podpisu se nespusti. Digitalni podpis potvrzuje, od koho dokument s makry
pochazi a také, ze v makrech nedoslo k zadnym zménam. Pfi jakékoliv zméné je
nutno dokument znovu digitalné podepsat. Tim je zarueno, Ze se souborem nikdo
dal$i nemanipuloval.”

Posledni moznost nedoporu€uje ani samotny vydavatel softwaru.

Automatické spousténi maker bez jakékoliv bezpecnostni regulace znamena

72 Microsoft.com: Macros in Office files [online]. [cit. 15.08.2022] Dostupné z:
https://support.microsoft.com/en-us/office/macros-in-office-files-12b036fd-d140-4e74-b45e-
16fedla7e5c6
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velmi vysokeé riziko kybernetického utoku. Tuto moznost Ize doporucit jen pfi praci
s makry vytvofenymi v dokumentech, které jsou posilany mezi uzZivateli

v uzaviené vnitfni pocitacové siti bez vnéjsiho pristupu.’
4.2. Povolovani XLM maker

Ackoliv jsou XLM makra dnes povazovana za zastaralou technologii, stale
je lze diky zpétné kompatibilité vytvaret a spoustét v souCasné verzi aplikace
Excel. XLM makra maiji velmi mnoho funkci, diky kterym Ize vytvaret a spoustét
procesy také v souCasnych verzich operacniho sytému Windows. Tento zastaraly
typ maker pfedstavuje v soucasné dobé vétsi bezpecnostni riziko oproti modernim
VBA makrim. Jednim z ddvodu je masivni rozSifenim VBA maker, kdy XLM
makra jsou dnes pouzivana velmi minimalné, diky cemuz se moderni
bezpecCnostni systémy zaméruji pfedevSim na kontrolu VBA maker. VSechna
vytvofena makra jsou ulozena v souboru dané aplikace. Zpusob, kterym se XLM
makra ukladaji v souboru aplikace, je odliSny od zpusobu ukladani VBA maker.
Pravé tento odliSny zpusob ukladani zpusobuje, Ze XLM makra se hufe analyzuji
modernim bezpecnostnim systémim, ¢imz se ztohoto druhu maker stava
zajimavy zpUsob pro Sifeni Skodlivého koédu. V soucasnych verzich kancelarského
baliku Microsoft Office je tento druh maker zakazan a jejich spousténi vyzaduje
zvlastni povoleni, které musi v nastaveni povolit sdm uzivatel. Povolit XLM makra
lze stejné jako v pfipadé VBA maker v nastaveni aplikace Microsoft Office.
Nabidka pro spousténi XLM maker se nachazi pouze v aplikaci Excel (viz obrazek

g 7).75

74 Microsoft.com: Macros in Office files [online]. [cit. 15.08.2022] Dostupné z:
https://support.microsoft.com/en-us/office/macros-in-office-files-12b036fd-d140-4e74-b45e-
16fedla7e5c6

75 Qutflank: Old school: evil Excel 4.0 macros (XLM) [online]. [cit. 15.08.2022] Dostupné z:
https://outflank.nl/blog/2018/10/06/0ld-school-evil-excel-4-0-macros-xIm/
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Centrum zabezpedeni ? X

Davéryhodni vydavatelé
Lvenhodnivydavateie Nastaveni maker
Davéryhodna umisténi

Zakéazat makra VBA bez oznédmeni
Davéryhodné dokumenty

® Zakazat makra VBA s ozndmenim

Divéryhodné katalogy dopliika o

Zakézat makra VBA kromé digitélné podepsanych maker
Doplitky Povolit makra VBA (nedoporucuje se, mohlo by umoznit spusténi potencialné nebezpecného kodu)

Nastaveni ovlddacich prvka ActiveX

Nastaveni maker Povolit makra Excel 4,0, kdyZ jsou povolend makra VBA

Chréanéné zobrazeni Nastaveni maker pro vyvojare

Panel zpra
anelzprav Divéfovat pifstupu k objektovému modelu projektu VBA

Externi obsah
Nastaveni roziifeného blokovani soubora
MozZnosti ochrany osobnich udaja

Prihla3ovéni pfes formuldfovou autentizaci

Zrusit

Obrazek €. 7 - Povoleni XLM maker v aplikaci Excel

Jak je vidét na obrazku €. 7 ve vychozim nastaveni je spousténi XLM maker
zakazano. V pfipadé povoleni tohoto typu maker jakékoliv dalSi spousténi zavisi

na konkrétnim nastaveni povoleni VBA maker.

4.2.1. Vytvoreni XLM makra

V ramci této prace autor vytvoril jednoduché XLM makro k demonstraci
nékterych moznosti, kterymi disponuje tento typ maker. Jedna se o velmi
jednoduché prikazy, které ze souboru aplikace Excel spusti nékterou ze
systémovych aplikaci operacniho systému Microsoft Windows. Makro bylo
otestovano v kancelarském baliku Microsoft Office ve verzi 2021 nainstalovaném
na platformé operaéniho systému Microsoft Windows ve verzi 11. Makra byla
nastavena v rezimu ,zakazat s oznamenim®, tedy pfi spusténi aplikace Excel bylo
vyzadovano dodatecné povoleni pro spusténi makra.

Po spusténi aplikace staci kliknout v dolni ¢ast na nazev listu, nasledné

levym tlaCitkem mysi vyvolat kontextové menu a vybrat polozku ,Vlozit makro.”
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Nasledné se objevi dialogové okno, ve kterém je nutno zvolit polozku ,Makro MS

Excel 4.0.“ (viz obrazek ¢. 8).7
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Tim se vytvofi samostatny list pro vytvofeni XLM makra. Ve vychozim
nazvu byva tento list pojmenovan jako ,Makro1.“ Do prvnich dvou fadku v prvnim

sloupci staci zapsat nasledujici pfikazy:’’

SPUSTIT.PROGRAM("cmd.exe")
ZASTAVIT()

Pfi spusténi makra prvni pfikaz v tomto pfipadé spusti systémovou aplikaci
,Pfikazovy fadek“ (viz obrazek &. 9). Druhy pfikaz makro nasledné zastavi.
Prostfednictvim pfikazového fadku muaze uzivatel komunikovat s operacnim
systémem a zadavat mu riizné operace.’® Pro tvirce Skodlivého softwaru neni
problém takovyto pfikaz doplnit dalSimi parametry, kdy instrukce, které mohou byt
soucasti téchto parametrl, nasledné pfikazovy fadek vykona. Ackoliv jsou vySe
uvedené pfikazy v ¢estiné, pfi otevieni aplikace Excel v operaénim systému, ktery

ma predinstalovany cizi jazyk, dojde k automatickému prekladu pfikazu.

XLM makra jsou dnes povazovana za zastaralou technologii, ktera je
v aplikaci Excel do souCasné doby zachovana kvuli zpétné kompatibilité. Stale
v8ak jsou tato makra schopna spoustét aplikace v opera¢nim systému a vstupovat
do jeho rozhrani. Stejné jako v pfipadé VBA maker, také zde je riziko mozného
Sifeni Skodlivého koédu, ktery diky této zastaralé technologii mize uniknout detekci
modernich bezpe&nostnich systému. Vzhledem k tomu, Ze se jedna o zastaralou
technologii, ktera predstavuje velmi velké riziko pfi pouzivani, nelze jinak nez

doporucit nepouzivat tento typ maker a nepovolovat jejich spousténi.

77 Qutflank: Old school: evil Excel 4.0 macros (XLM) [online]. [cit. 15.08.2022] Dostupné z:
https://outflank.nl/blog/2018/10/06/0ld-school-evil-excel-4-0-macros-xIm/

8 Wikipedie: Oteviena encyklopedie: Pfikazovy radek [online]. [citovano 15.08.2022]. Dostupné z:
https://cs.wikipedia.org/w/index.php?title=P%C5%99%C3%ADkazov%C3%BD_%C5%99%C3%
Aldek&oldid=21594357
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Obrazek €. 9 - Spusténi prikazového fadku pomoci XLM makra



Zaver

Moderni pocitaCcové systémy nam nabizi Sirokou Skalu moznosti, diky
kterym muzeme definovat bezpecnostni pravidla pro chovani v daném systému.
Tato pravidla jsou v8ak ur€ovana podle uzivateld, ktery dany systém pouZzivaji.
V prvni fadé se vzdy snazime chranit uloZzena data, ke kterym uZivatelé pfistupuiji.
V centru déni tak mame uzivatele, kterému uréujeme pravidla, ke kterym datlim
ma pfistup a rozsah jeho opravnéni. Musime se tak zaméfit na uzivatele
samotného, nebot’ pravé on je operatorem systému a mnohdy vstupnim bodem
Skodlivého softwaru do systému.

Moderni bezpecCnostni systémy jsou schopny v mnoha pfipadech detekovat
Skodlivy kod a zvysit tak bezpecCnost systéemu. Nicméné na bezpecnostni systemy
je tfeba se divat jako na pomocné nastroje a nelze se na né uplné stoprocentné
spoléhat. Utoénici se vzdy budou snazit hledat zpGsoby, jak proniknout do
systému, vyhledavat jeho slabiny a nejvétsi slabinou byva pravé uzivatel. Neznaly
uzivatel je riziko pro celou pocitacovou infrastrukturu. Proto by jednim z bodud pro
kybernetickou bezpecnost mélo byt vzdélavani uzivatell, upozornéni na aktualni
bezpeénostni hrozby a jak se témto hrozbam vyvarovat.

PocCitaCové systémy jsou dnes soucasti kazdé domacnosti, kdy drtiva
vétSina obyvatelstva pouziva chytré mobilni telefony, vyuziva internetovych sluzeb
a mnohdy si pro svoji neznalost neuvédomuji néktera rizika. Velmi Casto tak
dochazi k zneuziti osobnich udajl, které uto¢nik ziska Istivymi metodami, které
mnohdy byvaji znamé.

Distribuce malware prostfednictvim maker neni zadnou novinkou. Poprvé
se tato metoda objevila ke konci dvacatého stoleti. Do popredi se tato metoda
dostala opét v souvislosti s ransomware. Tato metoda utoku uspésné infikovala
poCitaCové systémy po celém svéte nékolik let predtim, nez se objevila
v nemochnicich v Ceské republice. Vzhledem k napjatému rozpo&tu nemocniénich
zarizeni je velmi pravdépodobné, Ze pocitatova infrastruktura byva v téchto
zarizenich zastarald, kdy v rozpo¢tu ma prednost |€kafské vybaveni. Toho si vdak
je uto€nik védom, a proto si takové zafizeni vybira.

Ovsem také znaly uzivatel muze udélat chybu a Skodlivy kéd spustit. Proto

je potfeba nastavit bezpecnost takovym zplsobem, aby odpovidala modernim
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trendidm a bezpecnostni systémy mohly slouzit jako dalSi zachytny bod pro
zastaveni Sifeni malware a tim pfispét k ochrané dat.

Investice do pocitaCové infrastruktury neni jednorazova. Informacni
technologie se neustale vyviji. Vznikaji stale nové funkce, dochazi ke stale
vétSimu propojovani sluzeb a utocnici se vzdy budou snazit najit nové zpusoby ke
kybernetickym utokim. Vzhledem k tomu, jak je v dneSnim svété pocitaCova
infrastruktura duleZita, nelze tedy usnout na vavfinech a pfi spravovani jakékoliv

organizace myslet na tento druh infrastruktury a jaky ma na jeji chod vliv.
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