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Abstrakt

HTML5 technologie umožňujı́ v prostředı́ prohlı́žeče přistupovat k zařı́zenı́m jako je webkamera či mik-

rofon. Bakalářská práce se zabývá využitı́m těchto prostředků pro jejich přenos napřı́č internetovou sı́tı́ v

reálném čase v prostředı́ webového prohlı́žeče.

Základem práce je analýza současných webově založených online konferenčnı́ch systémů. V rámci této

analýzy budou zjišt’ovány jejich parametry a použité technologie pro přenos multimediálnı́ch dat. Zı́skané

informace posloužı́ dále pro návrh vytvářeného konferenčnı́ho systému. V návaznosti na tuto problema-

tiku následuje detailnı́ analýza možnostı́ HTML5 technologiı́ pro přenos audio a video mezi klientskými

zařı́zenı́mi v reálném čase.

V rámci praktické části práce bude sestaven na základě vytvořené analýzy prototyp online konfe-

renčnı́ho systému založeného na HTML5 technologiı́ch. Ten umožnı́ vytvářenı́ konferenčnı́ch mı́stnostı́,

které budou zajišt’ovat audiovizuálnı́ komunikaci a poskytnou online chat mezi účastnı́ky mı́stnosti. Vy-

tvořenı́ systému zahrnuje jeho návrh, implementaci, následné nasazenı́ a testovánı́. Bude vytvořen s ohle-

dem na přı́stupnost z mobilnı́ch zařı́zenı́.

Abstract

HTML5 technologies allow access to data provided by a webcam or microphone within a web browser.

This thesis deals with the use of such technical means for their transmission through the Internet in a web

browser environment in real time.

The base of bachelor thesis is analysis of current web-based conference systems. In this analysis their

parameters will be ascertained as well as the technologies used for the transmission of multimedia data.

Obtained information will be used to create a design of conference system. In connection with this issue

follows a detailed analysis of the possibilities of HTML5 technologies for transmitting audio and video

between client devices in real time.

In the practical part of the thesis will be created on the basis of the analysis a prototype online conference

system based on HTML5 technologies. The system will allow the creation of conference rooms that will

provide audiovisual communication and an online chat between participants of the room. Creating the

system includes the design, implementation, subsequent deployment and testing. It will be created with

regard to the accessibility of mobile devices.
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4 Srovnánı́ vlastnostı́ analyzovaných systémů . . . . . . . . . . . . . . . . . . . . . . . . . 15
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6.3.1.7 API pro signálnı́ server . . . . . . . . . . . . . . . . . . . . . . 43
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Úvod

1 Úvod

Práce se zabývá průnikem využitı́ HTML5 technologiı́ pro účely audio a video streamovánı́1 v internetové

sı́ti mezi klientskými zařı́zenı́mi a zároveň možnostmi současných online webově založených konferenčnı́ch

systémů2. Výsledkem práce je vytvořený prototyp takového systému založeného na HTML5 technologiı́ch.

Tyto konferenčnı́ systémy umožňujı́ komunikaci účastnı́ků ve virtuálnı́m prostředı́. Jsou využı́vány

společnostmi, firmami či jinými organizacemi, ale nacházejı́ uplatněnı́ i v privátnı́m sektoru. V rámci práce

jsou zjišt’ovány jejich vlastnosti a funkce, pojetı́ samotné konference, ale i použité technologie.

HTML5 technologie vyvı́jené pod záštitou konsorcia W3C3 přinášı́ možnost přı́stupu k perifernı́m

zařı́zenı́m jako je mikron či webkamera přı́mo v prostředı́ internetového prohlı́žeče. A to bez nutnosti in-

stalace zásuvných modulů. Zı́skané audio či video lze následně pomocı́ těchto technologiı́ distribuovat k

jinému zařı́zenı́ v internetové sı́ti. V rámci práce je detailně rozebrána principiálnı́ funkce takového spojenı́

i jeho reálná implementace.

1.1 Ćıle práce

Cı́lem bakalářské práce je analyzovat současnou oblast webově založených konferenčnı́ch systémů, které

umožňujı́ komunikaci v reálném čase. Zjistit jejich celkové možnosti, pojetı́ samotné konference, imple-

mentované funkce a použité technologie. Následuje jejich srovnánı́ a zjištěnı́, zda-li využı́vajı́ HTML5

technologie.

Dalšı́m cı́lem je detailně analyzovat problematiku HTML5 technologiı́ z pohledu přenosu audia a videa

internetovou sı́tı́ v reálném čase. Vytvořenı́ multimediálnı́ho spojenı́ probı́há v několika fázı́ch. V rámci

analýzy je rozebrán princip funkce a jednotlivé etapy nutné pro realizaci streamovánı́ audio či video obsahu

s ohledem na současné možnosti nasazenı́ těchto technologiı́. Součástı́ je také objasněnı́ využitı́ perifernı́ch

zařı́zenı́ z aktuálnı́ho pohledu v prostředı́ internetového prohlı́žeče.

Cı́lem praktické části je vytvořenı́ funkčnı́ho prototypu online konferenčnı́ho systému založeného na

HTML5 technologiı́ch. Tento systém by měl odpovı́dat konceptu analyzovaných konferenčnı́ch systémů.

Primárnı́m cı́lem je realizace skupinových video hovorů. Důraz je kladen na jeho přı́stupnost a použitelnost

z mobilnı́ch zařı́zenı́.

1.2 Metody práce

Teoretická část je zpracovávána metodou rešerše a celkového souhrnu poznatků z dané problematiky. Ana-

lyzované konferenčnı́ systémy jsou vybı́rány na základě zvoleného přehledu systémů, který je zpracován

některým z portálů zabývajı́cı́ch se danou oblastı́. Každý systém je analyzován. Podle společných vlastnostı́

těchto systémů jsou stanovena kritéria, jež se zanesou společně s odpovı́dajı́cı́mi údaji do přı́slušných ta-

bulek. Výsledkem je porovnánı́, které přehledným způsobem reprezentuje nejdůležitějšı́ parametry těchto

1Vymezeńı pojmu v kapitole 2.4
2Vymezeńı pojmu v kapitole 2.1
3Konsorcium W3C (World Wide Web) je mezinárodńı komunita, ve které jej́ı členské organizace, zaměstnanci a

veřejnost společně pracuj́ı na webových standardech. [1]
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Úvod

systémů. Následně jsou definovány obecné vlastnosti konferenčnı́ho systému vyplývajı́cı́ z provedené analýzy.

Dalšı́ částı́ je analýza vztahujı́cı́ se k HTML5 technologiı́m a jejich možnostem audio či video stre-

amovánı́. Je zaměřena na nasazenı́ této technologie v praxi, aby na jejı́m základě bylo možné realizovat

praktickou část. Pro objasněnı́ celé problematiky a současného stavu je též využı́váno dokumentů, jež spe-

cifikujı́ samotné standardy analyzovaných technologiı́, ale i testovánı́ dı́lčı́ch funkcı́.

V praktické části jsou dle provedené analýzy sestaveny funkčnı́ a technické požadavky pro vytvářený

systém. Následuje zpracovánı́ samotného návrhu. Ten definuje strukturu systému, popisuje procesy, jež je

nutné implementovat a obsahuje potřebné UML4 diagramy. Implementace a nasazenı́ zahrnujı́ celkovou re-

alizaci systému včetně využitı́ potřebného softwaru a práce s podpůrnými prostředky či zařı́zenı́mi. Poslednı́

fáze představuje testovánı́ realizovaného systému.

4The Unified Modeling Language - je standard sjednocuj́ıćı zp̊usob vizualizace modelováńı obchodńıch či jiných

proces̊u, návrh̊u a sytémů. [2]

10



Vymezeńı pojm̊u

2 Vymezeńı pojmů

2.1 Webově založený konferenčńı systém

Webová konference je způsob komunikace v reálném čase, při kterém je propojeno vı́ce uživatelských

zařı́zenı́ skrze internetovou sı́t’ v prostředı́ prohlı́žeče. Jejı́ uživatelé vidı́ stejný obsah. Obsahujı́ funkce jako

je zası́lánı́ textových zpráv či poskytujı́ možnost multimediálnı́ch hovorů. [3]

Webové konference uživatelům umožňujı́ uskutečňovat online setkánı́ a semináře, obchodnı́ schůzky,

prezentace, demonstrativnı́ ukázky, výuku či nabı́zet zákaznı́kům online podporu. Systémové požadavky na

jejich použı́vánı́ nebývajı́ velké. Většina osobnı́ch počı́tačů má dostatečné vybavenı́ pro použı́vánı́ webových

konferencı́. Pokud je vyžadována instalace dodatečného softwaru, bývá jednoduchá. Některá řešenı́ nabı́zı́

služby za nominálnı́ měsı́čnı́ částku. Nejefektivnějšı́ konferenčnı́ systémy vyžadujı́ vysokorychlostnı́ inter-

netové připojenı́ všech zúčastněných. Řı́zenı́ samotné schůzky je v rukou moderátora, ale často lze přidělit

práva uživatelům tak, že i oni vystupujı́ jako moderátoři. [3] Konferenčnı́m systémem tohoto pojetı́ se

zabývá i tato práce.

2.2 Webcast

Webcasting představuje použı́vánı́ internetu k vysı́lánı́ živého nebo opožděného audia, videa, stejně jako

tradičnı́ televiznı́ a radiové vysı́lánı́. Uživatelé musı́ mı́t vhodnou multimediálnı́ aplikaci, aby mohli sledovat

webcast. Napřı́klad, univerzita může nabı́dnout online kurz, ve kterém učitel vysı́lá předtočenou nebo živou

výuku. [6]

2.3 Webinář

Pojem ”webinář”vznikl spojenı́m slov web(ový) a seminář. Jak již z těchto dvou slov je patrné, jedná se o se-

minář, jenž je uskutečňován v reálném čase pomocı́ webových technologiı́. Webinář je doplňkem/alternativou

e-learningového vzdělávánı́. [5]

2.4 Streamováńı

Streamovánı́ je technologie použı́vaná obvykle k doručenı́ audio či video obsahu. Streamovánı́ je nejrych-

lejšı́ způsob přı́stupu k obsahu na internetu, ale nenı́ ovšem jedinou možnostı́. Progresivnı́ download je dalšı́

použı́vanou variantou. Již celá léta předtı́m než bylo streamovánı́ vůbec možné. [4]
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3 Analyzované konferenčńı systémy

Práce se zabývá využitı́m HTML5 technologiı́ pro distribuci multimediálnı́ch dat skrze internetovou sı́t’.

Proto jsou analyzované systémy přı́stupné z prostředı́ prohlı́žeče bez nutnosti instalace vlastnı́ho obslužného

softwaru konference, jenž by byl nutně vyžadován pro chod jejı́ch hlavnı́ch funkcı́ či streamovánı́. Nicméně

některé mohou vyžadovat instalaci softwaru pro podporu dı́lčı́ funkcionality či technologie, kterou daný

systém využı́vá.

Analyzované systémy jsou vybı́rány z výčtu hodnocených systémů5 za rok 2015 technicky zaměřeného

amerického portálu PC Magazı́n (pcmag.com). Přičemž kritériem výběru pro analýzu je způsob implemen-

tace daného systému, tedy zda-li odpovı́dá konceptu webově založeného konferenčnı́ho systému.

Název systému Webově založené

ClickMeeting

Join me

Adobe Connect

Cisco WebEx Meeting Center

Citrix GoToMeeting

eVoice

Skype for Business

Onstream Meetings

StartMeeting

InterCall

Tabulka 1: Konferenčńı systémy v pořad́ı dle hodnoceńı pro rok 2015 v PC magaźınu [8]

3.1 Adobe Connect

Adobe Connect patřı́ mezi pokročilé webově založené konferenčnı́ systémy. Uživatel má přiřazenou vlastnı́

subdoménu, na nı́ž jsou přı́stupné jeho jednotlivé konferenčnı́ mı́stnosti. Je multijazyčný a nabı́zı́ změnu

časového pásma. Český jazyk nenı́ podporován, nicméně je nabı́zeno 12 dalšı́ch.

Mı́stnosti jsou členěny takzvanými ”pody”neboli kapslemi, které reprezentujı́ jednotlivé funkce. Jejich

rozloženı́ je zcela v rukách moderátora. Standardně je nabı́zeno několik předpřipravených šablon, které lze

libovolně přepı́nat. Velikosti a pozice jsou přizpůsobitelné technikou drag & drop6. Šablony může uživatel

též vytvářet vlastnı́ tak, aby je v jiné mı́stnosti mohl jednoduše použı́t.

Přehled připojených účastnı́ků umožňuje v tomto systému zobrazovat i jejich stav. Každý účastnı́k jej

může libovolně měnit. Těchto stavů lze využı́t také napřı́klad mı́sto ankety, protože moderátor zná počty

5Př́ıstupné na adrese http://www.pcmag.com/article2/0,2817,2388678,00.asp
6Jedná se o akci prováděnou v grafickém uživatelském rozhrańı. Kurzorem je vybrán a poté tahem přemı́stěn určitý

objekt na novou pozici. [10]
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stavů uživatelů. Mezi nabı́zenými stavy jsou následujı́cı́ v mı́něnı́: souhlası́m, nesouhlası́m, zdržuji se, po-

maleji, rychleji, mluvte hlasitěji, mluvte jemněji, smı́ch, potlest, prázdný stav a zvednutı́ ruky napřı́klad pro

přihlášenı́ se o slovo.

Obrázek 1: Adobe Connect - volba nastaveńı stavu

3.2 Click Meeting

Systém Click Meeting poskytuje propracované volby editace jednotlivých částı́ souvisejı́cı́ch s konferenčnı́

mı́stnostı́ i s nı́ samotnou. Přı́chodu do mı́stnosti předcházı́ stránka konané události, ve které budoucı́

účastnı́k zadává vstupnı́ údaje. Správa zobrazenı́ události umožňuje dynamické přidávánı́ vlastnı́ch for-

mulářových prvků. Následně je účastnı́k přesunut do tzv. ”Waiting room”, tedy čekárny, kterou organizátor

může též libovolně upravit stejně jako zobrazenı́ samotné mı́stnosti či ukončovacı́ stránky.

Click Meeting nabı́zı́ kromě jiných i multimediálnı́ funkce jako napřı́klad možnost vyhledávánı́ a přehrávánı́

videı́ ze serveru Youtube ve streamovaném prostoru konference. Do těchto videı́ také lze kreslit a zvýraznit

určité oblasti v reálném čase.

Systém disponuje speciálnı́ volbu nastavenı́ vlastnı́ch režimů konference. Jednotlivé režimy: ”diskuse”-

všichni mohou komunikovat se všemi, ”moderátoři”- pouze oni se slyšı́ a vidı́, ”pouze k poslechu”- všichni

účastnı́ci jsou ztlumeni, ”otázky a odpovědi”- účastnı́ci kladou moderátorům otázky.

3.3 Onstream Meetings

Onstream Meetings představuje robustnı́ webovou službou realizujı́cı́ pokročilé konference. Nabı́zı́ kom-

plexnı́ možnosti od online steamovánı́, chatu či sdı́lenı́ multimediálnı́ch souborů, až po sdı́lenı́ pracovnı́

plochy, záznam přenášeného videa či sdı́lenou kreslı́cı́ tabuli a dalšı́ funkce.

Rozvinutou funkcı́ tohoto systému je nahrávánı́ konference, které neobnášı́ pouze audiovizuálnı́ záznam,

ale také znovu zobrazenı́ celé konverzace a sdı́lených souborů. Onstream Meetings umožňuje mimo pořádánı́

videokonferencı́ také realizaci webinářů či webcastingů. Přı́stup k webinářům je umožněn dle specifiko-

vaných parametrů až stovkám účastnı́ků.

Samotný systém konference je postavený na technologii Adobe Flash. Verze instalovaného Flashe musı́

být aktuálnı́, protože jak bylo testováno, samotná aplikace konference je náchylná na použitı́ jeho staršı́ch
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Obrázek 2: Click Meeting - komponenta zobrazuj́ıćı video na serveru Youtube

verzı́. Kromě něho je vyžadována instalace software umoňujı́cı́ho sdı́lenı́ pracovnı́ plochy počı́tače, pokud

moderátor o využitı́ této možnosti zvažuje.

Obrázek 3: Onstream Meetings - konferenčńı mı́stnost
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4 Srovnáńı vlastnost́ı analyzovaných systémů

Systémy se lišı́ ve funkcı́ch, které poskytujı́. Aby bylo možné je jednoduše porovnat, je nutné stanovit

kritéria, která odpovı́dajı́ stěžejnı́m funkcı́m poskytovaných těmito systémy. Tato kritéria jsou pro názornost

společně s analyzovanými systémy zaneseny do přı́slušných tabulek.

4.1 Základńı funkce

V tabulce 2 je sestaven přehled základnı́ch zjišt’ovaných možnostı́. Kromě video a audio konference jsou

zkoumány možnosti textové komunikace, sdı́lenı́ souborů a správy účastnı́ků. Všechny systémy těmito

možnostmi disponujı́.

Název systému audio video chat sd́ıleńı správa

streamováńı streamováńı soubor̊u účastńık̊u

Adobe Connect

Click Meeting

Onstream Meetings

Tabulka 2: Základńı funkce konferenčńıch systém̊u

4.2 Vlastnosti a rozšǐruj́ıćı funkce

Každý systém poskytuje celou paletu rozšiřujı́cı́ch funkcı́. Mezi zkoumané patřı́ možnosti sdı́lenı́ plochy,

ankety a dalšı́ funkce. Všechny zmiňované systémy jsou multijazyčné a každý poskytuje podporu vı́ce jak

10 jazyků.

Název systému sd́ıleńı anketa poznámky status promı́táńı

plochy (hlasováńı) uživatele dokument̊u

Adobe Connect

Click Meeting

Onstream Meetings

Tabulka 3: Rozšiřuj́ıćı funkce analyzovaných systém̊u

4.3 Oprávněńı a role

Každý konferenčnı́ systém disponuje určitým rozdělenı́m rolı́ a oprávněnı́. Základnı́ rolı́ je běžný účastnı́k a

role, obecně nazývaná moderátor. V rámci analýzy je zjišt’ováno, jaké typy rolı́ systémy nabı́zı́. V systému

Adobe Connect jsou napřı́klad role rozděleny na hostitele, který pořádá konferenci jako takovou, dále mo-

derátory, kteřı́ vedou jejı́ průběh, účastnı́ky a pouhé pozorovatele.
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Název systému Definované role

Adobe Connect hostitel, moderátor, účastńık

pozorovatel

Click Meeting organizátor, moderátor, účastńık

pozorovatel

Onstream Meetings moderátor, účastńık

Tabulka 4: Definované role uživatel̊u konferenčńıch mı́stnost́ı

4.4 Šablony zobrazeńı

Uspořádánı́ jednotlivých prvků v mı́stnosti souvisı́ s formou průběhu konference. Obsah setkánı́ je různorodý,

a proto jsou změny pozic a velikostı́ jednotlivých částı́ důležitým apektem systému. Přizpůsobenı́ dané části

je typicky řešeno technikou drag & drop, která poskytuje pohodlý způsob a umožňuje dynamicky upravo-

vat velikosti jednotlivých komponent. K dispozici mohou být také předdefinované šablony či možnost jejich

vytvářenı́.

Název systému Různé Vlastńı Drag & Drop

šablony šablony technika

Adobe Connect

Click Meeting

Onstream Meetings

Tabulka 5: Šablony zobrazeńı konferenčńı mı́stnosti

4.5 Použité technologie

Konferenčnı́ systémy mohou využı́vat pro realizaci komunikace různé technologie. Z tabulky 6 vyplývá,

že všechny tyto systémy využı́vajı́ technologie Adobe Flash, který typicky nenı́ podporován na mobilnı́ch

zařı́zenı́ch. Společnosti, jež je vyvı́jı́, musı́ vytvářet aplikace na mı́ru pro mobilnı́ platformy jako jsou An-

droid a iOS. Každý z analyzovaných systémů takovou aplikaci nabı́zı́. V žádném ze systémů nenı́ využito

technologie WebRTC, která umožňuje audio a video streamovánı́ v prostředı́ prohlı́žeče bez nutnosti insta-

lace dalšı́ho software.

Název systému Flash Ajax WebRTC Jiné

Adobe Connect

Click Meeting

Onstream Meetings

Tabulka 6: Technologie použité pro realizaci komunikace v analyzovaných systémech
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4.6 Koncept konferenčńıho systému

V rámci celého systému může existovat dělenı́ uživatelských účtů podle poskytovaných funkcı́ a možnostı́

pro konferenčnı́ mı́stnosti, kde se účastnı́ci setkávajı́. Systém zajišt’uje registraci a dle dané varianty je jeho

použı́vánı́ zpravidla zpoplatněno. Jednı́m z omezenı́ je počet účastnı́ků, kteřı́ mohou být do mı́stnosti v

jediném momentu připojeni. Systém poskytuje přehledy konaných konferencı́, vytvářenı́ údálostı́ konfe-

renčnı́ch mı́stnostı́, rozesı́lánı́ pozvánek k setkánı́ a správu účtu.

Vytvořenı́ nové mı́stnosti může obnášet specifikovánı́ jejı́ch parametrů jako začátek setkánı́, dobu trvánı́,

název či jiné údaje. Dalšı́mi funkcemi jsou možnosti vytvořenı́ události konference či zası́lánı́ pozvánek

účastnı́kům. Přı́stup je umožněn přes jejı́ URL7 adresu a vstoupit mohou i neregistrovanı́ uživatelé. Samotná

autorizace bývá ošetřena zadánı́m vstupnı́ho hesla či přı́stupem přes URL adresu, jež obsahuje speciálnı́

token či jiným mechanismem. Bezprostředně před vpuštěnı́m účastnı́ka do mı́stnosti může být požadováno

vyplněnı́ některých údajů jako napřı́klad již zmiňované přı́stupové heslo.

Připojenému členovi mı́stnosti jsou automatizovaně poskytovány streamy vysı́lajı́cı́ch účastnı́ků. Audio

či velikost zobrazovaného videa lze přizpůsobit. Streamujı́cı́ může během hovoru svojı́ kameru či mikrofon

ztlumit, připojit či odpojit.

V rámci mı́stnosti je každému účastnı́kovi přidělena určitá role. Systém rolı́ je specifický pro každý

systém. Nejvyššı́ oprávněnı́ má jejı́ zakladatel, který je v roli jejı́ho administrátora, at’ už jakkoli nazývaného

- typicky moderátor. Tato role zahrnuje řı́zenı́ celé konference. Má kontrolu nad všemi účastnı́ky a ob-

sahy - může měnit role účastnı́ků, přenastavovat parametry konference či posı́lat pozvánky ke konferenci

apod. Kromě moderátora se typicky užı́vá role běžného účastnı́ka nebo napřı́klad role pouhého pozorova-

tele. Moderátor disponuje pokročilejšı́mi volbami než běžný účastnı́k. Disponuje možnostı́ vyloučenı́ člena

z mı́stnosti či změny přı́stupového hesla do mı́stnosti. Jednotlivým účastnı́kům může zakázat či povolit

prováděnı́ použı́vánı́ určité funkce či zásahu do společně sdı́leného obsahu.

Celý prostor konferenčnı́ mı́stnosti je rozdělen do určitých sekcı́. Jejich zobrazované rozloženı́ lze

přizpůsobit technikou drag & drop či vyměnit šablonu i v průběhu konference.

Mı́stnost nabı́zı́ kromě videokonference a společného a odděleného chatu také celou paletu dalšı́ch

funkcı́ jako jsou ankety, poznámky, sdı́lenı́ a promı́tánı́ souborů ale i kreslı́cı́ plátno a dalšı́ nástroje.

7Adresace umı́stěńı zdroje - webové stránky či souboru v internetové śıti. [9]
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5 WebRTC technologie

WebRTC je poskytované API prohlı́žeči a sada protokolů, na kterých pracujı́ W3C a IETF standardizačnı́

organizace. S WebRTC mohou vývojáři rychle zabudovat peer-to-peer audio, video či datové sı́tě do jejich

webových aplikacı́ standardizovaným javascriptovým API. [11]

S WebRTC nenı́ třeba spoléhat na problematické plug-iny třetı́ch stran v čele s Flash Playerem či pouštět

se do vývoje vlastnı́ch plug-inů s omezenou podporou platforem, který je zbytečně nákladný na lidské i fi-

nančnı́ zdroje investované nejen do jeho vývoje, ale i následného servisu. Plug-iny se dlouhodobě ukazujı́

jako problém, a proto se postupně na různých frontách hledajı́ způsoby, jak se závislosti na nich zbavit. Jde

o dlouhodobý trend, protože plug-iny jsou obecně problematické z různých důvodů: bezpečnost, kompati-

bilita, spolehlivost, výkon apod. [12]

Tato technologie obsahuje 3 základnı́ komponenty. Prvnı́ z nich je komponenta umožnujı́cı́ přı́stupovat

k zařı́zenı́m jako jsou mikrofon či webkamera z prostředı́ webového prohlı́žeče a poskytuje API pro práci

se zı́skanými médii. Tato média lze následně promı́tat, modifikovat či jinak zpracovávat. Hlavnı́ přednostı́

této technologie, tedy dalšı́ komponentou WebRTC, je však možnost již zmiňovaného vytvářenı́ tzv. peer-

to-peer sı́tı́, které umožňujı́ realizovat přı́mé spojenı́ dvou klientských zařı́zenı́. Tohoto spojenı́ lze využı́t

právě pro přenos audio či video v reálném čase. Také umožňuje vytvářet tzv. datové kanály, jež tvořı́ 3.

komponentu WebRTC a sloužı́ pro přenos textových řetězců nebo binárnı́ch dat.

WebRTC ale nenı́ jako takové doposud plně standardizovanou technologiı́. Nicméně současná imple-

mentace v internetových prohlı́žečı́ch se odvı́jı́ od návrhu8 ”WebRTC 1.0: Real-time Communication Be-

tween Browsers”vydaného organizacı́ W3C. Nynějšı́ verze návrhu byla vydána k 28. lednu 2016.

5.1 Uživatelská média

Uživatelská média reprezentovaná MediaStreamem jsou jednou ze součástı́ WebRTC, jež zaštit’ujı́ práci

předevšı́m s audio či video. Dvěmi hlavnı́mi komponentami v MediaStream API jsou rozhranı́ MediaStre-

amTrack a MediaStream. Objekt MediaStreamTrack reprezentuje médium jednoho typu, které pocházı́ ze

zdroje médiı́ z user agenta9, napřı́klad video poskytované webkamerou. MediaStream seskupuje několik

MediaStreamTracků do jediného bloku a ten může být nahráván nebo distribuován do elementu zpra-

covávajı́cı́ho média. [17]

MediaStream představuje synchronı́ kontejner pro obsažené stopy - MediaStreamTracky - tak, aby se za-

mezilo nechtěnému časovému posunu mezi těmito stopami. Tedy napřı́klad k posunu mezi reprodukovaným

audio signálem a obrazem videa. Nelze jej však využı́t pro změnu vlastnostı́ či zastavenı́ jednotlivých stop.

Poskytuje ovšem API pro manipulaci se stopami jako takovými. [18]

8Návrh př́ıstupný na adrese: https://www.w3.org/TR/2016/WD-webrtc-20160128
9User agent je software, který koncovému uživateli nač́ıtá, zobrazuje a usnadňuje interakci s webovým obsahem.

Může se jednat o software, jehož uživatelské rozhrańı je implementováno pomoćı webových technologíı. [20]
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Obrázek 4: MediaStream shlukuje jednu nebo v́ıce synchronizovaných stop [21]

5.1.1 MediaStream a jeho API dle W3C návrhu

Konstruktor objektu MediaStream skládá nový stream z existujı́cı́ch stop, MediaStreamTracků. Volitelným

parametrem konstruktoru je jiný MediaStream nebo sekvence objektů MediaStreamTrack. Po vytvořenı́

objektu je inicializován jeho identifikátor. Následně je-li parametrem MediaStream, pro každou jeho stopou

je volána metoda ”addTrack”. Parametrem může být i pole MediaStreamTracků. [17]

Při zı́skánı́ přı́stupu k uživatelským médiı́m je tento proces proveden automaticky a vytvořený Medi-

aStream je poskytnut přı́slušnou metodou v přı́padě jeho úspěšného zı́skánı́ viz. kapitola 5.1.3.

Je-li MediaStream beze stop či obsahuje stopy ukončené, je neaktivnı́. Disponuje atributem ”active”,

který toto indikuje. Pokud se změnı́ stav z aktivnı́ho na neaktivnı́ či obráceně, jsou volány přı́slušné událostnı́

metody v podobě callbacků10 ”inactive”či ”active”. [17] Tyto callbacky dávajı́ vývojáři možnosti obsluhovat

vzniklé stavy specifickým způsobem. Jak bylo testováno na platformě Windows, aktuálnı́ podpora tohoto

atributu v prohlı́žečı́ch se však lišı́. Google Chrome (ve verzi 48.0) a Opera (ve verzi 35.0) jej narozdı́l od

Mozilly Firefox (ve verzi 44.0) podporujı́. Nastavenı́ událostı́ by pak vypadalo následovně:

mediaStreamObject.onactive = function(){

// kód prováděný na změnu stavu z active na inactive

};

mediaStreamObject.oninactive = function(){

// kód prováděný na změnu stavu z inactive na active

};

10Callback je funkce, která je volána prostřednictv́ım ukazatele, pamět’ové adresy, funkce. Pokud je vložena adresa

funkce jako argument jiné, je provedena. [24]
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API metody objektu MediaStream: [17]

� addTrack - přidává stopu do MediaStreamu. V přı́padě, že tato stopa je již obsažena, je přidávánı́

stopy přerušeno.

� removeTrack - odebı́rá stopu z MediaStreamu. Parametrem je stopa, tedy objekt MediaStreamTrack,

jež má být odebrán.

� getAudioTracks - návratovou hodnotou je sekvence MediaStreamTracků v podobě pole, které obsa-

huje média typu audio.

� getVideoTracks - návratovou hodnotou je sekvence MediaStreamTracků v podobě pole, které obsa-

huje média typu video.

� getTracks - návratovou hodnotou je sekvence všech MediaStreamTracků v podobě pole.

� clone - vytvořı́ nový objekt MediaStreamu a inicializuje jeho identifikátor na novou (jinou) hodnotu.

Následně je nad každou stopou volána jeho vlastnı́ metoda MediaStreamTrack.clone().

5.1.2 MediaStreamTrack a jeho API dle W3C návrhu

Objekt MediaStreamTrack, stopa, reprezentuje zdroj média poskytovaného internetovým prohlı́žečem. Několik

MediaStreamTracků může reprezentovat stejný zdroj. Napřı́klad pokud uživatel povolı́ stejnou kameru v

uživatelském rozhranı́ prohlı́žeče dvakrát po sobě jdoucı́m volánı́ ”getUserMedia”. Přistupovat ke stejnému

zdroji z vı́ce prohlı́žečů v daný okamžik nenı́ možné. Objekt disponuje následujı́cı́mi atributy: [17]

� enabled - atribut umožňuje indikovat a povolit stopu do aktivnı́ho a pasivnı́ho stavu.

� id - identifikátor dané stopy.

� kind - určuje typ daného média. Nabývá hodnot ”audio”nebo ”video”.

� label - popis použitého zdroje.

� muted - určuje, zda-li byl zdroj ztišen či nikoli.

� readonly - lokálnı́ MediaStreamTrack je sdı́len s neměnným nastavenı́m stopy. [17]

� readyState - atribut reprezentuje stav, v jakém se objekt nacházı́. Nabývá hodnot ”live”a ”ended”.

� remote - určuje zdroj stopy.

MediaStreamTrack také disponuje možnostı́ nastavenı́ událostı́ zpracovávaných callbacky. Jedná se o

události ”onmute”a ”unmute”, které jsou vyvolány v přı́padě, že zdroj přestane či opět obnovı́ poskytovánı́

dat, dále ”onended”, která je volaná přı́značně při ukončenı́ stopy a ”onoverconstrained”, která je volána ve

chvı́li, kdy náhle již nenı́ možné poskytovat takový stream dat, který by odpovı́dal zadaným parametrům

konfiguračnı́ho objektu ”Constraints”. [17]
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API metod MediaStreamTracku: [17]

� applyConstraints - umožňuje změnu nastavených parametrů objektu ”Constraints”daného MediaStre-

amTracku. Jejı́ reálná implemementace je aktuálně však dostupná pouze v prohlı́žeči Mozilla Firefox.

� getCapabilities - návratovou hodnotou jsou možnosti konfigurace média.

� getConstraints - návratovou hodnotou je konfigurace objektu ”Constraints”pro danou stopu.

� getSettings - návratovou hodnotou je možná konfigurace stopy na daném zařı́zenı́.

� stop - nastavı́ atribut ”readyState”na hodnotu ”ended”a reálně odpojı́ stopu od zdroje.

� clone - bezparametrická metoda, jež klonuje daný MediaStreamTrack. Po volánı́ této metody dojde k

vytvořenı́ objektu MediaStreamTrack.

5.1.3 Źıskáńı MediaStreamu

Média lze zı́skat prostřednictvı́m nativnı́ho objektu Navigator11. Aby bylo vůbec možné zı́skat nějaký

typ média, je nutné specifikovat objekt, jež popisuje, o jaký typ média a s jakými parametry je v daném

okamžiku žádano.

Objekt ”Constraints”stanovujı́cı́ omezenı́ je obecným předpisem umožňujı́cı́ aplikacı́m, jak vybrat správný

zdroj médiı́, tak i ovlivnit, jak bude daná stopa pracovat. [17] Pokud nejsou specifikovány parametry pro

dané médium či je hodnota přı́slušného klı́če objektu nastavena jako ”false”, nenı́ o tento typ média žádáno.

Pakliže obsahuje hodnotu ”true”nebo klı́č obsahuje objekt, jež blı́že specifikuje parametry žádaného média,

následuje pokus o jeho zı́skánı́. Nenı́-li žádáno o žádný typ média či je objekt constraints prázdný, žádost o

udělenı́ MediaSteamu je vyhodnocena jako chybná. Základnı́ objekt specifikujı́cı́ média vypadá následovně:

var constraints = {

audio: true,

video: true

};

Kterákoli položka objektu constraints poskytovaná tı́mto API bude zohledněna pouze, pokud je podpo-

rována daným prohlı́žečem. Neznámá či nepodporovaná vlastnost, jež je vyžadována, bude tiše vynechána.

V javascriptovém kódu je nejprve očekávána kontrola podpory dané vlastnosti prostřednictvı́m metody

”getSupportedConstraints”, která vracı́ názvy všech podporovaných vlastnostı́. [17]

// Ukázka kontroly podporované vlastnosti

var supports = navigator.mediaDevices.getSupportedConstraints();

if(!supports["facingMode"]) {

// chybějı́cı́ podpora vlastnosti facingMode (přednı́ kamera)

}

11Navigator je rozhrańı reprezentuj́ıćı stav a identitu user agenta. Skript̊um umožňuje źıskáńı těchto informaćı a

jeho metod. [23]
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Uživatel je při pokusu o zı́skánı́ přı́stupu k nějakému médiu prohlı́žečem vyzván k udělenı́ povolenı́.

Dle implementačnı́ho doporučenı́12 návrhu W3C o zı́skánı́ médiı́ v rámci konkrétnı́ webové adresy může

být toto povolenı́ uchováno v paměti přı́slušného prohlı́žeče. Při jeho přı́štı́ návštěvě prohlı́žeč toto povolenı́

udělı́ automaticky. Toto doporučenı́ je implementováno v prohlı́žčı́ch Google Chrome a Opera.

Obrázek 5: Povoleńı využ́ıváńı webkamery a mikrofonu v Mozilla Firefox

V praxi využitelný přı́klad by mohl vypadat následovně: povolı́me zvuk a nastavı́me požadovanou veli-

kost videa. Minimálnı́ velikost 1024x1280 px, ideálně 1280x720 px a maximálně do 1920x1080 px.

var constraints = {

audio: true,

video: {

width: { min: 1024, ideal: 1280, max: 1920 },

height: { min: 576, ideal: 720, max: 1080 }

}

}

Vzhledem k tomu, že WebRTC API nenı́ organizacı́ W3C doposud označeno jako finálnı́, došlo také ke

změnám v pracovnı́ho návrhu WebRTC ve způsobu zı́skánı́ MediaStreamu. Běžné zı́skánı́ média javascrip-

tovým API je v současné době možné dvěma přı́stupy. Původně a stále široce rozšı́řený způsob zı́skánı́

MediaStreamu využı́vá callbacků a metody volané přı́mo nad samotným objektem Navigator. Vzhledem

k neustálenému API této technologie, prohlı́žeče využı́vajı́ pro jeho objekty tzv. prefixů jako napřı́kald

”moz”či ”webkit”. Parametry metody ”getUserMedia”jsou již zmiňovaný objekt ”Constraints”, dále call-

back volaný po úspěšném zı́skánı́ MediaStreamu a callback volaný při neúspěšném pokusu o jeho zı́skánı́.

Novým způsobem je zı́skánı́ MediaStreamu prostřednictvı́m objektu MediaDevices, jež je součástı́ Na-

vigátoru. Měnı́ se i samotný způsob práce s metodou ”getUserMedia”, která dále nepoužı́vá ke zpracovánı́

callbacků, ale objekt typu Promise13. Mozilla Firefox tento nový přı́stup již implementovala.

12Doporučeńı dostupné na adrese https://www.w3.org/TR/2015/WD-mediacapture-streams-

20150414/#implementation-suggestions
13Objekt Promise je použit pro odložené či asynchronńı výpočty. Promis představuje operaci, která ještě nebyla

provedena, ale jej́ı zpracováńı je v budoucnu očekáváno. [25]
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Ukázka již zastaralého řešenı́ fungujı́cı́ napřı́č prohlı́žeči podporujı́cı́ MediaStream API:

var getUserMedia = navigator.getUserMedia || navigator.webkitGetUserMedia

|| navigator.mozGetUserMedia;

var constraints = {audio: true, video: true};

getUserMedia(constraints, function(mediaStream){

// kód obsluhujı́cı́ úspěšné zı́skánı́ MediaStreamu

}, function(error){

// kód obsluhujı́cı́ neúspěšné zı́skánı́ MediaStreamu

});

Ukázka současného návrhu:

var constraints = {audio: true, video: true};

navigator.mediaDevices.getUserMedia(constraints).then(function(mediaStream){

// kód obsluhujı́cı́ úspěšné zı́skánı́ MediaStreamu

}).catch(function(error){

// kód obsluhujı́cı́ neúspěšné zı́skánı́ MediaStreamu

});

5.1.4 Testováńı použitelnosti v internetových prohĺıžeč́ıch

V rámci testovánı́ této technologie na platformě Windows ve třech nejpoužı́vanějšı́ch prohlı́žečı́ch (dle sta-

tistik ze serveru W3schools.com), které tuto technologii podporujı́, bylo zjištěno, že po zastavenı́ jedné

stopy z MediaStreamu metodou ”stop”, dojde v prohlı́žečı́ch Google Chrome (ve verzi 48.0) a Opera

(ve verzi 35.0) k jejı́mu faktickému zastavenı́, přičemž distribuce ostatnı́ch stop beze změny pokračuje.

V prohlı́žeči Mozilla Firefox (ve verzi 44.0) však dojde k zastavenı́ všech stop daného MediaStreamu. Při

zastavenı́ video stopy dojde dokonce k neočekávanému pádu tohoto prohlı́žeče.

Dalšı́m rozdı́lem mezi prohlı́žeči je způsob implementace odebránı́ stopy z MediaStreamu metodou

”removeTrack”. V testové situaci byl zı́skán MediaStream, který obsahoval, jak audio, tak i video složku.

Nicméně chovánı́ je shodné i při využitı́ pouze jednoho, libovolného média. Následně byl injektován do RT-

CPeerConnection objektu, který jej vysı́lal jinému klientskému zařı́zenı́. Dále byl i injektován do lokálnı́ho

video elementu. Google Chrome a Opera odeberou stopu z instance objektu MediaStream a ukončı́ posky-

továnı́ této stopy přes RTCPerrConnection, ale aplikace streamu v lokálnı́m video elementu stále pokračuje.

Mozilla Firefox též odebere stopu z instance MediaStreamu, nicméně jejı́ odesı́lánı́ přes RTCPeerCon-

nection dále pokračuje v nezměněné podobě a naopak dojde k zastavenı́ stopy v lokálnı́m video elementu.

V důsledku aktuálnı́ nestejnorodosti podporovaných API mezi prohlı́žeči je tedy při využı́vánı́ Medi-

aStream API nutné zohlednit i daný prohlı́žeč a jeho verzi, respektive podporu konkrétnı́ funkce.
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5.2 Peer-to-peer komunikace

Instance objektu RTCPeerConnection umožňuje zřı́dit peer-to-peer komunikaci. Ta je řı́zena nějakým signálnı́m

mechanizmem, obecně skriptem ve stránce přes server za použitı́ XMLHttpRequest 14 nebo webových

socketů apod. [13] Aktivnı́ spojenı́ lze realizovat jak mezi 2 zařı́zenı́mi, tak též v rámci jediného zařı́zenı́.

Objekt RTCPeerConnection je určen k přenosu dat a multimediálnı́ho obsahu. Z tohoto důvodu mu

jsou v procesu propojovánı́ nastaveny parametry definujı́cı́ přenos. Pokud tedy samotný přenos obsahuje

nějaký typ média, je nejprve nutné zı́skat samotný MediaStream. V rámci jednoho spojenı́ lze použı́vat jak

datové kanály, tak i současně streamovánı́ médiı́. Nelze však zahájit peer-to-peer spojenı́, jež je prázdné,

tedy takové, které nepřenášı́ žádný multimediálnı́ obsah a neobsahuje žádný datový kanál.

WebRTC aplikace vyžaduje provedenı́ několika následujı́cı́h kroků: zı́skánı́ streamu audio či video,

zı́skánı́ sı́t’ových informacı́ jako jsou IP adresy a porty a vyměnit je s druhým WebRTC klientem pro

umožněnı́ vytvořenı́ spojenı́, koordinovat komunikaci pro evidovánı́ chyb, inicializaci či ukončenı́ spojenı́,

vyměnit informace o mediı́ch jako napřı́klad informace o kodecı́ch či rozlišenı́. [15] Pro udržovánı́ těchto

dat je použı́ván protokol Session Description Protocol (SDP).

5.2.1 Session Description Protocol - SDP

Aby bylo možné realizovat přenos dat mezi jednotlivými klienty, je nejprve nutné specifikovat lokálnı́ popis.

Ten je definován SDP standardem, jehož původnı́ verze15 pocházı́ z roku 1998 vydaná organizacı́ IETF. Je

určený právě pro popsánı́ multimediálnı́ relace.

SDP je formát pro popis parametrů streamovaných médiı́, a to pro inicializaci relace, nabı́dku relace či

jejı́ obnovenı́. SDP jako takové média nepřenášı́, ale je využit pro shromážděnı́ typů streamovaných médiı́,

jejich formátu a dalšı́ch potřebných parametrů. SDP je navržen tak, aby byl rozšiřitelný pro podporu nových

typů médiı́ a formátů. [26] Je využit také dalšı́mi protokoly jako je Session Initiation Protocol - SIP. [33]

SDP, popis multimediálnı́ relace, má zcela textovou podobu využı́vajı́cı́ znakové sady ISO 10646 v

kódovánı́ UTF-8. Názvy atributů a hodnot využı́vajı́ pouze znaků z US-ASCII podmnožiny UTF-8, ale

textové hodnoty mohou nabývat všech znaků z ISO 10646 znakové sady. [26]

SDP relačnı́ popis obsahuje řádky textu, jež každý obsahuje typ parametru a přı́slušnou hodnotu: 〈type〉=〈value〉.

Typ 〈type〉 je vždy přesně jeden znak, u nějž záležı́ na jeho velikosti. Hodnota 〈value〉 je strukturovaný tex-

tový řetězec, jehož formát záležı́ na daném typu 〈type〉. [26]

SDP zahrnuje: [26]

� Typ média (audio, video, ...)

� Transportnı́ protokol (RTP, UDP, ...)

� Formát média a kodeky (H.261 video, MPEG video, ...)

14XMLHttpRequest je API, které poskytuje klientské rozhrańı pro přenos dat mezi klientem a serverem, což

představuje jednoduchý zp̊usob źıskáńı dat bez nutnosti znovu nač́ıtat celou stránku. [16]
15Dokument př́ıstupný na adrese https://www.ietf.org/rfc/rfc2327
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� Pro multicast16 relaci: adresu a port multicastu

� Pro unicast17 relaci: vzdálená adresa a kontaktnı́ port pro přenášená média

Obrázek 6: Struktura SDP [35]

5.2.2 Session Initiation Protocol - SIP

V odvětvı́ tradičnı́ch telekomunikacı́ a sı́t’ového inženýrstvı́ byly vždy striktně odděleny 2 odlišné fáze při

realizaci (hlasových) hovorů. Prvnı́ fázı́, kterou zajišt’uje SIP, je tzv. ”call setup”, nastavenı́ hovoru, které

zahrnuje nastavenı́ všech potřebných detailů pro uskutečněnı́ hovoru mezi 2 zařı́zenı́mi. Po nakonfigurovánı́

hovoru zařı́zenı́ se spustı́ vlastnı́ datový přenos, který využı́vá zcela odlišné skupiny protokolů, které rea-

lizujı́ samotný přenos hlasových paketů. VoIP18 je SIP protokolem, který patřı́ přı́mo do aplikačnı́ vrstvy.

[31] Tento protokol19 je standardizovaný od roku 2002.

Technologie VoIP společně s SIP je pak aplikována napřı́klad v aplikaci jako je Skype apod. [44] SIP

standard využı́vá ke své práci SDP standardu. WebRTC technologie též přejı́majı́ SDP standard, nicméně

samotné SIP již nikoli. [45]

5.2.3 Javascript Session Establishment Protocol - JSEP

5.2.3.1 Formát popisu multimediálńı relace

Ve specifikaci WebRTC jsou samotné popisy multimediálnı́ch relacı́ formátovány jako SDP zprávy. I přes

to, že manipulace s tı́mto formátem nenı́ v prostředı́ Javascriptu optimálnı́, je široce rozšı́řený a docházı́

16Multicast je metoda přenosu dat, jej́ıž data jsou odeśılána z jednoho zdroje v́ıce śıt’ovým adresám současně. Tato

metoda je často využ́ıvána pro streamováńı videa či audia. [34]
17Unicastový přenos zaśılá zprávy jediné śıt’ové adrese. [34]
18VoIP (Voice over IP), je technika pro přenos audio komunikace a multimédíı v rámci internetové śıtě. [38]
19Dokument př́ıstupný na adrese https://www.ietf.org/rfc/rfc3261
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k vývoji jeho nových funkcı́. Výsledkem je využı́vánı́ SDP pouze pro jeho vnitřnı́ reprezentaci. Ke zjed-

nodušenı́ jeho zpracovánı́ a zajištěnı́ flexibility je v Javascriptu definován objekt RTCSessionDescription,

který jej zapouzdřuje. [36]

Pro tento objekt existujı́ dle W3C návrhu následujı́cı́ typy: [36]

� Offer - popis relace zahrnuje mnoho možných konfiguracı́ médiı́.

� Answer - relačnı́ popis je použit jako odpověd’ na Offer či je zaslána jako finálnı́ odpověd’ po tzv.

”Praanswer”. Posléze je výměna považována za kompletnı́.

� Praanswer - Nenı́ konečnou odpovědı́. Využı́vá se zejména k inicializaci spojenı́ (i opakovaně),

později je však zasláná konečná ”Answer”, která dokončı́ signálnı́ proces modelu Offer/Answer.

� Rollback - Jedná se o speciálnı́ typ popisu, který vracı́ změny SDP do předchozı́ho stavu. Objekt

tohoto typu nedisponuje žádným obsahem.

5.2.3.2 Model Offer/Answer

WebRTC využı́vá pro realizaci komunikace spojenı́ založené na modelu Offer/Answer20 s využitı́m SDP,

který je specifikován RFC21 dokumentem22 z roku 2006, jež je JSE protokolem využı́ván.

Jedná se o model, kde jeden z klientů vytvořı́ tzv. Offer, tedy SDP nabı́dku. Ta obsahuje eventuálnı́ reali-

zovatelné konfigurace budoucı́ho multimediálnı́ho přenosu dle možnostı́ prvnı́ho klienta, odesı́latele. Offer

může být generována v jakýkoli okamžik v průběhu života aplikace. [28] Vytvořená nabı́dka je následně

zaslána druhé straně. Ta ji přijme a na jejı́m základě posléze vytvořı́ odpověd’ - Answer, kterou zašle zpět.

Po jejı́m obdrženı́ začne prvnı́ strana streamovat média dohodnutých parametrů.

JSEP poskytuje mechanizmus vytvořenı́ Offers a Answers včetně jejich aplikace. Nicméně realizaci

vlastnı́ho přenosu vygenerovaného SDP ke vzdálené straně je zcela ponechána na samotné aplikaci, která

má nad SDP nabı́dkami a odpověd’mi plnou kontrolu. [36]

RTCPeerConnection disponuje v rámci svého API metodami pro jejich vytvořenı́. Po volánı́ metod

”createOffer”a ”createAnswer”jsou vytvořeny již zmiňované RTCSessionDescription objekty. [13] Každá

z propojovaných stran, tedy každý z obou objektů RTCPeerConnection, musı́ disponovat vlastnı́m relačnı́m

multimediálnı́m popisem, jež se vztahuje k němu samotnému a zároveň popisem druhé strany, který je

přenesen zvoleným signálnı́m mechanizmem.

Při prvotnı́m nastavovánı́ Answer je zası́lána tzv. Praanswer, která nenı́ konečná, ale umožnı́ zahájenı́

komunikace a později je nahrazena finálnı́m popisem typu Answer. Pro nastavenı́ popisu je použito metod

”setLocalDescription”a ”setRemoteDescription”. [13]

Metoda ”createOffer”a ”createAnswer”přijı́majı́ jako parametry callback úspěšného a neúspěšného vy-

tvořenı́ SDP. Vstupnı́m parametrem úspěšného callbacku je vygenerovaný objekt typu RTCSessionDescrip-

tion. V rámci tohoto callbacku by měl být nastaven lokálnı́ popis metodou ”setLocalDescription”a zaslán

20Model Offer/Answer je definován RFC dokumentem 3264 př́ıstupným na adrese http://tools.ietf.org/html/rfc3264
21RFC představuje formálńı dokument vydaný organizaćı Internet Engineering Task Force (IETF). Je výsledkem

schváleńı redakčńıho výboru a následné kontroly zúčastněných stran. Některé z nich jsou pouze informativńı, jiné

jsou posléze standardizovány. [37]
22Dokument př́ıstupný na adrese http://tools.ietf.org/html/rfc4566
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Obrázek 7: Model Offer/Answer [21]

druhému klientovi. Toto je současná implementace, která funguje napřı́č prohlı́žeči, jež tuto technologii

podporujı́.

Metody, využı́vajı́cı́ callbacků, jsou zachovány pouze za účelem zachovánı́ zpětné kompability. [13]

Mozilla Firefox (testováno ve verzi 44.0) podporuje dle současného návrhu W3C i nově popsaný přı́stup,

kde je mı́sto volánı́ callbacků použito objektů typu Promise. Stejně jako je tomu v přı́padě zı́skánı́ Medi-

aStreamu.

Ukázka vytvořenı́ nabı́dky a jejı́ zaslánı́ druhému klientovi:

peer.createOffer(function(sessionDescription){

peer.setLocalDescription(sessionDescription, function(){

// odeslánı́ popisu druhému klientovi zvoleným signálnı́m mechanizmem

signalChannel.send(peer.localDescription);

}, function(error){

console.log("Chyba nastavovánı́ lokálnı́ho SDP", error);

});

}, function(error){

console.log("Došlo k chybě při vytvářenı́ Offer", error);

});

Pro detekci v jakém signálnı́m stavu se RTCPeerConnection v daný okamžik nacházı́, byly definovány

následujı́cı́ stavy. Aktuálnı́ stav je uchováván atributem ”signalingState”. Signálnı́ stavy RTCPeerCon-

nection iniciované danou akcı́ - volajı́cı́: [13]

� stable - new RTCPeerConnection()

� have-local-offer - ”setLocalDescription”- Offer

� have-remote-pranswer - ”setRemoteDescription”- Praanswer

� stable - ”setRemoteDescription”- Answer

� closed - ”close”
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Signálnı́ stavy RTCPeerConnection - volaný: [13]

� stable - new RTCPeerConnection()

� have-remote-offer - ”setRemoteDescription”- Offer

� have-local-pranswer - ”setLocalDescription”- Praanswer

� stable - ”setLocalDescription”- Answer

� closed - ”close”

Obrázek 8: JSEP architektura [15]

Answer je generována dle přı́chozı́ Offer. Tedy vytvářı́ SDP zprávu tak, že má-li k dispozici MediaStre-

amTracky odovı́dajı́cı́ nabı́dce, vytvořı́ pro ně popis v odpovědi. Může tedy nastat následujı́cı́ situace: prvnı́

z klientů zası́lajı́cı́ Offer nabı́zı́ pouze audio a druhý klient disponuje navı́c ještě video stopou, kterou chce

streamovat. Reálné peer-to-peer spojenı́ bude však odesı́lat pouze audio signál. V přı́padě, že každý z klientů

disponuje pouze odlišnými typy médiı́, spojenı́ bude vždy obsahovat jeden jednosměrný stream. Přenášený

obsah tedy nenı́ streamován na základě připojených MediaStremů či MediaStreamTracků k danému objektu

RTCPeerConnection, ale na základě samotné SPD nabı́dky.

Fakt vyplývajı́cı́ z této skutečnosti však lze v praxi obejı́t dalšı́ konfiguracı́ při vytvářenı́ nabı́dky. Kon-

figuračnı́ objekt musı́ disponovat atributy ”offerToReceiveAudio”a ”offerToReceiveVideo”, jež jsou nasta-

veny na hodnotu ”true”. [22]

Dle specifikace by měl objekt RTCPeerConnection zahrnovat také atributy ”currentLocalDescription”a

”pendingLocalDescription”. Prvnı́ vracı́ již sjednaný a aktuálně platný popis, druhý je použı́ván v průběhu
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procesu nastavovánı́ nové SDP zprávy a ICE kandidátů. Stejný koncept je uveden i pro atribut ”remoteDe-

scription”. RTCPeerConnection v prohlı́žečı́ch Opera, Mozilla Firefox ani Google Chrome v současné době

těmito atributy nedisponujı́.

Jak již bylo částečně zmı́něno, metody ”createOffer”, ”createAnswer”, ale i ”addIceCandidate”, ”setLo-

calDescription”, ”setRemoteDescription”a ”getStats”jsou dle aktuálnı́ verze WebRTC specifikace sice za-

chovány, ale počı́tá se s využitı́m jejich nových variant, které jsou založené na objektech typu Promise.

Google Chrome (ve verzi 48.0) doposud nový přı́stup neimplementuje.

5.2.3.3 Interactive Connectivity Establishment

Zřı́zenı́ připojenı́ je též součástı́ JSEP architektury. Na začátku procesu propojovánı́ klienti neznajı́ topologii

sı́tě, v nı́ž se nacházejı́. V praxi to znamená, že mohou či nemusı́ být za jednı́m či vı́ce překladači adres tzv.

NAT23. Interactive Connectivity Establishment - ICE umožňuje klientům najı́t potencionálnı́ cesty, skrze

které mohou komunikovat. Každý klient má různé kandidátnı́ transportnı́ adresy - kombinaci IP adres a

portů pro konkrétnı́ přenosové protokoly. Kombinace adres: [32]

� host candidate - adresa přı́mo připojeného rozhranı́

� reflexive - adresa přeložená na veřejné straně pomocı́ STUN serveru za překladačem adres

� relay -adresa přiděleného TURN serveru

V praxi všechny kombinace nebudou funkčnı́. Napřı́klad pokud budou oba klienti za překladači adres,

jejich přı́mo přidělené IP adresy jim neumožnı́ vzájemně komunikovat. Účelem ICE je najı́t takový pár

adres, který lze použı́t. ICE systematicky zkoušı́ všechny možné páry, dokud nenalezne jeden či vı́ce, které

budou fungovat. [32] ICE kandidát tedy reprezenzentuje informace o konkrétnı́m potencionálnı́m způsobu

propojenı́. V rámci RTCPeerConnection existuje kandidát jako RTCIceCandidate objekt, který tyto infor-

mace udržuje. Stejně jako multimediálnı́ relačnı́ popis je přenášen signálnı́m mechanizmem druhému klien-

tovi. Přičemž prvnı́ testovanou konfiguracı́ ICE pro propojenı́ klientů odpovı́dá lokálnı́mu rozhranı́ daného

zařı́zenı́.

JSEP shromažd’uje ICE kandidáty podle potřeby aplikace. Tato fáze je nazývána ”gathering”(neboli

shromažd’ovánı́) a v objektu RTCPeerConnection je uchovávána atributem ”iceGatheringState”. Proces

shromažd’ovánı́ kandidátů je spuštěn na základě specifického parametru multimediálnı́ho relačnı́ho popisu

či jiného, který indikuje restart ICE. Před prvotnı́m zaslánı́m SDP zprávy nemohou být ICE kandidáti gene-

rováni. Restartovánı́ ICE může být iniciováno aplikacı́ nebo samotným prohlı́žečem v reakci na požadavek

změn ICE konfigurace. [36] V ukázce je nastı́něn způsob restartováni ICE. Mozila Firefox (ve verzi 44.0)

restartovánı́ ICE nepodporuje.

Využito je ICE Trickling techniky, s nı́ž volajı́cı́ postupně poskytytuje kandidáty. Tento proces umožňuje

volanému zahájit okamžité zřizovánı́ ICE propojenı́ na základě zaslaných kandidátů, aniž by byly zaslány

kompletně všechny. Výsledkem je rychlejšı́ nastavenı́ médiı́. [36]

23NAT - překládá IP adresu z veřejné, globálńı adresy, na adresu privátńı śıtě a naopak. Na jedné veřejné adrese

může být celá soukromá podśıt’ dosažitelná přes jedinou IP adresu. [29]
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// původnı́ verze vytvořenı́ nabı́dky s využitı́m callbacků

peer.createOffer(successCallback, errorCallback, {iceRestart:true});

// použitı́ dle aktuálnı́ specifikace

var offer = peer.createOffer({iceRestart:true});

offer.then(successCallback).catch(errorCallback);

Z pohledu shromažd’ovánı́ ICE kandidátů jsou definovány následujı́cı́ stavy, jež jsou uchovávané v

atributu ”iceGatheringState”RTCPeerConnection: [13]

� new - objekt byl právě vytvořen a zatı́m nebylo iniciováno shromažd’ovánı́.

� gathering - probı́há proces shromažd’ovánı́ možných ICE kandidátů.

� complete - shromažd’ovánı́ ICE kandidátů již skončilo. Pokud dojde k přidánı́ dalšı́ch možných roz-

hranı́, stav se vrátı́ opět na ”gathering”.

Vzhledem k tomu, že shromážd’ovánı́ výsledků možného použitı́ STUN a TURN serverů může trvat

potencionálně dlouhou dobu, lze využı́t tzv. ”ICE pool”, který umožňuje zahájit proces zı́skávánı́ kandidátů

ještě před iniciovánı́m spojenı́ a snı́žit tak potřebnou dobu pro jeho vytvořenı́. [36] Aktivováno je atributem

nastavovaným v konfiguračnı́m objektu konstruktoru RTCPeerConnection a to atributem ”iceCandidate-

PoolSize”.

V průběhu životnı́ho cyklu RTCPeerConnection může ICE nabývat různých stavů připojenı́: [13]

� new - ICE shromažd’uje adresy, a nebo čeká na vzdálené kandidáty, které majı́ být dodány.

� checking - Kontrol kandidátských párů pro vytvořenı́ spojenı́

� connected - Bylo nalezeno použitelné připojenı́ pro všechny komponenty, ale dále je zjišt’ováno, zda-

li existuje lepšı́ spojenı́.

� completed - Shromažd’ovánı́ a ověřovánı́ kandidátů skončilo

� failed - ICE nedokázalo najı́t spojenı́ nejméně pro jednu komponentu.

� disconnected - Kontrola živosti alespoň jedné komponenty selhala.

� closed - spojenı́ ukončeno

5.2.3.4 STUN server - Session Traversal Utilities for NAT

STUN servery jsou veřejně přı́stupné v prostředı́ internetu a majı́ jeden jednoduchý úkol. Zkontrolovat a

odeslat IP adresu a port přı́chozı́ho dotazu aplikace, která běžı́ za službou NAT a odeslat je zpět. Aplikace

použı́vá STUN server pro zjištěnı́ jejı́ veřejné IP adresy a portu. Tento proces umožňuje WebRTC klientovi

rychle zı́skat veřejně přı́stupnou adresu a poté ji zaslat signálnı́m mechanizmem (v podobě ICE kandidáta)

druhému klientovi pro zřı́zenı́ propojenı́. [14]
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Obrázek 9: Využit́ı STUN serveru [14]

5.2.3.5 TURN server - Traversal Using Relays around NAT

RTCPeerConnection nejprve zkoušı́ vytvořit přı́mé spojenı́ mezi klienty přes UDP nebo TCP protokol. Po-

kud nenı́ přı́má komunikace možná, RTCPeerConnection zřı́dı́ komunikaci přes tzv. TURN server, který

vystupuje jako prostřednı́k a data přeposı́lá mezi koncovými body. Jsou veřejně dosažitelné, a tak jsou

přı́stupné i ze sı́tı́, které se nacházejı́ za firewally či proxy servery. TURN server má konceptuálně jedno-

duchý úkol - přeposı́lat stream, ale oproti STUN serveru je z hlediska výkonu náročnějšı́. [14]

Specifikace a konkrétnı́ vlastnosti TURN serveru jsou standardizovány. Implementace takového serveru

by měla být realizována na základě RFC576624. Z open-source řešenı́, tedy těch s volně distribuovaným

kódem, existujı́ napřı́klad projekty zvané Coturn či ReTurn iniciované společnostmi Google a Plantronics.

5.2.4 Vytvořeńı a nastaveńı objektu RTCPeerConnection

Konstruktor objektu RTCPeerConnection přijı́má jako volitelný parametr konfiguračnı́ objekt. Nejdůležitějšı́m

atributem je ”iceServers”, který specifikuje STUN a TURN servery potřebné pro realizaci propojenı́ dvou

klientských zařı́zenı́ mimo pouhou lokálnı́ sı́t’.

Jednı́m z volitelných atributu je ”iceTransportPolicy”, který poskytuje volbu určenı́ typu použı́vaných

ICE kandidátů: [13]

� all - Může být použit libovolný kandidát. Je výchozı́ hodnotou.

� public - ICE nepoužije kandidáty s privátnı́mi adresami.

� relay - Jsou použiti pouze kandidáti odkazujı́cı́ na TURN server.

24RFC př́ıstupné na adrese https://tools.ietf.org/html/rfc5766
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Obrázek 10: Využit́ı TURN serveru [14]

Ukázka vytvořenı́ nové instance:

var configuration = {

"iceServers": [

{"urls": "stun:example.org:3478"},

{"urls": "turn:example.org:3479",

"username": "userName",

"credential": "password"}]

};

var peer = new RTCPeerConnection(configuration);

Metoda ”setConfiguration”může být volána v libovolný moment, pokud ”signalState”RTCPeerConnection

nenı́ ve stavu ”closed”. Nastavı́ novou konfiguraci z přijatého parametru. I v přı́padě, že jsou nastaveny nové

ICE servery, nedojde k ICE restartovanánı́. To musı́ být provedeno aplikacı́ následně. [13]

5.2.5 Média v RTCPeerConnection

Aby mohlo být započato streamovánı́ multimediálnı́ho obsahu, musı́ RTCPeerConnection disponovat od-

povı́dajı́cı́mi médii. Za dobu vývoje návrhu WebRTC došlo k změně API a pojetı́ v připojenı́ a práci s těmito

médii.

Návrh25 WebRTC předcházejı́cı́ aktuálnı́mu vydaný k 10. únoru 2015 stále pojı́má práci s médii jako

manipulaci s celými MediaStream objekty, jež jsou spravovány metodami ”addStream”, ”removeStream”a

dalšı́mi. [19]

25Návrh př́ıstupný na adrese https://www.w3.org/TR/2015/WD-webrtc-20150210
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Ukázka původnı́ho přidánı́ streamu:

var peer = new RTCPeerConnection(options);

peer.addStream(localMediaStream);

Novým přı́stupem je přidávánı́ samotných MediaStreamTracků. Jsou přidávány metodou ”addTrack”a

odebı́rány metodou ”removeTrack”. Návratovou hodnotou metody ”addTrack”je objekt ”RTCRtpSender”,

který umožňuje aplikaci řı́dit samotný přenos. [13] Na základě testovánı́ na platformě Windows bylo

zjištěno, že aktuálnı́ návrh je implementován prohlı́žečem Mozilla Firefox (testováno ve verzi 44.0). Původnı́

verze je podporována i ostatnı́mi prohlı́žeči.

Návrh umožňuje využı́t možnosti dynamického generovánı́ nového SDP popisu pro již existujı́cı́ spo-

jenı́. Změnu médiı́ obsluhuje událostnı́ metoda ”onnegotiationneeded”, která je volána na základě prováděných

změn s těmito médii. [19]

5.2.6 DataChannel

Rozhranı́ RTCDataChannel reprezentuje obousměrný datový kanál mezi dvěmi vzájemně propojenými

zařı́zenı́mi technikou peer-to-peer. Objekt tohoto typu je vytvořen nad instancı́ RTCPeerConnection a to

metodou ”createDataChannel”nebo po iniciaci metody ”RTCDataChannelEvent”. [46] V rámci instance

RTCPeerConnection spojenı́ lze využı́vat vı́ce datových kanálů.

RTCDataChannel API podporuje flexibilnı́ sadu datových typů. Jeho API je navrženo tak, aby přesně

napodobovalo webové sockety. Podporovanými datovými typy pro přenos jsou textové řetězce stejně jako

některé z binárnı́ch typů v javaScriptu jako je Blob, ArrayBuffer a ArrayBufferView. Tyto typy mohou být

užitečné při práci s přenosem souborů a multiplayerových her. [47] Metody volané při události: [13]

� onopen - volaná při otevřenı́ datového kanálu

� onmessage - volaná při obdrženı́ zprávy od druhého koncového bodu

� onerror - volána při výskytu chyby v průběhu spojenı́.

� onbufferedamountlow - volána v momentě, kdy počet bytů čekajı́ch na odeslánı́ k druhé straně je

nižšı́ nebo rovno nastavené hranici

� onclose - volaná při zavřenı́ datového kanálu

Metoda vytvářejı́cı́ datový kanál ”createDataChannel”přijı́má 2 parametry. Prvnı́m je popis tzv. ”label”a

druhým je volitelný konfiguračnı́ objekt. Každý datový kanál disponuje identifikátorem, který je automa-

ticky přidělován prohlı́žečem, pakliže nenı́ specifikován konfiguračnı́m objektem. V rámci konfigurace lze

dále nastavit maximálnı́ dobu nebo počet opakovánı́ přerušeného spojenı́, zda-li zprávy chodı́ v takovém

pořadı́, v jakém byly odeslány či nastavit vlastnı́ identifikátor. [13]

Pro šifrovánı́ využı́vajı́ datové kanály Datagram Transport Layer Security (DTSL) protokol. DTSL je

odvozen od SSL26, z čehož vyplývá, že bezpečnost spojenı́ je na úrovni zabezpečenı́ poskytovaného kon-

ceptem SSL. DTLS je standardizován a podporován všemi prohlı́žeči, které podporujı́ WebRTC. [47]

26Secure Socket Layer (SSL) použ́ıvá kombinaci veřejného a symetrického kĺıče k šifrováńı zabezpečeného spojeńı
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Ukázka použitı́ RTCDataChannel API:

var peer = new RTCPeerConnection();

var options = { maxRetransmitTime: 3500};

var channel = peer.createDataChannel("data-channel", options);

channel.onopen = function (){

// při otevřenı́ datového kanálu

};

channel.onmessage = function (event){

// při přijetı́ zprávy

var receivedMessage = event.data;

channel.send("Opověd’"); // zaslánı́ odpovědi

};

channel.onclose = function (){

// při zavřenı́ datového kanálu

};

channel.onerror = function (error){

// zpracovánı́ chybového stavu

};

5.2.7 Podpora v internetových prohĺıžeč́ıch

Podpora v jednotlivých prohlı́žečı́ch se lišı́. Lze ji porovnávat, jak z pohledu vůbec samotné možnosti využı́t

WebRTC, tak i z pohledu samotné implementace API a jejich chovánı́ v rámci jednotlivých prohlı́žečů, které

se v zásadě v současné době značně lišı́, což vývojářům webových aplikacı́ znesnadňuje vytvářet WebRTC

aplikace.

Dle testovánı́ a záznamů vedených na serveru Can i use27, který se problematikou podpory webových

technologiı́ zabývá, vyplývá, že v současné době lze využı́vat API WebRTC v prohlı́žečı́ch Mozilla Firefox,

Google Chrome a Opera. Dále pak též v jejich mobilnı́ch verzı́ch kromě prohlı́žeče Opera Mini. Nenı́ však

podporováno prohlı́žeči Safari, Internet Explorerem ani prohlı́žečem Edge. Kompletnı́ přehled je k dispozici

v tabulce 7. Společnost Apple ve svých produktech přı́mo tuto technologii doposud nepodporuje. Prohlı́žeč

Safari je postaven na funkčnı́m jádře Webkit. Ten je v současné podobě použı́ván i dalšı́mi OS X, iOS a

linuxovými aplikacemi. Dle pracovnı́ho statusu přı́mo z webových stránek28 jádra Webkit je však WebRTC

technologie aktuálně ve vývoji.

Na základě testovánı́ této technologie byla zjišt’ována nutnost použitı́ šifrovaného spojenı́. Aby mohlo

být WebRTC reálně nasazeno, v prohlı́žeči Google Chrome a Opera je šifrované spojenı́ k načtené stránce

mezi dvěma zař́ızeńımi typicky webového nebo emailového serveru a klientského zař́ızeńı v internetové či privátńı

śıti.[48]
27Přehled př́ıstupný na adrese http://caniuse.com/#feat=rtcpeerconnection a dále

http://caniuse.com/#feat=stream
28Př́ıstupné na adrese https://webkit.org/status/#specification-webrtc
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vyžadováno. Bez něho prohlı́žeče neudělı́ oprávněnı́ ani pro přı́stup k uživatelským zařı́zenı́m. Šifrované

spojenı́ nenı́ nutně vyžadováno prohlı́žečem Mozilla Firefox a to jak pro zı́skánı́ uživatelských médiı́, tak

pro jejich streamovánı́ pomocı́ RTCPeerConnection.

Název prohĺıžeče Stream API RTCPeerConnection API Obě API od verze

Google Chrome (desktop) 23

Mozilla Firefox (desktop) 22

Opera (desktop) 18

Google Chrome (Android) 47

Mozilla Firefox (Android) 44

Prohĺıžeč Android 47

Opera (Android) 33

Prohĺıžeč UC (Android) 33

Edge (12+)

Internet Explorer

Internet Explorer Mobile

Opera Mini

Safari

Google Chrome (iOS)

Mozilla Firefox (iOS)

Tabulka 7: Podpora Stream API a RTCPeerConnection API v internetových prohĺı̌zeč́ıch
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6 Realizace konferenčńıho systému

Vzhledem k rozsahu nabı́zených funkcı́ analyzovaných konferenčı́ch systémů je v rámci realizace takového

prototypu vybráno pro implementaci několik stěžejnı́ch komponent. Jedná se o evidenci uživatelů, konfe-

renčnı́ mı́stnosti, jejich řı́zenı́ a společný chat. Implementace těchto komponent směřuje k realizaci nejdůležitějšı́

části, kterou je možnost pořádánı́ skupinových audio či video hovorů pomocı́ WebRTC technologie.

6.1 Požadavky a očekávané chováńı systému

Důležitým požadavkem je nutnost uzpůsobit zobrazenı́ všech vytvářených částı́ tak, aby systém byl plně

přı́stupný též i na mobilnı́ch zařı́zenı́ch. Sestavené požadavky jsou přehledně reprezentovány Use case dia-

gramem na obrázku 19. Celý systém umožňuje konánı́ libovolného počtu konferencı́ souběžně.

6.1.1 Uživatelé systému

Aby bylo možné pořádat uzavřená setkánı́, ke kterým majı́ přı́stup pouze jejı́ zvanı́ členové, je nutné zajistit

určitý systém identit. V konferenčnı́ mı́stnosti jsou vyžadovány role bežného účastnı́ka a moderátora, jež

setkánı́ inicioval. Pro přihlášenı́ moderátora je vyžadováno uživatelského jména a hesla. Běžný účastnı́k se

do systému neregistruje a přihlašuje se uvedenı́m svého (libovolného) jména a hesla konferenčnı́ mı́stnost.

Systém disponuje volně přı́stupnou registracı́ uživatelů - moderátorů.

6.1.2 Konferenčńı mı́stnost

Rámec pojetı́ konferenčnı́ mı́stnosti by měl odpovı́dat obecnému konceptu, jež byl analyzován v teore-

tické části práce. Moderátor může vytvářet konferenčnı́ mı́stnosti. Každá z nich disponuje vlastnı́m názvem

a přı́stupovým heslem. Mı́stnost je přı́stupná pomocı́ specifické URL adresy. Ta je tvořena kombinacı́

uživatelského jména moderátora a jejı́m názvem.

Při prvotnı́m přı́stupu do mı́stnosti je běžný účastnı́k vyzván k zadánı́ výše uvedených údajů. Pakliže

nenı́ konference moderátorem již ukončena, je vpuštěn. Moderátor přihlášený do systému je vpuštěn do

mı́stnosti automaticky.

Připojenému členovi se v mı́stnosti automatizovaně zobrazı́ video a reprodukuje audio sdı́lené všemi

vysı́lajı́cı́mi v rámci mı́stnosti. Po přı́chodu ostatnı́m neposkytuje žádný multimediálnı́ obsah. Pokud je vy-

baven přı́slušnými zařı́zenı́mi, disponuje možnostı́ své audio či video kdykoli připojit či odpojit. Každý

streamujı́cı́ včetně přihlášeného člena jsou reprezentováni samostaným viditelným blokem, jež zahrnuje

i ovládánı́ jeho médiı́. Velikost okna přı́chozı́ch streamů, vlastnı́ho streamu a lokálně zobrazovaného vi-

dea jsou přizpůsobitelné. U přı́chozı́ch streamů lze též povolit či zakázat audio. Účastnı́k také neomezeně

využı́vá společného chatu a vidı́ seznam aktuálně připojených členů. Dle uváženı́ může v jakýkoli okamžik

ukončit svojı́ přı́tomnost v mı́stnosti.

Moderátor má kontrolu nad všemi možnostmi mı́stnosti, které oproti účastnı́kovi zahrnujı́ i právo ukončenı́

konference, vyloučenı́ člena z mı́stnosti či změnu přı́stupového hesla mı́stnosti.

Pokud moderátor či účastnı́k nedisponuje vyhovujı́cı́m prohlı́žečem, který by podporoval potřebné tech-

nologie, je upozorněn.
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6.2 Návrh

Systém vyžaduje použitı́ 2 základnı́ch rolı́. Prvnı́ rolı́ je moderátor a druhou je účastnı́k s pracovnı́mi názvy

”presenter”a ”participant”. V rámci systému jsou navržena jednotlivá zobrazenı́, která umožňujı́ použı́vat

dı́lčı́ části systému. Pro navštı́venı́ konference účastnı́k využı́vá zobrazenı́ přihlášenı́ do mı́stnosti, samotnou

mı́stnost a jejı́ ukončenı́. K ostatnı́m nemá přı́stup kromě úvodnı́ stránky a registrace uživatele, které jsou

přı́stupné bez nutnosti autorizace stejně jako chybová stránka. Všechna navržená zobrazenı́:

� Úvodnı́ strana s přihlášenı́m pro uživatele systému

� Registrace uživatele

� Správa konferenčnı́ch mı́stnostı́

� Přihlášenı́ do mı́stnosti

� Konferenčnı́ mı́stnost

� Zobrazenı́ skončenı́ konference

� Zobrazenı́ vyloučenı́ účastnı́ka

� Chybové zobrazenı́

V rámci systému je použı́váno jednotného označenı́ klient, který představuje člena konference - účastnı́ka

nebo moderátora. Každý z nich vyžaduje jiný způsob autorizace. Pokud se neautorizovaný klient pokusı́

přistoupit do mı́stnosti, je mu zobrazeno přihlášenı́ do mı́stnosti pro účastnı́ka. Neautorizovaný přı́stup do

sekce pro moderátora odkáže klienta na úvodnı́ stránku.

Navrhovaný systém představuje komplexnı́ aplikaci, a proto je vhodné přizpůsobit jejı́ architekturu tak,

aby oddělovala funkčnı́ části. Takovou představuje MVC29 či podobně založená architektura, jež odděluje

řı́zenı́ činnostı́, provedenı́ požadovaných procedur a zobrazenı́ aplikace.

Ke každé z navržených entit viz. kapitola 6.2.3 bude přiřazena třı́da, jež zapouzdřuje procedury a funkce

k nı́ se vztahujı́cı́. Ponesou jednotné označenı́ ”Manager”tedy ”RoomManager”, ”UserManager”a ”Partici-

pantManager”.

6.2.1 Konferenčńı mı́stnost

V průběhu načı́tánı́ zobrazenı́ mı́stnosti je nutné ověřit, zda-li požadována mı́stnost existuje, nebyla-li již

konference skončena, je-li klient autorizován a patřı́ do dané mı́stnosti. Jedná-li se o bežného účastnı́ka, je

kontrolováno, nenı́-li z mı́stnosti vyloučen. Moderátorovi jsou načteny i dalšı́ nástroje.

V průběhu konference se do mı́stnosti připojujı́ a odpojujı́ jejı́ účastnı́ci či moderátor. Aby aplikace

mohla umožnit jejich vzájemnou komunikaci, musı́ pružně reagovat na tyto změny a evidovat klienty

připojené v danou chvı́li včetně mı́stnostı́, ve kterých se nacházejı́. Základnı́m předpokladem je zřı́zenı́

29Popis architektury softwarové aplikace př́ıstupný na adrese https://developer.mozilla.org/en-

US/Apps/Fundamentals/Modern web app architecture/MVC architecture
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komunikace mezi dvěma klienty v reálném čase. Toho bude využito nejen pro společný chat, ale zvláště

pro předávánı́ aplikačnı́ch signálů, jež iniciujı́ provedenı́ požadovaných procedur. Důležitým aspektem je

z pohledu návrhu také volba implementace jejich přenosového mechanizmu. Pro signálnı́ komunikaci byla

zvolena technologie webových socketů pro účelnost jejich použitı́ a jednoduchost implementace. Umožňujı́

obousměrné zası́lánı́ zpráv mezi serverem a klientem v reálném čase. Pro přemostěnı́ komunikace mezi

samotnými klienty je nutné implementovat program, který toto umožnı́. Touto částı́ návrhu se podrodněji

zabývá kapitola 6.2.2.

Přı́chod do mı́stnosti klientem je komplexnı́ proces zahrnujı́cı́ celou řadu procedur, které jsou sestaveny

na základě vytvořené analýzy a návrhu. Přı́chod je znázorněn diagramy aktivit počı́naje obrázkem 20. Návrh

realizace peer-to-peer spojenı́ popisuje diagram aktivit na obrázku 23.

Obrázek 11: Návrh rozmı́stěńı prvk̊u konferenčńı mı́stnosti

Po zobrazenı́ mı́stnosti dojde k inicializaci prostředı́ a následně automatickému zaslánı́ signálu, jež

registruje klienta na signálnı́m serveru. Posléze dostává od signálnı́ho serveru zprávu o přijetı́, která obsa-

huje seznam klientů připojených v mı́stnosti. Současně klienti obdržı́ signál o vstoupenı́ nového člena do

mı́stnosti. Pokud streamujı́ nějaký multimediálnı́ obsah, zahájı́ proces zřizovánı́ peer-to-peer komunikace.

Jsou navrženy třı́dy ”View”a ”Echo”. Třı́da ”View”bude využita pro manipulaci s elementy a prováděnı́

grafických procedur. Třı́da ”Echo”bude provádět logiku aplikace od jejı́ inicializace až po realizaci peer-to-

peer spojenı́. V plném rozsahu využije zmiňované třı́dy ”View”, kterou zapouzdřı́.

Analýza technologie WebRTC a návrh funkčnı́ch požadavků umožňujı́ definovat signály, jež bude nutné

zası́lat v rámci komunikace mezi klienty:

� Žádost o zařazenı́ klienta do mı́stnosti

� Odpověd’ klientovi o zařazenı́ do mı́stnosti

� Odpojenı́ klienta z mı́stnosti

� Informace o zařazenı́ nového klienta do mı́stnosti

� Zaslánı́ zprávy chatu
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� Vyloučenı́ účastnı́ka

� Ukončenı́ mı́stnosti

Dále jsou vyžadovány signály nutné pro zřı́zenı́ peer-to-peer komunikace a streamovánı́ médiı́:

� Zaslánı́ SDP nabı́dky

� Zaslánı́ SDP odpovědi

� Zaslánı́ kandidáta - informace nutné pro zřı́zenı́ připojenı́

� Ukončenı́ peer-to-peer komunikace

� Žádost druhého klienta o zřı́zenı́ peer-to-peer komunikace

6.2.2 Signálńı server

Signálnı́ server sloužı́ k přenosu zpráv různých účelů v reálném čase mezi jednotlivými účastnı́ky každé

konference a zároveň umožnı́ udržovat aktuálnı́ přehled o probı́hajı́cı́h setkánı́ch v podobě evidovaných

konferenčnı́ch mı́stnostı́ a jejich členů. Sestavené diagramy aktivit počı́naje obrázkem 22 zahrnujı́ jak sa-

motné zpracovánı́ přı́chozı́ho požadavku, tak i dalšı́ aktivity na signálnı́m serveru.

Webové sockety jsou zvoleným přenosovým mechanizmem. Poskytujı́ jednoduchost implementace a

zároveň splňujı́ požadavek na potřebu komunikace v reálném čase. Při zası́lánı́ požadavků neumožňujı́ rele-

vantně ověřit pravou indentitu odesı́latele. Pro jejı́ zajištěnı́ odesı́latel použı́vá při komunikaci se signálnı́m

serverem osobnı́ klı́č, k němuž nemá přı́stup nikdo jiný. Tento klı́č je kombinacı́ náhodně vygenerovaného

řetězce a identifikátoru, aby byl vždy unikátnı́. Klient může se serverem komunikovat tehdy, odpovı́dajı́-li

k záznamu vedenému v databázi též i zaslané údaje: identifikátor mı́stnosti, klientský klı́č a identifikátor

účastnı́ka, aby se zamezilo neoprávněnému vstupu do konference. Moderátor může oproti účastnı́kovi

zası́lat také signály, které ukončı́ mı́stnost či odpojı́ účastnı́ky.

Je navržena třı́da ”EchoSignalServer”. Ta uchovává seznam aktivnı́ch mı́stnostı́, které se průběžně

evidujı́ či rušı́. Do každé mı́stnosti lze kdykoli připojit či odpojit klienta. Pro evidovánı́ - připojenı́ -

člena či mı́stnosti je použı́váno pojmu registrace. Dále spouštı́ webový server30 a obsluhuje interakci

mezi uživateli mı́stnosti v podobě přı́chozı́ch požadavků. Po jejich zpracovánı́ bude ve většině přı́padů

vyžadováno odeslánı́ zprávy některému či všem účastnı́kům, a proto jsou navrženy metody ”unicast”a ”ro-

omBroadcast”. Přičemž metoda ”unicast”zašle zprávu jedinému konkrétnı́mu přı́jemci a metoda ”room-

Broadcast”zašle zprávu všem účastnı́kům mı́stnosti kromě samotného odesı́latele.

Z pohledu autorizace se účastnı́k může vyskytovat ve stavu, kdy nenı́ registrován v probı́hajı́cı́ konfe-

renci a tedy může pouze žádat o přidánı́ do mı́stnosti. Následně je ve stavu, kdy již registrován byl a může

zası́lat dalšı́ signály.

30Webový server je program, který využ́ıvá HTTP (Hypertext Transfer Protocol), pro poskytováńı soubor̊u v reakci

na požadavky uživatel̊u nějaké služby, které jsou předány prostřednictv́ım jejich HTTP klient̊u. [50]
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6.2.3 Datový model

S ohledem na všechny dı́lčı́ části systému byl sestaven návrh datového modelu. Rozvrženı́ zahrnuje 4 entity.

Prvnı́ je ”user”tedy uživatel, který reprezentuje uživatele tohoto systému, v jehož rámci vystupuje v roli

moderátora a disponuje odpovı́dajı́cı́mi nástroji jako je vytvářenı́ mı́stnostı́ a dalšı́. Dále entity definujı́cı́

samotnou mı́stnost - ”room”a připojovaného klienta do mı́stnosti - ”participant”, u nějž nenı́ vyžadována

žádná předchozı́ registrace v systému.

Každý klient musı́ disponovat soukromým klı́čem, aby mohla být provedena jeho identifikace na signálnı́m

serveru, a proto uživatel systému stejně jako obyčejný účastnı́k mı́stnosti disponujı́ atributem klı́če - ”key”.

Při prvotnı́m vstupu do mı́stnosti je účastnı́k vyzván k zadánı́ jejı́ho hesla, které je jednı́m z atributů

mı́stnosti. Aby bylo možné rozeznat začátek a konec konané konference, zahrnuje též odpovı́dajı́cı́ atributy.

Běžný účastnı́k disponuje atributem ”excluded”, který indikuje, zda-li byl z mı́stnosti vyřazen či nikoli.

Obrázek 12: Datový model konferenčńıho systému

6.3 Implementace

6.3.1 Webový server

Pro realizaci serverové části je využito hostingových služeb s vlastnı́ doménou. Vzhledem k tomu, že

prohlı́žeče Opera a Google Chrome nepodporujı́ využitı́ WebRTC bez zabezpečeného přenosu, je nutné

zajistit šifrované spojenı́ k serveru, které je nastavováno v administraci hostingu.

6.3.1.1 Vytvořeńı základńıho skeletonu aplikace

Vlastnı́ program je psán v jazyce PHP. Pro usnadněnı́ práce je využito nástroje Composer31, který umožňuje

dynamické stahovánı́ a aktualiaci potřebných programových knihoven a jejich závislostı́. Celá serverová

31Př́ıstupný na adrese https://getcomposer.org
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část je postavena na Nette frameworku32, který poskytuje robustnı́ zázemı́ pro realizaci webových projektů

založených na MVP33 architektuře. Vytvářený konferenčnı́ systém dostal pracovnı́ název Echo. Následujı́cı́m

konzolovým přı́kazem jsou do složky Echo načteny všechny balı́čky jež, Nette framework zapouzdřuje v

rámci běžného webového projektu. Zdrojové soubory aplikace zpracovávané serverem se nacházejı́ v ad-

resáři ”app”. Dále je využito projektu Dibi34, což je knihovna představujı́cı́ databázovou vrstvu.

� composer create-project nette/web-project=1.7 Echo

� composer require dibi/dibi

6.3.1.2 Zpracováńı požadavk̊u

Přı́chozı́ http požadavek je frameworkem zpracován a přeložen na tzv. aplikačnı́ požadavek. Na základě

směrovače zvaného ”Router”je předán odpovı́dajı́cı́ řı́dı́cı́ třı́dě. Ty nesou v Nette frameworku pojmenovánı́

”Presenter”. Obslouženı́ aplikačnı́ho požadavku - napřı́klad zobrazenı́ konferenčnı́ mı́stnosti - je provedeno

odpovı́dajı́cı́ metodou ”action”a vykreslenı́ pomocı́ přı́slušné metody ”render”daného presenteru. Pro vy-

generovánı́ výsledného HTML je použito šablonovacı́ho systému Latte. Jednotlivá zobrazenı́ definovaná v

návrhu jsou zpracovávána následujı́cı́mi objekty:

� FrontPresenter - úvodnı́ stránka

� FrontPresenter - registrace uživatele

� RoomPersenter - přihlášenı́ do mı́stnosti

� RoomPersenter - konferenčnı́ mı́stnost

� RoomPersenter - vyloučenı́ účastnı́ka

� RoomPersenter - ukončenı́ mı́stnosti

� BackendPresenter - správa mı́stnostı́

� ErrorPresenter - chybové hlášenı́

6.3.1.3 Práce s MySQL databáźı

V konferenčnı́m systému je vyžadována práce s daty uchovávanými v databázi. Použitou databázı́ je MySQL.

Pro komunikaci s nı́ je využito knihovny Dibi. Ta zajišt’uje určitou abstrakci zapouzdřenı́m SQL dotazů do

tzv. ”Fluent”objektů, které umožňujı́ postupné skládánı́ a rozšiřovánı́ dotazů. V požadovaném momentu je

volána přı́slušná metoda, jež provede danou operaci a vrátı́ výsledek.

Pro každou databázovou tabulku je vytvořena třı́da představujı́cı́ repozitář metod - operacı́, které jsou

při práci s danou tabulkou využı́vány. Třı́da ”RoomRepository”odpovı́dá tabulce ”room”. Analogicky jsou

32Př́ıstupný na adrese https://nette.org
33Popis MVP architektury př́ıstupný v dokumentu umı́stěném na adrese

http://www.wildcrest.com/Potel/Portfolio/mvp.pdf
34Knihovna př́ıstupná na adrese https://dibiphp.com
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vytvořeny i dalšı́. Každý z těchto repozitářů je zapouzdřen třı́dou ”Manager”. Každý ”Manager”tak využı́vá

repozitáře pro komunikaci s databázı́. Ukázka vloženı́ záznamu nové mı́stnosti v RoomRepository:

public function insert($userID, $roomName, $hash, $slug)

{

return $this->db->insert(’room’, [’user’ => $userID,

’name’ => $roomName, ’password’ => $hash,

’slug’ => $slug, ’start’ => new DateTime()])

->execute();

}

6.3.1.4 Registrace moderátora

Samotný moderátor se registruje ve volně přı́stupném zobrazenı́ ”registration”presenteru ”FrontPresenter”,

které nevyžaduje žádnou autorizaci. Uživatelské jméno a email jsou unikátnı́ v rámci celého systému. For-

mulář obsahuje antispamovou ochranu v podobě skrytého pole pojmenovaného ”email”, které musı́ být pro

úspěšnou registraci prázdné. Generovánı́ formuláře a zpracovánı́ registrace je řešeno vlastnı́ Nette kompo-

nentou.

Obrázek 13: Registrace moderátora

6.3.1.5 Vytvořeńı mı́stnosti

Moderátor má v přehledu mı́stnostı́ k dispozici jednak seznam konaných konferecı́, tak může vytvářet i

mı́stnosti nové. Ty, které nebyly ukončeny, lze kdykoli využı́vat pro konferenci.

Přı́stup na toto zobrazenı́ kontroluje autorizaci uživatele jako moderátora. Následně jsou načteny z da-

tabáze všechny jeho mı́stnosti. Novou vytvářı́ moderátor prostřednictvı́m formuláře, kde vyplnı́ název a
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přı́stupové heslo mı́stnosti. Zadávaný název mı́stnosti je v reálném čase převáděn javascriptem na budoucı́

tvar URL, pod nı́mž bude mı́stnost přı́stupná. Formulář a jeho zpracovánı́ je zapouzdřen do Nette kompo-

nenty. O provedenı́ samotné procedury se stará metoda RoomManagera ”createRoom”. Při jejı́m vytvářenı́

je ověřováno, zda-li již neexistuje mı́stnost daného moderátora, jejı́ž přı́sptupový URL tvar tzv. slug by byl

již použit. Ukázka vytvořenı́ mı́stnosti v RoomManageru:

public function createRoom($userID, $roomName, $password, $slug)

{

if($this->loadRoom($userID, $roomName)){

return false;

}

$this->roomRepository

->insert($userID, $roomName, Passwords::hash($password), $slug);

return true;

}

Obrázek 14: Vytvořeńı nové mı́stnosti

6.3.1.6 Načteńı mı́stnosti

Prvnı́ fázı́ pro načtenı́ mı́stnosti je kontrola přı́stupu přes danou URL adresu. Celou proceduru zajišt’uje me-

toda ”actionDefault”třı́dy RoomPresenter. Z databáze je načten záznam dané mı́stnosti. Existuje-li, následně

je ověřeno, je-li klient přihlášen a patřı́-li do dané mı́stnosti. Je také kontrolováno vyloučenı́ účastnı́ka a ko-

nec konference. Neodpovı́dá-li některý z údajů požadavkům, je klient přesměrován na jiné zobrazenı́. Údaje

načtené z databáze jsou předány do šablony a podle role je zobrazena celá mı́stnost. Následuje inicializace

klientským javascriptem.

6.3.1.7 API pro signálńı server

Signálnı́ server musı́ kontrolovat existenci a oprávněnı́ připojovaných klientů do mı́stnostı́, a proto je v
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aplikaci vytvořeno API o 2 metodách, které mu na základě speficické URL adresy a obsažených para-

metrů umožnı́ zı́skat data načtená z databáze konferenčnı́ho systému. Toto API realizuje třı́da ”SignalSer-

verAPIPresenter”. Komunikace probı́há na základě předem dohodnutého klı́če, aby nebylo možné zı́skat

přı́stup k datům klientů bez oprávněnı́. Výsledkem zpracovánı́ přı́chozı́ho dotazu je objekt JSON, který je

odeslán jako odpověd’. Ta je následně signálnı́m serverem vyhodnocena a připojovaný klient je připojen do

mı́stnosti.

API umožňuje načı́st jak uživatele systému, tak účastnı́ka. Obě metody kontrolujı́ oprávněnı́ komuni-

kace a následně načı́tajı́ informace o mı́stnosti a daném klientovi pomocı́ dotazu, jež zahrnuje přı́slušnou

tabulku klienta a mı́stnosti. Nenı́-li takový záznam k dispozici či mı́stnost je již skončena, nebo účastnı́k je

z mı́stnosti vyloučen, data neposkytnou. Ukázka implementace metody obsluhujı́cı́ načtenı́ účastnı́ka:

public function loadRoomParticipant($participantID)

{

$roomParticipant = $this->participantRepository

->getRoomParticipant($participantID)->fetch();

if($roomParticipant && $roomParticipant->finish !== null){

return false;

}

if($roomParticipant && $roomParticipant->excluded === 1){

return false;

}

return $roomParticipant;

}

6.3.2 Klientská část

6.3.2.1 Př́ıprava prostřed́ı

Při realizaci kaskádových stylů a klientského javascriptu je využı́váno Node35. Node s NPM36 správcem

jeho javascriptových balı́čků je nejprve instalováno. Použitým balı́čkem je Gulp37, který sloužı́ k automa-

tizaci procesů. Společně s dalšı́mi balı́čky38 je využit pro generovánı́ a kompresi kaskádových stylů z pre-

procesoru Less39 a klientského javascriptu. Soubor s automatizačnı́m programem je umı́stěn v kořenovém

adresáři celé aplikace pod názvem ”gulpfile.js”. Soubory s vyvýjeným javascriptem a Less kódem jsou

odděleny od finálně generovaných. Umı́stěny jsou v přı́slušných podadresářı́ch adresáře ”dev”. Instalace

Node balı́čků jsou v adresáři aplikace stahovány prostředictvı́m NPM:

� npm init

35Node je př́ıstupné na adrese http://nodejs.org
36NPM je př́ıstupné na adrese https://www.npmjs.com
37Web baĺıčku Gulp je př́ıstupný na adrese http://gulpjs.com
38Baĺıčky gulp, gulp-concat, gulp-uglify, gulp-less, less-plugin-clean-css jsou skrze sv̊uj název př́ıstupné na stránkách

správce baĺıčk̊u NPM https://www.npmjs.com
39Less je př́ıstupný na adrese http://lesscss.org
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� npm install --save gulp

� npm install --save gulp-less

� npm install --save less-plugin-clean-css

� npm install --save gulp-concat

� npm install --save gulp-uglify

6.3.2.2 Javascriptový rámec klientské části

Objekt ”Echo”disponuje metodou ”fire”, kterou je běh celé aplikace v klientském prostředı́ spuštěn. Jako

vstupnı́ parametr přijı́má objekt definujı́cı́ údaje klienta. Nejprve je provedena inicializace a následně vy-

tvořeno websocketové spojenı́. Posléze se zaregistrujı́ událostnı́ metody obsluhujı́cı́ interakci s klientem a

automatizovaně se zası́lá signál žádajı́cı́ o registraci na signálnı́m serveru.

Signál je definován objektem, který disponuje atributy ”roomID”pro identifikaci mı́stnosti, do které

uživatel patřı́, ”clientID”jako identifikátor účastnı́ka, ”clientKey”představuje bezpečnostnı́ klı́č, podle kterého

je ověřena pravost identity odesı́latele, dále volitelný atribut ”data”a atribut ”type”, jež informuje server o

jakou akci se jedná.

Po kontrole technologiı́ a inicializaci aplikace je odeslán signál o žádost registrace na signálnı́ server.

Následně je klientovi jako odpověd’ zaslán signál se seznamem aktuálně připojených účastnı́ků. Zpracovánı́

přı́chozı́ch signálů obsluhuje metoda ”processSignal”, která je implementována řı́dı́cı́ strukturou switch.

Signál je vyhodnocen akcı́ v podobě odpovı́dajı́cı́ metody.

Nejdůležitějšı́ zprávy mı́stnost sděluje klientovi prostřednictvı́m dialogů. Každý dialog je definován

vlastnı́ třı́dou ”Dialog”, která je javascriptem ovládána. Disponuje metodami ”show”a ”close”, kterými je

dialog otevřen či zavřen. Každý umožňuje nasazenı́ specifické implementace těchto metod pomocı́ call-

backů.

6.3.2.3 Implementace WebRTC v klientské části

Implementace WebRTC je provedena na základě provedené analýzy této technologie. Zřı́zenı́ samotného

spojenı́ je realizováno dle vytvořeného návrhu na obrázku 23. Mı́stnost musı́ evidovat jednotlivá spojenı́

pro jednotlivé členy konference, a proto připojenı́ klienti jsou uchováváni v objektu ”clients”. Přı́stupnı́

jsou přes přidělený identifikátor, který je v přı́padě moderátora modifikován kvůli přı́padné duplicitě s

účastnı́kovým. Pro každého klienta, který streamuje audio či video, nebo přijı́má od daného klienta stream,

je v objektu ”peers”pod téže klı́čem jako v přı́padě objektu klientů vytvořena instance RTCPeerConnection.

Vytvořenı́ nového RTCPeerConnection zahrnuje iniciaci nové instance objektu, nastavenı́ událostnı́ch

metod a pokud daný klient disponuje streamem, je k němu připojen. Událost, při nı́ž je přidán stream

druhého klienta provede kontrolu, jedná-li se pouze o audio. V tom přı́padě je v streamu daného klienta

zobrazen informativnı́ text o zvoleném médiu. Je inicializována metoda pro přı́jem vzdálených ICE kan-

didátů a nastavena metoda ukončujı́cı́ spojenı́.

Stream každého klienta je reprezentován vizuálnı́m blokem s ovládacı́mi nástroji. Tato okna přı́chozı́ch

streamů jsou vytvořena již při přijetı́ SDP nabı́dky, potažmo odpovědi metodou ”newClientFrame”objektu
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Obrázek 15: Přihlášeńı účastńık̊u do konferenčńı mı́stnosti

View, který obsluhuje požadavky spojené s grafickými změnami a manipulacı́ s elementy mı́stnosti. Ve

struktuře html mı́stnosti je vytvořené skryté klientské okno. To je při volánı́ této metody naklonováno,

jsou změněny jeho identifikátory podle připojovaného klienta, nastavı́ se klientovo jméno a následně je

zobrazeno. Všechny klientské streamy se vyskytujı́ v divisionu s identifikátorem ”client-frames”.

V rámci průběhu konference může nastat situace, kdy 2 klienti začnou zahajovat komunikaci v téměř

stejný okamžik. Proto vždy později nabı́zejı́cı́ nové spojenı́ ukončı́ předešlé RTCPeerConnection druhého

klienta a v callbacku tento klient zahájı́ novou komunikaci, aby nedocházelo ke kolizı́m. Odpojı́-li kli-

ent vlastnı́ stream, je pro zřı́zenı́ spojenı́ využito broadcastového signálu ”call-me”, který vyzve klienty

mı́stnosti, aby majı́-li k dispozici nějaký stream, zahájili alespoň jednosměrnou komunikaci a klient, jež

odpojil vlastnı́ média, byl pouhým přı́jemcem ostatnı́ch.

Obrázek 16: Konferenčńı mı́stnost
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Tlačı́tky zvuku a videa lze u připojeného klienta povolit či zakázat sdı́lenı́ daného média. Jsou tak

přenastavovány parametry konfiguračnı́ho objektu pro zı́skánı́ médiı́ streamu. Je-li zakázáno streamovánı́

média v průběhu spojenı́ s některým z dalšı́ch klientů, stream je stále aktivnı́, ale přenášı́ data, která již

nenesou informaci daného média. WebRTC umožňuje v rámci konfigurace uživatelských médiı́ nastavenı́

velikosti streamu videa. To je v systému implementováno volbou 4 variant velikostı́. Výchozı́ je šı́řka 320

px. Zařı́zenı́ nastavujı́ nejbližšı́ možnou velikost uvedenou v zadané konfiguraci. Ukázka metody:

echo.joinMyMediaIntoConference = function()

{

echo.closeRemotePeers();

echo.closeLocalStream();

view.openDialog("allowing-media");

echo.setLocalStream(function () {

echo.connectPeers();

view.closeDialog(’allowing-media’);

view.userMediaBtn.text(’Odpojit se’);

}, function () {

alert("Nebyl nastaven mikrofon ani kamera.");

echo.callMe();

view.closeDialog(’allowing-media’);

echo.config.usedMediaConstraints.video = false;

echo.config.usedMediaConstraints.audio = false;

});

};

Obrázek 17: Nastaveńı parametr̊u streamovaného videa

Při připojenı́ vlastnı́ch médiı́ do konference je volána metoda ”getStream”, která zı́ská MediaStream.

Ten je následně nastaven metodou ”setLocalStream”do okna lokálnı́ho streamu klienta. Jedná-li se pouze

o médium typu audio, je okno doplněno informativnı́m textem. Následuje proces, který zahájı́ generovánı́

SDP popisu a jeho rozesı́lánı́ klientům v mı́stnosti, která metodou ”connectPeers”provede tento proces pro

všechny připojené klienty. Posléze RTCPeerConnection generuje událostnı́ metodou nad tı́mto objektem

”onicecandidate”ICE kandidáty pro výměnu sı́t’ových informacı́ a skrze signálnı́ server zası́lá kandidáty

klientům. Ti je nastavujı́ v metodě ”onCandidate”danému RTCPeerConnection. Podmı́nkou je, aby stav
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daného spojenı́ nebyl nastaven již na ”closed”. Ve chvı́li, kdy jsou vzájemně nalezeny vhodné parametry

spojenı́, je streamovánı́ automaticky započato.

6.3.3 Signálńı server

6.3.3.1 Využitý Hardware

Webové sockety vyžadujı́ běh serverové aplikace, jež bude obsluhovat přı́chozı́ signálnı́ požadavky. S ohle-

dem na možnosti přı́mého testovánı́ celé aplikace je využito vlastnı́ho zařı́zenı́, které je připojeno k interne-

tové sı́ti prostřednictvı́m veřejné IP adresy. Použit je miniaturizovaný počı́tač Raspberry Pi 2 s operačnı́m

systémem Raspbian40, jež je založen na známé linuxové distribuci Debian.

Obrázek 18: Raspberry Pi 2

6.3.3.2 Webový server a šifrovaná komunikace pomoćı SSL

Realizaci webového serveru, který umožnı́ přijı́mat požadavky pro signálnı́ aplikaci, zajišt’uje balı́ček ”Apache2”,

který nenı́ součástı́ předinstalovaných programů po instalaci systému. Zmiňované přı́kazy terminálového

okna vyžadujı́ administrátorská oprávněnı́.

� apt-get install apache2

Šifrovaná komunikace je vyžadována pro chod WebRTC komponent v prohlı́žečı́ch Google Chrome a

Opera. Aby mohla být webovými sockety realizována komunikace mezi signálnı́m a webovým serverem

s aplikacı́ konferenčnı́ho systému, je též nutné zajistit šifrovanou komunikaci prostřednictvı́m SSL certi-

fikátu. Ty je možné zakoupit či vytvořit vlastnı́ tzv. self-signed certifikáty. Self-signed certifikát zajišt’uje

šifrovanou komunikaci, nicméně neumožňuje ověřit identitu serveru, k němuž se klient připojuje. Pro vy-

tvořenı́ vlastnı́ho certifikátu bylo využito balı́čku ”openssl”, který je na této distribuci již předinstalován.

40Př́ıstupný na adrese https://www.raspbian.org
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Pro korektnı́ práci s tı́mto balı́čkem je provedena jeho aktualizace. Po jejı́m provedenı́ je nutné aktivovat ssl

modul a umožnit jeho konfiguraci v balı́čku Apache.

� apt-get upgrade openssl

� a2enmod ssl

� a2ensite default-ssl

Pro přı́kaz vytvářejı́cı́ certifikát jsou specifikovány potřebné parametry. Důležitým parametrem je přepı́nač

”-x509”, který definuje výstup jako self-signed certifikát. Umı́stěn je do adresáře ”/etc/apache2/ssl”. Během

vytvářenı́ samotného certifikátu jsou dále vyplněny samotné údaje o certifikátu. Následně je zamezeno ne-

oprávněnému přı́stupu k certifikátu změnou oprávněnı́.

� mkdir /etc/apache2/ssl

� openssl req -x509 -nodes -days 365 -newkey rsa:2048

-keyout /etc/apache2/ssl/apache.key -out /etc/apache2/ssl/apache.crt

� chmod 600 /etc/apache2/ssl/*

Dalšı́ částı́ je konfigurace Apache, tak aby použı́val šifrované spojenı́. Ta se nacházı́ v souboru ”/etc/apache2/sites-

enabled/default-ssl.conf”, kde byly nastaveny údaje pro vygenerovaný ssl certfikát, tedy port a adresa

zařı́zenı́, na kterém bude aplikace spuštěna. Minimálnı́ konfigurace obnášı́ v rámci sekce Virtual Host

nastavenı́ portu: 〈VirtualHost default :3000〉 a dále jejı́ parametr ”ServerName”s adresou a portem ve

tvaru ”adresa:port”. Výchozı́ nastavenı́ portu je 443, ale nenı́ nutné jej využı́t. V rámci práce je použı́váno

portu 3000. K přiřazenı́ cesty pro SSL klı́če a certifikátu sloužı́ konfiguračnı́ parametry ”SSLCerticate-

File”a ”SSLCertificateKeyFile”. Nedı́lnou součástı́ je i zajištěnı́ konfigurace routeru tak, aby umožňoval

zpracovávánı́ požadavků přı́chozı́ch na port 3000 zařı́zenı́m Raspebbry Pi. K tomu je využito nastavenı́

”Forwarding”společně s rezervacı́ IP adresy v rámci privátnı́ sı́tě.

6.3.3.3 Instalace potřebného software

Samotná signálnı́ aplikace je realizována na platformě Node zracovávajı́cı́ javascript na straně serveru.

Balı́ček Node je na této linuxové distribuci již obsažen, ale pro zı́skánı́ některé implementace webových

socketů je instalován i správce jeho balı́čků - npm.

� apt-get install npm

Celá část signalizačnı́ho serveru je umı́stěna do pracovnı́ho adresáře ”echo-signal-server”. V tomto ad-

resáři je inicializováno vytvořenı́ projektu pomocı́ přı́kazu ”npm init”, který posléze vyžaduje vyplněnı́

údajů o projektu, autorovi a verzi vyvı́jené aplikace. Vzniká soubor ”package.json”, který kromě těchto

informacı́ uchovává též informace o použitých závislostech projektu - tedy programových knihovnách sta-

hovaných ze vzdáleného repozitáře. Projekt vyžaduje balı́ček implementujı́cı́ webové sockety. Ten je uložen

do adresáře ”node modules”, kde jsou jednotlivé balı́čky uchovávány. Kromě webových socketů je využito

také balı́čku pro práci s odesı́lánı́ HTTP respektive HTTPS požadavků, jež je využit pro komunikaci s

aplikacı́ konferenčnı́ho systému.
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� npm init

� npm install --save websocket

� npm install --save request

6.3.3.4 Program signálńıho serveru

Program signálnı́ho serveru je psán v jazyce javascript a je zpracováván již zmiňovanou platformou Node.

Nejprve jsou prostřednictvı́m Node načteny potřebné knihovny: websocketový server, http (https) server,

request a knihovnu umožňujı́cı́ práci se soubory, s jejı́ž pomocı́ je zajištěn přı́stup k vygenerovanému ssl

certifikátu.

Prvotně je vytvořena instance třı́dy ”EchoSignalServer”. Nad tı́mto objektem je zavolána jeho metoda

”fire”. Následně probı́há inicializace websocketového serveru a https serveru, jehož parametrem je načtený

ssl certifikát. Tento server nesloužı́ pro generovánı́ grafického výstupu, ale pro řı́zenı́ websocketové komuni-

kace, a proto neposkytuje zobrazitelné rozhranı́. Následně jsou nastaveny událostnı́ metody pro obslouženı́

přı́chozı́ch požadavků. Poslednı́m krokem je samotné zahájenı́ jejich přı́jmu.

Proces zpracovánı́ požadavku začı́ná kontrolou jeho původu. Tı́m je doména, z nı́ž byl požadavek zaslán.

Dále je kontrolován dohodnutý vysı́lacı́ protokol webových socketů a ověřenı́ typu zprávy. Formát zası́láné

zprávy je vždy výhradně text v podobě serializovaného objektu, jež je definován jednotným rozhranı́m

”Signal”v klientské části.

Metoda zpracovávajı́cı́ signál ”processSignal”je řešena stejným způsobem jako v klientské části imple-

mentacı́ řı́dı́cı́ struktury switch. Na základě typu signálu je zvolena odpovı́dajı́cı́ akce. Ukázka implementace

této metody:

self.processSignal = function(signal, connection){

if(signal.type == ’registerClient’){

self.onRegisterClient(signal, connection);

return;

}

var success;

switch (signal.type) {

case ’chat-msg’ : success = self.onChatMessage; break;

case ’sdp-offer’: success = self.onSDPOffer; break;

// ...

}

if(success){

self.processVerified(signal, connection, success);

} else {

connection.close(4000);

}

};
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Všechny požadavky, jež vyžadujı́ účastnı́kovu předešlou autorizaci, využı́vajı́ metody ”processVerified”.

Jako parametr této funkce je vkládán i callback, jež je proveden po úspěšném ověřenı́ registrace klienta v

mı́stnosti. Kromě zaevidovánı́ účastnı́ka do mı́stnosti je této switche využito ve všech ostatnı́ch přı́padech.

Pokud klient nenı́ registrován, ale zası́lá signál, jež vyžaduje předešlou autorizaci, komunikace je ukončena.

Při použı́vánı́ webových socketů je pro ukončovánı́ spojenı́ využı́váno také vlastnı́ch chybových kódů v

rozsahu 4000-4999, jak uvádı́ jejich specifikace dle RFC645541. Ukázka metody ”processVerified”:

self.processVerified = function(signal, connection, successCallback)

{

if(!rooms.isClientRegistered(signal.roomID, signal.clientID, signal.clientKey)){

connection.close(4001);

} else {

successCallback(signal);

}

};

Každá mı́stnost je reprezentovaná objektem, který disponuje atributy ”roomID”a ”clients”. Jednotlivı́

klienti jsou definováni samostatným objektem. Ten je generován a evidován metodou ”registerClient”. Jed-

nou z uchovávaných hodnot každého klienta je i objekt ”WebsocketConnection”reprezentujı́cı́ propojenı́ s

daným účastnı́kem. Tohoto objektu je využı́váno pro zaslánı́ signálu danému klientovi.

Pro ověřenı́ existence klienta v konferenčnı́m systému při websoketovém požadavku na jeho registraci

do mı́stnosti je využito API konferenčnı́ho systému, které zajišt’uje třı́da ”SignalServerAPIPresenter”. Na

základě dohodnutého klı́če a dalšı́ch vstupnı́ch parametrů je signálnı́ aplikaci vrácen objekt JSON načteného

moderátora či účastnı́ka. Pokud se připojovaný klient v databázi nenacházı́ či je z mı́stnosti vyloučen, nebo

je mı́stnost ukončena, je i websoketová komunikace zastavena.

6.3.4 Nasazeńı STUN a TURN serveru

Pokud se nepodařı́ navázat přı́mé spojenı́, TURN server je poslednı́m mechanizmem, který je využit při

zřizovánı́ multimediálnı́ komunikace pomocı́ WebRTC. V konferenčnı́m systému je využito implementace

TURN serveru zvaného Coturn42. Jedná se o open-source řešenı́, jehož vývoj byl iniciován společnostı́

Google. Implementace STUN serveru je součástı́ balı́čku Coturn.

Aby bylo možné testovat WebRTC technologii v rámci propojovánı́ mezi veřejnými sı́těmi a privátnı́

sı́tı́, ve které je připojeno i Raspberry Pi se spuštěným TURN serverem, je využito veřejného STUN serveru,

který je poskytován společnostı́ Google. Adresa a port použitého STUN serveru je ”stun2.l.google.com:19302”.

� apt-get install coturn

Konfigurace Coturn serveru je nastavována v souboru ”/etc/turnserver.conf”. Pro šifrovanou komuni-

kaci je třeba vyplnit parametry pro ssl certifikát a klı́č: ”cert”a ”pkey”přı́slušnými soubory ”apache.crt”a

41RFC6455 dostupné z https://tools.ietf.org/html/rfc6455
42projekt př́ıstupný na adrese https://github.com/coturn/coturn
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”apache.key”. Výchozı́m portem šifrované komunikace je port 5349. Pro nešifrovanou komunikaci je výchozı́m

portem 3478. Zvolený port je opět nutné v routeru zpřı́stupnit. Dalšı́m parametrem, který je nutné nastavit,

je ”realm”, který obsahuje doménu, z nı́ž je požadavek odesı́lán.

Výchozı́ stav umožňuje přeposı́lánı́ multimediálnı́ho obsahu bez nutnosti autorizace. Jednou z možnostı́

jejı́ho nasazenı́ je definice uživatelů, která se nacházı́ v souboru ”/etc/turnuserdb.conf”. Tento soubor je

dynamicky načı́tán při přı́chozı́m dotazu tak, aby bylo možné jej měnit i při spuštěném TURN serveru.

Každý uživatel je uveden na samostatné řádce a to ve tvaru ”uzivatelskeJmeno:heslo”. V rámci imple-

mentace prototypu konferenčnı́ho systému je využito společného uživatelského účtu. Přı́stup z klientského

javascriptu probı́há prostřednictvı́ RTCPeerConnection, kde jednı́m z parametrů konfigurace jeho konstruk-

toru je i TURN server s přı́stupovými údaji viz. kapitola 5.2.4. Spuštěnı́ serveru je provedeno přı́kazem

”turnserver”.

6.4 Testováńı WebRTC

Kvalita přenosu je závislá na dané sı́ti, skrz nı́ž jsou jednotlivı́ klienti připojováni. Dalšı́m faktorem, který

ovlivňuje kvalitu samotného streamovánı́, jsou koncová zařı́zenı́, jež streamy distribuujı́ či přijı́majı́ a to v

závislosti na jejich výkonu, typu sı́t’ového připojenı́, využı́vaného prohlı́žeče či instalovaného operačnı́ho

systému. Vzhledem k rozsahu této problematiky je testovánı́ WebRTC technologiı́ prováděno na základě

vjemu pozorovánı́m streamovaných médiı́ připojenými klienty.

6.4.1 Streamováńı mezi 2 klientskými zař́ızeńımi

Toto testovánı́ obnášelo propojenı́ vždy 2 klientských zařı́zenı́ napřı́č internetovou sı́tı́. V těchto testových si-

tuacı́ch náleželo každé ze zařı́zenı́ do jiné sı́tě - bylo za jednı́m či vı́ce překladači IP adres. Plošně se jednalo

o vzdálenosti vždy delšı́ než 20 km. Bylo provedeno 10 testových situacı́ - 10 různých sı́tı́ a mı́st, přičemž

každý test byl uskutečněn 3x. V prvnı́m přı́padě se jednalo o propojenı́ běžných počı́tačů, ve druhém o

propojenı́ jednoho mobilnı́ho zařı́zenı́ a počı́tače. Ve třetı́m přı́padě byla obě zařı́zenı́ mobilnı́. Použı́vanými

platformami byly na běžném počı́tači Windows a na mobilnı́ch zařı́zenı́ch Android.

Ve 4 testových situacı́ch probı́halo streamovánı́ zcela plynule. Nevykazovalo známky zpožděnı́ či významnějšı́

zhoršenı́ kvality obrazu či zvuku. To platilo i s použitı́m mobilnı́ch zařı́zenı́.

V dalšı́ch 3 testových situacı́ch, sı́tı́ch, docházelo naopak ke značnému vizuálnı́mu posunu streamo-

vaného audia a videa v odhadovaném zpožděnı́ v řádech 3-6 sekund. Vyjı́mkou nebylo vynechávánı́ částı́

přenášeného videa. Audio složka při delšı́ prodlevě nad 3 sekundy přestala být reprodukována. V jedné z

těchto situacı́ docházelo též ke značnému a opakovanému rozpadu obrazu a trhanému přenosu se změnou

snı́mku až po 10 sekundách při testovánı́ všech kombinacı́ch výše uvedených zařı́zenı́.

Ve 3 dalšı́ch situacı́ch docházelo k občasnému vynechánı́ části videa či zpožděnı́ streamu do 3 sekund,

nejednalo se však o tak markantnı́ projevy jako u předchozı́ch 3 situacı́. Audio bylo konstantně přenášeno,

ovšem s občasnými chybami.

V testovaných přı́padech byla využı́vána mobilnı́ zařı́zenı́, jež disponovala 4 jádrovými procesory a

operačnı́ pamětı́ odpovı́dajı́cı́ či vyššı́ než 1 GB. Ta dosahovala ve všech přı́padech shodné kvality přenosu

jako na běžném počı́tači. V rámci testovánı́ docházelo k přerušovanému a trhanému streamovánı́ či přı́jmu
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streamu bez reprodukovaného audio signálu na všech mobilnı́ch zařı́zenı́ch, jež použı́vala jedno jádrový

procesor s operačnı́ pamětı́ v rozsahu 512 MB - 1 GB. Nı́zká kvalita se projevovala i přes to, že komunikace

mezi počı́tači na téže sı́ti nevykazovala značné poruchy.

V přı́padech, kdy bylo streamovánı́ současně audio i video velmi nekvalitnı́, byla provedena zkouška

pouze audio hovoru. V rámci těchto testovánı́ bylo reprodukovánı́ zvuku plynulé a docházelo k minimálnı́m

pozorovatelným chybám.

6.4.2 Streamováńı mezi v́ıce zař́ızeńımi

Prvotnı́m testem bylo pouze streamovánı́ audia 5 zařı́zenı́mi. Během této konference byl přenášený zvuk

plynulý a docházelo k občasným chybám jen některých zúčastněných. Posléze bylo připojeno též i vi-

deo. Jeho kvalita se nejevila být ovlivněna počtem účastnı́ků, přičemž docházelo k občasnému zpožděnı́

některých klientů stejně jako v předešlých testech s pouhými dvěma členy konference. Testovánı́ probı́halo

jak s běžnými počı́tači, tak s mobilnı́mi zařı́zenı́mi.

Posléze bylo do konferenčnı́ mı́stnosti připojeno v jeden okamžik celkem 10 klientů. Jednalo se o 5

počı́tačů a 5 mobilnı́ch zařı́zenı́. I testovánı́ přenosu samotného audia probı́halo s opožděnı́m některých

streamů a výpadky dı́lčı́ch úseků většiny připojených klientů. Při následném připojenı́ video streamu každý

z klientů vykazoval zcela chybějı́cı́ audio z několika jiných zařı́zenı́. Oproti předchozı́mu testu byla zazna-

menána vyššı́ doba pro zřizovánı́ samotného spojenı́ od 4 sekund a vı́ce. Všichni klienti vykazovali, že v

alespoň polovině přijı́maných video streamech docházelo ke značným chybám a zpožděnı́ streamů v řádu

sekund. Ani jeden z obou testových přı́padů nedovoloval plynulou konferenci. Nicméně zkolabovánı́ strea-

mového spojenı́ jako takového nebylo indikováno žádným z provedených testů. Dvě klientská zařı́zenı́ byla

v průběhu konference odpojena od signálnı́ho serveru v důsledku výpadku websocketového spojenı́.
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7 Závěr

V práci bylo dosaženo všech cı́lů, které byly vytyčeny. Analýza konferenčnı́ch systémů ukázala, že pouze

3 z vybraných jsou webově založené. Ty využı́vajı́ pro přenos audio a video technologii Flash a pro jejich

přı́stupnost z mobilnı́ch zařı́zenı́ do konference použı́vajı́ vlastnı́ aplikace. Na základě realizované analýzy

bylo vytvořeno jejich srovnánı́ a sestaven obecný koncept konferenčnı́ho systému.

Nasazenı́ technologie WebRTC v konferenčnı́m systému bylo úspěšně realizováno. Umožňuje přı́stup k

uživatelským zařı́zenı́m jako je mikrofon či webkamera a zároveň umožňuje zřizovat peer-to-peer sı́tě pro

streamovánı́ zı́skaných médiı́ nebo dat napřı́č internetovou sı́tı́ z prostředı́ prohlı́žeče. Fáze a technologie

nutné pro zřı́zenı́ spojenı́ byly popsány a implementovány. Nicméně peer-to-peer komunikaci nenı́ možné

realizovat ve všech přı́padech. Jak bylo zjištěno, tato technologie je schopna takový stav detekovat a použı́t

mechanizmus, který provede přemostěnı́ této komunikace přes tzv. TURN server, jehož implementace byla

též úspěšně realizována. Systém lze využı́vat i na mobilnı́ch zařı́zenı́ch bez nutnosti instalace speciálnı́ho

software.

Analýza WebRTC také ukázala, že tato technologie nenı́ podporována všemi rozšı́řenými prohlı́žeči

v závislosti na použité platformě. V rámci těch podporovaných se jejı́ samotná implementace v určitých

aspektech navzájem odlišuje.

Primárnı́m cı́lem bylo vytvořit systém, který umožnı́ streamovat audio a video pomocı́ WebRTC tech-

nologie, čehož bylo úspěšně dosaženo. Systém je schopen pořádat paralelně běžı́cı́ konferenčnı́ setkánı́. Do

systému je možné se registrovat a pořádat vlastnı́ konference, nebo se připojit jako běžný účastnı́k. V kon-

ferenčnı́ mı́stnosti je možné být pouhým přı́jemcem multimediálnı́ho obsahu, streamovat audio, video či

obě média zároveň. Streamovánı́ lze v průběhu konference kdykoli přerušit, ztlumit a nebo se opět připojit.

Mı́stnost disponuje také společným online chatem. Moderátor má kontrolu nad a všemi členy.

Testovánı́ streamovánı́ představuje rozsáhlou problematiku jak z pohledu sı́tı́, tak koncových zařı́zenı́

či použitého softwaru, a proto by tato oblast mohla být předmětem dalšı́ práce. Nicméně na základě pozo-

rovánı́ bylo zjištěno, že streamovánı́ médiı́ pomocı́ této technologie v současné době nedosahuje ve všech

přı́padech kvality, která by umožnila nepřerušovanou konferenci. V rámci testovánı́ technologie docházelo

v nezanedbatelném množstvı́ přı́padů k opakovanému zkreslenı́ či zpožděnı́ přenášeného streamu v řádech

sekund. Naopak při přenosu samotné audio složky docházelo ve všech testovaných přı́padech kromě hro-

madného připojenı́ 10 klientů pouze k minimálnı́mu posunu či chybám. Mobilnı́ zařı́zenı́ nižšı́ch tech-

nických parametrů streamovala ve značně snı́žené kvalitě, která se projevovala úplnou ztrátou zvuku a

trhaným přenosem videa oproti výkonějšı́m zařı́zenı́m.
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http://www.pcmag.com/article2/0,2817,7388,00.asp

[8] MCLAUGHLIN, Molly K. The Best Video Conferencing Services of 2015. In: PC Magazine [online].

2015 [cit. 2016-03-16]. Dostupné z: http://www.pcmag.com/article2/0,2817,2388678,00.asp

[9] MASINTER, L., H. ALVESTRAND, D. ZIGMOND a Z. PETKE (eds.). Guidelines for new URL Sche-

mes: RFC2718. In: The Internet Engineering Task Force [online]. 1999 [cit. 2016-03-08]. Dostupné z:
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https://developer.mozilla.org/en-US/docs/Web/API/Navigator

[24] LAZARIS, Louis. Callback Functions in JavaScript. In: Impressive Webs [online]. 2012 [cit. 2016-03-
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www.w3schools.com/browsers/browsers stats.asp

[40] GetUserMedia/Stream API. Can i use [online]. [cit. 2016-02-24]. Dostupné z:
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[44] Is Skype a VoIP Service or VoIP App? About.com: Voice Over IP [online]. 2014 [cit. 2016-03-01].
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[58] ClickMeeting [online]. [cit. 2016-04-12]. Dostupné z: http://www.clickmeeting.com
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plugin-clean-css

[73] gulp-uglify [online]. [cit. 2016-03-22]. Dostupné z: https://www.npmjs.com/package/gulp-uglify
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15 Přihlášenı́ účastnı́ků do konferenčnı́ mı́stnosti . . . . . . . . . . . . . . . . . . . . . . . . 46
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17 Nastavenı́ parametrů streamovaného videa . . . . . . . . . . . . . . . . . . . . . . . . . . 47

18 Raspberry Pi 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
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23 Proces nastavenı́ relačnı́ho popisu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

60



Seznam tabulek

10 Seznam tabulek
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11 Př́ılohy

11.1 Přiložené CD

Na přiloženém CD se nacházı́ plné zněnı́ bakalářské práce pod názvem ”dusek jiri bp.pdf”, dále se na CD

nacházı́ kompletnı́ zdrojové soubory ke všem částem vytvořeného konferenčnı́ho systému.

11.2 Obrázkové př́ılohy

Obrázek 19: Use case - konferenčńı systém
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Obrázek 20: Př́ıchod klienta do mı́stnosti
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Obrázek 21: Webový server - zobrazeńı mı́stnosti
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Obrázek 22: Zpracováńı signálńıho požadavku
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Obrázek 23: Proces nastaveńı relačńıho popisu
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