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Abstrakt

HTMLS technologie umoziiuji v prostfedi prohliZzeCe pristupovat k zafizenim jako je webkamera ¢i mik-
rofon. Bakalafska prace se zabyva vyuzitim téchto prostfedkd pro jejich pfenos napfi¢ internetovou siti v
redlném Case v prostfedi webového prohliZece.

Zakladem prace je analyza souCasnych webové zaloZenych online konferencnich systémd. V ramci této
analyzy budou zjis{ovédny jejich parametry a pouZité technologie pro pfenos multimedidlnich dat. Ziskané
informace poslouZi dile pro ndvrh vytvafeného konferencniho systému. V ndvaznosti na tuto problema-
tiku nésleduje detailni analyza moZnosti HTMLS technologii pro pfenos audio a video mezi klientskymi
zafizenimi v redlném Case.

V ramci praktické Casti pradce bude sestaven na zdkladé vytvofené analyzy prototyp online konfe-
rencniho systému zaloZzeného na HTMLS5 technologiich. Ten umoZni vytvafeni konferen¢nich mistnosti,
které budou zajisfovat audiovizudlni komunikaci a poskytnou online chat mezi t¢astniky mistnosti. Vy-
tvofeni systému zahrnuje jeho ndvrh, implementaci, ndsledné nasazeni a testovani. Bude vytvoren s ohle-

dem na pfistupnost z mobilnich zafizeni.

Abstract

HTMLS technologies allow access to data provided by a webcam or microphone within a web browser.
This thesis deals with the use of such technical means for their transmission through the Internet in a web
browser environment in real time.

The base of bachelor thesis is analysis of current web-based conference systems. In this analysis their
parameters will be ascertained as well as the technologies used for the transmission of multimedia data.
Obtained information will be used to create a design of conference system. In connection with this issue
follows a detailed analysis of the possibilities of HTML5 technologies for transmitting audio and video
between client devices in real time.

In the practical part of the thesis will be created on the basis of the analysis a prototype online conference
system based on HTMLS technologies. The system will allow the creation of conference rooms that will
provide audiovisual communication and an online chat between participants of the room. Creating the
system includes the design, implementation, subsequent deployment and testing. It will be created with

regard to the accessibility of mobile devices.
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Uvod

1 Uvod

Prace se zabyva prinikem vyuziti HTMLS technologii pro tcely audio a video streamovémﬂv internetové
siti mezi klientskymi zafizenimi a zaroveni moZnostmi soucasnych online webové zaloZenych konferencnich
systémfﬂ Vysledkem price je vytvoreny prototyp takového systému zaloZeného na HTMLS technologiich.

Tyto konferenéni systémy umoziuji komunikaci Gcastnikti ve virtudlnim prostfedi. Jsou vyuzivany
spole¢nostmi, firmami ¢i jinymi organizacemi, ale nachdzeji uplatnéni i v privatnim sektoru. V rdmci prace
jsou zjistovény jejich vlastnosti a funkce, pojeti samotné konference, ale i pouZité technologie.

HTMLS technologie vyvijené pod zéStitou konsorcia WSCE] pfinaSi moZnost pfistupu k perifernim
zafizenim jako je mikron ¢i webkamera piimo v prostiedi internetového prohliZzece. A to bez nutnosti in-
stalace zasuvnych modult. Ziskané audio ¢i video Ize nasledné pomoci téchto technologii distribuovat k

jinému zafizeni v internetové siti. V rdmci préice je detailn€ rozebrdna principidlni funkce takového spojeni

i jeho realnd implementace.

1.1 Cile prace

Cilem bakalafské prace je analyzovat souCasnou oblast webové zaloZenych konferenénich systému, které
umoziuji komunikaci v redlném case. Zjistit jejich celkové moZnosti, pojeti samotné konference, imple-
mentované funkce a pouZité technologie. Nasleduje jejich srovnéni a zjiSténi, zda-1i vyuzivaji HTMLS
technologie.

DalS$im cilem je detailné analyzovat problematiku HTMLS technologii z pohledu pfenosu audia a videa
internetovou siti v redlném case. Vytvoreni multimedidlniho spojeni probihd v nékolika fazich. V rdmci
analyzy je rozebran princip funkce a jednotlivé etapy nutné pro realizaci streamovani audio ¢i video obsahu
s ohledem na soucasné moznosti nasazeni té€chto technologii. Soucasti je také objasnéni vyuziti perifernich
zafizeni z aktudlniho pohledu v prostiedi internetového prohliZece.

Cilem praktické Casti je vytvofeni funkéniho prototypu online konferenéniho systému zaloZeného na
HTMLS technologiich. Tento systém by mél odpovidat konceptu analyzovanych konferencnich systémd.
Primarnim cilem je realizace skupinovych video hovort. Diraz je kladen na jeho pfistupnost a pouZitelnost

z mobilnich zafizeni.

1.2 Metody prace

z Mz

Teoreticka Cast je zpracovavana metodou reserSe a celkového souhrnu poznatkd z dané problematiky. Ana-
lyzované konferencni systémy jsou vybirdny na zakladé zvoleného prehledu systémd, ktery je zpracovan
nékterym z portald zabyvajicich se danou oblasti. Kazdy systém je analyzovan. Podle spole¢nych vlastnosti
téchto systému jsou stanovena kritéria, jeZ se zanesou spole¢né s odpovidajicimi tdaji do pfislusnych ta-

bulek. Vysledkem je porovnani, které pfehlednym zptGsobem reprezentuje nejdileZitéj$i parametry téchto

1Vymezeni pojmu v kapitole
2Vymezeni pojmu v kapitole
3Konsorcium W3C (World Wide Web) je mezindrodni komunita, ve které jeji ¢lenské organizace, zaméstnanci a

vefejnost spole¢né pracuji na webovych standardech. [I]



Uvod

systémi. Nasledné jsou definovdny obecné vlastnosti konferenéniho systému vyplyvajici z provedené analyzy.

Dalsi casti je analyza vztahujici se k HTMLS technologiim a jejich moznostem audio ¢i video stre-
amovani. Je zaméfena na nasazeni této technologie v praxi, aby na jejim zdkladé bylo moZné realizovat
praktickou ¢ast. Pro objasnéni celé problematiky a soucasného stavu je téZ vyuzivano dokumentu, jez spe-
cifikuji samotné standardy analyzovanych technologif, ale i testovani dil¢ich funkci.

V praktické ¢asti jsou dle provedené analyzy sestaveny funkcni a technické poZadavky pro vytvareny
systém. Nasleduje zpracovdni samotného navrhu. Ten definuje strukturu systému, popisuje procesy, jezZ je
nutné implementovat a obsahuje potiebné UMLE] diagramy. Implementace a nasazeni zahrnuji celkovou re-
alizaci systému vcetné vyuziti potfebného softwaru a prace s podpirnymi prostiedky ¢i zafizenimi. Posledni

faze predstavuje testovani realizovaného systému.

4The Unified Modeling Language - je standard sjednocujici zptisob vizualizace modelovani obchodnich & jinych

procesii, navrhu a sytému. [2]
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2 Vymezeni pojmu

2.1 Weboveé zalozeny konferenc¢ni systém

Webova konference je zplisob komunikace v redlném Case, pfi kterém je propojeno vice uZivatelskych
zafizen{ skrze internetovou sit v prostfedi prohliZece. Jeji uZivatel€ vidi stejny obsah. Obsahujf funkce jako
je zasilan{ textovych zprav ¢i poskytuji moznost multimedidlnich hovort. [3]]

Webové konference uZivatelim umoZziuji uskuteéniovat online setkani a seminéfe, obchodni schiizky,
prezentace, demonstrativni ukdzky, vyuku ¢i nabizet zakazniktim online podporu. Systémové pozadavky na
jejich pouzivani nebyvaji velké. VEtsina osobnich poditaci mé dostatecné vybaveni pro pouzivani webovych
konferenci. Pokud je vyZadovéna instalace dodatecného softwaru, byvd jednoduchd. Néktera feSeni nabizi
sluzby za nomindlni mesic¢ni ¢astku. Nejefektivnéjsi konferencni systémy vyZzaduji vysokorychlostni inter-
netové piipojeni viech zi¢astnénych. Rizeni samotné schiizky je v rukou moderdtora, ale ¢asto lze pridélit
prava uzivatelim tak, Ze i oni vystupuji jako moderatofi. [3] Konferenénim systémem tohoto pojeti se

zabyva i tato prace.

2.2 Webcast

Webcasting pfedstavuje pouzivani internetu k vysildni Zivého nebo opoZzdéného audia, videa, stejné jako
tradi¢ni televizni a radiové vysilani. UZivatelé musi mit vhodnou multimedidlni aplikaci, aby mohli sledovat
webcast. Napriklad, univerzita miZe nabidnout online kurz, ve kterém uditel vysila predtocenou nebo Zivou

vyuku. [6]

2.3 Webinar

Pojem “webindi”’vznikl spojenim slov web(ovy) a seminaf. Jak jiZ z téchto dvou slov je patrné, jednd se o se-
minéf, jenz je uskute¢iiovan v realném Case pomoci webovych technologii. Webinar je dopliikem/alternativou

e-learningového vzdélavani. 5]

2.4 Streamovani

Streamovani je technologie pouzivand obvykle k doruceni audio ¢i video obsahu. Streamovani je nejrych-
lejsi zpusob piistupu k obsahu na internetu, ale neni ovS§em jedinou moznosti. Progresivni download je dals{

pouzivanou variantou. Jiz cela 1éta pfedtim neZ bylo streamovani viibec mozné. [4]]
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3 Analyzované konferencni systémy

Price se zabyva vyuzitim HTMLS5 technologii pro distribuci multimedialnich dat skrze internetovou sit.
Proto jsou analyzované systémy piistupné z prostfedi prohliZece bez nutnosti instalace vlastniho obsluzného
softwaru konference, jenZ by byl nutné vyZadovan pro chod jejich hlavnich funkci ¢i streamovani. Nicméné
nékteré mohou vyzadovat instalaci softwaru pro podporu dil¢i funkcionality ¢i technologie, kterou dany
systém vyuZiva.

Analyzované systémy jsou vybirdny z vy¢tu hodnocenych systémfﬂ za rok 2015 technicky zaméfeného
amerického portdlu PC Magazin (pcmag.com). Pfi¢emZ kritériem vybéru pro analyzu je zpisob implemen-

tace daného systému, tedy zda-li odpovida konceptu webové zalozeného konferencniho systému.

Nézev systému Webové zalozené

ClickMeeting

Join me

Adobe Connect

Cisco WebEx Meeting Center

Citrix GoToMeeting

eVoice

Skype for Business

Onstream Meetings

StartMeeting
InterCall

XX ISX X | X XS X|S

Tabulka 1: Konferencnd systémy v poradi dle hodnoceni pro rok 2015 v PC magazinu [§]

3.1 Adobe Connect

Adobe Connect patii mezi pokrocilé webove zaloZzené konferencni systémy. UZivatel md prifazenou vlastni
subdoménu, na niz jsou piistupné jeho jednotlivé konferenéni mistnosti. Je multijazy¢ny a nabizi zménu
Casového pdsma. Cesk}’/ jazyk neni podporovan, nicméné je nabizeno 12 dalSich.

Mistnosti jsou ¢lenény takzvanymi “pody”neboli kapslemi, které reprezentuji jednotlivé funkce. Jejich
rozloZeni je zcela v rukdch moderatora. Standardné je nabizeno nékolik pfedpripravenych Sablon, které 1ze
libovolné prepinat. Velikosti a pozice jsou pfizptsobitelné technikou drag & dropﬁ Sablony miiZe uZivatel
téZ vytvaret vlastni tak, aby je v jiné mistnosti mohl jednoduse pouZit.

Prehled pripojenych tcastniklti umoziiuje v tomto systému zobrazovat i jejich stav. Kazdy dcastnik jej

muze libovolné ménit. Téchto stavi lze vyuzit také napiiklad misto ankety, protoZe moderator znd pocty

5P#{stupné na adrese http://www.pcmag.com/article2,/0,2817,2388678,00.asp

6Jedna se o akci provadénou v grafickém uzivatelském rozhrani. Kurzorem je vybran a poté tahem pfemistén uréity

objekt na novou pozici. [10]

12



Analyzované konferencni systémy

stavl uzivatelti. Mezi nabizenymi stavy jsou ndsledujici v minéni: souhlasim, nesouhlasim, zdrZuji se, po-
maleji, rychleji, mluvte hlasitéji, mluvte jemnéji, smich, potlest, prazdny stav a zvednuti ruky napiiklad pro

pfihlaSeni se o slovo.

n &' Raise Hand

@ Clear Agree
@ Disagree
'&) Step Away

o) Speak Louder
ﬂ} Speak Softer
~d Speed Up

- 4 .| @ slow Down
elektrickér

ytmu zmd '._';.'_.' Laughter

[@ Applause

[

vch proud
1 - period: £2 Clear Status

Obréazek 1: Adobe Connect - volba nastaveni stavu

3.2 Click Meeting

Systém Click Meeting poskytuje propracované volby editace jednotlivych ¢asti souvisejicich s konferencni
mistnosti 1 s ni samotnou. Pfichodu do mistnosti pfedchdzi strdnka konané uddlosti, ve které budouci
ucastnik zadava vstupni udaje. Sprava zobrazeni udélosti umoZziiuje dynamické ptidavani vlastnich for-
mulafovych prvkd. Nasledné je ucastnik presunut do tzv. ”Waiting room”, tedy cekarny, kterou organizator
muze téZ libovolng upravit stejné jako zobrazeni samotné mistnosti ¢i ukoncovaci stranky.

Click Meeting nabizi kromé jinych i multimedialni funkce jako napiiklad moZnost vyhledavéni a pfehrdvani
videi ze serveru Youtube ve streamovaném prostoru konference. Do téchto videi také 1ze kreslit a zvyraznit
urcité oblasti v redlném Case.

Systém disponuje specidlni volbu nastaveni vlastnich rezimti konference. Jednotlivé rezimy: ”diskuse”-
vsichni mohou komunikovat se v§emi, ”moderatofi”- pouze oni se slysi a vidi, ’pouze k poslechu”- vSichni

ucastnici jsou ztlumeni, ~otdzky a odpovédi”- icastnici kladou moderdtordm otazky.

3.3 Onstream Meetings

Onstream Meetings predstavuje robustni webovou sluzbou realizujici pokrocilé konference. Nabizi kom-
plexni moZnosti od online steamovani, chatu ¢i sdileni multimedialnich soubort, az po sdileni pracovni
plochy, zdznam pfendseného videa ¢i sdilenou kreslici tabuli a dalsi funkce.

Rozvinutou funkei tohoto systému je nahrdvani konference, které neobnsi pouze audiovizudlni zdznam,
ale také znovu zobrazeni celé konverzace a sdilenych soubort. Onstream Meetings umoZiiuje mimo poradani
videokonferenci také realizaci webinaft ¢i webcastingli. Pfistup k webinafim je umoznén dle specifiko-
vanych parametrt az stovkdm ucéastnika.

Samotny systém konference je postaveny na technologii Adobe Flash. Verze instalovaného Flashe musi

byt aktudlni, protoZe jak bylo testovano, samotna aplikace konference je nachylnd na pouZziti jeho starSich
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Obrazek 3: Onstream Meetings - konferen¢ni mistnost
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4 Srovnani vlastnosti analyzovanych systémi

Systémy se 1is{ ve funkcich, které poskytuji. Aby bylo mozné je jednoduse porovnat, je nutné stanovit
kritéria, kterd odpovidaji st€Zejnim funkcim poskytovanych témito systémy. Tato kritéria jsou pro ndzornost

spole¢né s analyzovanymi systémy zaneseny do ptisluSnych tabulek.

4.1 Zakladni funkce

V tabulce [2| je sestaven piehled zékladnich zjistovanych moZnosti. Kromé video a audio konference jsou
zkoumany moznosti textové komunikace, sdileni souboril a spravy dcastniki. VSechny systémy t€mito

moznostmi disponuji.

Naézev systému audio video chat | sdileni sprava

streamovéani | streamovani souboru | ucastniku

Adobe Connect / N4 J v v
Click Meeting / N4 N4 v/ N4
Onstream Meetings v N4 N4 N4 /

Tabulka 2: Zdkladni funkce konferencénich systému

4.2 Vlastnosti a rozsirujici funkce

Kazdy systém poskytuje celou paletu rozsifujicich funkci. Mezi zkoumané patii moznosti sdileni plochy,
ankety a dalsi funkce. VSechny zmifiované systémy jsou multijazy¢né a kazdy poskytuje podporu vice jak

10 jazykd.

Naézev systému sdileni anketa poznamky status promitani

plochy | (hlasovédni) uzivatele | dokumentt

Adobe Connect N4 N4 / v v/
Click Meeting / N4 X v/ V4
Onstream Meetings J N4 / x v

Tabulka 3: Rozsirujici funkce analyzovanych systémai

4.3 Opravnéni a role

KaZzdy konferencni systém disponuje urcitym rozdélenim roli a opravnéni. Zdkladni roli je béZny tcastnik a
role, obecné nazyvana moderator. V ramci analyzy je zjis{ovano, jaké typy roli systémy nabizi. V systému
Adobe Connect jsou napfiklad role rozdéleny na hostitele, ktery pordda konferenci jako takovou, dale mo-

deratory, ktefi vedou jeji pribéh, dcastniky a pouhé pozorovatele.
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Nézev systému Definované role

Adobe Connect hostitel, moderator, icastnik
pozorovatel

Click Meeting organizator, moderator, ucastnik
pozorovatel

Onstream Meetings moderator, Gcastnik

Tabulka 4: Definované role uzivateli konferenénich mistnosti

4.4 Sablony zobrazeni

Uspotddani jednotlivych prvki v mistnosti souvisi s formou pribéhu konference. Obsah setkani je riznorody,
a proto jsou zmény pozic a velikost{ jednotlivych ¢asti dilezitym apektem systému. Pfizptisobeni dané ¢asti
je typicky feseno technikou drag & drop, kterd poskytuje pohodly zptisob a umoziuje dynamicky upravo-
vat velikosti jednotlivych komponent. K dispozici mohou byt také preddefinované Sablony ¢i mozZnost jejich

vytvareni.

Nézev systému Ruzné | Vlastni | Drag & Drop

Sablony | sablony technika

Adobe Connect N4 N4 V4
Click Meeting N4 / N4
Onstream Meetings N4 N4 /

Tabulka 5: Sablony zobrazeni konferencni mistnosti

4.5 Pouzité technologie

Konferen¢nf systémy mohou vyuZivat pro realizaci komunikace rizné technologie. Z tabulky [6] vyplyva,
Ze vSechny tyto systémy vyuZivaji technologie Adobe Flash, ktery typicky neni podporovan na mobilnich
zafizenich. Spolecnosti, jeZ je vyviji, musi vytvéret aplikace na miru pro mobilni platformy jako jsou An-
droid a i0S. Kazdy z analyzovanych systémi takovou aplikaci nabizi. V zddném ze systému neni vyuZito
technologie WebRTC, kterda umoZiiuje audio a video streamovani v prostfedi prohliZeCe bez nutnosti insta-

lace dalsiho software.

Nézev systému Flash | Ajax | WebRTC | Jiné
Adobe Connect /
Click Meeting v
Onstream Meetings N4

Tabulka 6: Technologie pouZité pro realizaci komunikace v analyzovanych systémech
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4.6 Koncept konferenéniho systému

V ramci celého systému muze existovat déleni uzivatelskych Gcéti podle poskytovanych funkei a moznosti
pro konferenéni mistnosti, kde se Gcastnici setkdvaji. Systém zajistuje registraci a dle dané varianty je jeho
pouzivani zpravidla zpoplatnéno. Jednim z omezeni je poCet tGcastniku, ktefi mohou byt do mistnosti v
jediném momentu pfipojeni. Systém poskytuje pfehledy konanych konferenci, vytvareni udalosti konfe-
ren¢nich mistnosti, rozesilani pozvanek k setkani a spravu uctu.

Vytvoreni nové mistnosti miZe obnaset specifikovani jejich parametrt jako zacatek setkani, dobu trvani,
ndzev ¢i jiné udaje. Dal§imi funkcemi jsou moZnosti vytvoreni udélosti konference ¢i zasildni pozvanek
ucastnikdm. Pfistup je umoZnén pfes jeji UR]_E] adresu a vstoupit mohou i neregistrovani uZivatelé. Samotna
autorizace byva oSetfena zadanim vstupniho hesla ¢i pristupem pres URL adresu, jeZ obsahuje specidlni
token ¢i jingym mechanismem. Bezprostfedné pied vpusténim tcastnika do mistnosti mtize byt poZadovano
vyplnéni nékterych ddaji jako napiiklad jiz zmifované ptistupové heslo.

Pfipojenému ¢lenovi mistnosti jsou automatizované poskytovany streamy vysilajicich dcastnikd. Audio
¢i velikost zobrazovaného videa lze pfizplsobit. Streamujici mize b€hem hovoru svoji kameru ¢i mikrofon
ztlumit, pfipojit ¢i odpojit.

V rdmci mistnosti je kaZdému ucastnikovi pfidélena urcita role. Systém roli je specificky pro kazdy
systém. Nejvyssi opravnéni m4 jeji zakladatel, ktery je v roli jejtho administratora, af uZ jakkoli nazyvaného
- typicky moderétor. Tato role zahrnuje fizeni celé konference. M4 kontrolu nad vSemi ucastniky a ob-
sahy - miize ménit role G¢astnikil, pfenastavovat parametry konference ¢i posilat pozvanky ke konferenci
apod. Kromé moderatora se typicky uziva role béZného castnika nebo naptiklad role pouhého pozorova-
tele. Moderator disponuje pokrocilejsimi volbami nez bézny ucastnik. Disponuje moZnosti vylouceni ¢lena
z mistnosti ¢i zmény piistupového hesla do mistnosti. Jednotlivym tcastnikiim muzZe zakazat ¢i povolit
provadéni pouZzivani ur€ité funkce ¢i zdsahu do spolecné sdileného obsahu.

Cely prostor konferen¢ni mistnosti je rozdélen do urcitych sekci. Jejich zobrazované rozlozeni lze
pfizputsobit technikou drag & drop ¢i vyménit Sablonu i v prib&éhu konference.

Mistnost nabizi kromé videokonference a spole¢ného a oddéleného chatu také celou paletu dalSich

funkei jako jsou ankety, poznamky, sdileni a promitani soubori ale i kreslici platno a dal$i néstroje.

7 Adresace umisténi zdroje - webové stranky ¢i souboru v internetové siti. [9]
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5 WebRTC technologie

WebRTC je poskytované API prohliZeci a sada protokold, na kterych pracuji W3C a IETF standardizacni
organizace. S WebRTC mohou vyvojafi rychle zabudovat peer-to-peer audio, video ¢i datové sité do jejich
webovych aplikaci standardizovanym javascriptovym API. [L1]

S WebRTC neni tfeba spoléhat na problematické plug-iny tietich stran v Cele s Flash Playerem ¢i poustét
se do vyvoje vlastnich plug-inti s omezenou podporou platforem, ktery je zbytecné€ nakladny na lidské i fi-
nanéni zdroje investované nejen do jeho vyvoje, ale i ndsledného servisu. Plug-iny se dlouhodobé ukazuji
jako problém, a proto se postupné na ruznych frontich hledaji zpisoby, jak se zavislosti na nich zbavit. Jde
o dlouhodoby trend, protoze plug-iny jsou obecné problematické z riznych divodu: bezpecnost, kompati-
bilita, spolehlivost, vykon apod. [12]

Tato technologie obsahuje 3 zdkladni komponenty. Prvni z nich je komponenta umoZnujici pfistupovat
k zafizenim jako jsou mikrofon ¢i webkamera z prostiedi webového prohlizece a poskytuje API pro praci
se ziskanymi médii. Tato média lze ndsledné promitat, modifikovat ¢i jinak zpracovavat. Hlavni pfednosti
této technologie, tedy dalsi komponentou WebRTC, je vSak moZnost jiZ zmifiovaného vytvéreni tzv. peer-
to-peer siti, které umoZiiuji realizovat pfimé spojeni dvou klientskych zafizeni. Tohoto spojeni 1ze vyuZit
pravé pro prenos audio ¢i video v redlném cCase. Také umoziiuje vytvaret tzv. datové kandly, jeZ tvori 3.
komponentu WebRTC a slouZi pro pfenos textovych fetézci nebo bindrnich dat.

WebRTC ale neni jako takové doposud plné standardizovanou technologii. Nicméné soucasnd imple-
mentace v internetovych prohlizecich se odviji od névrhlﬁ ”WebRTC 1.0: Real-time Communication Be-

tween Browsers”vydaného organizaci W3C. Nynéjsi verze navrhu byla vydana k 28. lednu 2016.

5.1 Uzivatelska média

UZivatelska média reprezentovana MediaStreamem jsou jednou ze soucdsti WebRTC, jeZ zastituji préaci
pfedevs§im s audio ¢i video. Dvémi hlavnimi komponentami v MediaStream API jsou rozhrani MediaStre-
amTrack a MediaStream. Objekt MediaStreamTrack reprezentuje médium jednoho typu, které pochazi ze
zdroje médii z user agenteﬂ napiiklad video poskytované webkamerou. MediaStream seskupuje nékolik
MediaStreamTrackd do jediného bloku a ten miZe byt nahrdvan nebo distribuovan do elementu zpra-
covéavajicitho média. [17]

MediaStream predstavuje synchroni kontejner pro obsazené stopy - MediaStreamTracky - tak, aby se za-
mezilo nechténému ¢asovému posunu mezi témito stopami. Tedy napiiklad k posunu mezi reprodukovanym
audio signdlem a obrazem videa. Nelze jej v§ak vyuZit pro zménu vlastnosti ¢i zastaveni jednotlivych stop.

Poskytuje ov§em API pro manipulaci se stopami jako takovymi. [[18]

8N4vrh piistupny na adrese: https://www.w3.org/TR/2016/WD-webrtc-20160128
9User agent je software, ktery koncovému uzivateli naéitd, zobrazuje a usnadiiuje interakci s webovym obsahem.

Muze se jednat o software, jehoz uzivatelské rozhrani je implementovdno pomoci webovych technologii. [20]
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Input

MediaStream

MediaStreamTrack MediaStreamTrack
(Video) (Stereo Audio)
facingMode: user Left channel
width: 1024 Right channel

| |

<video> RTCPeerConnection

Obréazek 4: MediaStream shlukuje jednu nebo vice synchronizovanych stop [21]

5.1.1 MediaStream a jeho API dle W3C navrhu

Konstruktor objektu MediaStream skldda novy stream z existujicich stop, MediaStreamTrackd. Volitelnym
parametrem konstruktoru je jiny MediaStream nebo sekvence objektd MediaStreamTrack. Po vytvoreni
objektu je inicializovan jeho identifikator. Nasledné je-li parametrem MediaStream, pro kazdou jeho stopou
je voldna metoda ”addTrack”. Parametrem mtiZe byt i pole MediaStreamTracka. [17]

Pti ziskan{ pristupu k uZivatelskym médiim je tento proces proveden automaticky a vytvoreny Medi-
aStream je poskytnut pfislu§nou metodou v pfipade jeho tsp&Sného ziskani viz. kapitola[5.1.3]

Je-li MediaStream beze stop ¢i obsahuje stopy ukoncené, je neaktivni. Disponuje atributem “active”,
ktery toto indikuje. Pokud se zméni stav z aktivniho na neaktivni ¢i obracené, jsou volany ptislusné udélostni
metody v podobé callbacklﬂ”inactive”éi active”. [17] Tyto callbacky davaji vyvojafi moZnosti obsluhovat
vzniklé stavy specifickym zpusobem. Jak bylo testovano na platformé€ Windows, aktudlni podpora tohoto
atributu v prohliZe¢ich se vSak liSi. Google Chrome (ve verzi 48.0) a Opera (ve verzi 35.0) jej narozdil od

Mozilly Firefox (ve verzi 44.0) podporuji. Nastaveni udalosti by pak vypadalo nasledovné:

mediaStreamObject.onactive = function(){

// k6d provadény na zm&nu stavu z active na inactive
3
mediaStreamObject.oninactive = function(){

// k6d provadény na zm&nu stavu z inactive na active

};

10Callback je funkce, kters je voldna prostiednictvim ukazatele, pamétové adresy, funkce. Pokud je vloZena adresa

funkce jako argument jiné, je provedena. [24]
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API metody objektu MediaStream: [17]]

addTrack - pridava stopu do MediaStreamu. V pripadé€, Ze tato stopa je jiZ obsaZena, je pridavani

stopy pferuseno.

removeTrack - odebird stopu z MediaStreamu. Parametrem je stopa, tedy objekt MediaStreamTrack,

jeZ ma byt odebran.

getAudioTracks - ndvratovou hodnotou je sekvence MediaStreamTrackti v podobé pole, které obsa-

huje média typu audio.

getVideoTracks - ndvratovou hodnotou je sekvence MediaStreamTrackl v podobg pole, které obsa-

huje média typu video.
getTracks - navratovou hodnotou je sekvence viech MediaStreamTracktl v podobé pole.

clone - vytvoii novy objekt MediaStreamu a inicializuje jeho identifikdtor na novou (jinou) hodnotu.

Nasledné je nad kazdou stopou volédna jeho vlastni metoda MediaStreamTrack.clone().

5.1.2 MediaStreamTrack a jeho API dle W3C navrhu

Objekt MediaStreamTrack, stopa, reprezentuje zdroj média poskytovaného internetovym prohlizeCem. Nékolik

MediaStreamTrackii miZe reprezentovat stejny zdroj. Napiiklad pokud uZivatel povoli stejnou kameru v

e L]

uzivatelském rozhrani prohliZece dvakrat po sobé jdoucim volani "getUserMedia”. Pfistupovat ke stejnému

zdroji z vice prohlizecd v dany okamzik neni mozné. Objekt disponuje nasledujicimi atributy: [17]

enabled - atribut umoZiuje indikovat a povolit stopu do aktivniho a pasivniho stavu.

id - identifikator dané stopy.

kind - urcuje typ daného média. Nabyva hodnot “audio’’nebo “video™.

label - popis pouZzitého zdroje.

muted - urCuje, zda-li byl zdroj ztiSen ¢i nikoli.

readonly - lokdlni MediaStreamTrack je sdilen s neménnym nastavenim stopy. [17]

readyState - atribut reprezentuje stav, v jakém se objekt nachdzi. Nabyva hodnot “live”a “ended”.

remote - uruje zdroj stopy.

MediaStreamTrack také disponuje mozZnosti nastaveni udalosti zpracovavanych callbacky. Jedna se o

39, 9%

udélosti “onmute”’a “unmute”, které jsou vyvolany v piipadé, Ze zdroj prestane ¢i opét obnovi poskytovani

dat, ddle “onended”, kterd je volana pfiznacné€ pti ukonceni stopy a “onoverconstrained”, kterd je voldna ve

chvili, kdy nahle jiZ neni mozné poskytovat takovy stream dat, ktery by odpovidal zadanym parametrtim

konfigura¢niho objektu ”Constraints”. [[17]]
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API metod MediaStreamTracku: [[17]]

m applyConstraints - umoziiuje zménu nastavenych parametrt objektu ”Constraints”daného MediaStre-

amTracku. Jeji redlnd implemementace je aktudln€ v§ak dostupnd pouze v prohliZe¢i Mozilla Firefox.
m getCapabilities - ndvratovou hodnotou jsou moZnosti konfigurace média.
m getConstraints - ndvratovou hodnotou je konfigurace objektu ”Constraints”pro danou stopu.
B getSettings - ndvratovou hodnotou je mozna konfigurace stopy na daném zatizeni.
B stop - nastavi atribut “readyState”na hodnotu “ended”a redlné odpoji stopu od zdroje.

B clone - bezparametrickd metoda, jeZ klonuje dany MediaStreamTrack. Po voldni této metody dojde k

vytvoreni objektu MediaStreamTrack.

5.1.3 Ziskani MediaStreamu

Meédia lze ziskat prostfednictvim nativniho objektu Navigatoﬂ Aby bylo vibec mozné ziskat néjaky
typ média, je nutné specifikovat objekt, jeZ popisuje, o jaky typ média a s jakymi parametry je v daném
okamziku zadano.

Objekt ”Constraints”’stanovujici omezeni je obecnym predpisem umoziujici aplikacim, jak vybrat spravny
zdroj médif, tak i ovlivnit, jak bude dand stopa pracovat. [17] Pokud nejsou specifikovdny parametry pro
dané médium ¢i je hodnota pfislusného klice objektu nastavena jako “’false”, neni o tento typ média Zadano.
Paklize obsahuje hodnotu “true”nebo kli¢ obsahuje objekt, jez bliZe specifikuje parametry Zadaného média,
ndsleduje pokus o jeho ziskani. Neni-li Zdddno o Zadny typ média ¢i je objekt constraints prazdny, Zadost o

udéleni MediaSteamu je vyhodnocena jako chybnd. Zdkladni objekt specifikujici média vypada ndsledovné:

var constraints = {
audio: true,
video: true

};

Kterdkoli polozka objektu constraints poskytovana timto API bude zohlednéna pouze, pokud je podpo-
rovdna danym prohliZzeCem. Nezndma ¢i nepodporovand vlastnost, jeZ je vyZadovana, bude tiSe vynechédna.
V javascriptovém kédu je nejprve ofekdavédna kontrola podpory dané vlastnosti prostfednictvim metody

”getSupportedConstraints”, kterd vraci nazvy vSech podporovanych vlastnosti. [[17]

// Ukazka kontroly podporované vlastnosti
var supports = navigator.mediaDevices.getSupportedConstraints();
if (!supports["facingMode"]) {

// chyb&jici podpora vlastnosti facingMode (pfedni kamera)
}

M Navigator je rozhrani reprezentujici stav a identitu user agenta. Skriptiim umoziuje ziskani téchto informaci a

jeho metod. [23]
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Uzivatel je pfi pokusu o ziskani piistupu k néjakému médiu prohlizeCem vyzvan k udéleni povoleni.
Dle implementacniho doporuéenﬂ navrhu W3C o ziskdni médii v ramci konkrétni webové adresy mize

v v v

byt toto povoleni uchovédno v paméti ptislusného prohliZece. Pii jeho pfisti ndvstéve prohliZec toto povoleni

s

udéli automaticky. Toto doporuceni je implementovano v prohlizéich Google Chrome a Opera.

1] L www.echojironett.cz
&. Translatg — Cheete sdilet svoji kameru a mikrofon se strankou X tem
ﬂ www.echo.jironett.cz?
Sdilet kameru:
HP Truevision HD kS

L gt
Sdilet mikrofon:

Mikrofon (Realtek High Definition Audio) -

Sdilet vybrana zafizenr | «

Obrazek 5: Povoleni vyuzivani webkamery a mikrofonu v Mozilla Firefox

V praxi vyuZitelny piiklad by mohl vypadat ndsledovné: povolime zvuk a nastavime poZadovanou veli-

kost videa. Minimdln{ velikost 1024x1280 px, idedlné 1280x720 px a maximalné do 1920x1080 px.

var constraints = {
audio: true,
video: {
width: { min: 1024, ideal: 1280, max: 1920 },
height: { min: 576, ideal: 720, max: 1080 }

Vzhledem k tomu, Ze WebRTC API neni organizaci W3C doposud oznaceno jako findlni, doslo také ke
zménam v pracovniho navrhu WebRTC ve zplsobu ziskdni MediaStreamu. BéZzné ziskdni média javascrip-
tovym API je v souCasné dobé mozné dvéma pfistupy. Pivodné a stile Siroce rozsifeny zpisob ziskani
MediaStreamu vyuZziva callbackd a metody volané piimo nad samotnym objektem Navigator. Vzhledem
k neustdlenému API této technologie, prohliZzeCe vyuZivaji pro jeho objekty tzv. prefixti jako napiikald
”moz”¢i “webkit”. Parametry metody “getUserMedia”jsou jiz zminiovany objekt ”Constraints”, dale call-
back volany po tsp€sném ziskani MediaStreamu a callback volany pfi nedspéSném pokusu o jeho ziskani.

Novym zpisobem je ziskdni MediaStreamu prostfednictvim objektu MediaDevices, jeZ je soucésti Na-
vigatoru. Méni se i samotny zpisob prace s metodou “getUserMedia”, kterd dale nepouziva ke zpracovani

callbackd, ale objekt typu Promisﬂ Mozilla Firefox tento novy pfistup jiz implementovala.

12Doporugeni dostupné na adrese https://www.w3.org/TR/2015/WD-mediacapture-streams-
20150414 /#implementation-suggestions

130bjekt Promise je pouzit pro odlozené &i asynchronni vypoéty. Promis predstavuje operaci, kterd jesté nebyla

provedena, ale jeji zpracovani je v budoucnu o¢ekdvéno. [25]

22



WebRTC' technologie

Ukazka jiz zastaralého feseni fungujici napfi¢ prohlizeci podporujici MediaStream API:

var getUserMedia = navigator.getUserMedia || navigator.webkitGetUserMedia
|| navigator.mozGetUserMedia;
var constraints = {audio: true, video: true};
getUserMedia(constraints, function(mediaStream){
// kéd obsluhujici tdsp&sné ziskani MediaStreamu
}, function(error){
// kéd obsluhujici neisp&sné ziskani MediaStreamu

B;
Ukazka soucasného navrhu:

var constraints = {audio: true, video: true};
navigator.mediaDevices.getUserMedia(constraints) .then(function(mediaStream){
// kéd obsluhujici disp&sné ziskdni MediaStreamu
}) .catch(function(error){
// kéd obsluhujici neisp&sné ziskani MediaStreamu

b

5.1.4 Testovani pouzitelnosti v internetovych prohlizecich

Vv v v

V ramci testovani této technologie na platformé Windows ve tfech nejpouZzivanéjSich prohlizecich (dle sta-
tistik ze serveru W3schools.com), které tuto technologii podporuji, bylo zjiSt€no, Ze po zastaveni jedné
stopy z MediaStreamu metodou “stop”, dojde v prohlize¢ich Google Chrome (ve verzi 48.0) a Opera
(ve verzi 35.0) k jejimu faktickému zastaveni, pficemZ distribuce ostatnich stop beze zmény pokracuje.
V prohliZe¢i Mozilla Firefox (ve verzi 44.0) v§ak dojde k zastaveni vSech stop daného MediaStreamu. Pfi
zastaveni video stopy dojde dokonce k neo¢ekdvanému padu tohoto prohliZece.

Dal§im rozdilem mezi prohlizeci je zptisob implementace odebrani stopy z MediaStreamu metodou
“removeTrack”. V testové situaci byl ziskan MediaStream, ktery obsahoval, jak audio, tak i video slozku.
Nicméné chovani je shodné i pii vyuZiti pouze jednoho, libovolného média. Nédsledné byl injektovan do RT-
CPeerConnection objektu, ktery jej vysilal jinému klientskému zafizeni. Déle byl i injektovan do lokélniho
video elementu. Google Chrome a Opera odeberou stopu z instance objektu MediaStream a ukon¢i posky-
tovani této stopy pies RTCPerrConnection, ale aplikace streamu v lokdlnim video elementu stale pokracuje.
Mozilla Firefox téZ odebere stopu z instance MediaStreamu, nicméné jeji odesilani pres RTCPeerCon-
nection déle pokracuje v nezménéné podobé a naopak dojde k zastaveni stopy v lokdlnim video elementu.

V disledku aktudlni nestejnorodosti podporovanych API mezi prohlizeci je tedy pfi vyuzivani Medi-

aStream API nutné zohlednit i dany prohliZec a jeho verzi, respektive podporu konkrétni funkce.
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5.2 Peer-to-peer komunikace

Instance objektu RTCPeerConnection umoziuje ziidit peer-to-peer komunikaci. Ta je fizena néjakym signdlnim

mechanizmem, obecné skriptem ve strance pres server za pouziti XMLHttpRequest E nebo webovych
socketd apod. [[13] Aktivni spojeni 1ze realizovat jak mezi 2 zafizenimi, tak téZ v ramci jediného zafizeni.

Objekt RTCPeerConnection je uréen k prenosu dat a multimedidlniho obsahu. Z tohoto divodu mu
jsou v procesu propojovani nastaveny parametry definujici prenos. Pokud tedy samotny prenos obsahuje
néjaky typ média, je nejprve nutné ziskat samotny MediaStream. V rdmci jednoho spojeni 1ze pouzivat jak
datové kandly, tak i souCasné streamovani médii. Nelze vSak zahdjit peer-to-peer spojeni, jeZ je prazdné,
tedy takové, které nepfenasi Zadny multimedidlni obsah a neobsahuje Zadny datovy kanal.

WebRTC aplikace vyzaduje provedeni né€kolika nésledujicih kroku: ziskani streamu audio ¢i video,
ziskéni sifovych informaci jako jsou IP adresy a porty a vyménit je s druhym WebRTC klientem pro
umoZnéni vytvoreni spojeni, koordinovat komunikaci pro evidovani chyb, inicializaci ¢i ukonceni spojent,
vymeénit informace o mediich jako napfiklad informace o kodecich ¢i rozliSeni. [[15] Pro udrZovani téchto

dat je pouZivan protokol Session Description Protocol (SDP).

5.2.1 Session Description Protocol - SDP

Aby bylo mozné realizovat pfenos dat mezi jednotlivymi klienty, je nejprve nutné specifikovat lokaln{ popis.
Ten je definovan SDP standardem, jehoZ ptivodni verze[T_g] pochézi z roku 1998 vydana organizaci IETF. Je
uréeny pravé pro popsani multimedidlni relace.

SDP je formdt pro popis parametrt streamovanych médii, a to pro inicializaci relace, nabidku relace ¢i
jeji obnoveni. SDP jako takové média neptendsi, ale je vyuzit pro shromazdéni typu streamovanych médif,
jejich formatu a dalsich potfebnych parametri. SDP je navrZen tak, aby byl rozsifitelny pro podporu novych
typt médif a formatt. [26] Je vyuzit také dalSimi protokoly jako je Session Initiation Protocol - SIP. [33]]

SDP, popis multimedialni relace, ma zcela textovou podobu vyuZzivajici znakové sady ISO 10646 v
kédovani UTF-8. Nédzvy atributi a hodnot vyuZivaji pouze znakd z US-ASCII podmnoziny UTF-8, ale

textové hodnoty mohou nabyvat vSech znakt z ISO 10646 znakové sady. [26]]

SDP rela¢ni popis obsahuje Fadky textu, jeZ kazdy obsahuje typ parametru a p¥islusnou hodnotu: (type)=(value).

Typ (type) je vidy pfesné jeden znak, u n&jz zdlezi na jeho velikosti. Hodnota (value) je strukturovany tex-
tovy fetézec, jehoz format zdlezi na daném typu (type). [26]

SDP zahrnuje: [26]
m Typ média (audio, video, ...)
m Transportni protokol (RTP, UDP, ...)

® Format média a kodeky (H.261 video, MPEG video, ...)

4XMLHttpRequest je API, které poskytuje klientské rozhrani pro pfenos dat mezi klientem a serverem, coz
pfedstavuje jednoduchy zpusob ziskdni dat bez nutnosti znovu naéitat celou stranku. [16]

15Dokument pifstupny na adrese https://www.ietf.org/rfc/rfc2327
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m Pro multicastliﬂ relaci: adresu a port multicastu

m Pro unicale_7| relaci: vzdalena adresa a kontaktni port pro pfenaSend média

Session description

v= (protocol version)

o= (originator and session 1dentitier)

5= (session name)

i=* (session information)
{URI of description)
* (email address)
* (phone number)
(connection 1ntormation - not reguired 1t Included 1n all media)
* (zero or more bandwidth information Tines)
One or more time descriptions ("t=" and "r=" Tines; see below)
* (time zone adjustments)
(encryption key)
© (zero or more session attribute Tines)

Zero or more media descriptions

Time description
t= (time the session is active)
r=* (zero or more repeat times)

Media description, 1t present
m= (media name and transport address)
i== (media title)
c=* {connection 1ntormation -- optional 1t included at session level)
b=* (zero or more bandwidth information Tines)

k== (encryption key)
a=* (zero or more media attribute lines)"”

Obrazek 6: Struktura SDP [35]

5.2.2 Session Initiation Protocol - SIP

V odvétvi tradi¢nich telekomunikaci a sitového inZenyrstvi byly vzdy striktné oddéleny 2 odliné faze pii
realizaci (hlasovych) hovorQ. Prvni fazi, kterou zajistuje SIP, je tzv. “call setup”, nastaveni hovoru, které
zahrnuje nastaveni vSech potfebnych detaill pro uskute¢néni hovoru mezi 2 zafizenimi. Po nakonfigurovani
hovoru zafizeni se spusti vlastni datovy ptenos, ktery vyuziva zcela odli$né skupiny protokold, které rea-
lizuji samotny pfenos hlasovych paketi. VOIPE je SIP protokolem, ktery patii pfimo do aplikacni vrstvy.
[31] Tento protokoﬂ je standardizovany od roku 2002.

Technologie VoIP spolecné s SIP je pak aplikovdna napiiklad v aplikaci jako je Skype apod. [44] STP
standard vyuZzivd ke své praci SDP standardu. WebRTC technologie téZ pfejimaji SDP standard, nicméné

samotné SIP jiZ nikoli. [45]]

5.2.3 Javascript Session Establishment Protocol - JSEP

5.2.3.1 Format popisu multimedidlni relace

Ve specifikaci WebRTC jsou samotné popisy multimedidlnich relaci formatovany jako SDP zpravy. I pres

v

to, Ze manipulace s timto formdtem neni v prostiedi Javascriptu optimalni, je Siroce rozsifeny a dochazi

16 Multicast je metoda pienosu dat, jejiz data jsou odesildna z jednoho zdroje vice sifovym adresdm soucasné. Tato
metoda je Casto vyuzivdna pro streamovdni videa ¢i audia. [34]

17Unicastovy pienos zasild zpravy jediné sitové adrese. [34]

18VoIP (Voice over IP), je technika pro pfenos audio komunikace a multimédii v rdmci internetové sité. [38]

YDokument pifstupny na adrese https://www.ietf.org/rfc/rfc3261
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k vyvoji jeho novych funkci. Vysledkem je vyuzivani SDP pouze pro jeho vnitini reprezentaci. Ke zjed-
noduseni jeho zpracovani a zajisténi flexibility je v Javascriptu definovan objekt RTCSessionDescription,
ktery jej zapouzdiuje. [30]

Pro tento objekt existuji dle W3C ndvrhu nésledujici typy: [36]

m Offer - popis relace zahrnuje mnoho moZnych konfiguraci médii.

m Answer - reladni popis je pouZit jako odpovéd na Offer &i je zasléna jako findlni odpovéd po tzv.

“Praanswer”. Posléze je vyména povazovana za kompletni.

B Praanswer - Neni konecnou odpovédi. VyuZzivd se zejména k inicializaci spojeni (i opakovang),

pozdéji je vak zasland konecna ”Answer”, kterd dokon¢i signdlni proces modelu Offer/Answer.

m Rollback - Jednd se o specidlni typ popisu, ktery vraci zmény SDP do pfedchoziho stavu. Objekt

tohoto typu nedisponuje Zddnym obsahem.

5.2.3.2 Model Offer/Answer
WebRTC vyuZiva pro realizaci komunikace spojeni zaloZené na modelu Offer/AnsweliiO] s vyuZitim SDP,
ktery je specifikovan RFCE dokumentenPE] z roku 2006, jez je JSE protokolem vyuzivan.

Jedna se o model, kde jeden z klienti vytvoii tzv. Offer, tedy SDP nabidku. Ta obsahuje eventudlni reali-
zovatelné konfigurace budouciho multimediilniho pfenosu dle moZnosti prvniho klienta, odesilatele. Offer
muZe byt generovana v jakykoli okamzik v pribéhu Zivota aplikace. [28] Vytvofend nabidka je ndsledné
zasléna druhé strang. Ta ji pfijme a na jejim zaklad& posléze vytvoii odpovéd - Answer, kterou zasle zpét.
Po jejim obdrZeni zacne prvni strana streamovat média dohodnutych parametra.

JSEP poskytuje mechanizmus vytvofeni Offers a Answers vCetné jejich aplikace. Nicméné realizaci
vlastniho pfenosu vygenerovaného SDP ke vzdalené strané je zcela ponechana na samotné aplikaci, ktera
mad nad SDP nabidkami a odpovéd mi plnou kontrolu. [36]]

RTCPeerConnection disponuje v rdmci svého API metodami pro jejich vytvofeni. Po volani metod
“createOffer’a “createAnswer”’jsou vytvoreny jiz zmiflované RTCSessionDescription objekty. [[13] Kazda
z propojovanych stran, tedy kazdy z obou objekttit RTCPeerConnection, musi disponovat vlastnim relaénim
multimedidlnim popisem, jeZ se vztahuje k nému samotnému a zaroveni popisem druhé strany, ktery je
pfenesen zvolenym signdlnim mechanizmem.

Pfi prvotnim nastavovdni Answer je zasildna tzv. Praanswer, kterd neni kone¢nd, ale umoZni zahajeni
komunikace a pozdéji je nahrazena findlnim popisem typu Answer. Pro nastaveni popisu je pouZito metod
”setLocalDescription”a “’setRemoteDescription”. [13]]

Metoda “createOffer”’a “create Answer’’pfijimaji jako parametry callback dspé$ného a netispésného vy-
tvofeni SDP. Vstupnim parametrem tspésného callbacku je vygenerovany objekt typu RTCSessionDescrip-

tion. V rdmci tohoto callbacku by mél byt nastaven lokalni popis metodou “setLocalDescription”a zaslan

20Model Offer/Answer je definovan RFC dokumentem 3264 pifstupnym na adrese http://tools.ietf.org/html/rfc3264
21RFC piedstavuje formalni dokument vydany organizaci Internet Engineering Task Force (IETF). Je vysledkem

schvaleni redakéniho vyboru a ndsledné kontroly zicastnénych stran. Nékteré z nich jsou pouze informativni, jiné

jsou posléze standardizovény. [37]

22Dokument pifstupny na adrese http://tools.ietf.org/html/rfc4566
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setLocalDescription setRemoteDescription
Offer > Offer
Signaling
Amy e Answer Channel « Answer Bob

setRemoteDescription setLocalDescription

Obrazek 7: Model Offer/Answer [21]

druhému klientovi. Toto je soucasnd implementace, kterd funguje napfic¢ prohlizeci, jez tuto technologii
podporuji.

Metody, vyuZivajici callbackl, jsou zachovdny pouze za dGCelem zachovani zpétné kompability. [13]]
Mozilla Firefox (testovano ve verzi 44.0) podporuje dle soucasného navrhu W3C i nové popsany piistup,
kde je misto volani callbackii pouZito objektd typu Promise. Stejné jako je tomu v piipadé ziskani Medi-
aStreamu.

Ukézka vytvoreni nabidky a jeji zaslani druhému klientovi:

peer.createOffer(function(sessionDescription){
peer.setLocalDescription(sessionDescription, function(){
// odeslani popisu druhému klientovi zvolenym signdlnim mechanizmem
signalChannel.send(peer.localDescription);
}, function(error){
console.log("Chyba nastavovani lokdlniho SDP", error);
s
}, function(error){
console.log("Do8lo k chyb& pri vytvafeni Offer", error);

19K

Pro detekci v jakém signdlnim stavu se RTCPeerConnection v dany okamzZik nachazi, byly definovany
ndsledujici stavy. Aktudlni stav je uchovdvan atributem “signalingState”. Signdlni stavy RTCPeerCon-

nection iniciované danou akei - volajici: [13]]
m stable - new RTCPeerConnection()
B have-local-offer - ”setLocalDescription”- Offer
B have-remote-pranswer - “setRemoteDescription”- Praanswer
m stable - “setRemoteDescription”- Answer

m closed - "close”
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Signélni stavy RTCPeerConnection - volany: [13]

m stable - new RTCPeerConnection()

B have-remote-offer - ”setRemoteDescription”- Offer

B have-local-pranswer - “setLocalDescription”- Praanswer
m stable - ”setLocalDescription”- Answer

m closed - "close”

Signaling

App

WebRTC

Browser B Browser

Caller Callee

Obrazek 8: JSEP architektura [15]

Answer je generovdna dle prichozi Offer. Tedy vytvari SDP zpravu tak, Ze ma-li k dispozici MediaStre-
amTracky odovidajici nabidce, vytvofi pro né popis v odpovédi. MiZe tedy nastat nasledujici situace: prvni
z klientd zasilajici Offer nabizi pouze audio a druhy klient disponuje navic jesté video stopou, kterou chce
streamovat. Redlné peer-to-peer spojeni bude vSak odesilat pouze audio signdl. V pfipadé, Ze kazdy z klientt
disponuje pouze odlisSnymi typy médii, spojeni bude vZdy obsahovat jeden jednosmérny stream. Pfen4dSeny
obsah tedy nen{ streamovén na zdkladé ptipojenych MediaStremi ¢i MediaStreamTracki k danému objektu
RTCPeerConnection, ale na zdkladé samotné SPD nabidky.

Fakt vyplyvajici z této skutecnosti vSak lze v praxi obejit dals$i konfiguraci pii vytvareni nabidky. Kon-
figuracni objekt musi disponovat atributy ~offerToReceiveAudio”a "offerToReceive Video”, jeZ jsou nasta-
veny na hodnotu true”. [22]]

Dle specifikace by mél objekt RTCPeerConnection zahrnovat také atributy “currentLocalDescription”a

”pendingLocalDescription”. Prvni vraci jiz sjednany a aktudlné platny popis, druhy je pouzivan v pribéhu

28



WebRTC' technologie

procesu nastavovani nové SDP zpravy a ICE kandidatd. Stejny koncept je uveden i pro atribut “remoteDe-
scription”. RTCPeerConnection v prohlizecich Opera, Mozilla Firefox ani Google Chrome v soucasné dobé
témito atributy nedisponuji.

5% 9

Jak jiz bylo ¢4ste¢né zminéno, metody “createOffer”, “createAnswer”, ale i “addIceCandidate”, “’setLo-
calDescription”, ”setRemoteDescription”a ”getStats”jsou dle aktudlni verze WebRTC specifikace sice za-
chovany, ale pocitd se s vyuzitim jejich novych variant, které jsou zaloZzené na objektech typu Promise.

Google Chrome (ve verzi 48.0) doposud novy pfistup neimplementuje.

5.2.3.3 Interactive Connectivity Establishment

Ztizeni pripojeni je téz soucasti JSEP architektury. Na zac¢4tku procesu propojovani klienti neznaji topologii
sité, v niZ se nachdzeji. V praxi to znamen4, Ze mohou ¢i nemusi byt za jednim ¢i vice prekladaci adres tzv.
NATE} Interactive Connectivity Establishment - ICE umoziiuje klientim najit potenciondlni cesty, skrze
které mohou komunikovat. Kazdy klient ma rizné kandidatni transportni adresy - kombinaci IP adres a

portt pro konkrétni pfenosové protokoly. Kombinace adres: [32]

B host candidate - adresa pfimo pfipojeného rozhran{
m reflexive - adresa preloZend na vefejné strané¢ pomoci STUN serveru za prekladacem adres

m relay -adresa pridéleného TURN serveru

V praxi v§echny kombinace nebudou funkéni. Napriklad pokud budou oba klienti za prekladaci adres,
jejich piimo piidélené IP adresy jim neumozni vzdjemn& komunikovat. Utelem ICE je najit takovy par
adres, ktery 1ze pouZit. ICE systematicky zkousi v§echny moZné pary, dokud nenalezne jeden ¢i vice, které
budou fungovat. [32]] ICE kandidét tedy reprezenzentuje informace o konkrétnim potenciondlnim zpisobu
propojeni. V ramci RTCPeerConnection existuje kandidat jako RTCIceCandidate objekt, ktery tyto infor-
mace udrZuje. Stejné jako multimedidlni relacni popis je prendsen signalnim mechanizmem druhému klien-
tovi. Pfi¢emZ prvni testovanou konfiguraci ICE pro propojeni klienti odpovida lokdlnimu rozhrani daného
zafizeni.

JSEP shromazd uje ICE kandidaty podle potieby aplikace. Tato faze je nazyvéna “gathering”(neboli
shromazd ovéani) a v objektu RTCPeerConnection je uchovdvéna atributem “iceGatheringState”. Proces
shromazd ovéni kandid4td je spustén na zdkladé specifického parametru multimedilniho rela¢niho popisu
¢i jiného, ktery indikuje restart ICE. Pfed prvotnim zaslanim SDP zpravy nemohou byt ICE kandidati gene-
rovéni. Restartovani ICE miZe byt iniciovano aplikaci nebo samotnym prohliZeCem v reakci na poZadavek
zmén ICE konfigurace. [36] V ukézce je nastinén zpisob restartovani ICE. Mozila Firefox (ve verzi 44.0)
restartovani ICE nepodporuje.

Vyuzito je ICE Trickling techniky, s niZ volajici postupné poskytytuje kandidaty. Tento proces umoziiuje
volanému zahdjit okamzité zfizovani ICE propojeni na zékladé zaslanych kandidatd, aniz by byly zaslany

kompletné vSechny. Vysledkem je rychlejsi nastaveni médii. [36]

23NAT - pieklddd IP adresu z vefejné, globslni adresy, na adresu privatni sité a naopak. Na jedné veiejné adrese

miZze byt celd soukromd podsit dosazitelnd pies jedinou IP adresu. [29]
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// puvodni verze vytvofeni nabidky s vyuZitim callbacku

peer.createOffer(successCallback, errorCallback, {iceRestart:truel});

// pouziti dle aktuilni specifikace
var offer = peer.createOffer({iceRestart:truel});

offer.then(successCallback) .catch(errorCallback) ;

Z pohledu shromazd ovani ICE kandidaté jsou definovény ndsledujici stavy, jeZ jsou uchovdvané v

atributu "iceGatheringState”RTCPeerConnection: [[13|]
B new - objekt byl pravé vytvoien a zatim nebylo iniciovano shromazd ovéni.
B gathering - probihd proces shromaZd ovdni moZnych ICE kandidatd.

m complete - shromaZd ovédni ICE kandidatd jiz skon&ilo. Pokud dojde k pfidan{ dal$ich moZznych roz-

hrani, stav se vrati opét na ”gathering”.

Vzhledem k tomu, Ze shromazd ovani vysledkii moZného pouziti STUN a TURN serverti miiZe trvat
potenciondlng dlouhou dobu, lze vyuZit tzv. ”ICE pool”, ktery umoziiuje zahdjit proces ziskavani kandidata
jesté pred iniciovanim spojeni a sniZit tak potfebnou dobu pro jeho vytvoreni. [36] Aktivovéno je atributem
nastavovanym v konfiguraénim objektu konstruktoru RTCPeerConnection a to atributem “iceCandidate-
PoolSize”.

V pribéhu Zivotniho cyklu RTCPeerConnection muze ICE nabyvat riiznych stavi pfipojeni: [13]]
B new - ICE shromaZd uje adresy, a nebo &eka na vzdélené kandidaty, které maji byt dodény.
m checking - Kontrol kandidatskych part pro vytvoreni spojen{

m connected - Bylo nalezeno pouZitelné pfipojeni pro viechny komponenty, ale déle je zjistovéno, zda-

li existuje lepsi spojen.
m completed - ShromaZzd ovan{ a ov&fovani kandidat skondilo
m failed - ICE nedokdazalo najit spojeni nejméné pro jednu komponentu.
m disconnected - Kontrola Zivosti alespon jedné komponenty selhala.

m closed - spojeni ukonceno

5.2.3.4 STUN server - Session Traversal Utilities for NAT

STUN servery jsou vefejné pfistupné v prostiedi internetu a maji jeden jednoduchy ukol. Zkontrolovat a
odeslat IP adresu a port prichoziho dotazu aplikace, kterd bézi za sluzbou NAT a odeslat je zpét. Aplikace
pouziva STUN server pro zjisténi jeji vefejné IP adresy a portu. Tento proces umoziiuje WebRTC klientovi
rychle ziskat vefejné pfistupnou adresu a poté ji zaslat signdlnim mechanizmem (v podobé ICE kandidéta)

druhému klientovi pro zfizeni propojeni. [[14]
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Signalling Signalling

- Media

STUN server STUN server

Obrézek 9: Vyuziti STUN serveru [14]

5.2.3.5 TURN server - Traversal Using Relays around NAT

RTCPeerConnection nejprve zkousi vytvorit pfimé spojeni mezi klienty pfes UDP nebo TCP protokol. Po-

kud neni pfima komunikace moZnd, RTCPeerConnection ziidi komunikaci pfes tzv. TURN server, ktery

vystupuje jako prostfednik a data preposild mezi koncovymi body. Jsou vefejné dosaZitelné, a tak jsou

pristupné i ze siti, které se nachazeji za firewally ¢i proxy servery. TURN server ma konceptudlné jedno-
Specifikace a konkrétni vlastnosti TURN serveru jsou standardizovany. Implementace takového serveru

by méla byt realizovdna na zdkladé RFC576@ Z open-source feSeni, tedy téch s volné distribuovanym

kédem, existuji napiiklad projekty zvané Coturn ¢i ReTurn iniciované spole¢nostmi Google a Plantronics.

5.2.4 Vytvoreni a nastaveni objektu RTCPeerConnection

vvvvvv

atributem je “iceServers”, ktery specifikuje STUN a TURN servery potiebné pro realizaci propojeni dvou
klientskych zai{zeni mimo pouhou lokaln{ sit.
Jednim z volitelnych atributu je “iceTransportPolicy”, ktery poskytuje volbu uréeni typu pouZivanych

ICE kandidatu: [13]
m all - MiZe byt pouzit libovolny kandidat. Je vychozi hodnotou.
m public - ICE nepouzije kandidaty s privatnimi adresami.

m relay - Jsou pouziti pouze kandidati odkazujici na TURN server.

24RFC piistupné na adrese https://tools.ietf.org/html/rfc5766
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Signalling Signalling

TURN server TURN server

Peer

STUN server STUN server

Obrézek 10: Vyuziti TURN serveru [14]

Ukézka vytvoreni nové instance:

var configuration = {
"iceServers": [
{"urls": "stun:example.org:3478"},
{"urls": "turn:example.org:3479",
"username": "userName",
"credential": "password"}]
+;

var peer = new RTCPeerConnection(configuration);

Metoda setConfiguration”miZe byt voldna v libovolny moment, pokud “’signalState”’RTCPeerConnection
neni ve stavu “closed”. Nastavi novou konfiguraci z prijatého parametru. I v pripadé, Ze jsou nastaveny nové

ICE servery, nedojde k ICE restartovanéni. To musi byt provedeno aplikaci ndsledné. [13]]

5.2.5 Meédia v RTCPeerConnection

Aby mohlo byt zapocato streamovani multimedidlniho obsahu, musi RTCPeerConnection disponovat od-
povidajicimi médii. Za dobu vyvoje ndvrhu WebRTC doslo k zméné API a pojeti v pfipojeni a praci s témito
médii.

Névrkﬁ WebRTC predchazejici aktudlnimu vydany k 10. dnoru 2015 stéle pojimd praci s médii jako
manipulaci s celymi MediaStream objekty, jeZ jsou spravovany metodami ’addStream”, “removeStream”a

dal$imi. [19]

25N4vrh piistupny na adrese https://www.w3.org/TR/2015/WD-webrtc-20150210
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Ukézka pivodniho pfidéani streamu:

var peer = new RTCPeerConnection(options);

peer.addStream(localMediaStream) ;

Novym piistupem je pfiddvani samotnych MediaStreamTrackd. Jsou priddvany metodou “addTrack”a
odebirdny metodou “removeTrack”. Nédvratovou hodnotou metody “addTrack”je objekt "RTCRtpSender”,
ktery umoziuje aplikaci fidit samotny pienos. [13] Na zdkladé testovani na platformé Windows bylo
zjisténo, ze aktudlni navrh je implementovan prohliZe¢em Mozilla Firefox (testovano ve verzi 44.0). Pivodni
verze je podporovéna i ostatnimi prohliZeci.

Navrh umoziiuje vyuZzit moznosti dynamického generovani nového SDP popisu pro jiz existujici spo-
jeni. Zménu médii obsluhuje uddlostni metoda “onnegotiationneeded”, kterd je volana na zdkladé provadénych

zmén s t€mito médii. [[19]

5.2.6 DataChannel

Rozhrani RTCDataChannel reprezentuje obousmérny datovy kandl mezi dvémi vzdjemné propojenymi
zafizenimi technikou peer-to-peer. Objekt tohoto typu je vytvoren nad instanci RTCPeerConnection a to
metodou “createDataChannel”nebo po iniciaci metody "RTCDataChannelEvent”. [46] V rdmci instance
RTCPeerConnection spojeni Ize vyuzivat vice datovych kanalu.

RTCDataChannel API podporuje flexibilni sadu datovych typu. Jeho API je navrZeno tak, aby presné
napodobovalo webové sockety. Podporovanymi datovymi typy pro pfenos jsou textové fetézce stejné jako
nékteré z bindrnich typu v javaScriptu jako je Blob, ArrayBuffer a ArrayBufferView. Tyto typy mohou byt

uzite¢né pii praci s prenosem soubort a multiplayerovych her. [47] Metody volané pti udélosti: [13]]
B onopen - voland pfi otevieni datového kanélu
B onmessage - voland pfi obdrZeni zpravy od druhého koncového bodu
B onerror - voldna pfi vyskytu chyby v pribéhu spojeni.

m onbufferedamountlow - voldna v momenté, kdy pocet byti Cekajich na odesldni k druhé strané je

niZ§i nebo rovno nastavené hranici
B onclose - voland pfi zavieni datového kandlu

Metoda vytvérejici datovy kandl “createDataChannel ’pfijima 2 parametry. Prvnim je popis tzv. "label”’a
druhym je volitelny konfiguracni objekt. Kazdy datovy kandl disponuje identifikitorem, ktery je automa-
ticky pridélovan prohlizecem, paklize neni specifikovan konfiguraénim objektem. V ramci konfigurace 1ze
dadle nastavit maximdlni dobu nebo pocet opakovani preruseného spojeni, zda-li zpravy chodi v takovém
poradi, v jakém byly odesldny ¢i nastavit vlastni identifikator. [[13]]

Pro Sifrovani vyuZzivaji datové kanaly Datagram Transport Layer Security (DTSL) protokol. DTSL je
odvozen od SSI@ z ¢ehoZ vyplyva, Ze bezpecnost spojeni je na drovni zabezpeceni poskytovaného kon-

ceptem SSL. DTLS je standardizovén a podporovin vSemi prohliZeci, které podporuji WebRTC. [47]]

26Secure Socket Layer (SSL) pouzivd kombinaci vefejného a symetrického klice k sifrovéni zabezpeteného spojeni
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Ukazka pouziti RTCDataChannel API:

var peer = new RTCPeerConnection();
var options = { maxRetransmitTime: 3500};
var channel = peer.createDataChannel("data-channel", options);
channel .onopen = function (){
// pfi otevieni datového kandlu
I
channel.onmessage = function (event){
// p¥i ptijeti zpravy
var receivedMessage = event.data;
channel.send("Opové&d’"); // zaslani odpovédi
3
channel.onclose = function (O{
// pri zavreni datového kandlu
I
channel.onerror = function (error){
// zpracovdni chybového stavu

};

5.2.7 Podpora v internetovych prohlizeéich

Podpora v jednotlivych prohlizecich se lisi. Lze ji porovnavat, jak z pohledu viibec samotné moznosti vyuZit
WebRTC, tak i z pohledu samotné implementace API a jejich chovani v ramci jednotlivych prohlizeca, které
se v zdsadé v souCasné dobé zna¢né lisi, coZ vyvojarim webovych aplikaci znesnadiuje vytvaiet WebRTC
aplikace.

Dle testovani a zdznamu vedenych na serveru Can i useFZl ktery se problematikou podpory webovych
technologif zabyva, vyplyva, Ze v soucasné dobé l1ze vyuzivat API WebRTC v prohliZe¢ich Mozilla Firefox,
Google Chrome a Opera. Déle pak téZ v jejich mobilnich verzich kromé prohliZe¢e Opera Mini. Neni vSak
podporovano prohlizeci Safari, Internet Explorerem ani prohliZze¢em Edge. Kompletni piehled je k dispozici
v tabulce[7] Spolecnost Apple ve svych produktech piimo tuto technologii doposud nepodporuje. ProhliZe¢
Safari je postaven na funkénim jadfe Webkit. Ten je v soucasné podobé& pouZivén i dal§imi OS X, iOS a
linuxovymi aplikacemi. Dle pracovniho statusu pfimo z webovych strénekEg] jadra Webkit je vSsak WebRTC
technologie aktudlné ve vyvoji.

Na zdkladé testovani této technologie byla zjis{ovadna nutnost pouZiti Sifrovaného spojeni. Aby mohlo

byt WebRTC redlné nasazeno, v prohlizec¢i Google Chrome a Opera je Sifrované spojeni k nactené strdnce

mezi dvéma zafizenimi typicky webového nebo emailového serveru a klientského zafizeni v internetové ¢i privatni
siti.[48)]
27Piehled piistupny na adrese http://caniuse.com/#feat=rtcpeerconnection a dale

http://caniuse.com/#feat=stream

28Pfistupné na adrese https://webkit.org/status/#specification-webrtc
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vyzadovano. Bez ného prohlizece neud€li opravnéni ani pro pristup k uzivatelskym zafizenim. Sifrované
spojeni nenf nutné vyzadovano prohliZzeCem Mozilla Firefox a to jak pro ziskdni uzivatelskych médii, tak

pro jejich streamovani pomoci RTCPeerConnection.

Nézev prohlizece Stream API | RTCPeerConnection API | Obé API od verze
Google Chrome (desktop) / 23
Mozilla Firefox (desktop) N4 22
Opera (desktop) N4 18
Google Chrome (Android) v/ 47
Mozilla Firefox (Android) N4 44
Prohlize¢ Android v/ 47
Opera (Android) / 33
Prohlize¢ UC (Android) / 33

Edge J

Internet Explorer

—~~
—
[\
_|_

~—

Internet Explorer Mobile

Opera Mini

Safari
Google Chrome (i0S)
Mozilla Firefox (10S)

XXX XXX IXISSSSSNSNKNS

XXX | X |X|X

Tabulka 7: Podpora Stream API a RTCPeerConnection API v internetouvijch prohliZecich
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6 Realizace konferen¢niho systému

Vzhledem k rozsahu nabizenych funkci analyzovanych konferencich systémi je v ramci realizace takového
prototypu vybrano pro implementaci nékolik stéZejnich komponent. Jedna se o evidenci uZivatelt, konfe-

ren¢ni mistnosti, jejich fizeni a spole¢ny chat. Implementace téchto komponent sméfuje k realizaci nejdulezit&;jsi

Casti, kterou je moznost poradani skupinovych audio ¢i video hovorti pomoci WebRTC technologie.

6.1 Pozadavky a ocekavané chovani systému

DileZitym pozadavkem je nutnost uzpusobit zobrazeni vSech vytvafenych ¢asti tak, aby systém byl plné
piistupny téZ i na mobilnich zatfizenich. Sestavené poZadavky jsou pfehledné reprezentovany Use case dia-

gramem na obrdzku [I9] Cely systém umoziiuje kondni libovolného poctu konferenci soub&zné.

6.1.1 Uzivatelé systému

Aby bylo mozné potadat uzaviena setkani, ke kterym maji pristup pouze jeji zvani ¢lenové, je nutné zajistit
urcity systém identit. V konferencni mistnosti jsou vyZadovany role bezného ucastnika a moderatora, jez
setkdni inicioval. Pro ptfihldSeni moderatora je vyZadovano uZivatelského jména a hesla. BéZny tucastnik se
do systému neregistruje a prihlasuje se uvedenim svého (libovolného) jména a hesla konferencni mistnost.

Systém disponuje volné pfistupnou registraci uzivateld - moderatort.

6.1.2 Konferenéni mistnost

Rémec pojeti konferenéni mistnosti by mél odpovidat obecnému konceptu, jez byl analyzovan v teore-
tické Casti prace. Moderator mize vytvéret konferencni mistnosti. Kazda z nich disponuje vlastnim nazvem
a pristupovym heslem. Mistnost je pfistupnd pomoci specifické URL adresy. Ta je tvorfena kombinaci
uzivatelského jména moderatora a jejim nazvem.

Pfi prvotnim pfistupu do mistnosti je béZny tcastnik vyzvan k zadan{ vyse uvedenych tdaji. Paklize
neni konference moderitorem jiZ ukoncena, je vpustén. Moderdtor prihlaSeny do systému je vpusStén do
mistnosti automaticky.

Pfipojenému Clenovi se v mistnosti automatizované zobrazi video a reprodukuje audio sdilené vSemi
vysilajicimi v rdmci mistnosti. Po pfichodu ostatnim neposkytuje Zidny multimedidlni obsah. Pokud je vy-
baven pfisluSnymi zafizenimi, disponuje moznosti své audio ¢i video kdykoli pfipojit ¢i odpojit. Kazdy
streamujici véetné prihlaseného Clena jsou reprezentovani samostanym viditelnym blokem, jeZ zahrnuje
i ovladani jeho médii. Velikost okna pfichozich streamd, vlastniho streamu a lokdlné zobrazovaného vi-
dea jsou prizpiisobitelné. U piichozich streami lze téZ povolit & zakézat audio. Ulastnik také neomezené
vyuziva spole¢ného chatu a vidi seznam aktudlné pfipojenych ¢lent. Dle uvazeni muze v jakykoli okamzik
ukoncit svoji pfitomnost v mistnosti.

Moderator ma kontrolu nad v§emi moZnostmi mistnosti, které oproti ti¢astnikovi zahrnuji i prdvo ukonceni
konference, vylouceni ¢lena z mistnosti ¢i zménu piistupového hesla mistnosti.

Pokud moderétor ¢i u€astnik nedisponuje vyhovujicim prohliZecem, ktery by podporoval potiebné tech-

nologie, je upozornén.
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6.2 Navrh

Systém vyzaduje pouziti 2 zakladnich roli. Prvni roli je moderator a druhou je Gcastnik s pracovnimi nazvy
“presenter’a “participant”. V ramci systému jsou navrZena jednotlivd zobrazeni, kterd umoZiuji pouzivat
dilci ¢asti systému. Pro navstiveni konference tcastnik vyuziva zobrazeni prihlaseni do mistnosti, samotnou
mistnost a jeji ukonCeni. K ostatnim nema piistup kromée dvodni stranky a registrace uZivatele, které jsou

pristupné bez nutnosti autorizace stejné jako chybova stranka. VSechna navrZena zobrazeni:
m Uvodni strana s piihlaSenim pro uZivatele systému
m Registrace uzivatele
m Sprava konferen¢nich mistnost{
m PrihldSeni do mistnosti
m Konferen¢ni mistnost
B Zobrazeni skonceni konference
B Zobrazeni vylouceni Gcastnika
m Chybové zobrazeni

V rdmci systému je pouZivano jednotného oznaceni klient, ktery predstavuje clena konference - ic¢astnika
nebo moderatora. Kazdy z nich vyZzaduje jiny zpusob autorizace. Pokud se neautorizovany klient pokusi
pristoupit do mistnosti, je mu zobrazeno piihlaSeni do mistnosti pro ucastnika. Neautorizovany piistup do
sekce pro moderatora odkaze klienta na ivodni stranku.

Navrhovany systém predstavuje komplexni aplikaci, a proto je vhodné pfizplsobit jeji architekturu tak,
aby odd¢lovala funkéni ¢asti. Takovou predstavuje MVCFE] ¢i podobné zaloZena architektura, jez oddéluje
fizeni Cinnosti, provedeni poZzadovanych procedur a zobrazeni aplikace.

Ke kazdé z navrZenych entit viz. kapitola[6.2.3|bude piifazena tiida, jeZ zapouzdiuje procedury a funkce
k ni se vztahujici. Ponesou jednotné oznaceni "Manager’tedy "RoomManager”, "UserManager”a “Partici-

pantManager”.

6.2.1 Konferenéni mistnost

V pribéhu naditani zobrazeni mistnosti je nutné ovéfit, zda-li pozadovana mistnost existuje, nebyla-li jiz
konference skoncena, je-li klient autorizovan a patii do dané mistnosti. Jedna-li se o bezného ticastnika, je
kontrolovano, neni-li z mistnosti vylou¢en. Moderatorovi jsou nacteny i dalsi nastroje.

V pribéhu konference se do mistnosti pfipojuji a odpojuji jeji dcastnici ¢i moderator. Aby aplikace
mohla umoznit jejich vzajemnou komunikaci, musi pruzné reagovat na tyto zmény a evidovat klienty

pripojené v danou chvili véetné mistnosti, ve kterych se nachdzeji. Zakladnim pfedpokladem je zfizeni

29Popis  architektury  softwarové  aplikace piistupny na  adrese  https://developer.mozilla.org/en-

US/Apps/Fundamentals/Modern_web_app_architecture/MVC_architecture
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komunikace mezi dvéma klienty v redlném Case. Toho bude vyuZito nejen pro spolecny chat, ale zvlasté
pro preddvani aplikacnich signald, jezZ iniciuji provedeni pozadovanych procedur. DileZitym aspektem je
z pohledu navrhu také volba implementace jejich pfenosového mechanizmu. Pro signdlni komunikaci byla
zvolena technologie webovych socketi pro ucelnost jejich pouZiti a jednoduchost implementace. UmoZiiuji
obousmérné zasilani zprav mezi serverem a klientem v redlném Case. Pro pfemosténi komunikace mezi
samotnymi klienty je nutné implementovat program, ktery toto umozni. Touto ¢asti ndvrhu se podrodné;ji
zabyva kapitola

Pfichod do mistnosti klientem je komplexni proces zahrnujici celou fadu procedur, které jsou sestaveny
na zdkladg vytvotené analyzy a navrhu. Pfichod je zndzornén diagramy aktivit po¢inaje obrazkem[20} Néavrh

realizace peer-to-peer spojeni popisuje diagram aktivit na obrazku

Okno prohlizece E]@

Lista nastroji mistnosti

] Seznam
Lokalni Pfipojeny Pipojeny | |Pfipojenych
stream klient 2 klient 3 klienta
e Spole¢ny
Pfipojeny chat
klient 4

Obrézek 11: Navrh rozmisténi prvka konferenéni mistnosti

Po zobrazeni mistnosti dojde k inicializaci prostfedi a nédsledné automatickému zasldni signélu, jez
registruje klienta na signdlnim serveru. Posléze dostdva od signdlniho serveru zpravu o ptijeti, kterd obsa-
huje seznam klientti pfipojenych v mistnosti. Soucasné klienti obdrZzi signal o vstoupeni nového ¢lena do
mistnosti. Pokud streamuji néjaky multimedidlni obsah, zah4ji proces zfizovani peer-to-peer komunikace.

Jsou navrZeny tiidy ”View”a "Echo”. Ttida ”View”’bude vyuZita pro manipulaci s elementy a provadéni
grafickych procedur. Ttida "Echo”’bude provadét logiku aplikace od jeji inicializace aZ po realizaci peer-to-
peer spojeni. V plném rozsahu vyuZije zmitiované tiidy ’View”, kterou zapouzdfi.

Analyza technologie WebRTC a ndvrh funk¢nich pozadavkid umoziiuji definovat signély, jeZ bude nutné

zasilat v rdmci komunikace mezi klienty:
m Zadost o zarazeni klienta do mistnosti

m Odpovéd klientovi o zafazeni do mistnosti

Odpojeni klienta z mistnosti

m Informace o zafazeni nového klienta do mistnosti

Zaslani zpravy chatu

38



Realizace konferencniho systému

m Vylouceni ucastnika
m Ukonceni mistnosti
Dale jsou vyZadovany signaly nutné pro zfizeni peer-to-peer komunikace a streamovani médii:

m Zaslani SDP nabidky

Zaslani SDP odpovédi

Zaslani kandidita - informace nutné pro zfizeni pfipojeni

Ukoncenf peer-to-peer komunikace

m Zadost druhého klienta o ziizeni peer-to-peer komunikace

6.2.2 Signalni server

Signélni server slouZi k pfenosu zprav riznych dcelti v redlném Case mezi jednotlivymi dcastniky kazdé
konference a zdroveil umozni udrZovat aktudlni prehled o probihajicih setkdnich v podobé evidovanych
konferen¢nich mistnosti a jejich ¢lend. Sestavené diagramy aktivit pocinaje obrazkem [22| zahrnuji jak sa-
motné zpracovani piichoziho poZadavku, tak i dalsi aktivity na signalnim serveru.

Webové sockety jsou zvolenym pfenosovym mechanizmem. Poskytuji jednoduchost implementace a
zaroven spliuji poZadavek na potiebu komunikace v redlném Case. Pri zasilani pozadavkt neumozniuji rele-
vantné ovéfit pravou indentitu odesilatele. Pro jeji zajiSténi odesilatel pouZziva pfi komunikaci se signdlnim
serverem osobni kli¢, k némuz nema pristup nikdo jiny. Tento kli¢ je kombinaci ndhodné vygenerovaného
fetézce a identifikdtoru, aby byl vZdy unikatni. Klient miiZe se serverem komunikovat tehdy, odpovidaji-li
k zdznamu vedenému v databdzi téZ i zaslané udaje: identifikator mistnosti, klientsky kli¢ a identifikdtor
ucastnika, aby se zamezilo neopravnénému vstupu do konference. Moderator mtzZe oproti tcastnikovi

-

zasilat také signaly, které ukonci mistnost ¢i odpoji icastniky.

Je navrZzena tfida “EchoSignalServer”. Ta uchovava seznam aktivnich mistnosti, které se pribézné
eviduji ¢i rusi. Do kazdé mistnosti lze kdykoli pfipojit ¢i odpojit klienta. Pro evidovéani - pfipojeni -
Clena ¢i mistnosti je pouzivano pojmu registrace. Déle spousti webovy serveﬂ a obsluhuje interakci
mezi uzivateli mistnosti v podob€ prichozich pozadavki. Po jejich zpracovani bude ve vétsiné piipadi
vyzadovano odeslani zpravy nékterému ¢i vSem tcastniktim, a proto jsou navrzeny metody “unicast”a “’ro-
omBroadcast”. PficemZ metoda unicast”zaSle zprdvu jedinému konkrétnimu piijemci a metoda room-
Broadcast”zasle zpravu v§em tcastnikiim mistnosti kromé samotného odesilatele.

Z pohledu autorizace se ucastnik mtize vyskytovat ve stavu, kdy neni registrovan v probihajici konfe-
renci a tedy mutize pouze zadat o pfidani do mistnosti. Nésledné je ve stavu, kdy jiZ registrovan byl a mtze

zasilat dals{ signaly.

30Webovy server je program, ktery vyuzivda HTTP (Hypertext Transfer Protocol), pro poskytovani soubort v reakci

na pozadavky uzivateld néjaké sluzby, které jsou preddny prostiednictvim jejich HTTP klienta. [50]
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6.2.3 Datovy model

v v

S ohledem na vSechny dil¢i ¢asti systému byl sestaven ndvrh datového modelu. RozvrZeni zahrnuje 4 entity.
Prvni je "user’tedy uzivatel, ktery reprezentuje uZzivatele tohoto systému, v jehoz ramci vystupuje v roli
moderdatora a disponuje odpovidajicimi ndstroji jako je vytvareni mistnosti a dal§i. Dale entity definujici
samotnou mistnost - “room”a pfipojovaného klienta do mistnosti - “participant”, u néjZ neni vyZadovana
74dné predchozi registrace v systému.

Kazdy klient mus{ disponovat soukromym kli¢em, aby mohla byt provedena jeho identifikace na signdlnim
serveru, a proto uzivatel systému stejné jako obycejny ucastnik mistnosti disponuji atributem klice - ’key”.

Pfi prvotnim vstupu do mistnosti je téastnik vyzvan k zadéani jejtho hesla, které je jednim z atributi
mistnosti. Aby bylo moZné rozeznat zacatek a konec konané konference, zahrnuje téZ odpovidajici atributy.

Bézny ucastnik disponuje atributem “excluded”, ktery indikuje, zda-1i byl z mistnosti vyfazen ¢i nikoli.

user room
primary |id INTEGER(11) 4 | primary |id INTEGER(11) HH+—
unique |username VARCHAR(50) —OG user INTEGER(11)
password VARCHAR(100) name VARCHAR(50)
role INTEGER(11)  [>()—— password VARCHAR(100)
unique |email VARCHAR(100) 7 start DATETIME
name VARCHAR(50) finish DATETIME
unique |key VARCHAR(255)
role room_client
primary |id INTEGER(11) H primary |id INTEGER(11)
name VARCHAR(50) room INTEGER(11) >0
unique |key VARCHAR(255) |
name VARCHAR(50)
excluded TINYINT(1)

Obréazek 12: Datovy model konferenéniho systému

6.3 Implementace

6.3.1 Webovy server

Pro realizaci serverové Casti je vyuzito hostingovych sluzeb s vlastni doménou. Vzhledem k tomu, Ze
prohliZzeCe Opera a Google Chrome nepodporuji vyuZiti WebRTC bez zabezpeceného prenosu, je nutné

zajistit Sifrované spojeni k serveru, které je nastavovdno v administraci hostingu.

6.3.1.1 Vytvoreni zdkladniho skeletonu aplikace
Vlastni program je psan v jazyce PHP. Pro usnadnéni prace je vyuzito néstroje ComposeIFEI, ktery umoziiuje

dynamické stahovani a aktualiaci potfebnych programovych knihoven a jejich zdvislosti. Celd serverova

31Pifstupny na adrese https://getcomposer.org
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Cést je postavena na Nette frameworklﬂ ktery poskytuje robustni zdzemi pro realizaci webovych projektd
zaloZenych na MVPF’r_g] architektuie. Vytvafeny konferencni systém dostal pracovni ndzev Echo. Nésledujicim
konzolovym pifikazem jsou do sloZky Echo nacteny vSechny balicky jez, Nette framework zapouzdiuje v
rdmci béZzného webového projektu. Zdrojové soubory aplikace zpracovdvané serverem se nachdzeji v ad-

resari “app”. Déle je vyuzito projektu Dibﬂ coz je knihovna predstavujici databiazovou vrstvu.

[ | composer create-project nette/web-project=1.7 Echo

| composer require dibi/dibi

6.3.1.2 Zpracovani pozadavki

Pfichozi http pozadavek je frameworkem zpracovdn a preloZen na tzv. aplikacni pozadavek. Na zakladé
smérovace zvaného “Router”’je pfedan odpovidajici fidici tfide€. Ty nesou v Nette frameworku pojmenovani
“Presenter”. Obslouzeni aplika¢niho pozadavku - napfiklad zobrazeni konferencni mistnosti - je provedeno
odpovidajici metodou “action”a vykresleni pomoci prislusné metody “render’daného presenteru. Pro vy-
generovani vysledného HTML je pouZito Sablonovaciho systému Latte. Jednotlivd zobrazeni definovand v

navrhu jsou zpracovdvina nésledujicimi objekty:
m FrontPresenter - ivodni stranka
m FrontPresenter - registrace uZivatele
m RoomPersenter - prihlaSeni do mistnosti
m RoomPersenter - konferencni mistnost
m RoomPersenter - vylouceni tcastnika
B RoomPersenter - ukonceni mistnosti
m BackendPresenter - sprava mistnosti

m ErrorPresenter - chybové hlasen{

6.3.1.3 Prace s MySQL datab&zi
V konferen¢nim systému je vyZadovéna préace s daty uchovdvanymi v databézi. PouZitou databazi je MySQL.
Pro komunikaci s nf je vyuZito knihovny Dibi. Ta zaji$tuje urcitou abstrakci zapouzdienim SQL dotazi do
tzv. “Fluent”objekt, které umoziuji postupné sklddani a rozsifovani dotazti. V poZadovaném momentu je
voldna pfislusnd metoda, jeZ provede danou operaci a vrati vysledek.

Pro kaZdou databazovou tabulku je vytvorena tfida predstavujici repozitai metod - operaci, které jsou

pfi préci s danou tabulkou vyuZivany. Tfida "RoomRepository”odpovidé tabulce "room”. Analogicky jsou

32Pfistupny na adrese https://nette.org

33Popis MVP architektury piistupny v dokumentu umisténém na adrese
http://www.wildcrest.com/Potel /Portfolio/mvp.pdf

34Knihovna pifstupnd na adrese https://dibiphp.com
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vytvoreny i dalsi. Kazdy z téchto repozitafi je zapouzdien tiidou "Manager”. Kazdy "Manager”tak vyuziva

repozitare pro komunikaci s databdzi. Ukazka vloZeni zdznamu nové mistnosti v RoomRepository:

public function insert($userID, $roomName, $hash, $slug)

{
return $this->db->insert(’room’, [’user’ => $userID,
’name’ => $roomName, ’password’ => $hash,
’slug’ => $slug, ’start’ => new DateTime()])
—>execute();
¥

6.3.1.4 Registrace moderaitora

Samotny moderator se registruje ve volné piistupném zobrazeni “registration”’presenteru “FrontPresenter”,
které nevyzaduje zadnou autorizaci. UZivatelské jméno a email jsou unikétni v rdmci celého systému. For-
muléf obsahuje antispamovou ochranu v podobé€ skrytého pole pojmenovaného “email”, které musi byt pro
uspésnou registraci prazdné. Generovani formuldie a zpracovani registrace je feSeno vlastni Nette kompo-

nentou.

Registrace moderatora
Jméno

Jirka

Uzivatelske jméno

Jirka

Heslo

Heslo znovu

ssvecesee
Email

muj@email.cz

Registrovat

Obrazek 13: Registrace moderatora

6.3.1.5 Vytvoreni mistnosti
Moderéator ma v prehledu mistnosti k dispozici jednak seznam konanych konfereci, tak mize vytvaret i
mistnosti nové. Ty, které nebyly ukonceny, I1ze kdykoli vyuZivat pro konferenci.

Pfistup na toto zobrazeni kontroluje autorizaci uZivatele jako moderatora. Nasledné jsou nacteny z da-

tabaze vSechny jeho mistnosti. Novou vytvafi moderdtor prostfednictvim formulare, kde vyplni ndzev a
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pristupové heslo mistnosti. Zaddvany ndzev mistnosti je v redlném Case prevadén javascriptem na budouci
tvar URL, pod nimz bude mistnost piistupna. Formulaf a jeho zpracovani je zapouzdfen do Nette kompo-
nenty. O provedeni samotné procedury se stard metoda RoomManagera “createRoom”. Pfi jejim vytvareni
je ovérovano, zda-li jiZ neexistuje mistnost daného moderéatora, jejiz pfisptupovy URL tvar tzv. slug by byl

jiz pouzit. Ukazka vytvoreni mistnosti v RoomManageru:

public function createRoom($userID, $roomName, $password, $slug)
{
if ($this->loadRoom($userID, $roomName)){
return false;
}
$this->roomRepository
->insert($userID, $roomName, Passwords::hash($password), $slug);

return true;

Vytvoreni nové mistnosti

https://www.echo jironett.cz/mistnost/Jirka/patecni-schuze

Patecni schlze patek Vytvofit mistnost

Seznam mistnosti

Mazev mistnosti Pocatek Skonceno
test 542016 10:49 skonceno
U kavy 5.4.2016 10:56

Obrazek 14: Vytvoreni nové mistnosti

6.3.1.6 Nacteni mistnosti

Prvni fazi pro na¢teni mistnosti je kontrola pfistupu pfes danou URL adresu. Celou proceduru zajistuje me-
toda “actionDefault”tfidy RoomPresenter. Z databéze je nacten zdznam dané mistnosti. Existuje-li, nasledné
je ovéreno, je-li klient prihlaSen a patfi-li do dané mistnosti. Je také kontrolovano vylouceni dcastnika a ko-
nec konference. Neodpovida-li néktery z idajii pozadavkiim, je klient pfesmérovan na jiné zobrazeni. Udaje
nactené z databaze jsou preddny do Sablony a podle role je zobrazena celd mistnost. Nasleduje inicializace

klientskym javascriptem.

6.3.1.7 API pro signdlni server

Signélni server musi kontrolovat existenci a opravnéni pfipojovanych klientd do mistnosti, a proto je v
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aplikaci vytvofeno API o 2 metodach, které mu na zdkladé speficické URL adresy a obsazenych para-
metrd umozni ziskat data nactend z databaze konferencniho systému. Toto API realizuje tfida ”SignalSer-
verAPIPresenter”. Komunikace probihd na zdkladé predem dohodnutého kli¢e, aby nebylo mozné ziskat
piistup k datim klientd bez opravnéni. Vysledkem zpracovéni pfichoziho dotazu je objekt JSON, ktery je
odeslan jako odpovéd . Ta je ndsledné signdlnim serverem vyhodnocena a pfipojovany klient je pfipojen do
mistnosti.

API umoziluje nacist jak uZivatele systému, tak dcastnika. Ob€ metody kontroluji opravnéni komuni-
kace a nésledné nacitaji informace o mistnosti a daném klientovi pomoci dotazu, jez zahrnuje piisluSnou
tabulku klienta a mistnosti. Neni-li takovy zdznam k dispozici ¢i mistnost je jiz skonCena, nebo tcastnik je

z mistnosti vylou€en, data neposkytnou. Ukdzka implementace metody obsluhujici nacteni dcastnika:

public function loadRoomParticipant($participantID)
{
$roomParticipant = $this->participantRepository
->getRoomParticipant ($participantID)->fetch();
if ($roomParticipant && $roomParticipant->finish !== null){
return false;
}
if ($roomParticipant && $roomParticipant->excluded === 1){
return false;
}

return $roomParticipant;

6.3.2 Klientska cast

6.3.2.1 Priprava prostiedi

Pii realizaci kaskddovych stylt a klientského javascriptu je vyuZzivdno NodeFEl Node s NPMF_E] spravcem
jeho javascriptovych bali¢ki je nejprve instalovano. Pouzitym bali¢kem je Gulﬂ ktery slouZzi k automa-
tizaci procesd. Spolecné s dalsimi bah’éky{?ig] je vyuzit pro generovani a kompresi kaskadovych styla z pre-
procesoru Lesf_g] a klientského javascriptu. Soubor s automatizacnim programem je umistén v kofenovém
adresafi celé aplikace pod ndzvem “gulpfile.js”. Soubory s vyvyjenym javascriptem a Less kédem jsou

oddéleny od findlné generovanych. Umistény jsou v prislusnych podadresarich adresdie “dev”. Instalace

Node balicki jsou v adresari aplikace stahovany prostfedictvim NPM:

| npm init

35Node je pfistupné na adrese http://nodejs.org

36NPM je piistupné na adrese https://www.npmjs.com

37Web balicku Gulp je pifstupny na adrese http://gulpjs.com

38Balicky gulp, gulp-concat, gulp-uglify, gulp-less, less-plugin-clean-css jsou skrze sviij ndzev pifstupné na strankach
spravece balicki NPM https://www.npmjs.com

39Less je pfistupny na adrese http://lesscss.org
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[ ] npm install --save gulp

u npm install --save gulp-less

| npm install --save less-plugin-clean-css
| npm install --save gulp-concat

| npm install --save gulp-uglify

6.3.2.2 Javascriptovy ramec klientské ¢asti

Objekt “Echo”disponuje metodou “fire”, kterou je beh celé aplikace v klientském prostfedi spustén. Jako
vstupni parametr ptijimé objekt definujici idaje klienta. Nejprve je provedena inicializace a ndsledné vy-
tvofeno websocketové spojeni. Posléze se zaregistruji udalostni metody obsluhujici interakci s klientem a
automatizované se zasild signdl Zadajici o registraci na signdlnim serveru.

Signdl je definovédn objektem, ktery disponuje atributy “roomID’’pro identifikaci mistnosti, do které
uZivatel patfi, “clientID”jako identifikator dcastnika, “clientKey”’predstavuje bezpecnostni kli¢, podle kterého
je ovéfena pravost identity odesilatele, ddle volitelny atribut “data”a atribut “type”, jeZ informuje server o
jakou akci se jedna.

Po kontrole technologif a inicializaci aplikace je odesldn signdl o Zadost registrace na signdlni server.
Nasledné je klientovi jako odpovéd zaslan signél se seznamem aktudlné pfipojenych Gdastniki. Zpracovani
pfichozich signalii obsluhuje metoda processSignal”, kterd je implementovana fidici strukturou switch.
Signdl je vyhodnocen akci v podobé€ odpovidajici metody.
vlastni tfidou “Dialog”, ktera je javascriptem ovladana. Disponuje metodami ’show”a “’close”, kterymi je
dialog otevfen i zavien. Kazdy umoziiuje nasazeni specifické implementace téchto metod pomoci call-

backa.

6.3.2.3 Implementace WebRTC v klientské éasti
Implementace WebRTC je provedena na zdklad€ provedené analyzy této technologie. Zfizeni samotného
spojeni je realizovdno dle vytvofeného ndvrhu na obrazku 23] Mistnost musi evidovat jednotlivd spojeni
pro jednotlivé Cleny konference, a proto pfipojeni klienti jsou uchovavani v objektu “clients”. Pfistupni
jsou pies pridéleny identifikator, ktery je v pfipadé moderdtora modifikovan kvili pfipadné duplicité s
ucastnikovym. Pro kazdého klienta, ktery streamuje audio ¢i video, nebo pfijima od daného klienta stream,
je v objektu ’peers”’pod téze kli¢em jako v pfipadé objektu klientl vytvofena instance RTCPeerConnection.

Vytvofeni nového RTCPeerConnection zahrnuje iniciaci nové instance objektu, nastaveni udalostnich
metod a pokud dany klient disponuje streamem, je k nému pfipojen. Udalost, pfi niZ je pfidan stream
druhého klienta provede kontrolu, jedna-li se pouze o audio. V tom pripadé je v streamu daného klienta
zobrazen informativni text o zvoleném médiu. Je inicializovdna metoda pro piijem vzdalenych ICE kan-
did4tt a nastavena metoda ukoncujici spojent.

Stream kaZdého klienta je reprezentovan vizudlnim blokem s ovladdacimi néstroji. Tato okna pfichozich

streamu jsou vytvofena jiz pfti pfijeti SDP nabidky, potazmo odpovédi metodou “newClientFrame”objektu
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Piihlaseni do kanferentni mistnosti

Patecni schlize
Petr

Vstoupit do mistnosti

Obréazek 15: Pfihldseni tcastniku do konferenéni mistnosti

View, ktery obsluhuje poZadavky spojené s grafickymi zménami a manipulaci s elementy mistnosti. Ve
struktufe html mistnosti je vytvorené skryté klientské okno. To je pri volani této metody naklonovano,
jsou zménény jeho identifikdtory podle pripojovaného klienta, nastavi se klientovo jméno a nasledné je
zobrazeno. VSechny klientské streamy se vyskytuji v divisionu s identifikatorem “client-frames”.

V ramci prubéhu konference miZe nastat situace, kdy 2 klienti zatnou zahajovat komunikaci v téméf
stejny okamzik. Proto vZdy pozdéji nabizejici nové spojeni ukonci predeslé RTCPeerConnection druhého
klienta a v callbacku tento klient zah4ji novou komunikaci, aby nedochédzelo ke kolizim. Odpoji-li kli-
ent vlastni stream, je pro zfizeni spojeni vyuZito broadcastového signdlu call-me”, ktery vyzve klienty

mistnosti, aby maji-li k dispozici néjaky stream, zahdjili alesponl jednosmérnou komunikaci a klient, jez

odpojil vlastni média, byl pouhym piijemcem ostatnich.

Patetni schiize Do piehledu konferenci | Ukancit konferenci

Vase vysilani Petr Utastnici
Jirka - Moderator
Petr x

Chat
Ja: Ahoj Pete, mizeme zacit ? :-)

petr: Ahoj, mizeme :-)

B

Nova zrava

\
(-
Obrézek 16: Konferenéni mistnost
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Tlacitky zvuku a videa lze u pripojeného klienta povolit ¢i zakazat sdileni daného média. Jsou tak
prenastavovany parametry konfiguracniho objektu pro ziskani médii streamu. Je-li zakdzano streamovani
média v pribéhu spojeni s nékterym z dal§ich klientd, stream je stdle aktivni, ale pfenasi data, kterd jiz
nenesou informaci daného média. WebRTC umoZziiuje v rdmci konfigurace uZivatelskych médif nastaveni

velikosti streamu videa. To je v systému implementovano volbou 4 variant velikosti. Vychozi je Sirka 320

pX. Zafizeni nastavuji nejbliZs§i moznou velikost uvedenou v zadané konfiguraci. Ukdzka metody:

echo. joinMyMediaIntoConference = function()

{
echo.closeRemotePeers();
echo.closelLocalStream();
view.openDialog("allowing-media") ;
echo.setLocalStream(function () {
echo.connectPeers();
view.closeDialog(’allowing-media’);
view.userMediaBtn.text(’0dpojit se’);
}, function () {
alert("Nebyl nastaven mikrofon ani kamera.");
echo.callMe();
view.closeDialog(’allowing-media’) ;
echo.config.usedMediaConstraints.video = false;
echo.config.usedMediaConstraints.audio = false;
B
I

Mastaveni sdileni Vasi kamery

Sitka odesilaného videa | 320 E|

Zakazat sdileni Sdilet

Obrézek 17: Nastaveni parametru streamovaného videa

Pfi pripojeni vlastnich médii do konference je volana metoda “getStream”, kterd ziska MediaStream.
Ten je nésledné nastaven metodou “setLocalStream”do okna lokalniho streamu klienta. Jedné-li se pouze
o médium typu audio, je okno doplnéno informativnim textem. Nasleduje proces, ktery zahdji generovani
SDP popisu a jeho rozesilani klientim v mistnosti, kterd metodou “connectPeers”provede tento proces pro
vSechny pfipojené klienty. Posléze RTCPeerConnection generuje udalostni metodou nad timto objektem
“onicecandidate”ICE kandidaty pro vyménu sitovych informaci a skrze signalni server zasild kandidaty

klientim. Ti je nastavuji v metodé “onCandidate”’danému RTCPeerConnection. Podminkou je, aby stav
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daného spojeni nebyl nastaven jiZ na “closed”. Ve chvili, kdy jsou vzajemné nalezeny vhodné parametry

spojeni, je streamovani automaticky zapocato.

6.3.3 Signalni server

6.3.3.1 Vyuzity Hardware

Webové sockety vyZaduji béh serverové aplikace, jeZ bude obsluhovat prichozi signdlni poZadavky. S ohle-
dem na moZnosti pfimého testovani celé aplikace je vyuzito vlastniho zafizeni, které je pfipojeno k interne-
tové siti prostfednictvim vefejné IP adresy. PouZit je miniaturizovany pocitac¢ Raspberry Pi 2 s operacnim

systémem Raspbiarf‘_vl jez je zaloZen na zndmé linuxové distribuci Debian.

Obrézek 18: Raspberry Pi 2

6.3.3.2 Webovy server a Sifrovand komunikace pomoci SSL
Realizaci webového serveru, ktery umoZni pfijimat poZadavky pro signélni aplikaci, zajistuje bali¢ek ” Apache2”,
ktery neni soucasti predinstalovanych programu po instalaci systému. Zminované piikazy termindlového

okna vyZzaduji administritorskd opravnéni.
B apt-get install apache2

Sifrovana komunikace je vyzadovéana pro chod WebRTC komponent v prohlizegich Google Chrome a
Opera. Aby mohla byt webovymi sockety realizovana komunikace mezi signdlnim a webovym serverem
s aplikaci konferen¢niho systému, je téZ nutné zajistit Sifrovanou komunikaci prostfednictvim SSL certi-
fikdtu. Ty je mozné zakoupit & vytvoiit vlastni tzv. self-signed certifikaty. Self-signed certifikat zajistuje
Sifrovanou komunikaci, nicméné neumoziiuje ovéfit identitu serveru, k némuz se klient pripojuje. Pro vy-

tvoreni vlastniho certifikatu bylo vyuZito bali¢ku “openssl”, ktery je na této distribuci jiZ pfedinstalovan.

40Pf{stupny na adrese https://www.raspbian.org
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Pro korektn{ préci s timto balickem je provedena jeho aktualizace. Po jejim provedeni je nutné aktivovat ssl

modul a umoznit jeho konfiguraci v balicku Apache.

| apt-get upgrade openssl
[ ] a2enmod ssl
[ ] a2ensite default-ssl

Pro piikaz vytvarejici certifikat jsou specifikovany potfebné parametry. Dulezitym parametrem je piepinac
”-x509”, ktery definuje vystup jako self-signed certifikat. Umistén je do adresate “/etc/apache2/ssl”. Béhem
vytvareni samotného certifikatu jsou dale vyplnény samotné tidaje o certifikatu. Nasledné je zamezeno ne-

opravnénému pristupu k certifikdtu zménou opravnéni.
[ ] mkdir /etc/apache2/ssl

u openssl req -x509 -nodes -days 365 -newkey rsa:2048

-keyout /etc/apache2/ssl/apache.key -out /etc/apache2/ssl/apache.crt

] chmod 600 /etc/apache2/ssl/*

NP

Dalsi ¢asti je konfigurace Apache, tak aby pouZival Sifrované spojeni. Ta se nachazi v souboru “/etc/apache2/sites-
enabled/default-ssl.conf”, kde byly nastaveny udaje pro vygenerovany ssl certfikat, tedy port a adresa
zafizeni, na kterém bude aplikace spusSténa. Minimalni konfigurace obnasi v ramci sekce Virtual Host
nastaveni portu: (VirtualHost _default_:3000) a ddle jeji parametr ”ServerName”s adresou a portem ve
tvaru “adresa:port”. Vychozi nastaveni portu je 443, ale neni nutné jej vyuZzit. V rdmci prace je pouZivdno
portu 3000. K prifazeni cesty pro SSL klice a certifikitu slouzi konfiguracni parametry ’SSLCerticate-

File”a ”SSLCertificateKeyFile”. Nedilnou soucasti je i zajisténi konfigurace routeru tak, aby umozioval

zpracovavani pozadavkd piichozich na port 3000 zafizenim Raspebbry Pi. K tomu je vyuZito nastaveni

“Forwarding”spolecné s rezervaci IP adresy v rdmci privatni sité.

6.3.3.3 Instalace potifebného software
Samotnd signdlni aplikace je realizovdna na platformé Node zracovdvajici javascript na strané serveru.
Balicek Node je na této linuxové distribuci jiZ obsaZen, ale pro ziskani nékteré implementace webovych

socketl je instalovan i spravce jeho balickl - npm.
[ | apt-get install npm

P RET)

Cela cast signalizacniho serveru je umisténa do pracovniho adresare echo-signal-server”. V tomto ad-
resafi je inicializovdno vytvoreni projektu pomoci pfikazu “npm init”, ktery posléze vyzaduje vyplnéni
udaji o projektu, autorovi a verzi vyvijené aplikace. Vznikd soubor “package.json”, ktery kromé téchto
informaci uchovava téz informace o pouZzitych zavislostech projektu - tedy programovych knihovnach sta-
hovanych ze vzdaleného repozitafe. Projekt vyzaduje balicek implementujici webové sockety. Ten je uloZen
do adresafe "node_modules”, kde jsou jednotlivé bali¢ky uchovéaviny. Kromé webovych socketi je vyuZito

také balicku pro prici s odesilani HTTP respektive HTTPS poZzadavkd, jez je vyuzit pro komunikaci s

aplikaci konferen¢niho systému.
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| npm init
[ | npm install --save websocket
[ | npm install --save request

6.3.3.4 Program signailniho serveru

Program signdlniho serveru je psdn v jazyce javascript a je zpracovavan jiz zminovanou platformou Node.
Nejprve jsou prostfednictvim Node nacteny potfebné knihovny: websocketovy server, http (https) server,
request a knihovnu umoZiiujici praci se soubory, s jejiZ pomoci je zajiStén piistup k vygenerovanému ssl
certifikatu.

Prvotné je vytvorena instance tfidy “EchoSignalServer”. Nad timto objektem je zavoldna jeho metoda
“fire”. Nésledné probihd inicializace websocketového serveru a https serveru, jehoZ parametrem je nacteny
ssl certifikat. Tento server neslouZi pro generovani grafického vystupu, ale pro fizeni websocketové komuni-
kace, a proto neposkytuje zobrazitelné rozhrani. Nasledné jsou nastaveny udélostni metody pro obslouzeni
piichozich pozadavki. Poslednim krokem je samotné zahdjeni jejich piijmu.

Proces zpracovani pozadavku za¢ina kontrolou jeho pivodu. Tim je doména, z niZ byl pozadavek zaslan.
Dale je kontrolovan dohodnuty vysilaci protokol webovych socketil a ovéfeni typu zpravy. Format zasilané
zpravy je vzdy vyhradné text v podobé¢ serializovaného objektu, jeZ je definovan jednotnym rozhranim
”Signal”v klientské casti.

z Xz

Metoda zpracovavajici signdl ”processSignal”’je feSena stejnym zptisobem jako v klientské ¢asti imple-

mentaci fidici struktury switch. Na zdklad¢ typu signalu je zvolena odpovidajici akce. Ukazka implementace

této metody:

self.processSignal = function(signal, connection){

if (signal.type == ’registerClient’){
self.onRegisterClient(signal, connection);
return;

}

var success;

switch (signal.type) {
case ’chat-msg’ : success = self.onChatMessage; break;

case ’sdp-offer’: success = self.onSDPOffer; break;

//

}
if (success){

self.processVerified(signal, connection, success);
} else {

connection.close (4000) ;
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Vsechny pozadavky, jez vyZaduji ucastnikovu piedeslou autorizaci, vyuZivaji metody process Verified”.
Jako parametr této funkce je vklddan i callback, jez je proveden po uspésném ovéreni registrace klienta v
mistnosti. Kromé zaevidovani dcastnika do mistnosti je této switche vyuZito ve vSech ostatnich ptipadech.
Pokud klient neni registrovan, ale zasilé signdl, jeZ vyZaduje predeSlou autorizaci, komunikace je ukoncena.
Pri pouzivani webovych sockett je pro ukoncovani spojeni vyuzivano také vlastnich chybovych kéda v

rozsahu 4000-4999, jak uvadi jejich specifikace dle RFC6455E-1 Ukdzka metody “’process Verified””:

self .processVerified = function(signal, connection, successCallback)
{
if ('rooms.isClientRegistered(signal.roomID, signal.clientID, signal.clientKey)){
connection.close(4001);
} else {

successCallback(signal);

};

KaZzda mistnost je reprezentovand objektem, ktery disponuje atributy “roomID”a clients”. Jednotlivi
klienti jsou definovani samostatnym objektem. Ten je generovan a evidovan metodou “registerClient”. Jed-
nou z uchovavanych hodnot kazdého klienta je i objekt "WebsocketConnection”reprezentujici propojeni s
danym udcastnikem. Tohoto objektu je vyuzivano pro zaslani signalu danému klientovi.

Pro ovéfeni existence klienta v konferencnim systému pfi websoketovém pozadavku na jeho registraci
do mistnosti je vyuZito API konferenéniho systému, které zajistuje t¥ida ”SignalServerAPIPresenter”. Na
zdkladé dohodnutého klice a dalsich vstupnich parametri je signalni aplikaci vracen objekt JSON nacéteného
moderdtora ¢i Ucastnika. Pokud se pfipojovany klient v databdzi nenachdzi ¢i je z mistnosti vyloucen, nebo

je mistnost ukoncena, je i websoketovd komunikace zastavena.

6.3.4 Nasazeni STUN a TURN serveru

Pokud se nepodafi navdzat pifimé spojeni, TURN server je poslednim mechanizmem, ktery je vyuZit pfi
zfizovani multimedialni komunikace pomoci WebRTC. V konferenénim systému je vyuZito implementace
TURN serveru zvaného Cotun@ Jedna se o open-source feSeni, jehoZz vyvoj byl iniciovan spole¢nosti
Google. Implementace STUN serveru je soucasti balicku Coturn.

Aby bylo mozné testovat WebRTC technologii v rdmci propojovédni mezi vefejnymi sitémi a privatni
siti, ve které je pfipojeno i Raspberry Pi se spusténym TURN serverem, je vyuZito vefejného STUN serveru,

ktery je poskytovan spolecnosti Google. Adresa a port pouZzitého STUN serveru je ”stun2.l.google.com:19302”.

[ | apt-get install coturn

Konfigurace Coturn serveru je nastavovdna v souboru “/etc/turnserver.conf’. Pro Sifrovanou komuni-

PR

kaci je tfeba vyplnit parametry pro ssl certifikét a klic: “cert”a “pkey”’piisluSnymi soubory “apache.crt’a

4IRFC6455 dostupné z https://tools.ietf.org/html/rfc6455
“2projekt pifstupny na adrese https://github.com/coturn/coturn
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“apache.key”. Vychozim portem Sifrované komunikace je port 5349. Pro neSifrovanou komunikaci je vychozim
portem 3478. Zvoleny port je opét nutné v routeru zpiistupnit. Dal§im parametrem, ktery je nutné nastavit,
je ’realm”, ktery obsahuje doménu, z niZ je poZadavek odesilan.

Vychozi stav umoZziiuje preposilani multimedidlniho obsahu bez nutnosti autorizace. Jednou z moZnosti
jejiho nasazeni je definice uZivateld, kterd se nachazi v souboru “/etc/turnuserdb.conf”. Tento soubor je
dynamicky nacitan pfi pfichozim dotazu tak, aby bylo mozné jej ménit i pfi spusténém TURN serveru.
KaZzdy uZivatel je uveden na samostatné fadce a to ve tvaru “uzivatelskeJmeno:heslo”. V rdmci imple-
mentace prototypu konferenéniho systému je vyuzito spoleéného uzivatelského tictu. Piistup z klientského
javascriptu probiha prostiednictvi RTCPeerConnection, kde jednim z parametrti konfigurace jeho konstruk-
toru je i TURN server s pfistupovymi udaji viz. kapitola Spusténi serveru je provedeno piikazem

“turnserver’.

6.4 Testovani WebRTC

Kvalita prenosu je zavisla na dané siti, skrz niZ jsou jednotlivi klienti pfipojovani. Dal$im faktorem, ktery
ovliviiuje kvalitu samotného streamovani, jsou koncova zafizeni, jez streamy distribuuji ¢i pfijimaji a to v
zévislosti na jejich vykonu, typu sitového piipojeni, vyuZzivaného prohliZece ¢&i instalovaného opera¢niho
systému. Vzhledem k rozsahu této problematiky je testovani WebRTC technologii provddéno na zakladé

vjemu pozorovanim streamovanych médii pfipojenymi klienty.

6.4.1 Streamovani mezi 2 klientskymi zafrizenimi

Toto testovani obndSelo propojeni vZdy 2 klientskych zafizeni napfiC internetovou siti. V téchto testovych si-
tuacich néleZelo kazdé ze zafizeni do jiné sité - bylo za jednim ¢i vice prekladaci IP adres. Plo$né se jednalo
o vzdélenosti vzdy delsi nez 20 km. Bylo provedeno 10 testovych situaci - 10 riznych siti a mist, pficemz
kazdy test byl uskute¢nén 3x. V prvnim piipadé se jednalo o propojeni béZnych pocitacl, ve druhém o
propojeni jednoho mobilniho zatfizeni a pocitace. Ve tfetim piipadé€ byla obé zafizeni mobilni. PouZivanymi
platformami byly na béZném pocita¢i Windows a na mobilnich zafizenich Android.

Ve 4 testovych situacich probihalo streamovéni zcela plynule. Nevykazovalo zndmky zpoZdéni ¢i vyznamné;jsi
zhorSeni kvality obrazu ¢i zvuku. To platilo i s pouZitim mobilnich zatizeni.

V dalSich 3 testovych situacich, sitich, dochdzelo naopak ke znacnému vizudlnimu posunu streamo-
vaného audia a videa v odhadovaném zpozdéni v fadech 3-6 sekund. Vyjimkou nebylo vynechavani casti
prendSeného videa. Audio sloZka pii delsi prodleveé nad 3 sekundy piestala byt reprodukovana. V jedné z
téchto situaci dochézelo téZ ke znacnému a opakovanému rozpadu obrazu a trhanému pfenosu se zménou
snimku az po 10 sekundach pfi testovani vSech kombinacich vyse uvedenych zafizeni.

Ve 3 dalSich situacich dochdzelo k obcasnému vynechani ¢4sti videa ¢i zpozdéni streamu do 3 sekund,
nejednalo se vSak o tak markantni projevy jako u pfedchozich 3 situaci. Audio bylo konstantné pfendSeno,
ovSem s obCasnymi chybami.

V testovanych pripadech byla vyuzivdna mobilni zafizeni, jez disponovala 4 jadrovymi procesory a
operacni paméti odpovidajici ¢i vyssi neZ 1 GB. Ta dosahovala ve vSech piipadech shodné kvality prenosu

jako na béZném pocitaci. V rdmci testovani dochézelo k pferuSovanému a trhanému streamovani ¢i pfijmu
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streamu bez reprodukovaného audio signalu na vSech mobilnich zafizenich, jez pouzivala jedno jadrovy
procesor s operacni paméti v rozsahu 512 MB - 1 GB. Nizka kvalita se projevovala i pres to, ze komunikace
mezi pocitaci na téZe siti nevykazovala znacné poruchy.

V ptipadech, kdy bylo streamovéni soucasné audio i video velmi nekvalitni, byla provedena zkouska
pouze audio hovoru. V ramci téchto testovani bylo reprodukovani zvuku plynulé a dochdzelo k minimalnim

pozorovatelnym chybam.

6.4.2 Streamovani mezi vice zarizenimi

Prvotnim testem bylo pouze streamovéani audia 5 zafizenimi. Béhem této konference byl pfenaseny zvuk
plynuly a dochédzelo k obcasnym chybam jen nékterych zucastnénych. Posléze bylo pfipojeno tézZ i vi-
deo. Jeho kvalita se nejevila byt ovlivnéna poctem ucastnikd, pfi¢emz dochézelo k obasnému zpozdéni
nékterych klientt stejné jako v predeslych testech s pouhymi dvéma ¢leny konference. Testovani probihalo
jak s béZnymi pocitaci, tak s mobilnimi zafizenimi.

Posléze bylo do konferenéni mistnosti pfipojeno v jeden okamzik celkem 10 klienti. Jednalo se o 5
pocitacti a 5 mobilnich zafizeni. I testovani pfenosu samotného audia probihalo s opozdénim nékterych
streamu a vypadky dil¢ich dseku vétSiny prfipojenych klientt. Pfi ndsledném pfipojeni video streamu kazdy
z klientd vykazoval zcela chybéjici audio z né€kolika jinych zafizeni. Oproti pfedchozimu testu byla zazna-
mendna vyss§i doba pro zfizovani samotného spojeni od 4 sekund a vice. VSichni klienti vykazovali, Ze v
alespori poloviné pfijimanych video streamech dochdzelo ke znaénym chybam a zpozdéni streami v fadu
sekund. Ani jeden z obou testovych pfipadi nedovoloval plynulou konferenci. Nicméné zkolabovani strea-
mového spojeni jako takového nebylo indikovano Zadnym z provedenych testii. Dvé klientska zafizeni byla

v prubéhu konference odpojena od signdlniho serveru v disledku vypadku websocketového spojeni.
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7 Zavér

V praci bylo dosazeno vsech cill, které byly vytyCeny. Analyza konferenCnich systémi ukédzala, Ze pouze
3 z vybranych jsou webové zaloZené. Ty vyuZivaji pro pfenos audio a video technologii Flash a pro jejich
piistupnost z mobilnich zatfizeni do konference pouZivaji vlastni aplikace. Na zdklad€ realizované analyzy
bylo vytvoreno jejich srovnani a sestaven obecny koncept konferencniho systému.

Nasazeni technologie WebRTC v konferen¢nim systému bylo ispésné realizovano. UmoZiiuje pristup k
uZzivatelskym zafizenim jako je mikrofon ¢i webkamera a zdroveii umoZiiuje zfizovat peer-to-peer sité pro
streamovdni ziskanych médii nebo dat napfi¢ internetovou siti z prostfedi prohliZece. Faze a technologie
nutné pro zfizeni spojeni byly popsdny a implementovany. Nicméné peer-to-peer komunikaci neni mozné
realizovat ve vSech ptipadech. Jak bylo zjisténo, tato technologie je schopna takovy stav detekovat a pouZit
mechanizmus, ktery provede pfemosténi této komunikace pfes tzv. TURN server, jehoZ implementace byla
téZ uspésné realizovana. Systém lze vyuZzivat i na mobilnich zafizenich bez nutnosti instalace specidlniho
software.

Analyza WebRTC také ukdzala, Ze tato technologie neni podporovdna vSemi roz§itenymi prohliZeci
v zdvislosti na pouZité platformé. V rdmci téch podporovanych se jeji samotnd implementace v uritych
aspektech navzajem odlisuje.

Primédrnim cilem bylo vytvofit systém, ktery umoZni streamovat audio a video pomoci WebRTC tech-
nologie, ¢ehoZ bylo tspésné dosazeno. Systém je schopen pofddat paralelné bézici konferencni setkdni. Do
systému je mozZné se registrovat a poradat vlastni konference, nebo se pfipojit jako bézny ucastnik. V kon-
feren¢ni mistnosti je mozné byt pouhym piijemcem multimedidlniho obsahu, streamovat audio, video ¢i
obé média zaroven. Streamovani lze v pribéhu konference kdykoli prerusit, ztlumit a nebo se opét pripojit.
Mistnost disponuje také spole¢nym online chatem. Moderdtor m4 kontrolu nad a vS§emi Cleny.

Testovani streamovani piedstavuje rozsdhlou problematiku jak z pohledu siti, tak koncovych zafizeni
¢i pouZitého softwaru, a proto by tato oblast mohla byt pfedmétem dalsi prace. Nicméné na zakladé pozo-
rovani bylo zjiSténo, Ze streamovani médii pomoci této technologie v soucasné dobé nedosahuje ve vSech
pripadech kvality, kterd by umoZnila nepferusovanou konferenci. V ramci testovani technologie dochéazelo
v nezanedbatelném mnozstvi pfipadd k opakovanému zkresleni ¢i zpozdéni pfenaseného streamu v fadech
sekund. Naopak pfi pfenosu samotné audio slozky dochdzelo ve vSech testovanych piipadech kromé hro-
madného pfipojeni 10 klienti pouze k minimdlnimu posunu ¢i chybdm. Mobilni zafizeni niz$ich tech-
nickych parametri streamovala ve znacné snizené kvalité, kterd se projevovala tplnou ztratou zvuku a

trhanym pfenosem videa oproti vykonéjsim zafizenim.
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11 Piilohy

11.1 Prilozené CD

Na priloZzeném CD se nachdzi plné znéni bakaldiské prace pod ndzvem “dusek _jiri_bp.pdf”, dile se na CD

nachazi kompletni zdrojové soubory ke v§em ¢astem vytvoreného konferen¢niho systému.

11.2 Obrazkové prilohy
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Obrézek 19: Use case - konferenéni systém
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Prilohy
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Obréazek 20: Piichod klienta do mistnosti
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Prilohy
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Prilohy

Kazdy signal je urcitého typu.

Jedinny pozadavek, ktery

nevyzaduje predeslou

autorizaci - registraci na
signalnim serveru, je prave

samotna registrace.
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Obrazek 22: Zpracovani signdlniho pozadavku
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Prilohy
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