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Abstrakt

Predmétem této bakalaiské prace je provedeni analyzy kabelazniho systému v budové
Hudebni fakulty Janackovy akademie muzickych uméni v Brn€ a nésledny névrh na jeho
vylepSeni na uroven, odpovidajici soucasnym standardim. Prace fesi trasovani
horizontalni sekce a fyzickou topologii sit€, jsou uvedeny doporucené aktivni prvky
vcetné jejich doporuceného zapojeni, uvedené konkrétni noveé nakoupené vybaveni vSak
neni striktné vyzadovano. V zavéru se prace zabyva finanénim zhodnocenim néavrhu,

které je pro vefejnou instituci klicové.

Kli¢ova slova

JAMU, Hudebni fakulta, strukturovana kabelaz, UTP cat. 6A, RJ-45, 10GE, singlemode,
VolIP, L3 switch, PoE, VLAN

Abstract

The objective of this bachelor’s thesis is to perform an analysis of structural cabling in
the building of the Faculty of Music, Janacek Academy of Music and Performing Arts,
and to propose an improvement of mentioned cabling system to achieve current industry
standards of stability & reliability. Both horizontal cabling routes and physical network
topology are taken into account; network hardware recommendation with its setting is
also included, although mentioned newly purchased equipment is not strictly required. In
the conclusion, the thesis deals with an economic evaluation of the proposed solution as

a major decision-making factor for the chosen public institution.
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UvVOD

Tato bakalaiska prace se zabyva zhodnocenim stavu aktualniho kabelaZniho systému
v budové Hudebni fakulty JanaCkovy akademie muzickych uméni v Brn€ a navazné fesi
otazku, zda je vhodnéjsi soucasny systém zachovat a uvést do stavu, ktery by odpovidal
aktudlnim normam a pozadavkiim, nebo je lepsi cely systém kompletné zrusit a vystaveét
novy. Velky duraz je kladen na ekonomickou stranku véci.

Cilem prace je poskytnout investorovi projekt, ktery by bylo mozné vyuzit jako realiza¢ni
dokumentaci pro vystavbu sitové infrastruktury v budové. Vysledny kabelazni systém

bude spliiovat veskeré naroky, které muze investor na moderni kabelazni systém klast.

Prvni z celkem tii hlavnich ¢asti prace se vénuje kliGovym teoretickym vychodisktm,
bez kterych by nebylo mozné dostateéné porozumét v§em aspektim ¢asti zbyvajicich.

rowr

Teoreticka ¢ast uvadi v Sirsi souvislosti pojmy, které jsou uzivany ve zbytku prace.
Druh4, analyticka ¢ast popisuje prostiedi, kterym se prace zabyva. Rozebird stavajici
strukturovanou kabelaz v budové a vlivy na ni ptsobici, rozmisténi a pocet rozvadéci
véetné jejich osazeni aktivnimi prvky, zkouma provozované sitové aplikace a analyzuje
investorem poskytnuté podklady a pozadavky na nové feSeni.

Tteti, stéZejni ¢ast tvoii samostatny navrh Upravy systému, odivodnéni volby daného
feSeni a rozbor jinych pfipustnych feSeni zkoumané problematiky. Tato ¢ast je zavrSena
ekonomickym zhodnocenim celého feSeni, které pro JanaCkovu akademii jakoZzto
vefejnou instituci predstavuje jeden z hlavnich rozhodovacich faktort.

Zavér je pak vénovan shrnuti veSkerych piinost, které prace ptinasi, jakoZ i zhodnoceni
splnéni vytcenych cilt.

Podkladova data pro tuto praci byla ziskdvana pomoci Cetnych mistnich Setfeni
v pfedmétné budové, konzultaci se zaméstnanci a Cerpani informaci z investorem
dodanych materialii a voln¢ dostupnych odbornych internetovych zdroji, zamétenych
vyhradn¢ na praktickou aplikaci probirané problematiky. Internet, oproti tisténym
médiim, je velmi rychle se aktualizujicim zdrojem a informace o soucasnych IT trendech
jsou pristupnéjsi nez z tisténé literatury. Z toho divodu byly informace o aktualnich
trendech v oblasti ¢erpany piedevs§im ze zdroji internetovych namisto tisténych.
Dulezité pojmy nebo pasdZze jsou V této praci zvyraznény kurzivou. Zahlavi tabulek
je podbarveno oficialni barvou Hudebni fakulty JAMU podle oficialniho
logomanualu JAMU [1].
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1. TEORETICKA VYCHODISKA

V kapitole teoretickych vychodisek jsou piiblizeny klicové pojmy, které jsou ve zbytku
prace bézn¢€ pouzivany a bez kterych by nebylo mozné praci porozumét v dostatecné Sifi.
Problematika sitovych feSeni je natolik rozsihld, Ze ji nelze plné¢ obsahnout
V celém prubéhu bakalaiského studia. Tato kapitola se proto vénuje pouze vybranym
partiim ze zvolené oblasti a nezabfedava do SirSich okruht, které nejsou pro praci

nezbytné.

1.1. Referen¢ni model ISO/OSI a architektura TCP/IP

Referen¢ni model OSI, navrZeny organizaci ISO, je abstraktni model sedmi vrstev, ktery
popisuje zplisob prichodu dat siti pii zasilani jednou stranou a pfijmem stranou druhou.
Kli¢ovou myslenkou modelu je, ze kazda vrstva plni néjakou sluzbu, kterd je poskytovana
nebo vyuzivana vrstvami vy$$imi nebo niz§imi. Aby mohla vrstva plnit svou funkci,
pridava si k priichozim datim své fidici informace. Funkcionality jsou vzdy izolovany
v ramci dané sluzby, proto pokud dojde ke zméné v uréité vrstvé, neni nutné upravovat

vrstvy zbylé. Data postupné prochazeji vSemi vrstvami, kazda vrstva je ptebira nebo

pfedava vrstvam, které s ni bezprostiedné sousedi [2].

Layer 7 protocol

| - o L --' D2 il
1

Layer 1 protocol

| |
-010101010101 101010000010000 |~--2<%- P22 ~§616[010101010101101010000010000

Transmlssuon medium I

Obrazek €. 1: Priichod dat vrstvami modelu 1SO/OSI
(Zdroj: vlastni zpracovani autora podle: [2] [3])

11



Model ISO/OSI je pro svou nazornost vyuzivan predevsim pro vyuku a ukazku, na jakém
principu sité funguji. V realnych sitich se vyuziva spise architektura TCP/IP, kterd se od
ISO/OSI modelu 1isi tak, ze nékteré vrstvy ISO/OSI modelu jsou slouceny do jinych

vrstev. Princip a funkcionalita jsou v8ak prakticky neménné [2] [3].

ISO / OSI TCP/IP

Aplikaéni vrstva
sitové aplikace

Prezentaéni vrstva
datova reprezentace

Aplikacni vrstva

Relaéni vrstva
relace, sprava relaci

Transportni vrstva

process-process komunikace, spolehlivost Transportni vrstva

Sitova vrstva

sitové adresovani (logické), smérovani Sitova (Internetova) vrstva

.

Vrstva datoveho spoje
MAC a LLC (fyzicka adresace)

< Vrstva pristupu K siti/mediu
Fyzicka vrstva

prenosova média, signaly, bitova reprezentace
\ )

. J

Obrazek €. 2: Porovnani modeli 1SO/OSI a TCP/IP
(zdroj: [2])

Nézev architektury TCP/IP je odvozen od dvou hlavnich protokolii zabezpecujicich
predavani informaci, zdaleka se vsak nejedna o jediné protokoly, které v modelu TCP/IP
funguji [2].

Tato bakalaiska prace se zabyva piedev§im tfemi nejspodnéj$imi vrstvami modelu

ISO/OSI, a proto zbylé vrstvy nebudou rozebirany.

1.2. L1 - vrstva fyzicka

Vrstva fyzickd pracuje v ramci prenosového média. Vrstva piebira posloupnosti bitt
zvrstvy L2 a transformuje je do podoby analogovych signala, které lze zasilat

prenosovym médiem. Ve fyzické vrstvé neexistuje zadna adresace a nejsou nijak fizeny
kolize [4].
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1.2.1. Smér komunikace

RozliSujeme nekolik druhti komunikace dle sméru. Pro préci je relevantni polo duplexni
a pln€ duplexni komunikace. V dobach 10 Mbit/s Ethernetu ne vSechny implementace
umély plné duplexni komunikaci, pracovaly jen s polo duplexni komunikaci [5], kdy

V jeden moment muze vysilat jen jedna stanice, nemohou vysilat ob& zaroven.

Half Duplex
Direction of data at time 1
— —
.\ > -
% Direction of data at time 2 %
Workstation Workstation

Obrazek ¢&. 3: Znazornéni polo duplexni komunikace
(zdroj: [6])

V dnesni dob¢ probiha veskera sitova komunikace v plné duplexnim rezimu a od 10Gbit

Ethernetu uz polo duplexni komunikace neni podporovana [7] [8].

Transcelver Transcelver
i - - - === | 1= T T T T TS
I I 1
i "|| I | |f '\I
: [ |
= ! ™| Ry 2
= ! ! ! =
.T='- I | | g
S | \ l 2
s | . ! =
= 1 [ | =)
% | RX | | .| RX ‘-T;
i 1 ]
I | |
I\‘-~_—/l I | | \s_—/

Full-duplex link supports simultanaous ransmit and receive

Obrazek ¢. 4: Znazornéni plné duplexni komunikace
(Zdroj: [5])

1.2.2. Standardy prenosovych rychlosti v médiu

Ethernet historicky prochdzel rliznymi etapami vyvoje pienosové rychlosti, kterd
se neustale zvySuje. V této praci se objevuje zastieSujici pojem Fast Ethernet, v ramci
kterého je kromé ostatnich standard 100BASE-TX, ktery popisuje vyuziti ¢ty para
kroucené dvoulinky s rychlosti pfenosu 100Mbit/s [9].
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Vyrazné€ novéjsi variantou je stonasobné rychlejsi 10Gigabit Ethernet, v ramci kterého se
definuji standardy pro ptenos rychlosti 10 Gbit/s po metalické nebo optické kabelazi.

Aby spolu mohly dva sitové prvky komunikovat, museji napied projit fazi Auto-
negotiation, kdy dojde k automatickému nastaveni nejlepsiho komunika¢niho standardu,

pouzivaného obéma stranami [10].

1.2.3. UTP, STP — nestinéna a stinéna kroucena dvoulinka

Nejcastéjsim metalickym kabelem pro pfenos signalu v sitich Ethernet je Ctyiparova
kroucena dvoulinka. Kroucenim para se dosahuji lepsi elektrické vlastnosti pro pienos
impulzi s minimalizaci vlivu elektromagnetického Sumu. Rovnobézné vodice se chovaji
jako anténa a pii prichodu sttidavého napéti vyzatuji elektromagnetické vineni. Zkrutem

paru se tento efekt zna¢né utlumuje [11].

Stinénim kroucené dvoulinky se jeji elektromagnetické vlastnosti dale zlepsuji. Stinéni
funguje na principu Faradayovy klece [12], pficemZ ucelem stinéni je pohltit vnéjsi
elektromagnetické vinéni i vinéni vyzafované samotnym kroucenym parem.

Parametry materiali linky z kroucené dvoulinky jsou hodnoceny podle nasledujici

tabulky.

Tabulka ¢. 1: Kategorie kabeli s typickym pouZitim
(Zdroj: vlastni zpracovani autora podle: [12] [13] [14])

Kategorie Frekvenéni rozsah Obvyklé pouziti
Cat.3 do 16 MHz Ethernet
Cat.5e do 100 MHz FE, GE
Cat.6 do 250 MHz GE, 10GE
Cat.6A do 500 MHz 10GE
Cat.7 do 600 MHz 10GE

1.2.4. Small Form-factor Pluggable, Quad Small Form-factor Pluggable

Small Form-factor Pluggable, neboli zkracené¢ SFP, je oznaceni rozhrani na aktivnich
sitovych prvcich, do kterého je mozné vkladat vyménitelné moduly, tzv. transceivery,
skrze které je mozné pripojovat zafizeni k siti [15].

Nejcasteji se lze setkat s transceivery pro singlemodové nebo multimodové optické
kabely s LC konektorem [16], existuji ale i transceivery s konektorem RJ-45 pro

metalickou kabelaz nebo tzv. DAC kabely, které jsou vhodné pro kratka propojeni
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vV ramci rozvadéce. Ve své podstaté se jedna o dva SFP transceivery napevno propojené

twinaxialnim metalickym kabelem [17].

Jako SFP je oznacovéna prvni generace modulli, kterd umoziiuje prenosové rychlosti
obvykle do 1 Gbit/s. Druha generace, oznacovana jako SFP+, umoziuje pienos rychlosti
az 10 Gbit/s a zatim posledni generace SFP transceiveri, oznaCovana jako SFP2S,
umoziuje rychlost az 25 Ghit/s. Ve vétsiné piipadt jsou jednotlivé generace SFP mezi
sebou vzajemné kompatibilni, do portu star§i generace na aktivnim zafizeni vSak nelze

vlozit transceiver novéjsi generace [18] [19].

QSFP, plnym nidzvem Quad Small Form-factor Pluggable, je evoluci SFP, ktera
zCtyfnasobuje pocet prichozich a odchozich optickych vldken pro dosazeni vysSich
prenosovych rychlosti. Analogicky existuji generace QSFP, QSFP+ a QSFP28
s pfenosovymi rychlostmi az 4 Gbit/s, 40 Gbit/s, resp. 100 Gbit/s [20]. QSFP a SFP
rozhrani nejsou vzajemné fyzicky kompatibilni, ale pomoci QSA4 adaptéru lze do QSFP
portu na aktivnim prvku vlozit SFP transceiver [21]. I pro rozhrani QSFP Ize pouzit DAC
kabel [17].

1.2.5. Opticka vlakna

Ptenos informaci je mozny i pfes optickd vlakna, kde nositelem signalu je svétlo,
nejcastéji o vinovych délkach 850nm, 1310nm nebo 1550nm [16] dle typu vlakna.

RozliSuje se mezi singlemodovymi a multimodovymi vlakny, pficemz rozliSujicim
faktorem je pocet pruchozich svételnych vidi. Singlemodova vlakna maji nejcastéji
prumér vlakna 9 pm, jsou drazsi, ale dokazi prenaset data na velké vzdalenosti — az stovky
kilometra. Oproti tomu multimodova vlakna s obvyklym primérem 50 um jsou se svym
niz§im dosahem vhodna pro méné rozsahlé aplikace, napiiklad v ramci jedné budovy.

Pofizovaci cena multimodovych vlaken je o néco nizsi nez u singlemodovych [22].
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Tabulka €. 2: Maximalni pFenosové vzdalenosti optickych vldken

(Zdroj: vlastni zpracovani autora podle: [12] [23])

Max. vzdalenost

Klasifikace Pramér jadra Vinova délka GE 10GE

850 nm 600 metru 82 metra

OM2 50 pm 1300 nm 600 metra 300 metri

850 nm 900 metru 300 metru

OM3 50 pm 1300 nm 550 metrtl 300 metrtl

850 nm 900 metra 550 metri

OM4 50 pm 1300 nm 550 metrtl 300 metrti
os1 o 1310 nm 2000 metri | 2 000 metrd
Hm 1550 nm 2000 metrd | 2 000 metrd
0s2 o 1310 nm 10 000 metrd | 10 000 metrt
Hm 1550 nm 10 000 metr | 10 000 metrt

1.2.6. Wi-Fi

Standard IEEE 802.11, znamy spise jako Wi-Fi, pfedstavuje technologii bezdratového
ptipojeni zafizeni do sitového prostoru, umoznujici komunikaci s ostatnimi zafizenimi
[24]. Signal je prenasen ve formé elektromagnetického vinéni, které se Sifi éterem
ve frekvenénim pasmu 2,4 Ghz nebo 5 GHz a je pfijimano a vysilano anténami

na samotnych zafizenich [3].

Tabulka ¢. 3: Prehled rychlostnich standarda IEEE 802.11
(Zdroj: vlastni zpracovani autora podle: [25])

Standard Rok vydani Maximalni rychlost

IEEE 802.11 1997 2,4 GHz 2 Mbit/s

IEEE 802.11a 1999 5 GHz 54 Mbit/s
IEEE 802.11b 1999 2,4 GHz 11 Mbit/s
IEEE 802.11g 2003 2,4 GHz 54 Mbit/s
IEEE 802.11n 2009 2,4a5GHz 600 Mbit/s
IEEE 802.11ac 2013 2,4a5GHz 1000 Mbit/s
IEEE 802.11ad 2012 2,4a5GHz 7000 Mbit/s

1.3. L2 — vrstva datového spoje

Vrstva datového spoje, téz linkova vrstva, zavadi jednozna¢nou adresaci pomoci MAC
adres, coz umoznuje tvorbu LAN siti. Vrstva piebira IP pakety zvysSSi vrstvy
a transformuje je na Ethernetové ramce. Ve vrstvé L2 probiha maskovani chyb
v komunikaci tak, aby se chyby nepromitaly do vrstev vysSich. Pfi detekci kolize

Vv kolizni doméné nebo pii prichodu poskozeného ramce je vysilani opakovano [3] [4].
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Obrazek €. 5: Struktura Ethernetového ramce
(Zdroj: vlastni zpracovani autora podle [4] [26])

Na linkové vrstvé pracuji L2 switche, které oproti hublim posilaji ramce jen tém stanicim,
kterym je rdmec urcen, kolizni doména je proto tvofena pouze dvéma sousedicimi
sitovymi prvky [4] [12].

V LAN sitich je potieba rozliSovat topologii vybudované sité. Pro tuto bakalaiskou praci
je nejpodstatnéjsi topologie hvézdicova, ktera se sklada z centralniho prvku a koncovych
stanic, které jsou k centralnimu prvku pfipojeny. Centralnim prvkem miiZe byt zastaraly
hub, nebo modernéjsi switch. Vyhodou hvézdicové topologie je jeji snadna sprava
a lokace chyby v ptipadé vypadku. Pokud nastane porucha kabelu, zistava odpojena
pouze jedna stanice. Pokud je vyuZito agregace linek Link Aggregation Control
Protokolem — LACP, zlstava stanice nadale pfipojena zbyvajicimi funkénimi
agregovanymi linkami. Nevyhodou je, ze v ptipadé poruchy centralniho prvku piestava

fungovat cely uzel [4].

Obrazek ¢. 6: Hvézdicova topologie
(zdroj: [4])

1.3.1. Spanning Tree algoritmus

Pti budovani LAN siti mtze dojit k vytvofeni smycek. Cilem distribuovaného Spanning
Tree Algoritmu je najit kostru sitového grafu a vypnout zbyvajici porty s vyssi cenou
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cesty k cili [4]. V soucasnosti Casto pouzivanou implementaci Spanning Tree Algoritmu
je Rapid Spanning Tree Protocol — RSTP, ktery usnadniuje manipulaci s redundantnimi
spoji a je schopen velmi rychlé reakce na vypadek hlavni linky odblokovanim linky
zalozni [27].

1.3.2. VLAN

Virtual LAN, neboli VLAN, piedstavuje funkcéni koncept, ktery umozZiuje spojeni
raznych fyzickych portd napii¢ lokalni siti do jednoho logického celku a nebo rozdéleni
jednoho fyzického celku na vice mensich logickych celki s odlisnou broadcast doménou
[12] [28]. Pro identifikaci logickych celkt se vyuziva VLAN ID tag, ktery je zapisovan
do Ethernetového ramce. Pouzitim VLAN se do této prace zavadi terminy Access port

a Trunk port.

Access port piedstavuje nastaveni na switchi, které fika, Ze jakakoli odchozi komunikace
z daného portu musi byt switchem otagovana dle piislusného VLAN ID. Jakakoli
ptichozi komunikace pro dany port naopak musi byt pied propusténim ramce stanici
zbavena VLAN tagu. Koncova stanice tak pak nema tuseni o své VLAN pfislusnosti, coz

pfedstavuje zna¢né usnadnéni pro spravu koncovych stanic.

Trunk port je takovy port switche, ktery piislusi do vice nez jedné VLAN [29]. Takovyto
port se vétSinou vyuzivd pro stohovani switchli nebo pro meziVLAN routovani

konfiguraci Router-on-Stick [30].

Z bezpecnostniho hlediska je velmi dtlezité nastavovat Trunk porty jako no-negotiate.
Trunk porty v zakladnim nastaveni pfijimaji komunikaci se vSemi VLAN ID,
coz predstavuje bezpecnostni riziko — ptipadny utocnik se mize dostat do sit¢ pod
jakymkoli VLAN ID. Tato technika utoku se nazyva VLAN switch spoofing [31] a lze
ji pfedejit spravnym nastavenim portu na no-negotiate, pii kterém switch zahazuje

veskerou komunikaci, kterd ma jiné VLAN ID, neZ pfedem specifikované.

1.3.3.Power over Ethernet

Power over Ethernet, zkracené PoE, predstavuje metodu na vrstvach L1 a L2, jak napajet
koncova zafizeni Vv ramci jediného strukturovaného kabelu soucasné s datovym tokem
pro usetieni napajeci kabelaze. Pti rychlostech FE a nizsi 1ze pro napéjeci napéti vyuzivat

nepouzivané pary v kroucené dvojlince — tzv. pasivni injekce. Pti rychlostech vysSich,
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kdy uz jsou pouzivany vSechny pary, se napé€ti budi na vSech parech — tzv. aktivni injekce
[32].

Pokud to aktivni prvek umoziuje, mize byt koncové zafizeni napajeno piimo tim
aktivnim sitovym prvkem, ke kterému je zatizeni pfipojeno. V piipadé napéjeni aktivnim
prvkem je tiecba dodrzet prvkem dany POE budget, ktery stanovuje maximalni mnozstvi
energie, které je prvek schopen dodat napajenym zafizenim [33].

V piipadech, kdy aktivni prvek neumoziiuje napajet pres PoE, nebo je potieba piekrocit

POE budget, je nutné vyuzit externi PoE injektory [34].

Tabulka €. 4: Piehled standardia PoE
(Zdroj: vlastni zpracovani autora podle: [32] [33] [34])

Napajeci Maximalni e
Standard pal . pouZzitych
vykon vzdalenost -
paru
T(ggeE)l IEEE 802.3af 154 W 100 metrdi | 2 nebo 4 pary
Type 2 . ,
(POE+) IEEE 802.3at 30W 100 metri 2 nebo 4 pary
Type 3 . .
(POE++) IEEE 802.3Dbt 60 W 100 metrt 4 pary
Type 4 . .
(POE++) IEEE 802.3Dbt 90w 100 metrt 4 pary

1.4. L3 — vrstva sitova

Sitova vrstva propojuje LAN sité do vétsiho celku a predstavuje iluzi jedné uniformni
velké sité. Je piedstavena adresace IP adresami, ktera je s mapovanim na MAC adresy
zamyslena pro jednozna¢nou identifikaci zafizeni v siti. Na sitové vrstvé probihd vybér
nejlepsi trasy paketil prepinanou siti do jejich cilové destinace. O vybér trasy se staraji
routery, které na zakladé routovacich algoritml (dynamické routovani) nebo danych
routovacich zaznami (statické routovani) sméruji IP pakety siti. [35] Krom¢ routert
se mohou vyskytovat i L3 switche, které piedstavuji L2 switche rozsifené o funkcionalitu
na sitové vrstv€. Paketim lze nastavit prioritu, dle které miZe router vybrany paket
uprednostnit pied ostatnimi a pieposlat ho diive nez ostatni pakety, ¢ekajici v IP stacku

na obslouzeni. Tim je zajisténa Quality of Service [3].
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Network |_

Host-to-host path D

Obrazek €. 7: Ukazka prichodu IP paketu siti
(Zdroj: [35])

1.4.1. Subnetting

S uvedenim IP adresace pirichazi moznost rozdé¢lovat sit’ do mensich spravnich celkt —
subnetl. V praxi je subnetting realizovan beztiidni CIDR notaci s o fad mensi maskou

sit€ pro lep$i spravu a snizeni zaznamu v routovacich tabulkach [35].
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Obrazek ¢. 8: Priklad déleni sité do subnetu
(zdroj: [36])

Network Address Translation je mechanismus, ktery byl navrzen pro sniZeni tempa
vycerpavani adresniho prostoru. VedlejSim bezpecnostnim uc¢inkem je ochrana vnitini

sité pred vnéjsim okolim [35].
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Principem NATu je pfeklad privatnich adres na obvykle jednu vetejnou za vyuziti ¢isel
portl. NAT tak umoznuje skryt celou sit’ privatnich adres za jednu vefejnou. Aby NAT
vedel, kterému pocitaci ve vnitini ¢asti sité ma komunikaci pieposilat, musi komunikaci
iniciovat strana schovana za NATem. Pokud komunikace ptichdzi zvenci bez iniciace
stranou vnitini, NAT pakety zahazuje, protoze v ptekladovych tabulkdch nema uréeného

ptijemce. Tim je implicitn¢ dana bezpecnostni stranka NATu [3].

Q Request
% “IP Address |Port Number |
% [ Source _|A98maRNZ| 7224 ]
| ination | 204.51.16.12 80 ]
Client
o @ ‘
NAT Router Request Server
Outside Port | Inside Port linside IP Addr. ____[/pAddress |Port Number 204.51.16.12
7224 2222 192.168.1.10 [Source 19454217 #347
% 8347 3211 192.168.1.20 ination | 204.51.16.12 80
Client

192.168.1.20

Obrazek ¢. 9: Princip funkce piekladu adres
(zdroj: [37])

NAT timto ale porusuje jednoznacnost IP adresace. V siti se tak mohou nachazet tisice

pocitac¢t, které maji stejnou adresu, napiiklad 192.168.1.1 [3].

1.5. Vrstvy L4 a vySsi

V ISO/OSI modelu jsou definovany dalsi ¢tyfi vrstvy, které ale nejsou pro tuto praci

podstatné, a proto nebudou rozebirany. Bude zminéna pouze jedina relevantni sluzba.

1.5.1. VoIP

Voice over IP je ptikladem aktivni konvergence komunikaéni infrastruktury [12], kdy
je analogovy zvukovy signal kodovan do digitalni podoby a rozdélen do paketd, které
jsou pienaseny po datové siti. Hlavnim rozdilem oproti standardni telefonii je ten, Ze se
vyuziva technologie ptepinani pakett a nemaji garantovanou plnou sirku pasma, zatimco
u analogovych linek se prepinaji okruhy sité a hovor tedy miize vyuzivat plnou kapacitu
sité [38].

Technologie VoIP neni naro¢na na §itku pasma — pro jeden hovor je plné dostacujici Sitka
pasma 100 Kbit/s [39] [40], pro zajisténi kvalitniho hovoru je ale potieba zajistit kvalitu

linky — minimalizovat zpozdéni doru¢ovani paketd, jitter a ztratovost paketa [3].
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1.6. Navrh kabel4dZniho systému

1.6.1. Linka

Dle CSN EN 50173 je linka definovéana jako ta &ast strukturované kabelaze, ktera za¢ina
propojenim se zasuvkou na patch panelu a kon¢i na konektoru v datové zasuvce nebo
v patch panelu v jiném rozvadééi. Linka byva zpravidla tvofena vodi¢i typu drat [12].
Maximalni povolena délka linky je 90 metrii elektrického vedeni. Vlivem zkrutu para
uvnitt kabelu se vysledna maximalni fyzicka délka takového kabelu pohybuje kolem 85
metru [41] [42] [43].

1.6.2. Kanal

Jako kanal se oznacuje kompletni trasa mezi koncovym zafizenim a aktivnim prvkem.
Sklada se z linky a propojovacich patch cordl na strané datové zasuvky a ptepojovaciho
patch cordu v rozvadé¢i. Maximalni povolena délka kanalu je 100 metrd elektrického
vedeni [12] [43].

1.6.3. Znaceni portu
Ptimy identifika¢ni koéd pfifazuje portu datové zasuvky port na prepojovacim panelu.
Ve velkych objektech byva hiie Citelny z divodu malych pismen [12], ale podstatné
snadnéji pochopitelny.

Tabulka €. 5: Ukazka tvorby pfimého identifika¢niho kodu
(Zdroj: vlastni zpracovani autora podle: [12])

O.PP.MMM.ZZ.X

O — ¢islo budovy

PP — ¢islo podlazi
MMM - ¢islo mistnosti
ZZ — ¢&islo zasuvky v mistnosti zleva odspodu od dveti

X — ¢islo portu v zésuvce zleva

Reverzni identifikacni kod pfifazuje portu na piepojovacim panelu port datové zasuvky.
Kod je kratky a da se snadno precist [12], nelze z n&j ale bez navodu v datovém rozvadéeci

vy¢ist, kam linka vede.
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Tabulka €. 6: Ukazka tvorby reverzniho identifika¢niho kédu
(Zdroj: vlastni zpracovani autora podle: [12])

RPXX

R — oznaceni datového rozvadéce (rozsah A-Z, 0-9)

P — oznaceni patch panelu (rozsah A-Z, 0-9)
XX — ¢islo portu patch panelu (rozsah 01-99)

1.6.4. Vypoctové charakteristiky $ifky pasma

Pro optimalni ndvrh sité¢ je nutné zabyvat se dostupnou Sitkou pasma pro komunikacéni

kanal.

Celkova sitka vstupniho agregovaného kanalu CHWt —uvadi celkovy soucet Sifek pasma
pro vSechny ptichozi kanaly z vyssi urovné [12].

Minimalni §itka pasma pro port switche BWmin — zna¢i minimalni $itku pasma pro kazdy
port aktivniho prvku. Jde tedy o celkovou $itku pasma CHW! podélenou celkovym
poctem portl switche #Pt [12].

Predpokladané zatizeni sité Llan — oznacuje koeficient obvyklého odhadovaného zatizeni
sité. Hodnota 0,1 predstavuje zatiZeni sit€¢ pouze obsluznou rezii. Hodnota 0,8 odpovida
siti zatiZené na maximum uZzivatelskou ¢innosti. K hodnotam nad 0,8 se lze dostat pouze
za pomoci zatézového softwaru [12].

Realna sitka pasma pro port switche BWr — udavd minimalni Sitku pasma pro aktivné
vyuzivany port aktivniho prvku s pfihlédnutim k pfedpokladanému zatizeni sité. Jde
0 vzajemn¢ podélené hodnoty celkové Sitky vstupniho kanalu CHWt, vyuzitych portl
switche #Pw a predpokladaného zatizeni sité¢ Llan [12].

Sitka pasma sbérnice switche na vyuzity port BWhus — kontroluje, zdali vybrany aktivni
prvek ma kapacitu na obslouzeni pfipojenych zafizeni. Vypocita se podélenim sbérnice
switche SWbus poctem vyuzitych portt #Pw. Vysledek by mél byt vzdy stejny nebo vyssi,
neZ realna Sirka pasma pro port switche BWr.

Subskripéni pomér OSR — udava pomér vyzadované Sitky pasma plné zatizenymi
koncovymi stanicemi oproti celkové $iice vstupniho kanalu CHWt. Naptiklad pomér 2:1
udava, ze plné vytizend koncova zatizeni v souctu vyzaduji dvojnasobnou Siiku pasma,
nez ktera je jim k dispozici. O ukazateli 2:1 se da i uvazovat tak, Ze polovina z odeslanych
pakett je zahozena. K vypoctu je potieba znat pozadavky koncovych zatizeni [44] [45].

Doporuc¢enym subskripénim pomérem pro koncové switche je cca 4.1 nebo nizsi [46].
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1.7. Zpisoby uzemnéni silového elektrického vedeni

Moderni elektrické vedeni 230 V a 400 V se sklada ze pracovnich fazovych vodica L1,
L2 a L3, pracovniho stfedniho vodi¢e N a ochranného zemniciho vodice PE. Existuji
rizné zpusoby, jak je ochranny vodi¢ PE zapojen. Tato kapitola se vénuje nezbytnému

minimu zapojeni u siti TN, které jsou v Ceské republice nejéastéjsi [45 [48].

1.7.1. TN-C

Bézné pouzivané V distribucnich vedenich, v domovnich vedenich bézné vyuzivané
do roku 1995 ptevazné za uziti hlinikovych vodi¢i. Ochranny vodi¢ PE a stfedni vodié¢
N jsou sdruzeny do jediného vodice PEN. Pismeno C v nazvu TN-C znaéi Combined.
Pii poruse vodi¢e PEN muze dojit ke vzniku nebezpeéného dotykového napéti na kostie
ptistroje a k urazu elektrickym proudem [47] [48]. Z bezpecnostnich diivodi nemuze byt
stinéna strukturovana kabelaz instalovana v objektech, kde se nachazi sit’ TN-C [12] [43].

V ptipad¢ poruchy vodice PEN na takto zapojeném stinéni by doslo ke zniceni kabelaze.

1 * ? L1
S — ’ ’ L2
* ® L3
+—- ' — ——
=) /
Spotiebit 11. tFidy Spotiebit I. thidy Spotfebit I. tidy Spotfebit 1. tidy
Obrazek ¢. 10: Digram pieruseni vodi¢e PEN v siti TN-C
(zdroj: [48])
1.7.2. TN-S

Pismeno S v ndzvu znamena Separated, tedy Ze stfedni vodi¢ a ochranny zemnici vodic¢
jsou oddélené po celé délce vedeni od zdroje. Pokud se nékde na trase vedeni objevi vodic
PEN, uz se nemize jednat o sit’' TN-S. V piipad¢, Ze dojde ke zkratu piistroje na kostru,
je fazové napéti uzemnéno ochrannym vodi¢em. Dojde-li k pferuSeni stiedniho vodice,
pfistroje nefunguji. V piipadé€ preruSeni ochranného vodice funguji spotiebice i nadale,

protoze ochranny vodi¢ neni k jejich funkci nutny [47] [48].
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L3
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Spotfebif I1. tiidy Spotiebit 1. tidy Spotfebit I. tiidy Spotiebil I. tiidy

=
]

Obrazek €. 11: Digram sité TN-S
(Zdroj: [48])

1.7.3. TN-C-S

V siti TN-C-S dochazi v ur¢ité ¢asti vedeni k rozdéleni vodi¢e PEN na dva vodice PEa N
a kombinuje se tak vyhoda nizké ceny instalace sit¢ TN-C a bezpe€nosti sit€¢ TN-S.
K odd¢leni vodicii nejcastéji dochdzi v domovnich rozvadécich, kde ptichozi elektrické
vedeni je typu TN-C, uvnitt budovy uz pak je TN-C-S. Tato sit’ uz pak nikdy nemuze byt
oznacovana jako TN-S [47] [48].

—1—9 11
E-: @ L2

|
- * I I * N
3 [|]_ [|]J 1]_
-—
Spotfebi I, tfidy Spotebit |, thidy SpotFebit I. tiidy Spotebié |. tidy

Obrazek €. 12: Digram sité TN-C-S
(zdroj: [48])
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1.8. Seznam pouzitych norem a narizeni

CSN 33 0165 ed.2
CSN 33 1310 ed.2
CSN 33 1500

CSN 33 2000-1 ed.2
CSN 33 2000-4-41

CSN 33 2000-5-51 ed.3
CSN 33 2000-5-54 ed.3

CSN 33 2000-6 ed.2
CSN 332130 ed.3

CSN 33 2312 ed.2

CSN 33 2180
CSN 34 2300 ed.2

CSN 33 4010

CSN 4000

CSN 73 0802

CSN EN 13501 (soubor)
CSN EN 50110-1 ed.3
CSN EN 50110-2 ed.2

CSN EN 50173 (soubor)
CSN EN 50174-1 ed.2
CSN EN 50310 ed.4

CSN EN 50346
CSN EN 50561-1

Znaceni vodi¢u barvami nebo ¢islicemi — Provadéci
ustanoveni

Bezpecnostni pozadavky na elektrické instalace
a spotiebice uréené k uzivani osobami bez
elektrotechnické kvalifikace

Elektrotechnické piedpisy. Revize elektrickych zatizeni.
Elektrické instalace nizkého napéti.

Elektricka zatizeni — Bezpecnost — Ochrana pied
urazem elektrickym proudem

Elektrické instalace nizkého napéti. Vybér a stavba
elektrickych zatizeni.

Elektrické instalace nizkého napéti — Vybér a stavba
elektrickych zafizeni — Uzemnéni a ochranné vodice

Elektrické instalace nizkého napéti — Revize

Elektrické instalace nizkého napéti — Vnitini elektrické
rozvody

Elektrické instalace nizkého napéti — Elektrickd zatizeni
v hoftlavych latkéch a na nich

Ptipojovani elektrickych ptistrojii a spotiebicl
Ptedpisy pro vnitini rozvody vedeni elektronickych
komunikaci

Elektrotechnické piedpisy. Ochrana sdélovacich vedeni
a zafizeni proti prepéti a nadproudu atmosférického
puvodu

Elektrotechnické piedpisy. Pozadavky na odolnost
sdelovacich zafizeni proti prepéti a nadproudu

PoZéarni bezpecnost staveb — Nevyrobni objekty

PoZarni klasifikace stavebnich vyrobki a konstrukci
staveb — Klasifikace podle vysledkt zkousek reakce
na ohen

Obsluha a prace na elektrickych zatizenich — Obecné
poZadavky

Obsluha a prace na elektrickych zatizenich — Narodni
dodatky

Informacni technologie — Univerzalni kabelaZni systémy
Informacni technika — Instalace kabelovych rozvodu

Soustavy pospojovani pro telekomunikace v budovach
a jinych stavbach

Informacni technologie — Instalace kabelovych rozvodi

Zatizeni pro komunikaci po vedeni pouzivana v
instalacich nizkého napéti — Charakteristiky
vysokofrekven¢niho ruseni
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CSN EN 50565
CSN EN 55024 ed.2
CSN EN 55032 ed.2

CSN EN 60038
CSN EN 60332-1-2

CSN EN 60445 ed.5
CSN EN 60529
CSN EN 60754 (soubor)

CSN EN 60793 (soubor)
CSN EN 61000 (soubor)
CSN EN 61140 ed.3

CSN EN 61293

CSN EN 61537 ed.2
CSN EN 62305 ed.2
(soubor)

CSN EN 62368-1
CSN EN ISO 9001
CSN ISO 3864-1
CSN ISO/IEC 27001
CSN ISO/IEC 27033
EIA/TIA 568A
EIA/TIA 568B

EIA/TIA 569B

EIA/TIA 569B

Elektrické kabely — Pokyny pro pouzivani kabell se
jmenovitym napétim neptekracujicim 450/750 V (U0/U)
Zatizeni informacni techniky — Charakteristiky
odolnosti — Meze a metody méfeni

Elektromagnetickd kompatibilita multimedialnich
zatizeni — Pozadavky na emisi

Jmenovita napéti CENELEC

Zkousky elektrickych a optickych kabelii v podminkach
pozaru

Zakladni a bezpecnostni zasady pro rozhrani ¢loveék-
stroj, znaCeni a identifikaci — Identifikace svorek
pfedmétl, koncli vodici a vodici

Stupné ochrany krytem (kryti — IP kod)

Zkouska plyntli vznikajicich pii hofeni materialt

z kabelt

Opticka vlakna

Elektromagneticka kompatibilita (EMC)

Ochrana pted trazem elektrickym proudem — Spole¢na
hlediska pro instalaci a zafizeni

Elektrotechnické predpisy. Oznacovani elektrickych
zafizeni jmenovitymi udaji vztahujicimi se k
elektrickému napajeni. Bezpecnostni pozadavky.

Vedeni kabelti — Systémy kabelovych lavek a systémy
kabelovych rosta

Ochrana pred bleskem

Zarizeni audio/video, informac¢ni a komunikacni
technologie — Bezpe¢nost

Systémy managementu kvality — Pozadavky

Grafické znacky — Bezpecnostni barvy a bezpe¢nostni
znacky — Zéasady navrhovani bezpecnostnich znacek

a bezpecnostniho znaceni

Informacni technologie — Bezpe¢nostni techniky —
Systémy managementu bezpec¢nosti informaci.
Informacni technologie — Bezpecnostni techniky —
Bezpecnost sité

Commercial Building Telecommunications Cabling
Standard

Commercial Building Telecommunications Cabling
Standard

Commercial Building Standard for Telecommunications
Pathways and Spaces

Administration Standard for Commercial
Telecommunications Infrastructure
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ISO/IEC 11801
Vyhlaska & 20/1979 Sb.

Vyhlaska ¢. 23/2008 Sb.

Vyhlaska ¢. 269/2009 Sb.
Vyhlaska ¢. 324/1994 Sb.

Vyhlaska ¢. 48/1982 Sb.

Vyhlaska ¢. 499/3006 Sh.

Vyhlaska ¢. 50/1978 Sbh.
Zakon ¢. 133/1958 Sh.
Zéakon ¢. 134/2016 Sb.
Zakon ¢. 183/2006 Sb.
Zakon ¢. 22/1997 Sb.

Zakon ¢. 458/2000 Sh.

Zakon ¢. 541/2020 Sh.

Information technology — Generic cabling for customer
premises

Vyhrazena elektrickd zatizeni a nékteré¢ podminky k
zajisténi jejich bezpecnosti

O technickych podminkach pozarni ochrany staveb
O obecnych pozadavcich na vyuzivani tzemi

O bezpecnosti prace a technickych zafizeni pfi
stavebnich pracich

Zékladni pozadavky k zajisténi bezpecnosti prace
a technickych zafizeni

O dokumentaci staveb

O odborné zpusobilosti v elektrotechnice
O pozarni ochran¢

O zadavani vetejnych zakazek

O izemnim planovani a stavebnim tadu

O technickych pozadavcich na vyrobky a souvisejici
ptedpisy

O podminkéch podnikéani a o vykonu statni spravy
Vv energetickych odvétvich

O odpadech
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2. ANALYZA PROSTREDI

2.1. Situovani budovy

Budova Hudebni fakulty Janackovy akademie muzickych uméni v Brné, Komenského
nam. 6, 662 15 Brno, zapsana v katastru nemovitosti jako soucdst pozemku vedeném
Katastralnim tfadem Jihomoravského kraje, katastralni izemi Mésto Brno, parcelni ¢islo
586 [49], se nachazi vedle Besedniho domu a naproti byvalé hlavni budovy Lékaiské
fakulty Masarykovy univerzity. Budova nyné&jsi HF JAMU, dfive vyuzivana jako
némecké chlapecké gymnazium [50], je stejné jako budova Besedniho domu,
Masarykovy univerzity a ostatnich pfilehlych staveb véetné Ceskobratrského
evangelického chramu Jana Amose Komenského, lidové zvaného Cervenjr kostel,

soucasti historického jadra mésta Brna [51].

Obrazek ¢. 13: Situovani budovy na mapé
(zdroj: [52])

2.2. Technické a stavebni parametry budovy

Budova je povazovana za historicky chranenou [53], a z toho duvodu je nezadouci

naruSovat zdobeny vestibul, hlavni chodby a koncertni sal. Pro zachovani estetiky proto
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neni mozné vést kabely po omitce napf. plastovymi liStami nebo parapetnimi Zzlaby.
Podhledy a zdvojené podlahy v dobé vystavby budovy neexistovaly a jsou proto pritomny
jen v zanedbatelném poctu mistnosti, kde byly doplnény pozdéji. Jak je u starych budov
standardem, pfi stavbé bylo pouzito vysoce kvalitnich a velmi tvrdych palenych cihel
[54], které budou znesnadfovat stavebni prace pii ptipadném zadlabavani prichozich

kanala pro kabelaz.

Diive béznéd elektrickd rozvodnd sit TN-C s hlinikovymi vodi¢i byla v budové
ptepracovana na TN-C-S po médénych vodi¢ich [54] [55], a je tedy mozné pouzit
stinénou kabelaz.

Dle naméfenych a dodanych hodnot lze prostiedi budovy podle CSN 33 2000-5-51 ed.3

povazovat za prostor normdalni s normalnimi vlivy [55] [56] [57].

Tabulka €. 7: Vnéjsi vlivy
(Zdroj: vlastni zpracovani autora podle: [57])

Vnéjsi vliv . Ohodnoceni = Slovni popis

Vnitiek budovy s tepelnou regulaci topenim

eplota okoli > | aKlimatizaci

Vnitini prostory s regulaci vlhkosti klimatizaci
a zvlh¢ovacem vzduchu — kvtli hudebnim
nastrojim

VIhkost AB5

Nadmoiska vyska AC1
Vyskyt vody AD1

Do 2000 metra nad mofem

Nevyznamnd moznost vyskytu vody

ZvySena prasnost z ulice — méstsky provoz,
AE1l MHD, ktery vSak nema vliv na provoz
elektrickych zatizeni

Vyskyt cizich
pevnych téles

Korozivni a MnozZstvi ani charakter pfitomnych latek nejsou

i s AF1 o, .
zne€iStyjici latky pro elektrickd zafizeni vyznamné
Mechanické Naméiené vyssi vibrace od projizdé€jicich
namahani — AH1 tramvaji, vibrace ale nemaji vliv na provoz
vibrace elektrickych zatizeni
Elektromagneticka AM1 Sila zafeni je zanedbatelna a nema zadny vliv
¢1jina zéfeni na elektricka zatizeni.
Manipulaci s elektrickymi zatizenimi, ke kterym
Schopnost osob BAS se vztahuje toto méteni, provadi pouze osoby
znalé
Stavebni materidl CAL Ne}}oflavé — palené cihly, Zelezobeton, Stukova
omitka
Moznost Sifent CB1 Ptipadny ohen se nesifi, nebo §ifi obtizné

ohné
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2.3. Popis a uziti podlazi

= =} O —
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Obriazek ¢&. 14: Rez budovou
(zdroj: [58])

2.3.1. 1. podzemni podlazi

V levé casti 1. podzemniho podlazi se nachazi prostory, které fakulta externé pronajima
spole¢nosti ROKABAS s.r.0. pro restaura¢ni a kulturni ucely — spole¢nost provozuje
hudebni klub Music Lab [59]. Veskeré zasitovani si najemci fesi sami. Nové zvolené

vedeni fakulty vSak nevylucuje budouci vyuziti prostor pro potieby skoly [60].

V centralni ¢asti se nachazi tzv. komorni sal s kapacitou cca 50 posluchacu [61].
V komornim sale obvykle probihaji koncerty vazné hudby, pfipadné absolventské
koncerty, pokud je hlavni koncertni sal v 1. nadzemnim podlazi obsazen. Zezadu budovy
je pak vstup do dvora, kde se za branou nachazi malé, kamerami monitorované parkovisté

pro vedeni fakulty.

V pravé ¢asti podlazi je kromé nékolika zkuseben katedry bicich nastroji také klenbovy
sal s kapacitou 20 lidi [61], ve kterém nejCastéji probihaji absolventské koncerty

studijnich programti zaméfenych na jazzovou interpretaci. V klenbovém sale se vyuziva
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jeho svétlé vysky témét 7 metrd [62] a obnazené cihlové konstrukce, diky ¢emuz nabizi

jedine¢nou akustiku pro poslech.

2.3.2. 1. nadzemni podlazi

V centralni ¢asti budovy se zepiedu nachéazi hlavni vchod pro studenty a zaméstnance,

zdobeny vestibul, vratnice a hlavni schodisté z piskovce.

V levém kiidle jsou cvi¢ebny a varhanni sal s kapacitou 50 posluchact [61], ve kterém

se nachazi jediné mechanické varhany v budove.

Pravé kiidlo je pak vénovano Katedie jazykl a studentim hudebniho manazerstvi [63].
Kromé dvou pocitacovych uceben se zde nachazi tzv. Studio Devitka [64], tedy mala
divadelni scéna s podiem, dfive vyuzivand pro vefejnd piedstaveni, dnes spiSe pro

tréninkové ucely.

2.3.3. 2. nadzemni podlazi

V levém kiidle sidli administrativni ¢ast budovy, v centralni ¢asti se krom¢ socialnich
zatizeni a schodisté nachazi predev§im hlavni Koncertni sal, znamy spiSe jako aula,
s kapacitou 120 osob [61], ve kterém se konaji absolventské koncerty a valna vétSina
vSech ostatnich vyznamnych koncertnich pfedstaveni. V pravém kiidle se nachazi
specializovana ucebna pro elektronickou hudbu, jedna ucebna s elektrickymi varhanami
a AVS nahrévaci studio. Zbylé mistnosti tvoii kabinety nebo cvicebny. V ¢asti pravého
ktidla lze pro ukryti kabelaze vyuzit podhledy, v AVS studiu pak navic i zdvojenou
podlahu.

2.3.4. 3. nadzemni podlazi

Celé pravé kiidlo je vénovano ucebnam katedry dechovych nastroji, levé kiidlo katedie
strunnych nastrojii. V levém kiidle se nachdzi také jedind stupniovitd posluchéarna

V budové.

V centrélni ¢asti kon¢i hlavni schodisté, do 4. nadzemniho patra se lze dostat vytahem

v levém kiidle nebo po schodisti v pravém kiidle.
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2.3.5. 4. nadzemni podlazi
V celém podlazi se nachazi ptevazné cvicebny. Nejveétsi mistnost v centralni casti budovy
je prozatim vyuzita jako sklad, nové vedeni fakulty zvolené na konci roku 2020 vsak

do budoucna planuje jiné vyuziti prostor [60].

2.3.6. Pida

Nad celym 4. nadzemnim podlazim se rozklada prostor pudy, ktery dosud neni nijak
vyuzity. Na podlaze je zajisténo ulozeni hromosvodu, optickych kabelti z optického
rozvadéce a dalsi kabelaze. Piistup na piidu je po Zebtiku z nejvétsi mistnosti v centralni

casti 4. NP.

Obrazek ¢. 15: Pohled do Auly, 2. NP
(Zdroj: [65])
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3. ANALYZA STAVU STAVAJICIHO SYSTEMU

V budové se v soucasné dob¢ nachazi komunikacni infrastruktura, ktera se postupné
budovala dle aktualnich potieb v prabéhu ¢asu riznymi spole¢nostmi na zakladé
vybérového fizeni s dirazem na nejniz$i moznou cenu. V pribéhu let se na fakulté
vysttidalo vice IT technikd, k dispozici neni kompletni mapa tras, a proto uz neni presné
znamo, kudy vesSkera kabelaz vede. Z dostupnych dochovanych projektovych
dokumentaci a technickych zprav [56] to Casto neni zcela ziejmé, nebot’ se ne vzdy
shoduji s realitou — zakresluji neexistujici datové rozvadéce, neexistujici datové zasuvky
¢i trasy, které maji podle dokumentace byt viditelné v plastovych liStach nebo parapetnich
zlabech, realn¢ ale neexistuji. Nékdy jsou i nespravné oznacend Cisla mistnosti, a proto
nelze zpravy povazovat za vérohodné. V piipad¢ jakychkoli potiebnych zasaht do omitky
je zed v potfebném misté pokazdé nutno piedem proméfit piistrojem pro detekci kabeld
ve zdi.

V nékterych ovérenych ptipadech jsou ale stavajici trasy vyuzitelné pro natazeni nové
nebo dalsi kabeldze, naptiklad strategicky dobie umisténych pét PVC trubek o priiméru
4 cm ve sténé naptic¢ 2. NP nebo 0,7 x 3 metry velkd a v rdmci moznosti dobie ptistupna
Sachta vedle nakladniho vytahu v levé ¢asti budovy.

Zatim posledni modifikaci sytému je navyseni poctu Wi-Fi ptistupovych boda, planované
datum realizace duben 2018 [56]. S pracemi se zapocalo, realizace projektu ale ani v dob¢
vzniku této prace nebyla plné¢ dokoncena. V mistech, kde maji podle dokumentace byt
umistény ptistupové body, vétSinou zatim neni bud’ viibec nic, nebo jen trcici kabely

ze zdi.

3.1. Topologie sité a opticka kabelaz

Cela Janackova akademie veetné veskerych jejich organizacnich ¢asti pouziva stromovou
topologii, kde v nejvyssi hierarchii vystupuje blize nespecifikovany router [66], umistény
na rektorat¢ JAMU. Pfipojeni k internetu je zajiStovano napojenim do infrastruktury
CESNETu, router vyuziva NAT piekladu adres mezi vefejnymi a privatnimi 192.168.2.0
se sitovou maskou 255.255.240.0. Vétveni stromu je na Hudebni fakulté realizovano

pouze pomoci switchii [67].

Topologie sit¢ na Hudebni fakulté je hvézdicova s linearnimi odnozemi. Linearné
za sebou jsou postaveny nejen rozvadéce 2. NP (schodiste)-4. NP-3. NP, ale i jednotlivé

switche uvnitt rozvadéct 2. NP (schodisté) a 1. NP.
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4.NP - optika

REKTORAT
internet

1.PP 2.NP - schodiité

3560X 3560X
3850XS 2960S
€9500

3.NP - 209

1G 2960X

1.NP - vritnice

3560G

1G

2.NP - chodba

Multimode 50/125 OM3
Singlemode 9/125 051
Twinax DAC

UTP cat. 6

s

Obrazek ¢. 16: Topologie aktivnich prvki a rozvadééi véetné typi a rychlosti spoji

(Zdroj: vlastni zpracovani autora)

Propojeni mezi jednotlivymi switchi je ve vétSiné ptipadt realizovano pomoci optickych
kabell s 24 multimodovymi OM3 vlakny konstrukce OPDS [56] v kombinaci s SFP nebo
SFP+ optickymi moduly a pfislusnymi optickymi patch cordy, z toho vyplyvaji i rychlosti
spojeni 1 Gbit/s nebo 10 Gbit/s. Vyjimkami jsou propojeni v ramci rozvadéce v 1. PP
av1l NP, kde v kazdém rozvadé¢i je jeden switch propojen k druhému pomoci
twinaxialntho DAC kabelu, v rozvadéci 2. NP pod poZarnim schodistém je pak jeden
switch pfipojen ke druhému za pomoci cat. 6 kabelu. Propojeni s rektoratem JAMU,
potazmo s internetem, je realizovano singlemodovym OSI1 optickym kabelem
z rozvadéce v 1. PP do piepojovaciho panelu v optickém rozvadéci v 4. NP s teoretickou

rychlosti 10 Gbit/s kvili pouzitému Cisco SFP+ transceiveru [67].

V budové jsou k dispozici celkem ¢tyti Cisco 10G SFP+ moduly a étrnact Cisco 1G SFP
modull, z nichz osm je aktivné vyuzivano, zbylych Sest je ulozenych v IT oddéleni,

zfejmé z pivodnich instalaci [67].

3.2. Rozvadéce a jejich znaceni

Celkem 7 datovych rozvad&cl neni rozmisténo na specialné jim vyc¢lenénych mistech,

ale jsou tam, kde se zrovna naslo misto — na zemi na chodbé&, v uéebn¢, na vratnici,
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na pade apod. Rozvadéce nejsou oznaceny Stitkem se jménem, orientace probihd podle

mistnosti, ve kterych jsou umistény — napiiklad Rack ptida nebo Rack 209.

Obrazek ¢. 17: Rack v mistnosti €. 112-A na chodbé v 2. NP pi‘ed u¢ebnami 112 a 113
(Zdroj: vlastni zpracovani autora)

Kromé rozvadéce v 2. NP pod pozarnim schodistém, ktery je jediny oteviené konstrukce,
jsou vSechny rozvadéce uzaviené skiiiové a bez aktivni ventilace. Jedna se vyhradné
0 levnéjsi rozvadéce znacky Datacom, velikosti 47U, 27U nebo 18U. Napéajeni
je v kazdém rozvadéci feSeno 1U napajecim panelem s osmi 230V zasuvkami. Pouze
datovy rozvadéc v 4. NP je napajen ze zalohovaného zdroje UPS, zbylé jsou napojeny
pfimo do elektrické sité.

Ve 4. NP se nachazi rozvadéc¢ 4.NP — optika, jehoz sprdvu ma na starosti vyhradné
Masarykova univerzita a jakékoli pravy rozvadée nejsou piedmétem této prace.
Rozvadéc obsahuje optické ptipoje pro télocviénu Pod Hradem, budovu byvalé Lékaiské
fakulty Masarykovy univerzity, Ustavni soud a rektorat Masarykovy univerzity,

Vv rozvadéci ale je 1 propoj na rektorat JAMU.
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3.3. Aktivni prvky a jejich provoz

Na celé fakulté se vyskytuji pouze switche znacky Cisco [67], vétSinou jde o starSi L3

stohovatelné modely se ctyfmi SFP uplink porty.

Tabulka ¢. 8: Seznam v§ech pouZivanych aktivnich prvki
(Zdroj: vlastni zpracovani autora podle: [67] [68] [69] [70] [71] [72] [73])

Model Pocet  Funkcionalita Porty Uplink  Sbérnice bEggEet
S e | u | S e

oo | 1k L3 NS | - | 30Ghps | 3s0W
355%’ 3Kks L3 4R8J’fi§ 4SXF1§S 160 Gbps | 435 W
2R 2ks L3 oas | %S | 2106bps | 740w
4%3?_6358-]_ 2ks | omezené L3 4R8J’fi§ 4SXFlI§; 176 Gbps | 740 W
0S| 2ks L3 oas | %S | s260ps | s70W

V rozvadéci v 1. PP se nachéazi switch Cisco C9500, ke kterému neni nic pfipojeno
a zastava tak zcela nevyuzity.
Oddé¢leni sit¢ pro pracovni stanice, VoIP a Wi-Fi sité¢ pro névstévniky a studenty

je realizovano pomoci VLAN, piipadné pomoci subnet. Blize nebylo specifikovano

[67].

3.4. Prepojovaci panely a kabelaz

Pro horizontalni vedeni se pouZivaji vétSinou UTP kabely kategorie 6 od firmy Solarix
z Sedobilym hotlavym PVC plastém, posledni modifikace infrastruktury z roku 2018
pouziva modré S-FTP kabely kategorie 6A od firmy Datacom s modrym LSZH plastém
[56]. Pro piepojovani je uzito dvoumetrovych UTP cat. 6 kabelG riznych znacek,
ve vétsing pripadi s litou ochranou zdpadky proti nechténému odlomeni.

Ptepojovaci panely se pouzivaji dvou typt, bud’ integrované nestinéné 1U 24 portové cat.
6 panely od firmy Optronics, nebo Solarix integrované nestinéné 48portové 2U cat. 6
panely. Kolem roku 2019 ptibyl v rozvadéc¢i na chodbé v 2. NP jeden modulérni 24
portovy 1U stinény keystone piepojovaci panel KELine.
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Pro organizaci kabeldze se pouzivaji vyhradné 1U horizontalni organizéry s plastovymi
nebo kovovymi oky.

Optické vany, plnici funkci pfepojovacich panelli, se pouzivaji dva typy, Casto jsou
Vv rozvadéci ptitomny oba. RIT Smart MT-RJ 48 je 24 portovy 1U panel s adaptéry MTRJ,
1U panel KELine pak obsahuje 24 duplexnich SC adaptért.

Identifikac¢ni Stitky fakultniho optického vedeni chybi nebo jsou véagni. Optické vany
Vv rozvadécich nejsou oznaceny vystraznym Stitkem Pozor, laserové zareni. Spravné

oznaceny je pouze opticky rozvadé¢ ve 4. NP, ktery spravuje Masarykova univerzita.

Obrazek ¢. 18: Datovy rozvadéé na chodbé v 2. NP — detail
(Zdroj: vlastni zpracovani autora)

3.5. Znaceni porti zasuvek

Pro znaceni portd datovych zasuvek bylo pouzito zjednoduseného piimého koédu, porty
jsou ocislovany podle vzoru XXXXY, kde XXXX predstavuje tii az Ctyfmistné obvykle
Ciselné oznacCeni mistnosti a Y zna¢i pismenem, o kolikaty port v mistnosti od dvefi
po sméru hodinovych rucicek se jednd. Mezi oznaceni mistnosti a poradi portu se

Vv pfipadé€, Ze mistnost kon¢i pismenem, vklada pomlcka. Pokud je v dané mistnosti pouze
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jediny port, pismenko na konci se neuvadi. Vysledny kod tedy mize vypadat jako 109,
kde jde o prvni a jediny port v mistnosti 109, nebo 007A-A, kde se jednd o prvni port
vV mistnosti 007A. Pokud je v mistnosti vice nez jeden port, pak z kddu nelze jednoznacné
vycist, na kolikaté zasuvce v mistnosti se dany port nachazi; z toho plyne i nemoZnost
urcit, kolik zasuvek se v mistnosti skute¢né nachazi.

Vyjimku tvoti znaceni porti ve 4. NP, kde je postup stejny, jako ve zbytku budovy, misto
celého tii az ¢tyfmistného Cisla mistnosti se vSak pouzivad jenom posledni Cislice nebo
dvoucisli z ¢isla mistnosti. Vysledny kod tak miize vypadat napt. jako samotna ¢islice

Sest.

Obrazek ¢. 19: Zasuvka s portem ¢islo 6 v mistnosti 306, 4. NP

(Zdroj: vlastni zpracovani autora)

Jinak jsou znaceny porty pro ptistupové body — ¢islovani probiha podle vzoru APX.YZ,
kde AP zistava vzdy, X ptedstavuje ¢islo podlazi, Y znaéi, o kolikaty piistupovy bod
v podlazi se jednd, a Z mize byt pismenné oznaceni, o kolikaty kabel k danému
ptistupovému bodu se jedna. Kéd tedy muze vypadat jako AP2.4B, ktery znadi,
7e se jedna o druhy natazeny kabel k ¢tvrtému piistupovému bodu v 2NP.
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Vyjimku ve znaceni pfistupovych bodl opét tvoii 4. NP, kde se ptistupové body znaci
obdobné jako ve zbytku budovy, misto AP se ale pouzivd W a zcela se vypustila ¢ast,
ktera oznacovala Cislo podlazi. Kod tedy vypada napt. jako WIB, ktery sdéluje,
ze se jedna o druhy kabel prvniho pfistupového bodu v nejvyssim podlazi.

Datové zasuvky jsou v designu ABB Tango s vlozkou na jeden nebo dva konektory

Keystone.
3.6. Provozované sit’ové aplikace

3.6.1. Prenos dat

Primarnim ucelem kabeldzniho systému je zajisténi pripojeni k internetu pro zaméstnance
a studenty. U zaméstnanct se predpoklada kabelové pripojeni stanic na jejich pracovisti,
u studentl pak primarné Wi-Fi pfipojeni. Pokryti budovy Wi-Fi signalem je zaji§téno
celkem 35 pfistupovymi body, rozmisténymi na zdkladé¢ méfeni, dodanych investorem
[56]. Ptipojeni sit¢ k internetu je realizovano na rektoraté JAMU prostiednictvim
napojeni na sit CESNET2 [74]. Métenim bylo zjisténo, Ze porty pracovnich stanic funguji

na platformé Fast Ethernet; zaméstnanci k rychlosti nemaji zadné ptipominky [54] [61].

3.6.2. VolP

Druhym, neméné podstatnym ukolem sitové infrastruktury, je ptenos VolIP paketi mezi
pobockovou Ustiednou na rektoraté a celkem 49 koncovymi telefony. K dispozici
je kompletni telefonni seznam vcetné klapek a fyzickych umisténi telefonnich zasuvek
vV ramci budovy. Vétsina IP telefonli jsou rizné modely znacky Cisco, Ctyii telefony
v budové zlstavaji analogové. Dva z nich jsou napojeny na externi GSM brany 2N
EasyGate, v kazdé z nich je jedna SIM karta od operatora Vodafone. Zbylé dva analogové
telefony jsou napojeny na modularni router Cisco série 2600 s rozsifujici telefonni kartou
NM-HD-1V, pomoci kterého je realizovan pfevod analogovych signalli na IP pakety.
Router je umistén v ramci rozvadéce pod poZarnim schodiStém v 2. NP a je pfipojen UTP

cat. 6 kabelem k jednomu ze switchli v rozvadéci.
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Obrazek €. 20: Rozvadéé v 2. NP pod schodistém — detail modularniho routeru a GSM bran

(Zdroj: vlastni zpracovani autora)

Pozistatky ze staré analogové telefonni sité jsou stdle patrné, na né€kterych mistech
v budové jsou stale pfitomny jiz davno nevyuzivané telefonni zasuvky CS. Ty mohou byt

kompletn¢ odstranény a zazdény.

Cela JanaCkova akademie ma se spolecnosti Vodafone uzavienou smlouvu o zajisténi
napojeni na vefejnou telefonni sit’, v ramci této smlouvy spole¢nost VVodafone dodala
na rektorat JAMU vlastni pobockovou Ustifednu, jejiz spraévu ma plné v rezii. Informace

o modelu a blizsi realizaci napojeni nebyly sdéleny [66].

3.6.3. Ostatni

V budové€ se nachdzi ctyti kamery Samsung SHC 721 A pro bezpecnostni monitoring
Z vratnice, obraz je pfenaSen pies koaxialni kabely do digitalniho triplexniho rekordéru
DV 8000/3 [75]. Nejedna se tedy o IP kamery, a proto nebudou v projektu feseny.
Podobna bezpecnostni kamera je instalovana v koncertnim sale a obraz z ni je koaxialnim
kabelem pienaSen do AVS studia. Tento model kamery ma ale i IP funkcionalitu, které

se jednou ro¢né vyuziva pii imatrikulaci studentd, kdy se obraz zobrazuje v nastupni

41



mistnosti pfed koncertnim salem, ¢islo mistnosti 106. Do budoucna se uvazuje o zavedeni
dvou interaktivnich informacnich kioskd, na kterych by se mimo jiné promitaly i zdbéry
ze zminéné IP kamery. Jeden kiosek by m¢l byt umistén ve vestibulu v 1. NP, druhy pred
vchodem do koncertniho salu [76].

Posledni sitovou aplikaci je zajiSténi provozu jedné sitové kopirky v 2. NP, ke které maji
pristup zaméstnanci dékanatu a mohou na ni libovolné tisknout, kopirovat a skenovat

pracovni dokumenty.
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4. VLASTNI RESENI PROBLEMATIKY

4.1. Vymezeni problému

StéZejnim tématem, kterym se tato prace zabyva, je otazka, zda stavajici systém zachovat
a uvést jej do takového stavu, aby byl bezpeény, spolehlivy, nad¢asovy a snadno
udrzovatelny, nebo zdali je ekonomicky vyhodnéjsi tento systém kompletné zrusit
a vystavét misto néj systém zcela novy.

Z analyzy soucasného stavu vyplyva, ze nejvétsim problémem je umisténi rozvadécu,
znaceni portl a zcela nesourodé stari pouzitych materidlii a s tim souvisejicich parametrii.
Piedmétny systém nelze rdadné revitalizovat bez celkové restrukturalizace. Nékteré

wewvr

nedostatecné rezervni délky kabell — kabely by se musely prodlouzit, coz je neptipustné.
Ekonomicky nejvyhodnéjSim feSenim se jevi zachovani samotnych skiini rozvadéct
a aktivnich prvkd, musi se ale vybudovat nové pateini a horizontalni vedeni vcetné
managementu prepojovani uvnitf rozvadécl. Rozvadéce, které jsou v budove pouzivany,
se nijak nelisi od levngjSich, které se prodavaji v dnesni dobé. Pouzivané aktivni prvky

Cisco jsou povétSinou starsi, ale stale vyuZzitelné.

4.2. Pozadavky investora

Investor poskytl jasné pozadavky stran rozmisténi a poctu uzivatelskych zasuvek —
soucasné rozmisténi datovych zdsuvek je vyhovujici, proto neni nutné pozice zasuvek,
azna par vyjimek, ménit. Na zaklad¢ predchoziho méfeni je potfeba rozmistit nové
zasuvky pro umisténi Wi-Fi pfistupovych bodi, z hlediska budouciho rozsifovani sité
je potieba zajistit ptipojky ve vSech ucebnach v 4. NP. Investor si nepieje, aby byly
kabely trasovany viditelné na povrchu v podob¢ plastovych list. Je také vhodné odstranit
staré analogové telefonni zasuvky CS, které uz davno nejsou pouzivany.

Poskytnuté materialy pro podporu navrhu ptredstavuji padorysy vSech pater [62], seznam
telefonnich zasuvek v budové, dokumentace o elektroinstalaci [55], ¢ast projektové
dokumentace o Wi-Fi pfistupovych bodech [56] a predavaci protokol akce rozsiteni

zabezpecCovaci techniky [75].
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4.3. Rozbor FeSeni a jinych variant

Navrzené feSeni je prezentovano jako Piiloha €. 1 této prace, ktery obsahuje pfislusnou
projektovou dokumentaci. Navrh se zabyva diive nastinénym feSenim odstranéni starého
kabelazniho syst¢tmu a vybudovanim nového, jednotného systému strukturované
kabelaze s vyuzitim co nejvétstho mnozstvi znovu vyuzitelnych prvkd ze systému
zruSeného. Vyuziji se pfedevsim nékteré rozvadéové skiin€ a vSechny aktivni prvky,
které se Vv ptipad¢ budouciho upgradu daji velmi snadno vymeénit bez razantniho zdsahu

do celkového systému.

V kapitole jsou nastinéna mozna jina feseni véetné odiivodnéni vybéru zvoleného feseni.

4.3.1. Blokové schéma

Tti navrhnuté datové rozvadéce jsou umistény v 1. PP, 2. NP a 4. NP, uvnitf jsou pouzity
vyhradné aktivni prvky ze stavajici sitové infrastruktury. Rozvadéce se nachazeji vzdy
V levém nebo pravém kiidle, co nejblize stiedu budovy. Jelikoz jsou ve stiedni ¢asti
objektu vzdy velké mistnosti, které se vyuzivaji nebo budou vyuzivat, nelze ani v jednom
patie rozvadé¢ umistit piimo do stiedu budovy, odkud by kabelaz byla stejné dlouha

na ob¢ strany.

Navrh vyuziva hvézdicovou topologii se switchem Cisco C9500 jako centralnim prvkem,
umisténym v rozvadééi DR4N. Od centralniho switche ke kazdému dal§imu switchi vede
vzdy alespon jedna trasa pro plné duplexni komunikaci bud’ v podobé dvou vlaken
optického kabelu, nebo pomoci DAC kabelu vramci rozvadéfe. Mezi kazdym
rozvadéCem jsou natazena redundantni vlakna, ktera plni funkci zaloznich tras i jako

rezerva pro budouci vyuZiti.
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Obrazek ¢. 21: Schéma fyzické topologie navrhnuté sité

(Zdroj: vlastni zpracovani autora)

4.3.2. Opticka paterni sekce

Pro pateini sekci mezi rozvadéci je vyuzivan opticky kabel s 24mi singlemode OS1
9/125um vlakny, breakout konstrukce pro snazs$i konektorovani, s LSZH pladstém
z diivodu bezpecnosti v ptipadé zahoteni. Kabel je na obou stranach zaveden do optické
vany Vv piislusném rozvadéci, kde je namotan na civky pro vytvoreni dostatecné rezervy.
Kazdé vlakno je pak zakonceno konektorem LC s primym brousenim UPC a zapojeno
do adaptéru v ¢ele optické vany. Na pouzivana vldkna navazuje opticky patch cord

s duplexnimi vlakny, totoznymi s pouZzitymi v optickém kabelu. Patch cord je zapojen
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do SFP+ nebo SFP modulu v pfislusném switchi. Nepouzivand vlakna, zakoncena
na piepojovacim Cele optické vany, slouzi jako rezerva pro budouci vyuziti.

Napojeni na opticky rozvadéc v 4. NP je realizovano optickym kabelem s 12ti singlemode
9/125um OS1 vlakny, konstrukce breakout, LSZH plast. Jelikoz centralni switch Cisco
C9500 pouziva pro uplink porty pouze rozhrani QSFP28, je nutné dokoupit jeden QSA
adapter, ktery umozni zapojeni stavajiciho SFP+ modulu do QSFP28 portu do té doby,
nez se prejde na rychlejsi paterni sit' do rektoratu a bude se moci zakoupit QSFP
transceiver. Pocet dvanacti vlaken je zvolen z diivodu budouciho mozného vyuziti ¢tyf
ptichozich a ¢tyf odchozich vlaken pro 40GE pies QSFP modul, zbylé dvé piichozi a dvé

odchozi pro jako rezerva.

Vzijemné propojeni switchli je realizovano pomoci DAC kabeli nebo SFP/SFP+
transceiveru. Pro zajisténi 100% kompatibility s aktivnimi prvky byly vybrany vyhradné
transceivery znacky Cisco. Pro snizeni findlniho rozpoctu je mozné zakoupit moduly
od jinych vyrobct, je ale nutné se predem ujistit o jejich kompatibilité s aktivnimi prvky
Cisco.

V soucasné dob¢ se zacind upoustét od multimodovych vldken z diivodu zastaralosti
samotného principu pienosu po téchto vlaknech. Vystavba nové infrastruktury na zékladé
multimodovych vlaken by nebyla do budoucna perspektivni [77] [78], a proto navrh
pouziva vyhradné singlemodovych kabeltl, jejichz pofizovaci cena vcetné potiebné
infrastruktury je vyss$i, nabizi ale do budoucna snadny piechod na vyrazné rychlejsi

prenosové standardy bez nutnosti ménit nebo ptidavat dalsi kabelaz [79].

4.3.3. Metalicka horizontalni sekce a pracovni vedeni

Pro metalickou sekci se pouziva UTP kabel kategorie 6A s X kiizem a alien bariérou,
s LSZH plastém. Zvoleny kabel je certifikovan pro rychlosti 10 Gbps na 100 metrech
elektrického vedeni, coz pro investora piedstavuje vice nez dostatenou rezervu
na horizont nasledujicich minimalné 10 let. Nestinéna varianta je zvolena z divodu niz$i
potizovaci ceny kabelu i pfislusenstvi, z divodu snazsi pokladky a celkové snazsi
manipulovatelnosti oproti varianté stinéné. Elektrickd rozvodna sit’ v budové jiz byla
pfestavéna na variantu TN-C-S a stinéné kabelaZ by proto mohla byt aplikovana, prostiedi
budovy ale neni definovano jako nachylné pro elektromagnetické ruSeni a stinéna

varianta proto neni nutna.
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Kabeldz horizontalni sekce je zakoncena na obou stranach modularnim jackem RJ-45,
barevné odlisenym dle typu provozované sitové aplikace. RozlisSuji se barvy
pro piistupové body, IP telefony, datovou zasuvku a pro rezervni porty. Stejnych barev
je pouzito u patch cordd, ¢imz je zajiSt€éna ochrana urovné 0 feSeni NISS [12] [80]
spole¢nosti Panduit dle 1SO 27033 a I1SO 27001. Aplikace vyssi bezpecnostni Grovné
NISS by nebyla ekonomicky vyhodna a ani opodstatnéna. Pro barevné odliSeni lze pouzit
1 jiné barevné spektrum, nedoporucuje se ale cerveny kabel, ktery byl dfive standardné
asociovan s kiizenym kabelem [12] [43]. VSechny patch cordy maji ochranu aretace proti

zahaknuti nebo odlomeni.

Pro konektorovani se pouziva standard T568B, ktery je pro nové instalace ¢astéjsi [81],
fakticky ale pouziti jednoho nebo druhého standardu nema na funkci zadny vliv, pokud
je dodrzovan v celé budové [43]. Patch panely jsou pouzity standardni 24 portové na 1U
vySkovou jednotku. Vyuziti vysokohustotniho feSeni neni odivodnéné a pro kabely
kategorie 6A by bylo velmi nepraktické. Z divodu vyssi flexibility a snaz§i moznosti
budouci expanze ¢i upravy je jednoznacné¢ vyhodnéjsi feSeni moduldrni oproti
integrovanému.

Uzivatelské zasuvky jsou v konzervativnim, ale stdle modernim designu ABB Tango.
Elektroinstala¢ni krabice jsou pouzivany vyhradné extra hluboké z divodu zajisténi

miniméalniho poloméru ohybu kabelu kategorie 6A.

Kazdy port zasuvky musi byt oznacen kodem, ktery koresponduje s kddem na patch
panelu. Pro znaceni je uZito zjednoduseného piimého kodu v podobé XXXX.Y.Z,
kde XXXX predstavuje Cislo mistnosti, Y zna¢i o kolikdtou zasuvku v mistnosti
od podlahy zleva od dveti se jedna, Z je Cislo portu v zasuvce zleva. Pfimy kod je pouzity
z dtivodu jednozna¢né snaz$i rozpoznatelnosti oproti kodu reverznimu i za cenu toho,

Ze na portu zasuvky zabird vic mista.

Celkem na cely predmétny objekt bude spotiebovano cca 16 035,5 metri horizontalni
metalické kabelaze. Primérna délka segmentu je 40,5 metrti, celkem projekt fesi 396
linek, z nichz 239 je aktivnich a 157 je rezervnich. Na jeden rozvadé¢ tak primérné
ptipada 80 aktivnich datovych zasuvek a 52 neaktivnich, zaloznich, které jsou
obsluhovany pramérné tiemi switchi. Pro Wi-Fi pfistupové body jsou vzdy vedeny dva
samostatné kabely strukturované kabelaze. Délky tras byly kalkulovany z pidoryst podle
uvedené¢ho méfitka. Vyska podlazi byla zapocitana jako 5 metri pro 1. NP, 2. NP a 3. NP,

1. PP ma 7 metrti, 4. NP ma 3 metry. Tloustka prurazu stropu je vzdy pocitana 0,5 metru.
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4.3.4. Rozvadéce

Na rozvadéCich se uSetiila znacna castka znovupouzitim rozvadéct pavodnich, které
svymi funkcemi zistavaji stale relevantni. Rozmisténé tii rozvadéce fesené v této praci
jsou oznacovany jako DR1P, DR2N a DR4N — podle podlazi, ve kterych se nachazeji.
Vzhledem Kk jejich poétu neni tfeba sofistikovanéjSich oznaceni. Optické vany
Vv rozvadécich jsou vzdy oznaceny vystraznym Stitkem, informujicim o laserovém zareni.
Rozvadéce jsou nové vzdy umistény v malé uzamykatelné mistnosti pro zamezeni
nezadouci manipulace neopravnénymi osobami. Jeden rozvadé¢ je oteviené ramové
konstrukce, zbylé jsou klasické skiiiové. Napdjeni prvkll a zemnéni celého rozvadéce
je feSeno celokovovymi 1U napajecimi panely, které mohly byt znovu vyuZity
Z predchazejiciho systému.

K organizaci kabelaze ptispivaji vyvazovaci liSty na zvolenych patch panelech a nové
zakoupené 4U horizontalni kabelové organizéry. Organizéry o vySce 4U jsou voleny
zdtvodu nepiekro¢eni minimdlniho poloméru ohybu kabelu kategorie 6A.
Pro organizaci vyssiho poctu optické kabelaze v rozvadéci DR4N je vyuzit jeden 1U

horizontalni organizér z piivodniho systému.

Datovy rozvadé¢ DRIP je o néco méné obsazeny nez zbyvajici dva rozvadéce.
V navaznosti na mozné budouci rozsiteni sité do levého kiidla budovy [60] tak umoznuje

snadnou expanzi.

4.3.5. Trasovani

Investor poZaduje, aby kabeldZ nebyla vedena viditelné na povrchu, proto neni mozné
pouzit parapetni zlaby nebo plastové listy. Je tedy nutné pocitat s drazs§im zpisobem
trasovani — vedeni vyhradné v korugovanych chranickach nebo v kovovych zlabech.
Korugované chranicky jsou poloZeny bud’ ve sténich, nebo ve stropé. V nékterych
pfipadech je moZné vyuzit stavajici poloZené chranic¢ky, naptiklad v 2. NP napftic¢
podlazim, je ale nutné nejprve zjistit, odkud a kam ptesné vedou a zda je jich kapacita
dostate¢nd. V ptipad¢ nedostate¢né kapacity se musi zazdit dalsi chranicka.

Zvolené chrani¢ky se vyrabé&ji v riznych primérech, ¢imz je zajisténa dostate¢na kapacita
pro jakykoli pocet prichozich kabeld. Kapacita musi byt z divodu snaz§i manipulace
a budouci mozné prikladky minimalné o 30 % vétsi nez napocitana kapacita pro vsechny
prichozi kabely. Vybrany model chranicky nemé zevniti vroubky pro vyrazné snazsi

zatahovani kabelu.
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Obrazek ¢. 22: Korugovana chrani¢ka Kopos Kopoflex, riizné priméry

(Zdroj: [82])

Kabelové svazky v korugovanych chranickach se déli ve velkych rozbocovacich
elektroinstalacnich krabicich s vikem, které mohou byt umistény zcela neviditelné
pod omitku. V tom pfipad¢ je nutné zachovat provadéci dokumentaci s piesnymi
pozicemi krabic, jinak by se schovana krabice v ptipad¢ kabelové ptikladky velmi obtizné
hledala. Uvniti krabice ma na sob¢ kazdy oddéleny svazek stitek s popisem, kam vede.
K popisktim slouzi paska se Stitkem na suchy zip.

Vybrané kabelové zlaby jsou celokovové a neperforované. Kabely se v zadném ptipadé
nezahfivaji tak, ze by potfebovaly chlazeni skrze perforaci zlabu. Perforace by naopak
Casem zpusobila deformaci kabeli jejich vlastni vahou. Kabely uvniti Zlabi jsou
vysvazkovany pomoci pasky se suchym zipem. Kabelové Zlaby se vyrabi v rliznych
Sitkach a vySkach a jejich kapacita se proto d4 snadno pfizpusobit poctu prichozich
kabeld. Stejné jako v pfipadé korugovanych chranicek, i kapacita zlabi musi byt
minimalné o 30 % vEtsi nez napocitana kapacita pro vSechny prichozi kabely.
Pro zajisténi minimalniho poloméru ohybu je pfi vertikdlnim klesani nebo stoupani
kabelu z nebo do Zlabu pouzit tzv. kabelovy vodopad.

V pfipad¢ kiiZzovani ¢i soubéhu navrhnuté trasy se silovym vedenim budou dodrZeny
minimélni rozestupy pro minimalizaci rugeni. Viechny kabelové Zlaby jsou dle CSN 33

2000-5-54 ed.3, CSN EN 61140 ed.3 a CSN 33 2000-4-41 ed.3 vodivé pospojovany
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a uzemnény zemnicim vodi¢em do nejbliz§iho datového rozvadéce na k tomu uréeném
miste.

Podle normy CSN EN 50173-4 ed.2 jsou vybrané kabely v trasach vybaveny plastém
Z bezhalogenového LSZH materialu, ktery pti zahotfeni neprodukuje jedovaté plyny.
Z bezhalogenového materidlu jsou i korugované chranicky, v ptipad€ pozaru je tak cely

systém z pohledu vypousténi jedovatych latek do ovzdusi naprosto bezpecny.

4.3.6. Aktivni prvky a jejich doporucené nastaveni

Navrhnuté feSeni pracuje vyhradné s aktivnimi prvky, které jsou k dispozici
Z ptedchoziho systému, pouze se dokupuji dal§i SFP+ moduly pro multimode opticka
vlakna. Doporucené jsou transceivery znacky Cisco, u kterych je zaru¢ena kompatibilita
S pouzivanymi aktivnimi prvky Cisco. Z dostupnych switchti byly vyuzity vSechny
kromé modelu Cisco 3850XS.

Pro kazdy koncovy switch je realna Sitka pasma pro pouzivany port s pfihlédnutim
k pfedpokladanému zatizeni sité¢ vypoétena na pramérné 100 Mbit/s pro switche bez
napojenych ptistupovych bodl a primémé na 400 Mbit/a pro switche s napojenymi
piistupovymi body. Je splnén doporuceny subskripéni pomér kolem 4:1 nebo mensi [46].
Dle analyzy stavajiciho systému aktualné neni dosahovano vyssich rychlosti. Pro vypocet
subskripéniho poméru byly pouzity hodnoty 3000 Mbit/s podle nejvykonnéjsiho
ptistupového bodu Cisco v nabidce [83], 100 Mbit/s pro pracovni stanice a 10 Mbit/s pro
VolP telefony na zaklad€ dostupnych informaci o potfebné Sitce pdsma pro VolP telefony
[39] [40]. U prvka v DR1P jsou vypocitané hodnoty o néco vétsi z divodu rezervy pro
ptipadné napojeni levého ktidla podlazi [60].

Krom¢ switchti Cisco 3560X, které jsou opatieny sitovym modulem C3KX-NM-10G
s 10Gbit/s SFP+ uplink porty, jsou vSechny koncové switche vybaveny omezenymi
1Gbit/s SFP uplink porty. Na jednom switchi Cisco 2960X vV rozvadééi DR2N
je nastavena agregace uplink portii 49 a 50 pro zvyseni Sitky pasma na 2 Gbit/s. Agregace
portli je mozna vicero zpusoby na L2 i L3 vrstvé, preferovany zpisob je pomoci LACP
protokolu na L2 vrstvé.

Navrh se zabyva i redundantnimi zaloznimi trasami. Deaktivaci zaloznich tras je mozno
fesit preferovanym zptsobem pomoci RSTP protokolu na irovni L2. Jelikoz kromé dvou
jsou vsechny switche L3, Ize problematiku odpojeni tras fesit i na urovni L3 zapisem

zaloZznich tras do routovacich tabulek se zvySenou metrikou oproti hlavnim trasam a
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aktivaci dynamického routovani s pfihlédnutim ke statickym zapisim. Switche 2960X
nabizeji pouze omezenou L3 funkcionalitu a proto by v pfipadé feSeni problematiky na
urovni L3 bylo nutné pouzit pouze statické routovani. Zpusob realizace odpojeni
zaloznich tras bude vybran IT odd¢lenim investora. Smyslem zdaloZnich tras neni plné
nahradit funkci tras primarnich. Ugelem zéloZnich tras je zajistit alespon ¢asteény,
omezeny provoz po dobu, nez se primarni trasy opravi v pfipadé poruchy.

Celou sit’ je potieba z hlediska bezpecnosti a spravovatelnosti rozdé€lit do alespon tii
logickych celkt — jeden celek pro Wi-Fi sit, jeden pro datovou sit’ a jeden pro VoIP
telefony. Déleni je mozno realizovat na vrstvé L2 pomoci VLAN, nebo na vrstvé L3

pomoci subnetti. V praxi je ¢asté pouziti obou technik zaroven [84].

Vsechny pouzité switche maji alespon zakladni L3 funkcionalitu a subnetting lze
realizovat. Jednodussi zptusob oddéleni je pomoci VLAN, kde kazdy logicky funkéni
celek sité bude pracovat v jiné VLAN. Koncové porty switche budou nastaveny jako
access porty, koncova zatizeni si tedy nebudou védoma, zZe jsou soucasti VLAN, a VLAN
ID bude ethernetovym ramcim piidélovano switchem. Uplink porty switchti budou
nastaveny jako no-negotiate trunk porty pouze pro pouzivané VLAN ID, ramce S jinymi

VLAN ID budou zahazovany. Tim je zabranéno switch spoofingu.

Rozhodnuti, zda bude sit’ oddélena na trovni L2 nebo L3, je na preferencich a firemni
politice investora, doporucena ale je kombinace obou metod, kde pro jednu VLAN
je vyhrazen jeden subnet. Technika VLAN by méla byt z bezpecnostnich divoda
realizovana Vv kazdém piipadé alespon pro oddéleni sit¢ s VoIP telefony. Probihajici
hovory se daji suréitymi znalostmi odposlouchavat pomoci znamého programu
Wireshark, ur¢eného pro sitovou analyzu [28]. Oddélenim VolIP sité l1ze potencialnimu

uto¢nikovi moznost odposlouchavani alespon trochu znesnadnit.

Lze se domnivat, ze investor jiz nyni vyuziva VLAN pro oddéleni VoIP sité [85] a lze
bezpecné predpokladat, Ze tato forma odd¢leni je aplikovana po celé Janackove akademii,
nejen na Hudebni fakulté, a je potieba toto nastaveni respektovat. Z toho divodu neni
mozné urcit presné nastaveni VLAN ID pro VolIP sit), aniz by investor prozradil vice
informaci ohledné oddélent siti.

Na portech pro VolP telefony, Wi-Fi pfistupové body a IP kameru bude zapnuta funkce
PoE. Pii maximalnich primérnych 25 W pro kazdy AP a 7 W na telefon bude kazdy
switch dodavat pramérné 135 W, coz v ani jednom piipadé nepiekra¢uje POE budget

ptislusnych switcht. Pokud néktery z investorem dodanych piistupovych boda bude mit
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spotiebu prekracujici moznou doddvanou energii danou standardem PoE+, bude nutné

vyuzit externi POE injektory.

Prioritizace paketi bude zajisténa nastavenim QOS s upiednostnénim VolP paketd pro
bezproblémové netrhané telefonaty. Na portech pro mistnosti 108 a 116-0 bude nastavena
prioritizace odchozich UDP RTMP/RTMPS video streamt, kvili souCasnému

streamovani absolventskych koncertii na Skolni YouTube kanal.

4.3.7. Rozpocet, zhodnoceni navrhu a délka trvani realizace

Finalni rozpocet za cely projekt je stanoven na 1,6 milionu K¢ bez DPH. Z této ¢astky
predstavuje 65 % suma za material, 26 % cena za instala¢ni prace a zbylych 9 % je cena
za samotny navrh projektu. Cena instalacnich praci byla stanovena dle oborovych
standardnich hodnot [86]. Cena za navrh projektu je stanovena na 13 % z ceny
za material, coz ptredstavuje nejcastéjsi cenu za navrh dokumentace v oboru [87] [88].
Ceny materialu jsou uréovany z nabidek nejvétsich eskych obchodi se sortimentem pro

vystavbu datovych siti.

Tabulka €. 9: Rozpocet vybraného FeSeni
(zdroj: vlastni zpracovani autora)

Polozka Cena

Material — kabely metalické: 540 994,76 K¢
Materidl — kabely optické: 277 389,56 K¢
Material — trasovani: 143 7105,59 K¢
Materidl — rozvadéce: 87 561,00 K¢
Material — ostatni: 8 212,84 K¢
Material — celkem: 1 057 868,75 K¢
Instala¢ni prace 420 836,50 K¢
Navrh projektu: 137 522,94 K¢&

Rozpocet celkem: 1616 228,19 K¢

U vetejné instituce piedstavuje cena navrhu klicovy faktor, podle kterého se rozhoduje,
na coz byl bran zietel po celou dobu tvorby navrhu. V ptipad¢ realizace se mize konecny
rozpocet mirn¢ liSit — z divodu uvedeni primérné ceny za korugované chranicky,
elektroinstalacni krabice a kabelové Zlaby rtznych velikosti, kde se cena li§i podle

velikosti. Znovuvyuzitim nékterych dostupnych materiali v budové a vybérem levnéjSich
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variant uvedenych materialti v dokumentaci se mlize rozpocet snizit a dostat pod 1,5

milionu K¢&.

Instalaéni prace
26%

Kabely - metalika
33%

Navrh projektu
9%

Ostatni
1% Rozvadéce

2 Kabely - optika

17%

Obrazek ¢. 23: Grafické znazornéni poméri cen poloZek rozpoctu

(Zdroj: vlastni zpracovani autora)

Ocekavana doba trvani realizace projetu je stanovena na tii mésice. Vzhledem
k charakteristice provozu vysokoSkolské instituce je nutné zacit s pracemi koncem

akademického roku a dokoncit je se zacatkem akademického roku nasledujiciho.
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ZAVERECNE ZHODNOCENI

Cilem této prace bylo zanalyzovat soucasny stav systému strukturované kabelaze
na Hudebni fakulté JanaCkovy akademie muzickych uméni v Brn€ a navrhnout feseni, jak
systém uvést do patficného stavu. Bylo tfeba zodpovédét otazku, zda je ekonomicky
vyhodnéjsi systém zachovat a upravit, aby byl v pfijatelné urovni a splioval aktualné
platné normy, nebo je lepsi systém kompletné zrusit a vystavét misto n¢j systém zcela
novy.

Teoretickd Cast prace objasnila fundamentalni pojmy, které jsou ve zbytku prace
vyuzivany, a uvedla je v $ir$i kontext, ne vSak vétsi, nezZ je v ramci této praci nezbytné.
V navaznosti na provedenou analyzu soucasného stavu byl popsan aktudlni stav sitové
infrastruktury v ptedmétném objektu a byl vytyCen stéZzejni problém — znaéna
nesourodost pouzitych materiald a tomu odpovidajici nekonzistence pifenosovych
parametri. Z toho divodu neni mozné zachovat jednu cast systému, aniz by pfitom

nebylo nutné zménit vyraznou ¢ast zbytku systému.

Pii zpracovani analyzy soucasného stavu bylo velmi tézké se v siti zorientovat a dostat
0 ni relevantni technické informace. Netechni¢ti zaméstnanci vSak byli velmi vstiicni
a ochotni se podélit o jakékoli informace, které mohli poskytnout. Informace o aktualnich
trendech v oblasti vystavby sitové infrastruktury byly ptebirany z webovych diskusi, kde
se problematikou zaobiraji profesionalové.

| diky tomu je vystupem této prace navrh, ktery muize byt S drobnymi upravami
investorem pouzit jako technicka ¢ast zadavaci dokumentace pro realizacni projekt.
Navrzené feSeni pracuje s pojmem revitaliza¢ni projekt, jehoz cilem je upravit stavajici
sitovou infrastrukturu a uvést ji do jednotného stavu, ze kterého mohou vychazet dalsi
budouci projekty. Tento cil byl praci naplnén a vysledny jednotny kabeldZni systém
je snadno spravovatelny, bezpe¢ny a dostate¢né naddimenzovany pro nevyhnutelny

upgrade aktivnich prvkt v budoucnosti.

Zavérem byla shrnuta ekonomicka stranka véci. Navrh ukazuje kompetitivni feseni s nizsi
cenou, nez jakou by mohla poskytnout konkurence, nizké ceny je dosazeno mimo jiné 1

vyuzitim stavajicich prvkl infrastruktury.
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SEZNAM POUZITYCH ZKRATEK A TERMINU

Zkratka

JAMU

HF
NP

PP

AP
PoE
FE

UPS

VLAN

0S, SM

oM, MM

ODF

Termin anglicky

Janacek Academy of Music

and Performing Arts

Faculty of Music

patch panel

access point

Power over Ethernet

Fast Ethernet

Uninterruptible Power Source
plug

subnet

Network Address Translation
Internet Protocol

jitter

Virtual LAN

optical singlemode, single

mode

optical multimode, multi

mode

optical fiber distribution

frame
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Termin Cesky

Janackova akademie

muzickych uméni v Brné
Hudebni fakulta
nadzemni podlazi
podzemni podlazi
piepojovaci panel

Wi-Fi ptistupovy bod

zalozni zdroj napéjeni
zastrcka

podsit’

preklad adres
internetovy protokol
rozptyl zpozdéni
Virtudlni LAN

optické jednovidova vlakna,

jednovidové vlakno

opticka
vicevidova/mnohavidova
vlakna,
vicevidové/mnohavidové

vlakno

optickd vana



1G, 10G

Mbps, Mbit/s, Mb/s
Cat.

LSZH

UTP

STP

PVID

VolP
QoS

NISS

Tx/Rx

DAC

Gigabit, 10 Gigabit
Megabit per second
category

low smoke zero halogen
unshielded twisted pair
shielded twisted pair
permanent link
channel link

rack unit

port

patch cord

port VLAN ID

Voice over IP
Quality of Service

Network Infrastructure

Security Solution
uplink

access port

trunk
transceiving/receiving

Direct Attach Copper

power strip
half duplex

full duplex
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Megabit za sekundu

kategorie

bezhalogenovy

nestinéna kroucena dvoulinka
stinéna kroucena dvoulinka
linka

kanal

datovy rozvadé&c

zasuvka

prepojovaci kabel

identifikaéni ¢islo fazeni do

VLAN podle portu

vysilani/ptijem

twinaxialni médény kabel k
pfimému propojeni
napéjeci panel do racku
polo duplexni

pln€ duplexni



CIDR

SFP

QSA29
Swhbus

CHWt

#Pt

BWmin

#Pw
Llan

BWr

BWhbus

QsR

hub
switch
router
classful
classless

small form-factor pluggable

transceiver
QSFP28 to SFP Adapter
switch bus

chanel width total

number of ports total

bandwidth minimum

number of ports working
LAN load

bandwidth real

switch bus bandwidth

oversubscription ratio

rozbocCovac

piepinac

smérovac

tfidni adresovani IP
beztiidni adresovani IP

SFP modul

QSFP28 redukce
sbérnice switche

celkova agregovana Sitka

vstupniho kanalu
celkovy pocet portl switche

minimalni Sitka pasma pro

port switche
vyuzity pocet portd switche
ptedpokladané zatizeni sité

redlni Sitka pasma pro port

switche

Sitka pasma sbérnice switche

na vyuZzity port

subskripéni pomér

Uvedené¢ zkratky a terminy jsou vzajemné ekvivalentni a v praci jsou bézné

zamenovany.
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