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ABSTRAKT

Tato diplomova prace se zabyva problematikou penetracniho testovani aplikacnich pro-
tokold. V ramci prace jsou predstaveny aplikaéni protokoly FTP, SSH, SMTP, POP3
a IMAP a jsou prozkoumany jejich mozné zranitelnosti. Informace o zranitelnostech jsou
ziskavany z verejné dostupnych sbirek typu HackTricks a The Hacker Recipes, ale rovnéz
vlastnim studiem RFC dokument( jednotlivych protokoll. Na zakladé nalezenych zrani-
telnosti jsou sestrojeny kontrolni seznamy slouzici pro navodné provedeni penetracniho
testera procesem testovani daného protokolu. Hlavnim pfinosem prace je vyvoj modu-
larniho automatizovaného nastroje ptapptest a dalsiho pomocného nastroje ptntimauth,
které slouzi pro penetracni testovani zminénych aplikacnich protokoll. Zavérem prace
je provedeno testovani nastroje ptapptest na redlnych aplikacnich serverech, které byly
nalezeny pomoci vyhledadvace Shodan.

KLICOVA SLOVA

FTP, IMAP, POP3, Penterep, Python, SMTP, SSH, aplika¢ni protokol, penetraéni tes-
tovani, ptapptest, ptntimauth

ABSTRACT

This thesis explores the field of penetration testing of application protocols. The thesis
introduces the application protocols FTP, SSH, SMTP, POP3 and IMAP and explores
their possible vulnerabilities. Information about vulnerabilities is obtained from publicly
available collections such as HackTricks and The Hacker Recipes, but also by studying
the RFC documents of each protocol. Based on the vulnerabilities found, penetration
testing checklists are constructed to provide guidance through the process of testing
a given protocol. The main contribution of the work is the development of a modular
automated tool ptapptest and another auxiliary tool ptntlmauth, which are used for
penetration testing of the mentioned application protocols. Finally, the thesis concludes
by testing the ptapptest tool on application servers discovered using the Shodan search
engine.
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FTP, IMAP, POP3, Penterep, Python, SMTP, SSH, application protocol, penetration
testing, ptapptest, ptntlmauth

Vyséazeno pomoci balicku thesis verze 4.09; https://latex.fekt.vut.cz/


https://latex.fekt.vut.cz/

VASICEK, Toma$. Nastroj pro penetracni testovani aplikacniho serveru. Diplomova
prace. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikac-

nich technologii, Ustav telekomunikaci, 2024. Vedouci prace: doc. Ing. Zdenék Mar-
tinasek, Ph.D.



Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Bc. Tomas Vasicek

VUT ID autora: 221581

Typ prace: Diplomova prace

Akademicky rok: 2023 /24

Téma zavérecné prace: Nastroj pro penetracni testovani aplikac-

niho serveru

Prohlasuji, ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim vedou-
ci/ho zavéreéné prace a s pouzitim odborné literatury a dalSich informaénich zdrojd,

které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérecné prace dale prohlasuji, ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledk( poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autora®

*Autor podepisuje pouze v tisténé verzi.



PODEKOVANI

Dékuji vedoucimu diplomové prace panu doc. Ing. Zdenkovi Martinaskovi, Ph.D. za od-
borné vedeni, konzultace a podnétné navrhy k praci. Rovnéz dékuji spole¢nosti HACKER
Consulting s.r.o. za spolupraci na vyvoji jednoho z moduld nastroje ptapptest.



Obsah

Uvod

Cile prace

1

Predstaveni zakladnich pojmi

1.1 Penetracni testovani . . . . . . . . . ..o
1.1.1 Déleni penetracniho testovani . . . . . . .. . ... ... ..
1.1.2 Faze penetrac¢niho testovani . . . . . . . .. . ... ... ...

1.2 Sitovy model TCP/IP . . . . . ... . ... ... ... ... .....

1.3 Platforma Penterep . . . . . . . . . ... oo

Vyzkum aplika¢nich protokola a jejich zranitelnosti

2.1 Protokol prenosu soubora FTP . . . . .. ... ... ... .. ....
2.2 Protokol vzdalené spravy SSH . . . . . . . ... ...
2.3 Protokol prenosu elektronické posty SMTP . . . . .. .. ... .. ..
2.4 Protokol prijmu elektronické posty POP3 . . . . . .. . ... ... ..
2.5 Protokol pristupu k elektronické posté IMAP . . . . . .. .. ... ..

Vlastni navrh a implementace kontrolnich seznami

3.1 Navrh kontrolnich seznamua . . . . . . . . . ... ..o
3.1.1 Protokol FTP . . . . . . . . . ... ..
3.1.2 Protokol SSH . . . . .. . . . ...
3.1.3 Protokol SMTP . . . . . . . .. .. ...
3.14 Protokol POP3 . . . . . . . ... .. .. ...
3.1.5 Protokol IMAP . . . . . . . . . ... ..

3.2 Implementace kontrolnich seznama . . . . . .. ... ... .. .. ..

Vlastni navrh a implementace nastroje ptapptest
4.1 Navrh nastroje . . . . . .. ..o
4.2 Implementace zakladnich ¢asti nastroje . . . . . .. . ... ... ..
4.3 Vyvojmodulu FTP . . . . . .. ... .. . o0
431 Navrhmodulu. . . . .. ... .. .. ... ... ...
4.3.2 Implementace modulu . . . . . . .. ... ... ... ...
4.4 Vyvojmodulu SSH . . . .. .. ... ...
441 Navrhmodulu. . . . .. . .. .. ... o
4.4.2 Implementace modulu . . .. .. .. .. .. ... ...
4.5 Vyvoj modulu SMTP . . . . .. ... .. ... ..
4.6 Vyvojmodulu POP3 . . . . .. ... ... ..

13

14

15
15
15
16
17
18

20
20
23
24
28
30

32
32
32
33
34
35
36
37



4.6.1 Navthmodulu. . . . .. ... .. ... ...
4.6.2 Implementace modulu . . .. .. ... ... ... ... .. ..
4.7 Vyvoj modulu IMAP . . . . .. ...
471 Navrhmodulu. . . . . . . ... ... ... 0L

4.7.2 Implementace modulu . . . . .. .. ... ... ...

5 Testovani nastroje ptapptest
5.1 Testovaci skript . . . . . . . . Lo
5.2 Vysledky testovani . . . .. .. o000

Zavér
Literatura

Seznam symbolt a zkratek

A Obsah elektronické prilohy

79
79
82

85

86

92

94



Seznam obrazku

1.1
1.2
3.1
3.2
3.3
3.4
3.5
3.6
4.1
4.2
4.3
4.4
4.5

Penterep kontrolni seznam . . . . . ... ..o 18
Platforma Penterep . . . . . . . . . ... ..o 19
Kontrolni seznam FTP . . . . . .. .. ... ... ... ... ..... 33
Kontrolni seznam SSH . . . . . . . .. . .. ... .. .. ... ... . 34
Kontrolni seznam SMTP . . . . . . . .. .. ... .. .. ... .... 35
Kontrolni seznam POP3 . . . . . . . .. .. ... ... ... . ..., 36
Kontrolni seznam IMAP . . . . . . . .. .. ... ... ... ..... 37
Integrace kontrolniho seznamu do platformy Penterep . . . . . . . .. 41
Navrh nastroje ptapptest . . . . . . . . . .. ... L. 42
Navrh modulu FTP . . . . . .. .. .. ... .. ... ... 50
Navrh modulu SSH . . . . . . . .. .. ... ... .. .. ... ... 57
Navrh modulu POP3 . . . . . . ... .. .. ... .. ... ... 69

Navrh modulu IMAP . . . . . . . . . 75



Seznam tabulek

4.1
4.2
5.1
5.2
9.3
5.4
9.5

Specifika nalezenych nastroju protokolu FTP . . . . . .. .. ... .. 49
Specifika nastroje ssh-audit . . . . . . ... ... ... L. 56
Vysledky testovani modulu FTP . . . . . .. ... .. ... ... ... 82
Vysledky testovani modulu SSH . . . . . .. .. ... ... ... ... 83
Vysledky testovani modulu SMTP . . . . . . .. ... ... ... ... 83
Vysledky testovani modulu POP3 . . . . . . .. ... ... ... ... 84

Vysledky testovani modulu IMAP . . . . .. .. ... .. ... .... 84



Seznam vypisii

3.1
3.2
4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23
4.24
4.25
4.26
4.27
4.28
4.29
4.30
4.31
4.32
4.33
4.34
5.1

Test bannergrabbing protokolu FTP . . .. ... ... ... ... .. 38
Zranitelnost bannergrabbing . . . . ... ..o 00000 40
Vystupni JSON format pro platformu Penterep . . . . . .. ... .. 43
Vystupni JSON format pole vulnerabilities . . . . . . .. .. ... 43
Bazova tridda BaseModule . . . . . ... .. o000 45
Zpracovani argumentt nastroje ptapptest a spusténf modulu . . . . . 46
Bazova trida BaseArgs . . . . . . . ..o oo 48
Népovéda nastroje ptapptest . . . . . .. .. ..o 48
Modul FTP tridy FTPArgs a FTPResults . . . . . . . . . .. .. ... 50
Modul FTP hlavni metoda run . . . . . . . ... ... ... .. ... 51
Modul FTP metoda bounce . . . . . . . .. ... ... ... ..... 53
Modul FTP uryvek metody output . . . .. .. ... ... ... ... 54
Modul FTP vystup pro ¢teni ¢lovékem . . . . . ... .. .. .. ... 54
Modul FTP vystup v Penterep JSON formatu . . . . .. .. ... .. 55
Modul SSH tiidy SSHArgs a SSHResult . . . . . . .. .. . ... ... 57
Modul SSH hlavni metoda run . . . . . . .. .. . ... ... .. ... 58
Modul SSH metoda run_ssh_audit . . . .. .. ... .. .. .. ... 59
Modul SSH uryvek metody output . . . .. .. ... .. .. ..... 61
Modul SSH vystup pro ¢teni clovékem . . . .. ... .. .. ... .. 61
Modul SSH vystup v Penterep JSON formatu . . .. .. .. ... .. 62
Modul SMTP tridy SMTPArgs a SMTPResult . . . . ... .. ... .. 63
Modul SMTP hlavni metoda run . . . . .. .. ... .. .. ... .. 64
Modul SMTP metoda _get_nameservers . .. .. ... ....... 66
Modul SMTP vystup pro ¢teni ¢lovekem . . . . ... .. .. ... .. 67
Modul SMTP vystup v Penterep JSON formatu . . . .. .. ... .. 68
Modul POP3 tridy POP3Args a POP3Result . . .. ... .. .. ... 69
Modul POP3 hlavni metoda run. . . . . . . .. ... ... ... ... 70
Ttida NLTLMInfo nastroje ptntlmauth . . . . .. .. ... .. ... .. 71
Modul POP3 metoda auth ntlm . . . ... ... ... ........ 72
Modul POP3 vystup pro ¢teni ¢lovekem . . . . ... ... ... ... 72
Modul POP3 vystup v Penterep JSON formatu . . . .. .. ... .. 73
Modul IMAP tiidy IMAPArgs a IMAPResult . . .. ... .. .. ... 75
Modul IMAP hlavni metoda run . . . . .. .. .. ... ... 76
Modul IMAP metoda auth_anonymous . . . .. ... .. ... .... 77
Modul IMAP vystup pro ¢teni ¢lovékem . . . . ... .. .. ... .. 77
Modul IMAP vystup v Penterep JSON forméatu . . . .. .. ... .. 78

Testovaci skript funkce main . . . . . . . .. .. oL 79



5.2 Testovaci skript funkce test_ftp



Uvod

Kyberneticka bezpecnost a kybernetické itoky jsou aktualnim a dulezitym tématem.
Podle Zpravy o stavu kybernetické bezpe¢nosti CR za rok 2022! doslo v roce 2022
k témér dvojnasobnému nartistu kyberkriminalnich aktivit a k dvojnasobnému na-
rustu po¢tu kybernetickych incidentt v rameci kritické informacni infrastruktury.[1]
Je zejmé, ze trend kybernetickych ttoki je na vzestupu a s nim je zapotiebi zvysSo-
vat i uroven kybernetické bezpecnosti. Toho lze docilit vice cestami, jednou z nichz
je proaktivni pristup k ochrané informacnich systémt formou penetracniho testo-
vani. Penetracni testovani simuluje realné itoky a hrozby a pomahé tak identifikovat
slaba mista, ktera by mohla byt zneuzita skutecnymi ttocniky. Po identifikaci téchto
slabin dochazi k jejich napravé, a tim ke zvyseni celkové kybernetické bezpecnosti
testovanych systémi. Penetracni testovani je tedy efektivnim zptisobem pro zesileni
odolnosti vici kybernetickym ttokiim, avsak pro jeho kvalitni a disledné provedeni
je zapotrebi zkusenych a znalych odborniki. Alternativou k manualnimu penetrac-
nimu testovani je testovani automatizované. Tento typ testovani sice neklade tak
vysoké naroky na jeho vykonavatele, ale ma také sva negativa. Automatizované pe-
mozné odhalit odbornym manudlnim pfistupem.|2]

V soucasné dobé na trh penetracniho testovani ovsem vstupuje novy nastroj, a to
platforma Penterep?. Tato platforma nabizi provedeni penetracniho testera procesem
poloautomatického testovani. Béhem testovani tester nasleduje predem pripravené
kontrolni seznamy obsahujici veskeré dulezité kroky, které by mély byt vykonany.
Nékteré z téchto krokt rovnéz platforma automatizuje pomoci automatickych testo-
vacich moduli. Platforma touto cestou zpTistupnuje penetracni testovani a snizuje
miru znalosti a zkusenosti, které jsou od testeru vyzadovany. Platforma je ovSem
stale ve fazi vyvoje a pro jeji plosné vyuziti je nutné ji ddle rozsitit o vice schopnosti

a moznosti.

https://wuw.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_kybern

eticke_bezpecnosti_CR_za_rok_2022.pdf
2Platforma Penterep: https://www.penterep.com/
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Cile prace

Hlavnim cilem této diplomové prace je navrhnout a implementovat rozsiteni plat-

formy Penterep, a to v podobé moduldrniho automatizovaného nastroje pro pene-
tracni testovani protokola aplikacni vrstvy FTP, SSH, SMTP, POP3 a IMAP. Dilci

cile vedouci k sestrojeni automatizovaného nastroje jsou nasledujici:

analyza aplikacnich protokoli FTP, SSH, SMTP, POP3 a IMAP a jejich zra-
nitelnosti,

navrh kontrolnich seznamu (diagrami) pro analyzované aplikacéni protokoly,
navrh modularniho automatizovaného nastroje pro penetracni testovani ana-
lyzovanych protokol,

implementace automatizovaného nastroje pro analyzované protokoly v jazyce
Python,

otestovani vysledného nastroje pro riizné instalace aplikacniho serveru.
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1 Predstaveni zakladnich pojmii

V této kapitole jsou vysvétleny pojmy penetracni testovani a aplikacni vrstva. Rov-
néz je zde predstavena platforma Penterep, jeji kontrolni seznamy a automatické

nastroje.

1.1 Penetracni testovani

Pojem penetracni testovdni oznacuje proces testovani, ktery se zaméruje na odhaleni
zranitelnosti ohrozujicich bezpecnost testovaného cile. Penetracni testovani ma vice
druht, v zavislosti na testovaném cili, kterym miize byt napriklad bezdratova sit Wi-
Fi, klientska aplikace (webovd, desktopova apod.), hardwarové zarizeni, ale i fyzické
zabezpeceni objektu (zamky, pohybové detektory apod.). Tato diplomova prace se

vénuje pouze penetracnimu testovani sitové infrastruktury a sitovych sluzeb. [3]

1.1.1 Déleni penetracniho testovani
Dle znalosti o testovaném systému

V zavislosti na mnozstvi dostupnych informaci (o testovaném cili lze penetracni
testovani rozdélit do 3 kategorii. Konkrétné se jednd o tzv. black-box, white-box
a grey-box penetracni testovani.

Black-box penetracni testovani simuluje proces, kterym by se skuteény ttoc-
nik snazil prolomit testovany cil, jelikoz béhem tohoto typu penetrac¢niho testovani
nejsou dostupné zadné interni informace o testovaném cili. Penetrac¢ni testovani pro-
biha pouze na zakladé pozorovani chovani testovaného cile.

White-box penetracni testovani je opakem typu black-box, jelikoz béhem tes-
tovani jsou dostupné veskeré informace o testovaném cili, jako naptiklad zdrojové
kédy aplikaci ¢i detailni informace o sitovych zafizenich a jejich sluzbach. Testovani
mitize probihat formou testovani sitovych sluzeb se znalosti jejich interniho fungo-
vani, nebo i formou pouhé bezpecnostni analyzy zdrojového kodu testované aplikace
(tzv. source code review).

Gray-box penetracni testovani se nachazi na pomezi typu black-box a white-box.
Béhem gray-box testovani je dostupné urc¢ité mnozstvi informaci o testovaném cili,
jako naptiklad seznam koncovych bodi webové aplikace ¢i znalost topologie sifové
infrastruktury. [2, 4, 5]

Dle miry automatizace testovani

Penetrac¢ni testovani je rovnéz mozné rozdélit na manuélni a automatizované testo-

vani. Oba tyto typy maji své vyhody a nevyhody a béhem penetracniho testovani
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je ¢asto vhodné vyuzit kombinaci obou typ.

Manualni penetracni testovani je provadéno manualné penetracnim testerem
a vyzaduje vysokou miru znalosti a zkusenosti. Tester musi znat komplexni techniky
a byt schopen ovladat potrebné nastroje. Vyhodou tohoto piistupu je moznost hlub-
které by mohly byt automatizovanymi néstroji prehlédnuty. Nevyhodami manudl-
niho pristupu jsou zvysené ¢asové i cenové naroky na provedeni testu.

Pri automatizovaném penetracnim testovani jsou vyuzivany automatické softwa-
rové nastroje pro skenovani testovaného cile a identifikaci jeho zranitelnosti. Vyho-
dou automatizovaného testovani jsou vyssi rychlost, nizsi cenové a casové naroky
a skalovatelnost pro testovani velkého mnozstvi cili. Nevyhodou toto pristupu je

ohlasovani falesné positivnich nalezi a nemoznost nalezeni nékterych zranitelnosti.

[6]

1.1.2 Faze penetracniho testovani

Proces penetrac¢niho testovani se standardné déli na 5 fazi, z nichz prvni je sbér infor-
maci. Jedna se o ivodni fazi testovani, jejiz cilem je poskytnout penetracnim testeri
co nejvice relevantnich informaci o testovaném prostiedi. Informace jsou sbirany ze
viech dostupnych zdrojii, éastokrat s vyuZzitim Open Source Intelligence (OSINT)!
technik. Informace ziskané béhem této faze mohou zahrnovat idaje o cilové doméné
¢i IP adresach, jména ¢i e-mailové adresy uzivatelli, operacni systémy zarizeni nebo
softwary vyskytujici se v testovaném prostiedi a jejich verze.

Druhou fazi je skenovani testovaného cile. Behem skenovani jsou vyuzivany rizné
metody a nastroje k odhaleni a identifikaci sitovych zarizeni a sluzeb, které tato
zatizeni provozuji. Detailni identifikace a prozkoumani nalezenych sitovych sluzeb
jsou dtlezitymi navazujicimi kroky, jelikoz mohou poskytnout dtlezité informace
nutné v dalsich fazich penetracniho testovani.

Po identifikaci sitovych sluzeb nasleduje faze identifikace zranitelnosti. Cilem
této faze je identifikovani zranitelnosti nalezenych sitovych sluzeb s vyuzitim predesle
ziskanych informaci. Pokud sifové sluzby provozuji verejné znamy software, je mozné
zjistit, zda pro jeho verzi existuji vefejné znamé zranitelnosti. Tyto zranitelnosti je
mozné vyhledavat v databazich vefejné znamych zranitelnosti, jako jsou napriklad
databdze Common Vulnerabilities and Exposures (CVE)? & National Vulnerability
Database (NVD)3.

LOSINT: https://www.sans.org/blog/what-is-open-source-intelligence/
2CVE databéze: https://www.cve.org/
3NVD databdze: https://nvd.nist.gov/
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V pripadé uspésné identifikace zranitelnosti nasleduje faze zneuziti zranitelnosti,
neboli ,exploitace“. Béhem této faze je ovérovana zneuzitelnost a realny bezpec-
nostni dopad identifikovanych zranitelnosti. Vysledkem tspésné exploitace zranitel-
nosti muze byt naptiklad ziskani neopravnéného pristupu k testovanému cili ¢i jeho
zdrojum, elevace opravnéni v ramci dané sitové sluzby ¢i naruseni dostupnosti dané
sluzby ¢i systému.

Patou a posledni fazi je shrnuti vysledkii penetracniho testu do podoby vystupni
zpravy, neboli ,reportu“. Vystupni zprava obsahuje zadani penetrac¢niho testu, har-
monogram a popis jeho pritbéhu, popis nalezenych zranitelnosti a doporuceni k jejich
naprave. [7, 8, 2]

1.2 Sitovy model TCP/IP

Pojem aplikacni protokol oznacuje sitovy protokol, ktery je provozovan na aplikacni
vrstvé sitového modelu TCP/IP. V této sekei je predstaven sitovy model TCP/IP

a jsou zde uvedeny priklady aplikac¢nich protokoli.

Sitovy model TCP/IP* je sitovou architekturou, kterd klade diraz na jedno-
duchost komunikac¢ni sité a koncovym zarizenim uklada odpovédnost za zajisténi
spolehlivosti sitové komunikace. Timto pfistupem se model TCP/IP odlisuje od re-
ferenéniho modelu ISO/0SI?, ktery se naopak zamé&fuje na spolehlivou komunikacni
sit s jednoduchymi koncovymi zatizenimi. Model déli sitovou komunikaci do 4 vrstev
dle jejich tcelu a funkce. Témito vrstvami jsou: vrstva sitového rozhrani, internetova
vrstva, transportni vrstva a aplikacni vrstva.

Vrstva sitového rozhrani je nejnizsi vrstvou modelu TCP/IP a jeji funkei je vy-
silani a prijem data do a z prenosové sité. Model TCP/IP tuto vrstvu blize nespe-
cifikuje, jeji implementace je plné zavisla na konkrétni prenosové technologii.

Internetova vrstva, rovnéz oznacCovana jako sitova, je druhou vrstvou modelu
TCP/IP a zajistuje nespolehlivy (bez garance bezchybného prenosu) prenos dat pres
mezilehla sitova zatizeni. Model TCP/IP specifikuje, Ze na této vrstvé je provozovan
sitovy protokol Internet Protocol (IP)®. Soucasti protokolu IP je adresace sitovych
zatizeni pomoci [P adres.

Transportni vrstva je tieti vrstvou modelu TCP /IP. Tato vrstva zajistuje pfenos

dat mezi koncovymi aplika¢nimi programy, které jsou provozovany na vyssi vrstve

4Nézev modelu se odviji od oznaéeni protokolii, které model vyuziva. Konkrétné se jednd o trans-
portni protokol TCP a sitovy protokol IP.
SISO/OSI: https://www.cloudflare.com/learning/ddos/glossary/open-systems-inter

connection-model-osi/
STP: https://www.ibm.com/docs/en/aix/7.37topic=protocols-internet-protocol
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modelu. Nejcastéji je zde vyuzivan spolehlivy protokol Transmission Control Proto-
col (TCP)?, ale hojné vyuZivan je také nespolehlivy protokol User Datagram Proto-
col (UDP)8. Transportni vrstva rovnéz zajistuje adresaci komunikujicich aplikacnich
programu pomoci sitovych porti. Sitové porty jsou ciselnd oznaceni v rozsahu 1 az
65535.

Aplikacni vrstva je ctvrtou a nejvyssi vrstvou modelu TCP/IP. Tato vrstva je roz-
hranim koncovych programt umoznujici pristup ke komunikacni siti. Je zde provo-
zovana cela fada aplikacnich protokolii, jako napriklad protokoly FTP, SSH, SMTP,
POP3 ¢i IMAP. Zminéné aplikacni protokoly jsou v této praci popsany podrobnéji
v kapitole ¢. 2. [9, 10]

1.3 Platforma Penterep

Platforma Penterep je komplexnim nastrojem pro podporu penetracniho testovani.
Penetra¢nim testerim poskytuje kontrolni seznamy, obsahujici jednotlivé kroky,
které by mély byt testery vykonany. Poskytnuti navodnych kontrolnich seznami
cely proces penetracniho testovani usnadnuje a zpristupnuje, a to i méné zkuse-
nym pracovnikiim. Na obrazku 1.1 je uveden priklad kontrolniho seznamu. Nékteré
z bodi téchto kontrolnich seznamt rovnéz nabizi moznost spusténi automatizova-
nych testovacich moduld pro automatickou ¢i poloautomatickou kontrolu daného
bodu seznamu, ¢imz platforma Penterep dosahuje efektivniho propojeni manudl-
niho a automatického testovani. Automatizované moduly jsou verejné dostupné na

Python Package Index (PyPI) repozitafi platformy Penterep®.

L
“ il §, Bro University of Technology

L@y ot
w1 API Endpoint
+.9, 11 Authentication
£ L9, 11 Login
| La |y SMS code (27A)

=@ I3 Lokdlni Cloziste
@ 1 PHPSESSID
® Iy lang

:-(@ Session management

PTL-WEB-INFO-OSSEN  Identify OS using case sensitivity

PTL-WEB-INFO-WSICO Test the availability of the ficons directory alias

11 Software PTL-WEB-INFO-OSLNK Does access to LPT1, COM1 reveal the use of OS Windows?
i LB Iy Laravel PTL-WEB-INFO-TEFPD Find FPD through web search engines

i B I Vuejs PTL-WEB-INFO-OSTCP Identification of OS using TCP implemantation deviations

& 1y Ubuntu PTLWEB-INFO-WSURL ~ Web server identification by URL extension
+ B 1y Sources

=

PTL-WEB-INFO-WSR.... Identification of a web server using an invalid protocol, version, or HTTP...

Obr. 1.1: Kontrolni seznam platformy Penterep [11]

"TCP: https://datatracker.ietf.org/doc/html/rfc9293
8UDP: https://datatracker.ietf.org/doc/html/rfc768
9PyPI Penterep repozitai: https://pypi.org/user/penterep/
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Platforma dale nabizi naptiklad spravu jednotlivych projektt a ulozeni relevant-
nich informaci, umoznuje tymovou spolupraci nékolika penetracnich testertd, nebo
nabizi automatickou tvorbu zavérecnych reportii. Poskytnutim téchto moznosti plat-
forma Setii ¢as straveny na jednotlivych projektech, a umoznuje tak testerim véno-

vat vice ¢asu samotnému penetracnimu testovani. [12, 13]

cil testu automatizované nastroje tymova spoluprace
e 0a®
L)
~ — 7.
-— > _ =
penterep ﬁ
il
tester platforma report

Obr. 1.2: Schéma uziti platformy Penterep [14]
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2 Vyzkum aplikacnich protokolii a jejich zra-
nitelnosti

Naplni této kapitoly je predstaveni vybranych aplikac¢nich protokoli, a to konkrétné
FTP, SSH, SMTP, POP3 a IMAP. Pro kazdy z protokolt je zde popsan jeho tucel
a proces fungovani, spolecné se zranitelnostmi nalezenymi prizkumem verejné do-
stupnych dokumentt a informaci. Informace o zranitelnostech jednotlivych proto-
kol byly ¢erpany primarné ze sbirek typu HackTricks' a The Hacker Recipes®. Tyto
sbirky obsahuji znamé zranitelnosti a postupy, které mohou byt uzitecné pti pro-
cesu penetracniho testovani. Nékteré zranitelnosti byly nalezeny i mimo tyto sbirky,

napiiklad vlastnim studiem RFC? dokumentt danych aplikaénich protokoli.

2.1 Protokol prenosu souboriit FTP

Protokol File Transfer Protocol (FTP) slouz ke spolehlivému a efektivnimu sitovému
prenosu soubort. Jednd se o textovy protokol typu klient-server vyuzivajici trans-
portni protokol TCP. Komunikace protokolu v jeho zédkladni verzi neni zabezpecena
a data jsou tak prenasena v neSifrované podobé. Existuje vsak i rozsitena varianta
protokolu File Transfer Protocol Secure (FTPS), kterda vyuziva protokoly Secure
Sockets Layer (SSL)* ¢i Transport Layer Security (TLS)® k zabezpedeni prendSené
komunikace. Varianta FTPS mutze byt provozovana v implicitnim ¢i explicitnim re-
zimu. PTi explicitnim rezimu dochéazi nejprve k navazani spojeni bez zabezpeceni,
ale nésledné je v tomto spojeni klientem iniciovdno zabezpeceni pomoci prikazu
AUTH. Explicitni rezim pro svoji komunikaci vyuziva identické sifové porty jako ne-
zabezpecena varianta protokolu FTP. Pfi implicitnim rezimu server jiz pfi prvotnim
navazani spojeni ocekava zabezpeceni protokoly SSL/TLS a pro komunikaci stan-
dardné vyuziva odlisné sitové porty.

FTP pri svém béhu pouziva dvé soubézna TCP spojeni, a to kontrolni a datové.
Kontrolni spojeni slouzi k vyméné ptikazti a odpovédi mezi klientem a serverem a je
realizovano pomoci protokolu TELNET®. Na strané serveru toto spojeni standardné
vyuziva sitovy port 21 (990 v pfipadé implicitniho FTPS). Datové spojeni slouzi

k vlastnimu prenosu dat.

'HackTricks: https://book.hacktricks.xyz/

2The Hacker Recipes: https://www.thehacker.recipes/

SRFC: https://datatracker.ietf.org/

4SSL: https://www.cloudflare.com/learning/ssl/what-is-ssl/

STLS: https://www.cloudflare.com/learning/ssl/transport-layer-security-tls/
STELNET: https://datatracker.ietf.org/doc/html/rfc854
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Pti ptipojeni klienta k F'TP serveru dojde k ustanoveni kontrolniho spojeni. Prv-
nim krokem, ktery klient standardné musi provést, je autentizace. Ta probiha pomoci
prikazti USER a PASS, kterymi klient specifikuje uzivatelské jméno a heslo. Po tspés-
ném prihlaseni muze klient vyuzivat dalsich prikazu, jako jsou naptiklad LIST (vypis
obsahu adresare), RETR (stazeni souboru ze serveru) ¢i STOR (nahrani souboru na
server).

Pro prenos dat existuji v protokolu FTP dva rezimy, a to aktivni a pasivni.
V aktivnim rezimu je sestaveni datového spojeni iniciovano serverem. Klient si zvoli
libovolny sitovy port (standardné zdrojovy port pouzity klientem pro kontrolni spo-
jeni), tento port spolecné se svoji IP adresou pomoci piikazu PORT sdéli serveru
a server se k tomuto portu pripoji, standardné s vyuzitim zdrojového sitového portu
20 (989 v pripadé implicitniho FTPS). Po navazani datového spojeni muze probihat
prenos dat. V pasivnim rezimu zahajuje datové spojeni klient. Server ndhodné zvoli
sitovy port a spolecné s odpovidajici IP adresou jej skrze kontrolni spojeni sdéli
klientovi. Klient se nasledné na obdrzeny sifovy port pripoji a navaze tak datové
spojeni. [15, 16, 17]

Néasledujici text popisuje zranitelnosti protokolu, které byly nalezeny studiem
verejné dostupnych informaci a dokumentt.

Zranitelna verze

Existuje mnoho implementaci FTP serveru, naptiklad Pure-FTPd", vsftpd® & File-
Zilla®. Kazdé z téchto FeSenf miiZe v nékteré ze svych verzi obsahovat vefejné zndmé
zranitelnosti. Pokud je pfi penetrac¢nim testu odhalen konkrétni software a verze

FTP serveru, je mozné tyto zranitelnosti efektivné vyhledat. [18, 19|

Anonymni prihlaseni

FTP servery mohou podporovat tzv. anonymni prihlaseni, které umoznuje prihlaseni
k serveru pomoci uzivatelského jména ,anonymous“ a libovolného hesla. Pri této
formé autentizace klient zpravidla ziskd pouze omezeny ptistup k serveru, nicméné
i tato Uroven pristupu muze béhem penetracniho testovani poskytnout cenné infor-
mace, ¢i rozvinout dalsi moznosti. [20, 18, 19]

Utok FTP bounce

Utok FTP bounce vyuziva pitkaz PORT, aby piimél server k navazani datového spo-

jeni s libovolnym sitovym zafizenim na libovolném sifovém portu. Tento utok muze

"Pure-FTPd: https://www.pureftpd.org/project/pure-ftpd/
8vsftpd: https://security.appspot.com/vsftpd.html
9FileZilla: https://filezilla-project.org/
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byt vyuzit za ticelem skenovani sifovych zarizeni a jejich otevienych sitovych porti,
pripadné k interakci se sifovymi sluzbami vyskytujicimi se na téchto portech. Pomoci
tohoto utoku je mozné interagovat i s odlisSnymi aplikacnimi protokoly. Ukazkovy
postup pro komunikaci s HI'TP serverem je nasledujici:
1. Klient na FTP server nahraje textovy soubor obsahujici validni HT'TP zadost.
2. Klient pomoci prikazu PORT sdéli serveru, aby datové spojeni cilil na IP adresu
HTTP serveru a sitovy port, na kterém HTTP server nasloucha.
3. Klient pomoci ptikazu RETR iniciuje prenos souboru s HT'TP zadosti na cilovy
HTTP server, kde dojde ke zpracovani této zadosti.
(18, 19]

Slabé prihlasovaci udaje

Zabezpeceni uzivatelskych ¢t primo zavisi na sile pouzitych prihlasovacich idaju.
Pokud uzivatelské ucty nachéazejici se na testovaném FTP serveru pouzivaji casto
vyskytujici se ¢i vychozi prihlasovaci tidaje, mohou byt potencidlné kompromitovany
s vyuzitim slovnikového tutoku ¢i iitoku hrubou silou. Pokud byly béhem penetrac-
niho testu jiz nalezeny néjaké validni prihlasovaci idaje, mély by byt vyzkouseny
také. [18, 19]

Odposlech nesifrované komunikace

Pti provozu nesifrované verze protokolu FTP probiha komunikace v ¢itelné nesifro-
vané podobé. Pokud je mozné odposlouchavat sifovou komunikaci testovaného FTP
serveru, je mozné ¢ist klientskou FTP komunikaci, jako je prenos jména a hesla, nebo
obsah prenasenych souborti. Tato zranitelnost se vyskytuje rovnéz u explicitni vari-
anty protokolu FTPS, jelikoz klient nemusi vyuzit pfechodu na zabezpecené spojeni

a muze se pokusit dale komunikovat bez zabezpeceni. [18, 19, 21|

Neaktualni verze protokolii SSL/TLS a jejich podporovanych algoritmii

V pripadé kdy testovany server provozuje sifrovanou komunikaci (standardné porty
990 a 989) a pro jeji realizaci podporuje neaktudlni verze protokold SSL/TLS ¢
jejich kryptografickych algoritmii, je potencialné mozné narusit integritu prenasené
komunikace pozménénim obsahu prenasenych zprav, nebo komunikaci desifrovat,

a tim ziskat neopravnény piistup k jejimu obsahu. [22, 23]
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2.2 Protokol vzdalené spravy SSH

Protokol Secure Shell (SSH) je aplikaénim protokolem umoznujicim bezpecnou ko-
munikaci zafizeni skrze nezabezpecenou sit. Jedna se o binarni protokol typu klient-
server vyuzivajici transportni protokol TCP a standardni sitovy port s ¢islem 22.

Typickym vyuzitim protokolu SSH je bezpecné vzdélené prihlaseni umoznujici
interakci s operacnim systémem, kde se nachazi SSH server. Timto zptsobem vyuziti
protokol SSH nahrazuje starsi nezabezpedené protokoly jako TELNET ¢ rlogin'®.
Kromé vzdaleného prihlaseni SSH dale umoznuje tzv. tunelovani sitového provozu
a presmeérovani sifovych portt. Pti téchto procesech dochéazi k ustanoveni zabezpe-
¢eného SSH spojeni a néaslednému preposilani sitového provozu skrze toto spojeni.
Dalsim typickym vyuzitim protokolu SSH je prenos souborti.

Bezpecnost protokolu SSH spociva v zajisténi autentizace komunikujicich stran
pomoci asymetrické kryptografie (s vyuzitim tzv. SSH kli¢t), Sifrovani prenasenych
dat a zajisténi jejich integrity. Autentizace serveru probihd vzdy pomoci asymet-
rické kryptografie s vyuzitim jeho verejného klice. Pro autentizaci klienta existuje
vice zplisobtl, z nichz nejpouzivanéjsimi jsou pouziti prihlasovaciho jména a hesla
a pouziti klich asymetrické kryptografie. P¥i navazovani SSH spojeni server klien-
tovi oznami dostupné algoritmy pro ustanoveni sifrovaciho klic¢e a samotné algoritmy
pro nasledné sifrovani komunikace. Nasledné dojde ke zvoleni vhodnych algoritmii
a k dohodnuti symetrického sifrovaciho klice. Navazujici komunikace pak jiz probiha
sifrované s vyuzitim pfedesle dohodnutych parametri. [24, 25, 26, 27]

Néasledujici text popisuje zranitelnosti protokolu, které byly nalezeny studiem

verejné dostupnych informaci a dokumentt.

Podpora slabych kryptografickych algoritmi

Pokud SSH server podporuje starsi kryptografické algoritmy, které jsou v dnesni
dobé jiz povazovany za nebezpecné, je potencidlné mozné narusit integritu prenasené
komunikace pozménénim obsahu prenasenych zprav, nebo komunikaci desifrovat,

a tim ziskat neopravnény piistup k jejimu obsahu. [28§]

Znamy verejny kli¢ serveru

Pokud testovany SSH server vyuziva staticky nastaveny a verejné znamy SSH klic¢
(respektive kombinaci vefejného a soukromého klice), je mozné vici tomuto serveru
provést utok typu Man-in-the-Middle. [28, 29|

Orlogin: https://datatracker.ietf.org/doc/html/rfc1282
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Slabé prihlasovaci udaje

Pri autentizaci s vyuzitim jména a hesla se jednd o zranitelnost totoznou se zrani-
telnosti jiz popsanou u protokolu FTP v sekci 2.1. [28]

Pri vyuziti autentizace pomoci SSH kli¢ti existuji obdobné moznosti. SSH servery
mohou byt nakonfigurovany tak, aby umoznovaly ptihlaseni pomoci staticky defino-
vanych a verejné znamych SSH kli¢ii. Pokud tomu tak je, je mozné vyuzit néktery
z dostupnych seznamu takovych klict a pokusit se s jeho pomoci k serveru prihla-
sit. Rovnéz pokud byly béhem penetra¢niho testovani jiz nalezeny néjaké existujici

soukromé SSH klice, mély by byt vyzkouseny. [29]

Zranitelna verze

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [28]

2.3 Protokol prenosu elektronické posty SMTP

Protokol Simple Mail Transfer Protocol (SMTP) je protokolem typu klient-server
slouzicim pro sitovy prenos elektronické posty (e-mail). Jedné se o textovy protokol
vyuzivajici transportni protokol TCP, standardné naslouchajici na sifovém portu
25. Vyskytuji se i takové SMTP servery, které misto portu 25 vyuzivaji port 2525,
ale tento sifovy port neni standardizovan. Samotny protokol SMTP neimplementuje
zabezpeceni prenasené komunikace, ovSem existuje i jeho rozsitend varianta Simple
Mail Transfer Protocol Secure (SMTPS), kterd pfinasi zabezpeceni provozu pomoci
protokoli SSL/TLS. Zabezpeceni u SMTPS mize byt zavadéno v implicitnim ¢
explicitnim rezimu. Pfi implicitnim rezimu je zabezpeceni relace realizovano ihned
pri prvotnim pripojeni klienta k serveru. SMTPS servery pracujici v tomto rezimu
standardné vyuzivaji sifovy port 587, ale vyskytuji se i takové SMTPS servery,
které misto portu 587 vyuzivaji nestandardizovany port 465. Pti explicitnim rezimu
je naopak nejprve navazano nezabezpecené spojeni, v ramci kterého klient vyuzije
prikaz STARTTLS pro zahajeni ustanoveni zabezpeceného spojeni. Dal$im rozsitenim
protokolu SMTP je jeho verze Extended Simple Mail Transfer Protocol (ESMTP),
ktera protokolu pridava nové moznosti, jako jsou naptiklad posilani priloh ¢i podpora
protokolu TLS.

Po navazani spojeni klienta k serveru dojde k vymeéné iivodnich zprav a informaci.
Server potvrdi navazani spojeni odpovédi s kodem 220. Soucasti této odpovédi mo-
hou byt i informace o softwaru a verzi implementace serveru. Klient na tuto zpravu
reaguje vlastni ivodni zpravou HELO, kterou zada o navazani SMTP relace, ¢i zpra-
vou EHLO, kterou zada o navazani ESMTP relace. Po této ivodni vymeéné zprav

muze klient serveru zasilat piikazy, jako jsou napriklad HELP (zjisténi dostupnych
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prikazu), MAIL (zahdjeni postovni transakce), RCPT (identifikace piijemce e-mailu)
¢i AUTH (autentizace s vyuzitim specifikovaného protokolu). Autentizace neni po-
vinnym krokem a nékteré SMTP servery mohou umoznovat odesilani e-mailovych
zprav i bez jejiho provedeni.

E-mailové zpravy prenasené protokolem SMTP pomoci prikazu MAIL se skladaji
z obélky a obsahu. Obéalka obsahuje primarné adresy odesilatele a ptijemci e-mailové
zpravy a slouzi pouze pro sitovy prenos e-mailové zpravy. Obsah e-mailové zpravy
se déale déli na hlavicky a télo zpravy. Hlavicky zpravy obsahuji informace jako
jsou adresa odesilatele, adresy prijemct ¢i predmét zpravy a slouzi pro informovani
prijemce e-mailové zpravy o jejich detailech. Télo zpravy pak obsahuje samotny
obsah zpravy, kterym kromé obycejného textu mohou pri vyuziti rozsiteni MIME
byt i prilohy. [21, 30, 31, 32, 33, 34, 35, 36]

Mechanismy SPF, DKIM a DMARC

Odesilatel miize do obalky i hlavicek e-mailové zpravy zadat libovolné informace,
coz bez implementace dalsich bezpecnostnich opatieni umoznuje snadné podvrzeni
informaci o odesilateli e-mailové zpravy a jeho zdrojové doméné. Pro zabranéni pod-
vrzeni e-mailovych zprav byly vytvoreny bezpecnostni mechanismy Sender Policy
Framework (SPF), DomainKeys Identified Mail (DKIM) a Domain-based Message
Authentication, Reporting, and Conformance (DMARC).

Mechanismus SPF zabranuje podvrzeni adresy odesilatele v obélce e-mailové
zpravy. Provozovatel domény vlozi do Doman Name System (DNS) zaznamu novy
zadznam typu TXT, ktery definuje IP adresy serverii, které mohou odesilat e-mailové
zpravy z této domény. SMTP servery pak mohou kontrolovat prichozi e-mailové
zpravy tim, ze porovnaji IP adresu klienta s IP adresou uvedenou v DNS zaznamech
domény, do které nalezi odesilatel uvedeny v obalce zpravy.

Mechanismus DKIM zajistuje integritu hlavicek a téla zpravy. Provozovatel do-
mény opét vlozi do DNS zaznamu novy zaznam typu TXT, ktery obsahuje ve-
fejny kli¢ asymetrické kryptografie. Pii odesilani e-mailové zpravy je vytvorena a do
zpravy pridana nova hlavicka obsahujici digitalni podpis dulezitych ¢asti zpravy
(napr. informace o odesilateli a prijemci). Tento podpis je vytvoren s vyuzitim sou-
kromého klice domény. Pti prijeti zpravy SMTP serverem je pak mozné ovérit di-
gitalni podpis ziskanim verejného klice z DNS zaznamii domény, kterd je uvedena
v DKIM hlavicce.

Vyuziti mechanismi SPF a DKIM neumoznuje zcela zabranit podvrzeni e-mailovych
zprav. Mechanismus SPF zabranuje podvrzeni obalky, ovsem nezabranuje podvrzeni
hlavicek, které jsou zobrazeny koncovému uzivateli zpravy. Mechanismus DKIM za-

chovava integritu obsahu zpravy, ovéem opét nezabranuje podvrzeni hlavicek, jelikoz
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umoznuje podepisovat i zpravy, u nichz se neshoduje doména odesilatele uvedeného
v hlavicéce zpravy s doménou uvedenou v DKIM hlavicce. Mechanismus DMARC
umoznuje stanovit politiku zachézeni s vysledky kontrol SPF a DKIM mechanismi
a rovnéz stanovit, co se ma stat s e-mailovymi zpravami, které stanovenou politiku
nesplni (napt. oznaceni jako spam ¢i tiplné blokovani zpravy). Vhodnym nastavenim
DMARC politiky je mozné vynutit kontrolu SPF a DKIM mechanismu, ale rovnéz
i shodu domény odesilatele uvedené v obdalce a hlavickach zpravy (hlavicka odesi-
latele i hlavicka DKIM). Nastaveni DMARC politiky je opét provedeno vlozenim
nového TXT zdznamu do DNS zaznamu domény. [37, 38, 39, 40, 41, 42].

Néasledujici text popisuje zranitelnosti protokolu, které byly nalezeny studiem

verejné dostupnych informaci a dokumentt.

Chybéjici autentizace

Nékteré SMTP servery nemusi vyzadovat klientskou autentizaci k tomu, aby umoz-
nili klienttim odesilat e-mailové zpravy. Pokud testovany SMTP server autentizaci

nevyzaduje, je mozné skrze néj odesilat e-mailové zpravy bez znalosti prihlasovacich
udaju. [43]

Open relay

Open relay se nazyva SMTP server, ktery nevyzaduje autentizaci a zaroven umoz-
nuje odesilat e-mailové zpravy s libovolnymi zdrojovymi a cilovymi e-mailovymi
adresami. [43, 44|

NTLM autentizace

Protokol SMTP podporuje nékolik autentizacnich mechanismii. P¥i vyuziti mecha-
nismu NTLM dochézi béhem ptihlaseni k vyméné specifickych zprav mezi klientem
a serverem, z nichz nékteré mohou prozrazovat informace o opera¢nim systému, in-
ternim nazvu ¢i doméné serveru. Pokud testovany SMTP server podporuje NTLM

autentizaci, je mozné skrze tento mechanismus odhalit interni informace. [43]

Automatické doplnéni e-mailové adresy

Pokud je SMTP serveru zaslan ptikaz MAIL FROM bez specifikace doménové casti
e-mailové adresy, muze server za chybéjici doménu dosadit vlastni doménové jméno.
Pokud SMTP server toto chovani podporuje, miuze tim odhalovat doposud nezndmé

interni informace. [43]
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Enumerace e-mailovych adres

Pri zaslani prikazu RCPT TO, VRFY ¢i EXPN a e-mailové adresy ¢i uzivatelského jména
SMTP server kontroluje, zda uzivatel se zadanou adresou ¢i jménem existuje. Po-
kud uzivatel neexistuje, SMTP server klienta o této skutecnosti informuje. Server
tuto kontrolu provadi pouze v piipadé, kdy zadand e-mailova adresa ¢i uzivatelské
jméno spada do domény, jejiz uzivatele SMTP server zna. Pti penetracnim testovani
SMTP serveru lze tohoto chovani vyuzit k enumeraci existujicich e-mailovych adres

¢i uzivatelskych jmen. [43]

Slaba ¢i chybéjici konfigurace mechanismi SPF, DKIM a DMARC

Protokol SMTP vyzaduje implementaci mechanismi SPF, DKIM a DMARC, aby
bylo mozné zabranit odesilani podvrzenych e-mailovych zprav. Pokud testovana do-
ména tyto mechanismy neimplementuje, nebo je provozuje ve slabé ¢i nevhodné
konfiguraci, je mozné vyuzit SMTP server k odeslani podvrzené e-mailové zpravy

(napt. pro tcely phishingu). [43]

SMTP smuggling

Zranitelnost SMTP smuggling spoc¢iva v rozdilné interpretaci znakt predstavujicich
konec e-mailové zpravy prichozim a odchozim SMTP serverem. Konec zpravy stan-
dardné obsahuje kombinaci znakia Carriage Return (CR) a Line Feed (LF), tecku
a opét kombinaci znaktt CR a LF. Pokud odchozi SMTP server vyzaduje pouziti
obou znakt pro ukonceni zpravy, ale prichozi SMTP server akceptuje i takové ukon-
¢eni zpravy, ve kterém nejsou pouzity oba znaky, nastava zranitelnost SM'TP smu-
ggling. V takovém pripadé je mozné odeslat e-mailovou zpravu, ktera po netuplné
kombinaci znaki CR a LF obsahuje druhou e-mailovou zpravu, ktera jiz je zakon-
¢ena uplnou kombinaci téchto znaki. Ve chvili, kdy prichozi SMTP server tyto data
prijme, vyhodnoti je jako 2 e-mailové zpravy a pokusi se dorucit obé. Zneuzitim
této zranitelnosti muze dojit k obejiti nékterych bezpecnostnich mechanismu (SPF,
DMARQC), jelikoz druhd zpréva jiz neprojde jejich kontrolou na odchozim SMTP

serveru. [45]

Obchazeni multifaktorové autentizace

Klientské SMTP aplikace mohou od uzivateli vyzadovat splnéni multifaktorové au-
tentizace. Pokud jsou béhem penetracniho testu odhaleny prihlasovaci tidaje pou-
zivané pro prihlaseni do takovéto aplikace, je mozné je vyuzit pro primy pristup
k testovanému SMTP serveru, a tedy k obejiti multifaktorové autentizace aplikace
SMTP Kklienta. [46]
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SMTP injection

Pokud se v testovaném prostiedi nachdzi kromé SMTP serveru i jina aplikace (na-
priklad webova aplikace), kterd s SMTP serverem zrejmé interaguje, je vhodné se

u této aplikace zamérit na hledani zranitelnosti typu SMTP injection. [47]

Zranitelna verze

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [43]

Slabé prihlasovaci udaje

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [43]

Odposlech nesifrované komunikace

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [43]

2.4 Protokol prijmu elektronické posty POP3

Protokol Post Office Protocol 8 (POP3) je textovy protokol typu klient-server slou-
zici pro prijem elektronické posty. Vyuziva transportni protokol TCP se standardnim
sitovym portem 110. Samotny protokol POP3 neimplementuje zadné zabezpeceni
prenasené komunikace, ovSem existuje i jeho rozsitena varianta Post Office Pro-
tocol 8 Secure (POP3S), kterd pro zabezpeceni provozu vyuziva protokoly SSL ¢i
TLS. Tuto variantu lze provozovat v implicitnim ¢i explicitnim rezimu. Pfi implicit-
nim rezimu je jiz prvotni spojeni klienta a serveru navazovano zabezpecené pomoci
protokoli SSL/TLS. Pro tento rezim je standardné vyuzivan sitovy port 995. V ex-
plicitnim rezimu je nejprve navazano nezabezpecené spojeni, ve kterém je nasledné
klientem zahéjeno zabezpeceni prikazem STLS. Explicitni rezim vyuziva standardni
sitovy port protokolu POP3, tedy 110.

Po pripojeni klienta POP3 server standardné odpovi uvitaci zpravou, po které
ocekava autentizaci klienta. Protokol POP3 podporuje nékolik zptisobii autentizace.
Pomoci prikazt USER a PASS se klient muze autentizovat poskytnutim uzivatelského
jména a hesla. Prikaz APOP umoznuje autentizaci prokazanim znalosti tajemstvi sdi-
leného mezi klientem a serverem. POP3 servery rovnéz mohou podporovat piikaz
SASL, ktery umoznuje vyuzit dalsi rozsifujici autentizacni mechanismy, jako jsou
anonymni autentizace ¢i autentizace pomoci protokolu Kerberos!'!. Po tispésné au-
tentizaci je klientovi poskytnut ptistup k jeho e-mailovym zpravam. Pro operace se

zpravami ma klient k dispozici fadu ptikazi, napiiklad STAT (vypis poctu a velikosti

HKerberos: https://www.kerberos.org/software/tutorial .html
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e-mailovych zprav), RETR (pristup k e-mailové zpravé) ¢i DELE (oznaceni e-mailové
zpravy pro smazani). Po dokonceni pozadovanych operaci klient standardné ukon-
cuje relaci prikazem QUIT. Po ukonceni relace jsou ze serveru odstranény veskeré
e-mailové zpravy, které byly predesle oznaceny pifkazem DELE'. [21, 30, 48, 49, 50]

Néasledujici text popisuje zranitelnosti protokolu, které byly nalezeny studiem
verejné dostupnych informaci a dokumentt.

Anonymni prihlaseni

Jednim z autentiza¢nim mechanismim protokolu POP3 je anonymni autentizace.
pokud testovany POP3 server tento mechanismus podporuje, je mozné jej vyuzit

a bez znalosti validnich pfihlasovacich tdaju ziskat pristup k serveru. [51]

POP3 injection

Pokud se kromé POP3 serveru v testovaném prostredi nachazi i dalsi aplikace (na-
priklad webové aplikace), které s POP3 serverem ziejmé komunikuji, je vhodné se
u téchto aplikaci zamérit na hledani zranitelnosti typu POP3 injection. [52, 47]

Zranitelna verze

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekei 2.1. [51]

NTLM autentizace

Totozné se zranitelnosti jiz popsanou u protokolu SMTP v sekei 2.3. [51]
Slabé prihlasovaci udaje

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekei 2.1. [51]

Odposlech nesifrované komunikace

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekei 2.1. [51]

Neaktualni verze protokolii SSL/TLS a jejich podporovanych algoritmii

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [22, 23]

Obchazeni multifaktorové autentizace e-mailovych klientu

Totozné se zranitelnosti jiz popsanou u protokolu SMTP v sekei 2.3. [46]

127pravy mohou byt serverem odstrafiovano i bez jejich explicitniho oznaceni, a to po uplynuti
doby stanové serverem (napt. 7 dnf pro pfedtené zpravy a 60 dni pro nepfectené zpravy).
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2.5 Protokol pristupu k elektronické posté IMAP

Protokol Internet Message Access Protocol (IMAP) je protokolem typu klient-server
a slouzi pro vzdaleny pristup k elektronické posté a manipulaci s ni. Jedna se o tex-
tovy protokol vyuzivajici transportni protokol TCP se standardnim sifovym portem
143. Protokol je ve své zakladni verzi provozovan bez jakéhokoliv zabezpeceni pro-
vozu. Existuje ovSem i rozsifend varianta protokolu Internet Message Access Protocol
Secure (IMAPS), kterd k zabezpeceni komunikace vyuziva protokoly SSL ¢i TLS.
Varianta IMAPS muze byt provozovana v explicitnim ¢i implicitnim rezimu. Pfi ex-
plicitnim rezimu dochazi nejprve k navazani spojeni bez zabezpeceni, ale nasledné je
v tomto spojeni klientem iniciovano zabezpeceni pomoci prikazu STARTTLS. Expli-
citni rezim pro svoji komunikaci vyuziva identicky sitovy port jako nezabezpecena
varianta protokolu IMAP, tedy 143. Pfi implicitnim rezimu server jiz pii prvotnim
navazani spojeni ocekava zabezpeceni protokoly SSL/TLS a pro komunikaci stan-
dardné vyuziva sitovy port 993.

Po navazani spojeni mezi serverem a klientem server uvita klienta ivodni zpra-
vou. Po této zpravé ocekava server autentizaci klienta. Standardnim autentiza¢nim
mechanismem protokolu IMAP je zadani uzivatelského jména a hesla pomoci pii-
kazu LOGIN. Existuji ale i dalsi autentizacni mechanismy pristupné pomoci piikazu
AUTHENTICATE, jako naptiiklad anonymni pfihlaseni ¢i vyuziti protokolu Kerberos.
Po tspésné autentizaci jsou klientovi zpristupnény jeho e-mailové zpravy. Klient
v této fazi muze vyuzit dalsi prikazy pro pfistup k témto zpravam, jako naptiklad
SELECT (vybér e-mailové schranky), LIST (vypis seznamu e-mailovych schranek) ¢i
FETCH (vyzadani dat e-mailové zpravy). Pii pfistupu k e-mailovym zpravam jsou
klientiim odeslany kopie téchto zprav a ptuvodni zpravy jsou na serveru nadale ucho-
vavany. Timto chovanim se protokol IMAP lisi od protokolu POP3 (viz sekce 2.4),
u kterého jsou e-mailové zpravy ze serveru standardné mazany po jejich vyzvednuti
klientem. Tato vlastnost protokolu IMAP umoznuje klientim ke svym e-mailovym
zpravam pristupovat z vice zarizeni zaroven. [21, 30, 53, 54, 55

Néasledujici text popisuje zranitelnosti protokolu, které byly nalezeny studiem

verejné dostupnych informaci a dokumentt.

IMAP injection

Pokud se v testovaném prostiedi nachazi kromé IMAP serveru i jind aplikace (na-
priklad webova aplikace), ktera s IMAP serverem ziejmé interaguje, je vhodné se

u této aplikace zamérit na hledani zranitelnosti typu IMAP injection. [47]
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Zranitelna verze

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [56]

Anonymni prihlaseni

Totozné se zranitelnosti jiz popsanou u protokolu POP3 v sekci 2.4. [54]

NTLM autentizace

Totozné se zranitelnosti jiz popsanou u protokolu SMTP v sekei 2.3. [56]

Slabé prihlasovaci udaje

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [56]

Odposlech nesifrované komunikace

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [56]

Neaktualni verze protokolii SSL/TLS a jejich podporovanych algoritmii

Totozné se zranitelnosti jiz popsanou u protokolu FTP v sekci 2.1. [22, 23]

Obchazeni multifaktorové autentizace e-mailovych klientu

Totozné se zranitelnosti jiz popsanou u protokolu SMTP v sekei 2.3. [46]
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3 Vlastni navrh a implementace kontrolnich
seznamu

V této kapitole je predstaven vlastni navrh kontrolnich seznami pro penetracni
testovani aplikacnich protokold uvedenych v kapitole 2. Rovnéz je zde popsana im-

plementace kontrolnich seznamti pro platformu Penterep.

3.1 Navrh kontrolnich seznamii

Navrh kontrolnich seznamu spociva ve vytvoreni grafickych diagramt zobrazujicich
postup, ktery by mél byt vykonan v ramci penetracniho testovani daného aplika¢niho

protokolu.

3.1.1 Protokol FTP

Navrzeny kontrolni seznam pro aplikacni protokol FTP (obrazek 3.1) obsahuje cel-
kem 12 krokl a vychézi ze zranitelnosti uvedenych v sekci 2.1. Prvnim bodem se-
znamu je kontrola Sifrovaného prenosu. Pokud je prenos sifrovan, nasleduje kontrola
konfigurace protokoli SSL/TLS. Pokud provoz sifrovan neni, je nasledujicim krokem
pokus o odposlech sitového provozu serveru. Dalsim krokem je pokus o provedeni tzv.
bannergrabbingu, tedy zjisténi softwaru a verze FTP serveru. Pri ispésném zjisténi
nasleduji navazujici kroky, a to vyhledani vefejné znamych zranitelnosti pro danou
verzi FTP serveru (napiiklad s vyuZitim ndstroje ptvulnsearcher!) a pokus o nalezeni
a vyuziti vychozich prihlasovacich idaju k aplika¢nimu serveru. Nasledujici 3 kroky
se vénuji ruznym zptisobim autentizace, kterymi jsou anonymni autentizace, vyu-
ziti predesle nalezenych prihlasovacich tdaji (pokud takové udaje byly nalezeny)
a slovnikovy utok vuci slabym uzivatelskym heslim. Pokud byl béhem penetra¢niho
testovani ziskan pristup k FTP serveru a server povoluje zapis soubort, realizuje
se posledni krok seznamu, a to vyuziti atoku FTP bounce pro ptistup k internim

sitovym sluzbam.

Iptvulnsearcher: https://pypi.org/project/ptvulnsearcher/
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Obr. 3.1: Kontrolni seznam FTP

3.1.2 Protokol SSH

Kontrolni seznam protokolu SSH (obrazek 3.2) ma celkem 10 bodid a vychézi ze
zranitelnosti uvedenych v sekci 2.2. Seznam zacind ovérenim aktualnosti kryptogra-
fickych algoritmi, které SSH server podporuje. Dalsim krokem je kontrola, zda SSH
server nevyuziva verejné znamy SSH kli¢, ktery by umoznil provedeni ttokud typu
Man-in-the-middle. Nasleduje pokus o zjisténi softwaru a verze SSH serveru a po-
kud je tento krok tispésny, pokracuje se dale hledanim verejné znamych zranitelnosti
pro tuto verzi serveru a také pokusem o nalezeni a vyuziti vychozich prihlasovacich
udaju. Zbylé kroky seznamu se vénuji snaze o uspésné prihlaseni k serveru. Seznam
je rozveétven do dvou nezavislych vétvi v zavislosti na autentiza¢nich metodach, které
server podporuje. V pripadé, ze server podporuje vice nez jednu z uvedenych auten-
tizacnich metod, mél by byt vykonan prichod vsech odpovidajicich vétvi. V pripadé
autentizace pomoci SSH kli¢t je dalsim krokem pokus o prihlaseni pomoci predesle
nalezenych soukromych SSH kli¢ti, pokud tedy takové klice byly béhem penetrac¢niho
testovani nalezeny. Dalsim a poslednim krokem je pak kontrola, zda server umoznuje
prihlaseni pomoci nékterého z verejné znamych soukromych SSH kli¢a. V pripadé
autentizace pomoci jména a hesla je dalsim krokem pokus o prihlaseni pomoci pre-
desle nalezenych prihlasovacich tdaji, pokud takové tudaje byly béhem testovani

nalezeny. Poslednim krokem je pokus o prihlaseni pomoci slovnikového utoku.
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Obr. 3.2: Kontrolni seznam SSH

3.1.3 Protokol SMTP

Navrzeny kontrolni seznam aplika¢niho protokolu SMTP (obrazek 3.3) obsahuje
celkem 17 kroki a vychdzi ze zranitelnosti uvedenych v sekci 2.3. Uvodnim bo-
dem je kontrola, zda je prenos SMTP protokolu sifrovan. Pokud je pTfenos Sifrovan,
nésleduje kontrola konfigurace protokoli SSL/TLS. Pokud provoz Sifrovan neni, je
nasledujicim krokem pokus o odposlech sifového provozu serveru. Seznam dale po-
kracuje pokusem o zjisténi softwaru a verze SMTP serveru. Pti dspésném zjisténi
verze nasleduji 2 navazujici kroky, a to vyhledani verejné znamych zranitelnosti
pro danou verzi SMTP serveru a pokus o nalezeni vychozich prihlasovacich tdajt.
Dalsim bodem je pak vyuziti NTLM autentizace k odhaleni internich informaci
o SMTP serveru. Néasledujici 3 kroky zkoumaji rizné zptisoby ptihlaseni k SMTP
serveru. Nejprve je provedena kontrola, zda server vyzaduje klientskou autentizaci
pro odesilani e-mailovych zprav. Tento krok je nasledovan pokusem o prihlaSeni
s vyuzitim prihlasovacich idajt predesle nalezenych béhem testovani a rovnéz s vy-
uzitim slovnikového tutoku. Déale nasleduje kontrola, zda se v testovaném prostiedi

nachazi aplikace komunikujici s testovanym SMTP serverem a pokud ano, tak zda se
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v této aplikaci nachazi zranitelnost SMTP injection. Pokud byl béhem dosavadniho
procesu penetracniho testovani ziskan pristup k SMTP serveru, jsou dalsimi kroky
kontrolniho seznamu test automatického doplnovani e-mailové adresy odesilatele,
enumerace existujicich e-mailovych adres, kontrola tzv. open relay chovani a test
zranitelnosti SMTP smuggling. Poslednim krokem seznamu je pak kontrola vyskytu
bezpecnostnich mechanismi SPF, DKIM a DMARC a kontrola jejich konfigurace.

USPECH

Konfigurace SSLTLS - Bannergrabbing

Y

Odposlech L Vefejné znamé
komunikace NEUSPECH zranitelnosti
A4
Wchozi piihlaSovaci
lidaje
A 4
NTLM | Pristup bez .| PredeSle nalezené | Slovnikovy Gtok na o A
autentizace “| autentizace "| pfihlaZovaci (daje - slabd hesla »| SMTP injection
P Automatické .
Byl ziskan - R | Enumerace uZivatel - u ]
piistup? doplneandlr:Sr;allove > 2 e-mailowjch adres > Openrelay » SMTP smuggling

NE

Y

SPF, DKIM a DMARC

Obr. 3.3: Kontrolni seznam SMTP

3.1.4 Protokol POP3

Kontrolni seznam pro protokol POP3 (obrazek 3.4) se skladd celkem z 11 kroku
a byl vytvoren na zakladé zranitelnosti predstavenych v sekci 2.4. Diagram zacina
kontrolou zabezpeceni komunikace protokolu. V pripadé, zZe je prenos Sifrovan, di-
agram pokracuje kontrolou konfigurace protokoli SSL/TLS. V opa¢ném pripadé je
dalsim krokem pokus o odposlech nesifrované sitové komunikace serveru. Diagram
dale pokracuje pokusem o zjisténi softwaru a verze POP3 serveru. V pripadé uspés-
ného zjisténi téchto informaci nasleduje vyhledani vetejné znamych zranitelnosti
pro danou verzi POP3 serveru a pokus o nalezeni platnych vychozich prihlasova-

cich tdaji. Dalsim krokem slouzicim pro zjisténi vice informaci o serveru je pokus
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o vyuziti NTLM autentizace. Tento krok je dale nasledovan tfemi kroky vénujicimi
se riznym zpusobtum autentizace, konkrétné prihlaseni s vyuzitim anonymni auten-
tizace, predesle nalezenych prihlasovacich idaji a slovnikového ttoku. Zavéreénym
krokem diagramu je kontrola, zda se v testovaném prostiedi nachazi aplikace ko-
munikujici s testovanym POP3 serverem a pokud ano, tak zda se v této aplikaci

nachazi zranitelnost POP3 injection.

USPECH

Konfigurace SSLITLS - Bannergrabbing

¥
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KONEC
POP3

Obr. 3.4: Kontrolni seznam POP3

3.1.5 Protokol IMAP

Navrzeny kontrolni seznam pro aplikac¢ni protokol IMAP (obrazek 3.5) obsahuje
celkem 11 krokii a vychazi ze zranitelnosti uvedenych v sekei 2.5. Navrh kontrolniho
seznamu pro tento protokol je témér totozny s ndvrhem pro protokol POP3, jenz
byl predesle popsan v sekci 3.1.4. Jedinym rozdilem je posledni krok, ve kterém je

hledana zranitelnost IMAP injection namisto zranitelnosti POP3 injection.
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Obr. 3.5: Kontrolni seznam IMAP

3.2 Implementace kontrolnich seznamti

Kazdy z kontrolnich seznamti navrzenych v predchozi sekci byl implementovan for-
mou textovych popist jednotlivych test a zranitelnosti sestrojenych ve znackovacim
jazyce Markdown?. Viechny sepsané testy i zranitelnosti se nachézi v elektronické
priloze této prace, ovSem pro demonstraci obsahu a formatu vytvorenych dokumentt
je v této sekci uveden vypis jednoho testu a jedné zranitelnosti. Na konci sekce je
rovnéz uveden snimek obrazovky demonstrujici integraci implementovanych kont-
rolnich seznamii do platformy Penterep.

Celkem bylo sepsano 33 testii, z nichz 4 jsou specifické pro protokol FTP, 5 je
specifickych pro protokol SSH, 11 pro protokol SMTP, 5 pro protokol POP3 a 5 pro
protokol IMAP. Zbylymi testy jsou 2 obecné testy aplikovatelné na vice aplikacnich
protokolil a 1 test specificky pro protokoly SMTP, POP3 a IMAP. Kazdy test se
sklada z nasledujicich seket:

« Ukol (test) — kratky a vystizny popis testu.

o Popis testu — podrobné;jsi popis testu a blizsi specifikace jeho cilu.

o Obtiznost testu — subjektivni hodnoceni naroc¢nosti provedeni testu.

o Jak provést test — detailni popis testovaciho postupu obsahujici navodné in-

strukce a potiebné prikazy.

o Testem lze odhalit tyto zranitelnosti — seznam zranitelnosti, jejichz vyskyt lze

odhalit danym testem.

?Markdown: https://www.markdownguide.org/
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o Testem lze zpristupnit navazujici testy — seznam testi, pro jejichz vykonani je

nutné pozitivni splnéni daného testu.

Pro demonstraci obsahu a forméatu testi je v nasledujicim vypisu uveden test
bannergrabbing protokolu FTP.

Vypis 3.1: Test bannergrabbing protokolu FTP

Ukol (test)
Je mozZné z odpovédi FTP serveru odhalit jeho software, pripadné i

konkrétni verzi?

Popis testu
Ukolem tohoto testu je ov&¥it, zda FTP server poskytuje informace o

svém softwaru a jeho konkrétni verzi.

ObtizZnost testu

Snadné

Jak provést test

Pomoci néstroje ‘netcat‘, ‘telnet‘ (nedifrované FTP) &i ‘opemnssl
s_client ¢ (implicitni &i explicitni FTPS) se pokuste navazat
spojeni s testovanym FTP serverem. Protokol FTP je standardné
dostupny na portech 21 (neSifrovano &i explicitni FTPS) ¢&i 990 (
implicitni FTPS).

V pfipadé vyuziti nédstroje ‘openssl s_client‘ pro explicitni FTPS
pouzijte argument ‘-starttls ftp‘. U implicitniho FTPS tento

argument nepouzivejte.

V pripadé, Ze po navazani spojeni server zdadnlivé nereaguje na zadn
é prikazy, zkuste spojeni navazat znovu, tentokrat s konfiguraci
odesilani CRLF sekvence (‘-C¢ pro pfikaz ‘metcat‘, ‘-crlf‘ pro
ptikaz ‘openssl s_client ‘).

/usr/bin/nc [-C] -nv <TARGET_IP_ADDRESS> <PORT>
/usr/bin/openssl s_client [-crlf] [-starttls ftp] -connect <
TARGET _IP_ADDRESS >:<PORT>

¢ ¢

Pokud server po navazani spojeni zobrazil néjakou dvodni zpravu,

pozorné si ji prohlédnéte. Dale se pokuste serveru zaslat na
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sledujici prikazy a pozorné si prohlédnéte odpovéd serveru.

STAT
SYST

¢ ¢

Pokud néktera ze zprav serveru obsahuje textovy Ifetézec podobny na
sledujicim prikladim, jednd se o identifikaci softwaru FTP

serveru.

¢ ¢

220 (vsFTPd 3.0.3)

220-FileZilla Server 1.8.1

220 VisuPro Ftp Server V1.00 Ready.

220 Please visit https://filezilla-project.org/
215 UNIX emulated by FileZilla.

¢ ¢

Testem lze odhalit tyto zramnitelmosti

[[GENERAL -vuln-bannergrabbing]]

Testem lze zpristupnit navazujici testy

[[FTP-test-default_creds]]

Déle bylo sepsano celkem 17 zranitelnosti, z nichz 2 jsou specifické pro protokol
SSH a 7 je specifickych pro protokol SMTP. Zbylymi zranitelnostmi je 7 obecnych
zranitelnosti aplikovatelnych na vice aplikac¢nich protokolii a 1 zranitelnost specificka
pro protokoly SMTP, POP3 a IMAP. Kazda zranitelnost se sklada z nasledujicich
sekei:

o Naézev zranitelnosti.

» Popis zranitelnosti — vystizny a shrnujici popis zranitelnosti.

o Pri¢iny — divod vyskytu zranitelnosti.

e Projevy — chovani napovidajici ¢i dokazujici vyskyt zranitelnosti.

e Dopady — bezpecnostni dopad, tedy napr. co je schopen utocnik pomoci zra-

nitelnosti ziskat ¢i zptisobit.

« Néaprava / doporuceni — kroky vedouci k ndpravé zranitelnosti.

o Zavaznost — objektivni hodnoceni zranitelnosti dle hodnoty Common Vulne-

rability Scoring System (CVSS)3.

o CVSS score — ¢éiselnd hodnota ziskand z kalkulacky CVSS?.

3CVSS: https://nvd.nist.gov/vuln-metrics/cvss
4Kalkulacka CVSS 3.1: https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
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o CVSS string — textovy Fetézec (tzv. vektor) ziskany z kalkulacky CVSS.

Pro demonstraci obsahu a forméatu zranitelnosti je v nasledujicim vypisu uvedena
obecnd zranitelnost bannergrabbing.

Vypis 3.2: Zranitelnost bannergrabbing

Nazev zranitelmnosti

Odhaleni informaci o softwaru (a jeho konkrétni verzi)

Popis zranitelnosti

Aplikacni server prozrazuje informace o svém softwaru, pfipadné i o

jeho konkrétni verzi.

Aplikacni server je nakonfigurovan tak, aby umozZinoval uzZivateldm
zjistit informace o jeho softwaru. Nékteré aplikacni servery

toto chovani mohou mit zabudované a deaktivace miZe byt obtizna.

Projevy

Aplikacni server v nékteré ze svjch odpovédi zahrnuje informace o

svém softwaru, pripadné i o jeho konkrétni verzi.

Prozrazeni informaci o softwaru a jeho konkrétni verzi umoZiuje uto
¢nikim efektivnéji hledat a identifikovat zranitelnosti aplikacn

iho serveru.

Naprava / doporuceni

Doporucujeme aplikacni server nakonfigurovat tak, aby informace o

svém softwaru a jeho konkrétni verzi neposkytoval.
Zavaznost
Seredns
CVSS score

CVSS string
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CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N/E:U/RL:X/RC:C

Nasledujici snimek obrazovky demonstruje integraci implementovanych kontrol-

nich seznamu do platformy Penterep.

v J penterep Vysoké uceni technické v Brné

FTP: Banner Grabbing

I Popis |

Casova naro¢nost

ranym FTP

tarttls ftp . U implicitniho FTP to argur

konfiguraci

akou tvodni zp

Obr. 3.6: Test bannergrabbing FTP v platformé Penterep
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4 \Vlastni navrh a implementace nastroje
ptapptest

Obsahem této kapitoly je popis navrhu a nasledné implementace automatizovaného
nastroje na penetracni testovani aplikacnich protokoli s nézvem ptapptest, ktery
umoznuje automatizaci nékterych bodu z kontrolnich seznamt navrzenych v sekci
3.1. Na zacatku kapitoly je predstaven navrh nastroje a jeho modularni architek-
tura. Dalsim obsahem kapitoly je poté popis tvorby zakladnich ¢asti nastroje a jeho
moduli, kde pro kazdy modul (kromé modulu SMTP) je provedena analyza existu-
jicich TeSeni, ndvrh modulu a jeho nésledna implementace. Soucasti sekce modulu
POP3 je rovnéz predstaveni samostatného néastroje ptntlmauth, ktery byl vyvinut

v ramci této diplomové prace.

4.1 Navrh nastroje

Nastroj ptapptest byl navrzen jako modularni nastroj na automatizované penetracni
testovani aplikac¢nich protokoli. Pro tvorbu néstroje byla zvolena modulérni archi-
tektura, kde kazdy z moduli bude zaméfen na testovani konkrétniho aplikacniho
protokolu. V ramci diplomové prace budou implementovany moduly pro testovani
protokoli FTP, SSH, SMTP, POP3 a IMAP. Modularni navrh nastroje ale dale

umozni jeho snadnou rozsititelnost i o dalsi moduly pro libovolné jiné aplikacni

protokoly.
Moduly aplikacnich protokoli
s '
i e "y
FTP SSH Penterep
\ N J JSON
s , wstup
Zpracovani obecnych Automatizované
argumentd, SMTP POP3 penetraéni testovani
volba modulu avoleného protokolu
A AN A = -
Clovekem
citelny
IMAP cee wstup
L

Obr. 4.1: Navrh nastroje ptapptest

Nastroj bude vytvoren v programovacim jazyce Python tak, aby bylo mozné

jej vyuzit jakozto rozsitujici modul do platformy Penterep. Ovladani nastroje bude
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zajisténo skrze textové rozhrani prikazové radky. Zakladni ¢ast nastroje bude na-
bizet konfiguraci obecnych nastaveni, jako napriklad specifikaci forméatu vystupu
¢i povoleni vypisu ladicich zprav. Jednotlivé moduly dale budou nabizet podrob-
néjsi konfiguraci, jako napriklad specifikaci testovaného cile (napt. IP adresa a ¢islo
portu) a urceni testovacich metod, které maji byt v ramci béhu nastroje provedeny.
Po dokonceni béhu modulu bude poskytnut textovy vystup upraveny do pozado-
vaného vystupniho formatu. Podporovanymi vystupnimi formaty budou format pro
¢teni ¢lovékem a strojovy formét pro dalsi zpracovani nastrojem Penterep (speci-
ficky JSON! format). Pro tento vystupni format byla spolecnosti Penterep Security
s.r.o. poskytnuta dokumentace popisujici jeho strukturu. Tato struktura je obsazena

v nasledujicim vypisu.

Vypis 4.1: Penterep JSON format

"satid": "",
"guid": "",
"status": "",
"message": "",
"results": {
"nodes": [],
"properties": {1},

"vulnerabilities": []

Pole status urcuje, zda byl béh nastroje tispésny ¢i nikoliv a mélo by obsahovat
hodnotu ,finished“ nebo ,error“. V ptipadé vyskytu chyby pfi béhu néastroje pole
message obsahuje popis chybové udélosti, kterd nastala. V pripadé tspésného béhu
jsou vysledky nastroje ulozeny do pole results. Pole properties slouzi pro obecné
informace zjisténé pii béhu nastroje, jako je napriklad uvitaci zprava serveru. Pole
vulnerabilities pak slouzi pro zranitelnosti, které byly nastrojem odhaleny. Na-

sledujici vypis obsahuje strukturu, ktera nalezi hodnotam pole vulnerabilities.

Vypis 4.2: Format pole vulnerabilities

{
"vulnCode": "",
"vulnRequest": "",
"vulnResponse": "'
+

Pole vulnCode obsahuje nazev zranitelnosti, ktery danou zranitelnost jedno-

znacné identifikuje v rdmci platformy Penterep. Pole vulnRequest popisuje, jakou

1JSON: https://www.json.org/json-en.html
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zédosti ¢i operaci byla dand zranitelnost odhalena a pole vulnResponse déle popi-
suje chovani testovaného cile, které prokazalo vyskyt dané zranitelnosti.

Vyvoji kazdého modulu bude predchazet analyza jiz existujicich dostupnych te-
seni, na jejimz zakladé bude modul navrzen a implementovan. Béhem této analyzy
budou zkoumana specifika existujicich néstroji, vcéetné jejich licence, programova-
ctho jazyka a stavu vyvoje (aktivni ¢ neaktivni). Pro vyvoj nastroje ptapptest bude
vyzadovano, aby jim vyuzité externi nastroje byly vydavany pod licenci, ktera ne-
narusi moznost komercéniho vyuziti platformy Penterep a zaroven nebude vyzadovat
zverejnéni celého zdrojového kodu platformy formou open source. Z tohoto divodu
nebudou do analyzy dostupnych feSeni zahrnuty nastroje Nmap?® (vlastni licence
NPSL3) a Hydra* (licence AGPL). RovnéZ bude vyZzadovéno aby jim vyuZité externi
nastroje byly napsany v programovacim jazyce Python, a to z toho divodu, aby na-
stroj nekladl zbytecné naroky na své produkéni prostredi. Z tohoto diivodu nebude
do analyzy zahrnut néstroj Metasploit Framework ® (programovaci jazyk Ruby). Po-
slednim pozadavkem pro vyvoj nastroje ptapptest bude limitace vyuziti externich
nastroji za ucelem implementace takovych funkcionalit, které by bylo mozné bez
vétsich obtizi realizovat vlastni implementaci. Tento pozadavek cili opét na snizeni
narokii na produkéni prostiedi, ale rovnéz také na maximalizaci nezavislosti nastroje
a kontroly nad jeho chovanim. Z tohoto divodu nebude do analyzy zahrnut néstroj

NetEzec  (nastupce néstroje CrackMapExec 7).

4.2 Implementace zakladnich ¢asti nastroje

Nastroj ptapptest je modularnim nastrojem implementovanym v jazyce Python
verze 3.12 slouzicim pro penetracni testovani aplikac¢nich protokoli. Penetracni tes-
tovani je realizovano jednotlivymi moduly néastroje, kde kazdy z moduli slouzi
pro testovani pravé jednoho aplikacniho protokolu. Vsechny moduly sdili spole¢nou
strukturu danou béazovou tiidou BaseModule uvedenou ve vypisu 4.3. Tato trida
obsahuje nékolik abstraktnich metod (module_args, __init__ a run), jejichZ im-
plementace musi byt obsazeny v odvozenych tiidach jednotlivych moduli. Rovnéz se
zde ale nachézi 2 standardni metody ptdebug a ptprint, které sjednocuji implemen-
taci textového vystupu vsech moduli. Pro tisk pozadovaného textu na standardni

vystup néastroje vyuZivaji obé metody modul ptprinthelper z knihovny ptlibs®,

2Nmap: https://nmap.org/

3Licence NSPL néstroje Nmap: https://nmap.org/npsl/

4Hydra: https://github.com/vanhauser-thc/thc-hydra

®Metasploit Framework: https://github.com/rapid7/metasploit-framework
SNetExec: https://github.com/PennywOrth/NetExec

"CrackMapExec: https://github.com/byt3bl133d3r/CrackMapExec

8ptlibs: https://pypi.org/project/ptlibs/
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ktera je soucasti platformy Penterep a obsahuje pomocné funkce slouzici pro vyvoj

automatizovanych nastroju platformy.

Vypis 4.3: Bazova tirida BaseModule

class BaseModule (ABC):
@staticmethod
@abstractmethod
def module_args() -> BaseArgs:

return BaseArgs ()

@abstractmethod

def __init__(self, args: BaseArgs, ptjsonlib: PtJsonLib):

self.args = args
self .ptjsonlib = ptjsonlib

raise NotImplementedError

@abstractmethod
def run(self) -> None:

raise NotImplementedError

def ptdebug(self, string: str, out: Out = Out.TEXT,
= False, end: str = "\n"):
if not self.args.debug:

return

if title:

colortext = True

category = QOut.TITLE.value
else:

colortext = False

category = out.value

title: bool

ptprinthelper.ptprint(string, category, True, flush=True,

colortext=colortext, end=end)

def ptprint(
self ,
string: str,
out: QOut = Out.TEXT,
title: bool = False,
end: str = "\n",

json: bool = False,

if json and not self.args.json:
# trying to print JSON in normal mode

return
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elif not json and self.args.json:
# trying to print normal text in JSON mode

return

if title:

colortext = True

category = QOut.TITLE.value
else:

colortext = False

category = out.value

ptprinthelper.ptprint(string, category, True, flush=True,

colortext=colortext, end=end)

Zminéné metody ptdebug a ptprint usnadnuji kontrolu nad vystupem nastroje
v zavislosti na jeho konfiguraci. Metoda ptdebug slouzi pouze pro vypis ladicich
zprav a provadi vypis pozadovaného textu pouze v pripadé, kdy byl nastroj spustén
s prepinacem --debug. Metoda ptprint naopak slouzi pro vypis stézejnich infor-
maci, ktery provadi v zavislosti na prepinaci --json. Bez tohoto pfepinace dochéazi
touto metodou k vypisu vystupnich zprav urcenych pro c¢teni clovékem. Pti pouziti
prepinace --json dochazi k potlaceni téchto vystupii a k jejich vypisu dojde pouze
tehdy, pokud je metoda volana s argumentem json=True, ¢imz je umoznéno metodu
vyuzit i pro zobrazeni zavérecného vysledku ve formatu JSON.

Prepinace --debug a --json patii spolec¢né s prepinacem --version k obecnym
parametrim néstroje. Ke zpracovani veskeré konfigurace nastroje, tedy nastaveni jiz
zminénych obecnych parametri, ale i podrobnéjsich parametri jednotlivych moduli,
dochazi v hlavnim souboru nastroje ptapptest.py. Zkraceny kéd tohoto zpracovani
a nasledného spusténi zvoleného modulu néstroje se nachazi ve vypisu 4.4. Veskera
konfigurace je definovdna i zpracovavana pomoci standardniho modulu argparse®.
Ke zpracovani argumentti nastroje dochazi na radcich 30-31. Po konfiguraci nastroje
dojde ke spusténi metody run (fadky 16-21), kterd volanim module.run() spusti
zvoleny modul na zakladé poziéniho argumentu module a voldnim module. output ()
vytiskne jeho vysledek. Mozné hodnoty argumentu module jsou definovany globalni
proménnou MODULES typu dict, kterd mapuje nazvy jednotlivych modult na jejich
odpovidajici tiidy. Vsechny tyto tridy jsou odvozeny od jiz zminéné bazové tiidy

BaseModule.

Vypis 4.4: Zpracovani argumentt a spusténi zvoleného modulu

from ptlibs import ptprinthelper, ptjsonlib

from .modules._base import BaseArgs

Yargparse: https://docs.python.org/3/1library/argparse.html
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from .modules.ftp import FTP
from .modules.ssh import SSH
from .modules.smtp import SMTP
from .modules.pop3 import POP3

from .modules.imap import IMAP

MODULES = {"ftp": FTP, "ssh": SSH, "smtp": SMTP,"pop3": POP3, "imap
": IMAP}

class PtAppTest:
def __init__(self, args: BaseArgs) -> None:

self.args = args

def run(self) -> None:

ptjson = ptjsonlib.PtJsonLib ()

module MODULES [self.args.module] (self.args, ptjson)
module.run ()

module.output ()

def parse_args () -> BaselArgs:

parser = argparse.ArgumentParser (add_help=True)

subparsers = parser.add_subparsers(required=True, dest="module"
)
for name, module in MODULES.items ():

module.module_args () .add_subparser (name, subparsers)

args = parser.parse_args (namespace=BaselArgs)
args = parser.parse_args(namespace=MODULES [args.module].

module_args ())

Nezavislé konfigurace kazdého z moduli bylo dosazeno pomoci tzv. subpar-
sers. Pomoci této funkcionality modulu argparse je v kazdém modulu definovana
vlastni sada parametrii, k jejichz zpracovani dojde pravé tehdy, kdyz je néstroj
spustén s pozi¢nim argumentem odpovidajicim danému modulu. Kazdy modul de-
finuje vlastni parametry pomoci samostatné tiidy parametri odvozené od bazové
tridy BaseArgs uvedené ve vypisu 4.5. V rdmci této bazové tiidy jsou definovany jiz
zminéné obecné parametry json, debug a module (fadky 2-4), ale také abstraktni
metoda add_subparser (fadky 8-17), ktera slouzi pro konfiguraci parametri da-
ného modulu pomoci jiz zminéné funkcionality subparsers. Tato metoda je volana
na radcich 26-28 predchoziho vypisu 4.4. Volani této metody je umoznéno predcha-
zejicim volanim statické metody module_args(), kterd vytvori a navrati instanci

tridy parametri daného modulu.
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Vypis 4.5: Bazova tiida BaseArgs

class BaseArgs (argparse.Namespace):
json: bool
debug: bool

module: str

Gabstractmethod
def add_subparser (self, name: str, subparsers: argparse.
_SubParsersAction) -> None:
"""Subparsers example"""
modname = __name__.split(".")[-1]

parser = subparsers.add_parser (modname, add_help=True)

parser.add_argument (
"target", type=valid_target, help="IP[:PORT] ..."

)
actions = parser.add_argument_group("actions")
actions.add_argument ("--banner", action="store_true", help=

"get the service banner")

Nasledujici vypis zobrazuje napovédu nastroje ptapptest. V textu napovédy lze
pozorovat obecné parametry nastroje (sekce ,options“) a aktualné dostupné moduly

(sekce ,positional arguments*).

Vypis 4.6: Napovéda nastroje ptapptest

$ ptapptest -h
usage: ptapptest [-h] [-v] [-j] [--debug] {ftp,ssh,smtp,pop3,imap}

positional arguments:

{ftp,ssh,smtp,pop3, imap}’

options:
-h, --help show this help message and exit
-v, —-version print version
-j, ——json use Penterep JSON output format
--debug enable debug messages

4.3 Vyvoj modulu FTP

Na zékladé kontrolnich bodi navrzenych v sekci 3.1.1 byly pro modul FTP navrzeny
nasledujici funkcionality:
« kontrola konfigurace protokolta SSL/TLS,

e bannergrabbing,

48




« anonymni autentizace,

« slovnikovy utok,

» kontrola pristupovych opravnéni,
« ttok FTP bounce.

Na zakladé navrzenych funkcionalit byla provedena analyza jiz existujicich pro-
gramovych Teseni, s cilem nalézt takové nastroje, které by bylo mozné vyuzit pro
zajisténi nékterych z pozadovanych funkcionalit. Béhem této analyzy byly nalezeny
nastroje F'TP-Security-Scanner (FSS)'0, ssiscan!!, tis-scan'? a sslyze'3. Tabulka 4.1

shrnuje funkcionality a dalsi specifika téchto néstroju.

Tab. 4.1: Specifika nalezenych néstroji protokolu FTP

Specifikace FSS sslscan tls-scan sslyze
Kontrola SSL/TLS X v v v
Bannergrabbing castecna X X X
podpora

Anonymni autentizace | v/ X X X
Slovnikovy utok X X X X
Kontrola opravnéni v X X X
FTP bounce X X X X
Aktivni vyvoj X v v v
Jazyk Python Python C Python
Licence MIT GPL BSD AGPL

Nastroj FTP-Security-Scanner podporuje nékteré pozadované funkcionality a je
distribuovan s prijatelnou licenci MIT, ovSem jiz neni aktivné vyvijen, a tedy jeho
vyuziti v rdmci nastroje ptapptest neni zadouci. Vsechny 3 zbyvajici nastroje umoz-
nuji kontrolu konfigurace protokoli SSL/TLS, avsak zadny z téchto nastroji neni
vhodnym pro vyuziti v ramci nastroje ptapptest, a to z divodu kolize se stanovenymi
pozadavky pro jeho vyvoj. Néstroje sslscan a sslyze jsou distribuovany s neprijatel-
nymi licencemi GPL a AGPL. Naéstroj tls-scan je sice distribuovan s prijatelnou
licenci BSD, ovSem je napsan v programovacim jazyce C, a tedy neodpovida poza-
davku na programovaci jazyk Python.

Na zakladé analyzy dostupnych feseni bylo rozhodnuto, ze modul FTP bude

vyvinut bez vyuziti jiz existujicich externich nastroji. Rovnéz bylo zjisténo, ze zadny

OFTP-Security-Scanner: https://github.com/QuentinCG/FTP-Security-Scanner
Hgslscan: https://github. com/rbsec/sslscan

12¢]s-scan: https://github.com/prbinu/tls-scan

13sslyze: https://github.com/nabla-c0d3/sslyze
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z nalezenych nastroju na kontrolu protokoli SSL/TLS nespliuje pozadavky néstroje
ptapptest, a tedy nemiuze byt pouzit pii jeho vyvoji. Z tohoto diivodu tyto néastroje
jiz. nebudou zahrnovany do analyzy dostupnych feseni u dalsich modula (SMTP,
POP3 a IMAP). Rovnéz bylo rozhodnuto, ze casové naroky potirebné pro realizaci
vlastni implementace kontroly protokoli SSL/TLS, ktera by dosahovala pozadované
urovneé kvality a efektivity, jsou prilis vysoké a presahuji ramec této diplomové prace.
Z tohoto duvodu byla kontrola protokoli SSL/TLS vyjmuta ze seznamu navrzenych
funkcionalit pro modul FTP. Rovnéz bylo rozhodnuto, Ze tato funkcionalita nebude
zahrnuta ani v dalsich modulech nastroje (SMTP, POP3 a IMAP).

4.3.1 Navrh modulu

Na zékladé analyzy existujicich nastroji byl navrzen modul na penetrac¢ni testovani
protokolu FTP (obrazek 4.2). Veskera implementace modulu bude realizovana vlast-
nim Fesenim s vyuzitim moduli obsazenych ve standardni knihovné jazyka Python.

Pro realizaci komunikace protokolu FTP bude vyuZit standardni modul ftplib*

Automatické testovaci metody

Banner- Anonymni Slovnikovy
grabbing autentizace utok
AP et testovacion metod,
volba testovacich metod wh Odﬂégfgé?ﬂUIozenl
I;E:;:E:? FTP bounce

Obr. 4.2: Navrh modulu FTP

4.3.2 Implementace modulu

Implementace modulu FTP se nachazi v souboru modules/ftp.py a jejimi sté-
zejnimi ¢astmi jsou hlavni tiida modulu FTP, tfida parametrii FTPArgs a datova
ttida FTPResults slouzici pro ulozeni vysledkt béhu modulu. Definice tiid FTPArgs

a FTPResults jsou uvedeny v nasledujicim vypisu.

Vypis 4.7: Tridy FTPArgs a FTPResults

@dataclass
class FTPResults:
info: InfoResult | None = None

access: AccessCheckResult | None = None

4ftplib: https://docs.python.org/3/library/ftplib.html
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anonymous: bool | None = None
creds: set[Creds] | None = None

bounce: BounceResult | None = None

class FTPArgs (ArgsWithBruteforce):
target: Target
active: bool
tls: bool
starttls: bool
anonymous: bool
info: bool
access: bool
access_list: bool
bounce: Target | None

bounce_file: str | None

def add_subparser (self, name: str, subparsers) -> None:

Hlavni metodou modulu je metoda run, ve které dochazi ke spousténi jednot-
livych testovacich metod. Tyto metody jsou spoustény v zavislosti na konfiguraci
parametri definovanych v jiz zminéné tridé FTPArgs a vysledky téchto metod jsou
ukladany do instance rovnéz jiz zminéné tiidy FTPResults. Nésledujici vypis obsa-

huje k6d metody run.

Vypis 4.8: Hlavni metoda run

def run(self) -> None:
self . results = FTPResults ()
self.ftp = self.connect ()

if self.args.anonymous:

self .results.anonymous = self.anonymous ()

if self.do_brute:
self .results.creds = simple_bruteforce(
self._try_login,
self .args.user,
self .args.users_file,
self .args.passw,
self .args.passw_file,
self .args.spray,

self .args.threads,

if self.args.info:

self .results.info = self.info ()
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if self.args.access:

self.results.access = self.access_check ()

if self.args.bounce:

self .results.bounce = self.bounce ()

Metoda connect zajistuje jednotny zptisob vytvoreni nového spojeni s FTP ser-
verem. Jsou zde zohlednény argumenty modulu specifikujici IP adresu a sitovy port
serveru, ale také argumenty tykajici se explicitniho ¢i implicitniho zabezpeceni spo-
jeni pomoci protokolia SSL/TLS.

Metoda info implementuje funkcionalitu bannergrabbingu zaznamenanim tvo-
dni zpravy obdrzené od serveru a naslednym provedenim piikazti SYST a STAT,
u nichz rovnéz zaznamenava odpovédi serveru. Vysledkem metody je instance datové
tridy InfoResult obsahujici vSechny 3 zaznamenané zpravy.

Metoda anonymous provadi anonymni autentizaci pri které dochazi k pokusu
o prihlaseni pomoci vychozich ptrihlasovacich idaji modulu £tplib, jimiz jsou jméno
y,anonymous“ a heslo ,anonymous@“. Vysledkem metody je booleovska hodnota
vyjadriujici tspéch ¢i netdspéch pokusu o prihlaseni.

Slovnikovy ttok je v modulu implementovan pomoci funkce simple_bruteforce
a metody _try_login. Funkce simple_bruteforce je pomocnou funkei vyuzivanou
i ostatnimi moduly nastroje, ktera umoznuje vicevlaknové zpracovani slovnikového
utoku na zakladé poskytnutych prihlasovacich iidaji a specifikované prihlasovaci me-
tody. Vicevldknové provedeni je realizovano pomoci modulu ptthreads z knihovny
ptlibs. Navratovou hodnotou této funkce je mnozina datovych struktur Creds, které
reprezentuji nalezené validni kombinace ptihlasovacich jmen a hesel.

Metoda access_check umoznuje identifikovat pristupova opravnéni, ktera jsou
obdrzena pri autentizaci pomoci validnich prihlasovacich idajt. Pribéh metody se
sklada z nékolika kroki, kterymi jsou: pokus o vypis obsahu korenového adresare,
pokus o zapis souboru do nékterého z dostupnych adresari, pokus o precteni prede-
sle zapsaného souboru a pokus o smazani predesle zapsaného souboru. Navratovou
hodnotou je datova trida AccessCheckResult, jejiz obsah reflektuje pribéh testo-
vaci metody a dosazené vysledky.

Metoda bounce je posledni implementovanou testovaci metodou a umoznuje pro-
vedeni utoku F'TP bounce. Pro ukazku kédu modulu jsou v nasledujicim vypisu uve-
deny fragmenty této metody. Na zacatku metody jsou zvoleny vhodné prihlasovaci
udaje, pro jejichz ziskani ¢i ovéreni je nutné vyuzit predesle predstavenou metodu
anonymous ¢i simple_bruteforce. Dale je proveden pokus o provedeni konfigurace
utoku bounce (fadky 7-8), ktera spociva v nastaveni IP adresy a sitového portu dato-

vého spojeni protokolu pomoci prikazu PORT ¢i EPRT. V pripadé ispésného provedeni
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konfigurace metoda pokracuje bud pokusem o provedeni textového pozadavku na
cilovou sluzbu (fadky 11-26) nebo pokusem o pouhé zjisténi, zda je cilova sitova
sluzba dostupna (radky 28-31). V pripadé pokusu o provedeni textového pozadavku
dochazi postupné k nahrani souboru obsahujiciho dany textovy pozadavek na FTP
server, obnoveni konfigurace iitoku bounce a opétovnému stazeni daného souboru.
Posledni zminény krok diky konfiguraci iitoku bounce zptsobi odeslani vyzadaného
souboru na cilovou sifovou sluzbu. Po provedeni tohoto kroku je proveden pokus
o smazani predesle nahraného souboru z FTP serveru. V pripadé pouhé identifikace
dostupnosti sifové sluzby je provedena pouze zadost o vypis adresaie FTP serveru,
ktera opét diky konfiguraci itoku bounce vyvola spojeni FTP serveru s cilovou si-
tovou sluzbou. Vystupem metody bounce je instance datové tr¥idy BounceResult,

jejiz obsah popisuje prubéh a vysledek utoku FTP bounce.

Vypis 4.9: Zkraceny obsah metody bounce

def bounce(self) -> BounceResult:

ftp = self.connect ()

ftp.login(creds.user, creds.passw)

# Bounce setup attempt

if not self._bounce_setup(ftp, self.args.bounce):
return BounceResult(self.args.bounce, creds, False,

None, None)

if self.args.bounce_file and write_path is not None:

# Full bounced request
# Upload request file onto FTP server
with open(self.args.bounce_file, "rb") as f:

p = ftp.storbinary("STOR " + filename, f)

# Refresh bounce setup after STOR

self._bounce_setup(ftp, self.args.bounce)

# Upload request to bounce target
ftp.sendcmd ("RETR " + filename)

# Cleanup the uploaded request file

ftp.delete(filename)

else:

# Just port scan
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ftp.sendcmd ("LIST")

Po dokonceni béhu hlavni metody run je mozné pomoci metody output vy-
tisknout na standardni vystup nastroje vysledky béhu modulu. Béhem této metody
dochazi k inspekci hodnot nachazejicich se v instanci datové tiidy FTPResults, ktera
byla postupné plnéna vysledky béhu nastroje v  metodé run. U kazdého pole tiidy
pak dochézi k interpretaci jeho hodnot a néaslednému volani jiz zminéné metody
ptprint (), kterd dle konfigurace parametru --json bud vypise pozadovany vysle-
dek na standardni vystup, ¢i nikoliv. V metodé output je rovnéz pripravovan vystup
ve formatu JSON, a to s vyuzitim modulu ptjsonlib z knihovny ptlibs. Pro demon-
straci uziti metody ptprint a zaznamenani zranitelnosti pomoci modulu ptjsonlib
je v nasledujicim vypisu uveden uryvek kédu vykonéavajici interpretaci vysledku kon-
troly anonymni autentizace. Ve vypisu se nachézi volani metody ptprint () i pridani

nalezené zranitelnosti do diive popsané Penterep JSON struktury.

Vypis 4.10: Uryvek metody output

if (anon := self.results.anonymous) is not None:
self .ptprint (f"Anonymous authentication: {anon}", title=True)
if anon:

self .ptjsonlib.add_vulnerability (

VULNS . Anonymous .value, "anonymous login", response_str

)

Néasledujici vypisy demonstruji standardni vystup modulu pii jeho tspésném
béhu, a to jak ve formatu pro ¢teni clovékem (vypis 4.11), tak v JSON forméatu pro

platformu Penterep (vypis 4.12).

Vypis 4.11: Vystup pro ¢teni ¢lovékem

-\ \ ARSI L1/ _ N7 _ NI/
/ /0 /1 /1) | (I RGP 2 I D N R VIR
I I I
I

__/ [_IN___/ N___/1_1___/

| ptapptest v1.0.0
https://www.penterep.com

[*] Server information
[i] Banner:

220 (vsFTPd 3.0.3)

[i] SYST command:

None

[i] STAT command:
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211-FTP server status:
Connected to 192.168.113.1
Logged in as ftp
TYPE: ASCII
No session bandwidth limit
Session timeout in seconds is 300
Control connection is plain text
Data connections will be plain text
At session startup, client count was 1
vsFTPd 3.0.3 - secure, fast, stable
211 End of status
[*] Anonymous authentication: True
(Directory listing: True, Write: writez/YKGPQAFFQRBZMUO.txt, Read:
None, Delete: None)

[*] Directory listing

“IW-r—-r-- 10 0 35 May 05 10:50 http.txt
drwxr -xr-x 20 0 4096 May 03 17:57 spaces in name
drwxr -xr-x 20 0 4096 May 03 17:55 testdir
drwxr -xr-x 2 1004 0 4096 May 09 11:25 writemaster
drwXrwxrwx 2 65534 65534 4096 May 14 08:07 writez
Vypis 4.12: Vystup v Penterep JSON formatu
{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [],
"properties": {
"banner": "220 (vsFTP4d 3.0.3)",
"systCommand": null,
"statCommand": "211-FTP server status:\n Connected
to 192.168.113.1\n...",
"directorylListing": "-rw-r--r-- 10 0 3
5 May 05 10:50 http.txt\ndrwxr-xr-x 20 0 4096 May
03 17:57 spaces in name\n..."
1},
"vulnerabilities": [
{
"vulnCode": "PTV-FTP-ANONYMOUS",
"vulnRequest": "anonymous login",
"vulnResponse": "(Directory listing: True, Write:
writez/YXEHBMXKHJZSRZL.txt, Read: None, Delete: None)"
+
]
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4.4 Vyvoj modulu SSH

Z navrhu kontrolnich bodu v sekci 3.1.2 byly pro modul SSH navrzeny nasledujici

funkcionality:

kontrola podporovanych kryptografickych algoritmi,
ovétreni, zda SSH server nepouziva verejné znamy SSH kli¢,
identifikace softwaru a verze serveru (bannergrabbing),
identifikace verejné znamych zranitelnosti,

zjisténi podporovanych autentizacnich metod,

slovnikovy utok se jmény a hesly,

slovnikovy ttok se soukromymi SSH klici.

Na zakladé téchto funkcionalit byla provedena analyza existujicich nastroji, bé-

hem které byly hledany takové nastroje, které by bylo mozné vyuzit pro zajisténi

nékterych z pozadovanych funkcionalit. Béhem této analyzy byl nalezen pouze na-

stroj ssh-audit'®. Nésledujici tabulka shrnuje specifika tohoto néstroje.

Tab. 4.2: Specifika nastroje ssh-audit

Specifikace ssh-audit
Kryptografické algoritmy v
Verejné znamy SSH klic X
Bannergrabbing v
Verejné znamé zranitelnosti v
Autentizacni metody X
Slovnikovy dtok (jméno, heslo) | X
Slovnikovy utok (SSH kli¢) X
Aktivni vyvoj v
Jazyk Python
Licence MIT

Nastroj ssh-audit umoznuje kontrolu kryptografickych algoritmi, bannergrab-

bing a identifikaci vefejné znamych zranitelnosti softwaru serveru. Nastroj je rovnéz

aktivné vyvijen, distribuovan s vyhovujici licenci MIT a je napsdn v jazyce Py-

thon. Tyto charakteristiky jej ¢ini vhodnym nastrojem pro integraci do néstroje

5gsh-audit: https://github.com/jtesta/ssh-audit
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ptapptest, a proto bude v modulu SSH vyuzit pro zajisténi nékterych ze zminénych

funkcionalit.

4.4.1 Navrh modulu

Na zakladé analyzy existujicich nastroji byl navrzen modul na penetracni testovani

protokolu SSH (obrazek 4.3). Modul bude vyuzivat existujici néstroj ssh-audit pro

kontrolu podporovanych kryptografickych algoritmt a pro identifikaci verejné zna-

mych zranitelnosti softwaru serveru. Zbylé mechanismy budou feseny vlastni imple-

mentaci s vyuzitim vhodnych knihoven. Pro realizaci vlastni komunikace protokolu

SSH bude vyuzita primarné knihovna Paramiko'®.

Automatickeé testovaci metody

Znamy SSH | | Autentizaéni Sb::'(;'l‘:’“ Sb:'t'(')'l“m
Kic serveru | | metody | | (gqpyice) (heslo)
Zpracovani specifickjch
argumentd,  j— = ————————— emoommoma eomoeeos
volba testovacich metod L.
Banner- | O 1 e
grabbing | ooritmy | | zranitelnosti |
R S
ssh-audit

Obr. 4.3: Navrh modulu SSH

4.4.2 Implementace modulu

Vykonani zvolenych
testovacich metod,
wyhodnoceni a uloZeni
visledki

Implementace modulu SSH se nachézi v souboru modules/ssh.py a obsahuje hlavni

tridu modulu SSH, tfidu parametri SSHArgs, datovou ttidu SSHResults slouzici pro

ulozeni vysledkii béhu modulu a nékolik dalsich datovych tiid. Definice ttid SSHArgs

a SSHResults jsou uvedeny v nasledujicim vypisu.

Vypis 4.13: Tridy SSHArgs a SSHResults

@dataclass

class SSHResults:
InfoResult |
SSHAuditResult |
BadPubkeyResult |
bad_authkeys: list[str] |

info: None = None

ssh_audit: None = None

bad_pubkey: None = None

None = None

16Paramiko: https://www.paramiko.org/
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brute: BruteResult | None = None

class SSHArgs (ArgsWithBruteforce):
target: Target
info: bool
auth_methods: bool
ssh_audit: bool
bad_pubkeys: str | None
bad_authkeys: str | None

privkeys: str | None

def add_subparser (self, name: str, subparsers) -> None:

Stejné jako u predchoziho modulu dochazi v hlavni metodé run ke spousténi
jednotlivych testovacich metod na zdkladé konfigurace parametri modulu. Kazda
z testovacich metod navraci vysledek, ktery je ulozen do instance ti¥idy SSHResults.

Nasledujici vypis obsahuje kod metody run.

Vypis 4.14: Hlavni metoda run

def run(self) -> None:
self . results = SSHResults ()

if self.args.info:

self .results.info = self.info(self.args.auth_methods)

# Pubkey check requires info (that retrieves the key)
if self.args.bad_pubkeys:
self .results.bad_pubkey = self.bad_pubkey(
self .args.bad_pubkeys, self.results.info.host_key

if self.args.ssh_audit:

self .results.ssh_audit = self.run_ssh_audit ()

if self.args.bad_authkeys:
self .results.bad_authkeys = self.bad_authkeys(self.args.
bad_authkeys)

if self.do_brute:

self . results.brute = self.bruteforce()

Metoda info zajistuje funkcionalitu bannergrabbingu pripojenim k serveru a ulo-

zenim jeho tivodni zpravy. Nésledné je zde pomoci knihovny Paramiko zahdjena SSH
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spojeni s SSH serverem, béhem kterého je zaznamenan jeho verejny SSH kli¢ a do-
stupné autentizacni metody. Vsechny tyto hodnoty jsou jakozto vysledek metody
navraceny formou instance datové tiidy InfoResult!’.

Metoda bad_pubkey zkouma verejny SSH kli¢ serveru ziskany metodou info
a porovnava jej s mnozinou verejné znamych SSH kli¢ti ve snaze nalézt shodu s nékte-
rym z téchto kli¢ti. Mnozina kli¢i je specifikovana konfiguraci modulu, béhem které
je zadana cesta ke slozce obsahujici soubory s porovnavanymi SSH klici. Vysled-
kem metody je instance datové tiidy BadPubkeyResult, kterda obsahuje informace
o pripadné nalezené shodé.

Metoda bad_authkeys implementuje pokusy o prihlaseni pomoci soukromych
SSH kli¢t poskytnutych v takovém formatu, ktery lze pozorovat na GitHub repo-
zitafi ssh-badkeys!® spole¢nosti Rapid7. Cilem této metody je umoznéni pifmého
vyuziti zminéného repozitare pro penetracni testovani cilového SSH serveru. Vysled-
kem metody je seznam soukromych kli¢ii, pomoci nichz se podarilo ispésné prihlasit
k testovanému serveru.

Metoda bruteforce umoznuje vykonavat pokusy o prihlaseni s vyuzitim slovni-
kového utoku, a to s vyuzitim jak kombinaci uzivatelskych jmen a hesel, tak kombi-
naci uzivatelskych jmen a soukromych SSH kli¢ti. U varianty s SSH kli¢i je rovnéz
mozné vyuzit SSH klice chrdnéné heslem (pri specifikaci spravného hesla).

Metoda run_ssh_audit je posledni z implementovanych testovacich metod mo-
dulu SSH a zajistuje integraci externiho nastroje ssh-audit do tohoto modulu. Pro
ukazku koédu modulu je jeji zkracené verze uvedena v nasledujicim vypisu. V metodé
je nejprve provedena zakladni konfigurace néastroje ssh-audit (fadky 2—4) a nasledné
je spusténa jeho testovaci metoda audit (fadek 7). Po skonéeni této metody je po-
moci standardnfho modulu json?® zpracovan vystup nastroje ve formatu JSON do
datové struktury typu dict (fadky 9-10). Z této struktury jsou nasledné extraho-
vany vsechny upravy konfigurace kryptografickych protokoli, které nastroj dopo-
rucuje provést (fadky 12-27) a rovnéz vSechny vefejné znamé zranitelnosti, které
nastroj identifikoval (fadky 29-33). Jakozto vysledek metody je navracena instance

datové tiidy SSHAuditResult obsahujici predesle extrahované nalezy nastroje.

Vypis 4.15: Zkraceny obsah metody run_ssh_audit

def run_ssh_audit(self) -> SSHAuditResult:
out = ssh_audit.OutputBuffer ()

"Datova tiida s ndzvem InfoResult byla uvedena jiz u modulu FTP, ovem nejedn4 se o stejné
tFidy, pouze o tfidy se shodnymi jmény. Stejné tak je tomu i u modula SMTP, POP3 a IMAP,

které rovnéz implementuji vlastni tfidy s ndzvem InfoResult.

18Reporzitai ssh-badkeys: https://github.com/rapid7/ssh-badkeys/tree/master/authori
zed

9Rapid7: https://www.rapid7.com/

20json: https://docs.python.org/3/library/json.html
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3 aconf = ssh_audit.AuditConf (self.args.target.ip, self.args.
target.port)

4 aconf.json = True

5

6 try:

7 status = ssh_audit.audit (out, aconf)

8

9 buf = out.get_buffer ()

10 bufj = json.loads (buf)

11

12 findings: list[CryptoFinding] = []

13 recommendations = bufj.get("recommendations", None)

14 if recommendations is not None:

15 # {"critical": {}, "warning": {}, ...}

16 for level, actions in recommendations.items ():

17 # "critical': {"del": {}, "add": {}, ...}

18 for action, categories in actions.items ():

19 # "del": {"key": [], "enc": []1, ...}

20 for category, details in categories.items():

21 # "key": [{"name": "", "notes": ""}, {"name
"o o "w. "notes": ""}, ...]

22 for detail in details:

23 # {"name": "", "notes": ""}

24 name = detail ["name"]

25 notes = detail["notes"]

26

27 findings.append(CryptoFinding (level,
action, category, name, notes))

28

29 cves: list[CVE] = []

30 cves_ = bufj.get("cves", None)

31 if cves_ is not None:

32 for cve in cves_:

33 cves.append (CVE(cve ["name"], cve["description"],
float (cve["cvssv2"]1)))

34

35 return SSHAuditResult (None, findings, cves)

36 except SystemExit as e:

37 return SSHAuditResult(e.code, [1, [1)

Po skonceni hlavni metody run jsou stejné jako u predchoziho modulu metodou
output vytisknuty na standardni vystup néstroje vysledky béhu modulu. Béhem
této metody je opét zajistén jak vystup pro ¢teni ¢lovekem, tak vystup ve formatu
JSON pro platformu Penterep. Pro demonstraci zaznamenani obecnych informaci
o serveru pomoci modulu ptjsonlib je v nasledujicim vypisu uveden uryvek kédu

interpretujici vysledek metody info.
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Vypis 4.16: Uryvek metody output

properties = self.ptjsonlib. json_object["results"]["properties"]

# Server information
if info := self.results.info:

self .ptprint ("Server information", title=True)

self .ptprint (f"Banner:", Out.INFO)
self .ptprint (f"{info.banner}")

properties["banner"] = info.banner

self .ptprint (f"Host key:", Out.INFO)
self .ptprint (info.host_key)
properties["hostKey"] = info.host_key

if info.auth_methods is not None:
self .ptprint (f"Authentication methods:", Out.INFO0)
self.ptprint(", ".join(info.auth_methods))
properties["authMethods"] = info.auth_methods

Nasledujici vypisy obsahuji zkraceny standardni vystup modulu pti jeho tispés-
ném béhu, a to jak ve formatu pro cteni ¢lovékem (vypis 4.17), tak v JSON formatu

pro platformu Penterep (vypis 4.18).

Vypis 4.17: Vystup pro ¢teni ¢lovékem

N N |

-\ ARSI L1/ _ N7 _ NI/ I
/ /0 /1 V2NN D I ) G R G0 2 B W
I I
I

__/ [_IN___/ N___/1_1___/

| ptapptest v1.0.0
https://www.penterep.com

[*] Server information

[i] Banner:

SSH-2.0-0penSSH_7.9p1 Debian-10+debl0Ou2

[i] Host key:

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABgQDPsyXTzbbzzvfLWNTtlrkg...
[i] Authentication methods:

publickey, password

[*] ssh-audit scan results

[i] Identified 4 CVEs

CVE-2021-41617 (7.0): privilege escalation via supplemental groups
CVE-2020-15778 (7.8): command injection via anomalous argument

transfers
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[i] Identified 15 insecure SSH configurations
CRITICAL kex/del: diffie-hellman-groupl4-shal
CRITICAL kex/del: ecdh-sha2-nistp256

Vypis 4.18: Vystup v Penterep JSON formatu

{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [],
"properties": {
"banner": "SSH-2.0-0OpenSSH_7.9p1 Debian-10+debl10u2",
"hostKey": ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABg...",
"authMethods": [
"publickey",
"password"
1,
"sshauditStatus": "ok"
3,
"vulnerabilities": [
{
"vulnCode": "PTV-SSH-VULNERABLEVERSION",
"vulnRequest": "ssh-audit scan",
"vulnResponse": "CVE-2021-41617 (7.0): privilege
escalation via supplemental groups\nCVE-2020-15778 (7.8):
command injection via anomalous argument transfers\n..."
T,
{
"vulnCode": "PTV-SSH-INSECURECRYPTOGRAPHY",
"vulnRequest": "ssh-audit scan",
"vulnResponse": "CRITICAL kex/del: diffie-hellman-
group14-shal\nCRITICAL kex/del: ecdh-sha2-nistp256\n..."
+
]
+
+
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4.5 Vyvoj modulu SMTP

Modul SMTP byl vyvinut ve spolupraci se spole¢nosti HACKER Consulting s.r.0.2!,
ktera implementovala vétsinu funkcionalit obsazenych v tomto modulu a jeho rozpra-
covanou verzi poskytla autorovi této diplomové prace k zapracovani do vyvijeného
nastroje ptapptest. Z tohoto divodu nebyla v ramci vypracovani této diplomové
prace provedena analyza existujicich nastroju pro testovani protokolu SMTP a rov-
néz nebyl autorem této prace proveden navrh modulu SMTP. V ramci této préace
byl obdrzeny kéd modulu SMTP upraven tak, aby odpovidal architekture ostatnich
modultl a rovnéz byl doplnén o pouziti pomocnych funkcionalit nastroje, a to kon-
krétné o jiz zminénou metodu simple_bruteforce a o vyuziti nastroje ptntlmauth.
Nastroj ptntlmauth byl v ramci této diplomové prace vyvinut béhem vyvoje modulu
POP3, a proto bude predstaven az pri popisu vyvoje tohoto modulu v sekci 4.6.
Kone¢nd implementace modulu SMTP se nachézi v souborech modules/smtp. py
a modules/utils/blacklist_parser.py a sklddd se z hlavni tiidy modulu SMTP,
tridy parametrii SMTPArgs, datové tiidy SMTPResults a tiidy BlacklistParser.
Definice ttid SMTPArgs a SMTPResults jsou uvedeny v nasledujicim vypisu.

Vypis 4.19: Ttidy SMTPArgs a SMTPResults

@dataclass
class SMTPResults:
blacklist: BlacklistResult | None = None

spf_records: dict[str, list[str]] | None = Nomne
creds: set[Creds] | None = None

enum_results: list[EnumResult] | None = None

info: InfoResult | None = None

max_connections: MaxConnectionsResult | None = None
ntlm: NTLMResult | None = None

open_relay: bool | None = None

class SMTPArgs (ArgsWithBruteforce):
target: Target
tls: bool
starttls: bool
info: bool

ntlm: bool

mail_from: str | None
rcpt_to: str | None
wordlist: str | None

fqdn: str | None
enumerate: list([str] | str | None
blacklist_test: bool

2IHACKER. Consulting s.r.0.: https://www.hacker-consulting.cz/
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11
12
13

max_connections: bool
slow_down: bool
spf_test: bool
open_relay: bool

interactive: bool

def add_subparser (self, name: str, subparsers) -> None:

Hlavni metodou modulu je opét metoda run, ktera na zakladé konfigurace mo-
dulu spousti jednotlivé testovaci metody. Vysledky vsech testovacich metod jsou
postupné ukladany do instance tfidy SMTPResults. Nasledujici vypis obsahuje kod

metody run.

Vypis 4.20: Hlavni metoda run

def run(self):
self.results = SMTPResults ()

smtp = None

# Indirect scanning
if self.args.blacklist_test:
self .results.blacklist = self.test_blacklist(self.target)

if self.args.spf_test:
self .results.spf_records = self._get_nameservers (self.

target)

# Direct scanning
# enter only if any of these arguments were explicitly
specified
if (
self.args.info
or self.args.interactive
or self.args.ntlm
or self.args.open_relay
or self.args.enumerate
or self.args.max_connections

or self.do_brute

smtp, info = self.initial_info()

if self.args.info:

self .results.info = info

if self.args.interactive and not self.use_json:

self .start_interactive_mode (smtp)
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if self.args.ntlm:

self .results.ntlm = self.auth_ntlm(smtp)

if self.args.open_relay:
self .results.open_relay = self.open_relay_test(
smtp, "TEST", self.args.mail_from, self.args.
rcpt_to

if self.args.enumerate is not None:

self .results.enum_results = self.enumeration(smtp)

if self.args.max_connections:
self .results.max_connections = self.

max_connections_test ()

if self.do_brute:
self .results.creds = simple_bruteforce(
self._try_login,
self .args .user,
self.args .users_file,
self .args.passw,
self .args .passw_file,
self .args.spray,

self.args.threads,

Metoda test_blacklist vyuziva tfidu BlacklistParser pro komunikaci se
sluzbou Blacklists webové aplikace MX ToolBox??, skrze kterou zjistuje, zda se zkou-
manda doména ¢i IP adresa nachézi v nékterém z blacklistii, které aplikace MXTool-
Box zkouma. Vysledkem metody je instance datové tridy BlacklistResult obsa-
hujici informace o tom, zda se zkoumana doména nachazi na nékterém z blacklistu.

Metoda initial_info provadi bannergrabbing zaznamenanim uvitaci zpravy
serveru a jeho odpovédi na prikaz EHLO. Vysledkem metody jsou zaznamenané od-
povédi obsazené v instanci t¥idy InfoResult.

Metoda start_interactive_mode umoznuje uzivateli nastroje navazat interak-
tivni relaci s cilovym SMTP serverem. Metoda prijiméa standardni vstup uzivatele
a prijaty text posila SMTP serveru. Po zpracovani prikaztt SMTP serverem je uzi-
vateli zobrazena odpovéd serveru. Vzhledem k charakteru metody po jejim skonceni
neni navracen zadny vysledek.

Metoda auth_ntlm vyuziva jiz zminény nastroj ptntlmauth pro realizaci NTLM

autentizace s SMTP serverem. Cilem metody je z odpovédi SMTP serveru pomoci

22MXToolBox: https://mxtoolbox.com/
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nastroje ptntlmauth extrahovat interni informace o serveru, jako je jeho doménové
jméno ¢i verze operacniho systému.

Metoda open_relay_test se pokousi pomoci cilového SMTP serveru odeslat e-
mailovou zpravu, a to bez predeslé autentizace. Vysledkem této metody je booleovska
hodnota reprezentujici zjisténi, zda se SMTP server chova jako open relay ¢i nikoliv.

Metoda enumeration umoznuje ovérit, zda je SMTP server zranitelny vii¢i enu-
meraci uzivatelskych jmen pti pouziti prikazti EXPN, VRFY ¢i RCPT TO. Metoda vy-
kona kazdy z prikazi spoleéné s neexistujicim uzivatelskym jménem a pokud od-
povéd serveru naznacuje, ze dany uzivatel neexistuje, je to znamka zranitelnosti
daného ptikazu. Vysledkem metody je seznam instanci datovych tiid EnumResult,
kde kazdé z téchto instanci popisuje zranitelnost jednoho z uvedenych prikazu.

Metoda max_connections_test zkouma maximalni pocet soubéznych spojeni,
ktera SMTP server povoluje navazat. V ramci tohoto testu je rovnéz sledovano, zda
SMTP server pri prekroceni daného limitu zacne blokovat tvorbu novych spojeni
daného klienta. Pokud server blokovani implementuje, je dale zkoumana doba, po
kterou blokace plati a po jejimz uplynuti je server opét ochoten prijimat nova spojeni
od daného klienta.

Stejné jako u modulu FTP je i v tomto modulu pro umoznéni pokusu o prihla-
seni s vyuzitim slovnikového utoku vyuzita pomocna funkce simple bruteforce.
Jedinym rozdilem od modulu FTP je zde odlisna implementace metody _try_login.

Metoda _get_nameservers je posledni implementovanou metodou SM'TP modu-
lu a slouzi pro ziskani DNS zaznami cilové domény obsahujicich konfigurace mecha-
nismu SPF. Za tcelem demonstrace kodu modulu SMTP je v nasledujicim vypisu
uveden zkraceny koéd této metody. Na zacatku metody je pomoci knihovny dns-
python® provedena DNS Zadost o poskytnuti vsech NS zdznamt naleZicich cilové
doméné (fadky 4-6). Z téchto zdznamu jsou extrahovdna doménova jména naleze-
nych DNS servertu a nasledné jsou tato jména prelozena na jejich odpovidajici IP
adresy (fadky 9-14). Pomoci ziskanych IP adres je nésledné mozné kontaktovat
tyto DNS servery s zadosti o poskytnuti vsech TXT a SPF zaznamu cilové domény
(fadek 18, metoda _get_spf_for_ns). Na konci metody je z obdrzenych DNS z&-
znamu sestavena a navracena datova struktura typu dict, ktera realizuje mapovani
doménovych jmen DNS serverii cilové domény na seznamy DNS zédznam, které byly

obdrzeny z daného DNS serveru.

Vypis 4.21: Zkraceny obsah metody _get nameservers

def _get_nameservers(self, domain) -> dict[str, list[str]]:

resolver = dns.resolver.Resolver ()

try:

Zdnspython: https://www.dnspython.org/
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ns_query = resolver.resolve(domain, "NS", tcp=True)

nameserver_list = [str(rdata)[:-1] for rdata in ns_query]

spf_result = {}
for ns in nameserver_list:
try:
ns_ip = socket.gethostbyname (ns)
except Exception as e:
self .ptdebug (f"Exception - {e}", Out.ERROR)
continue
resolver .nameservers = [ns_ip]
spf_result.update ({ms: []})
spf_result[ns].extend(self._get_spf_for_ns(domain, resolver
))
results = {ns: val for ns, val in spf_result.items () if len(val
) > 0}
return results

Po dokonc¢eni béhu hlavni metody run dochéazi opét metodou output k vytisténi
vysledki béhu modulu na standardni vystup nastroje, a to bud ve formatu pro ¢teni
clovékem, nebo ve formatu JSON pro zpracovavni platformou Penterep. Ukazka

obou téchto vystupnich formati je uvedena v nasledujicich vypisech.

Vypis 4.22: Vystup pro ¢teni clovékem

N N |

-\ ARSI L1/ _ N7 _ NI/ I
/ /0 /1 V2NN D I ) G R G0 2 B W
I I
I

__/ [_IN___/ N___/1_1___/

| ptapptest v1.0.0
https://www.penterep.com

[*] Blacklist information: listed

[i] Listed on the following blacklists:
UCEPROTECTL3: "67.215.240.194 was listed" (TTL=2100)
[*] Server information

[i] Banner:

ecrater.com ESMTP

[i] EHLO:

ecrater.com

PIPELINING

8BITMIME

[*] NTLM information failed

[*] Open relay: False

67



file:///___l
https://www.penterep.com
http://ecrater.com

[*] User enumeration methods
[i] Method "expn" not vulnerable
[i] Method "vrfy" not vulnerable
[i] Method "rcpt" vulnerable

Vypis 4.23: Vystup v Penterep JSON formatu

{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [],
"properties": {
"banner": "ecrater.com ESMTP",
"ehloCommand": "ecrater.com\nPIPELINING\n8BITMIME",
"ntlmInfoStatus": "failed"
e
"vulnerabilities": [
{
"vulnCode": "PTV-SMTP-BLACKLIST",
"vulnRequest": "blacklists containing target 67.215
.240.194",
"vulnResponse": "UCEPROTECTL3: \"67.215.240.194 was
listed\" (TTL=2100)"
e
{
"vulnCode": "PTV-SMTP-USERENUMERATION",
"vulnRequest": "enumeration methods: [’VRFY’, ’EXPN
>, ’RCPT’]1",
"vulnResponse": "Method \"rcpt\" vulnerable"
}
]
}
}

4.6 Vyvoj modulu POP3

Z navrhu kontrolnich bodu v sekci 3.1.4 byly pro modul POP3 navrzeny nasledujici
funkcionality:

« identifikace softwaru a verze serveru (bannergrabbing),

o zjisténi internich informaci o serveru pomoci NTLM autentizace,

« anonymni autentizace,

 slovnikovy utok.
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Na zakladé pozadovanych funkcionalit byla provedena analyza existujicich na-
strojl, béhem které ovSsem nebyly nalezeny zadné nastroje, které by implementovaly
jakoukoliv z pozadovanych funkcionalit. Na zakladé tohoto zjisténi tedy bylo roz-

hodnuto, ze veskeré funkcionality modulu budou realizovany vlastni implementaci.

4.6.1 Navrh modulu

Po provedeni analyzy existujicich nastroji byl navrzen modul na penetrac¢ni tes-
tovani protokolu POP3 (obrazek 4.4). Modul nebude vyuzivat zadné existujici ex-
terni nastroje a veskeré jeho funkcionality budou implementovany pouze s vyuzitim
vhodnych modulii obsazenych ve standardni knihovné jazyka Python. Pro realizaci

komunikace protokolu POP3 bude vyuZit standardni modul poplib?t.

Automatické testovaci metody

i !
' R ™
Banner Anonymmni
grabbing autentizace
.. . Vykonani zvolenych
Zprat:c:;:ralrﬁs:t%ﬁck}rch e A vy testovacich metod,
volba testovacich metod ; A ™) whodnoceni a uloZeni
vysledku
Slovnikovy NTLM
tutok autentizace
M N vy
b A

Obr. 4.4: Navrh modulu POP3

4.6.2 Implementace modulu

Implementace modulu POP3 se nachazi v souboru modules/pop3.py a zahrnuje
hlavni tfidu modulu POP3, tfidu parametri POP3Args, datovou tiidu POP3Results
a nékolik dalsich datovych tiid. Definice tiid POP3Args a POP3Results jsou uvedeny

v nasledujicim vypisu.

Vypis 4.24: Ttidy POP3Args a POP3Results

@dataclass
class POP3Results:

info: InfoResult | None = None
anonymous: bool | None = None

ntlm: NTLMResult | None = None
creds: set[Creds] | None = None

24poplib: https://docs.python.org/3/library/poplib.html

69



https://docs.python.org/3/library/poplib.html

class POP3Args (ArgsWithBruteforce):

target: Target
tls: bool
starttls: bool
info: bool
ntlm: bool

anonymous: bool

def add_subparser (self, name: str, subparsers) -> None:

Spo

Totozné jako u predchozich modulti se i v tomto modulu veskeré testovaci metody

usti v ramci hlavni metody run dle konfigurace parametri modulu. Vysledky tes-

tovacich metod jsou v ramci béhu modulu ukladany do instance t¥idy POP3Results.

Nasledujici vypis obsahuje kod metody run.

Vypis 4.25: Hlavni metoda run

def

run(self) -> None:
self.results = POP3Results ()
self .pop3 = self.connect ()

if self.args.info:

self .results.info = self.info ()

if self.args.ntlm:

self.results.ntlm = self.auth_ntlm()

if self.args.anonymous:

self .results.anonymous = self.auth_anonymous ()

if self.do_brute:
self .results.creds = simple_bruteforce(
self._try_login,
self .args.user,
self .args.users_file,
self .args.passw,
self .args.passw_file,
self .args.spray,

self .args.threads,

)

Metoda connect obdobné jako u modulu FTP poskytuje moznost vytvoreni

nového spojeni s POP3 serverem, jehoz parametry jsou dany konfiguraci modulu

(IP

adresa, sitovy port, zpusob zabezpeceni).

Metoda info slouzi pro zaznamenani ivodni uvitaci zpravy serveru a naslednému

provedeni prikazu CAPA, ktery cili na zjisténi dalsich informaci o POP3 serveru.
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Vysledkem metody je instance datové tridy InfoResult obsahujici zaznamenané
informace.

Metoda auth_anonymous implementuje proces anonymni autentizace, béhem
kterého dochazi k pokusu o prihlaSeni pomoci piikazu AUTH ANONYMQOUS. Vysled-
kem této metody je booleovska hodnota reprezentujici tispéch ¢i netspéch tohoto
procesu.

Slovnikovy utok je v tomto modulu obdobné jako u predchozich modult zajis-
tén vyuzitim pomocné funkce simple_bruteforce a implementaci vlastni metody
_try_login, kterd je pomocnou funkei volana.

Metoda auth _ntlm je posledni testovaci metodou modulu a stejné jako u modulu
SMTP automatizuje extrakci internich informaci o POP3 serveru na zakladé odpo-
védi serveru prijatych béhem procesu NTLM autentizace. BEhem vyvoje této metody
bylo rozhodnuto, ze implementace mechanismii pro zpracovani NTLM autentizace je
natolik obecnd a nezavisla (neni vazana na konkrétni aplikaéni protokol), ze by bylo
vhodné ji realizovat formou samostatného néstroje, ktery by mohl byt nasledné in-
tegrovan do libovolnych nastroju platformy Penterep, anebo slouzit uzivatelim jako
samostatny pomocny nastroj. Z tohoto divodu byl kéd zpracovani NTLM autenti-
zace extrahovan do samostatného nastroje s nazvem ptntlmauth. Stézejnimi ¢astmi
tohoto nastroje jsou datova tfida NTLMInfo a funkce get_NegotiateMessage_data
a decode_ChallengeMessage blob. Ttida NTLMInfo je uvedena v nasledujicim vy-

pisu a slouzi pro uchovani informaci extrahovanych z procesu NTLM autentizace.

Vypis 4.26: Trida NLTLMInfo

class NTLMInfo (NamedTuple):

target_name: str | None
netbios_domain: str | None
netbios_computer: str | None
dns_domain: str | None
dns_computer: str | None
dns_tree: str | None
os_version: str | None

Funkce get _NegotiateMessage data slouzi pro sestrojeni tivodni zpravy NTLM
protokolu a pro tuto operaci vyuzivd modul ntlm z knihovny ntim-auth®, kon-
krétné jeho ttidu NegotiateMessage. Vysledkem této metody je bajtova reprezen-
tace sestrojené zpravy. Funkce decode_ChallengeMessage blob pak zajistuje sa-
motny proces extrakce informaci a vytvoreni instance tfidy NTLMInfo z bajtové
reprezentace NTLM odpovédi serveru. Pro zpracovani NTLM odpovédi je opét vy-
uzit modul ntlm, konkrétné jeho trida ChallengeMessage. Pro demonstraci vyuziti

nastroje ptntlmauth nastrojem ptapptest je v nasledujicim vypisu uveden obsah

Zntlm-auth: https://pypi.org/project/ntlm-auth/
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metody auth_ntlm. Proces NTLM autentizace je zahdjen piikazem AUTH NTLM (F&-
dek 6), po kterém server ocekava zaslani ivodni NTLM zpravy NegotiateMessage.
Tato zprava je vytvorena pomoci nastroje ptntlmauth a jeji Base64 zakédovana re-
prezentace je odesléana serveru (fadky 8-9). Nasledné je od serveru obdrzena Base64
zakodovana odpoved, ktera je po jejim dekdédovani predana ke zpracovani nastroji
ptntlmauth (fadek 14), ktery z této zpravy extrahuje informace o serveru formou
instance tiidy NTLMInfo.

Vypis 4.27: Metoda auth _ntlm

def auth_ntlm(self) -> NTLMResult:
try:
# Separate connection not to corrupt the main socket

pop3 = self.connect ()

res: bytes = pop3._shortcmd ("AUTH NTLM")
if res.strip().startswith(b"+"):
b64_ntlm_negotiation = b64encode(
get_NegotiateMessage_data()).decode ()
res = pop3._shortcmd(b64_ntlm_negotiation).strip()

# res = b’+ base64containing+signs’
b64_ntlm_challenge = b"+".join(res.split(b"+") [1:])

ntlminfo = decode_ChallengeMessage_blob(b64decode(
b64_ntlm_challenge))
return NTLMResult (True, ntlminfo)
else:
return NTLMResult (False, None)
except:
return NTLMResult (False, None)

Po dokonceni hlavni metody run stejné je jako u predchozich moduli metodou
output realizovan standardni vystup nastroje obsahujici vysledky béhu modulu.
Nasledujici vypisy obsahuji zkraceny standardni vystup modulu pri jeho tspésném
béhu, a to jak ve formatu pro ¢teni clovékem (vypis 4.28), tak v JSON forméatu pro

platformu Penterep (vypis 4.29).

Vypis 4.28: Vystup pro ¢teni ¢lovékem

\ I I I I

-\ \ ARSI L1/ _ N7 _ NI/ I
/ /0 /1 /1) | (I RGP 2 I D N R VIR
I I I __/ [_IN___/ N___/1_1___/

I

| ptapptest v1.0.0
https://www.penterep.com

72



file:///___l
https://www.penterep.com

[*] Server information

[i] Banner:

+0K POP3 server ready <f92f2ba2-1cbb-44c7-b8b5-5b3d10bfaf99Q@ws275.
win.arvixe.com>

[i] CAPA command:

TOP UIDL USER STLS

SASL: NTLM PLAIN

IMPLEMENTATION: Smartertools_SmarterMail

[*] Anonymous authentication: False

[*] NTLM information

[i] Target name: WS275

[i] NetBios domain name: WIN.ARVIXE.COM

[i] NetBios computer name: WS275

[i] DNS domain name: win.arvixe.com

[i] DNS computer name: WS275.win.arvixe.com

[i] DNS tree: win.arvixe.com

[i] 0OS version: 10.0.14393

Vypis 4.29: Zkraceny vystup v Penterep JSON formatu

{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [],
"properties": {
"banner": "+0K POP3 server ready <b7b4304d-90d0-4b6d-b6
23-c7b639873a300@ws275.win.arvixe.com>",
"capability": "TOP UIDL USER STLS\nSASL: NTLM PLAIN\
nIMPLEMENTATION: Smartertools_SmarterMail",
"ntlmInfoStatus": "ok"
e
"vulnerabilities": [
{
"vulnCode": "PTV-POP3-NTLMINFORMATION",
"vulnRequest": "ntlm authentication",
"vulnResponse": "Target name: W\u0000S\u00002\u0000
7\u00005\u0000\nNetBios domain name: W\uOOOOI\uOOOON\uOO00.\u000
OA\u..."
}
]
}
}
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4.7 Vyvoj modulu IMAP

Z bodu kontrolniho seznamu protokolu IMAP navrzeného v sekci 3.1.5 byly pro
modul IMAP navrzeny nasledujici funkcionality:

« identifikace softwaru a verze serveru (bannergrabbing),

o odhaleni internich informaci pomoci NTLM autentizace,

« anonymni autentizace,

 slovnikovy utok.

Na zakladé pozadovanych funkcionalit byla provedena analyza existujicich na-
stroji, ovsem stejné jako u modulu POP3 nebyly béhem analyzy nalezeny zadné
nastroje, které by umoznovaly zajistit nékteré z pozadovanych funkcionalit. Jedinym
nastrojem, ktery lze v ramci modulu IMAP vyuzit, je vlastni néstroj ptntlmauth
predstaveny v predchozi sekci. Na zakladé vysledku analyzy tedy bylo rozhodnuto,
ze implementace veskerych funkcionalit modulu bude realizovana vlastnim fesenim
s tim, Ze pro zajisténi komponenty NTLM autentizace bude vyuzit nastroj ptntl-

mauth.

4.7.1 Navrh modulu

Na zdkladé analyzy existujicich néstrojiu byl proveden navrh modulu IMAP (obra-
zek 4.5), ktery je vzhledem k podobnosti protokoli a shodnosti jejich pozadovanych
funkcionalit totozny s navrhem predchoziho modulu POP3. Implementace pozado-
vanych funkcionalit bude realizovana vlastnim resenim, integraci vlastniho néastroje
ptntlmauth a vyuzitim vhodnych moduli obsazenych ve standardni knihovné jazyka
Python. Pro realizaci komunikace protokolu IMAP bude vyuzit standardni modul

imaplib?.

%6imaplib: https://docs.python.org/3/library/imaplib.html
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Automatické testovaci metody
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Obr. 4.5: Navrh modulu IMAP

4.7.2 Implementace modulu

Implementace modulu IMAP se nachazi v souboru modules/imap.py a obsahuje
hlavni tfidu modulu IMAP, t¥idu parametri IMAPArgs, datovou tiidu IMAPResults
a dalsi datové tridy. Definice tTid IMAPArgs a IMAPResults jsou uvedeny v nasledu-
jicim vypisu. Z atributl téchto tiid lze pozorovat jiz zminénou podobnost modulu
IMAP s modulem POP3.

Vypis 4.30: Ttidy IMAPArgs a IMAPResults

@dataclass
class IMAPResults:

info: InfoResult | None = None
anonymous: bool | None = None

ntlm: NTLMResult | None = None
creds: set[Creds] | None = None

class IMAPArgs (ArgsWithBruteforce):
target: Target
tls: bool
starttls: bool
info: bool
anonymous: bool
ntlm: bool

def add_subparser (self, name: str, subparsers) -> None:

V hlavni metodé run lze opét pozorovat shodnost modulu s modulem POPS3.
Struktura této metody je zcela totozna, jedinym rozdilem je vyuziti datové t¥idy
IMAPResults pro uchovavani prubéznych vysledkl jednotlivych testovacich metod.

Nasledujici vypis obsahuje kod metody run.
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Vypis 4.31: Hlavni metoda run

def run(self) -> None:
self.results = IMAPResults ()

self.imap = self.connect ()

if self.args.info:
self.info ()

self.results.info

if self.args.ntlm:
self.results.ntlm = self.auth_ntlm()

if self.args.anonymous:

self .results.anonymous = self.auth_anonymous ()

if self.do_brute:
self .results.creds = simple_bruteforce(
self._try_login,
self .args.user,
self .args.users_file,
self .args.passw,
self .args.passw_file,
self .args.spray,

self .args.threads,

Metoda connect opét jako u predchozich modulti umoznuje vytvaret nova spo-
jeni s IMAP serverem zohlednujici konfiguraci cilové adresy a zpusoby zabezpeceni
komunikace.

Metoda info pozoruje uvitaci zpravu serveru spolecné s odpovédmi na prikazy
ID a CAPABILITY. Vysledkem metody je instance tiidy InfoResult reprezentujici
pozorované informace.

Metoda auth_ntlm zajistuje proces NTLM autentizace a extrakce internich infor-
maci o serveru s vyuzitim nastroje ptntlmauth. Tento proces se sklada z prikazu al
AUTHENTICATE NTLM nasledovaného vyuzitim funkei nastroje ptntlmauth pro ziskani
instance ttidy NTLMInfo. Vysledkem metody je instance t¥idy NTLMResult popisujici
prubéh a vysledek této metody.

Funkcionalita slovnikového ttoku je v tomto modulu opét zajisténa pomocnou
funkci simple_bruteforce spoleéné s vlastni implementaci metody _try_login.

Posledni metodou modulu je metoda auth_anonymous, ktera zajistuje funkciona-
litu anonymni autentizace. Pro ukazku kédu modulu je tato metoda uvedena v nasle-
dujicim vypisu. Nejprve je zde definovana vnotrend funkce authobject (fadky 2-5),
ktera je nasledné preddna metodé authenticate modulu imaplib (fadek 8) jakozto

tzv. callback funkce pro vyuziti béhem procesu anonymni autentizace. V prubéhu
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autentizace modul imaplib tuto callback funkci vola, aby mu poskytla zpravu, ktera
ma byt zaslana serveru. V tomto pripadé bude poskytnutou zpravou ndhodny retézec
o délce 5 az 10 znaki. Po provedeni procesu autentizace je prozkouman stavovy kod
odpovédi serveru ulozeny v proménné typ (fddek 9) a na zakladé hodnoty tohoto
kédu je metodou navracena booleovska hodnota reprezentujici tispéch ¢i netspéch

procesu anonymni autentizace.

Vypis 4.32: Metoda auth_anonymous

def auth_anonymous(self) -> bool:
def authobject(b: bytes):

return b"".join(
random.choice(ascii_letters).encode() for _ in range(

random.randint (5, 10))

)
try:

typ, _ = self.imap.authenticate ("ANONYMOUS", authobject)

return True if typ == "0OK" else False
except:

return False

Po provedeni hlavni metody run je opét metodou output uskuteénén standardni
vystup nastroje prezentujici vysledky béhu modulu. Nasledujici vypisy obsahuji
zkraceny standardni vystup modulu pfi jeho tspésném béhu, a to jak ve formatu
pro ¢teni ¢lovékem (vypis 4.33), tak v JSON formétu pro platformu Penterep (vypis
4.34).

Vypis 4.33: Vystup pro ¢teni ¢lovékem
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[*] Server information

[i] Banner:

* 0K [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS 1ID
ENABLE IDLE STARTTLS AUTH=ANONYMOUS AUTH=PLAIN AUTH=DIGEST-MD5
AUTH=CRAM-MD5 AUTH=LOGIN] Dovecot ready.

[i] ID command:

NIL

[i] CAPABILITY command:
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IMAPAREV1, LITERAL+, SASL-IR, LOGIN-REFERRALS, ID, ENABLE, IDLE,
STARTTLS, AUTH=ANONYMOUS, AUTH=PLAIN, AUTH=DIGEST-MD5, AUTH=CRAM
-MD5, AUTH=LOGIN

[*] Anonymous authentication: True

[*] NTLM information failed

Vypis 4.34: Zkraceny vystup v Penterep JSON formatu

{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [],
"properties": {

"banner": "x 0K [CAPABILITY IMAP4revil LITERAL+ SASL-IR
LOGIN-REFERRALS ID ENABLE IDLE STARTTLS AUTH=ANONYMQOUS AUTH=
PLAIN AUTH=DIGEST-MD5 AUTH=CRAM-MD5 AUTH=LOGIN] Dovecot ready.",

"idCommand": "NIL",

"capabilityCommand": "IMAP4REV1, LITERAL+, SASL-IR,
LOGIN-REFERRALS, ID, ENABLE, IDLE, STARTTLS, AUTH=ANONYMOUS,
AUTH=PLAIN, AUTH=DIGEST-MD5, AUTH=CRAM-MD5, AUTH=LOGIN",

"ntlmInfoStatus": "failed"

e
"vulnerabilities": [
{
"vulnCode": "PTV-IMAP-ANONYMOUS",
"vulnRequest": "anonymous authentication"
}
]
}
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5 Testovani nastroje ptapptest

Tato kapitola je zavérecnou kapitolou této prace a vénuje se testovani nastroje ptapp-
test. Béhem testovani nastroje byl sestrojen testovaci skript, s jehoz pomoci bylo
vygenerovano 5 CSV soubortl zaznamenavajicich vysledky testovani jednotlivych
modultl nastroje. Nastroj byl testovan celkem na 1000 aplikac¢nich serverech, z nichz
kazdy modul nastroje byl testovan na 200 aplikacnich serverech z této mnoziny. Tes-
tovaci skript i CSV soubory s vysledky testi jsou soucasti elektronické prilohy této

prace.

5.1 Testovaci skript

Testovani nastroje probihalo s pomoci vyhleddvace Shodan!, ktery umoziuje vy-
hledavat sitova zatizeni dostupnd skrze sit internet na zakladé definovanych filtri.
Zarizeni lze filtrovat napriklad na zakladé otevienych sitovych portii, coz umoznuje
efektivné vyhledavat takova zafizeni, ktera jsou aplikaénimi servery hledanych apli-
kacnich protokoli. Vyhledava¢ Shodan také nabizi webové API rozhrani, pro jehoz
vyuziti existuje oficidlni knihovna shodan® pro programovaci jazyk Python. [57]

Za ucelem testovani nastroje ptapptest byl sestrojen testovaci skript test.py,
jenz vyuziva modul client knihovny shodan pro vyhledavani skrze Shodan API.
Nasledujici vypis obsahuje hlavni funkci main tohoto skriptu. Pro vsechny testo-
vané aplikacéni protokoly jsou pomoci funkce search_shodan vyhleddny odpovidajici
aplikacni servery (fadek 19). Nasledné je pro vSechna nalezena zarizeni pomoci mo-
dulu concurrent.futures uskutecnéno vicevlaknové provedeni testovaci metody
daného protokolu (fadky 23-27). Vysledky téchto metod jsou agregovany do pro-
ménné results (fadky 29-30), jejiz obsah je po ukonceni testovani kazdého proto-
kolu ulozen do souboru ve forméatu CSV (fadky 33-36).

Vypis 5.1: Funkce main

SHODAN_KEY = "..."

PROTOCOLS = {"ftp": 21, "ssh": 22, "smtp": 25, "pop3": 110, "imap":
143}

SERVERS = {"ftp": [], "ssh": [], "smtp": [], "pop3": [], "imap":
(1%}

def main () :
functions = {
"ftp": test_£ftp,

"ssh": test_ssh,

Vyhleddva¢ Shodan: https://www.shodan.io/dashboard
2Knihovna shodan: https://github.com/achillean/shodan-python
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"smtp": test_smtp,
"pop3": test_pop3,

"imap": test_imap,

# Number of scanned targets per protocol

n_targets = 200

for proto in PROTOCOLS:
# Obtain IP addresses that have the protocol port open
search_shodan (proto, f"port:{PROTOCOLS [proto]ll}", n_targets)

# Run appropriate test function for these targets
results: list[dict[str, booll]l = []
with concurrent.futures.ThreadPoolExecutor (30) as executor:
results_ = [
executor.submit (functions [proto], Target (ip,
PROTOCOLS [protol))
for ip in SERVERS [proto]

for future in concurrent.futures.as_completed(results_)

results.append (future.result ())

# Write scan results as CSV

", newline="") as f:

with open(f"{proto}.csv", "w
writer = csv.DictWriter (f, results[0].keys ())
writer.writeheader ()

writer . .writerows (results)

Moduly nastroje byly béhem testovani spoustény primo skrze jejich programové
rozhrani jazyka Python. Pro demonstraci konfigurace argumentu, spusténi modulu
a interpretace jeho vysledki mimo prostredi prikazové radky je v nasledujicim vy-
pisu uveden zkraceny kod testovaci metody test_ftp. Do testovaciho skriptu jsou
importovany vSechny moduly nastroje (fadek 1), které jsou nasledné vyuzivany pro
pristup k potfebnym tiiddam a jejich metodam. Struktura kazdé testovaci funkce se
sklada z vytvoreni a vyplnéni tiidy parametri modulu (fadky 5-11), predani téchto
parametru hlavni tridé testovaného modulu (fadek 14) a nésledného volani jeho
hlavni metody run() (fddek 15). Po dokonceni béhu modulu jsou z instance jeho
hlavni datové t¥idy extrahovany zkoumané vysledky (fadky 16-24), které jsou né-
sledné formou datového typu dict navraceny hlavni testovaci metodé main (fadky
26-40).
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Vypis 5.2: Funkce test_ftp

from ptapptest.ptapptest.modules import ftp, ssh, smtp, pop3,

def test_ftp(target: Target) -> dict[str, str | bool | Nonel:

args

args

args.

args.
args.

args.

try:

= ftp.FTPArgs ()
.json = False
tls = False

target = target
anonymous = True

info = True

module = ftp.FTP(args, PtJsonLib())

module.run ()

r = module.results
banner, syst, stat = False, False, False
if i := r.info:

banner = bool (i.banner)

syst = bool(i.syst)
stat = bool(i.stat)

anonymous = bool(r.anonymous)

return {
"ip": target.ip,
"accessible": True,
"banner": banner,
"syst": syst,
"stat": stat,
"anonymous'": anonymous,
"access_error": access_error,
"dirlist": dirlist,
"write": write,
"read": read,
"delete": delete,
"bounce_valid": bounce_valid,

"bounce_open": bounce_open,

imap
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5.2 Vysledky testovani

Pro kazdy modul nastroje byla zvolena urcita konfigurace argumenti, s niz bylo
nasledné provedeno testovani viici 200 aplikacénim servertim nalezenym pomoci vy-
hledavace Shodan. Konfigurace moduli byly voleny tak, aby testovani pokrylo ma-
ximalni mozné mnozstvi funkcionalit nastroje. Do konfigurace nebyly zahrnovany
takova nastaveni, ktera by byla prilis invazivni vici testovanym aplika¢nim servertm
(napr. slovnikové titoky). Néasledujici text obsahuje strucny popis vysledki testovani

kazdého modulu, a to véetné konfigurace, se kterou byl dany modul testovan.

Testovani modulu FTP probéhlo viaci 200 aplikaénim servertim, z nichz se po-
datilo tspésné spojit se 162 z téchto serverti. Vysledky testovani téchto serverii jsou
uvedeny v tabulce 5.1. Testovani modulu probihalo s nasledujici konfiguraci:

o bannergrabbing a prikazy SYST a STAT,

« anonymni autentizace,

e kontrola pristupu,

o utok F'TP bounce pro skenovani dostupnosti sluzby nachazejici se v cloudovém

prostiedi platformy DigitalOcean®.

Tab. 5.1: Vysledky testovani modulu FTP

Test Pocet tspésnych naleza
Bannergrabbing 162
Prikaz SYST 29
Prikaz STAT 15
Anonymni autentizace 8
Vyskyt chyby pri kontrole pristupu 7
Vypis adresare 6
Pravo zapisu 1
Pravo c¢teni 1
Pravo mazani 1
Uspésnd konfigurace bounce 1
Bounce sluzba pristupna 0

Testovani modulu SSH probéhlo vici 200 aplikaénim servertim, z nichz se poda-
filo ispésné spojit se 168 z téchto servert. Vysledky testovani téchto servert jsou
uvedeny v tabulce 5.2. Testovani modulu probihalo s nasledujici konfiguraci:

e bannergrabbing,

o zjisténi autentizacnich metod,

3DigitalOcean: https://www.digitalocean.com/
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o sken nastrojem ssh-audit,
o porovnani verejného klice SSH serveru s repozitarem ssh-badkeys,

e pokus o prihlaseni se soukromymi kli¢i z repozitare ssh-badkeys.

Tab. 5.2: Vysledky testovani modulu SSH

Test Pocet tspésnych naleza
Bannergrabbing 168
Autentizacni metody 154

Uspésny béh néstroje ssh-audit 165

Nalezy kryptografickych protokolii 158

Nalezy verejné znamych zranitelnosti 94

Znadmy verejny SSH kli¢ serveru

Vyskyt znamych soukromych SSH klici

Testovani modulu SMTP probéhlo vici 200 aplikacnim servertim, z nichz se
podafilo Uspésné spojit se 148 z téchto serverti. Vysledky testovani téchto serverti
jsou uvedeny v tabulce 5.3. Testovani modulu probihalo s nasledujici konfiguraci:

o bannergrabbing a prikaz EHLO,

e NTLM autentizace,
kontrola enumerac¢nich ptikazi EXPN, VRFY a RCPT TO,
kontrola blacklisti,

kontrola open relay.

Tab. 5.3: Vysledky testovani modulu SMTP

Test Pocet tispésnych nalezt
Bannergrabbing 148

Prikaz EHLO 148

NTLM autentizace 8

Blacklisting 39

Open relay 0

Enumerace uzivatel prikazem EXPN 26

Enumerace uzivatel prikazem VRFY 21

Enumerace uzivatel prikazem RCPT TO 49

Testovani modulu POP3 probéhlo vici 200 aplikacnim servertim, z nichz se po-
datilo tspésné spojit se 151 z téchto serverti. Vysledky testovani téchto serverii jsou
uvedeny v tabulce 5.4. Testovani modulu probihalo s nasledujici konfiguraci:

o bannergrabbing a prikaz CAPA,
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« anonymni autentizace,
o« NTLM autentizace.

Tab. 5.4: Vysledky testovani modulu POP3

Test Pocet tispésnych nalezt
Bannergrabbing 151

Prikaz CAPA 137

Anonymni autentizace 1

NTLM autentizace 8

Testovani modulu IMAP probéhlo vici 200 aplikacnim servertim, z nichz se po-
darilo ispésné spojit se 162 z téchto serveru. Vysledky testovani téchto servert jsou
uvedeny v tabulce 5.5. Testovani modulu probihalo s nasledujici konfiguraci:

e bannergrabbing a prikazy ID a CAPABILITY,

« anonymni autentizace,

o« NTLM autentizace.

Tab. 5.5: Vysledky testovani modulu IMAP

Test Pocet tispésnych nalezt
Bannergrabbing 162

Prikaz ID 148

Prikaz CAPABILITY 162

Anonymni autentizace 1

NTLM autentizace 3
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Zavér

V ramci diplomové prace byly analyzovany aplikacni protokoly FTP, SSH, SMTP,
POP3 a IMAP a jejich zranitelnosti. Na zdkladé nalezenych zranitelnosti byl pro
kazdy z protokolii navrzen diagram kontrolniho seznamu slouzici pro provedeni pe-
netra¢niho testera procesem penetracniho testovani daného aplika¢niho protokolu.
Veskeré kroky uvedené v navrzenych diagramech byly nasledné implementovany for-
mou textovych dokumenti obsahujicich navodné instrukce pro provedeni penetrac-
niho testera danym testem. Rovnéz byly obdobnou formou implementovany veskeré
zranitelnosti, které lze identifikovat pti provedeni predesle zminénych testti. U zra-
nitelnosti byla popsana jejich specifika, bezpecnostni dopady a hodnoceni jejich
zavaznosti dle metriky CVSS. Na zakladé navrzenych kontrolnich seznami byl déle
navrzen a v jazyce Python implementovan vlastni automatizovany nastroj pro pe-
netracni testovani aplikac¢nich protokoli s ndzvem ptapptest. Nastroj ptapptest byl
vyvinut jako modularni nastroj, kde pro kazdy ze zminénych aplikac¢nich protokolt
byl navrzen a implementovan samostatny testovaci modul. Navrhu kazdého z modult
predchézela analyza existujicich dostupnych nastroju, z jejichz vysledkt navrh vy-
chazel. Béhem implementace nastroje ptapptest byl navic sestrojen dalsi samostatny
nastroj ptntlmauth, ktery byl do nastroje ptapptest integrovan. Po dokonceni im-
plementace téchto nastroji nasledovalo zavéreéné testovani nastroje ptapptest vici
dohromady 1000 realnym aplika¢nim serveram (200 pro kazdy modul néstroje) na-
lezenym s pomoci vyhledavace Shodan. Vsechny stanovené cile této diplomové prace
byly splnény.
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Seznam symboli a zkratek

CR
CVE
CVSS
DKIM
DMARC
DNS
ESMTP
FTP
FTPS
IMAP
IMAPS
P

LF
NVD
OSINT
POP3
POP3S
PyPI
SMTP
SMTPS
SPF
SSH
SSL

TCP

Carriage Return

Common Vulnerabilities and Exposures
Common Vulnerability Scoring System
DomainKeys Identified Mail
Domain-based Message Authentication, Reporting, and Conformance
Doman Name System

Extended Simple Mail Transfer Protocol
File Transfer Protocol

File Transfer Protocol Secure

Internet Message Access Protocol
Internet Message Access Protocol Secure
Internet Protocol

Line Feed

National Vulnerability Database

Open Source Intelligence

Post Office Protocol 3

Post Office Protocol 3 Secure

Python Package Index

Simple Mail Transfer Protocol

Simple Mail Transfer Protocol Secure
Sender Policy Framework

Secure Shell

Secure Sockets Layer

Transmission Control Protocol
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TLS

UDP

Transport Layer Security

User Datagram Protocol
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A Obsah elektronické prilohy

Elektronickd ptiloha obsahuje vytvorené dokumenty testi a zranitelnosti (imple-
mentace kontrolnich seznamt), zdrojové kédy vyvinutych nastroju ptapptest a ptn-
tlmauth, kopii diplomové prace, skript pouzity prii testovani nastroje spolecné s ta-

bulkami vysledkt testovani a textovy soubor s komentarem k instalaci nastroji.

P Korenovy adresar prilozeného archivu
| _penterep_texty/............. Kofenovy adresai dokumenti testii a zranitelnosti
L ptapptest/ i Korenovy adresar nastroje ptapptest
| ptapptest/ ..o e Zdrojovy kdéd nastroje
L modules/ . .oii e Zdrojovy kéd modulil nastroje
| utils/

| __init__.py

| _base.py

| ftp.py

. _imap.py

. _pop3.py

| _smtp.py

| ssh.py

| __init__.py

| _version.py

| ptapptest.py

| LICENSE

| _pyproject.toml

| README.md

| requirements.txt

| _setup.py

| ptntlmauth/ ..., Korenovy adresar nastroje ptntlmauth
| ptntlmauth/ . ... e Zdrojovy kéd néstroje
__init__.py

_version.py
ptntlmauth.py

| LICENSE

| _pyproject.toml

| README.md

| requirements.txt

| _setup.py
| DP_Vasicek.pdf......ooiiiuiiiniiiiiiiiiiiiiniininnnn. Diplomova prace (PDF)
L P . CSVe e Tabulka vysledki testovani modulu FTP
| AMAP.CSV ettt Tabulka vysledki testovani modulu IMAP
L POP3.CSV e Tabulka vysledkil testovani modulu POP3
| readme.md................ Komentar k instalaci nastroju ptapptest a ptntlmauth
Y1117 o -1 A Tabulka vysledki testovani modulu SMTP
L SSh.CSV .t e Tabulka vysledki testovani modulu SSH
I Y= v o3 Skript pouzity pro testovani nastroje
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ftp://ftp.py
ftp://ftp.csv

