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Vybér a nasazeni EDR FeSeni v korporatnim prostredi

Abstrakt

Tato prace je zamétena na soucasnou situaci v kybernetické bezpecnosti a nejcastejsi
kybernetické hrozby, kterym firmy celi. Dale jsou popsany antivirovd, Endpoint Detection
and Response, eXtended Detection and Response feSeni. Prace déale rozebira, jak jednotliva
feSeni pomahaji firmy chranit pied nejcastéjsimi hrozbami a porovnava jednotliva feseni.
Také popisuje osvédcené postupy pro vybér a nasazeni EDR feSeni a zasazeni tohoto feseni
do modelu Defence in Depth.

Vlastni prace se vénuje popisu stavajiciho prostfedi Spolecnosti, prubéhu
vybérového fizeni od definovani technickych pozadavk, pies jednotliva kola vybérového
fizeni az po konecny vybér EDR feSeni. Nasledné prace popisuje samotny proces nasazeni
vybraného EDR feSeni v prostiedi Spolecnosti.

DalSim cilem této prace je porovnani redlného vybéru a nasazeni v prostiedi

Spolec¢nosti s osvédcenymi postupy.

Kli¢ova slova: EDR, XDR, antivirus, korporatni prostfedi, kybernetickd bezpecnost,

malware, defence in-depth, layered security, best practice, vybérové fizeni



Selection and Implementation of EDR Solution in

Corporate Environment

Abstract

This bachelor thesis focuses on the current situation in cyber security, the most
common cyber threats that companies face. Antivirus, Endpoint Detection and Response,
eXtended Detection and Response solutions are also described. Thesis also discusses how
each solution helps companies protect against the most common threats and compares the
solutions. Thesis also describes best practices for selecting and deploying an EDR solution
and how this solution fits into the Defence in Depth model.

Thesis itself describes the Company's current environment, the procurement process
from defining the technical requirements, through the various tender rounds to the final
selection of the EDR solution. Subsequently, the thesis describes the actual process of
deploying the selected EDR solution in the Company's environment.

Another objective of this thesis is to compare the actual selection and deployment in

the Company's environment with best practices.

Keywords: EDR, XDR, antivirus, corporate environment, cybersecurity, malware, defence

in-depth, layered security, best practice, selection procedure
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1 Uvod

Kyberneticka bezpecnost je obsahly a neustile se vyvijejici odvétvi informacnich
technologii, které se zabyva ochranou pocitacovych systémil, siti a dat pred neopravnénym
pristupem, zneuzitim nebo poskozenim. Podobné jako informacni technologie se déli na
nékolik oblasti, naptiklad ochrana hardware a software, sprava identit, reakce na incidenty,
vzdélavani zamestnancli, monitorovani a audit nebo pravni a regulatorni aspekty. O téchto
a dalsich aspektech v kybernetické bezpecnosti bylo napsano mnoho odbornych knih
a ¢lankd, minimum se jich vSak vénuje vybéru a nasazeni specifickych feSeni. Nedostatek
pozornosti vénovany této problematice a zaroven osobni zkuSenost s vybérem a nasazenim
EDR feseni ve spolecnosti s 6000 zaméstnanci dala podnét k napsani této bakalarské prace.

Na zacatku této prace je definovan jeji cil a pouzita metodika. Teoreticka Cast se
zameétuje na soucasnou situaci v kybernetické bezpecnosti, hrozby, kterym firmy celi, popis
EDR, porovnani s ostatnimi bezpe¢nostnimi produkty, jak tyto produkty mohou pomoci
firmam branit se nejcastéjsim kybernetickym utoklim, jaky je doporuc¢eny postup pii vybéru
a nasazeni takového produktu.

Prakticka Cast se nasledné zabyva popsanim pribéhu vyberového tizeni od definovani
pozadavki, pres vybér kandidatii a pritbéh Proof of Concept (PoC) testovani az po vysledné
nasazeni vybraného feSeni do produkcniho prostiedi Spolecnosti s nékolika dcefinymi
spole¢nostmi a vice nez 6000 zaméstnanci.

Bakalarska prace pouziva neutralni oznaceni Spolecnost, Uchazec¢* a béhem popisu
implementace je vybrany UchazeC oznaCovan jako Dodavatel, jelikoz autor podepsal
se Spolecnosti Smlouvu o ml€enlivosti a je opravnén sdélit pouze obecné informace, které
nevystavi danou Spolec¢nost potencionalnimu kybernetickému ttoku. Veskera vyobrazeni
obrazovek a nastaveni jednotlivych produktti maji pouze informativni charakter a v zadném

ptipadé nezobrazuji prostiedi Spolecnosti.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je popsani soucasné situace v kyberbezpecnosti a hrozbach, kterym firmy
celi, jak je mozné se proti t¢émto hrozbam branit pomoci antivirovych, EDR a XDR feSeni,
porovnani téchto feSeni a popsani best practice pro vybér tohoto feSeni. V praktické cCasti
popsani realného vybéru a nasazeni EDR feSeni v korporatnim prostiedi a porovnani s best

practice.

2.2 Metodika

V ramci BP bude v teoretické ¢asti popsano, co je to EDR, rozdily mezi klasickymi
antiviry, EDR a XDR. Jednotlivé vyhody a nevyhody, jaké jsou soucasné bezpecnostni
hrozby a jak tyto nastroje mohou firmam pomoci se jim branit. Dale bude popsano, jaké jsou
best practice pro nasazeni EDR ajejich misto vin-depth security alayered security.
V praktické casti budou feSeny samotné pozadavky pro vybérové fizeni, predvybér
kandidata, POC, vybér a samotné nasazeni ve zvolené spolecnosti a porovnani realného
nasazeni s best practice.

Informace budou cerpany z odbornych knih a ¢lankt, stranek vyrobcl softwaru,
konzultacnich spole¢nosti, internetovych médii vénujicich se informacnim technologiim
a kybernetické bezpecnosti. Informace ohledné vybérového fizeni budou ¢erpany z interniho

dokumentu Spole¢nosti.
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3 Teoreticka vychodiska

3.1 Soucasna situace v kybernetické bezpe¢nosti

Kyberneticka bezpecnost je kriticka a dynamicka oblast, ktera se dotyka vSech aspektt
naseho zivota a pramyslovych odvétvi. Soucasny stav kybernetické bezpecnosti
se vyznacuje nckolika vyzvami a prilezitostmi, které vyzaduji neustdlou ostrazitost
a spolupraci vSech zucastnénych stran.

Podle Huntleyho (2023) jednou ztéchto vyzev bylo napadeni Ukrajiny Ruskou
federaci v unoru roku 2022, kterému piedchdzely kybernetické utoky na kritickou
infrastrukturu statu a ukrajinské spolecnosti. Kybernetické utoky na firmy a infrastrukturu
probihaji neustale, avSak v roce 2022 se zvysil pocet kybernetickych ttoki na spolecnosti
a uzivatele v zemich NATO o vice nez 300 % oproti roku 2020. Za timto nardstem stoji
podpora Ukrajiny zapadnimi zemémi, ale také sankce uvaleny Evropskou unii nebo
Spojenymi staty. Na doporu¢eni bezpeénostnich slozek (NUKIB, 2022) doslo k omezeni
nebo uplnému odstranéni softwaru vyvinutého ruskymi spole¢nostmi ve firemnim a statnim
prosttedi, naptiklad bezpecnostni produkt od firmy Kaspersky nebo Any.Run, interaktivni
online sandbox pro testovani podezielych odkazli a souborti (Amante, 2022).

Pipikate a ostatni spoluautori (2021) tvrdi, Ze rostouci slozitost a sofistikovanost
kybernetickych utokt, zejména utoki zamétenych na kritickou infrastrukturu, dodavatelské
fetézce, zdravotnické systémy a volby, je dalsi vyzvou, které musi organizace Celit. Tyto
utoky vyuzivaji zranitelnosti softwaru, hardwaru, cloudovych sluzeb a lidského faktoru
a mohou mit ni¢ivé disledky pro narodni bezpecnost, vefejnou bezpecnost a ekonomickou
stabilitu. Aby mohly organizace témto utoktim celit, musi pfijmout strategii hloubkové
obrany, kterda zahrnuje vice vrstev ochrany, detekce a reakce. Musi také investovat
do zpravodajstvi a analyzy hrozeb a sdilet informace a osvédcené postupy s ostatnimi
organizacemi a vladnimi agenturami.

Spole¢nost McKinsey & Company (2022) vnima jako dal§i vyzvu pro organizace
rychlé zavadeéni novych technologii, jako je uméla inteligence, strojové uceni, 5G a kvantova
vypocetni technika, které ptinaseji obrovské vyhody, ale také nova rizika a eticka dilemata.
Tyto technologie mohou umoznit nové formy kybernetickych ttokd, jako jsou naptiklad
deepfakes nebo phishingové emaily, které jsou jazykové i gramaticky spravné (Caufield,
2023), nepratelské strojové uceni nebo kvantovy hacking, a vytvaret nova zranitelna mista

v oblasti soukromi, bezpe¢nosti a spravy. Aby organizace mohly tyto technologie pouzivat

13



bezpecné a zodpovédné, musi pfijmout pfistup zalozeny na rizicich, ktery zohlediuje
potencidlni dopad a pravdépodobnost kybernetickych hrozeb. Také musi jiz od prvniho
navrhu zavést zasady zabezpeceni, které zabuduji bezpecnost do kazdé faze procesu vyvoje
a nasazeni. V neposledni fadé musi podporovat kulturu etiky a odpovednosti, kterd zajisti
vhodné pouzivani téchto technologii a dohled nad nimi (McKinsey & Company, 2022).

Velkym problémem pro firmy vSech velikosti je rostouci nedostatek kybernetickych
dovednosti a talentil, ktery omezuje schopnost organizaci branit se kybernetickym hrozbam
a reagovat na incidenty. Podle zpravy ISACA 2023 State of Cybersecurity ma 62 %
organizaci neobsazené pozice v oblasti kybernetické bezpecnosti a 70 % uvadi, ze jejich
tymy kybernetické bezpe¢nosti nemaji dostatek zaméstnanci (Lau, 2023). Zprava také
zdirazituje potfebu veEtsi rozmanitosti a zaclenéni pracovniklt v oblasti kybernetické
bezpecnosti, stejné jako vice moznosti Skoleni a certifikace. Aby organizace tento problém
vyiesily, musi pfijmout strategii fizeni talentd, kterd zahrnuje ziskévani, udrzeni, rozvoj
a posileni postaveni odborniki na kybernetickou bezpecnost. Musi také vyuzivat alternativni
zdroje talentd, jako je outsourcing, automatizace nebo crowdsourcing (Lau, 2023). Kromé
toho musi podporovat vzdélavani a povédomi o kybernetické bezpe¢nosti na v§ech urovnich
a ve vSech funkcich organizace (Pipikate, et al., 2021).

Dulezité je také vyvijejici se regulacni prostedi a pozadavky na dodrzovani predpist,
jejichz cilem je zlepSit standardy a postupy kybernetické bezpe¢nosti napfi¢ odvétvimi
a geografickymi oblastmi. Tyto pfedpisy vSak predstavuji vyzvu i pro organizace, které
pusobi ve vice jurisdikcich nebo maji slozité dodavatelské fetézce. (Pipikate, et al., 2021)
Napriklad obecné natizeni Evropské unie o ochran¢ osobnich udaja (GDPR) uklada ptisna
pravidla ochrany udajii a soukromi, zatimco americké certifikace CMMC (Cybersecurity
Maturity Model Certification) vyzaduje, aby dodavatelé v oblasti obrany spliiovali urcitou
urovenn kybernetické bezpecnosti. (McKinsey & Company, 2022) Od roku 2023 také
vstupuje v platnost aktualizované nafizeni Network and Information Security verze dvé
neboli NIS2. Toto nafizeni nahrazuje ptivodni NIS z roku 2016, rozsifuje oblast piisobnosti
a méni zarazeni firem do dvou kategorii essential (s vy$§im zdjmem) a important (s niZ§im
zdjmem). Organizace v obou kategoriich musi zavést technickd, provozni a organizacni
opatteni, aby zvladly rizika ohrozujici bezpecnost jejich siti a informacnich systémt a aby
zabranily incidentim nebo minimalizovaly jejich dopad. Hlavni rozdil mezi nimi vSak
spociva v tom, ze subjekty s niz§im zdjmem budou celit niz§im finanénim sankcim a budou

podléhat reaktivnimu dohledu ze strany organi na rozdil od proaktivniho dohledu
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vyhrazeného pro subjekty s vy$sim zajmem. (European Commision, 2023) Aby organizace
vyhovély témto predpisim, musi pfijmout ramec fizeni, ktery sladi jejich zasady a postupy
kybernetické bezpeCnosti s prislusSnymi zdkony a normami. Musi také zavést uc¢inné
kontrolni mechanismy a audity, které prokazuji jejich stav a vykonnost v oblasti dodrzovani
predpist. Kromé toho musi spolupracovat s regulacnimi organy a tvurci politik, aby jim

poskytly zpétnou vazbu a pokyny k vyvoji a provadéni téchto predpisi. (Tiel, 2023)

3.2 Nejcastéjsi hrozby, kterym firmy celi

V roce 2023 celi organizace n¢kolika vyznamnym hrozbam v oblasti kybernetické
bezpecnosti. Tyto hrozby se neustale vyvijeji a spolecnosti musi zlstat ostrazité a proaktivni,
aby ochranily své systémy a data. Tato prace se zaméii na nejcastéjSi kybernetické

bezpecnostni hrozby, kterym organizace celi v soucasnosti. (BDO Digital, 2022)

3.2.1 Malware

Malicious (Skodlivy) software zkracené malware je software, jehoZz autor ma skodlivé
umysly. Tvtrci Skodlivého softwaru se snazi narusit davérnost, integritu a/nebo dostupnost
dat a/nebo systémil, které je zpracovavaji, prenaseji a ukladaji. Vétsina rodin malwaru dnes
predstavuje smiSené hrozby. Pfed mnoha lety byly hrozby oddélené — byly to bud’ cervi,
nebo zadni vratka, ale ne oboji. Dnes ma vétSina malwaru vlastnosti vice kategorii malwaru.
Analytici v antimalwarovych laboratofich, kteti zpétn¢ analyzuji vzorky malwaru, obvykle
klasifikuji malware podle primarniho nebo nejvyraznéjsiho zplsobu chovani kazdého
vzorku. Naptiklad malware mtize vykazovat vlastnosti Cerva, trojského kon¢ a ransomware.
Analytik jej mtze klasifikovat jako ransomware, protoze je to jeho dominantni chovani nebo
vlastnost (Rains, 2020).

Nize jsou popsany piiklady druht skodlivého softwaru:

Trojské koné jsou nejrozsitenéjsi kategorii Skodlivého softwaru poslednich deset nebo
vice let. Trojsky kun je program nebo soubor, ktery se prezentuje jako jedna véc, i kdyz
je ve skutecnosti né¢im jinym, stejné jako piibéh o trojském koni, na kterém je zalozen.
Uzivatel je oklaman, aby si jej stahl a oteviel nebo spustil. Trojské kon¢ se nesifi pomoci
neopravenych zranitelnosti nebo slabych hesel jako cervi; ale spoléhaji se na socialni
inZzenyrstvi. Jednou variantou je trojsky kun s backdoorem. Jakmile je uZzivatel pfimén
ke spusténi skodlivého programu (Skodlivé mohou byt i skripty a makra v kancelaiskych

dokumentech), trojsky kun s backdoorem poskytuje tuto¢nikim vzdaleny pfistup
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k infikovanému systému. Jakmile ziskaji vzdaleny pfistup, mohou potencialné krast identity
a data, krast softwarové a herni klice, instalovat software a dalsi skodlivy software podle
vlastniho vybéru, pfidavat infikovany systém do botnetd a provadét tzv. projekty
pro uto¢niky atd. Projekt mize zahrnovat vydirani, utoky typu DDoS (Distributed Denial
of Service), ukladani a distribuci nelegalniho a pochybného obsahu nebo cokoli jiného,
za co jsou utocnici ochotni vymeénit nebo prodat pfistup do své sit¢ napadenych systémul.
Dalsi variantou jsou trojské stahovace a droppery. Jakmile je uzivatel oklaman a spusti
Skodlivy program, trojsky kit sdm od sebe rozbali dalsi Skodlivy software nebo stahne dalsi
Skodlivy software ze vzdalenych serveri. Vysledkem je obvykle stejna Skodliva sluzba, ktera
ze systému vyteézi vSechna dilezita data. Trojské stahovace a droppery byly mezi tocniky
v letech 2006 a 2007 v modé, ale od té doby se dramaticky objevuji v omezenych ¢asovych
usecich. Jednim piikladem trojského downloaderu a dropperu je nechvalné znama hrozba
stranky, které obsahovaly video, jez chtéli sledovat. Po kliknuti na pozadované video jim
webova stranka oznamila, Ze nemaji nainstalovany spravny video kodek pro sledovani videa.
Webova stranka rovnou nabidla stazeni video kodeku, aby uzivatel mohl video zobrazit.
Pokud si uzivatel skute¢n¢ stahl a nainstaloval Zlob, byl vystaven vyskakovacim reklamam
na bezplatny "bezpecnostni software", ktery mél pomoci zabezpecit jeho systém. Uzivatelé,
kteti klikali na reklamy, stahovali a instalovali bezpecnostni software, poskytovali
uto¢nikm stale vétsi kontrolu nad svymi systémy (Rains, 2020).

Exploity jsou skodlivé kody, které vyuzivaji zranitelnosti umoziujici Gtoc¢nikovi
ohrozit divérnost, integritu nebo dostupnost hardwaru nebo softwaru. Ne vSechny
zranitelnosti jsou stejné; nékteré zranitelnosti maji v ptipad€ zneuziti vétsi potencialni dopad
na systém nez jiné. Zneuziti kritickych zranitelnosti jsou tto¢niky velmi vyhledavana,
poskytuji jim totiz nejlepsi Sanci prevzit plnou kontrolu nad zranitelnym systémem a spustit
libovolny kod podle vlastniho vybéru. Tento kod muze délat cokoli, co mize délat
uzivatelsky ucet, pod kterym je spustén. Mize naptiklad stahovat dalsi Skodlivy software
ze serverl na internetu, coZ itocniklim umozni vzdalené€ ovladat systém, krast identity a data,
pridat systém do botnetu atd. Zpracované exploity na zranitelnosti webovych prohlizecd,
operacnich systémi a prohlizecli soubort (pro formaty soubord jako .pdf, .doc, .xIsx atd.)
mohou mit vzhledem k vSudypfitomnosti téchto produktii velkou cenu. V disledku toho
se v poslednich dvou desetiletich vyvinul sofistikovany trh s nabidkou a poptavkou

po exploitech. Exploity jsou nejéastéji doruc¢eny pomoci phishingu, kterému se podrobnéji
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vénuje jedna zdaldich kapitol. Uto¢nik miize napiiklad dorugit exploit vytvofenim
Skodlivého souboru .pdf nebo .docm, ktery je navrzen tak, aby zneuzil konkrétni
neopravenou zranitelnost v prohlizeci, jako je Adobe Acrobat Reader nebo Microsoft Word.
Pokud obét’ otevie soubor pomoci programu, ktery neni opraven na zranitelnost, kterou
utocnik pouziva, a pokud nejsou zavedena zadna jina opatieni na jeji omezeni, je zranitelnost
v systému zneuzita a mize dojit ke spusténi libovolného kodu podle utoénikova vybéru.
Odesilatel, v tomto ptipad¢, utocnik, se mlize vydavat za spolupracovnika nebo pftitele obéti.
Protoze obét svému spolupracovnikovi nebo pfiteli divefuje, otevie prilohu e-mailu
a exploit se spusti. Exploity také mohou byt umistény na webovych strankach jako soubory
ke stazeni pro obéti, zasilany prostfednictvim socialnich siti nebo distribuovany na USB
discich a jinych vyménitelnych médiich. Sada exploitii je knihovna exploitd s urcitym
softwarem pro spravu, ktery ttocniklim usnadiiuje fizeni Gtoki vyuzivajicich exploity. Tyto
sady mohou obsahovat libovolny pocet exploitti pro libovolny poc¢et produktt. Sada exploitti
muze utonikiim poskytnout také webové stranky, které usnadnuji distribuci exploitil
obétem. Nekteré druhy softwaru pro spravu zabudované do sady exploiti pomahaji
uto¢nikiim pochopit, které exploity GspéSn€ vyuzivaji zranitelnosti v systémech obéti a které
ne. To uto¢nikim pomaha Iépe se rozhodovat, které exploity pouzit a kde maximalizovat
navratnost svych investic. Tento software pro spravu muze uto¢nikim také pomoci
identifikovat a nahradit exploity na jejich strankach, které jiz nejsou ucinné, novymi
exploity. Mezi ptiklady sad exploiti patfi Angler (znamy také jako Axpergle), Neutrino
anechvalné znama sada exploiti Blackhole (Rains, 2020). Tento ptistup podporuje obchodni
model a vedl k vytvotfeni nového terminu Malware as a Service (MaaS) (CrowdStrike, 2022).

Pocitaovy virus je typ Skodlivého softwaru, ktery se $ifi mezi pocitaci a zpisobuje
poskozeni dat a softwaru. Je navrzen tak, aby narusil systémy, zptsobil velké provozni
problémy a vedl ke ztrat¢ a uniku dat. Viry se obvykle pfipojuji ke spustitelnému
hostitelskému souboru, coz zplsobi, ze se jejich virovy kod spusti pfi otevieni souboru
(Stephenson, 2020). Kod se pak bez souhlasu uzivatele §ifi z dokumentu nebo softwaru,
ke kterému je pfipojen, prostiednictvim siti, diskil, programi pro sdileni souborti nebo
infikovanych e-mailovych pfiloh. Pocitatovy virus muaze zistat neaktivni, dokud neni
spustén otevienim infikovaného souboru nebo programu. Protoze infikuji soubory a/nebo
Master Boot Record (MBR) systémil, nékdy nevybiravé, mohou byt velmi "hlu¢nou"
hrozbou, kterou Ize snadno odhalit, ale obtizné zneskodnit (Rains, 2020). N&které viry jsou

navrzeny tak, aby kradly nebo poSkozovaly data, zatimco jiné jsou vytvofeny tak, aby
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destabilizovaly program nebo systém a potencialné jej uc€inily nepouzitelnym. Jiné jsou
jednoduse vytvoreny programatorem pro zabavu a mohou jednodus$e zobrazit obrazek nebo
textovou zpravu pii zapnuti pocitace nebo otevieni aplikace (Torres, 2017).

Zda se, ze v poslednim desetileti se viry u n¢kterych utocnika vratily do mody. Dnesni
tvlirci virth obvykle neinfikuji pouze soubory jako jejich predchidci pred desetiletimi, ale
dalsi Skodlivy software, deaktivuji antimalwarovy software, kradou ptihlasovaci udaje
uloZené v mezipaméti, zapinaji mikrofon a/nebo videokameru pocitace, shromazd’uji audio
a video data, oteviraji uto¢nikiim zadni vratka a odesilaji ukradena data na vzdalené servery,
kde si je uto¢nici mohou vyzvednout (Stephenson, 2020). V moderni dobé nejsou viry
zdaleka tak rozsitené jako trojské kon€ nebo potencialné nezadouci software, ale zda se,

ze vzdy existuje urcita troven detekce (Rains, 2020).

3.2.2 Ransomware

Ransomware je typ Skodlivého softwaru, ktery zasifruje data obéti nebo zablokuje jeji
zafizeni a za obnoveni pfistupu pozaduje vykupné. Platba vykupného je nejCastéji
pozadovéana formou kryptomén (IBM, 2023a). Prvniho listopadu 2023 podepsala Ceska
republika spolu dalsimi 50 staty, ktefi jsou ¢leny International Counter Ransomware
Initiative, prohlaseni, ve kterém se mimo jiné zavazala, Ze statni instituce nebudou platit
ptipadné vykupné v piipadé napadani ransomware. (The White House, 2023) Doporuceni
neplatit vydal i Néarodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB)
pro firmy, aby nedochazelo k povzbuzeni tito¢nikti k dal§im utokt. (NUKIB, 2023) Dalsim
divodem je, Ze neexistuje zadna zaruka obnoveni dat. K infikovani pocitace nebo sité
obvykle vyuziva bezpecnostnich zranitelnosti, ¢asto prostiednictvim phishingovych utokt
nebo Skodlivych webovych stranek (Baker, 2023).

Ransomware se déli na tfi hlavni typy. Sifrovaci ransomware nebo kryptograficky
ransomware, tento typ Sifruje data obéti a utocnik poté pozaduje vykupné vyménou
za desifrovaci kli¢. Nesifrujici neboli ransomware blokujici obrazovku, tento typ uzamkne
celé zatfizeni obéti, obvykle tim, Ze zablokuje pfistup k operacnimu systému. Zastrasujici
ransomware, zobrazuje uzivateli vyskakovaci okna sozndmenim, Ze jejich systém
je infikovan virem a odkazuje je na falesny, Skodlivy, software, ktery ma viry odstranit

(Baker, 2023).
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Obrazek 1 Obrazovka s pozadavkem na vykupné, WannaCrypt/WannaCry ransomware

Ooops, your files have been encrypted! Ehgin v

‘What Happened to My Computer?
Your waportant files are encrypted

Many of your documents, photos, wideos, databases and other files are no longer accessible
because they have been encrypted. Maybe you are busy lookmg for a way to recover your
files, but do not waste your tme. Nobody can recover your files without our decryption
service

P t will b isad #:
R b a1, | Recover My Files?

54152017 16:30:06 Sure. We guarantee that you can recover all your files safely and easly. But you have not so
enough time
Time Left You can decrypt some of your fles for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. A fter that the price will he doubled
Also, if vou don't pay in 7 days, you won't be able to recover your files forever
We will have free events for users who are so poor that they couldn't pay in 6 months
Your files will be lost on
il How Do I Pay?
Payment iz accepted in Bitcoin only. For more information, click <About bitcoin=.
Please check the current price of Bitcoin and buy some bitcoins. For more information, click
<How to buy bitcoms>
And send the correct amount to the address specified in this window
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am GMT

(ARt ¥ PR e, P Pt

5/19/2017 16:50:06

Time Left

A = Send $300 worth of bitcoin to this address:
Ditcoin | —
IR | 115P7UMMNgoj1pMvkpHijcRAFUNX[6LrLR \

S utinauulls Check Payment Decrypt

Zdroj: (Microsoft Defender Security Research Team, 2017)

Utoky ransomware se neustale vyvijeji a posledni dobou zahrnuji utoky s dvojim
a trojim vydiranim (IBM, 2023a). Pfi dvojitém vydéracském utoku itocnik nejen zasifruje
data obéti, ale také vyhroZuje jejich zvetfejnénim na internetu. Trojity vydéracsky utok jde
jeste o krok dale a hrozi, Ze ukradena data pouzije k ttoku na zékazniky nebo obchodni
partnery obé¢ti (Baker, 2023).

Ransomware je obvykle dorucovan jednim z nasledujicich zptsobt. Phishingové
e-maily jsou nejb&znéjsi zpasob doru¢eni (Baker, 2023). Utoénici pouzivaji legitimné
vypadajici e-maily, aby obéti pfiméli kliknout na skodlivou adresu URL nebo oteviit piilohu
obsahujici malware. Pies protokol vzdalené plochy (RDP). RDP je komunikaéni protokol,
ktery umoziuje spraveim IT ptistupovat k systémim. Pokud je odhalen, miize se stat vstupni
branou pro Utoky ransomware. Warezové stranky, torrenty a cracknuté aplikace jsou jednim
z nejcastéjSich mist, kde se Ize nakazit ransomware. K nakaze ransomware mtize vést také
pouha navstéva webové stranky nebo kliknuti na reklamu, kterd obsahuje skodlivy software

(IBM, 2023a).

3.2.3 Phishing

Phishing je typ kybernetického utoku, ktery se provadi piedevsim prostfednictvim

e-mailu, ale mize byt proveden i prostfednictvim textové zpravy, oznaCovany jako smishing
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neboli SMS Phishing, telefonniho hovoru oznacovany jako vishing neboli voice phishing.
Cilem phishingu je vyldkat od obéti jejich osobni a finan¢ni tdaje. Pfi phishingovych tutocich
se uto¢nik Casto vydava za divéryhodny subjekt, naptiklad banku nebo oblibenou webovou
stranku, aby ziskal diivéru obéti. Utoénik obvykle zasle e-mail nebo textovou zpravu, ktera
se tvaii jako zprava od duveéryhodného subjektu, a pozada obét o poskytnuti citlivych
informaci, jako jsou uzivatelskd jména, hesla, ¢isla kreditnich karet nebo rodna cisla
(Lenaerts-Bergmans, 2022). V nékterych ptipadech mize uto¢nik pfipojit také odkaz
na podvrzenou webovou stranku, ktera vypada stejn¢ jako legitimni webova stranka, aby
obét’ dale oklamal a pfimél ji k zadani udaji (Ozkaya & Diogenes, 2019).

Spear phishing je cilené€jsi forma phishingu. Namisto hromadného rozesilani e-mailt
velkému poctu lidi jsou utoky typu spear phishing zaméteny na konkrétni osoby nebo
spolecnosti. Tyto ttoky vyzaduji od uto¢nika zna¢nou miru patrani, aby shromazdil dostatek
informaci o cili a utok vypadal diveéryhodné (Lenaerts-Bergmans, 2022). Tyto informace
mohou zahrnovat jméno cile, e-mailovou adresu, pracovni pozici a konkrétni podrobnosti
o jeho pracovnim nebo osobnim zivoté. Cil spear phishingu je stejny jako u bézného
phishingu: pfimét cil k odhaleni citlivych informaci nebo k instalaci malwaru do jeho
zatizeni (Ozkaya & Diogenes, 2019).

Phishingové emaily a podvodné zpravy obecné maji zpravidla n€kolik spolecnych
ryst. Casto pfichazeji z e-mailovych adres, které vypadaji podobné jako legitimni, ale maji
drobné rozdily, naptiklad info@skooda-auto.cz, kdy doména obsahuje néjaké pismeno navic
nebo je naopak postrada, ¢i ma jinou doménu, jak je vidét na Obrazku 2.

Obrazek 2 Podvodna SMS vydavajici se za Ceskou spofitelnu, doména .best misto .cz

(Ceska Sporitelna) Vazeny
kliente, Vase internetove
bankovnictvi bylo zablokovano.
Pro odblokovani pokracujte na
https://csas-george.best/csas
(CSAS.CZ)

Zdroj: (Ceska spotitelna, 2019)
Mnoho phishingovych e-maild je $patné napsanych a obsahuji pravopisné a gramatické

chyby. Toto se vSak posledni dobou méni diky nasazeni technologii jako je naptiklad

ChatGPT. (Caufield, 2023) Casto se snaZi vyvolat pocit naléhavosti nebo strachu, aby ob&t’
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pfimély k bezmyslenkovitému jednani. Napiiklad pokud nezareaguje dostatecné rychle,
pfijde o vSechny penize na bankovnim uctu. Phishingové e-maily Casto obsahuji odkazy
na falesné webové stranky nebo pfilohy obsahujici Skodlivy software. Zpravy zadaji
o poskytnuti osobnich udaji nebo udajt k platebnim kartdm. Velmi Casto vyuzivaji aktualni
situace nebo ro¢niho obdobi, naptiklad zadost o ptispévek od vlady nebo zprava od dopravce

ohledn¢ doruceni baliku v dob¢ pted Vanoci (Lenaerts-Bergmans, 2022).

3.2.4 Supply chain attack

Supply chain attack neboli utok na dodavatelsky fetézec je typ kybernetického ttoku,
ktery se zaméfuje na méné bezpecné prvky dodavatelského tetézce (Haas, 2022). Jedna
se o velmi ucinny zplisob prolomeni zabezpeceni vloZenim Skodlivych knihoven nebo
komponent do produktu bez védomi vyvojate, vyrobce nebo koncového uzivatele. Cilem
je odcizit citliva data, ziskat pfistup do vysoce citlivych prostiedi nebo ziskat vzdalenou
kontrolu nad konkrétnimi systémy (Lenaerts-Bergmans, 2023).

Utoky na dodavatelsky fetézec lze provadét jak na software, tak na hardware.
Softwarové utoky dodavatelského fetézce vnaseji do aplikace skodlivy kod s cilem infikovat
vSechny uzivatele aplikace, zatimco hardwarové utoky dodavatelského fetézce
kompromituji fyzické komponenty za stejnym ucelem (Haas, 2022).

Historicky se utoky na dodavatelsky fetézec tykaly utokti na davéryhodné vztahy, kdy
byl napaden nezabezpeceny dodavatel v fetézci, aby byl ziskdn pfistup k jeho vétSim
obchodnim partnerim. Dnes vSak vétsi obavy vzbuzuje itok na softwarovy dodavatelsky
fetézec. Softwarové dodavatelské fetézce jsou obzvlasté zranitelné, protoze dnesni software
neni psan od nuly, ale obsahuje mnoho hotovych komponent, jako jsou rozhrani API tietich
stran, otevieny zdrojovy kod a proprietarni kod dodavateld softwaru. Primérny softwarovy
projekt ma dnes 203 zavislosti. Pokud populérni aplikace obsahuje kompromitovanou
zavislost, je kompromitovana kazda spolecnost, kterd si od tohoto dodavatele stahne
software, takZe pocet obéti miize exponencialné rist (Lenaerts-Bergmans, 2023).

Pocet utokl na dodavatelsky fetézec vzrostl o 430 %, protoZe s tim, jak se organizace
zlepsily v oblasti zabezpeceni svych prostfedi, se utoCnici zaméfili na leh¢i cile a nasli
kreativnéj$i zptisoby, jak znesnadnit odhaleni svého tUsili a zvysit pravdépodobnost,
ze dosahnou pozadovanych cilti (Lenaerts-Bergmans, 2023).

Jednim z nejznaméjsich prikladi Gtoku na dodavatelsky fetézec je zranitelnost Log4j,

znama také jako Log4Shell. Zranitelnost Log4j byla odhalena 10. prosince 2021. Jedna
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se o kritickou zranitelnost v logovacim frameworku Log4j od spolecnosti Apache, ktera
umoziuje uto¢nikiim vzdalen€ spustit kod v jakémkoli zranitelném prostredi (Check Point
Research Team, 2021). Tato zranitelnost ma hodnoceni CVSS 10, coZ je nejvyssi mozné
hodnoceni. Protokol Log4j je Siroce pouzivan a zabudovan v kazdém produktu nebo webové
sluzbé zaloZzené na technologii Java, coz velmi ztéZuje jeho rucni napravu. Mnozstvi
kombinaci, jak ji lze zneuzit, dava utocnikovi mnoho alternativ, jak obejit nove
implementované ochrany. Tato zranitelnost byla zneuzita pii utoku na dodavatelsky fetézec,
protoze Log4j je softwarovy prvek pouzivany v Siroce distribuovaném softwaru. Takova
naruseni se velmi obtizné odhaluji, a proto zGstavaji dlouho neodhalena. Mnoho spolecnosti
si navic neni védomo, Ze byly napadeny. Zranitelnost Log4j méla vyznamny dopad
na bezpecnost dodavatelského fetézce a bylo obtizné ji opravit. Jde o nejhorsi mozny scénaf,
pokud jde o riziko dodavatelského tetézce (Haas, 2022). Index X-Force Threat Intelligence
spolecnosti IBM zaznamenal mezi lety 2020 a 2021 34% nartst poctu zneuziti zranitelnosti,

a to zejména kviili Log4Shell (IBM, 2023Db).

3.2.5 Zero day ttoky

Zero day utok nebo také zranitelnost nultého dne je zranitelnost, ktera je zvefejnéna

predtim, nez vyrobce software vydal bezpeCnostni aktualizaci, kterd ji opravuje. Tyto
zranitelnosti jsou ze vSech zranitelnosti nejcennéj$i, protoze Utoc¢nici a vlady jsou za né
ochotni zaplatit pomérné vysoké ¢astky (za funk¢ni exploit mize jit o milion dolarti a vice)
(Fortinet, 2024).
Dokud neni zranitelnost zmirnéna, mohou ji hackefi zneuzit k negativnimu ovlivnéni
pocitatovych programu, dat, dalSich pocitacii nebo sité. Zero-day zranitelnosti nemaji
zadnou znamou zaplatu a uzivatelské systémy nemaji Zadnou ochranu, takze je velmi
pravdépodobné, ze titoky budou uspésné. Zneuziti zero-day je taktika nebo metodika, kterou
aktéfi hrozeb pouzivaji k utoklim na systémy s neznamymi zranitelnostmi (Rains, 2020).
Napriklad zero-day malware je Skodlivy program navrzeny utocniky tak, aby zneuzival
téchto zranitelnosti. (Mishra, 2022)

Scénafem, kterého se tymy pro spravu zranitelnosti obavaji, je situace, kdy byla
vetejné odhalena kriticky hodnocend zranitelnost nulté¢ho dne v softwaru nebo hardwaru,
ktery maji ve svém prostiedi. To znamena, ze riziko zneuziti mize byt velmi vysoké
a ze aktualizace zabezpeceni, ktera by mohla zneuziti zranitelnosti zabranit, neni vefejné

dostupna. (Mishra, 2022) Nékdy v téchto scénarich existuji ,,workarounds®, které lze
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implementovat, aby se ztizilo nebo znemoznilo zneuziti zranitelnosti. Tato feseni, jako jsou
napiiklad specialni konfigurace systému, které zabrani zneuziti, jsou obvykle zamyslena
jako do¢asn4, nez je vydana opravna aktualizace (Rains, 2020). Casto zména konfigura¢niho
nastaveni jako feSeni problému také znemozni funkce, které byly predtim k dispozici. Jediny
zpasob, jak zranitelnost vyfeSit s nejvy$s§i mirou jistoty a nejmensim dopadem,
je nainstalovat aktualizaci, ktera zranitelnost opravuje (Fortinet, 2024).

Jesté horSim scénafem je situace, kdy vyrobce vyda aktualizaci zabezpeceni pro
zneuzitelnou kritickou zranitelnost, ale aktualizace zranitelnost zcela neopravi. V tomto
scénafi je existence zranitelnosti vefejné znama a vetejné dostupna aktualizace zabezpeceni,
ktera neni stoprocentné Uc€inna, v podstaté¢ nakresli mapu zranitelnosti, kterou mohou
utocnici vyuzit. Typicky se v takovych scénafich kod pro zneuziti takové zranitelnosti velmi
rychle stane vefejn¢ dostupnym a Siroce rozSifenym na internetu. Tento scénaf mulze znit
teoreticky, ale bohuzel se za poslednich dvacet let nékolikrat stal. NejnovéjSim a nejlepSim
ptikladem zero day utoku je vySe zminéna zranitelnost "Log4j" (Mishra, 2022).

Casovou osu zneuziti zranitelnosti v rezimu nultého dne rozdélili bezpeénostni

vyzkumnici do sedmi samostatnych fazi (Mishra, 2022):

1. Zranitelnost je vytvorena: Vyvojai vyda software, ktery nevédomky obsahuje
zranitelny kod.

2. Zneuziti je zvefejnéno: Zranitelnost objevi zaSkodnik dfive, nez se o ni vyvojar
dozvi, nebo nez ji vyvojar stihne opravit ¢i vydat aktualizaci. Hacker pak napise
a nasadi exploit, dokud je zranitelnost stale oteviena.

3. Zranitelnost je objevena: Vyrobce se o zranitelnosti dozvi, ale nema k dispozici
opravu.

4. Odhaleni zranitelnosti: Vyrobce a/nebo bezpecnostni vyzkumnici zranitelnost
vefejné oznami a upozorni tak uzivatele a ito¢niky na jeji existenci.

5. Uvolnéni antivirovych signatur: Pokud to¢nici vytvofili malware nultého dne, ktery
se na zranitelnost zaméfuje, mohou dodavatelé antivirovych programi rychle
identifikovat jeho signaturu a poskytnout proti nému ochranu. Systémy vSak mohou
zlstat zranitelné, pokud existuji jiné zplisoby, jak zranitelnost zneuzit.

6. Vydani bezpecnostni zaplaty: Vyrobce zvefejni opravu zranitelnosti.

Utok je bud’ usp&sny, coz pravdépodobné vede k odcizeni identity nebo informaci

uto¢nikem, nebo dodavatel vytvori opravu, kterd omezi Sifeni zranitelnosti. Jakmile
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je zaplata napsana a pouzita, zranitelnost jiz neni povazovana za zero-day zranitelnost

(Fortinet, 2024).

3.2.6 Utoky na cloudové technologie

Utoky na cloudové technologie jsou i nadale vyraznym a znepokojivym trendem, ktery
se zaméfuje na zranitelnd mista v cloudovych technologiich a infrastruktufe. Cilem téchto
utokl je kompromitovat citliva data organizace, narusit jeji provoz nebo ziskat neopravnény
ptistup. Cloudova prostfedi jsou zranitelna vici aktérim hrozeb, ktefi se snazi vyuzit slabé
kontroly piistupu k priniku do cloudovych tilozist. Velkou hrozbou pro moderni cloudy jsou
také utoky typu DDoS (Distributed Denial-of-Service), které mohou zahltit cloudové servery
a zpusobit rozsahlé naruseni sluzeb. V roce 2023 doslo zejména k vyraznému nartistu kradezi
informaci v cloudu, kdy financn€ motivované nastroje kradou data ze zranitelnych nebo
Spatn¢ nakonfigurovanych cloudovych prosttedi (SentinelOne, 2023).

Dtivodem pro rychly vyvoj cloudovych sluzeb je jejich bezkonkurenc¢ni flexibilita,
dostupnost a kapacita. Odbornici na kybernetickou bezpecnost vsak varuji, ze cloud neni
bezpecny, a rostouci pocet titokil organizovanych v cloudu tato tvrzeni potvrzuje. Cloud ma
jednu zasadni slabinu: vSe je sdilené. Lidé a organizace musi sdilet 0lozisté, procesorova
jadra a sitova rozhrani. Hackerim proto staci prekonat bezpeCnostni opatieni, ktera
poskytovatelé cloudu zavedli, aby zabranili lidem ve vzdjemném piistupu k datim. Protoze
dodavatel vlastni hardware, ma zptisoby, jak tato opatieni obejit. S tim hacketi vzdy pocitaji
a snazi se proniknout na samotny backend cloudovych sluzeb, kde se nachazeji vSechna data.
Existuje omezeni, kolik toho mohou jednotlivé organizace udé€lat pro zajisténi bezpecnosti
dat, ktera ukladaji v cloudu. Bezpecnostni prostiedi cloudu je do zna¢né miry uréeno
poskytovatelem. Zatimco jednotlivé organizace mohou byt schopny zajistit neproniknutelné
zabezpeceni svych lokalnich server(l, nemohou totéZ rozsifit na cloud. Existuji rizika, ktera
vznikaji, kdyz se kyberneticka bezpecnost stava odpovédnosti jiné strany. Dodavatel nemusi
byt pti zabezpeceni dat zakaznikii naptiklad tak dtsledny. Cloud také zahrnuje pouzivani
sdilenych platforem s dal$imi osobami, ale uzivatel cloudu ma omezené moznosti kontroly
pristupu. Zabezpeceni je z velké Casti ponechano na poskytovateli (Ozkaya & Diogenes,
2019). Zadna organizace ani poskytovatel cloudovych sluZeb vsak nedokaZze eliminovat
vSechny bezpec€nostni hrozby a zranitelnosti, takze vedouci pracovnici firem musi zvazit
vyhody zavedeni cloudu a miru rizika zabezpeceni dat, kterou jsou ochotni akceptovat

(Mishra, 2022).
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Existuje mnoho dalSich didvodd, pro¢ se odbornici na kybernetickou bezpecnost
obavaji, ze cloud neni bezpecny (Ozkaya & Diogenes, 2019). V poslednich letech se zvysil
pocet utokl na poskytovatele cloudovych sluzeb a spole¢nosti vyuzivajici cloud. Jednou ze
spolecnosti, ktera se stala obéti hackerskych utokli na cloud, je Target, sit’ diskontnich
supermarketii ve Spojenych statech americkych. Prostfednictvim phishingovych e-mail
se utoCnikim podaftilo ziskat ptihlasovaci udaje ke cloudovym serverim spole¢nosti.
Po ovéfeni totoznosti byli schopni ukrast udaje o kreditnich kartach az 70 miliona zakazniki.
Organizace byla udajné n¢kolikrat varovana pred moznosti takového itoku, ale tato varovani

byla ptehlédnuta (Mishra, 2022).

3.3 Antivirus a EPP, EDR, XDR

V dynamické oblasti kybernetické bezpec¢nosti vyzaduje rostouci sofistikovanost
hrozeb stejné vyspélou a vicetirovitovou ochranu. Tradi¢ni antivirova feSeni, ktera kdysi
tvotila zaklad zabezpeceni koncovych bodu, se vyvinula v komplexnéjsi platformy ochrany
koncovych bodt (Endpoint Protection Platform, EPP), které nabizeji integrovanou sadu
prosttedkti uréenych k odvraceni Siroké Skaly kybernetickych hrozeb v bodé prvniho
kontaktu. V dobé¢, kdy jsou hrozby stale dokonalejsi v obchazeni prvotni obrany, se vSak
diraz presunul z prevence na rychlou detekci a uc¢innou reakci. Tento posun piedstavuji
systémy detekce a reakce na koncovych bodech ("Endpoint Detection and Response", EDR),
které zajistuji nepfetrzité monitorovani, pokrocilou detekci hrozeb a schopnosti reakce
v realném case, ¢imz poskytuji kritickou zachrannou sit' v ptipad¢, ze hrozby prolomi
pocatecni obranu. Slozitost dneSnich kybernetickych hrozeb, které casto cili na vice
zranitelnosti soucasné, vSak vyZzaduje jeSté integrovangj$i pristup. Rozsifena detekce
a reakce ("eXtended Detection and Response", XDR) piedstavuje kulminaci tohoto vyvoje
strategie kybernetické bezpecCnosti. Diky sjednoceni vice bezpecnostnich produkti
do uceleného, jednotného systému poskytuje XDR komplexni piehled, analyzu a reakci
napfic sitémi, koncovymi body, cloudem a e-mailovymi systémy, coZ piedstavuje vyznamny
krok vpted ve snaze prekonat neustale se vyvijejici kybernetické hrozby (GEORGE, et al.,
2021).

3.3.1 Antivirus a Endpoint Protection Platform (EPP)

Prvni virus pojmenovany Creeper byl vytvofen v roce 1971 Bobem Thomasem

ze spolecnosti BBN Technologies jako Proof of Concept sebe replikujiciho se kodu a jeho
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hlavni funkcionalitou bylo zobrazeni zpravy “I’m the creeper, catch me if you can!” neboli
,Jsem Creeper, chyt’ mé, kdyz to dokézes! na obrazovkach napadenych pocitact. Tento vir
se $ifil ARPANETem, siti sdruzujici vyzkumné organizace a predchiidce dnesniho internetu.
Prestoze se nejednalo o Skodlivy virus, bylo jasné, Ze je nutné vytvofit patfi¢na protiopatieni.
To wvytvotil Ray Tomlinson, kdyz vyvinul prvni antivirus s nazvem Reaper, ktery
na pocitacich hledal a mazal vir Creeper (It, 2024).

V roce 1987 John McAfee vytvofil prvni komer¢ni antivirovy software poté, co jeho
osobni pocitac¢ byl infikovan ,,Brain“ virem a béhem oprav infikovanych pocitaci se rozhodl
zautomatizovat detekci a odstranéni tohoto viru (Szor, 2005). Nasledovaly dalsi spolecnosti,
jako naptiklad ESET, Avast nebo Symantec, kterd vydala prvni antivirus na systém
Macintosh (Sahay, 2024). Tyto prvni viry byly relativné jednoduché a Casto se Sifily
prostfednictvim infikovanych disket. Tehdejsi antivirova feSeni byla stejn¢ primitivni
a spoléhala se predevsim na detekci zalozenou na signaturach. Tato metoda spocivala
ve skenovani systému na specifické tetézce kodu, které byly jedinecné pro znamé viry.
V roce 1990 bylo zndmo méné nez 100 kmenti a vyzkumnici pocitacovych virt mohli stravit
tydny analyzou jediného viru diky tomu, ze se pocitacové viry Sifily pomalu ve srovnani
s rychlym §ifenim dne$nich virti a malware (Szor, 2005).

S vyvojem pocitaovych systémli a rozSifenim internetu doslo pochopitelné
i k vyvoji a naristu skodlivého software a detekce zalozend na signaturach se ukazala jako
nedostatecnd, prestoze je do dnesniho dne v antivirovém software dostupna a k aktualizaci
virovych definic dochdzi minimalné jednou denné. Tyto virové definice obsahuji hash nebo
algoritmy nov¢ objeveného Skodlivého software, a tedy by se spiSe hodilo je oznacovat jako
malwarové definice, stejné¢ jako antivirovy software by mél byt oznaceny jako
antimalwarovy, presto se nadale pouziva historicky zazité pojmenovani (ESET, 2024b).
S rozsifenim malwaru, ktery je schopen ménit svlij kod, detekuji dneSni antivirova feseni
také chovani jednotlivych spousténych programil. Vyuzivaji k tomu napriklad sandboxing,
tedy spusténi programu nebo procesu v izolovaném prostfedi nebo heuristickou analyzu,
kterd porovnava chovani programu s ocekavanym chovanim programu. Tyto technologie
jsou oznacovany jako behavioralni detekce (Landesman, 2019). S rozvojem technologii
jako je strojové uceni, cloud a posledni dobou uméla inteligence, jsou tyto technologie
implementovany i do antivirového softwaru (Info Exchange, 2022). Antivirovy software,
ktery mé pouze lehkého klienta a veskeré informace se zpracovavaji v cloudu je oznacovany

jako Next-Generation Antivirus (NGAV). Tato feSeni maji vyhodu v nizsi zatézi koncového
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zafizeni a umoziuji rychlejsi detekci neustale se vyvijejicich hrozeb. Nejcastéji se 1ze setkat
s feSenimi, které kombinuji vSechny dostupné moznosti detekci pro ochranu koncového
zafizeni bez citelného dopadu na vykon a také bez ptipojeni k internetu (Aarness, 2023b).
Soucasna antivirova feSeni Casto také obsahuji dal§i bezpecnostni funkcionality,
a proto je mozné se setkat soznaCenim Endpoint Protection Platform. Mezi tyto
funkcionality mize mimo jiné patfit firewall, pro monitoring a spravu sitové komunikace
pomoci pravidel, Intrusion Prevention System (IPS), zabrafujici sitovym hrozbam, Data
Loss Prevention (DLP) pro blokovani uniku citlivych informaci nebo Device control (Sprava
zafizeni) pro omezeni pfipojenych zafizena jako jsou napiiklad externi pevné disky nebo
flashdisky a tim padem omezit moznost nakazeni malwarem nebo uniku informaci (ESET,

2024c).

3.3.2 Endpoint Detection and Response

Vroce 2013 pracovnik spolecnosti Gartner Anton Chuvakin (Chuvakin, 2013)
navrhl termin Endpoint Threat Detection and Response (ETDR), ktery se pozdéji zkratil
na Endpoint Detection and Response (EDR), pro systémy, které vznikly v dsledku omezeni
tradi¢nich antivirovych feSeni. EDR feSeni se zaméfuji primarné na nepfetrzité
monitorovani, detekci a reakci na kybernetické hrozby na urovni endpointti a jsou navrzena
tak, aby organizacim poskytovala nastroje potfebné k identifikaci, proSetieni a zmirnéni
hrozeb, které se vyhnuly tradi¢nim bezpecnostnim opatienim, jako je antivirovy software.
Zakladni funkci EDR je sbér a analyza dat z koncovych bodi s cilem odhalit podezielou
aktivitu, ktera je rovnou blokovana nebo je bezpecnostnim tymim poskytnuta moznost
efektivné reagovat na incidenty (Aarness, 2023c).

Neptetrzity sbér dat systémovych procesi, sitového provozu, zmén v registrech,
aktivity soubord a udalosti pfihlaseni probihd pomoci agenta, ktery je nainstalovany
na koncovém zafizeni, a nasledn¢ jsou tato data odesilana do cloudu, kde probiha jejich
analyza. N¢ktera feSeni umoznuji instalaci konzole pro spravu i lokalné na servery
spole¢nosti kvtli ochrané dat, avSak toto feSeni ma jen omezené moznosti detekce (Aarness,
2023c). Sesbirana data jsou analyzovana v realném Case pomoci strojového uceni, umélé
inteligence a technik jako je detekce anomalii, behavioralnich detekci nebo i detekce
signatur. Na zaklad¢ vysledki této analyzy jsou vytvafeny indikatory kompromitace
a naslednd upozornéni pro bezpecnostni tymy. Reakce na tato upozornéni mohou byt

do velké miry automatizovany naptiklad izolovanim koncového zatizeni od sité, kdy jedina
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povolena komunikace je management konzoli pro spravu, aby bezpe¢nostni tym mohl dany
incident prosetfit a vyhodnotit (BasuMallick, 2022). Avsak je za potfebi pokrocilé nastaveni
a disledné testovani, aby byly limitovany reakce na false positive nalezy a tyto reakce
nemély vliv na provoz koncovych zatizeni (Kayis, 2019). Nejcastéji je reakce ponechana
na bezpecnostnim tymu, ktery vyhodnoti dany incident a na zaklad¢ tohoto rozhodnuti miize
naprtiklad ptidat dany proces nebo soubor do vyjimek, pokud se jedna o nepotvrzenou hrozbu
nebo v piipad¢ potvrzené hrozby izolovat dané zatfizeni od sité, odstranit Skodlivy soubor
Ci spustit predpiipraveny skript pro odstranéni malware (Trellix, 2024).

V prilohach 1 a 2 je mozné porovnat dostupné informace u detekovaného malwaru
u klasického antiviru a EDR.

Vyhodou EDR feSeni je shromazdovani velkého mnozstvi dat a moznosti jejich
zpétné analyzy, pokud se objevi nové indikatory kompromitace (Aarness, 2023c). Tato
analyza probihéa automaticky za vyuziti threat inteligence neboli informaci o hrozbach, které
jsou poskytovany jednak spolec¢nostmi vyvijejicich EDR feseni, tak externimi spole¢nostmi,
napiiklad Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK) projekt
neziskové vyzkumné skupiny spolupracujici s vladou Spojenych stati (Trellix, 2024).

Spoleénym cilem EDR a NGAV je pomadhat organizacim snizovat rizika
predchazenim kybernetickym utoktim. Hlavnim rozdil je vSak v tom, kdy se pouzivaji a jak
funguji. NGAYV je preventivni slozka zabezpeceni koncovych bodu, jejimz cilem je zabranit
praniku kybernetickych hrozeb do koncového zatfizeni. Ackoli je NGAV dulezitou prvni
linii obrany podniku, neni spolehliva a zadné feseni, bez ohledu na to, jak je pokrocilé,
nemuze poskytnout stoprocentni ochranu. V ptipad€, ze hrozby obejdou antivirové feSeni,
EDR tuto aktivitu odhali a umozni tymim zadrzet protivnika dfive, nez se muze v siti
pohybovat dale (Aarness, 2023a). Pokud je NGAV povazovan za prvni linii obrany, pak
EDR je zachrannou siti, ktera zachyti vSechny hrozby, které proklouznou. Kromé detekce
hrozeb shromazd’'uje EDR také udaje o utoku, vcetné pouzitych Technik, Taktik a Postupti
(TTP). To poskytuje bezpecnostnimu tymu dulezité informace, vcetné podrobnosti
o aktérovi hrozby a dalSich informaci znamych o utoku. Tato data poméahaji tymu rychle
reagovat na hrozby a piesn¢ se na n¢ zaméfit, aby se omezily Skody (BasuMallick, 2022).
Po odstranéni hrozby je mozné diky EDR feSeni také shromazdit dalsi podrobnosti o tom,
jak k utoku doslo a jak se $ifil, cozZ mtze pomoci piedchazet podobnym ttokiim v budoucnu

(CYNET, 2024).
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3.3.3 Extended Detection and Response

Spole¢nost Gartner definuje XDR jako jednotnou platformu pro detekci
bezpecnostnich incidentli a reakci na né€, ktera automaticky shromazd’uje a koreluje data
z riznych proprietarnich bezpe¢nostnich komponent. (Firstbrook & Lawson, 2021) Jedna
se o dalsi vyvoj Endpoint Detection and Response feSeni, kdy tento systém shromazd’uje
a automaticky koreluje data z riznych bezpecnostnich vektord, jako jsou e-maily, koncova
zafizeni, servery, cloudova prostiedi a sit€, a umoznuje tak rychlejsi detekci hrozeb
a zlepseni efektivity vySetfovani a doby odezvy diky pokrocilé bezpecnostni analyze
(GEORGE, et al., 2021). Nastup XDR predstavuje vyznamny vyvoj v boji proti stale
sofistikovanéjSim kybernetickym hrozbam, které se vyhybaji detekci tim, ze vyuZzivaji
roztfisténosti a nedostatecné propojenosti tradicnich bezpecnostnich feSeni, ¢imz
se postupem casu zvySuje efektivita t€chto hrozeb (Aarness, 2023d). Bezpec¢nostni analytici,
zahlceni zaplavou vystrah z riznych zdrojd, maji mezitim problém tyto hrozby efektivné
tfidit a prosetfovat, protoze jsou limitovani omezenymi a nesourodymi moznostmi, které
poskytuji stavajici bezpecnostni nastroje. XDR fesSi tyto problémy agregaci a korelaci
soubort dat napfi¢ bezpecnostnim spektrem, coZ umoziuje automatizovanou analyzu, ktera
urychluje proces detekce (SentinelOne, 2024).

Kromé toho nedostatecna viditelnost mezi riznymi bezpecnostnimi fesenimi dale
komplikuje odhalovani hrozeb a reakci na né. Tradi¢ni bezpecnostni produkty sice poskytuji
ptehled o konkrétnich aktivitach, ale Casto selhdvaji v integraci a korelaci dat napfi¢
bezpecnostnim prostiedim, takze analytici maji roztfiStény pohled na potencidlni hrozby
(GEORGE, et al., 2021). Naproti tomu XDR poskytuje komplexni piistup k datovému
ulozisti, které zahrnuje detekce, telemetrii, metadata a sitové toky z jednotlivych
bezpec¢nostnich nastrojii. Tento konsolidovany soubor dat obohaceny o sofistikovanou
analytiku a threat intelligence poskytuje analytikim uceleny kontext pro pohled na cely
fetézec udalosti zaméfeny na utok, coz vyrazné zlepSuje moznosti detekce a vySetfovani
(SentinelOne, 2024).

Proces vysetirovani, ktery je narocny kvili obrovskému mnozstvi protokolil a vystrah
bez jasnych indikatord, je diky XDR vyrazné zefektivnén. Diky automatizaci vySetiovani
hrozeb a eliminaci manualnich krokd poskytuje XDR analytikiim bohaté data a analytické
nastroje, které usnadnuji detailni pochopeni Casové osy a cesty utokd napfi¢ rtiznymi
vektory. Tato schopnost je kli¢ovd pro zavedeni komplexni a ucinné strategie reakce
(SentinelOne, 2024).
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Kromé zvySeni miry detekce hrozeb a doby reakce predstavuje XDR vyznamny
pokrok v metodikach detekce a reakce. Prekracuje hranice EDR tim, ze rozsifuje ochranu
mimo spravované koncové body na sité, cloudova prostiedi, servery, e-maily a dalsi. Toto
rozSifeni umoznuje komplexnéjsi piistup k detekci a reakci na hrozby, piekonava omezeni
nastroju pro analyzu sitového provozu a vylepSuje tradini systémy spravy bezpecnostnich
informaci a udalosti (SIEM) tim, ze snizuje Unavu zvystrah, zlepSuje korelaci

bezpecnostnich dat a zaroven umoznuje reagovat na zjisténé hrozby. (GEORGE, et al., 2021)

3.4 Porovnani schopnosti ochrany antivirem (NGAYV), EDR a XDR
proti nejéastéjSim hrozbam

V oblasti kybernetické bezpecnosti je dilezité nasadit pokroc¢ilé obranné mechanismy
k ochrané proti riiznym hrozbam, vcetné malwaru, ransomware, utokli na dodavatelsky
fet¢zec a zero-day exploitl. Antivirovy software, Endpoint Detection and Response (EDR)
a Extended Detection and Response (XDR) jsou uzitecné nastroje pro identifikaci, prevenci
a zmirnéni kybernetickych hrozeb (GEORGE, et al., 2021).

Nize uvedend Tabulka 1 poskytuje souhrn toho, jak mohou antivirové technologie,
EDR a XDR technologie nabidnout ochranu proti riznym kybernetickym hrozbam, vcetné
malwaru, ransomware, phishingu, utokli na dodavatelsky fetézec, zero-day utokl
a cloudovych utokii. Stoji za zminku, ze ucinnost téchto bezpecnostnich opatfeni se mize
lisit v zavislosti na konkrétnim implementovaném feSeni a jeho konfiguraci. Proto
je nezbytné, aby organizace peclivé vyhodnotily své jedineéné bezpecnostni potieby

a efektivitu téchto technologii pti ochrané svych digitalnich aktiv.
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Tabulka 1 Porovnani schopnosti ochrany antivirem (NGAV), EDR a XDR

chain attack

uto¢nik nepouzil

skrze koncova zafizeni

HROZBA ANTIVIR EDR XDR
(NGAYV)
Malware Pomoci signatur a | Monitorovanim Monitorovanim sité,
heuristiky koncovych zafizeni na koncovych zatizeni
podezielé aktivity a cloudu detekuje
1 sofistikovany
malware
Ransomware | Pomoci signatur a | Monitorovanim zmén Monitorovanim sit¢,
monitorovani souborti a podezielého koncovych zatizeni
chovani chovani na koncovych a cloudu detekuje
zafizenich ransomware skrze
celé prostredi
Phishing Pomoci analyzy Neochrani, detekuje az Detekuje hrozby diky
odkazl a ptiloh nasledny prinik utoc¢nika | korelaci dat z emailt,
nebo podezielé chovani | koncovych zafizeni
na koncovych zafizenich | a sité
Supply Neochrani, pokud | Monitorovanim aktivit Jeste 1épe detekuje

neobvyklé chovani

na cloudové

prostiedi

pomoci skenovani

soubort a aplikaci

koncovych zatizenich

umisténych v cloudu

znamy malware a detekci neobvyklého diky korelaci dat
chovani z celého prostiedi
Zero day | Omezené Analyzou aktivit na Korelaci dat z celého
utok moznosti, jelikoz koncovych zafizenich prostiedi a vyuziti
spoléha na znamé pokrocilé analytiky
signatury a strojového uceni
Utok Césteéna ochrana | Monitorovanim Korelaci dat

z cloudového

prostredi a sité

Zdroj: (Vlastni zpracovani, 2024) (Yehushua & Kosayev, 2021) (Hand, 2023)
(SentinelOne, 2024)
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3.5 Best practice pro vybér a nasazeni EDR

Websteriv slovnik (Merriam-Webster, 2024) definuje best practice jako postup,
u kterého vyzkum a zkuSenosti prokazaly optimalni vysledky a ktery je zaveden jako
standard vhodny pro Siroké osvojeni. Nasledovanim best practice mtize spole¢nostem uspofit
nemalé finan¢ni prostiedky a pomoci jim vyhnout se potencionalnim problémim (Mishra,
2022).

Vybér a implementace vhodného bezpecnostniho feSeni vyzaduje orientaci v mnozstvi
produktti, z nichz kazdy méa své jedinecné funkce a vyhody (Mishra, 2022). Jednim
ze zakladnich aspektl, které zajisti, ze zvolené feSeni bude odpovidat firemnim potiebam,
je posouzeni stavajicich bezpecnostnich nastroji a politik, stejn¢ jako identifikace
konkrétnich bezpecnostnich problému a rizik, jako jsou bézné vektory tutokii a povaha
citlivych dat. DalSim dulezitym kritériem je pocet zaméstnancti a koncovych zafizeni.
Pro mensi organizace mtze byt proveditelna individualni sprava zatizeni, avsak s rostoucim
poctem zameéstnancl a zafizeni je zasadni zvolit feSeni, které nabizi centralizované fizeni
pro zvysSeni efektivity. Pfi feSeni problémil s koncovymi zafizenimi na jednom misté miize
stacit lokalni podpora, ale pro podniky, které vyuzivaji vzdalenou praci, je vsak zasadni
zvolit feseni, které umoznuje vzdaleny pfistup k problémovym koncovym zatizenim. Kromé
toho je zasadni podpora roamingu a vzdalenych zaméstnancti. V dnesni kultufe BYOD
(Bring Your Own Device) je moznost vzdalené spravy koncovych zafizeni nezbytna a bez
robustniho feSeni zabezpeceni mlize byt sprava zafizeni, ktera se ¢asto pfipojuji a odpojuji
od firemni sité, naro¢na (Capterra, 2024).

Vybér vhodného feseni EDR vyzaduje dikladné prozkouméni spektra dostupnych
dodavateld a softwaru s kritickym ohledem na funkce, které jsou v souladu s jedine¢nymi
pozadavky organizace (Capterra, 2024). Tento proces vybéru zahrnuje zvazeni schopnosti
softwaru detekce hrozeb, schopnosti odezvy v realném case, Skalovatelnosti, snadného
nasazeni a spravy a schopnosti bezproblémové integrace se stavajicimi bezpecnostnimi
nastroji. Rozhodovani mezi cloudovym a on premise nasazenim zavisi na faktorech, jako
jsou néklady, rychlost poskytovani sluzeb, moznosti vzdalené spravy a kontrola organizace
nad svymi daty a také dostupnost funkci, které nejsou ve velké veétSin€ pfi on premise
nasazeni dostupné. DalSim dilezitym kritériem je spravné nacasovani vybéru, kdy je nutné
zaCit vCas, zejména pred terminem obnovy stavajiciho feSeni, aby byl dostatek casu
na prezkoumani, otestovani a nasazeni nového bezpecnostniho feSeni. Vzhledem k tomu,

ze je k dispozici vice nez 90 feSeni ochrany koncovych zatizeni, mize byt obtizné mezi nimi
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rozliSovat. Dtkladny proces vybéru proto zahrnuje definovani jasnych cilt, vyuziti vice
zdroji a metod pro komplexni hodnoceni. Pfi méfeni ucinnosti jednotlivych feSeni
je dulezité posoudit schopnost blokovat zero-day utoky a branit se proti utokim bez
malwaru, napiiklad tém, které zneuzivaji zranitelnosti systému nebo vyuzivaji legitimni
procesy operacniho systému ke Skodlivym ucelim. Vhodnym a nejefektivnéjSim zptsobem,
jak vyhodnotit vhodnost produktu je Proof of Concept (PoC) v testovacim prostiedi
spolecnosti. Je dulezité mit k dispozici potfebné zdroje pro diikladné vyhodnoceni a stanovit
pevnou dobu trvani, aby se PoC neprotahoval donekone¢na. PoC také umoziuje ovéfit
tvrzeni uchazecii/dodavatelli o jejich feSeni (Mishra, 2022).

Pro Gspésné nasazeni vybraného feSeni je dilezité nejen vypracovani harmonogramu
nasazeni, ale i nasledné nastaveni a tidrzba. Instalace a poté¢ udrzovani softwaru v aktualnim
stavu s nejnovejSimi zaplatami a aktualizacemi je zakladnim principem zabezpeceni (Das,
2021). Zatimco mensi spolecnosti to mohou zvladnout s pomoci specializovanych
pracovnikil, vEétsi organizace Celi narocnému ukolu kvili obrovskému mnozstvi koncovych
zafizeni. Zavedeni automatizovanych systémi pro hromadnou instalaci, identifikaci,
stahovani a nasazovani potiebnych zéplat je pro udrzeni bezpecnosti v Sirokém méfitku
zasadni. DalSim krokem napojeni vybraného feSeni je integrace s dalSimi systémy jako
je napiiklad SIEM spolecnosti, napojeni na externi threat intelligence a zavedeni procest
pro feSeni upozornéni generovanych vybranym fesenim. Také by mélo dojit k zabezpeceni
konzole pro spravu vicefaktorovym ovéfovanim. Spolecnosti by se také nemély spoléhat
na vychozi nastaveni dodavatele, ale pfizplsobit konfigurace zabezpeCeni konkrétnim
potfebam organizace (Trio Team, 2024). Dilezitymi kroky je Skoleni IT a bezpecnostnich
pracovnikl nejen pro spravu bezpecnostniho feSeni a nasledné feSeni incidentl, ale také
pribézny monitoring vykonnosti a nastaveni. Pravidelné hodnoceni zabezpeceni a audity
pomohou identifikovat ptilezitosti ke zlepSeni a zajisti, Ze strategie zabezpeceni koncovych

zatizeni spole¢nosti zlistane robustni a bude reagovat na nové hrozby (Mishra, 2022).

3.6 Zasazeni EDR v Defence in-depth security

Mughal (2023) definuje hloubkovou obranu je strategicky pfistup ke kybernetické
bezpecnosti, ktery k ochrané pred kybernetickymi hrozbami vyuziva vicevrstvy obranny
mechanismus. Tato metoda poskytuje né€kolik vrstev bezpecnostnich kontrol a opatfeni
napfi¢ IT infrastrukturou organizace. Pokud dojde k naruSeni jedné vrstvy, jsou k dispozici

dalsi, které udrzuji celkovou integritu zabezpeceni. Tento koncept se Casto piirovnava
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k vrstvam cibule, zobrazeno na Obrazku 3 pricemz kazda vrstva poskytuje jedine¢nou formu
obrany proti potencialnim kybernetickym hrozbam. Tento piistup eliminuje jednotliva mista
selhani v architektutfe zabezpeceni a snizuje riziko kompletniho ohrozeni systému s tim, jak
se kybernetické hrozby vyvijeji.

Obrazek 3 Vrstvy modelu Defence in-depth

Defence-in-depth vrstvy

Perimetr Interni sit
Firewall. VPN Firewall, detekee priniki —————— Koncova zafizeni
a filtry paketd 3 &ifr i 05, zaplaty

a ochrana proti malwaru

Fyzicka
Zamky, ploty

a bezpetnostni strize

Aplikace

550, autentizace a autorizace

Politiky, postupy
a povédomi
Hasla, politiky
a klasifikace dat

Data
Bezpectnost databazi,
obsahu a zprav

Zdroj: (Ghost, 2023)

Podle Mughala (2023) se povédomi o bezpecnosti a Skoleni zamétuji na vzdélavani
zameéstnancl o rizicich kybernetické bezpecnosti a osvédcenych postupech. Pravidelna
Skoleni, simulace phishingu a osvétové programy jsou nezbytné pro budovani kultury
bezpecnosti a posileni postaveni zaméstnancii, aby mohli fungovat jako lidsky firewall proti
kybernetickym hrozbam. Spravné nastavené bezpecnostni politiky jako je napiiklad délka
a komplexita hesla nebo spravna klasifikace pomahaji zlepsit bezpecnost. Druhou vrstvou
je fyzicka bezpecnost, kterd zahrnuje vse od zamk a plotd, pies ostrahu, bezpecnostni ramy
az po kamerové systémy. Zabezpeceni perimetru je prvni linii obrany, jejimz cilem je chranit
hranice sit¢ organizace pied vnéj$imi hrozbami. Zahrnuje firewally, DMZ a systémy detekce
naruSeni, které monitoruji a kontroluji pfichozi a odchozi sitovy provoz. Jeho ucelem
je fungovat jako strazce brany, ktery zabranuje neopravnénému piistupu a zaroven umoznuje
prichod legitimniho provozu. Zabezpeceni perimetru je klicovym aspektem zabezpeceni
interni sité, které se naproti tomu zaméfuje na ochranu vnitini sitové infrastruktury pred
kybernetickymi hrozbami. K zabezpeceni integrity, diivérnosti a dostupnosti sitovych

prostiedkt a dat se pouzivaji opatieni, jako jsou interni firewally, virtudlni zaplaty a posileni
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sitovych zafizeni. Zabezpeceni koncovych zatizeni zajistuje ochranu jednotlivych zafizeni,
jako jsou pracovni stanice, notebooky a mobilni zafizeni. Zabezpeceni koncovych bodi
zahrnuje pouzivani feSeni pro detekci a reakci na koncové body (EDR), antivirového
softwaru a technik pro posileni zafizeni, které slouzi k ochran¢ pfed malwarem a dal§imi
kybernetickymi hrozbami zaméfenymi na koncova zatizeni. ZabezpecCeni aplikaci chrani
aplikace pred kybernetickymi hrozbami zabezpecenim softwaru pouzivaného v celé
organizaci. Tato vrstva zahrnuje pravidelné skenovani zranitelnosti aplikaci, postupy
bezpecného kodovani a pouzivani webovych aplikacnich firewalld (WAF) k ochrané pied
zneuZzitim. Sprava identit a ptistupu (Identity and Access Management, [AM) spravuje a fidi
piistup uZzivatelti k systémiim a prostiedkiim. Reseni IAM zahrnuji zajistovani uZivateli,
vicefaktorovou autentizaci (MFA) a fizeni ptistupu na zaklad¢ roli (RBAC), které zajist'uji,
ze k citlivym informacim a systémlim maji pfistup pouze opravnéni uzivatelé. Cilem
zabezpeceni dat je chranit citlivé informace pfed neopravnénym piistupem, manipulaci
a kradezi. Opatieni k zajisténi bezpecnosti dat zahrnuji Sifrovani, feSeni pro prevenci ztraty
dat (DLP) a fizeni pfistupu k zachovani divérnosti a integrity citlivych dat.

Mughal (2023) tvrdi, ze zaclenéni EDR fteSeni do vicevrstvé bezpecnostni strategie
muze vyznamné posilit obranu organizaci proti sofistikovanym a vyvijejicim
se kybernetickym hrozbam. Reeni EDR hraji klicovou roli ve vrstvé zabezpedeni
koncovych bodi tim, Ze nabizeji pokrocilé moznosti detekce, vysetfovani a reakce na
hrozby, které mohou obejit ostatni bezpecnostni opateni. Spolecné tyto vrstvy vytvareji
komplexni strategii Defense in Depth, kterd chrani kriticka aktiva a citlivé informace

organizace pred Sirokou Skalou kybernetickych hrozeb.
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4 Vlastni prace

V této Casti prace bude popsano IT prostiedi Spolecnosti a pouZity bezpecnostni
software. Dale bude popsano zadani vybérového fizeni na novy bezpecnostni software EDR,

prab¢h samotného vybérového fizeni, vybér a implementace vybraného produktu.

4.1 O Spolecnosti

Spolecnost je ¢lenem nadnarodni matefské zahrani¢ni skupiny ptsobici ve 25 statech.
Spole¢nost ma pres 250 pobodek vramci Ceské republiky a zaméstnava pies 6000
zaméstnancti po celé Ceské republice.

Odde¢leni bezpecnosti ve Spolecnosti hraje klicovou roli pfi ochrané digitalniho
a fyzického majetku Spolecnosti. Jeho povinnosti pfesahuji ramec Spolecnosti
i do sesterskych a dcefinych spole¢nosti v Ceské republice v ramci skupiny, takze jeho uloha
je pro zachovani integrity a bezpecnosti celé skupiny klicova. Mezi jeho povinnosti patii
naptiklad fizeni provozni bezpecnosti, které zahrnuje nasazeni a spravu ndstroji
kybernetické bezpecnosti, jako je napiiklad SIEM (Security Information and Event
Management) nebo Endpoint Protection software, provadéni pravidelnych bezpeénostnich
audith a zajiSténi souladu s ptedpisy na ochranu dat.

Vzhledem k zodpovédnosti i za sesterské a dcefiné spolecnosti oddéleni zajist'uje
konzistentni uplatiiovani bezpecnostnich zasad a postupti ve vsech subjektech. To zahrnuje
koordinaci s riiznymi tymy IT, standardizaci bezpecnostnich opatfeni a poskytovani pokynti
v otazkach zabezpeceni. Pro zajisténi bezpecnosti oddé€leni Casto vyuziva sluzeb externich

odbornikii v oblasti kybernetické bezpecnosti.

4.1.1 Hardware a software

Odd¢leni bezpecnosti zajistuje zabezpeceni u vice nez 6000 uzivatelskych stanic
a vice nez 1100 serverti. Na 99 % uzivatelskych stanic je nainstalovany operacni systém
Windows 10, zbyvajici procento zahrnuje testovaci stanice s Windows 11 pro planovany
upgrade, stanice obsluhujici legacy software a/nebo hardware a tim padem vyuZzivaji starsi
verze Windows, MacBooky s opera¢nim systém MacOS a vyvojarské stanice s Ubuntu.
Na Sedesati procentech vSech serverii je nainstalovan RHEL — Red Hat Enterprise Linux
a Debian v riznych verzich a na zbyvajicich 40 % jsou nainstalované rtizné verze operacniho

systému Windows Server.
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4.1.2 Bezpecnostni software

V soucasné dobé vyuziva Spolecnost pro zabezpeceni koncovych zafizeni a serverii
teseni od firmy ESET a z historickych diivodt je na né¢kolika serverech nainstalovany antivir
od firmy McAfee. Pro spravu feSeni je vyuzivana management konzole ESET Protect
nainstalovanad na on-premise serveru, jejiz hlavni obrazovka je zobrazena na Obrazku 4.
Pro zmenSeni zatéze je vyuzivan jesté jeden on-premise server jako repositai pro veskeré
aktualizacni balicky a instalacni balicky produktii. Management konzole je synchronizovana
s Active Directory jednotlivych spolecnosti, coz umoznuje nejen granuldrni pfifazeni
jednotlivych politik, ale také podrobny ptehled, zda jsou zabezpeceny vSechny endpointy.
Obrazek 4 Dashboard management konzole ESET Protect

@S PROTECT clovo Q-

88 g0
[ - Dashboard

W,
H

=i 21

Desktops

ESET Full Disk Encryption (EFDE) version 1.2.2.8 has been released

Zdroj: (ESET, 2023b)
Na 99 % vsSech uzivatelskych stanic je nainstalovan ESET Endpoint Security

v ruznych verzich a na zbyvajicim jednom procentu je ESET Endpoint Antivirus v riznych
verzich. Tento problém s verzemi je dlouhodobé zndm a byl zplGsoben nedostatecnou
internetovou konektivitou na nékterych pobockach Spole¢nosti.

ESET Endpoint Antivirus je zakladnim produktem spolec¢nosti ESET pro firemni
prostiedi a zamétuje se predevs§im na monitorovani v redlném case a obranu pred spektrem
kybernetickych hrozeb, vCetné virt, spyware a ransomware. Jednou z jeho klicovych funkci
je vyuziti pokrocilé heuristiky k detekci novych hrozeb, které jest€¢ nemusi byt

identifikovany v databazich hrozeb. To ma zasadni vyznam pro prevenci utokd noveé
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vyvinut¢ho malwaru. Navzdory komplexni ochran¢ je software navrzen tak,
aby minimalizoval svlij dopad na vykon systému (ESET, 2023a).

ESET Endpoint Security poskytuje oproti ESET Endpoint Antiviru komplexné;jsi
ptistup ke kybernetické bezpecnosti ve firemnim prostiedi. Obsahuje navic dalsi funkce,
jako je sprava brany firewall, kontrola webu anebo ochranu pfed botnety. Osobni brana
firewall a ochrana proti naruSeni sit¢ jsou klicové pro blokovani pokusti o vniknuti
a sledovani podezielych sitovych aktivit. Funkce kontroly webu podporuje bezpecné
prohlizeni stranek tim, ze blokuje pfistup k potencidln¢ Skodlivym webovym strankdm,
coz je dilezity faktor pfi prevenci kybernetickych incidentl. Ochrana proti botnetim je
klicova pro identifikaci a blokovani komunikace z infikovanych zafizeni, zabraiuje Sifeni
malwaru a chrani citliva data (ESET, 2023a).

Na zhruba 10 % servert jsou nainstalované produkty ESET Server Security for Linux
a ESET Server Security for Microsoft Windows Server, zbytek servert spoléha
na integrovany Microsoft Defender nebo je bez bezpecnostniho software (ESET, 2023d).
ESET Server Security for Linux se li$i pfedev§im ochranou Docker kontejnert, kdy detekuje
hrozbu uvniti kontejneru a on-demand skenem, ktery vyvold privilegovany uzivatel (ESET,
2023c). Této funkcionality je ve Spolecnosti vyuzivano u webovych aplikaci pro nahravani
souborli, kdy uzivatel nahraje do systému soubor, aplikace zavold on-demand sken
ana zakladé navratové hodnoty zobrazi uzivateli hlasku, zda byl soubor tsp€s$né nahran nebo
doslo k chybé a je potieba jej nahrat znovu.

Jednotlivé endpointy jsou zatazeny do skupin, které se nacitaji z Active Directory
ana které jsou nasledné aplikovany bezpecnostni politiky. Synchronizace s Active Directory
probihd kazdou hodinu pomoci tlohy v management konzoli. Déle jsou vytvotené
dynamické skupiny, které pfifazuji dalsi politiky na zakladé operacniho systému.
Bezpecnostni politiky maji rizné nastaveni pro notebooky a stolni pocitace uzivatel, kdy
napiiklad blokuji piistup na webové stranky nebo blokuji zobrazeni upozornéni
bezpecnostniho produktu, kterd jsou odesilana pouze do management konzole. Pristup
do konzole je omezen na vybrané administratory serverl a techniky uzivatelské podpory,
kteti maji granularé nastavena opravnéni pro praci pouze se skupinami zafizeni, ktera
spravuji. Hlavnimi spravci ESET Protect management konzole jsou c¢lenové Oddéleni
bezpecnosti, ktefi maji plna opravnéni a zodpovidaji za nastaveni jednotlivych politik,

aktualizace management konzole a feseni nalezti.
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4.2 Vybérové rizeni

V souvislosti s vyvojem kybernetické bezpecnosti zahajila Spole¢nost vybérové fizeni
na nové Endpoint Detection and Response (EDR) feSeni. K tomuto rozhodnuti vedly
predevsim dva zéasadni faktory: blizici se konec platnosti licenci stavajiciho bezpecnostniho
feseni a dynamicky vyvoj kybernetickych hrozeb, které vyzaduji pokrocilou ochranu.

Vyprseni platnosti licenci stavajictho bezpe¢nostniho feSeni predstavuje
pro Spolecnost prilezitost k prehodnoceni potfeb spolecnosti v oblasti kybernetické
bezpecnosti. Vyprseni platnosti licenci je pro organizace béznym podnétem k pirezkoumani
jejich stavajicich strategii kybernetické bezpec¢nosti a otevira se tak prostor pro vyhodnoceni
novéjsich, pokrocilej§ich moznosti na trhu. Vzhledem k rychlému pokroku v technologii
EDR by setrvani u stavajiciho feSeni z divodu obnoveni licence mohlo potencialné zptsobit,
7e organizace bude zranitelna vii¢i novéj§im typtim kybernetickych ttok.

Prostiedi kybernetickych hrozeb se neustale vyviji a pravidelné se objevuji nové typy
sofistikovanych atokd. Spolecnost si uvédomuje potiebu vybéru EDR feSeni, které dokaze
nejen reagovat na soucasné hrozby, ale také se ptizpiisobit budoucim vyzvam. Dnesni EDR
feSeni jsou navrZena tak, aby Sla nad ramec reaktivnich opatieni a poskytovala proaktivni
vyhledavani hrozeb, pokrocilou analytiku a moznosti automatické reakce. Tento proziravy
pristup je nezbytny pro organizace, které musi chranit citliva data, dodrZovat piedpisy
Nové EDR feseni zvysi schopnost Spolecnosti efektivnéji a uc¢innéji odhalovat, vySetfovat
a reagovat na kybernetické incidenty.

Vypsani vybérového fizeni na nové EDR feSeni je strategické rozhodnuti, které
prokazuje zavazek udrzovat robustni kybernetickou bezpecnost a umoziuje vyhodnotit
rizna nejmodernéj§i EDR feSeni s ohledem na faktory, jako je technologicky pokrok,
kompatibilita se stavajici IT infrastrukturou a celkova nakladova efektivita. Tento proces
je rozhodujici pro vybér feSeni, které nejen spliuje soucasné bezpecnostni pozadavky, ale

je také skalovatelné a ptizpisobitelné budoucim potfebam.

4.2.1 Parametry vybérového rizeni

Vybérové tizeni bylo vypsano ve spolupraci s Oddélenim nakupu s nasledujicimi
parametry a technickymi pozadavky:

e uchazeci musi podepsat smlouvu o mlcenlivost;
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e nabidkova cena bude rozdélena na dvé cCasti, objem licence a servisni
podpora. Pokud bude nabidka obsahovat vice variant, je nutné, aby byly fadné
odliSeny a byla patrna zakladni cena.

Technicka kvalifikace:

e uchaze¢ musi doloZit alespoil dvé relevantni vyznamné a GspésSné realizované
zakazky;

e uchaze¢ musi dolozit, Ze je oficialnim partnerem vyrobce nebo lokalnim
distributorem pro Ceskou republiku.

Technické pozadavky — obecné:

e povolené technologie pro nabidky byly omezeny na SentinelOne, Trend
Micro, Palo Alto Networks, Microsoft a Bitdefender;

e objem licenci v nabidce bude v objemu 6400 uzivatelskych stanic a 1400
serveru (fyzické a virtualni).

Technické pozadavky — nefunkéni:
Mandatorni podpora nasledujicich OS a virtualizacnich prostredi:

e MS Windows 10 v20H2 a novéjsi;

e MacOS;

e MS Windows Server 2012-2019;

e Red Hat Enterprise Linux 6, 7; Debian 9-10;

e VMware Sphere.

Mandatorni mozZnost integrace s nasledujicimi technologiemi:

e [BM QRadar.

Doporucena moznost integrace s nasledujicimi technologiemi:

e ServiceNow;

e Firewally vyrobcl s vyznamnym podilem na trhu (CheckPoint, Cisco,
Fortinet, Palo Alto).

Pozadavky na distribuci agentti:

o Kompatibilita s SCCM 2107;

e Kompatibilita s Ansible pro Linux agenty;

e Distribuce pomoci MSI balicku spiipadnou parametrizaci pro

silent/bezobsluznou instalaci.
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Technické poZzadavky — funk¢ni:

Reseni obecné pokryva funkcionality spadajici do oblasti jak Endpoint Protection

Platform (EPP), tak Endpoint Detection and Response (EDR) a Extended Detection and

Response (XDR) — a to bud v ramci jednoho produktu, nebo v ramci plynule

integrovatelnych modulii. Nabidka mtZze obsahovat vice variant feSeni v ramci jedné

technologické platformy.

PoZzadovany jsou zejména nasledujici funkéni parametry/vlastnosti:

vysoka spolehlivost detekce relevantnich udalosti (bude hodnoceno
na zéklad¢ vysledkti dané technologie v testu MITRE 2021 Carbanak-+FIN7
ATT&CK Evaluation);

jednotna centralni konzole pro feSeni bezpecnostnich incidentd,
s minimalizovanou potfebou pro prechdzeni mezi komponenty/prostiedimi
feSeni;

integrace modelu MITRE ATT&CK v ramci systému feseni incident(, véetné
automatizovaného real-time mapovani udalosti dle daného modelu;
prehledna vizualizace probihajiciho incidentu v ramci centralni konzole;
Siroké  spektrum  moznosti  reakce na  probihajici  incident
na stanicich/serverech s agentem;

moznost retence dat minimaln¢ 3 mésice, preferovan¢ az 12 mésicii;

detekce zranitelnosti na stanicich/serverech s agentem;

moznost Device Control pro management uzivani externich médii
na stanicich;

sandbox funkcionalita pro automatizovanou analyzu detekovanych vzork;
prehledné mapovani spusténych procesu v ramci vySetfovani bezpecnostniho
incidentu;

moznost napojeni externich zdroji Threat Intelligence;

moznost vytvareni vlastnich (custom) pravidel pro vyhledavani [oC;
moznosti ochrany zranitelnych verzi OS/aplikaci napf. virtual patchingem

nebo jinym zptisobem.

4.2.2 Pribéh vybérového tizeni

Prvni kolo vybérového fizeni na teSeni EDR bylo zdsadnim krokem v usili

Spolecnosti o zlepSeni jeji kybernetické bezpecnosti. Této faze se z(i¢astnilo osm uchazecu,
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kteti predstavili hodnotici komisi své produkty. Jednomu z uchaze¢ti bylo umoznéno
zucastnit se vybérového fizeni s feSenim, které nebylo diive preferovano. Toto rozhodnuti
zahrnout dfive mén¢ preferovanou moznost znac¢i ochotu Spolec¢nosti prozkoumat v§echny
moznosti, ziistat otevieny riznym technologickym feSenim a snahu zajistit co nejlepsi
mozny vysledek pfi vybéru nového EDR feSeni. Jednim z pozoruhodnych aspektti tohoto
kola byly zna¢né rozdily v kvalité prezentaci, které uchazeci ptednesli. Tyto rozdily sahaly
od velmi preciznich a komplexnich ukéazek az po ty, které byly méné presvédcivé a ponckud
malo podrobné. Tato rozdilné kvalita prezentaci vyznamné ovlivnila schopnost Spole¢nosti
disledné vyhodnotit moznosti jednotlivych feSeni EDR. Pro organizaci, ktera hleda feSeni,
jez by pfesné odpovidalo jejim specifickym bezpecnostnim potfebam, byla srozumitelnost
a hloubka téchto prezentaci rozhodujici pro usnadnéni informovaného rozhodovaciho
procesu. Uchazeci ve svych prezentacich zdlraziovali technické prednosti svych feseni
EDR, vcetné takovych aspektt, jako je detekce hrozeb v redlném cCase, schopnosti reakce
a integrace se stavajicimi IT systémy. Uginnost téchto prezentaci se lisila, nékteii dodavatelé
poskytli podrobny nahled na funkce svych produkti, jini nedokazali efektivné informovat
o vyhodach svého feSeni.

Po prezentacich piedlozili uchaze¢i své cenové kalkulace v Ptiloze 3. V téchto
predlozenych kalkulacich se do jisté miry projevila rozdilné kvalita prezentaci a dva z osmi
uchazecl nebyli vybran do dalSiho kola, jelikoz nabidka Uchazece 6 byla obsahové totozna,
nicmén¢ se liSila vyssi cenou. Uchaze¢ 4 nepostoupil z divodu kvalitativné hor$i nabidky
v porovnani s UchazeCem 1 totoZzné technologie SentinelOne a podhodnocené
implementaci, coz bylo patrné z porovnani s ostatnimi uchazeci. Zaroven toto rozhodnuti
vedlo k tomu, ze kazdou technologii zastupovala pouze jedna nabidka, coz zefektivnilo
vybérovy proces a umoznilo cilen¢j$i hodnoceni kazdého navrzeného feseni.

Ve druhém kole Spolecnost uspotadala sérii technickych seminaii se Sesti
zbyvajicimi uchazeci. Tyto workshopy mély zdsadni vyznam pro ovéfeni technickych
moznosti kazdého feSeni a poskytly pftileZitost k hloubkovému praktickému prezkoumani.
Cilem bylo peclivé posoudit, jak jednotliva feSeni odpovidaji konkrétnim technickym
pozadavkim stanovenymi Spolecnosti na zacatku vybérového fizeni. Tyto technické
workshopy se ukazaly jako vysoce informativni a uzite¢né v procesu hodnoceni. Ukazaly,
ze teSeni od Palo Alto, SentinelOne a Trend Micro uspésné spliuji vSechna stanovena
kritéria a prokéazala robustnost a soulad s technickymi pozadavky. Workshopy naopak

odhalily, ze feSeni Bitdefender, Microsoft a CheckPoint splituji technické standardy
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spole¢nosti mén¢ Uspesné. Tento rozdil ve vykonu a schopnostech byla rozhodujicim
faktorem v nasledném rozhodovacim procesu.

Pro objektivni vyhodnoceni tohoto kola pouzila spole¢nost jedinou hodnotici matici,
ktera kombinovala cenové i technické aspekty navrhi. Aby se zohlednil zvyseny diiraz
na technické schopnosti feSeni, byla hodnotici matice vdZena s 60 % dlrazem na kvalitu
a 40 % na cenu. Toto vahové schéma zduraznilo upfednostnéni technické kvality v tomto
kole. Bylo vsak dohodnuto, Ze v dalSich kolech by se vahy mohly upravit tak, aby se vétsi
vaha prikladala cen€ a vyvazila se tak celkova hodnota kazdého navrhu.

Hodnoceni jednotlivych workshopii byla zanesena do hodnotici matice, vyobrazené
v Tabulce 2, kde byly pouzity koeficienty pro oznaceni dilezitosti daného pozadavku.
Kazdy pozadavek byl ohodnocen bodovou stupnici 0-3 s nasledujicim vyznamem:

0 - funkcionalita chybi / nevyhovuje

1 - funkcionalita caste¢né vyhovujici

2 - funkcionalita vyhovujici

3 - funkcionalita nadstandardni

Toto bodové ohodnoceni bylo vynasobeno koeficientem pro vysledné hodnoceni
konkrétniho pozadavku a nasledné¢ byly secteny vSechny vysledné hodnoceni
u posuzovaného produktu, tedy obdoba metody vazeného souctu. Také bylo vypocteno

maximalni moZzné ohodnoceni pro procentualni ohodnoceni jednotlivych produktu.
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Tabulka 2 Technické hodnoceni béhem workshopti

Polotka hodnoceni Koef. Uch‘azec 1/ Uchazeé2/ Uchazec.S/ l{chazec 5/ Uc?hzec 7/ | Uchazed ‘8/ Maxlr'na’lm
One Palo Alto Trend Micro d Check Point mozné

Vysokd spolehlivost detekce relevantnich udalosti

(bude hodnoceno na zakladé vysledkd dané 3 3 9 3 9 3 9 2 6 2 6 2 6 3 9

Jedno{né ceqtra’!m’f(onzoﬂle prcf F.e§er1i 3 3 9 2 6 2 6 2 6 1 3 2 6 3 9

bezpecnostnich incidentd, s minimalizovanou

Ivntvegr'a_ce‘modewlu I\V/IITRVE A'I'I'&CK.vra’rnci/ systému. 1 3 3 3 3 3 3 2 2 2 2 3 3 3 3

fedeniincidentd, véetné automatizovaného real-time

Pfehl?drfa' vizualizace probihajiciho incidentu v ramci 2 3 6 1 2 3 6 2 4 2 4 1 2 3 6

centrélni konzole.

§irt?ké spektrum u.il'var:\?ch Vsenztzrﬂ{'zdrf)jﬂ 2 1 2 1 2 2 4 2 4 1 2 0 0 3 6

uddlosti/telemetrie (véetné napt. sitové sondy).

.§irt.)ké spektrum. rrminosti reakce na probihajici 3 3 9 3 9 3 9 2 6 2 6 1 3 3 9

incident na stanicich/serverech s agentem.

Moznost retvenvce datvmyir:ima'lné 3 mésice, 2 2 4 2 4 2 4 1 2 1 2 2 4 3 6

preferované a7 12 mésici.

Detekce zranitelnosti na stanicich/serverech s 1 1 1 2 2 3 3 2 2 1 1 2 2 3 3

agentem.

Moino'st De\fisel Contro} ;?ro management uzivani 1 2 2 1 1 2 2 1 1 0 0 3 3 3 3

externich médii na stanicich.

Sandbox fulnkdonaﬁfa pro automatizovanou analyzu 2 0 0 2 4 2 4 2 4 1 2 1 2 3 6

detekovanych vzorkd.

Pfcjhl?dné mapovalm'spu%tér?ych procesu v ramci 1 2 2 2 2 2 2 2 2 2 2 1 1 3 3

vySetfovani bezpecnostniho incidentu.

Moi:f)st napojeni externich zdroji Threat 2 1 2 2 4 3 6 0 0 0 0 0 0 3 6

ce.

Moinos]t \{yt'va'Fenivlastnich (custom) pravidel pro 2 1 2 2 4 2 4 2 4 2 4 2 4 3 6

vyhledavaniloC.

Moinosti ochranyzranite.l.nvrch vel:ziOS/aplikacw’napF. 1 1 1 2 2 3 3 0 0 1 1 1 1 3 3

virtual patchingem nebo jinym zptisobem.

Wsled]ky demonstracjaukézekjednotlivah 5 2 10 2 10 2 10 1 5 2 10 2 10 3 15

zadanych use cases béhem workshopu

Kvalita pFipravy nabidky a workshopu 1 2 2 2 2 3 3 1 1 2 2 2 2 3 3

Preference budoucich operatord 1 3 3 2 2 2 2 1 1 1 1 3 3 3 3
67 68 80 50 48 52 929

Pr alni hod iz #ného poétu bodli 67,7% 68,7% 80,8% 50,5% 48,5% 52,5%

Zdroj: (Vlastni zpracovani, 2022)

Pro ovéfeni spravnosti byla tato hodnotici matice pfevedena na druhou matici,
vyobrazené v Tabulce 3, kde byla pouZita zjednoduSend metoda vazeného souctu. V
kontextu vicekriterialniho hodnoceni variant podle Smerka (2014), metoda vazeného souétu
vyuziva znalosti vah kritérii. Jako kompromisni je vybrana ta varianta, ktera maximalizuje
soucet soucind vah kritérii a odpovidajicich hodnot z normalizované kriteridlni matice.

Prvnim krokem bylo pfevedeni koeficientl na vahy pomoci tohoto vzorce:
ki
1
(2] W

Kde vi je normalizovana vaha i-tého koeficientu, ki je i-ty koeficient a > k; je soucet vSech

v; =

koeficientl, kde j prochazi vsemi koeficienty a > vi se musi rovnat 1. Druhym krokem byl

vypocet samotného vazeného souctu pomoci vzorce:
k

X, = z Vjt;j — max (2

j=1
Kde Xk je vazeny soucet pro variantu i, vj je vaha kritéria j a rjj je hodnota varianty i podle

kritéria j.
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Tabulka 3 Tabulka technického hodnoceni béhem workshopt, koeficienty prevedeny na
vahy

Maximaint
Uchaze¢1/ |Uchaze¢2/Palo| Uchaze¢3/ Uchazeé5/ Ucahzet7/ Uchaze& 8/ aximalni

Polozka hodnoceni Koef.| Vaha SentinelOne Alto Trend Micro Bitdefender Microsoft Check Point

moiné

Vysokd spolehlivost detekce relevantnich udélosti (bude
hodnoceno na zakladé vysledki dané technologie v testu 3 0091 3 0,273 3 0,273 3 0,273 2 0,182 2 0,182 2 0,182 3 0,273
MITRE 2021 Carbanak+FIN7 ATT&CK Evaluation).
Jednotna centrélni konzole pro fesenibezpeénostnich
incidentd, s minimalizovanou potfebou pro pfechazeni mezi 3 0091 3 |0273| 2 [ 0,182 2 0,182 2 0,182 1 0,091 2 0,182 3 0,273
komponenty/prostiedimi fe3eni.

Integrace modelu MITRE ATT&CK v ramci systému feseni
incidentd, véetné automatizovaného real-time mapovani 1 0,030 3 0,091 3 0,091 3 0,091 2 0,061 2 0,061 3 0,091 3 0,091
udalostidle daného modelu.

Piehledna vizualizace probihajiciho incidentu v rdmci centralni
konzole.

Siroké spektrum uzivanych senzori/zdrojti udélosti/telemetrie
(vetné napf. sitové sondy).

Siroké spektrum moznosti reakce na probihajici incident na
stanicich/serverech s agentem.

Moznost retence dat minimalné 3 mésice, preferované az 12
mésicd.

Detekce zranitelnosti na stanicich/serverech s agentem. 1 0,030 1 0,030 2 0,061 3 0,091 2 0,061 1 0,030 2 0,061 3 0,091
Moznost Device Control pro management uzivani externich
médii na stanicich.

Sandbox funkcionalita pro automatizovanou analyzu
detekovanych vzorkd.

Pfehledné mapovani spusténych procesu v ramci vy3etiovani
bezpeénostniho incidentu.

Moznost napojeni externich zdroji Threat Intelligence. 2 0061 1 |0061 | 2 [0121 3 0,182 0 0,000 0 0,000 | 0 | 0,000 3 0,182
Moznost vytvarenivlastnich (custom) pravidel pro vyhledavani
loC.

Moznosti ochrany zranitelnych verzi OS/aplikaci napt. virtual
patchingem nebo jinym zplisobem.

Vysledky demonstraci a ukazek jednotlivych zadanych use
cases béhem workshopu

2 0061 3 0,182 1 0,061 3 0,182 2 0,121 2 0,121 1 0,061 3 0,182

2 0061 1 0,061 1 0,061 2 0,121 2 0,121 1 0,061 0 0,000 3 0,182

3 0091 3 0,273 3 0,273 3 0,273 2 0,182 2 0,182 1 0,091 3 0,273

2 0061 2 0,121 2 0,121 2 0,121 1 0,061 1 0,061 2 0,121 3 0,182

1 0030 2 0,061 1 0,030 2 0,061 1 0,030 0 0,000 3 0,091 3 0,091

2 0061 O 0,000 2 0,121 2 0,121 2 0,121 1 0,061 1 0,061 3 0,182

1 0030 2 0,061 2 0,061 2 0,061 2 0,061 2 0,061 1 0,030 3 0,091

2 0061 1 0,061 2 0,121 2 0,121 2 0,121 2 0,121 2 0,121 3 0,182

1 0030 1 0,030 2 0,061 3 0,091 0 0,000 1 0,030 1 0,030 3 0,091

5 0152| 2 0,303 2 0,303 2 0,303 1 0,152 2 0,303 2 0,303 3 0,455

Kvalita p¥ipravy nabidky a workshopu 1 0,030 2 0,061 2 0,061 3 0,091 1 0,030 2 0,061 2 0,061 3 0,091

Preference budoucich operatori 1 0,030 3 0,091 2 0,061 2 0,061 1 0,030 1 0,030 3 0,091 3 0,091
1 2,030 2,061 2,424 1,515 1,455 1,576 3

P alni hodi i 2 maximalnil #ného pottu bodi 67,7% 68,7% 80,8% 50,5% 48,5% 52,5%

Zdroj: (Vlastni zpracovani, 2022)

Nasledné bylo procentudlni hodnoceni kazdého produktu dosazeno do celkové
matice hodnoceni druhého kola, vyobrazené v Tabulce 4, kde byla zohlednéna i cena daného
feseni a byla pouzita metoda normalizace cen. K té byl vyuzit vzorec:

Cmin
Crorm,i = T 3)
i
Kde Cnorm,i je normalizovana cena i-té nabidky, Cmin je nejniZsi cena ze vSech nabidek a
Ci je cena i-té nabidky. Nasledné tato normalizovana cena byla vynasobena 40 % a seCteny
vazené hodnoty.

Tabulka 4 Celkové hodnoceni uchazecti po druhém kole vybérového tizeni

Uchaze¢ 1 Uchaze¢ 2 Uchaze¢ 3 Uchaze¢ 5 Uchaze¢ 7 Uchaze¢ 8
Hodnocend polozka |Vaha SentinelOne Palo Alto Trend Micro Bitdefender Microsoft CheckPoint
Absolutni hodnota (cena
Cena a0% |29 3roky vc.
implementace) 22781690,87KE | 26079 563,40KE | 28616 033,80 KE | 21405 868,00 KE | 19888 624,80 K¢ | 20961 565,68 KE
Vazena hodnota 34,9%) 30,5%) 27,8% 37,2% 40,0% 38,0%
Absolutni hodnota (z listu
Technické hodnoceni | 60% | "Matice tech. Hodnoceni") 67,7% 68,7% 80,8% 50,5% 48,5% 52,5%
Vazena hodnota 40,6% 41,2%) 48,5% 30,3%) 29,1% 31,5%
Celkové hodnoceni (soucet vazenych hodnot) | 75,5%| 71,7%| 76,3% 67,5%| 69,1% 69,5%|

Zdroj: (Vlastni zpracovani, 2022)
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Na zaklad¢ Celkového hodnoceni bylo rozhodnuto, ze do dalsiho kola postoupi prvni
tii uchazeci. Zbyvajicim uchaze¢tim bylo ozndmeno ukonceni uc€asti ve vybérovém fizeni.
Postupujici uchazeci byli pozadani o pravu cenovych nabidek po Upravé zadani ze strany
Spolecnosti. Zmény byly nasledujici: Licence Endpoint (6400) — Licence Endpoint (6600),
Licence Server (1400) — Licence Server (1500), Jiné¢ (7800) — Jiné¢ (8100). O tomto
navySeni poctu licenci bylo rozhodnuto kvuli pfipadnému nartstu koncovych zafizeni
v budoucnu.

Do dalsiho kola, kterym bude provedeni Proof of Concept (PoC), postoupi pouze dva
uchazeci. Ti budou vybrani na zaklad¢ aktualizovanych cenovych nabidek v Tabulce 5. Také
bylo rozhodnuto, Ze se zméni vahy pro jednotliva hodnoceni. Cenova nabidka nyni bude mit
vahu 60 % a Technické hodnoceni 40 %, vyobrazené v Tabulce 6, v souladu s usnesenim
hodnotici komise. Toto rozhodnuti bylo pfijato na zakladé velmi podobnych hodnot

Technického hodnoceni jednotlivych produkti a s cilem jednat jako zodpovédny hospodar

pti vybéru feseni s nejvyhodnéjsim pomérem ceny a kvality.

Tabulka 5 Aktualizované cenové nabidky pted tietim kolem

Uchaze¢ 1

Uchaze¢ 2

Uchaze¢ 3

Reseni

SentinelOne

Palo Alto

Trend Micro

Dil€i ceny pfi nakupu na jeden rok

cena vK¢ v¢. DPH

cena vK¢ w. DPH

cena vK¢ v¢. DPH

Licence Endpoint (6600ks)

3 716 584,87 K&

Licence Server (1500ks)

1329 641,51 K&

4 877 340,24 K&

2 115 768,37 K&

2 094 974,67 K&

Jiné (8100ks)

3 661 474,66 K&

4 381 290,94 K&

5 337 335,35 K&

Implementace

460 405,00 K&

1835 095,68 K&

387 200,00 K¢

Senisni podpora - 1 rok

747 054,00 K&

387 684,00 K&

464 640,00 K&

Celkem za 1. rok

9915 160,04 K¢

11 481 410,85 K¢

10 399 918,39 K¢

Licence Endpoint (6600ks)

10 449 178,17 K&

Licence Server (1500ks)

3732 814,00 K&

12 193 350,59 K&

5499 906,99 K&

5443 892,44 K&

Jiné (8100ks)

10 346 269,44 K&

12 440 515,04 K&

15 380 716,26 K&

Implementace

460 405,00 K&

1835 095,68 K&

387 200,00 K¢

Senisni podpora - 3 roky

2241 162,00 K&

1163 052,00 K¢&

1393 920,00 K&

Celkem za 3 roky

27 229 828,61 K&

27 632 013,31 K&

28 105 635,69 K¢

Zdroj: (Vlastni zpracovani, 2022)
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Tabulka 6 Celkové hodnoceni po aktualizaci cen

Uchazec¢ 1 Uchazec¢ 2 Uchazec¢ 3
Hodnocend polozka |Vaha SentinelOne Palo Alto Trend Micro
Absolutnihodnota (cena za
Cena 60% 3 rolfy vC. Implementace a
servisu) 27 229 828,61 K¢ 27632013,31K¢ | 28105 635,69 K¢
Vaiena hodnota 60,0% 59,1% 58,1%
Absolutnihodnota (z listu
Technické hodnoceni | 40% | "Matice tech. Hodnoceni") 67,7% 68,7% 80,8%
Vaziena hodnota 27,1% 27,5% 32,3%
Celkové hodnoceni (soucet vaZzenych hodnot) I 87,1% 86,6% 90,5%

Zdroj: (Vlastni zpracovani, 2022)

Hodnotici komise rozhodla o ndkupu EDR feSeni na tfi roky, proto do porovnani
vstoupila cena za tii roky. Na zaklad¢ aktualizovaného Celkového hodnoceni postoupili
do dalsiho kola Uchaze¢ 1 a Uchazec¢ 3. Uchaze¢ 2 byl informovan o nepostoupeni do dalsiho
kola, avSak byl pozadan o setrvani ve vybérovém fizeni pro pfipad, Ze PoC jednoho
z postupujicich uchazecti nebude uspésné. Hodnotici komise také rozhodla o vytvotreni
kriterialniho hodnoceni PoC, o které bude rozsifena vysledna matice Celkového hodnoceni.

Cilem PoC bylo vyhodnotit praktické nasazeni a ucinnost jednotlivych feSeni
v prostiedi Spolecnosti. Kazdé feSeni bylo nasazeno v nékolika prostiedich ve Spolec¢nosti,
vcetné tymu oddéleni bezpecnosti, malé skupiny spravci systému, testovacich serveril
a virtualnich pocitact. Tento piistup zajistil komplexni hodnoceni napfi¢ riznymi skupinami
uzivatell a technickymi prostfedimi. Délka testovani kazdého feseni byla jeden tyden.

PoC se zaméftilo na n€kolik klicovych kritérii pro méteni ucinnosti jednotlivych feseni:
Implementace / Distribuce: Jak snadny a efektivni byl proces nasazeni.

Detekce: Schopnost identifikovat potencialni hrozby a skute¢né vzorky malware.
Response: Utinnost reakce na skuteéné vzorky malware.

Administrace: Jak snadno Ize jednotliva feSeni spravovat a konfigurovat.

Integrace: Jak se jednotliva feSeni integruji do stavajici infrastruktury IT.
Sekundarni funkce: Hodnoceni dal$ich funkce a vlastnosti.

Podpora dodavatele: Urovei a u¢innost podpory dodavatele.

K objektivnimu porovnani obou feseni byl pouzit jednoduchy bodovy systém, jelikoz
vSechna kritéria meéla stejnou vahu. Za kazdé hodnotici kritérium ziskalo feSeni, které
prokézalo vyssi kvalitu nebo vykon, 1 bod. Pokud byla obé feseni vyhodnocena jako stejné
kvalitni pro dané kritérium, ziskalo kazdé feSeni 1 bod. Tato metoda poskytla jasny,

kvantifikovatelny zptisob, jak posoudit silné a slabé stranky kazdého feseni u vice kritérii.
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Po secteni vSech bodt v Tabulce 7 bylo vypoéteno procentualni hodnoceni, které bylo
dosazeno do vysledné matice Celkového hodnoceni.

Tabulka 7 Hodnoceni jednotlivych kritérii béhem Proof of Concept

Oblast SentinelOne / Uchaze¢ 1 Trend Micro / Uchaze¢ 3

Implementace/distribuce 1 0
Detekce 1 0
Response 1 0
Administrace 1 0
Integrace 1 1
Druhotné funkce 1 1
Podpora partnera 1 1
Soucet 7 3

Hodnoceni v % 100% 43%

Zdroj: (Vlastni zpracovani, 2022)

PoC pftinesl ne¢kolik zasadnich poznatkll. Zejména pro feSeni Trend Micro odhalilo,
ze pln€ nesplituje pozadavky spolecnosti, coz bylo prekvapivé zjisténi vzhledem
k predchozim informacim ziskanych béhem workshopu. Hlavnimi problémy, které ¢lenové
tymu identifikovali, byla slozitost zptisobena pouzitim tfi konzoli pro spravu, coz ztézovalo
proces administrace a nedostatecné schopnosti detekce redlného malware. Naproti tomu
feSeni SentinelOne prokazalo o¢ekdvané komplexni moznosti. Vyznamnym piinosem feseni
SentinelOne byla jeho zjednodusena sprava, kterou usnadiovala jedina konzole pro spravu,
ale také predevSim moznosti hloubkové analyzy a investigace vcetné¢ plnohodnotného
remote shellu nebo stazeni podezielych souborl ze systémul vyuZzivajici operacni systémy
Windows. Velkym pfinosem na systémech Windows byla také funkce Rollback, ktera
pti vyuziti funkce Shadow Copies umoznuje vratit zmény provedené ransomware.

Proof of Concept faze vybérového fizeni byla rozhodujici pro zajisténi toho,
aby spolecnost vybrala feseni EDR, které splituje jeji potfeby jak z hlediska technickych

moznosti, tak z hlediska snadného pouzivani diky nasazeni v realném prostredi Spolecnosti.
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Pied kone¢nym rozhodnutim byli uchazeci pozadani o aktualizaci cenovych nabidek
s cilem ziskat co nejlepsi cenovou nabidku a tyto ceny z Tabulky 8 byly nasledné pieneseny
do vysledné matice Celkového hodnoceni.

Tabulka 8 Posledni aktualizace cen od uchazec¢t

Uchazec¢ 3
Trend Micro

Uchazec¢ 1
SentinelOne

Reseni

Diléi ceny pfi nakupu na jeden rok
Licence Endpoint (6600ks)

Licence Server (1500ks)

Jiné (8100ks)

Implementace

Senvisni podpora - 1 rok

cena vK¢ w. DPH
1994 199,02 K¢
1973 630,48 K&
5 057 166,12 K¢
387 200,00 K¢
464 640,00 K¢

cena vK¢ . DPH
3426 617,84 K¢
1223 324,07 K¢
3387 220,53 K¢
428 176,65 K¢
660 660,00 K¢

Celkem za 1. rok 9 125 999,09 K¢& 9 876 835,62 K¢

Licence Endpoint (6600ks)

9 613 696,06 K¢

5161 592,79 K¢

Licence Server (1500ks)

3426 506,31 K&

5109 023,65 K¢

Jiné (8100ks)

9 557 681,06 K¢

14 433 282,29 K&

Implementace

428 176,65 K¢

387 200,00 K¢

Senvisni podpora - 3 roky

1981 980,00 K&

1 393 920,00 K&

Celkem za 3 roky 25008 040,09 K& | 26 485 018,73 K&

Zdroj: (Vlastni zpracovani, 2022)
Pro Celkové hodnoceni v Tabulce 9, byla cené ponechédna vaha 60 % a pro Technické
hodnoceni byla rozdélena na 20 % pro hodnoceni informaci z workshopu a 20 % pro

hodnoceni z PoC. Hodnotici komice pfijala rozdéleni vahy Technického hodnoceni, aby 1épe

reflektovalo dvé riznd hodnoceni.

Tabulka 9 Celkové hodnoceni po Proof of Concept

Uchaze¢ 1 Uchaze¢ 3
Hodnocena polozka |Vaha SentinelOne Trend Micro
Absolutni hodnota (cena za
Cena 60% 3 rolfy vC. Implementace a ) )
servisu) 25 008 040,09 K¢ 26 485 018,73 K¢
Vazena hodnota 60,0% 56,7%
Technické hodnoceni Absollutn/hodnota (z I/stlu
20% |"Matice tech. Hodnoceni") 67,7% 80,8%
- workshop ——
Vazena hodnota 13,5% 16,2%
Technické hodnoceni Absolutni hodnota (z listu
- PoC 20% | "Tech. hodn. po PoC") 100,0% 42,9%
Vaziena hodnota 20,0% 8,6%
Celkové hodnoceni (soucet vazenych hodnot) I 93,5%] 81,4%

Zdroj: (Vlastni zpracovani, 2022)

Na zaklad¢ Celkového rozhodnuti bylo rozhodnuto o pofizeni feseni SentinelOne

od Uchazece 1. Uchaze¢ 3 byl informovan o vysledku vybérového fizeni.
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4.3 Nasazeni vybraného EDR reSeni

Proces vybérového fizeni byl GispéSné zakonéen. Po podpisu vSech relevantnich smluv
a zkompletovani procesu nakupu dosSlo k transformaci statutu UchazeCe 1 na status
Dodavatele. B€hem pfipravy implementace bylo rozhodnuto, ze nejprve dojde k nasazeni
EDR feseni na koncové stanice uzivateli a poté bude EDR postupné nasazovano na servery.
S Dodavatelem byly domluvené pravidelné schiizky online formou dvakrat tydné, na nichz

byly diskutovany zmény a problémy, které vyvstaly v pribéhu jednotlivych fazi nasazeni.

4.3.1 Nasazeni EDR na koncové stanice

Prvni fazi projektu vymény soucasné¢ho bezpecnostniho feseni bylo nasazeni feseni
SentinelOne EDR na vice nez 6 000 koncovych stanic napfic celou Spolecnosti, a to vcetné
vsech sesterskych a dcefinych spolec¢nosti. Klicovym ukazatelem vykonnosti (KPI) pro toto
nasazeni bylo dosazeni 98% pokryti koncovych stanic do jednoho mésice od zacatku
nasazeni. Tento ambicioézni cil odrazel zavazek Spolecnosti ke komplexnimu pokryti
kybernetické bezpecnosti.

V ramci pfipravy na nasazeni bylo provedeno nékolik kli¢ovych krokii. Prvnim
z nich bylo vytvoteni skupin v konzoli pro spravu. Vytvotrené skupiny byly rozdélené podle
nazvu spolecnosti, aby se zjednodusilo nasazeni a sprava. Kazda ze skupin méla sviij vlastni
token, pomoci kterého doslo k pfifazeni agentti do pozadovanych skupin. Druhym krokem
byla ptiprava samotného procesu a casového ramce nasazeni, jelikoZ béhem né&j muselo dojit
k odinstalaci soucasného feseni, restartovani koncové stanice, instalace agenta SentinelOne
a opétovné restartovani koncové stanice. Ttetim krokem byla potieba ptipravit komunikace
sméfovanou na uzivatele, aby byli informovani o pfipravovaném nasazeni a moznych
problémech, které mohou vyvstat b&hem tohoto procesu. Skoleni uZivateli nebylo potieba,
jelikoz upozornéni, kterd& mohla byt uZivatelim zobrazena, byla vypnuta. Veskera
upozornéni uvidi spravce v management konzoli a uzivatel nebude rusen pii praci.

Nasazeni bylo strategicky provedeno ve fazich s vyuzitim stavajici struktury
v nastroji System Center Configuration Manager (SCCM). Prvni faze byla zamcétena
na testovaci skupinu peclivé vybranou tak, aby zahrnovala uzivatele z kazdého oddéleni,
¢imz bylo zajisténo Siroké a reprezentativni testovaci prostiedi. U dcefinych spolecnosti,
které jesté nebyly integrovany s SCCM nebo pouzivaly operaéni systému MacOS a Ubuntu,

vedly nasazeni mistni IT tymy.
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Po ispésné testovaci fazi trvalo nasazeni na zbyvajici koncové stanice pfiblizné tii
tydny. Toto rychlé provedeni bylo zptisobeno efektivni spolupraci s jednotlivymi lokalnimi
IT oddélenimi. Navzdory celkovému tuspéchu se vyskytly drobné problémy, pficemz
priblizn¢ 30 koncovych stanic zlstalo nezapojeno z diivodu problémt s ptipojenim nebo
dlouhodobé necinnosti. Nékolik desitek koncovych stanic také vyzadovalo specializovany
odinstala¢ni nastroj ESET kvtli neshod¢ verzi nebo poskozenym instalacim. Tyto problémy
se podatilo vyftesSit béhem nasledujicich tydnl. Pocet problematickych stanic byl oproti
o¢ekavani minimalni a doslo k naplnéni stanoveného klicového vykonnostniho ukazatele.
Pribeh nasazeni byl peclivé monitorovan porovnavanim dat mezi SCCM, ESET Protect
a management konzoli SentinelOne. Tento jednoduchy ptistup poskytl komplexni piehled
o0 stavu nasazeni v ramci Spolecnosti.

Bezpecnostni politika EDR byla od samého zacatku nakonfigurovana na "rezim
ochrany", ktery aktivné blokoval jak skodlivé, tak i podezielé soubory. Tento piisny rezim
byl nasledné na zakladé zpétné vazby od uzivatel zdokonalen, pficemz Upravy zahrnovaly
pridani n¢kolika malo vyjimek, aby se vyvazila bezpecnost s provozni funk¢nosti. Nutnost
minimalnich zasaht v bezpecnostni politice reflektuje vysokou uroven sofistikovanosti

vybraného EDR feSeni.

4.3.2 Nasazeni EDR na servery

Béhem faze nasazeni SentinelOne EDR na stanice uzivatell zapocaly kroky
k nasazeni také na servery. Proces nasazeni byl peclivé naplanovén a proveden ve fazich,
aby se minimalizovalo naruSeni a optimalizovala konfigurace feseni EDR pro rizné role
servert. Nejprve byly bezpecnostni politiky pro servery nastaveny pouze na rezim detekce.
To umoznilo tymam IT a Bezpecnosti sledovat chovani EDR v produkénim prostiedi bez
provadéni automatickych napravnych opatieni. Rezim detekce je nezbytny pro identifikaci
potencialnich hrozeb a pochopeni bézného provozu systému, aby bylo mozné doladit
nastaveni EDR. Toto nastaveni umoznuje rucné zasahovat pii feSeni vystrah, ¢imz se zajisti,
ze nedojde k neumyslnému naruseni legitimnich Cinnosti systému. Postupné nasazovani
zacalo u servert, u nichz se predpokladalo, ze instalace EDR bude mit minimalni nebo zadny
dopad, napiiklad u file serverti. Uéelem tohoto opatrného opatieni bylo snizit piipadna rizika
spojena s implementaci nového bezpecnostniho softwaru na dilezitych systémech. Pouziti
serverll s malym dopadem v prvni fazi poskytlo cenné informace o vykonu EDR a umoznilo

provést nezbytné upravy pied Sir§im nasazenim. Pfi nasazovani feSeni EDR na Citrix servery
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se vSak objevily problémy, které poukazuji na slozitost implementace takovych feseni
v raznorodych serverovych prostfedich. Po nasazeni se na téchto serverech objevily
problémy s vykonem, coz si vyzadalo vytvoteni specializované politiky a nékolik konzultaci
s Dodavatelem, aby se véc vyfesila. Tato situace podtrhuje vyznam flexibility a uzké
spoluprace s dodavateli pti nasazovani komplexnich feseni kybernetické bezpecnosti.

Priblizn¢ deset webovych aplikacnich serverii integrovalo funkcionalitu skenovani
z prikazového tfadku produktu ESET Server Security for Linux pro kontrolu nahravanych
souborti, coz pfedstavovalo vyznamnou piekazku. Aby bylo mozné zachovat stavajici
bezpecnostni funkcionalitu a zaroven zaclenit SentinelOne EDR, které tuto funkci postrada,
bylo rozhodnuto o zachovéani feseni ESET pro jeho kritické funkce a potfizeni prodlouzeni
jeho licence na téchto serverech. Kromé toho byl SentinelOne nasazen s vlastni politikou,
ktera vyloucila adresafe ESET a adresare pro nahravani souborti z rozsahu monitorovani.
Naslednd faze nasazeni musela byt odlozena kvili modernizaci datovych center,
coz poukazuje na vzajemnou zavislost mezi infrastrukturnimi projekty a iniciativami
v oblasti kybernetické bezpecnosti. Rozhodnuti nasadit SentinelOne na servery az po jejich
migraci do novych datovych center bylo strategické. Bylo tak u¢inéno proto, aby se vyuzily
lep$i moznosti infrastruktury a zaroven byl zajistén optimalni vykon EDR. Béhem nasazeni
prokazalo feSeni SentinelOne EDR svou robustnost a ptizplisobivost, protoze si dokazalo
poradit se zaclenénim databazovych serverti a fadic¢t domény s novymi politikami.

Vyspélost feSeni byla evidentni, jelikoz béhem tohoto nasazeni nebylo nutné
provadét zadné dalsi tipravy. Vyznamnym milnikem byl zavére¢ny krok k dosazeni témét
uplného pokryti feSenim SentinelOne v rezimu ochrany, ktery umoziuje automatickou
karanténu hrozeb. Spolecnost provedla tento prechod po obdobi zpozdéni zplisobeném
migraci datovych center. To svéd¢i o jejich odhodlani udrzovat silnou bezpecnostni pozici
navzdory vSem logistickym vyzvam. Volba SentinelOne jako vyspélého a spolehlivého
feSeni EDR byla potvrzena dosazenim 99% pokryti serverli plnou ochranou a pozorovanim
minimalniho dopadu na vykon a vyskyt "false positive” hlaseni.

Poslednim, neméné dtilezitym krokem v ramci implementace bylo napojeni konzole
pro spravu SentinelOne na stavajici SIEM Spolecnosti, spravné nastaveni parsovani udalosti

a korela¢nich pravidel. To probéhlo diky spolupraci s Dodavatelem fesSeni bez problémui.
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5 Vysledky a diskuse

V této kapitole je porovnano nasazeni EDR feSeni v realném korporatnim prostiedi
s best practice a diskusi.

Porovnanim procest vybéru a nasazeni EDR feSeni v redlném korporatnim prostiedi
Spolecnosti, jak je popsano v praktické Casti této prace, s osvédcenymi postupy v oboru,
bylo zjisténo vzajemné sladéni, coz poukazuje na GspeSnost a efektivitu obou fazi vybéru
a nasazeni, které Spolecnost provedla. Pti bliz§im zkoumani je vSak ziejmé, Ze existuji
oblasti, kde by bylo mozné dodrzovani osvéd¢enych postupt zlepsit. To by mohlo vést
k jeste vétsimu zefektivnéni aktivit a zamezeni konkrétnich prehmatd.

Jednou z pozoruhodnych odchylek od osvédcenych postupti bylo netiplné uréeni v§ech
technickych pozadavki. Spolecnost uspéSné nastinila své potieby s vyjimkou kritické
funkce: skenovani iniciované ptikazovym fadkem, které pro plnou funkcénost vyzaduje deset
webovych aplikacnich serveri. Toto opomenuti zdiraznuje dilezitost komplexnich
planovacich procest. Zapojeni zastupci ruznych oddéleni béhem procesu definovani
technickych pozadavkli mohlo ovlivnit vysledek vybérového ftizeni. Jejich tcast
by pravdépodobné¢ odhalila specifické potfeby, na piiklad pozadavek na skenovani
iniciované ptikazovou fadkou, ktery byl zpocatku prehlédnut. Ve fazich planovani je klicovy
meziutvarovy piistup. Vlastnici a manazefi aplikaci by mohli poskytnout cenné poznatky
o této funkci.

Rozhodnuti vyloucit z vybéru EDR modul stavajiciho bezpecnostniho feSeni bylo
zalozeno na jeho nizkém umisténi v hodnoceni spolecnosti Gartner a na problémech
s dodavatelem stavajiciho bezpecnostniho feSeni. Zahrnuti tohoto modulu EDR
do vybérového fizeni mohlo zjednodusit fazi implementace, zejména na pracovnich
stanicich, tim, Ze by se vyuzila stavajici technologie a vyzadovalo by to pouze tpravy
nastaveni agenta, nikoli kompletni zavedeni nového feseni.

V pribéhu PoC se SentinelOne odlisil od Trend Micro diky snadnéj$imu nasazeni
a sprave, lepsim schopnostem detekce a t¢innéjsim mechanismiim reakce. Tyto faktory byly
klicové pro vybér spolecnosti SentinelOne a prokazaly hodnotu komplexniho hodnoceni
PoC pfi identifikaci feSeni, ktera nejlépe vyhovuji potfebam organizace.

Zapojeni dalSich IT oddéleni od pocatku projektu mohlo zabranit piipadnym zpozdénim
nebo problémiim. Toho bylo mozné dosahnout sladénim harmonogramu nasazeni servert

s harmonogramem migrace datovych center. Tato zkuSenost poukazala na dulezitost
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zapojeni vedoucich oddéleni do komunikace o projektech, které se tykaji jejich oblasti,
coz podpofti spolupraci a informovanost v ramci projektu.

Ve fazi nasazeni vyzadovaly specifické skupiny serverd, jako jsou databaze a doménové
fadice, vytvofeni odliSnych nastaveni a politik, které by odpovidaly jejich jedinecnym
pozadavkam. Naopak na pracovnich stanicich byl od poc¢atku implementovan rezim Protect.
U servert se zacalo s nasazenim v rezimu Detect only, aby bylo mozné opatrné sledovat
dopad a podle potieby upravovat nastaveni bez naruseni klicovych sluzeb.

Souhrnné 1ze fici, Ze nasazeni feseni SentinelOne EDR na koncova zatizeni Spolecnosti
bylo peclivé naplanovanym procesem, ktery vyvazil potiebu pokrocilych funkci EDR feseni
s provozni realitou riiznorodého prostfedi. Toto nasazeni poskytuje cenné poznatky
o strategii kybernetické bezpecnosti, spolupraci s dodavateli a vyznamu ptizptsobitelnych
zasad pro fesSeni jedinecnych problémt pti zabezpeceni komplexnich IT infrastruktur.

Tyto poznatky ukazuji slozitost implementace feSeni kybernetické bezpecnosti
v korporatnim prostfedi a vyznam komplexniho, v§ezahmujiciho pfistupu, ktery zohlediuje
odlisné vlastnosti riznych soucasti IT infrastruktury. Poznatky ziskané z tohoto nasazeni
podtrhuji vyhody spoluprace mezi oddélenimi, peclivého testovani pred nasazenim
a flexibility bezpecnostnich politik tak, aby spliovaly specifické pozadavky riznych typt

systémul.
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6 Zavér

Cilem této prace bylo popsani soucasné situace v kybernetické bezpecnosti
a nejcastejsich hrozeb, kterym firmy celi, jak je mozné se proti témto hrozbam branit pomoci
antivirovych, EDR a XDR feSeni, porovnani téchto feSeni a popsani best practice pro vybér
a nasazeni tohoto feSeni. V praktické casti popsani realného vybéru a nasazeni EDR feSeni
v korporatnim prostiedi a porovnani s best practice.

V teoretické Casti byla nejprve popsana soucasna situace v kybernetické bezpecnosti
spolu s péti nejcastéjSimi hrozbami, kterym firmy celi. Déale bylo popsano fungovani
antivirovych, Endpoint Detection and Response a eXtended Detection Response feseni. Tato
feSeni byla mezi sebou porovnana, stejn¢ tak jako moznosti té€chto feSeni chranit spole¢nosti
pred nejcastéjSimi hrozbami. V posledni ¢asti teoretické prace byly popsany best practice
pro vybér a nasazeni EDR feSeni a zasazeni tohoto feSeni v modelu Defence in Depth, véetné
vrstev toho modelu.

V praktické Casti byl popsan cely priib¢h vybérového feseni od stanoveni technickych
pozadavki, ptes jednotliva kola az po kone¢né rozhodnuti. Nasledné byl popsan pribéh
nasazeni vybraného EDR feSeni v prostiedi Spole¢nosti.

Priibéh vybéru a nasazeni byl nakonec porovnan s best practice a vysledek ukazal
uspésnou implementaci vybraného EDR feSeni i pies drobna pochybeni a problémy. Nelze
opomenout, Ze best practice jsou osvédcené postupy, které vSak nemusi plné¢ vyhovovat
vSem firmam a spole¢nostem, vzhledem k rozdilnym velikostem, odbornym znalostem
odpovédnych zaméstnancd, ale i financnim moznostem. Kybernetické hrozby a obrana proti

nim se neustale vyvijeji a je pro firmy vSech velikosti je nutné se této oblasti vénovat.
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