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Abstrakt

Internet véci patfi mezi nejnovejsi fenomény informacnich technologii. Tato prace popisuje vyvoj a
budoucnost internetu véci a poskytuje prehled jeho soucasn¢ho vyuziti. Dale se pak vénuje studiu
komunikacénich rozhrani a protokolii, vhodnych pro jeho realizaci, zejména standardu IEEE 802.15 4,
protokolu 6LoWPAN a technologie Thread. Vysvétluje také pojem Cloud Computing, a s nim spojené
typy databazi, a platformy, které jej zprostiedkovavaji. Soucasti projektu je navrh, implementace a
testovani feSeni zaloZeného na Thread.

Abstract

Internet of Things is among the newest phenomena of information technologies. This work describes
the evolution and future of the Internet of Things and provides an overview of its
current applications, then summarize the communication interfaces and protocols usable for the
creation of the Internet of Things. The main focus is put especially on the IEEE 802.15.4 standard,
6LoWPAN protocol and the Thread technology. It also explains the term of Cloud Computing,
platforms that are providing it and related types of databases. The design, implementation and testing
of a Thread based solution are part of this thesis.
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1 Uvod

Internet je v dneSni dobé kazdodenni soucasti zivotu vétSiny lidi ve vyspélych zemich svéta.
S pfichodem novych technologii, jako jsou chytré telefony, tablety nebo chytré hodinky, se internet
dostava do novych oblasti a jeho vyuziti se tak neustale rozsifuje. Diky nepfetrzitému vyvoji a
zmen$ovani ¢ipu, mikroprocesort a jinych elektronickych soucastek, se k siti pripojuji 1 velmi mala
zafizeni. Spole¢n¢ s evoluci hardware se ale také zlepSuje software, umoziujici tato mala zafizeni
vyuzit co nejefektivnéji a nejlevnéji. Z téchto duvodu se objevuji tendence pripojit do internetu i véci,
které lidé¢ doted” vyuzivali manualn¢, a zautomatizovat tak co nejveétSi Cast svéta. Vizionari si
predstavuji svét, ktery je kompletné pripojeny k internetu, a kde pocitaCe ovladaji vSe, vcetné
domacnosti, dopravy, prumyslu, zemédélstvi a zdravotnictvi.

Cilem této prace je obecné i konkrétné popsat fenomén zvany internet véci, ktery v posledni dobé
rychle nabyva popularity, a navrhnout a implementovat systém spadajici do této kategorie informatiky.
Prace nabizi prehled dostupnych technologii, diskutuje je a implementuje priklad jejich vyuziti.

V prvni sekci je popsan samotny internet véci, jeho vznik, vyvoj a budoucnost. Dale jsou pak
podrobngji probrany komunikacni technologic IEEE 802.15.4, 6LoWPAN, Zigbee PRO a Thread, coz
jsou jedny z nejpouzivanéjsich technologii tykajicich se tohoto fenoménu. Nasledné je popsano zatizeni
Raspberry Pi 2 B, které se Casto pouziva pravé pro tvorbu siti internetu véci. V dalsi sekci jsou
rozebrany databazové technologie SQL a NoSQL a Cloud, ktery je neoddélitelnou soucasti internetu
véci, a platformy, kter¢ umoziuji jeho vyuziti. Navazujici Cast diskutuje dostupné technologiec a
znazoriuje navrh praktické tvorby komeréné¢ vyuzitelné sit¢ internetu véci, a problémy, které se pii této
tvorbé vyskytly. V predposledni kapitole je ukazana finalni implementace navrzené sit€ a jeji testovani.
V zavérecné sekei je celé feseni shmuto, a jsou probrany dalsi mozné kroky k jeho rozsifeni.



2 Internet véci

V této kapitole je rozebran vznik internetu véci a internet véci samotny. Jsou popsany technologie, které
ho tvofi, jeho budoucnost a s nim spojené problémy. Nakonec jsou podrobnéji popsany technologie
6LoWPAN a Thread a zatizeni Raspberry Pi 2 B. JelikoZ jsou zminiované technologie velmi moderni
a nejsou zatim dostatecné knizn¢ publikovany, bylo potfeba jako zdroje informaci vyuzit i referenéni
manualy, internetové dokumenty a popisy programovacich knihoven.

I 4

2.1 Co je internet véci

Internet véci [1, 2], anglicky Internet of Things (IoT), je sit’ zafizeni, které mezi sebou komunikuji a
spolupracuji pomoci dratovych i bezdratovych pfipojeni. S vyuzitim senzord, elektroniky a spravného
software pak tyto véci vytvari autonomni prostiedi, fungujici bez lidského zasahu.

Nazev tomuto fenoménu dal v roce 1999 Kevin Ashton pfi prezentaci pro spole¢nost P&G
tykajici se technologie RFID'. Jeho cilem bylo zajistit diky této technologii, aby poéitade mély prehled
a informace o vécech bez toho, Zze by jim je poskytl ¢lovek. Takto by lidé jednoduse ziskali prehled o
danych vécech a presné by véd¢€li, kdy je potfeba je vyménit nebo opravit. Vedlo by to ke snizeni
nakladu na udrZzbu a omezeni odpadu a ztrat.

Zamérem internetu véci je propojeni véci pomoci néjaké komunikacni technologie a tim
vytvoreni entit, jejichZ spoluprace vede k dosazeni urcitych cili. Kazda takova véc nebo zafizeni musi
byt jednozna¢né¢ identifikovatelna a musi mit schopnost dorozumivat se s ostatnimi vécmi a pracovat
nezavisle na ¢lovéku. Dale je Casto potieba schopnosti snimat své okolni prostiedi pomoci senzori a
zaznamenavat a odesilat takto ziskana data. Na tyto data a informace pak reaguji ostatni véci, at’ uz
zménou svého chovani, upozornénim uzivatele na néjaky problém, pfedanim informaci dale do
néjakého uloziste a podobné.

Tohle autonomni prostfedi ma pak za ukol nejen usnadnit ¢lovéku zivot, ale také napftiklad snizit
negativni dopad technologie na Zivotni prostiedi, zmensSit spotfebu energii nebo redukovat naklady na
provozovani domacnosti nebo jakékoliv jiné budovy ¢i oblasti. Diky zabudovanym senzoram lze
zefektivnit vyuziti elektfiny zafizenimi a spotfebici v domacnostech i v priimyslu. Zafizeni mohou také
pravidelné predavat informace o svém stavu, své poloze a o potfebé udrzby, ¢imz se da predejit
nehodam nebo zbyteénym penéznim 1 materialnim ztratam.

Diky postupnému vyvoji technologii se piivodni vize expandovala, a dochazi ke snaze propojit
vSe, v¢etné Zivych objektt, jako jsou rostliny, zvirata, nebo i lidi. Takhle roz§ifena verze internetu véci
byva ¢asto nazyvana internetem vseho. Poskytuje napfiklad moznost sledovat zdravi dobytka a zptisob
jejich pohybu.

Uspésnost internetu véci by kvili témto vlastnostem méla velmi dobry dopad na ekonomiku,
zivotni prostfedi, pramysl, zdravotnictvi i celkové pohodli jeho uZivatel.

! ASHTON, Kevin. That Internet of Things' Thing. RFID Journal [online]. [cit. 2015-12-27]. Dostupné z:

http://www.rfidjournal.com/articles/view?4986
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2.2  Vyvoj a piehled technologii

Technologie umoziujici vznik internetu véci se poslednich nékolik let rychle rozviji. Vyvojové a
védecké tymy objevuji nové zpusoby komunikace mezi zafizenimi, vznikaji ¢im dal mensi a
efektivnéj§i mikrokontroléry a mikroprocesory a pfichazi chytra zafizeni. Diky tomuto se rychle
roz§ifuje mnozstvi véci, které l1ze do internetu véci zakomponovat.

RFID

Jedna z prvnich technologii, ktera priblizovala vznik internetu véci, byl Radiofrekvencni systém
identifikace, anglicky Radio-Frequency Identification (RFID)?. Tato technologie nabizi podobnou
funkénost jako carove kody. Stejné, jako ¢arovy kod, se musi i RFID zafizeni snimat, ale neni potieba,
aby snimac byl v bezprostfedni blizkosti daného zafizeni. RFID funguje az na vzdalenost 6 metru.
Umoziuje tak uzivateli rychle si naéist informace o vécech v jeho okoli bez potieby, aby je nckam
ruén¢ zadaval nebo nékde vyhledaval.

Bluetooth

Dalsi technologii, ktera uz se na trhu pohybuje n&kolik let, je Bluetooth®. Od svého vzniku v roce 1994
se jiz vyznamné vyvinula, ale puvodné ziskala popularitu, protoze umoziiovala bezdratovy prenos
zvuku do sluchatek a hands-free pfipojeni do aut. V dnesni dobé existuje verze Bluetooth s velmi
nizkou spotfebou energie, ktera umoznuje tvorbu malych senzort komunikujicich mezi sebou nebo
s jinymi zafizenimi, coZ z ni déla popularni volbu pro vyvoj sité pro internet véci.

Z-wave

Z-wave* je nejpopularnéjsi technologii pro chytré domovy. Vyuziva mesh topologie a jednotlivé
zafizeni mezi sebou komunikuji pomoci transceiveru na kratkou vzdalenost. Z-wave pracuje v pasmu
900MHz a je podporovan ve vétsSin€ svéta. Mezi jeho hlavni vyhody patii zpétna kompatibilita vSech
jeho verzi a moznost spoluprace zafizeni riznych vyrobcu.

Zigbee PRO

Zigbee PRO? je dalsi velmi oblibenou technologii pro tvorbu internetu véci. Zafizeni pouZivajici Zigbee
jsou zasazeny do mesh topologie a komunikuji podle pravidel udavanych standardem IEEE 802.15 4.
Globaln¢ vyuzivaji pasmo 2.4GHz, regionalné pak pod 1GHz. Zigbee PRO dokaze podporovat vice
nez 64000 uzlu zaroven, coz znamena, ze s nim lze vytvaret extrémné velke sit€. Dale také vyuziva
technologii Green Power, ktera umoziiuje vyuziti senzori a jinych nizko-spotfebnich zafizeni bez
baterie. Misto baterii totiZ pro napajeni vyuziva malé zdroje energie jako svétlo, vibrace nebo treni.

2 What is RFID? Technovelgy [online]. [cit. 2015-12-28]. Dostupné z:

http://www.technovelgy.com/ct/technology-article.asp

3 Discover Bluetooth. bluetooth [online]. [cit. 2015-12-28]. Dostupné z: https://www.bluetooth.com/what-is-

bluetooth-technology/bluetooth

4 Why Z-Wave. Z-Wave [online]. [cit. 2015-12-28]. Dostupné z: http://z-wave.sigmadesigns.com/about _z-wave

5 Zigbee PRO with Green Power. zigbee alliance [online]. [cit. 2015-12-28]. Dostupné z:

http://www.zigbee.org/zigbee-for-developers/network-specifications/zigbeepro/
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Zigbee IP

Zigbee IP° je technologii podporujici sité zaloZené na IPv6 a poskytuje moznost spojit desitky
nizko-spotfebnich a nizko-nakladovych zafizeni do jedné sité, ovladatelné pres internetoveé pripojeni.
Opét podporuje standard IEEE 802.15.4 a pracuje v globaln¢ v pasmu 2.4GHz a regionaln¢ v pasmech
pod 1GHz. Dokaze vyuzivat standardni protokoly, jako jsou TCP, UDP, 6LoWPAN apod.

6LoWPAN

6LoWPAN [3] je technologie pro nizko-spotfebni zafizeni v bezdratovych sitich. Umoziluje vyuzivat
IPv6 technologii a efektivné prenaset jeji packety v malych ramcich linkové vrstvy tak, jak je to
definované standardem IEEE 802.15.4. Pouziva také pasma definovana timto standardem a mesh
topologii, stejné jako nékteré z vyse uvedenych technologii.

Thread

Thread’ je technologie zaloZena na protokolu 6LoWPAN a vyuziva standard IEEE 802.15.4. Zaméfuje
se na zafizeni pro chytré domacnosti a od pocatku vyvoje byla vytvarena pro velmi nizko spotfebni
zarizeni. Jako topologii sité pouziva mesh nebo hvézdu a v jedné siti dokaze udrzovat pres 250 zafizeni
najednou. Technologie je podporovana stovkami spolecnosti, véetné velkych firem jako jsou NXP,
ARM, Qualcomm a dalsi.

Cloud

Cloud je nazev oznacujici on-line internetovou sluzbu, poskytujici predev§im vzdalené ulozisté pro
data vSeho druhu. Jeho popularita vzrasta kazdym rokem a je idealnim feSenim pro uchovani informaci
ziskanych senzory a jinymi zafizenimi v siti intemetu véci. UZivatelé Cloudu se nemusi zatéZovat
zadnou slozitou udrzbou a mohou si zakoupit presné tolik mista, kolik potfebuji, a v budoucnu jej
roz§ifit nebo zmensSit. Poskytovatelé Cloudu se pak staraji o veskery hardware, servery a udrzbu
potfebnou pro hladky béh systému.

2.3  Vyuziti internetu véci

Jiz dnes se internet véci da nalézt v realném svété. Podle spolecnosti Cisco se internet véci stal
skuteénosti nékdy mezi roky 2008 a 2009 [4], kdy ziskaly chytré telefony nesmirnou popularitu a od
toho se odvijel vznik tabletd a riznych prislusenstvi, véetné chytrych hodinek.

6 Zigbee IP and 920IP. zigbee alliance [online]. [cit. 2015-12-28]. Dostupné z: http://www.zigbee.org/zigbee-

for-developers/network-specifications/zigbeeip/

" Our technology. Threadgroup [online]. [cit. 2017-03-20]. Dostupné z:
https://threadgroup.org/technology/ourtechnology
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(b) (©) (d)
Obr. 2.1-2.4: (a): Google Nest®, (b): Nest Cam’, (c): AWS IoT Button'?, (d): Awair Glow'!

Chytré domacnosti

Postupné¢ se také zacinaji objevovat chytré domacnosti. Jednou z hlavnich vyhod chytrych domacnosti
je Setfeni energii. K tomu slouzi napfiklad chytré termostaty, které sleduji pohyb lidi uvnitf domu,
venkovni teploty, predpovéd’ pocasi a dalsi faktory ovliviiujici potfebu vytapét domacnost a ovladaji
vyhfivani tak, aby bylo co nejefektivnéjsi a usetfilo uzivatelim co nejvice financi.

Dale existuji videokamery, které snimaji zdznam vaseho domu, a v pfipadé pokusu o kradez
upozorni majitele nebo mohou slouzit pro hlidani batolat a domacich mazlickt. Mezi dal$i zafizeni
starajici se o bezpec¢i domu patfi také chytré detektory koufe.

Za zminéni stoji 1 zafizeni s Gcelem zvySeni komfortu uzivateli, jako chytré zarovky a zasuvky,
ovladatelné ptes aplikace v mobilnich zafizenich a pocitacich, chytré privésky na klice, které ulehcuji
ztracen¢ klice najit apod.

Zdravi

Pro vylepSeni zdravi cloveéka se da vyuzit nékolik zafizeni, napfiklad hlida¢ a planovac uzivani 1¢ku
pro seniory, ktery je pomoci mobilni aplikace upozomi, v pripad¢, Ze néjaky Iék zapomnéli nebo
potfebuji dany 1€k doplnit.

Dalsimi zafizenimi, slouZicimi za timto ucelem, jsou snimace tepu pro sportovcee, které¢ dokazi i
snimat pohyb a poskytnout tak mapu pohybu nebo typ cvi¢eni. Podobnou funkci plni i senzory pro
batolata, snimajici jejich Zzivotni funkce, jako dychani, tep nebo teplotu a umoziujici rodi¢im
nemocnych déti mit dokonaly a nepfetrzity prehled o jejich stavu.

Primysl, zemédélstvi a hospodarstvi

Krom¢ spravovani spotfeby energie a zabezpeceni, stejnym zpusobem jako v pripad¢ chytrych domi,
internet véci pomaha zlepSovat prumysl, zeméd¢€lstvi a hospodarstvi 1 v dalSich oblastech. Jednou

8 What Google really gets out of buying Nest for $3.2 billion. Wired [online]. [cit. 2017-05-11]. Dostupné z:

https://www.wired.com/images blogs/business/2014/01/Nest-therm-Small.jpg
9 Nest Cam: Connected camera. lotlist [online]. [cit. 2017-05-11]. Dostupné z: http://iotlist-production.s3-us-

west-2.amazonaws.com/uploads/production/post_attachment/979/file/nest-cam.jpg
10 AWS ToT Button: Programmable dash button. lotlist [online]. [cit. 2017-05-11]. Dostupné z: http://iotlist-

production.s3-us-west-

2.amazonaws.com/uploads/production/post_attachment/1037/file/51Jg0GnSKWL. SL.1000 .jpg
11 Awair Glow: Smart plug that tracks air quality. lotlist [online]. [cit. 2017-05-11]. Dostupné z: http://iotlist-

production.s3-us-west-2.amazonaws.com/uploads/production/post_attachment/1054/file/Awair-Glow.jpg
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takovou oblasti je udrzba stroji. Pomoci snimaci kontrolujicich stav a staii stroju aplikace odhaduji
Cas, kdy bude potfeba provést udrzbu, predpovidaji chyby a problémy, které mohou nastat kvali
opotfebeni a upozorfiuji o tom majitele nebo vyrobce, nebo pripadné planuji a zafizuji udrzbu
automaticky.

V zemédélstvi pak nabizi moznosti sledovani vlhkosti pudy a predpovédi pocasi a na zakladé
toho ovladani ostrikovact a zavlazovacl, kontrolu zdravi rostlin a hnojeni. Celkové tak usnadriuje a
zlepSuje praci farmaru.

V hospodarstvi se mohou sledovat zivotni funkce chovanych zvifat, kontrolovat a planovat
naplnéni koryt, ovladat dvefe od boxi atd.

Transport

Cim dal vice se také zacinaji vyrabét auta se zabudovanym intemetovym piipojenim, diky kterému
nabizi sluzby jako wi-fi pfipojeni pro pasazéry uvnitf vozidla, stahovani informaci o nehodach a
ucpanych silnicich a rizné aplikace komunikujici s mobilnimi zafizenimi.

Chytré obchody

Objevuji se také zafizeni jako iBeacon, které se rozmisti do riznych ¢asti obchodu a posilaji do chytrych
mobilnich telefonti zadkaznikii odkazy, které jim zobrazi databazi uloZenou na Cloudu dancho
obchodniho fetézce. Podle pozice, ve které se zakaznik nachazi, se pak zobrazuji urcité nabidky a slevy,
které se tykaji zbozi v jeho blizkosti.

24  Problémy

Kompatibilita a standardizace

Prilis velky pocet standardu a typu technologii je jeden hlavnich problému, které brzdi vyvoj internetu
véei. V dnesni dobé je velmi velké mnozstvi standardi pro rizné vrstvy. Firmy jako IETF a W3C tvori
standardy pro aplikacni vrstvy, oneM2M a dalsi se zabyvaji standardy pro ramce a IEEE 802.15 a
Bluetooth se zamé&fuji na optimalizace sitovych pienosi'?. Dusledkem je spousta zafizeni od riznych
vyrobcu, které vyZaduji zapojeni v jinych topologiich, vyuzivaji jina pasma, pouzivaji zcela rozdilné
zpusoby prenosu dat a jsou navzajem nekompatibilni. Nové standardy se objevuji kazdy rok, a jesté
n¢jakou dobu potrva, nez se tato prekazka vyresi.

Bezpecnost a soukromi

S pfipojenim véci k internetu se za¢nou objevovat problémy s bezpecnosti a soukromim uZzivateli.
V dnesni dobé je spousta zkuSenych hackeru, jejichz cilem je nabourat se do vSemoznych zafizeni,
aplikaci a internetovych uéti a néjakym zptisobem poskodit jejich majitele. Dokazi nejen omezit
funkcnost nebo zneuzit pristup k financim, ale také dostat se k soukromym vécem a informacim nebo
zneuzit pfipojenych kamer.

Prikladem potfeby zvysit bezpecnost je experiment z 1éta 2015, kdy Andy Greenberg, reportér
pro magazin Wired, nechal dva hackery prevzit kontrolu nad autem, ve kterém jel po dalnici. Bez

12 NULL, Christopher. The state of IoT Standards. TechBeacon [online]. [cit. 2015-12-29]. Dostupné z:
http://techbeacon.com/state-iot-standards-stand-big-shakeout
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jakékoliv Gpravy na aut€, s vyuzitim pouze sluzby vyrobce auta, ktera se pripojuje k internetu, dokazali
mimo jiné ovladat klimatizaci, radio, zamky na dvefich, a dokonce i auto uplné zastavit'?.

Dalsim problémem by mohlo byt jiz zminéné zneuziti kamer. S pfichodem zabezpeceni pomoci
kamerovych systému totiz prichazi i nebezpeci, ze tyto kamery ovladne n¢kdo vzdalen€, a tim ziska
prehled o vSem, co dané kamery vidi. Krom¢ naruseni soukromi tak mize jednoduseji dany dtim nebo
budovu i vykrast.

Neméné problematicka situace muze nastat v pfipadé, ze se hacker dostane k zafizeni
sledujicimu nebo 1 ovladajicimu Zivotni funkce ¢lovéka.

2.5 Budoucnost

Vétsina velkych firem zabyvajicich se elektronikou a zafizenimi spojenymi s internetem véci se
shoduje na tom, ze v blizké budoucnosti se tento fenomén extrémné rychle rozsifi a stane se kazdodenni
soucasti zivota vétSiny lidi ve vyspélych castech svéta. Predpoklady poctu zafizeni pfipojenych
k internetu se lisi, od 30 miliard az po 50 miliard [4] v roce 2020. Tyto vypocCty berou v potaz aktualni
trendy a vyvoj mnozstvi pfipojenych zafizeni za poslednich n¢kolik let. AvSak spolec¢nosti Cisco IBSG
pripousti, ze jejich 50 miliardovy predpoklad nedokaze predpovédét nahlé rychlé vyvoje a zmény
v intemetu a technologiich zafizeni, a tak se tahle ¢isla mohou i vyznamné lisit.

Predpoklada se, Zze v budoucnosti se dokaze vytvofit n¢jaky jednotny standard pro vSechna
zafizeni podilejici se na tvorb¢ internetu véci, a tim se umozni tzv. ,,plug-and-play®, coz znamena, ze
nov¢ zakoupené zafizeni bude mozné okamzité a jednoduse zakomponovat do sit€, bez potieby
n¢jakych nastaveni nebo pfevodu, a Ze zafizeni vSech vyrobcl budou navzajem kompatibilni.

Dalsi ambiciozni vizi do budoucnosti jsou chytra mésta. Takova mésta by méla Sirokou skalu
zafizeni, senzoru a kamer, které by informovaly lidi o stavu dopravy, volnych parkovacich mistech,
zahusténosti nékterych casti mésta apod. Dale by se tento autonomni systém staral o presmérovani
dopravy a okamzité zavolani zachrannych sluzeb v pfipadé nehody, upozoméni policie v pripadé
poruseni zakonu atd. Lidé by mohli byt automaticky pfipojovani na verejné wi-fi pfipojeni a dostavali
by upozornéni o zajimavych mistech v jejich okoli [5].

2.6  Protokoly a komunikacni rozhrani

IEEE 802.154

IEEE 802.15.4 [6, 7] je standard pro bezdratovou komunikaci vydany spolecnosti IEEE (Institute for
Electrical and Electronics Engineers). Standard udava, ze globalni komunikace musi probihat na SMHz
kanalech, v pasmu od 2.4 do 2,4835GHz. V tomto pasmu pak specifikuje maximalni rychlost pfenosu
dat jako 250 kb/s. Pro regionalni komunikaci vyhrazuje pasma od 868 do 868.6MHz pro Evropu, kde
existuje pouze jeden kanal a maximalni rychlost pfenosu urcuje na 20 kb/s a pasma od 902 do 928 MHz
pro Severni Ameriku, s kanaly na 2MHz a nejvyssi rychlosti pfenosu 40kb/s. Dale taky urcuje, ze
maximalni jednotka pfenosu je 127 bytu.

13 GREENBERG, Andy. Hackers remotely kill a jeep on the highway — with me in it. Wired [online]. 2015
[cit. 2015-12-29]. Dostupné z: http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
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6LoWPAN

6LoWPAN [3, 8] byl vytvofen jako adaptacni vrstva pro prenos IPv6 packetd pres sit’ zalozenou na
standardu IEEE 802.15.4. Je to otevieny standard definovany spolec¢nosti IETF. Topologie sit¢,
okrajovy smérovac, anglicky edge router, ktery ma tfi ukoly. Stara se o vyménu dat mezi internetem a
zafizenimi v 6LoWPAN siti, o vyménu dat mezi samotnymi zafizenimi uvnitf 6LoOWPAN sit¢ a tvorbu
a udrzbu celé sit¢. Diky tomu, Ze vyuziva IP, lze spojit 6LoWPAN sit’ s jinou siti jednoduse pomoci
smérovacu.

o
S
: =30

Obr. 2.5: Topologie sité 6LoOWPAN!*

Dalsimi typy zafizeni jsou smérovac¢ a hostitel. Smérovace se staraji o preposlani dat do uzla
v siti, zatimco hostitel¢ jsou koncova zafizeni, ktera schopna smérovani nejsou. Kazdé koncové zarizeni
v 6LoWPAN siti ma svou vlastni IPv6 adresu, coz znamena, ze se k nému je mozné dostat odkudkoliv
z intemetu, 1 ze siti pouzivajicich pouze IPv4. O to, aby nedochazelo ke kolizim IP adres uvnitf
6LoWPAN sité se opét stara okrajovy smérovac.

Hlavni vyhodou této technologie, je jeji schopnost komprese hlavi¢ky protokolu IPv6. IPv6 byl
vytvoren proto, ze s rapidn¢ narustajicim poctem zafizeni pripojenych k internetu prestaval stacit pocet
moznych IPv4 adres. Z tohoto divodu je hlavicka IPv6 protokolu mnohem vétsi nez hlavicka jeho
predchidce. Velikost hlavicky IPv4 je 20 bytu, ale velikost hlavicky IPv6 je 40 byta. Tento pocet je
prili§ vysoky pro vyuziti na nizko-spotfebnich zafizenich, které se pouzivaji v intemetu véci.
6LoWPAN uvedeny problém ale dokaze vytesit. Vyuziva toho, Ze v hlaviéce je nékolik udaju, které
jsou v kazdém packetu stejné. Verze je vzdy Sest, tfida provozu a znacka toku jsou vzdy nula, délka dat
muze byt ziskana z nizSich vrstev, z hlavicky 6LoWPANu nebo hlavicky IEEE 802.15.4, maximalni
pocet skoki je hodnota znama zdroji dat a adresy se daji vytvofit s pomoci lokalniho prefixu nebo malé
smérovaci tabulky, platici pro celou sit’, a ID rozhrani ziskan¢ho z adres IEEE 802.15 4.

V nejlepsim pripad¢ dokaze kompresi zmensSit hlavicku na 2 byty, ale toho 1ze docilit pouze pro
vnitini komunikaci zafizeni patficich do dan¢ 6LoWPAN sité. Pro zafizeni mimo 6LoWPAN sit’, u
kterych je znamy prefix dané¢ externi sité, je mozné snizit velikost IPv6 hlavicky na 12 byti.
V nejhorsim piipad¢, pro zafizeni mimo 6LoWPAN sit, u kterych nevime prefix, 1ze hlavicku zmensit
pouze na 20 byta. I to je ale pouha polovina ptivodni velikosti.

Dalsi potrebnou vlastnosti je schopnost fragmentace. Pokud se vSechna prenasena data vlezou
do jednoho IEEE 802.15.4 ramce, fragmentace se neprovadi a neni potfeba vytvaret fragmentacni

14 6LoWPAN Mesh. In: Texas Instruments [online]. [cit. 2015-12-29]. Dostupné z:
http://www.ti.com/lsds/media/images/wireless_connectivity/20979_6LowPan_mesh.jpg
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hlavicku. V pripadé, Ze je payload vEtsi nez jeden ramec, vyuziva se fragmentac¢ni hlavicka, obsahujici
informaci o celkové velikosti fragmentovanych dat, tag oznacujici fragmenty patfici k sob¢ a offset.
Pokud se pro prenos packetu musi vykonat vice nez jeden skok, je potfeba pouzit mesh adresujici
hlavicku, ktera obsahuje informace o maximalnim poctu skoku, adresu zdroje dat a adresu cile.

U 6LoWPAN existuji dva druhy smérovani, mesh-under a route-over. Mesh-under vyuziva
adresy linkové vrstvy a cela sit’ se pak chova jako jedna podsit a jediny IP smérovac v siti je okrajovy
smérovac. Pro kompatibilitu s IPv6 protokoly vyssich vrstev se pouziva pouze jedna broadcast adresa,
a zpravy typu detekce duplikatnich adres se posilaji vSem zafizenim v siti. Proto je mesh-under vhodné
pouze pro mal¢ sit€¢. U route-over je na kazdém skoku smérovaé, plnici vSechny funkce normalniho
smérovace, a kazdé zafizeni ma svou vlastni IP adresu, coz z route-over déla dobrou volbu pro rozsahlé
sité&.

Thread

Thread [14] je komunikacni protokol pro bezdratové sité vyvijeny organizaci Thread Group. Jejim
zamérem bylo vytvorit technologii specificky pro chytré domacnosti, ktera je spolehliva, ma velmi
nizké energetické naroky, je jednoduse vyuzitelna zakazniky a kombinuje jiz existujici a ovérené
technologie.

Zatizeni vyuzivajici Thread komunikuji pres vysilaée vyrobené podle standardu
IEEE 802.15.4, vyuzivaji nizko spotfebni protokol 6LoWPAN pro podporu IPv6 a vytvari sité
v topologii mesh, pfipadné hvézdice, pokud je vyuzito malo zafizeni a pouze jeden router. Thread
umoznuje do sité€ zapojit pres 250 zafizeni najednou.

Aplikace

|IEEE 802.15.4 MAC

|EEE 802.15.4 PHY

Obr. 2.6: Architektura technologie Thread
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Obr. 2.7: Zakladni topologie sité¢ Thread

V siti Thread maze byt nékolik druhu zafizeni. Témito zafizenimi jsou border router, router,
router-cligible end device a sleepy end device. Border router poskytuje spojeni mezi 802.15.4 siti a
ostatnimi sitémi, jako jsou Wi-Fi a ethernet. Poskytuji také sluzby zafizenim uvnitf jejich sité, jako
smérovani a operace mimo jejich sit’. V jedné siti muze byt i vice border routera.

Router poskytuje smérovani zafizenim uvnitf sité, stara se o pripojovani novych zafizeni a o
bezpecnost. Router-eligible end device je koncové zafizeni, které je v piipad¢ potieby, napiiklad pii
vypadku jiného routeru, schopné ze sebe udé€lat router. O jejich povySeni na router se stara sit’ samotna,
ne uzivatel. Sleepy end device je koncové zafizeni, které komunikuje pouze pies svij nadfazeny router.

Zigbee PRO

Zigbee PRO [15] je standard udrZzovany sdruzenim spolecnosti, zvanym Zigbee Alliance. Je zalozeny
na IEEE 802.15.4. Stara se¢ o sitovou a aplikac¢ni vrstvu protokolu. Jako topologii sit€ vyuziva
predevs§im mesh, ale je schopné pracovat i v hvézdici a strom¢.

Hvézda Mesh Strom
Obr. 2.8: Topologie siti podporované Zigbee

11



Aplikace

Aplikacni rozhrani

Sitova vrstva

Vrstva spojeni dat

IEEE 802.15.4 MAC

Zigbee Alliance

IEEE 802.15.4 PHY

Obr. 2.9: Architektura technologie Zigbee

V siti je potfeba tii, aZ &tyfi zafizeni'. Témi jsou Zigbee router, coZ je smérovaé, starajici se o
preposilani zprav a da se vyuzit na rozsifeni sité¢ do vétsi plochy, Zigbee Coordinator, ktery se stara o
sestaveni sit¢, uréeni jeji topologie a jeji zabezpeceni, Zigbee End Device, koncové zafizeni, a Zigbee
Coordinator/Gateway, které neni povinnou soucasti sité. Zigbee Coordinator/Gateway je kombinaci
koordinatoru a brany a slouzi k pfipojeni celé sité k internetu.

Zigbee Coordinator Zigbee End Device

Zigbee Coordinator/
Gateway(optional)

Internet

Obr. 2.10: Topologie mesh sit¢ Zigbee PRO

Vyznamnou vlastnosti mesh siti Zigbee PRO je jejich schopnost sebe-1é¢eni a sebe-sestaveni.
Sebe-sestaveni znamena, ze ihned po spusténi vSech zafizeni patficich do sit¢, se cela sit’ sama
automaticky vytvorti a sestavi. Sebe-1€cici sit” se dokaze vyrovnat s pripady, kdy se néktera cesta zahlti
nebo néktery ze smérovacl, naleZicich cesté, po které je potrfeba poslat data, prestane fungovat.

15 ZigBee PRO with Green Power. Zigbee Alliance [online]. [cit. 2015-12-28]. Dostupné z:

http://www.zigbee.org/zigbee-for-developers/network-specifications/zigbeepro/
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V takovych pfipadech sit” sama od sebe zvoli jinou vhodnou cestu pro pienos, bez pomoci vnéjSich
zdroju.

Koordinatory a smérovace si udrzuji smérovaci tabulky, obsahujici informace, které se vyuzivaji
pri vytvareni spojeni mezi dvéma zafizenimi v siti. Vytvarfi si také docasné tabulky pro objeveni cesty,
které se tvofi na pozadani n¢kterym z jinych zafizeni v siti. Tyto tabulky obsahuji adresu zarizeni, které
vyvolalo pozadavek, adresu zafizeni, které pozadavek predalo momentalnimu zafizeni a ceny moznych
cest. Dal§i obsazenou tabulkou je tabulka sousedili, ktera uchovava informace o dosazitelnych
zarizenich. Tato tabulka se obnovuje pokazdé, kdyz dané zafizeni pfijme novy packet.

2.7 RaspberryPi2 B

Série Raspberry Pi jsou jednodeskové pocitace o velikosti kreditni karty. Model 2 B je druhou generaci
téchto poéitadu. Soucasti Raspberry Pi 2 B'¢ je 900MHz ¢ty jadrovy procesor ARM Cortex-A7 s ¢ipem
Broadcom BCM2836 SoC, ktery umoziuje vyuziti velkého mnozstvi Linuxovych distribuci a
Windows 10 IoT Core. Dale obsahuje 1 GB RAM, 4 USB 2.0 porty, 40 GPIO pinii, HDMI port plné
velikosti, ethernet port, kombinovany 3.5mm audio jack a vystup pro kompozitni video, rozhrani pro
kameru a displej, slot pro mikro SD kartu a grafické jadro VideoCore IV 3D. Zarizeni je poticba napajet
5V pfes mikro USB.

V roce 2006 vznikl napad vytvofit maly a cenové dostupny pocita¢ pro déti. Za timto napadem
stali Eben Upton, Rob Mullins, Jack Lang a Alan Mycroft, které znepokojoval kazdoro¢ni tpadek poctu
a schopnosti studentu hlasicich se na studium pocitacovych technologii. Do roku 2008 potom byly
procesory pro mobilni zafizeni ¢im dal levnéjsi a dostatecné silné pro multimédia, ktera by pfitahovala
1 déti, které¢ by se nezajimaly o Cisté programovaci zafizeni. O tfi roky pozd¢ji se zacal prodavat
Raspberry Pi model B, kterého se béhem dvou let prodalo pres 2 miliony kust.

Procesor

ARM Cortex-A7 je jeden z nejvice energeticky efektivnich vicejadrovych procesoru. Dokaze vyuZzivat
1 az 4 jadra a nabizi vysoky vykon s nizkou spotfebou, diky ¢emuz je Casto vyuzivan v levnych
mobilnich telefonech. Implementuje RISC architekturu ARMv7-A, zaméfenou pro zafizeni s nizkou
spotiebou. ARM architektury vyuzivaji standardni RISC prvky, jako velky jednotny registrovy soubor,
nacitani a ukladani zpusobem, kdy operace zpracovavajici data operuji pouze nad obsahem registru, ne
pfimo nad obsahem paméti a jednoduché adresujici rezimy. Dale RISC obohacuji o instrukce
kombinujici posuvy s aritmetickymi nebo logickymi operacemi, optimalizaci cykla pfes rezimy auto-
inkrementace a auto-dekrementace, nacitani a ukladani nékolika instrukci najednou pro zvySeni
prichodu dat a podminén¢ vykonavani velkého mnozstvi instrukci. Verze ARMv7-A pak navic pridava
podporu architektury systému s virtualni paméti (VMSA) a instrukéni sady ARM a Thumb [9].

V Raspberry Pi 2 je pouzit ¢ip BCM2836 od firmy Broadcom, vyvinutym pfimo pro Raspberry.

16 Raspberry Pi 2 model B. Raspberry Pi [online]. [cit. 2015-12-29]. Dostupné z:
https://www.raspberrypi.org/products/raspberry-pi-2-model-b/
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USB

Do USB portu lze zapojit klavesnici, mys, pfijimac¢ bezdratového pripojeni apod. VSechny ¢étyfi USB
porty a ethernet port jsou zapojeny do LAN9514, ktery se sklada z USB 2.0 hubu a ethernetového
kontroléru 10/100. LAN9514 je pak napojeno pies jediny USB port pfimo do ¢ipu BCM2836.

P
LAN9514/LAN9514i
—AE L TAP EEPROM _  |EEPROM_
Controller 10/100 Controller |
Ethernet
o D Controller Ethernet Ethernet
N PHY B "
———J%LL__ﬁ
h L
Downstream Downstream Downstream Downstream
USB PHY USB PHY USB PHY USB PHY
F 3 F 3 1 F 3
e -
UsB use UsE UsSE
¥ DP/DM ¥ DPDM ¥ OF/DM ¥ OFDM
Obrazek 2.11: Blokovy diagram vnitini struktury'’
GPIO

Raspberry Pi 2 B nabizi 40 ping, z toho 26 je ¢isté GPIO, 2 piny vydavaji 3,3V nap¢cti s maximalnim
proudem az 50 mA, 2 piny vydavaji 5 V napéti s proudem zhruba 1,5A, 8 pint slouzi pro uzemnéni a
2 jsou ID EEPROM piny. GPIO piny 2 a 3 jsou pro[?C a7, 8,9, 10 a 11 jsou pro SPI (plati pro GPIO

¢islovani).

QOO0 00 0000 © 000

000 0000000 000000

Raspberry Pi A+ / B+ and Raspberry Pi 2 GPIO pins

(erio @Ground ()zav @sv ()

Obrazek 2.12: GPIO ¢islovani pina'®

17 SMSC. USB 2.0 Hub and 10/100 Ethernet Controller [online]. Dostupné z:
http://ww1.microchip.com/downloads/en/DeviceDoc/9514.pdf

8 GPIO. Raspberry Pi [online]. Dostupné z: https://www.raspberrypi.org/documentation/usage/gpio-plus-and-

raspi2/
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Raspberry Pi A+ / B+ and Raspberry Pi 2 physical pin numbers
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Obrazek 2.13: Fyzické Cislovani pinu'?

Software

Vsechny modely zafizeni Raspberry Pi vyuzivaji jako uloZzi§té pro operacni systémy SD kartu.
Nejjednodussi zpusob instalace operacniho systému je pres program NOOBs od vyrobct Raspberry Pi.
Tento program umozni vybér a instalaci zvoleného systému ze seznamu, ktery uzivateli nabidne. Mezi
operacni systémy, které¢ 1ze nainstalovat na Raspberry Pi 2 patfi Raspbian, Ubuntu Mate, Snappy
Ubuntu Core, Windows 10 IoT Core, OSMC, OpenELEC, PiNet, a RISC OS.

Raspbian je bezplatny operacni systém zaloZeny na unixovém systému Debian a optimalizovany
pfimo pro zafizeni Raspberry Pi. Raspbian nabizi tisice rozsifujicich balicku, které 1ze jednoduse
nainstalovat a obohatit tak zakladni systém o spoustu dalSich funkci.

Ubuntu Mate' je spojeni zakladu operaéniho systému Ubuntu, jedné z nejpopularnéjsich
unixovych distribuci v dne$ni dob¢, a pracovniho prostfedi MATE Desktop. MATE Desktop ma jiz
dlouhou historii uzivani a je pokracovanim prosttedi GNOME2. Nabizi spravce souborti a archivi,
textovy editor, prohlize¢ obrazkt a dokumenti a dalsi.

Snappy Ubuntu Core® je nové provedeni systému Ubuntu s transakénimi aktualizacemi. Nabizi

stejn¢ knihovny jako b&ézn¢ Ubuntu, ale jednodussim zpusobem. Tento novy pristup je rychlejsi,
aktualizacim, pfi kterych se bud’ provede instalace kazd¢ instalace nebo zadné, je Snappy Ubuntu Core
vhodné pro prostiedi, kde je potfebna naprosta spolehlivost a predvidatelnost chovani systému, jako
napiiklad u serveru pro Cloud.

Windows 10 IoT Core?! je verze Windows 10 optimalizovana pro mald zafizeni s i bez displeje.

Nabizi naptiklad moznost vyuZiti plné nejnovéjsi verze programu Visual Studio a umoziuje aplikace
napsané na jednom zafizeni vyuzivat na vSech ostatnich zarizenich podporujicich Windows.

RISC OS je operacni systém, ktery byl v roce 1987 vyvinut pro procesory ARM. V dnesni dobé
je vhodny pro pouziti na zarizenich jako Raspberry Pi, protoZe se cel€ jeho jadro i s nékolika aplikacemi
vleze do 6 MB. Je také rychly a nabizi zakladni desktopové operacni prostiedi.

OSMC a OpenELEC jsou systémy pro médiova centra, nabizejici piehravani filma, seriala,

hudby, hrani her a dalsi druhy zabavy. PiNet je systém pro spravu tfid ve Skolach, kde se pracuje na
projektech pro Raspberry Pi.

19 What is Ubuntu MATE? Ubuntu MATE [online]. [cit. 2015-12-30]. Dostupné z: https://ubuntu-

mate.org/what-is-ubuntu-mate/

20 Core. Ubuntu [online]. [cit. 2015-12-30]. Dostupné z: https:/developer.ubuntu.com/en/snappy/

2L Why IoT Core? Microsoft [online]. [cit. 2015-12-30]. Dostupné z: https://developer.microsoft.com/en-

us/windows/iot/Explore/IoTCore
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Doporuéenym programovacim jazykem pro vyvoj aplikaci na Raspberry Pi* je objektové
orientovany Python. Zaroveii Ize ale pouzit jakykoliv jazyk, ktery jde pfelozit na procesorech ARMv6
a ARMv7 pouzivanych v Raspberry Pi a Raspberry Pi 2. Proto je moznost vyuzit C, C++, Java, Scratch
nebo Ruby.

22 FAQS. Raspberry Pi [online]. [cit. 2015-12-30]. Dostupné z: https://www.raspberrypi.org/help/fags/
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3 Cloudové sluzby pro IoT

Uvnitf této kapitoly jsou popsany databazové technologie, dulezité pro udrZzovani dat o zafizenich v siti,
technologie Cloud a platformy, které tuto technologii poskytuji.

3.1 Databazové jazyky SQL a NoSQL

Tato podkapitola popisuje technologie SQL a NoSQL a jejich vyuzitelnost pro internet véci. Vénuje se
jejich rozdilim a vybéru spravné technologie pro tuto bakalarskou praci.

SQL

SQL?* 2* % je zkratka pro Structured Query Language. Jazyk se stal standardem v roce 1986 a od té
doby ziskal na popularité a vzniklo velké mnozstvi jeho odnoZi, naptiklad od firem Microsoft a Oracle
nebo open-source verze, jako MySQL.

SQL zpracovava data jako skupiny, spiSe nez jednotky, automaticky k datim navadi a pouziva
komplexni prikazy. Pro ziskani n¢kolika radku z tabulky je pouze potieba definovat podminky vyuzité
pro filtraci fadkt a vSechny radky, které¢ podminkam odpovidaji, budou pfedany uzivateli najednou, ne
jednotlivé. Uzivatel se také nemusi zajimat o to kde a jak jsou data fyzicky uloZena. Jazyk umoziiuje
provadét dotazy na databazi pro ziskani dat, vkladani, zmény a odstrafiovani fadka a objekta
v tabulkach, spravu pfistupu k databazi a jejim objektim a garantuje konzistenci a integritu.
Konzistence znamena, Zze vSechny transakce mohou zménit data v databazi jen povolenym zptisobem a
musi odpovidat v§em definovanym pravidlum. Integrita znamena, Ze vSechna data v databazi jsou
kompletni.

Vyuziva se pro ovladani rela¢nich databazi skladajicich se z tabulek s radky a sloupci, které
mezi sebou maji definované vztahy. Tabulky v rela¢ni databazi musi odpovidat integritnim pravidlum.
Kazdy radek v tabulce musi byt odliSitelny od ostatnich, jinak by nebylo mozné spravné v tabulce
vyhledavat. Dale hodnoty ve sloupcich nesmi byt opakujici se skupiny nebo pole, a sloupce s chybé&jici
hodnotou jsou naplnény hodnotou null. Jeden nebo vice sloupct je pouzivano pro jednoznacnou
identifikaci fadkd, témto sloupctim nebo skupinam sloupcu se fika primarni klic.

NoSQL

Pojem NoSQL [12, 13] vznikl v roce 2009, kdyz jej Johan Oskarsson pouZil pro nazev jeho konference
o open-source, distribuovanych, nerelac¢nich databazich. V dnesni dobé se NoSQL pouziva jako
akronym pro Not only SQL, coz znamena nejen SQL, naznacujici, ze dotazy ve stylu SQL nejsou
jadrem téchto ulozist.

23 Introduction to Oracle SQL. Oracle [online]. [cit. 2016-11-19]. Dostupné z:
http://docs.oracle.com/cd/B10501_01/server.920/a96540/intro.htm
24 Structured Query Language (SQL). Microsoft [online]. [cit. 2016-11-19]. Dostupné z:

https://docs.microsoft.com/en-us/sql/odbc/reference/structured-query-language-sql

25 A Relational Database Overview. Oracle [online]. [cit. 2016-11-19]. Dostupné z:

https://docs.oracle.com/javase/tutorial/jdbc/overview/database.html
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NoSQL ziskava na popularité predevsim kvuli zvétSujicim se objemim dat a narokim na
databaze, kterym relaéni databaze nemohou vyhovét. NoSQL databaze maji nékolik datovych modeli,
které se vyrazng lisi od relaéniho modulu u SQL databazi.

Pary kli¢t a hodnot je jeden z vyuzivanych data modeli. Hodnoty jsou adresovany pouze jejich
klici a jsou upln¢ izolované a nezavislé na zbytku hodnot. Proto jakékoliv vztahy mezi nimi musi byt
ovladany aplikacni logikou. Diky tomuto jednoduchému zpisobu ukladani dat nema tento typ ulozisté
zadné schéma a nové hodnoty jakéhokoliv typu mohou byt do tabulky pfidavany i za b¢hu. Jediny
zpusob, jak dat tomuto systému néjakou strukturu je svazanim para do kolekei.

Dalsim z data modela je dokumentové ulozisté. V tomto pripad¢ jsou pary klica a hodnot
zabalovany do JSON dokumentu, které jsou udrzované v kolekcich. Kazdy dokument obsahuje
jedine¢ny identifikacni klic, ktery jej rozliSuje od ostatnich dokumenti v jejich kolekei. Na rozdil od
para kli¢t a hodnot, 1ze provadét dotazy i pfimo na hodnoty, coz umoziuje lepsi ovladani komplexnich
datovych struktur. Dale diky ukladani do interpretovatelnych JSON dokumentii, mohou mit hodnoty
urCeny typ. Datovy model nema Zadné schéma, takze pridavani dokumentt s jakymkoliv druhem
novych atributti nebo pridavani novych atributu do existujicich dokumentu nevznikaji zadn¢ problémy.

Vyuzivany je také model ulozisté sloupcovych rodin. V tomto modelu mize byt v fadcich
ulozeny libovolny pocet para klici a hodnot. Hodnoty nejsou interpretovatelné systémem, a proto
vztahy mezi jinymi datovymi typy nez fetézci, musi byt obstarany aplikaéni logikou. Vice verzi jedné
hodnoty je uloZenych v chronologickém poradi, coz umoziuje verzovani, lepsi vykon a konzistenci.
Sloupce je mozné kombinovat do sloupcovych rodin pro lepsi organizaci dat. Sloupce a fadky mohou
byt pridavany libovoln¢ i za béhu, ale sloupcové rodiny musi byt Casto preddefinovany, takze je tento
data model mén¢ flexibilni nez pfedchozi dva uvedené.

Poslednim modelem je grafovy model. Tento je specializovany na efektivni spravu silné
propojenych dat. Diky tomu je vhodny pro aplikace vyuzivajici data s velkym mnoZstvim vztahu,
protoze umoziuje nahradit naro¢né rekurzivni spoje efektivnimi prechody.

Diky flexibilnosti, schopnosti efektivné spravovat velké mnozstvi dat a velké rozsifitelnosti se
NoSQL databaze hodi pro projekty vyuzivajici miliony senzoru a zafizeni 1épe nez relacéni databaze.
Proto byly NoSQL databaze zvoleny i pro tuto bakalafskou praci, pro demonstraci praktického a
roz§ifiteln¢ho systému.

3.2 Cloud

Cloud®® [10, 11] je vypocetni model poskytujici autonomni zasitované hardware a software zdroje on-
line a na vyzadani. Mezi tyto zdroje patii databaze, vypocetni sila, uloZisté, servery a velké mnoZstvi
aplikaci. Zdroje na vyzadani znamenaji, ze zakaznik nepotfebuje mit vlastni datacentra pro své
projekty. Autonomnost Cloudu zajistuje, Zze zakaznik, ktery ho vyuziva, nepotiebuje mit prehled o
vyuzitych technologiich, fyzickych umisténi hardware, sitich a lidskych zdrojich starajicich se o b¢h
sluzeb. Vyhodami Cloudu jsou také preddefinovana kvalita sluzeb, které poskytovatel nabizi,
jednoduchost vyuzivani téchto sluzeb a bezproblémové zvyseni nebo sniZzeni mnozstvi zdroju a jejich
vyuziti. Dale diky sdileni zdroji velkym mnozstvim zakazniki muze poskytovatel Cloudu lépe
optimalizovat ceny a poskytnout tak levnéjs$i moznosti oproti individudlni vystavbé datacenter pro
jednotlivé zakazniky. Sluzby jsou typicky nabizeny bud’ jako predplatny model, kdy si zakaznik jednou

26 What is Cloud Computing? Amazon Web Services [online]. [cit. 2016-12-26]. Dostupné z:

https://aws.amazon.com/what-is-cloud-computing/
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za mésic zaplati za pfedem zvolené mnozstvi zdroju nebo jako model placeni za béhu, kdy zakaznik
plati pouze za to, co vyuZije.

Pro intemet véci jsou Cloudové technologie velmi dilezité. Senzory a zafizeni mohou diky
Cloudu ukladat sva data do internetovych databazi bez jakychkoliv velikostnich omezeni. Dulezitym
aspektem internetu véci je také schopnost reakce na ziskana data, coz umoziuji aplikace a triggery
napojené na tyto databaze. Diky spravé Cloudu spole¢nostmi, které jej poskytuji, se firmy mohou
zam¢fit na vyvoj svych vlastnich aplikaci nebo zafizeni a nemusi tak spotfebovat cas a financni
prostfedky na zajisténi bezpecného pristupu do databazi, trvalé dosazitelnosti serveri a spravé a
roz§ifovani slozitého hardware podle naroka zakaznik a mnozstvi vyuzitych produkti.

Infrastructure-as-a-Service (IaaS)

Infrastruktura jako sluzba je zakladni slozkou Cloudu. Patfi zde hardware jako pocitace, sit¢ a ulozisté
dat. Poskytuje flexibilni kontrolu nad zdroji a zakaznik se stara o software, jako operacni systémy a
aplikace, ale ne o samotnou infrastrukturu.

Platform-as-a-Service (PaaS)

Platforma jako sluzba dava mozZnost vytvareni vlastniho software a aplikaci vyuZzivajicich
poskytovanou infrastrukturu s pomoci programovacich jazyki, knihoven, sluzeb a nastroju nabizenych
poskytovatelem. Zakaznik se nestara o sit, server, operacni systém ani ulozisté, ale ma kontrolu nad
aplikacemi a konfiguraci zdroju.

Software-as-a-Service (SaaS)

Software jako sluzba poskytuje zakaznikovi aplikace vyuzivajici infrastrukturu Cloudu. Tyto aplikace
jsou pristupné z riaznych klientskych zafizeni pfes programy nebo internetovy prohlize¢. Zakaznik se
nestara o infrastrukturu ani samotn¢ aplikace, nanejvys mize provadét uréité konfigurace vyuzivanych
aplikaci.

3.3 Cloudové platformy

Amazon Web Services

Cloud platforma od firmy Amazon, nabizejici vypocetni silu, ulozisté, databaze, sitové a aplikacni
sluzby a dalsi. AWS? bylo spusténo v roce 2006 a od té doby se rozsifilo do 190 zemi a ma datacentra
v USA, Evrop¢, Brazilii, Singapuru, Japonsku a Australii. VSechny poskytované sluzby vyuzivaji
model placeni za béhu, kdy zakaznik plati pouze za to, co vyuZzije. Amazon také nabizi moznost vyuzit
velkou ¢ast portfolia AWS zadarmo, s uréitymi omezenimi, po dobu 12 mésicu. Pro internet véci jsou
uziteéné naptiklad sluzby jako rela¢ni databaze Amazon Relational Database Service, NoSQL databaze
Amazon DynamoDB, vizualizacni nastroje sluzby Amazon QuickSight a AWS Lambda, ktera
umoziuje vytvorit udalostné fizenou aplikaci, reagujici na jiné AWS sluzby.

27 About AWS. Amazon Web Services [online]. [cit. 2016-12-26]. Dostupné z: https://aws.amazon.com/about-

aws/
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Google Cloud

Cloud platforma od firmy Google®, nabizejici vypocetni silu, ulozisté, databaze, sitové sluzby a
strojové uceni. Jednotlivé ¢asti Google Cloud byly postupné spoustény od roku 2008, ale nékolik
podstatnych sluzeb bylo otevieno verejnosti az v letech 2012, 2014 a 2016. Za Google Cloud zakaznici
plati zptisobem platby za béhu a ceny se uctuji za vyuzit€¢ minuty. Je také moznost vyuzit platformu na
2 mésice zadarmo s kreditem 300 dolara. Cast této platformy je v beta nebo alpha verzich, jako Cloud
Functions pro udalostn¢ fizen¢ aplikace, Cloud Datalab pro vizualizaci dat a n¢které sluzby pro strojové
uceni. Dale Google nabizi pro internet véci uzitené a pln€ funkcni sluzby jako relacni MySQL databazi
Cloud SQL a NoSQL databaze Cloud Bigtable a Cloud Datastore.

IBM Bluemix

Cloud platforma od firmy IBM?, nabizejici vypocetni silu, ulozisté, databaze, sitové sluzby, sluzbu
Watson a dalsi. Platforma byla spusténa v roce 2014 s vyuzitim open-source platformy Cloud Foundry.
IBM umoziiuje volbu mezi modely placeni za béhu a mési¢né placeného odebirani sluzeb. Nabizi také
30 dni vyuzivani platformy zdarma. Mezi sluzby zajimavé pro internet véci patii SQL databaze, NoSQL
databaze Cloudant NoSQL DB, vizualizace dat s pomoci sluzby Watson a OpenWhisk pro udalostné
fizené aplikace.

Microsoft Azure

Cloud platforma Microsoft Azure®®, nabizejici vypocetni silu, ulozisté, databaze, sitové sluzby a dalsi.
Platforma byla spusténa v roce 2010 pod nazvem Windows Azure a pozdéji vroce 2014 byla
prejmenovana na Microsoft Azure. Lze ji vyuzivat s modelem placeni za béhu a uétovanim za vyuzité
minuty. Microsoft umoziuje vyuzit jejich platformu na mésic zadarmo s kreditem 200 dolart, a poté
nabizi kredit 25 euro na mésic pro uzivatele Visual Studia. Pro internet véci jsou uzitecné napriklad
SQL databaze, NoSQL databaze DocumentDB a Table Storage, vizualizace dat s pomoci PowerBI a
sluzba App Service na vytvareni webovych a mobilnich aplikaci spojenych s ostatnimi sluzbami
v Microsoft Azure.

Thinger, ThingSpeak, Ubidots

Jedna se o Cloud platformy pro intemet véci. Byly vytvofeny pfimo pro zafizeni jako jsou Raspberry
Pi nebo Arduino a umoziuji komunikaci mezi sensory a jinymi malymi zafizenimi a Cloudem. Nabizi
také webovou konzoli pro prehled a analyzu dat a rizna nastaveni a konfigurace. Uzivatel u nich nema
primo prehled o databazich a nema k dispozici tak Siroké spektrum sluzeb, jako u AWS nebo Microsoft
Azure, ale jsou zadarmo a jejich ovladani a programovani je jednoduch¢ a zafizeni lze pripojit, a spustit
komunikaci mezi nimi, velmi rychle. ThingSpeak navic napiiklad umoziuje analyzu a vizualizaci dat
pfes MATLAB.

28 Why Google Cloud Platform? Google [online]. [cit. 2016-12-26]. Dostupné z: https://cloud.google.com/why-

google/
2 What is Bluemix. /BM [online]. [cit. 2016-12-26]. Dostupné z: https://www.ibm.com/cloud-

computing/bluemix/what-is-bluemix

30 What is Azure? Microsoft Azure [online]. [cit. 2016-12-26]. Dostupné z: https://azure.microsoft.com/en-

us/overview/what-is-azure/
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4 Navrh

Kapitola specifikuje zadani bakalarské prace. Dale je zde popsan vybér hardware zafizeni a software
technologii vhodnych pro tuto praci. Popisuje duvody, pro¢ byly dané zafizeni a technologie zvoleny a
popisuje navrh jejich praktického vyuziti, a tim 1 feSeni bakalarské prace.

4.1 Specifikace zadani

Cilem bakalarské prace je propojeni nékolika technologii za i¢elem vytvofeni sit¢ zafizeni spadajici do
kategorie internetu véci. Zadani uruje vyuziti standardu IEEE 802.15.4 a protokolu 6LoWPAN,
predevsim kvili jejich zaméfeni na zafizeni s malym vykonem a nizkou spotfebou. S pomoci téchto
technologii bude komunikovat senzor se svym okolim, a prfedev§im s internetem. Vyuzitym senzorem
bude teplomér méfici teplotu v lednici. Dale je potfebna Cloudova platforma pro ukladani namérenych
dat, jejich zpracovani, analyzu, vykresleni a naslednou reakci na hodnoty neodpovidajici stanovenym
limitam.

4.2  Vybér HW

Pii vybéru hardware bylo potfeba zameéfit se na nckolik kli¢ovych vlastnosti. Zafizeni pro méfeni
hodnot muselo byt malé a nizko spotfebni, napajeni muselo byt mozné i z knoflikové baterie. Dale bylo
dalezité vyhledat zafizeni schopné vykonavat funkci border routeru a zprostfedkovavat tak nejen
lokalni komunikaci a spravu sité, ale také komunikaci s internetem. Potfebna byla také podpora
komunikace za vyuziti standardu IEEE 802.15.4 a protokolu 6LoWPAN.

Vyrobé¢ zatizeni odpovidajicich t¢émto pozadavkiam se vénuje n¢kolik spolec¢nosti. Mezi n€ patfi
firma Texas Instruments, nabizejici CC2531 USB dongle pro edge router pro 6LoWPAN sit” a multi
senzorové zafizeni SensorTag. Dalsi moznosti jsou vyrobky spolecnosti NXP. Ta prodava vyvojové
kity vyuzivajici jejich mikrokontroler KW41Z. Dva z nich jsou USB-KW41Z dongle pro tvorbu border
routeru pro sit’ Thread a FRDM-KW41Z desku schopnou mimo jiné méfit teplotu a pres Thread
komunikovat.

Jelikoz je Thread postaven na protokolu 6LoWPAN a odpovida standardu IEEE 802.15 4, je
vhodnou technologii pro tuto praci. Firma NXP je jednou z hlavnich spolecnosti zabyvajicich se
vyvojem Thread, a aplikaci pro n¢j, a nabizi demo aplikace je vyuzivajici pro sva zafizeni. NXP ma
zaroven zajem o spolupraci se studenty, a proto byly zvoleny jejich produkty.

4.3  Vybér operacniho systému

Aplikace pro zafizeni tvorici Thread sit” byly vyvijeny v programovacim prostfedi Kinetis Design
Studio 3 IDE na operac¢nim syst¢ému Windows 10. Z tohoto duvodu probihalo ptivodni testovani jejich
funkénosti také na Windows 10. Bylo ale narazeno na problém v komunikaci mezi pocitacem a siti
Thread. Pocita¢ ani zafizeni se nebyli schopni navzajem spojit pfes ping ani mezi sebou oteviit
socketovou komunikaci. Proto bylo zkouSeni programu pfesunuto na operacni systém Raspbian a
zatizeni Raspberry Pi. Na tomto systému ale stale nefungovalo posilani dat ze zafizeni v siti na
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Raspberry Pi. Tyto problémy byly zpisobovany sluzbou Firewall, ktera komunikaci blokovala.
Posledni zména byla na Ubuntu MATE. Zde se potize uz neopakovaly a bylo uspésné navazano
oboustrann¢ spojeni. Ubuntu MATE byl tedy zvolen jako opera¢ni systém pro tuto praci.

4.4  Vybér komunikac¢niho protokolu

Pro komunikaci v sitich internetu véci se vyuziva nékolik raznych protokolt. Mezi n€ patfi naptiklad
AMQP, XMPP, MQTT a CoAP. Tyto technologie zasilaji zpravy v ruznych formatech. AMQP posila
proud byti, XMPP komunikuje pfes XML a oba jsou postavené na TCP. MQTT také prenasi data pres
TCP, zaroven ale potiebuje prostiednika, ktery preklada a predava zpravy ze serveru klientim. CoAP

N4

NXP jej podporuji, a maji vytvorené demo aplikace s jeho vyuzitim, byl CoAP zvolen pro tuto praci.

CoAP

CoAP je zkratka pro Constrained application protocol, definovany v RFC 7252°'. Tento komunikaéni
protokol poskytuje moznost interakce mezi dvéma zafizenimi v podob¢ Zadosti a odpovédi, s pomoci
prikaziit GET, POST, PUT a DETELE, podobn¢ jako protokol HTTP. Je zaméteny na zafizeni s malym
mnozstvim ROM a RAM a na sité s vysokou ztratovosti a nizkou spotfebou. Proto je vhodny pro sité
jako 6LoWPAN, a tim i pro tuto praci. Protokol v zakladu vyuziva UDP a diky tomu umoziiuje pouziti
unicast a multicast komunikace. Diky podobnostem s HTTP je mozné tyto dva protokoly snadno
propojit.

Nabizi také rozsifeni CoAP Observe, umoziiujici sledovani ménicich se zdroju na serveru. Diky
tomuto 1ze na senzorovych zafizenich vytvofit servery, na které¢ se mizou ostatni zarizeni pfipojit jako
klienti. Server si urci, jaké typy dat vysila a klienti si urci, jaké typy dat chtéji odebirat. Server pak
periodicky vysila nova data vSem svym klientum, na zaklad¢ jejich pozadovaného typu.

Knihovny a demo aplikace od firmy NXP pro Thread poskytuji nastroje pro vyuziti CoAP i
CoAP Observe.

4.5  Problémy pFi navrhu sité zarizeni

Pivodni navrh pro tuto sit’ by umoznil spusténi vSech aplikaci stisknutim tlacitek na zafizenich.
Nejdfive by byl USB dongle zapojen do Raspberry Pi, a pak by na ném bylo dvakrat stisknuto tlacitko
SW1, coz by vytvorilo Thread sit’. Poté by bylo nejdfive jednou stlaceno tlacitko SW4 na FRDM kitu,
¢imz by bylo vyvolano pfipojeni do sité, a dale znovu zmacknuto SW4 pro zapocati vysilani dat. Aby
tento navrh byl funk¢ni, bylo by potfeba nastavit Thread sitovému rozhrani na Raspberry Pi statickou
IPv6 adresu. Takto nastavena adresa ale zptisobovala ztratu veskeré komunikace mezi zafizenimi. Byly
provedeny pokusy ji nastavit pres terminal i grafické rozhrani Ubuntu MATE, zaroveri byl také upraven
nastroj NetworkManager, aby ignoroval dané rozhrani. Zadné z odzkousenych feseni nevyfesilo tento
problém, a proto bylo usouzeno, Ze nelezi chyba na strané nastaveni adresy, ale v driverech, které
adresu nespravné ukladaji do zafizeni.

31 The Constrained Application Protocol (CoAP). Internet Engineering Task Force (IETF) [online]. ISSN 2070-
1721.
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Z tohoto duvodu musel byt navrh upraven. Po nastartovani sit¢ byla prectena dynamicka IPv6
adresa, pfifazena rozhrani, a pak byla predana jednim ze dvou zptusobt do USB donglu. Prvni zptsob
dale umoznioval spusténi stiskem tlacitek, ale vyzadoval vepsani IPv6 adresy do kodu aplikace bézici
na FRDM kitu, ktery ji prfes CoAP zpravu pieposlal USB donglu. Druhy zptisob vyuZival shell rozhrani
na FRDM kitu, které¢ na USB donglu v modu border routeru chybélo. Pres toto rozhrani byla FRDM
kitu sdélena ziskana adresa a zaroven zapocata cela aplikace. Kit pak opét pres CoAP zpravu oznamil
tuto adresu USB donglu.

4.6 Vybér Cloudové platformy

Pro podrobng¢jsi testovani byly zvoleny platformy Amazon Web Services a Microsoft Azure. Obé
platformy nabizi NoSQL databaze, vizualizaci dat, aplikace bézici v Cloudu, které mohou reagovat na
prichozi data a zkuSebni dobu, po kterou je lze vyuzivat zdarma. Testovaci aplikace byly vytvoreny
tak, aby byly spustitelné¢ na Raspberry Pi 2 B. Ob¢ aplikace zasilaji do databaze v Cloudu ¢isla, ktera
jsou po jejich prichodu kontrolovana Cloudovymi aplikacemi v AWS Lambda a Microsoft Azure
Application Service, a pokud presahnou nastaveny limit, odesilaji e-mailovou notifikaci na testovaci
e-mail.

Amazon Web Services

AWS nabizi NoSQL databazi DynamoDB?*?, ktera podporuje ukladani dat ve formatech dokumenta a
paru kli¢u a hodnot. Tato databaze je propojena se sluzbou AWS Lambda*, coz umoziiuje jednoduché
a efektivni programovani triggeru reagujicich na pfichozi data do databaze. Samotné DynamoDB i
triggery v AWS Lambda se daji programovat v nékolika jazycich, mezi né patii naptiklad Java,
Node js, C# nebo Python. Pro testovaci aplikaci byl zvolen jazyk Python u obou sluzeb. Dale také l1ze
ziskana data vizualizovat ve sluzbé QuickSight, ta ale zatim neni propojena pfimo s DynamoDB, a
proto bylo napojeni vytvofeno preposlanim dat z DynamoDB do ulozist¢ Redshift, které¢ uz
s QuickSight propojeng je.

Python knihovna pro ovladani DynamoDB se nazyva Boto3 a Amazon kni vytvoril
dokumentaci. Tato dokumentace mimo jiné obsahuje navody pro instalaci a nakonfigurovani vseho
potfebného na klientském zafizeni, ukazkové feseni fady problému a rady jakym typickym chybam se
vyvarovat. Kromé dokumentaci pro jednotlivé funkce a sluzby AWS Amazon poskytuje zakaznikiim
navody, jak vyuZzit celou jejich platformu a jak ovladat jejich webovou konzoli.

Pro ovladani AWS sluzeb je potieba na klientském zafizeni nainstalovat a nakonfigurovat AWS
Command Line Interface. Mezi potiebné konfigurace patfi také urceni pristupového ID kodu a tajné¢ho
pristupového klice, které jsou vygenerovany automaticky po vytvofeni uctu ve webové konzoli. Musi
se také nastavit region, ve kterém se nachazi datacentrum, které zafizeni bude vyuzivat. Tyto informace
pak pouziva knihovna Boto3 pro pristup do databaze.

Samotna aplikace bézi v nekone¢ném cyklu a oc¢ekava vstup z konzole. Na vstup povoluje
vepsat slovo end pro ukonceni cyklu nebo celé Cislo. Po ziskani celého Eisla si aplikace zjisti aktualni

32 What is Amazon DynamoDB? AWS Documentation [online]. [cit. 2017-01-20]. Dostupné z:

http://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
33 What is AWS Lambda? AWS Documentation [online]. [cit. 2017-01-20]. Dostupné z:

http://docs.aws.amazon.com/lambda/latest/d g/welcome.html
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¢as a datum, které vyuzije pro vytvoreni jedineéného klice, a tento par klice a hodnoty pak posle jako
JSON dokument do databaze. Po uloZeni hodnoty do databaze se spusti AWS Lambda trigger
vytvoreny a spustény v Cloudu. Trigger si zjisti pfichozi hodnotu a porovna ji se stanovenym limitem.
Pokud hodnota tuto hranici presahuje, trigger posle pres protokol smtp e-mailové upozornéni, jinak
zadnou reakci nevyvola.

Hodnoty zaslané do databaze jsou pak zobrazitelné pres sluzbu QuickSight v podob¢ grafi.
Z duvodu nekompletniho propojeni DynamoDB a QuickSight se musi nastavit pravidelné zalohovani
DynamoDB databaze do ulozisté Redshift. QuickSight pak aktualizuje sva data na zaklad¢ dat
uloZzenych v Redshift a obnovuje vSechny grafy automaticky.

Microsoft Azure

Od firmy Microsoft je mozné vyuzit NoSQL databazi DocumentDB?*, ktera data uklada ve formatu
kolekci dokumenti. Databaze je s jistymi jazykovymi omezenimi propojitelna se sluzbou Application
Service, diky které 1ze naprogramovat obdobu triggeru z AWS Lambda. DocumentDB je ovladatelna
pres Python, Javu, NET, NET Core a Node.js, program v Application Service je mozné napsat v C#,
JavaScriptu, F# a v n¢kterych pripadech 1 v Pythonu. Application Service trigger nelze napojit pfimo
na DocumentDB, je v§ak moZnost vyuZit propojeni se sluzbami Service Bus nebo Queue storage, které
dokazi pfijimat zpravy vyvolavajici spusténi triggerd. Dale lze spojit databazi DocumentDB
s programem Microsoft Power Bl umoziujicim tvorbu grafii na zaklad¢ jejich dat.

Dokumentace pro knihovny od Microsoftu se zasadné lisi jazyk od jazyku. Napfiklad pro NET
dokumentace obsahuje navody na vytvoreni databaze a kolekce ve webové konzoli a priklady kddu na
ovladani jak dokumentu, tak kolekci i databaze samotné. Podrobné popisuje jednotlivé kroky vytvareni
konzolové aplikace a je udrzovana v aktualnim stavu. Dodatecné priklady koda jsou pak v Github
repositafi pro DocumentDB. Naopak pro Python obdoba navodu na tvorbu konzolové aplikace
neexistuje. Na misto n¢j Microsoft poskytuje pouze navod pro vytvoreni webové aplikace v Python
Flask, ktery obsahuje starou syntaxi nahrazenou v roce 2015. V Github repositafi jsou ukazkove kody
pro konzolovou aplikaci vyuzivajici nejnovéjsi knihovny, kody jsou ale jen pro ovladani databaze a
kolekce, ne pro ovladani dokumenti. Pro vyvoj triggerii v Application Service lze vygenerovat Sablonu,
ktera by méla tvorbu aplikaci usnadnit. Sablona pro jazyk NET a napojeni na sluzbu Service Bus je
ale vygenerovana tak, ze se data vyslana na Service Bus ukladaji do fetézce. Pii posilani dat z .Net
programu na pocitadi je vSak nutné pouzit tfidu BrokeredMessage® a jejimu objektu upravit jmenny
prostor pies DataContract® na prostor vyuZzivany v Application Service. Z tohoto diivodu byla Sablona
nefunkéni®” a musela byt upravena pro spravné piijimani BrokeredMessage objektu.

3 Uvod do DocumentDB. Microsoft Azure [online]. [cit. 2017-01-20]. Dostupné z:
https://docs.microsoft.com/cs-cz/azure/documentdb/documentdb-introduction

35 BrokeredMessage Class. Microsoft Azure [online]. [cit. 2017-01-20]. Dostupné z:

https://docs.microsoft.com/en-us/dotnet/api/microsoft.servicebus.messaging.brokeredmessage
36 Using Data Contracts. Microsoft Azure [online]. [cit. 2017-01-20]. Dostupné z:

https://msdn.microsoft.com/en-us/library/ms733127(v=vs.110).aspx

37 Service Bus and BrokeredMessage. StackOverflow [online]. [cit. 2017-01-20]. Dostupné z:

https://stackoverflow.com/questions/41039785/how-do-i-use-a-documentdb-database-input-binding-with-a-

service-bus-trigger-bind
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Testovaci aplikace pro border router byla nejprve vytvofena v jazyku .NET. Diky
programovacimu prostiedi Microsoft Visual Studio, nabizenému pro studenty zdarma, bylo jednoduché
instalovat knihovni bali¢ky pro ovladani DocumentDB. Bohuzel, tyto balicky zatim nebyly vytvoreny
pro Mono*®, které umoziiuje kompilaci a spousténi NET programu na Linuxovych operaénich
systémech. Proto byla tato testovaci aplikace vyuzita pouze pro seznameni se s vyvojem pro
DocumentDB, a nabyté zkusSenosti byly vyuzity pfi tvorb€ druhé testovaci aplikace v Pythonu. Instalace
knihoven pro Python na opera¢nim systému Raspbian byla slozitéjsi nez ve Visual Studiu pro NET, a
kvili nékterym nepfesnym informacim a chybam v instalaénich souborech bylo potfeba provést
n¢kolik preinstalaci, nez v§echny moduly zacaly fungovat spravng.

Ob¢ aplikace pro pripojeni do databaze potrebuji pristupovy kli¢, vygenerovany po vytvoreni
databaze ve webové konzoli a URI odkaz na databazi. Dale pro pfistup do databaze je potfeba jeji ID a
pro pristup do kolekce je potieba ID kolekce. Z téchto ID se skladaji ID fetézce, diky kterym pristupové
funkce vi, kam pfistupovat. Pro pfipojeni do Queue Storage a Service Bus je opét potiebny klic,
vygenerovany pii jejich vytvofeni, a nazev zvoleny uzivatelem.

Aplikace napsana v .NET béZzi po urcenou dobu v cyklu a v nastaveném intervalu generuje
nahodné ¢islo v uritém rozmezi a zjisti si aktualni ¢as a datum. Z Casu a data vytvori jedinecné ID pro
novy dokument a tohle ID a vygenerovanou hodnotu uloZi do objektu tfidy, ktera je serializuje do JSON
formatu, a tento objekt posle do DocumentDB databaze. Dale pak ulozi hodnotu ID do objektu tridy se
specificky nastavenym jmennym prostorem, vyzadovanym sluzbou Application Service, a z tohoto
objektu vytvori objekt tfidy BrokeredMessage a posle jej na frontu Service Bus. Zprava poslana na
Service Bus spusti .NET trigger vytvorfeny v Application Service ktery dokaze ze zpravy ziskat ID
dokumentu, napojit se do DocumentDB a piecist nejnovéjsi pridanou hodnotu. Pokud tato hodnota
presahuje nastaveny limit, trigger posle pies protokol smtp upozornéni na urceny e¢-mail, jinak nijak
nereaguje.

Aplikace vytvorena v Pythonu funguje podobné. Na rozdil od NET aplikace bézi nekonecné,
ne po urcenou dobu, ID a hodnotu neuklada do objektu zadné tridy, ale do slovniku, jehoz nazvy indexu
urci nazvy polozek v dokumentu v databazi a misto na Service Bus posila zpravy na Queue Storage,
ktera funguje obdobné¢. Trigger v Application Service je opét napsany v .NET a zpravu dokaze precist
primo jako fetézec, ktery pak vyuzije jako ID pro precteni dokumentu v databazi.

Sluzba Power BI nakonec ¢te hodnoty z databaze a vytvari z nich grafy. Pro tyto grafy lze
nastavit ¢asovy interval, ktery maji zobrazit, naptiklad posledni tyden nebo mésic. Microsoft nabizi tfi
aktualizaéni intervaly, tydenni, denni a hodinovy. Tydenni a denni jsou zdarma, hodinovy jen pro platici
uzivatele a umoziuje maximaln¢ 8 aktualizaci za den.

Porovnani pouzitych platforem

Vytvafenim testovacich aplikaci a praci s obéma platformami byly ziskany cenné zkusenosti jak
s platformami, tak celkové se zpusobem, jak funguji systémy Platform-as-a-Service a Application-as-
a-Service.

Cloudové platformy jsou nabizejicimi firmami prezentovany jako zpiisob, jak usSetfit penize,
ale pro projekt malych rozméri, jako tato bakalarska prace, jsou ceny za vyuzivani jejich sluzeb prili§
vysoké. Casto jsou nabizeny zpusoby, jak vyuzit dané platformy zdarma, ale pro tento projekt nejsou
dostateéné. V pripadé Amazon Web Services bylo potfeba pouzit placenou sluzbu Redshift, u

38 About Mono. Mono [online]. [cit. 2017-01-20]. Dostupné z: http://www.mono-project.com/docs/about-mono/
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Microsoft Azure trvala zkusebni doba pouze jeden mésic a nasledny mésicni kredit 25 euro vystacil na
provoz projektu po dobu celého mésice jen pfi pouziti jediné kolekce dokumenti.

Protoze je vétSina platforem relativn€ mladych a vyrobci jim stale dodavaji nové funkce a
sluzby, jejich vnitini propojeni zatim neni dokonalé. Pii tvorb¢ testovacich aplikaci bylo narazeno na
propojit Amazon DynamoDB s Amazon QuickSight. Nedostatky u Microsoft Azure se daly vyfesit
jednoduseji, a proto bylo Microsoft Azure zvoleno jako konecna platforma.
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5 Implementace a testovani

Tato kapitola popisuje finalni verzi bakalarské prace a jeji testovani. Projekt se da rozdélit do n¢kolika

casti, koncové zafizeni vytvofené z FRDM-KW41Z, border router skladajici se z USB-KW41Z a
Raspberry Pi 2 B a databazi a jeji spravu v Cloudu, vyuzivajici sluzby DocumentDB, Function App a
Queue Storage z platformy Microsoft Azure a vizualiza¢ni nastroj PowerBI.

Internet

Microsoft Azure

— Raspberry Pi ——

FRDM-KW41Z
Router-eligible device

Obr. 5.1: RozloZeni finalni verze sité

5.1 Koncové zarizeni FRDM-KW417Z

Demo aplikace pro Thread poskytované k zafizenim od firmy NXP jsem casteéné upravil, aby
odpovidaly potfebam této bakalarské prace. Mnou upravené a pridané funkce v programu bézicim na
FRDM-KW41Z se staraji o méfeni a posilani teploty a oznameni své IP adresy a piidélené fronty
v Queue Storage do border routeru. Tyto funkce se nazyvaji APP_ReportTemp, SHELL_AppStart,
APP_GetTempData a APP_ObserveServerUpdate.

Funkce APP ReportTemp je vyvolana stisknutim tlac¢itka SW4 na desce, pokud je jiz zafizeni
pfipojeno do sité. Funkce nejdfive slozi zpravu, skladajici se z nékolika fetézcii. Prvni z nich znadi,
jaky typ dat bude dan¢ zafizeni vysilat, dal§i pak délku ID pridélené fronty, délku IP adresy Raspberry
Pi, samotné ID fronty a IP adresu. Dale funkce spusti CoAP Observe server a sloZzenou zpravu vysle
pres CoAP protokol do Thread sité, coz spusti APP_CoapAddNewCb na USB-KW41Z.

SHELL _ AppStart je vyuzivana pro moznost spusténi celé¢ho systému pies shell prostiedi.
Funguje témét stejnym zptsobem jako APP_ReportTemp. Na rozdil od ni pouze nema IP adresu
Raspberry Pi pevné ulozenou v kédu, ale ziska ji pfi zadani pfikazu appstart a dané adresy do shellu.

APP_GetTempData vyvola funkci pro precteni aktualni hodnoty teploty na desce, prevede ji z 32
bitového Cisla na 8 bitové a preda jej ukazateli na 8 bitova Cisla. Tento ukazatel pak vrati jako
navratovou hodnotu.

APP_ ObserveServerUpdate je po spusténi CoAP Observe serveru periodicky volana v zadaném
casovém intervalu. Pies APP_GetTempData ziska aktualni teplotu a tu porovna s posledni namérenou,
ktera je po inicializaci programu nastavena na INT8 MAX. Dale inkrementuje pocitadlo casovych
intervalt, ub&hlych od posledni aktualizace teploty. Pokud se nové namérena teplota nerovna posledni
nebo ubéhl maximalni povoleny ¢as mezi aktualizacemi, ulozi novou teplotu jako posledni, vynuluje
pocitadlo intervalu a vS§em naslouchajicim klientim vysle novou aktualizaci teploty.
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5.2 USB Dongle USB-KW417Z

Natomto zarizeni jsem vytvoril funkci APP_CoapAddNewCb a upravil APP_ObserveRcvData. Staraji
se o predavani dat prijatych z koncového zarizeni do Raspberry Pi za pomoci socketi.

Funkce APP_CoapAddNewCb je callback funkce, ktera je vyvolana CoAP zpravou Zadajici o
zarazeni nov¢ IP adresy a ID fronty do slovniku na Raspberry Pi. Funkce na vstupu piijme ukazatel na
void, pres ktery muze Cist fetézec, slozeny bud’ v APP_ReportTemp nebo v SHELL AppStart, a rozdéli
ho zpét na jeho podéasti. Dale vytvori fetézec z ¢isla nula, urcujici, Ze zprava, kterou zasle na Raspberry
Pi, pozaduje zarazeni nové IP adresy a ID fronty do slovniku. Poté zjisti adresu zafizeni, od kterého
prijalo CoAP zpravu, a ulozi ji dalS§iho fetézce. V dalSich krocich ulozi do fetézct délku zjisténe 1P
adresy a délku ID fronty, které, pokud obsahuje pouze jednu cifru, pfida na zac¢atek nulu. Pak v§echny
tyto kusy slepi dohromady. Na zacatek vlozi typ zpravy, za n¢j délku IP adresy, délku nazvu fronty, IP
adresu a nazev fronty. Nakonec slepenou zpravu posle pres UDP socket na Raspberry Pi a spusti CoAP
Observe klienta naslouchajiciho aktualizacim dat dan¢ho typu z nové piidaného zafizeni.

Typ Délka Délka

Zpravy IP adresy ID fronty IP adresa ID fronty

Obrazek 5.2: Format zpravy pro zafazeni no IP adresy a nazvu fronty do slovniku

Funkce APP_ObserveRcvData se spusti, kdyz CoAP Observe server vysle aktualizaci teploty.
Tu precte jako osmibitovou celociselnou hodnotu pres vstupni ukazatel na void. Dale vytvori nékolik
fetézeu, prvni s ¢islem jedna, znadici, Ze se zasila nova hodnota do databaze, pak s IP adresou serveru,
ktery teplotu vyslal, a nakonec s teplotou samotnou. Zjisti také délku adresy a pocet Cislic v teplot¢,
které, pokud ma jen jednu cifru, na zacatek prida nulu. Nakonec vSe spoji do jednoho fetézce, nejprve
typ zpravy, pak délku IP adresy, pocet cifer v teploté, IP adresu a teplotu. Tuto zpravu pres UDP posle

na Raspberry Pi.
Typ Délka Delka
zpravy IP adresy teploty IP adresa Teplota

Obrazek 5.3: Format zpravy pro zafazeni zaslani nov¢ teploty do databaze

5.3 Raspberry Pi2 B

Pro Raspberry Pi jsem si zvolil operacni systém Ubuntu MATE. Po vytvoreni Thread sit€ se na
Raspberry Pi spusti program, napsany v jazyce Python, ktery se stara o pfedavani dat ziskanych
z Thread sit¢ do Cloudu. Program vyuziva knihovnu SocketServer, pro vytvoreni mnohovlaknového
UDP serveru, a tfidu QueueService z knihovny azure.storage.queue, poskytovanou firmou Microsoft,
pro komunikaci s Cloudem. Na zacatku vytvori objekty tfid QueueService a ThreadedUDPServer.
Prvnimu nastavi nazev a kli¢ k aétu Queue Service, a druhému urci port a IP adresu, na kterych je
potieba, aby program naslouchal, a spusti UDP server na nekonecné dlouhou dobu.
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Dale jsem vytvoril dvé tfidy, CloudManagement a ThreadedUDPRequestHandler.
CloudManagement ma pouze jednu statickou metodu, send_qmsg, ktera se stara o posilani dat do fronty
Queue Storage. Na vstup dostane ID fronty a ID fetézec a hodnotu, ze kterych vytvofi dokument ve
formatu JSON. Pres dfive vytvoreny objekt tiidy QueueService pak spusti metodu put _message, které
preda nazev fronty a JSON dokument, a ta jej posle do fronty.

ThreadedUDPRequestHandler obsahuje metodu handle, ktera je vyvolana v samostatném
vlakn¢ pfi kazdém prijmuti dat na socketu. Z prichoziho fetézce nejprve precte prvni znak, urcujici, zda
se jedna o zarazeni nové IP adresy do globalniho slovniku adres nebo o preposilani dat do databaze
v Cloudu. V obou piipadech zpravu rozdéli zpét na podcasti, znazoméné v obrazcich 5.2 a 5.3.
V pripad¢ zarazeni nové IP adresy uzamkne slovnik a adresu do n¢j vlozi, pfi preposilani hodnoty ji
prevede na celé Cislo a zjisti aktualni datum a Cas, které ulozi do fetézce, pro pouziti jako ID dokumentu
v databazi. S pomoci slovniku adres pak vola send_qmsg s potfebnymi parametry.

54 Cloud

Sprava databaze

Vyuzil jsem moznost propojeni funkci vytvorfenych ve Function App s dalSimi ¢astmi platformy.
Spojeni jsem sestavil v integrac¢nim prostedi, umoziujicim urcit trigger, vstup a vystup funkce. Jako
trigger jsem zvolil pfijmuti dat na front¢ v Queue Storage, za vstup dokument LastUpdate, udrzujici
informaci o posledni poslané notifikaci a vystupem jsem nastavil vloZzeni nového dokumentu do
databaze DocumentDB. Funkci ve Function App jsem napsal v jazyce .Net.

Po jejim vyvolani funkce nejprve projde prijaty JSON dokument a uloZi jeho ID do fetézce
newTimeStr a hodnotu do proménné newValue. Pak s jejich pomoci vytvoii novy dokument, ktery po
ukonceni ulozi do databaze. Dale prevede newTimeStr a Casovy feté¢zec z dokumentu LastUpdate do
typu DateTime a vytvoii znich proménné newTime a lastTime. Od newTime odecte lastTime a
vysledek této operace ulozi do proménné timeDif, typu TimeSpan. Poté, pokud se nové namérena
teplota rovna posledni poslané v notifikaci, nastavi proménnou minDif na delsi Casovou dobu, jinak na
kratsi. Nasledné zjisti, jestli je timeDif, reprezentujici ¢as, ktery ub&hl od posledni notifikace, delsi nez
minDif. Pokud ano, zkontroluje hodnotu nové naméfené teploty. V pripadg, ze je mimo uréené hranice,
vytvori notifikacni fetézec toto oznamujici. Jestlize je v poradku, podiva se, zda byla posledni
notifikace poslana kvuli $patné hodnotg, a kdyz ano, vytvori notifikacni fetézec, sdé€lujici, ze teplota je
jiz v normé. Nakonec podle potfeby odesle notifikacni e-mail nebo pouze skonéi.

Vizualizace dat

Pro vizualizaci dat jsem pouzil program Power BI nabizeny spole¢nosti Microsoft. Nastroj ma funk¢ni
napojeni i na databazi DocumentDB. Bylo mu potfeba nastavit zdroj dat, coz bylo mozné pres URI
odkaz na databazi, sestaveny pfi jejim vytvoreni. Dale vyZadoval uréeni nazvu databaze a kolekce, ze
které m¢l Cerpat dokumenty. Ze ziskanych dokumentt pak udélal tabulku se dvéma sloupci, s ID a
s hodnotou teploty. Sloupci s ID bylo nutné fict, aby ignoroval dokument LastUpdate. Pak mohl byt
cely sloupec nastaven na typ data a Casu a sloupec s hodnotou teploty na typ celého Cisla. To umoznilo
tvorbu Casovych filtri pro grafy. Nakonec bylo zapotiebi nastavit ¢asy pro automatickou aktualizaci
dat.
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5.5 Testovani

Méi‘eni teploty

Cilem testovani bylo prokazat funkcnost celé prace, a verifikovat naméfené hodnoty. Teplota byla
meétfena v lednici od firmy LG, nastavené na udrzovani 3 °C. Referencni teplota byla ziskavana
zatizenim Escort 22 TC Calibrator/Thermometer. Interval méfeni teploty byl nastaven na 5 minut,
maximalni doba mezi aktualizacemi teplot na 60 minut. Delsi doba mezi posilanim notifikaci byla 60
minut, krat$i 20 minut. Teplotni limity byly urceny jako 0 °C minimum a 4 °C maximum. Z hodnot byl
tvofen graf, interval automatické aktualizace dat v ném byl 3 hodiny. Méfeni bylo provadéno po dobu
5 hodin a 35 minut.

," Create v Upload D Refresh H Save 5 Disca @ Delete D Refresh EE Properties
temperaturecoll W 1 {
2 "id": "e6. 5. 2017 16:14:@5",
Documents 3 "Value": 4
Search by Document id or Partition Key 4}
D
LastUpdate

06. 05. 2017 16:14:05

06. 05. 2017 16:19:05
Obr. 5.4: Zpusob ulozeni dat v databazi

=]

Obr. 5.5: Graf pribéhu méfeni

Obr. 5.6: Detail grafu po otevreni lednice
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Temperature notification - The temperature is now ok. Time of measurement: 06. 05. 2017 20:34:21, measured value: 1

Temperature notification - The temperature is too high! Time of measurement: 06. 05. 2017 19:54:20, measured value: 5

Obr. 5.7: Notifikacni e-maily

Ze ziskanc¢ho grafu je patmé, Ze lednice prochazi chladicimi cykly. Po jednom z té€chto cykla
byly otevieny jeji dvefe, coz zpusobilo rychlé zvyseni teploty, jak je znazornéno v detailu grafu na
obrazku 5.6. Jelikoz ale byla vyslana notifikace v ¢ase 16:39, oznamujici, ze teplota dosahla hodnoty
7 °C, a nasledné zchlazeni a opétovné otepleni lednice probéhlo béhem 15 minut poté, nebyly zaslany
notifikace ani o spraveni teploty, ani o jejim opakovaném prekroceni maxima. Pak se od 16:54 do 17:09
teplota neménila, a v 17:09 vystoupala na 7 °C, kde zdstala az do 18:29. Dalsi notifikace tedy byla
odeslana az v 18:09, po uplynuti hodinovych intervalt pro méfeni a notifikace.

Timto testovanim byla ovéfena spravna funkcénost programu, které jsem implementoval, a
referenénim méfenim teplot byla potvrzena piesnost senzoru. Byl ale také objeven problém s USB
donglem, ktery zpusoboval pad sit€ po nahodn¢ dlouhé dob¢ béhu, od 5 minut az po 5 hodin, a
zabranoval zpétnému pripojeni koncového zafizeni. Pro odblokovani sité bylo potfeba USB dongle
restartovat a celou sit’ vytvortit znovu. PotiZze by mohly byt zptisobovany napriklad vzajemnym rusenim
mezi 802.15.4 a WLAN, jelikoZ obé& technologie vyuZivaji kanaly se stejnymi frekvencemi®. Sit’ byla
testovanai v prostredi bez wi-fi ruseni, kde fungovala stabiln¢. K témto testiim byla upravena frekvence
meéteni teplot na 30 vtefin a systém neztratil schopnost komunikovat ani po stovkach provedenych
meéfeni a zasilani do databaze.

Spotieba energie

Na zafizeni FRDM-KW41Z byl méfen odbér energie. Pii napéti 3.3 V bylo po spusténi zafizeni a pii
blikani LED diod odebirano 50 mA, po zhasnuti LED diod a pfipojovani k siti 40 mA a po ispéSném
pfipojeni a rozsviceni cervené indikaéni LED diody 44 mA. Pii kapacité pouzité power banky
8000 mAh, by tak zafizeni mélo vydrzet asi tyden nepfetrzittho béhu. Spotfeba je zvySena
mikrokontrolerem K22F, LED diodami a dodate¢nymi periferiemi, které jsou na zafizeni vyuZity,
protoze se jedna o demonstracni vyvojovy kit. V pfipadé dalSiho rozvijeni prace by bylo zapotiebi
vyrobit zafizeni obsahujici jen ty ¢asti, které jsou nezbytné pro jeho funkénost. Timto krokem by se
vydrz prodlouzila na mésic nebo déle.

Dosah signalu

U sité byl také testovan dosah signalu. Koncové zafizeni si udrzelo pfipojeni k border routeru i na
vzdalenost 50 metra, coz je dostacujici pro vyuziti v chytrych domacnostech. Problémy se neobjevily
ani pfi komunikaci pfes zed'.

3 Co-existence of IEEE 802.15.4 at 2.4 GHz: Application Note [online]. [cit. 2017-05-10]. Dostupné z:
http://www.nxp.com/documents/application_note/JN-AN-1079.pdf
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6 Zaveér

Cilem této prace bylo studium internetu véci a technologii vhodnych pro jeho implementaci, zejména
protokolu 6LoWPAN a technologie Thread. S pomoci téchto technologii bylo soucasti zadani vytvofit
bezdratovou sit’ schopnou komunikace s internetem a Cloudem. Tyto cile byly splnény a feseni bylo
otestovano dlouhodobym béhem a sledovanim systému.

Mezi hlavni vyhody vytvofen¢ho projektu patii nizka spotfeba koncového zafizeni, zajisténa
vyuzitim uspornych technologii 6LoWPAN, CoAP a UDP, a pouzivanim vysilace zafizeni pouze
v pfipadé¢ zmény teploty nebo po uplynuti potfebného casového intervalu. Implementace je dale
roz§ifitelna 1 na né€kolik desitek zafizeni snimajicich razné informace pouhym pfidanim obsluznych
funkci pro konkrétni typy dat. Diky vyuziti cenové dostupnych zafizeni je projekt vhodny pro tvorbu
chytrych domacnosti. Spojeni s NoSQL Cloudovou databazi umoziuje uziti velkého mnozstvi senzora
kontrolujicich rizné typy dat a usnadiluje zmény ve zpusobu méteni a ukladani informaci, a zaroven
zprostfedkovava dostupnost namérenych hodnot kdekoliv, kde je pfipojeni k internetu. V neposledni
fad¢ také zajiStuje prehled prubé¢hu zmén sledovanych hodnot pres pravidelné aktualizované grafy,
zobrazitelné pres webové rozhrani, a e-mailové notifikace.

Do budoucna je n¢kolik aspektu, které by bylo vhodné upravit nebo studovat nadale. Napriklad
by bylo potfeba objevit a opravit chyby v software, poskytovanému k vyuzitym zafizenim, které
zpusobovaly problémy pii nastavovani pevn¢ IP adresy, a také nedokonalosti stojici za pady sité. Dale
by bylo uzitecné sit’ rozsifit o nékolik dalSich senzorli, napfiklad pro méfeni vlhkosti hliny
v kvétinacich, kontrolu otevieni oken a dvefi, ovladani osvétleni nebo sledovani spotieby energie
v obytném domé. Z pohledu uzivatelského rozhrani by bylo ucelné vytvofit kuptikladu mobilni
aplikaci, umoziujici zobrazeni a ovladani nckolika grafii nebo i samotnych senzorli a zafizeni. Na
stran¢ Cloudu by pak bylo patficné zhodnoceni cenové dostupnosti nabizenych sluzeb, a jejich
vyuzitelnost pro velmi mal¢ projekty, a pripadné vyhledani cenové dostupnéjSich moznosti. Z divodu
casovych omezeni prfi vytvareni bakalarské prace ale nemohly byt vSechny tyto napady realizovany.
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