VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

NASTROJ] NA ANALYZU JAVASCRIPTU
PRE DETEKCIU DOM XSS ZRANITELNOSTI
VO WEBOVYCH APLIKACIACH

TOOL FOR ANALYSIS OF JAVASCRIPT TO DETECT DOM XSS VULNERABILITIES IN
WEB APPLICATIONS

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE DIANA BARNOVA
AUTHOR

VEDOUCI PRACE Ing. IVAN HOMOLIAK, Ph.D.
SUPERVISOR

BRNO 2021






Vysoké uéeni technické v Brné
Fakulta informacnich technologii

Ustav inteligentnich systém(i (UITS) Akademicky rok 2020/2021
Zadani bakalarske prace —|{[[[|Illll
24173
Studentka: Barnova Diana
Program: Informaéni technologie
Nazev: Nastroj na analyzu JavaScriptu pro detekci DOM XSS zranitelnosti ve

webovych aplikacich
Tool for Analysis of JavaScript to Detect DOM XSS Vulnerabilities in Web
Applications
Kategorie:  Bezpecnost
Zadani:
1. Seznamte se s problematikou DOM-based Cross-Site Scripting (XSS) Utokd na webové
aplikace.
Nastudujte moznosti detekce DOM-based XSS zranitelnosti ve webovych aplikacich.
Navrhnéte zplsob detekce DOM-based XSS zranitelnosti.
Navrhnéte nastroj pro analyzu Javascriptu a identifikaci DOM-based XSS zranitelnosti.
Implementujete navrzeny nastroj pro evaluaci webovych aplikaci na zranitelnosti DOM-
based XSS.
6. Eticky otestujte vytvofen nastroj na vhodném vzorku webovych aplikaci.
Literatura:

QISR

e STUTTARD, Dafydd a Marcus PINTO. The Web Application Hacker's Handbook: Finding
and Exploiting Security Flaws. Second Edition. Indianapolis: John Wiley, 2011. ISBN
978-1-118-02647-2.

e KIM, Peter. The hacker playbook 3: Practical Guide to Penetration Testing. 3. North
Charleston (SC): Secure Planet, 2018. ISBN 9781980901754.

Pro udéleni zapoctu za prvni semestr je poZzadovano:
e Body 1 aZ 4.
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Homoliak Ivan, Ing., Ph.D.
Vedouci Ustavu:  Hanécek Petr, doc. Dr. Ing.
Datum zadani: 1. listopadu 2020
Datum odevzdani: 12. kvétna 2021
Datum schvaleni:  11. listopadu 2020

Zadani bakalarské orace/24173/2020/xbarno00 Strana i1 z 1


https://www.fit.vut.cz/study/theses/




Abstrakt

Cielom prace bolo navrhnit nastroj na analyzu JavaScriptu za ucelom detekovat zranitel-
nost DOM-based XSS vo webovych aplikdcidch, nésledne ho implementovat a eticky otes-
tovat. Cross—site Scripting (XSS) je jednym z najbeznejsich injekénych dtokov na webové
aplikacie, ktory vklada skodlivy kéd do inak doéveryhodnej stranky. Na detekciu a nasledni
exploataciu DOM-based XSS zranitelnosti je potrebna interpretovana odpoved prehlia-
dac¢om preto navrhnuty nastroj odchytdava odpoved z proxy serveru Burp Suite. Analyza
tejto odpovedi vyuziva dva samostatné regularne vyrazy zamerané na vyhladdvanie vstupov
(sources) a vystupov (sinks) v zdrojovom kéde odpovede. Pomocou sady payloadov sa zisti,
Ci je stranka exploitovatelnd. Nasledne je uzivatel upozorneny na mozné nebezpecenstvo.
Vystupom je textovy subor so sumarizaciou vysledkov pre dani URL.

Abstract

The main goal of this thesis is to design a tool for analisys of JavaScript to detect DOM-
based XSS vulnerability in web applications. Then to implement it and test it ethically.
Cross—side Scripting (XSS) is one of the most common injection attacks on web applica-
tions that insert malicious code in an otherwise trusted site. An interpreted response by
the browser is required for the detection and subsequent exploitation of DOM-based XSS
vulnerabilities, therefore the tool captures the response from the Burp Suite proxy server.
The analysis of this response uses two separate regular expressions aimed at searching for
sources and sinks in the source code of the response. A set of payloads is used to determine
if a site is exploitable. Subsequently, the user is warned of the possible danger. The output
is a text file summarizing the results for the URL.
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ript
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Kapitola 1

Uvod

V readlnom svete vidime viacero pripadov zranitelnosti webu. Pod pojmom zranitelnost
rozumieme programatorsku chybu v softvéri alebo hardvéri, ktord spésobuje bezpecnostné
riziko. Ak utoc¢nik toto miesto najde a zneuzije, nastava tzv. exploit. Pri¢in takychto chyb
moze byt niekolko a povacsine plati, Ze ¢im je aplikédcia robustnejsia tym je nachylnejSia na
zranitelnosti. To potvrdzuje aj znamy odbornik na webovii bezpe¢nost, Mikko Hyppénen'
v Hypponenovom zakone: Kedykolvek sa zariadenie oznaci ako ,inteligentné®, je zranitelné
[14].

Jednym z najbeznejsich ttokov na webové aplikicie je tzv. Cross-site Scripting (XSS).
Ide o typ injek¢éného ttoku, ktory vklada nechceny a vicsinou skodlivy kéd do inak dévery-
hodnej stranky. Podstatou XSS utoku je schopnost itoénika poslat skodlivy kéd koncovému
uzivatelovi, pomocou webovej aplikicie. Tento skodlivy kéd je véicésinou vo forme skriptu
spustaného na strane prehliadaca. Nanestastie, chyby umoznujice tispesné vykonanie tychto
utokov st relativne dost rozsirené, kedze sa mézu vyskytovat kdekolvek, kde webova apli-
kacia nardba s datami poskytnutymi uzivatelom.

I. a II. druh XSS zranitelnosti pouziva data kontrolované uzivatelom a zobrazuje ich
spéatne uzivatelovi cez zabezpecenu cestu - server. III. druh XSS zranitelnosti - DOM-based
ma inu stratégiu utoku: JavaScript na klientovej strane méa pristup do DOM prehliadaca a
tym padom vie ovplyvnit URI4, ktoré sa pouziva na nacéitanie danej webovej stranky. Ak
aplikdcia extrahuje data z URI, vykona nejaké operécie s tymito datami a potom ich pouzije
na dynamické znovu-nacitanie obsahov stranky, moéze byt zranitelnda na DOM-based XSS.
Napriklad, ked priamo zoberie hodnotu nejakého parametru z URI a zapise ju do HTML
dokumentu, tak tento kéd bude dynamicky zapisany do stranky a vykonany rovnako ako
keby bol prijaty zo serveru.[31]

V takomto stave ma utocnik pristup ku cookies uzivatela, relacnému tokenu alebo inym
citlivym informacidm uchovdvanym prehliadacom v stvislosti s danou strankou. Ddleziti
ulohu tu hré aj JavaScript, ktory je ¢im dalej, tym viac vyuzivany vo webovych aplikacidch.
Existencia a nevyhnutnost DOM vo webovych aplikdciach stuvisi aj s tymto faktom. Na
spravnu komunikiciu medzi programovacimi jazykmi, ¢i uz HTML a JavaScript alebo pri
pouziti viacerych verzii JavaScriptu sa vyuziva prave DOM.

V tejto praci sa venujem utoku DOM-based XSS a podrobne rozoberdm zranitelnosti
vedice k uspesnému vykonaniu itoku. Rozoberam typy XSS ttokov, so zameranim hlavne
na DOM-based XSS ttok a ako im predist. Ide o beznejsi typ itoku avsak menej intuitivny
na pochopenie. Nasledne vysvetlujem problém detekcie a prevencie pred tymito ttokmi a
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vyznam JavaScriptu v kontexte tohto problému. Opisujem moje riesenie pre identifikdciu
utoku vo webovych aplikaciach a na zaver sa venujem vyhodnocovaniu etickych experimen-
tov vykonanych na referenc¢nych weboch.

Kapitola 2 je zamerana vseobecne na bezpecnost aplikac¢nej vrstvy, protokol HT'TP a
niektoré jeho komponenty nevyhnutné na fungovanie webu a webovych aplikacii. Nasledu-
juce dve kapitoly sa Specifikuji postupne na zranitelnost Cross—Site Scripting (XSS) (kap.
3) jeho typy a prevenciu proti titokom tohoto typu a v dalsia kapitola sa zameriava uz
na konkrétny typ XSS zranitelnosti - DOM-based (kap. 4). Kapitola 5 predstavuje mdj
navrhnuty nastroj a tiez opisuje niektoré uz existujice riesenia. V kapitole 6 sa venuje bliz-
Sie implementacii m6jho nastroja DOM-based Catcher a tiez jeho etickému penetracnému
testovaniu.



Kapitola 2
Bezpecnost aplikacnej vrstvy

Aplikacéna vrstva, ktord tvori najvyssiu vrstvu referenéného modelu OSI, definuje uziva-
telské procesy a aplikacie komunikujice po sieti. Obsahuje velké mnozstvo aplika¢nych
protokolov od réznych tvorcov a preto si kazdy protokol zodpoveda za svoju bezpecnost
samostatne.

Odlisné typy architektur sietovych aplikacii reprezentuju odlisné prilezitosti pre vznik
zranitelnosti v systéme. Preto, pre lepsie pochopenie bezpecnosti aplikacii a teda aj ich
zranitelnosti, je potrebné sa oboznamit s ich architektirou. Existuje viacej typov klient—
server architektir zalozenych na vrstvach s ktorych sa skladaju:

o Jedno—stupriovd architektira, ktord zahrnuje klienta, server a databazu na jednom
pocitaci.

o Dvoj—stupniovd architektira, ktora méa klienta a server spojené na jednom pocitaci a
komunikuje s databazovym serverom.

o Troj—stupriovd architektira, ktora je zalozena na troch zakladnych komponentoch: we-
bovy prehliadaé (client), webovy server (web application server) a databazovy server.

o N-stupriovd architektira, ktord zahrnuje delenie aplikicii do troch réznych vrstiev:
logicka vrstva, prezentacna vrstva a databazova vrstva.

Vyhod troj-stupnovej architektiury je niekolko, napriklad intuitivnost grafického rozhra-
nia, flexibilita databazového systému ¢i moznost vyuzitia jedného databazového serveru pre
viaceré klientské systémy|[27]. Pre webové aplikdcie sa zvicSa pouziva prave troj—stupliovy
typ architektiry[10] (vid. obr. 2.1):

o Webovy prehliadac (client) sa stard o zobrazujicu logiku (prezentacnd vrstva). Této
logika m4 na starosti kontrolu cesty (URL), ktorou uzivatel komunikuje s aplikdciou
a tiez kontroluje (validuje) uzivatelsky vstup. VAac¢Sinou sa pouzivaji programovacie
jazyky HTMLA, CSS4 a JavaScript.

o Webovy server alebo aplika¢nd vrstva, je jadrom celej architektury. Informacie zozbie-
rané vo webovom prehliadaci sa tu spracuju a pripadne, posle dotaz na databdzovy
server. Sformuluje odpoved a potom posle naspét klientovi. VA¢sinou sa tu pouziva
programovaci jazyk ako Python, Java, PHP, ...

e Databdzovy server alebo datova ¢i databazova vrstva, uchovava a spraciva data pre
aplikacie. Prikladom pre datovi vrstvu, mdze byt systém spravy relaé¢nych databaz
MySQL kde sa pouziva hlavne programovaci jazyk SQL.
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Obr. 2.1: Troj—stupnova architektira webovych aplikacii

2.1 HTTPA

Zakladnym protokolom webovych aplikacii, nad ktorym sa komunikacia klient—server odo-
hrava je protokol HTTP. Pracuje nad TCP# protokolom s rezervovanym portom ¢&islo 80.
Nepouziva sifrovanie, vdaka ¢omu je rychly ale zaroven sa vicsinou pouziva len ked sa
nenachidzaji na stranke nijaké citlivé informécie, ako napriklad pri blokoch. Pracuje nad
aplikacnou vrstvou. Princip komunikécie funguje na zdklade ziadost/odpoved, kde klient
posle poziadavku (angl. request) a server na kazdu dant poziadavku posiela odpoved (angl.
response). Tieto spravy sa posielaji v textovom forméte ako sekvencia znakov. Tato kapitola
je pisand podla normy RFC2616[11], RFC 2818][29].

2.1.1 Poziadavka klienta (2.1)

Request = Request-Line *((general-header | request-header | entity-header)
CRLF) CRLF [ message-body ]

Request-Line = Method SP Request-URI SP HTTP-Version CRLF

Prvy riadok (Request—Line) obsahuje pouziti metédu, dalej nasleduje URI# a verzia po-
uzitého protokolu. Tieto informécie st medzi sebou oddelené znakmi SP a na konci tohto
riadku sa nachadza sekvencia znakov CRLF. Hodnota v metdde hovori o tom, ¢o sa ma vy-
konat zo zdrojom identifikovanym pomocou URI. Tato hodnota je case-sensitive. Moze
obsahovat jednu z nasledujicich moznosti:

e OPTIONS - informacie o komunika¢nych moznostiach dostupnych pre dani URI
poziadavku.

e GET — nacitat akékolvek informacie, ktoré su identifikované pod URI poziadavkou
(ziskanie tela spravy ako napriklad HTML stréanka, atd.).

e HEAD — mé rovnaky ucel ako metéda GET ale s tym rozdielom, Ze server nevrati
telo spravy (ziskanie HTTP hlavicky). Pouziva sa na ziskanie meta—informécii o danej
entite.

e POST - server prijme posielané data a dalej ich spracovava.

e PUT - entita uloZena pod dani URI poziadavku. V pripade ak tato URI uz odkazuje
na existujuci zdroj, nova entita je povazovana za modifikovani verziu povodnej entity.
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e DELETE - server zmaze zdroj existujuci pod URI poziadavkou.
e TRACE - posiela képiu obdrzani serverom naspéat klientovi (tzv. debugging).

¢ CONNECT - dynamické vytvorenie komunika¢ného tunela medzi klientom a serve-
rom za pouzitia proxy serveru.

Request—-URI musi byt zahrnuta v poziadavke. V pripade, ze v pévodnom URI sa nena-
chédza adresa zdroja na pdvodny server alebo gateway potom sa tu nachddza znak ,,/“ ¢o
oznacuje koren serveru. Koncovy riadok (zaver HTTP hlavicky) je prazdny a tiez ukoncéeny
retazcom CRLF (tzn. na konci sa nachddza retazec CRLFCRLF).

GET /Task/Rulel HTTP/1.1

Host: www.insecurelabs.org

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko
) Chrome/90.0.4430.212 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif, image/webp,image/
apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

Connection: close

Priklad 2.1: Ukazka hlavicky poziadavky klienta

2.1.2 Odpoved serveru (2.2)

Response = Status-Line *((general-header | response-header | entity-header)
CRLF) CRLF [ message-body ]

Status-Line = HTTP-Version SP Status-Code SP Reason-Phrase CRLF

Prvy riadok (Status—Line) definuje verziu pouzivaného protokolu (napr. HTTP/1.1) nasle-
duje ¢iselny navratovy kod a jeho slovné pomenovanie. Navratova hodnota je trojciferné
¢islo a mdzeme ju rozdelit do piatich zakladnych kategorii:

¢ Informacny — navratovy kéd v tvare 1xx znamend, ze ziadost prijatd alebo proces
pokracuje (napr. ,,100 - Continue®)

o Uspech — ndvratovy kéd v tvare 2xx znamens, ze ziadost bola tspesne prijaté, po-
chopend a vybavend (napr. ,,200 - OK*)

¢ Presmerovanie — navratovy kod v tvare 3xx znamend, ze na dokoncenie ziadosti je
potrebné podniknit dalsie kroky (napr. ,301 - Moved Permanently“)

e Chyba na strane klienta — navratovy kod v tvare 4xx znamena, ze ziadost obsahuje
nespravnu syntax alebo ju nemozno splnit (napr. ,,404 - Not Found*)

e« Chyba na strane serveru — navratovy kéd v tvare 5xx znamend, Ze serveru sa
nepodarilo splnit platni poziadavku (napr. ,,502 - Bad Gateway“)

Kazdy element je oddeleny znakmi SP a na konci riadku je sekvencia znakov CRLF.
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1{HTTP/1.1 200 OK

2| Server: nginx

3|Date: Thu, 10 Jun 2021 15:44:00 GMT

4|Content-Type: text/html; charset=utf-8

5| Connection: close

6|Vary: Accept-Encoding

7| Cache-Control: private

8| X-XSS-Protection: 0O

9| Content-Length: 1176

10

11| <!DOCTYPE html>

12| <html>

13| <head>

14 <meta charset="utf-8" />

15 <title></title>

16 <link href="/Content/Task.css" rel="stylesheet" type="text/css" />

17 <script src="/Scripts/jquery-1.5.1.min.js" type="text/javascript"></script>

18 <script src="../../Scripts/Task.js"></script>

19| </head>

20| <body>

21 <div class="page">

22 <section id="main">

23 <a href="/Task" class="back">Back to task list</a>

24

25 <h1>Task 1 - between tags</hi1>

26

27 <form method="get" action="">

28 Search: <input type="text" name="query" value=""/><input type="submit" value="
Search" />

29 </form>

30 <br /><br />

31 <div class="wrong solution">

32 <b>Wrongly escaped HTML:</b>

33 <pre>Searched for <i></i></pre>

34 </div>

35

36 <div class="right solution">

37 <b>Correctly escaped:</b>

38 <div>

39 Searched for

40 </div>

41

42 <b>Correctly escaped HTML:</b>

43 <pre>Searched for <i></i></pre>

44 </div>

45 </section>

46 <footer>

47 www.insecurelabs.org is an educational tool. It’s hosted by <a href="http://
appharbor. com">AppHarbor</a>

48 </footer>

49 </div>

50| </body>

51| </html>

Priklad 2.2: Ukazka odpovede servera klientovi
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2.1.3 HTTPS4

To, ¢i je pouzity HTTP alebo HTTPS napriklad na nacitanie stranky je zndme z formatu
URI, ked pri HTTPS sa URI zac¢ina , https://...“ Pouziva sa na bezpecny prenos obsahu cez
HTTP. Spravy sa prenasaju cez vytvoreny bezpecnostny tunel, ktory je zabezpeceny po-
mocou TLSA. Dochddza teda k uzatvoreniu Sifrovaného spojenia SSL4 certifikdtom, ktory
konvertuje ddta do zaSifrovanej podoby (asymetrickou $ifrou). Implicitne komunikuje pro-
strednictvom protokolu TCP a cez rezervovany port 443. Je pravda, ze bez Sifrovania je
obsah nezabezpeceny voc¢i pripadnym tutokom ale vyhodou HTTP stéle ostava rychlost,
ktora je niekedy viac potrebna. HTTPS pracuje nad transportnou vrstvou. Pouziva sa
hlavne pri strankach, ktoré odposielaji a prijimaja citlivé informécie ako napriklad ¢isla
kreditnej karty ¢i rézdne hesld. Presnd Specifikdcia je definovand na v RFC 2818 [29].

2.2 URI

Tato sekcia je pisand podla Standardov RFC3986 [5]. Uniform Resource Identifier (URI)
je kompaktna sekvencia znakov, ktorad identifikuje abstraktny alebo fyzicky zdroj. URI sa
skladd z URL (Uniform Resource Locator) a URN (Uniform Resource Name) kde URL
oznacuje adresu konkrétneho uzlu v sieti a URN urcuje zdroj menom bez uvedenia jeho
umiestnenia. Kedze URI musi obsahovat len ASCII znaky, bol vytvoreny IRI (Internation
Resource Identifier), ktory zabezpecuje podporu pre viac bajtovi kédovi sadu unicode.
Generickd syntax URI pozostéva z hierarchickej postupnosti komponentov (Obr. 2.2):

e Schéma oznacuje Specifikidciu na pridelovanie identifikatorov, ktoré sa maju pouit.
V pripade webového servera to byva bud http alebo https.

o Hier-part, ktord zahfna autoritu a cestu. Zaciatok autority je dvomi za sebou idiicimi
znakmi lomky (,,//%) a ukonceny je dalsim znakom lomky (,,/¢), za ktorym pokracuje
hierarchické cesta, alebo znakom otéznik (,,7“), znakom mriezky (,,#*) ¢i skoncenim
adresy URI.

e Query cast URI zacina znakom otéznika (,,7¢). Obsahuje nehierarchické idaje, ktoré
spolu s tdajmi v komponente hierarchickej cesty sltzia na identifikdciu zdroja v ramci
rozsahu schémy URI a autority (ak existuji).

e Fragment umoznuje nepriamu identifikdciu sekundarneho zdroja odkazom na pri-
marny zdroj pripadne dalSimi identifika¢nymi informaciami.

V pripade, ze by URI stranky v priklade na obr. 2.2 nebolo zabezpecené proti ttoku
XSS, utoc¢nikovi by stacilo napriklad v query komponente s ndzvom name vlozit Skodlivy
kéd na miesto slova ,,ferret*.

https://example.com:8042/over/there?name=ferret#nose
\ / \ /\ / \ /I \_/
I I I I I

scheme authority path query  fragment

Obr. 2.2: Priklad adresy URI


https://example.com:8042/ove
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document

Root element:

<html> <html>
<head> _@
<title>Title 1</title> fheac
<script type="text/javascript">
function prispevekVyjazat(id){...}

</Scrlpt> Element: Attribute:
L <script> type
<b0dy> <body>

Text:

<h1>Main name</hi> Element: function prispevekvykazat(id) {...}

. <hl>
<div class="">

Text:
<a href>Log in</a>
</div> Element: Attribute:
<div> class
e Element: Attribute:
</body> <a> href
<footer> ... </footer>
</html> “Log in”

<footer>
Obr. 2.3: Priklad HTML kédu a jeho reprezenticia v DOM

2.3 DOM

Webova stranka je dokument, s ktorym je potrebné dynamicky a Iahko pracovat. Na zobra-
zenie kdédu webovej stranky si dve moznosti: bud v okne vyhladavaca (browser window)
alebo ako zdrojovy kéd HTML jazyka. K tomu aby sa dalo prehladne pracovat sa HTML
kédom dopoméha aj Document Object Model — DOM. DOM je dynamicka, datova, stro-
mova Struktira, ktord v sebe definuje prvky webovych aplikacii a tvori interface pre HTML
a XML dokumenty. Vo svojej podstate je DOM objektovo-orientované zobrazenie webo-
vej stranky, ktoré podporuje multiplatformové konvencie, ktoré si nezavislé na jazyku pre
pracu a reprezenticiu objektov v HTML, XHTML alebo XML dokumentoch. Prvky st
uzlami stromu a obsahuju referenciu na elementy pod nimi. Tieto uzly st definované v
HTML kéde a ten zase zahrnuty v CSS kdéde. S hodnotami, ktoré st ulozené v DOM sa
moze manipulovat aj vdaka JavaScriptu cez DOM API. T4 sa skladd z dvoch skupin:

o metddy pristupu k DOM (napr. getElementByld(),...)
o metddy pre update hodnét v DOM (napr. setAttribute(),...).

Zakladnou jednotkou DOM modelu, ako je vidiet na obrazku 2.3 je element. JavaScript
vie pracovat s tymito elementami ako aj s ich atribitmi, presnejsie s hodnotami v nich.
Prave pri modifikovani DOM moéze dojst k zranitelnosti, ked sa zmeni kontext obsahu v
jednotlivych uzloch alebo v ich atribitoch. Medzi najcastejsie spdsoby vkladania kédu v
jazyku JavaScript do webovych stranok patria:

o v jazyku HTML medzi pdrovy tag <script>
e nacitanie kédu v jazyku JavaScript z externého siboru

e In-line skripty — Tento spOsob pouziva hodnoty atribitov iného tagu pre vlozenie
kédu v jazyku JavaScript. Tieto atribity si pomenované podla udalosti, ktoré ich
spustaju (napr. nac¢itanie webovej stranky, stlacenie tlacidla, atd.).
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e Bookmarklety — Znamend pisanie kédu v jazyku JavaScript priamo do adresového
riadku za direktivu javascript: (podobne ako je to pri protokole HTTP, ¢i FTP).
Tieto skripty st oznacenie ako self-contained.

2.4 JavaScript[33]

Vzhladom k tomu, ze JavaScript je jeden z najviac rozsirenych a pouzivanych programova-
cich jazykov, jeho vyvoj je velmi dynamicka zalezitost. Vznikol v roku 1995 ako désledok
snahy o vytvorenie skriptovacieho jazyka, ktory je dostatocne vykonny a zaroven je po-
dobny jazyku C ¢i C++. Neskor sa stal standardom pre ECMAScript a v stcastnosti je
jeho najnovsi update ECMAScript 2021°.

Pod vyrazom JavaScript v kontexte webovych aplikacii rozumieme viacero prvkov: jed-
nym z nich je zoskipenie webovych API4, ktoré zahriiuje aj DOM. Prave pritomnost Ja-
vaScriptu v DOM umoznuje vytvorenie interaktivneho webu alebo webovej aplikacie. Za-
kladom stéle ostava jazyk HTML, ktory mé na starosti struktiru dokumentu a jeho obsah
a jazyk CSS, ktory zabezpecCuje vzhlad a formatovanie stranky.

2.4.1 JavaScript v HTML

JavaScriptovy kod sa do HTML stranky vklada cez element <script> a je potrebné nasta-
vit atribat type pre identifikdciu skriptovacieho jazyka na "text/javascript". Pomocou
tohoto elementu sa da vkladat priamo skript alebo Specifikovat URL externého suboru kde
sa nachadza a to pomocou atribiitu src. Skripty sa vykondvaja paralelne v poradi v akom
s napisané t.j. na vykonanie dalSieho JavaScriptového kdédu je potrebné dokon¢it predosly.

Hlavnou vyhody vkladania JavaScriptu cez externy subor je rychlost nac¢itavania stranky
ako aj aktualizécie stranky (napriklad ak je potrebné modifikovat JavaScript, sta¢i upravit
jeden subor a nie vSetky stranky, ktoré ho pouzivaja)[30].

2.4.2 Obmedzenia JavaScriptu

JavaScript je programovaci jazyk, ktory je interpretovany na strane klienta. Toto sposobuje
velké obmedzenia pre vyvojarov, kedze pre zachovanie bezpecnosti stranky nie je mozné,
napriklad vyuzit iba JavaScript na naprogramovanie pocitadla navstevnikov stranky za
ucelom spracovania a uchovania informécii o chode webovej stranky. Avsak aj cez takéto
vyznamné obmedzenie je JavaScript velmi vyuzivany (napriklad dita o aktudlnom case a
datume)[30].

2.5 Top 10 bezpecnostnych rizik vo webovych aplikaciach

Neziskova naddcie OWASP4, ktorej hlavnou tlohou je zlepsit bezpeénost softwarov, pra-
videlne zostavuje rebricek najcastejsich itokov a teda aj najvacsie zranitelnosti webovych
aplikécii. Poslednd aktualizacia je z roku 2017[25].

1. Injection. Toto riziko nastane ked ned6veryhodné data sa posla interpréterovi apli-
kacie napriklad ako stucast prikazu. Utoénik moze cez tieto data oklamat interpretéra
tak aby dosiahol spustenie svojho kédu a ziskat tak napriklad pristup k datam bez

'https://backbencher.dev/javascript /es2021-new-features
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10.

patri¢nej autorizacie. (SQL? Injection, NoSQL Injection, OS Injection, and LDAPA
Injection)

. Broken Authentication. Castou chybou je nespravna implementéacia funkcii v apli-

kaciach, ktoré suvisia s autentifikdciou a spravou reldcii. Takéto chyby dovoluja ttoc-
nikovi dostat sa ku heslam, napriklad pri nespravnom obnoveni zabudnutého hesla.
Pripadne najst iné nedostatky v implementéacii napriklad na zneuzitie pouzivatelovej
identity ¢i uz docasne alebo na trvalo.

. Sensitive Data Exposure. Mnohé API ¢i webové aplikicie nespravne chrania cit-

livé informécie ako napriklad financie ¢i informéacie o zdravotnej starostlivosti. Pokial
nie su takéto data dobre zabezpecené napriklad Sifrovanim, moze ich utoénik lahko
ukradnit ¢i modifikovat (financény podvod, krddez identity, ...).

. XML External Entities (XXE). Pri nespravnej alebo zastaralej konfigurdcii XML

procesory vyhodnocuju externé entity vramci XML dokumentov, ¢o méze sposobit
pristup k internym datam, skenovanie portov v internej sieti, vzdialené vykonavanie
kédu alebo odopretie sluzby (napr. DoS).

. Broken Access Control. Overenia autorizicie uzivatela je Castokrat slabo kontrolo-

vané. Toto sa da velmi jednoducho zneuzit ito¢nikom na pristup k neautorizovanym
funkcionalitdm alebo datam. Napriklad pristup k uzivatelskym a¢tom, zmena v pra-
vach uzivatela, pristup k citlivym datam, atd.

. Security Misconfiguration. Dalsia chyba je zl4 bezpe¢nostna konfiguracia. Castym

dévodom st predvolené nastavenia, ktoré nemusia byt bezpe¢né (napriklad ponechanie
povodného hesla), nekompletna konfigurécia, atd. Okrem bezpecného nakonfigurova-
nia su tiez podstatné pravidelné aktualizacie.

Cross-Site Scripting (XSS). K tomuto typu dtoku dochddza ked aplikdcia vlozi
neddveryhodné data od uzivatela do HI'ML kontextu stranky alebo JavaScriptu, bez
predoslej validdcie d4t. BliZsie sa zranitelnosti XSS# venuje kapitola 3.

. Insecure Deserialization. Najcastejsie vedie tato chyba ku vzdialenému spusteniu

kédu ale je tu moznost aj inych utokov ako napriklad replay utok (Replay attack),
utok cez injektaz kédu (Injection attack) ¢i atok na eskaldciu privilégii.

. Using Components with Known Vulnerabilities. Komponenty, ktoré sa pouzi-

vaji na vytvaranie webovych aplikacii ako napriklad kniznice, frameworky alebo iné
softwarové moduly, st sptustané s rovnakymi pravami ako aplikacie. Zranitelnosti jed-
notlivych komponentov sa d4 overit napriklad pomocou verejne publikovanej databdze
NVD[23].

Insufficient Logging & Monitoring. Nedostato¢né logovanie a monitorovanie, spo-
jené s chybajucim alebo nedostatoénym riesenim bezpecnostnych incidentov, umoz-
nuje utoc¢nikovi postupovanie v utoku na dalSie systémy, zabezpecCenie perzistencie
utoku, exfiltovanie dat alebo ich znicenie. Mnohé sttudie poukazuji na to, zZe zistenie
takéhoto utoku moze trvat aj viac ako 200 dni.
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Obr. 2.4: Porovnanie zranitelnosti webovych aplikicii v priebehu rokov 2016 - 2019
rozdelenych do kategérii s vysokou a strednou zavaznostou[1]

2.6 Bezpecnostné rizika webovych aplikacii v roku 2020

Podla spravy zranitelnosti za rok 2020 od spolo¢nosti Acunetix? sa miera zranitelnosti we-
bovych aplikdcii pomalicky znizuje ako aj ukazuje graf na obrazku 2.4. AvSak stale vyse 25%
aplikacii dostupnych na internete ma aspon jednu zo zranitelnosti s vysokou zavaznostou a
ako je vidiet na grafe na obrazku 2.5 najcastejsie je touto zranitelnostou prave XSS.

2Je to prva spolo¢nost, ktors vyvinula plne-automaticky skener na webovi zranitelnost
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Obr. 2.5: Porovnanie zranitelnosti webovych aplikacii s vysokou zavaznostou za rok 2020[1]

2.7 Detekcia chyb a zranitelnosti vo webovych aplikaciach

Zranitelnosti, ktoré mézu viest ku kompromisom s citlivymi informéciami sa zac¢inaju pra-
videlne objavovat a cena vyslednej skody narastd. Hlavnymi dévodmi pre tito skutocnost
su Cas, finanéné obmedzenia, limitované programovacie zru¢nosti a skisenosti alebo nedos-
tatok povedomia o bezpeénosti na strane vyvojarov [17]. Aj kvoli tomuto a tiez prevalencii
kédu vo web aplikaciach, ktory manipuluje s refazcami sa v dnesnej dobe kladie véicsi doraz
na analyzu retazcov. Existuje vela vyskumov zameranych na detekciu chyb a zranitelnosti
vo webovych aplikiciach, mozno ich rozdelit podla miesta zasiahnutia na zranitelnosti na
strane klienta a na strane serveru [6].

2.7.1 Analyza kédu na serverovej strany

Riesenia zranitelnosti na strane serveru maja ta vyhodu, Ze s schopné odhalit a zachytit
velky rozsah zranitelnosti. DalSou vyhodou je, Ze ked provider vyriesi bezpeénostni chybu,
toto riesenie sa okamzite rozsiri medzi vSetkych jeho klientov. Takéto techniky riesenia
problémov, mézu byt klasifikované na dva pristupy: dynamicky a staticky[17].

Pre statickil analyzu existuje mnoho nastrojov hlavne ked sa jednad o PHP alebo Ja-
vaScriptové webové aplikacie. Napriklad Pixy[17] pouziva rozne techniky statickej analyzy
na vytvaranie grafov zavislosti, ktoré reprezentuju tok tdajov zo zdrojov do sinkov vo we-
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bovej aplikacii. Takato analyza skenuje webovi aplikaciu a teda jej zdrojovy kéd zatial ¢o
nastroje pre dynamickd analyzu sa snazia zachytit Gtoky pocas vykondvania programu|6].

Tato praca sa vsak zameriava hlavne na klientskd stranu aplikacie kedZe sa zameriava
na zranitelnost, ktora sa nachiddza prave na strane klienta.

2.7.2 Analyza kédu na klientskej strany

Rovnaké dva typy analyzy sa vyuzivaja aj na strane klienta, t.j. statickd a dynamicka.

Staticka analyza sa v JavaScriptovom programe vyuziva na zistovanie vlastnosti prog-
ramu, ako je napriklad zistovani zranitelnosti. Prechadza vzdy cely kod zhora dole, nezalezi
pritom, ¢i sa naozaj tento kéd spusti pocas behu aplikdcie alebo nie. V praxi by vsak
mal byt tento druh analyzy vzdy doplneny (napriklad) dynamickou analyzou a to z jed-
noduchého dévodu: mdze dochadzat k strate presnosti alebo nedostatku skalovatelnosti.
Vyplyva to prave zo samotnej podstaty JavaScriptu, kedze je to dynamicky jazyk a dy-
namické vlastnosti tohto jazyka s Casto vyuzivané. Pri pouzivani hybridnej analyzy (co
znamend kombindciu statickej a dynamickej) sa vyrazne zredukuje pocet falosnych pop-
lachov a tiez sa zvysi presnost. Moze byt vhodna a velmi uzitoéna napriklad pri kontrol
retazcov, kedze v JavaScripte sa vyuziva mapovanie z retazca na retazec pri objektoch ¢i
poliach.

Dynamickou analyzou mézeme skontrolovat napriklad overenie zranitelnosti validacie
na strane klienta a to tak, Ze extrahujeme valida¢ny kod, ktory suvisi s uréitym sinkom a
potom vyuziji ndhodny fuzzing® na otestovanie[6].

Priklad nastroja, ktory vyuziva prave klientski stranu na zabranovanie ttokom XSS
je Noxes. Tento nastroj vznikol pre prostredie Microsoft Windows ako osobny firewall a
poniika ochranu v pripade podozrenia na XSS utoky, ktorymi sa ito¢nik snazi ukradnut
uzivatelove osobné tidaje a bezi na ako sluzba na pozadi[18].

2.7.3 Utoky na klientskt stranku webovych aplikacii

Komponenty klientovej stany webovej aplikacie zahrnuju hlavne:
1. HTML kéd, ktory definuje elementy webovej stranky a ich struktaru;
2. CSS kéd, ktorého tlohou je tvorit styl tymto elementom:;
3. JavaScript kéd, ktory zabezpecuje funkcionalitu na klientskej strane.

Tieto Casti webovej aplikidcie mozu byt pisané priamo programatorom alebo automaticky
generované kédom na strane serveru. [24]

3Fuzzing alebo Fuzzy testovanie je technika testovania softvéru Black Bog, ktoréd pouziva nespravne alebo
Ciastocne poskodené tdaje na automatické vyhladdvanie chyb.
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Kapitola 3

Cross—Site Scripting (XSS)

Podla rebricka zverejneného nadaciou OWASP je aktudlne tento typ ttoku na siedmom
mieste. Za poslednych par rokov sa posunul v tomto rebricku na nizsie miesto, avsak nie je
to z dévodu lepsej ochrany pred tymto typom utoku ale skor sa objavili nové relativne ne-
bezpecnejsie hrozby. Obrazok 3.1 ukazuje, Ze pocetnost itokov sa za posledné roky zvysuje
a tiez to, ze utoky typu XSS st Castejsie ako ostatné typy ttokov[25]. Pri XSS zranitelnosti
sa jednd o webovy utok, ktory nainjektuje webov stranku v prehliadaci skodlivym kédom.
K XSS dtoku moze dojst ak[20]:

1. webova aplikdcia prijima data z neddveryhodného zdroja, najcastejsie cez webovi
poziadavku

2. data st zahrnuté v dynamicky nacitatelnom obsahu, ktory je poslany uzivatelovi bez
predoslej kontroly na skodlivy obsah

KedZe je skript povécsine zahrnuty do obsahu odpovede webovej aplikacie, je vykonany aj
s rovnakym pristupom, ako keby bol skript legitimny. Z tohoto dévodu moze byt povoleny
pristup k tokenom relacie, cookies ¢i dokonca k dovernym informaciam, ku ktorym ma
prehliada¢ pristup na tomto webe, pripadne aj k prepisovaniu obsahu stranky HTML[20].

3.1 Skriptovacie jazyky v HTML[21]

Zranitelnost typu XSS je zalozend na skriptovacich jazykoch na strane klienta. Prave vdaka
skriptovacim jazykom, ktoré si implementované do webovych prehliadacoch, mézeme dyna-
micky nacitavat obsah webovych stranok v redlnom c¢ase. Jeden z najznamejsich a vSeobecne
najrozsirenejsich skriptovacich jazykov je JavaScript, s ktorym prisla ako prva spolo¢nost
Netscape. Postupne ho prevzali aj dalSie webové prehliadace ako napriklad Internet Explo-
rel, Mozila Firefox ¢i Google Chorme.

Okrem JavaScriptu! je treba poznat aj jazyk HTML, ktory tvori obsah webovych stra-
nok.

3.2 Typy XSS zranitelnosti

Utoky XSS je mozné rozdelit na dve kategérie. Prva kategéria obsahuje XSS ttok typu
Reflected - neperzistentny a Stored - perzistentny. Druht kategériu tvori o dost mladsia

1JS je multiplatformovy, potrebujeme aby bol kompatibilny aj z ostatnymi ,nastrojmi“, ktoré vyvojary
pouzivaju pri tvoreni webov
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Obr. 3.1: Porovnanie pocetnosti zranitelnosti za roky 2014 - 2019[22]

zranitelnost a to typu DOM-based. V tabulke 3.1 m6zeme vidiet struc¢ny prehlad rozdielov
medzi tymito kategériami. Hlavny rozdiel medzi tymito kategoriami je v tom kde dochadza
k atoku v aplikacii:

o priutokoch Reflected a Stored XSS dochadza k injektovaniu aplikéicie na strane serveru
pocas spracovavania poziadaviek, kde nedéveryhodny vstup je dynamicky pridavany
do HTML

o pri DOM-based je to pri behu aplikdcie na strane klineta (t.j. v prehliadaci)

3.2.1 Stored XSS
Perzistentny (Persistent) alebo itok XSS Typ I nastava ked prijme aplikdcia data z nedove-

ryhodného zdroja a zahrnie ich do neskorsich HTTP odpovedi nezabezpecenym spdsobom.
Prikladom takého utoku moéze byt ttoénikom napisany komentéar:

<script>/* Nejaky Skodlivy kéd od dtoénika... */</script>

Takyto komentar by bol zakédovany do URL adresy a kazdy dalsi uzivatel by ho dostal do
odpovede, takto prijaty skript sa vykona v ramci reldcie s aplikaciou v prehliadaci uzivatela.
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Ked teda tto¢nik moze spravovat skript, ktory je ulozeny v uzivatelovom prehliadaci,
ma pristup ku vSetkym akcidm uzivatela (niektoré st vypisané ako priklad v nasledujicej
podkapitole 3.2.2). Tento typ utoku je vSak zdkernejsi ako Typ II, lebo tto¢nik nemusi
hladat externi cestu aby uzivatel zaslal HTTP poziadavku (napr. klikol na URL adresu),
skodlivy skript sa ulozi do pouzivatelovej odpovede, ktorti dostane od aplikacie a tym je
zarufené, ze ho tutok postihne. Utokom sa d4 vSak vyhybat napriklad pouzivanim skeneru
zranitelnosti webu. Avsak je to narocnejsie ako pri Reflected XSS lebo musime brat do iivahy
vSetky mozné vstupné body do webovej aplikécie a tiez vystupy kde sa mdzu skodlivé data
nachadzat.

3.2.2 Reflected XSS

Tiez oznacovany ako Typ II alebo perzistentny (Non-Persistent) nastava ked aplikdcia
prijme data cez HT'TP poziadavku a zahrnie tieto data nezabezpecenou cestou do okamzitej
odpovede. Napriklad ttoénik méze kontrolovat titok ako tento:

https://insecure-website.com/status?message=
<script>/*nejaky+skodlivy+kod+od+utocnika...+*/</script>

V pripade zZe si obet otvori takito URL v prehliada¢i umoznuje ttoc¢nikovi uplny pristup
napriklad k jeho uc¢tu. Prikladov moznych hrozieb, ktoré z tohoto utoku plynu je viacej:

e Spravovat aplikdciu namiesto uzivatela
e Zobrazovat si informacie ktoré moze vidiet uzivatel
e Upravovat akékolvek informécie, ktoré moze uzivatel upravovat

o Iniciovat interakcie s inymi uzivatelmi aplikacie, ¢o zahfna aj posielanie virusov (bude
sa to javit ako by to zaslal uzivatel sam)

Existuje vela spdsobov ako podhodit uzivatelovi skodlivii URL adresu (poslanim linku
na mail alebo inou spravou ¢i ponechat odkaz na strdnke kontrolovanej utoénikom) a tym
spustif utok tohoto typu. Mo6zZe sa potom jednat aj o cieleny ttok na konkrétneho uzivatela
alebo ndhodny vyber uzivatelov nejakej aplikacie. Velka vicsina takychto utokov sa nastas-
tie da lahko odhalif pomocou pouzitia skeneru na zranitelnost napriklad od Burp Suite.
Dopad Reflected XSS tutoku je vo vSeobecnosti mensi ako pri itoku Stored XSS.

3.2.3 DOM-based XSS

Tento typ zranitelnosti XSS bol identifikovany az v roku 2005 Amitom Kleinom a je tiez
oznacovany ako Typ 0. Princip tejto zranitelnosti je v tom, ze klientska cast webovej aplika-
cie je injektovand z hodnot z parametrov a to pomocou JavaScript. JavaScript spracovava
data z nedoveryhodného zdroja (napr. vyhladavajice okno v prehliadaci) nezabezpecenou
cestou a zapisuje ich spaf do DOM.

Napriklad existuje aplikacia, ktord pouziva vlastnost innerHTML na dynamické uprave-
nie svojho rozhrania. Ak sa do URL dostane element script od ttoé¢nika, ktory aplikacia
neosetri, dochadza k jeho exektcii ako nahle obet tento odkaz navstivi. Tu prichadza rozdiel,
ktory robi tuto zranitelnost samostatnym typom a sice, ze tento Utok vobec neprejde cez
server. Z toho vyplyva, ze bude ovela narocnejsie detektovat alebo rovno odfiltrovat takyto
utok. Kéd, ktorym sa ttoc¢nik snazi injektovat webovi aplikaciu pritom vobec nemusi byt
len v URL. Do objektového modelu sa moze dostat[12]:
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e cez presmerovanie z uto¢nikovej stranky pomocou document.referrer, kde sa na-
chadza URL utoé¢nikovej stranky alebo

e cez window.name cez HTML atribit target pri odkaze, ktory obet navstivi

Blizsie sa tejto zranitelnosti venuje kapitola 4.

XSS Typulall

XSS Typu DOM-Based

Nezabezpecené vlozenie vstupu

Nezabezpecené odkazy
a pouzitie DOM (na strane

(IPS4, firewally aplik4cif)

Pricina od klienta do vystupnej HTML klienta), ktoré nie s
stranky:. uplne kontrolované
serverovou strankou.
Zod dna
OCPOVEENA | Web developer (CGI4) Web developer (HTML)
osoba
Nacitanie . . Staticky (HTML)
strénky len dynamicky (CGI script) _ nie nevyhnutne
— manualna alebo automatickd injektaz
Odhalenie chyby — manualna injektaz chyby
zranitelnosti | — kontrola kédu - potrebny je pristup — kontrola kédu (aj na dialku)
k zdrojovému kédu stranky
lidécia da
Efektivna V? 1daf:1a ddt na stfane s'er\/feru Validacia dat na strane
nastroje na predchadzanie itokom . .
ochrana klienta - v JavaScripte

Tabulka 3.1: Rozdiely medzi DOM-based XSS a XSS Typu I a II

3.2.4 Server XSS vs. Klient XSS

Aj ked sa dlhé roky pristupovalo k tomuto rozdeleniu ako k trom rozli¢nym typom, v realite
nemusia byt striktne oddelené. Napriklad mézeme mat perzistentny Non-DOM-based XSS
tak isto, ako aj perzistentny DOM-based XSS a to isté plati aj pre neperzistentny typ (vid.
3.2). V roku 2012 sa vo vedeckej komunite navrhlo a zacalo pouzivat nové rozdelenie tychto

typov:

o Server XSS — Nedoveryhodné data sa dostavaji do vygenerovaného HTML /JavaSc-
riptu a najlepsia ochrana je kontextové kédovanie.

e Klient XSS — Neddveryhodné data sa pridavaju do DOM cez nezabezpecené volanie
JavaScriptu a najlepsou ochranou je pouzivannie bezpe¢ného JavaScriptového API.

XSS Server Klient
. , . , Perzistenty Klient XSS
Perzistenty Perzistenty Server XSS Perzistenty DOM based Kliont XSS
. , . , Neperzistentny Klient XSS
Neperzistentny | Neperzistentny Server XSS Neporzistentng DOM_based Klient XSS

Tabulka 3.2: Miesto kde sa objavia nedéveryhodné data [32]
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3.3 Prevencia proti XSS ttokom[15]

Content Security Policy (CSP4) je pridand vrstva zabezpeenia, ktord pomdha odhalit a
zmiernit niektoré typy utokov, vratane Cross Site Scripting (XSS) a injekénych ttokov.Je
to halvicka HTTP odpovedi (HTTP response header), ktorti pouzivaji prehliadace s cie-
Tom vylepsit bezpecnost webovej aplikdcie (alebo dokumentu). Princip spoéiva v tom, ze
tieto hlavicky umozniuji obmedzif ¢o moéze prehliada¢ nacitat (JavaScript, CSS,...). Tento
spOsob ochrany poméaha primarne pri redukovani XSS ttokov ale moze poskytovat ochranu
napriklad aj proti ttokom ako je Click Jacking? alebo inym ttokom, ktoré injektuju kéd.
Podporu ma u vSetkym hlavnych prehliadac¢ov ako napriklad Chrome, FireFox, Safari,...
Najnovsia verzia vysla v roku 2021 a je oznacovana ako Level 8. Tento produkt je pod
spravou W3C4. Aj ked sa primérne pouziva ako hlavicka HTTP odpovede, je mozné ju
pouzif aj prostrednictvom meta tagu.

3.3.1 DMeta tag

Metadata HTML dokumetu st definované pomocou <meta> tagu. Metadata su data, ktoré
informuja o datach stranky. Tento tag sa vzdy nachadza na elemente <head> a pouzivaju sa
na upresnenie pouzivanej znakovej sady, popisu stranky, klic¢ovych slév, autora dokumentu
Ci nastavenia Casti stranky, ktora sa zobrazuje uzivatelovi. Metadita sa nezobrazuju pri
vykreslovani stranky ale kedZe st zahrnuté v zdrojovom kode stranky, daji sa parsovat.
Pouzivaju ich prehliadace na vyhladavanie podla klicovych slév, ¢ iné webové sluzby [3].

Jednym zo spdsobov ako pridat CSP do hlavicky HTTP response, moze byt prave
pouzitim meta tagu (3.1).

<meta http-equiv="Content-Security-Policy" content="default-src ’self’">

Priklad 3.1: Priklad vlozenia CSP do meta tagu [16]

2Tiez zndme ako ,UT redress attack nastava ked titoénik printti uzivatela klikniit na tlacitko/link, tym
ze pouziva priehladné alebo nepriehladné vrstvy.
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Kapitola 4

Analyza DOM-based XSS

Utok DOM-based je jedineéns forma tdtoku na strane klienta. Document Object Model
(DOM) je Specifikdcia W3C, ktord definuje objektovy model na reprezentaciu XML a HTML
struktar. Jazyk XML pouziva dva hlavné parsery:

e SAX je vyrazne rychlejsi a menej paméatovo naro¢ny ale nie je velmi intuitivny, pre-
toze mechanizmus analyzatoru je jednosmerny ¢ize nie je lahké sa vratit spat po uzloch
dokumentu.

e« DOM nacita cely dokument ako objektovi struktiru vdaka tomu sa moéze pohybovat
po jednotlivych uzloch dokumentu a jednoducho, za chodu, menif hodnoty, premenné,
atd. Prehliadace pracuju prave s tymto typom parseru. Blizsie je tento model popisany
v podkapitole 2.3.

Pri DOM-based XSS nie je dévodom pre zranitelnost cast skriptu na servery, ale ne-
spravne zaobchadzanie s datami, ktoré pochddzaji od uzivatela na klientskej strane Ja-
vaScriptu.

4.1 Princip

Na rozdiel od XSS typu I alebo II sa DOM-based spolieha vyluéne na JavaScript na kliento-
vej strane a na jeho nezabezpecené pouzivanie dynamicky nacitatelnych dat do DOM struk-
tary. Nevyhnutnym predpokladom pre tuto zranitelnost je mat HTML stranku, ktora po-
uziva data nacitané z document.location alebo document.URL alebo document.referrer
(alebo podobného objektu ku ktorému mé ttocénik pristup) nezabezpeéenym sposobom.

<HTML>
<TITLE>Welcome!</TITLE>
Hi
<SCRIPT>
var pos=document.URL.index0f ("name=")+5;
document.write(document.URL.substring(pos,document.URL.length));
</SCRIPT>
<BR>
Welcome to our system
</HTML>

Priklad 4.1: Priklad zranitelnosti DOM-based ukazany Amitom Kleinom v jeho ¢lanku
“Dom Based Cross Site Scripting or XSS of the Third Kind”[19]
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SAX > > APP

SAX Events -

Obr. 4.1: Typologia SAX

APP

Stromova Struktura DOM

Obr. 4.2: Typolégia DOM

Predpokladané spravanie tejto webovej aplikdcie je ze uzivatel zada svoje meno a objavi
sa uvitacia stranka. Ale ¢o v pripade, ze ito¢nik zada do premennej kdd napriklad:

<script>alert(...)</script>
Vznikne poziadavka s URL:
http://www.vulnerable.site/welcome.html?name=<script>alert(...)</script>,

ktora ked sa zacne parsovat v uzivatelovom prehliada¢i do DOM, do objektu document do
polozky URL bude skopirovand URL aktudlnej stranky. Ked sa potom parser dostane ku
kédu JavaScrite, vykond ho a tym zmeni pévodni HTML stranku.

4.2 Kontext vykonavania (angl. execution context)[26]

Kontext vykreslenia (angl. rendering context) HTML obsahu (a inych obsahov stranky ako
napriklad CSS alebo JavaScript,...) je spojeny s analyzou HTML tagov a ich atribtutov.
Parser hovori, ako maji byt data prezentované a kde na stranke sa maji nachadzat. Dalej
ich deli na standardné kontexty HTML, atributy HTML, URL a CSS.

Kazdy syntakticky analyzator pre JavaScrit ma odlisSny pristup k spésobu, akym médze
byt vykonavany skriptovaci kod t.j. sémantickd analyza. Tato skutoc¢nost stazuje vytva-
ranie konzistentnych pravidiel, ktoré si potrebné na zmiernovanie zranitelnosti v réznych
kontextoch. Dalsi problém pri kompildcii moéze spésobovat kédovanie hodnot. Rozne vy-
znamy a zaobchédzanie s takymito hodnotami v ramci pod-kontextov (atribity HTML,
URL, CSS...) a v rdmci vyhladévania kontextov'. V priklade 4.2 je vidiet pouzitie HTML
pod-kontextu v kontexte JavaScriptu.

'HTML, HTML atribtty, URL a CSS st tu popisované ako pod-kontexty lebo kazdy méze byt pouzity
a aj nastaveny v ramci JavaScritového kontextu
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<script>
var x

’<\%= taintedVar \%>’;
var d = document.createElement (’div’);
d.innerHTML = x;
document .body .appendChild(d) ;
</script>

Priklad 4.2: Priklad kédu JavaScriptu s pouzitim HTML pod-kontextu

4.2.1 Pod-kontexty kontextu vykonavania

Podla OWASP|26] existuje niekolko pod-kontextov kontextu vykonavania ktoré ovplyviuju
zranitelnost stranky na DOM-based XSS .

HTML pod-kontext

Existuja isté metédy a atribity do ktorych sa dé priamo vkladat JavaScript a mézu byt
pouzité na priame vykonanie HTML obsahu:

o ATRIBUTY: element.innerHTML, element.outerHTML, . ..
« METODY: document.write, document.writeln, . ..

Tomuto sa da predchadzat zakédovanim nedoveryhodného vstupu HTML ako aj Ja-
vaScriptu pred vloZenim do stranky, napriklad:?

element.outerHTML="<Y=Encoder.encodeForJS (Encoder.encodeForHTML(...))%>";

Pod-kontext HTML atribttov

Pravidlo na kédovanie HTML atribitov je nevyhnutné a velmi délezité pre zmiernenie
utokov aj ked moze byt odlisné od standardnych kédovacich pravidiel. Tieto toky mozu
byt zamerané bud na ukoncéenie HTML atribitov alebo vlozenie dodato¢ného atributu. V
kontexte vykonavania DOM, potrebujeme aby JavaScript zakédoval HTML atributy, ktoré
nevykondvaji kéd (t.j. iné ako event handler, CSS a URL atributy). HTML atribut, ktory
nevykonava kod nastavuje hodnotu priamo v ramci atribatu objektu v HT'ML elemente ¢o
znamenad, ze tu nemoze dojst k injektazi. Vseobecné pravidlo je ze nedéveryhodné data v
HTML atributoch sa zakéduju. Tento krok moze byt vyhodny ked sa data dostavaji na
vystup pri vykreslovani ale pri pouzivani kédovania HTML atribitov v kontexte vykonava-
nia to sposobi prerusenie zobrazovania dat v aplikacii. Priklad 4.3 ukazuje riesenie, ktoré
je sice bezpecné ale je prerusené, narozdiel od prikladu 4.4.

var x = document.createElement ("input");

x.setAttribute("name", "company_name");

x.setAttribute ("value",’<¥%=Encoder.encodeForJS(Encoder.encodeForHTMLAt tr (companyName))%>’) ;
var forml = document.forms[0];

forml.appendChild(x) ;

Priklad 4.3: Bezpecné ale prerusené riesenie

2Encoder.encodeFor... st len vymyslené kodéry
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var x = document.createElement("input");

x.setAttribute("name", "company_name");

x.setAttribute("value", ’<Y=Encoder.encodeForJS(companyName)%>’) ;
var forml = document.forms[0];

forml.appendChild(x) ;

Priklad 4.4: Bezpecné a spravne funkéné riesenie

Event Handler atribit a pod-kontext JavaScript kédu

Vkladanie dynamickych dat do kédu JavaScriptu je obzvlast nebezpecné, pretoze JavaSc-
riptové kédovanie dat ma rozdielnu sémantiku ako napriklad jazyk HTML. V mnohych
pripadoch kédovanie JavaScriptu nedokaze zastavit itoky v kontexte vykonania, preto je
najlepsie sa tplne vyhnut takémuto vkladaniu dat.

var x = document.createElement("a");

X.href="#";

x.setAttribute("onclick", "\u0061\u006c\u0065\u0072\u0074\u0028\u0032\u0032\u0029") ;
var y = document.createTextNode("Click To Test");

x.appendChild(y) ;

document . body . appendChild(x) ;

Priklad 4.5: Metéda setAttribute

Koédovanie JavaScriptu nezabranuje atoku DOM XSS lebo metdédy, ktoré pouziva beru
koéd ako premenni typu string (napr. metéda setAttribute, setTimeout, setInterval, new
Function,...). V priklade 4.5 je implicitne hodnota value__string zapisand do DOM atribitu
datového typu name__string. Atribut typu name__string je JavaScriptovy event handler to
znamena, ze atribut value string sa implicitne konvertuje do kédu JavaScriptu a vyhodno-
cuje.

Na rozdiel od toho pri kédovani JavaScriptu, ktoré sa pouziva pre atribat HTML tagu
event handler je efektivne proti XSS. Riesenie problému a teda aby kdédovanie JavaScriptu
bolo G¢inné vocéi DOM XSS je nastavit event handler priamo (vid. 4.6). Avsak ani tento
spoOsob je vacsinou spojeny s nebezpecenstvom utoku.

var s = "\u0065\u0076\u0061\u006c";
var t = "\u0061\u006c\u0065\u0072\u0074\u0028\u0031\u0031\u0029";
window[s](t);

Priklad 4.6: Kédovanie JavaScript, ktoré je akceptované ako validne spustitelny kod

Takéto moéznosti dava JavaScriptu fakt, Ze tento programovaci jazyk je zalozeny na
medzinarodnom standarde ECMAScript a preto kédovanie JavaScriptu umozniuje podporu
medzindrodnych znakov v programovacich konstrukcidch a premennych k alternativnym
zastipeniam retazcov (string escapes). Co sa tyka kédovania HTML je to naopak. Ele-
menty HTML tagov st dobre definované a nepodporuju alternativne zobrazenia toho istého
tagu (napriklad kédovanie HTML nemozno pouzif na to, aby vyvojar mal alternativnu
reprezentdciu <a> tagu).
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Nedoveryhodné dat v atributoch pod-kontextu CSS

Ako popisuje priklad 4.7 spustenie JavaScriptu cez CSS kontext vyzaduje v CSS metode
url() pouzitie javascriptu:attackCode() musi byt vSak isté, ze data, ktoré vchadzaju
do tejto metdédy st kédované. Kedysi sa pouzivala aj ind CSS metdéda a to expression()
avSak uz nie je dalej podporovand a to aj z dévodu bezpecnosti.

document.body.style.backgroundImage = "url(<Y%=Encoder.encodeForJS(Encoder.encodeForURL(
companyName))%>)";

Priklad 4.7: CSS metdéda url ()

Logika, ktora je za parsovanim URL pre kontext vykreslovania a vykonavania sa zd4 ako
rovnaka ale nie je to uplne tak. V kédovacich pravidlach pre URL atribaty pre vykonavaci
kontext (DOM kontext) je isty rozdiel:

var x = document.createElement("a");

x.setAttribute ("href", ’<%=Encoder.encodeForJS(Encoder.encodeForURL (userRelativePath))%>’);
var y = document.createTextElement ("Click Me To Test");

x.appendChild(y) ;

document . body.appendChild(x) ;

Priklad 4.8: Vykonavaci - DOM kontext

Pri pouziti plne kvalifikovanych URL adries sa tym odkazy rozbiju lebo dvojbodka v
identifikatore protokolu (http: alebo javascript:) bude zakédovand pomocou URL adresy
a zabrani tak tomu aby protokoly HTTP a JavaScript boli vyvolané.

Pouzivanim bezpecnych JavaScriptovych funkcii a vlastnosti v DOM

Najzakladnejsia bezpecéna cesta ako naplnit DOM s nedoveryhodnymi datami je pouzivat
vlastnosti bezpecného priradenia textContent.

<script>
element.textContent = untrustedData;
</script>

Priklad 4.9: Priklad bezpe¢ného pouzitia - nevykona kdéd

Napravenie DOM-based XSS zranitelnosti

Vsetko zavisi od pouzitia spravnej vystupnej metddy - tzv. sink. Napriklad ak potrebuje
programator vstup od uzivatela na zapisanie do div tag tak pouzije innerText alebo
textContent namiesto innerHtml. Naopak najhorsia moznost aki moze programator zvolit
je pouzit vstup kontrolovany uzivatelom bez toho aby tento vstup nejakym spésobom osetril.

V priklade ktory je uvedeny vyssie (priklad 4.2) teda sta¢i pouzit element.textContent:

<b>Current URL:</b> <span id="contentholder"></span>
<script>

document.getElementById("contentholder") .textContent = document.baseURI;
</script>

Priklad 4.10: Priklad bezpecného pouzitia
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Takéto riesenie sice robi to isté ale v tomto pripade sa redukuje DOM-based XSS zranitel-

nost.

4.3 Hrozby plynice z itoku DOM-based

Podobne ako pri ostatnych typoch XSS tutokov, je cielom ukradnutie dévernych informaécii,
cely uzivatelsky ucet, cookies uzivatela alebo iné citlivé informécie uchovavané prehliadac¢om
v suvislosti s danou webovou strankou.

4.4 Navrhovana efektivna ochrana pred DOM-based XSS

1.

O UL W N =
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Asi najjednoduchsi spdsob je tiplne sa vyhna pouzivaniu metéd na prepisovanie, pre-
smerovanie alebo inych citlivych operacii na strane klienta s pouzitim dat od klienta.

. Analyzovanie kédu v JavaScripte na klientovej strane (tzn. kontrolovat objekty v
DOM, ktoré mézu byt ovplyvnené uzivatelom - dtocnikom):

document .URL

document .URLUnencoded
document.referrer
document.location a jeho vlastnosti

window.location a jeho vlastnosti

Zvlastnu pozornost vyzaduje situacia, kde je DOM modifikovany:

pisanim rovno do HTML napr. document .write(...)
priamym upravovanim DOM napr. document .attachEvent(...)

nahradzovanim URL dokumentu napr. document.URL=. ..

otvaranim alebo modifikdciou okien napr. document.open(...) alebo window.open(. ..

skriptom, ktory sa hned vykona napr. window.execScript(...)

Jednou z moznych efektivnych ciest na ochranu, pre priklad 4.1, Amit Klein[19] uva-

<SCRIPT>

</SCRIPT>

var pos=document.URL.index0f ("name=")+5;
var name=document.URL.substring(pos,document.URL.length) ;
if (name.match(/~[a-zA-Z0-91$/)) {

document .write(name) ;
} else {
window.alert ("Security error");

}

Priklad 4.11: Priklad bezpeéného pouzitia
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3. Zaviest IPS politiku, pri ktorej je napriklad pre stranku welcome.html len jediny
argument nazvany name a jeho hodnota sa kontroluje. V pripade akéhokolvek neregu-
larneho vstupu (napr. prazdny retazec alebo naopak velmi dlhy), tento vysledok nie
je preneseny na pdvodnu stranku. AvSak v niektorych pripadoch ani toto nezarucuje
uplné prekazenie tutoku.
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Kapitola 5
Navrh riesenia

Cielom tejto kapitoly je navrhnuf nastroj na analyzu JavaScriptu pre detekciu DOM-based
XSS zranitelnosti vo webovych aplikaciach. Beznd komunikacia prebieha z webovej aplikacie
na sietovy server. Komunikéciu mozno kontrolovat pomocou proxy serveru, ktory je na ceste
medzi webovym prehliadacom a webovym serverom. Implementovany néstroj, s nazvom
DOM-basedXSS catcher, ktorého tcelom je evaludcia webovych aplikacii na zranitelnosti
DOM-based XSS, je navrhnuty ako rozsirenie pre proxy server Burp Suite (obr. 5.1).

V komunikécii, ktorda prechddza proxy serverom vieme analyzou JavaScriptu identifi-
kovat nedéveryhodné vstupy (angl. sources) a vystupy (angl. sinks). Avsak pre detekciu a
naslednt exploatiaciu DOM-based XSS zranitelnosti je potrebné interpretovand odpoved
prehliadacom. Z toho dévodu si nastroj odchyti odpoved, ktori dostava proxy od serveru.
Vysledkom analyzy odpovede si najdené nedoéveryhodné vstupy a vystupy. Nésledne sa
nastroj snazi do najdenych vstupov injektovat sadu payloadov, ktoré by mohli byt potenci-
onalne interpretované. Pomocou headless prehliadaca nastroj skontroluje, ¢i sa niektory z
injektovanych payloadov vykonal a ¢i identifikovana chyba v odpovedi predstavuje hrozbu
pre uzivatela. V takomto pripade upozorni uzivatela na mozné nebezpecenstvo. Vystupom
je textovy subor so sumarizaciou vysledkov pre dani URL.

5.1 Existujice riesenia

Existuju rozne riesenia ako odhalif Cross-side scripting zranitelnost vo webovych aplika-
ciach. Niektoré z nich sa zameriavaji priamo na DOM-based, iné riesia XSS zranitelnost
ako celok. Dostupné nastroje st implementované pre rdzne webové rozhrania a v porovnani
s navrhovanym rieSenim pre odlisny sp6sob pouzitia.

DOMinator

Tento nastroj bol vyvinuty v roku 2011 Stefanom Di Paolom ! pre internetovy prehliadac
Firefor. Pouzival sa na penetracné testovanie a ma na starost identifikovat zranitelnost
reflected DOM-based XSS. Dynamicky vyhodnocuje data pocas behu programu a poméaha
identifikovat problémy na strane klienta v relativne kratkom case.

"https://blog.mindedsecurity.com/2011/05/dominator-project.html
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Obr. 5.1: Schéma navrhu riesenia

DOMGoat

DOMGoat je open-source aplikacia, ktord bola primarne vyvinutd na pomoc testerom pre
pochopenie rozliénych problémov bezpecnosti na strane kédu klienta, ktord sa prejavuje
v . DOM. Tiez sa moze pouzit na ziskanie informéacii o problémoch, ktoré moézu nastaf.
Autorom tohto nastroja je Lavakumar Kuppan.

NoXSS?2

Skener XSS zranitelnosti, ktory detekuje reflected a DOM-based XSS. Vyhodou tohto ske-
neru je rychlost, ktora je zabezpecend prave tym, ze vyuziva len 8 payloadov pre testovanie.
Takymto spdsobom dokaze overit aj milion URL adries (rychlejsie ako fuzzing). Vyvinuty
bol pre internetovy prehliada¢ Chrome, pouziva Python verziu 2.7 a je naprogramovany
pre operacny systém Linux.

X SSvalidator

Bol naimplementovany Johnom Poulinakom ako rozsirenie pre Burp Suite od spolo¢nosti
PortSwigger pre automatizaciu a validdciu XSS zranitelnosti’. Je to jediné dostupné roz-
Sirenie v burpe, ktoré riesi XSS zranitelnost. Funguje na principe posielania odpovede na
lokélne beziaci server na detekciu XSS. Server detekcie XSS pouziva technolégiu Phantom.js
a/alebo Slimer.js.

DOM Snitch

Pasivny prieskumny néastroj DOM Snitch vo vnitri DOM je experimentalny néstroj vyvi-
nuty ako rozsirenie pre prehliada¢ Chrome. V redlnom c¢ase mdzu developer alebo tester
sledovat ako sa DOM modifikuje bez toho aby museli debugovat JavaScriptovy kéd alebo

https://github.com/lwzSoviet /NoXss
3https:/ /portswigger.net /bappstore/98275a25394a417c9480f58740c1d981
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pozastavift vykonavanie ich aplikacie. Testerom pomaha identifikovat bezne pouzivané zlé
postupy pri vytvarani kédu na strane klienta a bezpecnostnym testerom pomaha lepsie
porozumief transforméaciam, ku ktorym v ramci DOM dochadza. Dokaze relativne Iahko
exportovat a zdielat zachytené ipravy DOM.

5.2 Headless prehliadace

Kvoli rychlosti a lepSej moznosti ho programovo ovladat, pouzivam v navrhovanom riesenie
headless prehliada¢. Pod pojmom headless prehliada¢ rozumieme internetovy prehliadac,
ktory nepouziva grafické rozhranie. To zabezpecuje dostatoéni rychlost pre vykondvanie
potrebnych operécii. Pristup k ovladaniu headless prehliadacov je primarne cez prikazovy
riadok alebo prostrednictvom sietovej komunikacie.

Pouzitie

Vyuziva sa predovSetkym pri testovani webovych aplikacii cez automatizované testy (klika-
nie mysSou, potvrdzovanie formuldrov,...). Tiez na ziskavanie dat z webu, tesetovanie layoutu
¢i na rychle otestovanie vykonu webu.

Vyhody

Jednou z najvacsich vychod je rychlost, napriklad pri testovani sa ignoruja vsetky vykres-
lovanie operacie. Dalsia délezita vyhoda je rychle odhalenie problému ak nejaka aktivita na
webe neprebieha plynule a tiez vyuziva menej pamaéte.

Nevyhody a obmedzenia

Pri vyuzivani headless prostredia si developer musi daf pozor, aby neopravoval chyby, ktoré
sa neprejavia pri spustani v normalnom uzivatelskom prostredi. Kedze sa stranky bez Ul
mozu nacitavat velmi rychlo, mdze to spdsobif stazenie ladenia nekonzistentnych zlyhani
pri lokalizacii prvkov.

Chromium

Chromium? (obr. 5.2a) patri pod vyvojira Google Chrome a je to open-source webovy
prehliadaé¢. V aplikacii Chrome je toto headless prostredie dostupné od verzie 59. Casto sa
vyuziva pre vytvaranie PDF stborov, zhromazdovania informécii o webe alebo na prehlad
DOM modelu.

Firefox

Na rozdiel od Chromia je Firefox (obr. 5.2b) prehliada¢, ktory ma moznost spustit mode
headless. Najcastejsie sa pouziva so Seleniom a na automatizované testy, ¢o robi testovaci
proces efektivnejsim. Tento mode je v prehliada¢i podporovany od verzie 56.

“https://www.chromium.org/
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(a) Chromium (b) Firefox (¢) PhantomJS

Obr. 5.2: Loga headless prehliadacov

Phantom JS

Sice sa uz aktivne nepouziva no Phantom JS® (obr. 5.2¢) bol velmi populdrny open-source
softvér, ktory spravovali ho vyvojari. Bol to multiplatformovy WebKit skriptovatelny po-
mocou JavaScriptu.

5.3 Proxy servery

Pre efektivne odchytenie a naslednt analyzu komunikécie vyuzivam proxy server, ktory je
umiestneny medzi klientom a web serverom. Bezna hlavna tloha, ktori ma proxy server
plnit je ochrana uzivatelovho sikromia. Tvori akisi branu alebo prostrednika medzi klient-
skou stranou a serverom a funguje ako isty webovy filter pripadne firewall. Zabezpecuje pre
uzivatela rozne stupne ochrany, sikromia a funkcionality. Prechddza cez neho vsetky pozia-
davky od klienta ako aj odpovede serveru (cely tok internetového prenosu). Pre rychlejsie
spracovanie a odosielanie budicich poziadaviek si proxy server uklada data do vyrovnavacej
paméti (angl. cache memory)[28].

5.3.1 Nevyhody proxy serverov

Napriek tomu, ze je vyhodou ked proxy zakryva IP adresu uzivatela pred zvyskom inter-
netu moze pouzivanie proxy serverov mat aj isté nevyhody. Napriklad niektori poskyto-
vatelia proxy serverov monitoruji a ukladaji si historiu vyhladavania alebo aj niektoré
osobné udaje uzivatelov. Uzivatela by si tiez mali daf pozor na zabezpecenie spojenia, ktoré
proxy pouziva. Castokrat je toto spojenie nezasifrované lebo proxy server pouziva len SSL
certifikdt na Sifrovanie prendsanych dat, ¢o v dnesnom svete Castych ttokov (napr. SSL
stripping) nemusi byt plnohodnotnéd ochrana uzivatela a jeho dat. Aj fakt, ze pouzivana
webova stranka ukazuje uzivatelovi SSL Sifrovanie, nemusi nutne znamenat, ze uzivatelove
data st zasifrované aj vo chvili, ked odchadzaju z proxy serveru na cielovy server[7].

5.3.2 Typy

e Transparentny = identifikuji sa ako proxy ale neskyva IP adresu uzivatela. Firmy,
verejné kniznice a Skoly c¢asto pouzivaji na filtrovanie obsahu transparentné servery
proxy: ich nastavenie je jednoduché na strane klienta aj servera.

Shttps://phantomjs.org/
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Burp Suite

Professional
Obr. 5.3: Logo Burp Suite

e Anonymny = identifikuje sa ako proxy ale skryje IP uzivatela, brani cielenym rekla-
mam

o Skreslujici = server poskytuje falosnt IP adresu uzivatelovi pokym sa sam identifikuje
ako proxy; sluzi na podobne ako anonymny server ale pomocou falosnej IP sa moze
uzivatel prihlasit z inej lokacie a tym obist obmedzenia obsahu

e Proxy s vysokou anonymitou = periodicky menia IP adresy, ktorymi sa prezentuju na
web serveroch a to stazuje treckovanie tokov a priradenie k zariadeniam. napr TOR
Network, je najbezpecnejsia cesta ako komunikovat s internetom

5.3.3 Burp Suite[2]

Néstroj Burp Suite (obr. 5.3) je jeden z najviac pouzivanych néstrojov pre penetracné tes-
tovanie, ¢i hladanie zranitelnosti na webe. Vyuziva sa na kontrolu bezpecnosti webovych
aplikécii pomocou bud implicitného prehliadaca, ktory otvori uzivatel cez burp app alebo
pomocou pouzitia externého prehliadaca do ktorého je nainstalovany CA certifikat burpu.
Okrem klasického odpocuvania toku umoznuje uzivatelovi aj presetrovat ¢i modifikovat
prechadzajice toky dat oboma smermi. To znamend, Ze tento nastroj uklada histériu ko-
munikacie a okrem toho je mozné vdaka tlacidlu Intercept is on, sledovat tito komunikaciu
aj real time. Dolezitou sucastou nastroja je aj BApp Store, ktory pontka skdlu rozsireni ¢o
naprogramovali samotny uzivatelia. Pripadne sa d4 neimplementovat vlastné rozsirenie s
funkcionalitou, ktora je aktudlne potrebna pre daného uzivatela.
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Kapitola 6

Implementacia a etické testovanie

Obsahom tejto kapitoly je blizsi popis implementacie navrhnutého rozsirenia s nazvom
DOM-based XSS catcher. Dalej st popisané nastroje a technoldgie pouzité pri vyvoji. Prog-
ramova cast riesenia je rozdelend na dva logické celky. V prvom celku sa detekuju sources
a sinks a v druhom sa tieto miesta v kdde testuji na DOM-based XSS zranitelnost.

Rozsirenie DOM-based XSS catcher bolo vyvijané na opera¢nom systéme Ubuntu 20.04.2.
ale kedze nastroj Burp Suite, do ktorého sa toto rozsirenie nahrava je multiplatformovy,
tak aj toto rozsirenie je multiplatformové.

6.1 Pouzité nastroje pri implementacii rozsirenia D OM—-based
XSS catcher

Projekt je pisany v jazyku Python. Vzhladom na to, ze Burp Suite pouziva primarne ja-
zyk Java, pouzity interpreter je Jython verzie 2.7. Implementacia bola programovana vo
vyvojovom prostredi PyCharm a testovanie funkénosti nastroja prebehlo priamo cez Burp
Suite.

6.2 Struktira a vyuzité triedy

Diagram tried, ktory je zobrazeny na obrazku 6.1, opisuje Strukttaru a tried vyuzivanych v
nastroji DOM-based XSS catcher.

Trieda response_catcher.BurpExtender obsahuje dve metddy, kde kazda z nich vy-
uziva iné triedy ¢ met6dy tried z kniznice burp'. Prvd metéda registerExtenderCallbacks,
ktora zabezpecuje registraciu rozsirenia vyuziva triedu burp.burp.IBurpExtender a jej je-
dinti metédu registerExtenderCallbacks na nacitanie objektu. Toto rozhranie je nutné
pre kazdé rozsirenie vyvijané pre Burp. A tak isto je nevyhnutné, aby bolo deklarované
verejne a musi obsahovat predvoleny konstruktor.

Druhd metéda processHttpMessage vyuziva inStanciu triedy burp.burp. IHttpListener.
Priznak, ktory méa na starosti rozliSovanie ¢i sa jedna o poziadavku alebo odpoved je defi-
novany v objekte vytvorenom predchiadzajicou metédou. Obsah HTTP odpovedi pripadne
poziadavku je nacitatelny a ulozeny v IHttpRequestResponse.

Trieda burp.burp.IExtentionHelpers ma na vstupe objekt, vytvoreny na zaciatku
rozsirenia. Obsahuje mnohé pomocné metédy ako napriklad bytesToString na konvertova-

'https://portswigger.net/
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nie bytového pola do retazca znakov. Rozsirenia vyuzivaji volanie IBurpExtenderCallbacks
.getHelpers pre ziskanie inStancie tohto rozhrania.

Trieda object je zdkladna trieda hierarchie tried v kniznici burp. Pri zavolani, neprijima
argumenty a vracia novu instanciu bez vlastnosti, ktora neobsahuje atribity a ziadne ne-
moze prijimat. Na tejto triede si zalozené vsetky ostatné triedy a teda aj metdédy vyuzivané
v rozsireniach a néastrojoch.

6.3 Popis DOM-based XSS catcher a pouzité kniznice

Pre inicializaciu rozsirenia je vyuzita kniznica burp. Vytvori sa instancia triedy BurpExtender
(bez konstruktora) a nasledne zavold met6du registerExtenderCallbacks. Pomocou tejto
funkcie sa nainicializuje listener pre zachytavanie komunikacie a iné vybrané pomocné fun-
kcie. Tymto sa rozsirenie inicializuje a uréf sa na ¢o je dané rozsirenie zamerané?.

Metdda processHttpMessage sliuzi na zachytavanie HI'TP poziadaviek ako aj odpo-
vedi. Rozlisit ¢i dany paket je poziadavka klienta alebo odpoved od serveru ma na starosti
parameter messageIsRequest. Ak sa jednd o poziadavku klienta, ziska z tohoto paketu
presni URL adresu. V pripade, Ze sa jedna o paket odoslany serverom, odchyti sa cela
odpoved pomocou parametru message a prelozi sa z bindrnej podoby na retazec.

Takto upraventu odpoved skontroluje pomocou dvoch reguldrnych vyrazov kde kazdy
sa zameriava na iny druh moznej zranitelnosti. Priklad 6.1 je reguldrny vyraz pouzity pre
odhalenie zranitelnych miest vstupov v zdrojovom kdéde stranky a priklad 6.2 odhaluje
zranitelnost miest vystupov v tej istej odpovedi zaslanej zo servera. Tieto RegExy vytvorili
pre potreby dizertac¢nej prace napisanej Zdravkom Danailovom a Krassenom Deltchevom s
nazvom DOM-based XSS Attacks® [8], no zoznam zranitelnych vstupov a vystupov je velmi
velky. Dovodom je, Ze skoro vsetko mo6ze byt manipulovatelné JavaScriptom a tym padom
sa kazdé takéto miesto mdze stat potencionalnou zranitelnostou [4]. Napriklad pre lepsiu
detekciu je v RegExe na detekciu vystupov (sinks), pouzitom v tomto nastroji, pridané v
druhej zatvorke klucové slovo location.

Vystupom st dva zoznamy ¢isel, kde kazdé ¢islo reprezentuje index na miesto s moznou
zranitelnostou v odpovedi.

{((src|href|datallocation|code|value|action) \s* [\"\’\]1]1*\s*\+?\s*=) | ((replace|assignl|
navigate|getResponseHeader |open(Dialog) 7| showModalDialog|eval | evaluate|execCommand |
execScript|setTimeout |setInterval) \s*[\"\’\]1*\s*x\ (O}

Priklad 6.1: RegEx pouzity pre odhalenie vstupov (sources)

{(Xocation\s*[\[.1) [ (L.\[J\s*[\"\’]?\s*(location|arguments|dialogArguments |innerHTML |write(
1n)7|open(Dialog)?|showModalDialog|cookie |URL|documentURI |baseURI|referrer |name|opener|
parent |top|content | self | frames) \W) | (LocalStorage|sessionStorage|Database)’}

Priklad 6.2: RegEx pouzity pre odhalenie vystupov (sinks)

Po dokonceni skenovania odpovede, vypise najskor statistiku najdenych predpoklada-
nych zranitelnosti daného webu a potom postupne kontroluje tieto miesta. Kontrola pre-
bieha pomocou injektaze payloadami za pouzitia headless prehliadac¢a Chromium. Blizsie
je tato kontrola alebo testovanie zranitelnych miest popisané v sekcii 6.4.

https://portswigger.net/burp/extender /writing-your-first-burp-suite-extension
3Na fakulte elektrotechniky a informaénych technolégif na univerzite Ruhr v Bochum v Nemecku
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Funkcia isAlertPresent mé na starosti kontrolu, ¢i sa dany payload vykonal a teda po-
tvrdi zraniteIné miesto. Do vypisu na vystupe sa pripise dané miesto aj spolu s payloadom,
ktory potvrdil zranitelnost.

Stranka sa po tejto kontrole normalne nacita. Vysledny vypis skenovania je bud zobra-
zeny v konzole nastroja Burp Suite alebo uloZeny do stiboru.

6.4 Penetracné testovanie

Penetracné testovanie je proces tesovania zranitelnosti webovych aplikécii, ktory sa sklada
z dvoch hlavnych casti. Prva ¢ast sa venuje nachddzaniu zraniteInych miest a druhda cast
injektazi tychto miest:

o nastavif utok,

e vykonat utok,

o zanalyzovat vysledky,

o obozndmit s vysledkami pomocou vysledného reportu[9].

Prave pritomnost druhej c¢asti, tzv. etického hackerstva odlisSuje penetracné testovanie od
tzv. vulnerability scanu. Penetracné etické testovanie webu na zranitelnosti, ¢i uz vSeobecné
alebo konkrétny typ zranitelnosti, musi spliiat isté pravidl4 a obmedzenia.

Metodika penetracného testovania zahina tri typy a to Black Box, White Box a Gray
Box Testing. Black Box Testing je spdsob testovania kde tester nepoznd ziadnu internt
specifikdciu, dizajn ¢i struktaru testovaného objektu. Je to podobné ako tzv. blind test a
najpodobnejsie redlnemu utoku. White Box Testing je opozitum k Black Box Testingu.
V tomto pripade je tester plne informovany o testovacom objekte a Gray box testing sa
nachadza niekde medzi Black a White testovanim to znamend, Ze tester pozna niektoré
informécie o testovanom objekte ale samozrejme nemé Uplny pristup ku pocitacu.

Existuji dve metddy na vykonavanie testovania a to pomocou manudlnych testov alebo
automatizovanych testov. Oboje maju svoje vyhody a nevyhody. Niektoré zranitelnosti je
velmi naro¢né odhalit pomocou automatizovanych testov a teda je nutné pouzit manualny
sken. V takychto pripadoch je preto potrebné poznat Specificky webovi aplikaciu, jej funkci-
onalitu a tak isto aj systém na akom je zalozena a na zaklade toho mo6ze penetracny tester
vyrobit konkrétny a lepsie cieleny utok. Na druhej strane mnohé spolo¢nosti vyvijajice
webové stranky alebo aplikicie pouzivaju automatické néstroje na kontrolu ich produktov.
Takyto nastroj po automatickom oskenovani kazdej stranky ndjde rozne slabiny a vygene-
ruje suhrnni spravu o stave produktu. Nastrojov na vykonavanie automatizovanych testov
je niekolko, jednym z nich je aj Burp Scanner.

Rozsirenie vytvorené a popisané v tejto praci pouziva prave automatizované testy. N&j-
dené zranitelné miesta injektuje vopred definovanymi payloadami. Payloady boli vyberané
na zaklade prikladov z trénovacieho servera stranky PortSwigger? a tiez ingpirované nastro-
jom DomGoat®. Ten nepouziva metédu testovania fuzzing ¢o znamend, ze do nijdenych
zranitelnych miest sa neposielaji ndhodné déta a nehlada sa nejaké zlyhanie aplikécie[13]
ale posiela sa len par konkrétnych payloadov na injektaz stranky.

“https: / /portswigger.net /web-security /cross-site-scripting/dom-based
Shttps: //domgo.at/cxss/intro
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Konkrétne priklady vystupov DOM-based XSS catcher

V priklade 6.3 je zndzorneny redlny vystup z vyvinutého rozsirenia pre nastroj Burp Suite zo
skenovania stranky https://brutelogic.com.br/tests/sinks.html, ktord bola pouzita
ako testovacia stranka. Tato stranka bola vyvinutd Rodolfom Assisom[4] a je urCend na
testovanie nastrojov na odhalovanie zranitelnosti XSS DOM-based.

V tomto konkrétnom pripade, néastroj identifikoval postupne 5 moznych zranitelnych
miest na vystupe stranky (sinks) a 2 mozné zranitelné miesta na vstupe do webu (source).
Zranitelnost sa potvrdila z celkového poctu 7 v 4 pripadoch a to s 3 odliSnymi payloadami:
=alert(1)’, =javascript:alert(1l)’, =<img+src+onerror=alert(1)>’.

i NEW URL HHHHE
URL:
https://brutelogic.com.br/tests/sinks.html
HOST NAME:

brutelogic.com.br
#HEEEE BEGIN RESPONSE SCANNER  ###H#HHHEHHE

Full context of exact sink:

var currentSearch = document.location.search;
SINK:

.location.search

This sink has index 373 in response.

Full context of exact sink:

var currentSearch = document.location.search;
SINK:

location.search

This sink has index 374 in response.

Full context of exact sink:
document . getElementById(’pl’) .innerHTML = ’Hello, ’ + username + ’!’;

SINK:

.innerHTML = ’Hello, ’ + username + ’!°’
This sink has index 574 in response.
Full context of exact sink:
document.location = redir;

SINK:

.location = redir
This sink has index 719 in response.

Full context of exact sink:

document . getElementById(’pl’) .innerHTML = ’Current market index is ’ + market.index + ’.’;
SINK:
.innerHTML = ’Current market index is ’ + market.index + ’.’

This sink has index 971 in response.

*okok END OF SINKS *okk

Full context of exact source:
document.location = redir;
SOURCE:

location = redir;

}
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48|  /**x Execution Sink #**x/

49

50| var nasdaq = ’AAAA’;

51| var dowjones = ’BBBB’;

52| wvar sp500 = ’CCCC’;

53

54| var market = [];

55| var index = searchParams.get(’index’).toString();
56

57 eval (’market.index=’ + index);

58

59| document.getElementById(’pl’).innerHTML = ’Current market index is ’ + market.index +

) ).
L]

61| </script
62| This source has index 720 in response.

64| Full context of exact source:
65| eval (’market.index=’ + index);

66| SOURCE:

67| eval (’market.index=’ + index);

68

69| document.getElementById(’pl’).innerHTML = ’Current market index is ’ + market.index +

) ).
L]

1| </script

72| This source has index 908 in response.

3

*okok END OF SOURCE  *%x*

TT| #HHH END RESPONSE SCANNER HEHHHHRHRS

79| Summary of inspecting URL : https://brutelogic.com.br/tests/sinks.html
80 number of sinks : 5

81 number of sources: 2

82

83|ttt BEGIN OF TESTING VULNERABILITIES S
84

85|Variable named name has vulnerability with script: =<img+src+onerror=alert(1)>’
86
87|Variable named redir has vulnerability with script: =javascript:alert(1)’

89|Variable named index has vulnerability with script: =alert(1)’
90
91|Variable named index has vulnerability with script: =alert(1)’
92
O3 | ##t#it 4 END OF TESTING VULNERABILITIES R

Priklad 6.3: Vystup zo skenovania stranky za pouzitia rozsirenia DOM-based XSS
catcher

V priklade 6.4 je znazorneny dalsi redlny vystup z rozsirenia DOM-based XSS catcher pre
nastroj Burp Suite zo skenovania stranky http://www.insecurelabs.org/Task/Rulel,
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ktord bola pouzitd ako testovacia stranka. Tato stranka bola vyvinuta nadaciou OWASP
a jej hlavny ciel je naucit ako exploitovat a chrénit pred ttokmi XSS.

V tomto konkrétnom pripade, ndstroj identifikoval iba zranitelné miesta vstupe do webu
(source) a to v pocte 8. Zranitelnost sa potvrdila z celkového poctu len v 1 pripade a s
payloadom =<img+src+onerror=alert(1)>’.

H#HHHAHHRH NEW URL HEHHHAHHRH
URL:
http://wuw.insecurelabs.org/Task/Rulel
HOST NAME:

www.insecurelabs.org
########## BEGIN RESPONSE SCANNER — ##########

Full context of exact source:

<link href="/Content/Task.css" rel="stylesheet" type="text/css" />
SOURCE:

href="/Content/Task.css" rel="stylesheet" type="text/css" /

This source has index 314 in response.

Full context of exact source:

<script src="/Scripts/jquery-1.5.1.min.js" type="text/javascript"></script>
SOURCE:

src="/Scripts/jquery-1.5.1.min.js" type="text/javascript"

This source has index 388 in response.

Full context of exact source:

<script src="../../Scripts/Task.js"></script>
SOURCE:

src="../../Scripts/Task. js"

This source has index 469 in response.

Full context of exact source:

<a href="/Task" class="back">Back to task list</a>
SOURCE:

href="/Task" class="back"

This source has index 593 in response.

Full context of exact source:
<form method="get" action="">
SOURCE:

5| action=""

This source has index 705 in response.

Full context of exact source:

Search: <input type="text" name="query" value=""/><input type="submit" value="Search" />
SOURCE:

value=""/

This source has index 765 in response.

Full context of exact source:

Search: <input type="text" name="query" value=""/><input type="submit" value="Search" />
SOURCE:

value="Search" /

This source has index 796 in response.

Shttp:/ /www.insecurelabs.org/Task
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Full context of exact source:

www.insecurelabs.org is an educational tool. It’s hosted by <a href="http://appharbor.com">
AppHarbor</a>

SOURCE:

href="http://appharbor.com"

This source has index 1308 in response.

KKk END OF SOURCE  **x

HIH END RESPONSE SCANNER HH

Summary of inspecting URL : http://www.insecurelabs.org/Task/Rulel
number of sinks : O
number of sources: 8

HHHH RS BEGIN OF TESTING VULNERABILITIES R

Variable named query has vulnerability with script: =<img+src+onerror=alert(1)>’

HuHHHAHHRHE END OF TESTING VULNERABILITIES HIHSH AR RS

Priklad 6.4: Vystup zo skenovania stranky za pouzitia rozsirenia DOM-based XSS
catcher
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typing.Hashable

__hash__(self)

A
]
1

object

__class_ (self: T)
__class_ (self, _type: Type[ohject])

__init_subclass__ (cls)

burp.burp.IHttpListener

processHttpMessage(self, toolFlag, messagelsRequest, messagelnfo)

~

burp.burp.IBurpExtender

registerExtenderCallbacks(self, callbacks)

A

burp.burp.lExtentionHelpers

analyzeRequest(self, request)
analyzeResponse(self, response)
bytesToString(self, data)

analyzeResponseKeywords(self, keywords, responses)

response_catcher.BurpExtender

registerExtenderCallbacks(self, callbacks)
processHttpMessage(self, toolFlag, messagelsRequest, message)

Obr. 6.1: Diagram tried pre nastroj DOM-based XSS catcher
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Kapitola 7

Z.aver

V tejto praci bola opisana Bezpec¢nost aplikacnej vrstvy so zameranim na HTTP ako za-
kladny protokol webovyrch aplikécii pre komunikaciu klient-server. Dalej bol opisany DOM
(Document Object Model) ako dynamické, ddtové, stromova struktira, tvoriaca rozhranie
pre komunikaciu medzi jazykmi HTML a JavaScript. Na teoretickej tirovni praca analyzuje
DOM, jeho uzly stromu, ktoré st definované v HTML a tie zahrnuté v CSS kéde (Obr. 2.3).

Préca sa dalej venuje prave utoku XSS typu DOM-based, preto kapitola 4 analyzuje
tento typ utoku a jeho: princip, kontext vykondavania, hrozby plyntce z itokov a navrhovani
ochranu.

Po navrhnuti detekcie XSS pomocou analyzy JavaScriptu som navrhla nastroj ako roz-
Sirenie do proxy serveru Burp Suite. Burp Suite bol vybrany na zdklade poziadaviek za-
davatela témy prace (firma AFEC, spol. s r.o.). Pre nasledni detekciu zranitelnosti bolo
neimplementované rozsirenie, ktoré analyzuje JavaScript a uspesne detekuje zranitelnost
DOM-based XSS. Nasledne nastroj vygeneruje report o zranitelnosti skimanej stranky
(podkapitola 6.4). Vdaka Burp Suite bol néstroj DOM-based XSS catcher vyvinuty ako
multiplatformovy. Etické otestovanie zabezpeéila vzorka webovych stranok urcenych na
testovanie zranitelnosti, pomocou penetracnych testov zahrnutych v implementdcii rozsi-
renia. Praktickym vysledkom prace je teda nastroj na evaludciu JavaScriptu vo webovych
aplikacidch zamerany na zranitelnost DOM-based XSS.
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Priloha A

Slovnik

API
CGI
CSP
DOM
HTML
HTTP(S)
IPS
LDAP
OWASP
RegEx
SSL
SQL
TCP
TLS
URI
URL
W3cC
XML
XSS

Application Programming Interface
Common Gateway Interface

Content Security Policy

Document Object Model

HyperText Markup Language
HyperText Transfer Protocol (Secure)
Intrusion prevention system policy
Lightweight Directory Access Protocol
nadécia Open Web Application Security Project
Regular Expression

Secure Socket Layer

Structured Query Language
Transmission Control Protocol
Transport Layer Security

Uniform Resource Identifier

Uniform Resource Locator

World Wide Web Consortium
eXtensible Markup Language
Cross-Site Scripting

45



Priloha B

Manual pre pouzitie nastroja
response_catcher.py

Po nainstalovani Burp Suite a stiahnuti response_catcher.py otvorime Burp Suite, prej-
deme na zdlozku Eztender a klikneme na tlac¢idlo Add (viz. obrazok B.1).

V okne, ktoré sa otvori vyberieme v Extention type moznost Python a v Extention file
cez tlac¢idlo Select file... vyberieme stibor response_catcher.py. V Standard Qutput st
tri moznosti, kde sa zobrazi vypis z vysledku skenovania. Je odporicané vybrat moznost
Save to file a cez tlac¢idlo Select file... vybrat cielovy sibor, v ktorom sa ulozi tento vypis.
Potvrdime cez tlacidlo Nezt a tym sa rozsirenie nac¢ita do Burp Suite (viz. obrazok B.2).

Po tspesnom nacitani je mozné skontrolovat nastavenia nie len na uloZenie vysledného
vypisu ale aj pripadné chybové hlasky. Tie je mozné ndjst pod zalozkou FErrors. Teraz
vyberieme zdlozku Proxy na hornej liSte (viz. obrazok B.3). Skontrolujeme tlac¢idlo Intercept
s off ¢i je spravne nastavené na vypnuté a otvorime si headless browser pomocou tlacidla
Open Browser(viz. obrdzok B.4). V novootvorenom okne zadané pozadovani url adresu a
po jej nacitani mame vysledok detekcie v siibore pripadne v konzole.

Burp Suite Community Edition v2021.6.2 - Temporary Project - o x
Burp Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder Repeater
Sequencer Decoder Comparer Logger Project options User options
Extensions BApp Store APls Options
Burp Extensions ®
Extensions let you customize Burp's behavior using your own or third-party code.
Add Loaded Type Name
Remave
Up
Down
Details Qutput Erors
Name:
Item Detail

Obr. B.1: Pridanie rozsirenia do Burp Suite.
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Burp Project In| - i
Dashiy Load Burp Extension - 0 50 pee

Sequencer i X . User options
Please enter the details of the extension, and how you would like to handle standard output and error_
Extensions B

Burp Extension Extension Details @
Extensions let you| Extension type: | Python |
—_ Extension file (_py): | ncept/FirstShot/response_catcher. py ‘ | Select file ... |

| Add | Lq

| Remove | Standard Output

[ u |

— Qutput to system console

| Down | ) )

E— O Saue to file: | Documents/Bakalarka/testdata/FINAL || Select file ... |
Show in Ul

Details ouf Standard Error

on lod Qutput to system console ®
Save to file: | | Selectfile ... |
© Show in Ul

| Cancel

Obr. B.2: Pridanie rozsirenia do Burp Suite (pokrac.).

Burp Suite Community Edition v2021.6.2 - Temporary Project

Burp  Project Intruder Repeater Window Help

Dashboard Target Intruder Repeater
Sequencer Decoder Comparer Logger Extender Project options User options
Extensions BApp Store APls Options
Burp Extensions ®@
Extensions let you customize Burp's behavior using your own or third-party code.
| Add ‘ Loaded Type Name
| Remove | Python DOM-based XSS caicher
[t |
| Down \
Details Output Errors
Extension loaded @
Name: ‘ DOM-based XSS catcher |
ltem Detail
Extension type Python
Filename Jhome/oem/Documents/Bakalarka/ProofOfConcept/FirstShot/response_catcher.py
Method registerExtenderCallbacks
HTTP listeners. 1

Obr. B.3: Pridanie rozsirenia do Burp Suite (zdver).
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Temporary Project

Burp Project Intruder Repeater Window Help
Sequencer Decoder Comparer Ls Extender Project options User options
Dashboard Target Intruder Repeater
Intercept HTTP history WebSockets history Options

Forward Drop Intercept

Use a different browser
Use Burp's emhedded browser

You'll need to perform a few additional steps

There's no need to c‘onﬂgure YOur proxy _settings to configure your browser's proxy settings.
e et U Burp; ekl For testing over HTTPS, you'll also need to
browser to start testing right away. install Burp's CA ceﬁlf\éate.
iOperfin st [ View documentation |
Using Burp Proxy Burp Proxy options Burp Proxy documentation
If this is your first time using Reference information about The central point of access for all
Burp, you might want to > the different options you have > information you need to use Burp >
take a look at our guide to for customizing Burp Proxy's Proxy.
help you get the most out of behaviour.

your expenence.

Obr. B.4: Spustenie cez headless browser.

48



Priloha C

Obsah priloZzeného paméitového
média

Prilozené CD obsahuje:
o DOM-based XSS catcher/response__catcher.py - zdrojové kody nastroja,
e DOM-based XSS catcher/README.md - navod na spustenie néstroja,
o xbarno00.zip - zdrojové kédy pre BTEX,

o xbarno00.pdf - text bakalarskej prace.
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