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ABSTRAKT

Tato prace se zabyva tématem biometrické kontroly vstupu. V teoretické ¢asti prace je
nejprve popsana elektronickad kontrola vstupu obecné a posléze samotna kontrola vstupu
na zakladé biometrickych ryst ¢lovéka. Okrajové je zminéna legislativa a vyvoj zastoupeni
biometrické kontroly na trhu. V ramci praktické ¢asti je na zakladé dodanych komponent
navrzen a vyroben panel. Na panelu jsou umistény jednotlivé komponenty a zapojeny dle
manudlu. Tento celek tak tvori funkéni systém pro biometrickou kontrolu vstupu, ktery
bude vyuzit jako jedna z laboratornich Gloh do vyuky. Pro Gclely laboratorni dlohy je
sepsan postup laboratorni Glohy pro studenta a dokumentace pro vyucujiciho k obsluze
tohoto systému.

KLICOVA SLOVA

biometrickad kontrola vstupu, geometrie obliceje, laboratorni tGloha, otisk prstu, terminal

ABSTRACT

This thesis deals with the topic of biometric access control. The theoretical part of
the thesis first describes electronic access control in general, followed by access control
based on human biometric traits. Legislation and the development of biometric control
representation in the market are briefly mentioned in this work. Based on the provided
components, a panel is designed and manufactured in the practical part. The individual
components are implemented in the panel and connected according to the manual. This
assembly thus forms a functional system for biometric access control, which will be used
as one of the laboratory tasks in educational classes. There is a written method, based
on the laboratory task, specifically designed for student and a documentation for the
teacher on how to operate this system.
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Uvod

V dnesni dobé se lidé potykaji s problémem konvencéniho zabezpeceni vstupu do kon-
trolovanych oblasti. Dnesni standardni zabezpeceni byva pomoci hesla ¢i razné ¢i-
selné kombinace. Zabezpeceni provazi ¢lovéka odjakziva a hledanim a aplikaci no-
vych metod zabezpeceni prispiva k ochrané nejen ¢lovéka, ale i budov, zatizeni a cit-
livych informaci. Diky potenciadlu dnesnich technologii existuji moznosti zabezpeceni

Hlavnim cilem bakalafské préce je navrzeni laboratorni tlohy systému biomet-
rické kontroly vstupu. Ke splnéni hlavniho cile prace byly stanoveny dil¢i cile teo-
retické a praktické c¢asti. Mezi diléi cile teoretické c¢asti se fadi objasnéni a pribli-
zeni problematiky elektronické kontroly vstupu v zavislosti na biometrickych systé-
mech. Vyznam téchto dil¢ich cili spociva v zasazeni architektury, principu fungovani
a rozboru typl autentizace elektronické kontroly vstupu. Zakonceni teoretické casti
je vénované struénému nastinéni vyvoje zastoupeni biometrické autentizace na trhu,
legislativniho ramce a normam CSN, dle kterych se biometrické systémy navrhuji.
Mezi diléi cile praktické casti se fadi navrh panelu, jeho vyroba, osazeni komponenty,
nasledné zpracovani samotné laboratorni tilohy ve formé postupu pro studenta a do-
kumentace pro vyucujiciho. Tyto diléi cile mimo jiné pokryvaji vykresovou doku-
mentaci, popis hardwarovych a softwarovych komponentti a blizsi popis laboratorni
ulohy. Metody zpracovani bakalarské prace sméruji k literarni resersi s prvky srov-

navani a navrhovani.
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1 Systémy elektronické kontroly vstupu

Systémy pro elektronickou kontrolu vstupu (EKV) slouzi k ochrané majetku a fizeni
pristupu povérenych osob v kontrolované oblasti na zakladé pristupovych prav, které
jsou jim predem pridéleny. Nahrazuje tak klasicky klicovy systém, kdy kli¢ pii jeho
ztraté ¢i odcizeni mohla vyuzit neopravnéna osoba a vstoupit tak do zadjmovych
prostor. Pokud dojde ke ztraté prostiredku, kterym se osoba prokazuje u systému
EKYV, lze v tidici jednotce lehce zamezit pripadnému zneuziti identifika¢niho pro-
sttedku [2, [14].

1.1 Architektura systémiu EKV

Mezi zakladni prvky systému EKV patii kontrolér, vstup, termindal a spravni jed-
notka. Kontrolér je tzv. ridici jednotka celého pristupového systému. Vstup lze po-
psat jako uzaviratelny priichod, ktery je ovladan kontrolérem a slouzi k zamezeni
prichodu nepovolanym osobam. Nejcastéji se jednd o dvere, které jsou opatieny
elektrickym zamkem. Terminal je zafizeni, které umoznuje komunikaci osoby s pti-
stupovym systémem. Mezi zafizeni typu termindl mtzeme povazovat Ctecku ka-
ret, ¢tecku biometriky, klavesnici pro vlozeni hesla, ¢i kombinaci dvou zminénych.
Spravni jednotka je zafizeni, skrze které se ovlada a spravuje pristupovy systém. Nej-
castéji se jedna o pocitac, na kterém je nainstalovan software pro spravu takového
systému. Soucasti prvka miuzou byt i detektor otevieni a odchozi tlacitko. Detek-
tor otevieni detekuje neopravnéné otevieni vstupu ¢i stav, ve kterém neni vstup
uzavien. Odchozi tla¢itko se nachézi v kontrolované oblasti a osoba jeho stisknutim
pozada kontrolér o otevieni vstupu, aby mohla opustit dany prostor. V nékterych
ptipadech mize byt odchozi tlacitko nahrazeno naptiklad detektorem PIR [3] [I§].

Jednotlivé prvky jsou mezi sebou propojeny nésledujicim zptisobem. Na fidici
prvek celého systému, tedy kontrolér, jsou pripojeny vsechny ostatniho prvky sys-
tému viz obrazek [I.1]. Spravni jednotka se na néj ptipojuje lokalné pres USB ¢ RS-
232 nebo vzdalené pres LAN ¢i sbérnici RS-485. Dale musi byt spravni jednotka
pripojena také k terminalu, nejcastéji pres LAN, aby mohl autentizovat ovérovaci
seznam. Co se tyce dalsich prvki, ty byvaji pfipojeny dvoudratovou smyckou ke kon-
troléru [2, [3].
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Obr. 1.1: Pfistupovy systém (vlastni zpracovani)

1.2 Fungovani systémt EKV

Nejprve vlozi autorita prostfednictvim spravni jednotky do systému pristupovy
a ovéfovaci seznam. Zadatel o pifstup se autentizuje pomoci terminalu. Na zakladé
prokazané identity kontrolér provéri, zda ma zadatel néjaka prava, pripadné jaka,
v pristupovém systému. Po vyhodnoceni kontrolér vstup odemkne prostiednictvim
elektrického otvirace, nebo ponecha vstup zamceny. V pripadé pokusu o nasilné ote-
vieni vstupu ¢i ponechani otevieného vstupu tento stav rozpozna detektor otevieni
a spusti patti¢né opatieni, nejc¢astéji vyhlasi poplach. Odchozi tlacitko, jak jiz bylo
zminéno, se umistuje v kontrolované oblasti na zdi a jeho pouzitim si osoba vyzada

o otevfeni vstupu [2] 3].

1.3 Typy autentizace

Autentizace neboli ovéteni identity zadatele se provadi pii vstupu osoby do kont-
rolované oblasti. Zadatel o piistup se prokazuje tzv. nosi¢em dokazovaciho faktoru,
kterym muze byt autentizacni predmét nebo zadatel samotny. Nosi¢ dokazovaciho

faktoru obsahuje tzv. dokazovaci faktor DF, kterym zadatel prokazuje svou identitu.
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Mezi dokazovaci faktory patii tajné informace, napf. heslo, nebo unikatni charak-
teristické rysy zadatele ¢i predmétu. Soucasti pristupovych systémil s vypocetné
naroc¢nou autentizaci je na strané zadatele specializované zarizeni, jez obtizny vypo-
¢et provadi a na autentizator je na strané pristupového systému. V systémech s méné
narocnou autentizaci se je autentizator soucasti pristupové tustiedny. Autentizator
disponuje tzv. ovéfovacimi faktory OF (napf. hash hesla), kterym prostiednictvim
autentizacniho protokolu ovéruje, zda se zadatel o pristup prokazuje dokazovacim

faktorem osoby, za kterou se vydava [5].

1.3.1 Autentizace heslem

Autentizace heslem spociva ve znalosti zadatele urc¢itého kodu, ktery je unikatni, nej-
Castéji posloupnost ¢isel nebo znaki a mél by ho znéat pouze zadatel. Zadatel takové
heslo zadava pti autentizaci do pristupového terminalu na klavesnici ve spravném
poradi. Dokazovaci data DD, kterymi je v tomto pripadé heslo, se porovnavaji
s overovacim faktorem OF. Kritérium pro tspésnou autentizaci je DD = OF. Po-
kud je vyhodnoceno jako shodné, zadatel je ispésné autentizovan. V ptipadé této
autentizace zanika potieba nosit fyzicky identifika¢ni predmét, coz snizuje naklady
na porizeni a provoz takového pristupového systému. Mezi nevyhody patii napriklad

riziko odpozorovani hesla itoénikem nebo zapomenuti hesla uzivatelem [3] [13].

1.3.2 Autentizace prikazem

Zadatel o pristup se pii autentizaci prikazem prokazuje nepadélatelnym predmétem,
na némz je uvedena jeho identita. Nejprve ovérovatel prostfednictvim ochrannych
prvku ovéri, zda se nejedna o padélek. Pokud je pfedmét posouzen jako origindl,
tak je osoba autentizovdna a je ji umoznén pristup. U tohoto typu autentizace na-
sledujici: DF = nepadélatelné ochranné prvky pritkazu, OF = znalost ochrannych
prvki prikazu, kritérium tspésné autentizace = priikaz neni padélan ani modifiko-
van. Mezi ochranné prvky vyuzivajici se u prikazu patii symboly viditelné pod UV
svétlem, hologramy atd. Vyhodou tohoto typu autentizace je nepotiebnost jakéko-
liv techniky pro ovéreni DF, stac¢i pouze povérend osoba. Jako velkou nevyhodu
je dulezité uvést riziko ztraty ¢i kradeze prikazu a velké porizovaci naklady kvuli

ochrannym prvkam [3] 13].

1.3.3 Autentizace biometrikou

Tato metoda ovéruje charakteristické rysy osoby. Jedna se o morfologii osoby (napf.
obrazec papilarnich linii) nebo chovani osoby (napr. zpusob chiize). Neni zde potieba

nosit fyzicky identifika¢ni predmét, nebo si pamatovat heslo. Tyto rysy jsou tak
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unikatni a nelze je padélat. Z téchto divodi je biometrika oblibenym zptisobem pro

autentizaci osob. Podrobnéji je tento typ autentizace popsan v kapitole 2 [3| [13].

1.3.4 Autentizace hardwarem

Autentizace hardwarem spociva v autentizaci osoby pomoci pamétového ulozisté
nebo mikropocitace. Jako pamétové ulozisté 1ze pouzit kartu s magnetickym prouz-
kem, Wiegandovu kartu ¢i RFID kartu. Mikropoc¢itacem jsou pak smartphone nebo
mikroprocesorova karta. Identifikacni a autentizacni tidaje se na magnetické karty
ukladaji a ¢tou specidlnimi jevy souvisejicimi s magnetismem. Prikladem takovych

karet jsou pravé Wiegandovy karty a karty s magnetickym prouzkem [3].

Karta s magnetickym prouzkem
Informace slouzici k autentizaci se zapisuji na magneticky pasek o velikosti 3 stop.
Jednotlivé stopy se magnetizuji po usecich o délce A a 2*A. Tyto stopy lze nazvat
jako ploché permanentni magnety, nebot jsou zmagnetizovany pouze jednim smé-
rem. Sousedici magnety totozné stopy maji opacné sméry magnetizace, to znamena,
ze po magnetu s orientaci S-J (S = sever, J = jih) nasleduje vzdy magnet s orien-
taci J-S a naopak. Kazdy bit mé ve stopé pridélen tsek o délce 2*A, jedna se tedy
o bitovy tsek. Nulovy bit se kéduje jako jediny magnet o délce 2*A a jednickovy
bit je reprezentovan dvojici opaéné orientovanych magneti o délece A [3], [5].

Magneticky prouzek na karté protahne zadatel o pristup v blizkosti ¢teci hlavy.
O bit 0 se jedna v pripadé, kdy napétova spicka zpiisobena rozhranim dvou mag-
netu je vzdalena tsek 2*A. Bit je 1 v pripadé, kdy je napétova Spicka uprostied
useku 2*A. Vyhodami magnetickych karet jsou nizkd cena a spolehlivost. Nevyho-

dou je nedostatecnd bezpecnost, jelikoz jdou snadno duplikovat [3, [5].

Wiegandova karta
Wiegandova karta obsahuje dvé fady kratkych drati o rozmérech 1 mm x 10 mm,
které jsou do ni zataveny. Horni rada predstavuje bit 1 a spodni fada predstavuje
bit 0. Kazda karta disponuje jedinecnou posloupnosti 26 bit, kterou se osoba zaro-
ven identifikuje a autentizuje. Draty jsou vyrobeny ze slitiny nékolika kovi a jadra
s plastém dratu maji odlisSnou magnetickou tvrdost [3, [5].

Cteni binarni posloupnosti na Wiegandové karté umoziiuje tzv. Wiegandiv jev.
V klidovém stavu maji jadro a plast stejny smér magnetizace. Prvnim pohybem karty
ve ¢tecce dojde k vystaveni dratl silnému nastavovacimu magnetu, coz zpusobi pre-
magnetovani jadra i plasté. Naslednym pohybem karty ve ¢tecce dojde k vystaveni
dratt preklapécimu magnetu a jsou premagnetovana pouze jadra drati. Ctecka Wie-

gandovych karet obsahuje snimaci civku, kterd detekuje, ve které radé se v dany
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moment nachéazi drat. Tim je zjisténa celkova posloupnost bittt dané karty. Vyhodou

je nizkd cena a velmi obtizné porizeni duplikatu [3].

RFID karta
RFID kartu lze zjednodusené popsat jako paméfové tlozisté pro tajné Wiegandovo
slovo WS. Mezi predni a zadni desku karty je zatavena civka a ¢tecka obsahuje civku
druhou. Ctecka nepretrzité vysild signal o frekvenci f, ktery se indukuje v civee karty.
V pripadé RFID karet se jedna o kmitocet 125 kHz a pro bezdratovou komunikaci
mezi kartou a ¢teckou vyuziva rozhrani podle standardu ISO 14443. Tento typ karet
obsahuje EEPROM pamét, ktera umoznuje i zapis informace vedle klasického ¢teni
informace. Moderni verze RFID karet disponuji ochranou pred neopravnénym cte-
nim. To je dosazeno skrytim c¢asti paméti s Wiegandovym slovem a dostupnosti jen
se znalosti tajného hesla. Nevyhodou je riziko odposlechu komunikace mezi kartou
a Cteckou, tedy zjisténi tajné hodnoty Wiegandova slova [3]. Mezi bézné problémy
RFID karet 1ze zaradit chybné prenosy mezi ¢teckou a kartou, riziko naklonovani
karty a potencidlni zneuziti tohoto klonu ¢i mechanické poskozeni. V pripadé mecha-

nického poskozeni karty okamzité prestanou fungovat, a to z diivodu zmény identi-
fikace na specifické radiové frekvenci [10]. Vzhled karty je k vidéni na obrazku [1.2]

Obr. 1.2: RFID karta

(vlastni zpracovani)

Mikroprocesorova karta
Mikroprocesorova karta je v principu samostatny pocita¢, ve kterém je dokazo-
vaci faktor bezpecné ulozen a predstavuje jej klic symetrického kryptosystému nebo
soukromy kli¢ asymetrického kryptosystému. Kryptoprocesor provadi obtizné kryp-
tografické vypocty, mezi které patii napriklad generovani dvojice verejny a sou-
kromy kli¢. Mikroprocesorova karta se vyuziva za tcelem zajisténi maximalni bez-

pecnosti [3], [18].
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Smartphone
Smartphone neboli chytry telefon je autentizacni hardware, ktery denné vyuziva
obrovské mnozstvi lidi. Pravé proto z diivodu moznosti vyuzit jej také jako auten-
tiza¢ni hardware nabyl takové oblibé. Velky vykon smartphont umoznuje provadét
autentizaci na zakladé asymetrické kryptografie. Smartphone nabizi i dalsi typy bez-
drétovych prenosovych technologii, kterymi je mozné autentizaci provadét 3| [1§].

Velmi oblibenym rozhranim je NFC (Near field communication), jenz je rozsite-
nim standardu ISO/TEC 14443. Dalsi vyuzivanou technologii je Bluetooth. Ta oproti
NFC, které ma dosah jen v fddech centimetri, umoznuje autentizovat se na vzdale-
nost nékolika metri. Jako priklad 1ze uvést situaci, kdy se termindl nachazi az za pre-
kazkou v kontrolované oblasti a osoba se autentizuje na vzdalenost nékolika krokt

pred vstupem. Snizuje se tedy nebezpeci sabotaze termindlu [3].

17



2 Biometrické systémy EKV

Biometrika je charakteristicky rys osoby, ktery odlisuje jednotlivce podle jejich mor-
fologickych (napf. obli¢ej) nebo behavioralnich (zptisob chovani) znakt. Biometriky
se vyznacuji svou unikatnosti pro kazdého jednotlivce a obtiznym padélanim. Sys-
témy EKV vyuzivajici biometrické metody k ovéreni identity zadatelt se nazyvaji
biometrické piistupové systémy [5].

Biometricka autentizace je zptsob ovéreni identity, kdy je samotna osoba, ktera
pozaduje pristup, povazovana za dokazovaci faktor. Pti zadosti o pristup jsou zada-
teli zméreny biometrické tidaje (tzv. biometricky obraz). Autentizator pristupového
systému pak porovna tyto namérené hodnoty s diavéryhodné ziskanym zaznamem
biometrickych udaju zadatele (tzv. biometricky vzor). Pokud maji biometricky obraz
a biometricky vzor dostatecnou vzajemnou podobnost, je identita osoby prokazana.

Biometricky vzor vytvaii autorita pii autorizaci osoby [5].

2.1 Typy biometrické autentizace

Mezi typy biometrické autentizace lze zaradit veskeré unikatni biometrické prvky
nachézejici se na téle clovéka. Mezi takové prvky lze zaradit:

o otisk prstu,

o cévnli Teciste,

e rozpoznani obliceje,

o skenovani duhovky,

e rozpoznani hlasu,

o DNA [5].
V zavislosti na typu biometrické autentizace lze priradit dobu trvani vyhodnoceni
a pripadné autorizovani pozadavku. Vyhodnoceni nékterych typt (napf. otisk prstu,
rozpoznani oblic¢eje) je fadové v sekundach. Oproti tomu DNA se pohybuje fddové
v dnech az tydnech. Z tohoto diivodu je nutné brat ohledy na konkrétni typy bio-
metrické autentizace a v zavislosti na potfebé ochrany vybrat spravny typ biometrie
[16].

2.1.1 Autentizace podle otisku prstu

Jednou z nejpouzivanéjsich biometrickych metod autentizace je skenovani otiskua
prsti. Tento typ autentizace je zalozen na jedinec¢nych obrazcich utvarenych papi-
ldrnimi liniemi na povrchu kize prsti viz obrazek 2.1} Tyto obrazce jsou utvareny
stfiddnim vyvysenych linii (tzv. listy) a snizenych linii (tzv. ryhy). Pro jedinecnost

otiskt kazdé osoby se tak vyuzivaji v pristupovych systémech [5, [14].
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Obr. 2.1: Lidsky otisk prstu (Zdroj: [20])

Ke snimani téchto obrazcii se pouziva nékolik druhti snimac: optické snimace,
kapacitni snimace a ultrazvukové snimace. Kazdy typ snimace funguje na jiném
principu a mé své vyhody i nevyhody [5].

Optické snimace skenuji obrazec papilarnich linif jako fotoaparat. Zadatel o pii-
stup polozi sviij prst na sténu optického hranolu, ktery je nasvicen svételnym zdro-
jem. Pokud fotony dopadajicitho svétla dopadnou na misto, kde se papilarni lista
dotyka stény hranolu, tkan prstu fotony pohlti. Pokud naopak fotony dopadajiciho
svetla dopadnou na misto, kde se nachazi ryha, jsou odrazeny smérem k obrazovému
snimaci. Tento obrazovy snimac (nejcastéji CCD nebo CMOS snimac) vytvori z fo-
tont, které byly odrazeny, obrazec papilarnich linii. Vyhodou tohoto druhu snimace
jsou levné naklady na porizeni a jeho odolnost. Nevyhodou je potfeba udrzovat sni-
mac Cisty, protoze v pripadé Spinavého snimace ¢i prstu nedojde k autentizovani
osoby a zanechany mastny otisk muze byt vyuzit k oklamani systému [5, [14].

Kapacitni snimace zkoumaji papilarni linie mérenim kapacity. Kapacitni sni-
mace obsahuji velmi drobné vodivé desticky, které jsou usporadany matice a zality
do platu. Dvé vedle sebe sedici desticky jsou deskou kondenzatoru, kterému se méri
kapacita. V misté, kde se po prilozeni prstu nachazi papilarni lista, snizi se kapacita
mezi vodivymi destickami. V misté, kde se po prilozeni prstu nachazi papilarni ryha,
kapacita mezi vodivymi destickami vzroste. Vyhodou tohoto druhu snimace je bez-
problémova autentizace osoby, ktera se autentizovala Spinavym prstem. Nevyhodou
je riziko poskozeni snimace elektrostatickym vybojem [5, [14].

Ultrazvukové snimace zkoumaji papilarni linie prostrednictvim pulzi. Piezoelek-
tricky krystal, ktery je umistén pod snimaci destickou, vysila a ptijima ultrazvukové
pulzy. Snimanda plocha se sklad4d z bodi, do kterych jsou vysilany velmi kratké
akustické pulzy. Krystal vysila pulzy smérem k destic¢ce. Cast vinéni se odrazi zpét
od spodni ¢asti desticky a pfijima¢ rozpozna prvni odraz. Cést vlnéni, kterd ne-
byla odrazena, projde skrz materidl desticky az do mista horni plochy desticky.

V tomto misté, kde se nachézi rozhrani dvou odlisnych prostiedi, vznikne druhy
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odraz, jenz je opét rozpoznan pfijimacem. V pripadé vyskytu papilarni listy ve
snimaném bodé dojde k pohlceni vinéni tkéni prstu a nejde k dalSimu odrazu. Po-
kud se v misté snimaného bodu vyskytuje papilarni ryha, tak vinéni postupuje
az do bodu, kdy se dotkne kiize prstu. V tomto bodé je uskutecnén treti odraz,
prijimac jej opét detekuje a zbylé vinéni je pohlceno tkani prstu. Kombinaci mnoha
odrazu po celé plose snimaci desticky je vytvoren papilarni obrazec prstu zadatele
o pristup. Ultrazvukové snimace maji vyssi porizovaci naklady, avsak odpada po-
tTeba Cistit snimac ¢i se autentizovat ¢istym prstem. Poskozeni systému elektrosta-
tickym vybojem taktéz nehrozi [5, [14].

Nasledné po ziskani biometrického obrazce z otisku prstu zadatele je obrazec
zpracovavan. Zpracovani spoc¢iva v hledani tutvart zvanych markanty a jejich po-
rovnani s markanty v drive ulozeném biometrickém vzoru. Markaty lze popsat jako
utvary v obrazci papilarnich linii, které jsou od sebe lehce rozpoznatelné. Téchto
utvart je nékolik variant, napr. jadro, rozdvojeni, konec linie atd. Na zakladé miry
shody pravé ziskanych markantti a markanti ze vzoru se rozhoduje o potvrzeni

nebo zamitnuti identity zadatele [5, [14].

2.1.2 Autentizace podle cévniho ¥ecisté prstu/dlané

Tato metoda autentizace zkoumé cévni Tecisté prstu a dlané osob. Cévni tecisté
je shluk cév, kterymi proudi krev. Zadatel o piistup vlozi prst do komitrky, kde
je vyzarovano infracervené zareni. Poté je prst vyfotografovan kamerou, jez funguje
v IR spektru. Fotony zareni jsou pohlceny hemoglobinem vyskytujicim se v lidské
krvi, tim padem jsou na fotografii cévy tmavsi barvy oproti okolni tkani. Nésled-
nym digitalnim zpracovanim fotografie je tento rozdil navysen. Vysledny obraz cév
je porovnan s obrazem cév na biometrickém vzoru a je rozhodovano o potvrzeni
¢i zamitnuti identity zadatele. Stejnym zptsobem jako u prstu se provadi autenti-
zace cévniho Tec¢isté u dlané ¢i hibetu ruky, jelikoz tam také proudi cévy v urcitém

shluku a hemoglobin pohlcuje fotony [4] [].

2.1.3 2D autentizace podle obliceje

Tento zptisob autentizace se provadi kamerou s dostateénym rozliSenim. Zadatel
o pristup si nejprve necha vyfotografovat oblicej. Nasledné se porizeny obraz obliceje
zpracovava. Metodou obli¢ejové metriky se najdou v obraze vyznamné body (napt.
spicka nosu, kraje o¢i ¢i dst) a zméri se mezi nimi vzdalenost. Namérené vzdalenosti
se porovnaji se vzdalenostmi u biometrického vzoru a rozhodne se, zda je zadatel
autentizovan ¢i nikoliv. Z divodu snadného oklamani systému fotografii ¢i videem
je tento zpusob autentizace nespolehlivy. Proto vznikly ¢tecky pro 3D autentizaci
obli¢eje viz 2.1.4] [4, [5].
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2.1.4 3D autentizace podle obliceje

3D autentizace obliceje stejné jako predchozi zptisob autentizace spoc¢iva v méreni
vzdalenosti mezi vyznamnymi body. Z diivodu odlisnych zakfiveni objektu se fotony
odrazi v riznych thlech, coz zpiisobi deformaci obrazu obli¢eje. Oblic¢ej zadatele je
pri autentizaci nasvicen pravidelnym rastrem slozenym z nékolika desitek tisic bod.
Nasviceni oblic¢eje se provadi IR zarenim odolnym proti Spatnym svételnym podmin-
kam. Odraz paprskl od obli¢eje zptisobi nepravidelnost bodt rastru. Nepravidelnosti
odrazeného rastru se vyhodnoti a dojde k vytvoreni 3D modelu obliceje zadatele,
na kterém se zméti vzdalenosti mezi vyznamnymi body. Namérené hodnoty se po-
rovnaji s hodnotami z biometrického vzoru a zadatel je bud tispésné, nebo netispésné
autentizovan [4) [5].

2.1.5 Autentizace duhovkou

Autentizace duhovkou spociva v porovnavani u kazdého jedince odlisného rozmisténi
a tvaru skvrn vyskytujicich se na duhovce oka. Terminal opatieny kamerou vyfo-
tografuje oci zadatele o pristup a z potizené fotografie vytvori biometricky obrazec
duhovky zadatele. Biometricky obrazec je poté porovnan s predem vytvorenym bi-
ometrickym vzorem. Stejné jako u autentizace otiskem prstu se vyhodnocuje mira
shody a podle ni je identita zadatele potvrzena nebo zamitnuta [5]. Na obrazku
je vidét fotografie lidského oka.

Obr. 2.2: Duhovka lidského oka

(vlastni zpracovani)

2.2 Vlastnosti biometrické autentizace

Pr1i autorizaci zadatele zméti autorita biometrické idaje zadatele a ulozi je do data-
baze Sablon. Pri zaddosti o pristup se znovu zméri biometrické tdaje zadatele a po-

rovnaji se se Sablonou ulozenou v databézi. Pokud je mira shody dostate¢né velka,
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zadateli je umoznén piistup [4]. Schéma fizeni pfistupu pomoci biometriky je k vi-
déni na obrazku 2.3

Snimac
biometriky

—> —> Databaze Sablon

Extraktor rysu

Autorizace

Kontrolér Fidici
vstup

Rozhodovaci
modul

Porovnavaci
modul

Snimaé
biometriky

Extraktor rysu

>

—— ——

Zadost o pristup

Obr. 2.3: Schéma fizeni pristupu pomoci biometriky (vlastni zpracovéni)

2.2.1 Presnost biometrické autentizace

Tak jako u jinych bezpec¢nostnich systémi muze dojit i u biometrickych systému
k chybam pri ovéreni identity osoby. Muze dojit ke dvéma chybnym pripadim:
chybné odmitnuti autentizované osoby nebo naopak jeji chybné prijeti. Hodnoty
chybného odmitnuti a chybného prijeti se udavaji jako relativni mira vzhledem k cel-
kovému poctu pokusi o autentizaci. Jsou oznacovany jako mira chybného odmitnuti
(FRR — False Rejection Rate) a mira chybného ptijeti (FAR — False Acceptance
Rate). Parametry FRR a FAR je mozné hodnotit spolehlivost autentizac¢niho sys-

tému a srovnavat jednotlivé systémy mezi sebou. Takovéto hodnoceni lze provést

na zakladé hodnot viz tabulka .1l

Tab. 2.1: Typické hodnoty FAR a FRR pro jednotlivé autentizac¢ni
metody zalozené na typu biometriky (Zdroj: [1, [15])

Nizev biometriky | FRR | FAR | Cas verifikace
Otisk prstu 0,5% | 0,01% | 0,2 -1 sekunda
Sken obliceje 14% | 0,01% 3 sekundy

Otisk ruky 10% | 0,06% 1 - 3 sekundy
Sken sitnice 10% | 0,0001% 2 sekundy
Na zdkladé chiize 3% 3% -
Na zékladé psani 10% 10% -
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Hodnoty FRR a FAR se méni na zakladé nastaveni parametri autentizacni me-
tody, ale vzdy plati, ze zvySeni FRR vyvold zmenseni FAR a naopak. Stav, ve kterém
jsou obé hodnoty FRR a FAR stejné, se nazyva EER (Equal Error Rate) [1]. Graf
téchto hodnot se nachdzi na obrazku 2.5 Na obrazku [2.4] je zndzornéna idedlni apli-

kace k porovnani viuci realnému vztahu FRR a FAR.
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Obr. 2.4: Graf idedlnitho vztahu FRR Obr. 2.5: Graf redlného vztahu FRR
a FAR (Pfevzato z: [18]) a FAR (Pfevzato a upraveno z: [I])

2.2.2 Vyhody a nevyhody biometrické autentizace

Nejvetsi vyhodou biometrické autentizace je jeji vysoka bezpecnost, kterou lze zvysit
pouze vicefaktorovym ovérovanim. Jako vicefaktorové ovéreni lze povazovat kombi-
naci dvou a vice biometrickych autentizaci. Biometrické ovérovani je velmi rychly
a efektivni proces. Mimo jiné prinasi komfort a uzivatelskou privétivost, jelikoz
se po uzivateli nevyzaduje zapamatovani si hesla ¢i potfebu nosit néjaké fyzické
tokeny [9]. Z toho vyplyvaji nésledujici vyhody:
o Biometrické rysy jsou nedilnou soucasti osoby, neni tedy potieba nosit cokoliv
dalsiho u sebe.
o Postupem casu roste na popularité, protoze se jedna o moderni a uzivatelem
lehce ovladany zptsob zabezpeceni.

» Rychlost a efektivita autentizace [4].

Mezi nevyhody biometrickych tdaji 1ze zaradit finanéni naroc¢nost, nemoznost
dodat vzdy stejny vzorek pro kontrolu ¢i hygienické aspekty terminalt ovérujici prave
biometrické udaje. Déle se narédzi na uskali kompromitace biometrickych tudaju.
V pripadé kompromitace téchto tdaji je velmi narocné biometrické tdaje zménit

¢i aktualizovat. Dalsi limity vychazi z etickych, ndbozenskych ¢i socialnich diavodi.
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Mimo jiné je nutné zohlediiovat legislativu a normy CSN [9, [I6, 19]. Shrnutim z toho
vyplyvaji nasledujici nevyhody:

o Biometrickd ochrana je obvykle nakladna.

o Nikdy neni 100% shodnost aktudlné sejmuté biometriky s biometrikou zmé-
renou pii autorizaci (napf. necisty prst, razantni zména vzhledu, tlak/poloha
prstu pri méreni). Je nutné tedy akceptovat mensi odchylky.

« Riziko padélani (napt. kopie otisku prstu) [4].

o Legislativni rdmec [19)].

2.2.3 Utoky na biometrickou autentizaci

Systémy na bazi biometrické autentizace vyuzivajici fyziologické a behavioralni znaky
jsou v dnesni dobé ¢im dal popularnéjsi. S tim prichazi i vétsi riziko napadeni né-
jakym druhem ttoku na tyto biometrické zabezpeceni [12]. Mozné zpisoby ttoku
na systém biometrické autentizace:

 podvrh biometrického objektu (napt. kopie otisku prstu),

» pouziti starych dokazovacich dat (zdznam z diivéjsi autentizace),

» tUprava extraktoru (napr. uprava programu),

e pouziti starych dat z extraktoru,

o TUprava bloku porovnani,

e lprava zaznamu v databézi,

e lUprava prenasené sablony,

« zmeéna vysledku [4].

Mimo zminéné zptisoby utoku lze utoky délit i na pfimé a neprimé. Piimé tutoky
jsou zalozeny na principu neznalosti modelu algoritmu, ktery je vyuzivan pro auten-
tizaci. Jako takovy utok lze povazovat naptiklad falesny prst imitujici otisk prstu
pro obelsténi vyhodnocovaciho algoritmu. Obdobné lze uvazovat nad imitaci obli-
ceje. Neprimé utoky jsou zalozeny na znalosti identifika¢niho systému, a to konkrétné

na znalosti modelu vyhodnocovaciho algoritmu [12].

2.3 Legislativni ramec a normy CSN

Do roku 2019 se v Ceské republice uplatiioval zdkon ¢ 101/2000 Sb. o ochrané
osobnich udaju, ktery v § 4 pism. b) urcil biometricky udaj jako citlivy, v pripadé,
ze ,umoznuje primou identifikaci nebo autentizaci subjektu ddaji“ [§]. Tento zdkon
byl dne 24.04.2019 zrusen a nahrazen zékonem ¢. 110/2019 Sb. o zpracovani osob-
nich dadaju, ktery vznikl na zdkladé natizeni Evropského parlametu a Rady (EU)
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2016/679. V tomto zakoné je biometricky tdaj ukotven v § 66 odst. 6 [7]. Skop po-
jednéava o ziizeni specidlni technické komise ISO/IEC JTC 1 Information technology
obsahujici subkomise pro jednotlivé obory IT. Mezi témito subkomisemi existuje
i subkomise SC 37 Biometrics, ktera zpracovava tvorbu norem a dokmumenti v
této oblasti. Mezi takové normy a dokumenty se radi:
« CSN ISO/IEC 2382-37 Informacni technologie — Slovnik — Cdst 37: Biomet-
rika;
« CSN ISO/IEC 19785-2 Informacni technologie — Spolecny ramec formdti bio-
metrické vimeény — Cdst 2: Postupy pro ¢innost Biometrické registracni auto-
Tity;
« CSN ISO/IEC 19785-4 Informacni technologie — Spolecnyj rdmec formdti bio-
metrické vimeny — Cdst 4: Specifikace formdtu bezpecnostniho bloku;
« CSN ISO/IEC 19794 Informacni technologie — Formdty vimény biometrickych
dat;
« CSN ISO/IEC 19795 Informacni technologie — Testovdni a hodnoceni vijkon-
nosti biometrik;
« CSN ISO/IEC 30107 Informacni technologie — Detekce biometrického prezen-
tacniho utoku [19].

2.4 Vyvoj zastoupeni biometrické autentizace na trhu

Biometricka autentizace, jak je jiz zminéno vyse, je nejoptimalnéjSim zptisobem
autentizace z hlediska bezpecnosti. Z tohoto divodu je tohle odvétvi na trhu velmi
prubojné s mezirotnim rustem vice nez 25 %. Velikost trhu s biometrikou byla
dle Vanka v roce 2010 az 4,2 miliardy USD. V roce 2015 pak 11,3 miliardy USD

[21]. Zastoupeni jednotlivych metod biometrické autentizace od roku 2004 je znacéné
Zastoupeni autentizacnich metod - 2004

m Analyza psani na kldvesnici
= Analyza podpisu
Sken hlasu
Analyza duhovky
= Ostatni
= Sken ruky
= Sken tvare

= Otisk prstu

Obr. 2.6: Zastoupeni autentizacnich metod

v roce 2004 (Pfevzato a upraveno z: [I])
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proménlivé viz porovnani grafii na obrazcich a Z grafu vyobrazeného
na obréazku [2.6] znazornujici zastoupeni autentizacnich metod v roce 2004 je zfejmé,
ze dominujici vSem biometrickym identifika¢nim systémum je otisk prstu. Zbylé
metody jsou méné rozsitené, druhou nejcastéji pouzivanou metodou je rozpoznavani
tvare [I]. Graf z jiného zdroje, zndzornén na obrazku , podepira otisk prstu jako

nejcastéji pouzivany biometricky autentizacéni prvek.

Zastoupeni autentizacnich metod 2 - 2004

= Sken hlasu

m Sken tvare

= Analyza duhovky
Analyza podpisu

= Otisk prstu

= Sken ruky

Obr. 2.7: Zastoupeni autentiza¢nich metod v roce 2004

v jiném zdroji (Pfevzato a upraveno z: [17])

Graf zndzornény na obrazku 2.8 poukazuje na zménu zastoupeni vyuzivani otisku
prstu a rozpoznavani oblic¢eje jako autentizacni metody v souvislosti s vyvojem tech-
nologii. Oproti roku 2004 lze vidét i znatelny pokles vyuzivani analyzy podpisu
a hlasu. Neutralné se jevi analyza duhovky, kterd je dle obrézku [2.6 na stejném

procentudlnim zastoupeni avSak oproti obrdzku [2.7] je nizsi.

Zastoupeni autentizacnich metod - 2010

= Ostatni

= Podpis

= Hlas /
O¢&ni duhovka 7%

= Geometrie ruky

= Tvar

= Otisk prstl

Obr. 2.8: Zastoupeni autentizacnich metod v roce
2010 (Prevzato a upraveno z: [21])
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S vyvojem mobilnich telefoni a implementace takzvaného face ID do zarizeni
od spolecnosti Apple byl zaznamenan pokles vyuziti otisku prstit a navyseni vyu-
zivani rozpoznavani obliceje. Mobilni telefony jsou v dnesni dobé hojné vyuzivané
k placeni ndkupt bezkontaktni metodou. Cerny tak v souvislosti autorizacemi pla-
teb poukazuje na nartist v oblibé vyuzivani autorizace oblicejem nez diive vyuzivané
otisky prstu. Na obrazku je zndzornén vyvoj trhu od roku 2015 do roku 2023
s predpovédi na rok 2024 [6].

160
nECG

140 uEye White Recognition
= Facial Recognition
120 ~Finger Vein
sFingerprint - Industrial
=Hand G eometry
« Speech Recognition
= Voice Recognition
60 = Iris Image in Mobile Device
=iris Image - Standalone
40
.u 1
2020 2021 2022 202

2M5 2016 2017 2018 2019 2023 4

3

-]
(=]

(Millions)

Obr. 2.9: Vyvoj trhu dle jednotlivich modalit (Ptrevzato z: [6])
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3 Prakticka c¢ast

Prakticka cast prace se zaobira sestavenim laboratorni tilohy na biometrické kontroly
vstupu, kterda bude slouzit pro vyuku. Komponenty dodané a pouzité pii sestrojeni

systému vcetné softwaru pro ovladani jsou popsany dale v této kapitole.

3.1 Hardwarové komponenty

Pro potreby sestrojeni systému pro biometrickou kontrolu vstupu byl dodan spojo-
vaci materidl (obrézek [3.1)) véetné termindlu a dalsich elektrotechnickych zafizeni

(obrazek . Spojovaci materidl nebyl vsak pouzit, jelikoz byly dostupné i jiné,

vhodnéjsi spojovaci prvky.

Obr. 3.1: Spojovaci materidl Obr. 3.2: Terminal s elektrotechnickymi

(vlastni zpracovani) zafizenimi (vlastni zpracovani)

3.1.1 Terminal Hikvision DS-K1T671MF

Terminal od firmy Hikvision je hlavnim komponentem celého sestrojovaného sys-
tému [11]. Je vybaven ¢teckou pro snimani otiskii prstu a kamerou s rozlienim 2
Mpx pro oblicejovou autentizaci. Dale je mozné pripojit k terminalu externi Wie-

gandovu c¢tecku, kterd muze slouzit k dalsimu zptisobu autentizace. Terminal lze
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nastavit tak, aby po zadateli o pristup pozadoval jeden ze zminénych typu auten-
tizace, ale také kombinaci vice autentizaci za tucelem zvysSeni bezpecnosti. Kapacita
terminalu pro biometrické vzory a udalosti je 6 000 vzort obliceje, 5 000 vzoru otisku
prstu, 6 000 osob a 50 000 udalosti.

7 pozice bézného uzivatele se terminal ovlada 7palcovym dotykovym displejem.
Ve vétsiné pripadt ale ani neni potieba se terminalu jakkoliv dotykat. Velkym bene-
fitem je totiz stav, ve kterém terminal nepretrzité ceka na pripadny pokus o auten-
tizaci. Zadateli o piistup tak sta¢i v piipadé autentizace obli¢ejem pouze piistoupit
k terminalu v doporucované vzdalenosti a terminal sim rozpoznéa pokus o autenti-
zaci. V pripadé pokusu o autentizaci otiskem prstu to funguje velmi podobné. Osoba
rovnou prilozi otisk na ¢tecku a terminal taktéz ihned rozpozna pokus o autentizaci.

Terminal je mozné jakozto spravce pristupli 3 zptusoby. Pfimo na dotykovém
displeji, stejné jak jej ovlada obycejny uzivatel. Déale z pohodli fidici mistnosti pro-

stfednictvim specializovaného softwaru ¢i webového rozhrani.

3.1.2 Elektricky zamek dvefi Fermax

Zamek spinany elektfinou privadénou z kontroléru, v tomto pripadé terminalu.
Jakmile je do néj privedeno napajeni 12V, dojde k jeho odblokovani. V opac¢ném

pripadé bez prichazejiciho napajeni je v poloze zablokovano.

3.1.3 Bezkontaktni karta Mifare

Bezkontaktni karta o ISO rozmérech, slouzici jako identifikacni médium s frekvenci

13,56 MHz. Umoznuje zapis a prepis dat na ¢ipu.

3.1.4 Webkamera Niceboy

Webkamera od znacky Niceboy, slouzici k porizeni fotografie obliceje studenta a na-
slednému pouziti fotografie jako zaznam geometrie obliceje.

3.2 Softwarové komponenty

Softwarové komponenty se fadi mezi zakladni stavebni kameny, diky kterym fun-
guji moderni aplikace a systémy. Mezi né se fadi i softwary umoznujici uzivateltim

interagovat se zafizenim.
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3.2.1 VMware Workstation 17 player

WDMware je software umoznujici uzivatelim na svém stavajicim OS vytvaret, spous-
tét ¢i konfigurovat virtudlni verzi jakéhokoliv operacniho systému. Naptiklad na PC
s OS Windows, lze prostirednictvim tohoto softwaru provozovat OS Linux, MacOS,
atd.. Zejména je velmi vyuzivan k testovacim ucelim, jelikoz diky nému odpada
nutnost mit vice zafizeni s riznymi verzemi OS. Proto byl tento software zvolen

jako vhodny nastroj k provozovani softwaru od firmy Hikvision.

3.2.2 Hikvision iVMS-4200

Hikvision je software pro ovladani a spravu vétsiny zafizeni od znacky Hikvision
[11]. Umoznuje spravei mnoho uzitetnych funkei. Spravee systému skrze néj muze
napiiklad sledovat aktualni déni pred termindlem prostfednictvim kamery termi-
nalu. Déale umoznuje spravu pristupt, jako je naptiklad vytvoreni, smazani nebo
Uprava pristupovych prav osob. Disponuje také moznosti spravovat dochazkovy sys-
tém, kde spravni autorita vidi veSkeré tspésné i netspésné pokusy o autentizaci.
A to vcetné data a casti provedeni dané akce. Vedeni firmy pouzivajici tento soft-
ware tak muze jednoduse kontrolovat dochazku svych zaméstnanci. Samoziejmosti
je moznost skrze tento software kompletné nastavovat terminal a jeho funkce vzda-

lené.

3.3 Navrh systému biometrické kontroly vstupu

Cely systém bude fizen samotnym termindlem. Termindl bude umistén na svislé
desce predstavujici sténu. Na zakladé vyhodnocovani konkrétnich situaci bude pro-
vadeét prislusné tikony. Jako priklad, lze uvést odemceni elektrického zamku v pripadé
uspésné autentizace osoby. Ze strany pohledu osoby zadajici o pristup je pristupny
pouze termindl a elektricky zamek viz obrazek [3.3] Z opa¢né strany panelu, tedy
pohledu spravce systému, lze pristupovat k napdjeni terminalu, napajeni zamku
a jednotlivym vodi¢tim viz obrazek [3.4]

Terminal bude pripojen UTP kabelem k internetu, aby jej bylo mozné spravovat

vzdalené pomoci specializovaného softwaru nainstalovaného na spravnim PC.

3.3.1 Navrh zapojeni

Panel, ktery je osazen systémem pro biometrickou kontrolu vstupu, se sklada ze dvou
desek a podstavy. Napdajen je privodnim kabelem flexi 3x1,5mm2 ukonc¢enym vidlici

pro zapojeni do zasuvky 230 V/AC. Termindl umistény na svislé desce je napajen
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Obr. 3.3: Pohled na panel zepredu Obr. 3.4: Pohled na panel zezadu

(vlastni zpracovani) (vlastni zpracovani)

adaptérem 12 V/DC, ktery je zapojeny do zasuvky 230 V/AC. Jednotlivé vodice ter-
minalu jsou vyvedeny otvorem ve svislé desce na stranu pristupnou pouze spravci.
Elektricky zamek umistény na vodorovné desce na predni strané termindlu je také
napajen adaptérem 12 V/DC, ktery je také zapojen do zasuvky 230 V/AC. Napa-
jeni zamku je vedeno pod vodorovnou deskou v prostoru mezi podstavnymi deskami,
aby nebylo pristupné béznému uzivateli a bylo tak zabranéno pripadnému poskozeni
kabelaze. UTP kabel je veden pod vodorovnou deskou a prostupy veden do termi-
nalu.

Terminal a zamek jsou s napajecimi adaptéry propojeny pomoci svorkovnice.
Aby bylo zamezeno moznosti vytrhnout vodice ze svorkovnice, nebo je néjak posko-
dit, je svorkovnice s vodi¢i umisténa do ochranné krabicky a upevnéna na svislou
desku. Nepouzité vodice jsou umistény do druhé ochranné krabicky a upevnény také

na zadni sténé panelu. Schéma zapojeni je k vidéni na obrazku [3.6]

3.3.2 Navrh panelu

Koncept vyukového panelu byl vytvoren na zdkladé dodanych komponent a predpo-

klddaného vyuziti prostoru pro kabeldz. Tento koncept, zndzornény na obrazku [3.5]
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je pouhym néacrtem, ktery byl pouzit pro vytvoreni prototypu vyukového panelu.
Po sestrojeni vyukového panelu a zhodnoceni rozméru potiebnych pro ulozeni ves-
keré kabeldze véetné terminalu, byla vytvorena vykresova dokumentace, skladajici
se z:

o Vykres podstavy,

o Vykres svislé desky a bocnice,

o Vykres sestavy s kusovnikem,

podrobnéji zndzornéno viz piiloha [C]

| [{" O | 1 2 8 |
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Free o o o Tloustka desky = 1,5 cm
1 11
- 4 12 1,
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Svisla deska ——{——-
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- 28 N
o
.
foo) —1
~N Svisla deska
Tloustka desky = 1,5 cm
Vodorovna deska
15 15 b
] 1)
O
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Tloudtka bo€nice = 1,5 cm
[
[
i
12
Bognice svislé desky
Vyika podstavy = 7 cm
.
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=)

Podstava vodorovné desky

Obr. 3.5: Navrh vykresu k vyrobé panelu

(vlastni zpracovani)
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Obr. 3.6: Schéma zapojeni systému (vlastni zpracovani)

33




4 Laboratorni uloha

4.1 Laboratorni tloha - navod pro studenta

Ukolem této bakaldiské préace bylo sestavit laboratorni ilohu umoziiujici studentim
vyzkouset si spravu systému z biometrické ¢tecky a spravniho pocitace prostied-
nictvim webového rozhrani a specializovaného softwaru. Proto je tloha rozdélena
na 3 ¢asti podle toho, jakym zptisobem se sprava systému provadi. Funkei a moz-
nosti systému je velké mnozstvi, ale pro splnéni ¢asové narocnosti tlohy 90 minut
tabazi osob, pridani autentizace kartou, otiskem prstu a geometrii obli¢ej. Nechybi
ani vice faktorova autentizace, tedy kombinace 2 zminénych autentizaci pro zvyseni
bezpecnosti. Ve 2. a 3. ¢asti, kdy se sytém ovlada vzdalené ze spravniho pocitace,
byly predstaveny dostupné moduly/zélozky, k ¢emu slouzi a jednoduchd ukézka.

Kompletni znéni laboratorni tlohy se nachdzi v piiloze [A]

4.1.1 Cast 1. - Nastaveni prostiednictvim terminalu

V prvni ¢asti postupu laboratorni tlohy si student vyzkousi ovladani systému primo
v prostiedi terminalu. Postupné vytvori v databéazi osob 3 osoby, kazdou s lehce od-
lisnymi vlastnostmi. Nejprve vytvori osobu Admin, ktera bude mit pristup do nasta-
veni terminalu a bude se autentizovat pomoci karty nebo otisku prstu. Dale vytvori
osobu Zameéstnanec, ktera nedisponuje opravnénim vstoupit do nastaveni terminélu.
Autentizovat se bude kombinaci otisku prstu a geometrii obliceje. Studentovi je tedy
predstavena vice faktorova autentizace. Tteti osobou bude Uklizecka autentizujici
se pouze prostiednictvim karty a bez opravnéni vstoupit do nastaveni termindlu.
Po vytvoreni vSech 3 osob si student otestuje jak jednotlivé zptisoby autentizace

funguji. Na obrazku [4.1] niZe, je zobrazeno hlavni menu terminélu.

Obr. 4.1: Hlavni menu termindlu (vlastni zpracovani)
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4.1.2 Cast 2. - Nastaveni prostiednictvim webového rozhrani

V druhé ¢asti postupu se student seznami s ovladanim systému vzdalené prostiednic-
tvim webového rozhrani na spravnim pocitaci. Po prihlaseni do rozhrani si prohlédne
rozlozeni stranky a provede nékolik iprav v databazi osob. Smaze vytvorenou osobu
Uklizecka a misto ni vytvori novou osobu Délnik. Nova osoba se bude autentizo-
vat kartou Uklizecky a geometrii obliceje. Pro pridani zaznamu geometrie obliceje
pouzije prilozenou webkameru. Provedené zmény si ovéri na terminalu a provede vy-
hledéni akci podle parametru Name v zalozce Search. Prostiedi webového rozhrani
je k vidéni na obrazku [4.2

VISION Liv W User Search Configuration Ladmin @ @Help  [PLogout
Local Basic Information Time Settings DST About

System

Device Name | Access Controller

System Settings

Language | English v
Maintenance

Model

Security

Serial No.

User Management

Device QR Code | View QR Code
Network v

Firmware Version

Video/Audio

Encoding Version

Image

Schedule

Intercom

MCU Version

Access Control
Number of Channels
Smart

Number of Alarm Input

®
L}
S|
E]
)
-
Q
S|

Theme

Obr. 4.2: Webové rozhrani (vlastni zpracovani)

4.1.3 Cast 3. - Nastaveni prostfednictvim programu iVMS 4200

V posledni ¢asti provede student spravu terminalu opét vzdéalené ze spravniho poci-
tace. Po spusténi a prihlaseni do softwaru je nejprve nutné terminél pridat. Nasledné
po jeho pridani smaze databazi osob na terminalu a vytvori nové osoby. Veskeré
upravy provedené v programu je nutné rucné importovat do terminalu. V predchozi
casti u webového rozhrani se zmény importuji automaticky ihned. Dale si student
vyzkousi pridat jeden z mnoha parametrii osob — pocet povolenych autentizaci. Jako
posledni provede student zakladni kony v modulech Event Center a Monitoring.
Oba moduly slouzi k monitorovan{ a kontrole zaznamenanych akei. Na obrézku [£.3]

je zobrazeno hlavni menu softwaru s jednotlivymi moduly.
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[® Access Control Wizard

¥ Time and Attendance Wizard

Obr. 4.3: Hlavni menu iVMS 4200 (vlastni zpracovani)

4.1.4 Otazky a reset zarizeni

Po dokonceni vsech tii ¢asti postupu si student projde otazky a pripravi si na né od-
povédi. Uelem otdzek je ovéfit ziskané znalosti studentt a také jejich pozornost.
Své odpoveédi sdéli vyucujicimu. Po jeho odsouhlaseni uvedou zarizeni do ptivodniho

stavu dle kroku v tloze.

4.2 Casova naro¢nost dlohy a postup

Délka cviceni, pro kterou bude laboratorni tiloha vyuzivana, je 90 minut. Proto jsem
casovou narocnost tlohy otestoval na jednom z mych byvalych spoluzaki. Vypra-
covat tlohu mu trvalo 75 minut, coz je dle mého uvazeni idedlni délka. I v pripadé
pomalejsiho tempa vypracovavani tilohy by tedy student mél ilohu stihnout vypra-
covat v casovém limitu cviceni. Pro prehledné vypracovavani a snadnou orientaci je
postup ulohy orientovan v krocich. Nékteré kroky jsou doplnény obrazky pro snad-

néjsi pochopeni.

4.3 Dokumentace pro vyucujiciho

Dokument urc¢eny vyhradné pro vyucujiciho a poskytujici zdsadni informace o tloze
i komponentech. Nejprve je v ném popsan zpusob napajeni komponent. Dale jsou

vypsany vsechny komponenty vyuzivané v tloze a jak uvést cely systém do chodu.
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Pro pripad potieby jsou uvedeny pristupové tdaje a sitové nastaveni terminalu. Po-
kud by nastala situace, kdy student pozméni nastaveni terminalu a narusi tim jeho fun-
govani, je v dokumentaci popsano jak terminal uvést do vychoziho nastaveni a jaké
parametry pozménit pro spravné fungovani. Nasledné jsou strucné popsany jednot-
livé casti tlohy, co si v nich student vyzkousi. Posledni ¢asti dokumentace jsou
otazky, na které student odpovi vyucujicimu. Provéri se tak, co se student pri vy-

pracovavani ulohy naucil a zapamatoval. Kompletni znéni dokumentace je k nalezeni
v piiloze Bl

4.4 Moznosti rozsireni

Moznosti, jak rozsitit tuto tlohu, se nabizi nékolik. Nejjednodussi variantou je
vyuziti funkci terminalu a softwaru, které nebyly z diavodu c¢asového limitu pou-
zity. Mezi tyto funkce patii napiiklad dochazkovy systém, ktery po jeho zavedeni
eviduje prichody, odchody, prestavky, pozdni ptichody a prescasy. Dalsi moznosti
rozsiteni je pripojeni podporované externi étecky otisku prstu do spravniho PC.
Bylo by tak mozné vytvaret zaznam otisku prstu bez nutnosti pouziti terminélu.
Terminal také podporuje pripojeni dalSich komponent, které nebyly vyuzity. Na-
priklad odchodové tlacitko, sirénu pro signalizaci poplachu a Wiegandovu ¢tecku
karet.
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Zavér

Biometricka kontrola vstupu je v dnesni dobé velmi vyhledavanym tématem, které
si zaslouzi svoji pozornost. V souvislosti s tim bylo vypracovano téma ,Laboratorni
tloha systému biometrické kontroly vstupu®, ve kterém bylo vytyceno nékolik za-
sadnich bodu ke splnéni.

Teoreticka Cast se zabyva resersi systému elektronické kontroly vstupu, a to kon-
krétné architekturou systémi EKV, fungovanim systémti EKV a zdkladnimi typy
autentizace, mezi které se radi autentizace heslem, prikazem, biometrikou a hard-
warem. Podstatné rozsitenéjsi diléi ¢asti jsou pak biometrické systémy EKV, které
se zabyvaji jednotlivymi typy biometrické autentizace, a to podle otisku prstu, cév-
niho Tecisté prstu, autentizaci dle obliceje a duhovky. Vlastnosti biometrické auten-
tizace jsou pak nedilnou soucésti teorie, kde byla znazornéna jeji presnost, vyhody
a nevyhody spolecné s hrozbami vyplyvajicimi z vyuzivani téchto zabezpecovacich
systémii. Okrajovou dil¢i ¢asti pak je strucéné nastinéni legislativniho ramce s vyctem
norem CSN spoleéné s historickym zastoupenim a srovnanim biometrické autenti-
zace na trhu s predpovedi do roku 2024.

Prakticka ¢ast obsahuje dilci cile, jimiz jsou hardwarové komponenty, softwarové
komponenty, navrh systému biometrické kontroly vstupu a laboratorni tloha. Sou-
casti je i zpracovani technické dokumentace pro vyrobu panelu. Jednotlivé kapitoly
popisuji osazeni a propojeni jednotlivych komponent na zakladé vytvoreného sché-
matu. Na zakladé funkénosti terminélu byla zpracovana laboratorni tiloha popisujici
nastaveni prostfednictvim termindlu, webového rozhrani a programu iVMS 4200.
Laboratorni uloha také zahrnuje otazky pro studenta a postup pro reset zafizeni.
Zhodnocuje také ¢asovou naroc¢nost ulohy a moznosti rozsiteni dalsimi zatfizenimi
¢i moduly, které jsou kompatibilni s timto systémem.

Bakalarska prace je vhodna jako studijni a doprovodna literatura pro biomet-
rické zabezpeceni elektronické kontroly vstupu. V praktické ¢asti by za normalnich
okolnosti byla zddana ekonomicka analyza pro vyrobu vyukového panelu s termi-
nalem, avsak z divodu zajisténi pottebnych materialii fakultou nebyla zpracovana.
Vzhledem k rozmanitosti biometrickych kontrolnich systému je prace vhodna jako

vstupni dokument pro navrhy jinych zabezpecovacich systémt na této bazi.
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Seznam symboli a zkratek

EKV Elektronicka kontrola vstupu
PIR Passive Infra Red

USB Universal Serial Bus

LAN Local Area Network

DF Dokazovaci faktor

OF Ovérovaci faktor

DD Dokazovaci data

RFID Radio Frequency Identification
A znacka pro odchylku

EEPROM Electrically Erasable Programmable Read-Only Memory
NFC Near Field Communication
CCD Charged Coupled Device

CMOS Complementary Metal Oxide Semiconductor

IR Infra Red

FRR False Rejection Rate
FAR False Acceptance Rate
EER Equal Error Rate

OS Operac¢ni systém

uTP Unshielded Twisted Pair

V/AC Alternating Voltage
V/DC Direct Voltage

7ZSY Zabezpecovaci systémy
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A Laboratorni tloha systému biometrické kon-
troly vstupu

A.1 Uvod

Cilem této laboratorni tulohy je seznamit studenty se systémem biometrické kont-
roly vstupu, ktery si vyzkousi nastavit a spravovat tfemi odliSnymi zpiisoby. Proto
je tato laboratorni tloha rozdélena na 3 c¢asti. Nejprve si vyzkousi ovladat biome-
tricky terminal piimo v jeho integrovaném rozhrani. V nasledujici ¢asti si studenti
vyzkousi ovladat terminal vzdalené prostiednictvim webového rozhrani. Posledni
¢ast spociva v ovladani terminalu vzdélené pomoci programu iVMS 4200, ktery
je od stejného vyrobce jako termindl. Po absolvovani tlohy bude mit student lepsi
predstavu, jak systém biometrické kontroly vstupu funguje, jak probiha jeho sprava
a jaké komponenty je mozné v systému vyuzit.

Terminal vyuzivany v této tloze je od firmy Hikvision, a slouzi k fizeni pristupu
osob do urcitého objektu. Je vhodny pro vnitini i venkovni pouziti a jeho ovladani
je uzivatelsky velmi jednoduché a moderni. Termindl nabizi nékolik variant autenti-
zaci — otiskem prstu, oblicejem a kartou. Moznosti je také vicefaktorova autentizace
ve formé kombinace vySe zminénych 3 autentizaci. Déle je mozné k termindlu pripo-
jit externi ¢tecku karet pomoci Wiegand nebo RS-485 protokolu. Kapacita terminalu
je 6 000 osob, 6 000 vzoru obliceje, 6 000 karet, 5 000 vzort otiska prstu a 50 000

udalosti.
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A.2 Seznam komponent

o Termindl Hikvision DS-K1T671MF

o Elektricky zamek dveri Fermax

o 2x Bezkontaktni karta Mifare (4036375414 a 4124954550)
o Webkamera Niceboy

o PC s virtualizovanym opera¢nim systémem Windows 10
o Software iVMS 4200

A.3 Schéma zapojeni

Jednotlivé komponenty jsou na panelu propojeny dle schématu viz obr. [A.1] Ozna-
c¢eni AC je pro zdroj napajeni adaptéri. Horni Uss znacéi adaptér pro napajeni
terminalu a spodni Uss napajeni pro elektricky zamek. Vse je propojeno pomoci
svorkovnice, kterd je umisténa do ochranné krabic¢ky vlevo. Vodice od termindlu,
které nebyly pouzity, jsou schovany do ochranné krabicky vpravo. Oznaceni RJ-45

je pro konektor sitového kabelu.

Biometricky
terminal
Hikvision

A1 +12v
Uss + :I Napajeni

122V A2 GND

AC Svorkovnice

230V
D2 com
Uss - :I Ovladani

12V Elektrlcky zamku
zamek T D3 NO

RJ-45

RJ-45

Obr. A.1: Schéma zapojeni systému
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A.4 Postup

A.4.1 Cast 1. — Nastaveni prostfednictvim terminalu

Prvni ¢ast laboratorni tlohy se zabyva nastavenim prostrednictvim integrovaného
prostfedi terminalu. Nejprve je zapotiebi uvést komponenty systému do chodu zapo-
jenim privodniho kabelu od zasuvek do napdjeni. Poté vyckejte, nez se vse aktivuje.
Databéaze osob terminalu je prazdna a tkolem tedy bude pridat do databaze osoby
a k nim jednotlivé zpiisoby autentizace. Jako prvni vytvorite osobu Administrator,

kterda bude mit pristup i do spravy terminalu. Postupujte dle nasledujicich krokii:

1. Podrzte prst 2-3 sekundy na displeji terminélu a posunte prilozeny prst do levé
¢i pravé strany pro vstup do nastaveni terminalu.

2. Zadejte heslo ,,Adminpristup123“ a potvrdte OK. Dejte pozor na velkd/mala
pismena, pokud dojde k zadani Spatného hesla 5x po sobé, terminal bude
uzamknut na 30 minut.

3. Po zadani hesla se zobrazilo hlavni menu terminalu, viz obr. které si poz-
déji blize projdete. Zvolte prvni modul — User. Jak muzete vidét, v databazi

termindlu se nenachazi zadna osoba. Stisknéte symbol + a zobrazi se menu

pro piidani osoby viz obr.

¥

User ACS T&A

g & B

Comm. Basic Biometrics

Data

Maint.

Obr. A.2: Hlavni menu terminalu

4. Employee ID zustane 1, stisknéte Name a napiste ,,Admin*.
5. Zvolte Card pro pridani karty, symbol +, stisknéte Card No. (¢islo karty) a pri-
lozte jednu ze dvou karet ke ¢tecce na termindlu (symbol ¢tverecku pod dis-
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8.

11.

12.

plejem). Tim dojde k nacteni ¢isla karty, Type ponechejte na Normal Card,

potvrdte OK, ulozte symbolem v a vrafte se Sipkou zpét.

. Kartu mate ptridanou a nyni pridate zaznam otisku prstu. Zvolte Fingerprint

pro pridani otisku prtu, symbol 4, a opakované prikladejte brisko jednoho
z prsti na ruce, dokud nedojde k navratu do predchoziho menu. V ptipadé
uspésného pridani se vrafte sipkou zpét. Pokud nebyl prst tspésné pridan,
tak pokus opakujte. Zvazte také moznost vybéru jiného prstu. Doporuceni:
palec ¢i prostrednicek.

Stisknéte User role a zvolte moznost Administrdtor pro pridéleni opravnéni
spravovat terminal.

Vse ulozte stisknutim symbolu v".

Obr. A.3: Menu pridavani osoby

. Nyni vytvorite druhou osobu. Stisknéte symbol + pro pridani osoby.
10.

Employee ID opét nechejte na hodnoté 2, stisknéte Name a napiste ,,Zamest-
nanec®.

Zvolte Fingerprint pro pridani zdznamu otisku prstu, symbol +, a stejnym
zpusobem jako u predeslé osoby priklddejte opakované biisko prstu, dokud
nedojde k navratu do predchoziho menu. S jedinym rozdilem, musite vybrat
odlisny prst, nez byl diive ulozen, aby nedoslo k duplicitnimu zaznamu. Ter-
minal duplicitu ihned pozna a opétovné pridani daného prstu zrusi.

Poté zvolte Face pro pridani zaznamu obliceje a snazte se umistit hlavu pred ter-
minadlem tak, aby byla pfesné ve vyznaceném kruhu. Stisknéte ikonku fotoa-

paratu a potvrdte v/, ¢imz dojde k vytvoreni zaznamu geometrie obliceje.
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13.

14.

15.
16.

17.

18.

19.

20.

Terminal disponuje moznosti vicefaktorové autentizace, proto se Zaméstnanec
bude muset prokazat geometrii oblic¢eje i otiskem prstu. Stisknéte pole Auth.
Settings, poté klepnéte na Mode, zvolte Custom, klepnéte na Type a zvolte
Multiple Credentials, a jako posledni stisknéte Method a vyberte Face a FP.
Potvrdte OK a jdéte zpét sipkou.

Jelikoz jde o norméalniho zaméstnance, ktery nesmi mit pristup do spréavy ter-
mindlu, tak policko User role ponechejte na hodnoté Normal user.

Ulozte osobu symbolem v* do databaze.

Treti osobu vytvorite nasledujicim zptisobem. Stisknéte symbol + pro pridani
osoby.

Employee ID nechejte na hodnoté 3, stisknéte Name a napiste ,,Uklizecka®.
Zvolte Card pro pridani karty, symbol +, Card No., prilozte druhou kartu
ke ¢tecce na termindlu pro nacteni ¢isla karty, potvrdte OK, ulozte symbolem
v a vratte se symbolem Sipky zpét.

Pole User role nechejte opét na hodnoté Normal User, protoze jde pouze o ukli-
zecku.

Ulozte symbolem v, a vyjedte ven ze spravy termindlu opétovnymi stisky

sipky zpét.

Vsechny 3 osoby jsou v databézi ulozené a nyni si ovéite funkénost vyzkousenim

vSech moznosti autentizace pro vsechny osoby. Admin — karta nebo otisk prstu,

Zameéstnanec — otisk prstu + geometrie obliceje (nejprve otisk a poté geometrie
obli¢eje), Uklizecka — karta.

! Authenticate via Administrator |

Authenticate face/card/fingerprint.

Obr. A.4: Admin login
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Pokud budete chtit vstoupit do spravniho menu terminalu, tak po podrzeni prstu
na displeji a posunuti do strany neni potfeba zadavat heslo, ale je mozné se proka-
zat jako Admin, tedy otiskem prstu nebo kartou Admina viz obr. [A.4] V piipadé,

ze bysme chtéli opét heslem, tak stiskneme symbol zamku a napiseme heslo.

A.4.2 Cast 2. — Nastaveni prostfednictvim webového rozhrani

V této ¢asti budete ovladat nastaveni termindlu prostfednictvim webového rozhrani.
Webové rozhrani nabizi ze vSech 3 zptusobl nastaveni nejméné funkci, avsak ty za-

kladni funkce ano.

1. Zapnéte PC prislusny k této laboratorni tloze. Po jeho nac¢teni spustte na plose
program WMuware Workstation 16 Player. Zvolte Windows 10 x64 a spustte.
Pokud se objevi dotaz na sit 2, zvolte moznost Ano.

2. Otevrete prohlize¢ Edge a do vyhledavace zadejte IP adresu termindlu, kterou
si najdete pfimo na termindlu v nastaveni (Comm. — Wired Network — IP
address). Po nacteni se zobrazi se ptihlasovaci stranka viz obr. , kde zadejte

uzivatelské jméno ,admin®“ a heslo ,,Adminpristup123“

HIK

Obr. A.5: Prihlaseni do webového rozhrani

3. Po prihlaseni se dostanete do systémového nastaveni terminalu, kde jsou také
vypsany informace o verzich ¢i kapacité terminalu. Odtud je mozné nasta-
vit parametry ohledné sité a systému, nastaveni autentizace, biometrickych
parametri atd.

4. V horni listé se nachazi nékolik zalozek. Zalozka Live View slouzi k zivému
prenosu zaznamu kamery na terminalu. Potfebny Plug-in ke zprovoznéni této
zalozky funguje pouze na prohlizec¢i Internet Explorer, ktery jiz neni podpo-
rovany Windows 10. Zélozka User pro spravu databaze osob, zalozka Search
k prohlizeni zaznamenanych akci na termindalu a zalozka Configuration, ktera

se zobrazila pri prihlaseni do webového rozhrani terminalu.
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5. Prepnéte se do zalozky User a vyzkousite si nékolik tuprav.

6. Nejprve odstranite osobu Uklizecka z databaze zvolenim policka vedle jejiho
ID a tlacitkem Delete vlevo nahore.

7. Nyni vytvorite novou osobu kliknutim na symbol 4 v levém hornim rohu a ote-
vie se nabidka pro nastaveni jednotlivych parametri pridavané osoby. Person
ID napiste 3, Name napiste ,Délnik*, Gender zvolte Male, Floor a Room No.
(¢islo patra a mistnosti) napiste napiiklad 1 a 1, Start a End Time (zaca-
tek a konec trvani opravnéni k pfistupu) nechejte na vychozi hodnoté. Délnik
nesmi mit prava jako Admin, proto policko Administrator nechejte prazdné.
Zaznam geometrie obliceje poridite pomoci prilozené webkamery. Pripojte
webkameru do PC pomoci USB konektoru. Zvolte Connect to a virtual ma-
chine a potvrdte 2x OK. Déle ve virtualizovaném OS spustte aplikaci Kamera
pres hledani v levém dolnim rohu. Nasmérujte webkameru na troven svého
obliceje tak, aby byl cely v zdbéru a poridte fotografii kliknutim na sym-
bol fotoaparatu v aplikaci Kamera. Aplikaci zaviete a ve webovém rozhrani
u vytvareni osoby kliknéte na symbol +. V otevieném okné najdéte fotografii
v umisténi Obrazky/Z fotoapardtu, vyberte ji a dejte oteviit.

Nyni pridélte osobé kartu jako dalsi zptisob autentizace pres tlacitko Add Card.
Pouzijte ¢islo karty, ktera byla pouzita pro Uklizecku. Potvrdte OK.

8. Upravu osoby v databézi provedete kliknutim na symbol ve sloupecku Ope-
ration. Otevrte se stejné menu jako pri vytvareni osoby a zmeénite pozadovany
udaj. Pro Vasi potfebu ale nic ménit nebudete.

9. Nyni si autentizaci kartou Uklizecky ovérte, ze tato karta ma nového maji-
tele - Délnika. Ptripadné si muzete provedené zmény ovérit v databazi osob
na terminalu.

10. Dalsi zalozkou ve webovém rozhrani je zalozka Search. Ta slouzi k zobrazeni
vsech akci zaznamenanych termindlem. Prepnéte se do této zalozky. Ve vycho-
zim stavu jsou zobrazeny vsechny akce dohromady. Vlevo je mozné vyhleda-
vat akce podle Person ID, Name, Card No., nebo v urc¢itém casovém useku.
Pro ukazku napiste napriklad do policka Name ,,Admin“ a dejte Search. Vypisi
se Vam vSechny akce spojené s osobu Admin viz obr. [A.0]

11. Jak jiz bylo zminéno, zalozka Configuration slouzi k nastaveni systémovych
parametri terminalu, sitového nastaveni terminalu, ¢i parametri autentizace,

dveri a biometriky.
Pres webové rozhrani neni mozné vytvaret zaznam otisku prstu. To 1ze pouze piimo

na terminalu nebo ve specializovaném softwaru s pouzitim podporované ctecky

otisku prstu viz dalsi ¢ast laboratorni tlohy.
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VISION v v Configuration Ladmin @ @Help  [Flogout

Person ID Name Card No. Traffic Event Type Time Operation
Person ID
1 Admin Authenticated via Face  2023-05-04 10:04:53 0. B8
1 Admin Authenticated via Face  2023-05-04 10:05:05 08.., B
Name
1 Admin Authenticated via Face  2023-05-04 10:07:48 08. B8
Admin
1 Admin 4036375414 Legal Card Authenticated 2023-05-04 12:16:13 08...
Card No.
Start Time
2023-05-04 00:00:00 i
End Time
2023-05-04 23:59:59 ]
“ Total 4 tems Items per Page 24 v tems Prev Page - Next Page = Geto Page Goto

Obr. A.6: Vypis akci dle parametru Name

A.4.3 Cast 3. — Nastaveni prostiednictvim programu iVMS 4200

V posledni ¢asti laboratorni tlohy si vyzkousite nastavit a ovlddat termindl pro-
stfednictvim specializovaného programu iVMS 4200, jenz je oficialni software piimo

od vyrobce terminalu urceny k ovladani a spravé terminalu vzdalené.

1. Na plose virtualniho stroje spustte program ¢VMS-4200 AC 1.7.0.5 Client.
Po nacteni bude program vyzadovat zadani pristupovych adajt spravce. Tyto
udaje naleznete na plose v textovém souboru Pristupové udaje. Zadejte idaje
a prihlaste se do programu.

2. Nejprve je nutné pridat zafizeni (termindl) do programu. To provedete pres tla-
¢itko +Add, do policka Name napiste nazev zarizeni, napriklad ,Biometricka
¢tecka®. Dale do policka Address napiste IP adresu terminalu, kterou jste po-
uzili i ve webovém rozhrani. User Name a Password budou také stejné jako
u webového rozhrani, tedy ,admin® a ,,Adminpristup123“ Potvrdte tlacitkem
Add. Pokud bylo zafizeni pridano spravné, bude u sloupecku Resource Usage

svitit zelenym pismem Online viz obr. [A.7]

+ Add Q Online Device © Refresh Total (1)

| Name " | ConnectionT..| NetworkParam...| DeviceType | SerialNo. | Security Level | Resource Us...| Firmware Upgrade | Operation

[H) Biometricka...  IP/Domain 147.220.149.24...  Access Cont.. DS-KIT671MF20211229V...  Strong No available version @ & E

Obr. A.7: Vypis pridanych zatizeni

3. Pred provadénim nasledujicich kroki smazte osoby z databaze primo v termi-
nalu. Jdéte do nastaveni, Data, Delete data, User data a potvrdte OK.

4. Vlevo nahore v programu iVMS kliknéte na ikonu ¢tyt ¢tverecku, ktera slouzi
pro prepnuti do hlavniho menu programu. Program se sklada opét z nékolika

modulil pro spravu terminalu podobné jako webové rozhrani viz obr.

51



Obr. A.8: Hlavni menu programu iVMS 4200

5. Jdéte do modulu Person, kde si vytvorite nékolik osob. Kliknéte na +Add,
hodnotu Person ID smazte a prepiste na ,,1¢, do policka Name napiste ,,Ad-
min®. Dale kliknéte na +Add Face, Upload, vyberte fotografii v umisténi Ob-
razky/Z fotoapardtu a potvrdte OK. Tato osoba bude disponovat 2 zpusoby
autentizace — kartou a geometrii obliceje. Kartu pridélime osobé kliknutim
na symbol + u napisu Card v sekci Credential, napiSeme ¢islo jedné ze 2 ka-
ret a potvrdime. Zaznam obli¢eje osoby je jiz nahrany. Pro pridani zdznamu
otisku prstu je zapottebi pripojit k PC podporovanou externi ¢tecku otisku
prstil, kterou vsak tento panel neni vybaven. Nize v dalsich sekcich je mozné
pridat dalsi parametry osoby, napiiklad jeji opravnéni, datum narozeni, datum
natupu, atd. V sekci Access Control zaskrtnéte policko Device Operator, které
umozni osobé pristupovat do nastaveni terminalu. Vytvoreni osoby potvrdte
kliknutim na Add.

6. Podobnym zpiisobem vytvoite osobu Délnik. Person ID osoby bude 2, Name
Delnik, foto nepridavejte, a jako zpiisob autentizace pridejte pouze kartu. Po-
kud zadate stejné ¢islo karty jako u predchozi osoby, tak nebude karta pridana
za Uucelem zamezeni duplicity karet.

7. Osoby, které byly nyni vytvoreny, nejsou ulozeny do databaze osob v termi-
nalu. Jdéte do hlavniho menu a do modulu Access Control, kde si vytvorite
skupinu a naimportujete data do terminalu. Rozkliknéte Authorization a klik-
néte na Access Group, poté na +Add, Name napiste ,,Permissions” a zaskrt-
néte policka New Organization a Biometrickd ctecka. Provedené zmény ulozte
tla¢itkem Save. Zaskrtnéte policko u vytvorené skupiny a kliknéte na Apply
Changes to Device viz obr. Tim se osoby propisou do databdze terminalu.
Okno se zpravou o propsani muzete zavrit.

8. Nyni si vyzkousejte autentizaci vytvorenych osob na termindlu, tedy geometrii
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10.

11.

-+ Add 0 Delete E, Apply All to Device &, Apply Changes to Device

+ | Name “ | Template | Number ... | Access Co...| Status | Operation

4 Permissions All-Day Auth... 2 1 To be A... 4

Obr. A.9: Access Group

obli¢eje a kartami.

. Na terminalu pridejte autentizaci otiskem prstu osobé Délnik. Pokud nevite

jak, podivejte se na postup v 1. ¢asti laboratorni tlohy. Poté ovérte funkcénost.
Prepnéte se zpét v programu do modulu Person, oteviete dvojklikem nebo tla-
¢itkem FEdit osobu Delnik a v sekci Access Control zaskrtnéte Mark as Visitor
a hodnotu Valid Times for Visit nastavte na 3 viz obr. [A. 10, Potvrdte OK.
Nahote se zobrazil zluty népis Access Group to Be Applied viz obr. [A11]
na ktery kliknéte a dejte Apply Now, coz propise provedené zmény do ter-
mindalu. Tento parametr Mark as Visitor udava pocet povolenych autentizaci
dané osoby. Vyzkousejte se tedy na terminalu 5x autentizovat jako osoba Dél-
nik. Od 4. pokusu bude pristup zamitnut, protoze byly povoleny jen 3 pristupy.

Kazda zména v programu se musi pres zluty napis propsat do terminalu.

Mark as Visitor |«

Valid Times for Visit 3 f Times ] Mo Limit

Obr. A.10: Mark as Visitor

aamin w

Obr. A.11: Upozornéni na nepropsané zmény

Jdéte do hlavniho menu v programu iVMS a prepnéte se do modulu Event Cen-
ter. Tento modul se sklada ze 2 sekci a slouzi k monitorovani udalosti. V prvni
sekci se udalosti zobrazuji Real-time, tedy ihned po jejich zaznamenéani. Vy-
zkousejte si provést autentizaci na terminalu a vidite, jak se ihned propsaly
2 zaznamenané akce a 3. akce po par vtefinach (autentizace, odemceni zamku,
zamceni zdmku) viz obr. . Prepnéte se do druhé sekce Event Search, ktera
slouzi k vyhledavani udélosti na zakladé zadanych parametri. V kolonce Time
zvolte dnesni datum, Start Time zadejte o 10 minut pozdéjsi aktudlni cas
a dejte Search. Vypsaly se udalosti, které byly zaznamenany v zadaném ca-
sovém useku. Provedte jakoukoliv autentizaci a vidite, ze nebyla do vypisu

pripsana. Je nutné dat znovu Search pro aktualizovani dat.
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12.

| Index, | EventSource | Event Type | Event Time | Priority | Event Details

Uncategorized
Uncategorized

Uncategorized Entrance Card Reader

Obr. A.12: Vypis udalosti v modulu Event Center

Jdéte do hlavniho menu a prepnéte se do modulu Monitoring. Tento modul
je velice podobny sekci Real-time v Event Centru, opét zobrazuje zaznamenané
akce ihned bez nutnosti aktualizovani. Dale je odtud mozné vzdalené ovladat
zamek bez potfeby autentizace. Zvolte dostupny zamek (Door!l Biometrickd
ctecka) a zobrazi se jednotlivé moznosti viz obr. . K dispozici je moznost
otevrit nebo zaviit zamek na kratky ¢asovy interval a oteviit nebo zaviit zamek
na dobu neurcitou. Déle je mozné poridit fotografii kamerou na terminalu
¢i oteviit/zaviit vSechny zdmky nardz. Ve spodni ¢asti modulu se nachdzi
vypis akei s informacemi o autentizované osobé. V pripadé zajmu si miizete
jednotlivé prvky ovladani zamku vyzkouset.

@& Monitoring

Doer [ LockD.. 03 n. i. [@ Capture | [

Door1 Biom
etricka ...

Event Type vent [ Other Event Status &

Card No.. “| Person Name | Organization | Event Time Door Location | Temperature | Abn.. Person Linked Capture Picture

Obr. A.13: Modul Monitoring
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A.5 Otazky

1. Jakym zptisobem program iVMS 4200 upozornil, Ze doslo ke zménam a nejsou
propsany do terminalu?

2. Je mozné monitorovat ve webovém rozhrani a v programu iVMS 4200 udalosti
zaznamenané terminalem? Pokud ano, predvedte vyucujicimu.

3. Zjednodusené popiste princip spravy databaze osob prostfednictvim kazdé

ze vSech 3 moznosti.

A.6 Uvedeni do plivodniho stavu

Reset terminalu:
1. Prejdéte do hlavniho menu terminalu.
2. Zvolte modul Data.
3. Zvolte moznost Delete Data, poté User Data.
4. Potvrdte OK.

Reset webového rozhrani:

e Neprovadi se, protoze webové rozhrani ¢erpa aktualni data z terminalu.

Reset programu iVMS 4200:
1. Odeberte zatizeni v Device Management.
2. Odeberte osoby v modulu Person.

3. Odeberte skupinu v Access Control.

Smazte svou fotografii ze slozky Obrdzky/Z fotoapardtu a odpojte webkameru od po-
citace.
Vypnéte virtualizovany operacni systém a poté i samotny pocitac.

Po provedeni vsech krokt pro reset odpojte privod napéti do zasuvek.
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B Laboratorni iloha systému biometrické kon-
troly vstupu — dokumentace pro vyucuji-
ciho

Tento dokument je urcéen vyhradné vyucujicimu a poskytuje informace o zptisobu
napajeni jednotlivych komponent, pripravé pracovisté a otazky, na které se vyucujici

pri kontrole vypracovani tilohy studentt zepta.

B.1 Napajeni komponent

Napéajeni vyzaduji pouze 2 komponenty viz. nasledujici podkapitoly. Na zadni strané
panelu jsou umistény 2 zasuvky na 230 V/AC pro napéjeni obou komponent. Do za-
suvek je pfiveden proud flexo Sitirou 3x1,5 mm? s vidlici, kterd se zapoji do klasické
230 V/AC zésuvky. Jednotlivé vodice jsou propojeny pomoci svorkovnice, kterd
je umisténa do ochranné krabicky. Ochranné krabicka se da otevrit napriklad ma-

Iym plochym sroubovakem.

B.1.1 Terminal Hikvision DS-K1T671MF

Napéjeni terminalu zajistuje sitovy adaptér s napétim 12 V/DC. Kladny vodi¢ adap-
téru je pomoci svorkovnice spojen s kladnym vodicem teminalu, oznacenym Al.
Zaporny vodic¢ je opét pomoci svorkovnice spojen se zapornym vodi¢em terminalu,

oznacenym A2. Adaptér obsahuje LED diodu k indikaci funk¢nosti napajeni.

B.1.2 Elektricky zamek dvefi Fermax

Zamek je v klidovém stavu bez napéti — uzaméen. V momenté, kdy terminal za-
znamena uspésnou autentizaci, je do zamku na civku privedeno napéti, a dojde
tak k odemceni zamku. Adaptér zamku taktéz obsahuje LED diodu k indikaci funké-

nosti napajeni.

B.2 Priprava pracovisté

Laboratorni 1iloha se bude vypracovavat na stanovisti, které predem urc¢i vyucujici,
a budou v ni pouzivany nasledujici komponenty:

o Termindl Hikvision DS-K1T671MF

o Elektricky zamek dveri Fermax

 2x Bezkontaktni karta Mifare (4036375414 a 4124954550)
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o Webkamera Niceboy
o PC s virtualizovanym opera¢nim systémem Windows 10
o Software iVMS 4200

Student nejprve zapoji vidlici pro ptivod napajeni panelu do nejblizsi zasuvky ve stole
a UTP kabel do portu na konektor RJ-45 umistény ve stole. Dale zapoji prichystané
2 adaptéry do zadsuvek na panelu a tim uvede systém do provozu. Pro ovladani ter-
mindalu specializovanym softwarem si student zapne a pripravi PC k tomu urceny.

Poté postupuje podle prichystaného navodu k vypracovani laboratorni tlohy.

B.3 Pristupové udaje

Heslo k nastaveni terminalu: Adminpristup123
iVMS 4200: Username — admin
iVMS 4200: Password — Pristup*

B.4 Sitové nastaveni

Terminal je do skolni sité pripojen LAN kabelem. V nastaveni pripojeni terminédlu
je vypnuta funkce DHCP a nastavena tato staticka adresa:

o IP adresa — 147.229.149.241

o Maska podsité — 255.255.254.0

e Vychozi brana — 147.229.149.1

B.5 Dalsi parametry nastaveni terminalu

Tyto parametry slouzi predevsim pro pripad, kdy student pozméni neopravnéné
nastaveni terminalu. Vyucujici provede vymazani nastaveni pres Menu — Maint. —
Restore to Default Settings. Alternativou je Factory restore, ktery navic smaze si-

tové nastaveni a proto ho bude zapotiebi nastavit.

o Hlasitost terminalu: Menu — Basic — Voice Settings — Voice Volume — 1

e Doba otevrieni zamku po tspésné autentizaci: Menu — ACS — Open Duration
(s) -5

 Interval mezi autentizacemi: Menu — ACS — Authentication Interval (s) — 5

» Prijatelna vzdalenost oblic¢eje od terminalu: Menu — Biometrics — Recognition

distance — 1 m
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B.6 Pribéh vypracovani laboratorni ulohy

V prvni ¢asti si student vyzkousi ovladani primo na termindlu. Nejprve vytvori osoby
v databazi a prida zpusoby autentizace. Poté si student vyzkousi, jak jednotlivé
vytvorené autentizacni metody funguji.

Ve druhé casti bude student ovladat terminal z webového rozhrani prohlizece,
na ktery se pripoji dle navodu. Zde si student vyzkousi opét pridani, ipravu, ¢i sma-
zani osoby v databazi. Déle si vyzkousi monitorovat akce na terminalu taktéz z webo-
vého rozhrani.

Ve treti ¢asti si student vyzkousi ovladani terminalu z prostiedi specializovaného
softwaru. Software je prichystan na virtualizovaném opera¢nim systému a dostane
se k nému opét dle navodu. Ovladani termindlu pomoci softwaru je podobné webo-
vému rozhrani, ale nabizi mnoho dalsich funkci, moznosti a je uzivatelsky prijem-
néjsi.

Po splnéni vsech tii ¢asti a zodpovézeni na otazky od vedouciho uvede student

zatizeni do ptivodniho stavu podle instrukei obsazenych v néavodu.

B.7 Otazky pro studenty

1. Jakym zptisobem program iVMS 4200 upozornil, Ze doslo ke zmé-
nam a nejsou propsany do terminalu? V horni listé se zobrazi zluty napis
Access Group to Be Applied

2. Je mozné monitorovat ve webovém rozhrani a v programu iVMS
4200 udalosti zaznamenané terminalem? Pokud ano, predvedte vy-
ucujicimu. Ano, je to mozné.

3. Zjednodusené popiste princip spravy databaze osob prostirednictvim

kazdé ze vSech 3 moZnosti.
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