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1.1 Priklad bezdratovych technologii vyuzivanych v IoT



UVOD

V dnesni moderni dobé se technika dostava do vsech odvétvi kazdodenniho Zivota
nas vsech. Obklopuje nas ze vSech stran, stdle vice ji vyuzivame napriklad i v do-
méacim prostiedi. Chytra zafizeni a automatizace zminéného doméaciho prostredi je
trendem této doby a bude se nadéle netprosné rozsirovat.

Jednou z velmi dulezitych véci je i ochrana majetku a lidského zdravi. Diplo-
mova prace je zamérena na navrh elektronického zabezpecovaciho systému s moz-
nosti rozsiteni o IoT prvky, predevsim pro oblast domaci automatizace. K ovladani
a konfiguraci celého systému je vyuzivan predevsim mikropocita¢ Raspberry Pi 3
od Britské firmy Premier Farnell. Bezdratovou komunikaci mezi tustiednou a ¢idly
zajistuje Bluetooth Low Energy.

Hlavnim cilem této prace je proniknuti do problematiky [oT technologie a re-
alizovani elektronického zabezpecovaciho systému dle vlastnitho navrhu. Vytvoreny

systém je rozsititelny o prvky doméci automatizace.
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1 INTERNET OF THINGS - 10T

[oT — Internet of Things, v ¢eském prekladu internet véci, je pojem, ktery oznacuje
propojeni fyzickych objektii do sité za ucelem ziskavani dat, které jsou nasledné
zpracovany. Jak jiz samotny nazev napovida, v tomto pripadé se nejedend o jinou sit
nez Internet. Pomoci Internetu maji dané objekty mnohem vétsi moznosti pocinaje
komunikaci mezi sebou, nebo naptiklad vyuzivaji jiz Sirokou skalu internetovych

sluzeb.

1.1 Historie IoT

Internet véci neni zase tak dlouho znamy pojem. Poprvé se idajné tento termin ob-
jevil u jednoho ze zakladatelt vyzkumné skupiny Auto-ID Labs. Jméno K. Ashtona
muzeme tedy povazovat jako hlavniho prikopnika [oT. Prvni oficidlni informace o
daném tématu prezentoval pan Asthon v roce 1999 a od té doby se tento trend

neuvetitelnou rychlosti rozrustd. [15]

1.2 Vyuziti IoT

Jak jiz bylo Teceno, tato technologie se stala velice rychle modernim trendem a neu-
stale se rozrista do vsech oblasti dnesniho moderniho svéta. Nalezneme ji prakticky
vsude kolem nas. At uz nahlédneme do priumyslovych automatizaci nebo doméaciho
prostredi, kde muze zajistovat napriklad monitoring zdravi nemocného c¢lena rodiny.
Vyuzivani [oT by se nechalo pomyslné rozdélit do nékolika néasledujicich oblasti.

e Domaci automatizace — Home automation

Primyslova automatizace — Industrial Control

Chytra mésta — Smart Cities

Chytré mérice — Smart Metering

Zdravotnictvi a ochrana zdravi jednotlivet — E-Health

o Zemédélstvi — Smart Agriculture

Tato prace se zamétuje predevsim na prvni bod vyse uvedenych oblasti. Jedna
se tedy o mensi domaci sit, kterda bude slouzit predevsim jako nastroj sbéru dat
z informacnich ¢idel pro elektronicky zabezpecovaci systém. Tento navrzeny systém
je mozné rozsirit o prvky domaéci automatizace jako je napriklad dalkové ovladani
osvétleni, spinani topeni ¢i ziskavani dat o spotiebé elektrické energie.

Pramyslova automatizace, zde je nespocet ziskavanych dat takze o uplatnéni loT
v tomto odvétvi neni pochyb. V poslednich letech se hodné hovoii o chytrych més-

tech. Jedna se o plosnou aplikaci této technologie na ¢asti mésta a zajistit tim plynu-

vevs
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jsou propracované parkovaci systémy apod. Jelikoz vétsina radiovych systému IoT
jsou navrzeny tak, aby byly malo energeticky naroc¢né, nabizi se moznost trvalého
umisténi senzori na mista bez servisni moznosti jako jsou napriklad zminéné par-
kovaci plochy. Cidla by byla umisténa ve vozovce parkovacich mist a ¥idiéi hledajic
mista na rozlehlych, preplnénych parkovistich budou presné navadéni vytvorenym
navadécim systémem.

Chytré mérice, co si pod timto pojmem predstavit. Jednd se o mérici zafizend,
které nepotiebuje pro prenos informaci zadny obsluzny personal. Ziskané data ode-
sila na stanovené ulozisté, kde mtzou byt zpracovany v realném case. Umozni tak
okamzitou informovanost o daném systému pripadné jeho rozsifeni na zakladé pri-
jimanych dat. Jednim zastupcem vyuzivajici Smart Metering je naptiklad techno-
logie PLC ( Power Line Comunication), kterd pro prenos dat vyuziva silnoproudé
elektrické rozvody. Umoznuje tak zasilani dat, napriklad z elektroméru, bez nut-
nosti budovani dalsich komunikacnich kanalti v neptipustnych odstinénych mistech.
O velkém rozvoji této technologie vypovida i nasledujici statisticky graf 1.1 pripo-

jenych IoT zafizeni.

100
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6212
60
51.11

4262

40 35.82
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Obr. 1.1: Pocet biliont IoT zafizeni [10]
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1.3 Architektura IoT

Z urcitého pohledu si celou technologii mizeme zjednodusené predstavit jako tii
bloky, které spadaji do dané architektury.

Prvnim prvkem jsou Things, tedy v prekladu véci. Jedna se vlastné o jakékoliv
zalizeni, které je pripojeno do néjaké Sirsi sité, naptriklad Internetu. Ptripojeni muze
byt realizovano dvéma zakladnimi zpusoby. Jak se da predpokladat jedna se o dra-
tové spojeni, naptiklad pomoci vodi¢ovych sbérnic, nebo bezdratového prenosu jako
je technologie Bluetooth.

Druhym prvkem neni nic jiného nez samotna komunikacni sit nebo brany zajis-
tujici spojeni nékolika véci do jednoho cloudu.

Tteti prvek mize byt ulozen naptiklad nékde v datovych centrech. Jedné se tedy
o vzdalené servery (cloudy), které maji za tikol bezpe¢né ukladat ziskana ¢i prenesend
data.[16]

1.4 Protokoly IoT

Jednim z nejrozsitenéjsich protokoli : WPAN ( Wireless Personal Area Network)
se stal Bluetooth Low Energy (BLE), jinak prezdivany Smart. Z hlediska nizké ener-
getické narocnosti systému ma zde svou prioritu. Nasledujici tabulka 1.1 zobrazuje

zékladni parametry nejrozsitenéjsich technologii vyuzivajici BLE.

Tab. 1.1: Priklad bezdratovych technologii vyuzivanych v IoT

Protokol Pasmo Dosah | Pfenosova rychlost
Bluetooth 2,4GHz 100m 100 kbit/s (BLE)
ZigBee 2,4GHz 10-100m 20-250 kbit/s
Z-Wave | 868MHz(EU) 30m 250 kbit/s
Sigkox | 867TMHz(EU) | 3-50km az 1 kbit/s
LoRaWAN | 867TMHz(EU) | 2-22km az 0,3-50 kbit /s

1.4.1 MQTT

V celém znéni Message Telemetry Transport. Jedna se o komunikacni protokol, ktery
pracuje nad protokolem TCP/IP. Byl navrzen predevsim pro mista, kde je mald pro-
pustnost sité ¢i vysoka odezva. D& se tedy Tici, Ze tento protokol je urcen pro né
moc spolehlivé sité. Standard definuje tii tirovné spolehlivosti pti dorucovani zprav.
Jedna se o sluzby QoS, coz je jednim z hlavnich parametra MQTT. Nastaveni QoS

se déli na dvé ¢asti. Prvni ¢asti je od zdroje dat k brokeru a druhou ¢asti z brokeru
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k ptijemci. Nastaveni QoS smérem k brokeru probiha na kazdé publikované zprave.

Druhy pripad, tedy pfijiméani zprav si stanovi klient pti piihlasovani k odbéru dat. [5]

Zde se QoS déli do t¥i skupin:

o Presné jednou - jedna se tedy o spolehlivé doruceni zpravy. Pfijimac¢ zaznamena
jen jednu zpravu a nékolik pokust o doruceni. Vyuziti nalezne tam kde by
duplicita mohla zptsobit chyby.

e Nejméné jednou — v tomto pripadé mize dochazet k duplicitAm na strané
prijimace.

e Nejvys jednou — pripadné nedoruceni dat se neresi. Tato aplikace je vhodna
naptiklad pri periodickém odesilani informacnich dat kdy jeden ,vzorek“ z de-
sitek vzorku za sekundu nemd velky vyznam.|2]

Na néasledujicim obrazku 1.2 nalezneme schéma vysvétlujici princip MQTT.

2
2
108’ v ..

gb"r’ S UzZivatel PC

Y
=W

—

T 65‘\%

| [ e
' ' DATA
Senzor ( BLE]‘ ——/} MQTT-Broker

Y25, | uzivatel mobilni
Uap s 5\
2 L telefon

Obr. 1.2: Princip MQTT

Mosquitto

Existuje mnoho implementaci broker. Jednim z nejznaméjsich je broker s nazvem
Mosquitto. Jedna se o open-source MQTT broker, ktery podporuje vSechny nej-
znaméjsi programovaci jazyky. Umoznuje tedy komunikaci mezi vétsim mnozstvim
zatizeni. Vyuziva k tomu samoziejmé MQTT protokol. Zatizeni mizeme rozdélit
do dvou rezimu:

o Publisher - zarizeni generujici data a uklada do front

o Subscriber - nac¢itd data z fronty od publishera
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Kdyz to shrneme, princip je velmi jednoduchy. Nejprve jsou néjakym IoT ¢idlem
generovany data, nasledné vlozeny do MQTT. Dalsim krokem je vyé¢itani MQTT
dat k ¢emu muze slouzit napriklad Node-Red ve kterém se nastavi dalsi operace
s daty. [9]

Instalace Mosquitto serveru je pomérné jednoduchou zalezitosti a lze ji provozo-

vat jak na Linuxu tak i na Windows.

1.4.2 CoAP

Constrained Application Protocol (CoAP) je webovy protokol pracujici na apli-
kacni vrstve ISO/OSI. Tato komunikace je urc¢ena primarné pro machine-to-machine
(M2M). Vyuziva protokol UDP, ktery je nespolehlivy a neni tedy zajiSténa dorudi-
telnost vSech pakett ¢i jejich spravného poradi. Samotné zajisténi prenosu probihd

pomoci asynchronniho pfenosu zprav.[3]

loT . N loT
zafizeni | ” Zafizeni

loT . N loT
zafizeni | ” zafizeni

Obr. 1.3: Architektura CoAP

Vyuziva klasického modelu dotaz/odpovéd. Vyhodou uzivani UDP protokolu je
moznost realizace IP multicastu pro skupinovou komunikaci. Naopak nevyhodou
vyuzivani UDP je absence vyuzivani zabezpeceni. Naptiklad nelze pouzit protokoly
TLS/SSL. [4] Zabezpeceni proti odposlechu a dalsim zptsobtm ziskani dat tieti
stranou, nebo jen chyby zptisobené prenosem, lze Tesit pri vyuzivani UDP protokolu
i jinym zptisobem. Napiiklad pomoci DTLS, které je podobné TLS. Resi i pfipadné
ztraty paketi, jelikoz veskeré pakety jsou ocislovany a v pripadé chyby jsou vyzadany

k opétovnému zaslani.
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I kdyz protokol CoAP neni na takové iirovni jako napriklad MQTT, stale se vyviji
coz muze byt v ramci implementace i nezadouci. Ale s vyhodou dotaz/odpovéd muze

byt jednou na stejné trovni jako napriklad MQTT.

M2M

Jedna se o komunikaci mezi pristroji dle samotného nazvu Machine to Machine,
ktera je zakladem celého Internetu véci. Zakladni princip je navrzen mezi dvémi
a vice pristroji tak aby nebylo potieba primé interakce clovéka. Koncovym prvkem
neni tedy c¢lovek jako je tomu u H2H sité. Samotny proces prenosu dat muze byt
realizovan dratovou ¢i bezdratovou technologii.

Sitée M2M jsou dnes velmi rozsitené predevsim v priumyslové oblasti kde zefek-
tiviiuji administrativni provoz, ¢imz samoziejmé Setii nemalé finanéni prostiedky.
Prikopnikem této sité byl v roce 1968 T.G.Paraskevakos ktery zacal implemento-
vat dnesni M2M na ,chytrém* telefonu. Jednalo se o technologii Calleer-ID jehoz
hlavni myslenka je zasilanani udaji o volaném spolecéné s hlasovymi daty. Tehda se

samoziejmeé jednalo o zasilani dat po obycejné telefonni lince. [6]

1.4.3 WebSocket

Jedna se o protokol jehoz hlavni moznosti je obousmérna komunikace mezi jednotli-
vymi TCP schrankami. Hlavni princip je takovy, zZe je vytvoreno se serverem jedno
spojeni pomoci TCP, které je neustale navazané. V pripadé potieby webovych apli-
kaci neni zapotiebi neustale navazovat nové spojeni. Pracuje na portech 80 a 433.
[11]
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2 BLUETOOTH

Jedna se o technologii, ktera je globalnim standardem bezdratové komunikace s po-
meérné dlouhou historii, kdy stihla projit vyznamnou tpravou. Prelom nastal s ver-
zemi od 4.0, které se nazyvaji Bluetooth low energy a jsou oznacovany zkratkou
BLE ptipadné Bluetooth Smart.

Prvni kdo odstartoval prevratny pokrok Bluetooth technologie[7], za ti¢elem sni-
zeni spotfeby energie na mnohonasobné nizsi hodnoty, byla firma Nokia. Rok 2010
byl vyznamny pro skupinu SIG ( Bluetooth Special Interest Group), kdy si tento
standard koupila a nadéle pracovala na jeho dalsim vyvoji. Jelikoz hlavni prednosti
BLE je ohled na nizkou energetickou naroc¢nost[8], byl predurc¢en pro rozvijejici se
odveétvi IoT. Dnes zarizeni komunikujici pomoci BLE, vykazuji velice dlouho zi-
votnost a to mnohdy i s minimalnimi zdroji energie. V posledni dobé se objevuji
zajimavé navrhy tesici problém s napdjeni BLE zafizeni. Hlavni myslenkou téchto
navrhi je, ze by BLE zafizeni ,recyklovalo energeticky sum® z okoli. BLE zafizeni
by se tedy sama dobijela naptiklad z hodné rozsitenych WiFi siti, které jsou témeér

vSude kolem nés.

2.1 Kompatibita verzi bluetooth

I pres to, ze starsi verze vyuzivaji stejné radiové frekvence jako novéjsi verze blueto-
oth, nejsou spolu kompatibilni. Jedina prechodna verze 4.0 umoznovala komunikaci
jak se starsi tak i novéjsi verzi. Nasledujici obrazek 2.1 vypovida a kompatibilité
verzi bluetooth. Levy sloupec popisuje klasické starsi bluetooth, prostredni sloupec

je prechodnd verze a nakonec pravy sloupec zobrazujici BLE.[§]

€3 Bluetooth’ €3Bluefooth‘ €3 Bluetooth

SMART READY SMART
(classic or BR/EDR) (dual mode or BR/EDR/LE) (single mode or BLE)
SPP SPP GAP GATT GAP GATT
RFCOMM RFCOMM SMP ATT SMP ATT
L2CAP L2CAP L2CAP
Link Manager Link Manager Link Layer Link Layer
BR/EDR PHY -)) ((. BR/EDR + LE PHY -)) ((- LE PHY

Obr. 2.1: Kompatibilita BLE - prevzato z:[8]
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2.2 BLE

Bluetooth Low Energy vznikl za i¢elem nového komunikacéniho protokolu bezdratové
technologie s hlavni myslenkou sniZeni energetické naroc¢nosti oproti starsim verzim
bluetooth. Pokles spotieby energie byl zajistén predevsim zkracenim doby aktivniho

vyuziti radia pri komunikaci, ¢imz bylo zajisténo zbytecnému plytvani energie.

2.2.1 Topologie

BLE technologii mtizeme rozdélit na dvé casti. Prvnim je vysilani vSesmérové a

druhym takzvané vysilani connection, tedy s navazanim primého spojeni.

Vsesmeérové

K tomuto druhu vysilani jsou zapottrebi dva typy zafizeni. Jednim je broadcaster
(vysila¢) a druhy observer (prijimac). Vysila¢ v tomto pfipadé nemd zajem o piiji-
mani dat a slouzi tedy jen k vysilani dat. (vysila takzvané advertising pakety). To, ze
nenavazuje spojeni jen s jednim prijimacem ma i své vyhody. Vysilana data mize pri-
jimat vice riznych pfijimaci zaroven. Vsesmérovy paket ve standardni velikosti ma
31 b coz ma znacny vliv na maximalni prenos dat, ale o to je cely systém jednodussi
a rychlejsi. Své uplatnéni tedy nalezne predevsim u zasilani dat s omezenou velikosti
pro vice prijimacich zatizeni. Jelikoz se jedna o jednoduché zasilani dat komukoliv

je tplné bez zabezpeceni. Citliva data by tedy mohl kdokoliv odposlechnout. 8]

Connection

Tato topologie je standardem Bluetooth low energy. Vyuziva se predevsim tam kde
je potfeba obousmérnd komunikace nebo kdyz je vSesmérovy paket nedostacujici
z pohledu velikosti prenasenych dat.

Po navazani spojeni je neustdle udrzovana komunikace periodickou vymeénou
paketl. Pro tento pripad je zapotfebi aby se urcili dvé zakladni role v topologii.

Master — jedna se o centralu topologie, opakované skenuje stanovené frekvence
a snazi se vyhledat advertising (vSesmérovy) paket. V pripadé, ze paket nalezne, na-
vaze spojeni a vysila¢ prestane vysilat vSesmérové pakety k navazani spojeni. Vysilac¢
celou svou komunikaci soustfedi pouze na Master bez vyhledavani advertisingu.

Slave — jedna se o zarizeni vysilajici, v urcitych intervalech, vSesmérové pakety
pro navazani komunikace.

V tomto pripadé lze tedy vytvorit topologii, kterou lze néjakym zptusobem or-
ganizovana oproti vSesmérové komunikaci kde vsechny prijimace v dosahu ziskaly
vysilana data. P1i vytvareni topologii pomoci Connection lze u novéjsich verzich Blu-

etooth vyuzivat moznost kdy se jedno zafizeni tvaii soucasné jako master i slave.[§]
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2.2.2 Stack BLE

Podivame-li se na BLE komunikaci z pohledu sitovych modeli, rozdélime ji do jed-
notlivych vrstev. V globalu se takovyto referenéni model nazyva stack a zde je

reprezentovan nasledujicim obrazkem 2.2 V nasledujicim odstavci jsou popsany dve

nejdulezitéjsi ¢asti stacku.

APPS
Applications

HOST

Generic Access Profile

- Security Manager

Logical Link control & Adaption Protocol

Host Controller Interface

Physical Layer

Obr. 2.2: Stack BLE - pfevzato z:[14]

Fyzicka vrstva — zde komunikace probihd v bezdratovém frekvencénim pasmu
2,4GHz. Jelikoz se jedna o nelicencované frekvencéni pasmo, je vyuzivano spolecné
s dalsimi technologiemi jako je napriklad Wi-Fi. Pro pfenos dat byla stanovena
modulace GFSK. Jedna se o druh klicovani zalozené na principu dvou frekvenci
pricemz je jedna frekvence pritazena logické nule a druhad naopak logické 1. Celé
frekvenéni pasmo je rozdéleno na 40 kandll s rozestupy o velikosti 2MHz . Samotné
odliseni logické 0 a 1 je stanovené dle zmény frekvence vici stiedni fekvence kazdého
kanalu. Presnéji feceno se jednd o 185 kHz vyse ¢i nize od stredni frekvence.

Linkova vrstva — zakladni vlastnosti této vrstvy je velice presnd prace v realném
case. V prvni fadé tato vrstva pracuje se vsemi 40 kanaly z ¢ehoz jsou 3 kandly
vyuzivany pro ,zvIastni“ tcely. Presnéji feceno se jedna o kanaly které slouzi k vy-
silani advertisingovych paketi které se vyuzivaji k navazani spojeni. Tyto pakety
mohou obsahovat omezené mnozstvi dat které lze vysilat. Ostatnich 37 kanala jsou
urceny pro komunikaci po navazani spojeni. Jak je vidét na nasledujicim obrazku
2.3, datovy paket je zasilan uvedeném stavu. [1] Preambule 1B, pfistupové adresy
4B, samotna hlavicka ma 2B a jelikoz maximalni velikost dat je 255B, urcuje typ dat

a jejich délku. Na zavér kontrolni soucet CRC, ktery je vymezen 3B. Pro vyse po-
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psanou skupinu 3 kanalt je vytvoren trochu odlisna struktura paketu, kdy hlavnim
rozdilem je omezend velikost datové casty paketu na 37 B. [17]

PA 1B Pristupové adresa 4B Hlavicka 2B Data 0-255 B CRC 3B

Obr. 2.3: Packet na linkové vrstvé

Celd komunikace je slozena z intervali, které se periodicky opakuji a umoznuji
tak vytvoreni mnohem efektivnéjsi komunikace z pohledu energetické naroc¢nosti.
Princip je pomérné jednoduchy, na zac¢atku intervalu dojde k vzajemné komunikaci
mezi zalizenimi a po preneseni dat je rddio v daném intervalu vypnuté. Opétovné
se zapne az na zacatek dalsiho intervalu. Tento proces komunikace mizeme vidét

na nasledujicim obrazku 2.4, ktery naznacuje intervalovou komunikaci.

M - Master
S - Slave
M S M S M S M
M S M S M S
( AKtivni spojeni ] AKI...
Interval spojeni Interval spojeni

Obr. 2.4: Komunikace BLE
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3 RASPBERRY PI 3

Jedna se o jednodeskovy mikropocitac s nizkou spotrebou, max. 3,5 W zaloZeny na
ARM architekture. Prvni model Raspberry Pi se objevil na trhu v roce 2012 a ihned
si ziskal své ptriznivce. Za pouhy rok bylo prodano 2 miliony kust coz umoznilo rychly
vyvoj dalsich verzi. Pro realizaci této prace bylo vybrano Raspberry Pi 3 model
B, ktery vidime v levé ¢asti nasledujictho obrazku 3.1 V prubéhu vytvareni prace
se zacala projevovat zavada, pravdépodobné na integrovaném prijimaci Bluetooth,
proto bylo zakoupeno nové Raspberry Pi, kde se predchazejici problémy neprojevily.
Jelikoz se mezitim na trh dostala nova verze Raspberry Pi3 model B+, byl pro

pokracovani této prace zvolen zminény aktualnéjsi model, které je vykonnéjsi.

Obr. 3.1: Raspberry Pi, displej - prevzato z: [13]

3.1 Technické parametry

Tyto dva nejaktudlnéjsi modely jsou nejvykonéjsim, ale také nejdrazsim, mikropo-
¢itacem tady Raspberry. Potizovaci cena kazdého z nich se pohybuje kolem 1000 K¢

bez prislusenstvi.

3.1.1 Raspberry Pi3 modelB

Na dalsich radcich nalezneme hlavni parametry modelu B:
o Architektura - ARMv8-A (64/32-bit)
» Procesor (CPU) - 1.2 GHz 64-bit quad-core ARM Cortex-A53
o Pamét (SDRAM) - 1 GB (sdilend s GPU)
o USB 2.0 porty - 4 (pres zabudovany pétiportovy USB hub; jeden USB port
vnitiné propojen s ethernet portem)
e Video vstup - 15-pinovy MIPI konektor kamerového rozhrani (CSI)
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e Video vystup - HDMI (rev 1.3 , 1.4), 14 HDMI rozliSeni od 640x350 do
19201200

o Interni pamét - MicroSDHC, USB Boot Mode

« Integrovana sit - 10/100 Mbit/s Ethernet + WiFi 802.11n a Bluetooth 4.1 [13]

3.1.2 Raspberry Pi3 modelB+

Jedna se o podstatné vylepsenou a zrychlenou modelu 3B. Predevsim v oblasti
integrované sité. Parametry této nové verze jsou nasledujici:
o Architektura - ARMv8-A (64/32-bit)
o Procesor (CPU) - 1.4 GHz 64-bit quad-core ARM Cortex-A53
o Pamét (SDRAM) - 1 GB (sdilend s GPU)
o USB 2.0 porty - 4 (pres zabudovany pétiportovy USB hub; jeden USB port
vnitiné propojen s ethernet portem)
e Video vstup - 15-pinovy MIPI konektor kamerového rozhrani (CSI)
e Video vystup - HDMI (rev 1.3 , 1.4), 14 HDMI rozliSeni od 640x350 do
1920x1200
o Interni pamét - MicroSDHC, USB Boot Mode
o Integrovana sit - Gigabitovy Ethernet skrze USB 2.0 + WiFi 802.11ac, Blue-
tooth 4.2 BLE a moznost PoE napéjeni skrze externi HAT modul [13]
V této préci je dale vyuzivan oficidlni RPi kapacitné dotykovy 7“ displej s rozlisenim
800x480 DSI, ktery miizeme vidét v pravé ¢asti obrazku 3.1. Displej mé plnou pod-
poru Raspbianu, proto jeho instalace a propojeni s Raspberry neni naro¢na. Zvlada

rozpoznat az 10 dotykt najednou a jeho porizovaci cena ¢ini priblizné 2000 K¢.

3.2 Oziveni Raspberry Pi

Prvni kroky k tspésnému pouziti Raspberry vedou pres instalaci operacniho sys-
tému a Pred samotnou praci s Raspberry je zapotiebi pripravy v podobé instalace

operacniho systému a zakladniho nastaveni, které je popsano v této kapitole.

3.2.1 Pamétova karta

Pro ptipravu OS pro Raspberry Pi bude zapotiebi v prvni fadé dostatecné velka
pamétova karta s vétsi rychlosti zapisu a ¢teni dat. V této diplomové praci byl ope-
racni systém instalovan na kartu Kingston microSDXC 64GB UHS-I ktera spada do
rychlostni tridy Class 10. Jeji minimalni prenosova rychlost je 10 MB/s a maximalni
rychlosti ¢etni/zapis az 90/45 MB/s.
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3.2.2 Vybér OS

Jelikoz se jedna o pomérné rozsiteny mikropocitac¢ je vice moznosti volby operac-
niho systému. Pro tucely diplomové prace byl zvolen Raspbian, ktery lze zdarma
stahnou v aktualni verzi z nasledujicich stranek: https://www.raspberrypi.org/
downloads/. Mezi dal$i nejzndméjsi moznosti OS patii napriklad Debian ARM,
MATE ¢i Ubuntu. Jak jiz sdm nézev napovida, Raspbian byl vytvoren primo pro
nami vyuzivané Raspberry Pi. K dispozici je i v odleh¢ené verzi bez grafického pro-
stredi takzvany RASPBIAN STRETCH LITE. Pro tuto praci byla vyuzita klasicka
verze OS RASPBIAN STRETCH WITH DESKTOP.

3.2.3 Vytvoreni bootovaci pamétové karty

Stazeny balicek operacniho systému nestaci pouze ulozit na danou pamétovou kartu.
V prvni radé je zapotiebi vytvorit bootovaci sekci pro spusténi systému v zafizeni.
Tento krok lze vytvorit vice zplisoby, jelikoz existuje mnoho programiti bohuzel nékdy
az trochu pochybnych. Proto asi nejspolehlivéjsim programem je Win32DiskImager,

ktery je doporucovan i v oficidlnim navodu na Raspberry.

%% Win32 Disk Imager - 1.0 - m} *
Image File Device
leskb:p;"ZD 17-09-07-raspbian-stretch2017-09-07-rasphian-stretch.img | -

Hash

MNone ¥ |  Generate Copy

[ Read only Allocated Partitions

Progress

Cancel Read Write Verify Only Exit

Obr. 3.2: Prostredi Win32DiskImager

Win32Disklmager nalezneme ke stazeni na strankach https://sourceforge.
net/projects/win32diskimager/ , kde je k dispozici zdarma pro Windows, Linux
i Mac. Jeho vizualni prostredi, obrazek 3.2, je velice jednoduché. V prvni radé je po-
trebné zvolit .img obraz, ktery nalezneme po rozbaleni stazeného balicku. Nasledné
volba spravné sitové jednotky, kam se po stisknuti tlacitka Write vsSe nakopiruje

véetné bootovaci sekce.
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3.2.4 Spusténi raspbianu

Do Raspberry staci vlozit predinstalovanou kartu. Poté pomoci micro USB pripojit
zdroj napdjeni, ktery musi byt miniméalné 1,5A a systém se nasledné sam spusti.
Pomoci ptipojeného HDMI monitoru provedeme nejprve zakladni nastaveni povo-
leni pristupu pomoci SSH.Tyto moznosti nalezneme v v hlavnim menu ve spravci
nastaveni. DalSim krokem je zjisténi pridélené IP adresy zarizeni. Nejjednodussi je
pouziti prikazu cmd arp -a. Pro pouziti SSH protokolu je mnoho programi, v na-
sem pripadé byl vyuzit volné dostupny a velmi oblibeny program Putty. Po jeho
spusténi staci zadat zjisténou IP adresu, nastavit port na 22, ktery SSH protokol
vyuziva a po stisku open se navaze spojeni.

Po ptipojeni a prihlaseni se pomoci prednastaveného uzivatelského jména a hesla
povedou prvni kroky do sekce ,,Change User Password“ (obrazek 3.3). Do menu
software configuration tool se dostaneme pomoci prikazu sudo raspi-config a prena-
stavime pristupové heslo. Zde mizZeme nastavit i dalsi parametry jako je napriklad
vyuzivani celé paméfové karty pro potieby RaspberryPi. V zédkladnim nastaveni ma

systém vymezen jen urcitou cast.

EP pi@raspberrypi: /et - O X

1 Expand File tem hat all of the 5D card 5
2 Change User Password Change password for the default u
3 Boot Uptions Choose whnether to boot 1nto a des
4 Wait for Network at Boot Choose whether to wait for networ
5 Internationalisation Options Set up language and regional sett
& Enable Camera Enable this Pi to work with the R
7 add to Rastrack Add this Pi to the online Raspber
8 Overclock Configure overclocking for your P
9 Advanced Cptions Configure advanced settings

0 About raspi-config Information about this configurat

ShelerEs <Finish>

Obr. 3.3: Menu zdkladniho nastaveni
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4 NODE-RED

Node-RED je programovaci nastroj, od firmy IBM, slouzici k propojeni hardwaro-
vych zafizeni s online sluzbami. Dalo by se Tict, Ze se jedna o programovaci editor
umoznujici propojeni datovych tokii. Prostiedi samotného Node-Redu mtzeme vidét

na nasledujicim obrazku 4.1.

=<, Node-RED =/= Deploy ~ =

Q Flo Flow 2 Generic| ¥ | + info debug dash

~ function
Y all nodes

Obr. 4.1: Prostredi Node-Red

V levé ¢asti nalezneme menu s uzly (bloky), které lze rozsifovat pomoci velikého
vybéru instalacnich npm balicki. Samotna instalace balickt se provadi v menu Ma-
nage palette, obrazek 4.2, které umoznuje pridavat/odebirat ¢i aktualizovat veskeré
balicky. Tuto spravu lze provadét i pomoci ptikazti v terminale. Samotnou instalaci
mohou doprovazet chyby, které lze Tesit rucéni instalaci pres terminal. Nejvetsi ob-
tize zde zpusobuji kolize starsich verzi instalovanych balickii. Mnohdy jen nékteré
starsi pozustatky z upgradovanych verzi samotného Node-Redu. V takovém pripadé
se ukazalo jako nejschidnéjsi feseni rucni prohledani adresait a 1plné smazani za-
znamu danych balickt, pripadné starsich verzi Node-Redu.

Jednotlivé uzly s definovanymi funkcemi se pfesunuji na pracovni plochu, kterou
nalezneme v prostredni ¢asti obrazku 4.1. Pracovni plochy jsou zde rozdéleny do
jednotlivych listd nazyvanych Flow. Kazdy uzel je charakterizovan vystiznym na-
zvem pro danou problematiku ¢i funkci programu. Po jejich rozvrzeni na pracovni
plose se pomoci propoju pospojuji dle vytvarené logiky. Po stisknuti tlac¢itka Deploy
dojde na pozadi ke "sladéni"jednotlivych predprogramovanych ¢asti v jeden celkovy
provazany program.

Dalsi dilezitou moznosti jsou nastaveni funkce deploy. Provedeni deploy kom-

pletniho projektu muze byt predevsim ve vétsich aplikacich ¢asové naroéné. Proto
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jsou zde na vybér moznosti provedeni pouze c¢astecného buildu programu, ktery se
zaméri napriiklad jen na pozménéné flow pripadné resi pouze samotné casti pro-
gramu, které byly zménény. Timto zptisobem dochazi k ¢asovym tsporam pii praci
v tomto prostiedi. V pravé casti obrazku nalezneme konzoly, do které lze nasmérovat
definované vystupy. Zobrazuji se zde i potiebné informace k piipadnym chybam.

Posledni verze Raspbianu uz maji implementovany Node-Red piimo v sobé. Je
proto dulezité overit aktualnost dané verze a pripadné ji aktualizovat. Po samotné in-
stalaci a spusténi programu se na vytvoreny server pristupuje pomoci lokalni adresy
http://lokdlni_adresa:1880. V pripadé grafického vystupu se vysledek zobrazi
na adrese http://lokdlniadresa: 1880/ui/. Idedlnim pripadem je zajisténi verejné
IP adresy, aby cely projekt byl pristupni z Iternetu. V takovém ptipadé je duilezité
zabyvat se i otazkou zabezpeceni.

User Settings

Close

View Nodes Install

sort:| az

Q

Keyboard

a mysq 371245 X
Palette )

& node-red-contrib-odbe &

% 104 #8 2years 1month ago

®© node-red-contrib-sgldbs &

% 1.1.8 B4 &monthsago

© node-red-node-mysgl &

% 0016 B& 9months ago

Obr. 4.2: Manage Palette

Pro zajisténi automatického startu Node-Redu se vyuziva ptikaz, ktery nalez-
neme v nasledujicim vypisu. V této praci byl autostart potfebnym, aby samotny
uzivatel EZS nemusel zasahovat do spousténi systému pri pripadném vypadku zalo-
hovaného zdroje napdajeni.

Vypis 4.1: Autostart Node-Red

1 sudo systemctl enable nodered.service
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4.1 Popis funkci zakladnich bloki

Jak jiz bylo feceno, balicki s funkénimi bloky je nepfeberné mnozstvi. Sta¢i na-
vstivit oficidlni stranky Node-Redu a pravdépodobnost nalezeni potiebného bloku
je vysoka. Odkaz na zminéné webové stranky nalezneme pod nasledujici adresou
https://nodered.org/. Obrazek 4.3 prezentuje hlavni bloky (uzly) vyuzivané pri
programovani této prace. Po samotné instalaci Node-Redu je naimportovan zaklad
balickti. Velka ¢ast z nize uvedenych byla doinstalovana pomoci manage palette, pri

pripadnych instala¢nich potizich pomoci terminalu.

inject switch
debug E change
& ¢
matt r
function email
&
delay Big Timer
@ Off for 04hrs 23
comment a
button
: ] a
audio out text
o] o
string file

E camerapi takephoto

Obr. 4.3: Bloky Node-Red

Inject blok slozi k automatickému odesilani zprav s urc¢itymi parametry. Debag
je vystupni blok smérujici prijata data do konzole, ve které mizeme zobrazit zasi-
lany vystup nebo pripadnou chybovou hlasku. MQTT blok zajistuje spravu MQTT
komunikaci. Zajistuje pripojeni na definovany MQTT broker. Function blok slozi
k definici vlastniho vlastniho programu v jazyku JavaScript. V pripadé, Ze neni
nalezen blok s pozadovanou funkci, zde lze jeho vlastnosti nadefinovan témér bez
omezeni. Delay zajistuje casovou prodlevu. Comment je popisovy blok, jehoz obsah
dany program nezpracovava. Audio out je blok zajiStujici zvukovy vystup. String
slouzi k praci s retézci, umoznuje vyhledavani v fetézci, nebo k tpravé prijatého
fetézce dle definovanych pravidel. Camerapi take photo je blok zajistujici spravu
pripojené kamery. Switch se rozhoduje na zakladé stanovenych pravidel, kterym vy-

stupem dané data nasméruje. Change je blok, ktery prijatda data zaméni a odesle
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na vystup. Sqlite zajistuje databazi SQLite. Email blok slouzi pro odeslani email
adresatovi, pripadny prijem emailu. Bigtimer slouzi k detailnimu naprogramovani
casového spinace. Button a Text jsou zastupci grafického rozhrani, jejichz vyznam
je zrejmy. File slouzi k préci se souborem.

4.2 Vyuziti Node-Redu

Veétsi ¢ast programovani prace byla vytvorena pravé v tomto programu. Mezi jeho
hlavni vyhodu patii usnadnéni prace s programovanim a jeho grafické zobrazeni. Na
nasledujicim obrazku 4.4 je zaznamenan prvotni pokus o komunikaci s ¢idlem. Tento
zpusob ovérovani byl dilezitym prvkem pii hledani zavady komunikace, ktera byla
popsana v semestralni praci. Jednalo se o pomérné velkym problémem, jelikoz se z
neznamych divodl komunikace mezi ¢idlem a Raspberry stavala velmi nestabilni.
Jak uz bylo jednou zminéno, problém nebyl softwarového razu, ale pravdépodobné
byla zavada prfimo na BLE adaptéru na Raspberry.

o]
timestamp -=<:§;;:::::
faunch pad1

@ started

Uuid: "54¢6cOedbSc2e”,
2640R2 LaunchPad” |}

zkouskai

@ connected

Obr. 4.4: Sparovani BLE zarizeni

Na nasledujicim obrazku 4.5 je zobrazen vysledek skenovani okoli. Bylo nalezeno
BLE cidlo, jehoz identifikac¢ni idaje jsou z obrazku patrné.

% scan Result  (Unnamed) (-101 dBm)

[ Select from scan result
% Local Name | CC2640R2 LaunchPad|
3B MAC 54:6c:0e:9p:5c:2¢

3G UUID 546c0e9b5c2e

% Listening
Period 1000

Obr. 4.5: Naskenované zarizeni BLE
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4.3 Ukazka prace v Node-Redu

V nasledujici ¢asti nalezneme praktickou ukazku prace s Node-Redem. Jedna se o
¢ast programu této prace. Konkrétné na obrazku 4.6 nalezneme feseni zmény hesla

ve vytvarené EZS.

ZMENA HESLA
Odeslat autorizaéni email e Generovani nghodného &isla (< B
ePSW1
ZMENA HESLA
(.- ) heslo pijato \
Staré heslo: [ — stare heslo < set msg.payload ~ sh
1' ) hybné hes! L
| FuEnenese : heslo stav

Autorizacni kod: i ePSW?2

AN

Nowé heslo: ) nhi
Mové heslo: e nh2
. Patvrdit \ ePSW starg —C nove C cteni pswi : Json pswi

Chybna emailova autorizace : Chybna nova hesla (= i Heslo zménéno 5
delay 2s /

-I——-Jl: set msg.payload ]-//_ —

delay 5s o T

Obr. 4.6: Ukéazka programu

V levé casti obrazku 4.6 vidime modré bloky, které prezentuji propojeni s vizu-
alni casti programu, takzvanym dashboardem. Samotné funkce jednotlivych blokua
nalezneme v kapitole 4.1. Zamérme se na horni ¢ast obrazku kde nalezneme tlacitko
na odeslani autoriza¢niho emailu. Tato ¢ast je pripojena na funkéni blok, ktery méa
za ukol vygenerovat ndhodné ¢islo o uréité délce. Samotné prostiedi editace to-
hoto funkéniho bloku vidime na obrazku 4.7, kde je naprogramovana funkce pomoci
JavaScriptu. Druhou moznosti, jak vyresit vygenerovani nahodného ¢isla, je nain-
stalovani urc¢itych balicki, které obsahuji blok random s preddefinovanymi funkcemi.
Podobu a jeho editacni prostredi nalezneme na obrazku 4.8. Pfi porovnani téchto
dvou moznosti miizeme vidét hlavni vyhodu Node-Redu, ktera spociva ve velké pod-

pore programu a nespoctu balicki, které lze doinstalovat, pripadné si vytvorit zcela
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vlastni.

Edit function node

~ node properties

W Name

Generovani nahodného &isla | 8~

# Function

1 rnd = Math.floor ( Math.random(1@-11) * ( = )} H
msg.payload = (rnd);

2
3
4
5 return msg;

Obr. 4.7: Programovani funkéniho bloku

Edit random node

~ node properties

= Property msg. payload
% Generate a whole number - integer =
& From 1
4+ To 10
W MName
random

Obr. 4.8: Generace ndhodnych c¢isel - blok RANDOM

Jsme-li v grafickém prostifedi a klikneme na tlacitko odeslani, generdtor ndhod-
ného c¢isla vygeneruje ¢islo, které odesle na vystup. Jak mtizeme dale vidét, na vy-
stupu jsou pripojeny dva bloky. Prvni, zeleny blok, zajistuje zaslani vygenerovaného
¢isla na emailovou adresu spravce systému. Nastaveni tohoto bloku vidime na ob-
razku 4.9. Druhy, funkéni blok, obsahuje piikaz "global.set("epswl'" msg.payload);",
ktery zajistuje, aby se vygenerované ¢islo ulozilo do globalni proménné. Hodnota této

proménné je vyuzivana dale pti kontrole hodnoty zadaného autoriza¢niho kodu.

32



Edit e-mail node

~ node properties

=To diplomkad@gmail .com|

@ Server smtp.gmail.com

2 Port AR5 Use secure connection.
& Usend diplomkad@gmail.com

& Password ssssssss

W MName

Obr. 4.9: Zaslani autorizac. e-mailu

Dale na obrazku 4.6 vidime bloky typu Switch, Delay a dalsi, jejichz vysvétleni
nalezneme v kapitole 4.1, pripadné na oficialnich strankach Node-Redu, které byly
zminény vyse.

Na obrazku 4.10 nalezneme k programové ¢asti zméné hesla odpovidajici cast
vizualniho uzivatelského prostredi, které jsou navzajem provazany. Node-Red umoz-
nuje hodné moznosti, jak vizualni prostiredi programu vytvorit. I zde lze doinsta-
lovat razné prvky jako jsou symboly, které lze umistit napriklad na tlacitka. Dalsi
moznosti je doinstalovani Freeboardu, ktery umoznuje podrobnéjsi nastaveni a lepsi

editaci pri vytvareni vizualniho prostredi.

ZMENA HESLA

Nowvé heslo:
Nowvé heslo:
ODESLAT AUTORIZACNI EMAIL

Autorizacnl kéd:

\ POTVRDIT

chybné heslo

Obr. 4.10: Zména hesla - uzivatelské prostiedi
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Na nésledujicim obrazku 4.11 nalezneme ukazku vyhodnocovani hodnot prijatych
z cidla. Zaklad tvori databaze SQLite, z které jsou vycitany data. Nasledujici blok
switch rozhoduje zda doslo k naruseni strezeného objektu nebo ne. V pripadé, Ze ne,
zasila zpravu "OK'do textboxu zobrazujici stav EZS. V opac¢ném pripadé pripadé
uklada do globédlni proménné hodnotu znacici poplach a nasledné ovéruje zda je
objekt v rezimu strezeni. V piipadé, ze ano, vypise do textboxu stavu EZS varovani
o naruseni a preda informace dalsi ¢asti programu, které pii nezadani hesla do
30 sekund vyhlasi poplach. Poplach je odeslan pomoci MQTT na broker, pomoci
kterého muze byt pripojen na pult centralni ochrany. Dale je hldska s poplachem
odesldna na nastaveny email, ulozena do logovaciho souboru a v pripadé pripojeni

kamery, systém vytvori a ulozi fotografii do paméti.

L] o
=) vivérdat-kontrots spaeni | mgpeyesa [

delay 5=
@
L connect
] @

chyba spojeni s cidlem —)— poplachovs zpréva e poplach
@

° o U] lach
vybér dat z Gidla (1 naruseni anafne <N set msg.payload ﬂ e
e

° L 4
- poplachové zpréva EZS: | Aktugini stav EZ5
timestamp N e a e
set meg.payload audio out | Autdio vystup hizSeni o poplachu
=] e @ -] @
cteni strez = switch [ = set meg.payload | — testtopic1 Fult Centralizované Ochrany
=]
diplomkad@gmail. com Zaszildni emailu = poplachem
a
fhome/pi'bluez-5.48/zaznampoplachu MoZnost logovani poplachu do souboru
] 8 e
set msg.payload [~ m Foto poplach Pri wyhléSeni poplachu vytvorf snimek

Obr. 4.11: Ukéazka Node-Red ¢idlo

Do databéze jsou data z ¢idel ukladana pomoci skripu psaného v Pythonu. Pro
odzkouseni bylo nutné vytvoreni simulace hodnot z ¢idla, proto miizeme vidét dva
funkéni bloky, které maji vystupy smérovany do databaze. Na zakladé stisku ti-

mestampu, funkéni bloky ulozi uréitou hodnotu do ptislusnych ¢asti databéze.
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4.4 Zabezpeceni

Jelikoz se jedna o elektronicky zabezpecovaci systém, bylo zapotiebi Node-Red za-
bezpecit. Proto byly vytvoreny ¢ty pro pristup a spravu Node-Redu. Samotné ovla-
dani EZS lze provadét i pres internet. Pti pokusu o prihlaseni do systému, pozaduje

Node-Red ovéreni, které mizeme vidét na obrazku 4.12

Username

@ Password:

Node-RED

Obr. 4.12: Node-Red zabezpeceni

Pro vytvoreni uzivatelskych ¢t bylo zapotfebi nainstalovat balicek fesici uziva-
telské zabezpeceni. Pfed samotnou instalaci bylo potfebné udélat upgrade a update
aby nedochézelo k problémim v ramci samotné instalace. Pouzité prikazy nalezneme
v nasledujicim vypisu.

Vypis 4.2: Instalace uzivatelského zabezpeceni

sudo apt-get update
sudo apt-get upgrade

sudo npm install -g node-red-admin

Pro vétsi bezpecnost byla hesla vytvorena pomoci hasovaci funkce. Tento proces
muzeme vidét na nasledujicim obrazku 4.13, kde byl pomoci prikazu v terminélu
vytvoren hash zadaného hesla. Jedna se o kryptografickou hashovaci funkci, ktera
zajisti, ze pro ovéreni spravné zadaného hesla stac¢i samotny hash a nemusi byt nikde
ulozeno heslo. Ze samotného hashe je témér nemozné ziskat ptivodni podobu hesla.

Zélezi na Urovni pouzité zabezpecovaci funkce.

y node-red-admin hash

AYuScE . gvp/ ZJolEnSzubUSer T8 f0ZEDdUWROW

Obr. 4.13: Hash
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Takto vygenerovany hash bylo zapottebi zkopirovat a vlozit do souboru settings.js,
ktery nalezneme v adresari Node-Redu. Je zde moznost vytvorit vice uzivateli, kte-
rym lze nastavit libovolna prava. Cést souboru miZzeme vidét na nésledujicim ob-

razku 4.14, kde probiha nastaveni uctu admin.

GHU nmano 2.7.4 File: settings.js

0fBlp=zD4sHCHyOCMY ndNEMEt 18 s JogENCHexWVSDHN . E N

Obr. 4.14: Nastaveni prihlasovaciho uctu

Node-Red umoznuje vice moznosti zabezpeceni. Napiiklad vyprseni platnosti
ovéteni kédu, vlastni nastaveni ovéfeni uzivatele a mnohé dalsi, které nejsou hlavni

naplni této prace.

4.5 Bluemix-IBM

V ramci této prace bylo vyzkouseno vice moznosti, jak odesilat data do sité. Jednou
z moznosti bylo odesilani dat na cloudech IBM. Pfesnéji fe¢eno komunikace pomoci
platformy Bluemix.

Tato platforma IBM slouzi k vytvateni, nasazeni ¢i spravé cloudovych aplikaci.
V ramci odzkouseni IoT byl zaloZen ticet na Bluemixu pouze ve free rozsahu. Tedy s
omezenim urc¢itych funkei. Pomoci Node-Redu, jehoz server bézi primo na Raspberry,
bylo naprogramovano zasilani dat do cloudu IBM. Tato data byla uloZena a néasledné
zobrazena v prehlednych grafech, které bylo mozné sledovat v redlném case. Jako
zkusebni data pro prenos byly vyuzity teplotni hodnoty z ¢idla na CPU Raspberry
Tyto hodnoty byly snimény kazdé 3 sekundy a nésledné odesilany. Cést piijatych

dat mizeme vidét na obrazku 4.15, ktery zachycuje urc¢ity casovy usek teploty CPU.
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IBM Watson loT Platform

a262fc20.40467
® Last message received at 12:25:23
5439
54.8 T 1 r - * T
| \ / \ |
547 | \ \ i
54,6 f \ ! f
[ \ / \ f
545+ { \ / \ |
/ \ \ /
544 | \ f \ |
543 / \ \ /
i | | )
cead . —. \ |, .
TAY / Y | \ ! \ A |
54,1 /N / A\ | | / \ FAY |
P / \ i \ / \ / |
54 / Y / ) | \ / \ / /
/ \ /! hY / 'l‘ 7 \ / \ ,"
s2a4 \ /! Y |'I o/ \\ /! Yo
/ / \ /
537 ¢ — L)
528 T T T T T T T T T T T T T T T T T
12:23:51 12:24:25 12:24:58
Event Datapoint Value Time Received
event temp 54.8 27.11. 2017 12:25:23

Obr. 4.15: IoT-IBM Bluemix

4.6 MQTT - HiveMQ

HiveMQ je spolecnost zabyvajici se MQT'T sluzbami. Jejich broker umoznuje spravu
velkého mnozstvi zafizeni komunikujicich pomoci MQTT. Zdarma umoznuji otes-
tovat Publish i Subscription. Tedy vysilani i prijimani MQTT dat. Internetové
stranky zpristupnujici tyto moznosti nalezneme na nasledujicim odkazu: http://
www.hivemq.com/demos/websocket-client/. Na nésledujicim obrazku nalezneme
testu propojeni Node-Redu a daného brokeru. 4.16 Mzeme si vS§imnout, ze zde byla
odeslana zprava "Otevii branu'a jeji doruceni v Node-Redu vidime na obrazku 4.17,
kde je zprava zobrazena v konzoly. Zasilani dat z Node-Redu bylo také ovéreno.

Pro nastaveni komunikaci je zapotfebi znat adresu serveru, komunikacni port,
klientské cislo a hodnotu topicu, ktera je takovym identifikatorem dané komunikace.

V pripadé zabezpeceni komunikace, je zapotfebi znat i uzivatelské jméno s heslem.
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HIVEMQ

Websockets Client Showcase
ENTERPRISE MQTT BROKER

Connection @ connected

R
Host Port ClientlD
broker.mgttidashboard.com 5000 clientld-oBrZzhxied
Username Password Keep Alive Clean Session
60 X
Last-Will Topic Last-Will QoS Last-Will Retain
0 -
Last-Will Messsage
Publish N Subscriptions N
Topic QoS Retain
testtopic/1 0 - W Add New Topic Subscription
Message
Otevfi branu
Messages N

Obr. 4.16: Ukazka HiveMQ

215 2081704714 poder S9etata oz
BIETEREE = D

B connected "OtevEi branu”

Obr. 4.17: Node-Red ptijem MQTT
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5 ELEKTRONICKY ZABEZPECOVACI SYSTEM

Hlavnim cilem této prace byla realizace vlastniho navrhu elektronického zabezpe-
covaciho systému s moznosti rozsiteni o domaci automatizaci. V ramci diplomové
prace byl EZS sytém realizovan, jehoz aktudlni schéma nalezneme na nasledujicim
obrazku 5.1.

SALite
(Ppr;f‘h’:r?; | BLE zafizeni |
(automatizace)
Q;& \ )
Node - Red
\ Raspberry Pi3 E
Mobilni telefon model B+ BLE ¢idla
PC
\ Webové /
rozhrani MaTT
Info a oviadani Dotykowy displej

EZS Raspberry MQTT broker loT zafizeni ‘

Obr. 5.1: Funkéni schéma EZS

5.1 Ustifedna EZS systému

Zakladnim prvkem celého EZS systému je Raspberyy Pi3 B+, které tvori ustrednu.
Hlavnim ovladacim prvkem je 7'dotykovy displej pripojen pifimo na RPi. Tento
displej je spolecné s Raspberry Pi umistén ve vnitini ¢asti domu pobliz hlavniho
vstupu, tak aby bylo mozné rychle dany objekt odstfezit. Predpokladejme, ze vy-
tvarena EZS by méla zdlohované napajeni napriklad pomoci akumulatori, stejné
jako doméci router, ktery zajistuje propojeni doméci sité s Internetem. Ustfedna je
do domaci sité pripojena pomoci WiFi, pripadné Ethernetu. Tato prace je zamérena
na bezdratovou komunikaci pomoci bluetooth low energy, proto jsou zde reseny pre-
devsim bezdratové senzory zalozené na této technologii. Ustfedna je nastavena tak,
aby se ihned po pripojeni napajeni automaticky spustily veskeré potiebné programy
a pres celou dotykovou obrazovku bylo zobrazeno ovladaci grafické rozhrani. Nahled
na realizovanou ustfednu nalezneme na nasledujicim obrazku 5.2. Samotné RPi je

ulozené v krytu pod dotykovym displejem.
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préace - Jiff Kubti
Automatizace Informaéni ‘
Termostat Sun May 20 2018 16:21:46

20kve2018 -

Teplota - “C

20.5

AW"?"P%‘“‘-{W
Stav: Topeni ON % #O e un e
|| Tormostat manuaini rezim
> |
| 181 1
o 1025 AR T2 |

_— - |

Obr. 5.2: Grafické rozhrani

Dalsi moznosti ovladani EZS je pomoci webového rozhrani. Jak jiz bylo Teceno,
Node-Red zobrazuje grafické rozhrani v lokalni siti na portu 1880. Zpristupnéni
grafického ovladani z Internetu lze zajistit vyuzitim verejné IP adresy. Vyhodou
tohoto systému je vyuziti Node-Redu, ve kterém lze jednoduse pracovat s MQTT.
Proto rozsiteni o dalsi IoT prvky neni az tak naroéné. Ovlddani pres internet by se
tedy nemuselo Tesit zFizovanim verejné IP, ale zapracovanim ovladani urc¢itych funkci
pomoci MQTT. Uzivatelska ovladani by probihalo napiiklad pomoci androidové
aplikace v telefonu zalozené na MQTT.

Cely systém je rozdélen na 3 Casti, které maji rizné funkce. V nasledujicich

odstavcich jsou popsany jejich jednotlivé funkce a moznosti, které nabizeji.

5.1.1 EZS cast

Bezesporu se jedna o nejdulezitéjsi ¢ast EZS, jejiz grafické prostredi vidime na ob-
razcich 5.3 a 5.4. Prvni oddil je vénovan samotné obsluze zabezpecovaciho systému.
V horni ¢asti nalezneme textbox na zadani hesla. Kvili prizptisobeni vSsem zarize-
nim, které se budou k danému systému pripojovat, jsou zde vytvoreny klavesy pro
rychlé zadani hesla. V pripadé mobilnich zatizeni se ihned po stisknuti textboxu
vynoti klavesnice. Grafické prostfedi bylo testovano na 7 rtiznych zarizenich a pouze
u jednoho byl zjistén obcasny problém se zobrazenim klavesnice, které trvalo delsi
dobu. Tento problém byl odstranén instalaci jinou virtualni klavesnici.

Tlacitkem zasttezit / odstiezit dojde po zadani spravného hesla ke zméné stavu.
Aby bylo mozné zabezpecovaci systém odstiezit pomoci hlavni ustfedny, vstupem
do objektu dochézi nejprve k naruseni stiezeni. V dany moment je nastaven casovy

limit na 30 sekund a pro urychleni procesu odstiezeni je zaddvané heslo kontrolovano
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prubézné, aby bylo co nejvice zamezeno falesnym poplachim. V pripadé, Ze bylo
stfezeni objektu naruseno, systém vyzaduje zadani hesla do 30 sekund i v pripadé,

kdy byl zaznamenany okenni magnet zpatky sepnut.

HESLO :

B SMazar

@ ZASTREZIT / ODSTREZIT

Zadejte heslo
EZS: Nezajisténé okno 1.NP !
ODSTREZENO

@ TEST ZAWREMI OKENM

Obr. 5.3: EZS ¢ast

Jak si mizeme vSimnout na obrazku 5.3, systém uvadi aktudlni informace o stavu
EZS. Zda-li je objekt odstfezen nebo zastiezen, zda je heslo prijato, nebo kolik je
celkem Casu na odstfezeni. V pripadé nizsi kapacity baterii v bezdratovych cidlech
se zde vypise prislusné varovani.

Dalsi funkce tohoto systému je moznost kontroly aktudlnich stavil jednotlivych
adresovanych ¢idel. Ukazka je zde vytvorena na okruhu magnetickych senzort oken,
kdy po stisku tlacitka, systém ovéri stav prislusnych cidel. Jelikoz jsou jednotliva
¢idla navrzena s adresaci, 1ze dané ¢idlo presnéji lokalizovat.

Nésledujici obrazek 5.4 zobrazuje moznost zmény hesla. Ve spodni ¢asti obrazku
se zobrazuji veskeré instrukce tak, aby bylo vSe vyplnéno spravné a mohlo dojit ke
zméné hesla. V prvni fadé je zde ovéreni pomoci starého hesla. Dalsim krokem je
dvojité zadani nového hesla a autoriza¢niho koédu, ktery je po stisku prislusného
tlacitka zaslan na administratorsky email. V pripadé, Ze jsou vsSechny nalezitosti

spravné, program zménu hesla potvrdi a odesle kontrolni email s informaci o zméné
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hesla. Nastaveni prav zmény hesla by se v Node-Redu nechalo nastavit v zavislosti

na uzivatelském ptihlaseni.

ZMENA HESLA

Staré heslo:
(L1

MNové heslo:
Nowvé heslo:
ODESLAT AUTORIZACNI EMAIL

Autorizaéni kod:

\ POTWRDIT

chybné heslo

Obr. 5.4: EZS ¢ast hesla

Jako ukézka moznosti pridani do programu i audio vystup, systém hlasi poza-
davek na zadani hesla a v pripadé vyvolani poplachu hlasi "ALARM". V pripadé, ze
k ustfedné neni pripojen zadny reproduktor, hlaseni se objevi jako malé sdéleni na
obrazovce, kde sdéli, ze zarizeni iikd "ALARM". V ostatnich zarizeni, jako je napti-
klad mobilni telefon, jsou hlaSeni oznamovana jazykem, ktery je pro dané zafizeni

nastavené jako vychozi.

5.1.2 Automatizacéni cast

Jako ukédzka moznosti doméaci automatizace byl vytvoren termostat, ktery by mohl
ovladat naptiklad vytapéni domu. Na nasledujicim obrazku 5.5 nalezneme grafické
zobrazeni termostatu, jehoz hlavni funkei je spinédni uréitého obvodu v zavislosti na
pozadované teploté.

Moznosti pri vytvareni grafiky jsou zde pomeérné propracované. Nalezneme zde
rizné efekty jako je napriklad proménné barvy prostiedi,grafi apod. v zavislosti na
akci ¢i hodnoté dané proménné. Vybér barev neni pouze ze zakladnich fad, ale 1ze
vybrat jakékoliv odstiny.

Vytvoreny termostat umoznuje dva rezimy provozu. Prvnim je rezim manudlni,
ktery neustale udrzuje pozadovanou teplotu. Druhy rezim je plné automaticky, ktery
se Tidi pomoci naprogramované logiky. Ta byla docilena pomoci doinstalovaného
bloku BigTimer, jehoz ¢ast programovaciho prostiedi vidime na nésledujicim ob-

razku 5.6. Umoznuje detailni nastaveni s ohledem na minuty, hodiny, dny, tydny
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atd. véetné nastaveni urcitych vyjimek, napriklad lisiciho se od bézného tydenniho

rezimau.

Termostat

Stav: Topeni Off

Termostat manualni

Obr. 5.5: Automatizace

~ node properties

¥ MName Casovy spinat

@ On Time 06:30 ~ @ Off Time 19:00 “
©0n Offset © Off Offset | g

@ Latitude 37,76 @ Longitude | -2 5495

% Topic Msg | timer @ Man UTC |0

¥ONMsg  on % OFF Msg

¥ ON Text topeni zapnuto
% OFF Text  topeni vypnuto

¥ Timeout 1440
Special days of the year (optional) day=1-31 month=1-12

@ Day 1 0 @ Month 1 0

@ Day 2 0 OMonth2 |0

Obr. 5.6: BigTimer - ¢ast nastaveni
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Pro ukéazku, nalezneme na nésledujicim obrazku 5.7 ¢ast funkénich blokii fesici

sekei termostatu.

f Termostat
Nastaveni poZadované teploty
2451245 switch Topeni Off
} p \ topeni
- set msg.payload Casovy” spina '\ /{
< topeni ON

manualni rezim

o]
— termostat (— switch == set msg.payload  (—>

Obr. 5.7: Ukédzka termostat Node-Red

Druhou ¢asti této automatizacni sekce je samotné ovladani jednotlivych zatizeni.
Na nasledujicim obrazku 5.8 vidime ukazku 8 zafizeni s moznosti bezdratového
ovladani z grafického prostredi systému. Blizsi popis této funkce nalezneme v kapitole
5.1.5, kde se dany princip Tesi v c¢asti dokumentace k programu psanému v jazyce
Python.

Led osvétlenr
Zaluzie -noc
Stiesn( el. okno

Otevieni dveri

Odkryti bazénu

Vétrak

Obr. 5.8: Automatizace

Samotna automatizace by nemusela zpracovavat pouze pokyny zadané v ramci
grafického rozhrani Node-Redu, ale mohla by byt ovladana prijatym prikazem z
MQTT serveru. Uvedem-li priklad, vyuziti by se naslo u otevirani prijezdové brany.
Pomoci androidové aplikace v mobilu, by byl odeslan pozadavek na otevieni brany
urc¢itému MQTT brokeru, ktery by zpravu odeslal do tstiedny EZS. Vysledkem by
tedy bylo umoznéni ovladani prijezdové brany uréitym uzivateliim, ktefi by nemuseli
mit pristup do ovladani celé EZS.

Dnesni doba je plnd modernich a chytrych véci, které lze ovladat pomoci BLE.

Proto existuje nespocet zarizeni, které by se daly s timto systémem pomérné snadno
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propojit. At uz se jedna o velky elektrospotrebi¢ typu automatickd pracka, nebo

mensi kuchynsky kavovar, ktery zacne pripravovat kavu sotva se blizite k domu.

5.1.3 Informacni ¢ast

Jak samotny nazev vypovida, jednda se o ¢ast grafického prostredi, kerda ma za kol
informovat. Jako ukazku moznosti vidime na nasledujicim obrazku 5.9 aktuélni da-
tum, kalendar po jehoz otevieni se zobrazi moznosti vybéru meésice atd. Jelikoz
vétsinou kazda domécnost vlastni meteostanici, i zde se miizeme podivat na piijem
dat z cidel, jejichz hodnoty jsou v ramci prace nasimulované. Jedna se celkemm o

tri grafy zaznamenavajici teplotu, tlak a vlhkost vzduchu.

Sun May 20 2018 14:11:10

Teplota - °C

1215 1245 1315

Tlak vzduchu - hPa

950
1311:.00 134100

Vlhkost vzduchu - %

Obr. 5.9: Informacni ¢ast

Déle do této casti byla zahrnuta prace s MQTT, kdy ustfedna prijima data z
MQTT brokeru, které jsou nasledné zobrazena ve spodni ¢asti nasledujictho obrazku
5.10. V ramci ukazky byla zprava "Shor dobrovolnych hasi¢ti - poplach'odeslana na
MQTT broker, ze kterého byla zprava ihned zobrazena v grafickém prostiedi sys-
tému a déle zaslana na audio vystup. Dale zde miizeme vidét vytvorenou takzvanou

doméci nasténku, kterd slouzi napriklad pro zanechani kratkych vzkazu.
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DOMACT NASTENKA

{"mamka”:"Vecere je v troubé !I!"}

SUBMIT CANCEL

MOTT
Sbor dobrovolnych hasiéh - poplach

Obr. 5.10: Informacni ¢ast2

5.1.4 EZS cidla

Dalsi dulezitou kapitolou jsou EZS ¢idla. V této praci je feSena komunikace pomoci
BLE, ale nabizi se zde moznost i komunikace s kabelovymi ¢idly. Naptiklad pomoci
integrované shérnice 12C.

V ramci této prace byl navrzen koncept celé komunikace, ktera méla byt v pi-
vodnim planu propojena s bakalarskou praci zamérenou na vyrobu BLE ¢idla. Tato
spoluprace se vyvijela pomérné dobte, kdy byly druhé strané predlozeny navrhy
komunikace a celkové pozadavky na koncept systému. Byla odzkousena zakladni
komunikace a probrana dana problematika. Bohuzel zapracovani zakladnich domlu-
venych pozadavkt nebylo véasné vyreseno, a proto bylo finalni testovani provadéno
pouze v ramci této diplomové prace. Pro testovani byl k dispozici stejny microcon-
troller, jako méla zminéna bakalarska prace. Jedna se o vyvojovy kit LaunchPad,

ktery si miizeme prohlédnout na obrazku 5.11.

Obr. 5.11: LaunchPad CC2640R2

V této praci LaunchPad slouzil predevsim jako zdroj dat vysilanych pomoci

BLE, pripadné jako cil pro ukladani dat vyuzivané k doméci automatizaci. Tento
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vyvojovy kit pochézi od spole¢nosti Texas Instruments a presné oznaceni modelu je
CC2640R2. Tento microcontroller je urcen predevsim pro IoT aplikace, jelikoz jeho
hlavni funkei je komunikace pomoci Bluetooth low energy.

Tato verze microcontrolleru ma implementované dvé tlacitka po jejichz stisku se
pomoci BLE odeslou informace o dané akci. Texas Instruments poskytuje na Go-
oglePlay zdarma aplikace pro spravu zafizeni tohoto typu. Pro tuto préci aplikace
poslouzila k prvotnimu ovéreni, zda jsou data realné vysilana. Pii hledani jiz zminé-
ného problému s komunikaci bylo pomoci této aplikace ovérovano, zda zavada neni
zpusobena Spatnym cidlem. Prostfedi z mobilniho telefonu pii testovani muzeme
vidét na obrazku 5.12.

all, all, [ad POF 18:06

& CC2640R2 LaunchPad :

Firmware Revision: 1.90 (Nov 23 2016)
Hardware Revision: N.A.
Software Revision: N.A.
Manifacturer Name: Texas Instruments

Keys

m: 1 -

e
o-0 0-0-0-0 o O o=
RYRVAYAY/
Connection Control Service
Current Connection Interval :

7.5ms

Current Slave Latency :

0

Current Supervision Timeout :

30.0 ms

Current Android connection priority :

.% Balanced

Set Connection interval

8.0 500

Set Android connection priority :

HIGH BALANCED Low

Obr. 5.12: Prijem dat Android aplikace

5.1.5 Python skript

Programovaci stranka prace byla rozvrzena nasledujicim zptsobem. Prvni, vétsi ¢ast,
byla vytvarena v Node-Redu, kterd zajistuje predevsim samotnou logiku systému
a vyhodnocovani dat. Druhou, programovaci ¢asti bylo zapotiebi vyTesit zajisténi
konektivity zafizeni, prenos dat, jejich zpracovani a nésledné ulozeni do databaze,
ze které nasledné cerpal Node-Red. Tato ¢ast byla feSena v programovacim jazyku
Python. Vytvoreny skript, ktery nalezneme v priloze na CD, byl na RPi nastaven
béZznym linuxovym postupem na automatické spusténi po startu systému.

Skript byl vytvoren pro testovani s BLE zatizenim LaunchPad. Samotna komu-

nikace by méla byt totozna s jinymi druhy ¢idel pomoci BLE . Hlavni odliSnost by
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mohla nastat pri ovérovani pristupového kédu, kterému by se skript musel prizpu-
sobit.

V prvni radé bylo zapotiebi nainstalovat na RaspberryPi Python. Nékteré verze
Raspbianu obsahuji zédkladni, ¢i starsi verze, které je mozné aktualizovat, ale mno-
hem jistéjsi postu je smazani starsich verzi a nainstalovani aktualni. Piikaz nalez-

neme v nasledujicim vypisu.

Vypis 5.1: Instalace Python

sudo apt-get update
sudo apt-get upgrade
sudo apt-get install git build-essential python-dev

python-pip

N

Dalsim potirebnym krokem je instalace spravnych knihoven pro praci s Bluetooh.
V nasem pripadé se jedna o instalaci balicku BlueZ. Jak se pfi prvnich pokusech
ukazalo, zde je vyslovené nutnosti predem odinstalovat starsi verzi BlueZu, jelikoz
nasledné zptsobovala problémy. Proto bylo aplikovano odinstalovani a nasledné pro-
hledani adresart, kde bylo zapotiebi ru¢né odstranit veskeré pozustatky.

Na nasledujicich webovych strankach http://www.bluez.org/download/ nalez-
neme vzdy aktudlni verzi balicku kterou zde mtizeme i zdarma stdhnout. V nasem
pripadé se jednalo o verzi Bluez-5.49.

Nasledujici instalace probihala pomoci piikazi uvedenych v nasledujicim vypisu.
Diilezita byla spravna instalace bez chyb ¢i zavaznéjsich varovani, které by mohly

samotnou praci s bluetooth komplikovat.

Vypis 5.2: Instalace Bluez

1 wget http://www.kernel.org/pub/linuz/bluetooth/bluez-5.49.
2 tar.xz

3 tar xvf bluez-5.49.tar.xz

4 cd bluez-5.49

5 ~/bluez-5.49 $ sudo apt-get updatesudo apt-get install -y
6 libusb-dev libdbus-1-dev libglib2.0-dev

7 libudev-dev libical-dev libreadline-dev

8 ~/bluez-5.49 $ sudo apt-get update

9 ~/bluez-5.49 $§ sudo apt-get install -y libusb-dev libdbus-
10 l1-dev 1libglib2.0-dev libudev-dev libical-dev
11 libreadline -dev

12 ~/bluez-5.49 $§ ./configure

13 ~/bluez-5.49 $ make

14 ~/bluez-5.49 $ sudo make install

15 ~/bluez-5.49 $§ sudo systemctl daemon-reload
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Pokud celd instalace probéhla tspésne, miizeme ji overit nasledujicim prikazem,
ktery nam poda informace o stavu bluetooth. Pokud neni v aktivnim rezimu, pouzi-
jeme prikaz na druhém radku nasledujiciho vypisu. Obrazek 5.13 zobrazuje spravny
status bluetooth po instalaci nové verze BlueZ.

Vypis 5.3: Kontrola Bluez

~/bluez-5.49 $ systemctl status bluetooth
2 ~/bluez-5.49 $§ sudo systemctl start bluetooth

Obr. 5.13: Status bluetooth

V ramci prace byly vyuzivany dvé cidla, pfesnéji feceno dva LauchPady, které
mély odlisny firmware. Hlavnim rozdilem byla jina struktura UUID, kdy bylo zapo-
tfebi dohledat spravné uzivatelské UUID, které by mohlo byt vyuzivano pro danou
komunikaci. Nejdrive bylo zapotiebi zjistit identifika¢ni iidaje o ¢idlech, které bylo
provadéno pomoci Node-Redu. Dalsi kroky byly provadény pomoci terminalu. Po-
moci prikazii v nasledujicim vypisu byly zjistény potfebné informace o hlavnich
UUID a nésledné jejich detaily.
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Vypis 5.4: Ziskavani informaci UUID

~ $§ sudo hciconfig hciO up

~ $ sudo hcitool lescan

LE Scan

1C:B5:21:A2:C0:CO0 (unknown)
B0:91:22:69:FB:C6 Project Zero R2

~ $ gatttool -I -b B0:91:22:69:FB:C6
[B0O:91:22:69:FB:C6][LE]> connect

Attempting to connect to B0:91:22:69:FB:C6

Connection successful
[BO:91:22:69:FB:C6][LE]> primary

attr handle: 0x0001, end grp handle: 0x0007 wuuid:
00001800-0000-1000-8000-00805f
attr handle: 0x0008, end grp handle: 0x0008 uuid:
00001801-0000-1000-8000-00805f
attr handle: 0x001lc, end grp handle: 0x0020 uuid:
£0001110-0451-4000-b000-000000
attr handle: 0x0009, end grp handle: 0x001b uuid:
0000180a-0000-1000-8000-00805f

Detailnéjsi informace pfi pripojeni na ¢idlo pomoci prikazu "characteristics’, je-

hoz malou ¢ast muzeme vidét v nasledujicim vypisu. Na poslednich radcich nalez-

neme ukazku vycitani dat z urc¢itého UUID. Data jsou v hexadecimalni podobé a

jejich celkova velikost je urcena pravidly programu daného microcontrolleru. Kazdé

UUID ma prednastavené prava pristupu. Nékteré lze prepisovat, jiné naptiklad pouze
¢ist. U kazdého BLE cidla bylo zapotiebi uzivatelské UUID, které by spliovalo na-

roky na prenos dat z cidla a zaroven, aby nebylo vyuzivano i jinym programem

(procesem) nez nami vytvorenym.
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Vypis 5.5: Vypis a ¢teni UUID

[BO:91:22:69:FB:C6][LE]> characteristics
handle: 0x0002, char properties: 0x02,

0x0003, uuid: 00002a00-0000-1000-

handle: 0x0004, char properties: 0x02,

0x0005, uuid: 00002a01-0000-1000-

handle: 0x0006, char properties: 0x02,

0x0007, uuid: 00002a04-0000-1000-

[B0O:91:22:69:FB:C6] [LE]> char-read-uuid

value: 50 00 a0 00 00 OO0 e8 03

char value handle:
8000-00805£f9b34fb
char value handle:
8000-00805£f9b34fb
char value handle:
8000-00805£f9b34fb
00002a00-0000-1000
-8000-00805£f9b34fb
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Nyni se podivame na hlavni ¢asti vytvoreného programu. Tento skript, psany v

Pythonu, nalezneme v priloze na CD. Jelikoz se nejedna o odladénou univerzalni

ustiednu, ale spiSe o prototyp prezentovani navrhu, pro pripojeni dalsich BLE c¢idel

by bylo nutné drobnych tprav v daném skriptu.

Na nésledujicim vypisu nalezneme definovani zafizeni (¢idel), které probihd na

zékladé jejich fyzické adresy. Dalsim krokem je zdkladni nastaveni bluetooth adap-

téru, které se provede pouze jednou a to po startu ustredny. Jedné se o reset adap-

téru jeho opétovné zaregistrovani agenta. Jednotlivé kroky jsou prolozeny ¢asovym

prostorem pro vykonani prikazu.
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Vypis 5.6: Nastaveni BLE adaptéru

DEVICE = "54:6C:0E:9B:5C:2E"
DEVICE2 = "B8:27:EB:25:8F:43"

# Zapinani BLE
zapinaniBLE = pexpect.spawn("bluetoothctl")
time.sleep (4)

zapinaniBLE.sendline ("power off")

time.sleep (4)

zapinaniBLE.sendline ("power on")

time.sleep (4)

zapinaniBLE.sendline ("agent on")
time.sleep (4)

print (zapinaniBLE.before),

print ("\n,Komunikace Bluetooth ,Low ,Energy,,zarizeni:"),
print (DEVICE),

Dalsim krokem je scanovani BLE zarizeni, které provadime pomoci piikazu gatt-

tool. Je-li pozadované zafizeni (¢idlo) aktivni, dojde k navazani komunikace. Pokud

ne, cely proces se opakuje.
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Vypis 5.7: Navazani komunikace

# Spousteni gatttool.
print ("\n,Priprava,pro,pripojeni, scanovani,...")

child = pexpect.spawn("gatttool, -I")

# Pripojeni k zarizeni.

print (", ,Pripojovani k:"),

print (DEVICE),

child.sendline("connect {0}".format (DEVICE))
child.expect("Connectionsuccessful", timeout=10)

print ("\n,Pripojeno k,BLE,;senzoru:") ,(DEVICE),

Na nésledujicim vypisu vidime proces ziskavani dat z ¢idla a jeho nasledné ulozeni

do souboru. Je zde vidét i samotna prace s vyctenymi daty. Jedna se o prevod ziskané

hodnoty urcitého bajtu z hexadecimélni do desitkové soustavy a jeji nasledné ulozeni

do soouboru.
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Vypis 5.8: Ziskavani dat z c¢idla

child.sendline("char-read-hnd ,0x002a")
child.expect("Characteristic,value/descriptor:, ", timeout=10)

child.expect ("\r\n", timeout=10)

#Zapis do souboru
file=open("vysledky_diplomka","a")
file.write(datable +"\n")
file.close ()

y = []
for x in datable.split ():

y.append(x)#znak do noveho pole
print (x)
print (y [0])

bl = int (y[10],16)

print ("prevod:"),

print (bl)
file=open("vysledky_diplomka","a")
file.write(str(bl) +"\n")
file.close ()

V pripadé rozsiteni EZS o vétsi pocet c¢idel, bylo zapotiebi zajistit lepsi prehled-

nost ukladani dat, proto byla vytvorena databdze pomoci SQLite. V nasledujicim
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vypise nalezneme vytvoreni databaze s nékolika tabulkami. Prvni tabulka magnety
obsahuje data z ¢idla Tesici magnetické spinace napriklad v oknech. Obsahem této
tabulky jsou udaje typu identifikace dat, prijata hodnota(data), informace o spojeni
a v neposledni Tfadé stav baterie ¢idla. Myslenkou celého prenosu je princip zalo-
zeny na pravidelném prenosu nékolika bajti z BLE ¢idla piimo do ustfedny. Tyto
bajty jsou nosicem vSech potrebnych informaci. V tstfedné jsou néasledné dané bajty

rozdéleny a ulozeny ve spravném formatu do ptislusnych pozic databaze.

Vypis 5.9: Vytvoreni ¢asti databaze

c.execute(’’’CREATE TABLE magnety,(id_ integer ,hodnota real,

LuLuLuLuuuconect real ,battery,real)’’’)

=W N

c.execute(’’’CREATE_ TABLE automat (id_ integer ,al real,a2 real,

uuuuuuuuuuadyreal , a4, real ,ab5 real,a6_ real,a7,real,a8,real)’’?’)

Druha tabulka, jejiz vytvoteni vidime v predchozim vypisu, nese nazev automat.
Tato cast databaze je urcena pro domaéaci automatizaci. Naptiklad budeme-li mit v
doméacnosti automatizacni prvek komunikujici pomoci BLE (v nasem pripadé Laun-
chPad), bude zapotiebi informovat dany prvek o pozadavcich. Uzivatel si pomoci
grafického rozhrani zada pozadavek na rozsviceni Led osvétleni, ktery bude zpra-
covan v Node-Redu a zaznamendn zménou ur¢ité hodnoty v dané databédzi. Cést
programu v nasledujicim vypisu zajisti sestaveni bajtu z jednotlivych bitid uloze-
nych v databazi a nasledné odeslani na cilové ¢idlo. Kazdy bit reprezentuje stav
ur¢itého automatizacniho zafizeni. V této praci je pro ukazku vytvoreno 8 zafizeni,
jejichz informace jsou prenasena na jedno c¢idlo. Samotna délka uzivatelskych dat je
velka 1B.
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Vypis 5.10: Céast doméci automatizace

1 |c.execute(’’’SELECT * FROM_ automat’’’)

2 |all_rows = c.fetchall ()

3 |automat = 0

4 |for row in all_rows:

5 automat = int(row[1])<<7 | int(row[2])<<6 | int(rowl[3])<<5
6 | int(row[4])<<4 | int(row[5]1)<<3 | int(rowl[6])<<2

7 | int (row[7])<<1 | int(rowl[8])

8 |print (str(automat))

9 |string_automat = hex(automat) [2:4]+"_ "

10 |print string_automat

11 |conn.close ()

12

13 |#Zapis automatizace

14 | child.sendline("char-write-req 0x0020,"+string_automat+

15 "68,69,73")

16 |child.expect("Characteristicvalue_ was written, successfully, ",
17 timeout=10)

18 | child.expect ("\r\n", timeout=10)

5.1.6 Princip vytvorené komunikace - shrnuti

Na nésledujicim obrazku 5.14 nalezneme datagram popisujici samotnou komunikaci.
Na Raspberry Pi model B+ je hlavnim prvkem databaze SQLite, ktera zajistuje
propojeni mezi Node-Redem a samotnym skriptem, ktery fesi komunikaci s ¢idly.
Node-Red program koordinuje piijem dat z MQTT brokeru a pripadnych drato-
vych ¢idel, které jsou pripojeny pomoci 12C shérnice. Dale umoziuje jako odesilaci
zalizeni, kdy jsou naopak data odesilana MQTT brokeru, ktery je pri pripadném
dotazu rozesle dal. Takto 1ze pomérné jednoduchym zpiisobem propojit vice oddé-
lenych systémii. Dalsim vystupem Node-Redu je naptiklad e-mailova komunikace,
ukladani urc¢itych dat do takzvaného logovaciho souboru a dalsi.

Bezdratova ¢idla komunikuji s RaspberryPi pomoci Bluetooth Low Energy. Bylo
nutné vytvorit vlastni adresovanou strukturu komunikace tak, aby byl zajistén pre-
nos dat s maximalnim ohledem na velikost prenasenych dat. Tim bylo zajisténo aby
radiovy prenos byl co nejkratsi a tim byla usetfena energie v bateriich napéjejici ¢i-
dla. Pro kazdé ¢idlo je tedy vytvorena vlastni struktura prenasenych dat v zavislosti
na pozadavcich komunikace. Ukézku teSeni struktury prenasenych komunikacénich

dat nalezneme na nésledujicim obrazku 5.15
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Obr. 5.14: Datagram vytvoreného systému
PA 1B Pristupova adresa 4B iB /1B 1B | 1B | ------- 1B CRC 3B
--""Magnetické senzory;“‘u
adresované
|1 |1|1|1| 1| 1| 1b
on | MAG. SENZOR ROZEPNUT / SEPNUT
1B ZAJISTUJICT INFO O PRIPOJENI CIDLA 1B DOMACI AUTOMATIZACE
1B MAGNETICKE SENZORY 1B STAV BATERIE

Obr. 5.15: Vytvorena struktura dat

Vytvoreny obrazek 5.15 zobrazuje uceleny princip struktury dat, které jsou no-
sicem informaci o aktualnich stavech cidla. Jelikoz je pripojeno k EZS systému vice
bezdratovych c¢idel, hlavni adresace je rozliSovana pomoci fyzickych adres jednotli-

vych ¢idel. Komunikujici ¢idlo ma s istfednou presné stanovenou strukturu prenése-
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nych dat, tak aby obé strany védély co dany prenaseny bit znamena. Podivame-li se
na zminény obrazek, vidime, ze druhy prenaseny bajt je nosi¢em informaci o Mag-
netickych senzorech. Samotny 1 bajt obsahuje 8 bitii, kdy kazdy bit reprezentuje
aktualni hodnotu magnetického senzoru. 0 reprezentuje normalni stav a 1 naopak
naruseni objektu. Timto zptusobem je docilena presna adresace jednotlivych senzort.

Na stejném principu je zalozen prenos dat pro doméaci automatizaci. Jednotlivy
bit reprezentuje pozadavek na dané zarizeni, jako je napriklad ovladané led osvétleni
podhledu. Zde je hlavnim rozdilem predevsim smér komunikace. Data jsou odesilana
z ustfedny k danému cidlu.

Prvni bajt navrzené komunikace lze nazvat jako servisnim. Aby ustfedna mohla
kontrolovat, zda jsou prijatda data z ¢idla aktualni, je danym bajtem odesilano ¢islo,
které funkéni program pozvolna navySuje pii kazdé aktualizaci dat na ¢idle. Cislo
je omezené na velikost 1B, proto cely proces probiha dokola v omezeném rozsahu.
Toto opatreni zabranuje situaci, kdy by nespravné pracujici ¢idlo odesilalo neak-
tualizovana data. Tato kontrola slouzi predevsim pro program v Node-Redu, aby
rozpoznal, zda jsou vycitana data z databaze aktudlni.

Poslednim nezminénym bajtem z obrazku, je stav baterie. Aby byla zajiSténa
véasna vymeéna baterie v cidle, je zapotfebi informovat ustfednu o jejim stavu.
Struktura rozlozeni bajtu je zavisla na pozadavku ze strany c¢idla. Muze se jed-
nat napriklad o procentualni idaj ( ¢islo) nebo jen zména uréitého bitu znamenajici

pozadavek na vyménu baterie.

5.1.7 Mozné rozsireni systému

Node-Red se v posledni dobé velice rozsituje, proto je k dostani i verze pro dalsi
operacni systémy, jako je napiiklad Windows. Neni uz tak vazany na linuxovou
platformu, proto by dany projekt bylo mozné pouzit i na jinych zarizenich. Nejvétsi
vyhodu RaspberryPi je jeho nizka cena, ale zaroven vysoka kvalita s pomérné za-
jimavym vykonem. Tento mikropocitac se stal velmi popularnim, a proto je i jeho
podpora velmi velka.

Dany projekt by se nechal rozsitit napriklad o hlasové ovladani celého systému.
Tento zptisob ovladani je v dnesni dobé velice moderni. V rdmci této prace byl
implementovan pouze audio vystup EZS systému. Hlasové ovladani by zde bylo
docela dobte Tesitelné, ale jako hlavni nevyhodu vidim v tom, ze kompletni zvukovy
zédznam je odesilam na servery, kde probihd jeho zpracovani a nasledné odeslani
vysledki zpét. Otazkou vsak ziistava, jak moc se danym serverim poskytujici tyto
funkce da duvérovat, aby nedochéazelo k fatalni ztraté soukromi v prostredi, které
by mélo byt bezpecnym zazemim kazdého z nas.

Node-Red obsahuje nespocet moznosti, takze rozsiteni tohoto systému by bylo
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limitovano spise vykonnostni strankou RPi. Pomérné zajimavou moznosti by mohlo
byt vytvoreni multimedialniho serveru pomoci RPi. Tento vyuzivany model B+
obsahuje dokonce Gigabitovy Ethernet, ktery by se pfi prenosu vétsich objemt dat
urcité uplatnil.

K danému realizovanému navrhu EZS by bylo mozné pripojit i dratova ¢idla na-
priklad pomoci 12C sbérnice. Samotna implementace téchto ¢idel by byla v prostiedi
Node-Redu pomérné snadnou zalezitosti.

Aby nebyl vytvoreny systém odkazany na komunikaci pomoci internetu, bylo
by vhodné zapracovat k tustfedné napiiklad GSM modul tak, aby byly naptiklad
poplachové hlaseni doru¢eny pomoci SMS zpravy.

Rozsiteni systému smérem k ochrané lidského zdravi by bylo mozné naptiklad
propojenim chytrych hodinek a samotné ustifedny. Dnesni chytré hodinky vyuzivaji
pravé BLE komunikaci pro spojeni s mobilnim telefonem a mezi jejich funkce patii
mnohdy napriklad méfeni tlaku ¢i tepu. Starsi ¢lovék se zdravotnimi problémy by
byl sniméan pomoci chytrych hodinek a v pripadé definovanych stavi by systém
automaticky upozornil naptiklad rodinné prislusniky, ktefi by s danou informaci
dale nalozili.
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6 ZAVER

Diplomova prace byla zamérena na [oT technologie, které jsou v dnesni dobé velice
rozsitené. V ramci této prace byl zrealizovan vlastni navrh elektronického zabez-
pecovaciho systému pomoci RaspberryPi3 B+, které tvorilo spoleéné s dotykovym
displejem tustfednu systému. Projekt byl navrzen s ohledem na mozné rozsiteni o
domaci automatizaci, proto je hlavni ¢ast vytvorena v programu Node-Red. Prti
vytvareni vlastni struktury komunikace byl kladen diiraz na adresovatelnost jednot-
livych senzorti i v pripadé, Ze jedno bluetooth ¢idlo obsahuje vice senzorti. Samotna
obousmérna komunikace mezi tstfednou a ¢idlem probihala pomoci radiového spo-
jeni. PTesnéji feceno, jednalo se o Bluetooth Low Energy verze 4.2.

Ustiedna byla nakonfigurovana tak, aby se po zapnuti RaspberryPi automaticky
spustila v grafickém rezimu pro ovladani elektronického zabezpecovaciho systému.
Dalsim moznym zpusobem ovladani systému je pristup pomoci webového rozhrani
po Internetu. V ramci domaci sité je systém pristupny na lokalni IP adrese. Pro
ovladani celého systému z Internetu je zapottebi zajistit verejnou IP adresu. Druhym
moznym zpusobem ovladani je propojeni funkci pomoci MQTT technologie, ktera
zajisti doruceni dat do ustredny EZS. Napiiklad z mobilniho telefonu pomoci MQTT
aplikace.

Cely vytvoreny systém je postaven na individualnim nastaveni kazdého ¢idla,
tak aby dochéazelo k co nejmensim datovym prenosti a tim se snizila energeticka
narocnost c¢idla. V ramci testovani systému byl vyuzivan vyvojovy kit LaunchPad
od firmy Texas Instruments, ktery tvoril zédkladni ¢ast ¢idla. Senzorova nadstavba
LaunchPadu byla zadana jako bakalarska prace jinému studentovi, tudiz bylo zapo-
trebi koordinovat spole¢nou ¢ast. Samotné testovani s kompletné vytvorenym ¢idlem
se neuskutecnilo, jelikoz pri kompletaci této prace nebylo dané ¢idlo vyrobeno. Proto

musel byt vytvoreny systém testovan pomoci simulace, ktera byla provedena pomoci
Node-Redu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK
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CoAP
CPU
DTLS
EZS
GFSK
HTTPS
H2H
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M2M
MQTT
NAS
OS
PLC
QoS
RPi
SSL
SSH
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TLS
TCP
UDP
WPAN
WiFi

Bluetooth Low Energy

Constrained Application Protocol
Centralni procesorova jednotka
Datagram Transport Layer Security
Elektronicky Zabezpecovaci Systém
Gaussian Frequency-Shift Keying
Hypertext Transfer Protocol Secure
Human to Human

Internet of Things

Institute of Electrical and Electronics Engineers
Internet Protocol

Machine to Machine

Message Telemetry Transport
Network Attached Storage
Operac¢ni systém

Powerline Communication

Quality of Service

Raspberry Pi

Secure Sockets Layer

protokol Secure Shell

(Bluetooth) Special Interest Group
protokol Transport Layer Security
Transmission Control Protocol
User Datagram Protocol

Wireless Personal Area Network
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