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S E Z N A M T A B U L E K 

1.1 Př ík lad bezdrá tových technologií využívaných v IoT 



ÚVOD 

V dnešní modern í době se technika dostává do všech odvětví každodenního života 

nás všech. Obklopuje nás ze všech stran, stále více j i využíváme např ík lad i v do

mác ím prost ředí . C h y t r á zařízení a automatizace zmíněného domácího pros t řed í je 

trendem t é t o doby a bude se nadále neúprosně rozšiřovat. 

Jednou z velmi důležitých věcí je i ochrana majetku a lidského zdraví. Diplo

mová práce je zaměřena na návrh elektronického zabezpečovacího sys tému s mož

nost í rozšíření o IoT prvky, předevš ím pro oblast domácí automatizace. K ovládání 

a konfiguraci celého sys tému je využíván předevš ím mikropoč í tač Raspberry P i 3 

od Bri tské firmy Premiér Farnell. Bezdrá tovou komunikaci mezi ús t ř ednou a čidly 

zajišťuje Bluetooth Low Energy. 

Hlavním cílem t é to práce je p ron iknu t í do problematiky IoT technologie a re

alizování elektronického zabezpečovacího sys tému dle v las tn ího návrhu . Vytvořený 

sys tém je rozšíři telný o prvky domácí automatizace. 
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1 I N T E R N E T O F T H I N G S - IOT 
IoT - Internet of Things, v českém přek ladu internet věcí, je pojem, k te rý označuje 

propojení fyzických objek tů do sítě za účelem získávání dat, k teré jsou následně 

zpracovány. Jak již s amo tný název napovídá , v tomto př ípadě se nejedená o j inou sít 

než Internet. Pomocí Internetu mají dané objekty mnohem větší možnos t i počínaje 

komunikací mezi sebou, nebo např ík lad využívají již širokou škálu in ternetových 

služeb. 

1.1 Historie IoT 

Internet věcí není zase tak dlouho z n á m ý pojem. Poprvé se úda jně tento t e rmín ob

jevil u jednoho ze zak lada te lů výzkumné skupiny Auto- ID Labs. J m é n o K . Ashtona 

můžeme tedy považovat jako hlavního p růkopníka IoT. P rvn í oficiální informace o 

d a n é m t é m a t u prezentoval pan Asthon v roce 1999 a od té doby se tento trend 

neuvěři te lnou rychlostí rozrůs tá . [15] 

1.2 Využití IoT 

Jak již bylo řečeno, tato technologie se stala velice rychle m o d e r n í m trendem a neu

stále se rozrůs tá do všech oblas t í dnešního modern ího světa. Nalezneme j i prakticky 

všude kolem nás . Ať už nah lédneme do průmyslových au tomat i zac í nebo domácího 

prost ředí , kde může zajišťovat např ík lad monitoring zdraví nemocného člena rodiny. 

Využívání IoT by se nechalo pomyslně rozdělit do několika následujících oblast í . 

• Domácí automatizace - Home automation 

• Průmyslová automatizace - Industrial Control 

• C h y t r á m ě s t a - Smart Cities 

• Chy t ré měřiče - Smart Metering 

• Zdravotnic tv í a ochrana zdraví jednot l ivců - E-Health 

• Zemědělství - Smart Agriculture 

Tato práce se zaměřuje předevš ím na první bod výše uvedených oblast í . J e d n á 

se tedy o menší domácí sít, k t e rá bude sloužit předevš ím jako nás t ro j sběru dat 

z informačních čidel pro elektronický zabezpečovací sys tém. Tento navržený sys tém 

je možné rozšířit o prvky domácí automatizace jako je např ík lad dálkové ovládaní 

osvětlení, sp ínání topen í či získávání dat o spo t řebě elektrické energie. 

Průmyslová automatizace, zde je nespočet získávaných dat takže o up la tněn í IoT 

v tomto odvětv í není pochyb. V posledních letech se hodně hovoří o chytrých měs

tech. J e d n á se o plošnou aplikaci t é t o technologie na část i měs t a a zajistit t í m plynu

lejší a bezpečnější chod měs ta . Svých up la tněn í zde IoT nalezne nespočet , p ř ík ladem 
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jsou propracované parkovací sys témy apod. Jelikož větš ina rádiových sys témů IoT 

jsou navrženy tak, aby byly málo energeticky náročné , nabízí se možnost t rvalého 

umís tění senzorů na mí s t a bez servisní možnost i jako jsou např ík lad zmíněné par

kovací plochy. Čidla by byla umí s t ěna ve vozovce parkovacích mís t a řidiči hledající 

mís t a na rozlehlých, přeplněných parkovišt ích budou přesně naváděni vy tvořeným 

naváděcím sys témem. 

Chy t ré měřiče, co si pod t í m t o pojmem předs tav i t . J e d n á se o měřící zařízení, 

k teré nepot řebuje pro přenos informací žádný obslužný personál . Získané data ode

sílá na s tanovené úložiště, kde můžou být zpracovány v reá lném čase. Umožní tak 

okamži tou informovanost o d a n é m sys tému p ř ípadně jeho rozšíření na základě při

j ímaných dat. J e d n í m zás tupcem využívající Smart Metering je např ík lad techno

logie P L C ( Power Line Comunication), k t e r á pro přenos dat využívá s i lnoproudé 

elektrické rozvody. Umožňuje tak zasílání dat, např ík lad z e lekt roměru, bez nut

nosti budování dalších komunikačních kaná lů v nepř ípus tných ods t íněných místech. 

O velkém rozvoji t é t o technologie vypovídá i následující s ta t is t ický graf 1.1 p ř ipo

jených IoT zařízení. 

100 

Obr. 1.1: Počet bilionů IoT zařízení [10] 
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1.3 Architektura IoT 
Z urč i tého pohledu si celou technologii můžeme zjednodušeně předs tav i t jako t ř i 

bloky, k te ré spadaj í do dané architektury. 

P r v n í m prvkem jsou Things, tedy v p řek ladu věci. J e d n á se vlas tně o jakékoliv 

zařízení, k teré je př ipojeno do nějaké širší sítě, např ík lad Internetu. Př ipojen í může 

být realizováno dvěma základními způsoby. Jak se d á p ředpok láda t j e d n á se o drá

tové spojení, např ík lad pomocí vodičových sběrnic, nebo bezdrá tového přenosu jako 

je technologie Bluetooth. 

D r u h ý m prvkem není nic j iného než s a m o t n á komunikační síť nebo b r á n y zajiš

ťující spojení několika věcí do jednoho cloudu. 

Tře t í prvek může být uložen např ík lad někde v da tových centrech. J e d n á se tedy 

o vzdálené servery (cloudy), k teré mají za úkol bezpečně uk láda t z ískaná či přenesená 

data. [16] 

1.4 Protokoly IoT 

J e d n í m z nej rozšířenějších protokolů : W P A N ( Wireless Personál Area Network) 

se stal Bluetooth Low Energy ( B L E ) , j inak přezdívaný Smart. Z hlediska nízké ener

getické náročnos t i sys tému m á zde svou prioritu. Následující tabulka 1.1 zobrazuje 

základní parametry nejrozšířenějších technologií využívající B L E . 

Tab. 1.1: Př ík lad bezdrá tových technologií využívaných v IoT 

Protokol P á s m o Dosah Přenosová rychlost 

Bluetooth 2,4GHz 100m 100 kbi t / s ( B L E ) 

ZigBee 2,4GHz 10-100m 20-250 kbi t / s 

Z-Wave 868MHz(EU) 30m 250 kbi t / s 

SigFox 867MHz(EU) 3-50km až 1 kbi t / s 

L o R a W A N 867MHz(EU) 2-22km až 0,3-50 kbi t / s 

1.4.1 M Q T T 

V celém znění Message Telemetry Transport. J e d n á se o komunikační protokol, k terý 

pracuje nad protokolem T C P / I P . B y l navržen předevš ím pro mís ta , kde je m a l á pro

pustnost sítě či vysoká odezva. D á se tedy říci, že tento protokol je určen pro né 

moc spolehlivé sítě. Standard definuje t ř i úrovně spolehlivosti při doručování zpráv. 

J e d n á se o služby QoS, což je j edn ím z hlavních p a r a m e t r ů M Q T T . Nastavení QoS 

se dělí na dvě části . P r v n í část í je od zdroje dat k brokeru a druhou částí z brokeru 
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k příjemci. Nas tavení QoS směrem k brokeru p rob íhá na každé publikované zprávě. 

Druhý př ípad , tedy př i j ímání zpráv si s tanoví klient při přihlašování k odbě ru dat. [5] 

Zde se QoS dělí do t ř í skupin: 

• Přesně jednou - j e d n á se tedy o spolehlivé doručení zprávy. Př i j ímač zaznamená 

jen jednu zprávu a několik pokusů o doručení . Využit í nalezne tam kde by 

duplicita mohla způsobi t chyby. 

• Nejméně jednou - v tomto p ř ípadě může docházet k dupl ic i tám na s t raně 

přij ímače. 

• Nejvýš jednou - p ř ípadné nedoručení dat se neřeší. Tato aplikace je v h o d n á 

např ík lad při per iodickém odesílání informačních dat kdy jeden „vzorek" z de

sítek vzorků za sekundu n e m á velký význam. [2] 

N a následujícím obrázku 1.2 nalezneme schéma vysvětlující princip M Q T T . 

Senzor ( BLE] 
DATA 

MQTT-Broker 

Uživatel PC 

Uživatel mobilní 
telefon 

Obr. 1.2: Pr incip M Q T T 

Mosquitto 

Existuje mnoho implementac í broker. J e d n í m z nejznámějších je broker s názvem 

Mosquitto. J e d n á se o open-source M Q T T broker, k te rý podporuje všechny nej-

známější programovací jazyky. Umožňuje tedy komunikaci mezi větš ím množs tv ím 

zařízení. Využívá k tomu samozřejmě M Q T T protokol. Zařízení můžeme rozdělit 

do dvou režimů: 

• Publisher - zařízení generující data a uk ládá do front 

• Subscriber - nač í t á data z fronty od publishera 
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Když to shrneme, princip je velmi jednoduchý. Nejprve jsou ně jakým IoT čidlem 

generovány data, nás ledně vloženy do M Q T T . Dalš ím krokem je vyčí tání M Q T T 

dat k čemu může sloužit např ík lad Node-Red ve k t e r ém se nas tav í další operace 

s daty. [9] 

Instalace Mosquitto serveru je poměrně jednoduchou záležitostí a lze j í provozo

vat jak na L inuxu tak i na Windows. 

1.4.2 C o A P 

Constrained Appl icat ion Protocol ( C o A P ) je webový protokol pracující na apli

kační vrs tvě I S O / O S I . Tato komunikace je u rčena p r imárně pro machine-to-machine 

( M 2 M ) . Využívá protokol U D P , k te rý je nespolehlivý a není tedy zaj iš těna doruči-

telnost všech pake tů či jejich správného pořadí . Samotné zajištění přenosu prob íhá 

pomocí asynchronního přenosu zpráv. [3] 

Obr. 1.3: Architektura C o A P 

Využívá klasického modelu do taz /odpověď. Výhodou užívání U D P protokolu je 

možnost realizace IP multicastu pro skupinovou komunikaci. Naopak nevýhodou 

využívání U D P je absence využívání zabezpečení . Např ík lad nelze použí t protokoly 

T L S / S S L . [4] Zabezpečení proti odposlechu a dalš ím z p ů s o b ů m získání dat t ře t í 

stranou, nebo jen chyby způsobené přenosem, lze řešit při využívání U D P protokolu 

i j i ným způsobem. Např ík lad pomocí D T L S , k teré je p o d o b n é T L S . Řeší i p ř ípadné 

z t r á ty pake tů , jelikož veškeré pakety jsou očíslovány a v p ř ípadě chyby jsou vyžádány 

k opě tovnému zaslání. 
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I když protokol C o A P není na takové úrovni jako např ík lad M Q T T , stále se vyvíjí 

což může být v rámci implementace i nežádoucí . A le s výhodou do t az /odpověď může 

být jednou na stejné úrovni jako např ík lad M Q T T . 

M 2 M 

J e d n á se o komunikaci mezi přístroj i dle s amotného názvu Machine to Machine. 

k t e rá je zák ladem celého Internetu věcí. Základní princip je navržen mezi dvěmi 

a více přístroj i tak aby nebylo p o t ř e b a př ímé interakce člověka. Koncovým prvkem 

není tedy člověk jako je tomu u H 2 H sítě. Samotný proces přenosu dat může být 

realizován drá tovou či bezdrá tovou technologií. 

Sítě M 2 M jsou dnes velmi rozšířené předevš ím v průmyslové oblasti kde zefek

tivňují admin i s t ra t ivn í provoz, čímž samozřejmě šetří nemalé finanční prostředky. 

P růkopn íkem té to sítě byl v roce 1968 T.G.Paraskevakos k te rý začal implemento

vat dnešní M 2 M na „chyt rém" telefonu. Jednalo se o technologii Calleer-ID jehož 

hlavní myšlenka je zasí lánání úda jů o volaném společně s hlasovými daty. Tehda se 

samozřejmě jednalo o zasílání dat po obyčejné telefonní lince. [6] 

1.4.3 WebSocket 

J e d n á se o protokol jehož hlavní možnos t í je obousměrná komunikace mezi jednotli

vými T C P schránkami . Hlavní princip je takový, že je vytvořeno se serverem jedno 

spojení pomocí T C P , k te ré je neustá le navázané . V př ípadě po t ř eby webových apli

kací není zapo t řeb í neus tá le navazovat nově spojení. Pracuje na portech 80 a 433. 

[H] 
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2 B L U E T O O T H 
J e d n á se o technologii, k t e r á je globálním standardem bezdrá tové komunikace s po

měrně dlouhou historií , kdy stihla projí t v ý z n a m n o u úpravou. P ře lom nastal s ver

zemi od 4.0, k teré se nazývají Bluetooth low energy a jsou označovány zkratkou 

B L E p ř ípadně Bluetooth Smart. 

P r v n í kdo odstartoval p řev ra tný pokrok Bluetooth technologie [7], za účelem sní

žení spo t řeby energie na mnohonásobně nižší hodnoty, byla firma Nokia . Rok 2010 

byl významný pro skupinu SIG ( Bluetooth Speciál Interest Group), kdy si tento 

standard koupila a nadá le pracovala na jeho dalš ím vývoji. Jelikož hlavní přednos t í 

B L E je ohled na nízkou energetickou náročnost[8] , byl p ředurčen pro rozvíjející se 

odvětví IoT. Dnes zařízení komunikující pomocí B L E , vykazují velice dlouho ži

votnost a to mnohdy i s minimáln ími zdroji energie. V poslední době se objevují 

zajímavé návrhy řešící p roblém s napájení B L E zařízení. Hlavní myšlenkou těchto 

návrhů je, že by B L E zařízení „recyklovalo energetický šum" z okolí. B L E zařízení 

by se tedy sama dobíjela např ík lad z hodně rozšířených W i F i sití, k teré jsou téměř 

všude kolem nás . 

2.1 Kompatibita verzí bluetooth 
I přes to, že s tarš í verze využívají stejné rádiové frekvence jako novější verze blueto

oth, nejsou spolu kompat ib i ln í . J ed iná p řechodná verze 4.0 umožňovala komunikaci 

jak se s tarš í tak i novější verzí. Následující obrázek 2.1 vypovídá a kompat ib i l i tě 

verzí bluetooth. Levý sloupec popisuje klasické s tarš í bluetooth, p ros t ředn í sloupec 

je p řechodná verze a nakonec pravý sloupec zobrazující BLE.[8] 

0 Bluetooth1 

(classic or BR/EDR) 

SPP 

RFCOMM 

L2CAP 

Link Manager 

BR/EDRPHY 

0 Bluetooth 
SMART R£A0V 

(dual mode or UR EDR/LE] 

©Bluetooth 
SMART 

(single mode or BLE) 

SPP GAP 1 
RFCOMM 1 SMP 1 

GAP GATT 

SMP ATT 

L2CAP ] [ L2CAP 

Link Manager Link Layer Link Layer 

br;edr+le PHY LEPHY 

Obr. 2.1: Kompat ib i l i ta B L E - p řevza to z: [8] 
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2.2 B L E 
Bluetooth Low Energy vznikl za účelem nového komunikačního protokolu bezdrá tové 

technologie s hlavní myšlenkou snížení energetické náročnos t i oproti s ta rš ím verzím 

bluetooth. Pokles spot řeby energie byl zajištěn předevš ím zkrácením doby akt ivního 

využi t í r ád ia při komunikaci, čímž bylo zajištěno zbytečnému plý tvání energie. 

2.2.1 Topologie 

B L E technologii můžeme rozdělit na dvě části . P r v n í m je vysílání všesměrové a 

d r u h ý m takzvané vysílání connection, tedy s navázán ím př ímého spojení. 

Všesměrové 

K tomuto druhu vysílání jsou zapot řeb í dva typy zařízení. J e d n í m je broadcaster 

(vysílač) a d ruhý observer (při j ímač). Vysílač v tomto př ípadě n e m á zájem o přijí

mán í dat a slouží tedy jen k vysílání dat. (vysílá t akzvané advertising pakety). To, že 

nenavazuje spojení jen s j edn ím př i j ímačem m á i své výhody. Vysílaná data může při

j íma t více různých při j ímačů zároveň. Všesměrový paket ve s t a n d a r d n í velikosti m á 

31 b což m á značný vl iv na max imá ln í přenos dat, ale o to je celý sys tém jednodušš í 

a rychlejší. Své up la tněn í tedy nalezne předevš ím u zasílání dat s omezenou velikostí 

pro více při j ímacích zařízení. Jelikož se j edná o j ednoduché zasílání dat komukoliv 

je úp lně bez zabezpečení . Citl ivá data by tedy mohl kdokoliv odposlechnout. [8] 

Connection 

Tato topologie je standardem Bluetooth low energy. Využívá se předevš ím tam kde 

je p o t ř e b a obousměrná komunikace nebo když je všesměrový paket nedostačující 

z pohledu velikosti přenášených dat. 

Po navázání spojení je neus tá le udržována komunikace periodickou výměnou 

pake tů . Pro tento p ř ípad je zapo t řeb í aby se určili dvě základní role v topologii. 

Master - j e d n á se o centrá lu topologie, opakovaně skenuje s tanovené frekvence 

a snaží se vyhledat advertising (všesměrový) paket. V př ípadě , že paket nalezne, na

váže spojení a vysílač p řes t ane vysílat všesměrové pakety k navázání spojení. Vysílač 

celou svou komunikaci soustředí pouze na Master bez vyhledávání advertisingu. 

Slavě - j e d n á se o zařízení vysílající, v urči tých intervalech, všesměrové pakety 

pro navázání komunikace. 

V tomto př ípadě lze tedy vytvoř i t topologii, kterou lze ně jakým způsobem or

ganizovaná oproti všesměrové komunikaci kde všechny při j ímače v dosahu získaly 

vysí laná data. P ř i vytváření topologií pomocí Connection lze u novějších verzích B l u 

etooth využívat možnost kdy se jedno zařízení tvář í současně jako master i slavě. [8] 

20 



2.2.2 Stack B L E 

Podíváme-l i se na B L E komunikaci z pohledu sítových modelů , rozdělíme j i do jed

notl ivých vrstev. V globálu se t akový to referenční model nazývá stack a zde je 

reprezentován následujícím obrázkem 2.2 V následujícím odstavci jsou popsány dvě 

nej důležitější části stacku. 

A P P S 

Applications 

H O S T 

Generic Access Profile 

1 

1 

Obr. 2.2: Stack B L E - p řevza to z: [14] 

Fyzická vrstva - zde komunikace p rob íhá v bezdrá tovém frekvenčním p á s m u 

2,4GHz. Jelikož se j e d n á o nelicencované frekvenční pásmo, je využíváno společně 

s dalšími technologiemi jako je např ík lad W i - F i . Pro přenos dat byla stanovena 

modulace G F S K . J e d n á se o druh klíčování založené na principu dvou frekvencí 

př ičemž je jedna frekvence př i řazena logické nule a d r u h á naopak logické 1. Celé 

frekvenční pá smo je rozděleno na 40 kaná lů s rozestupy o velikosti 2 M H z . Samotné 

odlišení logické 0 a 1 je s tanovené dle změny frekvence vůči s t řední fekvence každého 

kanálu . Přesněji řečeno se j e d n á o 185 kHz výše či níže od s t řední frekvence. 

Linková vrstva - základní v las tnos t í t é t o vrstvy je velice p řesná práce v reá lném 

čase. V prvn í řadě tato vrstva pracuje se všemi 40 kaná ly z čehož jsou 3 kanály 

využívány pro „zvláštní" účely. Přesněji řečeno se j e d n á o kaná ly k teré slouží k vy

sílání advert is ingových pake tů k te ré se využívají k navázání spojení. Tyto pakety 

mohou obsahovat omezené množs tv í dat k teré lze vysílat . Os ta tn ích 37 kaná lů jsou 

určeny pro komunikaci po navázání spojení. Jak je vidět na následujícím obrázku 

2.3, da tový paket je zasílán uvedeném stavu. [1] Preambule 1B, př í s tupové adresy 

4B, s a m o t n á hlavička m á 2B a jelikož max imá ln í velikost dat je 255B, určuje typ dat 

a jejich délku. N a závěr kontrolní součet C R C , k te rý je vymezen 3B. Pro výše po-
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psanou skupinu 3 kaná lů je vytvořen trochu odl išná struktura paketu, kdy h lavním 

rozdílem je omezená velikost datové částy paketu na 37 B . [17] 

PA1B Přístupová adresa 4B Hlavička 2B Data 0-255 B 

• 

C R C 3B 

Obr. 2.3: Packet na linkové vrs tvě 

Celá komunikace je složena z intervalů, k teré se periodicky opakují a umožňují 

tak vytvoření mnohem efektivnější komunikace z pohledu energetické náročnos t i . 

Pr incip je poměrně jednoduchý, na začá tku intervalu dojde k vzájemné komunikaci 

mezi zařízeními a po přenesení dat je rádio v d a n é m intervalu vypnu té . Opě tovně 

se zapne až na začá tek dalšího intervalu. Tento proces komunikace můžeme vidět 

na následujícím obrázku 2.4, k te rý naznačuje intervalovou komunikaci. 

M - Master 
S - Slave 

M S M S M S M 

V 
S 

V 
M 

V 
S 

v 
M 

V 
S 

v 
M 

V 
S 

> 
Aktivní spojeni ] Aktivní spojení |AKti....| 

A A A 
Interval spojení Interval spojení 

Obr. 2.4: Komunikace B L E 
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3 R A S P B E R R Y PI 3 
J e d n á se o jednodeskový mikropoč í tač s nízkou spot řebou , max. 3,5 W založený na 

A R M archi tek tuře . P r v n í model Raspberry P i se objevil na trhu v roce 2012 a ihned 

si získal své příznivce. Za p o u h ý rok bylo p r o d á n o 2 miliony kusů což umožni lo rychlý 

vývoj dalších verzí. Pro realizaci t é to práce bylo vyb ráno Raspberry P i 3 model 

B , k te rý vidíme v levé část i následujícího obrázku 3.1 V p r ů b ě h u vytváření práce 

se začala projevovat závada, p r avděpodobně na in tegrovaném přij ímači Bluetooth, 

proto bylo zakoupeno nové Raspberry P i , kde se předcházející p roblémy neprojevily. 

Jelikož se mezi t ím na t rh dostala nová verze Raspberry Pi3 model B + , byl pro 

pokračování t é t o práce zvolen zmíněný aktuálnějš í model, k teré je výkonnější. 

Obr. 3.1: Raspberry P i , displej - p řevza to z: [13] 

3.1 Technické parametry 
Tyto dva nej aktuálnějš í modely jsou nej vykonej ším, ale t aké nejdražším, mikropo

čí tačem řady Raspberry. Pořizovací cena každého z nich se pohybuje kolem 1000 Kč 

bez přís lušenství . 

3.1.1 Raspber ry P i 3 m o d e l B 

N a dalších řádcích nalezneme hlavní parametry modelu B : 

. Archi tektura - A R M v 8 - A (64/32-bit) 

. Procesor ( C P U ) - 1.2 G H z 64-bit quad-core A R M Cortex-A53 

. Paměť ( S D R A M ) - 1 G B (sdílená s G P U ) 

• U S B 2.0 porty - 4 (přes zabudovaný pě t ipor tový U S B hub; jeden U S B port 

vn i t řně propojen s ethernet portem) 

• Video vstup - 15-pinový M I P I konektor kamerového rozhraní (CSI) 
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. Video výs tup - H D M I (rev 1.3 , 1.4), 14 H D M I rozlišení od 640x350 do 

1920x1200 

. In terní paměť - M i c r o S D H C , U S B Boot Mode 

. In tegrovaná síť - 10/100 M b i t / s Ethernet + W i F i 802.1 In a Bluetooth 4.1 [13] 

3.1.2 Raspber ry P i 3 m o d e l B + 

J e d n á se o p o d s t a t n ě vylepšenou a zrychlenou modelu 3B. Předevš ím v oblasti 

integrované sítě. Parametry t é to nové verze jsou následující: 

. Archi tektura - A R M v 8 - A (64/32-bit) 

. Procesor ( C P U ) - 1.4 G H z 64-bit quad-core A R M Cortex-A53 

. Paměť ( S D R A M ) - 1 G B (sdílená s G P U ) 

• U S B 2.0 porty - 4 (přes zabudovaný pě t ipor tový U S B hub; jeden U S B port 

vn i t řně propojen s ethernet portem) 

• Video vstup - 15-pinový M I P I konektor kamerového rozhraní (CSI) 

. Video výs tup - H D M I (rev 1.3 , 1.4), 14 H D M I rozlišení od 640x350 do 

1920x1200 

• In terní paměť - M i c r o S D H C , U S B Boot Mode 

• In tegrovaná síť - Gigabi tový Ethernet skrze U S B 2.0 + W i F i 802.11ac, Blue

tooth 4.2 B L E a možnost P o E napájení skrze externí H A T modul [13] 

V t é to práci je dále využíván oficiální R P i kapac i tně dotykový 7" displej s rozlišením 

800x480 DSI, k t e rý můžeme vidět v pravé části obrázku 3.1. Displej m á plnou pod

poru Raspbianu, proto jeho instalace a propojení s Raspberry není náročná . Zvládá 

rozpoznat až 10 do tyků najednou a jeho pořizovací cena činí přibližně 2000 Kč. 

3.2 Oživení Raspberry P i 

P r v n í kroky k úspěšnému použi t í Raspberry vedou přes instalaci operačního sys

t é m u a P ř e d samotnou prací s Raspberry je zapo t řeb í p ř íp ravy v p o d o b ě instalace 

operačního sys tému a základního nas tavení , k te ré je popsáno v t é t o kapitole. 

3.2.1 P a m ě ť o v á kar ta 

Pro př íp ravu OS pro Raspberry P i bude zapo t řeb í v p rvn í ř adě dos ta tečně velká 

paměťová karta s větší rychlostí zápisu a čtení dat. V t é to diplomové práci byl ope

rační sys tém instalován na kartu Kingston m i c r o S D X C 64GB U H S - I k t e r á spadá do 

rychlostní t ř ídy Class 10. Její min imáln í přenosová rychlost je 10 M B / s a maximáln í 

rychlostí če tn í / záp i s až 90/45 M B / s . 
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3.2.2 V ý b ě r OS 

Jelikož se j e d n á o poměrně rozšířený mikropoč í tač je více možnost í volby operač

ního sys tému. Pro účely diplomové práce byl zvolen Raspbian, k te rý lze zdarma 

s t áhnou v ak tuá ln í verzi z následujících s t ránek: https://www.raspberrypi.org/  

downloads/. Mez i další nejznámější možnost i OS p a t ř í např ík lad Debian A R M , 

M A T E či Ubuntu. Jak již sám název napovídá , Raspbian by l vy tvořen p ř ímo pro 

námi využívané Raspberry P i . K dispozici je i v odlehčené verzi bez grafického pro

středí t akzvaný R A S P B I A N S T R E T C H L I T E . Pro tuto práci byla využ i ta klasická 

verze OS R A S P B I A N S T R E T C H W I T H D E S K T O P . 

3.2.3 V y t v o ř e n í b o o t o v a c í p a m ě ť o v é kar ty 

Stažený balíček operačního sys tému nestačí pouze uložit na danou paměťovou kartu. 

V první řadě je zapo t řeb í vytvoř i t bootovací sekci pro spuš tění sys tému v zařízení. 

Tento krok lze vytvoř i t více způsoby, jelikož existuje mnoho p rog ramů bohužel někdy 

až trochu pochybných. Proto asi nejspolehlivějším programem je Win32DiskImager, 

k te rý je doporučován i v oficiálním návodu na Raspberry. 

t í Win32 Disk Imager-1,0 — D X 

Image File Device 

|esktpp/Z(117-09-07Ťaspbian^tretch/2017-09-07-raspbian-stretich,irrig | Q T 

Hash 

None w Generate Copy 

I I Read Only Allocated Partitions 

Progress 

I I 

Cancel Read Write Verify Only Exit 

Obr. 3.2: P ros t řed í Win32DiskImager 

Win32DiskImager nalezneme ke s tažení na s t r ánkách https ://sourcef orge. 

net/projects/win32diskimager/ , kde je k dispozici zdarma pro Windows, L inux 

i Mac . Jeho vizuální prost ředí , obrázek 3.2, je velice j ednoduché . V první řadě je po

t ř ebné zvolit .img obraz, k te rý nalezneme po rozbalení s taženého balíčku. Následně 

volba správné síťové jednotky, kam se po s t isknut í t l ač í tka Write vše nakopíruje 

včetně bootovací sekce. 
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3.2.4 S p u š t ě n í raspbianu 

Do Raspberry stačí vložit předins ta lovanou kartu. P o t é pomocí micro U S B připoj i t 

zdroj napájení , k t e rý musí být min imálně 1,5A a sys tém se nás ledně sám spust í . 

Pomocí př ipojeného H D M I monitoru provedeme nejprve základní nas tavení povo

lení p ř í s tupu pomocí SSH.Tyto možnos t i nalezneme v v h lavním menu ve správci 

nastavení . Dalš ím krokem je zjištění přidělené IP adresy zařízení. Nej jednodušší je 

použi t í př íkazu cmd arp -a. Pro použi t í SSH protokolu je mnoho programů, v na

šem př ípadě byl využit volně dos tupný a velmi obl íbený program Putty. Po jeho 

spuš tění s tačí zadat zjištěnou IP adresu, nastavit port na 22, k t e rý SSH protokol 

využívá a po stisku open se naváže spojení. 

Po př ipojení a př ihlášení se pomocí p řednas taveného uživatelského j m é n a a hesla 

povedou prvn í kroky do sekce „Change User Password" (obrázek 3.3). Do menu 

software configuration tool se dostaneme pomocí př íkazu sudo raspi-config a přena-

s tavíme př í s tupové heslo. Zde můžeme nastavit i další parametry jako je např ík lad 

využívání celé paměťové karty pro po t ř eby RaspberryPi . V zák ladn ím nas tavení m á 

sys tém vymezen jen urč i tou část . 

1 E x p a n d F i l e s y s t e m 
2 C h a n g e U s e r P a s s w o r d 
3 l i a a t O p t i o n s 
4 W a i t f o r N e t w o r k a t B o o t 
5 I n t e r n a t i o n a l i s a t i o n O p t i o n s 
6 E n a b l e Canr.era 
7 A d d t o R a s t r a c t 
8 O v e r c l o c k 
9 A d v a n c e d O p t i o n s 
0 A b o u t r a s p i - c o n f i g 

E n s u r e s t h a t a l l o f t h e SD c a r d s 
C h a n g e p a s s w o r d f o r t h e d e f a u l t u 
c n o o s e w r . e t n e r t o b o o t i n t o a d e s 
C h o o s e w h e t h e r t o w a i t f o r n e t w o r 
S e t u p l a n g u a g e a n d r e g i o n a l s e t t 
E n a b l e t h i s P i t o w o r k w i t h t h e R 
A d d t h i s P i t o t h e o n l i n e R a s p b e r 
C o n f i g u r e o v e r c l o c k i n g f o r y o u r P 
C o n f i g u r e a d v a n c e d s e t t i n g s 
I n f o r m a t i o n a b o u t t h i s c o n f i g u r a t 

Obr. 3.3: Menu základního nas tavení 
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4 N O D E - R E D 
N o d e - R E D je programovací nás t ro j , od firmy I B M , sloužící k propojení hardwaro

vých zařízení s online s lužbami. Dalo by se říct, že se j edná o programovací editor 

umožňující propojení da tových toků. P ros t řed í s amotného Node-Redu můžeme vidět 

na následujícím obrázku 4.1. 

« 5 - , N o d e - R E D - D e p l o y - — 

1 filler nodes j Flow 1 | | F l o » 2 ~| Generic • | +• info debug | | d a s h x | 

• function 
T a l l nod, , j [T| T a l l nod, , j [T| 

function (jľ) 

••í -1 
rp delay L|) 

§ tngger 

comment 

CJ5 http request cjl) 

L|I J tcp re-quest tj) 

(p switch M 

ĈJ | change y 

(p | range (j) 

9 split § 

£ j,,n 
> 

B E H I H E 

Obr. 4.1: P ros t ř ed í Node-Red 

V levé části nalezneme menu s uzly (bloky), k teré lze rozšiřovat pomocí velikého 

výbě ru instalačních npm balíčků. S a m o t n á instalace balíčků se provádí v menu M a -

nage palette, obrázek 4.2, k te ré umožňuje p ř i dáva t / odeb í r a t či aktualizovat veškeré 

balíčky. Tuto správu lze provádět i pomocí př íkazů v te rminále . Samotnou instalaci 

mohou doprovázet chyby, k te ré lze řešit ruční instalací přes te rminál . Největší ob

tíže zde způsobují kolize starších verzí instalovaných balíčků. Mnohdy jen některé 

s tarš í pozůs t a tky z upgradovaných verzí s amotného Node-Redu. V takovém př ípadě 

se ukázalo jako nej schůdnější řešení ruční prohledání adresářů a úplné smazán í zá

znamů daných balíčků, p ř ípadně starších verzí Node-Redu. 

Jednot l ivé uzly s definovanými funkcemi se přesunují na pracovní plochu, kterou 

nalezneme v pros t řední části obrázku 4.1. Pracovní plochy jsou zde rozděleny do 

jednot l ivých l istů nazývaných Flow. Každý uzel je charakter izován výs t ižným ná

zvem pro danou problematiku či funkci programu. Po jejich rozvržení na pracovní 

ploše se pomocí p ropojů pospojují dle vytvářené logiky. Po s t isknut í t l ač í tka Deploy 

dojde na pozadí ke "s laděnfjednot l ivých predprogramovaných část í v jeden celkový 

provázaný program. 

Další důleži tou možnost í jsou nas tavení funkce deploy. Provedení deploy kom

ple tního projektu může být předevš ím ve větších aplikacích časově náročné . Proto 
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jsou zde na výběr možnost i provedení pouze částečného buildu programu, k te rý se 

zaměří např ík lad jen na pozměněné flow p ř ípadně řeší pouze samotné části pro

gramu, k teré byly změněny. T í m t o způsobem dochází k časovým ú s p o r á m při práci 

v tomto pros t ředí . V pravé části obrázku nalezneme konzoly, do které lze nasměrovat 

definované výstupy. Zobrazují se zde i po t ř ebné informace k p ř í p a d n ý m chybám. 

Poslední verze Raspbianu už mají implementovaný Node-Red př ímo v sobě. Je 

proto důležité ověřit ak tuá lnos t d a n é verze a p ř ípadně j i aktualizovat. Po s amo tné in

stalaci a spuš tění programu se na vytvořený server př is tupuje pomocí lokální adresy 

h t t p : / / l o k á l n í _ a d r e s a : 1880. V př ípadě grafického v ý s t u p u se výsledek zobrazí 

na adrese http: / / l o k á l n í a d r e s a : 1 8 8 0 / u i / . Ideálním p ř í p a d e m je zajištění veřejné 

IP adresy, aby celý projekt byl p ř í s tupn i z Iternetu. V takovém př ípadě je důležité 

zabývat se i o tázkou zabezpečení . 

User Settings 

View 

Keyboard 

Pa le t t e 

sort: a-z | recent | | S | 

Q mysql| 31121s 

iic~: node-red-contrib-odbc G" 

Node for node-red to unixODBC and its supported drivers. (MS S Q L PostgreSQI ) 
^ 1-0-4 | § 2 years, 1 month ago | install | 

Q node-red-contrib-sqldbs G? 

Node-RED node to access different database engines 
* 1.1.8 H 8 months ago install 

© node-red-node-mysq I G? 

A Node-RED node to read and write to a MySQL database 
* 0.0.16 & 9 months ago 

Obr. 4.2: Manage Palette 

Pro zajištění au tomat ického startu Node-Redu se využívá příkaz, k te rý nalez

neme v následujícím výpisu. V t é t o práci byl autostart po t ř ebným, aby samotný 

uživatel E Z S nemusel zasahovat do spouš tění sys tému při p ř í p a d n é m v ý p a d k u zálo

hovaného zdroje napájení . 

Výpis 4.1: Autostart Node-Red 

1 sudo s y s t e m c t l enable n o d e r e d . s e r v i c e 
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4.1 Popis funkcí základních bloků 
Jak již bylo řečeno, balíčků s funkčními bloky je nepřeberné množstv í . Stačí na

vštívi t oficiální s t r ánky Node-Redu a p ravděpodobnos t nalezení po t ř ebného bloku 

je vysoká. Odkaz na zmíněné webové s t r ánky nalezneme pod následující adresou 

https://nodered.org/. Obrázek 4.3 prezentuje hlavní bloky (uzly) využívané při 

programování t é t o práce . Po samotné instalaci Node-Redu je na impor tován základ 

balíčků. Velká část z níže uvedených byla doins ta lována pomocí manage palette, při 

př ípadných instalačních potížích pomocí t e rminá lu . 

switch O 

j erlange 

mqtt 

function 

delay (jj 

comment 

i audio out 

email 

I Timer 

\ Off for 04hrs23mins 

button 

ibc 

181 camerapi takephoto 

Obr. 4.3: B loky Node-Red 

Inject blok složí k au tomat i ckému odesílání zpráv s urč i tými parametry. Debag 

je výs tupn í blok směřující p ř i ja tá data do konzole, ve které můžeme zobrazit zasí

laný výs tup nebo p ř ípadnou chybovou hlášku. M Q T T blok zajištuje správu M Q T T 

komunikaci. Zajišťuje př ipojení na definovaný M Q T T broker. Function blok složí 

k definici v las tn ího vlas tn ího programu v jazyku JavaScript. V př ípadě , že není 

nalezen blok s požadovanou funkcí, zde lze jeho vlastnosti nadefinován t éměř bez 

omezení. Delay zajišťuje časovou prodlevu. Comment je popisový blok, jehož obsah 

daný program nezpracovává. Audio out je blok zajištující zvukový výs tup . String 

slouží k práci s řetězci, umožňuje vyhledávání v řetězci, nebo k úpravě př i ja tého 

řetězce dle definovaných pravidel. Camerapi take photo je blok zajištující správu 

př ipojené kamery. Switch se rozhoduje na základě s tanovených pravidel, k t e r ý m vý

stupem dané data nasměruje . Change je blok, k te rý př i ja tá data zamění a odešle 
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na výs tup . Sqlite zajištuje da t abáz i SQLi te . Emai l blok slouží pro odeslání email 

adresátovi , p ř ípadný př í jem emailu. Bigtimer slouží k de ta i ln ímu naprogramování 

časového spínače. But ton a Text jsou zás tupci grafického rozhraní , jejichž význam 

je zřejmý. File slouží k práci se souborem. 

4.2 Využití Node-Redu 

Větší část p rogramování práce byla vy tvořena právě v tomto programu. Mez i jeho 

hlavní výhodu pa t ř í u snadněn í práce s p rogramován ím a jeho grafické zobrazení . Na 

následujícím obrázku 4.4 je z a z n a m e n á n prvotn í pokus o komunikaci s čidlem. Tento 

způsob ověřování byl důleži tým prvkem při h ledání závady komunikace, k t e rá byla 

p o p s á n a v semestrá lní práci . Jednalo se o poměrně velkým prob lémem, jelikož se z 

neznámých důvodů komunikace mezi čidlem a Raspberry stávala velmi nestabi lní . 

Jak už bylo jednou zmíněno, p roblém nebyl softwarového rázu, ale p r avděpodobně 

byla závada p ř ímo na B L E a d a p t é r u na Raspberry. 

22.11.2017 13:26:14 node: 123 
mzsg-paylos-d : sľsbj-&d 

Obr. 4.4: Spárování B L E zařízení 

N a následujícím obrázku 4.5 je zobrazen výsledek skenování okolí. By lo nalezeno 

B L E čidlo, jehož identifikační údaje jsou z obrázku pa t rné . 

* Scan Result (Unnamed) (-101 dBm) 

• Select from scan result 

* Local Name | CC2E40R2 LaunchPad 

X MAC J 54:6c:0e:9b:5c:2e 

XUUID 546c0e9b5c2e 

^ Listening 
Period 1000 

Obr. 4.5: Naskenované zařízení B L E 
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4.3 Ukázka práce v Node-Redu 
V následující části nalezneme praktickou ukázku práce s Node-Redem. J e d n á se o 

část programu t é t o práce. Konkré tně na obrázku 4.6 nalezneme řešení změny hesla 

ve vy tvářené E Z S . 

ZMĚNA HESLA 

Obr. 4.6: Ukázka programu 

V levé části obrázku 4.6 vidíme modré bloky, k teré prezentuj í propojení s vizu

ální část í programu, t akzvaným dashboardem. Samotné funkce jednot l ivých bloků 

nalezneme v kapitole 4.1. Zaměřme se na horní část obrázku kde nalezneme t lačí tko 

na odeslání autor izačního emailu. Tato část je př ipojena na funkční blok, k t e rý m á 

za úkol vygenerovat n á h o d n é číslo o urči té délce. Samotné pros t ředí editace to

hoto funkčního bloku vidíme na obrázku 4.7, kde je nap rog ramovaná funkce pomocí 

JavaScriptu. Druhou možnost í , jak vyřešit vygenerování n á h o d n é h o čísla, je nain

stalování urči tých balíčků, k teré obsahují blok random s předdefinovanými funkcemi. 

Podobu a jeho edi tační pros t ředí nalezneme na obrázku 4.8. P ř i porovnán í těchto 

dvou možnost í můžeme vidět hlavní výhodu Node-Redu, k t e rá spočívá ve velké pod

poře programu a nespoč tu balíčků, k teré lze doinstalovat, p ř ípadně si vytvoř i t zcela 
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vlastní . 

Edit function node 

1 Delete | C a n c e l Done 

node properties 

^ N a m e 

Generování náhodného čísla 

Z ' Funct ion 

1 r nd = H a t h . f l o o r ( M a t h . r a n d o n ( l Q - l l ) * - 9 9 9 9 9 9 » ; 
2 msg.payload = ( r n d ) j 
3 
4 
5 r e t u r n msgj 

Obr. 4.7: Programování funkčního bloku 

Edit random node 

Delete 

v node properties 

— Proper ty 

^ Genera te 

*lr F rom 

+ To 

w msg. pay load 

a who le number - integer 

10 

C a n c e l 

• N a m e 

random ry 

Obr. 4.8: Generace náhodných čísel - blok R A N D O M 

Jsme-li v grafickém pros t ředí a klikneme na t lačí tko odeslání , generá tor náhod

ného čísla vygeneruje číslo, k teré odešle na výs tup . Jak můžeme dále vidět , na vý

stupu jsou př ipojeny dva bloky. P rvn í , zelený blok, zajišťuje zaslání vygenerovaného 

čísla na emailovou adresu správce systému. Nastavení tohoto bloku vidíme na ob

rázku 4.9. Druhý, funkční blok, obsahuje př íkaz "globál.set("epswl",msg.payload);", 

kte rý zajišťuje, aby se vygenerované číslo uložilo do globální p roměnné . Hodnota té to 

p roměnné je využívána dále při kontrole hodnoty zadaného autor izačního kódu. 
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Edit e-mail node 

Delete 

nade properties 

H To 

0 Server 

d ip lomkad@gmai l .com| 

smtp.gmai l .com 

X P o r t 465 

A Userid 

ft Password 

0 Use secure connect ion. 

d ip lomkad@gmai l .com 

• Name Name 

Obr. 4.9: Zaslání autor izač . e-mailu 

Dále na obrázku 4.6 vidíme bloky typu Switch, Delay a další, jejichž vysvětlení 

nalezneme v kapitole 4.1, p ř ípadně na oficiálních s t r ánkách Node-Redu, k teré byly 

zmíněny výše. 

N a obrázku 4.10 nalezneme k programové část i změně hesla odpovídající část 

vizuálního uživatelského pros t ředí , k teré jsou navzá jem provázány. Node-Red umož

ňuje hodně možnost í , jak vizuální pros t ředí programu vytvoř i t . I zde lze doinsta

lovat různé prvky jako jsou symboly, k teré lze umís t i t např ík lad na t lač í tka . Další 

možnost í je doinstalování Freeboardu, k te rý umožňuje podrobnějš í nas tavení a lepší 

editaci při vy tvářen í vizuálního pros t ředí . 

Autorizační' kód: 

chybné heslo 

Obr. 4.10: Změna hesla - uživatelské pros t ředí 
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N a následujícím obrázku 4.11 nalezneme ukázku vyhodnocování hodnot př i ja tých 

z čidla. Základ tvoř í da t abáze SQLite , z k te ré jsou vyč í tány data. Následující blok 

switch rozhoduje zda došlo k narušen í s t řeženého objektu nebo ne. V př ípadě , že ne, 

zasílá zprávu "OK"do textboxu zobrazující stav E Z S . V opačném př ípadě p ř ípadě 

uk ládá do globální p roměnné hodnotu značící poplach a následně ověřuje zda je 

objekt v režimu střežení. V př ípadě , že ano, vypíše do textboxu stavu E Z S varování 

o narušení a p ř edá informace další části programu, k teré při nezadání hesla do 

30 sekund vyhlásí poplach. Poplach je odeslán pomocí M Q T T na broker, pomocí 

k terého může být př ipojen na pult centrá lní ochrany. Dále je h láška s poplachem 

odeslána na nas tavený email, uložena do logovacího souboru a v p ř ípadě připojení 

kamery, sys tém vytvoř í a uloží fotografii do pamět i . 

výběr dat-kontrola spojení ] delay 5s 

/h o me/pĽblu ez-FJ-. 4&/za zn a mpo pla ch u Možnost legování poplachu do souboru 

set msg.payload X*JI Foto popla.ch t ( Fri v/hléšení poplachu vytvoří snímek 

Obr. 4.11: Ukázka Node-Red čidlo 

Do da t abáze jsou data z čidel uk l ádána pomocí skripu psaného v Pythonu. Pro 

odzkoušení bylo n u t n é vytvoření simulace hodnot z čidla, proto můžeme vidět dva 

funkční bloky, k te ré mají výs tupy směrovány do da tabáze . N a základě stisku t i -

mestampu, funkční bloky uloží urč i tou hodnotu do příslušných část í da tabáze . 
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4.4 Zabezpečení 
Jelikož se j edná o elektronický zabezpečovací sys tém, bylo zapo t řeb í Node-Red za

bezpeči t . Proto byly vytvořeny úč ty pro p ř í s tup a správu Node-Redu. Samotné ovlá

dán í E Z S lze provádět i přes internet. P ř i pokusu o přihlášení do systému, požaduje 

Node-Red ověření, k te ré můžeme vidět na obrázku 4.12 

Obr. 4.12: Node-Red zabezpečení 

Pro vytvoření uživatelských úč tů bylo zapo t řeb í nainstalovat balíček řešící uživa

telské zabezpečení . P ř e d samotnou instalací bylo po t ř ebné uděla t upgrade a update 

aby nedocházelo k p rob l émům v rámci s amotné instalace. Použi té př íkazy nalezneme 

v následujícím výpisu. 

Výpis 4.2: Instalace uživatelského zabezpečení 

sudo apt- g e t update 

sudo apt- g e t upgrade 

sudo npm i n s t a l l -g node-red - admin 

Pro větší bezpečnost byla hesla vy tvořena pomocí hašovací funkce. Tento proces 

můžeme vidět na následujícím obrázku 4.13, kde byl pomocí př íkazu v t e rminá lu 

vy tvořen hash zadaného hesla. J e d n á se o kryptografickou hashovací funkci, k te rá 

zajistí, že pro ověření správně zadaného hesla stačí s amotný hash a nemusí bý t nikde 

uloženo heslo. Ze samotného hashe je t éměř nemožné získat původn í podobu hesla. 

Záleží na úrovni použi té zabezpečovací funkce. 

pi@raspbenypi : ~ r sudo node-zed-admin hash-pw 
Password: 

S2aS08$UttcjtLt/Z/eGqlhuYuScE . qvp/Z JoIEnSzubUS6i78fOZk:DdUWpQ.W 
piĚraspberrypi:~ $ | 
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Takto vygenerovaný hash bylo zapo t řeb í zkopírovat a vložit do souboru settings.js. 

k te rý nalezneme v adresář i Node-Redu. Je zde možnost vytvoř i t více uživatelů, kte

r ý m lze nastavit l ibovolná práva. Čás t souboru můžeme vidět na následujícím ob

rázku 4.14, kde p rob íhá nas tavení úč tu admin. 

//apJLMaxLength:
 1

 5mb
 1

 , 

// If you i n s t a l l e d the optional node-red-dashboard you can set i t ' s path 

// r e l a t i v e to httpKoot 

/ / u i : { path: ™ u i " }, 

// Securing Node-RED 
// 

// To password protect the Node-RED editor and admin API, the following 

// property can be used. See http://nodered.org/docs/security.htni_l for d e t a i l s . 

adminftuth: { 

type: "credentials", 

users: [{ 

useiname: "admin", 

password: "zZWtXT jaCf BlpsD4sHCMyOCms2Zed]^M6tl8sJogENOMcxWV5DH.H, 
permissions: "*" 

H 
: • , 

Obr. 4.14: Nastavení přihlašovacího ú č t u 

Node-Red umožňuje více možnost í zabezpečení . Např ík lad vypršení platnosti 

ověření kódu, vlas tní nas tavení ověření uživatele a mnohé další, k te ré nejsou hlavní 

náplní t é t o práce . 

4.5 B luemix - IBM 

V rámci t é to práce bylo vyzkoušeno více možnost í , jak odesílat data do sítě. Jednou 

z možnos t í bylo odesílání dat na cloudech I B M . Přesněji řečeno komunikace pomocí 

platformy Bluemix. 

Tato platforma I B M slouží k vytváření , nasazení či správě cloudových aplikací. 

V rámci odzkoušení IoT byl založen účet na Bluemixu pouze ve free rozsahu. Tedy s 

omezením urči tých funkcí. Pomoc í Node-Redu, jehož server běží p ř ímo na Raspberry, 

bylo naprogramováno zasílání dat do cloudu I B M . Tato data byla uložena a následně 

zobrazena v přehledných grafech, k te ré bylo možné sledovat v reá lném čase. Jako 

zkušební data pro přenos byly využi ty tep lo tn í hodnoty z čidla na C P U Raspberry 

Tyto hodnoty byly sn ímány každé 3 sekundy a následně odesílány. Část př i ja tých 

dat můžeme vidět na obrázku 4.15, k te rý zachycuje urč i tý časový úsek teploty C P U . 

36 

http://nodered.org/docs/security.htni_l


IBM Watson loT Platform 
a262fc2a.40467 

Event Datapoint Value Time Receíved 

everrt temp 54.8 27.11.201712:25:23 

Obr. 4.15: I o T - I B M Bluemix 

4.6 M Q T T - H i v e M Q 

H i v e M Q je společnost zabývající se M Q T T službami. Jejich broker umožňuje správu 

velkého množs tv í zařízení komunikujících pomocí M Q T T . Zdarma umožňují otes

tovat Publ ish i Subscription. Tedy vysílání i př i j ímání M Q T T dat. In ternetové 

s t r ánky zpřís tupňující tyto možnost i nalezneme na následujícím odkazu: http:// 

www.hivemq.com/demos/websocket-client/. N a následujícím obrázku nalezneme 

testu propojení Node-Redu a daného brokeru. 4.16 Můžeme si vš imnout , že zde byla 

odes lána zpráva "Otevři b ránu"a její doručení v Node-Redu vidíme na obrázku 4.17, 

kde je zpráva zobrazena v konzoly. Zasílání dat z Node-Redu bylo také ověřeno. 

Pro nas tavení komunikaci je zapo t řeb í zná t adresu serveru, komunikační port, 

klientské číslo a hodnotu topicu, k t e rá je t akovým identif ikátorem dané komunikace. 

V př ípadě zabezpečení komunikace, je zapo t řeb í zná t i uživatelské j m é n o s heslem. 
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® ) H I V E M Q 
ENTERPRISE M Q TT B R O K E R 

Websockets Client Showcase 
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Host 
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Messages 

Obr. 4.16: Ukázka H i v e M Q 

testtopic/1 g.caylo 
21.5.201817tW:U rE<te:aa9e6a1a

J

5d3; 

msqpHr/fcsJ strhg[12] 

''Otevři brimi" 

Obr. 4.17: Node-Red pří jem M Q T T 
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5 E L E K T R O N I C K Ý ZABEZPEČOVACÍ SYSTÉM 

Hlavním cílem t é to práce byla realizace v las tn ího náv rhu elektronického zabezpe

čovacího sys tému s možnost í rozšíření o domácí automatizaci. V rámci diplomové 

práce byl E Z S sy tém realizován, jehož ak tuá ln í schéma nalezneme na následujícím 

obrázku 5.1. 

zařízení 

Obr. 5.1: Funkční schéma E Z S 

+ 

5.1 Ús t ředna EZS systému 
Základn ím prvkem celého E Z S sys tému je Raspberyy Pi3 B + , k teré tvoř í ús t řednu . 

Hlavním ovládacím prvkem je 7"dotykový displej př ipojen p ř ímo na R P i . Tento 

displej je společně s Raspberry P i umís těn ve vn i t řn í části domu poblíž hlavního 

vstupu, tak aby bylo možné rychle daný objekt odst řeži t . P ředpokláde jme , že vy

tvá řená E Z S by měla zálohované napájení např ík lad pomocí akumulá to rů , stejně 

jako domácí router, k t e rý zajišťuje propojení domácí sítě s Internetem. Ú s t ř edna je 

do domácí sítě př ipojena pomocí W i F i , p ř ípadně Ethernetu. Tato práce je zaměřena 

na bezdrá tovou komunikaci pomocí bluetooth low energy, proto jsou zde řešeny pře

devším bezdrá tové senzory založené na t é to technologii. Ús t ř edna je nastavena tak, 

aby se ihned po př ipojení napájení automaticky spustily veškeré po t ř ebné programy 

a přes celou dotykovou obrazovku bylo zobrazeno ovládací grafické rozhraní . Náhled 

na realizovanou ús t ř ednu nalezneme na následujícím obrázku 5.2. Samotné R P i je 

uložené v krytu pod dotykovým displejem. 
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Obr. 5.2: Grafické rozhraní 

Další možnost í ovládání E Z S je pomocí webového rozhraní . Jak již bylo řečeno. 

Node-Red zobrazuje grafické rozhraní v lokální síti na portu 1880. Zpř ís tupnění 

grafického ovládání z Internetu lze zajistit využ i t ím veřejné IP adresy. Výhodou 

tohoto sys tému je využi t í Node-Redu, ve k t e r ém lze j ednoduše pracovat s M Q T T . 

Proto rozšíření o další IoT prvky není až tak náročné . Ovládán í přes internet by se 

tedy nemuselo řešit zřizováním veřejné IP, ale zapracováním ovládání urči tých funkcí 

pomocí M Q T T . Uživatelská ovládání by probíhalo např ík lad pomocí androidové 

aplikace v telefonu založené na M Q T T . 

Celý sys tém je rozdělen na 3 části , k teré maj í různé funkce. V následujících 

odstavcích jsou popsány jejich jednot l ivé funkce a možnost i , k teré nabízejí. 

5.1.1 E Z S čás t 

Bezesporu se j edná o nej důležitější část E Z S , jejíž grafické pros t řed í vidíme na ob

rázcích 5.3 a 5.4. P r v n í oddíl je věnován samotné obsluze zabezpečovacího systému. 

V horn í část i nalezneme textbox na zadán í hesla. Kvůli př izpůsobení všem zaříze

ním, k te ré se budou k danému sys tému připojovat , jsou zde vytvořeny klávesy pro 

rychlé zadán í hesla. V př ípadě mobilních zařízení se ihned po s t isknut í textboxu 

vynoř í klávesnice. Grafické pros t ředí bylo tes továno na 7 různých zařízeních a pouze 

u jednoho byl zjištěn občasný prob lém se zobrazením klávesnice, k te ré trvalo delší 

dobu. Tento problém byl ods t r aněn instalací j inou v i r tuá ln í klávesnicí. 

T lač í tkem zastřeži t / odst řeži t dojde po zadán í správného hesla ke změně stavu. 

A b y bylo možné zabezpečovací sys tém odstřeži t pomocí hlavní ús t ředny, vstupem 

do objektu dochází nejprve k narušen í střežení. V daný moment je nastaven časový 

limit na 30 sekund a pro urychlení procesu odst řežení je zadávané heslo kontrolováno 
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průběžně , aby bylo co nejvíce zamezeno falešným poplachům. V př ípadě , že bylo 

střežení objektu narušeno , sys tém vyžaduje zadání hesla do 30 sekund i v př ípadě , 

kdy byl z aznamenaný okenní magnet zpá tky sepnut. 

Obr. 5.3: E Z S část 

Jak si můžeme vš imnout na obrázku 5.3, sys tém uvádí ak tuá ln í informace o stavu 

E Z S . Zda-li je objekt ods t řežen nebo zastřežen, zda je heslo př i ja to , nebo kolik je 

celkem času na odstřežení . V př ípadě nižší kapacity ba ter i í v bezdrá tových čidlech 

se zde vypíše příslušné varování. 

Další funkce tohoto sys tému je možnost kontroly ak tuá ln ích s tavů jednot l ivých 

adresovaných čidel. Ukázka je zde vy tvořena na okruhu magnet ických senzorů oken, 

kdy po stisku t lač í tka , sys tém ověří stav příslušných čidel. Jelikož jsou jednot l ivá 

čidla navržena s adresací , lze dané čidlo přesněji lokalizovat. 

Následující obrázek 5.4 zobrazuje možnost změny hesla. Ve spodní části obrázku 

se zobrazují veškeré instrukce tak, aby bylo vše vyplněno správně a mohlo dojít ke 

změně hesla. V prvn í ř adě je zde ověření pomocí s ta rého hesla. Dalš ím krokem je 

dvoji té zadán í nového hesla a autor izačního kódu, k t e rý je po stisku přís lušného 

t l ač í tka zaslán na admin i s t r á to r ský email. V př ípadě , že jsou všechny náleži tost i 

správné, program změnu hesla po tv rd í a odešle kontrolní email s informací o změně 
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hesla. Nas tavení p ráv změny hesla by se v Node-Redu nechalo nastavit v závislosti 

na uživatelském přihlášení . 

ZMĚNA HESLA 

Staré heslo: 

Nové heslo: 

Nové heslo: 

Autorizační kód: 

chybné heslo 

Obr. 5.4: E Z S část hesla 

Jako ukázka možnost í p ř idán í do programu i audio výs tup , sys tém hlásí poža

davek na zadání hesla a v p ř ípadě vyvolání poplachu hlásí " A L A R M " . V př ípadě , že 

k ús t ř edně není př ipojen žádný reproduktor, hlášení se objeví jako malé sdělení na 

obrazovce, kde sdělí, že zařízení ř íká " A L A R M " . V os ta tn ích zařízení, jako je např í 

klad mobilní telefon, jsou hlášení oznamována jazykem, k te rý je pro dané zařízení 

nas tavené jako výchozí. 

5.1.2 A u t o m a t i z a č n í čás t 

Jako ukázka možnos t í domácí automatizace byl vy tvořen termostat, k te rý by mohl 

ovládat např ík lad vy t ápěn í domu. N a následujícím obrázku 5.5 nalezneme grafické 

zobrazení termostatu, jehož hlavní funkcí je spínání urč i tého obvodu v závislosti na 

požadované teplotě . 

Možnost í při vytváření grafiky jsou zde poměrně propracované. Nalezneme zde 

různé efekty jako je např ík lad p roměnné barvy prostředí ,grafů apod. v závislosti na 

akci či hodno tě dané p roměnné . Výběr barev není pouze ze základních řad , ale lze 

vybrat jakékoliv odstíny. 

Vytvořený termostat umožňuje dva režimy provozu. P r v n í m je režim manuáln í , 

k te rý neus tá le udržuje požadovanou teplotu. Druhý režim je plně automat ický, k terý 

se řídí pomocí naprogramované logiky. Ta byla docílena pomocí doinstalovaného 

bloku BigTimer , jehož část programovacího pros t ředí vidíme na následujícím ob

rázku 5.6. Umožňuje detai lní nas tavení s ohledem na minuty, hodiny, dny, týdny 
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atd. včetně nas tavení urči tých výjimek, např ík lad lišícího se od běžného týdenního 

režimu. 

Automatizace 

Termostat 

Stav: Topení Off 

Termostat manuální' režim 

Obr. 5.5: Automatizace 

node properties 

• Name Časový spínač 

S On Time 06:30 Q© Off Tin 

O On Offset o O Off Offset o 

B Latitude 37,76 S Longitude -2,5496 

• Topic Msg timer © Man UTC 0 

• ON Msg on • OFF Msg MQTTPayload 

• ON Text topení zapnuto 

• OFF Text topení vypnuto 

• Timeout 1440 

Special days of the year (optional) day=1-31 month=1-12 

O D a y l lo © Month 1 |o 

D Q a y 2 I 0 0 Month 2 0 

Obr. 5.6: BigTimer - část nas tavení 

43 



Pro ukázku, nalezneme na následujícím obrázku 5.7 část funkčních bloků řešící 

sekci termostatu. 

Obr. 5.7: Ukázka termostat Node-Red 

Druhou částí t é t o au toma t i začn í sekce je samotné ovládání jednot l ivých zařízení. 

N a následujícím obrázku 5.8 vidíme ukázku 8 zařízení s možnost í bezdrá tového 

ovládání z grafického pros t ředí sys tému. Bližší popis t é t o funkce nalezneme v kapitole 

5.1.5, kde se daný princip řeší v části dokumentace k programu psanému v jazyce 

Python. 

Led osvětlení 

Žaluzie -noc m 

Střešní el. okno 

Otevření dveří • 
Odkrytí bazénu • 
Větrák • 

Obr. 5.8: Automatizace 

S a m o t n á automatizace by nemusela zpracovávat pouze pokyny zadané v rámci 

grafického rozhraní Node-Redu, ale mohla by být ov ládána př i j a tým př íkazem z 

M Q T T serveru. Uvedem-li př íklad, využi t í by se našlo u o teví rání příjezdové brány. 

Pomocí androidové aplikace v mobilu, by byl odeslán požadavek na o tevření b rány 

urč i tému M Q T T brokeru, k te rý by zprávu odeslal do ús t ředny E Z S . Výsledkem by 

tedy bylo umožněn í ovládání příjezdové b rány u rč i tým uživate lům, kteř í by nemuseli 

mí t p ř í s tup do ovládání celé E Z S . 

Dnešní doba je p lná modern ích a chytrých věcí, k teré lze ovládat pomocí B L E . 

Proto existuje nespočet zařízení, k teré by se daly s t í m t o sys témem poměrně snadno 
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propojit. Ať už se j e d n á o velký e lektrospotřebič typu a u t o m a t i c k á pračka, nebo 

menší kuchyňský kávovar, k t e rý začne př ipravovat kávu sotva se blížíte k domu. 

5.1.3 I n f o r m a č n í čás t 

Jak samotný název vypovídá , j e d n á se o část grafického pros t ředí , kerá m á za úkol 

informovat. Jako ukázku možnos t í vidíme na následujícím obrázku 5.9 ak tuá ln í da

tum, ka lendář po jehož otevření se zobrazí možnost i výběru měsíce atd. Jelikož 

větš inou každá domácnos t v las tn í meteostanici, i zde se můžeme podíva t na pří jem 

dat z čidel, jejichž hodnoty jsou v rámci práce nasimulované. J e d n á se celkemm o 

t ř i grafy zaznamenávaj íc í teplotu, tlak a vlhkost vzduchu. 

Teplota - °C 
60 

55 

SO 

45 A ^ A ^ 1 » " ^ 

40 
11:45 12:15 12:45 13:15 14:12 

Tlak vzduchu - hPa 
i 1 •• 

10575 

1050 

1012,5 
975 
350 

11:11:00 13:4100 14:12:00 

Vlhkost vzduchu - % 

Obr. 5.9: Informační část 

Dále do t é t o části byla zahrnuta práce s M Q T T , kdy ú s t ř e d n a při j ímá data z 

M Q T T brokeru, k teré jsou nás ledně zobrazena ve spodní část i následujícího obrázku 

5.10. V rámci ukázky byla zpráva "Sbor dobrovolných hasičů - poplach"odeslána na 

M Q T T broker, ze k te rého byla zpráva ihned zobrazena v grafickém pros t ředí sys

t é m u a dále zas lána na audio výs tup . Dále zde můžeme vidět vy tvořenou takzvanou 

domácí nás těnku , k t e rá slouží např ík lad pro zanechání k rá tkých vzkazů. 
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Obr. 5.10: Informační část2 

5.1.4 E Z S č id la 

Další důleži tou kapitolou jsou E Z S čidla. V t é t o práci je řešena komunikace pomocí 

B L E , ale nabízí se zde možnost i komunikace s kabelovými čidly. Např ík lad pomocí 

integrované sběrnice I2C. 

V rámci t é to práce byl navržen koncept celé komunikace, k t e r á měla být v pů

vodn ím plánu propojena s baka lářskou prací zaměřenou na výrobu B L E čidla. Tato 

spolupráce se vyvíjela poměrně dobře , kdy byly d ruhé s t raně předloženy návrhy 

komunikace a celkové požadavky na koncept systému. B y l a odzkoušena základní 

komunikace a p r o b r á n a d a n á problematika. Bohužel zapracování základních domlu

vených požadavků nebylo včasně vyřešeno, a proto bylo finální tes tování prováděno 

pouze v rámci t é t o diplomové práce . Pro tes tování byl k dispozici stejný microcon

troller, jako měla zmíněná baka lá ř ská práce . J e d n á se o vývojový kit LaunchPad, 

k te rý si můžeme prohlédnout na obrázku 5.11. 

Obr. 5.11: LaunchPad CC2640R2 

V t é t o práci LaunchPad sloužil předevš ím jako zdroj dat vysílaných pomocí 

B L E , p ř ípadně jako cíl pro uk ládán í dat využívané k domácí automatizaci. Tento 
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vývojový kit pochází od společnosti Texas Instruments a přesné označení modelu je 

CC2640R2. Tento microcontroller je určen předevš ím pro IoT aplikace, jelikož jeho 

hlavní funkcí je komunikace pomocí Bluetooth low energy. 

Tato verze microcontrolleru m á implementované dvě t l ač í tka po jejichž stisku se 

pomocí B L E odešlou informace o dané akci. Texas Instruments poskytuje na Go-

oglePlay zdarma aplikace pro správu zařízení tohoto typu. Pro tuto práci aplikace 

posloužila k p rvo tn ímu ověření, zda jsou data reálně vysílána. P ř i h ledání již zmíně

ného problému s komunikací bylo pomocí t é to aplikace ověřováno, zda závada není 

způsobena š p a t n ý m čidlem. Pros t řed í z mobi lního telefonu při tes tování můžeme 

vidět na obrázku 5.12. 

CC2640R2 LaunchPad 

Firmware Provision: 1.90 (Nov 23 201 fi) 
Hardware Revision: N.A. 
Software Revision: N.A. 
Manifacturer Name: Texas Instruments 

Keys 

m i • • 

Connection Control Service 
Current Connection Interval: 

7.5 ms 
Current Slave Latency: 

o 
Current Supervision Timeout: 

30.0 ms 
| • j Current Android connection priority : 

1 f Balanced 

Set Connection interval 

8.0 M 

Set Android connection priority : 

HIGH BALANCED LOW 

Obr. 5.12: Př í jem dat Andro id aplikace 

5.1.5 P y t h o n skript 

Programovací s t r ánka práce byla rozvržena následujícím způsobem. P rvn í , větší část, 

byla vy tvá řena v Node-Redu, k t e rá zajišťuje předevš ím samotnou logiku sys tému 

a vyhodnocování dat. Druhou, programovací část í bylo zapo t řeb í vyřeši t zajištění 

konektivity zařízení, přenos dat, jejich zpracování a nás ledné uložení do da tabáze , 

ze k te ré nás ledně čerpal Node-Red. Tato část byla řešena v programovacím jazyku 

Python. Vytvořený skript, k te rý nalezneme v příloze na C D , byl na R P i nastaven 

běžným l inuxovým postupem na au tomat ické spuštění po startu systému. 

Skript byl vy tvořen pro tes tování s B L E zařízením LaunchPad. S a m o t n á komu

nikace by měla být t o tožná s j inými druhy čidel pomocí B L E . Hlavní odlišnost by 
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mohla nastat při ověřování př í s tupového kódu, k t e rému by se skript musel př izpů

sobit. 

V p rvn í řadě bylo zapo t řeb í nainstalovat na RaspberryPi Python. Některé verze 

Raspbianu obsahují základní , či starší verze, k teré je možné aktualizovat, ale mno

hem jistější postu je smazán í starších verzí a nainsta lování aktuá ln í . P ř íkaz nalez

neme v následujícím výpisu. 

Výpis 5.1: Instalace Python 

1 sudo apt - g e t update 

2 sudo apt - g e t upgrade 

3 sudo apt - g e t i n s t a l l g i t b u i l d - e s s e n t i a l python-dev 

4 p y t h o n - p i p 

Dalš ím p o t ř e b n ý m krokem je instalace správných knihoven pro práci s Bluetooh. 

V našem př ípadě se j edná o instalaci balíčku BlueZ. Jak se při prvních pokusech 

ukázalo, zde je vysloveně nu tnos t í p ř edem odinstalovat s tarš í verzi BlueZu, jelikož 

následně způsobovala problémy. Proto bylo aplikováno odinsta lování a následné pro

hledání adresářů , kde bylo zapo t řeb í ručně odstranit veškeré pozůs ta tky . 

N a následujících webových s t r ánkách ht tp: / /www.bluez.org/download/ nalez

neme vždy ak tuá ln í verzi balíčku kterou zde můžeme i zdarma s t áhnou t . V našem 

př ípadě se jednalo o verzi Bluez-5.49. 

Následující instalace probíha la pomocí př íkazů uvedených v následujícím výpisu. 

Důleži tá byla sp rávná instalace bez chyb či závažnějších varování, k teré by mohly 

samotnou práci s bluetooth komplikovat. 

Výpis 5.2: Instalace Bluez 

1 wget h t t P ://www.kernel. org/pub/linux/bluetooth/bluez-5. 49. 

2 t a r . x z 

3 t a r xvf bluez - 5 . 4 9 . t a r . x z 

4 cd bluez -5.49 
5 -/b l u e z - 5 .49 $ sudo apt - g e t updatesudo apt - g e t i n s t a l l -y 

6 l i b u s b - d e v l i b d b u s - 1 - d e v l i b g l i b 2 . 0 - d e v 

7 l i b u d e v - d e v l i b i c a l - d e v l i b r e a d l i n e - d e v 

8 - / b l u e z - 5 .49 $ sudo apt - g e t update 

9 -/b l u e z - 5 .49 $ sudo apt - g e t i n s t a l l -y l i b u s b - d e v l i b d b u s -

10 1-dev l i b g l i b 2 . 0 - d e v l i b u d e v - d e v l i b i c a l - dev 

11 l i b r e a d l i n e - d e v 

12 -/ b l u e z - 5 .49 $ ./conf i g u r e 

13 -/ b l u e z - 5 .49 $ make 

14 -/ b l u e z - 5 .49 $ sudo make i n s t a l l 

15 - / b l u e z - 5 .49 $ sudo s y s t e m c t l daemon-reload 
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Pokud celá instalace p roběh la úspěšné, můžeme j i ověřit následujícím př íkazem, 

k te rý n á m p o d á informace o stavu bluetooth. Pokud není v ak t ivn ím režimu, použi

jeme příkaz na d r u h é m ř ádku následujícího výpisu. Obrázek 5.13 zobrazuje správný 

status bluetooth po instalaci nové verze BlueZ. 

Výpis 5.3: Kontrola Bluez 

~/bluez -5 49 $ s y s t e m c t l s t a t u s b l u e t o o t h 

-/bluez -5 49 $ sudo s y s t e m c t l s t a r t b l u e t o o t h 

p i @ r a s p b e r r y p i : ~ - s y s t e m c t l s t a t u s b l u e t o o t h 
• b l u e t o o t h . s e r v i c e - B l u e t o o t h s e r v i c e 

L o a d e d : l o a d e d ( / l i b / s y s t e m d / s y s t e m / b l u e t o o t h . s e r v i c e ; e n a b l e d ; v e n d o r p r e s e t 
A c t i v e : a c t i v e ( r u n n i n g } s i n c e S a t 2 0 1 3 - 0 5 - 1 9 0 1 : 2 3 : 0 8 C E S T ; 1 5 h a g o 

D o e s : m a n : b l u e t o o t h d ( 3 } 
M a i n P I D : 5 7 1 ( b l u e t o o t h d ) 

S t a t u s : " R u n n i n g " 
C G r o u p : / s y s t e m . s l i c e / b l u e t o o t h . s e r v i c e 

'—5 7 1 / u s r / l o c a l / 1 i b e x e c / b l u e t o o t h / b l u e t o o t h d — e x p e r i m e n t a l 

Obr. 5.13: Status bluetooth 

V rámci práce byly využívány dvě čidla, přesněji řečeno dva LauchPady, k teré 

měly odlišný firmware. Hlavním rozdílem byla j iná struktura U U I D , kdy bylo zapo

t řeb í dohledat správné uživatelské U U I D , k teré by mohlo být využíváno pro danou 

komunikaci. Nejdříve bylo zapo t řeb í zjistit identifikační údaje o čidlech, k te ré bylo 

prováděno pomocí Node-Redu. Další kroky byly prováděny pomocí t e rminá lu . Po

mocí př íkazů v následujícím výpisu byly zjištěny po t ř ebné informace o hlavních 

U U I D a nás ledně jejich detaily. 
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Výpis 5.4: Získávání informací U U I D 

1 - $ sudo h c i c o n f i g hciO up 

2 - $ sudo h c i t o o l l e s c a n 

3 LE Scan . . . 

4 1C:B5:21:A2: CO:CO (unknown) 

5 BO : 91 : 22:69: FB:C6 P r o j e c t Zero R2 

6 - $ g a t t t o o l -I -b BO:91:22:69:FB:C6 

7 [BO : 91 : 22 : 69 :FB:C6][LE]> connect 

8 A t t e m p t i n g to connect to B0:91:22:69: FB : C6 

9 C o n n e c t i o n s u c c e s s f u l 

10 [BO : 91 : 22 : 69 :FB:C6][LE]> primary 

11 a t t r h a ndle: 0x0001, end grp handle: 0x0007 u u i d : 

12 00001800-0000-1000- 8000-00805f 

13 a t t r h a ndle: 0x0008, end grp handle: 0x0008 u u i d : 

14 00001801-0000-1000- 8000-00805f 

15 a t t r h a ndle: 0x001c, end grp handle: 0x0020 u u i d : 

16 f0001110 -0451-4000- bOOO-000000 

17 a t t r h a ndle: 0x0009, end grp handle: 0x001b u u i d : 

18 0000180a-0000-1000- 8000-00805f 

Detailnejší informace př i př ipojení na čidlo pomocí př íkazu "characteristics", je

hož malou část můžeme vidět v následujícím výpisu. N a posledních řádcích nalez

neme ukázku vyčí tání dat z urč i tého U U I D . Data jsou v hexadecimální p o d o b ě a 

jejich celková velikost je u rčena pravidly programu daného microcontrolleru. Každé 

U U I D m á přednas tavené práva p ř í s tupu . Některé lze přepisovat , j iné např ík lad pouze 

číst. U každého B L E čidla bylo zapo t řeb í uživatelské U U I D , k te ré by splňovalo ná

roky na přenos dat z čidla a zároveň, aby nebylo využíváno i j i ným programem 

(procesem) než námi vytvořeným. 

Výpis 5.5: Výpis a č tení U U I D 

1 [B0 : 91:22:69:FB: C6][LE]> c h a r a c t e r i s t i c s 

2 h a n d l e : 0x0002 , char p r o p e r t i e s : 0x02, char value h a n d l e : 

3 0x0003, u u i d : 00002a00-0000-1000- 8000- 00805f9b34fb 

4 h a n d l e : 0x0004 , char p r o p e r t i e s : 0x02, char value h a n d l e : 

5 0x0005, u u i d : 00002a01-0000-1000- 8000- 00805f9b34fb 

6 h a n d l e : 0x0006 , char p r o p e r t i e s : 0x02, char value h a n d l e : 

7 0x0007, u u i d : 00002a04-0000-1000- 8000- 00805f9b34fb 

8 [B0:91:22:69:FB: C6][LE]> c h a r - r e a d - u u i d 00002a00-0000-1000 

9 -8000 -00805f9b34fb 

10 value : 50 00 aO 00 00 00 e8 03 

50 



Nyní se pod íváme na hlavní části vy tvořeného programu. Tento skript, psaný v 

Pythonu, nalezneme v příloze na C D . Jelikož se nejedná o od laděnou univerzální 

ús t řednu , ale spíše o prototyp prezentování návrhu , pro připojení dalších B L E čidel 

by bylo nu tné drobných úp rav v d a n é m skriptu. 

N a následujícím výpisu nalezneme definování zařízení (čidel), k teré p rob íhá na 

základě jejich fyzické adresy. Dalš ím krokem je základní nas tavení bluetooth adap

téru , k te ré se provede pouze jednou a to po startu úst ředny. J e d n á se o reset adap

té ru jeho opě tovné zaregistrování agenta. Jednot l ivé kroky jsou proloženy časovým 

prostorem pro vykonání př íkazu. 

Výpis 5.6: Nas tavení B L E a d a p t é r u 

DEVICE = "54:6C:0E:9B:5C:2E" 

DEVICE2 = "B8:27:EB : 25:8F : 43" 

# Z a p i n a n i BLE 

z a p i n a n i B L E = p e x p e c t . s p a w n ( " b l u e t o o t h c t l " ) 

t i m e . s l e e p (4) 

z a p i n a n i B L E . s e n d l i n e ( " p o w e r
u
o f f " ) 

t i m e . s l e e p (4) 

z a p i n a n i B L E . s e n d l i n e ( " p o w e r
u
o n " ) 

t i m e . s l e e p (4) 

z a p i n a n i B L E . s e n d l i n e ( " a g e n t
u
o n " ) 

t i m e . s l e e p (4) 

p r i n t ( z a p i n a n i B L E . b e f o r e ) , 

p r i n t ( " \ n
u
K o m u n i k a c e

u
B l u e t o o t h

u
L o w

u
E n e r g y

u
z a r i z e n i : ") , 

p r i n t ( D E V I C E ) , 

Dalš ím krokem je scanování B L E zařízení, k teré provádíme pomocí př íkazu gatt-

tool. Je-li požadované zařízení (čidlo) akt ivní , dojde k navázání komunikace. Pokud 

ne, celý proces se opakuje. 
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Výpis 5.7: Navázání komunikace 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

# S p o u š t ě n i g a t t t o o l . 

p r i n t ( " \ n
u
P r i p r a v a

u
p r o

u
p r i p o j ' e n i ,

u
s c a n o v a n i

u
. . . ") 

c h i l d = p e x p e c t . s p a w n ( " g a t t t o o l
u
- I " ) 

# P ř i p o j e n i k z a r i z e n i . 

p r i n t ( "
u
P r i p o j o v a n i

u
k : " ) , 

p r i n t ( D E V I C E ) , 

c h i l d . s e n d l i n e ( " c o n n e c t
u
{ 0 } " . f o r m a t ( D E V I C E ) ) 

c h i l d . e x p e c t ( " C o n n e c t i o n
u
s u c c e s s f u l " , timeout=10) 

p r i n t ( " \ n
u
P r i p o j e n o

u
k

u
B L E

u
s e n z o r u : " ) . ( D E V I C E ) , 

N a následujícím výpisu vidíme proces získávání dat z čidla a jeho následné uložení 

do souboru. Je zde vidět i s a m o t n á práce s vyč tenými daty. J e d n á se o převod získané 

hodnoty urč i tého bajtu z hexadecimální do desítkové soustavy a její nás ledné uložení 

do soouboru. 

Výpis 5.8: Získávání dat z čidla 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

c h i l d . s e n d l i n e ( " c h a r - r e a d - h n d
u
0 x 0 0 2 a " ) 

c h i l d . e x p e c t ( " C h a r a c t e r i s t i c
u
v a l u e / d e s c r i p t o r :

u
" , timeout=10) 

c h i l d . e x p e c t ( " \ r \ n " , timeout=10) 

#Zapis dô  souboru 

f i l e = o p e n ( " v y s l e d k y _ d i p l o m k a " , " a " ) 

f i l e . w r i t e ( d a t a b l e +"\n") 

f i l e . c l o s e () 

y = [] 

f o r x i n d a t a b l e . s p l i t ( ) : 

y . append (x) #znak dô  noveho pole 

p r i n t ( x ) 

p r i n t ( y [0]) 

b l = i n t (y [10] , 16) 

p r i n t ( " p r e v o d : ") , 

p r i n t ( b l ) 

f i l e = o p e n ( " v y s l e d k y _ d i p l o m k a " , "a") 

f i l e . w r i t e ( s t r ( b l ) +"\n") 

f i l e . c l o s e () 

V př ípadě rozšíření E Z S o větší poče t čidel, bylo zapo t řeb í zajistit lepší přehled

nost uk ládán í dat, proto byla vy tvořena da t abáze pomocí SQLi te . V následujícím 
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výpise nalezneme vytvoření da t abáze s několika tabulkami. P r v n í tabulka magnety 

obsahuje data z čidla řešící magnet ické spínače např ík lad v oknech. Obsahem té to 

tabulky jsou údaje typu identifikace dat, p ř i ja tá hodnota(data), informace o spojení 

a v neposlední ř adě stav baterie čidla. Myšlenkou celého přenosu je princip zalo

žený na pravide lném přenosu několika ba j t ů z B L E čidla p ř ímo do ústředny. Tyto 

bajty jsou nosičem všech po t ř ebných informací. V ús t ředně jsou následně dané bajty 

rozděleny a uloženy ve sp rávném formátu do příslušných pozic da t abáze . 

Výpis 5.9: Vytvoření část í da t abáze 

1 c.execute ( '''CREATE
u
TABLE

u
magnety

u
(id u i n t e g e r ,hodnota u r e a l , 

2 uu uu uu uu uu c o n e c t u
r e a l , b a t t e r y

u
r e a l ) ' ' ' ) 

3 c.execute ( '''CREATE
u
TABLE

u
automat

u
(id u i n t e g e r , a l

u
r e a l , a 2

u
r e a l , 

4 uu uu uu uu uu a 3 u
r e a l , a 4

u
r e a l , a 5

u
r e a l , a 6

u 
r e a l , a 7

u 
r e a l , a 8

u 
r e a l ) ' ' ') 

D r u h á tabulka, jejíž vytvoření vidíme v předchozím výpisu, nese název automat. 

Tato část d a t a b á z e je určena pro domácí automatizaci. Např ík lad budeme-li m í t v 

domácnos t i au tomat i začn í prvek komunikující pomocí B L E (v našem př ípadě Laun-

chPad), bude zapot řeb í informovat daný prvek o požadavcích. Uživatel si pomocí 

grafického rozhran í zadá požadavek na rozsvícení Led osvětlení, k te rý bude zpra

cován v Node-Redu a z a z n a m e n á n změnou urči té hodnoty v dané da tabáz i . Čás t 

programu v následujícím výpisu zajistí sestavení bajtu z jednot l ivých b i tů ulože

ných v da tabáz i a následné odeslání na cílové čidlo. Každý bit reprezentuje stav 

urč i tého au tomat i začn ího zařízení. V t é t o práci je pro ukázku vytvořeno 8 zařízení, 

jejichž informace jsou p řenášena na jedno čidlo. S a m o t n á délka uživatelských dat je 

velká 1B. 
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Výpis 5.10: Čás t domácí automatizace 

1 c.execute('''SELECT
u
*

u
FR0M

u
automat''') 

2 a l l _ r o w s = c . f e t c h a l l () 

3 automat = 0 

4 f o r row i n a l l rows : 

5 automat = i n t ( r o w [1])<<7 I i n t ( r o w [2])<<6 1 i n t ( r o w [3])< <5 

6 1 int(row[4])<<4 I int(row[5])<<3 1 i n t ( r o w [6] )<<2 

7 

8 

I i n t ( r o w [7])<<1 I i n t ( r o w [8]) 

p r i n t ( s t r ( a u t o m a t ) ) 

9 s t r i n g _ a u t o m a t = hex(automat) [2:4] + "
u
" 

10 p r i n t s t r i n g _ a u t o m a t 

11 c o n n . c l o s e () 

12 

13 #Zapis automatizace 

14 c h i l d . s e n d l i n e ( " c h a r - w r i t e - r e q
u
0 x 0 0 2 0

u 
" + s t r i n g _ aut omat + 

15 "68
u
69

u
73") 

16 c h i l d . e x p e c t ( " C h a r a c t e r i s t i c
u
v a l u e

u
w a s u w r i t t e n

u 
s u c c e s s f u l l y

u
" , 

17 timeout =10) 

18 c h i l d . e x p e c t ( " \ r \ n " , timeout=10) 

5.1.6 P r i n c i p v y t v o ř e n é komunikace - s h r n u t í 

N a následujícím obrázku 5.14 nalezneme datagram popisující samotnou komunikaci. 

N a Raspberry P i model B + je h lavním prvkem da t abáze SQLi te , k t e rá zajišťuje 

propojení mezi Node-Redem a s a m o t n ý m skriptem, k te rý řeší komunikaci s čidly. 

Node-Red program koordinuje pří jem dat z M Q T T brokeru a p ř ípadných d rá to 

vých čidel, k teré jsou př ipojeny pomocí I2C sběrnice. Dále umožňuje jako odesílací 

zařízení, kdy jsou naopak data odesí lána M Q T T brokeru, k te rý je při p ř í p a d n é m 

dotazu rozešle dál. Takto lze poměrně j e d n o d u c h ý m způsobem propojit více oddě

lených systémů. Dalš ím v ý s t u p e m Node-Redu je např ík lad e-mailová komunikace, 

uk ládání urči tých dat do takzvaného logovacího souboru a další. 

Bezdrá tová čidla komunikuj í s RaspberryPi pomocí Bluetooth Low Energy. Bylo 

nu tné vytvoř i t v las tn í adresovanou strukturu komunikace tak, aby byl zajištěn pře

nos dat s max imá ln ím ohledem na velikost přenášených dat. T í m bylo zajištěno aby 

rádiový přenos byl co nejkratš í a t í m byla uše t řena energie v bater i ích napájející či

dla. Pro každé čidlo je tedy vy tvořena vlas tn í struktura přenášených dat v závislosti 

na požadavcích komunikace. Ukázku řešení struktury přenášených komunikačních 

dat nalezneme na následujícím obrázku 5.15 
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RASPBERRY Pi MODEL 3 B+ 

SQLite 
databáze 

Python skript Node - Red 
I2C 

BLE BLE 
Internet 

KABELOVÉ 
ČIDLA 

1. Čidlo BLE 2. Čidlo BLE 
MQTT 

BROKER 

Obr. 5.14: Datagram vytvořeného sys tému 

PA 1B Přístupová adresa 4B 1B 1B 1B 1B -B C R C 3 B 

Magnetické senzory 
adresované 

I I I 
1b 1b 1b 

1b 1b 1b 1b 1b 

I I 

MAG. SENZOR ROZEPNUT I SEPNUT 

1B ZAJIŠTUJÍCÍ INFO O PŘIPOJENI ČIDLA 1B DOMACI AUTOMATIZACE 

1B MAGNETICKÉ SEMZORY 1B STAV BATERIE 

Obr. 5.15: Vytvořená struktura dat 

Vytvořený obrázek 5.15 zobrazuje ucelený princip struktury dat, k te ré jsou no

sičem informací o ak tuá ln ích stavech čidla. Jelikož je př ipojeno k E Z S sys tému více 

bezdrá tových čidel, hlavní adresace je rozlišována pomocí fyzických adres jednotli

vých čidel. Komunikující čidlo m á s ú s t ř ednou přesně stanovenou strukturu přenáše-
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ných dat, tak aby obě strany věděly co daný přenášený bit znamená . Podíváme-l i se 

na zmíněný obrázek, vidíme, že d ruhý přenášený bajt je nosičem informací o Mag

net ických senzorech. Samotný 1 bajt obsahuje 8 b i tů , kdy každý bit reprezentuje 

ak tuá ln í hodnotu magnet ického senzoru. 0 reprezentuje normáln í stav a 1 naopak 

narušení objektu. T í m t o způsobem je docílena přesná adresace jednot l ivých senzorů. 

N a s te jném principu je založen přenos dat pro domácí automatizaci. Jednot l ivý 

bit reprezentuje požadavek na dané zařízení, jako je např ík lad ovládané led osvětlení 

podhledu. Zde je h lavním rozdílem předevš ím směr komunikace. Data jsou odesí lána 

z ús t ř edny k d a n é m u čidlu. 

P r v n í bajt navržené komunikace lze nazvat jako servisním. A b y ú s t ř e d n a mohla 

kontrolovat, zda jsou př i ja tá data z čidla ak tuá ln í , je d a n ý m bajtem odesí láno číslo, 

k teré funkční program pozvolna navyšuje při každé aktualizaci dat na čidle. Číslo 

je omezené na velikost 1B, proto celý proces p rob íhá dokola v omezeném rozsahu. 

Toto opa t řen í zabraňuje situaci, kdy by nesprávně pracující čidlo odesílalo neak

tual izovaná data. Tato kontrola slouží předevš ím pro program v Node-Redu, aby 

rozpoznal, zda jsou vyč í t aná data z da t abáze ak tuá ln í . 

Pos ledním nezmíněným bajtem z obrázku, je stav baterie. A b y byla zaj ištěna 

včasná v ý m ě n a baterie v čidle, je zapo t řeb í informovat ú s t ř ednu o jej ím stavu. 

Struktura rozložení bajtu je závislá na požadavku ze strany čidla. Může se jed

nat např ík lad o procentuá ln í údaj ( číslo) nebo jen změna urč i tého bi tu znamenaj ící 

požadavek na výměnu baterie. 

5.1.7 M o ž n é rozš í ř en í s y s t é m u 

Node-Red se v poslední době velice rozšiřuje, proto je k dos tán í i verze pro další 

operační systémy, jako je např ík lad Windows. Není už tak vázaný na linuxovou 

platformu, proto by daný projekt bylo možné použí t i na j iných zařízeních. Největší 

v ý h o d u RaspberryPi je jeho nízká cena, ale zároveň vysoká kvali ta s poměrně za

j í m a v ý m výkonem. Tento mikropoč í tač se stal velmi popu lá rn ím, a proto je i jeho 

podpora velmi velká. 

D a n ý projekt by se nechal rozšířit např ík lad o hlasové ovládání celého systému. 

Tento způsob ovládání je v dnešní době velice modern í . V rámci t é to práce byl 

implementován pouze audio výs tup E Z S systému. Hlasové ovládání by zde bylo 

docela dobře řešitelné, ale jako hlavní nevýhodu vidím v tom, že komple tn í zvukový 

záznam je odesí lám na servery, kde p rob íhá jeho zpracování a nás ledné odeslání 

výsledků zpět . Otázkou však zůstává, jak moc se d a n ý m serverům poskytuj ící tyto 

funkce dá důvěřovat , aby nedocházelo k fatální z t r á t ě soukromí v pros t ředí , k teré 

by mělo být bezpečným zázemím každého z nás . 

Node-Red obsahuje nespočet možnost í , t akže rozšíření tohoto sys tému by bylo 
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l imitováno spíše výkonnos tn í s t r ánkou R P i . Poměrně zaj ímavou možnost í by mohlo 

být vytvoření mul t imediá ln ího serveru pomocí R P i . Tento využívaný model B + 

obsahuje dokonce Gigabi tový Ethernet, k t e rý by se při přenosu větších objemů dat 

urči tě uplatnil . 

K d a n é m u real izovanému náv rhu E Z S by bylo možné připoj i t i d rá tová čidla na

příklad pomocí I2C sběrnice. S a m o t n á implementace těchto čidel by byla v pros t ředí 

Node-Redu poměrně snadnou záležitostí . 

A b y nebyl vytvořený sys tém odkázaný na komunikaci pomocí internetu, bylo 

by vhodné zapracovat k ús t ředně např ík lad G S M modul tak, aby byly např ík lad 

poplachové hlášení doručeny pomocí SMS zprávy. 

Rozšíření sys tému směrem k ochraně lidského zdraví by bylo možné např ík lad 

propojen ím chytrých hodinek a s a m o t n é úst ředny. Dnešní chytré hodinky využívají 

právě B L E komunikaci pro spojení s mobi ln ím telefonem a mezi jejich funkce pa t ř í 

mnohdy např ík lad měření t laku či tepu. Starš í člověk se zdravotn ími problémy by 

byl sn ímán pomocí chytrých hodinek a v p ř ípadě definovaných s tavů by sys tém 

automaticky upozornil např ík lad rodinné příslušníky, k teř í by s danou informací 

dále naložili. 
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6 ZÁVĚR 

Diplomová práce byla zaměřena na IoT technologie, k teré jsou v dnešní době velice 

rozšířené. V rámci t é to práce byl zrealizován vlas tn í náv rh elektronického zabez

pečovacího sys tému pomocí RaspberryPi3 B + , k te ré tvořilo společně s dotykovým 

displejem ús t ř ednu sys tému. Projekt byl navržen s ohledem na možné rozšíření o 

domácí automatizaci, proto je hlavní část vy tvořena v programu Node-Red. P ř i 

vy tvářen í vlas tní struktury komunikace byl kladen důraz na adresovatelnost jednot

livých senzorů i v př ípadě , že jedno bluetooth čidlo obsahuje více senzorů. Samotná 

obousměrná komunikace mezi ús t ř ednou a čidlem probíha la pomocí rádiového spo

jení. Přesněji řečeno, jednalo se o Bluetooth Low Energy verze 4.2. 

Ús t ř edna byla nakonfigurována tak, aby se po zapnu t í RaspberryPi automaticky 

spustila v grafickém režimu pro ovládání elektronického zabezpečovacího systému. 

Dalš ím m o ž n ý m způsobem ovládání sys tému je p ř í s tup pomocí webového rozhraní 

po Internetu. V rámci domácí sítě je sys tém p ř í s tupný na lokální IP adrese. Pro 

ovládání celého sys tému z Internetu je zapo t řeb í zajistit veřejnou IP adresu. D r u h ý m 

možným způsobem ovládání je propojení funkcí pomocí M Q T T technologie, k te rá 

zajistí doručení dat do ús t ř edny E Z S . Např ík lad z mobi lního telefonu pomocí M Q T T 

aplikace. 

Celý vytvořený sys tém je postaven na indiv iduáln ím nas tavení každého čidla, 

tak aby docházelo k co nejmenším d a t o v ý m přenosů a t í m se snížila energet ická 

náročnos t čidla. V rámci tes tování sys tému byl využíván vývojový kit LaunchPad 

od firmy Texas Instruments, k te rý tvořil základní část čidla. Senzorová nadstavba 

LaunchPadu byla z a d á n a jako baka lá ř ská práce j inému studentovi, tud íž bylo zapo

t řeb í koordinovat společnou část . Samotné tes tování s komple tně vy tvořeným čidlem 

se neuskutečni lo , jelikož při kompletaci t é to práce nebylo dané čidlo vyrobeno. Proto 

musel být vy tvořený sys tém tes tován pomocí simulace, k t e r á byla provedena pomocí 

Node-Redu. 
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S E Z N A M SYMBOLŮ, VELIČIN A Z K R A T E K 

B L E Bluetooth Low Energy 

C o A P Constrained Appl icat ion Protocol 

C P U Cent rá ln í procesorová jednotka 

D T L S Datagram Transport Layer Security 

E Z S Elektronický Zabezpečovací Systém 

G F S K Gaussian Frequency-Shift Keying 

H T T P S Hypertext Transfer Protocol Secure 

H 2 H Human to Human 

IoT Internet of Things 

I E E E Institute of Electrical and Electronics Engineers 

IP Internet Protocol 

M 2 M Machine to Machine 

M Q T T Message Telemetry Transport 

N A S Network Attached Storage 

OS Operačn í sys tém 

P L C Powerline Communication 

QoS Quali ty of Service 

R P i Raspberry P i 

SSL Secure Sockets Layer 

SSH protokol Secure Shell 

SIG (Bluetooth) Special Interest Group 

T L S protokol Transport Layer Security 

T C P Transmission Control Protocol 

U D P User Datagram Protocol 

W P A N Wireless Personal Area Network 

W i F i Wireless Fideli ty 
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