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Navrh a zabezpecenti sité Skolni pocitacové uc¢ebny

Concept and security of school computer classroom’s
network

Souhrn

Tato prace se zabyva problematikou pocitacovych siti, jejich realizaci, spravou a
zabezpecenim. Je rozdé€lena do n€kolika dil¢ich celkd:

Teoreticka ¢ast se vénuje obecnému pohledu na sité, na jejich vyhody a pfinosy, na
jejich zakladni rozd€leni, na protokoly probihajici v nich, a na jednotlivé struktury zapojeni
siti, tzv. topologie. Také je tato ¢ast vénovana referenénimu sitovému modelu OSL
Rovnéz se tato ¢ast bude vénovat hardwaru pouzivaném v pocitacovych sitich, zejména v
sitich typu LAN. Budou rozebrany jednotlivé aktivni i pasivni prvky a popsany jejich
vlastnosti, funkce, popiipadé vyhody.

V praktické ¢asti bude na zaklad¢ faktl z teoretické ¢asti vybran vhodny model sité
pro zvolenou $kolni ué¢ebnu a budou vybrany vhodné komponenty, jako jsou switch,
pracovni stanice, kabelaz nebo server. Nasledné budou zvoleny operacni systémy
jednotlivych stanic. ZvySena pozornost poté bude vénovana konfiguraci sitovych
protokold pro pfipojeni stanic do sité a jejich komunikace se serverem. Bude taktéz
proveden vybér vhodného operac¢niho systému pro server se stru¢nou charakteristikou jeho
komponent.

Posledni ¢ast prace se bude vénovat samotnému zabezpeceni sité, a to jak
mechanickému, tak softwarovému. Budou zde take zminény nejcastéjsi utoky na

pocitacove sité, a metody, jak t€émto utokiim celit.

Summary

This bachelor thesis is engaged in matter of computer network, their
implementation, management and security. It’s divided into three fractional ensembles:

Theoretic part is dedicated to common look at networks, at their advantages and
benefits, at their base apportionment, at protocolls that run in them, and at particular

structures of their connection, so-called ,,topologies®. Theoretic part is aswell dedicated to



referential network OSI model. There’s also mention about hardware used in computer
network, namely in LAN type networks. There’s gonna be analyzed individual active and
passive components and there’s gonna be described their attributes, functions, eventualy
advantages.

In practice part, there’s gonna be chosen a right network model for selected
classroom, based on the facts from theoretic part. Also there’s gonna be picked the right
components, such as switch, work stations, cabling or server. Consequently, there’s gonna
be chosen an operation systems for computer stations. Increased attention will be dedicated
to configuration of network protocols in order to connect stations into the network, and
their communication with server. There’s aswell gonna be made a pick of right operation
system for server, with brief characteristics of his components.

Last part of this thesis is gonna be devoted to network security, both mechanical
and software. There’s gonna be mentioned the most often attacks at computer networks,

and will be adverted methods to prevent those attacks.

Kli¢ova slova: Sit, topologie, protokol, LAN, kroucena dvojlinka, Ethernet, server,

Firewall.

Keywords: Network, topology, protocol, LAN, twisted pairs, Ethernet, server, Firewall.
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1 Uvod

Pro svoji bakalaiskou praci si autor vybral téma “Navrh a zabezpeceni sité Skolni
pocitacové ucebny”. Divodem byl z4jem o téma sitovani a vitbec 0 cely koncept
propojovani pocitacovych stanic. Zamérem prace je uplatnit dosavadni zkuSenosti,
obohacené o informace z odborné literatury, a aplikovat je na konkrétni model.

V posledni dekad¢ zaznamenaly pocitacové sit€ velky rozkvét. Lze se s nimi setkat
prakticky ve vSech firmach a institucich, ale také ve vétSiné domacnosti. Jejim uzivatelim
ulehcuji pocitacove sité spoustu nadbytecné prace a tukont. S rozkvétem siti ale také
vzrostl vliv jejich naruSiteli. Chybné navrzena ¢i zabezpec€ena sit’ mlize predstavovat
hrozbu naptiklad v podob¢ uniku a nasledného zneuziti dlezitych informaci, nebo
zneuzivani a poSkozovani jejiho vybaveni.

Pro navrhnuti funkéni a spolehlivé sité je nutna obezndmenost se Setienou
problematikou, zahrnujici znalost jednotlivych sitovych architektur, topologii, protokoli,

nebo funkci pouzivaného hardwaru.



2 Cil prace a metodika
2.1 Cil prace

Cilem préce je na zaklad¢ ziskanych teoretickych védomosti analyzovat principy a
metody propojovani samostatnych pocitaCovych stanic sitémi, a na zaklad¢ vyvozenych
poznatkli navrhnout funkéni pocitaCovou sit’. Dale chce prace sezndmit s moznymi typy
Zabezpecenti sité, s ohledem na nejbéznéjsi typy utokl na ni.

Prace je zamétena na propojeni 21 stanic v ramci jedné mistnosti.VVzhledem k
rozloze a homogennosti pracovnich stanic lze sit’ povazovat za malou.
2.2 Metodika

Udaje pro psani této prace byly erpany pievazné z tisténé literatury. V oblastech,
kde bylo potieba charakterizovat novéjsi trendy, nez byly popsany v literatuie bylo pouZito
online zdroji. Pro feseni problému bylo pouzito deduktivni metody: postupovalo se od
obecnych aspektii sitové problematiky az po konkrétni navrh zvolené site.

Ve vysledcich autor provadi analyzu feSeni podle objektivnich kritérii, a také podle

zkuSenosti, které ziskal béhem svého piisobeni v tomto oboru.



3 Teoreticky rozbor

Pted samotnou realizaci sité je nutné ziskat alesponi obecny piehled o principech
jejiho fungovani. Je také vhodné objasnit si zakladni pojmy, zejména ty, které se budou
vyskytovat v praktické Casti.

3.1 Pocita€ova sit’

Pod timto pojmem Si lze piedstavit mnoZinu vzajemné propojenych a
komunikujicich stanic. Hlavni tcel této komunikace je poté predevsim sdileni, ¢i vyména
informaci, nebo jejich zdrojii. Témito mohou byt data v podobé souborti, nebo programii,
ale také vstupni a vystupni zatizeni jako napft. skenery nebo tiskarny.

3.2 Model OSI

Model OSI resp. Referen¢ni model ISO/OSI byl vypracovan a pfijat organizaci ISO
v roce 1984. Hlavnim tikolem organizace bylo feSeni komunikace v pocitacovych sitich
pomoci vrstveného modelu. Model se sklada ze sedmi vrstev. Jednotlivé vrstvy na sebe
plsobi vV tom smyslu, Ze kazda z nich vyuziva sluzeb sousedni nizsi vrstvy, a naopak jeji
sluZby jsou poskytovany vrstvé vyssi. Specifické charakteristiky a funkce jednotlivych

vrstev jsou vyjmenovany nize. [5]

3.2.1 Fyzicka vrstva

v v

a funk¢ni vlastnosti. Lze pomoci ni rozeznat jakym signalem je reprezentovana logicka

jednicka, jak piijimajici stanice pozna zacatek bitu, nebo jaky je tvar konektoru. [5]

3.2.2 Linkova vrstva
Poskytuje spojeni mezi dvéma sousednimi systémy naptiklad PC — switch,

zajist'uje nastaveni parametrtl pfenosu linky a eventuelné hlasi neopravitelné chyby. [5]

3.2.3 Sit'ova vrstva

Tato vrstva zajist'uje sitové adresovani. Spojuje 1 bezprostiedne nesousedici
systémy, smazava rozdily mezi vlastnostmi technologii v pfenosovych sitich. Pracuji na ni
routery, které vysilaji data do jinych siti v podob¢ paketii. To v§e ma na starosti Internet

Protocol (IP) [5]



3.2.4 Transportni vrstva

Hlavnim ukolem v potadi ¢tvrté vrstvy je poskytovani efektivnich pfenosovych
sluzeb své bezprostiedné vyssi (relacni) vrstve. Tato sluzba zodpovida za transfer dat mezi

koncovymi uzly. Jeji jednotkou informace je segment. [5]

3.2.5 Relaéni vrstva

Relace ptedstavuje spojeni dvou koncovych ucastniki na urovni bezprostredné
vys$i, nez je transportni vrstva. Relacni vrstva zajistuje synchronizaci dialogu mezi
spolupracujicimi relatnimi vrstvami obou systému a fidi jejich vyménu dat. Rela¢ni

spojeni mize vytvorit, ukoncit, obnovit, ¢i oznamit vyjimecné stavy. [5]

3.2.6 Prezentaéni vrstva

Pocitace zpravidla pouzivaji odlisné zptisoby reprezentace dat. Podminkou
korektni vymény vzajemnych informaci je pfitomnost prezentacni vrstvy, ktera se stard o

zajisténi nezbytnych konverzi téchto dat. [5]

3.2.7 Aplikacni vrstva

Na této vrstveé se nachézeji jednotlivé aplikace , které spolu chtéji po siti
komunikovat, pfi¢emz k tomu vyuzivaji jen protokoly TCP nebo UDP. Tyto protokoly jsou
Jim zprostfedkovavany jadrem operac¢niho systému a jeho sitové vrstvy. Mezi vyse
jmenované sluzby a protokoly patii naptiklad:

- DHCP (Dynamic Host Configuration Protocol) — protokol pro automatické
ptidélovani IP adres pro koncové stanice v siti. Tento protokol vyuziva porty UDP

68 pro klienta a UDP 67 pro server.

- DNS (Domain Name System) — zajistuje pfevadéni domén na adresy IP, stejné tak
jako zpétny pieklad IP adres na doménové jméno, vyuziva porty TCP/53 1 UDP/53.

- FTP (File Transfer Protocol) — Protokol pro pfenos souborii mezi stanicemi,
vyuziva porty TCP/20 a TCP/21.

- POP3 (Post Office Protocol version 3) — Protokol pro ziskani e-maild ze
vzdalenych postovnich server, pouziva port TCP 110.

- IRC (Internet Relay Chat) — Jednoduchy chat po internetu.



- SSH (Secure Shell) — tzv. ,,bezpe¢ny shell“, neboli protokol, pomoci kterého Ize

bezpecné komunikovat v ramci dvou pocitaci za transparentniho Sifrovani

prenasenych dat. [5]

Nasledujici obrazek znéroriiuje ptenos dat mezi jednotlivymi vrstvami. PCI

(Protocol control information) — slozka obsahujici informace fidici povahy, SDU

(service data unit) — slozka obsahujici ,,uzite¢na data“, PDU (Protocol data unit) —

spojeni PCI a SDU
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Obr.1 : Pruchod pfenasenych dat vrstvami ISO/OSI modelu

3.3 Rozdéleni siti podle rozsahlosti
Z tohoto hlediska maji sité velmi Siroky vyznam. Mohou jimi byt dva spojené

pocitace, n€kolik PC spojenych napiiklad v jedné mistnosti ¢i jednom poschodi,

metropolitni sité spojujici stanice v jednom mé&sté, ¢i celosvetova sit’, spojujici uZivatele

nékolika kontinentu. Podle téchto kritérii se sit’e déli na:



3.3.1 Sité LAN

Pod zkratkou LAN se skryva nazev ,,Local Area Network®, coz predpovida, ze se
bude jednat o sité lokalni. Jedna se o nejméné rozsahlé sit¢ z této kategorie. Pouzivaji se
K propojeni stanic v jednotlivych budovach , nebo v budovach bezprostiedné spolu
sousedicich. Pocet pocitact zapojenych do téchto siti zpravidla nepfesahuje né¢kolik
desitek. Vramci jedné budovy je dnes nejcastéji jako propojovaci médium pouzivana
kroucena dvojlinka, vice budov se poté propojuje jiz bezdratove, pomoci optickych kabelt,

¢i bezdratovych pojitek (radiova, mikrovinna). [1]

3.3.2 Sité MAN

Stiedni vrstvu co do rozsahu tvofi sit’e typu MAN (Metropolitian Area Network).
Vétsinou jsou tvoreny nékolika mensimi sitémi LAN, které jsou propojeny navzajem

v ramci ur€itého tizemi. Jedna se o sité velkych podniku, ¢i sité na tizemi mést. [1]

3.3.3 Sité WAN

WAN, neboli ,,Wide Area Network®, jsou sité¢ velmi vysokych rozsahti. Jedna se o
propojeni mnoha siti LAN i WAN. Do této skupiny patii zejména ,,sit’ siti, coZ je
samoziejm¢ Internet. [1]

3.4 Rozdéléni sit'i podle jejich architektury
Klicové kritérium v tomto typu rozdéleni hraje vnitini architektura sit’i. Podle

tohoto kritéria se sit’€ déli na dve skupiny, a to sice:

3.4.1 Klient-to-Server

Architektura Klient-to-Server se vyznacuje tim, ze v ni jedna z pfipojenych stanic
hraje roli serveru, €ili pocitace poskytujicim sluzby ostatnim pracovnim stanicim.
SluZzbami lze rozumét zeyjména management sité€ a fizeni jejich funkci. Pracovni stanice se
k serveru hlasi pravé jako klienti, a vyuzivaji jeho sluzeb. Sité klient-to-server se pouzivaji

pfrevazné pti provozovani stfednich a vétsich siti. [5]

3.4.2 Peer-to-Peer
V sitich peer-to-peer neni pfitomen server, a tudiZ jsou si v§echny pracovni stanice,
co do prav a administrace sit€ rovni. Takovéto sit¢ nachazeji uplatnéni tam, kde se

zpravidla nepfipojuje vice, nez 10 PC. [5]



3.5 Sit'ové topologie

»itovd topologie je zpuisob fyzickeho zapojent sitovych zarizeni. Strukturovand
kabelaz poskytuje ,, dalnici“, po které se data stehuji z jednoho mista na druhé. Topologie
popisuje, jak budou jednotliva zarizeni navzdajem komunikovat a jak bude sit fungovat jako
celek. Znalost sitovych technologii — tedy toho, jak jsou zapojené draty — je v textu o sitové
kabelazi velice uzitecnd. “.( Kallay, F., Peniak, P,2003, s.53)

Topologii existuje n¢kolik druhti , pravé podle toho, jakym zptusobem jednotlivé

stanice propojuji.

3.5.1 Topologie sbérnice

Topologie sbérnice neboli bus topology pouziva ke spojeni priabézné vedeni, od
stanice ke stanici. Stanice jsou k vedeni pfipojeny pomoci odbocovacich prvku. Tato
topologie je pouzivana zejména u siti s koaxialnim kabelem, a dnes je pouzivana jen velmi
ziidka.

Za vyhody lze pokladat pfedevsim nizkou spotiebu kabelu ¢ili nizsi cenu kabelaze.
Tato vyhoda je vSak vykoupena faktem, ze dojde-1i na nékterém misté vedeni k poruse, je
tim afektovana cela sit’. Dal§im negativem je pomérné obtizna lokalizace takovychto

poruch. [1]

3.5.2 Topologie hvézda

Hvézdicova topologie (star topology) je charakteristicka tim, Ze kazda stanice v ni
je pfipojena vlastnim kabelem. Jednotlivé kabely jsou soustfedény do rozbocovace (diive
hub, dnes hlavné switch). Rozbocovac poté tvoii pomyslny stfed site. K pfenosu dat se
nejcastéji pouziva kroucena dvojlinka. Star topology je dnes nejpouzivanéjsi topologii.

Ve vyhodach je predevs§im zahodné zminit fakt, Ze oproti pfedchozi topologii pii
poruchéch jednoho kabelu nedochézi k vypadku celé sité, nybrz jen samotné sitové
stanice. Do nevyhod Ize za¢lenit vyssi nakladovost, jelikoz dochazi k vétsi spotiebé

kabelaze. [1]
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Obr. 2: Topologie hvézda

3.5.3 Topologie kruh

Topologie token ring se vyznacuje spojovanim stanic do souvislého kruhu a
dovoluje tak pouzit metodu postupného predavani zprav. Nevyhodou pietrvava vypadek
celé sité pti preruseni jednoho vodige, podobné jako u siti typu sbérnice. Casteéné byva
tento problém eliminovan zdvojovanim kabeli. [1]

3.6 Sit'ové protokoly

Sitovy protokol definuje pravidla komunikace, kterymi je fizena vymeéna dat v siti.
Aby komunikace v siti probihala korektné, je nezbytné, aby vSechny jeji stanice pouzivaly
stejny protokol, respektive stejnou sadu protokoli. Protokoly spolu navzajem museji
spolupracovat. Sit’ uéebny bude typu LAN, a proto bude vénovana pozornost jen

protokoliim souvisejicim s timto typem sité. [1]

3.6.1 NetBEUI

Dnes jiz nepouZivany protokol NetBEUI byl vyvinut firmou IBM v dobé¢, kdy na
sit¢ nebyly kladeny takové pozadavky, jako dnes. Do dnesni doby ptetrval jen kvili zpétné
kompatibilité systému. NetBUI nepodporuje smérovani a tudiz za jeho pomoci nelze

vytvorit sitové segmenty [2]

3.6.2 IPX/SPX

Tato sada protokold byla vyvinuta firmou Novell pro jeji sitovy OS NetWare,

zejmana pro verze 3.x a 4.x. Novéjsi verze vedle téchto protokolil prvotné pouzivaji

protokol TCP/IP.
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Cinnosti obou protokolt jsou nasledujici:
Cinnost IPX

IPX pracuje na urovni sitové vrstvy ISO/OSI. Jeho ukolem je pienaseni paketd
vysSich protokolil a pfenos dat mezi stanicemi. Jedna se o nespojove orientovany protokol,
coz znamena, ze nekontroluje spravnost pienosu. [2]
Cinnost SPX

SPX je nadfazenym protokolem IPX a narozdil od n¢j je spojové orientovany.
Tento protokol pracuje na Grovni transportni vrstvy a kontroluje spravnost prenesenych

paketl. V ptipadé€ zjisténi chyby vyzaduje opakovani procesu. [2]

3.6.3 TCP/IP
Spolehlivé nejrozsitenéjsi skupinu protokoltl v dnesni dobé tvoii skupina TCP/IP.
Pouzivaji se v sitich Novellu i Microsoftu, kde zcela vytlacili své predchtidce. Protokol 1ze

rozdé€lit na tii vrstvy: aplikaéni vrstvu, transportni vrstvu a sitovou vrstvu. [2]

3.6.4 Vrstvy protokolu TCP/IP

Jak jiz bylo zminéno , protokol TCP/IP je rozd¢lén na diléi vrstvy, reprezentované
samostatnymi protokoly.
Aplikacni vrstva

Tvofi ji mnozina protokolt spolupracujicich s jednotlivymi aplika¢nimi programy.
Aplikacni protokoly této vrstvy byly vyjmenovany v odstavci 3.2.7 Aplikacni vrstva.
Transportni vrstva

Tato vrstva tvoii jadro TCP/IP, tvofti jej 2 protokoly, TCP a UDP.
Protokol TCP (Transmission Control Protocol)

Jeho princip je takovy, ze piebere od aplikaéni vrstvy data, ktera rozd¢li na
segmenty, ocisluje a sefadi podle toho, jak maji byt postupné odeslany. Zah4ji relaci
s transportni vrstvou protéjSiho PC a za¢ne vysilat a potvrzovat jednotlivé datové
segmenty. [2]
Protokol UDP (User Datagram Protocol)

UDP analogicky jako TCP pievezme od aplikace data, ze kterych nasledné sestavi
segmenty a ty posléze preda k odeslani sitové vrstvé. Od TCP se lisi tim , Ze nepotiebuje
vytvaret pfed pfenosem relaci s potéjSkem a zpétn€ neovetuje, zda byly datagramy

skute¢né prot&jskem ptijaty. [2]
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Protokol IP (Internet Protocol)

Protokol IP pracuje na sitové vrstvé TCP/IP. Ptijima datové segmenty od protokolil
transportni vrstvy s pozadavkem na jejich odeslani. Segmenty obohati o vlastni hlavicku,
¢imz vznikne IP datagram. IP hlavicka je vyznamna piedevs§im tim, ze obsahuje IP adresu
pfijemce a odesilatele. Z téchto poznatkl Ize vyvodit, Ze hlavni ti¢el protokolu je
adresovani a smérovani datagrami mezi pocitaci. [2]

3.7 Adresace v sitich TCP/IP

Adresovani v sitich s protokoly TCP/IP se vyznamné 1i8i od siti [IPX/SPX, kde
adresace a konfigurace sit¢ probiha automaticky. TCP/IP tuto moznost sice ¢aste¢né
poskytuje v podobé DHCP (Dynamic Host Configuration Protocol), ale tato sluzba neni
vzdy k dispozici. Casto tedy byva nutny zasah uzivatele.

Pravidla adresace jsou takova, ze kazda stanice musi mit originalni ¢islo. Také je
pozadovano, aby toto ¢islo vypovidalo o umisténi stanice v siti ¢i sitovém segmentu.
Kazda stanice ma svoji IP adresu vyjadienou ¢tvetici teckou od sebe oddélenych Eisel.
Cisla se pro uzivatelskou piechlednost zapisuji v desitkové soustavé, a mohou nabyvat

hodnot 0-255. TP adresa muze tedy napiiklad vypadat takto : 192.168.1.11. [2]

3.7.1 Tridy IP adres

Pro pocitace zapojené do sit’€ nelze uvést pouze €islo konkrétni stanice, ale také
Cislo sité, které pocitac nalezi. IP adresa je poté rozdéléna na tu ¢ast, kterd vyjadiuje ¢islo
sit¢ a na tu, ktera popisuje Cislo pocitace. Podle toho , jaka ¢ast charakterizuje sit’ a jaka

PC, jsou IP adresy rozdélény do tiid. [3]
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Rozsah adres | Pocet Cisel Pocet Cisel Pouziti
prvniho cisla vyhrazenych vyhrazenych
pro adresu sité | pro adresu
uzlu
Ttida A 0-127 1 (adresuje 126 | 3 (adresuje cca | Pro rozsahlé
siti) 17 mil. uzla = sité
PC)
Ttida B 128-191 2 (adresuje 16 | 2 (adresuje cca | Stiedné velké
tis. Siti) 65 tis. uzli) sité
Ttida C 192-223 3 (adresuje 2 1 (adresuje cca | Mensi sité

mil. siti)

254 uzlu)

Tabulka 1: Ttidy IP adres
Nez se IP adresy zacaly pouzivat v lokélnich sitich, byly standartn¢ vyuzivany
Vv Internetu. Z diivodu omezeni konfliktd téchto adres byly v kazdé tfide IP adres
vymezeny pro lokélni sité rozsahy, a to nasledovné:
- Ttida A: 10.0.0.0 az 10.255.255.255
- Ttida B: 172.16.0.0 az 172.31.255.255
- Ttida C: 192.168.0.0 az 192.168.255.255

3.7.2 DHCP a DNS

vvvvvv

v souvislosti s konfiguraci malych siti LAN pouzivany jen zifidka. V dne$ni dob¢ se s nimi
I V této oblasti lze setkat jiz bézné.

DHCP (Dynamic Host Configuration Protocol) je sluzba, ktera automaticky piidéluje IP
adresy. Tato sluzba je dnes soucasti vétSiny sitovych operacnich systémt (DHCP server).

Funguje tak, ze jakmile je pracovni stanice pfipojena do sit&, server ji piidéli IP adresu.

DNS (Domain Name System) je sluzba vytvoiena pro Internet. Pfevadi IP adresy na 1épe
zapamatovatelna jména. Je to proto, Ze v siti internet je velké mnozZstvi pocitacii, z nichz
kazdy musi mit unikatni IP adresu, a pfi existenci pouhych IP adres by nebylo mozné si
zapamatovat, pod kterym cislem jsou skryty hledané idaje. DNS pracuje tak, ze rozdéluje

jednotlivé PC do z6n, nazyvanych domény (napi. poéitaée v CR maji doménu .cz). [3]
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3.7.3 Informace o protokolu TCP/IP

»Pro zjisteni zakladnich informaci o nastaveni TCP/IP je ve Windows k dispozici
prikaz IPCONFIG, Ten pracuje v prikazovéem rezimu, do nehoz se dostaneme poklepanim
na tlacitko Start/Spustit, v okné Spustit zadame prikaz cmd. (Okno Spustit vyvolame také
rychlou volbou — soucasnym stiskem klaves Windows a R). Po zaddni cmd jiz mdame okno
prikazove radky k dispozici. Po napsani prikazu ipconfig vidime zakladni udaje o TCP/IP.
Chceme-li ziskat informace detailni, pridame jesté parametr all, prikaz bude mit tvar
ipconfig/all. “(Horak, Kerslager, 2006, s.62)

3.8 Standardy sitového hardwaru
Jednotlivé prvky sitového hardwaru je mozné rizn€ kombinovat (pouzivat rizné

topologie, pristupové metody, jiné kabely doplnéné o rizné aktivni prvky). Tato variabilita
vSak pfinasi zasadni problém — rtizné sestavené sité se spolu nemusi domluvit.

Pro tyto ptipady byly piijaty urcité standardy, které definuji zékladni pozadavky na
technické provedent siti. Piijaty byly organizaci IEEE (Institute of Electricial and
Electronics Engineers).

3.8.1 Ethernet (10 Mb/s)
Ethernet je nejrozsifené;si standard siti LAN. Vyvijel se od roku 1976 a byl

navrzen firmou Xerox. Jaho zékladni znak je kolizni pfistupovd metoda CSMA/CD. Ve
stavbé ethernetové sité je nutné dodrzovat pravidla topologii, pfedevsim délku segmentii.
Znaceni ethernetu mé nasledujici pravidla : prvni Cislice vyjadiuje rychlost, s niz standard
pracuje, slovo BASE popisuje signaliza¢ni metodu, ve vétsiné piipadu jde o metodu
BASE, a pismeno na konci kabelu popisuje jeho typ — F = opticky kabel, T = nestinéna
kroucena dvojlinka. [2]

3.8.1.1 CSMA/CD

Ethernet pro spravovani Sifeni signali v sitich pouziva metodu CSMA/CD (Carrier
Multiple Access with Collision Detection). Tato metoda u stanice chystajici se k vysilani
nejprve zkontroluje, zda se jiz kabelazi nesiii n¢jaké signaly. Je-li kabel volny, za¢ne
vysilat. Pokud ve stejném okamziku za¢ne vysilat stejna stanice, dochazi ke konfliktu.

V tomto ptipadé€ se vysilajici pocitace odmlc¢i a za ndhodné stanovenou dobu zacnou
vysilat znovu. Vyhodou je nizké4 cena komponent (CSAM-CD zajist'uje sitova karta),
nevyhodou pak je fakt, Ze se stoupajicim poctem stanic dojde k zahlceni sité (zvySuje se

pravdépodobnost kolizi). [2]
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Obr. 3: Zakladni algoritmus metody CSMA/CD

3.8..2 Fast Ethernet (100 Mb/s)
Dnes nejrozsifencjsi formu standardu Ethernet tvofi pravé tato skupina. Je to norma

odpovidajici doporuceni 802.3. Rozdilna od normy Ethernetu 10Mb/s je vedle rychlosti
také nemoznost pouziti koaxialniho kabelu.

Rychly ethernet nese oznaceni 100BASE-T a je definovan ve tfech variantach:

3.8.2.1 100BASE-TX

Ethernet této tfidy pracuje na kabelech s nestinénou dvojlinkou kategorie 5
s vyuzitim dvou part (o jeho zapojeni bude zminka v kapitole 4.2.2.1 Volba ptenosového
média). Pouzit Ize 1 stinénou dvojlinku. Maximalni délka jednoho segmentu pro tuto tiidu
je 100m. [2]

3.8.2.2 100BASE-FX
Ttida 100BASE-FX je urcena pro optickou kabeldz s délkou segmentu az 412

metrt. Tato délka se vztahuje k vicevidovym vlakniim s polovi¢nim duplexem. Pro

jednovidova vlakna s duplexnim rezimem je mozno pouzit délku az 10000m. [2]

3.8.2.3100Base-T4

Jedna se o star$i normu pouZzivajici kroucenou dvojlinku kategorie 3 a 4
s maximalni délkou 100m. Pro pfenos dat jsou pouzity vSechny 4 pary. Dnes se v praxi jiz

nepouziva. [2]
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3.8.2.4 Pravidla pro instalaci sité standardu Fast Ethernet
Pro instalaci sité zalozené na standardu Ethernet 100Mb/s plati velmi pfisna

topologicka pravidla. Fast ethernet rozeznava dv¢ kategorie koncentratort (hubu,
rozbocCovacl):

Class 1 : (translational repeater), realizuje pfevod signalu do digitalni formy. Vysledkem je
zpozdéni signalu. Proto mize byt v doméné pouze jeden rozbocovac, ale 1ze zde
kombinovat ob¢ fyzicka schémata, 100base-TX i 100Base-T4.

Class 2 : (transparent repeater), realizuje pouze zesileni signalu. Proto je nutné pouziti
pouze jedné normy (100Base-TX nebo 100Base-T4). Oproti Class 1 zde mohou byt

pouzity 2 rozbocovace typu Class 2, s maximalni vzajemnou vzdalenosti Sm. [2]

Max délka pro Max délka pro UTP + Optika (TX
UTP Optiku + FX)
stanice- stanice, 100 m 421m Nelze pouzit
stanice — switch,
switch — switch
(polovicni nebo plny
duplex)
Hub Class | 200m 272m 260,8m (100m
(polovi¢ni duplex) kabelu UTP + jeden
opticky spoj)
Hub Cvlass II 200m 320m 308,8m (100m
(polovi¢ni duplex) kabelu UTP + jeden
opticky spoj)
2X Class Il hub 205m 228 216,2 (105 kabelu
(polovi¢ni duplex) UTP + jeden opticky
spoj)

Tabulka 2: délky kabelt pro jednotlivé standardy Ethernetu

3.8.3 Gigabitovy Ethernet (1000 Mb/s)

Tvofti nejnovejsi variantu Ethernetu. Gigabitovy ethernet je standardizovany pro

optické kabely a kroucenou dvoulinku. [2]
3.8.3.1 1000Base-X (802.3x)

Tento ethernet je navrzen pro optické kabely. Déli se na 2 typy , podle toho, jaky
pouziva svételny zdroj. Svételnym zdrojem jsou koédovany prenaSené informace.
- 1000Base-SX: pouziva kratkovlnny svételny zdroj 850 nm. Zdroj svétla mize byt
dioda nebo laser. PouZziva se u kratSich vedeni a u patetnich propojeni
- 1000BaseLX: pro pienos svétla o vinach 1310 nm. Zdrojem je laser a pouziva se

pro vétsi vzdalenosti. [2]
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3.8.3.2 1000Base-T (802.3ab)

Pouziva se pro kovové kabely, zejména pro kroucenou dvojlinku kategorie 5 nebo
Se. Vyznamnym rozdilem oproti ethernetu 10 BASE-T a 100 BASE-TX je to, ze tyto
kabely pouzivaji pii gigabitovém pienosu vSechny 4 pary vodica. [2]

3.9Sitovy hardware
Sitovy hardware jsou technické prostiedky, kterymi je realizovano fyzické
propojeni jednotlivych stanic.

3.9.1 Aktivni prvky

Aktivni prvky tvoii klicové technické vybaveni, bez kterého sit’ nemtize fungovat.
Tyto prvky aktivné ovliviiuji déni v siti. Maji na starosti napiiklad vybér trasy, kontrolu
spravnosti paketli, nebo rozhodovani, do kter¢ sit€¢ ma paket projit, a do které ne.

3.9 1.1 Opakovac (repeater)

Opakovac, zesilovac, nebo také repeater se pouziva pro udrzeni sily signalu. Je ho
zapotiebi zejména tam, kde je kabelaz tak dlouhd, Ze se predpoklada, ze na jejim konci
nebude signal dostatecné silny. Repeater se tedy pouziva k prodlouzeni dosahu kabelaze.
Konstrukéne ma podobu krabicky se dvéma stejnymi konektory, a pouziva se nejcastéji u
koaxialnich siti. Pro zesileni signalu z jednoho typu kabelu na jiny se poté pouziva tzv.

transceiver. [5]
3.9 1.2 Rozbocovac (hub)

Byval svého ¢asu nezbytnym prvkem pro hvézdicovou topologii a jeho zakladni
funkce byla rozbocovani signalu. Dnes je vSak nahrazen vykonnéj$im switchem, a proto
nebot’ v nasi siti nebude pouzit. [5]

3.9 1.3 Prepinac (switch)

Jak bylo zminéno vyse, switch je aktivnim prvkem, ktery se stal nastupcem
zastaralych a pro dne$ni dobu bezpecnostné nepfili§ vyhovujicich hubii. Funkce hubu
spocivala v rozesilani paketli vSem stanicim v siti, kde nasledn¢ po jejich precteni paket
piijala pouze ta stanice, pro kterou byl urcen.

Switch vytvaii v tomto sméru velice vyznamnou inovaci v tom, ze si pii pricchodu
paketu precte cilovou adresu a sméruje paket pouze tomu PC, pro které je paket urcen.
Jinymi slovy, u pfichazejiciho ramce pfecte zdrojovou MAC adresu, a zaroven vytvoii v
pam¢éti tabulku MAC adres a portil, odkud pochazi. Pomoci tabulky MAC adres (Content

Adressable Memory) je tedy mozné zjistit, na jaky port ma switch uréeny ramec odeslat.
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Eliminuje se tedy zahlcovani sit€. Switch vytvoii spojeni pouze mezi komunikujicimi
stanicemi, toto spojeni je oddélené od ostatnich stanic v siti, a tak nedochazi ke
zpomalovani vlivem cizich paket a komunikace probiha maximalni rychlosti. [5]

»IWitch ma vyznam predevsim u vétsich siti, snizuje totiz pravdépodobnost zahlceni
sité a vyznamné zvysuje jeji propustnost. U malych siti neni switch nutnosti, ale jeho cena

neni o moc vyssi, nez je tomu u HUBu, takze se s nim setkame i tady. “ (Horadk,2003, 5.21)

Obr. 4: 24-portovy switch

3.9.1.5 Sitova karta

Sitova karta je prvek umoziujici a zprostfedkujici komunikaci mezi PC a siti.
Jedna se o rozhrani mezi témito prvky, pficemz musi vyhovovat obéma subjektim. Sitova
karta musi také vyhovovat ur¢itému standardu (v nasi siti jim je Ethernet).
V dnesni dobé& byva zpravidla integrovana na zakladni desce. [3]
Pravidla pro spravnou spolupraci s PC jsou nasledujici:
- Karta musi jit zasunout do patice v pocitaci = musi vyhovovat spravnému typu
sbérnice (tam, kde neni integrovana).
- Karta musi spolupracovat s operacnim systémem, je tedy nutno nainstalovat
spravny ovladac.
Pro spolupraci se siti je zapotiebi:
- Podpora vhodné normy IEEE. Ve vySetfované siti ji bude Ethernet (implementace
metody CSMA/CD, originalni adresa karty, prace s pakety).

- Pfenosova rychlost vyhovujici koncentratoru (Switchi).
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3.9.2 Pasivni prvky
Pasivni prvky jsou takové, které se podileji na pfenosu dat sité, avsak svym

pusobenim tato data nijak neovliviiuji.

3.9.2.1 Kabely UTP

Jedna se o kabelaz pouzivanou pro lokalni sité, zejména pro hvézdicovou topologii.
Jsou slozeny z osmi vodicl tvorici Ctyfi pary, umisténé do vnéjsi plastické izolace. Vodice
nékolika soubéznymi vodici dochdzi ke vzajemnému ruseni. Toto ruSeni se miize ve
vysledku projevit zkreslenim dat. Krouceni kabeli kolem sebe eliminuje prave tyto
Skodlivé vlivy. Uvnitf kabelu jsou mimo jiné vici sobé krouceny i samotné pary — z tohoto
typického znaku pochazi oznaceni pro tento typ kabelaze — kroucena dvojlinka.

Kroucena dvojlinka je vyrabéna ve dvou verzich — STP = Shielded twisted pairs
(stinénd kroucend dvojlinka), nebo UTP = Unshielded twisted pairs (nestinéna kroucena
dvojlinka). Stinéné dvojlinka se pouZziva velmi malo, ani v siti u¢ebny nebude pouZzita, a
proto bude nasledny popis vénovan pouze kabelu UTP.

Pro zptisob vedeni kabelti UTP, jak bylo jiz zminéno, se pouziva hvézdicova
topologie. K propojovani jednotlivych aktivnich a pasivnich prvki se pouziva bud’ UTP
kabel v provedeni ,,Jlanko* (zejména jako patch kabel pro propojeni napf. stanic se
zasuvkami nebo patch panel se switchem), nebo v provedeni ,,drat* (pouziva se na mistech,
kde se ptedpoklada, ze se s kabelem jiz nebude hybat, naptiklad mezi zasuvkami a patch
panelem). [3]

3.9.2.2 Zapojeni RJ 45
Z ptedchozi kapitoly je patrné, Ze kabely UTP jsou tvofeny osmi vodici po ¢tyiech

parech. Tyto vodic¢e maji stejny barevny zaklad, ale barva jednoho z nich je doplnéna
bilym prouzkem. Nalisovani koncovky se provadi tzv. krimpovacimi klestémi.
Krimplovaci klesté slouzi pro nacvaknuti konektoru RJ 45 na kabel UTP. [3]

Konce kabelt 1ze takto zapojit dvéma zpisoby:

- Jedna k jedné, kdy je kazdy vodi¢ ptipojen ke stejnym kontaktiim konektoru. Jedna

se 0 nejcast&jsi zapojeni pro kabel PC- switch
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Jedna strana kabelu  Druhd strana kabelu

[1[2[3[4]5]6]7]8] (1]2[3]4]5]6]7]8|

Obr. 5: zapojeni RJ 45 jedna k jedné
- Ktizen¢ — vodi¢e dvou parti jsou vzajemné prekiizeny. Toto zapojeni se pouziva

pro spojeni dvou PC nebo napi. dvou switchti.

Jedna strana kabelu Druha strana kabelu

[1[2[3[4]5]6]7]8] [1[2[3[4]5]6]7]8]

Obr. 6: kiizené zapojeni RJ 45

3.9.2.3 Zasuvka RJ 45
Aby nebyly kabely vedeny volné po celé u¢ebné, bude pouzita sada zasuvek RJ 45.

Tyto zésuvky se vyrab&ji bud’ v provedeni s jednim, nebo se dvéma porty. Ze schématu
zapojeni vyplyva, ze dvojice pocitac¢ v kazdé fad¢é bude mit spole¢nou prave jednu

dvouportovou zasuvku RJ 45.
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3.9.2.4 Patch panel

Jedna se o prvek propojujici kabely od pocitacii se switchem. Patch panel je osazen
nékolika porty RJ 45 (12 nebo 24), a standartmé je umistén v racku. Pfedni stranu panelu
tvoti vystupni porty a kabely od PC se zapojuji na zadni stranu pomoci zatezového
narazeciho stroje. Zadni strana patch panelu je tvofena fadkou kontaktti, které jsou
oznaceny stejnymi barvami jako jsou barvy vodicti u UTP kabelu. Vodic¢ je potieba zatlacit
do daného kontaktu a zatiznout. Po montazi kabeli do panelu a upevnéni panelu do racku
je dobr¢ kabely svazat paskami, aby se nezamotaly dohromady, a také kvuli lepSimu
proudéni vzduchu pro chlazeni switchu.

3.10 Hardwarové pozadavky na server
Sit’ je budovana piedevs§im kvili vyméné, sdileni a ochrané dat. Server je mistem,

celé sité. Server muze tvofit prakticky jakykoliv pocitac v siti, ktery disponuje sitovym
operac¢nim systémem. Ma-li vSak byt nase sit’ efektivni, ma-li zvladat souc¢asné obsluhovat
nékolik pracovnich stanic, a zarucit bezpecnost uloZzenych dat, je potiba na hardware

serveru klast daleko vyssi pozadavky , nez na hardware pracovnich stanic. [2]

3.10.1 Mikroprocesor
Na mikroprocesor je pozadovan logicky co nejvyssi vykon. Levné servery mohou

pouzit obycejné ,,desktopové procesory, jako jsou napiiklad Intel C2D nebo AMD Athlon

64. Pro vysetfovanou sit’ bude pouzit jeden z procesorti vyvinutych specidlné pro servery.

3.10.2 Operacni pamét’
M¢la by byt dostatené velika. Jednak pro poskytnuti prostoru pro aplikace

vyzadované uZivateli, jednak samoziejme pro soubory sitového opera¢niho systému.
K tomu v§emu musi umét zajistit cacheovani pevnych diskli. Spodni hranice takovéto
paméti je 1 GB. Opera¢ni pamét’ serveru by méla podporovat technologie registered a
ECC. [2]

3.10.2.1 Kesovani (cache)

Server musi velmi Casto ¢ist data z pevného disku. Tato operace je ve srovnani
Cteni dat z opera¢ni paméti velmi pomala. KeSovani uchovava diive nac¢tena data
Vv operacni paméti. To zajist'uje, ze piijde-li néjaky pozadavek na ¢teni dat, hledaji se tyto
nejprve v operacni paméti serveru a v piipadé neuspéchu jsou piectena z pomalejSiho

pevného disku. VétSina uzivateld pouziva stejny program ulozeny na serveru. Tento fakt
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zvySuje pravdépodobnost ulozeni a nasledného nalezeni dat v operacni paméti. KeSovani
vyznamn¢ zrychluje praci serveru. [2]

3.10.2.2 ECC
Paméti disponujici funkci ECC (Error Checking and Correcting) jsou schopny

zjistit a opravit chyby v paméti. Jedna se v podstaté o samoopravny kod, ktery opravuje
jednobitové a dvoubitové chyby. Pro spravnost fungovani modulu ECC je zapotiebi zpétna

kompatibilita se zékladni deskou serveru. [2]

3.10.2.3 Registered

Tyto moduly pouzivaji specialni vstupné-vystupni buffery. Zminované buffery
slouzi ke zvySovani stability a spolehlivosti pfenosu dat. Podminkou je podpora

registrovanych modulii chipsetem zakladni desky serveru. [2]

3.10.3 Pevné disky
Dalsi nedilnou soucast serveru tvoii pevné disky. Jedna se o média, na néz se

ukladaji data z celé€ site, a proto jsou na n€ kladeny pattfiéné naroky. Mezi tyto ndroky je
mozné uvést dostate€nou kapacitu (pocinaje u 100 GB, zpravidla ale jsou pouZzivany
podstatné vétsi disky), zvySené pozadavky na bezpecnost uloZzenych dat (sdruzovani diski
do diskovych poli RAID), a pouziti specifického rozhrani pro serverové disky (SCSI —
Small Computer System Interface). [2]

3.10.3.1 Diskova pole

Diskové pole se nazyva skupina disk, které se navenek ,,tvafi“ jako jeden disk.
Pfijde-li od serveru pozadavek na ¢teni ¢i zapis dat, pole samo organizuje, na ktery disk
budou data uloZena, ¢i ze kterého budou prectena. Tento postup ma za kol zvySovat
bezpec¢nost ulozenych dat. Umisténi téchto poli mlize byt jak interni (uvnitt serveru), tak

externi (mimo server) [2]

3.10.3.2 RAID

Diskova pole ke své organizaci pouzivaji metody RAID (Redundant Array of
Inexpensive Disks). Problematika RAID je pomérné slozita véc, a proto v ramci této prace
nebude rozebirdna. Pro Gcely nasi sité postaci pouze popsat zakladni vlastnosti diskovych
poli. Rozhrani RAID je moZno tvofit dvéma zplisoby, a to:

- Pomoci softwaru, kdy je RAID vytvofeno sitovym operacnim systémem
- Pomoci hardwaru, kdy je RAID vytvofeno fadi¢em pevnych diska
Hlavnim principem vys$i bezpecnosti diskovych poli je nadbytecnost (redundance)

dat. Jedna se v podstaté o to, Ze jsou stejna data zapisovany na vice diskd. Nadbyte¢na data
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pak napftiklad pfi havarii nékterého z diskli doplni chybéjici udaje. Nevyhodu metod RAID

Ize vysledovat zejména ve snizeni pouzitelného diskového prostoru. [2]

3.10.4. Ostatni hardwarové prvky
Kromé zminénych zakladnich soucasti musi server standartné¢ obsahovat jeste jing,

méng, ¢i vice vyznamné komponenty.

DVD-ROM - jako zékladni ¢teci médium , pro instalaci sitového OS atp.

Paskova jednotka — toto zafizeni se pouziva pro zalohovani dat oddélen€ od serveru.
Timto zplisobem jsou data chranéna proti kradezi, pozaru serveru nebo celé budovy.

Z paskové jednotky je mozné data obnovovat, respektive vracet se k jejich predchozi verzi.
Sitové operacni systémy na tyto pasky zapisuji zejména v Casech , kdy server neni v plném
provozu (napt. v noci). Eliminuje se tim nizka rychlost pasky. Na paskové jednotky jsou
kladeny pozadavky zejména z pohledu kapacity — musi byt imérna velikosti dat, ktera na
nich chceme zalohovat.

Ziakladni deska — musi byt kompatibilni s veskerym hardwarem, musi dovolovat
multiprocessoring a mit dostate¢nou kapacitu pro operacni pamet’.

Sitova karta — dnes standardné o rychlosti 1 GB/s.

Zalozni zdroje — tzv. Zalozni zdroje UPS (Uninterruptable Power Supply) — zdroje
chranici server pred vypadkem elektrické sité. Tématu zaloznich zdroju se bude vice

vénovana kapitola 4.4 Fyzické zabezpeceni sité. [2]

3.10.5 Umisténi serveru
Hardware (ani software) nekladnou Zadné specifické pozadavky na umisténi

serveru. Server je mozno umistit na kterékoliv misto v nasi siti. Prakticky je ale vhodné
umistit server na misto, kde by svym hlukem nerusil okoli, a kde by byl dobfe zabezpecen
proti kradezi, ¢i proti neodborné obsluze.

3.11 Softwarové pozadavky na server
Tvori skupinu sluzeb, které budeme od serveru vyZadovat. Tyto sluzby bude

zajisStovat operacni systém. [2]
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3.11.1 Souborovy server
Prvotni funkci kazdého serveru je tzv. Souborovy server (file server). Funkce file

serveru ma na starosti:
- viceuzivatelsky pfistup k souborim — moznost vice uzivatelli pracovat se stejnym
souborem
- vedeni evidence uzivatell, ktefi se mohou k serveru ptihlasit, a ma ptehled o

uzivatelskych pravech pro disky, adresare, ¢i samotné soubory [2]

3.11.2 Tiskovy server
Server zprosttedkujici piistup vice uzivatelim k jedné tiskarné se nazyva tiskovy

server (print server). Uréuje meze moznosti operaci jednotlivych uzivateld s danou
tiskarnou (tiskarnami). Definuje, kdo muze jen tisknout, kdo muze napi. konfigurovat nebo

mazat tiskové ulohy atd. [2]

3.11.3 Aplika€ni server
Na aplikacénich serverech bézi programy (aplikace), které¢ jsou spole¢né vsem

uzivatelim sité. Aplikace mohou mit riizny charakter, zavisle na tom, o jaky typ sité se
jedna (ekonomické systémy, skladové evidence atd.).

Mnoho aplikaénich programi je dodavano vyrobci softwaru spole¢né se sitovymi
opera¢nimi systémy. Takovéto aplikace zpravidla dopliuji zékladni serverové funkce.
Mezi nej¢astéji dodavané patii:

- DHCP server

- DNS server (DHCP a DNS servery jsou vysvétleny v kapitole 3.6 Adresace siti
v TCP/IP)

- Program pro pfipojeni k internetu, rozdélen na dvé polozky. Prvni je tzv. Proxy
server (slouZi pro uloZeni prohliZenych internetovych dat. Kdyz si uZivatelé sité
prohlizeji stejna data, jsou tyto data ¢teny z proxy, nikoliv z Internetu.). Druhou
slozku tvofi Firewall — nastroj pro zamezeni piistupu do nasi sité€ z Internetu — viz
kapitola 4.5 Logické zabezpeceni sité.

- Program pro elektronickou postu

- Programy pro spravu velkych databazi
Vyrobci operacnich systémil nabizeji také aplikace ve formé tzv. ,,softwarovych

balikii*“. Zakladem je operacni systém obohacen o jednotlivé aplikace. [2]
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4. Vlastni zpracovani
4.1 Struktura sité uéebny

Uc¢ebna bude obsahovat celkem 21 stanic, z ¢ehoz bude 20 stanic vyhrazeno pro
studenty a 1 stanice vyhrazena pro vyucujiciho. Stanice budou propojeny v ramci jedné
mistnosti. Svazek UTP kabell od stanic, resp. od jejich zasuvek bude poté veden otvorem
ve zdi do vedlejsi serverové mistnosti (viz priloha ¢.7). Server, patch panel, switch i
zalozni napdjeci zdroj UPS budou umistény v serverové mistnosti v zamykatelné kovové
sktini, tzv. racku.

Z ptedchozi kapitoly byl ziskan teoreticky zaklad pro praci se sitémi. Lze tedy

urcit, jaky charakter by sit’ u¢ebny meéla mit:

- Sit’ ucebny by méla byt lokani (LAN)

- m¢éla by mit hvézdicovou topologii

- m¢éla by pracovat na architektufe Client-to-Server
- m¢éla by pracovat na principu adresace TCP/IP.

Jak jednotlivé stanice propojit fyzicky a jak celou sit’ zprovoznit bude rozebrano
Vv nésledujicich kapitolach.

4.2 Vybér hardwaru

V teoretické ¢asti byly popsany jednotlivé prvky sitového technického vybaveni.
Tato ¢ast se bude vénovat jejich konkrétni aplikaci. Na zaklad¢ pozadavkl budou vybrany

vhodné aktivni i pasivni prvky.

4.2.1 Vybér aktivnich prvka

ey e

davodt, pro¢ viibec sit’ budovat, jaké budou jeji ptfinosy, jaké objemy dat se budou v siti

piendset, nebo jak spolu budou jednotliva zatizeni komunikovat.

4.2.1.1 Pozadavky na switch sité
Prenosova rychlost - Standartné se switche vyrabéji s 10Mb/s, 100 Mb/s a 1000

Mb/s. Pro nasi sit’ bude bohat¢ vyhovovat stiedni varianta, ¢ili Ethernetovy switch
s rychlosti 100 Mb/s.

Pocet porti — Pocet portd se pohybuje v rozmezi 5-24 na jeden switch. Ve tfid¢
bude pro zacatek 21 stanic. Tuto kapacitu by mél bohaté pokryt jeden 24 portovy switch.
Zbyvajici sloty se nechaji volné pro pfipad rozsifeni poctu stanic, ¢i ptipojeni dal§iho

switche.
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Typ portia — Pouzije se port RJ-45. Jelikoz bude pouzito hvézdicové topologie,
budou pouzity kabely kroucené dvojlinky, které tento port vyzaduji.

Podpora funkce VLAN — Funkce pro sdruzovani porti do virtualnich siti,
umoziujici na jednom switchi provozovat vice nezavislych siti.

Podpora funkce TRUNKING — Umoznuje vice portt sdruzit do jednoho kanalu a
znasobit tak jejich rychlost.

Centralizovana sprava switche — Neboli Web Management, znamena, Ze switch
Ize nastavovat z jakékoliv stanice v siti. Podminkou je znalost piistupového jména a hesla.
Tato funkce dovoluje napt. : regulovat sitku pasma jednotlivych portd, nebo tyto porty
povolovat, ¢i zakazovat.

Stohovatelnost switche — Neboli moznost mezi sebou propojit vice switchd. Pfi
moznosti budouciho rozsifeni poctu stanic je tato vlastnost velice uzitecna. Propojené
switche jsou velmi lehce zpravovatelné. Mame-li napiaiklad 3 switche, je mozné z jednoho
PC ptipojeného k prvnimu switchi spravovat switch ¢.3 bez toho, aniz by bylo nutné
vstavat a ptepojovat kabely mezi switchi.

Na zakladé vyse uvedenych pozadavki byl vybran 24-portovy switch TP-Link
TL-SL2428WEB jakozto kombinace piiznivé ceny a kvalitnich vlastnosti. Switch
disponuje kompaktnim designem formatu 19, €ili je snadno umistitelny do racku. Kromé
standartnich 24 portt s rychlosti az 100 Mbps je vybaven dvojici portt s rychlosti az
1 Gbps pro propojeni s dalSimi prvky sité jako jsou dalsi switche, servery, diskové stanice
a dalsi. V neposledni fad¢ disponuje podporou nejriiznéjsich sitovych protokoli, detekci
kroucenych kabelti a informac¢nimi LED diodami pro jednotlivé porty.
4.2.1.2 Volba pracovnich stanic

Volba pracovnich stanic by méla respektovat pozadavky moderniho hardwaru i
softwaru. Zejména z diivodu implementace opera¢niho systému Windows 7 (64-bit) by
stanice méli byti dostate¢né vykonné zejména v oblasti procesoru a operacni paméti.
Microsoft uvadi nasledujici minimélni pozadavky pro chod téchto systémii:

- 1GHz procesor
- 1GB operacni paméti
- 16GB volného mista na disku

- Graficka karta s podporou DirectX 9
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V ucebné budou pouzity stanice s nasledujici konfiguraci:

- Dvoujadrovy procesor Intel Atom N330 s frekvenci 1,6 GHz
- 2 GB Operac¢ni pamét’ DDR2 s frekvenci 533 MHz

- 160 GB pevny disk

- Integrovana graficka karta s podporou DirectX 9

- Zékladni deska podporujici Fast Ethernet 10/ 100 Mbit/s LAN
4.2.1.3 Konfigurace serveru

Server by mél byt schopen vyvinout dostate¢ny vykon pro obsluhu veskerého

sitového zafizeni a bez problémii zvladat spravu vsech stanic v siti, ¢i beh aplikaci
spoleénych pro jeji uzivatele. Pro tyto potfeby bude nasazen server s procesorem Intel
Xeon X3430, jehoz Ctyti jadra jsou taktovana frekvenci 2,4 GHz. Déle byla zvolena
DDR3 operacni pamét o velikosti 2GB. Podpora keSovani, technologii Registered a ECC
jsou samoziejmosti. Pro komunikaci v siti je server vybaven Gigabitovym sitovym
adaptérem pro zajiSténi neptetrzitého spojeni v reZimu odolnosti proti selhani s vyuzitim
akcelerace TCP/IP. Provedeni serveru s vySkou 1U (1 palec) a hloubkou mén¢ nez 60 cm
umozni integraci do 19* rack rozvadéce. Nasazenému software na server se vénuje

kapitola 4.3.2 Operacni systém serveru.

4.2.2 Vybér pasivnich prvka
Teoreticka ¢ast nastinila funkci, princip a pouZiti pasivnich prvka. Zde bude

proveden jejich vybér, poptipad€ zpisob zprovoznéni.
4.2.2.1 Volba prenosového média

Vzhledem k topologii a charakteru sité byl vybér zuZen pouze na kroucenou
dvojlinku. Budou pouzity kabely UTP standartniho typu pro pienosovou rychlost
10/100Mbit, ¢ili kategorie Se. Spole¢né s nimi budou pouzity dvouportové RJ 45 zasuvky
Vv provedeni ,,na omitku®. Pro propojeni stanic se zasuvkami RJ 45 bude pouZito patch
kabelu. Pro trasu od zasuvek do serverovny, respektive do patch panelu se pouzije
horizontalni UTP rozvod z médéného dratu. Od patch panelu do switche a nasledné do
serveru poté opét povede UTP patch kabel.
Nacvaknuti konektorii na kabel

Kabel UTP se oholi asi 1,5cm na jeho konci a rozpletou se jednotlivé vodice. Kabel

se zastr¢i do konektoru, vodiCe se natla¢i az k tipInému konci konektoru. Je vSak nutné
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davat pozor, aby se vodi¢e uvniti konektoru nepiekiizily. Takto provedeny konektor 1ze

spolehlivé nacvaknout krimpovacimi klestémi.

4.2.2.2 Vedeni kabelaze

cey g

na sténach. Tato alternativa dostala pfednost pied vedenim kabell ve zdech pomoci tzv.
,husich krkia“. Rozvod kabelti ve zdech by vyzadoval zasah to infrastruktury mistnosti a
vedle zvyseni nakladi na realizaci sité by se také zvysila pracnost celého projektu. Proto i
za cenu mensi esteti¢nosti byla zvolena prvni moznost. Vyjimku tvoii vedeni kabelu
Z mistnosti u¢ebny do mistnosti serverovny. Zde je nutné k pteklenuti stény mezi obéma
mistnostmi vést kabely vyvrtanym otvorem. Béhem trasy kabelt a na jejich koncich je
nutné ponechavat dostateéné rezervy, tzv. distanéni smycky. Pii koncentraci vice kabelt
V jednom mist¢ (serverova mistnost) by se kabely mély svazovat do svazku po max 48
kusech. Svazovani se provede pomoci vyvazovacich pasku. Pii svazovani je nutné dbat na
to, aby kabely nebyly pfili$ utaZzeny, a aby bylo zamezeno jejich ohyblim, profiznuti
izolace, nebo promacknuti obalu kabelu.
SoubéZnost napajecich a datovych kabela

Pti vedeni kabelaze je nutno respektovat jisté podminky. Pii vodorovném vedeni
datovych kabell je potfeba dodrZzovat jejich vzdalenost od kabeld napéjecich, ktera je
Vv pfipad€ nestinéné kroucené dvojlinky S0mm (v piipadé€ stinéné kroucené dvojlinky je
tato vzdalenost nulova). Dojde-li v n€kterém misté k prektizeni kabeld, musi se kabely
ktizit pod thlem 90°.
4.3 Software pouzity v siti

Tato kapitola se bude zabyvat instalaci softwarovych produkti pro hardware v nasi
siti. Bude popisovat jak software pro pracovni stanice, tak software pro server. Zvlastni
pozornost bude vénovana konfiguraci sitového rozhrani a nékterym daleZitym

komponentim pouzitého sitového operacniho systému.

4.3.1 Operacni systémy pracovnich stanic

Zde bude uvedena charakteristika pouzitych operacnich systémti pro PC v ucebné.
Stanice budou obsahovat jak operacni systém Windows, tak konkuren¢ni Linux. U¢inéno

je tak proto, aby si studenti v ramci vyuky prohloubili znalosti v obou systémech.
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4.3.1.1 Windows 7 Professional CZ 64-bit (OEM)

Windows 7 je opera¢ni systém vyprodukovany firmou Microsoft. Je uréeny pro
pouziti na osobnich po¢itacich, ¢i laptopech. Byl vydan na podzim roku 2009. V siti bude
pouzita licence OEM. Jedna se o nejlevnéj$i variantu systému, ktera se po instalaci se stava
soucasti pocitae, pfi¢emz nemuze byt pfevedena na jiné PC. Verze Professional obsahuje
naptiklad oproti verzi Home pro nasi sit’ nutnou funkci ptipojeni k doméné. Po Gspésné
instalaci je nutno provést nékolik dil¢ich kroki, vedoucim k tispéSnému ptipojeni do site:
Instalace ovladace sit'ové karty

Oproti svym pfedchiidcim je Windows 7 vyrazné modernizovan a cilem je jeho
plna kompatibilita s existujicimi ovladaci zatizeni, aplikaci a hardwaru. Detekce a instalace
sitové karty by v tomto ptipadé méla probéhnout zcela automaticky.

Konfigurace TCP/IP protokolu

Potiebné parametry piipojeni (Ovladaci panely-Sit’ a Internet-Sitova pfipojeni-
Vlastnosti-Protokol IP verze 4-Vlastnosti) Ize bud’to nechat vygenerovat automaticky
pomoci DHCP a DNS servert, nebo je pridélit ruéné. Ru¢ni nastaveni je zobrazeno

v priloze ¢€.3.

4.3.1.2 Linux Debian 5.0

wove

pouzivat, ale také rizn¢ modifikovat. Oproti komerénim distribucim, jako jsou Red Hat
nebo SuSe, nepouziva balickovy systém RPM, ale disponuje vlastnim bali¢kovym
systémem deb-balickt. Pouzit bude systém s jadrem 2.6.26.
Sitova rozhrani
Jsou v linuxu uvedeny pod zkratkami, za nimiz nasleduje ¢islo, které znaci potadi

detekce v systému, napf.: eth0.
Instalace sit'ové karty

Pritomnosti sitové karty v Linuxu lze zjistit piikazem cat /proc/net/dev. Pokud nebyla
karta rozpoznana, mize to byt tim, Ze jednotliva jadra jsou kompilovana co nejmensi a
ovladace jsou k dispozici ve formé modulii. Takovéto moduly se zavadi pouze v ptipadé
potieby, nejsou tedy automaticky aplikovany. Moduly pro sitové karty se nachazi
v adresafi /lib/modules. Nasledné jiz neni problém zjistit informace o zafizenich na PCI
sbérnicich pomoci piikazu $lspci. Poté neni nic snadnéjsiho, nez zjistit typ sitové karty a

doinstalovat potfebny modul.
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Konfigurace sité

Nastavent sité pomoci DHCP zajistuji jednotlivé konfiguracni néstroje dodavané
s danou distribuci linuxu. Sitova rozhrani 1ze ru¢n¢ nastavit ptikazem ifconfig. Takovyto
piikaz bez dalSich parametrt vypise stavajici konfiguraci sité. Vlastni nastaveni lze provést
napiiklad takto :

ifconfig lo 127.0.0.1 netmask 255.0.0.0 broadcast 127.255.255.255

ifconfig eth0 10.0.0.7 netmask 255.255.255.0 broadcast 10.0.0.255

route add default gw 10.0.0.1
Déle je potieba nastavit DNS, aby pfii praci byla moznost pouzivat jména pocitacti namisto
jejich IP adres. Zakladnim souborem pro pievod jmen na IP adresy je soubor /etc/hosts.
Dekativaci sitového rozhrani se provadi ptikazem ifconfig ethO down.

,, Zdkladnim souborem pro prevod jmen na IP-adresy je soubor /etc/hosts, ve
kteréem miizeme vyjmenovat IP-adresy a k nim priradit libovolnd jména. Linux je obvykle
nastaven tak, Ze tento soubor ma pri prevodu jmen na IP-adresu prednost. Lze tedy
preddefinovat prevod jmen na konkrétni IP-adresy, ovsem musime davat pozor, aby
spravce nezménil IP-adresu zde uvedeného pocitace. V takovém pripadé by se nas pocitac¢
pokousel pripojit na jiz neexistujici IP-adresu. “(Hordk, Kerslager, 2006, s.200)

Soubor /etc/hosts by mohl vypadat naptiklad takto:

127.0.0.1 localhost

10.0.0.7 skola.mojedomena.cz skola

Prvni sloupec obsahuje IP adresy, dale nasleduje plné jméno pocitace vcetné

domény, a déle jsou uvedena mezerou oddélend zkracena jména pocitace.

4.3.2 Operaéni systém serveru

Téma sitovych operacnich systémi je velmi rozsahlé a jeho detailni rozbor by
vydal na dalsi bakalafskou praci. Proto bude pozornost v této kapitole upfena pouze na
vybrany typ a distribuci sitového OS, a na jeho zékladni, nebo néjakym zptsobem dilezité
funkce.

Pro server byla zvolena opét verze Debianu 5.0. Tato distribuce je k dispozici ve
tiech verzich: stable, testing a unstable. Stable nabizi verze balickd, které se aktualizuji jen
jednou za dlouhou dobu — cca 1 rok. Verze unstable nabizi mnohem interaktivnéji
updatované verze, prakticky kazdy den. Jejich nevyhoda ale spociva v tom, Ze baliky

z verze ustable zpravidla nebyvaji dostatecné otestovany, a proto by se mohlo stat, ze by
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napiiklad n€ktery z nich nefungoval. Volba se tedy zuzuje pro verzi testing: tato verze jiz
byla spolehlivé otestovana uzivateli verze unstable, a tak 1ze nové verze balicki, byt
s urcitym zpozdénim, bezpecné pouzivat. [4]

Cela instalace Debianu je podrobné¢ popsana v instalacnim manualu, proto ji
V ramci této prace nebude vénovana pozornost. Probrany budou pouze diilezité
komponenty serveru, které nejsou nedilnou soucasti zékladni verze.

4.3.2.1 Apache HTTP Server

Jedna se o jeden z nejrozsitenéjSich webovych serveri s otevienym kédem pro
GNU/Linux, ale také pro jiné platformy, jako naptiklad Max OS, nebo Microsoft
Windows. Vyvijen je od roku 1993 a v dnesni dobé& se pouZziva na vice nez 70% vSech
serverd.

Instalace Apache je v Debianu velmi trivialni. Jediné, co je potfeba udélat je
instalace balicku apache2: aptitude install apache2. Po instalaci a spusténi serveru Ize jeho
funk¢nost zkontrolovat zadanim ip adresy serveru do prohlizece. Standartné by se mél
objevit ndpis ,,It works!*, znamenajici, Ze instalace probé&hla v poradku.

Konfigurace Apache ma velmi komplexni a bohaté moznosti. V Debianu se tato
konfigurace nachazi v /etc/apache2 a hlavnim konfiguracnim souborem je apache2.conf.[7]

4.3.2.2 PHP

PHP je programovaci jazyk, pracujici na strané serveru. Lze pomoci néj ukladat a
meénit data webovych stranek. Co se tyka samotné instalace PHP, ani zde neni pfili§ velky
problém, jen je potieba néjakym zptisobem propojit PHP a Apache. O to se postara balic¢ek
libapache2-mod-php5: aptitude install libapache2-mod-php5 php5. Po restartu Apache je k
dispozici webovy server schopny béhu PHP aplikaci. [7]
4.3.2.3 MySQL

MySQL je databazovy systém vlastnény spolecnosti Sun Microsystems. Jedna se o
multiplatformni databéazi, komunikujici pomoci jazyka SQL. V sou€asnosti ma velmi
vysoky podil na pouzivanych databazich. Je to velmi vykonny software a jeho Sititelnost je
zcela volna.

Pro instalact MySQL je nutna pfitomnost PHP modulu, ktery by byl schopny
s MySQL pracovat. Zde ji pfedstavuje komponenta php5-mysqgl. Instalace MySQL serveru,

klienta a modulu pro PHP se provede piikazem: aptitude install php5-mysqgl mysql server.

[9]
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4.3.2.4 Konfigurace POP 3

Pokud bude na serveru ziizen postovni uzel, ktery bude piijimat postu pro doménu
sité, je potfeba zajistit 1 moznost pienosu dopisii, které budou ulozeny v lokalnich
postovnich schrankéch, do programd, které pouzivaji uzivatelé v lokalni siti. Nejcastéji
pouzivany protokol POP3 je nejjednodussi variantou. [8]

Podminkou zprovoznéni jsou balicky xinetd a imap. Pro spravnou funkci staci
zalozit uzivatele, nastavit jeho heslo, povolit sluzbu POP3 a restartovat démona Xinetd:

adduser lojza
passwd lojza
chkconfig ipop3 on

etc/init.d/xinetd restart
4.3.2.5 Samba

Jelikoz se na pracovnich stanicich nachazi dva rozdilné typy opera¢nich systému
(MS Windows a Linux), je potieba vyiesit jejich kominukaci s operacnim systémem
serveru. V pripad¢ linuxu je tato problematika vyfesena — operacni systém serveru i stanice
je na stejné bazi. Vdruhém piipad¢ je vSak potieba zavést urcitou emulaci, kterd by
umoziovala sdilet soubory mezi linuxovym serverem a stanici se systémem MS Windows.

Unixové systémy sdileji soubory pomoci NFS (Network FileSystem). Pocitace se
systétmem MS Windows mezi sebou vSak zpravidla pouZzivaji tzv. Sdileni v sitich
Microsoft, a s nim souvisejici SMB protokol. Samba je nazev projektu, ktery umoznuje
sdileni souborti umisténych na Linuxovém serveru zpusobem, jako by na ném bézel MS
Windows.

Nastaveni Samby se nachazi v souboru /etc/samba/smb.conf. Sambu Ize nastavit
pomoci prohlize¢e www prostiednictvim nastroje Swat. Program Swat je moZno
zprovoznit nasledujicim zptisobem:

- Povoleni sluzby swat a xinetd — V nastaveni démona xinetd je nutno povolit sluzbu
swat, poté pii pfichodu na port 901 démon xinetd pfeda fizeni programu swat.

- Pfikazani démonovi xinetd znovu nacist konfigura¢ni soubor - /etc/init.d/xinetd
reload.

- Spusténi prohlizece — vlozeni jména pocitace s programem Swat doplnéného za
dvojteckou ¢islem portu 901, napft http://skola:901.

- Autorizace do programu Swat — jako Administrator, ¢ili uzivatel root.
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Zakladni nastaveni Samby

Kominukace Samby s klientskymi stanicemi probiha pomoci protokolu TCP/IP.
Pro spolupraci s Windows 7 je zapotiebi alesponl verze Samby 3.4.3. Uzivatelé budou mit
na Linuxu zalozené stejné Ucty, které budou slouzit pro ptihlasovani ke stanicim s MS
Windows. Prava pro sdilené soubory budou pak ptimo vychdzet z prav, kterd ma k danym
souboriim uzivatel v Linuxu. V takovémto rezimu je mozné provozovat Sambu i jako PDC
(Primary Domain Controller), kde se uzivatelé ptihlasuji do domény a jejich jména a hesla
jsou ovéfrovana proti serveru, na kterém je Samba spusténa. Pro pfihlasovani do domény je
mozné pouzivat skripty nebo profily. Na server Ize také ukladat uzivatelska nastaveni. [10]
Konfigurace Klienta

Klienta ze stanice MS Windows lze ptipojit k Sambé¢ aktivaci Klienta sité
Microsoft na daném PC. Je také nutné ptidat protokol TCP/IP, jelikoZ pravé pomoci néj
Samba se stanici komunikuje. U protokolu TCP/IP se nastavi IP adresa, brana a pfipadné
adresa DNS serveru.
4.3.2.6 Pripojeni k Internetu

Pfipojeni lokalni sité k internetu bude vyieSeno pomoci ptidani Wifi karty do
serveru. Server tedy bude skytat dvé karty: Ethernetovou pro propojeni se switchem a
lokalnimi stanicemi, a Wifi kartu pro pfipojeni k internetu. O pfitomnosti obou karet se 1ze
presvédcit pomoci ptikazu dmesg. [8]
Nasledné¢ je potieba nastavit ip adresu sitové karty:

ifconfig eth0 192.168.0.1

ifconfig ethO up

Dale je potieba ziskat ovlada¢ pro Wifi kartu, naptiklad HostAP, ktery je dostupny
na adrese http://hostap.epitest.fi. Po Gspésné instalaci se Wifi karta nastavi nasledujicim
zpusobem:

ifconfig wlanO <ip_adresa_pridelena_providerem>

ifconfig wlan0 up
Maskarada

Maskarada je terminus technicus pro sluzbu, ktera zprostiedkovava ptistup do
Internetu pocitacim, které ve vnitini siti pouZzivaji privatni IP adresy (tj. nevetejné,
obvykle 10.x.x.X, 192.168.x.x atp). Pfi pruchodu prvniho datagramu z privatni sité smérem

do Internetu ptepise odesilajici port a IP adresu (z privatniho rozsahu) na vetejnou IP
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adresu, kterou router disponuje. Zaroven do maskarddovaci tabulky zavede zdznam, podle
kterého bude proveden zpétny pieklad (pii prichodu datagramu s odpovédi). [8]
Syntaxe nastaveni maskarady v Linuxu je nasledujici:
iptables -P FORWARD DROP
povoleni prichodu paketd ze sitové karty na Wifi kartu:
iptables -A FORWARD -i ethO -o wlan0 -j ACCEPT
povoleni provozu z wlan na eth0:

iptables -A FORWARD -i wlan0 -0 ethQ -m state --state ESTABLISHED,RELATED
—j ACCEPT
zapnuti maskarady pro pocitace ve vnitini siti:
iptables -A POSTROUTING -t nat -0 wlan0 -j MASQUERADE
4.4 Fyzické zabezpeceni sité

Tato a nasledujici kapitola se budou vénovat druhé oblasti prace, a to sice

zabezpeceni site.

4.4.1 Zalozni zdroje UPS

N4éhl¢ preruseni ptivodu elektrické energie k serveru mize zpiisobit znacné
problémy. Dojde-li k vypadku elekttiny, pro sitovy opera¢ni systém i v§echny béZici
aplikace to znamena okamzité ukon€eni bez moZznosti uloZeni dat. Nasledkem tohoto mize
byt nutnost nové instalace systému nebo programu. Aby se predeslo podobnym vypadkiim,
uchovavaji se V ramci sité takzvané zalozni zdroje UPS (Uninterruptible Power Supply).

Takovéto zdroje se sklddaji z hermetizovaného zdroje (nesmi z néj vychazet
jedovaté vypary) a usmériovace (kvili jejich nabijeni). Podle zapojeni rozlisujeme 3 typy
zdroji UPS: [2]

UPS off-line

s usmérnovacem pro nabijeni akumulatori a jednoduchy stfida¢ napéti s vétSinou
nekvalitnim lichobéznikovym vystupem. Zdroj funguje tak, Ze poklesne-li napajeci
hodnota v rozvodné siti, za¢ne se server napajet z akumulatoru. Napajeni z téchto zdroji

zpravidla nema sinusovy prub¢h, ale pocitactim to pfili§ moc nevadi.

35



UPS on-line

Jsou nejvyssi tfidou zdroji UPS. Jejich princip je takovy, ze vystup z UPS je vzdy
tvofen stiidaCem napajenym z akumulator a akumulator je stale dobijen z elektrorozvodné
sité. Pocitace nejsou nikdy piripojeny k napakeci siti, jsou tedy oddéleny od vSech poruch a
nepravidelnosti v ni.
UPS line interactive
Tvoii mezi¢lanek mezi vySe jmenovanymi variantami. Zpravidla je spotfebi¢ napajen
piimo z elektrorozvodné sité, ale napajeci napéti je v UPS upravovano tak, Ze jsou
odfiltrovany Sumy. Nékdy si také elektronické obvody poradi bez ti€asti akumulatort
S mirnym podpétim ¢i piepétim.
Pii vybéru pro nasi sit’ byl vybran typ UPS line interactive, jako vhodna kombinace mezi
spolehlivosti a cenou. Pfi vybéru zdroji UPS také hraji vyznamnou roli technické
parametry:

- Vykon — Udéva se ve VA (voltampérech). Tento vykon musi byt o néco vyssi, nez
vykon napdjeciho zdroje serveru. JelikoZ se vykon zdroje serveru udava ve W
(wattech), a vztah mezi VA a W je 0,7, mé¢l by byt vykon zalozniho zdroje 0,7 krat
vEtsi, nez zdanlivy vykon napéjeciho zdroje serveru.

- Cas napajeni UPS — Jedna se o dobu, b&hem niZ je UPS schopna napajet server
energii ze své baterie. SlouZzi k pfeklenuti kratkodobych vypadki, a proto je jeji
horni hranice kolem 20 minut. Pfi vy$§im vykonu UPS (vzhledem k vykonu zdroje
serveru) se doba napajeni z baterii prodluzuje. Kdyby byl napt. pouzili zalohovaci
zdroj 1000V A pro server se zdrojem 450W, vzroste doba napajeni z baterii na cca
60 minut.

- Softwarové vybaveni — Zdroje UPS také obsahuji program, ktery se nahrava do
operac¢niho systému serveru. Havni funkci tohoto softwaru je legalni ukon€eni
opera¢niho systému serveru po urCité dob¢ (napt. v dob¢, kdy hrozi nebezpeci, ze
se vybiji akumuldtor v UPS). Pro komunikaci se serverem se pouZziva sériovy port
nebo USB.

- Stav baterii — U vétSiny UPS je tento stav mozné vycist z jejich ¢elniho panelu
z kontrolnich diod. Také Ize tyto informace zjistit softwarové. Zivotnost baterii

byva 3 az 4 roky. [2]
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Obr. 7: Schéma napajeni pomoci zdroju UPS

4.4.2 Zabezpeceni serveru a klicovych hardwarovych prvki v siti.

V ptipadé€ serveru, swiche a zalozniho zdroje bude mit zabezpeceni podobu
zamykatelné skiin€ (racku). U stanic by mély byt v BIOSu zakazany USB porty, aby
nebylo mozné pomoci tohoto rozhrani externé implementovat rizné skodlivé aplikace. PC
by mély také disponovat prepétovymi zasuvkami, které by je chranily pro ptipad zkrati
nebo nadproudu z elektrické sité.

4.5 Logické zabezpeceni sité

Vedle fyzického zabezpeceni hraje to logické mozna jesté¢ vyznamnéjsi roli, nebot’
utoky na sit’ zptisobené fyzicky mohou byt zpravidla ihned vypozorovany. Logické utoky
oproti tomu mohou zistat neodhaleny po velmi dlouhou dobu, a Gito¢nikovi se tak otevira
velmi vyrazny prostor pro zneuzivani nasi sit€. Nasledujici kapitoly budou vénovany

nejcastejSim typtum Utokl takovéhoto razu, a budou pro né navrzeny vhodna feSeni.

4.5.1 Odposlech na siti

K této formé naruseni sité neni zapotiebi zadného sloZitého zafizeni. Utoénikovi
postaci obycejny pocitac s tim ,,spravnym* softwarem, pfipojeny k siti. S takovymto
vybavenim je pak jiz mozno pfi troSe zrucnosti sledovat veskeré toky na celé siti.

Jediny zptisob, jak tomuto utoku predejit je Sifrovani dulezitych kandli. Uzivatelé
pouzivaji pro piistup k jednomu PC stale ten samy ucet, piestoze ptistupuji riznymi

zpusoby. Staci tedy, aby utoc¢nik odposlechl napiiklad heslo pro FTP, a ma zaroven 1
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ptistup k SSH, ptestoze toto je Sifrované. Je tedy vhodné Sifrovat vS§echny protokoly, jimiz

prochazeji citlivé informace (hesla,posta). [4]

4.5.2 Man-in-the-middle

Sifrovani viak k bezpeénosti sité nemusi vzdy Gplné postatovat. MiiZe se stat, Ze
prohlize¢ ptedlozi ohlaseni, ze nedokazal certifikat ovérit. Uzivatel obvykle na tuto
skutecnost reaguje tak, ze ji ,,odklika*, aby ji mél co nejrychleji z krku a mohl pokracovat
dal. Zde vznika hrozpa Gtoku: certifikat mize byt vydany uto¢nikem typu man-in-the-
middle, coz je metoda utoku, kdy narusitel pouziva pocitac, ktery se chova stejné jako ten,
ke kterému se uzivatel chce ptipojit. Po odsouhlaseni certifikatu a vyplnéni udaji je
fale$ny pocita¢ ptijme, a odesle je spravnému stroji. Poté je jiz schopen sledovat a
odposlouchéavat obousmérnou komunikaci.

Proti tomuto Utoku existuje jedina zarcend ochrana: dostate¢na osvéta uzivatelt
sit€. Uzivatel by certifikat po jeho pfichodu mél prozkoumat a podle otisku zjistit, zda je

vSe v poradku. [4]

4.5.3 DoS (Denial of Service)

Tento typ utoku se 1i8i od ostatnich dvou. Nekompromituje napadeny systém ani se
nesnazi ziskat prava administratora. Jeho podstata spoc¢iva v tom, Ze se Gito¢nik snazi
vyradit néktery systém opakovanym vysilanim velkého mnozstvi pozadavkl. Zahlceny
stroj poté neni schopen obsluhovat bézné dotazy uzivateld, ¢i mize dojit k jeho
podili vétsi mnozstvi strojl, obvykle fizené z jednoho mista.

»Zahlceni nesmyslnymi dotazy muze byt sice na prvni pohled jen ,,nevinnou “ hrou,
ale lze to také dobre vyuzit k podpore dalsich utocnikovych aktivit. Pokud napriklad v siti
bézi vyhrazeny pocitac, ktery sbira logy, kontroluje odposlechy a podobné, je DoS velmi
pohodlnou cestou, jak tuto neprijemnost odstranit z cesty. “(Krémar,2008, s.45)

Aktivitu DoS je mozné ohlidat naptiklad pomoci firewallu prostiednictvim iptables.

O firewalech pfijde zminka v kapitole 4.5.5. Paketovy filtr a firewall [4]
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4.5.4 Detekce podvrzenych ARP udaiju

Dalsi moznosti, jak se zlotfily systém miize vydavat za divéryhodny pocitac je
prostfednictvim podvrzenych ARP tdaji. Tato metoda naruseni je mozna pouze u
lokalnich siti, a tou vysetfovana sit’ bezpochyby je. M¢la by ji tedy v ramci této prace byti
vénovana pozornost. Nejprve je nutné vysvétlit, co to vlastné ARP je, a jak pracuje.

ARP, neboli Address Resolution Protocol slouzi v pocitacovych sitich s IP
protokolem pro ziskani ethernetové MAC adresy sousedniho stroje z jeho IP adresy.
Pouziva se tedy v pripadé, kde je potieba odeslat IP datagram na adresu lezici ve stejné siti,
jako odesilatel. Odesilajici vysle ARP dotaz, ktery obsahuje hledanou IP adresu a udaje o
sob¢. Dotaz je broadcastem poslan na MAC adresu identifikujici vSechny Gi¢astniky dané
sité. Vlastnik hledané IP adresy poté odesle ARP dotazateli odpovéd’ obsahujici IP adresu
a MAC adresu. ARP protokol defacto slouzi k prekladu IP adresy na Mac adresu sitové
karty.

Znacnou nevyhodu ARP protokolu tvoii fakt, Ze je tento protokol bezstavovy.
Znamena to tedy, ze nesleduje, na jaké dotazy dostal odpoveéd’ a nasledkem toho ptijme
odpovéd, na kterou se tieba viibec neptal. Staci tedy rozeslat podvrzené ARP odpovédi
s informaci, Ze IP adrese pivodniho systému odpovida Mac adresa systému uto¢nika. [6]

K prevenci pred podvrzenymi ARP udaji se pouzivéa napiiklad program Arpwatch,
ktery pracuje tak, ze pfepne sitové rozhrani do promiskuitniho rezimu, odposlouchava
provoz a postupem ¢asu zaznamenava dvojice IP/MAC adres. Narazi-li na anomalni
chovani, jimz maze byt naptiklad zména jiz zndmé dvojice IP/MAC, zaznamena tuto
udalost do syslogu.

Ve chvili, kdy se za¢ne Arpwatch ucit dvojice IP--/-MAC adres, miizeme z logu vycist
napft. nasledujici zdznamy:

Jun 5 12:42:27 jura arpwatch: new station 192.168.0.65 0:7:€9:40: 8a:57
Zména znamé dvojice [IP/MAC se projevi takto:

Jun 5 12:45:12 jura arpwatch: changed ethernet address 192.168.0.65
0:11:11:bc:27:4a (0:7:€9:40: 8a:57)

Jun 5 12:45:17 jura arpwatch: flip flop 192.168.0.65 0:7:€9:40: 8a:57
(0:11:11:bc:27:4a)

Jun 5 12:45:17 jura arpwatch: flip flop 192.168.0.65 0:11:11:bc:27:4a
(0:7:€9:40: 8a:57)
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Prvni zdznam odpovida prvni pfijaté zfalSované odpovédi, nasledujici zdznamy vznikaji

v dtsledku kolizi mezi legitimnimi a faleSnymi odpovéd'mi.

4.5.5 Paketovy filtr a firewall

Slovo Firewall je zejména v poslednim desetileti ¢im dal vice sklonovano
V souvislosti se sitovym ptipojenim. V doslovném piekladu znamena firewall
,protipozarni zed, a toto oznaceni podstatu firewallu dokonale vystihuje. Jedna se o
sluzbu systému, ktera chrani nasi sit’ pred utoky a nezvanymi hosty.

V Linuxu se skryva firewall za ¢asti jadra zvanou iptables. Tato sluzba je velmi
komplexni. Mezi jeji funkce patii prace s pakety, naptiklad jejich ttidéni, propousténi,
pfesmérovavani nebo zahazovani. Pomoci iptables Ize tedy nejen realizovat firewall, ale
také libovolnou ¢innost na urovni paketti. Paketovy filtr pouzity v naSem sitovém OS nese
nazev Netfilter a jeho zakladni komponentou je chain. Chain obsahuje seznam pravidel
uplatiiujicich se na jednotlivé pakety podle toho, jak do systému vstupuji, vystupuji, nebo
jim prochdzeji. Standartné obsahuje systém 3 hlavni chainy : INPUT, OUTPUT a
FORWARD. Chain INPUT se vztahuje na pakety, které jsou pfijimany systémem,
OUTPUT se vztahuje na pakety vzniklé v lokalnim systému a FORWARD se aplikuje na
pakety, které systém piedava z jednoho rozhrani na druhé. [6]

~Pakety prochazejici pocitacem vstoupi jen do retézce FORWARD. Neplati tedy
IMPUT-FORWARD-OQUTPUT, jak si ¢asto zacatecnici mysli. Pri definici pravidel je toto
potreba mit na paméti, nebot se v této veci velmi casto chybuje.* (Krémar,2008, s.51)

Pted definici konkrétnich pravidel je potteba nasstavit vychozi chovani
jednotlivych chaint. Toto se nastavuje volbou —P, neboli ,,policy*.
iptables —P INPUT DROP
iptables -P FORWARD DROP
Timto je zajisténo, ze firewallem projdou jen ty pakety, které¢ budou nasledujicimi pravidly
povoleny. Chain OUTPUT zistane nenastaveno, jelikoz odchozi provoz z firewallu

filtrovan nebude. Syntaxe piikazu iptables je zobrazena v ptiloze ¢.4.

4.5.6 Ochrana pred SPAMem a viry v emailech

Nevyzéadana posta (tzv. SPAM) je aktualnim soucasnym problémem. Nejcasteji se
8ifi z chybné nakonfigurovanych posStovnich uzli (MTA), které jsou ochotny od kohokoliv

pfijmout poStu a rozeslat ji na tisice adres (tzv. open-relay). Spammer v takovém piipade
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ptreda Spatné€ nakonfigurovanému MTA jeden mail a uvede v obdlce stovky az tisice
pfijemci.

Caste¢nou ochranou pred §ifenim SPAM® miize byt vyuziti on-line databaze, ktera
obsahuje seznam IP adres takovych pocitact (blacklisty). Tyto sluzby provozuji rizné
velké firmy podnikajici na Internetu - napt. freemaily. Jejich u€¢innost neni 100%, nicméné
je funkéni. VéEtsina téchto sluzeb je ochotna vice ¢i méné automatizovanym zptisobem
piijimat spamy, které se dostavaji do sit¢ a z nich pak ziskavat seznamy podezdielych
pocitaci. Postizeny postovni uzel je nejprve otestovan a kdyz se prokaze, Ze je open-relay,
umistén do blacklistu. [8]

V ptipad¢ sendmailu Staci do makrosouboru ptidat nasledujici fadky, které zajisti
kontrolu ze tfi asi nejpouzivanéjsich databazi:

FEATURE( enhdnsbl', list.dsbl.org’, ""Spam blocked using DSBL
- see <http://DSBL.org/listing.php?ip="$&{client_addr}">"")dnl
FEATURE(enhdnsbl’, relays.ordb.org’, "Spam blocked using ORDB
- see <http://ORDB.org/lookup/?host="$&{client_addr}">"")dnl
FEATURE( enhdnsbl',"bl.spamcop.net’, "*Spam blocked using SpamCop
- see <http://SpamCop.net/bl.shtml?"$&{client_addr}">"")dnl
define("confBIND_OPTS', "WorkAroundBrokenAAAA")dnl

Druhym vyznamnym opatfenim miize byt blokovani maild, které obsahuji tzv.
nebezpecné ptilohy. V ptipad¢ sendmailu nejjednodussi feseni vyuzivéa rozhrani MILTER
které umoznuje psat externi programy, jeZ pres definované API mohou analyzovat, odmitat

¢i modifikovat emaliy, které skrz sendmail prochazeji.
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5 Vysledky a diskuse

V této praci byl vytvofen navrh modelu pocitacové sité€ Skolni ucebny a jejiho
nasledného zabezpeceni. Vychazelo se piitom z teoretické Casti, kde byly popsany zakladni
aspekty sitové problematiky. Postup pii feSeni navrhu byl pojat deduktivné — z obecného
urceni pojmi a oblasti jejich vyuziti az po jejich konkrétni uplatnéni v praktické ¢asti.

V navrhové ¢asti byl nejprve proveden vybér vhodného technického vybaveni
ucebny, pocinaje aktivnimi prvky, kabelazi, a kon¢e hardwarem pro server.Upfednostnény
byly prvky respektujici pozadavky modernich siti. V oblasti aktivnich prvki byly kladeny
naroky zejména na pouzity switch, od né¢hoz se pozadoval zejména dostate¢ny pocet portt,
moznost umisténi do racku, nebo jeho podpora web managementu.

Z pasivnich prvki byla nejvice upfena pozornost na vybér pienosového média.
Vzhledem k topologii sité a Ethernetovému standardu byla volba jednoznac¢na — pouzil se
kabel typu UTP (nestinéna kroucena dvojlinka). Pro propojeni mezi PC a zasuvkami RJ 45
se pouzil kabel v provedeni ,,lanko*, jelikoz lze pfedpokladat, ze se s kabelem bude
V budoucnu nadale manipulovat. Pro vedeni od zasuvek do serverovny bylo pouzito UTP
kabell ze standartniho médéného dratu. Oproti lanku ma lepsi fyzické vlastnosti, zejména
vEtsi tvrdost, coz poslouzi ke snadnéjsimu vedeni kabelu, pfedevsim v misté priachodu zdi
z u¢ebny do serverovny. Hardware stanic a serveru byl volen umérné potfebam jejich
programového vybaveni, pfedev§im opera¢nim systémim.

Stanice disponuji dvéma opera¢nimi systémy: Windows 7 a Linux Debian 5.0. Je
tomu ucinéno proto, aby studeni méli moznost seznamit se s praci v obou systémech. Jako
operacni systém serveru byla pouzita distribuce Linuxu. Tento fakt ma urcité vyhody:
zdarma, jednak disponuje mnohem propracovanéj$imi néstroji pro spravu sité, zejména
V ramci bezpecnosti, a bezpecnost je to hlavni, o co v nasi siti jde.

Zaverecna Cast prace byla vénovana sitovému zabezpeceni. Zaprvé je potieba
podotknout, Ze pii analyze v§ech moznych rizik a zpisobli naruseni sité vyplyne fakt, ze
nikdy neni mozné dosdhnout stoprocentni bezpecnosti. Teoreticky se 1ze takovéto
bezpecnosti piiblizit, ale za cenu astronomickych nakladi. Bezpe¢nost je vzdy
kompromisem mezi ndklady a Girovni zabezpeceni, a zvoleni takovéto tirovné je na kazdém
spravci. V ramci této prace byly popsany pouze nejb&znéjsi typy utokl na pocitacovou sit,,

a nésledné bylo nastinéno, jak si v ptipadé jejich vyskytu poradit.
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6 Zavér

Od doby, kdy se poprvé podatilo zprovoznit komunikaci mezi dvéma PC se spousta
veéci zmeénila. MnoZstvi elementl, pomoci kterych lze v dneSni dob¢ sestavit funk¢éni
pocitaCovou sit’ je nespocet. Jejich riznymi kombinacemi je mozno sestavit libovolné
slozité komplexy, od malych domécich siti az po sité pokryvajici plochu n¢kolika
firemnich pobocek, Ci celych mést. Jedna véc by ale méla ziistat pro vSechny takovéto
komplexy spolecna: pfi jejich realizaci by se mél Clovek fidit striktnimi pravidly.

Problematika pocitacovych siti je velmi rozsahla. Tato bakalatska prace obsahuje
pouze n¢kolik fragmentt z této problematiky. Z divodu omezenosti rozsahu této prace
byla pozornost upirana zejména k takovym ¢astem, které bezprostiedné souvisi s tématem
prace. Byly demonstrovany zptsoby propojeni stanic, metody komunikace mezi nimi, ale

také s vnéjSim okolim. S ohledem na typ sité byla zvolena adekvatni iroven zabezpeceni.
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Piiloha 1: Srovnani sit’ovych topologii:

Topologie Vyhoda Nevyhoda Rozsah pouziti
Sbérnice Nizké potizovaci Poruchovost, Doziva ve starSich
naklady obtizné vyhledavani | kabelazich
mista zavady,
porucha kabelaze
vyfazuje cleou sit’
Hvézda Spolehliva, rychla Nutnost Dnes
koncentratoru nejpouzivanéjsi
(switche)
Kruh Pravidelné Stejné jako u Pouzivaji ji méné
predavani zprav sbérnicové rozsiten¢ sit¢ IBM

v kruhu

topologie, fesi se

zdvojenim vedeni

Token Ring a FDDI

Priloha 2: Piehled balikii jednotlivych vyrobeii sitovych OS

Produkt Microsoft Small | Novell Small Linux
Business Server | Business Suite 6.6
2008

Operacni systém Microsoft Novell Netware 6.5 | Linux

Windows Server
2008

Ptipojeni Microsoft ISA BorderManager Proxy cache Squid

K Internetu 2006

Elektronicka posta | Exchange 2007 GroupWise Sendmail, IMAP a
Server LDAP servery

Sprava databazi Microsoft SQL PostgreeSQL,
Server MySQL
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Priloha 3: Nastaveni TCP/IP protokolu ve Windows 7
Protokol IP verze 4 (TCP/IPvd) — vlastnosti

Obecne

Podporuje-li sit” automatickou konfiguraci IR, je moZné ziskat
nastaveni protokolu IP automaticky. V opatném pfipadé vam spravné
nastaveni poradi spravce sité.

el

(") Ziskat IP adresu ze serveru DHCP automaticky
i@ Pouzit nasledujici IP adresu:

IP adresa: 192 . 168 . 0 . 44
Maska podsité: 255 .255.255. O
Vychozi brana: 192 . 168 . 0 . 1

Ziskat adresu serveru DNS automaticky
i@ PouZit nasledujici adresy serveri DNS:
Upiednostiovany server DNS: 192 . 168 . 0 . 1

Alternativni server DN5S:

[ Pfi ukonEeni ovéFit platnost nastaveni [ Upiesnit... ]

ok || storno |

Priloha 4: Syntaxe prikazu iptables
Pro préci s iptables jsou zapotiebi pochopitelné prava uzivatele root. Zakladni
syntaxe vypada nasledovné:
iptables [tabulka] [akce] [Fetézerc] [pravidla] [cil]

Lze tedy zacit nastavovat pravidla, ktera budou propoustét provoz dovniti. Prvni je
pravidlo pro povoleni provozu na TCP port 80 — coz je port webového serveru:

iptables -A FORWARD -m state —state NEW —p tcp —d 192.168.1.20 --dport 80 —j
ACCEPT

Dale je nutno povolit port TCP 25, coz je standartni port protokolu SMTP:

iptables -A FORWARD —m state —state NEW —p tcp —d 192.168.1.20 --dport 25 —j
ACCEPT

nasledné¢ bude pozadovano na postovni server povolit pfistup i pro protokoly POP3, IMAP
a IMAP+SSL:
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POP3:

iptables -A FORWARD —m state —state NEW —p tcp —d 192.168.1.20 --dport 110 —j

ACCEPT
IMAP:

iptables -A FORWARD —m state —state NEW —p tcp —d 192.168.1.20 --dport 143 —j

ACCEPT
IMAP+SSL.:

iptables -A FORWARD -m state —state NEW —p tcp —d 192.168.1.20 --dport 993 —j

ACCEPT

Priloha 5: Algoritmus v linuxovém paketovém filtru

prichozi smerovaci FORWARD

_ odchozi

pakety rozhodnuti
pruchozi
Y pakety
INPUT
Mistni
— . >
aplikace
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Piiloha 6: Schéma ucebny a serverovny

) T

Patch kabel propojujici PC a zasuvku RJ 45 B Dvouportové zasuvka RJ 45

mmmm Svazek horizontalnich kabeltt UTP vedouci od jednotlivych zasuvek k patch panelu

I Svazek patch kabeli vedouci od patch panelu do switche
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Priloha 7: Kalkulace nakladu

Nazev Pocet Ks/m | Cenaza Cena celkem Cena s DPH
kus/metr (K¢&) | (K<) (K<)

Kabel UTP - lanko 43 7 301 358
Kabel UTP - drat 97 6 582 693
Koncovka RJ 45 88 3 264 314
Zasuvka RJ 45 11 82 902 1073
19“RACK 1 2129 2129 2534
Pracovni stanice 21 8230 172 830 205 668
Patch panel 1 1 509 611
Switch 1 1801 1801 2143
Server 1 20746 20 746 24 687
Zdroj UPS 1 7 499 7 499 8999
Listy 100 19 1900 2261
Finalni naklady 207 653 249 341

Pozn.: Cena opera¢niho systému Windows 7 Professional CZ 64-bit je zapoCtena v cendch
za pracovni stanice (jedna se o licenci OEM dodavanou pouze spoleéné s PC).
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