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Abstrakt

Problematika komunikac¢nich technologii je v dneSnim svété velmi zadvaznou otazkou, a proto
se nasledujici prace zaméiuje praveé na tuto sféru informatiky. Konkrétné je prace zamétena
na komunikac¢ni protokoly, které jsou jednim ze zékladnich stavebnich kament jakéhokoliv
pienosu dat, nebot’ vytvaii elementarni podminky pro jakykoliv datovy tok, jelikoz
komunikac¢ni protokoly jsou pravidly pro spravny datovy transfer mezi Gc¢astniky.

V prvni €asti této prace jsou blize probrana stavajici feSeni, bohuzel vSak rozsah
bakalarské prace neumoziuje podrobny rozbor vSech, jiz pouzivanych feSeni, a proto se tato
prace zamétuje pouze na feSeni, kterd jsou uzivana na tfech nejnizsich vrstvach OSI modelu,
jelikoz zadani této prace jasné tikd, Ze je nutno se zaméfit prave na trojvrstva feSeni
komunikace, coz vede ke dvéma vysledkim.

V druhé a tieti ¢asti této prace jsou prave tyto dva vysledky feSeny navrhem dvou
vlastnich komunikac¢nich protokoll, pfi¢emz prvni z nich vychazi z podstaty tfi niz$ich vrstev
OSI modelu a je zaméfen zejména na bezchybny pienos dat a praci s nimi. Tim se mysli jejich
ukladani do paméti vestavného zatizeni, nasledné Cetni a dalsi sluzby zahrnujici praci s daty.
Protokol vyssich vrstev také zabezpec€uje kvalitni komunikacni sluzby, nicméné se vice
zaméiuje na sluzby realizované zatizenimi pracujicimi s t€émito protokoly.

V posledni ¢asti tohoto materialu jsou pfilozeny vyvojové diagramy a simulace
realizované v jazyku SDL.



Abstract

Questions connected with communication technologies are really serious problem worldwide
and this Bachelor’s thesis deals with this topic. Concretely is aim of this thesis
Communication protocols. They are one of the basic keys in any data transfer, because they
creates the basic environment for communication between users.

First part of this thesis specifies nowadays used communication technologies, however
range of Bachelor’s thesis do not give enough space for discussion all used technologies. The
main aim of this part is to discuss used technologies on first three levels OSI model. It has
been given to made a three layer solution and it has two possible results.

In the second and third part has been this two results discussed, by realizing two
different communication protocols. The first one deals with three lower levels of OSI model,
and it is connected to non-error transfer and working with data. It means uploading and
downloading data. Protocol build on higher levels of OSI model deals with good
communication, however is more specified for services used by in-built units.

The last part of this thesis includes diagrams and simulations performed in SDL
language.
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Komunika¢ni protokoly

Jsou to v podstaté specifikace, které definuji postupy a parametry, které se pouzivaji pii
vysilani a ptijmu dat, napt. definice formati dat, chybové kontroly atd.

Format dat — veskeré prvky sité mezi sebou komunikuji pomoci specidlniho druhu zprav,
jejichz obsah mlize byt velmi riznorody. Od datovych souborti az po tidici informace. Tyto
zpravy jsou po kratSich usecich a jsou predem rozdéleny pocitacem do piesné stanovené
délky. Dlouhé zpravy byvaji rozdéleny a kratsi zpravy byvaji do minimalnich délek doplnény.
Této ¢innosti se fikd PADDING. Jednotlivé Giseky zprav nazyvame pakety (packet). Packet,
ktery ve své hlavicce obsahuje informace o zdroji a cili je pfed odeslanim doplnén o
informace typu: cilova a zdrojova adresa, posloupnosti a kontrolni soucet spravnosti dat.
Takto doplnénym paketiim fikdme ramce (frame.). Po dosazeni cilové stanice jsou pakety
pievedeny do ptivodni podoby — souboru.

Dle OSI modelu se na riznych vrstvach pouzivaji rizné protokoly, proto bych se chtél dale ve
své praci zamgefit pouze na prvni tii vrstvy. A navrhovany protokol aplikovat tak, aby
respektoval tfivrstvy model.



1. Fyzickad vrstva

Je prvni vrstvou sitové architektury (OSI modelu). V originéle se nazyva physical layer.
Podporuje fyzickou komunikaci. Aktivuje a udrzuje spojeni (napt. komutované spoje). Toto
spojeni mtize byt dvojiho druhu — 1. dvoubodové (sériova linka) 2. mnohobodové(Ethernet).
Poskytuje spiSe prostfedky pro pienos bitli nez pro pienos celych dat ptes sitové uzly.
Fyzicka vrstva poskytne elektrické a mechanické vlastnosti pfenosovému mediu.

2. Linkova vrstva (spojova)

Jedna se o druhou vrstvu OSI modelu. V originéle nese oznaceni Data Link Layer. A
poskytuje spojeni mezi
dvéma sousednimi systémy
(switch — PC). Sefazuje L
také prenasené ramce, stard

se 0 nastaveni parametrii
pfenosu linky a oznamuje I A wretva 3
téz neopravitelné chyby. | 1 Fo-comoo| N 7 B oo
Formatuje fyzické ramce, = lLwmmemet lpemmme
opattuje je fyzickou
adresou (MAC adresou). O
ptenos fyzickych ramcil na
konkrétni médium se stara LLC (Logical Link Control)

do vrstwy 5

HOST B

koncové spojeni je provedeno na Grovni
transportni vrstvy

P
o

\'4

vrstva 1 vrstva 1

Ohrazek 2.48: Umisténi spojové vrstvy v OS5I systému

2.1. Efektivni komunikace

Rdmcova synchronizace — data jsou vysilana v blocich nazyvanych ramce. Zacatek a konec
takovéhoto ramce musi byt snadno identifikovatelny

Snadné rizeni toku dat — vysilaci stanice nesmi vysilat data rychleji nez je pfijimaci stanice
schopna pfijimat

Kontrola chyb — chyby vzniklé v pfenosovém fetézci musi byt detekovany a opraveny
Adresovani — ma vyznam na mnohabodovém spoji, kdy musi byt identifikovana cilova stanice
Multiplexovany provoz dat a ridicich signali — nebot’ dva druhy dat prochézeji stejnou linkou.
Pfijima¢ musi umét rozlisit, ktera data jsou fidici a kterd uZivatelska

Rizeni spoje — tj. sestaventi, udrzovani v chodu a ukonéeni spojeni mezi stanicemi

2.2 Pracovni rezimy

Rezim vyzva (polling) — pouziva se A R
k ptenosu dat z podfizenych stanic do 0S8 &
fidici. Tato stanice vyzyva jednotlivé g
stanice, které odpovi odeslanim dat, i a
piipadné hlaSenim, Ze Zadna data = <
k odeslani nemaji. Potadi vyzivani
podfizenych stanice urcuje hlavni
stanice. MiZe byt cyklické, zaloZené na .
priorité podiizenych stanic apod. “ :
Rezim vybér - se pouziva pro prenos L h L
dat z fidici stanice do podfizenych. bt o ekl Bk dds o I
Ridici stanice vybira podiizené stanice, Huiowh 280 PkLad forsil st o ol

kterym po ohléaseni jejich pfipravenosti posila zpravy.

Ela




Rezimy vyzva a vybér se stiidaji. VEtSinou se zahajuje vyzvou, po pievzeti dat z podfizené
stanice se ji pfedaji data. Konverzace muaze byt zrychlena, kdy pfenos dat probiha v obou
smérech stiidave (s vyjimkou zaporného potvrzeni)

Rezim konkurence — kdy je podiizené stanici umoznéno, aby z vlastni iniciativy pozadala o
pienos dat. Takova stanice je pak z cyklu vyzev vyjmuta, ¢ili nezdrzuje konverzaci
s ostatnimi podfizenymi stanicemi.

Na této vrstveé se vyskytuji nasledujici protokoly:
2.3. Stop-and-wait

Tento protokol je nejjednodussi protokol. Zdrojova entita

—>
vysle ramec. Cilova jej piijme a odesle kladné potvrzeni —1  datovy ramec

o jeho pfijmu. Na toto ¢eka vysilaci stanice. Teprve po [ﬂ
piijeti tohoto potvrzeni miiZe vysilaci stanice opét vysilat. —

Pro tento rezim jsou nejcastéji velké ramce segmentovany
do mensSich z divodu mozZnosti:

napadeni chybou, nebot’ mensi blok ma mensi
pravdépodobnost napadeni

na mnohabodovych spojich by velky ramec dlouho
zatézoval spolecnou linku potvrzeni
velikost pfijimaci vyrovnavaci pameéti je omezena

L]
i

i
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T
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Pro pouziti protokolu STOP-AND-WAIT je nutno vzit

v tvahu, Ze prave jeden paket miize byt v jednom Case na
vedeni. Proto jako velmi dileZité parametry vystupuji Ot S M sompmedoly
¢asy od vyslani ramce do jeho prevzeti. Jedna se o: STOP_AND_WAIT.
pfenosovou rychlost pouzitou na vedeni

rychlost zpracovani odezvy na koncovém zafizeni

rychlost Sifeni pfendsené zpravy

L
L]

2.4. Protokol posuvného okénka

Tento protokol obsahuje kazdy rdmec posloupnost ¢isel v rozsahu od 0 do maxima (obvykle 8
nebo 128), které urcuje Cislo vyslan¢ho

ramce (okénko vysilace) a Cislo pfijimaného o — T ot

, , Vs v o b8 “ B . A = A i
ramce (okénko ptijimace) s T H | " I/‘ ¥, D"-' o N
Cislo uvnitf okénka vysilace pedstavuje g F0 g owt SN e A% ol
o, , , , ER = Fa A
¢islo vysilan¢ho a dosud nepotvrzené¢ho
ramce. Okénko je rozdil mezi mnozstvim L I/L ) ,{VJ ST g
vyslanych a potvrzenych ramci. Proto, il ] | ] ] L‘: | A‘

- . ;s e . ahe  wfe Y =R AL
pfijde-1i novy ramec, zvéEtsi se okénko P e =
nepotvrzenych ramct o jedna.Ptijde-li . . a
potvrzeni o piijeti ramce okénko se o jedna e i
snizi. Vysila¢ si musi zapamatovat v§echny v gL i e

L EAR D PODVITEID I."'._u'l'l.lhl\'. [ 4 N

vadné ramce, aby je mohl pozdéji opakovat
(v ptipadé nutnosti).

Obrazel 252 Prosskal pevmeniis clénka o veoouti L



2.5. Techniky detekce chyb

Jsou-li data pfendSena, existuji tfi tfidy pravdépodobnosti, které mohou byt definovany na
stran¢ piijimace:

1. tfida ramec prijde bez chyb (b&Zn4 tel. Linka 107

2. tfida ramec piijde s jednou nebo vice nedetekovanymi chybami (resudial error rate)
3. tfida ramec pfijde s jednou nebo vice detekovanymi chybami, pfi¢emz nedetekované
neexistuji

2.5.1. Zakladni techniky

paritni bit

Jedna se o nejjednodussi zabezpecovaci schéma.

PouZiva se tzv.

-pfi¢nd parita — kdy se pfida ke kazdému slovu 1 bit v zavislosti na tom, zda pfenaSeny znak
ma lichy nebo sudy pocet 1

podélna parita — kdy jsou s¢itany operaci modulo 2 po sobé¢ jdouci bity

kiiZové parita — ktera pocitd soucasné podélnou i pfi¢nou paritu

Zabezpeceni paritou nevykazuje pfiliSnou spolehlivost, nebot’ se mize s velkou
pravdépodobnosti stat, ze vysledek bude odpovidat paritnimu bitu

kontrolni soucet
Provadi se obvykle jako podélny soucet vysilaného ramce. Zabezpeceni ramce je vyssi nez i
pouziti parity. Lze pouzit pro jednoduché ptipady.
cyklické zabezpeceni
Jedna se o velmi vykonnou techniku pro zabezpe€eni dat pouzivajicich cyklického
zabezpeceni dat. (Cyclic Redundancy Check - CRC). Tato technika doplni kazdy pifenaSeny
ramec o zbytek po d€leni polynomem. (Frame Check Sequence - FCS), pficemz
zabezpecCovan je cely ramec véetné znaku na zacatku ramce.
Uspé&snost detekce zavisi na délce pienaseného ramce

100% detekce chyb sudych ramct

100% detekce chyb do 16 bitové délky

99,997% detekce chyb do 17 bitové délky

99,998% detekce chyb 18 bitové délky a delsi
Existuji nejen detekeni, ale i cyklické kody, které umi chyby opravit. Vyzaduji vSak asi 50%
nadbytecnost, ¢imz vyrazné snizuji priachodnost dat linkou a tim nartista pravdépodobnost
chyby.

2.6.Vyvoj protokolu Linkové vrstvy

Protokoly lze roz€lenit do 3. generaci. Prvni generaci tvofi jednoucelové bitové protokoly
vytvarené v dobé&, kdy normaliza¢ni ¢innost v oblasti pfenosu dat nepfesahla fyzickou uroven.
Spole¢nou vlastnosti téchto protokolil je nemoznost spoluprace zatizeni raznych typt i
stejného vyrobce. Prvni systémy ptenosu dat byly realizovany vétSinou pomoci
dvoubodovych okruhi, pracovaly v nezprazeném rezimu (off-line). Pienos se uskutecnoval
vétSinou pouze mezi dvéma terminaly (KZ), vétSinou pouze v jednom sméru (sbér dat), kdy
ptred pfenosem a po ném se pouzivala pomocnd média, zejména dérné paska. Funkce potiebné
k zajiSténi pfenosu byly realizovany technickymi prostiedky. Za takovychto podminek nebylo
podstatné, jakym zpiisobem spolu jednotlivé dvojice terminalti komunikuji. Tento zplisob
ptenosu byl vhodny pro dalkové davkové zpracovani dat.



Se vznikem konverzacnich systému obsahujicich velké mnozstvi terminald je spojeno se
zavadénim novych protokold, které jsou vhodné pro konverzacni rezim, a které je mozné
standardizovat. Jsou to protokoly druhé generace, zaloZené na pouziti fidicich znak,
mezinarodné normalizovanych abeced — zejména ISO (CCITT 5). Proto se jim fika znakové
protokoly.

Tteti generaci linkovych protokoli jsou moderni bitové protokoly vyuzivajici vyhod obou
minulych generaci, ¢imz je dovrSen vyvoj.

2.6.1. Znakovy protokol ISO (BSC)

Znakovy protokol BSC (bojary synchronous communication) byl vypracovan firmou IBM a
dale ptevzat v ramci ANSI (American National Standard Institute) pod ndzvem DSLC (Data
Link Control) v roce 1968. V soucasné dob¢ se pouzivaji ptivodni protokoly BSC a ISO, oba
v riznych variantach. Jsou zaloZeny na specidlnim pouziti fidicich znaki. ISO je zaloZzen na
abecedé ISO 7, protokol BSC a USASCII a EBCDUC. Ridici znaky jsou viak definovany

v Sestibitovych abecedach, pfipadné je 1ze nahradit ur¢itymi kombinacemi znaki pétibitovych
abeced. Protokol ISO je ureny pro poloduplexni znakovy ptenos dat mezi jednou fidici a
jednou nebo vice podfizenymi stanicemi. Pfenos miiZze byt synchronni nebo asynchronni.
Sériovy nebo paralelni.

2.6.2. Protokol HDL.C

Prvopocatkem tohoto protokolu byl SDLC (Synchronous Data Link Control Procedure), ktery
byl pozd¢ji rozpracovan v ramci ANSI skupinou X3S34. Ta ptipravila v roce 1971 americkou
normu protokolu pod ozna¢enim ADCCP (Advanced Data Communication Control
Procedure). V ramci ICO je protokol ozna¢ovan zkratkou HDLC (High Level Data Link
Control Procedure).

Tento ramec je uréeny pro duplexni nebo poloduplexni sériovy provoz na okruzich libovolné
technologie, které v§ak musi byt synchronni. Pii pouziti HDLC se veSkeré tidaje prenasi

v ramcich jednotného formatu.

s1méT vy siland

01111110 | adresa fidici data mfonuaéni bity FCS 01111110

a (x}

FAT. |

Obrazek 2.64: Format ramce HDL.C'.

HDLC definuje dva stavy kanalu:

Klidovy stav - (Idle Link State) je charakterizovan trvalym stavem 1. Je rozpoznan po piijmu
minimalné 15 jednicek za sebou. Sled zruSeni rdmce proto miZzeme mit délku 7 az 14
jednicek.

Aktivni stav — je pfenos ramce, sledu zruSeni ramce nebo mezirdmcové vyplné



Typy ramcia HDLC

Informacni — obsahuji dvé Cisla (proto dvoji/nezavislé ¢islovani). Vysilaci ¢islo ramce N(S) je
Cislo praveé vysilan¢ho ramce.. V HDLC protokolu je definovan tzv. modul (8 pro zékladni,
128 pro rozsifeny format). Ramce jsou ¢islovany

0,1,2, ..., MODUL. V urcitém okamziku miize byt odvysildno a nepotvrzeno az MODUL — 1
ramcu.

Dohlizeci — slouzi k fizeni prenosu. VSechny mohou potvrzovat informacni rdmce Cislem
N(R) a vyuzit bity Poll/Final. Jsou definovany 4 dohlizeci ramce.

Necislované — slouzi k pomocnym funkcim, zejména k zahajeni a ukoneni pfenosu,
nastaveni linky do provozniho stavu, feSeni vyjimecnych situaci apod.. Jsou definovany
ramce typu piikaz (dohromady 12) a rdmce typu odpovéd’ (celkem 7), zbylé kombinace do 32
tvoti rezervu do 32 nebo je Ize pouzit pro dalsi funkce.

Konfigurace okruhu a typu stanic
Pro protokol HDLC bylo definovano nékolik rezimi. Jedna se o:

Nevyvazenou (unbalanced) konfiguraci

Naznacenou na obrazku. Jedna se o piivodni definici protokolu HDLC. Je definovana jedna
fidici (Primary) a jedna nebo vice podfizenych (Secondary) stanic. Okruh tedy mize byt
dvoubodovy nebo mnohobodovy. Ramce vysilané z P stanice se nazyvaji piikazy, rdmce

z S stanic odpovédi. Adresa v tomto piipad€ vzdy znaci adresu S stanice.

Symetrickd konfigurace

se pouziva na dvoubodovych okruzich, na nichz komunikuji rovnocenné stanice. Protokol
HDLC se timto pozadavkem vypotéadal s konfiguraci naznacenou na obrazku. Symetrie bylo
dosazeno dvéma dvojicemi P,S stanic.

Vyvézena (balanced) konfigurace

Je na obrazku. Stanice se nazyvaji kombinované, obé mohou soucasné vysilat i pfijimat
ptikazy i1 odpovédi. RozliSeni je op€t dano adresami. Piikaz obsahuje protéjsi adresu,
odpoveéd mistni adresu. Data jsou pfendsena jako piikazy v reZimu vybér. Rezim vyzva se
pouziva k vyzadani potvrzeni nebo ohlaseni o stavu proté¢jsi stanice.

2.6.3. ODI

Open Data-link Interface je cely nazev tohoto softwarového vybaveni, které¢ umoznuje
riznym protokollim na riiznych vrstvach sdilet tentyz ovlada¢ nebo adaptér v pocitaci. ODI
bylo poprvé uzito Novellem a ku ptikladu, pti pouziti ODI, mohou TCP/IP a IPX/SPX sdilet
jeden a tentyZ adaptér.

2.6.4. NDIS

Network Driver Interface Specification je programovatelné rozhrani pro sitové karty. Bylo
vyvinuto firmami Microsoft a 3Com Corporation a k dneSnimu dni je prevazné vyuzivano
operacnim systémem Windows. AvSak nejriznéjSimi projekty se docililo toho, aby tato
varianta byla aplikovatelnd i na Linux.

NDIS je logicky kontrolér linky, ktery tvoii podvrstvu pro linkovou vrstvu OSI modelu a
funguje nebo chova se jako rozhrani mezi vrstvami 2 a 3 (Sit'ova vrstva). Niz§i podvrstva je
Media Access Control (MAC).



NDIS je knihovna funkei, ktera byva ¢asto oznacovana jako ,,bali¢*, coz skryva komplexnost
NIC(Network interface cards = sitové karty).

2.6.5. MAC

Media Access Control tento datovy komunikacni protokol je téz zndmy jako Medium Access
Control, je ¢asti linkové vrstvy. Zajistuje adresovani a piistup kontrolnim mechanizmim
pfistup na kanal, coz umoziuje nékolika terminalim komunikovat uvniti mnohobodové sit¢,
obvykle LAN(local area network = mistni sit’) nebo MAN(metropolitan area network =
metropolitni sit’). MAC protokol je nutny pro plny duplex smérového(point-to-point) spojeni.

MAC téz funguje jako podvrstva mezi Logickou linkovou podvrstvou a sitovou fyzickou
vrstvou. MAC také zabezpecuje adresovaci mechanizmus, ktery se nazyva fyzicka nebo MAC
adresa. Toto je unikatni sériové Cislo, které je pfifazeno patficnému sitovému adaptéru, coz
ho zeschopiiuje k prenosu datovych paketl uvnitf podsité.

MAC se velmi €asto pouziva jako synonymum pro nékolika nasobny ptistupovy protokol,
MAC podvrstva téz zabezpecuje protokol a kontrolni mechanizmy, které jsou pozadovany pro
ur¢itou metodu kanalového ptistupu. Toto umoZiluje nékolika stanicim se pfipojit na jediné
fyzické médium a sdilet ho. Piikladem takovéhoto systému jsou BUS sité, Ring sité, Hub site,
bezdratové sité nebo polo-duplexované pifimo propojené linky.

2.6.6. SANA 11

Jedna se o jediné softwarové rozhrani mezi AmiTCP (AmiTCP je jediné volné dostupné
TCP/IP pro Amigu) a nas$im sitovym rozhranim.

2.6.7. Ethernet

Jedna se o jeden z typti lokdlnich siti, ktery realizuje vrstvu sitového rozhrani. V LANech se
Ethernet prosadil v 80% vSech instalaci. Jeho popularita spo¢ivéa v jednoduchosti protokolu a
tim 1 snadné implementaci i instalaci. Pivodni protokol s pfenosovou rychlosti 10 Mbit/s byl
vyvinut firmami DEC, Intel a Xerox pro potieby kancelatrskych aplikaci. Poté vSak byl

v pomérn€ pozménéné podobé normalizovan institutem IEEE jako norma IEEE 802.3. Tato
norma byla pfevzata jako ISO 8802-3, autoii pivodniho Ethernet vytvofili upravenou verzi
Ethernet I, ktera zménila nékteré casové konstanty s cilem dosahnout vyssi kompatibility se
standardem 802.3. Mezi obéma specifikacemi je vSak rozdil ve formatu ramce.

Klasicky Ethernet pouZival sbérnicovou technologii. Jednotlivé stanice jsou na ném
identifikovany svymi hardwarovymi adresami (MAC adresa). Kdyz stanice obdrzi paket

s jinou neZ vlastni adresou, zahodi jej. Pro pfistup ke sdilenému pfenosovému médiu
(sbérnici) se pouziva CSMA/CD(Carrier Sense with Multiple Access and Collision
Detection). Cesky to znamena: Metoda mnohonasobného piistupu s naslouchanim nosné a
detekci kolizi.

Stanice, ktera potfebuje vysilat, nasloucha co se odehrava na siti (ptenosovém médiu). Pokud
je v klidu, za¢ne stanice vysilat. Miize se stat, ze dve stanice za¢nou vysilat pfiblizné ve
stejnou dobu. Jejich signaly se pochopitelné smichaji dohromady. Tuto situaci nazyvame
kolizi a vysilaci stanice ji poznaji podle toho, Zze béhem svého vysilani zaroven zjisti ptichod
ciziho signalu. Stanice, ktera detekuje tento stav, vysle kratky signal (jam o 32 bitech). Poté se
vSechny vysilajici stanice odml¢i a po uplynuti néjaké doby se pokusi o nové vyslani. Mezi
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opakovanymi pokusy o vysilani stanice poc¢ka vzdy nahodnou dobu. Interval, ze kterého se
¢ekaci doba ndhodné vybira se béhem prvnich deseti pokusii vzdy zdvojnasobuje. Stanice tak
pfi opakovanych neuspésich ,,fedi* své pokusy o vysilani a zvySuje tak pravdépodobnost, ze o
sdilené¢ médium uspésné podéli s ostatnimi. Pokud béhem Sestnacti pokusti neobdrzi ramec
odvysilat, stanice své snazeni ukon¢i a ohlasi nadtizené vrstvé netspéch.

Ke kolizi mtze dojit jen v dob¢, kterd uplyne od zacatku vysildni do okamziku, kdy signal
vysilany stanici obsadi celé médium (poté dalsi zdjemci o vysilani zjisti, ze médium je
obsazen¢ a pockaji na jeho uvolnéni). Tento interval se nazyva kolizni okénko a musi byt
krat$i, nez je doba vysilani nejkratSiho rdmce. Jinak by mohlo dochazet k nezjisténym kolizim
(dve vzdalené stanice odvysilaji kratké ramce, které se na kabelu zkomoli, ale ob¢ stanice
ukon¢i vysilani diive, nez k nim dorazi kolidujici signal).

Tato metoda je velmi efektivni pfi niz§im zatiZeni sité (cca 30% Sitky pasma). Jeji efektivita
klesa pti vétsim poctu zajemct o vysilani, kdy mtze dojit k exponencidlnimu nartstu kolizi.
Efektivita CSMA/CD je vyssi pro delsi rdmce, protoze pfi jejich ptenosu je vyhodné&jsi pomér
mezi trvanim kolizniho okénka a vysilani dat.

Formaty ramce

Format ramcht sit¢ Ethernet II a IEEE 802.3 se sklada z nasledujicich poli:

Preambule: Sklada se z 8 byte, sttidavé binarni 0 al. Posledni byte ma tvar 10101011 a
oznacuje zacatek vlastniho ramce. Preambule slouzi k synchronizaci. Posledni byte se nékdy
nazyva omezovac poc¢atku ramce(Starting Frame Delimiter SFD)
Cilova adresa: Fyzickda MAC adresa o délce 48 bith (v ramci LAN pro vSechny stanice stejné
délky). Adresa mtize byt individualni (unicast), skupinova (multicast) a vS§eobecna (broadcast)
Zdrojova adresa: Fyzicka adresa stejného typu jako cilova, ale je to vzdy individudlni adresa
konkrétni stanice (rozhrani)
Typ protokolu nebo délka:

Pro Ethernet II je to pole urcujici typ vyssiho protokolu

Pro IEEE 802.3 udava toto pole délku pole dat
Data: Pole dlouhé minimalné 46 okteti a maximalné 1500 oktetd. Minimalni délka je nutna
pro spravnou detekci kolizi
Kontrolni sou¢et: (Frame Check Sequence, FCS) jedna se o dvaatficeti bitovy cyklicky
kontrolni kod, ktery se pocita ze vSech poli s vyjimkou preambule a FCS. SlouZi ke kontrole
spravnosti dat, tzn. pfijemce si jej vypocita z obdrzeného ramce a pokud vysledek nesouhlasi
s hodnotou pole, ramec je zahozen jako vadny.
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3.Sitova vrstva

3.1. Principy spinani paketu

Sitova vrstva musi byt pouzita v§ude tam, kde spolu chtéji komunikovat dva nesousedici
ucastnici spojenti, tj. existuje-li mezi nimi nepiimé spojeni. V tomto ptipad¢ je nutné mezi
nimi najit vhodnou cestu jdouci ptes mezilehl¢ uzly od jednoho koncového uzlu ke druhému.
Moznych cest mize byt samoziejmée vice, ale vybrana mtze byt pouze jedna, po které je poté
zajisténo spravné predani dat.

Obecné existuje vice druhi siti. Zakladni déleni je na spindni okruhil a pfepojovani paketa.
Pro dalsi vyklad budeme piedpokladat sit€ s pfepojovanim paketii. Ty se obvykle pouziji tam,
kde neni trvala
potieba pienosu
dat mezi zdrojem
a cilem dat. " '”“HK

Princip je \ \

vysvétlen na \ \ H“x \"\

obrazku. PZ | data Ipz data .Ipz data .Ipz data .
m .. zahlavi paketu

Typické horni Ohrazek 2.76: Zpisob vzniku paket

hranice pro délku paketd je 1000 oktetii (byte). Jelikoz uzivatelské data jsou del$i, musi byt
zprava pro prenos rozdélena do ¢tyf paketl. Kazdy paket pak obsahuje své zahlavi (fidici
informaci paketu) a urCitou ¢ast uzivatelskych dat. Na zaklad¢ svého zahlavi je pak paket
smérovan siti do uzlu dle nasledujiciho ptikladu:

D = Sifova stamce

=
{ ," = Komunikaéni uzel

uzrvatelska data

Obrizek 2.77: Obecna struktura sité (netplnyv polygon)

Uvazujme jednoduchou sit’ z obrazku vyse. Necht je paket vyslan ze stanice A do stanice E.
Bude mit v fidicim poli adresu cilové stanice tj. E. Vlastni paket je vyslan ze stanice A do
uzlu 4. V tomto uzlu je uchovéan, je zde urc¢en nasledujici uzel a poté je paket pfedan do fronty
paketl na lince mezi uzly 4-5.
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3.2. Protokolové sady sit’oveé vrstvy

Sada protokoli IPX/SPX

Tato sada protokoll byla vyvinuta firmou Novell pro jeji sitovy software NetWare. Pozd¢jsi
verze tohoto programu vSak jiz umi pracovat s lepSim TCP/IP a dokonce verze 6 NetWare
IPX/SPX ani neumi. Tato sada obsahuje mnoho rtiznych protokoll, nejdtlezitéjSimi jsou
protokoly IPX a SPX.

IPX (Internet Packet Exchange) — je protokolem nespojové orientovanym, je uréen k pfenosu
dat mezi jednotlivymi sitovymi stanicemi, avSak nekontroluje spravnost pifenosu. Pracuje
praveé na urovni sitové vrstvy.

SPX (Sequenced Packet Exchange) — jde o protokol spojové orientovany, pracuje na urovni
transportni vrstvy, a proto se pro nase ucely nehodi, protoZe vSak je v baliku s IPX musela zde
o ném byt zminka.

Adresace v sitich IPX/SPX

Adresa kazdého PC v siti je generovana automaticky a sklada se ze ti ¢isel. Prvnim je
osmimistné hexadecimalni Cislo externi sité IPX (external network number), toto ¢islo
vyuzivaji pfedev§im smérovace a jsou vZdy stejné pro pocitace, které lezi v jednom segmentu
sité. Nasledné je pfidano dvanactimistné Cislo sitové karty (node number), nékdy téz
oznacované jako MAC adresa (Media Access Control adress). Timto Cislem je oznacena
kazda sitova karta od svého vyrobce, pficemz na svéte existuje vzdy jedna karta s jednou
MAC adresou. Poslednim ¢islem, z kterého ose vytvaii adresa v siti je Ctyfmistné
hexadecimalni ¢islo interni sité¢(IPX internal network number). Timto ¢islem je identifikovan
server.

Sada protokoli TCP/IP

Je dnes nejpouzivanéj$im a nejnovéjSim protokolem proto jsme si nemohli dovolit jej
vynechat.. Jeho pouziti je velice univerzalni — miize byt nasazen v sitich internetu, domacich
sitich zaloZenych na platformé& Novellu i Microsoft, nebo tieba v Linuxu, Jedna se o soustavu
protokold.

Avsak jejich koncept je natolik obsahly a sloZity, ze jiné prace se jimi zabyvaji dopodrobna, a
proto je vynechame.

Sitové komunikaéni protokoly Poseidon

Jednotky Poseidon jednotlivych moduli tvofi rozhrani mezi siti Ethernet na jedné stran¢ a
riznymi ¢idly pro méfeni teplot, vlhkosti, kontaktnich vstupt a dal$ich veli¢in. Namétené
hodnoty jsou sdileny pomoci dale uvedenych protokolti, které¢ ptiblizn€ popisuje tato stranka.
Nameétena data z Poseidonu lze ziskat riznymi zptsoby, které odpovidaji riznym typlim
aplikaci. Pro primysl a v ném pouzivanou vizualizaci je ur¢en Modbus/TCP, pro
telekomunikace a vzdalenou zpravu je ur¢eno SNMP.

WEB feSeni

Stav ¢idel Poseidonu je zobrazovan na jednoduché¢ WWW strance, ktera vola jako prvni pti
pristupu na Poseidon pomoci WWW prohlizece. Stranka se automaticky periodicky obnovuje
s intervalem 5-30 sekund. Je-1i n€ktera hodnota z proménnych nastavena jako ALARM a
hodnota se dostane do této oblasti, je tento binarni vstup podsvicen ¢ervenou barvou.

Dale existuji jesté realizace pomoci XML tagl nebo Modbus. Lze také uzit SNMP.
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RAAd

4. Komunikac¢ni protokol nizSich vrstev — vlastni navrh

Komunikaéni protokoly jsou mnoziny pravidel, kterd definuji, jak uspéSné pienasSet data mezi
jednotlivymi stanicemi ¢i servery. Jsou to pravidla definujici jak prenos vést, fidit a také
ukoncit. Podle typu hardwaru, softwaru a dat jsou jich rizné sady, pficemZ povinnosti
vyrobce je uvést, které protokoly jejich zatizeni podporuje. Jedna se o protokol, ktery musi

respektovat tiivrstvy model a je i takto definovan:

vrstva 1 — jedna se o fyzickou vrstvu, ktera fesi elektrické rozhrani

vrstva 2 — jedna se o spojovou vrstvu, jejiz prvni polovina zabezpecuje strukturu ramce a

druha polovina této vrstvy zabezpecuje adresaci siti

vrstva 3 - jedna se jiz o aplikacéni vrstvu, které fesi kone¢nou vyménu informaci

4.1. Fyzicka realizace

Tato vrstva se zabyva pfevodem signalu na piistupovy bod. Jako ptistupoveé
body je mozno pouZit pfistroje od nejriznéjsich firem. Naptiklad PlanetWsAP,

Linksys nebo Aerocomm

4.2. Realizace spojeni na spojové vrstvé

Réamec této vrstvy méa mezi vestavnym zatizenim a ptistupovym bodem

nasledujici strukturu

Tab. 4.2.1. vzhled ramce na spojové vrstvé

SYN DLE

EXT

END

Pro ohraniceni ramce se pouZivaji nasledujici znaky:
SYN — znaci pocatek ramce

DLE — prvni znak konce ramce

EXT — druhy znak konce ramce

4.2.1 Reseni transparence

Zabezpecenti je realizovano pomoci generacniho polynomu:

G(x)= x x>+ X% x4, + X+ x1

Pomoci tohoto polynomu tak dosahneme dostatecného stupné

zabezpeceni dat ve smyslu ochrany proti chybovosti.
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4.3. Sit'ova realizace

4.3.1 Obecna struktura sitove vrstvy

Na sitové vrstvé maji standardné protokoly osmi bajtovou hlavicku doplnénou o typ sluzby,

jak ukazuje nasledujici tabulka:

Tab. 4.3.1 Vzhled hlavicky sitové vrstvy

. Adresa Typ Klicove y Charakteristika
Adresa cile . slovo Typ sluzby .
odesilatele protokolu sluzby
protokolu
Zakladni funkce

- o¢ekavani odpovédi na vyslana data

- ve vestavném zatizeni se dohledéavaji sluzby dle pfichozich dat, v ptipadé
neexistence sluzby dle parametru v ptfichozich datech, vestavné zatizeni patiicné

odpovi
- po vykonani sluzby nasleduje nélezita odpovéd’ PACK (positive

acknowledgement = kladné odpovéd’) nebo NACK (negative acknowledgement =

zaporna odpovéd’)

Adresa cile

- nabyva hodnot 1 az 9999 a je dana ¢islem vestavného zatizeni, toto ¢islo se

zadava hexadecimalné

Adresa odesilatele

- obsahuje adresu ptistupového bodu, taktéz se zadava hexadecimalné

Typ a fidici slovo protokolu

Typy jsou nasledujici

0000 — volné pakety pro libovolné vyuziti
0001 — vzdélené spousteéni funkci

0002 — typ protokolu urcujici smér pienosu

Typ sluzby a jeji parametr

Paket volani sluzby — jeho prvni bajt musi vzdy obsahovat typ ¢islo pozadované

sluzby, dalsi bajty pak obsahuji parametry




4.3.2. Obecné funkce

- Dotaz zije
Sluzba typu 0, data jdou na vestavné zafizeni z ptistupového bodu,
pfiCemz vestavné zafizeni vraci pouze Acknowledgement

Obr. 4.3.1. schéma dotazu ,,zije*
AP Vestavné zZfizeni
SluZba 0

- Funkce RESET
Tato funkce resetuje vestavné zatizeni. Pfi volani této funkce se zastavi
smycka nulovani ¢asovace a poté je tento prikaz proveden. Nasledne
je nutny kratky asovy usek cca 2s pro aktivaci vestavného zatizeni

- Zapis dat do paméti
Tato sluzba zapiSe obsah ramce (jednoho ¢i vice bajtli) do konfiguracni
paméti vestavného zatizeni

Priklad zapisu dat

-Cislo zarizent

-odkud (adresa pocitace ci sloupu)

-typ protokolu

-ridici slovo protokolu (urcuje smer komunikace)
-typ sluzby (zde se jedna o zapis dat)

-pocet zapisovanych dat

- Cteni dat z paméti
Tato sluzba piecte data, kterd obsahuje pamét’ zvolené adresy. Pficemz
je mozno zvolit riznou délku dat

- Zjisténi tdajii o vestavném zafizeni
Tato sluzba slouZi k zjisténi zékladnich informaci. Naptiklad poloha
zafizeni, stav, verze softwaru. Nasledné€ je mozno do této funkce
zakomponovat dalsi volitelné funkce
Odpovédi na takovato volani mohou byt napiiklad:
<Integer> poloha(zjisti podle GPS)
<Word>stav(tzn. pfipraven, zaneprazdnén, aj.)



4.3.3. Prace s FLASH paméti ve vestavném zarizeni

-Zasady pro prenos souborti a praci s nimi
a) formatovani FLASH disku, mazani souborti a uvolnéni jimi zabiraného mista
b) otevieni a uzavieni souboru na vestavném zatizeni
¢) Cteni ze souboru, zapis do souboru

-Formatovani FLASH disku

Tato sluzba se provadi pfed nahravanim soubortli, zejména pii nové instalaci
vestavného zatizeni

-Ptiprava souborti pro pfenos

Ptiprava souborl pro pfijem na vestavném zafizeni probiha tak, Ze soubor se
otevfe pro zapis v blokovém modu, coz znaci, Ze se na disku vytvofi fyzicky
prazdny soubor

-Pfenos souboru do zatizeni

Vlastni odeslani ptipraveného souboru je realizovano protokolem sitoveé vrstvy,
jez je urcen pro hromadny pienos dat. Diky tomuto protokolu je mozné libovolna
data opakovat v libovolném potadi. ZjednoduSen¢ feceno vestavné zatizeni
zapisuje do prfedem ptipravené¢ho volného mista pfijata data ve spravném potadi

-Sluzba ke zjisténi nepfiijatych blokt
Diky této specidlni sluzbé je mozno si od vestavného zatizeni vyzadat tzv.
BLOCK LIST, diky némuz lze zjistit, které bloky jsou spravné nahrany, a které
nikoliv. Bohuzel v§ak v jedné zpravé lze ziskat pouze data o max. délce 200 slov.
-Ukonceni pfenosu souboru
Po Gspésném pieneseni souboru je nutno tato data uzaviit. Pokud neni tato operace

provedena dalkové je provedena automaticky vestavnym zatizenim diky ¢asovaci,
ktery pfenasena data uzavie v piipadé, Ze se s nimi déle jak 10 minut nepracuje.



4.3.4. Meéreni kvality prenosu
Princip méteni kvality pfenosu

Diky zjistovani kvality pifenosu dat se vytvaii ptiblizné stejny datovy tok, jako u
pfenosu na jednotliva zatizeni ¢i hromadnymi pfenosy na nékolik dostupnych
jednotek

Z vysilajiciho pocitace je tudiz nutno zadat tyto parametry:

a) Pocet testovacich paketii

b) Délka FTP paketu (standardné je to 125 slov)

¢) Cislo testovaci sekvence

d) Cislo prijemce (bud'to konkrétni adresa, nebo v§esmérové)

Navratova hodnota musi byt potvrzeni o odvysilani celé zadané sekvence

Testovani kvality pfenosu

Funkce odesle zadany pocet paketi s libovolnym obsahem (Ize téZ odesilat libovolné
¢asti dat jiz diive odeslanych) a ukon¢i svoji ¢innost. PACK se vysle aZ po odeslani
vSech paketli. Na voze(ch) se spravnym piijmem paketd se navysi Citac, avSak pouze

v ptipadg, Ze Cisla dvou testovacich sekvenci dvou po sobé& prichozich pakett se shoduji,
v opacném piipad¢ se ¢itac nastavi na hodnotu 1

Pro odesilani testovaci sekvence se odesilani realizuje pomoci jiné¢ho protokolu, a proto

je nutno zménit i zéhlavi sitové vrstvy dle nasledujici tabulky

Tab. 4.3.2. Pozménéné testovaci zahlavi

Adresa cile Adresa odesilatele Typ protokolu Testovaci sekvence

Tab. 4.3.3. Demonstrace paketu testovaci sekvence

Adresa Testovaci Pocet nahodné

Adresa cile odesilatele Typ protokolu sekvence vybranych slov

Adresovani cile je standardni jako u sitové vrstvy tzn., Ze je mozno pouzit vSesmérove
vysilani na adrese 0x0000




Cteni hodnoty ¢itade sekvence

Tato sluzba se vola na vestavna zatizeni vzdy po odvysilani testovaci sekvence. Na
stran¢ piijmu se hodnota ¢itaci ziskanych z jednotlivych zatizeni porovna
s odeslanym poctem paketl a tim se zjisti kvalita pfenosové cesty.

Parametry volani sluzby

a) identifikator vzdalené proménné
b) hodnota Citace z vestavného zatizeni
¢) hodnota testovaci sekvence

Finalni vysledek testu je pak ptistupny v globalni proménné TEST DATA,
jez je umisténa ve vestavném zafizeni, kde horni bajt je pocet spravné
pfijatych paketli a posledni bajt je ¢islo testovaci sekvence posledné pfijatého
paketu



5. Komunikaéni protokol vysSich vrstev-vlastni navrh

5.1 VyuZzitelné vrstvy
-Transportni vrstva

Hlavnim tkolem této vrstvy je poskytnout efektivni prenosové sluzby své
bezprostfedné vyssi vrstvé(Tzn. relacni). Jedna se o posledni vrstvu OSI modelu,
ktera slouzi pro vlastni pienos dat, ostatni vrstvy jsou jiz od ptenosu jako takového
izolovany.

-Rela¢né — prezentacni vrstva

Ukolem této dvojvrstvy, jez se obvykle sdruzuje do jedné, je udrzeni dialogu, i
kdyz dojde ke ztraté dat v oblasti transportni vrstvy a také synchronizace
spolupracujicich procest. Dle doporuceni by méla poskytovat nasledujici sluzby:

a)koordinace kooperace mezi procesy
b)ptiznak opravnéni

c)simplex, duplex

d)request, relay

Ve spojeni s prezentacni vrstvou zajist'uji dale preklenuti rozdild v reprezentaci dat
a také preklenuti rozdila ¢innosti jednotlivych entit. Jedna se tedy o zménu syntaxe
pfi zachovani sémantiky.

Aplikacni vrstva

Zahrnuje vSechny funkce a aplikace, jez se vyznacuji dvojici aplikacnich procest.
Tyto funkce zavisi na aplikaci, pod kterou se obecné¢ chépe skupina aplika¢nich
procest. Touto vrstvou mohou byt naptiklad realizovany tyto funkce:

a)ldentifikace ucastnikii komunikace

b)Z;isténi dostupnosti ucastnika komunikace
¢)Rozhodovani o povoleni komunikace Zadateliim
d)umoznéni ptistupu k pozadovanym zdrojim
e)Stanoveni metod pro opravu chyb, potvrzovani

Aplikaéni vrstva je okno do OSI systému pro uzivatelské procesy




5.2. Vlastni protokol

Jelikoz se jedna o pienos dat pomoci GPRS, je nutné zde do protokolu zaradit UDP
datagramy, proto bude dana sluzba nespojovana a nespolehliva. Systém vSak musi
umozinovat komunikovat i na trovni zabezpecené a spolehlivé, nebot’ prvni varianta je
vhodna pouze k jednoduchym operacim jako je kuptikladu zjistovani polohy zatizeni, ¢i
konfigurace vestavného zafizeni musi byt sluzba spolehliva. Tuto spolehlivost ndm ve
vysledku zaru¢i aplikacni vrstva. Déle je nutno doplnit, Ze protokol pro jednoduchost
navrhneme na principu Master -Slave

5.2.1. Transportni reSeni
Na této vrstvé bude probihat samotna vyména dat, konkrétné pomoci jiz
zminénych UDP datagramd, jejichz struktura je zobrazena v nasledujici tabulce, na
doplnéni uvedu, Ze v této vrstve se budou ukladat odeslané a dosud nepotvrzené

zZpravy

Tab. 5.2.1 Vzhled UDP datagramu

16bitt 32bitl
Zdrojovy port Cilovy port
Délka Kontrolni soucet

Data

Zdrojovy port — doplikova polozka, nemusi byt vzdy obsazena, je-li
implementovéana vypovida hodnotu portu, jeZ odesila data

Cilovy port — ur€uje adresu portu, na ktery maji byt data zaslana

Délka — urcuje délku celého datagramu v oktetech. Zahrnuje jak hlavicku tak data
a jeji minimalni hodnota je osm oktet.

Kontrolni soucet — jedna se o pole, jez dopliiuje hlavicku na potifebnych 32 bitt.
Jedna se o libovolné pole, které j mozno vynechat, avSak v praxi se
takika vzdy vyuziva.

Ptedpokladany zptisob vymény dat

Teoreticky pribéh navazani spojeni

Connect — request — jedna se o zpravu, kterou bude vysilat vysilajici strana,
v nasem piipadé Master

Connect — response — jedna se o zpravu, jeZ potvrzuje piijeti pfedchozi zpravy.
Jedna se de facto o pozadovanou odpovéd’ na volani Master,
vysila ji Slave

Connect — confirm — zprava, ktera je odesilana volajici stranou jako potvrzeni
navazani spojeni



Obr. 5.2.1. Pribéh navazani spojeni

FC Vestavneé zafizeni
Fesponse
Confirm

Déle je nutno do této faze zahrnout dva pomérné diilezité programy, kterymi jsou:

Connect — tento program umoziuje fidit spojeni a v ptipad¢€ zjisténi chyby vraci
zapornou hodnotu. Je na strané volajiciho

Listen — indikuje volanému, Ze transportni vrstva vyslala pozadavek na navazani
spojeni, zalezi na volaném jak se zachova.

Teoreticky pribéh prenosu dat

Data — request — zpréava jez volanému pfinasi jiz vlastni data, jedna se o zpravu od
vysilajiciho

Data — indication — zpréava, ktera je vysildna volanym Uc¢astnikem komunikace,
indikuje o pfijeti dat

Programové vybaveni nutné k realizaci pifenosu dat
Send — dovoluje odeslat pozadovana data, pii chyb¢ vraci stav na pocatek d¢je
Recieve — na stran¢ volané¢ho umoznuje bezpecné piijeti dat. V ptipadé, ze je
pamét’ plnd, nebo dojde k chybnému pfijeti. Odesle zpravu
s pozadavkem navratu stavu na poc¢atek

Teoreticky prubéh ukonceni spojeni

Disconnect — request — vysila volajici. Tato zprava obsahuje pozadavek na
uzavieni spojeni a také diivody pro¢€ se tak déje. (napt. ukonceny ptenos dat)

Disconnect — indication — odpovéd’ na pfedchozi zpravu, je odesildna volanou
stranou. Obsahuje obdobna data jako pfedchozi zprava

Obr. 5.2.2 Pfedpokladany pribéh wwmeény dat mezi PC a vestavnym zafizenim
Yolany Vestavné zafizeni

TN AR

Data- Data- Data- [Datg- L-reguest

C7c:|ue5t X/7:onfrm reguest indic&ti/on request indicio;/ Deindication
PE

Wolajici




Takto navrzeny komunikac¢ni protokol bude ve findle ke komunikaci pouzivat 10
transportnich protokolarnich datovych jednotek. Zde je jejich vypis:
a)zadost o navazani spojeni (Connection request - CR)
b)potvrzeni o navazéani spojeni (Connection confrim - CC)
c)zadost o rozpojeni spojeni (Disconnect request -DR)
d)potvrzeni zadosti o rozpojeni spojeni (Disconnect confrim - DC)
e)data (Data - DT)
f)zrychlena data (Expedited data - ED)
g)potvrzeni (Acknowledgement - AK)
h)zrychlené potvrzeni (Expedited Acknowledgement - EA)
1)odmitnuti (ReJect - RJ)
j)chyba (Error - ER)

Vsechny tyto datové jednotky je vSak nutno zakomponovat do patfi¢ného
komunikac¢niho zahlavi, jez bude vypadat nasledovné:

Tab. 5.2.2. komunikaéni zahlavi

bty T T 3 4blty 3 T2 ] 1 ] 0
1 NACK / PACK S \Y verze protokolu
2-254 ovéfovac transportni vrstvy
255 pfiznak funkce
256 priorita spojeni

NACK / PACK - toto pole nese informaci po piijeti respektive nepiijeti piikazu, zdmerné
je pro toto potvrzeni vyhrazeno misto tfi bitl, aby byla zaji$téna dostate¢na prehlednost
této dulezité informace. Nese hodnotu 000 = NACK, nebo 111 znacici
PACK

S bit — pole indikujici smér komunikace. Obsahuje-1i hodnotu 1 jedna se o smér komunikace
Master-Slave, v opacném piipad¢ se jedna o komunikaci Slave-Master

V bit — jedna se o pole, jehoZ hodnota vypovida o nutnosti potvrzeni obsluhou. Ma-1i hodnotu
1, je toto potvrzeni poZzadovano v opaéném piipadé nikoliv

Oveétovac — jeho funkce bude podrobnéji vysvétlena dale v textu

Ptiznak funkce — soubor vSech téchto parametri je vypsan nad strukturou zéhlavi. Toto pole
obsahuje zkratku funkce jez bude protokolem realizovana.

Priorita spojeni — jedna se o parametr, urcujici dilezitost funkce. Nabyva hodnot od —7 do +7
pficemz -7 znaci proces s nejvétsi dlleZitosti

Ovétovac transportni vrstvy
Pomoci tohoto pole 1ze velmi jednoduse zajistit sluzbu, ktera je po protokolu vyzadovéna.

Touto sluZzbou je moZnost zjisténi kvality signalu z divodu vybéru nejlepsiho ptistupového
bodu na zatizeni. Postup vybéru nyni v nékolika krocich nastinim.



Krok ¢islo 1

Obsluha u PC si pfeje zaslat data na vestavné zafizeni, které je umisténo naptiklad

v policejnim voze. Jelikoz obsluhujici pfedem nevi, kde momentalné se viiz nachézi piifadi do
tohoto pole libovolnou hodnotu v rozsahu (2 — 254)a vysle pozadavek na spojeni pomoci
multicastu, coz zaruci ze se vSechny dostupné ptistupové body pokusi o navazani spojeni, do
pole V zad4 pozadavek na potvrzeni, ¢imz zajisti, Ze protokol bude posilat data zpét na
piistupovy bod. Timto ptikazem zabezpeci zpétné odeslani zéhlavi, které bude obsahovat
mensi pocet dat v poli ovéfovace.

Krok ¢islo 2

PC na strané vysilajiciho s pomoci softwarového vybaveni vyhodnoti, ktery pfistupovy bod je
nejvhodnéjsi. Takto zvoleny bod bude nasledné vyhradné vyuzivan pro komunikaci

s vestavnym zafizenim. Samotné vyhodnoceni probéhne velmi prostym zplsobem tak, ze PC
odecte piijatou hodnotu ovétovace od hodnoty pfedem nastavené a vysledek rozdé€li na
polovinu. V ptipad¢ lichého vysledku se zaokrouhli nahoru, nebot’ PC bude ptedpokladat
vzdy hor$i variantu.

Krok ¢islo 3

Timto krokem je spousténi ¢asovace ihned po vybéru vhodného piistupového bodu, nebot’
vestavné zatizeni mize byt v pohybu, coz miize vést k postupnému zhorSovani pfenosovych
podminek jednou zvoleného ptistupového bodu, proto je nutné, po urcité dobé ,,otestovat™ i
ostatni moznosti spojeni. Tim je mysleno, ze po vyprsSeni Casovace se opét rozesle zahlavi

s novou hodnotou, diky ¢emuz se vybere (pfipadné zachova) novy piistupovy bod. Paklize od
vestavného zafizeni piijde udaj ,,budu stat” neni nutné ¢asovac spoustet, tedy konkrétné az do
té doby, dokud nepfijde udaj ,,jsem v pohybu*

Krok ¢islo 4

Bude-li vypnuto vestavné zatfizeni je mozné ukoncit relaci Casovace 1 vybéru ptistupovych
bodii. Coz tvoti zadveérecny krok. Konkrétné€ je tim mysleno, obdrzi-li obsluha PC udaj
,konec* vypne ¢asova¢ a tim ukon¢i rezim vybéru a uvolni tim vypocetni kapacitu pro dalsi
vozy.

Timto l1ze ukoncit veskeré d&je, které se déji na transportni vrstve, jelikoz tato iroven ma za
hlavni tikol pfenaSet data. Dalsi sluZzby a zajisténi obstaravaji vyssi vrstvy OSI modelu, a
proto si dovoluji ukoncit rozbor a navrh na transportni vrstvé a piikro€it k vyS§im vrstvam.



5.2.2. Relacni a prezentacni reseni
Tato ,,dvojvrstva“ musi zajistit, aby pfenos dat probihal zcela v pofadku a hladce.
Sluzby zde popsané se postaraji o bezchybny pfenos a Gspésné doruceni dat, nasledné

zaruc¢i dostate¢nou kompresi dat a ptipadné kddovani prenasenych dat.

- Realizované sluzby

Rizeni spojeni — jedna se nadstavbu k transportni vrstvé a je predpokladano,
ze niz8i vrstva dokaze spojeni vést v poradku. Proto neni
nutno tuto sluzbu vyuzivat vzdy

Uvolneni spojeni — jedna se o sluzbu, jez zajist'uje uvolnéni prenosové cesty
pro procesy s vyss$i prioritou, pfi¢emz se nejednd o zruseni
spojeni ale o jeho pozastaveni po dobu nezbytn¢ nutnou,
¢imz nedochazi ke ztraté dat. Ke ztrat¢ dojde pouze
v pfipad€ pozadavku na zruSeni spojeni.

Ptenos dat — zde je myslen spiSe dohled nad spravnym pribéhem relace a také
predchézeni zahlceni spojeni.

Garantovana sluzba — zadrZzeni dat do doby, nez dojde k jejich celé kompletaci a
v piipad¢ pozadavku je odeslat (jako celek) nebo je znicit.

HlaSeni vyjimek — umoziiuje fesit vyjimecné situace

Komprese dat —na této vrstve je téZ zajisténa patfi€na komprese dat. Uziva se
k tomu nékolik principt zde je jejich vypis:
a)Hoffmanovo kédovani
b)Aritmetické kodovani
c)Kontextove orientované kodovani
d)LZW koédovani

Kodovani dat — slouzi k ochran¢ informaci, v naSem ptipad¢ nebude nutné

Autentizace zprav — pomoci této sluzby se bude ovefovat pravost prendSenych dat
a tim také pravost klienta



5.2.3. Sluzby realizované protokolem
Sluzba ,,Zije“

Jedna se o sluzbu, kterd zjist'uje ptipravenost vestavného zatizeni, respektive jeho
aktivitu. Ocekava se pouze pozitivni Acknowledgement (PACK). Neni mozna jina
odpoveéd

Sluzba ,,Stav*

Tato sluzba zajist'uje okamzité zjiSténi stavu vestavného zatizeni. To znaci, ze lze
diky ni operativné posilat data v pribchu ¢innosti zatizeni, ménit nastaveni ¢i jinak
reagovat na vyskytujici se zmény.

Sluzba , ,Prikaz*

Pomoci této sluzby mtize obsluha z dispecinku bezpecné kontrolovat pohyb
vozidla v terénu nebo lze prosttednictvim této sluzby jednoduSe zadavat piikazy na
vestavné zafizeni, tim je mysleno naptiklad vnitini nastaveni zafizeni, mazani
patti¢nych soubort ¢i jiné piikazy dle pozadavkl operatora.

Priklad sluzby ,, Prikaz “
a) Navazani spojeni
Connection Request — parametry: kdo vola, za jakym ucelem, nutnost
potvrzeni
Connection Confrim — potvrzeni navdzani spojeni

b)Prenos dat prikazu
Data — parametry: velikost => pozadované misto v paméti
Data Confirm — potvrzeni spravnosti prenosu

c)Ukonceni spojeni
Disconnect request — pozadavek na ukonceni spojeni
Disconnect confirm — potvrzeni rozpojeni

Sluzba ,,Vystraha*

Tato sluzba s velmi vysokou prioritou informuje osadku vozidla o hrozicim
nebezpeci na cesté. Sluzba tohoto typu je pfednostné posilana datovym tokem pied
ostatnimi sluzbami, ze zcela pochopitelného diivodu.

Sluzba ,,Poloha“

Jedna se o sluzbu umoziiujici okamzité zjisténi polohy zatizeni pomoci GPS, coz
ve vysledku umoznuje volbu optimalni cesty, ¢i novou selekci pristupového bodu,
nebot’ miize dojit k situaci, kdy vozidlo rychle urazi urcity Gsek cesty, coz mize
mit za dusledek zhorSeni prenosové cesty.



Zpusob zjistovani polohy pomoci GPS

Tato funkce bude realizovéna na vestavném zafizeni nasledujicim zptiisobem,
do zafizeni bude implementovan specialni protokol, ktery je celosvétoveé vyuzivan ke sniméni
polohy pomoci GPS (Global Positioning System). Jedna se o protokol NMEA (National
Marine Electronics Association), piicemz standart NMEA 0183 je standardem protokolu,
ktery definuje zptisob pfenosu dat ve vétach, kde kazda véta zac¢ina $ a kon¢i CR a LF, které
jsou pfendseny od jednoho volajiciho k n€kolika volanym. Pficemz NMEA 0183 pouziva
sériového prenosu dat, coz je sice pomalé, ale pro tento druh spojeni dostacujici, nebot’ linka
vyuziva ptenos 4800b/s, 8 bitli, bez parity, jeden stop bit. Nékteré GPS neposilaji vSechna
pole a Cyclic Redundancy Check byva pfidavano volitelné.

Elektrické zapojeni je doporuc¢eno pomoci STP (stinéna kroucend dvojlinka) se
stinénim uzemnénym pouze na stran¢ vysilace. Standard nijak zvlast€ nespecifikuje pouziti
zvlastniho konektoru.

Priklad vety
$GPAAM,A, 0.10,NM,WPTNME*32<CR><LF>

Vyznam jednolitych udaja véty: GP — identifikace volajiciho
AAM - signalizace ptichodu(arrival alarm)
A — vstup do kruhu ptichodl
0.10 — rozsah, okruh, rozptyl
NM — namoini mile (Nautical miles)
WPTNME — jméno zastavky
*32 — data kontrolniho souctu

Tab. 5.2.3 Popis znakl vyskytujicich se v NMEA zapisu

Popis Forma Pole
Uvodni znak "$" 1
UTC pozice (6 mistny Casovy udaj) | ZDA ,hhmmss.ssss,dd,mm,yyyy 2
Zemépisna Sitka (stupné,minuty) THLITHT 3
Smér zemépisné Sitky Sever nebo jih 4
Zemépisna délka (stupné, minuty) YYYY.YYYYY 5
Smér zemé&pisné délky Vychod nebo zapad 6
Pocet SV NSV 7
Satelitni identifika¢ni Cislo NSV.n,...
Pocet ,,n* opakovani
ZakonCovani znacka “&”




Prevod dat do binarni podoby

Vyjéadieni asu a polohy

Tab. 5.2.4. Datovy udaj vyjadiujici Cas

1.bajt 2.bajt 3.bajt

Obsah bajtu viz nize Cas v sekundach, v 12 hodinovém cyklu

Obsah 1.bajtu

-1.bit — 0 reprezentuje hodnotu dopoledne, 1 znac¢i hodnotu odpoledne

-2.,3, 4 — tato kombinace vyjadiuje zptsob vyjadieni ¢asového formatu
000 znaci stiedoevropsky cas

-5.bit — 0 znaci, ze nasleduje platny idaj o poloze. 1 znamena, Ze nejnove;jsi
udaje nejsou spravné a je nutno pouzit posledni zndmou platnou pozici
vestavného zafizeni

Vyjadfovani polohy

Zemg¢pisna Sitka — 3 bajty, hodnota nejvyssiho bitu vyjadiuje sever=1, jih=0
ptesnost vyjadfovani této hodnoty v 1/100 000 minut

Zemg¢pisna délka — 3 bajty, hodnota nejvyssiho bitu vyjadiuje vychod=1,
zapad=0, pfesnost vyjadfovani této hodnoty v 1/100 000
minuty

Stupné 8 biti, 6 bith minuty a 10 bitd sekundy

Tab. 5.2.5. Datovy tdaj vyjadiujici polohu

Bajt Prvni Druhy Treti
Bit 0‘1‘2‘3‘4‘5‘6‘7 8‘9‘10‘11‘12‘13 14|15 16‘17|18‘19‘20|21‘22‘23
Hodnota Stupné Minuty Sekundy

PficemZ prvni bit v poli stupiili udava sever nebo jih u zemépisné siiky a u
zemeépisné délky udéava zapad nebo vychod




Ostatni parametry polohy

Ibajt — sila GPS signalu(0-255)

2bajty — PDOP (Position dilution of precision) — znaci rozptyl v piesnosti
udavani polohy

Ibajt — DGPS (Diferential GPS) — této bajt znaci staii korekce ze sit¢ DGPS
v sekundach(0-255)

2bajty — ID DGPS stanice(0-1023), ktera provedla predeslou korekci

1bajt — azimut jizdy (upraveno do rozsahu 0-255)

1bajt — rychlost jizdy vozidla v km/h (0-255)

Tab. 5.2.5 Celkovy vzhled datového tidaje z NMEA

Bajty 1-3 4-6 7-9 10 11-12 13 14-15 16 17
Casovy | Zemépisna Zemepisna Sila ID .
Hodnota tdaj délka Sivka signalu PDOP DGPS DGPS Rychlost | Azimut




6. Simulaéni schémata

Obr. 6.1 Vzhled simulovaného systému
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Obr 6.2. Vedeni signalt simulovanym systémem
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Obr. 6.3. Signaly putujici z usttedny a do ni
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Obr 6.4. Procesy probihajici na ustfedné
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Obr. 6.5. Signaly putujici mezi zafizenim a satelitem
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Obr. 6.6. Proces probihajici po vyslani zadosti NMEA
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Zavér

V prvni Casti této prace bylo objasnéno neékolik stavajicich feseni problematiky
komunikac¢nich protokoltl, jeZ respektuji tiivrstvy model. Bohuzel rozsah této prace
neumoznuje rozebrat veSkera znama feSeni. Z tohoto diivodu byl zvolen piehled téch méné
znamych feSeni, nebot’ v piipadé volby protokolu IP by mohla byt prace Cist¢ jen o ném. Dale
byly prodiskutovany jednotlivé funkce vrstev, jez je mozno pouzit pro navrh komunika¢niho
protokolu, ¢imz bylo zjisténo, ze fyzicka vrstva realizuje jen signalovy pienos, linkova vrstva
se jiz stara o datovou komunikaci a sitova vrstva jiz prebira funkci aplikacni vrstvy.

V modelu vysich vrstev bylo pro pfenos dat zvoleno UDP datagramil. CimZ vznikla nutnost
zabezpeceni spojeni, z hlediska spolehlivosti. Z tohoto diivodu byla vybrana vrstva relacné-
prezentacni, nebot’ poskytuje dostatecné sluzby pravé pro tyto ¢innosti.

Navrh vlastniho protokolu probihal ve dvou ¢astech, respektive byl pokus o
realizovani dvou komunikacnich protokolt. Jednim je protokol nizsich vrstev, kde po
ustanoveni n€kolika zdkladnich parametrti je jiz mozno komunikovat, avSak v omezené mifte.
Je zcela pochopitelné, Ze v pfipadé detailniho rozboru, by bylo mozné sluzby tohoto protokolu
rozsifit a obohatit.
rozsahlejsi strukturu, ktera vSak poskytuje jiz v zakladu mnohem vice sluzeb, jez je vSak
nutno definovat. Dgje se tak z diivodu pfimého napojeni na aplikacni vrstvu, kterd sama o
sob¢ zarucuje velmi Sirokou paletu aplikaci vyuzitelnych v komunikaci.

V posledni ¢asti této prace bylo zamysleno simulovat navrzené protokoly v jazyku
SDL. Bohuzel vzhledem k nezkuSenosti autora s timto jazykem simulace neprob¢hly dle
o¢ekavani, a proto neni diivod sem netispé$né simulace vkladat, jelikoz jejich vysledky byly
neuspokojivé. Nicméné teoreticky vysledek této prace je jisté dostacujici.
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