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Anotace

Ve své praci analyzuji moznosti zabezpeCeni objektd prvky ,,poplachovych,
zabezpecovacich a tisnovych systéma (dale: ,,I&HAS®). Prvni ¢ast prace se zabyva popisem
zakladnich pojmili a definic z oblasti zabezpeceni objektli a popisem vyuzivanych prvki
systétmt I&HAS, elektrické pozarni signalizace a kamerovych systémt — cilem neni
obsahnout v§echny podrobnosti o vySe uvedenych systémech, ale vytvofit obecny piehled.

Prakticka cast prace se vénuje navrhu zabezpeceni rodinného domu ve tfech rozdilnych
stupnich zabezpeceni s odliSnou mirou rizik. Ddale byla provedena méfeni realnych
komponenti — detekénich charakteristik pohybovych detektor, hlu¢nost sirén a kvalita
obrazového vystupu rtiznych typt kamer.

Abstract

In this work | have analyzed possibilities of protection of buildings utilizing components
of ,,Intrusion and Hold-up Alarm System”. (Hereinafter: “I&HAS”). The first part of this
work deals with description of basic terminologies and definitions from the area of
protection of buildings, as well as description of elements utilized by I&HAS systems;
electrical fire alarm systems and camera systems — the aim of the work is not to encompass
full details of the above systems but to create a general overview of terminology.

The practical part of my work focuses on a proposed intrusion protection of a family
home, exploring three different degrees of its protection, with a different degree of ensuing
risks. Furthermore, measurements of realistic intrusion system components were carried out
— sensor characteristics of motion detectors, audibility of sirens and, qualities of video
outputs of different types of cameras were also investigated.
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Uvod

Jiz od nepaméti trva snaha lidi jakymkoliv zpisobem ochranovat sviij majetek pied
riznymi druhy nebezpec¢i, at’ uz se jednalo o pozary, nebo kradeze a ztohoto divodu
vznikaly nejriznéjsi bezpecnostni systémy, které byly zpocatku postavené na mechanickém
zakladu, jednalo se o rizné zamky, brany a petlice, coz byla na svou dobu velmi efektivni
obrana. Postupem casu se vSak tyto metody stavaly neefektivni zejména diky dimyslnosti a
vychytralosti zlod&jti a narusiteld, ktefi si s témito zdbranami dovedli snadno poradit.

Zacaly se proto navrhovat rizné metody, jak zdokonalit zabezpeCeni majetku.
Prikopnikem v této oblasti byl Edwin T. Holmes, ktery navrhl prvni elektrické systémy,
které postupné zdokonaloval a nasledné zprovoznil i prvni pult centralni ochrany. Elektrické
zabezpecovaci systémy se zpocatku uzivaly pouze jako doplnék k mechanickému
zabezpeceni, az zaCatkem minulého stoleti pocind velky rozvoj tohoto odvétvi a pocinaji se
vyrabét jako samostatné systémy pln¢ dostacujici k ochrané¢ majetku. Avsak i tyto zptisoby
byly nakonec ptekonany a nebyla jind moznost nez stavajici systémy nahradit dokonalej$imi
a vice efektivnimi zabezpecovacimi systémy.

Vznikaly efektivnéjsi elektrické zabezpecovaci systémy podpofené vystraznymi sirénami
a kamerovym systémem. S rozvojem detektorii a techniky se stile zdokonalovaly, at' se
jednalo o kvalitu, ¢i zptusob detekce naruseni, nebo rychlost a zptisob pfenosu poplachové
udélosti, avSak pachatelé trestné Cinnosti je vzdy dokazali po ¢ase n¢jakym zplsobem
piekonat, a tak plati, ze zadny, byt sebedokonalejsi zabezpecovaci systém, i v kombinaci
s mechanickymi prvky zabezpeceni, nedokaZze ochranit majetek dokonale.

S rostouci kriminalitou a snahou lidi se obohacovat na tkor jinych, jsem se rozhodl
vypracovat tuto bakalafskou praci, ktera se zabyva problematikou zabezpefeni objektil
poplachovymi, zabezpeCovacimi a tistiovymi systémy (I&HAS), a tim eliminaci ptipadnych
hmotnych ztrat.

Teoreticka ¢ast této prace bude rozdélena do tii ¢asti, ve kterych se postupné budu snazit
tyto systémy logicky a srozumitelné rozd¢lit a stru¢né popsat systémy I&HAS , elektrickou
pozarni signalizaci (EPS) a dohledové kamerové systémy (CCTV), jejich Casti, principy
¢innosti a jejich vyhody a nevyhody s ohledem na zabezpeceni objektu proti vloupani a
jinym druhtim §kod, jako je tfeba pozar.

V praktické casti bude vystupem navrh komplexniho zabezpeceni rodinného domu proti
vyse uvedenym rizikim ve tiech riznych provedenich pro I. az III. stupen rizik dle CSN.
Zakladni myslenkou je, aby byl systém co nejjednodussi a pii tom spolehlivy a dokézal
dostateCn¢ zabezpecit hlidany objekt. Dale bude tato ¢ast obsahovat méteni riznych
komponenta systému 1&HAS, jako jsou detektory a sirény a porovnani vystupt z CCTV
kamer a jejich doporuceni pro rizné druhy objektt.



|l. Teoreticka Cast

1. 1&HAS ( Intrusion and Hold-up alarm System)

Cesky pieklad dle CSN EN 50131-1 zni - Poplachovy, zabezpe¢ovaci a tisiiovy systém.
Je to kombinovany systém, uréeny k detekci poplachu vyvolaného vniknutim narusitele do
sttezeného objektu a tisiiového poplachu.

Poplachové, zabezpeCovaci a tisnové systémy muzeme také definovat jako soubor
detektorti, tisnovych hlasicl, ustfeden (fidicich jednotek), prostfedkii poplachové
signalizace, pienosovych, zaznamovych a ovladacich zafizeni, jejichz prostfednictvim je
opticky nebo akusticky signalizovano na ur¢eném misté naruseni stfezeného objektu nebo
prostoru.

Tato zafizeni se pak déli na podsystémy, které mohou pracovat samostatné, nebo
spole¢n¢:

e Poplachovy tisiiovy systém (hold-up alarm system - HAS) coz je poplachovy
systém poskytujici uzivateli moznost umysiného vyvolani poplachového stavu.

e Poplachovy zabezpecovaci systém (intruder alarm system - 1AS), jimz rozumime
poplachovy systém pro detekci a indikaci pfitomnosti, vstupu nebo pokusu o vstup
narusitele do stfezenych objektt.

V praxi se vSak muzeme setkat i s dalSimi terminy, k nimz patiéi poplachovy systém
(alarm system), kterym rozumime elektrickou instalaci reagujici na ru¢ni nebo automatickou
detekci pritomnosti nebezpeci. Zazity je také termin Elektricky zabezpecovaci systém
(EZS), ktery se pouziva i v soucasné dobg, ale vzhledem k souc¢asnym oborovym normam
JiZ neni platny.

1.1. Historie I&HAS

Pocatky datujeme do 18. stoleti, kdy diky primyslové revoluci dochazi k masivnimu
ste¢hovani lidi do mést a tim i k vzriistu pozadavki na zvyseni ochrany obyvatel, zejména
pfed nebezpec¢im pozard. Jako zésadni pro rozvoj se jevi vynalez telegrafu v roce 1835 a
jeho prvni realna aplikace na lince Baltimore — Washington v roce 1844.

V roce 1847 byly v New Yorku pomoci telegrafu propojeny pozarni hlasky s centralnim
stanoviStém a to pak bylo dale propojeno s jednotlivymi pozarnimi stanicemi, coZ mélo za
nasledek zkraceni doby potiebné k pfeneseni informace o pozaru na nejblizsi pozarni stanici.

V roce 1951 doslo v Bostonu k technickému vylepSeni systému centralizace hlaseni
pomoci tzv. volaci skiiiiky (v dnes$ni terminologii by se jednalo o vefejny hlasic). Hlasi¢ byl
vybaven pakou a po jejim zatazeni se timto pohybem rozto¢ilo ozubené kolo a
prostfednictvim elektrického kontaktu vyslalo sérii teek a ¢arek, obsahujici individualni kod
objektu. Na centralnim pultu pak primitivni zapisovac vytvoril zaznam o poplachu.

Prvni znamy elektricky zabezpeCovaci systém si nechal patentovat Augustus Pope ze
Sommerville vroce 1583. Systém pracoval s kombinaci kontakti s baterii, detekujici



otevieni oken a dvefi zvukem zvonku. Tento patent nasledn¢ v roce 1857 odprodal Edwinu
T. Holmesovi.

Holmes se timto stava prikopnikem komercniho rozvoje poplasnych systému v dobé, kdy
jesté neexistoval zadny jiny vyrobce zabyvajici se touto tématikou. Jako prvni na svété zacal
vyrabét izolované vodice, které uzival na propojeni hlidanych objektti s dohledovym
pracoviStém.

Dalsim milnikem je rok 1858, kdy Edwin T. Holmes v Bostonu a New Yorku uvedl do
provozu prvni centraly elektrické ochrany (jednd se o prvni historicky dolozeny dokument
tykajici se PCO). Seznam uzivatell jeho centradly brzy zahrnoval fadu vyznamnych a
prominentnich zdkaznik, napt. Montreal Bank, Bowery Bank, John Jacob Astor, Tiffany a
spoustu dalsich.

Roku 1872 vyvinul ,elektricky sekretai* pro ukladani klenotti, pfipojeny na centralni
stanovisté se 24hodinovou sluzbou schopnou kdykoliv zakrocit.

Zacatkem 20. stoleti se na trhu objevuji prvni elektromechanické detektory, vyuzivajici
princip setrvacnosti (spec. kyvadlové detektory uzivané k ochrané mistnosti s trezory) a
nejriznéjsi vibraéni kontakty. Do té doby se k zabezpeceni uzivaly pouze riizné druhy
kontaktnich detektorii (rozpinaci a spinaci) a destrukéni detektory, pevné zabudované
vodice, které byly pfi pokusu o prorazeni piekazky ( st€na, dvefe ), preruseny.

Vznik dal$ich druhi detektord, jak je zname v dneS$ni dob€, umoznil rozvoj elektroniky
po druhé svétové valce a také pocatek primyslové vyroby tranzistorti, a tak se nasledné
v 50. letech 20. stoleti objevuji prvni elektronické detektory. Ve stejné dobé doslo k objevu
polarizované¢ho relé, které vyrobcim umoznilo v zabezpeCovacich ustiednach pouzit
vyvazené smycky, coz vyrazné zvysilo odolnost zabezpecovacich systémd.

V druhé poloviné 70. let pak dochéazi k pocatku vyroby pasivnich infra¢ervenych
detektort, které jsou dodnes nejvyuzivanéjsim druhem. [1]

1.2. Poéatky IKRHAS v Ceské republice

Jedna z prvnich vétSich aplikaci zabezpecCovaci techniky byla zaznamenana kolem roku
1933, kdy se zacinaji v objektech (banky, statni ufady) zfizovat jiz plné automatické
popladné telefonni hlasice.

V obdobi po druhé svétové valce byla ochrana osob a majetku plné¢ v kompetenci
ceskoslovenského ministerstva vnitra, nejprve slozek Sboru narodni bezpecnosti (SNB),
nasledné Vetejné bezpecnosti (VB) a Statni bezpecnosti (StB).

Monopolnim dodavatelem komunikacni techniky, elektrické zabezpecovaci techniky
(EZS) a poZarni techniky (EPS) byl ,,.koncernovy podnik“ TESLA.

Rozmach elektrickych zabezpecovacich systémut (dfive pouzivané nazvoslovi ,,EZS*
nahrazeno dale v textu jen ,,I&HAS*) je datovan od 50. let minulého stoleti, zejména
pouzivanim v bankovnich domech, kde byly napt. vyuzivany elektrické spinaci zdmky
trezorovych dvefi se svételnou a akustickou signalizaci, systém kontaktnich detektort,
trezorovych vibracnich detektort a zatizeni PETEX.

V letech 1950-1960 vyrabéla I&HAS Tesla Jihlava. Jednalo se zejména o jednoduché
ustiedny SU-1, dalkové signalizace DS-1, ale také o vicesmyckové ustiedny SU 5, SU 10,
SU 15, které¢ jsou vzhledem ke své konstrukci, rozmérim a jednoduchosti v obsluze
pouzivany na n€kterych objektech jesté v soucasné dobg.

V roce 1958 bylo v podniku Obchodni zafizeni a potieby statniho obchodu Praha
zapocato s vyvojem prvnich zabezpecovacich elektrickych prvki a systéma, na kterém se
podilelo i ministerstvo vnitra.



V 70. letech se k domacim vyrobciim zacina ptidévat i fada zahrani¢nich firem, které
timto obohatily domaci trh o dalsi systémy I[&HAS.

V roce 1974 byla ve slozkach tehdejsi Vefejné bezpecnosti ziizena specidlni pracoviste,
specializované na boj se zlo¢inem s vyuzitim prostiedki zabyvajicich se I&KHAS.

Krozmachu a rozSifeni komerc¢niho vyuziti systémi I&HAS castecné napomohlo
usneseni vlady CSSR ¢&. 73 z 18. biezna 1982 a na néj navazujici usneseni vlady CSR ¢&. 101
a usneseni vlady SSR €. 115 ze dne 14. dubna 1982 o centralizaci zabezpecenych objekti.

Usneseni pfedevsim urcovalo zatazeni objekti do kategorii a z toho vyplyvajici naroky
na slozitost I&HAS. Poté vznikd fada organizaci, zabyvajicich se navrhem, montazi a
servisem.

V roce 1986 byla vydana CSN 33 4590 I&HAS. Tim byl vnesen uréity ¥ad do projekéni a
montdzni Cinnosti zavedenim homologacnich podminek a stanovenim pravidel pro
zabezpecovaci techniku, konkrétné pro projektovani a montaz.

Po roce 1989 jiz prestavaji I&HAS vyuzivat pouze slozky policie. V oboru ochrany
majetku a 0sob zacinaji podnikat nejriznéj$i vyrobni, obchodni a montazni firmy a také
bezpecnostni agentury a plné se za¢ina rozvijet primysl komeréni bezpecnosti. [2]

1.3. Pravni legislativa k I&HAS

Zékladni legislativu tvofi zejména zakon ¢. 22/97 Sb. O technickych pozadavcich na
vyrobky ve znéni pozd¢jsich zmén.

e Zakladni oborové normy pro I&HAS

CSN EN 50 130-x Poplachové systémy - vieobecné pozadavky

CSN EN 50 131-x Poplachové zabezpeovaci a tisiové systémy (I&HAS)

CSN EN 50 132x CCTV sledovaci systémy

CSN EN 50 134-x Systémy piivolani pomoci

EN 50 135-x Systémy tisnové

CSN EN 50 136-x Poplachové pfenosové systémy

EN 50 137-x Systémy kombinované nebo integrované

CSN CLC/TS 50398-x Poplachové systémy — Kombinované a integrované
systémy — VSeobecné pozadavky

O O O O O O O O

Jedna se o struény vycet Eeskych (CSN) i prevzatych evropskych norem (CSN EN), ktery
opét neni vycerpavajici, v ptipadé specifickych pozadavku je nutné dodrzet i souvisejici
technické normy zejména ve skupiné norem (CSN EN 50 131-x ). Aktualni seznam lze
nalézt na webu CNI ( Cesky normalizaéni institut ) Www.cni.cz.

1.4. Stupné zabezpeceni

Kazdy z jednotlivych prvkia I&HAS musi byt zafazen do jednoho ze Ctyf stupiid
zabezpecCeni. Stupné zabezpeceni jsou uvedeny v normé¢ CSN EN 50131-1 ed. 2/Al. Cely
systém I&HAS se pak mulze skladat z komponentli zatazenych do riznych stupiili, stupeni

Vv



Posouzeni a schvaleni prvka I&HAS provadi akreditovand nezavisla zkuSebna, kterd
nasledné vyda certifikat. [3]

stupefi [ mira rizika predpokladany typ naruSitele priklad objektu
1 nizké riziko |pouze mala znalost I&HAS, k dispozici ma omezeny obytné prostory bez ulozenych
sortiment snadno dostupnych nastroji cennosti
2 nizké¢ az  |omezené znalosti I&KHAS , k dispozici ma zakladni kancelarské a komer¢ni prostory|
stfedni riziko |a bézné naradi a prenosné piistroje ( napt. multimetr ) obytné objekty
3 sttedniaz |obezndmen s provozem I&HAS , k dispozici m4 rozsahly banky

vysoké riziko |sortiment ndstrojli a pfenosnych elektronickych zafizeni

ma moznost a je schopen vypracovat podrobny plan
4 vysoké riziko |vniknuti, k dispozici ma kompletni sortiment zafizeni tiskarny cenin, tajné archivy
veetné prostiedkll k nahrad¢ rozhodujicich prvkia IKHAS

Tabulka ¢. 1 se stupni zabezpeéeni dle CSN EN 50131-1 ed. 2/A1 s piiklady objekti [3]

1.5. Bezpecnostni posouzeni objekti

Jedna se o zékladni prvek predchazejici navrhu zabezpeceni konkrétniho objektu, kdy je
dalezité urcit miru rizika vloupani do objektu. Ta zdvisi na nékolika zakladnich faktorech,
jako jsou poloha objektu (mésto — vesnice - samota), rozsah a povaha samotného objektu a
majetku, ktery je vV posuzovaném objektu uloZen a jeho atraktivita pro pachatele, jiné je to u
rodinného domu a jiné to bude u prodejny se zlatem. Dale historie, pocet a zptisob napadeni
objektu, pokud tedy k nému v minulosti doslo, pocet a skladba osob uzivajicich dany objekt
(deti, seniofi), ptitomnost domacich zvirat.

Nemeéné dlilezité je i posouzeni z hlediska stavebni dispozice objektu, jako je pocet oken,
jejich ptistupnost, pocet a rozmisténi vstupu.

1.6. Blokové schéma |I&HAS

Skladbu systému mtzeme vyjadtit nize uvedenym schématem:

T D Ustiedna )

Obr. €. 1 - blokové schéma systému |&HAS



Legenda k obr. ¢. 1:

P — pfenosova zatfizeni S — signalizacni zafizeni O — ovladaci zafizeni N — napdjeci zdroje
T — tisnové prostiedky D — detektory Z- doplikova zafizeni

1.7. Rozdéleni prvki I&HAS

Jak je jiz vySe uvedeno, I&HAS je soubor detektord, tisnovych hlasici, ustieden,
prosttedktl poplachové signalizace, pfenosovych, zdznamovych a ovladacich zatizeni. V této
kapitole si uvedené prvky podrobnéji rozebereme, v zadném ptipad¢ se vSak nebude jednat o
vyCerpavajici vycet vSech prvkil, uvedeny budou jen ty zakladni a nejpouzivané;si.

1.7.1. Detektory

Zakladni rozdéleni detektord je dle jejich pouziti ve stiezenych prostorech. Ty délime do
nékolika nize uvedenych podskupin (druhii ochran), ve kterych se uzivaji rizné druhy
detektort a hlasicu.

1.7.1.1. Plastova ochrana

e Magnetické kontakty (detektory otevieni)

Jsou vhodné ke stfezeni oken, dveti, vrat apod., proti otevieni. Pro sviij provoz
nepotiebuji napajeni (vyzaduji pouze 2 vodice). Pracovni mezeru minimalni i maximalni
stanovuje vyrobce, typicky se jednd o vzdalenost 2mm — 70mm. Optimalni je montaz
V poloviné rozsahu.

Sklada se z dvojice dil:
o permanentni magnet (zmagnetizovany valecek).
o jazyCkovy kontakt (zatavena trubicka ze skla, ktera je naplnéna ochrannou

atmosférou a kde jsou dva feromagnetické kontakty). V klidovém stavu se
jazyCky nedotykaji.



Jazyikouy kontakt

pernamentni magnet

Obr.¢. 2 — princip funkce magnetického kontaktu, Obr. €. 3 - magneticky kontakt,
pievzato a upraveno z [1] pfevzato a upraveno z [4]

e Detektory na ochranu sklenénych vyplni

Uzivaji se ke stfeZzeni nepohyblivych prosklenych ploch v plasti stieZzeného objektu
(okna, dvete, vyloha apod.) proti rozbiti.

o Akustické detektory (Glass Break Sensor) - v soucasnosti nejpouzivanéjsi druh
detektord na ochranu sklenénych vyplni. Pomoci elektroniky vyhodnocuje
nasledny akusticky efekt, ktery vznika pfi tfisténi skla, pfijimany integrovanym
mikrofonem. Pti montazi je nutné zohlednit typ skla (tvrzené, tabulové, lepené,
dratové), tloustku a zejména pak, jestli je vybaveno bezpe¢nostni folii. Pracovni
vzdalenost je rtzna dle konkrétniho typu, standardné 2,5 — 9 m. Po piekroceni
max. pracovni vzdalenosti jiz neni zaruCena detekce. Minimalni rozmér plochy
skla se pohybuje dle druhu kolem 30 cm?. Napéjeni se pohybuje od 6 - 18 V
(DC), nominélni odbér od 10 MA, max. odbér kolem 25 mA dle typu. Ma
nastavitelnou citlivost (1 az 4 Grovné, ¢i plynulé). [5]

( "\\\\ ‘

Obr. ¢. 4 - akusticky detektor tfisténi skla pfevzato a upraveno z [4]



1.7.1.2. Prostorova ochrana

Vyuziva se pfi stiezeni vnitinich prostor, nejcastéji v kombinaci s ostatnimi druhy ochran.
Zakladni déleni prostorovych detektorti:
e pasivni - pii stfezeni registruji a vyhodnocuji zmény fyzikalnich jevl ve svém okoli

o infracervené detektory - Jejich funkce je zalozena na tom, ze kazdé téleso
S vyssi teplotou, nez je absolutni nula (-273 °C) a niz8i nez 560 °C, vyzaiuje
vinéni v infrapasmu odpovidajicim jeho teploté. Cim je teplota vyssi, spektrum se
posouva ke kratSim vlnovym délkam, tedy do oblasti viditelného spektra (teplote
lidského téla, cca. 35 °C, odpovida vinova délka 9,4 um).

Tohoto jevu je vyuzito k zachyceni pohybu télesa, jenz ma teplotu odliSnou od
teploty okolniho prostfedi. Jako detektor je pouzit material, ktery vykazuje
pyroelektricky jev — polovodicova soucastka, kterd vyhodnocuje zmény zéfeni.
Vzdalenost, na kterou je detektor schopen detekovat predméty, se 1isi dle druhu
od 5 m do 45 m, se §ifi detek¢niho hlu cca. 90° u typu véjit a 15° u typu dlouhy
dosah. Tyto parametry se daji ménit za pouziti rGznych druhG Fresnelovych
Cocek. Napajeni se pohybuje cca. od 9 do 16 V (DC), nominalni odbér je od 6 —
15 mA. Neékteré typy maji nastavitelnou citlivost (nutnost opakované detekce - 1
az 4 pruchody). Detekéni rychlost (v tomto rozmezi je detekovan poplach) je 0,3
az cca. 6 m/s. [4]

e aktivni — pfi stiezeni si vytvari své vlastni pracovni prostiedi aktivnim zpisobem a
registruji a vyhodnocuji zmény tohoto svého fyzikalniho prostredi

o mikrovinné detektory (MW) - Jeden z druht aktivnich detektorti pohybu, ktery
Vjednom pouzdie obsahuje piijima¢ i vysila¢ mikrovinného signalu (
elektromagnetické viny) nejcastéji v pasmech 2,5 GHz, 10 GHz a nebo 24 GHz.
Detekéni charakteristiky jsou podobné jako u infracervenych detektort. Napéjeni
se pohybuje cca od 9 do 16 V (DC), nominalni odbér je od 16 — 35 mA, dle
dosahu. Neékteré typy maji nastavitelnou citlivost (nastavitelny dosah). [6]

Tento druh pohybového detektoru pracuje S vyuzitim Dopplerova jevu, ktery lze zapsat
nasledujicim vztahem (1), [7]:

f= 1_fzv) &)

kde je f — kmitocet vyslany vysilatem [Hz]
fi- kmitodet pfijaty pfijima¢em [Hz]
V — rychlost pohybu odrazné plochy (pfedmétu) [ms™!]
¢ — rychlost pohybu vInéni pouzitého k detekci pohybu [ms™1]



e dualni — kombinované detektory - nejcastéji kombinace PIR-MW a PIR-tfisténi
skla
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Obr. €. 5 - rizné druhy pohybovych detektort a jejich detek¢nich charakteristik:

a) vnitini detektor PIR, pfevzato a upraveno z [8]
b) kombinovany detektor, ptevzato a upraveno z  [9]
¢) stropni detektor, pievzato a upraveno z [10]

e Antimasking - Jedna z doplinkovych funkci pohybovych detektorti - Cesky se nazyva
jako ochrana proti zastinéni. Tato funkce je aktivni i v dobé&, kdy neni objekt ve
stavu stfezeni, a slouzi k indikaci zakryti, nebo zastiikani detektoru a tim jeho
vytazeni. VySe uvedené je nejCastéji zaloZeno na detekci infraerveného zafeni
vysilaného infradiodou. Pokud se infracervené zafené odrazi od jakéhokoliv
predmétu, je detekovano pfijimaci infradiodou a je vyhlasen poplach. Dle rizného
typu se 1i8i i doba nutna k zakryti, nejéastéji cca. 30 s. [6]

1.7.1.3. Prvky tisnového hlaseni

Slouzi k ochrané zaméstnanct a veiejnosti v ptipad¢ ptimého ohrozeni, a to hlaSenim do
mista, odkud miZe byt poskytnuta pomoc. Hlaseni je vyvolano bud’ manualnim aktem, nebo
zprostiedkované pifi definovaném zplsobu manipulace. Ke svému provozu vétSina
nepotiebuje napajeni. Podle umisténi a zpiisobu vyvolani poplachu délime prvky tisiiového
hlaSeni na:



® Veiejné -Jedna se o mikrospinace, nebo magnetické kontakty upravené do podoby

tlacitka. Jejich funkci je vyvolani tisnového hlaseni vefejnosti, zaméstnanci, nebo
uzivateli

Skryté - Pracuji na stejném principu jako veiejné, s tim rozdilem, Ze se instaluji
skryté na vhodném misté (pod desku pracovniho stolu, pultu) a slouzi zaméstnanciim,
popi. majiteli v piipadé ohrozeni k nepozorovanému vyvolani tisnového hlaseni.
Osobni - Uzivaji se pfi pozadavku na zajiSténi bezpe€nosti konkrétnich osob,
zejména pak téch, ktefi nemaji v objektu stalé pracovni misto (pracovnici strazni
sluzby, dozor¢i sluzby ve véznicich apod.). Jedna se o bezdratova zatizeni, vystupni
signal, ktery zafizeni odesild, je modulovan kodem shodné nastavenym s pfijimacem.
Vyuzivaji se ruzna kmitoc¢tova pasma (dle typu zafizeni). Nejcastéji se jedna o
pasmo 27 MHz, méné Castéji 300 MHz nebo 400 MHz. Nékteré typy pracuji i na
ultrazvukovém principu. Vyrabi se v provedenich podobnych dalkovym ovladactim
zamykani vozidel, nebo ve form¢ pifivéskl i naramkd. Dosah je v fadech stovek
metrl ve volném prostoru, ve vnitinich prostorech se vlivem piekazek snizuje. [7]

@
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a) b) c)

Obr. ¢. 6 - rizné druhy tisiovych hlasi¢i:  a) vefejny, pfevzato a upraveno z [11]

b) skryty, pfevzato a upraveno z  [12]
¢) osobni, pfevzato a upraveno z  [13]

1.7.1.4. Predmétova ochrana

Pro tento druh ochrany je mozné pouzit i néktery z komponentd zminénych v ptedchozich
druzich ochran. Konkrétné se jedna o mikrovinné detektory, magnetické kontakty,
infracervené zavory apod.

V soucasné dobé¢ se vsak pro pfedmétovou ochranu pouzivaji komponenty pro tento druh
ochrany specialné vyvinuté - otfesové detektory. [1]

Otresové detektory - pracuji na principu selektivniho zpracovani vinéni Sificiho se
pevnymi télesy pii jejich termickém, nebo mechanickém ovlivnéni. VétSinou je
snimacim prvkem piezoelment, na kterém pii jeho chvéni vznikne napéti, které je
dale elektronikou detektoru vyhodnocovano a dle jeho intenzity a priibéhu je
signalizovano naruSeni.

Byvaji vybaveny nastavovacim trimerem pro plynulou zmeénu citlivosti, nebo
nékolikatroviiové pomoci DIP. Napajeny jsou nejéastéji v rozmezi 8-18 V (DC),
Odbér se pohybuje od 4 do cca. 20 mA. Maji polomér dosahu od 0 — do cca.10m. [6]

10



Obr. ¢. 7 - otfesovy detektor, pfevzato a upraveno z [13]

1.7.1.5. Venkovni (perimetricka) ochrana

Do této kategorie lze zaradit detektory, které signalizuji naruseni vnéjSich Casti
sttezenych objekt, obvodl jejich pozemkil a ptistupovych cest (detekce ptichodu osob
plochou). Vyrabéji se v provedenich jak pro venkovni i vnitini pouziti.

Infracervené zavory a bariéry - Infracervené zavory je mozné vyuzit pro stiezeni
ve vnitinim prostiedi, nebo i ve venkovnim prostiedi, kde je vSak nutna odlisna
konstrukce plasté detektoru (proti pruniku vlhkosti, je zde i moznost vyhiivani).
Sklada se ze dvou samostatnych ¢asti - vysilace IR paprsku a piijimace IR paprsku.
Detekéni charakteristika ma doutnikovy tvar s dosahem od 20 m do 150 m, nékteré
typy az kolem 250 m. Daji se zde nastavit dva parametry, a to délka paprsku a doba
pferuseni paprsku nutna Kk vyhlaseni poplachu (50 — 700 ms). Na trhu jsou
v provedeni jako 1 az 4paprskové, synchronizované (az 63 adres) a
nesynchronizované. Napdjeci napéti se pohybuje v rozmezi 10 - 30 V (DC), odbér
proudu od cca. 35 do 100 mA (vysilaé¢ + piijimac). Jsou odolné proti piepéti
(zejména bouikova ¢innost). Optika je nastavitelna zpravidla v rozsahu horizontalné
180° / vertikalné 10°. [6]

Obr. ¢. 8 - infraCervena zavora, pfevzato a upraveno z [13]

1.7.1.6. Aktivni ochrana

V moderni zabezpe€ovaci technice se vyskytuje dalsi druh ochrany, a to aktivni. Vyuziti
najde vSude tam, kde je zapotfebi krom¢ detekce a informace o poplachu jesté efektivni
aktivni zasah bezpecnostniho systému proti narusiteli.
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Pouzivaji se dva zakladni druhy:

e Zamlzovaci zarizeni - vytvaii mlhu ze specidlni glykolové kapaliny, ktera se po
vypusténi do vyvijece rozptyli po celé mistnosti.

e Spoustéce obrannych plyni - zafizeni vyuzivajici bézné dostupné obranné spreje,
obsahujici drazdivy plyn.

1.7.2. Ustfedny I&HAS

Jednd se o zafizeni, které pfijima a vyhodnocuje vystupni elektrické signaly od prvka
I&HAS, ovlada signaliza¢ni, pienosova a jina zafizeni, ktera indikuji naruSeni, napaji prvky
I&HAS el. energii, pomoci ovladacich prvkad umoznuje uvedeni systému, nebo jeho ¢asti do
stteZzeni a do klidu a slouzi k diagnostice systému. Moderni Gstfedny jsou také vybaveny
vystupem PGM. Jedna se o programovatelny vystup, ktery rozsifuje moznosti ustiedny a
pomoci kterého lze ovladat jina zatizeni (garazova vrata, topeni, klimatizace atd.). Vystup
vSak standardné neni chranény proti pfetizeni a je dimenzovan na pomérn¢ malé proudy,
neni zde vyjimkou proud do 40mA, vystupni napéti je standardné 12 V/DC. Pro vétsi proudy
je nutno pouzit pro posileni vystupu relé. Dale je v dne$ni dob¢ jiz standardem vybaveni
usttedny vystupem BELL, ktery slouzi k pfimému piipojeni sirény (vystupni napéti 12
V/DC).

Napajeci napéti vSech vySe uvedenych typii ustteden je 230 V/50 Hz, vlastni odbér se
pohybuje dle konkrétniho modelu od 50 mA — do 200 mA. [14]

\\\\ 3
JABLOTRON
WP18-12 12V18Ah 7,
T
[

Obr. ¢. 9 - zabezpeCovaci ustfedna I&HAS, (rozméry v/§/h —297/357/105 mm), pievzato a
upraveno z [14]
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1.7.2.1. Rozdéleni ustieden
Jednim ze zakladnich zplisobt je rozdé€leni do Etyt skupin dle zplisobu pfipojeni smycek:
¢ Analogové — smyckové

U analogovych ustfeden je kazda poplachova smycka piipojena na samostatny
vyhodnocovaci obvod Gstfedny. Smyckou rozumime skupinu detektort, které jsou propojeny
spolecnym vedenim na vstup uUstiedny. Princip analogovych ustfeden spociva v meéteni
hodnoty odporu kazdé smycky a pti zmén€ o vice nez cca. 30 % vyhlasi tstfedna poplach.
Zminéna tolerance je odlisna a zavisi na pouzité ustfedné. Kazdy vyrobce ma v instalaénim
manualu zpravidla uveden maximalni pocet detektori na smycce (obvykle max. 5). Smycka
je zakonCena odporem, ktery byva umistén na konec vedeni v poslednim detektoru (velikost
se lisi dle typu). Detektory se zde pfipojuji sériové nebo paralelné podle zplsobu
naprogramovani UGstfedny a typu pouzitych detektort.

Kabelova sit’ je rozsahla, nebot’ ke kazdému c¢idlu musi byt pfiveden kabel pfislusné
smycky. [15]

D4 D2

Rozvody |1&HAS

istredna

Detektory
I&HAS

D4 Dy

Obr. ¢. 10 - mozné blok. schéma zapojeni se smyckovou ustfednou, pfevzato a upraveno [7]
MozZnosti pripojeni detektoru K ustiedné (podle rozliSeni detekce poplachu od
sabotaze):

e Jednoduché vyvazeni (nelze rozlisit),

e Dvojité vyvazeni (lze rozlisit),

e Trojité vyvazeni (lze rozlisit).

1 sahotaf poplach i

: e —— { L —— :

o 10k :
smyika 10k -
: i

I ]

I Detekior :

Obr. €. 11 - nejpouzivanéjsi z moznych zapojeni detektorti ke smycce (dvojité vyvazeni),
pfevzato a upraveno [15]
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e Sbérnicové - s piimou adresaci detektori

Detektory a ustfedna spolu komunikuji po datovém vedeni ( sbérnice - BUS), coz
znamena mensi mnozstvi kabelaze v celkovém systému. Sbérnice je tvoiena CtyivodiCovym
vedenim, kde dva vodice slouzi pro napajeni detektortii a dva jako dratova sbérnice. Ptipojeni
je vétsinou feSeno pomoci krouceného paru a prenaseni bitd je realizovano polaritou mezi
vodi¢i krouceného paru. Pracuji na bazi komunika¢niho protokolu dotaz — odpovéd.
Ustiedna periodicky generuje adresy ¢idel a piijimé jejich odezvy. Kazdé ¢idlo je opatfeno
komunika¢nim modulem (chip — ID bod). Kabelova sit’ je minimalni, nebot’ je tvofena témét
libovolnou konfiguraci, omezena specifikacemi vyrobcti (maximalni délka sbérnice,
maximalni pocet odbocek z pateiniho paprsku). Maximalni pocet ¢idel na sbérnici je dan
nejvyssim moznym proudovym zatizenim dle specifikace vyrobce a dale kolika bitova je
linka (dano typem ustfedny), z ¢ehoz vychazi moznost adresace — v ptipadé 8bit. linky je to
2871, to znamena celkem 255 detektort. Po piipojeni a aktivaci se jednotlivé prvky ptihlasi
pod svym ID ustiedné, ktera si je zapamatuje. Detektory jsou na sbérnici piipojeny V
libovolném potadi, kdy kazdé ma svou unikétni adresu, aby nedochdzelo ke kolizim. Pii
naruseni objektu tedy ustiedna oznami, ktery konkrétni detektor byl aktivovan a jaky je druh
naruSeni (poplach, sabotaz, ptipadné dalsi stavy). Zpravidla se pouziva standard RS 485
(ptenosova rychlost jsou desitky kb/s, dosah nékolik stovek metrd, dobra odolnost vici
porucham a ruseni).

Vyhody jsou vsak vykoupeny vyssi cenou jednotlivych komponentii. Pouzivaji se pro
rozsahlé objekty. Délka vedeni zavisi na ubytku napéti, které nesmi klesnout pod 11 V, pak
je tieba dodat dalsi zdroj. Jednotlivé detektory se pfipojuji paralelné na sbérnici zpravidla
pomoci dvou struktur (stromova a liniova). [16]

D4 D2 D3 D,

dstredna I
Dy Detektory

I&HAS |

D n

Obr. ¢. 12 - mozné blokové schéma zapojeni se sbérnicovou ustfednou (liniové), pievzato a
upraveno z [7]

e Koncentratorové — smisené

Jsou kombinaci dvou predchéazejicich typl ustieden, v soucasnosti jsou nejpouzivané;si.
Jednou nebo né€kolika datovymi sbérnicemi (dle typu 1 — 4) je ustfedna propojena
s koncentratory (mozno chapat jako analogovou smyckovou poduistiednu), ke kterym se
pomoci smycek ptipojuji detektory jako u analogové tustfedny. Pii rozsédhlych montazich
muze byt koncentrator vybaven 1 posilovacim zdrojem. Koncentrator zpravidla obsahuje 8

14



adresovatelnych smycek (na kazdou z nich je mozné pfipojit az 10 detektorti) a Ctyfi
programovatelné vystupy. Délka komunikac¢ni linky je maximalné 1 km.

Komunikace mezi ustfednou a koncentratory probihd pomoci datové sbérnice, podobné
jako u usttfeden s ptimou adresaci detektort.

Krom¢ koncentratora se na sbérnici piipojuje také klavesnice a komunikacni moduly pro
pfipojeni tiskarny a pocitace. [15]

D1 D5 Dg D, Detektory
istredna \ / \ /
koncentrator koncentrator
1&HAS
AR /N
D2 Dy Dy Dy Detektory

Obr. ¢. 13 - mozné blokové schéma zapojeni s koncentratorovou ustiednou, pevzato a
upraveno z [7]

¢ S bezdratovym pienosem poplachového signalu od detektori

Radiové ustfedny jsou sbérnicového typu. Sbérnice je radiova, v pasmu f=433 MHz,
dnes jiz Castéji f= 868 MHz. Dosah sbérnice (radiového modulu) ve volném prostranstvi je v
zavislosti na pouZitém systému v fadech stovek metri (100 — cca 1000 m). Uvniti objektd
klesa tato vzdalenost pfiblizn¢ na desitky metrti (10 — 100 m). Dle typu obsahuji od 10 do
cca 1000 bezdratovych zon, které se daji rozsifit vestavbou dalSiho modulu.

Jako vyhodu Ize uvést jednoduchou montaz a snadné doplnéni systému o dalsi detektory,
nebo jejich pfemisténi.

Moderni a kvalitni bezdratové systémy pracuji duplexné, tzn., ze kazdy prvek je vybaven
jak vysilaci, tak pfijimaci elektronikou — modulem vysila¢/pfijima¢. Tyto moduly jsou
schopny si ve vyhrazeném kmito¢tovém pasmu najit dva volné kandly pro pifenos a
automaticky se na né naladit. Mezi vyhody duplexniho provozu patii zejména, Ze je pfi
zapinani systému ustfednou ovéfen stav vSech prvki.

Z divodu zabezpeceni je komunikace mezi jednotlivymi komponenty systému kodovana
a jednotlivé prvky je nutné identifikovat. To lze provést naprogramovanim mechanickymi
pfepinaci binarnim zplisobem nebo pomoci pfipojené¢ho pocitace. U modernich systémi maji
prvky kod pevné piidélen pii vyrobé. Jejich €isla se programuji do Ustfedny pii instalaci
syst¢tmu. Tim je znesnadnéno cilené nahrazeni prvku s konkrétni adresou pii pokusu o
nabourani systému.

Pti provozu tohoto typu je tfeba dbat na Castou kontrolu baterii jednotlivych detektori.
Cidla jsou napajena bud’ lithiovou baterii, nebo 9V destickovym ¢lankem. Napéti baterie je
hlidéno a pfi poklesu na urc¢itou hladinu tuto skutec¢nost sdéli ¢idlo ustiedné pii své nejblizsi
odpovedi.
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Jako bezdratové se dnes daji zakoupit vSechny komponenty systému I&HAS od detektort
ptes hlasi¢e koufe i ovladaci a tisnové prvky, tudiz dnes tvoii plnohodnotnou alternativu
dratovému systému. [16]

Zabezpeceni radiovych ustieden:

e Kmito¢tova adaptace — umoziiuje automatické vyhledavani a naladéni nerusené¢ho
kandalu (ochrana pted zamérnym i netmyslnym ruSenim).

e Plovouci kéd — ¢asové proménny kod, ktery slouzi prvkim I&HAS Kk autentizaci
predavanych dat. [16]

1.7.3. Napajeci zdroje |&HAS

Slouzi knapajeni vSech elektronickych obvodi ustfedny (ty byvaji vybaveny
samostatnym zdrojem 230V/50Hz se =zatizitelnosti zpravidla 1A, coz postacuje pro
samostatny provoz malych systémd, pii potfebé veEtsi zatizitelnosti je tieba vyuZzit externi
posilovaci napajeci zdroj) a dale viech dalsich prvkt I&HAS. Ustfedna I&HAS tedy
obsahuje vzdy dva zdroje:

e Zakladni napajeci zdroj (prime power source)

Zdroj napajejici IKHAS za normalnich provoznich podminek (i posilovaci).

e Nahradni napajeci zdroj (alternative power source)

Napdjeci zdroj schopny napajet I&HAS v ptipadé vypadku zakladniho napajeciho zdroje
po piedem stanovenou dobu.

Mohou byt umistény v nékterych komponentech I&HAS (ustfedna apod.), nebo
v samostatném boxu. Nejcastéji maji tyto parametry — napajeci napéti 230 V/50 Hz, vystupni
napéti se dle typu pohybuje v rozmezi 12 — 14 V/DC a trvaly odbér je dle typu v rozmezi 1A
pro malé systémy a az cca. 10 A pro velké a rozsahlé systémy. Dobijeci proud pro zalozni
akumulator je v rozsahu 0,5 A az 8 A, dle velikosti kapacity akumulatoru. [6]

1.7.4. Ovladaci a indikaéni zarizeni

Zékladni funkcei téchto prvka systému I&HAS je uvedeni systému do stavu stiezeni, nebo
do stavu klidu.

e Blokovaci zamky a spinaci zamky - kombinace prvku mechanického zabezpeceni,
vstupu do objektu a ovladace systému I&HAS, v provedeni jako piidavny zamek.

o Kodové klavesnice - Ize vyuzit stejné jako spinaci zamky, jen s rozdilem, ze pokud
je klavesnice vyuzita jako ovladaci dil usttedny I&HAS, musi byt umisténa
V stfezeném prostoru a uloZzena v samostatné skiiiice.
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Kombinované ovladaci a indika¢ni zarizeni - urcené k ovladani systému se
soucasnou indikaci stavu a informaci o systému, je mozné je vyuzit i jako vnitini
ovladaci tablo. K ustfedné se ptipojuji pomoci datové sbérnice. V soucasnosti je to
jednoznacéné nejuzivanéjsi prvek pro ovladani I&HAS.

Radiové ovladace ( kli¢enky ) - umoznuji uzivateli ovladat cely systém, nebo jeho
¢ast, stisknutim ptislusného tlacitka. K pfenosu se uziva tzv. plovouci pfenosovy kod,
u kterého je nemozné zkopirovani.

Obr. €. 14 - ovladaci zafizeni systému I&HAS:

a) kodova klavesnice, pfevzato a upraveno z [17]
b) klavesnice s displejem, pievzato a upraveno z [18]
c) radiovy ovlada¢ (klicenka) , pfevzato a upraveno z [19]

1.7.5. Dopliikové zarizeni tstieden

Sirény (prvky akustické signalizace poplachu) jsou nejéastéji instalovanym
dopliikkovym prvkem, ktery ma zvukovym, popf. 1 optickym signalem upozornit na
poplach.

o Vnitini sirény - primarni funkci vnitini sirény je vysokym pronikavym zvukem
znepiijemnit pohyb pachatele v zabezpecenych prostorech.

o Venkovni sirény - ma za ukol pfi naruseni objektu svou aktivaci vzbudit
pozornost osob nachazejicich se v blizkosti objektu (sousedi, kolemjdouci).

oba druhy se vyrabi v riznych vykonovych verzich od cca. 90 dB do cca. 135 dB.
Zalohované jsou vybaveny vnitinim zpravidla NiCd akumulatorem 6/12 V - dle typu
s riznou kapacitou (200-800 mAh). Odbér se pohybuje v rozmezi 50 - 300 mA
(klid/poplach) a napajeci napéti 6 — 16 V (DC). [6]
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c)

Obr. ¢. 15 - ruzné druhy sirén: a) vnitini bez optické signalizace, pfevzato a upraveno z [4]
b) vnitini s optickou signalizaci, pfevzato a upraveno z [20]
c) venkovni s optickou signalizaci, pfevzato a upraveno z [20]

e Komunikatory (komunika¢ni moduly)

Slouzi Kk ptenosu informaci z Gstiedny k zékaznikovi, pfipadné na pult PCO. K tomu lze
vyuzit bud’ telefonni linky, nebo sit’ mobilnich operatort (GSM), pfenos pomoci radia a
LAN.

V ptfipadé, Ze je v objektu zavedena telefonni linka, 1ze ke komunikaci vyuzit ATH
(automatické telefonni hlasice), zatizeni ptipojené k tel. lince a telefonu.

V ptipad¢ ptenosu informaci pomoci sit¢ mobilnich operatorti je mozné hlasové volani a
zaslani textové zpravy (SMS). Nékteré typy umoziuji i penos dat pomoci GPRS.

Dalsi, stale relativné Casté feSeni je pouziti pienosu pomoci radia. Vyuziva se pouze
v komunikaci mezi Gstfednou a pultem PCO.

V soucasné dobé se ke komunikaci uzivaji i LAN komunikatory, které funguji obdobné
jako vySe uvedené typy, jen s rozdilem, ze data jsou odesilany po internetu, nebo vnitini
datové siti uzivatele.

a) b) c)
Obr. ¢. 16 - rtzné druhy komunikatoru: a) LAN/telefon, ptevzato a upraveno z [14]
b) Telefon, pievzato a upraveno z [14]
c) GSM, pievzato a upraveno z [14]
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1.8. GSM moduly

GSM modul je komunikacni jadro, které slouzi pro zprostfedkovani komunikace,
datovych a hlasovych sluzeb pro urcité¢ aplikace. Samotny GSM modul je tedy nutné
integrovat s dal§im zafizenim, protoze obsahuje pouze propojovaci konektor, kterym se
modul propoji s komponenty daného zafizeni (napf. ustiedna I&HAS) a konektor pro
pfipojeni externi antény.

V piipadé pouziti pii zabezpeCeni a ovladani objekti slouzi GSM modul k vyuziti
datovych a hlasovych sluzeb. VSechny informace jsou piendsené k majiteli (uréeny mob.

telefon) nebo PCO. Mozné je i vyuziti pro ovladani dalSich zafizeni (topeni, vrata apod.)
[21]

e GSM alarmové systémy

V soucasné dob¢ hojné vyuzivany druh zabezpecovaciho systému, ktery je pouzitelny pro
1. a n&které druhy i pro 2. stupeii zabezpedeni dle normy CSN, pouze do vnitinich
podminek.

Alarmové GSM systémy jsou vhodné pro snadné a levné zabezpeceni bytu, domu, chaty,
garaze nebo obchodu. V podstaté se jedna o zabezpecovaci usttednu s GSM komunika¢nim
modulem a Kk ustiedné jsou pomoci vestavéného bezdratového modulu (nejcastéji na
frekvenci 433 MHz) pfipojeny ruzné detektory (pohybové detektory, magnetické dveini a
okenni kontakty, detektory koufe, detektory rozbiti skla, senzor kapajici vody, tisnové
tlacitko, venkovni i vnitini siréna apod.). V pfipad¢ horsiho ptijmu signalu je mozno pfipojit
1 externi anténu.

GSM ustiedna ptfi alarmu automaticky odeSle textovou zpravu, nebo volani na
pfednastavena telefonni ¢isla mobilnich telefond uzivatelll s informaci o naruSeni objektu.

Byvaji také vybaveny vystupem pro ovladani dalSich zafizeni (ekvivalent PGM u
klasickych ustteden).

Alarmoveé GSM systémy je mozZno ovladat a programovat z dalkového ovladace nebo z
mobilniho telefonu, dal$i moZnosti ovladani jsou dalkové ovladafe (klicenky). BIliZs§i
parametry GSM alarmu jsou uvedeny v praktické ¢asti prace. [22]

(L8
Lt Ll

Obr. ¢. 17 - ptiklad GSM Alarmu s komponenty, ptevzato a upraveno z [22]
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1.9. Rozvody I&HAS

Rozvody se mohou zdat jako jedna z nejjednodusSich ¢asti instalace. Pritom se zde také,
stejn¢ jako u montaze detektorti, objevuje velké mnozstvi nedostatktli, jak technickych i
bezpecnostnich. Uzivaji se slaboproudé rozvody, kde se jako spojovaci material pouzivaji
vodice s médénymi jadry o priméru od 0,2 az 0,6 mm, coz u smyckovych nebo
komunikacnich obvodl neni na zavadu, u takovychto malych praméra (0,2 mm) je ale
potieba vénovat pozornost okruhiim napajeni jak detektort, tak pfipadnych dalSich zatizeni.

V nékterych objektech také byva problém spocivajici v soubéhu vedeni I&HAS a
rozvodi silové elektfiny. Pokud neni mozné se soubéhu vyhnout, je nutné dodrzet alespon
odstup dany CSN EN 50131 (do 5 m odstup vice jak 30 mm, u del$iho miniméaln& 100 mm).

Je nutné dbat také na stinéni vSech slaboproudych rozvodi s provedenim jednobodového
uzemnéni (propojeni stinéni vSech rozvodu a jejich uzemnéni v jednom bod¢) nejcastéji na
krytu Gstfedny.

Rozvody I&HAS by mély byt zabezpeceny pied mech. poSkozenim, doporucuje se tedy
jejich vkladani do zdi pod omitku, pokud to neni mozné, vkladani do 1ist, chranic¢ek. [23]

2. Elektricka pozarni signalizace (EPS)

EPS miZeme nazvat jako samostatny systém elektrické ochrany objekti, ktery pfispiva k
pozarni ochrané. Systémy elektrické pozarni signalizace EPS jsou zapotiebi vSude tam, kde
hrozi nebezpeci vzniku pozéru, nebo uniku nebezpecnych plynt. Pomoci detekéniho zatizeni
- hlasice - identifikujeme pozar, zménu teploty, nebezpecné plyny, oheni, nebo koui. M4 tfi

vvvvvv

e Pozarni hlasice — vstupni prvky
e Ustiedna EPS
e Pozarni poplachové zatfizeni — vystupni prvky

Vyse uvedené zatizeni tvoii komplexni systém, jehoZ hlavnimi ukoly je zaznamenat a
vyhodnotit poZar jiz od pocatku jeho vzniku a déle ho signalizovat akusticky i opticky na
ustfedné EPS.

2.1. Pozarni hlasice

Zatizeni, které sleduje a méfi fyzikalni veliiny ve stifezenych prostorech a jejich zménu
provazejici pozar vyhodnocuje a nasledné predd ustfedné EPS.

Automatické hlasice pak obsahuji vyhodnocovaci obvody, které rozhoduji 0 tom, zda
zjisténé parametry, nebo jejich zmény prekracuji piislusné meze.
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Hlasi¢e mizeme rozdélit do dvou zakladnich druhu:

e Manuadlni - vyuzivaji se k oznameni (vyhlaseni poplachti osobou, ktera zjistila pozar,
nebo jiné nebezpecné jevy (kouf, zdpach apod.). Ke svému provozu zpravidla
nepotiebuji napajeni.

e Automatické - sleduji urcCité fyzikalni ¢i chemické jevy a v piipadé zjisténi
pruvodnich jevil pozaru (zvyseni teploty, kouf, plameny, nebo jejich kombinace), na
n¢ automaticky reaguji dle svého vyhodnoceni a posilaji signal do ustfedny EPS.
Parametry napajeni a odbéru proudu jsou srovnatelné s detektory pohybu PIR.

Obr. ¢. 18 — manualni hlasi¢ EPS, Obr. €. 19 — automaticky hlasi¢ EPS,
pfevzato a upraveno z  [24] pfevzato a upraveno z [24]

Automatické pozarni hlasice lze rozd¢lit dle principu detekce poZaru:

o Teplotni hlasice - principem je detekce zmény teploty (zvySeni) vzniklé pii hofeni

o statické - vyhlasi poplach pfi dosazeni urcité teploty, existuji typy pro rizné
teploty (zpravidla 60 °C — 100 °C).

o dynamické - nereaguji na konkrétni hranici teploty, ale vyhodnocuji rychlost
zmény teploty ve stieZeném prostoru.

o kombinované - nezavisle na sobé vyuzivaji oba vySe uvedené principy,
Kk vyhlaseni poplachu staci aktivace jednoho z nich.

e Hlasice koure

o lIonizaéni hlasi¢ - pracuje na principu detekce plynt a koufe na bazi uhliku, které
vzdy pii poZaru Vznikaji.

o Opticky hlasi¢ - v soucasné dobé ziejmée nejpouzivanéjsi druh hlasice, funguje
na principu optické vazby mezi diodou a fotodiodou.

e Opticky hlasi¢ plamene - pracuje na principu identifikace infracerveného a
ultrafialového zafeni (samostatn€ nebo soucasné€), které vydava plamen pti hoteni.
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Linearni opticky hlasi¢ - pracuje na stejném principu jako IR zavora, vyhodnocuje
zeslabeni intenzity IR paprsku ¢asticemi obsazenymi v koufi.

Multisenzorovy hlasi¢ (s vyuzitim detekce plynu (CO)) - kombinace optického,
teplotniho a chemického senzoru. Diky detekci vice podnétd (tfi), se jednd o

nejspolehlivejsi, nejrychleji detekujici hlési¢, ktery je také velmi odolny vuci
faleSnym poplachtim.

Samostatné hlasice - pro malé objekty (jako jsou napft. rodinné domky) lze pouzit 1
tento druh hlasi¢u (v soucasnosti se takto vyrabi skoro vSechny vyse uvedené druhy),
které v sobé maji integrovany zdroj a sirénu. Mohou se spojit do série, nebo je lze
pouzit zcela samostatné. Hlavni vyhodou je nizka cena a moznost snadné instalace
bez ustfedny a dobra kvalita detekce.

2.2. Ustfedny EPS

Ustfedna tvofi tstfedni jednotku systému pozarni ochrany. Shromazduje informace ze
vSech typi hlasicu, at’ uz se jedna o manualni — tlacitkové nebo automatické — samocinné.

Vsechny tyto informace zpracuje, vyhodnoti a reaguje na né v podobé urcité odezvy
(vyhlaseni poplachu, signalizace poruchy atd.). Svymi parametry jsou v podstaté totozné s
usttednami I&HAS.

Obr. ¢. 20 - ustfedna EPS, ptevzato a upraveno z [25]

2.3. Pozarni poplachova zarizeni

Komponenty, nebo jejich soubory, které dokazi pfijmout el. poplachovy signal z ustiedny
a prevést jej do vhodné formy tak, aby byla poplachovd informace srozumitelnd vSem
osobam, pro které je urcena. Tim se rozumi akustickd, nebo optickd podoba, nebo jejich

kombinace. Svymi parametry jsou v podstaté totozné se sirénami v systémech I&HAS.

22



e Akusticka - Do této kategorie patii rizné druhy sirén, bzucaki, akustickych
piezomeénicil a pozarnich zvont.

e Opticka - Mezi optickd fadime rtzné druhy majakd - Zarovkovych, nebo
vybojkovych a rtzné typy displeja, signalek a kontrolek. V ptipadé systému EPS s
rozhranim pro pfipojeni k PC, mtze tuto funkci vykonavat monitor PC.

3. Kamerové systémy (CCTV)

Dohledové kamerové systémy (CCTV — Closed_Circuit TeleVision) se pouzivaji k
dalkovému dohledu v stiezenych prostorech. Jsou v podstaté zvlastnim druhem uzavieného
televizniho okruhu. Daji se pouzit samostatné, ale spiSe se uzivaji jako dopln€k pro systémy
I&HAS. Provadéji tzv. video-monitoring, tedy snimaji jevy ¢i udalosti, které se objevuji
pfed kamerovym zafizenim a s témito snimanymi udalostmi lze dale uréitym zplisobem
pracovat.

Ptedevsim se signal v kametfe musi urcitym zplsobem zpracovat a pievést na elektricky
signal, ktery dale mize byt smérovan do zdznamového zatizeni, pokud je dulezitost signalu
velkd a ma byt uloZzena na médium nebo muize byt signal sméfovan piimo na zobrazovaci
zafizeni (monitor).

e Zakladni oborové normy CCTV

CCTV systémy jsou v EN (evropské normy) pojaty jako doplikova zatizeni I&HAS a
nejsou na né stanovena kritéria na stupné zabezpedeni tak jako u klasickych I&HAS dle CSN
EN 50131-1. PoZzadavky na poplachové systémy — CCTV sledovaci systémy pro pouZiti
V bezpecnostnich aplikacich jsou uvedeny v téchto skupinach evropskych technickych norem
fady EN 50132-x-x. [1]

3.1. Zakladni souéasti CCTV

3.1.1. Kamery

v

Jsou zakladnim a asi nejdilezitéjSim prvkem kazdého CCTV systému. Maji za tkol
snimat obraz sledované scény a svételnou energii odrazenou od piredmétii v zorném poli
prevadét na elektrické veli¢iny ur€ené pro prenos a dalSi zpracovani. Zakladni rozdéleni je
na.

o Cernobilé — maji Sernobily obraz, jsou vyhodn&j§i pro sniméani pii zhorsenych
svételnych podminkach, kdy maji kvalitnéjsi obraz.

e Barevné — maji barevny obraz, poskytuji rychlejsi orientaci v zabéru, oproti
¢ernobilym maji nizsi svételnou citlivost.
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Obr. ¢. 21 — piiklad zaznamu obou druhti kamer, pfevzato a upraveno z [26]

Dale kamery délime dle prostredi, ve kterych budou pracovat na:

e Vnitini - konstruovany tak, aby mély co nejmensi rozmér, nejsou odolné vuci
povétrnostnim podminkam (vitr, snih, dést).

e Venkovni - jsou konstrukéné podobné feSeny jako kamery do vnitfniho prostiedi.
Jedinym rozdilem je kovovy nerezovy obal (kryt obklopujici kameru, odolny vici
povétrnostnim podminkam a vybaveny samostatnym vyhtivanim).

Obr. €. 22 - vnitini kamera s IR pfisvitem, Obr. ¢. 23 - venkovni kamera,
pfevzato a upraveno z [26] pfevzato a upraveno z [26]

A nasledné pak dle druhu vystupnich signali na:
e Analogové CCTV kamery

Ptes prudky rozvoj v oblasti digitalizace obrazu a pocitatovych siti si analogové kamery
(. kamery s analogovym videovystupem) stale drzi svou pevnou pozici na CCTV trhu. Je to
dano ptedevSim pfiznivou cenou, jednoduchou instalaci a velkym rozsifenim stavajicich
analogovych kamerovych okruhi, které jsou postupné dopliiovany a modernizovany. Navic
neni problém integrovat stavajici analogovy okruh do pocitacové sit¢ pomoci webovych
videoservert (enkodérti) nebo rekordéri s LAN pfipojenim.
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V¢étSina analogovych CCTV kamer je dnes vybavena snimacem zalozenym na technologii
CCD. Technologie vyroby CCD snimact se neustale zdokonaluje. Na trh jsou uvadény
postupné nové dokonalejsi generace snimact, které umoznuji dosahovat vyssiho rozliSeni,
citlivosti atd.

e IP kamery

S technickym pokrokem zejména v oblasti pfenosovych siti a v oblasti digitalizace
videosignalu se zacinaji stale vice prosazovat tzv. IP kamery (IP — ,,Internet Protocol). V
pouzdie IP kamery je krom¢ kamerového modulu vestavén rovnéz webovy video server,
ktery, zajistuje digitalizaci a komprimaci videosignalu a jeho distribuci do pocitacové sité
(LAN/Internet). IP kamera je opatfena Ethernet konektorem (RJ-45), takze ji lze piimo
pfipojit ke switchi ve firemni lokalni siti (LAN), nebo naptiklad k ADSL routeru, ktery
zajistuje pripojeni domacnosti nebo firmy k internetu. IP kamery maji implementované
webové stranky, které umoznuji sledovat obraz z kamery z kteréhokoliv mista v siti (LAN /
Internet) pomoci standardniho webovského prohlizece (napt. Internet Explorer).

Moznosti vyuziti IP kamer jsou témét neomezené. Krome zabezpecovacich a sledovacich
aplikaci se IP kamery cCasto pouzivaji jako tzv. on-line kamery k pfimému pienosu na
internetu (sledovani dopravy, prubéhu stavby, snéhové zpravodajstvi ze zimnich stiedisek
apod.).

e DalSi druhy kamer dle provedeni

o DOME kamery - stropni kamery, ¢asto v provedeni antivandal.

o Bezdratové kamery - bezdratové kamery se pouzivaji vSude tam, kde je
problematické tazeni kabelu nebo je zapotfebi ménit umisténi kamery.

o Skryté kamery - skryté kamery jsou nabizeny v rizném provedeni, napiiklad
jako maskované kamery v brylich, sluchatku, peru, knofliku, Sroubu, dveinim
kukatku, pohybovém PIR detektoru apod.

o PTZ otocné kamery - nejuniverzalnéj$i kamery na trhu. Jedna se o kamery s
ovladanim natoceni, ndklonu a zoomu - az 36x, umoziuji rotaci 360 stupiili a
pohled piimo pod sebe. [26]

]
[r—

a) b) c)

Obr. €. 24 — riizné druhy kamer:
a) stropni kamera typ DOME, pfevzato a upraveno z  [26]
b) bezdratova kamera, ptevzato a upraveno z [26]
) PZT kamera spole¢n¢ s ovladacim zafizenim, pfevzato a upraveno z [26]
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Zakladni parametry kamer

RozliSeni - zakladni parametr, udavajici rozliSeni snimaciho ¢ipu kamery (poctu bodd,
které je schopen zobrazit). Udava se zpravidla v TV fadcich.

e standardni rozliSeni - je u ¢/b kamer cca 400TV tadkl, u barevnych kamer cca
330TVF. (nizka kvalita — nepiedpokladame dalsi vyuziti).

e vysoké rozliSeni - je u ¢/b kamer 570 az 600 TV¥, u barevnych kamer okolo 470
TVI. vyuziti tam, kde jsou vysoké naroky na kvalitu obrazu (sniméni detaild,
oblicejl) a pfedpoklada se jeho dalsi zpracovani.

Snimaci ¢ip kamery - polovodicovy snimaci prvek citlivy na svétlo, pouzivany na
snimani obrazu u vétSiny kamer. Nejcastéji se pouzivaji formaty 1/2", 1/3", 1/4", obsahuji
elementy citlivé na svétlo tzv. pixely (obrazové body), na jejichz poctu zavisi rozliSovaci
schopnost kamery. Velikost snimaciho ¢ipu je tedy pfimo imérna rozliSeni (kvalit€) obrazu.
Uzivaji se dva zakladni druhy:

e CCD (Charged Coupled Devise) - vyrabg&ji se technologii vyvinutou specialné pro
kamerovy primysl.

e CMOS (Complementory Metal Oxide Semiconductor - jsou vyrabény stejnou
technologii, kterd se pouziva pro procesory pocitact.

Citlivost - udava, za jakych minimalnich svételnych podminek je ¢ip kamery schopen
snimat obraz. Udava se v luxech pfi definované svételnosti objektivu.

e standardni - u ¢/b kamer je typicky 0,1 luxu, u barevnych okolo 1 luxu. Vyhovuje
pro bézné aplikace za denniho svétla nebo umélého osvétleni dostatecné intenzity
(obchody, vyrobni haly, sklady, kancelafe atd.).

e vysoka - u ¢/b kamer dosahuje hodnoty az 0,001 luxu, u barevnych cca 0,01 luxu.
Tyto kamery vyhovuji pro snimani za Sera, v noci za umélého pouli¢niho osvétleni,
za mésic¢niho svitu atd.

Z uvedeného porovnani je patrné, Ze ¢/b kamery maji o fad vyssi citlivost a vice se hodi
pro snimani ve $patnych svételnych podminkach. [26]

Dopliikové parametry kamer

Elektronické zavérky (Shutter) -Mezi standardni funkce kamer se vypracoval systém
ESC (popt. ECS, SCS, EI nebo ES). Tato funkce umoziuje regulovat plynule, nebo skokové
mnozstvi akumulovaného naboje na CCD ¢&ipu v zavislosti na intenzité¢ osvétleni a tim
umoziuje v ur¢itém omezeném rozsahu zmeén svételnych podminek pouzit levnéjsi objektiv
s clonou nastavitelnou ru¢né, popt. bez clony.

Kompenzace protisvétla (BLC) Dalsi castou funkci je obvod k eliminaci protisvétla.

Tento obvod dokéaze casteéné vyloucit dusledky nevhodného umisténi kamery se silnym
zdrojem svétla v jejim zorném poli.
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Siroky dynamicky rozsah (WDR) Pokroéilejsi technologie kompenzace protisvétla.
Pomaha zobrazeni detailnich informaci z tmavych ¢asti obrazu bez saturace svétlejSich ¢asti
obrazu. S funkci WDR méni limit v po¢tu zén obrazu a barevny obraz je jasnéjsi nez pii
pouziti BLC.

Automatické Fizeni citlivosti pri nizkych drovnich osvétleni (AGC, DNR). Jde o
funkci vyuzivajici specidlni adoptivni redukéni filtr pro efektivni odstranéni ,,zrnéni* z

obrazového zdznamu, ¢imz umoziuje ziskat kvalitn€jsi a Cist&j$i zaznam. V piipadé pouziti
funkce AGC tak nedochazi ke znaénému zaSuméni obrazu.

Funkce DEN/NOC - V pftipadé pouziti barevnych kamer jsou tyto kamery pfepinany
automaticky vestavénym svétlocitlivym senzorem do ¢ernobilého médu. Toto piepinani je z
divodu vétsi citlivosti kamer v tomto rezimu.

Nastaveni vyrovnani bilé (White Balance) Tato funkce monitoruje snimany obraz a
automaticky jej pfizptsobuje riznym druhtim osvétleni.  Nejcastéji je feSena jako
prepinatelnd s moznosti automatického ¢i ruéniho fizeni v jedné nebo dvou barevnych oséach.

Detekce pohybu - Princip této funkce spociva v umisténi detekénich poli do obrazu.
Vyhodnocuji se zmény v obraze a na zdkladé zmény dojde k pfedem nastavenému jedndni.

Privatni zény (Privacy Zone Function) Tato funkce umoznuje definovat az 4 oblasti,
které nebudou pro udrZeni soukromi zobrazovany. [26]

3.1.2. Ovladaci jednotky

Pouziva se pro fizeni kamer jako je dalkové nataceni, ptiblizovani, ptisvétlovani atd.

3.1.3. Monitory

Slouzi k zobrazeni signalt z kamer, pouzivaji se analogové (CRT), nebo digitalni (LCD).

3.1.4. Multiplexory

Zatizeni urCené ke sdruzovani a upravé signalti, pomoci multiplexoru lze signaly z
nékolika kamer (plati pro digitalni i analogové kamery) zobrazovat na jediném monitoru a
také zaznamendvat na jediném zaznamovém zatizeni. V souCasné dob¢ jsou integrovany do
zaznamovych zafizeni.
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3.1.5. Zaznamova zarizeni
Slouzi k zdznamu signalti z kamer pro potieby ptipadného dalsiho vyuziti.
e Digitalni videorekordéry (DVR)

Jsou nejvice rozsifenym zafizenim pro zaznam obrazu z CCTV kamer v digitadlnim
formatu na pevny disk (HDD). Bezpecnostni digitalni videorekordéry DVR zaznamenavaji
obraz z vice CCTV kamer soucasn¢ v tzv. multiplexnim rezimu (vestavény multiplexor).
Dobu archivace ovliviiuje velikost HDD ( vyménitelny ), pocet kamer, kvalita ukladaného
zdznamu a nastaveni kamer.

Nékteré typy DVR maji také sitové rozhrani LAN (TCP/IP), kde je pomoci UTP kabelu
moznost ptipojit DVR do pocitacovych siti a umoznit vzdalenou spravu. K tzv. sitovému
rekordéru se lze piipojit z kteréhokoliv pocitace v siti a pomoci standardniho webového
prohliZzeée (napft. Internet Explorer) je pak mozné prohlizet uloZzeny zaznam nebo sledovat
zivy obraz z IP kamer.

Obr. ¢. 25 - digitalni videorekordér, pifevzato a upraveno z  [26]

e Bezpecnostni videosystémy pro PC

Jsou to v podstaté videokarty (hardware) slouzici pro pfipojeni analogovych i IP kamer
pomoci bezpe¢nostniho a aplikacniho softwaru pfimo do PC. Po instalaci hardwaru a
softwaru ma PC stejnou funkci jako DVR.

Obr. €. 26 - videokarta do PC se ¢tyimi vstupy, pievzato a upraveno z [26]
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3.2. Prenos signala

e Pienos po koaxialnim vedeni - bézny koaxialni kabel s impedanci 75ohm.

e Prenos po UTP kabelu - standardni twistovy par.
- twistovy par kombinovany se zvukem a napajenim.

e Bezdratovy pienos - feseni v ramci generalné€ povoleného pasma 2,4 GHz a 5,8 Hz.
e Prenos videosignalu po IP siti - pienos na principu bézného pienosu TCP/IP.

e GSM pienos - pomoci mobilni GSM (datové GPRS/EDGE) sité.

3.3. Nova kategorie kamerovych systémi HD-SDI

Jedna se o sériovy digitalni pfenos s vysokym rozlisenim (HD az FullHD). V principu se
jednéd o plné digitalni systém, ktery vSak vyuzivéa klasickou kabeldZz vedenou koaxialnim
kabelem hvézdicoveé od zaznamového zatizeni ke kazdé kamete.

Vyhodou je navraceni 100% kompatibility mezi vSemi vyrobky této kategorie. Pfenos je
bez zpozdéni - realtime, probiha bez komprese dat.

Dalsi vyhodou je zachovani vysoké citlivosti pfi nizké hladin€ osvétleni, kterda je v
soucasné dobé vyrazné€ vyssi nez u srovnatelnych kamer s IP pfenosem.

Konfigurace je pln¢ automatickd a nastaveni je snadné, v€etné moznosti monitorovani
systému prostiednictvim internetu a mobilnich telefond.

V provedeni HD-SDI se dnes vyrabi vSechny zékladni typy bezpec¢nostnich kamer, od
klasickych interiérovych box kamer pies polokulovité Dome kamery az po venkovni kamery
s infracervenym piisvitem pro vidéni v naprosté tmé. Nevyhodou je vysoka cena. [27]
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1. Prakticka c¢ast

4. Navrh zabezpeceni rodinného domu ve tiech stupnich zabezpeceni

V prvni kapitole praktické casti bude navrzeno zabezpeceni rodinného domu ve tiech
stupnich zabezpe&eni od st. I az po st. IIl. Norma CSN EN 50131-1 ed. 2/A1, které je nutné
se pti navrhu drzet, d€li jednotlivé prvky a potazmo i celé systémy I&HAS na st. 1. az st. IV.
Avsak pfi navrhu rodinného domu neni potfeba, vzhledem k zabezpecenym hodnotdm a
naroklim na uzivatele, pouzivat prvky na urovni pro nejvyssi mozné zabezpeceni ve st. IV,
které by cenu zabezpecovaciho systému vzdalily od moznosti bézné¢ho zdkaznika (za zminku
stoji tieba v tomto stupni nutnost dvou samostatnych tustieden a dvou, ¢i vice samostatnych
okruhti k pripojeni prvki).

Kazdému névrhu konkrétniho objektu musi ptedchézet bezpecnostni posouzeni, kdy
osoba navrhujici zabezpeceni musi provést fyzickou prohlidku objektu a dle zjisténych
skutecnosti poté navrhnout systém tak, aby byl co nejvice efektivni, co se tyka detekce
naruseni, co nejméné zatézoval obsluhu a byl v neposledni fadé¢ ekonomicky vyhodny
vzhledem k chranénym hodnotam, coz je v dnes$ni dob¢ zakladni parametr, ktery v prvni fadé
preferuje zdkaznik vyzadujici zabezpeceni svého objektu. Zaroven je objekt zatazen do jedné
z vyse uvedenych stupiiii zabezpeceni.

Dale je potieba zminit to, Ze na zabezpeceni je tfeba myslet jiz pti vystavbé nemovitosti,
takovd montaz je pak jednodu$si a levnéj$i nez v jiz postaveném a zabydleném domé
(zasekavani rozvodu, vrtani, prach atd., ¢i nutnost chranit rozvody listami pfi vedeni na
povrchu, coz neni pfili§ estetické).

Zde se pak v dnesni dob¢é hojné vyuziva bezdratové technologie pfenosu informaci mezi
detektory a zabezpeCovaci usttednou. Zde se daji pofidit téméf vSechny druhy detektorti
Vv dostacujici kvalité.

Také je tfeba vychazet z minimalniho rozsahu stfeZeni, ktery se stanovi na zakladé
bezpec¢nostniho posouzeni objektu a jeho lokality S tim, Ze se ur¢i mozny zptusob napadeni
stieZené¢ho objektu, na zakladé kterého se nasledné objekt zatadi do stupné zabezpeceni dle
miry rizika a vyberou se vhodné komponenty k eliminaci téchto rizik.

V ptiloze F normy CSN CLC/TS 50131-7 najdeme nize uvedenou tabulku, ktera slouzi
projektantiim systémti I&HAS jako doporucend pomicka pfi stanoveni minimalniho rozsahu
stieZzeni. Neni vSak zdvaznd ani zde nejsou popsany vSechny zpisoby naruSeni objektu a
zajisténi pozadovanych vlastnosti lze zpravidla doséhnout vice zpusoby s riznymi druhy
detektord.

30



Vzit v avahu Stupeii 1 | Stupeii 2 | Stupeii 3 | Stupeni 4
Obvodové dvere O O O+P O+P
Okna ) O+P O+P
Ostatni otvory O O+P O+P
Stény P

Stropy nebo stiechy P
Podlahy P
Mistnosti T T T T
Predméty (vysoké riziko) S S

Tabulka ¢. 2. — pomucka pfi stanoveni minimalniho rozsahu stfezeni [3]

Legenda tabulky ¢. 2

O — otevieni

P — prinik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu o
narusSeni)

S — objekt vyzadujici zvlastni pozornost

T — past (dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

Detektory se dale mohou rozd¢lit do riznych typt zoén, kdy je ke kazdému detektoru v
ustfedné prirazeno (programove), jaky druh bude tvofit a nasledné podle tohoto mu
zabezpecovaci Ustfedna prifadi reakci na narusSeni. Nize jsou uvedeny nékteré zakladni typy
zon.

e 24hodinova zéna - Pfi jejim naruSeni je Gstfednou vyvoldn okamZzity poplach Ten
nezavisi na tom, jestli je systém I&HAS vreZzimu stieZeni/klidu. Typickym
ptikladem je pouziti pro sabotazni kontakty ustieden a ostatnich komponentt a také u
tisiovych prostredku (tlacitek).

e OkamzZita zona - V této zon¢ kazdé naruseni detektoru, to plati pouze kdyz je systém
I&HAS ve stavu stiezeni, vyvola okamzity poplach. Pouziva se pii stfezeni zejména
vnitinich prostorti a oken.

e Plastova zéona - V tomto typu, pii zapnutém systému I&HAS v rezimu plastové
ochrany ( STAY ), jsou zony oznacené jako plastové (STAY) vyfazeny z hlidani.
Ostatni zony reaguji podle svého nastaveni. Jako pfiklad vyuZiti miZeme zminit
hlidani rodinného domu pies noc. Detektory v mistnostech, kde je predpokladan
pohyb uzivateli jsou z hlidani vyfazeny (vnitini prostory hlidané PIR detektory),
vSechny ostatni pracuji dle svého nastaveni (magnetické kontakty oken a dvefi,
garaz, tisiiové prostiedky apod.).

e Pozarni zona - Chova se stejn¢ jako zona 24hodinova, jen s rozdilem, Ze poplach je
signalizovan pferusované. Do tohoto druhu zény se pfifazuji pouze poZarni
detektory.
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e Zpozdéna zona - Uziva se, kdyz je detektor umistén v piichodové ¢i odchodové
trase uzivatele a musi byt naruSen cestou k ovlddacimu zafizeni. Po naruSeni se
aktivuje ptichodovy cas, a pokud do jeho uplynuti nedojde k vypnuti systému
I&HAS opravnénym uzivatelem, je vyvolan poplach.

e Podminecné zpoZdéna zona - Pokud dojde k naruSeni béhem aktivace vstupniho
zpozdéni (prichodového Casu), chova se stejné jako zpozdénd. V piipad¢€ naruseni
V rezimu stfezeni se chova stejn¢ jako okamzita.

U navrhu ve vSech tfech stupnich zabezpeceni by bylo jesté na misté vyuzit prvky
mechanického zabezpeceni, protoze teprve kombinaci téchto prvki s I&HAS dostavame
uceleny systém, ktery dokdze odolat i kvalifikovanému narusSiteli, a tim i vloupani do
sttezeného objektu, nebo alespon vyznamné snizi pravdépodobnost, Ze k nému dojde (Casto
zustava ve stadiu pokusu). Mezi doporucené prvky mechanického zabezpeceni patii
bezpecnostni dvefe s bezpe¢nostnim kovanim, bezpe¢nostnim zamkem, popt. zavorou, okna
zajisténa venkovni roletou, miizi (alesponn v piizemi domu), skla zabezpecit bezpecnostni
folii apod.

Pro vzorovy navrh byl vybran ptdorys dvoupodlazniho domu voln€¢ dostupny
Z internetové  adresy  http://www.deed.cz/produkty/inspiracni-domy/prostorny-dum-pro-
velkou-rodinu.htm, stazeno dne 1.2.2013, ktery svou rozlohou a dispozici odpovida
primérnému rodinnému domu v naSich podminkach. Znacky detektor byly pouzity
z piilohy normy CSN EN 50131-1 ed. 2/A1 [3] a obrazky upraveny v programu Malovani
(ptislusenstvi OS Windows 7).

4.1. Navrh zabezpeceni rodinného domu v I. stupni zabezpeceni

Zde se bude jednat o dim, kde Zije rodina se Ctyimi Cleny (rodice se dvéma détmi).
Postaven je na venkové v klidné ¢ésti obce, kde je velmi nizka az nulovéa kriminalita, ale
presto chce majitel svlij dim chranit. V domé se nenachéazi zadné cenné véci ( starozitnosti,
zbrang apod.). Jedna se o dvoupatrovy rodinny dim bez gardze, rodinny viz parkuje na
pozemku pifed domem. M4 tfi mozné vstupy, jeden hlavni z Celni strany a dva z obyvaci
mistnosti spojené s kuchynskym koutem. Rodina je majitelem psa, ale ten bydli na zahradé
a do domu nema samostatné ptistup.

Na zakladé provedencho bezpe¢nostniho posouzeni byl dim zafazen do I. stupné
zabezpeceni dle normy CSN EN 50131-1 ed. 2/Al.

Zde se jako vhodné, jiz vzhledem k tomu, Ze se jedna o obyvany rodinny dim, jevi
vyuziti GSM alarmu, ktery je v sou¢asné dob& hojné¢ vyuzivan jak pro svou vyhodnou cenu,
tak pro jednoduchost montaZe, naprogramovani a obsluhy. Kvalita prvkil spliiuje naroky na
st. I dle uvedené normy, a tak je Ize zde bez obav pouzit. Lze zakoupit rizné pirednastavené
sady s riznym druhem a poc¢tem detektord, nebo si prvky poridit jednotlive, tzv. ,,na miru®.

Mezi nevyhodou GSM alarmu patii je nutnost nakoupeni a hrazeni poplatki za aktivaci a
provoz SIM karty u jednoho ze soucasnych mobilnich operatorii a v ptipad¢ velkého zatizeni
GSM sit¢ muze dojit ke zpozdéni pifijmu informaci, dokonce pii vypadku sité¢ az
k nepfeneseni informace, coz je vSak v dnesni dob¢ jiz velmi malo Casté. Ptipojeni detektort
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je teSeno bezdratové (na frekvenci 433 MHz), proto je tieba klast diiraz na pravidelnou
kontrolu funkénosti detektord (vzhledem k napajeni na baterie), vyrobei doporucuji vymeénu
cca. 1x ro¢n¢, dle mé zkusenosti se jako lepsi jevi interval 1x za 6 mésicu.

Ovladani je feSeno ve formé klicenek (bezdratové na frekvenci 433 MHz), kterda ma dvé
zékladni funkce, za prvé funguje k aktivaci a deaktivaci alarmu a za druhé 1 jako tisnové
tlacitko, kterym jde vyvolat okamzity poplach bez ohledu na stav ustiedny. Klicenkou budou
vybaveni vSichni ¢lenové domdacnosti. Diky ovladani klicenkou lze nastavit vSechny cidla
jako okamzita s tim, ze k deaktivaci systému dojde pted vstupem do objektu.

Informace o poplachu je pfenasena na telefony vsech obyvatel domu v piedem uréeném
potadi, detektory jsou rozdéleny do tii zon nazvanych:

- Poplach pozarni ¢idlo
- Poplach pohyb ptizemi
- Poplach pohyb patro

Ty budou nasledné uzity k rozliSeni druhu poplachu. V tomto piipadé¢ lze také objekt
napojit na pult centralizované ochrany, ale vzhledem k finan¢ni naro¢nosti (pausalni platba
za ptipojeni + ptipadné poplatky za plané poplachy) toto tedy nebude realizovano.

Jedna se o nastrahovou zabezpecovaci signalizaci, ktera v domé stezi hlavni vstup do
domu a pohyb v mistech rozhodnych pii pohybu narusSitele po objektu. Vychéazi z
ptedpokladu, ze vnikne-li zlod¢j jakymkoliv prostupem (okno, dvefe) do domu, nezlstane
pouze na jednom misté, ale bude chtit navstivit vic mistnosti a pfitom projde stfezenym
prostorem a zpiisobi poplach. Zde je jako dulezit&jsi zajistit pfizemi domu. Systém je fizen
ustfednou, ktera je nainstalovana samostatné v technické mistnosti pod schodi§tém domu a je
vybavena integrovanym zaloznim akumulatorem.

Poplach je signalizovan interni sirénou a odeslanim SMS (volani) na pifedem zvolena
Cisla.

Stiezeny zde jsou:
Prizemi

e Vstupni chodba a pracovna detektorem pohybu (PIR), ktery signalizuje pohyb.
Pokud je systém aktivovan, po zjisténi pohybu je ithned vyvolan poplach.

e Obyvaci pokoj spojeny s kuchyiiskym koutem - zde je pouZito stropni ¢idlo (PIR)
vprostied mistnosti (pokud je systém aktivovan, po zjisténi pohybu je opét ihned
vyvolan poplach) a z divodu mozného uniku plynu, ¢i vétsi moznosti zahoteni
v kuchyni je v této mistnosti umistén detektor plynu a koufte, ktery vyhlasi poplach
nezavisle na stavu ustfedny.

Patro

e Prostor vstupni chodby a schodisté, ptes ktery musi pfipadny pachatel po prekonani
oken v patfe domu projit, aby se dostal do pfizemi domu.
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Planek s rozmisténim jednotlivych prvka systému verze I.

Obr. ¢. 27 — pudorys piizemi domu s komponenty pro 1. stupen, pievzato a upraveno z  [28]
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Obr. ¢. 28 — pudorys patra domu s komponent
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Schématicka . . .
macka Popis prvku Pocet prvki
=] Ustiedna I&HAS 1
<3 Pohybovy detektor PIR 3
»é- Stropni ¢idlo PIR 1
o Pozarni ¢idlo — hlasi€ tiniku 1
O plynu
Vystrazné zafizeni — siréna
L vnitini 1

Tabulka €. 3 - seznam komponentt verze v 1. stupni zabezpeceni

Ptedpokléddand cena navrhovaného zabezpeceni se bude pohybovat okolo ¢astky 5 tis. K¢,
dle typu vybraného GSM alarmu, cena je bez montaze, kterou muze technicky zdatny
zakaznik provést sam, nebo se obratit na firmu zabyvajici se montazi EZS. Dale je nutné
pocitat s naklady na potizeni karty SIM u nékterého z operatort a jeji provoz (zejména pak
pfi plané signalizaci).

4.2. Navrh zabezpeceni rodinného domu v II. stupni zabezpeceni

Zde se bude jednat o dim, kde Zije rodina se Ctyimi Cleny (rodice se dvéma détmi).
Postaven je na okraji mésta v klidné ¢asti s nizkou mirou kriminality, v minulosti doslo
k vloupani do sousedniho domu a k nékolika pokusiim o vloupani do dalSich doma v okoli a
majitel chce svilj dim chranit. V domé& se nenachéazi velmi cenné véci, ale je pomérné draze
vybaven (elektronika apod.). Jedna se o dvoupatrovy rodinny diim bez garaze, rodinny viz
parkuje na pozemku pfed domem. M4 tfi mozné vstupy, jeden hlavni z Celni strany a dva
z obyvaci mistnosti spojené s kuchynskym koutem. Rodina je majitelem psa, ktery je
nepravidelné na venkovnim pozemku a v ptizemi domu, do horniho patra ma kvuli hygiené
pristup zamezen. V domé je zavedena pevna linka.

Na zaklad¢ provedencho bezpecnostniho posouzeni byl dim zarazen do II. stupné
zabezpeceni dle normy CSN EN 50131-1 ed. 2/Al.

Je to univerzalni a nejcastéji instalované zabezpeceni domu s vyhodnym pomérem miry
zabezpeceni a ceny, vyuzivajici detektori pohybu a otevieni oken ve vSech dulezitych
mistnostech a pevné linky k pfenosu poplachovych informaci s moznosti zalohy pfenosu
pomoci GSM. Diky vyuziti klasické zabezpeCovaci tstiedny je mozné vyuzit 1 rozdé€leni
jednotlivych detektorti do riznych zo6n, kdy je mozné nastavit konkrétni zoné pozadované
vlastnosti.
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Poplach je signalizovan interni sirénou s optickou signalizaci, na piani majitele by bylo
mozno doinstalovat externi zalohovanou sirénou s optickou signalizaci, instalovanou tak,
aby byla vidét z piijezdové komunikace, ktera vSak zde neni soucasti.

Ridici ustfedna je spolené se zaloznim zdrojem umisténa v technické mistnosti pod
schodistém domu a vybavena datovym telefonnim a GSM komunikatorem, ktery umoziuje
pfipadné spojeni s pultem centralizované ochrany dozorové bezpecnostni agentury (opét na
pfani majitele) pomoci pevné linky, ¢i GSM, a nebo jako Vv prvnim piipadé na mobilni
telefony majitele a dalsich pfedem zvolenych osob. K ovladani je pouzita klavesnice v LCD
provedeni, umisténd v prizemi u vstupnich dveii a v patfe na chodb¢ praveé k vyuziti urcitych
zon (zejména rezimu plastové ochrany, nebo podobna zona noc, kdy se da stiezit pouze
pfizemi domu a detektory v patie deaktivovat). VSechny detektory jsou piipojeny na
samostatné bezdratové smycky kvuli pfesnému ureni mista naruseni a nasledného pohybu
pachatele.

Komunikace mezi detektory a ustifednou bude opét realizovana bezdratove, vV pasmu
telemetrie (f= 868 MHz), detektory pracuji duplexné (tzn., Ze kazdy prvek je vybaven jak
vysilaci, tak pfijimaci elektronikou). Jednotlivé detektory jsou vybaveny vlastni baterii (opé&t
nutnost funkénich zkouSek a vymeéna bat.).

StieZeny jsou:
Prizemi

e Vstupni dvefe magnetickym snimacem, ktery signalizuje jejich otevieni. Pokud je
systém aktivovan, otevieni dveii zahdji odpocitavani vstupniho ¢asu, béhem kterého
obsluha muze vlozit bezpecnostni kod a systém vypnout, a zaroven prepne detektor
pohybu v zadveti do zpozdéného rezimu.

e Zadvefi, chodba, pracovna a kuchyn detektorem pohybu. Kdyz tento detektor zjisti
pohyb ve stfezeném prostoru, aniz by byly nejdiive otevieny vstupni dvete, vyhlasi
okamzité poplach. Jsou-li nejprve otevieny vstupni dvefe a pak je teprve zjiStén
pohyb, poskytne detektor nastaveny ¢as na vypnuti bezpecnostniho systému.

e V kuchyni je dale umistén stropni detektor PIR, vzhledem k velké prosklené plose
kombinovany s akustickym hlasic¢em tfisténi skla a z divodu moZzného tniku plynu ¢i
vEtsi moznosti zahotfeni v kuchyni je zde také umistén detektor plynu a koufe, ktery
vyhlasi poplach nezavisle na stavu tsttedny (zéna 24hod., nebo pozarni).

e Okna v komote a koupelné magnetickym snimacem otevieni, ktery vyhlasi poplach
okam?zité pii zjiSténi otevieni stieZenych oken.

e V tomto piipadé se v pfizemi domu nepravidelné pohybuje pes a je zde proto nutné
vyuzit detektory pohybu, které dokazi rozpoznat zvite od ¢lovéka.

Patro
e Na chodbé se schodiStém je umistén stropni detektor PIR, dalsi detektory PIR jsou
umistény v obou détskych pokojich a v loznici.
e Okno vkoupelné je opatieno magnetickym snimacem, ktery signalizuje jejich
otevieni.
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Planek s rozmisténim jednotlivych prvki systému verze Il.

Obr. ¢. 29 — pudorys ptizemi domu s komponenty pro II. stupen, pfevzato a upraveno z [28]
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Obr. ¢. 30 — ptidorys patra domu s komponent
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Schématicka . . .
macka Popis prvku Pocet prvki
£75 Ustfedna I&HAS 1
Zalozni zdroj - akumulator 1
Ovladaci prvek -
Lt klavesnice 2
*@’ Pozarni ¢idlo — hlasi¢ 1
‘> uniku plynu
Q3 Pohybovy detektor PIR 6
béq Stropni ¢idlo PIR 1
:O:C- Stropni ¢idlo kombinované 1
— PIR/akustické
Magneticky kontakt
[ | M 4
otevreni
Vystrazné zatfizeni — siréna
vnitini s optickou 1
signalizaci

Tabulka €. 4 - seznam komponentt verze v II. stupni zabezpeceni

Piedpokladana cena navrhovaného zabezpeceni se bude pohybovat okolo ¢astky 40 tis.
K¢, dle typu vybrané ustfedny, cena je bez montaze, kterou jiz musi provést certifikovana
firma zabyvajici se montazi EZS. Dale je nutné pocitat s naklady na potizeni karty SIM u
nékterého z operatort a jeji provoz (zejména pak piti plané signalizaci), coz plati i pro ptipad
pfenosu informaci pomoci pevné linky, a také ndklady na baterie do bezdratovych
komponent.

Cena se muze zdat vyssi, coz je dané provedenim systému jako bezdratovy, coz ale
Vv disledku velmi zlevni montaz a zkrati ¢asovy usek vlastni instalace.
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4.3. Navrh zabezpeceni rodinného domu v I11. stupni zabezpeceni

Zde se bude opét jednat o dim, kde zije rodina se ¢tyfmi ¢leny (rodice se dvéma détmi).
Postaven je na periferii velkého mésta, v mistech s velkou mirou kriminality, v minulosti byl
jednou vykraden, nékolikrat doslo k vloupani do sousednich domt, kradezi ze zahrad a
pozemkli okolnich domu a ke kradezim z vozidel zaparkovanych pied domy. Domy jsou
také Casto poskozovany sprejery. Jednd se o dvoupatrovy rodinny diim bez garaze. Ma tii
mozné vstupy, jeden hlavni z Celni strany a dva z obyvaci mistnosti spojené s kuchynskym
koutem. Oba rodinné vozy parkuji na pozemku pied domem. V domé ma majitel cennou
sbirku obrazii a je pomérné draze vybaven (elektronika apod.). Majitel je také vlastnikem
dlouhych loveckych zbrani, které jsou umistény v trezorové skiini vlozené do Satni skiiné
V loznici v patfe domu, trezorova skiin je pevné spojena se zdi. V domé je zavedena pevna
linka.

Na zaklad¢ proveden¢ho bezpe¢nostniho posouzeni byl dim zafazen do III. stupné
zabezpeceni dle normy CSN EN 50131-1 ed. 2/Al.

Zabezpeceni domu vychazi z predchozi varianty, kterd je doplnéna o dalsi prvky a také o
tisnova tlacitka k ochran¢ osob, ale v praxi se u béznych domii v tomto rozsahu moc
provedenych dle normy (soub¢h se silovymi rozvody apod.). Rozvody mezi koncentratory a
detektory budou provedeny pomoci kabelu EZS W-4x0,22+2x0,5. Linka mezi
koncentratory bude provedena pomoci kabelu EZS W 4x0,5.

Diky vyuziti klasické zabezpecovaci ustfedny (zde bude pouzita Gstfedna smyckova —
koncentratorova) je mozné vyuzit i rozdéleni jednotlivych detektor do riznych zon, kdy je
mozné nastavit konkrétni zoné pozadované vlastnosti.

Poplach je signalizovan interni sirénou s optickou signalizaci a externi zalohovanou
sirénou s optickou signalizaci, instalovanou tak, aby byla vidét z ptijezdové komunikace.

Venkovni perimetr (bezprostiedni okoli) a stani vozidel je monitorovano kamerami
v provedeni antivandal, umisténymi na obvodovém plasti domu v dostatecné vysce, aby
nebyly ze zemé volné pfistupné bez pouziti pfinesenych nastrojli. Zaznam je tvofen na
zaznamové zafizeni sitového DVR s vlozenym pevnym diskem S naprogramovanou
smyckou (po zaplnéni ulozisté je starSi zdznam odmazavan) s velikosti pevného disku
zvoleného pro smycku trvajici cca. 8 -10 dni (1 TB). Zafizeni bude umisténo v pracovné
Vv piizemi domu. Propojeni s jednotlivymi kamerami je pomoci UTP kabelu.

Ridici ustfedna je spolecné se zaloznim zdrojem umisténa v technické mistnosti pod
schodistém domu a vybavena datovym telefonnim, GSM a LAN komunikatorem, ktery
umoziuje spojeni s pultem centralizované ochrany dozorové bezpe¢nostni agentury (které je
zde uz doporuceno), pomoci pevné linky, nebo GSM a jako doplnék, stejné jako v obou
ptedchozich pfipadech na mobilni telefony majitele a dalSich pfedem zvolenych osob a déle
dalkovou spravu kamer pfes sit’ internet (vytéZovani zaznamu, zapinani a vypinani).

Pro ovladani je pouzita kldvesnice v LCD provedeni, umisténd v pfizemi u vstupnich
dvefi a v patfe na chodbé& pravé k vyuziti uréitych zon (zejména rezimu plastové ochrany,
nebo podobna zéona NOC, kdy se da stfezit pouze piizemi domu a detektory v patie
deaktivovat).

Detektory (v prfipadé pohybovych se jedna o dualni PIR/MW) jsou V jednotlivych
mistnostech pfipojeny na samostatné smycky, kvili pfesnému ureni mista naruSeni a
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nasledného pohybu pachatele. Kvili velkému poctu detektorti a také pro ptipadné rozsiteni
I&HAS v budoucnosti byly do pfizemi a patra umistény koncentratory (celkem 5 ks).

Detektory budou piipojeny jako dvojité vyvazené.

V projektu je také tisnové tlacitko k zajisténi osobni bezpecnosti majitelt (3 ks), které je
umisténo v obyvacim pokoji (nejcastéjsi pohyb domacich osob v dennich hodinach),
V loznici rodict (je predpokladano pii naruseni objektu nebo jiném nebezpeci v nocnich
hodinach) a dale skryté¢ v komote, jako mozném misté pfipadného ukrytu majiteli v ptipade
nebezpeci nebo jako mozné misto, kam by chtél pachatel majitele zavtit. Tlacitka jsou
spole¢né s detektorem koufe a tGniku plynti umisténého na stropé v kuchyni zafazeny do
z6ny nastavené jako 24hodinova.

Vyse uvedené elektrické zabezpeCeni by bylo v tomto piipadé vhodné kombinovat
s prvky mechanického zabezpeceni:

e Bezpecnostni dveie, bezpecnostni kovani a zdmek, ptipadné je vybavit zavorou, okna
V pfizemi opatfit venkovnimi zaluziemi a bezpe¢nostni folii, v patfe postaci folie.
Pozemek chranit oplocenim.

StieZeny jsou:

Prizemi

e Vstupni dvefe magnetickym snimacem, ktery signalizuje jejich otevieni. Pokud je
systém aktivovan, otevieni dveii zahaji odpocitavani vstupniho ¢asu, béhem kterého
obsluha mlze vlozit bezpecnostni kdd a systém vypnout, a zdroven piepne detektor
pohybu v zadveti do zpozdéného rezimu.

e Zadveti, chodba, pracovna a kuchyn (2x) kombinovanym detektorem pohybu
PIR/IMW. Kdyz tento detektor zjisti pohyb ve stfezeném prostoru, aniz by byly
nejdiive otevieny vstupni dvete, vyhlasi okamzité poplach. Jsou-li nejprve otevieny
vstupni dvefe a pak je teprve zjiStén pohyb, poskytne detektor nastaveny cas na
vypnuti bezpecnostniho systému.

e Vkuchyni je umistén stropni detektor plynu a koufe (z divodu mozného tniku
plynu, ¢i vétsi moznosti zahoteni v kuchyni), ktery vyhlasi poplach nezavisle na
stavu Ustfedny (zona 24 hod, nebo pozarni).

e Vsechna okna a dvefe v plasti domu magnetickym snimafem otevieni, které vyhlasi
poplach okamzité pti zjiSténi otevieni stieZenych oken a dvefi (kromé hlavnich
vstupnich dveti) a zarovein mohou byt nastaveny tak, Ze neumozni zapnuti
bezpecnostniho systému do stiezeni, pokud bude nékteré z oken ¢i dvefi otevieno.
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Patro

e Na chodbé¢ se schodistém je umistén kombinovany stropni detektor PIR/MW, dalsi
kombinované detektory PIR/MW jsou umistény v obou détskych pokojich a
V loznici.

e Vsechny okna v plasti jsou opatfena magnetickym snimacem, ktery signalizuje jejich
otevieni se stejnou funkci jako v pfizemi domu, a déle jsou chranény akustickym
detektorem tiisténi skla, reagujiciho na priraz okna (zafazeny do zoény 24 hodin).

e Trezor se zbranémi ve skiini v loznici rodicu je stieZen otfesovym detektorem.

Cely dim

e NaruSeni, nebo pferuseni rozvodd, provedenim sabotaznich smycek, preruseni
napajeni tstfedny (piechod na zalozni zdroj).

e Osobni bezpecnost — tf1 kusy nepfenosnych tisnovych tlacitek, ptipojenych do zony
24 hodin (v ptipad¢ prani zakaznika je mozné dodat i pienosné tistiové tlacitko
v provedeni kli¢enky).

e Okoli domu a piijezdova cesta spolecn¢ se stinim pro vozidla monitorovany
kamerami s IR pfisvitem pro lepsi kvalitu zdznamu v noci.
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Planek s rozmisténim jednotlivych prvki systému verze I11.

Obr. ¢. 31 — pudorys piizemi domu s komponenty pro III. stupen, pievzato a upraveno z [28]
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Obr. ¢. 32 — padorys patra domu s komponenty pro IIII. stupen, pfevzato a upraveno z [28]
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Schématicka

macka Popis prvku Pocet prvki
775 ] Ustfedna I&HAS 1
Zalozni zdroj - akumulator 1
(e Ovladaci prvek - klavesnice 2
Expandér (koncentrator) 5
‘ ’ . . .
G Pozérni ¢idlo — hlasi¢ Gniku plynu 1
oy Otiesovy detektor 1
m Magneticky kontakt otevieni 12
- & Stropni detektor kombinovany — 1
N PIRIMW
e- Akusticky detektor tfiSténi skla 7
- Kombinovany detektor pohybu —
L% PIR/MW 8
@ Tisnové tlacitko 3
- Vystrazné zafizeni — siréna vnitini
3] . . ., 1
s optickou signalizaci
7 Vystrazné zafizeni — siréna
venkovni s optickou signalizaci !
< Kamera 5
Zaznamové zafizeni DVR 1

Tabulka €. 5 - seznam komponentt verze v II1. stupni zabezpeceni
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Detektory budou propojeny dle nasledujiciho schématu.

o Tisnova tlacitka pifimo do Gstfedny

e Siréna (vnitini i vnéjsi) na vystup BELL v ustfedné

e Koncentratory K 1 — K 5 jsou spojeny linkou vedouci z tstfedny (K 1 az K 3 pfizemi
K 4 a K 5 prvni patro)

e Na koncentratory jsou pfipojeny jednotlivé detektory a klavesnice, vzdy max. 8
detektort a jedna klavesnice na jeden koncentrator

e Klavesnice v ptizemi do K 1 a klavesnice v patie do K 4

D1 D12 D3 D4 DS

El HE2 H E3 HH{ K4 H K5 |

Obr. ¢. 33 - schéma zapojeni komponentli vV navrhu pro III. stupen

Legenda k obr. ¢. 33:

U — ustfedna

KL — klavesnice

S 1 —vnéjsi siréna

S 2 — vnitini siréna

T —tisent

V — vedeni (datova linka)

K1 - K 3 — koncentratory umisténé v ptizemi

K 4 —K 5 — koncentratory umisténé v prvnim patie

D 1-D5 -detektory pfipojené k jednotlivym koncentratoram

Ptedpokladand cena navrhovaného zabezpeceni se bude pohybovat okolo ¢astky 80 az 90
tis. K&, coZ je jen hruby odhad, velmi zdvisi na druhu a znacce pouzitych komponentd,
zejména pak na kamerovém systému, typu kamer a zdznamu, kde jsou velmi velké cenové
rozdily. U tohoto navrhu je jiz doporuceno piipojeni objektu na PCO soukromé firmy, kde je
nutné pripocitat mésicni pausalni platbu za pfipojeni a dal§i poplatky za pifipadné plané
signalizace, pfipadné vyjezd zasahové skupiny.
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Cena je bez montaze, kterou jiz musi provést certifikovand firma zabyvajici se montazi
EZS.

Pii pozadavku zakaznika na pienos poplachovych informaci na PCO pomoci GSM je také
nutné pocitat s naklady na potizeni karty SIM u né€kterého z operatorti a jeji provoz (zejména
pak pii plané signalizaci), coz plati i pro pienos pomoci pevné linky.

Srovnani funkce a ceny jednotlivych navrhu

Zavérem lze konstatovat, Ze vSechny tii systémy jsou schopny svym zpiisobem ochranit
dim proti vykradeni, 1 kdyz v pfipad¢ prvniho navrhu pouze velmi omezené, coz je vSak
vykoupeno nizkou cenou a moznosti montaze kymkoliv.

Jako vhodnéjsi a v podstaté nejvhodnéjsi se jevi druhy navrh, ktery uz tvoii komplexni
systém, ktery je svou naro¢nosti na montdz a provoz i cenou pfijatelny pro bézné zdkazniky
(spojeni detektort s ustiednou lze realizovat i jako dratové, coz je vSak naro¢néjsi na
montaz, je vSak velmi pouzivany u novostaveb a cena ndvrhu by klesla na cca 30 tisic).

Tteti navrh jiz nebude tak vyzadovany zdkazniky zejména pro svou finanéni naro¢nost a
také pro déletrvajici a obtizné€jsi montaz, Slozit€jsi obsluhu, nutné spojeni s prvky
mechanického zabezpeceni a také finanéni zatéz ve formé platby za piipojeni na PCO. Své
misto si vSak najde u RD a objektt, kde jsou ulozeny hodnotné predméty.
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5. Meéreni detekénich charakteristik detektora

V nasledujici Casti bude provedeno meéfeni detekénich charakteristik rznych druha
detektord. Tato charakteristika je v praxi spole¢né s principem detekce (PIR, mikrovina
apod.) nejdilezitéjSim parametrem pro vybér konkrétniho typu ¢idla pti navrhu zabezpeceni
objektu. Mezi charakteristiky patii thel detekce a detekéni pokryti (vzdalenost, na kterou je
detekovan pohyb).

Charakteristiky se daji také u jednotlivych detektorti ménit pomoci riznych druht ¢ocek
(tzv. Fresnelovy ¢ocky), diky kterym dosahuji odliSnych parametrti, co se tyka uhlu a délky
detekce, nejcastéji se jedna o typ v&jif a zaclona, S volnym prostorem u podlahy pro pohyb
domacich zvifat a jejich rizné modifikace. Ve srovnani jsou vSechny detektory vybaveny
zakladnim druhem ¢ocky dodavanym vyrobcem. V tabulce se také kromé¢ PIR detektorti
objevuje i kombinovany detektor a jeden kus optické zavory, aby byly obsazeny riizné typy a
druhy detekci. Déle bude zjistén vliv teploty a montazni vysky na uvedené charakteristiky.

Technické parametry testovanych detektort, dle udaji uvedenych vyrobci.

e Visonic NEXT PLUS K-9-85 - Vnitini PIR detektor v klasickém provedeni
(s volnou zoénou pii zemi pro vynechani detekce domacich zvifat do 35 kg),
s digitalnim zpracovanim signalu a detekéni charakteristikou typu vé&jit - dosah 15
m, uhel rozevieni PIR ¢asti 90°. Napdjeni 9 - 16 V (DC), nominalni odbér 9 mA.
Ma nastavitelnou citlivost (1 nebo 2 prichody). Certifikovano pro tfidu prostiedi II.
vnitini v§eobecné. Odolnost proti VF ruSeni 20 V/m. Detekéni rychlost je 0,3 — 1,5
m/s. [5]

e Optex FX50SQD - Vnitini PIR detektor v klasickém provedeni, s digitalnim
zpracovanim signalu a detekéni charakteristikou typu vé&jit - dosah 15 m, uhel
rozevieni PIR c¢asti 85°. Napgjeni 9,5 - 16 V (DC), nominalni odbér 8§ mA, max.
odbér 11 mA. M4 nastavitelnou citlivost (2 nebo 4 pruchody). Certifikovano pro
ttidu prostfedi II. vnitini vSeobecné. Odolnost proti VF ruSeni 30 V/m. Detekéni
rychlost je 0,3 — 1,5 m/s. [5]

e Visonic PIR CLIP1 - Vnitini PIR detektor v miniaturnim provedeni, S analogovym
zpracovanim signalu a detekéni charakteristikou typu v&jit - dosah 9 m, hel
rozevieni PIR ¢asti 100°. Napgjeni 10 - 16 V (DC), nomindlni odbér 12,5 mA.
Certifikovano pro tfidu prostfedi II. vnitini v§eobecné. Odolnost proti VF ruseni 20
V/m. Detekéni rychlost je 0,2 — 1,5 m/s. [5]

e Visonic PIR SPY1 - Vnitini PIR detektor v miniaturnim provedeni , detek¢ni
charakteristiky - dosah 11 m, uhel rozevieni PIR ¢asti 17°. Napajeni 10 - 14 V
(DC), nominalni odbér 12,5 mA. Certifikovano pro tfidu prostfedi II. vnitini
vSeobecné. Odolnost proti VF ruseni 10 V/m. Detekéni rychlost je 0,2 — 1,5 m/s. [5]

e Curtain PM - venkovni dualni detektor (kombinace PIR/MW s moznosti nastaveni
citlivosti pro kazdy druh zvlast’) s velmi uzkou zaclonovou detekcni charakteristikou
(dhel rozevieni PIR c¢asti 3°), sdosahem max. 10 m. Detektor je vybaven
antimaskingem, ktery ke své Cinnosti vyuziva samostatné IR paprsky kratkého
dosahu a je vybaven samostatnym vystupem. Napgjeni je 9 — 14 V (DC), proudovy
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odbér je max. 30 mA pfi oplachu, bézné 25 mA. Pracovni kmitocet MW ¢asti je
24,125 GHz. Ttida prostfedi IV. venkovni v§eobecné. Detekeni rychlost je 0,1 — 3
m/s. [29]

e Optex AX-70 TN(BE) - Infracervena zavora s dvéma paprsky (potieba pferuSeni
obou), nesynchronizovana, s dosahem 20 m, doba pieruSeni paprsku nastavitelna ve
¢tyiech krocich (50/100/250/500 ms), napajeci napéti 10,5 -28 V (DC), max. odbér
proudu 38 mA ( vysila¢ + piijimac¢ ), certifikovano pro pouziti ve venkovnim
prostiedi ( tfida I'V. venkovni v§eobecné ), vyhodou je signalizace az pii 99% ubytku
intenzity paprskii. Odolnost proti piepéti (zejména bourkova Cinnost) az 14 kV.
Nastaveni optiky v rozsahu horizontaln¢ 180° / vertikalné 10°. V optice jsou pouzity
sférické cocky. [30]

5.1. Méreni charakteristiky detektori pri teploté 20°C a montazi v
poloviné rozsahu montazni vySky

V prvni ¢asti byly zméfeny a porovnany, S tdaji uvedenymi vyrobcem, charakteristiky
detektortl pii okolni teploté 20 °C a montdzi v poloviné rozsahu doporu¢ené montazni vysky
(instalace ve vnitinich podminkach).

Testovani bylo provedeno tzv. testem pochtizkou, to znamena, ze jsem nékolikrat pomalu
prochdzel v pracovnim prostoru detektoru a nasledné¢ zaznamenéval na podlahu misto, kde
byl mij pohyb detekovan v obou krajnich ¢astech a max. vzdalenost od detektoru. Z tohoto
byly poté urCeny Sife [°] a délka paprsku [m]. VySe uvedeny test neni vzhledem k mirnému
zpozdéni signalizace detekce uplné piesny, ale pro obecné ovéfeni parametrt plné
dostacujici.

Vysledky byly zaokrouhleny na jednotky stupni ($ife) a 0,5 m (vzdalenost).

Vzdy byly do testu zafazeny dva kusy od kazdého druhu, aby doslo k eliminaci zkresleni
vysledku vadnym kusem.

Kurceni detekce detektori byla vyuzita objektova ustiedna FA 101c (vyrobce Trade
Fides Brno), které je vybaveno diodou signalizujici funkci detektoru.

U poslednich dvou detektord v tabulce (Curtain PM a Optex AX-130 TN(BE)), byla
vzhledem k velmi tizkému thlu detekce, ktery by byl prichodovym testem tézce ovéfitelny,
testovana pouze délka paprsku a z divodu, Ze u optické zavory Optex vyrobce neuvadi
montazni vysku, byla stanovena na 0,8 m. U optické zavory se testovani lisi, a to tak, Ze dvé
Casti zavory (vysila¢ a pfijimac¢) od sebe byly oddalovany az na vzdalenost, ve které doslo
K pteruseni paprsku (trimerem byla zavora nastavena na max. dosah).

Zkoumané parametry detektord jsou uvedeny v tabulce ¢. 6 a Vtabulce ¢. 7 jsou
zpracovany nameétené vysledky.
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Typ detektoru délka paprsku [ m ] | $ife paprsku [ °] | Montazni vyska dand vyrobcem [m]
VisonicKl\_IEI)E_g(F')I' PLUS 15 90 18-2.4
Optex FX50SQD 15 85 15-24
Visonic PIR CLIP1 9 100 15-24
Visonic PIR SPY1 11 7 0,8-1,35
Curtain PM 10 3 0-2
Optex AX-70 TN(BE) 20 neudava se neudava se

Tabulka €. 6 s druhy detektort a jejich parametry dle vyrobce

Typ detektoru délka paprsku [ m | |Sife paprsku [ © ] Montazni vyska [m]
\lélsgoggc NEXT PLUS 165 9% 2.2

Optex FX50SQD 15,5 81 1,95
Visonic PIR CLIP1 10,5 93 1,95
Visonic PIR SPY1 10 11 1,05
Curtain PM 11 neméteno 1

Optex AX-70 TN(BE) 22 neméteno 0,8

Tabulka €. 7 s druhy detektori a jejich naméfenymi parametry

Jak je patrno z vysledkd méteni uvedenych v tabulce ¢. 7, naméfené hodnoty se téméf

shoduji s udaji uvedenymi vyrobcem.

Rozdily v §iti paprsku jsou dle mého nazoru

zpusobeny chybou méfeni, kdy je misto detekce nepfesné oznaceno piislusnou indikacni
diodou ustfedny FA 101c. U vzdalenosti, na kterou je pohyb detekovan, byly zjistény vzdy
vetsi hodnoty, nez udava vyrobce.
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5.2. Méreni vlivu vySky montaZe na detekéni charakteristiky detektoru

V této Casti bude zkouman vliv vySky montdze na detekéni charakteristiky detektord, kdy
budou postupné méfeny stejné detektory jako Vv pfedchazejicim piipadé. Testovany budou
stejnou metodou jako v ¢asti 4.2.1. se stejnym zaokrouhlenim vysledkd.

Typ detektoru délka paprsku [ m | Sife paprsku [ °©] | Montazni vyska [m]
WIS NEXTPLUS 1 145-165- 165 96— 97 - 96 15-20-25
Optex FX50SQD 15-155-15 81-80-80 15-2,0-25
Visonic PIR CLIP1 10,5-10,5-10,5 93-92-92 15-2,0-25
Visonic PIR SPY1 10-10,5-10 11 15-2,0-25
Curtain PM 11-11-11 nemeéreno 15-20-25
Optex AX-70 TN(BE) 22-22-22 neméfeno 15-2,0-25

Tabulka ¢. 8 s parametry zavislymi na montazni vysce

I pfi tomto méfeni byly zjiStény parametry témét shodné s parametry udévanymi
zkouSenych vysek za nésledek zkraceni vzdalenosti, na kterou je detekovan pohyb, coz je
dano charakteristikou ¢idla a pouzitou cockou.

5.3. Méreni vlivu teploty na detekéni charakteristiky detektori

Nasledujici méfeni bylo provedeno z divodu zjisténi, zda vySe uvedené detektory
nereaguji na riznou teplotu prostiedi, ve kterém pracuji, zménou parametri detekénich
charakteristik, coz by bylo nezddouci. Vzhledem k tfidadm prostiedi, pro které jsou detektory
certifikovany, vnitini - vSeobecné (-10 °C az +40 °C ) a venkovni - vSeobecné (-25 °C az
+60 °C), a rozsahu zvolenych hodnot 8 °C — 18 °C — 28 °C, které jsou bézné ve vnitinim
prostiedi, by se vSak nijak vyrazné ménit nemély. Montazni vyska je opét v poloving rozsahu
doporuceného vyrobcem. Snizeni teploty bylo dosazeno za pomoci venkovniho studeného
vzduchu a nasledné jeho ohfatim pomoci topeni a ptidavného elektrického piimotopu, ktery
byl pfi méfeni charakteristik vypnut, aby nedoSlo k vyvolani plané signalizace vlivem
pohybu ohtatého vzduchu.
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Typ detektoru délka paprsku [ m ] | Sife paprsku [ ©] | Teplota prostredi [ °C ]
pisonic NEXT PLUS 16,5 95 -94-95 8 18-28
Optex FX50SQD 15,5 81-81-81 8-18-28
Visonic PIR CLIP1 10,5 93-91-93 8-18-28
Visonic PIR SPY1 10 11-11-11 8-18-28
Curtain PM 11 nemeéteno 8-18-28
Optex AX-70 TN(BE) 22 neméieno 8-18-28

Tabulka €. 9 s parametry zavislymi na teploté

| v tomto poslednim méfeni bylo dosazeno vysledki témet totoznych s tdaji uvedenymi
vyrobcem, coz je zpusobeno tfidou, ve které jsou detektory certifikovany a jejimi parametry
které nesly v podminkéch, ve kterych bylo métfeni provadéno, piekrodit.

Celkové zhodnoceni méreni a doporuceni pro pouziti detektori

V pribéhu méfeni nebyly zjisStény hodnoty detekcnich charakteristik, které by se né&jak
vyraznéji odliSovaly od hodnot uvedenych vyrobcem a odliSnosti vznikly zejména
nepfesnostmi v métent.

Vzhledem k namé&fenym hodnotam a parametrim lze fici, ze detektory Visonic NEXT
PLUS, Optex FX a Visonic PIR CLIP1 se hodi do stfedné velkych i velkych mistnosti, zalezi
jen na zékaznikovi, ktery typ ho ,,vizudln¢* zaujme. Prvni uvedeny je téZ vhodny do prostor,
kde se pohybuji zvifata.

Detektor Visonic PIR SPY1 diky své uzké charakteristice najde vyuziti zejména
v uzkych dlouhych prostorach, jako jsou piedevsim chodby.

Detektor Curtain je konstruovan do venkovnich prostor, kde se da pouzit k hlidani
perimetru, nebo obvodovych zdi s okny apod.

Detektor Optex AX-70 je typickym zastupcem optickych zavor, které nachazeji své
uplatnéni zejména pro hlidani perimetru pozemku nebo jako detekce prichodu atypickych
prostor (stodoly, prijezdy apod.)
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6. Méreni hluénosti sirén

Jak je jiz uvedeno v teoretické ¢&asti, jsou sirény jako prvky akustické signalizace
poplachu nejcastéji instalovanym dopliikovym prvkem, ktery svou ¢innosti - vydavanim
zvukového, popft. 1 optického signalu - upozoriiuje na poplach vné nebo zvenci chranéného
objektu.

V piipadé vnitinich sirén je dal$i podstatnou funkci svou ¢innosti (hluk) znepiijemnit
pohyb pachatele v objektu nebo ho donutit objekt opustit.

Zde by bylo na misté zminit, co je vlastné zvuk, potazmo definovat hluk.

Pomérné velice presné lze zvuk fyzikaln€ popsat a jeho vlastnosti, at’ uz u zdroji (emise),
nebo pokud se $ifi prostiedim (imise), méfit. Zvukové viny, jez je ¢lovék schopen slyset jako
zvuk se pohybuji ve frekvenci v rozsahu piiblizné 16 — 16 000 Hz. Dalsi veli¢inou, ktera
blize uréuje zvuk, je jeho intenzita, neboli energie zvukové viny. Intenzitu zvuku mizeme
také vyjadfit velikosti kolisani tlaku vzduchu zptsobeného $itenim zvukové viny. Proto se
pfi méfenich zvuku zjistuje hladina akustického tlaku v decibelech (dB). Clovék se bézné
pohybuje v prostiedi, kde hladiny hluku kolisaji mezi 25 a 105 dB. [31]

Zvuk sirény by vSak nemél byt tak silny, aby doslo k trvalému poSkozeni sluchu, hlavné
0sob opravnénych uzivatel - v piipadech plané signalizace, nebo poruchy zatizeni. Z tohoto
divodu vétSinou neptesahuje hluc¢nost vnitinich sirén 120 dB a venkovnich 135 dB.

Pro predstavu o hladinach hlu¢nosti poslouzi nize uvedeny vycet s ptiklady:

e 160 dB - start kosmickych lodi (az 200 dB)

e 150 dB — n&které sopecné vybuchy

e 140 dB — proudova letadla, nékteré sirény, napf. sirény namotnich lodi

e 130 dB - kotlarny apod., ale i vypousténi pary a plynt pod tlakem — prah bolesti a
mozného poskozeni sluchu

e 120 dB — buchary, velmi hlu¢né dilny, nizko pieletujici letadla, rachot hromu

e 110 dB — hlu¢né dilny, uvniti velkého orchestru

e 100 dB - v blizkosti vlaku, t€Zkych nakladnich aut, lanovek atd.

e 90 dB — hlu¢né ktizovatky, pneumaticka vrtacka

e 80 dB — auta, motocykly, hluéné ulice, posluchatem vnimany zvuk orchestru,

e 70 dB — statické (nehybné) stroje

e 60 dB — stfedné hlu¢né ulice

e 50 dB — normalni hovor, tiSe jedouci automobil, tiché ulice

e 40 dB — tiché kancelate

e 30 dB — zahrady, ticha obydli

e 20 dB - septany hlas

e 0dB - prah vnimani zvuku, ticho
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V této casti jsem tedy provedl méfeni tii kusd vnitfnich sirén. Méfeni jsem provedl
digitalnim hlukomérem Voltcraft SL-200 s nasledujicimi parametry:

m¢éfici rozsah 30 az 130 dB
ptesnost 1,5 dB (94 dB/1kHz)
frekvenéni rozsah 31,5 az 8 kHz
rozliseni hladiny zvuku 0,1 dB

Obr. ¢. 34 — digitalni hlukomér,
pievzato a upraveno z [32]

Vsechny tfi méfené konkrétni vnitini sirény jsou namontovany a provozovany dle normy
CSN EN 50131-1 a jsou souéasti konkrétnich systémi I&HAS v zabezpetenych objektech.

M¢teni tak neni Gplné objektivni vzhledem k rozdilnosti funkéniho prostiedi (rozloha a
vnitini uspotradani a vybaveni — zejména nabytek).

Pii méfeni bylo postupovano dle normy fady CSN ISO 1996-x a CSN ISO 374x.

Hluk byl hlukomérem méfen ve vzdalenosti 1 m od zdroje hluku (sirény), drzen v ruce ve
vysce 1,5 m nad podlahou a s mikrofonem nasmérovanym ke zdroji. Byly provedeny 3
méfteni pro kazdy typ sirény, vysledné hodnoty zprimérovany, zaokrouhleny na jednotky dB
a vysledek zanesen do tabulky.

Testovany byly nasledujici typy vnitinich sirén:

Poplachova siréna OS-500 PRO - vnitfni zalohovana piezoelektricka siréna
s vybojkovym blikacem, vybavena sabotaznim kontaktem otevieni a sejmuti ze zdi a
vnitini ochranou proti zapénovani. Hlucnost 115 dB. Vnitini NiCd akumulator 6 V /
280 mAh, Odbér v klidu 60 mA, pfi poplachu 250 mA. Napajeci napéti 6 — 14,5 V
(DC).

Poplachova siréna CQR SOM21R - vnitini nezalohovana piezoelektricka siréna
s zarovkovym blikacem (2 X zarovka 6 V), vybavena sabotaznimi kontakty otevieni a
sejmuti ze zdi. Hlu¢nost 115 dB. Maximalni odbér proudu pti poplachu 200 mA,
napéjeci napéti 11 -15V (DC).

Poplachova siréna Jablotron SA-913FT - wvnitini nezalohovana piezoelektricka
siréna s zarovkovym blika¢em (2 X zarovka 6 V), sabotaznimi kontakty otevieni a
sejmuti ze zdi. Hlu¢nost 110 dB. Max odbér proudu pii poplachu 250 mAh, napajeci
napéti 11 -14 V (DC)
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Obr. ¢. 35 - OS-500PRO, Obr. ¢. 36 - CQR SOM21R, Obr. ¢. 37 - SA-913FT,
pievzato a upraveno z [7] pievzato a upraveno z [17] pievzato a upraveno z [17]

Vysledky méfeni 1 S parametry uvedenymi vyrobcem jsou zpracovany v nasledujici tabulce:

Typ sirény hlu¢nost dana vyrobcem [dB] namérena hlu¢nost [dB]
OS-500PRO 115 106
CQR SOM21R 115 112
Jablotron SA-913FT 110 108

Tabulka ¢. 10 s hodnotami hlu¢nosti dle vyrobce a naméfenymi hodnotami

Jak je patrno z vysledkti, naméfené hodnoty jsou téméf shodné s idaji uvedenymi
vyrobci, rozdil v hodnotach mtize byt zplisoben nepiesnosti méficiho ptistroje v kombinaci s
podminkami, ve kterych jsou uvedené sirény nainstalovany.

Pouze u typu OS-500 PRO byla naméfena vyraznéji niz§i hodnota, coz mohlo byt
zpiisobeno vyssim Utlumem prostiedi, ve kterém je provozovana. Je ze vSech tfi métenych
typli umisténa v nejveétsSim prostoru, ve kterém jsou navic u stén vysoké Satni skiing,
calounénd kiesla a lavice, coZ jsou materialy pohlcujici a tlumici zvukové viny, nebo se
muze jednat i o vadu konkrétniho modelu sirény.
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Obr. ¢. 38, Graf s hodnotami hlu¢nosti dle vyrobce a namétenymi hodnotami
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7. Meéfeni rychlosti pfrenosu poplachové informace z GSM alarmu

V dnes$ni dob¢ vzrista obliba uzivatell k pouzivani riznych druhtt GSM alarmti, coz je
autonomni zafizeni spojujici poplachovou dustfednu s modulem GSM, kterym jsou
poplachové informace odesilany na mobilni telefony uzivatelii, avSak s mnohem mensimi
finan¢nimi ndklady na pofizeni nez u klasické zabezpecovaci ustfedny. Hodi se pro
zabezpeceni mensich objekt, napi. chat, rodinnych domi a tam, kde nejsou ulozeny cenné
pfedméty. Pienos poplachovych informaci je mozny pomoci voladni ¢i zaslani SMS na
piredem urcené ¢islo mobilniho telefonu.

M¢ten bude jeden model GSM alarmu (GSM alarm inteligent), ve kterém bude
instalovana karta SIM operatora T-Mobile, koncové zafizeni (mobil. tel.) bude fungovat
v siti Telefonica O2.

Do porovnani byl zvolen zastupce v pfiblizném stfedu nabidky (co se tyka ceny a
parametrit).

Mg¢feni bylo provedeno s nize uvedenym typem: GSM alarm inteligent

e Technické parametry — 8 nezavislych bezdratovych zon pro PIR detektory, 1 pro
tisnové tlacitko a 2 dratové externi zony. V piipad¢ poplachu zasila SMS na 3 tel.
Cisla a vol4 az na 3 tel. ¢isla, ur¢i a popiSe zonu napadeni, oznami vypadek proudu,
ozndmi odjisténi a zajisténi, dalkovy odposlech hlidaného prostoru. Napajeni 9 - 12
V (DC), odbér 45 mA, max. odbér 500 mA, frekvence sit¢ GSM: 850/1900MHz
nebo 900/1800Mhz, obsahuje zalozni akumuléator 8,4 V — 800 mAh. Pro spojeni
s detektory je vyuzita frekvence 433 MHz. [33]

Obr. ¢. 39 - GSM alarm inteligent, pifevzato a upraveno z [33]

7.1. Zméreni ¢asového useku potiebného k prenosu SMS zpravy nebo
volani

Jako prvni bude zméfen Casovy useku pottebny k pifenosu SMS zpravy nebo volani na
ur¢eny mobilni telefon. GSM alarmy budou naprogramovany tak, aby v ptipadé aktivace
zony odeslaly jednu SMS zpravu na jeden mobilni telefon. Zméfeni Casového tseku
potiebného pro doruceni informace z EZS na MT se provede manualné pomoci rucnich
stopek typ. JVD coach ST25.1 [34] (postup je spole¢ny pro vSechna méfeni).
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e pocatek méteni je pii aktivaci GSM alarmu (naruseni zony oznacené signalizacni
diodou).
e ukonceni méfeni je pii adekvatni reakci mobilniho telefonu (doruc¢eni SMS nebo

prozvonéni).

Poplachovou zpravu odesleme desetkrat, vysledky zaznamename do tabulky a
z naméfenych hodnot vypofteme prumér. Ten samy postup vyuzijeme i na pienos
prostifednictvim volani.

L2 s oA e e g9 0 imer
mer. mer. mer. mer. mer. mer. mer. mer. mer. mer.

Bl e e lelelels sl o [s]

SMS V9341141 135 133|135 139 | 146 | 137 [ 131 | 142 | 137
zprava

Volani| 15,7 | 151 | 149 | 16,3 | 156 | 15,2 | 16,1 | 16,2 | 156 | 151 15,6

Tabulka ¢. 11 - hodnoty ¢asového useku potiebného k pfenosu SMS zpravy a volani

Cas potrebny k pfenosu SMS a volani

20
2, P ‘/\/
s
8 10
e \/0lani
5
0 T T T T T T T T T 1

jednotlivé méreni

Obr. €. 40, Graf s hodnotami ¢asu potiebného k ptfenosu SMS zpravy a volani

Z vyse uvedeného grafu miZeme vidét, ze Casovy usek nezbytny pro odesldni SMS
zpravy GSM alarmem a jeji nasledné piijeti MT je vpriméru 13,7 sekundy a pfi
jednotlivych métenich nepiesahl dobu 15 s. Pokud bychom chtéli, aby ustfedna neodesilala
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zpravu, ale zadané telefonni ¢islo pouze prozvonila, prodlouzi se Casovy interval mezi
navazanim spojeni pfiblizné o 2 s. M¢feni probihalo Jindfichové Hradci mezi dvéma
mobilnimi operatory v pracovni den ve Spicce.

Je mozné, ze kdyby se métfeni provadélo v no¢nich hodinach a pienos SMS zpravy by
probihal pouze v ramci jediného operatora, mohl by se ¢asovy tsek pottebny pro odeslani 1
SMS zprévy jesté zkratit.

7.2. Zméreni ¢asového useku potirebného k prenosu SMS zpravy a volani

Jako druhou moznost odesilani poplachovych informaci GSM alarmu provedeme
nastaveni tak, aby v pfipadé poplachu odeslala SMS na urcené Cislo a poté stejné Cislo
prozvonila. U druhého méfeni se potadi tkont prohodi, nejprve dojde k prozvonéni telefonu
a pak k zaslani SMS. Naméfené tidaje nasledné doplnime do tabulky.

1. SMS [s] |2. volani[s] | Rozdil A t [s]

SMS a volani 13,7 31,8 18,1

1. volani [s] | 2. SMS[s] | Rozdil At [s]

volani a SMS
bez vyzvednuti
volani a SMS s
vyzvednutim

15,1 69,2 54,1

15,4 49,3 33,9

Tabulka ¢. 12 - hodnoty ¢asového tseku potiebného k pienosu SMS zpravy a volani

Z této tabulky je patrno, Ze pii nastaveni GSM alarmu tak, aby na ur¢ené tel. ¢islo odeslal
SMS a prozvonil ho, neni jedno, Vv jakém potadi jsou uvedené tikony provedeny. Jako lepsi
se dle méfeni jevi nastaveni, aby nejprve poslal SMS a aZz poté zacal Cislo prozvanct.
V opacném piipad¢ nejen ze trva déle navazani spojeni s ur€itym telefonem, ale také jesté
navic ¢ekd na zpétnou vazbu od obsluhy daného pfistroje (za coz je povaZzovano ukonceni
hovoru bud’ manualn¢€ obsluhou, nebo automatickym ukoncenim hovoru GSM alarmem),
coz ma za nasledek prodlouzeni doby pfenosu SMS.

60



7.3. Zméreni ¢asového useku potrebného k prenosu SMS zpravy nebo
volani na 3 MT

Jako tfeti bude zméfena varianta nastaveni GSM alarmu, aby v pfipadé aktivace zony
odeslal na tfi urcené telefony SMS zpravu (coz je u dan¢ho typu maximum). Poté bude
naprogramovan tak, aby v tom samém piipadé vyto¢il tii ¢isla mobilnich telefond, nejprve se
zpétnou vazbou uZivatele a poté bez této vazby (S automatickym ukoncenim hovoru GSM
alarmem).

Zde je vsak tfeba brat v uvahu, Ze Casy potitebné na prozvonéni v poradi druhého a tietiho
MT jsou ovlivnény hned n¢kolika faktory:

e Aktudlni vytiZzeni jednotlivych mobilnich operatora

e Vychozi nastaveni délky prozvanéni jednoho MT (jedna se o nastaveni, které urcuje
vyrobce a uzivatel, ani servisni technik jej nemtze zménit).

Rozdil A t mezi Rozdil A t mezi

LMTIsT) 2 MTISH 3 MTISH \r g amT 2[s] | MT 22 MT 3 5]

Odeslani SMS na

o] 132 | 258 | 389 12.7 131

Volanina3MTs| oo | 375 | 452 22.1 33,6
vyzvednutim

Volanina3IMT |0, | o556 | 1193 38,5 432

bez vyzvednuti

Tabulka ¢. 13 - hodnoty ¢asového useku potiebného k pienosu SMS zpravy a
volani na 3 MT
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Cas potrebny k prenosu SMS a volani na 3 MT

w
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2
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-
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1 2 3
Jednotlivé mobilni telefony

Obr. ¢. 41, Graf s hodnotami ¢asu potiebného k ptenosu SMS zpravy a volani na 3 MT

Z vysledkti méfeni zobrazeného ve vySe uvedeném grafu je patrno, Ze pokud budeme
chtit odeslat SMS zpravu na 3 rizné telefonni ¢isla, budeme k tomu potfebovat Casovy
interval neptfesahujici 45 sekund. Pokud ale budeme chtit tfi rizna telefonni ¢isla prozvonit a
jejich uzivatelé z jakychkoliv diivodli neposkytnou ustiedné zpétnou vazbu v podobé pitijeti
nebo ukonceni volani, GSM alarm inteligent navaze komunikaci v potadi tietim MT do dvou
minut.

Celkové zhodnoceni

Meg¢ifenimi bylo zjisténo, ze jako cCasové nejvyhodnéjsi nastaveni se jevi zasilani
poplachovych informaci pomoci SMS. Pokud budou informace ptedavany volanim, dojde
k n€kolikanasobnému prodlouzeni ¢asového intervalu (pfedev§im u oznameni poplachu na
vice mobilnich telefontl), ve kterém se majitel (obsluha) o naruseni dozvi. Zméfen byl také
¢as, po ktery trva hovor pii predani poplachové informace v ptipad€, kdy neni alarmu ze
strany obsluhy poskytnuta odezva. U modelu GSM alarm inteligent se jedna o ¢asovy Gsek
trvajici 40 s.

Pozitivem platicim pro vSechna vySe uvedend méfeni v této kapitole je to, Ze ani v
jednom ptipad¢ se nestalo, Ze by n€ktera informace (SMS nebo volani) nebyla dorucena.
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8. Porovnani ziznamu z ruznych druhi kamer

V souCasné dob¢ je velice moderni a vzhledem K zajisténi bezpecnosti i efektivni
dopliiovat systémy I&HAS o CCTV systémy. Uplatnuji se predevSim v rozsahlych
objektech i tam, kde je ztizeny dojezd, nebo v odlehlych mistech, aby se dle zdznamu dal
piipadny pachatel ztotoznit. Za pouziti spravnych komponentt je také mozny dalkovy pfenos
obrazu i ovladani a sprava kamer, a tak je mozné poplach ovéfit i z druhé ¢asti zemékoule
(popt. pro zasahové jednotky soukromych agentur nebo slozky policie dalkové ovéreni
poplachu, pohyb pachatele na misté a dle tohoto stanoveni spravné taktiky zasahu).

V nasledujici ¢asti 4.5.1. budou zkoumany t#i druhy kamer, zejména vliv kvality
zaznamu, a tedy i moznosti jeho dal$iho vyuziti, na rozliSeni kamery a svételnych
podminkach, ve kterych je zaznam potizen, dale pak porovnani zaznamu barevné a ¢ernobilé
kamery.

M¢teni jsem provedl s nize uvedenymi komponenty:
Kamery

e Vision VB30S - Venkovni barevna analogova kamera, snimaci ¢ip CCD Sony Super
Haid 11, integrovany varifokalni objektiv 3,5 - 16 mm s pozorovacim uhlem 92,6 ° ~
39,4 ° , rozliSeni 600 televiznich fadkd v rezimu DEN a 650 tel. fadki v reZimu
NOC, svételna citlivost 0,00001 lux se zapnutou funkci DSS, 0,2 lux s vypnutou
funkci DSS (tzv. fotonasobi¢, diky této funkci je dosaZeno az 512x jasnéjSiho obrazu
i pfi velmi nizkém osvétleni), digitalni pfepinani obrazu DEN/NOC, napajeni 12 V
(DC), odbér 120 mA. Ptenos dat je mozny pomoci sbérnice RS-485 prostiednictvim
protokolu Pelco-D, i pro ovladani OSD menu na dalku softwarem nebo
klavesnici/ovladacem dle ID kamery. [35]

Obr. ¢. 42 — videokamera Vision VB30S, ptevzato a upraveno z [35]

e Watec LCL-902HS - Vnitini ¢ernobild analogova kamera, snimaci ¢ip CCD 1/2%,
rozliSeni 570 televiznich tadki, svételna citlivost 0,00015 lux. Napgjeni 12 V (DC),
odbér 90 mA. Dodava se bez objektivu, Video vystup kompozitni (BNC) - koaxialni
kabel 75 Q. Pro méteni spojena s objektivem Tevidon 1,8/16 [36]

Obr. ¢. 43 - videokamera Watec LCL-902HS, ptevzato a upraveno z [36]
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e Bosch LTC 0630/11 - Vnitini barevna analogova kamera, snimaci ¢ip CCD 1/2*
s proklddanym ftadkovanim, rozliSeni 540 televiznich ftadki, svételnd citlivost
0,00391 lux (Cernobild) az 1,4 lux (barevna). Napajeni 12 V (DC) nebo 24 V (AC) —
50 Hz, odbér 350 mA (12 V) nebo 250 mA (24 V). Dodava se bez objektivu, Video
vystup kompozitni (BNC) — koaxialni kabel 75 Q. Automaticky rezim DEN/NOC.
Pro méfeni spojena s objektivem Honeywell HLD5V50DNL. [37]

Obr. ¢. 44 - videokamera Bosch LTC 0630/11, ptevzato a upraveno z [37]

Objektivy

e Honeywell HLD5V50DNL - Jedna se o asféricky objektiv. D/N (s piepinanim
DEN/NOC), ohniskova vzdalenost f = 5+50 mm, sledovaci thel (5° - 5I1°
horizontaln¢), clona F 1.6 + 360, s automatickou korekci pii IR pfisvitu, montaz

objektivu CS. [5]

Obr. ¢. 45 — objektiv Honeywell HLD5V50DNL, ptevzato a upraveno z [5]

e Carl Zeiss Jena Tevidon 1,8/16 - Jedna se o asféricky objektiv s pevnou ohniskovou
vzdalenosti f = 16,3 mm, manualni clona F 1.8 + 16, sledovaci thel (54°

horizontaln¢), montaz objektivu CS. [38]

Obr. ¢. 46 — objektiv Tevidon 1,8/16, pievzato a upraveno z [38]
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Zaznamové zarizeni

e EB3004 NET SATA - Digitalni zaznamov¢é zafizeni pro zaznam z max. 4 kamer a
jednoho audio vstupu, rozliSeni zaznamu az 1280x1024 - 50 fps (az 100 fps),
pouzivd kompresy videa MPEG4. Disponuje sitovym konektorem pro pfipojeni
LAN pro vyuziti sitovych funkci. Vystup pomoci VGA konektoru, zaznam na HDD
SATA (pro méfeni vybaven typem WD SATA 1TB - max. velikost 1,5 TB),
ovladani dalkovym ovladacem. Konektor RS-485 pro ptipojeni PTZ kamery, odbér
pii 12V 0.65A bez HDD, s HDD 500 GB 1.1 A. [39]

Obr. ¢. 47 - zaznamové zatfizeni EB3004 MET SATA, pievzato a upraveno z [39]

Pi‘enos dat (kabelaz)

Veskeré komponenty byly vzajemné propojeny klasickym koaxialnim kabelem (75 Q) s
konektory BNC.

8.1. Vlastni porovnani zaznamu

V této kapitole byl pofizen zaznam v riznych svételnych podminkach. Bylo vybrano
vhodné misto, co nejvice simulujici podminky béZzného nasazeni bezpecnostnich kamer a
pomoci programu, ktery je standardné soucasti DVR EB 3004, byly zhotoveny nize uvedené
obrazky. Natoc¢eno bylo volné pfistupné prostranstvi a vstup do domu ¢p. 567/11 v J. Hradci.

Zaznam byl ulozen v nejlepsi mozné kvalité, a to SXGA (1280x1024).

Kamery byly umistény ve vysce 2,2 m a snimany objekt se pohyboval ve vzdélenosti 6
m.

Prvni zdznam byl pofizen za nesnizené viditelnosti (béZzné denni podminky), druhy za
snizené (m¢l by reprezentovat zatazenou oblohu, nebo ranni hodiny), tfeti také za snizené
viditelnosti (Sero, vecerni hodiny) a nakonec byl pofizen zaznam za uplné tmy. Nasledné byl
pro porovnani snimany objekt (tedy j&) nasvicen pfidavnym osvétlenim. U tietiho a ¢tvrtého
zdznamu je misto 1 objekt pfisvicen vefejnym osvétlenim (ve vzdalenosti cca. 40 m od
vstupu do objektu). Kamery Bosch a Vision s objektivy s nastavitelnou ohniskovou

v

vzdalenosti. U kamery Watec se s ohniskovou vzdalenosti neda pracovat.
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Obrazky vytvorené ze zaznamu

Obr. €. 49 — obrazek ze zaznamu kamer s lehce snizenou viditelnosti (zatazeno)
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Obr. ¢. 50 — obrazek ze zaznamu kamer se snizenou viditelnosti (Sero)

Obr. ¢. 51 — obrazek ze zaznamu kamer se snizenou viditelnosti (tma)
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Obr. ¢. 52 — obrazek ze zaznamu kamer se snizenou viditelnosti (tma) a pouzitim

ptidavného osvétleni snimaného objektu

Celkové zhodnoceni zaznamu

Vision VB30S - (na zaznamu na pozici 1) — Tato kamera je kvalitni, jeji zaznam je
v normalnich podminkach dobry, 1ze z n¢j vypozorovat detaily (napt. oblicej, barvu
obleceni). Se snizujici se hodnotou osvétleni se snizuje i kvalita zdznamu, po vyuZziti
funkce DEN/NOC, (tedy pfi snizené viditelnosti — Sero, noc) jiz neni mozné
rozpoznat detaily obliceje, ale pofad mame informace o poctu narusiteld, popt. 1 o
jejich obleceni. Za snizené viditelnosti dochdzi k mirnému zrnéni v obraze, coz je
zpusobeno potiebou urcité hodnoty osvétleni snimaciho prvku, kterd jiz je pod svou
nejniz8i hranici. Pokud bude ke kamete pfipojen reflektor, ktery objekt pfisviti, bude
zab&r opét pomérné kvalitni. Kvalit¢ zabéru napomahd i1 funkce automatického
nastaveni hodnoty clony dle zjisténého osvétleni

Bosch LTC 0630/11 — (na zdznamu na pozici 2) — V testu nejlepsi kamera, jeji
zaznam je v normalnich podminkach velmi dobry, lze z n& vypozorovat detaily
(napf. oblicej, barvu obleceni). Se snizujici se hodnotou osvétleni se mirné snizuje i
kvalita zaznamu, po vyuziti funkce DEN/NOC (tedy pii snizené viditelnosti — Sero,
noc) jiz neni mozné v plné kvalité rozpoznat detaily obliceje, ale pofdd mame
informace o poctu narusiteld, popf. i o jejich obleceni. Obraz je i v no¢nich hodinach
bez zrnéni. Pokud bude ke kamete pfipojen silny reflektor, ktery objekt pfisviti, je
zabeér opét pomerné kvalitni.

68



e Watec LCL-902HS - (na zédznamu na pozici 3) — Jedna se o nejhorsi kameru
dosahuje pouze za nezhorSenych podminek. V dalSich testech se snizenou viditelnosti
JSOU na zaznamu patrny pouze obrysy postavy a na zaznamu, Kde je tma, jiz neni
vidét skoro nic, a tak nelze kameru je pfi jinych podminkach nez dennich nebo ve
vnitinich podminkéch s trvalym umélym osvétlenim doporucit pro montaz. Pii
dnesnich cenach a kvalité barevnych kamer (¢i kamer s funkci DEN/NOC), jiz nema
dle mého nazoru cisté Cernobilé provedeni zdznamu misto na trhu se zabezpecovaci
technikou.

Kamery Vision a Bosch lze tedy pro instalaci doporucit ve vSech typech objektd, kde je
pozadavek na vytéZzovani zdznamu a jeho dalsi vyuziti, kameru Watec uz nikoliv. Kameru
Vision Ize pouzit diky konstrukci jako vnéjs$i (moznost zakoupeni se st¥iSkou) i jako vnitini,
Bosch je konstruovana jako vnitini, ale za pouziti venkovniho vyhtivaného krytu ji lze také
vyuzit jako vné&j$i, coz plati obecné témét o jakékoliv vnitini kamefe. Obé kamery maji
dobrou kvalitu zaznamu v normalnich (barevn€) i zhorSenych svételnych podminkach
(¢ernobile). Ve zhorSenych podminkach se jako lepsi ukazala kamera Bosch. Vyssi kvalita je
vsak vykoupena cca. dvojnasobnou cenou oproti kamefe Vision.

Kameru Watec, konstruovanou jako vnitini, jiz nelze doporuéit pro pouziti v systémech
I&HAS z divodu nizké kvality zdznamu 1 Vv idedlnich svételnych podminkach a témér
necitelného zaznamu pii nizsi hodnoté osvétleni.
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Z.avér

Cilem této bakalaiské prace je teoreticky navrh zabezpeceni rodinného domu ve tfech
rozdilnych stupnich zabezpecéeni s odliSnou mirou rizik. Samotna prace je rozdélena do dvou
hlavnich ¢asti a to na teoretickou a praktickou ¢ast.

V teoretické Casti jsem se snazil jasné a strucné popsat elektrické zabezpecovaci systémy,
elektrickou pozarni signalizaci (EPS) a dohledové kamerové systémy (CCTV), jejich ¢asti,
principy cinnosti a jejich vyhody a nevyhody s ohledem na zabezpeceni objektu proti
vloupani a jinym druhtim Skod, jako je tfeba pozar. Teoretickd Cast ma za ukol Ctenaie
seznamit se zéklady zabezpecovaci techniky a systéml I&HAS, rozhodné se nejedna o
podrobny vycet vSech komponentii a systém, které jsou v soucasné dob¢ dostupné.

Dalsi ¢ast prace — prakticka - se jiz zabyva feSenim ukolu dle zadani, tj. navrzenim
zabezpeceni rodinného domu a naslednym porovnanim vSech variant. Zakladem vlastniho
zabezpeceni rodinného domu je bezpecnostni posouzeni (zatazeni do kategorie rizikovosti a
stupné zabezpeceni) a od tohoto faktu se odviji cela dalsi koncepce a nasledna volba druhu a
rozmisténi detektorti. Byly navrzeny tfi verze zabezpe€eni rodinného domu, popsana jejich
funkce, stanovena finan¢ni rozvaha a jako doporué¢ené bylo vybrano feseni ¢. I, ale da se
fici, ze v pripadé realizace jakékoliv z uvedenych variant dojde K vyraznému zvySeni
zabezpeceni objektu.

Dale bylo provedeno méteni realnych pohybovych detektorti — zméfeni a porovnani jejich
detekénich charakteristik s parametry uvedenymi vyrobcem a jejich zéavislost na teploté
prostiedi, ve kterém jsou provozovany, na vySce, ve které jsou namontovany, kdy nebyly
zjistény zadné velké rozdily mezi parametry zméfenymi a danymi vyrobcem.

Také byla zméfena hlucnost tii druht sirén, kde byly stejné jako v pfedchozi ¢asti zjistény
udaje velmi podobné s témi, co uvadi vyrobce.

Nasledné jsem do méfeni zaradil, pro velkou oblibenost a ¢asté pouziti, jeden typ GSM
alarmu, kdy byl zméfen cCas, za ktery se dostane poplachova informace na MT uzivatele.
Byly zméfeny rtizné kombinace pfenosu informaci - volani a zasilani SMS.

V posledni ¢asti bylo provedeno porovnani zdznamu ze tii kamer, z natoceného zdznamu
byly zhotoveny obrazky, na kterych je patrno, jak se méni kvalita zdznamu jednotlivych
kamer. Zde byla jako nejvhodné&j$i varianta vybrana kamera Bosch.

Na zéavér je nutné podotknout, zZe ani sebelépe navrzeny a provozovany zabezpecovaci
systém neni zarukou bezpecnosti a neni nepfekonatelny, a li§i se pouze cas, za ktery je to
mozné. Je tedy velmi vhodné elektrické zabezpeCovaci systémy kombinovat s prvky
mechanického zabezpeceni.
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Seznam pouzitych zkratek

I&HAS — ( Intruder and Hold-up alarm systems ) Poplachovy zabezpecovaci a tisiiovy
systém

EPS - Elektronicka pozérni signalizace

CCTYV - Uzavieny, dozorovy kontrolni a stiezici kamerovy systém

CSN — Ceské statni normy — Ceské soustava norem

HAS - (Hold-up alarm systém) - Poplachovy tisnovy systém

IAS - ( ntruder alarm systém) - Poplachovy zabezpeCovaci systém

EZS — Elektricky zabezpefovaci systém

PIR - (Passive ifra red sensor) — Pasivni infracerveny detektor

US - (Ultrasonic sensor) — Ultrazvukovy detektor

MW - (Microwave sensors) — Mikrovinny detektor

IR - (Infrared radiation) - Infracervené zareni

PGM — Programovatelny vystup Ustieden

Bell - Vystup ustfedny slouzici k pfipojeni sirény

PCO - Pult centralni ochrany — sluzba nabizena soukromymi firmami pfi stfezeni objektil
GSM - (Global system for mobile communication) - Globalni systém pro mobilni
komunikaci

AC/DC — (alternating/direct current) - Stéidavé/stejnosmérné elektrické napéti

LAN — (Local area network — Pocitacova sit' pokryvajici malé geografické uzemi
(domacnost, firma)
ATH — Automaticky telefonni hlasi¢ - zafizeni k pfenosu poplachovych informaci

K uzivateli, nebo na PCO

SIM - SIM Karta (Subscriber identity module) - Ugastnicka identifikacni karta, ktera slouzi
pro identifikaci G¢astnika v mobilni siti

SMS — (Short message service) — Kratka textova zprava, ktera se posila pomoci mobilniho
telefonu

GPRS — (General packet radio servis) — Mobilni datova sluzba pfistupna uzivatelom GSM
mobilnich telefond

PC — (Personal computer) — Osobni pocita¢

CCD - (Carge-coupled device) - Elektronicka soucastka uzivana pro snimani obrazové
informace

CMOS - (Complementory Metal Oxide Semiconductor) - Elektronicka soucastka uzivana
pro snimani obrazové informace

BLC — (Back light compensation) - Funkce kamer CCTV - obvod k eliminaci protisvétla
WDR - (Wide dynamic range) - Pokrocilejsi technologie kompenzace protisvétla

IP — (Internet protocol) — Cislo, které jednozna¢né identifikuje sitové rozhrani v pocitatové
siti
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LCD - (Liquid crystal display) - Displej z tekutych krystalti (zobrazovaci zafizeni)

DVR - (Digital video recorder) - Zatizeni slouzici k ulozeni pofizeného zaznamu

HDD - (Hard disk drive) - Jednotka pevného disku

TCP/IP - (Transmission Control Protocol/Internet Protocol) - Primarni transportni protokol
sitoveé vrstvy

UTP — Druh kabelu — kroucena dvojlinka

EDGE - (Enhanced Data rates for GSM Evolution) — Technologie k ptenosu dat v GSM siti
HD-SDI - (High definition serial digital interface) — Druh pienosu signalu v kamerové
technice

HD — (High definition) — Obraz s vysokym rozliSenim

MT — Mobilni telefon
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Obr. €. 31 — ptidorys pfizemi domu s komponenty pro III. stupeini

¢
Obr. €. 32 — ptudorys patra domu s komponenty pro IIII. stupen
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Obr. ¢. 43 - videokamera Watec LCL-902HS
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Obr. ¢. 45 — objektiv Honeywell HLD5V50DNL
Obr. ¢. 46 — objektiv Tevidon 1,8/16
¢
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Seznam tabulek

Tabulka ¢. 1 - se stupni zabezpeceni dle CSN EN 50131-1 ed. 2/A1 s piiklady objekti
Tabulka €. 2 - pomiicka pfi stanoveni minimalniho rozsahu stfezeni

Tabulka €. 3 - seznam komponentil verze v L. stupni zabezpeceni

Tabulka €. 4 - seznam komponentt verze v II. stupni zabezpeceni

Tabulka €. 5 - seznam komponenti verze v III. stupni zabezpeceni

Tabulka ¢. 6 - s druhy detektort a jejich parametry dle vyrobce

Tabulka €. 7 - s druhy detektorli a jejich naméfenymi parametry

Tabulka €. 8 - s parametry zavislymi na montazni vysce

Tabulka €. 9 - s parametry zavislymi na teploté

Tabulka ¢. 10 - s hodnotami hlu¢nosti dle vyrobce a naméfenymi hodnotami

Tabulka €. 11 - hodnoty casového Giseku pottebného k pfenosu SMS zpravy a volani
Tabulka ¢. 12 - hodnoty ¢asového useku pottebného k pienosu SMS zpravy a volani
Tabulka ¢. 13 - hodnoty ¢asového tiseku potiebného k ptenosu SMS zpravy a volani na 3
MT

74



