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ABSTRAKT

HOUHOVA, K. Milddez jako obét tresmé cinnosti v prostiedi internetu:
bakaldiska prace. Ceské Budg&ovice: Vysoka $kola evropskych a regionalnich studi,

2024. 57 s. Vedouci bakalaiské prace: Mgr. Frantidek Snitr

Klicova slova: mladez, obét, internet, kyberSikana, kriminalita. ..

Bakalatfska prace se zabyva mladezi jako obéti trestnych c¢inGi v prostiedi
internetu. Je rozdélena na dvé casti, z nichz jedna je teoreticka a druhd empiricka.
Teoreticka Cast je zaméfena na piiblizeni zakladnich pojmt souvisejicich
s kyberkriminalitou. Dale fesi pojem kybersSikana a jeji druhy. Obsahuje rovnéz pojmy
spojené s internetem a bezpeCném chovani na internetu.

Empiricka ¢ast je zpracovana pomoci kvantitativniho sbéru dat metodou
dotaznikového Setfeni. Anonymni dotaznikové Setfeni bylo zaméfeno na zaky II. stupné
zakladni skoly v ramci vyuky. Dotazniky byly vyhodnoceny a nasledné zpracovany do

ptehlednych grafti prostfednictvim pocitacového programu Excel a Word.



ABSTRACT

HOUHOVA, K. Youth as Victims of Criminal Activity in the Internet Enviroment:
Bachelor Thesis. Ceské Bud&jovice: The College of European and Regional Studies,
2024. 57 pgs. Supervisor: Mgr. Frantiek Snitr

Key words: youth, victim, internet, criminal activity, crime ...

The bachelor's thesis deals with youth as victims of crimes in the Internet
environment. It is divided into two parts, one theoretical and the other practical. The
theoretical part focuses on introducing basic concepts related to cybercrime offenses and
addictive substances. It also deals with the concept of cyberbullying and its types. It also
includes terms related to the Internet and safe behavior on the Internet.

The empirical part is conducted through quantitative data collection using a
questionnaire survey method. The anonymous survey was aimed at students of II.
elementary school grades as part of teaching. The questionnaires were evaluated in
Google Forms and subsequently processed into clear graphs using the computer programs

Excel and Word.
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Uvod

S nové se rozvijejicimi technologiemi stoupa i novodoby fenomén internetu a
socialnich siti, ktery pusobi na spoleCnost — predev§im na mladistvé. Vliv téchto
technologii se stale vice rozmaha a ovliviiuje zivotni styl mladé generace. Z tohoto

divodu je nutné této problematice vénovat zvySenou pozornost.

Téma bakalarské prace ,,Mladez jako obét’ trestné Cinnosti v prostfedi internetu™
si autorka zvolila z divodu, Ze je ji tato problematika velice blizka. V dnesni vyspélé dobé
je pocitac s riznou vypocetni technikou soucasti nasich béznych dnt. Usnadiuje nas zivot
a jeho vyvoj jde neskutecné rychle kupfedu. Dnes mazeme zit prakticky cely zivot na
internetu. Jidlo 1 piti se objednava on-line, pracovat mohou lidé pfes internet z pohodli
domova a knihy uz nejsou jen v listinné podobé. Prakticky vSe, co lidé potiebuji, jim
internet nabizi. Dokonce pokud od sebe lidé bydli tisice kilometra daleko, internet jim
umoziuje setkani, které by se bez jeho pomoci neuskutecnilo. Na rozvoj nasi spole¢nosti
ma vyrazné€ pozitivni pfinos, zarovei si ale kazdy ¢lov€k musi uvédomit i rizika, ktera s

sebou spolecné jeho uzivani nese.

Socialni sit¢ nam umoziuji 1 komunikaci s cizimi lidmi. Dnes maji socialni sité
nejen dospéli lidé, dokonce i déti. PiSou si se spoluzaky a navazuji nové kontakty.
V dusledku toho, Ze na socialnich sitich je moznost vytvoreni profilu jinym clovékem,
nez na ¢i jméno je profil zalozen, méli by rodice davat pozor na to, s kym si jejich déti
doopravdy piSou. Profil, se kterym si vase dit€ piSe, muze vypadat jako mala hol¢icka,
ktera se chce skamaradit. OvSem za klavesnici na druhé strané muaze byt dospély muz,
ktery se bude snazit vlakat déti do pasti, nebo spoluzak, ktery ma v planu pomoci
anonymity zacit s vinou kyberSikany. Anonymita lidem dodava dostate¢nou moc délat

véci, které by pii osobnim kontaktu nedokazali.

Empiricka Cast této bakalaiské prace je zaméfena na zaky II. stupné zakladni
Skoly. Jsem toho nazoru, ze na zaky by mélo byt pasobeno jiz v rané fazi jejich vyuky,
idealné jesteé pred naukou pouzivani internetu a pocitace. Diive se ve Skolach pouzivaly
tabule, na které ucitelé psali kfidou a zaci opisovali poznamky do svych sesiti pomoci
tuzky. Dnesni doba se natolik zdokonalila, ze v kazdé tfidé najdeme interaktivni tabuli a
na lavicich lezi misto seSitu tablety ¢i notebooky. Tim, Ze se zdokonaluji pomucky pro

zakladni skoly, a patfi mezi né€ spisSe technologie nez knihy, mély by se Skoly vice zaméfit



na prevenci uzivani. Jsem toho nazoru, ze pokud budou déti dostatecné pouceny a budou

mit pofad na paméti, jak se maji na internetu chovat, snizi se pocet obéti.
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1 Cil a metodika prace

Bakalarska prace je zaméfena na mladistvé jako na obéti internetovych trestnych
¢ind. Hlavnim cilem této prace je zjistit, kolik déti a mladistvych bylo obétmi trestnych
¢int v prostiedi internetu. Vedlej§im cilem je zjistit, zda déti a mladistvi znaji pravidla
bezpecného chovani na internetu, a navrhnout opatfeni smétujici ke snizeni internetové

trestné Cinnosti pachané na détech.

V teoretické Casti bakalarské prace jsou vymezeny zakladni pojmy, jako napftiklad:
internet, socialni sité, mladez, kybersikana a trestny Cin. Bakalarska prace charakterizuje
vybrané formy kyberSikany, predstavuje internetovou kriminalitu a v zavéru popisuje
formy bezpecnosti na internetu, ktera predchéazi dané problematice. V této Casti prace

bude provedena resersSe literatury a jeji analyza.

Empiricka cast je zpracovana pomoci kvantitativniho sbéru dat metodou
dotaznikového Setfeni. Hlavnim cilem dotaznikového Setfeni je zjistit, kolik déti a
mladistvych se stalo obéti trestnych ¢ind v prostredi internetu. Vedlej§im cilem je detekce
znalosti zaki o pravidlech bezpeCnosti na internetu. Zda by se zucastnili schizky
s neznamou osobou a jestli by se svéfili zpravou od ciziho ¢lovéka. Empiricka cast byla
popsana a vyhodnocena do piehlednych grafi prostiednictvim pocitaCového programu

Excel a Word.
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2 Zakladni pojmy
2.1 Internet

Internet neboli celosvétova sit’ ma za ukol spojovat dalsi mensi sité. Zakladnim
rysem internetu je otevienost. Slouzi hlavné k pfenosu informaci a poskytovani nékolika
dalSich sluzeb. Do téchto sluzeb mtuzeme zaradit i vyhledavaci sluzby neboli webové
stranky (www), on-line hrani her, komunikacni portdly, internetovou postu, sdileni

souborti apod.!

Internet se stal jednim z hlavnich prostfedkt interpersonalni komunikace, tedy
prostfedkem, kterym muzeme znacné ovliviiovat lidské rozhodovani, postoje, chovani i
emoce. Skrze internet také vzniklo virtualni socidlni prostiedi, ve kterém se mohou lidé

potkavat, debatovat, jednat, vyménovat si informace a zbozi apod.?

2.2 Socialni sité

Socialni sit’ je systém, ktery umoziuje svym uzivatelim vytvofit (registrovat)
profil, diky némuz mohou vyhody této sluzby vyuzivat. Umoziiuje jim napfiklad vytvaret
a udrzovat seznam propojenych kontaktt, uzivatelé mohou komunikovat s jinymi
uzivateli, sdilet s nimi informace a jiné materialy atd. Diky socialnim sitim se lidé mohou

na internetu vyhledavat, a tak vytvatet tzv. virtualni komunitu.’

2.3 Informacni a komunika¢ni technologie (ICT)

Informaéni a komunikacni technologie neboli ICT (Information and
Communication Technologies) zahrnuji systémy, technologie a dalsi jiné aktivity a
procesy, které nam slouzi ke zpracovani, zobrazeni, skladovani a pfenosu dat a informaci.
Do informac¢nich a komunikacnich technologii patii hlavn€ osobni pocitac, internet a
mobilni telefon. Dale pak napfiklad psani a tisk knih, publikacni systémy, elektronicka

posta a poStovni sluzby, audiovizualni technika a mnoho dalSich. Informacni a

I'VITOVSKY, Antonin. Anglicko-¢esky a &esko-anglicky vykladovy slovnik internetu. Praha: AV software,
2004. Lupa (AV Software). ISBN isbn80-901428-7-7. str.123-124.
2HULANOVA, Lenka. Internetova kriminalita pichana na détech: Psychologie internetové obéti, pachatele
a kriminality. 1. vyd. Praha Triton: Stanislav Juhandk, 2012, ISBN 978-80-7387-545-9. s. 27.
3 PAVLICEK, Antonin. Nova média a socialni sit&. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
str. 125.
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komunikaé¢ni technologie jsou v dne$ni dobé nenahraditelné, jelikoz jsou vyuzivany ve

viech statnich institucich a oborech.*

2.4 Digitalni stopa

Digitalni stopy pfedstavuji vSe, co po sobé zanechdvame na internetu, pocinaje
osobnimi udaji a dalSimi citlivymi udaji, pfes informace o tom, co na internetu
vyhledavame ¢i nakupujeme. Digitalni stopy po sobé zanechavame védomé (na internet
je védome nahravame), ale také nevédomé (napf. informace o nasi IP adrese, cookies

apod.).’

2.5 Kyberprostor

Je dulezité vymezit pojem kyberprostor neboli kyberneticky prostor, ktery se
pouziva pro oznaceni prostredi virtualni komunikace, jez probihd mezi komunikacnimi
technologiemi navzajem. Umoziiuje nam nepietrzitou propojenost s ostatnimi uzivateli
elektronickych komunikaénich technologii a neustdly pfistup k informacim. Toto

prostiedi se tak stava pfirozenou soudasti naeho kazdodenniho Zivota.®
2.6 Mladez

Za mladez je oznaCovana socialni skupina osob, které nedovrsily veku 18 let.

Spodni v&kova hranice neni vymezena.’

2.7 Sikana

Jde o podani zakladniho prehledu o fenoménu kybersikany, avSak je dulezité
zminit téz tradi¢ni Sikanu, ze které se pak nasledné vyclenuje kyberSikana. Pocitacova
Sikana, téz kyberneticka Sikana, je ur€itym druhem Sikany a tyto dva pojmy maji mnoho

spole¢ného.’

4+ MANENOVA, Martina. ICT a u¢itel 1. stupn¢ zakladni $koly. [Cesko]: Martina Man&nova, 2009. ISBN
978-80-251-2802-2. str. 5.
5 KOPECKY, Kamil; SZOTKOWSKI, René a KUBALA, Lukas. Bezpecné chovdni na internetu pro
kluky a pro holky: (naméty na vyukové aktivity). Olomouc: Univerzita Palackého v Olomouci, 2022.
ISBN 978-80-244-6197-7. s. 21.
6 CERNA, A. a kol. Kybersikana: Pravodce novym fenoménem. 1. vyd. Praha: Grada, 2013. ISBN 978-
80-247-4577-0. s. 30.
7" MATOUSEK. Oldfich a Andrea KROFTOVA. Mlade? a delikvence: [mozné pficiny, struktura,
programy prevence kriminality mladeze]. Vyd. 2., aktualiz. Praha: Portal, 2003. ISBN isbn80-7178-771-x.
str. 316.
8 KAISEROVA, M. Kybersikana a jeji vliv na mladeZ. Praha: TRIVIS - Vy$§i odborna $kola prevence
kriminality a krizového fizeni 2018. Absolventska prace. s. 9.
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2.8 Trestny €in

Trestnym ¢inem je protipravni €in, ktery trestni zdkon oznacuje za trestny a ktery
vykazuje znaky uvedené v takovém zakonég. K trestni odpoveédnosti za trestny ¢in je tieba
umyslného zavinéni, nestanovi-li trestni zakon vyslovn€, Zze postac¢i zavinéni z

nedbalosti.’
2.9 Preciny a zloCiny

Trestné Ciny se déli na preciny a zloCiny. Pfeciny jsou vSechny nedbalostni trestné
¢iny aty umyslné trestné Ciny, na né€z trestni zdkon stanovi trest odnéti svobody s horni
hranici trestni sazby do péti let. ZloCiny jsou vSechny trestné Ciny, které nejsou podle
trestniho zékona pieciny; zvlast zavaznymi zlociny jsou ty umyslné trestné Ciny, na néz

trestni zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné deset let.'”

9 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik. In Sbirka zakoni, Ceska republika, 2009, &astka 11.
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40>.
10 CESKO. Zakon ¢&. 40/2009 Sb., trestni zkonik. In Sbirka zdkoni, Ceska republika, 2009, ¢astka 11.
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40>,
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3 KyberSikana

Kyberneticka Sikana ma stejny cil jako klasicka tradi¢ni Sikana - ublizeni a
ponizeni obéti. Jejich spoleCnym znakem je opakované agresivni jednani vuci jedinci ¢i
jedincim a nepomér sil mezi agresorem a obéti. Pocitacova Sikana probiha ve virtualnim

svété - v kyberprostoru, a miize se vazat na Sikanu tradi¢ni v realném svéte. !!

,Jedna se o Sikanovani jiné osoby pomoci informacnich technologii - internetu,
mobilnich telefonii apod. (napr. vydirdni, ublizovani, ztrapiovani, obtéZovani,

ohroZovani, zastraSovani apod.). Nejcastéjsi projevy:

a) Zasilani urdzlivych a zastrasujicich zprav nebo pomluv (e-mail, SMS, chat,

1CQ, Skype)

b) Porizovani zvukovych zdznamii, videi ci fotografii, jejich upravovani a nasledné
zverejniovani s cilem poSkodit vybranou osobu (predem pripraveny fyzicky utok, natdaceni

ucitele apod.)

¢) Vytvareni internetovych strdnek, které urdzeji, pomlouvaji nebo poniZuji

konkrétni osobu (blogy a jiné www strdnky)
d) Zneuzivani ciziho uctu (e-mailového, diskuzniho apod.)

e) Provokovani a napaddni uZivateli v diskuznich forech, tapetovani (chatovaci

mistnosti apod.)
f) Odhalovani cizich tajemstvi

g) Wdlirani pomoci mobilniho telefonu nebo internetu

h) Obtézovani a prondsledovani voldnim, psanim zprdv nebo prozvdnénim. “'?

Kybersikanu mizeme rozdé€lit, dle charakteru atoku, na pfimou a neptimou. U
ptimého utoku agresor pfimo napadne obét’. Pokud jde o utok nepiimy cili v zastoupent,

nedochézi zde k pfimému stfetu mezi agresorem a obé&ti. Utocnici vyuzivaji n€koho jiného

11 ECKERTOVA, Lenka, DOCEKAL, Daniel. Bezpe&nost déti na internetu: radce zodpovédného rodide.
1. vyd. Brno: Computer Press, 2013. ISBN 978-80-251-3804-5. s. 64.
12 POLICIE CR, Vite co je to kybersikana? [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/clanek/vite-co-je-kybersikana.aspx>.
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k napadeni obéti. KyberSikana nepfima je mnohem nebezpecnéjsi, protoze se ji

spolupachatelé Gasto Géastni nevédomky. '

Mnozi lidé se ve virtualnim svété chovaji klamavym zptisobem a je mnohdy tézké
tyto klamy odhalit. Zde zalezi, jaké obranné mechanismy doty¢na obét’ kyberprostoru
pouzije a zda se utokim kyberprostoru sama ubrani.'* V n&kterych piipadech neni zcela
jednoduché rozeznat obtézovani od popichovani. Toto skadleni nema za cil nékoho
poskodit a ublizit mu, nékdy miZze byt tento projev vysledkem Spatného odhadu situace

nebo pokusu o vtip, ktery se zvrtne nevhodnym smérem.

Jak jiz zde bylo podotknuto, hranici mezi pouhym Skéadlenim a ublizujici agresi je
Casto tézké rozpoznat. Do té chvile, kdy dité nebo dospivajici se tomuto jednani nebrani,
bere situaci jako legraci a dochazi zde k zpétné vazb¢, je to vnimano pouze jako hra.
Pokud se ale jedna pouze o jednosmérny utok a doty¢ny clovek vnima tuto situaci jako
nepiiméfenou, ponizujici a neni schopen se ubranit, je toto chovani klasifikovano jako

kybersikana.

Prvky, které urcuji tuto hranici, jsou tedy nepiijemné pocity obéti vychazejici z
umyslného, nepratelského a ublizujiciho chovani ze strany agresora. Dale je to pocit
bezmoci — mocenska nerovnovaha, kdy obét neni schopna zamezit k sobé agresorovi
nepretrzity pristup. To je zpusobeno tim, ze v dneSni dobé se dospivajici lidé neustale
pohybuji v kyberprostoru, a tak si je agresor muze najit kdykoliv a kdekoliv. Poslednim
prvkem je jednosmérny utok. Vse, co bylo v tomto odstavci feceno, se samoziejme tyka
i tradi¢ni Sikany. S rozdilem mocenské nerovnovahy, ktera je u Sikany zptisobena zejména

fyzickou prevahou agresora.'

Nasledky kybersSikany

Dopady kyberSikany se mohou vztahovat jak na obéti, tak i na agresory,
piihlizejici a také na socialni okoli. Dusledky kyberSikany lze tedy rozlisit jako dopady
kolektivni a individualni. Dopady kyberSikany mohou byt nékdy daleko zavaznéjsi v

porovnani s dopady tradi¢ni Sikany. Clovék by fekl, Ze kdyz Sikana probihd tvaii v tva,

13 KAVALIR Ales; ROTTOVA, Nina. Kybersikana a jeji prevence: piirucka pro ucitele. Plzeii: Dragon
Press, 2009. ISBN 978-80-86961-78-1. s. 22-25.
14 JIROVSKY, Vaclav. Kybernetick4 kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada Publishing, 2007. ISBN 978-80-247-1561-2. s. 34-35.
15 CERNA, A. a kol. Kybersikana: Privodce novym fenoménem. 1. vyd. Praha: Grada, 2013. ISBN 978-
80-247-4577-0. s. 34-35.
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nasledky budou mnohem zéavaznéjsi, ale neni tomu tak. KyberSikana je daleko vic
nebezpecna a jeji dopady velmi vazné. I pres to, ze probihd v kyberprostoru a obét
nepocituje zadné fyzické nasili, tak velikost skupiny pfihlizejicich mize byt ohromna.
Rozdilem je i dosazitelnost obéti. Skrze internet a mobilni telefony mize ke kybersikané
dojit kdykoli a kdekoli. Dalsi odliSnosti mize byt napi. dopadeni agresora, ktery
vystupuje anonymné. Z téchto divodu je kybersikana v dopadech vice podobna tradi¢ni
nepiimé Sikané nez pfimé. Ackoli u kybernetické Sikany nedochazi k fyzickému nésili,

ob&t’ pocituje ljmu po psychické strance. '

DusSevni porucha

Dusevni poruchou se rozumi mimo dusevni poruchy vyplyvajici z duSevni nemoci
1 hluboka porucha védomi, mentalni retardace, té¢zka asocialni porucha osobnosti nebo

jina t&zka dusevni nebo sexualni odchylka.!”

3.1 Kybergrooming

Muzeme fict, ze kybergrooming je vlastné urcCity druh psychické manipulace.
Vyznacuje se tim, ze dospély pachatel, ktery pusobi pod faleSnou identitou, kontaktuje
svou obét (dité) v ramci online siti.'® | Dospély uzivatel (¢asto pod falesnou identitou)
komunikuje s ditétem, pficemz vyuziva celou fadu strategii - napt. zrcadleni (mirroring),
phishing, profilovani obéti, vabeni a uplaceni (luring), strategie snizovani zabran déti a
mladeze zavadénim sexualniho obsahu do konverzace, izolacni metody, strategie
manipulace déti prostfednictvim fotografii opaéného pohlavi, webcamtrolling apod.
Kybergrooming zahrnuje fadu trestnych ¢int, jako je nebezpecné vydirani, sexualni

natlak, navazovani nedovolenych kontaktl s ditétem a jiné. !’

Ma rizné etapy:
1 Vzbuzeni divéry a snaha izolovat obét’ od okoli (osoba méni svoji identitu, je velmi

trpéliva)

16 CERNA, A. a kol. Kybersikana: Privodce novym fenoménem. 1. vyd. Praha: Grada, 2013. ISBN 978-
80-247-4577-0. s. 83.
'7 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In Sbirka zékonii, Ceska republika, 2009, &astka 11.
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40>,
18 E-BEZPECI, Co je kybergrooming? [online]. Pedagogicka fakulta Univerzity Palackého v Olomouci,
2019, 14.1.2019 Jcit. 2023-12-17]. Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/71-
trivium/142 1-co-je-kybergrooming>.
19 E-BEZPECI, Co je kybergrooming? [online]. Pedagogicka fakulta Univerzity Palackého v Olomouci,
2019, 14.1.2019 Jcit. 2023-12-17]. Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/71-
trivium/142 1-co-je-kybergrooming>.
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2. Podplaceni darky ¢i riznymi sluzbami, budovani kamaradského vztahu
3. Vyvolani emocni zavislosti obéti na osobé utocnika
4. Osobni setkani

5. Sexualni obtézovani, zneuziti ditéte®”

Agresor, tedy kybergroomer, umi byt velice trpélivy, nékdy trva az mésice, nez se
mu povede navazat tak blizky vztah, ze obét' souhlasi s osobnim setkanim. Jednani
kybergroomera ma ve vétsiné pripadi sexualni motiv, ale muze se také snazit
zmanipulovat obét za jinym ucelem, napf. k ideji terorismu. Obét’ kybergroomingu muze
trpét traumatizujicimi vzpominkami. Do budoucna tak miize mit emocni problémy a pro

nékteré ob&ti mize byt velmi obtizné navazani partnerského vztahu.

Obéti kybergroomingu a pfipadné nasledného sexualniho zneuziti jsou velice
traumatizovany. Toto trauma a tryznivé pocity mohou mit poté velky vliv na jejich
psychické zdravi a dalsi zivot. Napftiklad je ohrozen budouci partnersky a sexualni zivot,
dité mize mit narusené vztahy k okoli i k sobé samému a nekteré déti se zcela uzaviou
do sebe. Pti zvladani tohoto traumatu z kybergroomingu je klicova podpora ostatnich
¢lent rodiny. Nejcastéjsi obéti kybegroomingu byvaji divky ve véku 13-17 let, které travi

vétsinu svého volného &asu v on-line komunika&nim prostiedi.?!
3.2 Sexting

Sexting je pomérné novym fenoménem a tyka se zejména déti, mladistvych, ale i
dospélych. Slovo sexting je slozeno ze slov sex a textovani. Jde o elektronické rozesilani
textovych zprav, fotografii ¢i videa se sexualnim obsahem. Tato aktivita se odehrava mezi
partnery. PakliZze nastane ukoncCeni partnerského vztahu, mize dojit k zneuziti takového
obsahu napf. jeho zvefejnénim s imyslem pomstit se druhému.?? Sexting se muize §ifit
pomoci riznych elektronickych prostifedkt. Nejcastéji se ale jako primarni prostifedek k
Sifeni zprav, obrazki a videi se sexualnim obsahem uvadi mobilni telefon. Ke

zvefejiovani danych intimnich materialéi pak nasledné slouzi nejcastéji socialni sité.?

20 POLICIE CR, Vite co je to kybersikana? [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/clanek/vite-co-je-kybersikana.aspx>.
2l HULANOVA, Lenka. Internetova kriminalita pachana na détech: Psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha Triton: Stanislav Juhanik, 2012, ISBN 978-80-7387-545-9. s. 55-56.
2 KOZISEK, Martin, PISECKY Vaclav. Bezpeéné n@ intemetu: privodce chovanim ve svété online. Vyd.
1. Praha: Grada Publishing, 2016, ISBN 978-80-247-5595-3. s. 83-91.
2 HOLLA, Katarina. Sexting a kybersikana. Bratislava: IRIS, 2016. ISBN 978-80-8153-061-6. str. 47.
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Existuje n€kolik zpisobu, proc je sexting provozovan. Mezi nejfrekventovanéjsi
patii, ze sexting je provozovan z nudy a je povazovan za urcitou formu zabavy. Dal§im
cilem sextingu muize byt také navazani intimniho kontaktu s druhou osobou. Nekdy muiize
byt sexting vniman jako forma sebeprezentace. Sexting muze byt i disledkem vlivu okoli
a skupiny na jedince. Napfiklad pokud chce jedinec do urcité skupiny zapadnout, nafoti
intimni fotografie a do skupiny je posle. Dal§im motivem je napfiklad vyvolani vzruseni
u adresata. Nékdy vznikne sexting jako ,,dilo okamziku® a intimni materialy, které z n¢ho
vzesly, nikdy nemély byt zvefejnény. Sexting miize také vzniknout v ramci vztahu nebo

jako investice do budoucna. Dalsim divodem sextingu je také vznik na zakladé nabidky

a poptavky. %

Sexting muze byt realizovan dobrovolné (konsensualni sexting), kde predstavuje
urCitou formu intimni komunikace v partnerskych a sexualnich vztazich, nebo
nedobrovolné (nekonsensualni sexting). U nedobrovolného sextingu je intimni material
distribuovan bez souhlasu obéti. Muze byt ziskan bud’ pod natlakem, nebo pomoci
vydirani.

Konkrétnéji mizeme sexting rozdélit do ¢tyt kategorii:

1) Do prvni kategorie fadime jiz zminény consensual sexting, ktery se vyznacuje
tim, ze se do sextingu zapojuji dobrovolné€ obé¢ strany se vzajemnym souhlasem. Tento
typ sextingu probiha bez natlaku a bez dalSiho Siteni.

2) Sextbullying je typ sextingu, ktery slouzi jako nastroj toku. Material ziskany
ze sextingu je pachatelem dale vyuzivan k vydirani a dalsi Sikan€ obéti.

3) Dalsim typem je illegal sexting. Jedna se o nelegalni sexting, ktery probiha
mezi dospélou osobou a mezi mladezi (osoby mladsi 18 let).

4) Poslednim je tzv. at-risk sexting. Tento typ sextingu ma na obé&t’ velice negativni
disledky. Mezi tyto negativni dasledky fadime: kyberstalking, viktimizaci, ponizovani,

propusténi z prace, naruseni a ohrozeni partnerského vztahu a daldi. >

3.3 Kyberstalking

Jedna se novodobou podobu klasického stalkingu, ktery je vykonavan pomoci

informacnich a komunikacnich technologii. Kazdy se muze stat obéti kyberstalkingu. Z

24 KOPECKY. Kamil. Rizika internetové komunikace v teorii a praxi. Olomouc: Univerzita Palackého v
Olomouci, 2013. ISBN 978-80-244-3571-8 str. 32-33.

25 SZOTKOWSKI, René. Sexting u Eeskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020. ISBN
978-80-244-5793-2. str. 36-37.
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pocatku o tom obét nemusi ani védét, jelikoz pachatel svou obét’ nejdiive nenapadné
pozoruje v ramci socialnich siti. Po néjakém Case se aktivita kyberstalkera stupriuje. Snazi
se ,,dostat“ k obé&ti co nejblize. Casto se uchyli k vyhrozovani, at’ uz pfimo obéti, nebo
osobam ji blizkym. Pachatel svou obét vytrvale elektronicky kontaktuje prostfednictvim
instant message, chatu, SMS zprav a dalSich. Jeho neustalé kontaktovani a obtézovani

zasahuje a velice omezuje zptisob Zivota obéti.?

Hulanova uvadi, ze z kyberstalkingu se stava problém globalniho razu, ktery
vytvari nejen nové druhy deliktd, ale i obéti. Kyberstalking miize mit nékolik podob, 1ze
ho klasifikovat podle typu elektronické komunikace, ktera se pouziva k pronasledovani
obéti, a dale také podle toho, do jaké miry je tato komunikace soukromé nebo vetejna.
Kyberstalking 1ze dé€lit na ptimy a nepfimy. Pfimy kyberstalking napt. zahrnuje pouzivani
mobilnich telefonti nebo e-mailt pro odesilani zprav s obsahem nenavisti, nemravnosti ¢i
zastrasovani obéti. V pripadé nepfimého kyberstalkingu jde o pouzivani internetu k
zobrazovani zprav plnych nenavisti a vyhrozovani, anebo je pouzivan k rozhlasovani drbt

o obéti.?’
3.4 Stalking

Znamena v prekladu pronasledovani, opakované stupiiované obtézovani, které

muze mit riznou podobu a intenzitu.

Nejcastejsi projevy:

a) Opakované dlouhodobé pokusy kontaktovani obéti (dopisy, e-maily, telefonaty,
SMS zpravy, vzkazy na ICQ, zasilanim riznych zasilek s darky apod.)

b) Demonstrovani moci a sily stalkera (vyhrizky)

¢) Niceni majetku obéti (patii sem i zasilani pocitaCovych virt)

d) Stalker oznacuje sam sebe za obét

e) Snaha poskodit reputaci obéti (stalker rozsifuje o obéti nepravdivé informace v

jejim okoli)?8

26 DOCEK AL, Daniel, Jan MULLER, Anastazie HARRIS a Lubo§ HEGER. Dité v siti: manual pro rodice
a ucitele, ktefi cht¢ji rozumét digitalnimu svétu mladé generace. Praha: Mlada fronta, 2019. Flowee. ISBN
978-80-204-5145-3. str. 96.

27 HULANOVA, Lenka. Internetova kriminalita pachana na détech: Psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha Triton: Stanislav Juhanik, 2012, ISBN 978-80-7387-545-9. s. 69-70.
28 POLICIE CR, Vite co je to kybersikana? [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/clanek/vite-co-je-kybersikana.aspx>.
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3.5 Happy slapping

V piekladu happy slapping piedstavuje ,,veselé fackovani.“ Radi se mezi projevy
kybersikany a ma urcitou podobu. U happy slappingu se setkdvame s neCekanymi utoky
fyzického charakteru. Ve vétsin€ piipadu jsou agresory mladi lidé, ktefi si vytipuji obét’ a
poté ji fyzicky napadnou. Utok si nahravaji na mobilni telefon nebo na videokameru.

Ziskané video nasledné zvefejni na internetu.?’
3.6 Flaming

Flaming oznacCuje nenavistné a nevrazivé chovani uzivatel mezi sebou na
socialnich sitich. Pro toto chovani je typické urazeni, nadavani, vyhrozovani a
zesmeésnovani druhé osoby nebo celé skupiny osob. Jde tedy o neshodu nazor mezi
uzivateli, kde posléze dochazi k ostré vymeéné nazord, ktera je plna urazek a nadavek.
Nejcastejsi mista, kde se s flamingem setkame, jsou rizné typy diskusnich for, kam
uzivatel pise urazlivé vzkazy a uto¢i na vSechny, ktefi se s jeho nazory neztotoziiuji. Dale
se s nim mizeme setkat pfi hrani online her, v chatu, v komentafich u fotografie nebo

statusu uZivatele socialni sité.3°
3.7 Détska pornografie

Détska pornografie je v trestnim zakoniku definovana takto:,, kdo prrechovdva
fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude potrestin
odnétim svobody az na dva roky. Stejné bude potrestin ten, kdo prostrednictvim
informacni nebo komunikacni technologie ziskd pristup k détské pornografii. Kdo vyrobi,
doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostiedkuje, uvede do obéhu,
proda nebo jinak jinému opati'i fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt

ditétem, anebo kdo koristi z takového pornografického dila, bude potrestin odnétim

29 SMAHAJ, Jan. Kybersikana jako spoledensky problém: Cyberbullying as a social problem. 1. vyd.
Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 978-80-244-4227-3. s. 49.
30 CERNA, Alena, Lenka DEDKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Privodce novym fenoménem. 1. vyd. Praha: Grada, 2013. 152 s. Psyché. ISBN 978-80-247-
4577-0.
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svobody na Sest mésicii az tri léta, zdkazem cinnosti nebo propadnutim véci. Ditétem se

rozumi osoba mladsi 18 let. “!

Kdo piimé&e, zjedna, najme, zldka, svede nebo zneuzije dit¢ k wvyrobé
pornografického dila nebo kofisti z ti€asti ditéte na takovém pornografickém dile, bude

potrestan odnétim svobody na jeden rok az pét let.*?

3.8 Miladez jako obét’ kyberkriminality

Je dokéazano, ze déti, které trpély nasilim ¢i zneuzivanim, maji samy v budoucim
zivote sklony ke kriminalné motivovanym jednanim, ale také k alkoholismu, prostituci,
uzivani drog. Velkym nebezpedim je také budouci rozvinuti riiznych dusevnich nemoci.*?
Obecné¢ ale zistava problémem vysoka mira latence a nékdy také problém s pfiznanim

statusu obéti ze strany organi éinnych v trestnim fizeni.>*

Ohrozen je napftiklad jejich dalsi vyvoj v sexualni oblasti, vyskytuji se také
poruchy pifjmu potravy a sklony ksebeposkozovani. Castym jevem je rovn&z uzavirani
se do sebe, nasledné zkuSenosti s komer¢nim sexem, urychleny sexualni vyvoj jedince,

sklony k homosexualnimu chovani.®

Dale zistava velké procento pachateld kvuli vysoké mife latence nepotrestano,

coz také negativné ptisobi na obéti.*®

K projeviim obéti kyberSikany patii:
e Nahly nezajem o pocitac, mobil
e Smutna nalada, ¢asté zmény nalad
e Dité se boji chodit do Skoly a mezi lidi
e Zaskolactvi

e ZhorSeny prospéch

31 DRASTIK, Antonin. Trestni zakonik Komentat. Praha: WoltersKluwer CR, 2015, 3264 s. ISBN 978-80-
7478-790-4.
32 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik. In Sbirka zakonii, Ceska republika, 2009, ¢astka 11.
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40>,
33 GRIVNA, Tomas, Miroslav. SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-554-5, s. 475-485.
34 GRIVNA, Tomas a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-
80-903786-7-4, s. 36.
35 HULANOVA, Lenka. Internetova kriminalita pachana na dé&tech: psychologie internctové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, s. 56.
36 KREMLING, Janine a Amanda M. Sharp PARKER. Cyberspace, cybersecurity, and cybercrime. Los
Angeles: London, [2018]. ISBN 978-1-5063-4725-7., s. 76.
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e Spatny spanek, nechutenstvi

e Ztrata zajmu o konicky>’

3.9 Internetova kriminalita

Internetovou kriminalitu Ize oznacit za podmnozinu kriminality pocitacové, nebot’
pro piistup k internetu, a tedy pachani trestné Cinnosti v jeho prostfedi, je nutné vyuzit
vypocetni techniky, kdezto ne vSechny trestné Ciny napliiujici definici pocitacové

kriminality jsou provadény prostfednictvim internetu.®

Uvést nékoho v omyl ¢i vyuzit né¢iho omylu Ize 1 provedenim zasahu do dat
ulozenych v pocitaovém systému nebo na nosici informaci, zasahu do programového
nebo technického vybaveni pocitacového systému nebo provedenim jiné operace v
pocitaCovém systému, zasahu do elektronického nebo jiného technického zafizeni, véetné
zasahu do predmétu slouzicich k ovladani takového zafizeni, anebo vyuzitim takové

operace ¢&i takového zasahu provedeného jinym.*

’KOPECKY, Kamil. K diagnostice kybersikany. E-Bezpedi, ro€. 3, &. 2, s. 52-56. Olomouc: Univerzita
Palackého, 2018. ISSN 2571-1679. Dostupné z WWW: <https://www.e-bezpeci.cz/index. php/rizikove-
jevy-spojene-s-online-komunikaci/kybersikana/1351-k-diagnostice-kybersikany>.
33 KUCHTA, J. Nové jevy v kriminalit¢. In: VALKOVA H., KUCHTA, J., et al (eds.), Zaklady
kriminologie a trestni politiky, Praha: C. H. Beck, 2012, s. 614.
39 CESKO. Zakon & 40/2009 Sb., trestni zakonik. In Sbirka zakonii, Cesk4 republika, 2009, &astka 11.
Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2009-40>,
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4 Bezpec¢nost na internetu

BezpecCnost na internetu se vSeobecné velice podcenuje. Tim, ze se zdokonaluje
technologie, méla by se zdokonalovat i informativnost uzivatell internetu a socialnich
siti. Tato prace se zameéfuje na uzivani internetu mladistvych, tudiz bezpeCnost na
internetu se bude dotykat i rodict déti. Pokud cht€ji mit piehled nad tim, co jejich dit€ na
internetu dela, musi znat aspon nékteré dostupné programy, které jim tuto cinnost ulehci.
Bohuzel vétSina rodict vibec nevi, ze takto dostupné programy existuji. Tim, Ze je
internet plny informaci, najdou i mnoho ¢lanka a rad o tom, jak mit o vSem piehled.

Kontrola pocitace jejich ditéte neni v dnesni dobé nijak slozita.

4.1 Prevence bezpecnosti

Netiketa urCuje obecné pole pusobeni na internetu, jde o jakysi soubor pravidel
chovani na internetu. Slovo netiketa je dedukovano z anglického slova net, tedy sit’ a
zkratka pro internet, a slova etiketa, tedy kodex slusného chovani. Pti vstupu do online
prostredi by si kazdy ¢lovék mel uvédomit, jak chce vystupovat v nékterych socialnich
sitich €1 na webovych strankach. Striktné se vyzaduje dodrzovani pravidel netikety.
Uzivatelé by méli vzit na védomi, ze chovani v online prostiedi by mélo vypadat podobné
jako chovani v prostiedi offline. Uzivatel internetu se muze se svymi urazkami,
zesmésnovanim a pomlouvanim dostat do situace, ve které mu muze hrozit az trestni

stihani *

Je velmi dilezité, aby vSichni uzivatelé internetu byli seznameni s pravidly
netikety. Tato uzite¢na pravidla jsou nasledujici:
— Nezapominejte, ze na druhém konci jsou lidé, a ne pocitaC. To, co napiSete do
pocitace, byste mozna doty¢nému nikdy netekli do oci.
— Dodrzujte obvykla pravidla slusnosti norméalniho zivota. Co je nevhodné v
obvyklém zivoté, je samoziejmé nevhodné i na internetu.
— Zjistéte si taktné, s kym mluvite. Internet je piistupny lidem z celého svéta, a v

kazdé zemi plati jind moralka. Co je dovolené na americkém chatu, nemusi byt

40 ALENA RECMANOVA, Pravidla netikety — EDTECH KISK — Medium [online]. 2017, [cit. 2024-01-
14]. Dostupné z: <https://medium.com/edtech kisk/pravidla-netikety-ca92f7c3e58b>.
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dovolené na arabském, a to plati o vSech podobnych skupinach. Politika,
nabozenstvi a podobné problémy by proto mély byt diskutovany s maximalnim
taktem a v mezich slusnosti.

Berte ohled na druhé. Ne kazdy ma tak dobré internetové piipojeni jako vy.
Nektefti se pfipojuji z domu pies vytacené pfipojeni a draze za to plati. Neposilejte
proto zbytecné velké e-mailové zpravy, a posilate-li ptilohy, komprimujte je. Pti
posilani velkych obrazkt napf. na diskusni server vyuzivejte funkci nahledu
obrazku.

Je vhodné psat s diakritikou. Vyvarujete se tak nedorozuméni. Nekomolite rodnou
feC. Pokud jste z n€jakého divodu nuceni psat bez diakritiky, snazte se pouzivat
spravny pravopis.

Nezveftejiujte nepravdivé, nebo i pravdivé, ale choulostivé informace.
Pomabhejte v diskuzich. Pokud ma nékdo v diskuzi néjaky problém, odpovézte mu,
pokud znate odpoveéd’. Nékdo jiny zase pomuze vam. Plati zasada: ,,Napied
poslouchej, pak pis.

Respektujte soukromi jinych. Pokud vam omylem piisla zprava, ktera vam
nepatfi, je vhodné ji smazat a taktné upozornit odesilatele na jeho chybu.
Nezneuzivejte svou moc €i své védomosti. Pokud jste spravce serveru, mate sice
pfistup k posté ostatnich, ale nemusite ji neustale kontrolovat jenom tak z nudy.
Odpoustéjte ostatnim chyby. I vy je délate. Nevysmivejte se jim a nenadavejte za

v

ne.

— Nesifte hoaxy, tedy falesné ¢i poplasné zpravy. Zahlcuji internet. Pokud vam

ptijde hoax, zdvoftile upozornéte jeho odesilatele, ze takové jednani je nevhodné.

— Nerozesilejte spam a reklamu.

— Neporusujte autorska prava.*!

Jak postupovat, pokud se stanete obé&ti?

1.

Ukoncete komunikaci. Jednim z a¢innych zpusobu, jak odradit uto¢nika, je
zachovat si pasivitu.
Nekomunikovat, nesnazit se ho né&ak odradit od jeho pocinani,

nevyhrozovat a ani se nijak mstit. Pokud se podafi tuto fazi zvladnout, je mozné,

41 KAVALIR Ales; ROTTOVA, Nina. Kybersikana a jeji prevence: piirucka pro uéitele. Plzeii: Dragon
Press, 2009. ISBN 978-80-86961-78-1. s. 40-41.
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ze se od kyberutoki odradi. Agresora prestane bavit utoCit, jelikoz se mu
nedostane zadné reakce od obéti.
Blokujte uto¢nika.

Dals$im z kroka je znesnadnéni jednani agresora, tedy pijde o blokaci
uto¢nych zprav ¢i hovori a nahlaSeni u poskytovatele sluzby. Je to ale
komplikované, protoze agresor si velmi ¢asto méni svou identitu, tudiz blokovani
mu nemuze jednoznacné zabranit v Gtocich, ale spiSe mu to znesnadni jeho
jednani.

Oznamte utok, porad’te se s nékym blizkym, kdo vam muze pomoci.

V disledku utoku se obéti citi ponizené a zranitelné. Tyto obéti se pak hiie
muzou branit. Proto je dilezité svéfit se se svym problémem, at’ uz rodi¢um,
pedagogum, pratelim ¢i blizkym. Neni dobré ziistavat sam na feSeni problému.
Pokud se stane obéti dité, je dilezité oznamit to dospélé osob€, ktera ma vice
zkuSenosti a mize poskytnout ucinnéjsi rady nez kamaradi. Dospéli také 1épe
uméji posoudit situaci, kdy je zapottebi zapojit specializované instituce (policii,
psychology, organizace zabyvajici se feSenim kybersikany apod.). Déti miZou téz
vyuzit linku bezpeci.

Uchovejte dukazy.

Pro obét’ je velmi dulezité, aby si uchovavala dukazy kybersikany (SMS
zpravy, e-mailové zpravy, zpravy z chatu, odkazy na webové stranky s
problematickym obsahem apod.). Na zakladé téchto dikazi muze byt proti
uto¢nikovi zahajeno pfipadné vySetfovani.

Vyhledejte pomoc psychologa, zamérte se na trénink asertivity.
Nebud’te nevS§imavi.

Obéti kybersikany se muze stat kdokoliv. Proto bychom neméli byt
nevSimavi, kdyz se tato situace objevi. Pasivni pfistup, at uz souhlasime, nebo
nesouhlasime s poCinanim uto¢nika, z nas déla spolupachatele. Navic pocetnost
publika, které je svédkem kyberSikany, pomaha prohlubovat trapeni obéti. Je tieba
dat jasny signal, ze kyberSikana je $patna, je potfeba se ji postavit a zastavit
utocnika. Timto jednanim mizeme pomoci nejen cloveku, jehoz kybersikanovani
jsme svédkem, ale také budoucim obétem kybersikany.

7. Podporte obéti.
Poslednim krokem je podpoteni obéti. . Méli bychom byt schopni obéti

poradit, co ma de¢lat a na koho se obratit, popfipadé pomoci ji kyberSikanu
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nahlasit. Pokud je ¢lovék vystaven utoku jakéhokoli druhu (nejen kybersikanou),
znamena to intervenci neboli zasah do jeho sebedtveéry. Lidé by se méli vcitit do

situace obéti, jelikoz i oni sami se miizou stat dalsi potencialni obéti.*?

4.2 Rodicovska kontrola

Nainstalovani pfislusného softwaru rodicovské kontroly muze dodavat falesny
pocit bezpeci, ktery naivni rodice ukoléba natolik, ze piestanou byt ostraziti. Pfi rychlosti
technologickych zmén a vytvareni novych socialnich siti je kazdym rokem obtizné}si
sledovat, studovat a monitorovat obsah, k némuz maji déti na internetu piistup.** Podle
provedenych studii jsou pro mnohé rodi¢e digitalni technologie pfili§ slozité a citi, ze
nemohou drzet krok s ¢im dal rychlejsSim tempem vyvoje online prostfedi. Déti zatim
vyuziji toho, ze se jejich rodi¢e v novych technologiich méné€ orientuji, nejsou
technologicky zdatni. Jedna studie uvadi, ze vysoké procento déti ,nepiizna, ze se

zapojuji do rizikovych a nékdy i nelegalnich aktivit“ **

Ve snaze pomoci rodicim ve Velké Britanii se tamni vlada obratila na nezavisly regulacni
urad Ofcom (Office of Communications), aby ji doporucil vhodny zptisob monitorovani
online zivota déti poté, co bylo v roce 2014 zjisténo, ze kazda dvacata britska rodina
s malymi détmi vibec nesleduje jejich pohyb na siti. Expertni komise navrhla

ctytbodovou koncepci ochrany déti na internetu:

1. Pouzivejte technické prostredky ve formé softwaru rodicovskych kontrol, filtra
obsahu, hesel PIN nebo bezpe¢ného vyhledavani na stranky, jejichz obsah
odpovida veéku vasich déti.

2. Se svymi détmi pravidelné mluvte o zvladani online rizik.

3. Nastavte pravidla nebo omezeni pouzivani internetu a pfistupu na né¢j.

4. Dohlizejte na své déti, kdyz jsou online.*

42 KAVALIR Ales; ROTTOVA, Nina. Kybersikana a jeji prevence: piirucka pro ucitele. Plzeii: Dragon
Press, 2009. ISBN 978-80-86961-78-1. s. 44-45.

43 AIKEN, Mary. Nebezpecny efekt. Pielozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-80-
907909-4-0. s. 161.

4“4 AIKEN, Mary. Nebezpecny efekt. Pielozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-80-
907909-4-0. s. 162.

45 AIKEN, Mary. Nebezpecny efekt. Pielozil Antonin SUCHANEK. Praha: Zed, 2021. ISBN 978-80-
907909-4-0. s. 162.
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Détem by meély byt vysvétleny disledky a rizika spojena s vefejnym sdilenim
osobnich informaci a mély by byt upozornény, VSechny dasledky a rizika spojena s
vefejnym sdilenim osobnich informaci a méli bychom je upozornit, ze obnazené
fotografie nebo fotografie obsahujici citlivé informace jsou problematické vzdy. Nemély
by zapominat ani na to, ze mnohdy pouhym uzivanim online platformy davaji
soukromym spolecnostem, které platformu vlastni, automaticky souhlas k libovolnému
nakladani s obsahem, jenz nahraly nebo sdilely prostfednictvim dané sluzby. To se tyka i
tzv. doCasnych prispévkl (napf. fotografie na Instagram Stories), jejichz kopii si za
pomoci screenshotu (snimek obrazovky) mize vytvofit i potencionalni uto¢nik a nasledné
si j1 ulozit tfeba do pocitace, nahrat na cloudové ulozisté, vytisknout nebo rovnou vetejné

rozsifovat na dalsich online platformach.4®
Bezpecnostni zasady

e Vytvaret bezpecna hesla

e Dvoufazové (vicefazové) zabezpeceni uctu

e Biometricka hesla: otisky prstii (papilarni linie), biometricky sken obliceje, sken
oka (duhovky), rozpoznéavani hlasu apod

e Vzdy se odhlasit z tctu

e Nikomu nesdélovat osobni udaje

e Nezasilat fotografie’

4.3 E-Bezpeci

Prioritnim zamérem projektu E-Bezpeci je informovat ucitele, rodice a déti o
nebezpeci, kterd se vyskytuji na socialnich sitich, a pifiblizit jim tuto zavaznou
problematiku pomoci prizkumu na Skolach, a zaroven je prevenci, ktera pomaha snizit
riziko souvisejici s kybersikanou. Tento projekt se zaméfuje na prednaskové a vzdélavaci
&innosti ve spolupréci s psychology, sociology, ugiteli a Policii Ceské republiky. Ugelem
projektu je, aby se nepodceriovala problematika chovani a bezpec¢nost déti na internetu.

Na internetovych strankach E-Bezpeci se také mizeme docist, ze podstatou projektu neni

46 KOPECKY, Kamil; SZOTKOWSKI, René¢ a KUBALA, Lukas. Bezpecné chovani na internetu pro kluky
a pro holky: (naméty na vyukové aktivity). Olomouc: Univerzita Palackého v Olomouci, 2022. ISBN 978-
80-244-6197-7. s. 25.
4TKOPECKY, Kamil; SZOTKOWSKI, René a KUBALA, Lukas. Bezpecné chovdni na internetu pro kluky
a pro holky: (ndmeéty na vyukové aktivity). Olomouc: Univerzita Palackého v Olomouci, 2022. ISBN 978-
80-244-6197-7. s. 25.
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zakazovat détem pouzivat internet nebo snad je hlidat pfi praci s nim, ale predevsSim

ukazat jim, jak maji na internetu bezpe¢n& pracovat a komunikovat.*3

4.4 Oznameni trestného ¢inu

Mnohé obéti trestnych ¢intl fesi zakladni dilema — zda podat trestni oznament, ¢i
ne. Divodem mohou byt rizné obavy z prubéhu a naro¢nosti trestniho fizeni, stud apod.
Pokud v soucasné dobé feSite takové dilema, informujte se, nez ucinite toto zavazné
rozhodnuti. Ziskejte informace o tom, co oznameni trestného ¢inu obnasi, v jakych
ptipadech mate tzv. oznamovaci povinnost, kdy je nutny souhlas poSkozeného s trestnim
stihanim pachatele, jak probiha trestni fizeni a jaka jsou prava obéti trestnych ¢int a

poskozenych.*

Trestni oznameni lze podat:

e ustné do protokolu o trestnim oznameni,

e pisemné (je vhodné odeslat ho doporucené, ptip. pfi osobnim doruceni si nechat
potvrdit prevzeti),

e clektronicky s elektronickym podpisem,

e telegraficky, telefaxem nebo dalnopisem.™

Oznameni Ize podat:

e u kteréhokoli policejniho organu — oznameni je mozné podat na kterémkoliv
oddéleni policie, idealni je podat ho na sluzbu kriminalni policie a vySetfovani v
misté, kde doslo ke spachani trestného cCinu,

e statnim zastupitelstvi,

e trestni oznameni muaze byt ucinéno i Gstné u soudu. O takovém oznameni se sepise

protokol, ktery soud zasle neprodlené statnimu zastupci.’!

8 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a zdky i studenty. Vyd. 1. Praha: Portal,
2011. ISBN 978-80-7367-984-2. s. 16.
4 POLICIE CR, Ozndmeni trestného cinu [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/claneck/oznameni-trestneho-cinu.aspx>.
50 POLICIE CR, Oznimeni trestného ¢inu [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx>.
51 POLICIE CR, Oznameni trestného ¢inu [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx>.
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Ustni oznameni

Ptislusny organ (policie, statni zastupce nebo soud) sepiSe podani oznameni do

protokolu. Oznamovatel je vyslechnut o véci, ve které podava oznameni, napt. o

okolnostech, za nichz byl ¢in spachan, o osobnich pomérech toho, na néhoz se oznament

podava, o dikazech a o vysi Skody zptisobené oznamenym cCinem; je-li oznamovatel

zaroven poskozenym nebo jeho zmocnéncem, musi byt vyslechnut také o tom, zda zada,

aby soud rozhodl v trestnim fizeni o jeho naroku na nahradu Skody nebo nemajetkové

ujmy nebo na vydani bezdiivodného obohaceni. Vyslech je proveden tak, aby byl ziskan

podklad pro dalsi fizeni.

52

Jaké informace by mélo obsahovat pisemné oznameni:

kterému organu ¢innému v trestnim fizeni je podani uréeno (adresat),

kdo oznameni podava (oznamovatel) — uvedeni totoznosti (jméno, piijmeni,
datum narozeni) a adresy,

popis skutku (co se stalo?),

misto spachani skutku (kde k udalosti doslo?),

doba spachani skutku (kdy k udalosti doslo?),

popis jednani vSech zucastnénych osob (jak k udalosti doslo?).

popis pouzitych zbrani ¢i nastroji, pokud byly pouzity (¢im byl trestny cin
spachan?),

motiv pachatele (pro€ se podle nazoru oznamovatele trestny ¢in stal?),

nasledky trestného Cinu pro obét’ (napf. Gjma na zdravi, majetku),

pokud chce byt oznamovatel vyrozumén o ucinénych opatfenich v oznamované
véci, uvede tak v oznameni, napft. ,,Pfeji si byt informovan(a) o vysledku Setteni
v této zalezitosti.“ (policie pak vyrozumi oznamovatele do 30 dna),

datum sepsani oznameni a podpis oznamovatele.>

52 Tamtéz.
53 POLICIE CR, Oznameni trestného &inu [online] © 2024 [cit. 2024-2-13]. Dostupné z WWW:
<https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx>.
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S Empiricka ¢ast

Empiricka Cast prace je vénovana analyze dotaznikového Setfeni na téma Mladez
jako obét trestnych Cina v prostiedi internetu. Dotaznikovy prizkum se uskuteCnil
v bfeznu 2024. Mezi respondenty byli zaci II. stupné zakladni §koly. Dotaznikové Setfeni
bylo realizovano na Zakladni skole v RapSachu v ramci vyucovacich hodin. Dotaznikové
Setfeni, které bylo realizovano osobné autorem, prob&hlo ve vesnici, kde autor v
soucasnosti bydli. Dotaznik obsahuje 15 otazek a je zcela anonymni. Vyplnénych
dotaznikd bylo celkem 61. K jejich vyhodnoceni a tvorbé grafii byla vyuzita aplikace

Microsoft Office Word a Excel. Celé znéni dotazniku je obsazeno v priloze (viz Ptiloha

1.

5.1 Cil dotaznikového Setreni

Hlavnim cilem tohoto dotaznikového Setfeni je zjistit, kolik déti a mladistvych se

stalo obéti internetové trestné ¢innosti.

Vedlejsim cilem je detekce znalosti zaka o bezpeCném chovani na internetu. Zda
znaji pravidla bezpe€nosti na internetu a jestli by se zacastnili schiizky s cizimi lidmi.
Otazky jsou také zaméteny na rodicovskou kontrolu. Zda rodice vi o v§em, co na internetu

jejich déti délaji.
5.2 Metodika dotazniku

Dotaznik se skladal z 15 otazek, respondent mél vybrat vzdy jednu odpovéd’,
ptipadné v otazkach Cislo 4, 6 a 7 mohl vybrat vice odpovédi. Prvni otazka je pohlavi
respondenta — zde je muz nebo Zena. Druh4 otazka zji§t'ovala, kolik je respondentovi let,
pokud je ve v&ku 11-13 let nebo 14 a vice let. Tieti otazka se dotazuje, zda respondent
pouziva socialni sité. Ctvrta otazka zjistuje, jaké socialni sit& respondent nejvice pouziva.
Na vybér je nékolik moznosti. Zda pouziva nejvice platformu Facebook, Instagram,
TikTok, Twitter, Whatsapp €i jiné socialni sit€. Pata otazka se tykéd Casu strd&veném na
socialnich sitich. Kolik hodin denné respondent uziva socialni sité. Zda 1-3 hodiny denné,
4 a vice hodin denné nebo socialni sité uziva, ale ne kazdy den. Sesta otazka zkouma,
jaké informace o sob& sdé€luje respondent na socidlnich sitich. Tato otdzka zjistuje
povédomost respondentii o bezpeéném chovani na internetu. Zda sdéluji sva jména a
ptijmeni, jejich vek, telefonni Cislo ¢i adresu bydlisté¢ a Skoly. Sedmé otazka se pta
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respondentt, k jakému tcelu nejCastéji internet vyuzivaji. Na vybér méli hned nékolik
moznosti. Zda vyuzivaji internet nejvice k sociadlnim sitim, vyhledavani informaci na
internetu, poslechu hudby a sledovani filmu ¢i hrani on-line her nebo ¢teni elektronickych
knih a vzdélavani. Cilem osmé otazky bylo zjistit, kolik respondentti komunikuje s cizimi
lidmi. Devata otazka se respondenta ptd, jak by reagoval na zpravu od nezndmého
Cloveéka. Zda by se svéril svému kamaradovi, rodicim, pedagogovi, nebo by si tuto
informaci nechal pro sebe. Desata otazka se dotazuje respondenta, zda by se setkal
s n€kym, koho poznal na socialnich sitich. Jedenacta otazka je hlavnim cilem tohoto
dotaznikového priazkumu. Pta se respondenta, zda se stal obéti trestnych ¢int v prostiedi
internetu. Dvanacta otazka zjistuje povédomost respondenta o bezpecnosti na internetu.
Zda je respondent dostatecné poucen o bezpecném chovani na internetu. Cilem tfinacté
otazky je zjistit, zda Skola porada a informuje respondenty v ramci vyuky, seminare nebo
prednasky o bezpecnosti na internetu. Predposledni a posledni otazka se tyka rodicu
respondenta. Zda rodicCe s respondenty dostate¢né mluvi o nastrahach a bezpe¢ném
chovani na internetu. Posledni otdzka se zaméfuje na rodi¢ovskou kontrolu. Zda rodice

vi o vSech strankach, které na internetu respondenti navstévuji.

5.3 Zvoleny vzorek respondentu

Mezi respondenty jsou pouze zaci II. stupné zakladni Skoly. Tim, Ze se uci pracovat
s pocitaCem a internetem uz na zakladni Skole, byla k prizkumu vybrana prave tato
kategorie respondentd. Je dulezité déti dostatecné poucit o nastrahach na internetu. O
moznych trestnych Cinech, které se mohou na internetu objevit. Pokud dit€ nebude

dostatecné pouceno, nemuze védét, Ze je chovani druhé strany virtualniho svéta trestné.

Celkoveé lze tedy fici, ze pusobeni rodici a Skoly dostateCnou komunikaci
s respondenty o bezpec€nosti na internetu je dulezité ke snizeni po¢tu obéti trestnych ¢ina

na internetu.
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5.4 Vysledky dotaznikového Setieni

Graf ¢. 1 - Pohlavi respondenta

JAKE JE VASE POHLAVI?

46%
54%

mZena
m Muz

Zdroj: vlastni vyzkum

Graf €. 1 se vztahuje k otazce €. 1, ktera znéla: ,,Jaké je Vase pohlavi?“
Z celkového poctu respondentt 61 (100 %) jsou ve zkoumaném souboru nejvice
zastoupeny divky s poctem 33 respondent (54 %), dale pak chlapci s poctem 28
respondentt (46 %).

Graf ¢. 2 - Vék respondenta

KOLIK JE VAM LET?

51% 49%

m11-13 let

W 14 avice let

Zdroj: vlastni prizkum

Graf €. 2 se vztahuje k otazce ¢. 2, ktera znéla: ,,Kolik Vam je let?* Vzhledem

k tomu, ze socialni sité jsou od 13 let, bylo cilem této otazky zjistit vék respondentd.
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Z celkového poctu respondenttt 61 (100 %) uvedlo 31 respondentti (51 %), Ze jsou ve
véku od 11 do 13 let. Zbylych 30 respondentt (49 %) odpovédelo, ze jsou ve veéku 14

a vice let.

Graf ¢. 3 - Pouzivani socialnich siti

POZIVATE SOCIALNI SITE?

H Ano

100%

Zdroj: vlastni prazkum

Graf €. 3 se vztahuje k otazce €. 3, ktera znéla: ,, PouZivdte socidalni sité?

Cilem této otazky bylo zjistit, zda respondenti pouzivaji socialni sité, které nabizi

komunikaci s cizimi lidmi. Socialni sit€ jsou dnes obrovskym fenoménem.

Na tuto otazku odpovédélo vSech 61 respondentt (100 %) moznosti ,,ano”.

Graf ¢. 4 - Socialni sité

JAKE SOCIALNI SITE NEJVICE
POUZIVATE?

7%

27%
M Facebook

M Instagram

W TikTok

35% B Whatsapp

Zdroj: vlastni vyzkum
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Graf €. 4 se vztahuje k otazce C. 4, ktera znéla: ,,Jaké socidlni sité nejvice

pouzivdte?

Cilem této otazky bylo zjistit, na jakych sociédlnich sitich se respondenti nejvice

pohybuji. Na téchto platformach se 1ze nejvice pfiblizit k nezndmym lidem.

Tato otazka umoznila respondentim oznacit vice nez jednu odpovéd’. Jako nejvice
pouzivanou socialni sit' oznalili respondenti Instagram. Instagram oznacilo 56
respondentt (35 %), Facebook byl oznacen 50 respondenty (31 %), poté TikTok 43
respondenty (27 %) a Whatsapp jako dalSi pouzivanou socialni sit' oznacilo 12

respondentt (7 %).

Graf & 5 - Cas na internetu

KOLIK HODIN TRAVITE NA SOCIALNICH
SITICH?
3%

28%

W 1-3 hodiny denné

4 a3 vice hodin denné

0,
69% W Nepouzivam socialni

sité denné

Zdroj: vlastni vyzkum

Graf ¢. 5 se vztahuje k otazce €. 5, ktera znéla: ,,Kolik hodin travite na socidlnich

sitich?“

Cilem této otazky bylo zjistit, zda respondenti travi vétSinu volného Casu na
socialnich sitich. Jak moc velka je Sance, Ze se na sitich setkaji s nékym, kdo se pro

né muze stat hrozbou a vytvorit pocit nebezpeci.

Z celkového poctu 61 respondenttr (100 %) uvedla vétsina respondentd, ze travi
na socialnich sitich 4 a vice hodin svého Casu, a to s vysledkem 42 respondentt (69
%). Odpovéd’ 1-3 hodiny denné uvedlo 17 respondentii (28 %) a zbyli 2 respondenti
(3 %) uvedli, zZe socialni sité nepouzivaji denné
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Graf ¢. 6 - Sdileni informaci

JAKE INFORMACE O SOBE SDELUJETE
NA SOCIALNICH SITiCH?

4%

21%

37% mJméno a
prijmeni
Vék

10% M Telefonni ¢islo

W Adresu bydlisté

28% W Adresu Skoly
(4

Zdroj: vlastni vyzkum

Graf €. 6 se vztahuje k otazce €. 6, ktera znéla: ,,Jaké informace o sobé sdélujete

na socidalnich sitich?“

Cilem této otazky bylo zjistit, jaké informace o sobé na socidlnich sitich déti
sdeluji. Tato otazka se soucasné zamétuje 1 na problematiku zda respondenti znaji,
jak se maji bezpecné chovat na internetu. Zdali na socialnich sitich sd€luji vefejné

adresu bydlisté ¢i adresu svoji Skoly.

Tato otazka umoznila respondentim oznacit vice nez jednu odpoveéd’. Sdéleni
svého jména a prijmeni uvedl nejvyssi pocet respondentd, 58 (37 %). . Na vSech
socialnich sitich je povinnost pfi registrace uvést jméno a piijmeni, tudiz zbytek
respondentu si vymyslel pfezdivku nebo jiné jméno. S timto souvisi i dalsi odpoveéd,
kdy 43 respondenti (28 %) oznalilo, ze zvefejnuji svij veék. Jako u predchozi
odpovédi musi respondenti uvést i sviij vek, aby jim socialni sit€ umoznily pfistup.
Tudiz zbytek respondentd uvadi jiny vék. Tim, Ze jsou nékteré socialni sit€ od 13 let
a mezi respondenty jsou taci, ktefi nedovrsili povoleného véku, museli pfi registraci
uvést veék vyssi, jinak by jim socialni sité registraci neumoznily. U dalSich odpovédi
se ukazalo, kolik respondenti nezna pravidla bezpecnosti na internetu. Odpoved
adresu Skoly uvedlo 32 respondent (21 %) a 15 respondentl (10 %) pfiznalo, Ze na
socialnich sitich uvadi své telefonni cCislo. DalSich 6 respondentti (4 %) oznacilo
odpovéd’ adresu Skoly. Vice nez polovina respondentt sdéluje soukromé informace,

které agresoriim nahravaji tzv. do karet.
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Graf ¢. 7 - Uzivani internetu

K JAKEMU UCELU NEJCASTEJI VYUZIVATE
INTERNET?

9%

W Socialni sité

Vyhledavani informaci
na internetu

B Poslechu hudby a
sledovani filma

W Hrani on-line her

m Cteni elektronickych
knih a vzdélavani

Zdroj: vlastni vyzkum

Graf €. 7 se vztahuje k otazce ¢. 6, ktera znéla: ,,K jakému ucelu nejcastéji

vyuzivdte internet?“

Cilem této otazky bylo zjistit, k jakému ucelu respondenti vyuzivaji nejcastéji
internet. Zda vyuzivaji internet k vyhledavani informaci, poslechu hudby a
pozorovani filmt ¢i komunikaci na socialnich sitich nebo on-line her, kde je také

moznost seznamit se s novymi lidmi.

Tato otazka umoznila respondentiim oznacit vice nez jednu odpoveéd’. Socialni sité
meély vysledek 59 oznaceni (31 %). Jako dalsi odpovéd’, kterou respondenti 44krat
(23 %) oznacili, byla poslech hudby a sledovani filmi. Odpoveéd vyhledavani
informaci na internetu byla oznacena 38 respondenty (20 %). Dalsi casta odpoved,
hrani on-line her, byla oznacena 32krat (17 %). A na poslednim misté se umistilo cteni

elektronickych knih a vzdélavani oznacenim 16 respondenty (9 %).
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Graf ¢. 8 - Komunikace s cizimi lidmi

KOMUNIKUJETE NA SOCIALNICH SITiCH S
Cizimi LIDMI?

11%

H Ano

m Ne
89%

Zdroj: vlastni vyzkum

Graf ¢. 8 se vztahuje k otazce €. 8, ktera znéla: ,,Komunikujete na socidalnich

sitich s cizimi lidmi?“

Cilem této otazky bylo zjistit, kolik respondentti komunikuje s cizimi lidmi. Kolik

procent respondenti se muze stat obéti agresora.

Na tuto otazku odpovédélo z celkového poctu 61 respondentd (100 %) 54
respondentt (89 %), ze komunikuji s cizimi lidmi, a pouze 7 respondenti (11 %) oznacilo,
Ze si s cizimi lidmi nepisi. Tudiz vétSina respondentl se muze stat obéti trestnych ¢ina
v prostredi internetu. Samoziejme je tady moznost, Ze si s respondenty mohou psat osoby,
které nemaji zadné vedlej§i umysly. Na druhou stranu se musi pocitat i s moznosti, ze se

mezi nimi objevi 1 agresofi, ktefi s sebou nesou velké nebezpeci.
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Graf ¢. 9 - Reakce na zpravu

JAK BUDETE REAGOVAT NA ZPRAVU OD
NEZNAMEHO CLOVEKA?

10%

48%
W Nikomu to nereknete

Svérite se kamaradovi

W Svérite se rodi¢iim

W Svéfite se pedagogovi

Zdroj: vlastni vyzkum

Graf €. 9 se vztahuje k otazce €. 9, ktera znéla: ,,Jak budete reagovat na Zprdavu

od neznameého célovéka?“

Cilem této otazky bylo zjistit, zda by se respondenti svéfili zpravou od ciziho

¢lovéka. Pokud ano, komu by se svéfili.

Z celkového poctu 61 respondenti (100 %) odpovédélo 29 respondentt (48 %),
ze by se nikomu nesvéfili. DalSich 18 (29 %) respondenti oznacilo odpovéd’, ze by
se svefili kamaradovi. Pouhych 8 respondenti (13 %) by se svéfilo rodi¢im. Tato
odpovéd byla obrovskym prekvapenim. Stava se, ze se déti nesveéfi rodicim z divodu
strachu. Nevédi, jak by rodiCe zareagovali, nebo se jim nesvéii z duvodu, ze
nepocituji nebezpeci zneznamé osoby. Odpovéd’, ze by se respondenti svéfili

pedagogovi, oznacilo 6 respondentt (10 %).
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Graf €. 10 - Schuzka s cizi osobou

SLI BYSTE VEN S CIZiM CLOVEKEM,
KTEREHO JSTE POZNALI NA SOCIALNICH
SiTiCH?

38%

62%
HAno

Ne

Zdroj: vlastni vyzkum

Graf ¢. 10 se vztahuje k otazce €. 10, ktera znéla: Sl byste ven s cizim clovékem,

kterého jste poznali na socidlnich sitich?“

Cilem této otazky bylo zjistit, zda by se respondenti setkali s nékym, koho poznali na
socialnich sitich. Toto téma je spojeno s bezpecnosti. Pokud by na setkani $li, zda znaji

rizika, ktera s sebou setkani nese.

Z celkového poctu 61 respondent (100 %) odpovédelo 38 (62 %) respondentd, ze by
na setkani §lo. Coz je vice nez polovina. Zde je jasny piiklad toho, jak malo jsou
respondenti pouceni o bezpeéném chovani na internetu. Tito respondenti by se mohli
ocitnout v pfitomnosti agresora. Odpoveéd’, ze by na setkani s clovékem, kterého potkali

na internetu, nesli, oznacilo 23 respondentti (38 %).
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Graf ¢. 11 - Obét’ internetu

STALI JSTE SE NEKDY OBETI V
PROSTREDI INTERNETU?

11%

HAno

89% Ne

Zdroj: vlastni vyzkum

Graf €. 11 se vztahuje k otazce ¢. 11, kterd znéla: ,,Stali jste se nékdy obéti

v prostiedi internetu?“

Cilem této otazky bylo zjistit, zda se respondenti stali obéti trestnych cint
v prostredi internetu. Tato otdzka byla hlavnim cilem bakalaiské prace. At uz se jedna

o kybersikanu, kybergrooming nebo i1 internetové podvody.

Z celkového poctu 61 respondentd (100 %) oznacCilo neuvéfitelnych 54
respondentt (89 %), Ze se stalo obéti internetovych trestnych ¢inti. Fenomén dnesni
doby —internet, je soucasti kazdodenniho Zivota. Doba plna tablett, pocitacu, telefont
a obrovského mnozstvi moznosti, ale také nebezpeci. Jak predejit tomu, aby se
respondenti nestali obét'mi? Existuje pouze jedina odpovéd — komunikace. Rodice,
ale 1 pedagogové by méli vice s détmi hovofit o bezpecném chovani na internetu. Tim,
ze déti dostatecné nepouci, davaji prostor agresorim. Déti neznaji veSkeré informace,
tudiz nemaji pocit, Ze se na internetu nechovaji bezpecn¢, a je tady pak vétsi
pravdépodobnost, Ze se z nich stanou obéti. Pouze 7 respondentt (11 %) odpovédélo,

Ze se ob&t'mi nestali.
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Graf ¢. 12 - Pravidla bezpec¢nosti

ZNATE PRAVIDLA BEZPECNEHO
CHOVANI NA INTERNETU?

31%

H Ano
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Zdroj: vlastni vyzkum

Graf €. 12 se vztahuje k otazce €. 12, kterd znéla: ,,Zndte pravidla bezpecného

chovani na internetu?“

Cilem této otazky bylo zjistit, zda jsou respondenti dostatecné pouceni o
bezpeném chovani na internetu, aby se snizila pravdépodobnost, Ze se stanou ob&t'mi
trestnych ¢inu v prostiedi internetu. VSichni respondenti oznacili u predeslé otazky,
ze uzivaji socialni site, tudiz bylo nutné zjistit, zda vi, jak se na internetu bezpecné

chovat.

Z celkového poctu 61 respondentt oznacilo 42 respondentti (69 %) odpoveéd’, ze
znaji pravidla bezpecného chovani na internetu. Zbylych 19 respondentd (31 %)
odpovédélo, ze pravidla bezpecného chovani neznaji. Respondenti se setkavaji
s pouzivanim internetu jiz na prvnim stupni zakladni Skoly. Pedagogové uci zaky, jak
maji s internetem a pocitaCem pracovat. Jak na pocitaci psat, vyhledavat informace
na internetu, uci se tvorit tabulky a dalsi véci. Aby se eliminovalo nebezpeci, Ze se
respondent stane obéti, méli by pedagogové nejprve poucit zaky o bezpecnosti a

nastrahach, které spole¢né nese uzivani internetu.
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Graf ¢. 13 - Bezpecné chovani

ZUCASTNILI JSTE SE V RAMCI VYUKY
SEMINARE NEBO PREDNASKY O
BEZPECNEM CHOVANI NA INTERNETU?
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Zdroj: vlastni vyzkum

Graf ¢. 13 se vztahuje k otazce €. 13, ktera znéla: ,,Zucastnili jste se v ramci

vyuky seminare nebo prednasky o bezpecném chovani na internetu?“

Cilem této otazky bylo zjistit, zda Skola informuje respondenty a v ramci vyuky
porada seminafe nebo prednasky o bezpecCnosti na internetu. porada a informuje

respondenty v ramci vyuky seminare nebo prednasky o bezpecnosti na internetu.

Z celkového poctu 61 respondentd (100 %) odpovédélo 31 respondentt (51 %),
ze se zucastnili v ramci vyuky seminafe nebo prednasky o bezpecném chovani na
internetu. Zbylych 30 respondenti (49 %) oznacilo, ze se nezucCastnili vyse
uvedeného. Tim, Ze se respondenti uc¢i pracovat s pocitaCem a internetem hlavné ve
Skole, méla by se Skola aktivné podilet na dostatecném pouceni o nebezpeci, které

s sebou jeho uzivani nese.
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Graf ¢. 14 - Rodice a nastrahy internetu

MLUVi S VAMI RODICE O NASTRAHACH
NA INTERNETU?

38%
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Zdroj: vlastni vyzkum

Graf ¢. 14 se vztahuje k otazce . 14, ktera znéla: ,,Mluvi s Vami rodice o

nastrahach na internetu?“

Cilem této otazky bylo zjistit, zda se rodiCe podileji na dostate¢né informovanosti

déti o bezpecném chovani a nastrahach na internetu.

Z celkového poctu 61 respondenti (100 %) odpovédélo 38 respondentt (62 %),
ze s nimi rodi¢e nemluvi o nastrahach na internetu. Zbylych 23 respondentt oznacilo
odpoveéd’, Ze jsou pouceni o nastrahach. Vice nez polovina déti neni dostate¢né
informovana, tudiz je pak vétsi pravdépodobnost, ze se znich stanou obéti
internetovych trestnych ¢inti. Rodice by méli vice komunikovat a poucit své déti o
moznych nastrahach, které s sebou uzivani internetu nese. Uzivani ma sice obrovskou
Skalu moznosti a pozitivnich vlastnosti, najdou se ale také negativni véci, jez se

mohou tykat prave téch déti, které jsou nedostatecné poucené.
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Graf ¢. 15 - Kontrola rodic¢u
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Zdroj: vlastni vyzkum

Graf €. 15 se vztahuje k otazce €. 15, ktera znéla: ,, Kontroluji rodice stranky, které

na internetu navstévujete?“

Cilem této otazky bylo zjistit, zda rodice kontroluji stranky, které respondenti
navstévuji. Tim, ze se technologie zdokonaluje, maji rodice 1 obrovské moznosti, jak
déti chranit pred nebezpecim na dalku. Rodi€e mohou z pohodli domova zjistit, co
jejich dité venku na telefonu dela. Existuje nékolik aplikaci, které zabezpeci celkovou
ochranu na jeho telefonu. Tyto aplikace umoziiuji na telefonu zabranit zobrazovani
pornografie, stahnuti placenych on-line her apod. Dokazi i nastavit denni limit
straveného Casu na telefonu nebo na internetu, zjistit diky sdilené poloze, kde se jejich
dit¢ praveé nachazi apod. Rodice vSak maji ¢asto obavu z né¢eho nového, a tak tyto

aplikace pfilis§ nevyuzivaji.

Z celkového poctu 61 respondentt (100 %) oznacilo 38 respondenta (62 %), zZe
jim rodice vibec nekontroluji historii prohlize¢e. Druha odpoveéd byla oznaCena 14
respondenty (23 %). Témto respondentim kontroluji rodice historii prohlizece pouze
obcas a zbylym 9 respondentim (15 %) kontroluji rodice historii pofad a vi o vS§em,

co na internetu délaji.
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6 Shrnuti vyzkumu

Dotaznik vyplnilo celkem 61 respondenti. Z dotaznikového Setfeni byla zjisténa
mimo jiné jejich informovanost, povédomi a celkova znalost o bezpe¢ném chovani na
internetu. Byl zjistén hlavni cil dotazniku, kolik respondentl se stalo obéti trestnych Cint

v prostredi internetu.

Bylo zjisténo, Ze se dotazniku z(castnilo vice zen nez muza. Vzhledem k tomu, ze
socialni sité jsou od 13 let, bylo cilem dalsi otazky zjistit vék respondentd. Vice nez
poloving dotazovanych respondentt je 11-13 let, zbylym respondentim je 14 a vice let.
Dotaznik dale obsahoval otdzku zaméfenou na pouzivani socialnich siti. VSech 61
respondent (100 %) odpovédé€lo, ze socialni sit€ pouzivaji. Bylo zjisténo, Ze nejvice
pouzivana socialni sit byl Instagram, poté Facebook, TikTok a jako dalsi pouzivana
socialni sit’ byl Whatsapp. Dotaznik dale obsahoval otazku, kolik Casu travi respondenti
na socialnich sitich denné. Drtiva vétSina odpoveédeéla, ze travi denné 4 a vice hodin svého
¢asu na socialnich sitich. Bylo zjisténo, ze vice nez polovina respondenti nezna pravidla
bezpecnosti na internetu. Na socialni sit€¢ uvadi adresu bydlisté a Skoly. Dotaznik dale
obsahoval otazku, k jakému ucelu nejcastéji respondenti vyuzivaji internet. Skoro vSichni
respondenti oznacili socialni sit€. Dale bylo zjisténo, ze drtiva vétSina respondentt
komunikuje na socialnich sitich s cizimi lidmi. Dotaznik obsahoval otazku, jestli by se
respondenti svéfili zpravou od ciziho ¢loveéka, a pokud ano, komu. Skoro polovina
respondentt oznacila odpoveéd’, Ze by se nesvéfila nikomu. Dale bylo zjisténo, ze vice nez
polovina respondentd, celkem 62 %, by se setkala s neznamym clovékem. Zde je jasny
ptiklad toho, jak malo jsou respondenti pouceni o bezpecném chovani na internetu.
Hlavnim cilem tohoto dotazniku bylo zjistit, kolik procent respondenti se stalo obéti
trestnych ¢inl v prostiedi internetu. Pfesné 89 % oznacilo odpoved’, Ze se stali obéti. Dale
bylo zjisténo, ze 31 % respondentil nezna pravidla bezpecného chovani na internetu. Dalsi
otazka smétovala na vyuku ve Skolach, zda potadaji seminate ¢i prednasky o bezpe¢ném
chovani na internetu. Presn€ 49 % uvedlo, ze se nestali soucasti zadného seminare Ci
prednasky o bezpe€nosti na internetu. Otazka ¢. 14 a 15 sméfovala na rodicovskou
kontrolu. Vice nez polovina déti, celkem 62 %, neni dostate¢né informovana rodici o
moznych nastrahach na internetu. Tudiz je pak vétsi pravdépodobnost, Ze se z nich stanou
obéti internetovych trestnych ¢ind. Z posledni otazky bylo zjisténo, ze pouze maly vzorek

rodicu, celkem 15 %, kontroluje svym détem historii prohlizece.
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Zavér

Bakalatska prace se zabyvala problematikou mladeze jako obéti trestnych Cinu
v prostredi internetu. Hlavnim cilem této prace bylo zjistit, kolik déti a mladistvych bylo
obétmi trestnych Cint v prostfedi internetu. Vedlejsim cilem bylo zjistit, zda déti a
mladistvi znaji pravidla bezpecného chovani na internetu, a navrhnout opatteni smeétujici

ke snizeni internetové trestné Cinnosti pachané na détech.

V teoretické casti bakalarské prace byly vymezeny zakladni pojmy, jako
napiiklad: internet, socialni sité, mladez, kyberSikana a trestny ¢in. Bakalarska prace
charakterizovala vybrané formy kyberSikany, predstavila internetovou kriminalitu a

v zavéru popsala formy bezpecnosti na internetu, které predchazeji dané problematice.

Empiricka Cast byla zpracovana pomoci kvantitativniho sbéru dat metodou
dotaznikového Setfeni. Hlavnim cilem dotaznikového Setieni bylo zjistit, kolik déti a
mladistvych se stalo obéti trestnych Cint v prostfedi internetu. Vedlejsim cilem byla
detekce znalosti zaki o pravidlech bezpecnosti na internetu. Zda by se zacastnili schiizky
s neznamou osobou a jestli by se svéfili zpravou od ciziho ¢lovéka. Empiricka cast byla

popsana a vyhodnocena do piehlednych grafi.

Z dotaznikového Setieni vyslo najevo, Ze drtiva vétSina dotazovanych zaka se stala
obéti internetovych trestnych ¢int. Skoro polovina z nich nezna pravidla bezpecného
chovani na internetu. Tim, ze se déti u€i pracovat s pocCitaCem a internetem uz na
zakladnich skolach, méla by Skola klast vice dirazu na pravidla bezpe¢ného chovani na
internetu. Nejprve déti poucit o moznych néstrahach, které s sebou uzivani internetu nese,
a poté se zaméfit na ucivo spojené sjeho uzivanim. Autorka si mysli, ze by se na
zakladnich skolach mélo provadét vice prednasek o pravidlech bezpecnosti. Kdyby se na
Skolach vice zdaraziovaly internetové trestné Ciny, tak by o nich méli zaci vétsi povédomi
a pusobilo by to na né preventivné. Toto téma se tyka samoziejmé i rodict. V dnesni dobé
existuje jiz nékolik programu, které napomahaji rodicim s kontrolou aktivit jejich déti na
internetu. Aktivace t€chto programu neni nijak slozita, vétSinou staci pouze jedno tlacitko
a rodi¢e maji prehled o vSem, co jejich dité na internetu déla. Programy dokazi vyhledat,
kde se jejich dité nachazi. Rodic¢e mohou dokonce z pohodli vlastniho telefonu urcit, kolik
Casu muze jejich dit€ vyuzit na internetu. Tim, Ze se zdokonaluje technologie, zdokonaluji
se 1 prostiedky pro rodicovskou kontrolu. Staci, pokud se budou rodice vice zajimat a

komunikovat se svymi détmi o moznych nastrahach. Mluvit o pravidlech bezpe¢ného
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chovani. Pokud by nastala situace, ze se dité nebo nékdo v jeho okoli stane obéti trestnych
¢int v prostiedi internetu, mélo by védeét, jak postupovat. Prevence je zaklad. Pokud mé
dotaznikové Setfeni pozitivné a preventivné ovlivnilo alesponi jednoho zéka zakladni

Skoly, jakozto hlavniho ucastnika vyzkumné Setfeni, tak to mélo smysl.

Déle z dotaznikového Setfeni vySlo najevo, ze drtiva vétSina dotazovanych
respondent travi na socialnich sitich denng vice nez 4 hodiny svého &asu. Cim vice &asu
travi na socialnich sitich, tim vétsi je pravdépodobnost, ze narazi na komunikaci s cizimi
lidmi. Socialni sit€ jsou zamétreny hlavné na komunikaci s lidmi on-line. Pokud se déti
rozhodnou uzivat tyto aplikace, mély by byt i dostatecné pouceny o pravidlech
bezpecnosti na internetu. Aby rozhodné nezasilaly zadné intimni fotografie, nesdélovaly
nikomu soukromé informace ¢i adresu svého bydlisté nebo Skoly. Z dotaznikového
Setfeni jasné vyplyva, ze vice nez polovina respondentt sdéluje adresu svého bydlisté
nebo Skoly. Bakalarska prace je zaméfena na trestné Ciny v prostiedi internetu, mélo by
se brat v potaz i to, co se muze stat poté¢. Kam az pouhé dopisovani s cizi osobou muze

vést. Mize dojit i ke schiizce, kdy uz mezi dvéma uzivateli nebude zadna virtualni bariéra.

Diive se ve Skolach pouzivaly tabule, na které ucitelé¢ psali kfidou a Zzaci
prepisovali poznamky do svych sesiti pomoci tuzky. Dnesni doba se natolik zdokonalila,
ze v kazdé tfidé najdeme interaktivni tabuli a na lavicich lezi misto seSitl tablety Ci
notebooky. Tim, Zze se vyuka na Skolach modernizuje a do pomucek patii spise
technologie nez papiry, mely by se Skoly vice zaméfit na prevenci uzivani téchto
vymozenosti. Autorka si mysli, ze by Skoly mély zaradit v ramci vyuky vice seminaiu i
prednasek o bezpe¢ném chovéni na internetu. Autorka véfi, ze pokud budou déti
dostate¢né pouceny a budou mit porad na paméti, jak se maji na internetu chovat, snizi se
pocet obéti. Dale si mysli, ze je potieba, aby méli zaci vétsi povédomi o nasledcich, které

s sebou uzivani internetu nese.
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Piilohy
Priloha ¢. 1

DOTAZNIK

Vazeny respondente, Vazena respondentko,

rada bych Vas poradala o vyplnéni kratkého dotazniku, ktery poslouzi jako podklad pro
mou bakalafskou praci na téma: Mladez jako obét trestné Cinnosti v prostiedi internetu,
ktera se stala problematikou dnes$ni doby. Zjist€né uidaje budou vyuzity pouze pro ucely
mé bakalarské prace a nebudou nijak spojovany s Vasi osobou. Dotaznik obsahuje 15
otazek a je zcela anonymni. Odpovédi prosim vyznacujte kiizkem. Pfedem dekuji za Vas

Cas a ochotu pfi vyplilovani tohoto dotazniku.

1. Jaké je Vase pohlavi?

[] Zena
[l Muz

2. Kolik je Vam let?

[l 11-13 let
[l 14 avice let

3. Pouzivate socialni sité?

[l Ano
[1 Ne

4. Jaké socialni sité nejvice pouzivate?

Facebook
Instagram
Twitter
TikTok
Whatsapp
Nepouzivam
Jiné

N Y Y N B
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5. Kolik hodin travite na socialnich sitich denné?

1-3 hodiny denné

4 avice hodin denné
Nepouzivam socialni sité¢ denné.
Nepouzivam socialni sit€ vubec.

(I I A I B B

6. Jaké informace o sobé sdélujete na socialnich sitich?

Jméno a piijmeni
Vek

Telefonni Cislo
Adresu bydlisté
Adresu skoly

N O B R O

7. K jakému ucelu nejcastéji vyuzivate internet?

Socialni sité

Vyhledavani informaci na internetu
Poslechu hudby a sledovani filma
Hrani on-line her

Cteni elektronickych knih a vzdélavani

N O B O O B R O

8. Komunikujete na socialnich sitich s cizimi lidmi?

J

Ano
[1 Ne

9. Jak budete reagovat na zpravu od neznamého clovéka?

Nikomu to nefeknete.
Svérite se kamaradovi.
Svéfite se rodic¢um.
Svérite se pedagogovi.

[ O I B O

10. Sli byste ven s cizim ¢lovékem, kterého jste poznali na socidlnich sitich?

J

Ano
[1 Ne

11. Stali jste se nékdy obéti v prostredi internetu?

J

Ano
L] Ne
12. Znate pravidla bezpecného chovani na internetu?
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J

13

J

14

J

15

Ano
Ne

. Zucastnili jste se v ramci vyuky seminare nebo prednasky o bezpe¢ném

chovani na internetu?

Ano
Ne

. Mluvi s Vami rodice o nastrahach na internetu?

Ano
Ne

. Kontroluji rodice stranky, které na internetu navstévujete?

Ano, védi o vSem.

Ano, obcas mi kontroluji historii prohlizece.

Ne, nekontroluji viibec.
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SOUHLAS SKOLY S UCASTI VE VYZKUMNEM SETRENI

Vazené vedeni Zakladni Skoly v Rapsachu,

rada bych Vas pozadala o souhlas s Gdasti ve vyzkumném Setfeni pro bakalafskou praci s
nazvem Middez jako obét' v prostiedi internetu. Cilem je provést dotaznikové Setfeni
s pedagogy, ktefi vyucuji I1. stupen zdkladni Skoly. Dotaznik bude probihat formou vypliiovéni.
Data budou zpracovéna a nasledné interpretovana.

Prohlaseni

Podpisem souhlasim s G¢asti na vyzkumném projektu studentky Karoliny Houhové v ramci
vyzkumu bakalaiské prace s nazvem Mlddez jako obét’v prostiedi internetu na katedie pravnich
oborii a bezpe&nostnich studii v Ceskych Budgjovicich.

Dotaznik bude zpracovany v souladu s ochranou osobnich udaji.

ZAKLADN] SKOLAAMATERSKA SKOLA
VRAPSACHU
37807 RAPSACH2%0. 1C0: TO8T3 TN
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