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Automatické nasazovani aplikaci — CI/CD

Abstrakt

Prace popisuje proces automatického nasazovani aplikace CI/CD pro Python web aplikace
pro spole¢nost SKODA AUTO a.s. Cilem prace je navrh, implementace a ovéfeni procesu
nasazovani aplikace. Nezbytnou soucasti bakalaiské prace je vytvofeni vlastni webové
aplikace v Python s vyuzitim knihovny Flask a pouziti Microsoft Azure Devops a Docker
pro sestaveni build pipeline, ndsledné vytvofeni release pipeline, kterd rozlozi na serveru
aktualni verzi kodu pomoci Docker obrazu a nahrazeni ptfedchoziho Docker obrazu novym

pomoci technologie Kubernetes s naslednym zaslanim potvrzeni nahrady na OpenShift.

Prvnim dil¢im cilem je nastavit pravidelnou analyzu kodu pomoci nastroje SonarQube, ktera

upozorni na ptipadné nesrovnalosti v kodu.

Druhym dil¢im cilem je integracni testovani — vytvoreni unit a smoke testll. Pro slozité,
obsahujici velké mnozstvi vazeb aplikace integracni testovani je nezbytné z hlediska
ovéfeni, Ze vSechny komponenty funguji spravné jako celek. Pro testovaci aplikace byly
napsané unit a smoke testy, jejichz cilem je zajistit, Ze cely systém je spravné rozlozen a
nakonfigurovan na serveru, kde bézi.

Provedena prace bude nasledné slouzit jako podklad ve vyvoji.

Klicova slova: Continuous integration, kontejner, aplikace, automatizace, pipeline



Continuous Integration and Continuous delivery in automated application

deployment

Abstract

The work describes the process of automatically deploying the CI/CD application for web
application in cooperation with SKODA AUTO a.s. The main goal of the work is the design,
implementation and verification of the application deployment process. An essential part of
the bachelor thesis is to create a custom web application in Python using the Flask framework
and then, using Microsoft Azure Devops and Docker to create a build pipeline, then create a
release pipeline that distributes the current version of the Docker image on the server and
replace the previous Docker image with new one with help of Kubernetes technology, then
sending the confirmation to OpenShift.

The first partial goal is to set up a regular analysis of code quality with SonarQube.

The second goal is the creation of unit and smoke tests. Integration testing is necessary to
verify that all components work correctly in a huge and complex application. Unit and smoke
tests have been written for test applications to ensure that the entire system is properly
decomposed and configured on the server where it runs.

The solution can be used as a basis for development in future.

Keywo rds: Continuous integration, container, application, automation, pipeline
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1 Uvod

V poslednich letech prosly témét vSechny oblasti podnikéni, které souviseji s vyvojem
softwaru, velkymi zménami. Z diivodu rychlého rozvoje modernich technologii, zvySovani
mnozstvi dat a moznosti jejich rychlého zpracovani se spole¢nosti snazi byt agilnéjsi, a to
z dtivodu inovaci a rychlejsi reakce na aktualni tendence. To vyZzaduje zmény v pfistupech
k vyvoji, testovani a vydavani nového kodu. Vzhledem k tomu, Zze podnikani potiebuje
vétsi flexibilitu, byla zvolena metodologie DevOps, ktera zajist'uje automatizaci a vyuziti
nepretrzité integrace, dodani a testovani.

V souéasné dob¢ aktivné narusta trend automatizace ve vyvoji webovych aplikaci.

Mezi hlavni cile ¢innosti vyplyvajici z principtit DevOps patii eliminace rizik pii pfedavani
kodu do produkéniho prostiedi a nepietrzita prubézna kontrola kodu. Na zakladeé
pozadavku spolecnosti SKODA AUTO a.s. se bakalaiska prace zabyva automatickym
nasazovanim aplikace v prosttedi Microsoft Azure DevOps a Red Hat OpenShift, spolu

S pouzitim vlastni webové aplikace, ktera je realizovana v jazyce Python.

V teoretické Casti je zpracovana reSerSe v oblasti CI/CD, kontejnerizace, testovani a
principu fungovani webovych aplikaci. Déle je zpracovana reSerSe v oblasti systému
spravce verzi a zakladni princip jazyku Python. V této ¢asti jsou popsany nastroje
pouzitelné k automatickému nasazovani aplikace a analyze kodu.

Prakticka &ast se zabyva analyzou pozadavku na zakladé technologického stacku SKODA
AUTO a.s. Rovnéz se soustfedi na popis a implementaci navrzeného feSeni a vytvareni

CI/CD pipeline s naslednym ovéfenim jeji funkénosti.



2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem préace je navrzeni procesu automatizace pro spole¢nost SKODA AUTO a.s.
pomoci vlastni aplikace.

Dil¢i cile prace jsou:

° vytvofeni metody CI/CD

° implementace nastrojui analyzy kodu SonarQube a Black Duck

° vytvofeni Unit a Smoke testil

2.2 Metodika

Metodika feSené problematiky bakalafské prace je zalozena na studiu a analyze
informacnich v oblasti modernich technologii pro oblast automatizace vyvoje SW.

Na zékladé teoretickych znalosti bude navrhnuto vlastni feSeni problému formou ovéfeni
automatizovaného procesu nasazeni aplikace na testovacim prostiedi SKODA AUTO a.s.
Pomoci syntézy teoretickych poznatki a vysledki praktické ¢asti budou formulovany zaveéry

prace.



3  Teoreticka vychodiska
3.1  DevOps jako nastroj pro automatizaci procesu vyvoje

DevOps — je metodologie postavena na aktivni spolupraci odbornikti z vyvojového tymu a
odbornikli na informacni technologie z provozniho tymu s cilem vzajemné integrace procesu
pro dosazeni vyssi mozné kvality prace. Slou¢enim dvou anglickych slov Development
(vyvoj) a Operations (provoz) vznikl novy pojem DevOps. DevOps je aktualni metodologii
pro velké spole¢nosti zabyvajici se vyvojem softwaru, popt. jeho dodanim.

Nastroje DevOps fesi celou fadu neefektivnosti, kterym Celi cely zivotni cyklus vyvoje
softwaru. Nastroje DevOps umoznuji podnikiim automatizovat vyvoj softwaru a testovani
zivotniho cyklu tim, Ze standardizuji a automatizuji pohyb a zavadéni kédu v riznych
prostfedich. Tyto néstroje poméhaji vyvojarim integrovat neptetrzitou zpétnou vazbu, takze
mohou zkrétit dobu odezvy a prubézné uvolnovat software na zdklad¢ zpétné vazby a
chovani uzivateli.[1]

Historie DevOps za¢ina v Belgii v roce 2007 a je spojena s Patrickem Deboisem. Ten, jako
osoba odpovedna za testovani softwaru v ramci vefejné zakazky, pozoroval nesrovnalosti ve
spolupraci mezi tymem vyvoje (dev tym) a provoznim tymem (ops tym). Prace mezi tymy
nebyla nastavena optimalné. Mlady tester vidél problémy ve spolupraci, ale v té dobé jeste
nemél navrh na zlepseni. V roce 2008 potkal Patrick Debois v Torontu inzenyra Andrewa
Schaefera, se kterym se podglil o myslenku pouziti Scrum a dalsich agilnich metodik. Byla
zformovana Agile System administrace v prostfedi Google Groups, kde probihaly diskuze o
agilnich metodologiich a nepfetrzité integraci. Nasledné se v Belgii a v USA konala akce
DevOpsDays, ktera posiluje zajem 0 metodologii mezi mnoha odborniky po celém svéte.
Jednoducha myslenka DevOps se do roku 2015 transformovala v siroce pouzivanou strategii
v Enterprisech a nadnarodnich spole¢nostech. [2]

Podle vyzkumu spole¢nosti Grand View Research, zvefejnéného v roce 2018, muze
celosvétova velikost trhu DevOps do roku 2025 dosahnout 12,85 miliard USD. Rist trhu
budou posilovat mj. soucasna digitalizace podnikd za i¢elem automatizace podnikovych
procesu, rostouci vnoieni cloudovych technologii, zvySeni popularity agilniho piistupu ve
vyvoji softwaru a potieba lepsi spoluprace mezi IT tymy za ucelem zvySeni provozni

ucinnosti.[3]



Cely DevOps proces zahrnuje nasledujici zakladni néstroje:

) Kodovani — vytvoreni a analyza kodu,

° Build — proces sestaveni projektu jako celku

° Testovani — za ucelem nalezeni ptipadnych chyb

° Zabalovani — proces ptipravy aplikace k vydani

° Vydani — findlni zvetejnéni produktu

° Monitorovani — nasledné sledovani zptsobu fungovani aplikace v produk¢énim
prostiedi.

3.2 Zivotni cyklus aplikace

Zivotni cyklus aplikace tvoii fada etap, kterou aplikace prochazi — od planovani do
nasledného monitorovani. I kdyZ v soucasné dob¢ existuje velky pocet metodologii a technik
tykajicich se vyvoje softwaru, vétSina z nich se to¢i kolem mezinarodniho standardu
ISO/IEC/IEEE 12207, ktery definuje procesy nezbytné pro definovani, vyvoj audrzbu
aplikace. [4]

Mezi hlavni kroky Zivotniho cyklu aplikace patfi:

3 Planovani — v této fazi se namapuje plan projektu. Definuji se téma, cile, metody,
obsah projektu, stanovi se ¢asové moznosti a rozpo¢tova omezeni. Shromazdi se obchodni
pozadavky a ur¢ovani uzivatelskych ptibéhu (User Story). Soucasné probéhne vybér jazyka
a knihoven, pouzitych ve vyvojovém procesu.

o Kodovani — tato faze zahrnuje realizaci projektu — ptidéleni zdroji, pravidelnou préci
na projektu, zjiStovani a eliminaci bezpe¢nostnich slabin v kodu a zaroven jeho vytvareni.
o Testovani — tym testuje kod podle danych pozadavkil s cilem zkontrolovat, zda
produkt funguje v souladu s ofekavanim. Provadéji se QA testy, statické a dynamické
testovani ve specialnim testovacim prostiedi. Hodné firem v soucasné dobé zavadi
automatizované testovani softwaru.

3 Zavedeni do provozu — nejcitlivejsi krok v celém fetézci; software se nasazuje na
produkéni server.

o Nasledné monitorovani — ve chvili, kdy uZ je produkt pouzivan zakaznikem, je
nezbytnosti sledovani uzivatelskych zkuSenosti a fungovani aplikace. Ma to vyznam pro
prub&zné zlepSovani a planovani vyvoje novych verzi aplikace. V tuto chvili cyklus se

uzavie a prejde znovu do faze planovani.[5]



Takto tedy vypada ponékud zobecnény zivotni cyklus aplikace. Primarné se tato prace bude
zabyvat procesem, ve kterém probiha pienos kodu z testovaciho prostiedi do prostiedi
produk¢niho. S cilem zvyseni efektivity, zkvalitnéni sluzeb a zlep$eni konkurenceschopnosti
pouzivaji moderni podniky specialni DevOps nastroje. Vyvojaii diky nim mohou

minimalizovat riziko selhani aplikace a posilat ji do produkce. [5] [6]

3.2.1 Testovani

Podle standardu ANSI/IEEE 1059 je testovani v softwarovém inZenyrstvi proces hodnoceni
softwarového produktu s cilem zjistit, zda aktualni softwarovy produkt splituje pozadované
podminky ¢i nikoli. Testovaci proces zahrnuje vyhodnoceni vlastnosti softwarového
produktu z hlediska pozadavkt, z hlediska ptipadnych chybégjicich pozadavkil, chyb nebo
chyb zabezpeceni, spolehlivosti a vykonu.[7]

Testovani softwaru je dulezité, protoze pokud se v softwaru vyskytnou chyby, je mozné je
vCas identifikovat a odstranit je jest¢ pred dodanim softwarového produktu. Spravné
testovany softwarovy produkt zajist'uje spolehlivost, bezpecnost a vysoky vykon, coz dale
vede k uspofe Casu, efektivité nakladli a spokojenosti zdkaznikid. Nedostate¢na kvalita
testovani muze naopak byt  pfi¢inou  finan¢nich i lidskych  ztrat.
., Existuje tradicni model klasifikace testu, zalozeny na jejich oblasti cinnosti (objem kodu,
ktery pokryvaji) a jejich urceni. Tento model rozdéluje kod testii na moduldrni, integracni a
systemove testy. Pridava také smoke testovani, testy produktivity (performance tests) a dalsi
testy pro riizné ucely. “ —Python Continuous Integration and Delivery: A Concise Guide with

Examples. [8]

Existuji tfi zakladni metody testovani:

Metoda ¢erné skrinky (Black Box Testing), neboli behavioralni testovani, je metoda
zaloZena na testovani funkcnosti bez odkazu na vnitini strukturu testovaci jednotky. Metoda
je takto pojmenovana proto, ze osoba, ktera provadi test, nema moznost dohlizet do vnitini
struktury aplikace. Metoda cerné skiinky je ¢asto pouzivana pro uzivatelské testovani, jehoz
cilem je odhalit, zda ocekdvané chovani odpovida dle danych pozadavkia chovani
skute¢nému.[9]

Metoda bilé skiiniky (White Box Testing) je metoda zalozena na testovani funkénosti

s odkazem na vnitini strukturu testovaci jednotky. Predpoklada, ze zodpovédna osoba zna



strukturu a mé pfistup ke zdrojovému koédu. White box testovani je testovani mimo

uzivatelské rozhrani. [10]

Metoda Sedé skiiniky (Gray Box Testing) je softwarova testovaci metoda, ktera je
kombinaci metody Black Box Testing a metody White Box Testing. Vnitini struktura je zde

castecné znama.[11]
3.2.1.1 Modularni testy (Unit tests)

Modularni testy slouzi k ovéfeni, ze kazda jednotka softwaru funguje spravné dle zadani. Je
to automatizovany test, ktery provadi vyvojar. Jednotka (unit) je nejmensi testovatelnou ¢asti
softwarového produktu. Obvykle ma jeden nebo né&kolik vstupli a jeden vystup. Pfi
procesnim programovani mize byt jednotkou individudlni program, funkce, procedura atd.
V objektové orientovaném programovani (napiiklad v Pythonu) je nejmensi jednotkou
metoda, tfida nebo modul. Chyby jsou obvykle odstranény ihned po zjisténi a nejsou
formaln¢ reportovany. Unit testy se provadé€ji metodou White box testing.[12]

Na obrazku €. 1 je uvedeny ptiklad unit testu v jazyce Python.

UnitTest(unittest.Tes

setUp(

tearDown (

test_parsing(
html (

unittest.main()

Obrazek 1: Unit test v Pythonu [51]



3.2.1.2 Integracni testy (integration tests)

Integracni testy slouzi k ovéfeni, zda veskeré komponenty a jednotky funguji spravné jako
celek ve skuping. Existuje zde riziko, ze se n¢které komponenty v kodu nemohou spravné
propojit — integracni testy slouzi pro odhaleni podobnych konfliktii. Integracni testy se

provadéji s pouzitim White box testovani.[13]
3.2.1.3 Systémové testy (System tests)

Pti provadéni systémového testu se ¢ast kodu vklada do prosttedi vhodného pro testovani a
ovéiuje se jeho fungovani jako celku. Pro systémoveé testy se pouziva metodika Black box
testovani. V praxi je tento typ testovani nejblize k testovani readlnym uzivatelem.
Systémové testovani zahrnuje nasledujici prvky:

° Testy pouzitelnosti — ovétuji, zdali produkt nebo aplikace maji dobrou uzivatelskou
zkuSenost (user experience).

° Regresni testovani — cilem je potvrdit, ze posledni provedené zmény v kodu nemély

negativni dopad na fungovani ostatnich komponent systému.

° Load testovani — ovétuje chovani aplikace pii konkrétnim ocekavaném zatizeni.
° Funkéni testovani — provadi se pro zajisténi spravnosti fungovani systému v souladu

s uzivatelskou specifikaci.
° Migration testovani — testovani programa pouzivanych k migraci dat z jedné aplikace

do druh¢, ndhradni aplikace.

° Testovani kompatibility — slouzi k ovéfeni, Ze Se systém chova stejné ve vsech
prostiedich.
° Fuzz testovani — pouzivd se k poskytovani neplatnych, neocekdvanych nebo

nahodnych dat vstuptiim programu. [14]

3.2.1.4 Smoke testy

Smoke testovani (té€Z ,,Build Verification Testing®) je druh testovani softwaru, ktery se
fungovaly. Vysledek tohoto testovani se pouziva k rozhodnuti, zda je build dostatecné
stabilni, aby se mohlo pokracovat v dal$im testovani. Muze byt také pouzit K rozhodnuti, zda
Ize oznamit vydani produkce, nebo je-li se tieba vratit k prepracovani. Smoke testy vSak

neslouZi jako ndhrada funk¢nich nebo regresnich testi. [15]



Na obrazku ¢. 2 uveden piiklad smoke testu v jazyce Python.

Obrazek 2: Smoke test v Pythonu [52]

33 Cl/CD

V nasledujicich kapitolach jsou popsané pojmy Continuous Integration (CI) a Continuous
Delivery (CD). Dale se bude zabyvat zakladnimi pojmy, které se piimo tykaji automatického

nasazeni aplikace. Na obrazku ¢. 3 je znazornéno, jak vypada CI/CD.

souRce ! BUILD Cl - Continuous Integration
REPOSITORY C1 SERVER

1
1
~
. i ﬁ *
! RESULT |
@ @

CD - Continuous Delivery
¥

MANUAL
PRODUCTION

7 <
1%
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Obrazek 3: CI/CD schéma [53]



3.3.1 CI — Continuous Integration

CI (nepfetrzita integrace) je modernim, elegantnim feSenim problému nekorektniho slouceni
vSech vétvi zdrojového kodu. Jde o to mit pod kontrolou situaci, kdy kazdy developer v tymu
koduje na vlastni vétvi a zaroven se vSichni vyvojaii pepinaji na produkéni server, vytvareji
vétev pro pridani opravy a migruji kod do produkce, ¢imz muze dojit ke konfliktu pii
slu¢ovani, resp. provedené zmény nebudou v souladu se zménami, které soucasné provadéji
ostatni vyvojati. Tento zpusob eliminuje chybu v aplikaci v produkénim prostredi v

moment¢ vydani. [16]

Autorem koncepce ClI je odbornik v oblasti softwarového inzenyrstvi Grady Booch. V roce
1991, kdy dochazelo k boutlivému rozvoji technologii a nutnosti automatizace procest pii
vyvoji aplikaci, byl G. Boochem navrzen novy koncept CI, ktery pak byl pouzivan v
extrémnim programovani. [17]

LExtrémni programovani je velmi , lehkd*, ale disciplinovana metodika, ktera zavadi
specifické praktiky jako pdarové programovani, refaktorizace, testy pred kodovanim a dalsi.
Patfi mezi nejpopularnéjsi a nejpouzivané;jsi agilni metodiky.

Extrémni programovani vychéazi z obvyklych principd a postupl, zndmych z vyvoje
softwaru, jsou vak dovadény do extrému (BECK, 2002):

o neustalé revize zdrojového kodu (parové programovani),

. neustalé testovani vyvojafi (testovani jednotek) 1 zdkazniky (testovani

funkcionality),

o kazdodenni navrh (refaktorizace),

. to nejjednodussi, co jesté muze fungovat,

. integrace a testovani né¢kolikrat denné (nepfetrzita integrace),
o opravdu kratké iterace.“ [18]

V soucasné dobé umoziuje Continuous Integration vyvojaiim integrovat novy kod do
sdileného ulozisté (napi. GitHub) v prubehu celého dne. V Gitu se ukladaji veskeré zmény
v kédu a existuje moznost sledovat zmény kazdého vyvojare zvlast. Jakmile jsou zmény
slouceny, spousti se automatizované testy (unit testy a integracni testy), jejichz cilem je
zajistit, aby aplikace po zménach nespadla. Jedna se o dikladné testovani vsech modult
aplikace.

Vyhodou CI je uplna automatizace. V nasledujicim odstavci bude znazornén rozdil



v postupech manualniho nastaveni a principu fungovani CI/CD.
Manudlni nastaveni probihd takto: aby doSlo k testovani, je nutné sestavit build ze
zdrojového kodu a pustit ho na testovacim zafizeni. Sestaveni buildu Ize provést rucné
(i kdyz je to dost naro¢né — programator Si musi pamatovat, v jakém pofadi je tieba spoustét
jednotlivé soubory). Sestaveni lze rovnéz nastartovat pomoci specialniho softwaru (jako
napi. Ant, Maven, Gradle). V tomto procesu je nutna ptitomnost odbornika, ktery napise
specialni piikaz a sestavi build. Nicméné sestaveni buildu se nepovazuje za hotovy build k
testovani — je potieba ho jesté nastartovat. Nastartovani ma na starosti server. Odbornik musi
zkopirovat archiv se sestavenym buildem, vlozit ho na server a nasledné¢ na ném spustit
testovani.
Vylou€enim odbornika z celého schématu se vytvari celkové automatizovany proces CI.
Aplikace Cl ,,samostatné piebira aktualizace kodu* a lze ji nastavit dvéma zpisoby:
° Cl ,,poptava“ zmény v kodu jednou za urcity ¢asovy interval.
° Repositai samostatné informuje CI o aktualizacich v kodu.

V momentg, kdy se CI dostava ke zménam, se spousti sestaveni buildu a automatické
testy. V pfipad¢, Ze automatizované testy odhali konflikt mezi novym a stavajicim kodem,
Cl na to upozorni vyvojate, ¢imzZ je zajisténo, ze se aplikace s neopravenymi chybami
nedostane do produkce. V ptipad¢, Ze sestaveni prob&hlo tspésné, CI rozlozi aplikaci na
testovacim zaftizeni. [19][24][25]

Typicky je CI proces znazornén na obrazku ¢. 4.

Check In Changes ([}

Obrazek 4: Cl proces [54]



3.3.2 Continuous delivery

Continuous delivery (nepfetrzité dorucovani) je softwarova vyvojova praxe, kdy jsou zmény
kodu automaticky nasazené, otestované a piipravené k vydani do produkce. Poprvé se tento

termin objevil v roce 2001 v Agile Manifest:

,Our highest priority is to satisfy the customer through early and continuous delivery of

valuable software. “ [20]

CD stavi na zakladech automatizace sestavovani a testovani zaloZzeném na nepietrzité
integraci. Diky nepfetrzitému doru¢ovani zméni ruéné kroky pouzité k uvolnéni sestaveni
softwaru do vyroby na automatizovany proces. To znamend, ze kromé automatickych testli
je mozné automatizovat realizaci procesu nasazeni aplikace kdykoli, a to pouhym stisknutim
tlacitka. Hlavni mysSlenkou je vSak zajistit, aby kazda zména v kdédu byla pfipravena k
prenosu do produkéniho prostiedi. Proces CD miize byt automatizovan uplné€, nebo ¢aste¢né
s moZznosti provedeni manudlnich akei v kritickych bodech. V praxi 1ze pomoci continuous
delivery nastavit release produktu s libovolnou frekvenci vyhovujici obchodnim
podminkam. Nejefektivnéji samozieymé funguje takovy proces CD, ktery je spoustén co
nejdiive, a to proto, aby se zajistilo, Ze deploy kddu probiha po mensich ¢astech, ve kterych

je snaz$i odhalit problémy. [20][21][22]

3.3.3 Continuous deployment

Continuous deployment (CD) je proces vydavani softwaru, ktery vyuziva automatické
testovani k ovéfeni, zda jsou zmény v kodové zakladn€ spravné a stabilni pro okamzité
autonomni nasazeni do produk¢niho prosttedi. Cyklus vydavani softwaru se postupem casu
vyvijel. Starsi proces ptesunu kodu z jednoho stroje do druhého, a kontroly, jestli funguje
podle ocekavani nebo byl proces na prostiedi ndroénym nebo nachylny k chybam. Nyni
mohou nastroje automatizovat cely proces nasazeni, coZ umoZiluje inZenyrskym

organizacim soustfedit se na hlavni obchodni potifeby namisto rezie infrastruktury. [23]

3.3.4 Rozdil Continous Delivery/ Continuous Deployment

Continuous delivery a Continuous Deployment jsou tizce souvisejici koncepty, nicméné se
nékdy definuji samostatné podle toho, v jaké mife dochazi k automatizaci. V piipadé

Continuous delivery jsou zpravidla zmény vyvojového tymu v aplikaci automaticky



testovany na chyby a nahrany do uloziste, kde je pak miize operacni tym nasadit do zivého
produkéniho prostiedi. Je to odpovéd’ na problém Spatné komunikace mezi vyvojovymi a
obchodnimi tymy. Za timto uCelem je tfeba v pfipad¢ Continuous Delivery zajistit, aby
nasazeni nového kodu vyzadovalo minimalni usili.

Continuous deployment na druhé stran¢ pokryva nékteré dalsi kroky v procesu vydavani
nového softwaru. Obvykle zahrnuje proces automatické publikace zmén vyvojare z tloziste
do produkce, kde je zakaznikem pouzitelny. Re$i problém pietizeni operaénich tymu
manudlnimi procesy, které zpomaluji proces dorucovani aplikace. Stavi na vyhodach

Continuous Delivery a automatizaci dalsi faze v procesu. [23][24]

3.3.5 Kontejnerizace

Kontejnerizace je v soucasnosti stale vétSim trendem ve vyvoji softwaru. Zahrnuje
zapouzdieni neboli zabaleni softwarového kodu, véetné vSech prvkia a zavislosti mezi nimi
tak, aby mohl bézet a fungovat jako celek zcela izolované. Probiha spusténi aplikace a jejich
soucasti, jako naptiklad systémové knihovny, ve zcela standardizovaném kontejneru, ktery
je spojen s hostem (Host). Kontejner neni zavisly na zdrojich nebo architektuie hostu, na
kterém bézi. Veskeré komponenty potiebné k fungovani jsou pouzitelné nékolikrat.
Aplikace bézi v kontejneru v izolovaném prostfedi a nepouziva pamét nebo procesor
hostovaného operaéniho systému. Pfinos metody kontejnerizace spociva vtom, Ze
v disledku vymény prostiedi mohou byt odhaleny chyby v kodu, o kterych vyvojai diive
neveédél. Pti tom neexistuje mezisitova zavislost, pokud jde o riziko konfliktu verzi. Kazdy
kontejner je zvlastnim ,,mikroservisem* a muze byt aktualizovan bez ohledu na potize

souvisejici se synchronizaci. [26]

3.3.6 Systém spravy verzi (Git)

V soucasném svéte si nelze predstavit vyvoj softwaru bez systému pro spravu verzi. Vyznam
tohoto systému je dan tim, Ze zaznamenava zmeény souboru nebo sady soubort Vv priibéhu
¢asu a umoznuje Se pozd¢ji vratit ke konkrétni verzi. Pokud jde o webdesign, kde je tfeba
ulozit kazdou verzi obrazku nebo makety, také zde pomtize systém pro spravu verzi. Tato
predvolba umoznuje vracet soubory do stavu, ve kterém byly pfed zménami, vratit projekt
do pivodniho stavu, zobrazit zmény, zjistit, kdo naposledy néco zménil (a pfipadné zpisobil

problém), kdo a kdy nastavil ulohu apod.



3.3.6.1 Historie Gitu

,V XXI. stoleti je kvalita softwaru novym standardem vysoké irovné profesionality, a proto
Jje diilezité hledani rychlych zpiisobii zavadeni inovaci. Git dovoluje urychlit proces vyvoje a
zacit prinaset zakaznikiim prospéch rychleji.* — Sid Sidgebrandige, generalni feditel GitLab.
7. dubna 2015 vydal vyvojai Linuxového jadra Linus Torvalds prvni systém spravy verzi
Git. Cilem bylo vytvofit rychly a jednoduchy nastroj s kvalitni podporou nelinearniho

vyvoje, plné distribuovany, ktery bude moct pracovat s velkymi projekty. [28][41]

3.3.6.2 Vétve v Gitu

Témet kazdy systém pro spravu verzi v néjaké formé podporuje vétveni. Pouzitim vétve se
muze odchylit od hlavni linie vyvoje a pokracovat v praci nezavisle na ni, aniz by zasahoval
do hlavni linie. Pro rtizné systémy spravce Verzi je vétveni velmi naro¢ny proces, ktery ¢asto
vyZaduje novou kopii zdrojového adresare, coz muze byt u velkého projektu ¢asove naro¢né.
Vétveni v Gitu je jednoduché, protoze operace vytvoreni vétve je okamzita a piepinani mezi
vétvemi je obvykle rychlé. Na rozdil od mnoha jinych systémd, Git podporuje pracovni
postup, kde dochazi k vétveni a slu¢ovani vétvi. Na obrazku ¢. 5 je vidét schéma, jak vypada

vétveni v Git. [27][28]

v0.1 vo.2 v1.0

Master

'
b

Release o 4

Develop =

Feature

Feature -> >

Obrazek 5: Vétveni v Gitu [55]



3.3.7 Pipeline

Funkéni CI/CD pipeline znamena, ze se aplikace muze Vv realnim Case aktualizovat ze
zdrojového koédu. Vyvojai nemusi ruéné nasazovat aplikaci, proces probiha automaticky.
V piipad¢, Ze se v buildu objevi chyba, aplikace se dale nekompiluje a zodpovédna osoba
dostane e-mail od GitHubu s ohlasenim chyby.

Nasazovani se aktualizuje nepfetrzit¢, proto konecny wuzivatel dostava nejnovejsi
funkcionalitu produktu okamzité. Existuje velky pocet poskytovateli konfigurace CI/CD
pipeline, jako naptiklad GitHub Actions, CircleCl, TravisCl a Jenkins.

Pro tspésnou konfiguraci pipeline je nutné mit workflow, ve kterém bude popsana fada

kroku, které je téeba spustit nebo udélat, pokud dojde k néjaké spoustéci udalosti. [29][42]

3.4 Nastroje pro DevOps

Mezi nejpopularnéjsi moderni nastroje pro DevOps patii Jenkins, Bamboo, Nagios, Splunk,
Maven, Selenium a dalsi. V ramci této bakalaiské prace budou vyuzity nésledujici néstroje:

Docker, SonarQube, Git, Microsoft Azure DevOps a Red Hat OpenShift.
3.4.1 Microsoft Azure DevOps

Microsoft Azure DevOps je sluzba cloud computingu vytvoiena spole¢nosti Microsoft pro
budovéni, testovani, zavadéni a spravu aplikaci a sluzeb prostfednictvim datovych center,
spravovanych spole¢nosti Microsoft. Poskytuje software jako sluzbu (SaaS — software as a
service), platformu jako sluzbu (PaaS — platform as a service) a infrastrukturu jako sluzbu
(laaS - Infrastructure as a service). Microsoft Azure podporuje mnoho riznych
programovacich jazykt, nastroji a frameworki, vcetné softwaru a systému piimo od

Microsoftu a od tietich stran. [30]

3.4.1.2 Azure Pipelines

Azure Pipelines automaticky vytvaii a testuje kod a zajistuje moznost nasledného
zpracovani a publikaci zdrojového souboru. Podporuje témét vSechny programovaci jazyky
a typy projekt. Azure Pipelines kombinuje nepfetrzitou integraci (CI) a neptetrzité dodani
(CD) pro neustalé a disledné testovani a sestaveni kodu a jeho nasledné vyuziti. [30]

Pipeline muze byt nakonfigurovan pomoci jazyku YAML nebo jinym vizualnim priavodcem.
Spole¢nost Microsoft dava prednost YAML, protoze konfiguraci kanalu vznikne dalsi

soubor, ktery bude existovat vedle zdrojového kodu, kde jej l1ze spravovat podle vybéru



spravy prostiedki, 0z mlize automatizovat proces testovani a sestaveni. Spusténi sestaveni
ze zavazku muze vyrazné urychlit vyvojovy proces. Vytvofeni kanalu v YAML je
dostate¢né snadné pomoci azure-pipelines.yml. [29]

Priklad je uveden na obrazku ¢. 6.

pool:
name: Build
demands: java

variables:
ContainerRepository: "projects-openshift-weather-proxy’

steps:
- task: DeleteFiles@l
displayMame: 'Delete configurations’
inputs:
SourceFolder: sourcefsrc/main/resources
Contents: |
application.properties
application.yaml
application-*.properties
application-*.yaml

- task: sonarsource.socnargube.lSB84CALl-Be2F-4A2A-A483-89B77AB63157 . SonarQubePreparegd
displayMame: 'Prepare analysis on Sonar(Qube’
inputs:
SonarQube: 50
scannerMode: CLI
configMode: manual
cliProjectkey: "Openshift_weather-proxy_web'
cliProjectame: 'weather-prosy’
cliSources: source/app
extraProperties: |

- task: Dockergl
displayMame: "Build an image’
inputs:
containerregistrytype: "Container Registry”
dockerRegistryEndpoint: "shared-registry’
dockerFile: source/app/Dockerfile
imageName: '%{ContainerRepository)/%(Build.Repository.Name):%(Build.BuildNumber)"

- task: Docker@l
displayMame: 'Push an image’
inputs:
containerregistrytype: '"Container Registry"
dockerRegistryEndpoint: "shared-registry’
command: °"Push an image®
imageName: '%{ContainerRepository)/%(Build.Repository.Name):%(Build.BuildNumber}"

Obrazek 6: Priklad souboru azure-pipelines.yml [56]

Vychozi konfigura¢ni soubor Azure Pipelines zpracovava pouze zdkladni ulohy a je potfeba

soubor vyladit podle aplikace a cilového prostiedi.



3.4.1.2 Azure Artifacts

Azure Artifacts je feSeni pro spravu baliku integrovaného do Azure DevOps, které umoziiuje
vytvoreni a sdileni baliku Maven, NPM a NuGet prostiednictvim kanalti, které mohou byt
vefejné 1 soukromé, pokud jde o organizaci tymu jakékoliv velikosti. Azure Artifacts také
umoziuje zahrnout protiproudovy kanal do nakonfigurovanych kanala balicku, coz umozni
ukladat do cache paméti balicky, kde jsou aplikace zavislé na vlastnich kanalech. To
umoznuje dalsi pfijem zavislosti na bali¢cich, které jsou pouzity aplikaci tehdy, kdyz jiz
nejsou k dispozici z ptivodniho zdrojového kanalu. Navic Azure Artifacts umoznuje vkladat
dalsi artefakty do zdrojového kodu v tzv. univerzalnich bali¢cich, které 1ze dle potieb dale

piizpusobit. [31]

3.4.1.3 Azure Repos

Azure Repos je sadou nastroju pro spravu verzi, které 1ze pouzit ke spravé kodu. Jak bylo
zminéno v podkapitole 3.3.4, systém pro spravu verzi pomaha sledovat a koordinovat zmény

v kddu, provedené v ramci celého tymu [32].

Na obrazku €. 7 je znazornén piiklad prostfedi Azure DevOps.
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Obrazek 7: Azure Repos v aplikace Azure DevOps [57]
3.4.2 Red Hat OpenShift

Red Hat OpenShift je podnikova kontejnerizaéni open source platforma. Softwarovy
produkt, ktery obsahuje komponenty projekti spravy kontejneri Kubernetes, a navic

zajiStuje lepsi vykon a vyssi troven bezpecnosti. OpenShift je ispéSnou Enterprise Platform



as a service (PaaS) z pohledu vyvojate i velmi spolehlivou kontejnerizacni sluzbou (CaaS —
Container as a service) z vyrobniho hlediska. OpenShift je zalozen na Kubernetes, ktery je
open source kontejnerovym orchestraénim projektem. Platforma pomaha uzivatelim
spravovat clusterové skupiny hostiteld s linuxovymi kontejnery, coz jsou sady procest, které

obsahuji vSe potiebné ke spusténi v izolaci. [33]

3.5 Kubernetes

Nazev Kubernetes pochazi z feétiny, ze slova ,.pilot*. Google oteviel projekt Kubernetes
vroce 2014. Kubernetes kombinuje vice nez 15 let zkuSenosti spolecnosti Google
S vyrobnim zatizenim v méfitku s nejlepsimi napady a postupy spolecnosti.

Kubernetes je pfenosnd, rozsifitelnd open source platforma pro spravu kontejnerizovaného
pracovniho zatiZeni a sluzeb, ktera usnadiuje jak deklarativni konfiguraci, tak automatizaci.
Ma velky, rychle rostouci ekosystém. Sluzby, podpora a néstroje Kubernetes jsou Siroce
dostupné. Zakladem fungovani Kubernetes je pouziti deklarativniho pfistupu. Vyvojar je
povinen uvést, ¢eho je potieba dosahnout, nikoli jak toho dosahnout. Kromé toho lze v
Kubernetes pouzit imperativni ptikazy, které umozni pfimo vytvaret, upravovat a mazat
prostiedky. K nasazeni softwaru se pouziva zakladna kontejneru Linux, naptiklad Docker,
Containerd nebo CRI-O, a popis toho, kolik kontejnert bude pozadovano a kolik prostiedka
bude potieba. Samotné nasazeni kontejnert probiha na zakladé pracovnich uzla (Node) —
virtualnich nebo fyzickych nastroju.

Zékladni ukoly Kubernetes se skladaji z nasledujiciho:

o Nasazeni kontejnerd a vSechny operace potiebné ke spusténi pozadované
konfigurace. Patfi mezi né€ restartovani zastavenych kontejnerti, pfesunuti k ptidéleni
prostiedkd pro nové kontejnery a dalsi operace.

o Skalovani a béh vétiiho mnozstvi kontejnerti sou¢asné na velkém poétu hostiteli.

o Vyrovnani vice kontejnerti béhem spusténi. K tomu pouziva Kubernetes API, jehoz
ukolem je logicky seskupit kontejnery. To umoznuje definovat jeji kanaly, nastavit jeji

umisténi a rovnomerné rozlozit zatéz. [34]



3.5.1 Zakladni komponenty Kubernetes

Kubernetes je uzite¢ny nastroj pro orchestraci kontejneru. Toto feSeni v§ak nefunguje samo

o sob& bez ptipravy a dalSiho nastaveni. Na obrazku ¢. 8 jsou zakladni komponenty

Kubernetes.
/l Deployment CronJob
4 N
Replica Daemon Stateful Job
Set Set Set
g .
% l | /
. ¥
Pod Pod Pod
Service : ~ ' - .\, “— Service
' Pod Pod Pod
Node Node Node

Obrazek 8: Komponenty Kubernetes [58]

3.5.1.1 Uzel (Node)

Node nebo uzel jsou virtualni nebo fyzické stroje, na kterych jsou kontejnery nasazeny
a spustény. Kolekce uzli tvoti cluster Kubernetes. Prvni bézici uzel nebo hlavni uzel piimo
ovlada cluster pomoci spravce fadiCe a planovace. Je zodpoveédny za rozhrani pro interakci
s uzivateli prostiednictvim serveru APl a obsahuje ulozisté ,,etcd” s konfiguraci clusteru,

metadaty a stavu objektu. [34]

3.5.1.2 Namespace (Jmenny prostor)

Objekt urceny k vymezeni prostfedku clusteru mezi tymy a projekty. Jmenny prostor

znamena vice virtualnich clusterd bézicich na jednom fyzickém clusteru. [34]

3.5.1.2 Pod

Pod je objekt primarniho nasazeni a primarni logicka jednotka v Kubernetes. Pods jsou
sadou jednoho nebo vice kontejnera pro spole¢né nasazeni v Node. Seskupovani kontejnerti

ruznych typt je vyzadovano, pokud jsou vzajemn¢ zavislé a musi bézet v jednom Node. To



umozni zejména zvysit odezvu béhem interakce. Mohou to byt napiiklad kontejnery, které

ukladaji webovou aplikaci a sluzbu pro jeji ukladani do cache paméti. [34][43]

3.5.1.3 ReplicaSet (Sada replik)

Objekt zodpovédny za popis a fizeni vicero instanci (replik) podi vytvofenych v clusteru.
Pokud je dostupna vice nez jedna replika, mize dojit ke zlepSeni odolnosti vi¢i chybam
v skalovatelnosti  aplikace. V praxi se ReplikaSet vytvaii pomoci komponenti

Deployment.[34]

3.5.1.4 Deployment (Nasazeni)

Objekt, ktery uklada popis Pods, pocet replik a algoritmus pro jejich nahrazeni v piipadé
zmény parametru. Radi¢ nasazeni umoziiuje deklarativni aktualizace objektt, jako jsou nody
a sady replik. [34]

3.5.1.5 StatefulSet (Sada nastaveni)

Stejn¢ jako ostatni objekty (ReplicaSet nebo Deployment) umoziuje StatefulSet nastavit
a spravovat jeden nebo vice podd. Ale na rozdil od nich ma ID podut ptedvidatelné hodnoty,

které pietrvavaji po restartovani. [34]

3.5.1.6 DaemonSet (Sada Daemon)

Objekt, ktery je zodpovédny za zajisténi toho, Ze se na kazdém jednotlivém node (nebo na

nékolika vybranych) spusti jedna instance vybraného podu. [34]

3.5.1.6 Job/CronJob (Ukoly / Naplanované ukoly)

Objekty pro upravu jednordzového nebo pravidelného spusténi vybranych podi a sledovani
dokonéeni jejich prace. Radi¢ Job je zodpovédny za spusténi jedné ulohy, CronJob je

zodpovédny za spusténi vicero tloh podle planu. [34]

3.5.1.7 Label/Selector (Stitek / Selektor)

Znacky se pouzivaji k oznaCeni prosttedkii. Umoziiuji zjednodusit skupinové manipulace.
Selektory umoznuji vybrat nebo filtrovat objekty na zédklad¢ hodnoty Stitki.
Stitky a selektory sice nejsou nezavislé objekty Kubernetes, ale bez nich nebude systém

schopen plné fungovat. [34]



3.5.1.8 Servis

Servis je nastroj pro publikovani aplikace jako sitové sluzby. Pouziva se mimo jiné

k vyvazeni provozu nebo zatizeni mezi pody. [34]

3.5.1.9 Kubernetes Cluster

Kubernetes cluster je sada uzlovych stroji, ktera zajistuje béh kontejnerovych aplikaci.
Spusténim Kubernetes se spusti cluster. Cluster vzdy obsahuje ovladaci panel a jeden nebo
vice vypoletnich stroji nebo wuzll. Ovladaci panel je zodpovédny za udrzovani
pozadovaného stavu clusteru (napf. jaké aplikace béZi a jaké obrazy kontejneru se pouZzivaji).
Uzly skutecné spoustéji aplikace a pracovni zatizeni. Cluster je jadrem klicové vyhody
Kubernetes: dovoluje planovat a provozovat kontejnery pies skupinu fyzickych nebo
virtualnich stroju jak v provozovnach, tak i v cloudu. Kubernetes kontejnery nejsou vazany

na jednotlivé vypocetni stroje. [34][35]

3.5.1.10 Helm

Helm je package manager pro Kubernetes, ktery usnadiiuje programatorim proces zabalent,
konfigurace a rozmisténi aplikace i servis pies Kubernetes cluster. Helm se pouziva k
nasazeni, konfiguraci nebo aktualizaci clusteru Kubernetes ve sluzbé Azure Container
Service, a to spusténim piikazii Helm. Helm je nastroj, ktery zjednodusuje nasazeni a spravu
aplikaci Kubernetes pomoci formatu baleni zvané¢ho Charts. Helm pomtize kombinovat vice
manifestd Kubernetes (yaml), jako jsou sluzby, nasazeni, konfiguraéni mapy a dalsi, do
jedné jednotky s nazvem Helm Charts. Neni potfeba vymyslet ani pouZivat nastroj pro

tokenizaci nebo Sablonovani. [34][35][36]

3.6 Docker

,,Docker je Open source projekt pro automatizaci nasazeni aplikaci jako prenosnych
a vlastnich kontejneru, které mohou bézet v cloudu nebo mistne. Docker je také Spolecnost,
ktera propaguje a vyviji tuto technologii a pracuje ve spolupraci s dodavateli cloudii, Linux
a Windows, véetné Microsoftu. “ — Dokumentace Microsoft [40]

Hlavni tlohou Dockeru je usnadnéni a zjednoduseni vyvoje aplikace. Docker vytvari
izolované virtudlni prostfedi pro budovani, zavadéni a testovani aplikace. V této kapitole

budou definovany hlavni néstroje Dockeru, které zajiStuji fungovani celého systému.


https://www.docker.com/
https://github.com/docker/docker
https://www.docker.com/
https://docs.microsoft.com/cs-cz/dotnet/architecture/containerized-lifecycle/what-is-docker

3.6.1 Dockerfile

Dockerfile je specialni seznam instrukci (scriptu) definujici vytvofeni Docker obrazu.

Soubor automaticky zpracuje veskeré ptikazy ze seznamu a vytvoii se Docker obraz.

3.6.2 Docker obraz (Docker image)

Docker obraz (Docker image) je soubor, obsahujici zdrojovy koéd, knihovny, zavislosti,
nastroje a dalsi prvky potiebné ke spusténi aplikace. Slouzi k piedstaveni aplikace a jejiho
virtudlniho prostfedi v ur¢itém okamziku. Umoznuje vyvojaiim testovat a upravovat kod ve
stabilnim prostfedi za jednotnych podminek. Docker obraz je ve své podstaté Sablonou,
kterou lze pouzit jako zéklad pro sestaveni kontejneru, ktery je bézicim obrazem.
Kontejnery Docker miizou bézet kdekoli, mistné¢ v datacentru zékaznika, v externim
poskytovateli sluzeb nebo v cloudu v Azure. Mohou také béZet nativné v systémech Linux
a Windows. Na rozdil od VirtualBoxu jsou vylouceny systémové naklady (overhead),
pottebné pro virtualizaci zatfizeni. Docker slouzi pii vyvoji a nasazeni webovych aplikaci
a sluzeb. Docker zajistuje provoz sluzeb v pozadi, do Dockeru miiZze byt umisténa aplikace
(dockerizing application), a lze také vyuzit obrazy podobnych kontejneri K nasazeni
aplikace na produkci. [37][38][39]

V nasledujicim diagramu, ktery je na obrazku ¢. 9, je popsan zjednoduseny postup Docker

workflow.

= B

Docker Container

Docker image
Creation

File Creation

Code _)

Docker File

T ,,

Docker Hub

Obrazek 9: Docker workflow [59]



3.6.3 Build Image

Piikaz docker build vytvaii z dockerfile a ,,kontextu* docker image (obraz). Kontextem se
rozumi seznam soubor umisténi, které¢ definuje PATH nebo URL. Proces sestaveni mtize
odkazovat na libovolny soubor v kontextu. Sestaveni mize naptiklad pouzit prikaz COPY
pro odkaz na soubor v kontextu. Parametr URL muze odkazovat na tfi druhy prostredki: Git
repozitafe, piedbalené tarball kontexty a jednoduché textové soubory. Kdyz dojde k

sestaveni Dockerfile, vytvoii se Docker Image, ktery se nachazi na lokalnim serveru. [40]

3.7 SonarQube

SonarQube je open source platforma urena pro nepfetrzitou analyzu a méfeni kvality kodu.

Mezi hlavni moznosti, které SonarQube poskytuje, patfi:

° Podpora jazyku Java, C, C++, C# Objective-C, Swift, PHP, JavaScript, Python
a dalsi.
° Poskytovani reportt o duplicité kodu, dodrzovani standardii kodovani, pokryti kodu

modularnimi testy, popt. chyby v kédu a dalsi.
° Poskytovani plné automatizované analyzy — tj. provadi nepietrzité integraci

s Maven, Ant, Gradle a jinymi systémy. [44]

3.8 Python a jeho knihovny

3.8.1 Python

Python je vysokouroviiovy, dynamicky, objektové orientovany programovaci jazyk, ktery
se pouziva pro vyvoj rozsahlych webovych aplikaci, pro analyzu dat, testovani a machine
learning. Python je open source jazykem, coZz znamena, ze je volné k pouziti, ato i pro
komer¢ni vyuziti. Python mize bézet na Macu, Windows i Unix systémech a byl také
soucasti Java a .NET virtudlnich strojich. Standardni knihovna Pythonu obsahuje Sirokou
Skalu uziteénych pienosnych funkci. K dispozici je velké mnozstvi balicku, které po importu
nabizeji inovativni feSeni a moznosti nad ramec feSeni tloh. Veskeré balicky se nachazeji

V otevieném repozitaii, odkud je mozné balicky stahnout a nainstalovat. [45]

3.8.2 BeautifulSoup

BeautifulSoup je Python knihovnou slouzici k extrahovani dat z HTML a XML soubord.

Podporuje jednoduché a piirozené zpusoby navigace, vyhledavani a modifikace stromil



syntaktického rozboru. Ve vétsing pfipadli pomize programatorovi usetiit hodiny, nebo i

dny prace.[46]

3.8.3 Flask

Flask je framework pro vytvafeni webovych aplikaci v Pythonu. Patii do kategorie micro
frameworku — minimalnich koster webovych aplikaci, nabizejicich jen zakladni moznosti.
[47]

3.8.4 Scrapping

Jedna se o automatizovany proces ziskani dat z webové stranky napsané v HTML. Princip
scrapingu stoji na dvou pilifich: web crawler a web scraper.

° Web crawler, kterému se fika ,,pavouk®, je ptikladem vyuziti umél¢ inteligence, ktera
prohlizi internet, zkouma, indexuje a hleda obsah sledovanim odkaz.

° Web scraper je specializovany nastroj, uréeny k pfesnému a rychlému extrahovani
dat z webové stranky. DileZitou soucasti kazdého scraperu jsou lokatory dat (neboli
selektory), které slouzi k nalezeni dat, ktera maji byt extrahovana ze souboru HTML —

obvykle se aplikuji xpath, css selektory, regex nebo jejich kombinace.[48]

3.9 Webova aplikace

Webova aplikace je software nebo program, ktery je piistupny z jakéhokoliv webového
prohlizece. Jeho front-end je obvykle vytvaren pomoci nastrojui HTML, CSS a jazyku
Javascript, které jsou podporovany témet vSsemi modernimi webovymi prohlizeci. Pro psani
back-endu je popularni volbou mezi vyvojafi Java, Python, PHP a Ruby.

Webové aplikace jsou navrZeny tak, aby bézely na webovych serverech (jako je Internetova
informacni sluzba nebo Apache) a jako uzivatelské rozhrani pouzivaly webové prohlizece
jako Microsoft Internet Explorer nebo Chrome. Webové aplikace jsou typicky
klientské/serverové aplikace. Klientska ¢ast je v tomto pojeti to, co vidi uzivatel v browseru,
kdyz nacita webovou stranku. Klient zapind vSechny potfebné prvky pro komunikaci se
serverem. Serverovou c¢asti je web server, ktery zpracovava dotazy klienta (browseru) a
pfipravuje vysledek  ve formatu webové stranky zpét  klientovi.
Princip fungovani webovych aplikaci je nasledujici:

° Uzivatel pfistupuje k webové aplikaci prostfednictvim webového prohlizece nebo

mobilni aplikace a spousti pozadavek (request) na webovy server pies internet.



° Webserver preda pozadavek na webovy aplikacni server. Webovy aplika¢ni server
provede pozadovany ukol —napiiklad dotaz na databazi nebo zpracovani dat —a pak generuje
vyslednou odpovéd’ na pozadavek (response).

° Webovy aplikacni server odesle vysledky zpét na webserver.

° Webserver doruci klientovi pozadované informace, které se mu zobrazi na displeji.
Zakladem pro komunikaci na webu je The HyperText Transfer Protokol (HTTP), ktery
obsahuje request/response interakce.

Na obrazku ¢. 10 ptedstavena schéma HTTP, jak probihaji dotazy a odpovédi.

Hypertext Transfer Protocol (HTTP)

T: request

—

Nefwork
U7 response
(Browser) (Int-ernet) (Web Server)

Obrazek 10: Request / Response v HTTP [60]

Kod odpovédi (stav) HTTP ukazuje, zda byl GspéSné proveden ur¢ity HTTP pozadavek.
Koédy jsou seskupeny do 5 tid:

° Informac¢ni 100-199

° Uspé&sné 200299

) Ptesmérovani 300-399

) Chyba na strané klienta 400-499

° Chyba na strané serveru 500-599 [49] [50]



4  Vlastni prace

SKODA AUTO a.s. mé ve svém vyvojafském svété snahu rozvijet nejlepsi a nejefektivngjsi
systém. Pracuje také s metodou DevOps. Tato ¢ast prace se zabyva navrhem, implementaci
a ovefenim automatizovaného procesu nasazeni aplikace pomoci integrace CI/CD podle
vnitintho stacku SKODA AUTO as.. Nasledné budou formulovany zavéry préce,

zhodnoceni vyzkumu a navrh postupu pro dalsi mozna zlepsSeni.

4.1 Analyza poZzadavku

SKODA AUTO as. dosud neméla technologické feseni v oblasti jazyku Python a jejiho
automatizovaného zpracovani. Podle jednoho z pozadavkd bylo tfeba navrhnout web
aplikace v jazyce Python, ktery v sobé bude obsahovat Dockerfile, unit a smoke testy.
Dalsim krokem mélo byt navrzeni stacku pomoci Azure DevOps, ktery zpracuje sadu zadani
a ve vysledku vytvoii funkéni Docker Container. Dale mél byt pomoci platformy OpenShift
vytvoren prostor pro budouci web aplikace, ktera ,,ptijde do svéta“. Je zcela zasadni, aby obé
platformy byly ptizptisobeny univerzalnim Python aplikacim. Na konec ma byt pfidan
nastroj pro analyzu kodu, ktera bude analyzovat celou aplikaci, na jejimz zakladé dojde bud’
k doporuceni ke schvaleni, nebo k upozornéni na kritické momenty v kodu aplikace. Ve
vysledku musi web aplikace uspésné projit vSechny operace a musi byt uspésn¢ ulozen na

produk¢ni server.

4.2 Popis technologického stacku

Na obrazku ¢. 11 je ptedstaven schematicky proces toho, jak by m¢l vypadat technologicky
stack podle pozadavku SKODA AUTO a.s..
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Obrazek 11: Schéma technologického stacku [61]

Dany stack je sestaven z nasledujicich ¢asti:

° Vyvoj

° Azure DevOps
° Openshift

° Uzivatelé
4.2.1 Vyvoj

V této Casti stacku mluvime 0 vyvoji aplikace. Je to pocate¢ni bod v hierarchii stacku, od
kterého zacne fungovat CI/CD. Byla zvolena jednoducha webova aplikace, jejimz hlavnim
cilem je provést tzv. extrakci dat z webu — scraping, a ve vystupu potiebna data vygenerovat
v podobé HTML stranky. Pro Gicely bakalatské prace byla aplikace napsana v jazyce Python
s vyuzitim knihoven Flask a Beautiful Soap. Dalsim krokem byla potieba integrovat do
aplikace Dockerfile, ktery v budoucnu umozni ud¢€lat kontejner obrazu z této aplikace. Na
obrazku ¢. 12 je ukazka nastaveni Dockerfile, s propojenym unit a smoke testem. Do unit
testu byl pridan fake soubor, vytvarejici emulace dat, ktera by aplikace méla dostat. Tim se
ovéiuje, ze logika této aplikace byla spravné implementovana. Smoke test umoznuje Vv
ptipadé zadani kontrolovat proces spusténi webové aplikace. Ve chvili, kdy prijde odpoveéd’
HTTP Response Status Code 200 z lokalniho serveru Docker Image, test prob&éhne uspésné.

Pokud se v8ak jako odpovéd’ vrati Status Code 400, test selhal.



pip install -r requirements.txt

Obrazek 12: Konfigurace Dockerfile [62]

4.2.2 Nastaveni Azure DevOps

Podle navrhu vystoupi tato platforma v roli tovarny, ktera pfijme aplikaci, zpracuje ji a
pokusi se vypustit tu aplikaci ,,ven do svéta®“. Piijmem aplikace se rozumi nastaveni systému
spravece verzi (Git), ktery obsahuje zdrojové kody aplikace. Na obrazku ¢. 13 je zobrazen

systém spravce Vverzi, ktery je soucasti Azure DevOps.

¥ master ~ | web / Type to find a file or folder.. + succeeded ¢ Fork [ Clone
<
& web Contents  History - New ~ 1 Uploadfile(s) { Download as Zip Va
config Name T Last change Commits
deployment
config 10/19/2020 76f4d4es Updated valuesyaml Stanke, ..
source
deployment 2/1/2021 51b6de@a Updated values.yaml| Svoboda, ..
[3 .gitignore
source 1/19/2021 9e33719b fix web parsing irynacsadcha
[3 .gitignore 10/12/2020 88dfbfdc Initial scaffolding commit unkn...

Obrazek 13: Systém spravce verzi (Git) [63]

4.2.3 Build pipeline

Po doruceni zdrojového kodu do Gitu, je dalsim krokem, ktery se ocekava, zpracovani
aplikace, piedstavené v podobé ,,Build Pipeline, ktera obsahuje mnoZstvi nastroji pro
pripravu automatického testovani, analyzy, kontejnerizace atd. Buildovaci pipeline je

entitou, jejimz prostfednictvim je definovano automatizované sestaveni pipeline. Obsahuje



sadu zadani (tasks), z nichz se kazdy ucastni procesu sestaveni. Katalog umistuje velké
mnozstvi zadani, kterymi lze zacit. V praxi pipeline funguje tak, ze Azure pievezme
v momenté piichozi notifikace z Gitu zdrojovy kod, a fekne Agentu (virtualni prostiedi,
které nachazi na serveru), aby ho na zakladé pipeline zadani zpracoval. Dilezita pfipominka
je, aby webova aplikace obsahovala sadu konfigurac¢nich soubort, které popisuji chovani

celé pipeline. Na obrazku ¢. 14 je vidét realizace Build Pipeline podle zadaného stacku:

° Delete configurations — odstranéni pfedchozi konfigurace ze serveru.

° Prepare analysis on SonarQube — inicializace nastroji SonarQube pro analyzu kodu.
) Build Image — zpracovani aplikace podle konfigurace Dockerfile (zaroven budou
spustény testy).

° Push Image — publikace Docker Image na Docker Hub

° Publish Artifact: helm — sestaveni Artifact pro cluster Kubernetes

) Publish Artifact: config — pfidani ke clusteru Kubernetes konfigura¢ni zavislosti

° Run Code Analysis — spusténi analyzy SonarQube

° Publish Quality Gate Result — publikace analyzy na server SonarQube

Kazdé zadani pipeline se zpracovava postupné a zvlast, s tim, ze pokud né&jaky prvek vrati
chybu, tak se proces sestaveni pierusi. V tomto pripadé se proces nachazi pod piisnou
kontrolou, a zajist'uje, ze se sestava obsahujici chybu nedostane do produkéniho prostiedi.
Prikladem je smoke test, ktery byl Gispé$né implementovan do webové aplikace (viz obrazek

¢. 15). Ve finale se pipeline, sestavena Azure, uklada jako Artifact.
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Obrazek 14: Build pipeline pro webovou aplikaci v Pythonu [64]

Traceback (most recemt call last):
File "/fapp/test.py™, line 18, in test_main_page
self.assertEqual(response.status_code, 308)

AssertionError: 208 != 300

Ran 1 test in 8.486s

FAILED (failures=1)

Obrazek 15: Vypis chyby z logu, ktery fika, ze smoke test selhal [65]



4.2.4 Release pipeline

Po zpracovani Build pipeline piejde Azure k release (zvefejnéni, publikaci). Musi pro to byt
zalozen novy typ pipeline — tzv. Release Pipeline. Znamena to, Ze se vezme commitnuty kod
a posle se do produkce. Podle pozadavku musi byt pipeline nastavena tak, aby Artifact, ktery
vystupuje jako trigger z Build pipeline pievzal ze serveru posledni funk¢éni Docker Image a
poslal ho do produk¢niho prostiedi, kde se ho pak pokusi rozlozit. Schematicky je to vidét
na obrazku ¢. 16. Jakmile ptijde Artifact, tak se rovnou spusti konfiguraéni zadani, které
zpracuje dalsi Agent. Na obrazku ¢. 17 je ptedstavena funkcni konfigurace pro Release

pipeline.

Artifacts | -+ Add Stages | -+ Add

# = DEV
8 | 1job, 2 tasks

Obrazek 16: Schéma struktury Release Pipeline [66]

Agent phase

_&_ kubectl login

et helm upgrade
A Package and deploy H

Obrazek 17: Vychozi konfigurace pro Release Pipeline [67]



Konfigurace Release agentu sestavena ze dvou ¢asti:
° Deploy to Kubernetes

° Package and deploy Helm charts

4.2.3.1 Deploy to Kubernetes

Azure Kubernetes Service spravuje hostované prostfedi Kubernetes, coz zrychluje
a usnadiiuje nasazeni a spravu kontejnerovych aplikaci. Tato sluzba také eliminuje zatéz
probihajictho provozu a udrzby zajistovanim, upgradovanim a Skalovanim zdroji na
vyzadani, aniz by bylo nutné piepnout aplikace do off-line modu.

Na zakladé¢ vygenerovaného deployment.yaml, ktery se nachazi v projektu jako
konfigura¢ni soubor, se Artifact odesle na cluster Kubernetes, ktery se potom zpracuje
OpenShiftem. Hodné zavislosti z deployment.yaml piebira OpenShift a ptidava néjaké svoje
dalsi objekty. V deployment.yaml se bude nachazet zékladni nastaveni pro budouci Release

produktu, jakozto zakladni port, na kterém Se spusti finalni verze v produkci nebo metadata.

4.2.3.2 Package and deploy Helm charts

Smyslem této ulohy je nasazeni, konfigurace nebo aktualizace clusteru Kubernetes ve sluzbé
Azure Container Service spusténim ptikaziit Helm. Helm pomtize kombinovat vice manifestti
Kubernetes (yaml), jako jsou sluzby, nasazeni, konfigura¢ni mapy a dalsi, do jedné jednotky
s nazvem Helm Charts. Neni potifeba vymyslet ani pouZzivat nastroj pro tokenizaci nebo
Sablonovani. Ve vysledku bude tato uloha o¢ekavat pozitivni vystup, ktery bude znamenat,

ze nasazeni probé¢hlo Gspesne.
4.3 Ovéieni — vystup z OpenShift

Piedposledniho kroku pozadavku se tucéastni platforma Red Hat OpenShift, ktera je
zodpovédna za Continuous Delivery. Ve chvili, kdy z Azure Release Pipeline probéhne
ptiprava clusteru Kubernetes, se posle signal na OpenShift s tim, ze je zalozen Pod, ve
kterém zaéne rozkladani Docker Image. V moment¢ zalozeni Podu dojde k pouziti templates
pro vychozi aplikace. Templates se fidi jazykem Helm, na jehoz zaklad¢ se vytvori
infrastruktura. Na obrazku ¢. 18 je vidét, jak v dané webové aplikaci bézi funkéni

infrastruktura.



Name T Status Ready Restarts Owner

¥ Running 1/1 0

Obrazek 18: Pod na produkénim serveru pro zadanou webovou aplikaci [68]

V moment¢ updatu kédu nebo piidani dalsiho funkcionalu se proces automaticky spusti od
zacatku daného stacku a OpenShift za¢ne proces nahrazeni starého produk¢niho Podu na
novy. Na obrazku ¢. 19 je vidét, ze se zaklada novy Pod, ve kterém dochazi ke snaze spusténi
dalsi aplikace. Ve vysledku je po Gspésném spusténi nahrazen stary Pod novym, ktery za¢ne

bézet na produkénim serveru.

Pods
Y Filter  w Mame = earch by name m
Name 1 Status Ready Restarts Owner
& Running Il 0 oxy
1) ContainerCreating 011 0] OXy-

Obrazek 19: ZaloZeni nového Podu na produkénim serveru [69]

Jestlize je ve finale vysledek kladny, OpenShift vrati na Azure Release Pipeline odpovéd’,
ze nasazeni prob¢hlo uspésné. Na obrazku ¢. 20 je odkaz na webovou aplikaci, po jejimz

otevieni se lze podivat na aplikaci, ktera bézi na produkénim prostedi (viz obrazek ¢. 21).

RedHat
OpenShift

Container Platform
s

Project: weather-proxy-dev ~ »

Routes

Networking Y Filter

Services
Name T Status

@D rt-web-weather-proxy @ Accepted

Routes

Ingresses

Network Policies

Obrazek 20: Pridélena cesta webové aplikace [70]



Weather in Czech Republic today

Praha 1°C
Brno 1°C
Ostrava 4°C
Plzefi -1°C
Liberec 2°C
Olomouc 4°C
Ceské Bud&jovice  -1°C
Usti nad Labem 1°C
Hradec Kralové 2°C
Pardubice 1°C
Zlin 2°C
Jihlava 2°C
Karlovy Vary 2°C
Mlada Boleslav 2°C

Obrazek 21: Webova aplikace Pocasi, rozlozena v produkénim prostiedi [71]



5 Zhodnoceni a doporuceni

V této kapitole bakalarské prace jsou uvedné zhodnoceni vysledkti a zakladni doporuceni

pro budouci vyvoj daného technologického stacku.
5.1 Zhodnoceni vysledki

Ve vysledku cely proces sestavy Build a Release Pipeline trva v priméru 1-2 minuty.
Konkrétni ¢as v kazdém piipad¢ je zavisly na urovni pretizenosti prostredi. Automatizace
daného procesu optimalizuje dobu vykonavani tlohy a zajiSt'uje to, Ze na produkénim
prostfedi bude nasazena verze bez chyb.

Na obrazcich €. 22 a €. 23 predstaven vysledek v Azure DevOps.

Triggered by o Osadcha, Iryna (FIO)

pository and version me started and elapsed Related
¢ web 51 2 map. at 21:50 0 work items
¥* master % 5e0b241 © 58s &2 published
Jobs
Name Status Duration
@ Build Success
Obrazek 22: Uspésné sestaveny Build Pipeline za 52 sekundy [72]
Deployment process Agent phase Started: 19.01.2021, 18:44:13
R e . Agent Agent- .
Pook: Deploy-dev - oy bACLOTFSLINUX01-01-V2 468
® Agent phase
@ Initialize job - succeeded <1s
O Pre-job: helm upgrade -+ succeeded <1s
@ Download Artifacts - succeeded <1s
@ kubectl login - succeeded <1s
@ helm upgrade - succeeded 43s
@ Post-job: helm upgrade - succeeded <15
@ Finalize Job - succeeded <1s

Obrazek 23: Usp&siné sestaveny Release Pipeline za 46 sekund [73]



5.2 Doporuceni ke zlepSeni

5.2.1 Optimalizace testovani

CI/CD do zna¢né miry spoléha na automatizované testovani, tj. divéfuje v kvalitu
vyvijeného softwaru. To vSak neznamend, ze museji byt otestovany vSechny predstavitelné
scénafe. Cilem CI/CD je poskytnuti rychlé zpétné vazby a dodani softwaru uzivatelim co
nejrychleji (rychleji nez tradi¢ni metody). Ve stru¢nosti to znamena, Ze mezi pokrytim testu
a vykonem musi vzniknout rovnovaha. Pokud testovani trva ptili§ dlouho, lidé hledaji
zpisob, jak ten postup obejit. Unit testy obvykle probéhnou jako prvni. Mohou poskytovat

Siroké pokryti a mohou upozornit na zjevné problémy se zménami v kodu.

vvvvvv

[ 24

pozornost tomu, co piedstavuje nejvetsi riziko pro produkt a uzivatele.

5.2.2 lzolace a ochrana prosti‘edi CI/CD

Z hlediska provozniho zabezpeceni Ize systém CI/CD brat jako nejdulezitéjsi infrastrukturu
pro ochranu. Diky tomu, Ze ma systém CI/CD plny pfistup Kk databazi, kodu i uctim, které
slouzi rozloZeni v riznych prostfedich, je velmi dilezité chranit interni data a integritu
softwaru nebo produktu. Vzhledem k vysokému vyznamu systému CI/CD je riziko utoku
pomérné vysoké, a proto je velmi dilezité jej co nejlépe izolovat a chranit. Systém by mél
byt nasazen na internich zabezpecenych sitich bez externiho pfistupu. Doporucuje se
nakonfigurovat VPN a dalsi technologie fizeni pfistupu k siti tak, aby do systému méli
piistup pouze ovéfeni operatoii. Pokud sité nejsou fadné zabezpeCeny nebo izolovany,
mohou utoc¢nici s piistupem k jednomu prostiedi tento ptistup vyuzit ke zneuziti interni sité

a k ziskani ptistupu K dal§im serveriim prostiednictvim slabych mist na serverech CI/CD.

5.3.3 Zabezpeceni kodu

Rostouci distribuce otevieného zdroje kodu v dnesni dobé zvysuje zranitelnost komeréniho
softwaru. V daném stacku je silné doporucovana integrace Black Duck, ktery ma v sob¢
komplexni feseni pro spravu rizik zabezpeceni, a dodrzovani licence a kvality kodu, které

vyplyvaji z pouziti open source kodu v aplikacich a kontejnerech. [74]



6 Zavér

Teoreticka cast prace obsahuje definice nezbytné k pochopeni problematiky pojmu jako
DevOps, zivotni cyklus aplikace a jeho prvky. Kapitola zabyvajici se popisem technologii
Continuous Integration, Continuous Delivery, Continuous Deployment a kontejnerizace
seznamila Ctenare se zakladnimi principy fungovani automatického nasazeni aplikace. Také
byla prozkoumana problematika testovani softwaru. Byl popsan programovaci jazyk Python
a vlastni knihovny pouzité ve zpracovani aplikace. Nezbytnou soucasti teoretické Casti se
stal obecny popis fungovani webové aplikace.

Cilem této bakalafské prace bylo navrhnout proces automatického nasazovani aplikace
CI/CD v testovacim prostfedi SKODA AUTO a.s.. Nejprve byla zrealizovana webova
aplikace v jazyce Python, ktera byla nasledné integrovana do systému Microsoft Azure
DevOps. Piipravené feSeni by se mélo stat zdkladem pro budouci automatizaci nasazeni
vétsich projektt v Pythonu.

V souladu s dil¢imi cili prace byla vytvofena CI/CD pipeline a pfipojena automaticka
analyza kodu za pomoci nastroje SonarQube, ktera na zacatku sestaveni kazdého buildu
analyzuje kvalitu kodu a navrhuje optimalizaci a zlepSeni. Nasledné byly napsané Unit a
Smoke testy.

V pribchu zpracovani bakalarské prace bylo zjisténo, Ze k technologickému stacku neni
piipojena sluzba Black Duck, takze bylo stanoveno, Ze tento nastroj zabezpeceni a kvality
koédu nebude pouzit.

Bylo zjisténo, Zze pozadavek SKODA AUTO a.s. bude splnén za predpokladu spravnych
nastaveni CI/CD a v€asného zapojeni kazdé potiebné sluzby kde probiha tispé$na nadhrada
star$i verze kodu za novou, a na obrazovce vyvojare se nacita vysledek. Pfi tom je jistota ze
V produkénim prostfedi se nasledné neobjevi chyby. Pokud naopak kod chyby obsahuje,
napojena Continuous Integration Pipeline nedovoli pustit aktudlni verzi kodu do produkce a
vyvojat dostane upozornéni. Nakonec bylo provedeno zhodnoceni prace a byla nabidnuta

sada navrhu na zlepSeni stavajiciho procesu.
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