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IPv6 aspekty migrace firemniho prostredi

IPv6 migration aspects of business environment



Souhrn

Prace se vénuje problematice rozsifeni IPv6 v prostfedi soucasnych pocitacovych siti.
V prvni Casti prace je pfiblizena aktualni situace a divod migrace na IPv6. Déle jsou
pfedstaveny mechanismy, které podporuji migraci a nékterd typickd prostredi firemnich
siti. Firemni prostfedi je rozdéleno do Casti (bézna spolecnost, poskytovatel piipojeni,
datacentrum, mala domaci kancelaf). Ve druhé ¢asti jsou zpracovany souvisejici informace
od poskytovateli internetovych sluzeb, vyrobcti technologii a vyvojaii operacnich
systémi. Celkové ma prace slouzit jako zdroj informaci, upozornit na technické podminky

sitového prostiedi souvisejici s migraci na [Pvo6.

Summary

The thesis is dedicated IPv6 extension in the current environment of computer networks. In
the first part of the thesis is to describe the current situation and the reason for the
migration to IPv6. The following are introduced mechanisms that promote migration and
some typical corporate network environment. Corporate environment is divided into
sections (normal company, ISP, Data Center, a small home office). The second part
presents related informations from Internet service providers, technology vendors and
developers of operating systems. Overall, the thesis serves as a source of information, to

highlight the technical conditions of the network environment-related migration to IPv6.
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1 Uvod

Pro soucasnou moderni spolecnost je typické vyuzivani technicky vyspélych technologii.
Tato skutecnost je zfejma v fad¢ odveétvi lidské ¢innosti. V prabéhu dvacatého stoleti doslo
K nejvétsimu rozvoji informacnich technologii v historii lidstva viibec. Informacni
technologie jsou soucasnou spolecnosti vyuzivany pro podporu primyslu, vojenstvi,
obchodu, vesmirného vyzkumu, kultury, socialnich vztahi a spoustu dalSich c¢innosti.
Vyrazné navysSeni efektivity informacnich technologii lidstvo ziskalo vzijemnym
propojovanim jednotlivych pocitacii. Propojeni pocita¢lh do siti umoziuje predevSim
vyménu a sdileni informaci, coz otevielo nové moznosti jejich vyuziti jako soucasti
komplexnich informacnich systéma. Potfeba sdileni informaci stila za vyvojem
technologie pocitacové sité, kterd umoznila vzajemné propojeni lokalnich siti mezi rtizné
geograficky vzdalenymi lokalitami. V Sedesatych letech minulého stoleti stidla americka
vojenska agentura za vznikem sité zndmou jako ARPANET, kterd takové sdileni informaci
umoznovala. Sit ARPANET tak miZeme povaZovat za pfedchiidce systému vzijemné
propojenych pocitacovych siti v soucasnosti znamého jako Internet. Internet bézné
vyuzivame predev§im jako komunika¢ni néstroj a zdroj informaci pro ucely studijni,
pracovni i soukromé. Dostupnost Internetu béznym uzivatelim obvykle zprostfedkovava
nektery z poskytovateld internetové konektivity ISP (Internet Service Provider). Pfipojeni
K internetu uzivatelim poskytovatel zajist'uje nejéastéji prostiednictvim mobilnich (WiFi,
UMTS, CDMA, LTE) nebo fixnich (xDSL, FTTX) sluZeb. Volba ISP a zpusobu pfipojeni
K Internetu zavisi na technickych moznostech poskytovatele a pozadavcich kazdého
zékaznika. Jednotlivé sluzby se od sebe odliSuji predevSim ve vyuziti fyzického
pfenosového média, mobilité, ptfenosové rychlosti dostupnosti a v neposledni fadé také
ceny. Pro funkéni pfipojeni uZivatele k internetu nebo jakékoli jiné siti, je vzZdy nutné
zprovoznit sitovy protokol bez ohledu na typ pfipojeni. Role sitového protokolu je
popsana modelem sit'ové architektury ISO/OSI specifikovaného v doporuceni ISO 7498
nebo jeho zjednoduSenou verzi TCP/IP. V soucasnosti jako sitovy protokol nejcastéji
vyuziva IP (Internet Protocol). Aktudlnimu vyuziti a problematice protokolu IP je

vénovana prave tato prace.
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2 Cil prace a metodika

Cilem préace je priblizit kroky vedouci k vyhodam pouziti IPv6, zmapovat postupy migrace
na IPv6 a usnadnit rozhodovani o pfistoupeni k samotné migraci technickému personalu i
podnikovému managementu. Dale ma tato prace slouzit k vytvotfeni informacniho zdroje,
ktery ucinné¢ pomtize pii planovani postupu migrace firemniho prostiedi na IPv6 tim, ze
piiblizi aktudlni stav vyuziti IP protokolu riiznych firemnich siti, shrnuti informaci o
podpoie za strany vyvojaii operacnich systémii a vyrobcti ICT.

Metodikou k dosazeni vyse uvedeného cile je studium odborné literatury, internetovych
¢lankq, statistik a konzultace s odborniky zabyvajicimi se danou problematikou v ramci

zaméstnavatele a dale pak pfipojeni poznatki ziskanych vlastni zkuSenosti.
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3 Prehled reSené problematiky

3.1 1P (Internet Protocol)

Internetovy protokol (IP) je protokolem sitové vrstvy, obsahujici informace o adresovani a
dalsi Fidici informace, umoznujici smérovani paketit a dokumentovin v RFC791. Protokol
je primarnim protokolem sitové vrstvy sade internetovych protokolii a spolecné

komunikacnim pienosovym protokolem TCP predstavuje ziklad internetovych protokolii.*

3.1.1 Vznik, Historie, Vyvoj

Internetové protokoly byly predstaveny uprostred 70. let, kdy se americkda obranna
agentura DARPA (Defense Advanced Research Agency) zacala zajimat o moznosti
paketovych siti, které by usnadnily komunikaci mezi rozdilnymi pocitacovymi systémy ve
vyzkumnych institucich DARPA financovala vyzkum na Stanfordové univerzite s cilem
dosahnout heterogenni konektivity. Vysledek jeho snaZeni se stal svétové nejpopuldrnéjsi
sadou otevienych protokolii, protoze mohou byt pouzity ke komunikaci napric mnoha

propojenymi sitémi a jsou vhodné jak pro komunikaci siti LAN, tak i WAN.?

3.1.2 Funkce/ Vyznam IP v OSI a TCP/IP modelu

S naristem sloZitosti datovych siti se objevila potfeba uspotadat jejich pozadavky na
hardware, software, komunikacni protokoly a rtzné typy pienosovych médii. Za timto
ucelem byl vytvofen univerzalni sitovy referenéni model OSI. Model architektury OSI je
sloZzen ze sedmi vrstev, které zahrnuji urcité skupiny komunikac¢nich protokoll. Prvni
vrstva popisuje protokoly a normy vztahujici se k fyzickému pienosovému médiu (napf.
optickd vedeni nebo metalicka vedeni). Druha vrstva zahrnuje protokoly linkové vrstvy
(nejcasteji Ethernet). Do tieti vrstvy patii protokoly sitové, jako jsou tieba [Pv4, IPv6 nebo
smérovaci protokoly. Ctvrtou vrstvu tvoii protokoly transportni (napf. TCP nebo UDP).
Patad je vrstva relacni, kterd zahrnuje protokoly navazujici, provozujici a ukoncujici
komunikaéni relace mezi vy3$s§imi a niz§imi vrstvami OSI modelu. Sestd — prezentaéni
vrstva konvertuje data pro zpracovani pfenosu mezi aplikacni a relacni vrstvou. Sedma

vrstva se nazyva aplikacni. Ta dokaze zprostiedkovat komunikaci mezi uZivatelskymi

! (Jirovsky str. 333)
2 (Jirovsky str. 333)
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programy a sitovym prostfedim. Zahrnuje také protokoly jako jsou Telnet, FTP nebo
SMTP. Tento model je zjednodusenou variantou OSI a je tvofen pouze Ctyimi vrstvami.
Jsou to vrstva sitového rozhrani, sitova, transportni a aplikacni.

Vzhledem k modeltum sitové architektury (TCP/IP a OSI) se IP protokol nachazi na
urovni sitové vrstvy. Sitova vrstva umoziuje adresovani a smérovani. Zprostiedkovava
tak pfenos dat mezi jednotlivymi segmenty nizSich vrstev sitové architektury. Pro Groven
sitové vrstvy je typické vyuzivani aktivnich sitovych prvki, jako jsou smérovace (pro
smérovani datovych tokl), firewally (pro zabezpecCeni) nebo loadbalancery (pro

rovnomeérné rozlozeni zatéze).

3.1.3 Charakteristika IPv4

IP protokol se nejprve objevil ve verzi 4 (dale jen IPv4). Tak je to v souCasnosti
nejrozsifenéjsi a nejznaméjs$i verzi protokolu IP. Jeho typickymi vlastnostmi jsou:
adresovani hodnotami o velikosti 32 bitli, moZnost vyuZiti fizeni kvality sluzby QoS
(Quality of Service), fragmentace paketli na definovanou maximalni velikost, ochrana proti
zacykleni TTL (Time To Live), uchovani informace o protokolu vyssi vrstvy, zabezpeceni

integrity dat kontrolnim souctem.

3.1.4 Vyhody IPv4
povazuji tyto:
e Unicast — komunikace mezi jednotlivymi hosty
e Broadcast — komunikace ke v§em dostupnym hostim
e Multicast — komunikace mezi hosty ve specifickych skupinach
e Bezpectnost — prenosy dat v zaSifrovaném stavu pomoci IPSec
e Fragmentace paketl — umoziluje rozdéleni paketli na mensi ¢asti (fragmenty) pro
prizpisobeni parameriam prenosového média
e Proménliva délka sitového prefixu VLSM (Variable-Length Subnet Mask) — diky
VLSM je mozZné vhodnym planovanim efektivné uSetiit velké mnozstvi vefejnych

IP adres
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3.1.5 Nevyhody IPv4

Nejvetsi nevyhodou je nedostatecné velky adresni rozsah, ktery IPv4 poskytuje. Pravé
tento problém stal za vznikem protokolu IPv6. Pro zabezpeceni dat pii pfenosu pies
vefejné segmenty sit€¢ je nutno pouzit bezpecnostni rozsiteni IPSec. Zasifrovani dat neni
zakladni vlastnosti IPv4. Smérovace internetové patefe musi spravovat velké smérovaci

tabulky. To klade velky narok na hardware patetnich sitovych prvkii.

3.1.6 Problematika adresniho prostoru

Pokud je adresou IPv4 32 bitova hodnota, tak z toho vyplyva, ze 2% jedine¢nych hodnot
vytvaii 4.294.967.296 unikatnich adres. Kazda adresa IPv4 je slozena ze sekvence Ctyf
osmibitovych ¢asti (oktetll). Prvni oktet rozdéluje celkovy rozsah do 256-ti blokd po
16.777.216 adresach. Tyto bloky jsou dale rozdéleny jednotlivym svétovym regioniim.

Pfid¢élovani adres jednotlivym regioniim spravuje organizace Regional Internet
Registry (RIR). Regiony tvofi pét ¢asti oznacenych jako AfriNIC (pro Afriku), ARIN (pro
USA Kanadu, ¢ast Karibiku a Antarktidu), APNIC (pro Asii, Australii a Novy Zéland),
LACNIC (pro Latinskou Ameriku a c¢ast Karibiku) a RIPE NCC (pro Evropu, stfedni
Vychod a centralni Asii).

Je tfeba zdiraznit, ze z celkového poctu IPv4 adres je pomémé vyrazni Cast
adresnich blokl urcena ke zvlastnim ucellim a neni proto mozné je ptidélovat uZivatelim
nebo je vyuzit jinak neZ je ufeno standardem. Tyto rozsahy adres zminujeme jako tzv.
rezervované adresy. Konkrétni vycet rezervovanych adres je specifikuje doporuceni
RFC5735, které zaroven ur€uje, pro jaké ucely jsou tyto rozsahy rezervovany. MnoZstvi
rezervovanych IP adres, tak tvoii 35.078 celych 24 bitovych blokli celkového adresniho
rozsahu a jesté nékolik mensich adresnich blokl urcenych pro specialni tcely. Pro vyuziti
v siti Internetu, tedy zbyva 219.452 bloki vefejnych IP adres z celkového poctu.

Je ziejmé, Ze soucasné naroky vytvofené narlistem poctu uZzivatelli Internetu jsou

skutecné dlouhodobé& neudrzitelné a proto je tieba se timto problémem zabyvat.

3.1.7 Statistiky vyuziti IPv4 v Evropé

Pro pfibliZzeni aktudlni situace vyuZiti adresniho rozsahu IPv4 jsou v této Casti prace
uvedeny nékteré statistické udaje vztahujicich se k regionu RIPE NCC, do kterého spada 1
CR. V regionu RIPE NCC, bylo ke dni 31. ledna 2014 volnych vefejnych 15,73 miliont
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IPv4 adres. Staty s nejvétsim mnozstvim piidélenych vefejnych IP adres tvofi: Velka
Britanie 12%, Rusko 12%, Némecko 10%. Pti uvazeni poctu evropskych zemi, které
spadaji do kompetence RIPE NCC je ziejmé, ze v blizké budoucnosti dojde k vycerpani
zbytku adresniho rozsahu, kterym RIPE NCC v soucasnosti disponuje. NIX.CZ umoziuje
propojeni siti pomoci protokolu IPv6 svym clenim a zdkaznikim od roku 2003. V

soucasnosti této moznosti vyuziva 86 z celkového poctu 117 ptipojenych siti.

3.1.8 Charakteristika IPv6

V prub¢hu devadesatych let, zacalo byt ziejmé, Ze stavajici pocet adres protokolu IPv4
nebude dostaCovat. Odhady ptfedpovidaly dostatek adres soucasného IP na dobu zhruba
deseti let. Protoze se jednalo o relativné dlouhy casovy interval, tak se organizace IETF
(Internet Engineering Task Force) rozhodla pro navrh nového protokolu, ktery bude
poskytovat vyrazné vétsi adresni rozsah a zaroven poskytne i dal$i uzite¢né vlastnosti.

Na zékladé téchto specifikaci bylo v roce 1995 vytvoteno doporuceni RFC1883 (Internet
Protocol, Version 6 Specification), které polozilo samotny zdklad doporucenim

souvisejicim s aktualni podobou IPv6.

3.1.9 Rozsireni IPv6 a vyhody proti IPv4

e Dostatecné rozsahly 128 bitovy adresni prostor disponuje poctem 2 128
adres. To umoziuje pfipojovat vétsi mnozstvi sitovych zatizeni bez nutnosti
piekladani adres.

e Autokofigurace adres — Host piipojeny do sité¢ IPv6 ziskava od routeru
automaticky nastaveni sitovych parametrii prostfednictvim zprav ICMPv6.
Je mozné také vyzit DHCPv6 nebo rucni nastaveni.

e Multicast — Do IPv6 byl doplnén pozdéji. Dokaze nahradit broadcast
naptiklad na mistni lince multicastem pro skupinu all-hosts.

e Jumbogramy — Stavajici IPv4 umoznuje standardné pienaSet pakety do
velikosti 64 kB. Nové¢jsi IPv6 podporuje pienos vétSich paketi az do
velikosti 4GB. To mé za nasledek efektivnéjsi pfenos velkych objemil dat
bez nartstajicich reZijnich pfenost. AvSak v ptipadé€ citlivého pfenosového

média jako WiFi mohou velké pakety a ruseni zplisobit neprostupnost sité.
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Rozhodujicim faktorem vSak zGstava nastaveni MTU (maximalni dovolena
velikost pfenasenych paketil) souvisejicich sitovych prvkda.

e Zabezpeleni sitové vrstvy — Sifrovani protokolu IPv4 pouziva jako
pridavna vlastnost. U IPv6 se vSak jedna o vlastnost integrovanou do
samotného protokolu. Podle dostupnych informaci je v souCasnosti tato
nahrada za IPSec vyuzivana ptfedev§sim smérovacim protokolem BGP.

e Mobilita — Podpora mobilnich zafizeni ze strany IPv6 byla dodate¢né
vytvofena pozdéji. Jejim cilem je zajistit dostupnost mobilnich zatfizeni na
stale stejné adrese. Toho je dosazeno prostfednictvim smérovace v domaci
siti, ktery vykonava roli doméciho agenta (Home Agent). Ten zajisti, aby
nasledné doslo ke zmén€ smérovani paketli mezi komunikujicimi stanicemi
napiimo. V souCasnosti se tato vlastnost vyuzivd pouze v testovacich
prostiedich.

e ZruSeni CRC — Soucasna chybovost datovych siti umoziuje vylouceni
kontrolniho souétu ze struktury IP paketu. PfenaSend data tak nezatézuji

sitové prvky prepocitavanim CRC pii kazdém prichodu sitovym zatizenim.

3.1.10 Nevyhody a chyby IPv6

Mezi nevyhody by bylo mozné zatadit narhst pfenosti rezijnich dat, ktery souvisi
s rozSitenim poctu adresnich biti IPv6 paketu. To je vSak spiSe problém siti s nizkou
datovou propustnosti.

Obsah adresy s délkou 128 biti se stava pro ¢lovéka huife zapamatovatelnym. Tento
problém se vSak tykad pfedevSim sitovych administratord. Z tohoto diivodu je nutno pfi
provozu IPv6 vice vyuZzivat zdznamit DNS.

Objevuje se jisté riziko napadeni sit¢ v okamziku, kdy pfipadny uto¢nik zacne do

sit€ vysilat falesné zpravy router advertisement.

3.1.11 Soucasny stav vyuziti IPv4/IPv6

V soucasnosti je rozsifeni IPv4 stoprocentni v celém rozsahu Internetu. Zatimco IPv6
pouzivaji fadové jednotky procent vSech uzivatell internetu na celém svéte. V Evropském
méfitku uZzivatelé IPv6 tvoii piiblizng 2,5%. V Ceské republice byl za prvni polovinu roku

2013 zaznamenan nariist aZ na 27%. Takovy pocet uzivatell internetu tvoii 2,12% ze
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vSech uzivatelu na svété. CR se tak dostala na desaté misto ve svétovém zebficku. Z

dostupnych statistickych udaji je patrny neustaly narast pouziti [Pv6.

3.2 Migrace IPv4 na IPv6

Resenim problematiky nedostatku vefejnych IP adres je to, Ze se IPv6 zaéne pouzivat jako
beézny provozni protokol sitové vrstvy. Pii navrhu sitové struktury je dulezité zohlednit
vyuziti IPv6 budto piimo pii vystavbé sité, nebo alespon pro budouci migraci ze
stavajictho IPv4. V pfipadé¢ migrace ze stdvajiciho IPv4 je nutno zvazovat zplsoby

provedeni a vhodné naplanovani samotného ptechodu k IPV6.

3.2.1 Duvody migrace

Hlavnim divodem, pro¢ migrovat na IPv6 je jiz zminovany nedostatek adres stavajiciho
protokolu IPv4. Dalsi divody k migraci pfindSeji vlastnosti, které jsou piimo soucasti
IPv6, jako jsou: zabezpeceni, fizeni Sitky pdsma, podpora mobility, efektivnéjsi pienosy
dat prostfednictvim navySeni maximalni velikosti paketd. Migraci na IPv6 si mize také
vynutit vnéj$i prostiedi, jako jsou tfeba: obchodni partnefi, technologickd vybavenost
poskytovatele konektivity, obchodni politika a technicka podpora vyrobct ICT. MoZnost
vyzivat IPv6 pro pfipojeni obchodnich partnerti nebo zakaznikd zvySuje technickou
flexibilitu samotného podniku a dokazuje tak schopnost reagovat na poZadavky
vyvijejiciho se trhu. To nasledné zvySuje konkurenceschopnost a rozsifuje i obchodni

pfilezitosti podniku.

3.2.2 Technicka zpusobilost a podpora IPv6

ProtoZe se v ptipadé IPv6 jedna o pomérné malo rozsifeny sitovy protokol, je tfeba si
uvédomit, Ze jeho vyuZziti zavisi mimo jiné i na podpofe vyrobci sitové technologie a
vyvojaii operacnich systéml. K tomuto dalezitému aspektu je nutné piihlédnout pii
nakupu nové ICT technologie 1 pfi investicich do rekonstrukci stavajicich prvki vypocetni

techniky.
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3.2.3 Podpora IPv6 u aktivnich prvki sit’ové struktury

Je ziejmé, ze pokud budeme uvazovat o IPv6 jako sitovém protokolu je musime vyzadovat
jeho plnou podporu v aktivnich prvcich sitové struktury. U aktivnich prvka sité je vhodné
posuzovat podporu protokoltt IPv4 1 IPv6 soucCasné v jedné siti. Zprovoznéni obou
protokoli IP, tak umoziuje uzivatelim vyuzit vlastnost zvanou DS (Dual-stack). Zejména
je vhodné se zaméfit na smeérovaci protokoly, moznosti ptekladli adres a podporu

tunelovacich mechanismu.

3.2.4 Smérovaci protokoly podporujici IPv6

Rozvoj IPv6 byl do této doby pficinou vzniku celé fady novych protokolti nebo modifikaci
stavajicich. Dilezitou ¢ast téchto protokolt tvoii smérovaci protokoly. V oblasti
smérovacich protokold doslo k rozsifeni k dosazeni moznosti smérovani IPv6.

e RIPng — Routing Information Protocol next generation je rozsifenim ptfedchoziho
RIPv2. Byl vyvinut ptedev§im pro podporu IPv6. RIP ve vSech verzich je
historicky omezen na maximalni pocet uzli 15. Jeho popis je obsahem doporuceni
RFC 2080.

e OSPFvV3 — Je uren pfimo pro smérovani IPv6 prefixi. Byl specifikovan
doporuc¢enim RFC 2740.

e BGP — Protokol BGP byl pouze rozsifen (RFC 2858) o schopnost pracovat s IPv6
prefixy (address family).

e EIGRP — Enhanced Interior Gateway Routing Protocol vyvinula spole¢nost Cisco
systems a je ho mozné vyuzivat pouze v souvislosti s technologii tohoto vyrobce.
Jedna se o jeden znejpropracovanéjSich dynamickych smérovacich protokold,

ktery také ziskal rozSiteni pro podporu IPv6.

3.2.5 DNS (Domain Name System)

DNS je sluzbou sité. Pro funk¢nost datovych ptenosii neni aktivita této sluzby nezbytné
nutnd. Je to sluzba, ktera zajiStuje preklady jmennych adres na IP adresy. O DNS lze
tvrdit, ze vznikla pro usnadnéni prace uzivatelii a persondlu technické podpory. DNS
uzivatelim umoziuje zadavat adresy pozadovanych sitovych sluzeb prostiednictvim
slovnich adres. (napf. www.seznam.cz). Pieklady adres jsou provadény na zakladé

zaznamu v seznamu piekladi. Vzhledem k velikosti adres IPv6, které jsou pro ¢lovéka
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hife zapamatovatelné nez adresy IPv4, je ziejmé, Ze vyznam DNS v souvislosti IPv6
narusta.
Z pohledu sit¢ je mozné rozd¢lit problematiku DNS na dve¢ ¢asti:
e Nejprve je dualezité, aby DNS dokézat poskytnout adresy obou IP protokold. Proto
je nutné, rozsifit zdznamy o adresy IPv6 (tzv. zaznamy typu AAAA).
e Druhym tkolem je zpiistupnit DNS systém prostfednictvim obou IP protokolt. To
zavisi na vyuzivané sitové technologii, pouzitém opera¢nim systému serveru DNS

a programovém vybaveni.

Aktuélni a funkéni podobu specifikuje doporu¢eni RFC3596.

3.3 Mechanismy podporujici migraci firemniho prostiedi

Jestlize jsou soucasti firemni sité prvky nepodporujici IPv6, nejcastéji to byvaji zastaralé
operacni systémy pracovnich stanic, tak je mozné vyuzit néktery z mechanismil vyvinutych
pravé pro takovou situaci. Na spravném posouzeni technickych moznosti kazdé konkrétni
sité zavisi volba nékterého z moznych feseni nebo jejich kombinace. Jednim z dilezitych
kritérii pfi volbé spravného mechanismu je posouzeni technickych moZnosti pfipojeni od

soucasného poskytovatele konektivity do Internetu.

3.3.1 Tunneling
Tunelovani umoznuje pienaset data jedné verze IP prostiednictvim zapouzdieni do druhé a

naopak. Slouzi hlavné pro podporu uzivatell, kteti nejsou schopni vyuzit vlastnosti Dual-
stack a jsou tak odkazani na pouze na jednu verzi IP protokolu. Tunelovani IP paketi je

mozno realizovat nékolika zptsoby.

Dual-stack Lite
DS Lite(Dual-stack Lite) je jednim z tunelovacich mechanismi. Tohoto tunelovaciho

mechanismus je vhodné vyuzit v situaci, kdy je konektivita poskytovatele piipojeni
Kk Internetu na IPv6. Vyuziti DS Lite otevira koncovym uzivatelim moznost vyuZzit obou
verzi IP protokolu. Hlavni mySlenkou DS Lite je tunelovat IPv4 provoz ptes prostiedi ISP
které¢ je vytvoifeno ve verzi IPv6. Je ziejmé, ze pokud koncovy uzivatel disponuje

technologii s podporou IPv6, tak se jednd o pfimou datovou komunikaci Cisté ve verzi
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IPv6. Vétsina firemnich a domacich siti vyuziva pro vnitini adresaci privatnich rozsaht
adres IPv4. V tomto piipadé je nutné, aby smérova¢ na hranici privatni sité (také
oznacovan jako B4 — Basic Bridging Broad Band) a sité poskytovatele dokazal zapouzdfit
pakety IPv4 do paket IPv6. Takto zabalené pakety jsou nasledn¢ dorueny na smérovac
poskytovatele, ktery disponuje pfipojenim i vetejnymi adresami IPv4. Na tomto smérovaci
pak dochazi prostfednictvim NAT k ptekladu na verejnou adresu IPv4 a pouziva se pro n¢j
oznaceni AFTR (Adress Family Transition Router). Pravé IPv6 adresu AFTR musi
hrani¢ni smérova¢ zékaznika znat, aby tunelovani mohlo prob&hnout spravné. Adresu
AFTR takovy smérovac ziska z ruéni konfigurace od administratora sit¢ nebo dynamicky
od poskytovatele prosttednictvim DHCPv6. Zpravy DHCPv6 obsahuji parametry pro
nastaveni Dual-Stack Lite.

Jako kazdy tunelovaci mechanismus, i dual-stack lite ma problémy s velikosti
datagramii a fragmentaci. Autori doporucuji, aby MTU paterni sité bylo alespon o 40 B
vetsi nez MTU koncovych siti a k fragmentaci pokud mozno nedochdzelo. Neni-li vyhnuti,
musi fragmentace probéhnout na urovni obalujiciho IPv6, tunelované IPv4 datagramy
musi zustat v piivodni podobé. Pro primou komunikaci AFTR s B4 po IPv4 vyhradila IANA
adresni rozsah 192.0.0.0/29, pricemz standardni adresou AFTR je 192.0.0.1 a B4 rozhrani
192.0.0.2. Maji vsichni stejnou, protoze IPv4 provoz je beztak tunelovan, takzZe k rozliseni
jednotlivych B4 poslouzi jejich IPv6 adresy.3

Z myslenky DS Lite je zfejmé, Ze pied jeho nasazenim musi uZivatel vyZadovat ze

strany poskytovatele pfipojeni alespoil minimalni podporu a spolupraci.

6to4 tunneling
Pakety IPv6 jsou zapouzdieny do paketi [Pv4 na hrani¢nim routeru. V takovém piipadé je
mozno pienaSet pakety IPv6 po siti, ktera je pivodné vybudovana na IPv4. V soucasnosti
se tak jedné o nejpouzivanéjsi typ smiSené kombinace sité.

Alarmujici je jeho Spatna spolehlivost — podle méreni, ktera provadel Geoff Huston
¢i RIPE NCC, se kolem 10 az 15 % pozadavku prichazejicich na servery po 6to4 nedocka
oa’povéa’i.4

? (Satrapa, 2012 str. 273)
* (Satrapa, 2012 str. 261)

20



6over4

Tento zpisob umoznuje pienos paketl IPv6 v siti IPv4. Nejvhodnéjsi pouziti 60verd je
v ptipad¢ IPv6 klientli izolovanych v siti IPv4. Funguje tak, ze se na klientské stanici
vytvoii virtudlni interface IPv6. Z adres IPv6 jsou pak vytvoreny adresy IPv4, které jsou
dale vyuzity standardnim zptisobem pro ptenos v siti [IPv4. Dale je tieba, aby dana IPv4 sit’
podporovala S$ifeni multicastl pro komunikaci 6over4 klientd a 6overd smérovaci
prostiednictvim IPv4. Nevyhodou je, Ze tento zpusob neni piili§ podporovan ze strany
vyvojaiu opera¢nich systémi a pied zavedenim tohoto zptisobu pii migraci je nutno zjistit
zda je dostupna potifebnd technicka vybavenost vSech zafizeni, kterd 6over4 budou

vyuzivat.

6rd

Rapid Deploy (6rd) je odvozena od metody 6to4. Tento mechanismus umoziuje
poskytovatelim pfipojeni nabizet zakaznikiim IPv6 1 ptesto, Ze jejich pateini sit’ je nativné
IPv4. Adresy IPv6 které pouzivd 6rd v sobé nesou i adresy IPv4 pitendSen¢ho paketu
(obvykle adresa zdkaznikova smérovace). Takto zapouzdiené pakety jsou dale pirendseny
na piekladovy smérova¢ poskytovatele a ten musi byt pfipojen do Internetu IPVG6.
Modernimi poskytovateli je 6rd Casto pouzivan pro jeho rychlé a pomérné nendkladné

nasazeni.

ISATAP

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) slouzi pro pienos IPv6 pies
strukturu sit€¢ IPv4 a pracuje obdobné jako 6overd. ISATAP je urCen predevSim pro
privatni sit€. Podle ptfesného postupu vytvaii IPv4 adresy pro moznost smérovani
Vv prostiedi sit¢ IPv4. Na rozdil od 6over4 nevyuziva IPv4 multicast pro zjisténi ISATAP
smérovacil v siti. Smérova¢ ISATAP by mél mit nativni pfipojeni do siti obou verzi IP.
Seznam moznych smérovacu je nakonfigurovan v seznamu PRL (Potential Router List).
Pribézné jsou smeérovace uvedené v seznamu dotazovany zpravou RDM (Router
Discovery Message). Tak je mozné zjistit, ktery smérova¢ je mozné pozivat a
prostfednictvim zpravy pro automatické nastaveni ziskat prefixy pro sestaveni IP adresy.
Protoze nejsou vyuzivany skupinove adresy (multicasty), tak se konfigurace ISATAP

provadi ru¢né nebo prostiednictvim DNS. V tabulce pro pieklad adres DNS serveru je pro
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automatickou konfiguraci vytvofit zdznam pro jméno isatap, ktery bude odkazovat na IP

adresy ISTAP smérovacu.

Teredo tunneling

Dalsi automaticky mechanismus tunelovani v siti IPv4. Vyuziva automatického nastaveni
prostiednictvim Teredo serveru. Je vhodny pro pouziti v sitich za piekladem adres NAT
(Network Address Translation). Komunikace je rozdélena do roli na klienty a server.
Klientské stanice vsiti IPv4 za NATem se zaregistruji na Teredo server (napf.
teredo.nic.cz) a ten nasledné vytvoii nasledn¢ vazbu mezi adresou IPv6 a piislusnou
adresou IPv4 plus portem. Na tuto adresu a port je tieba smerovat dalsi datovy provoz.
Klientské stanice musi mit nainstalovany operacni systém s podporou teredo tunelt. Na
stran¢ teredo klientl je tfeba nastavit adresu Teredo serveru, aby mohlo dojit k tispéSnému
navazovani tuneld. Uz z tohoto je zfejmé, Ze teredo server musi byt pfipojen do Internetu

prosttednictvim IPv4 1 IPv6. Jeho specifikace je dana doporu¢enim RFC4380.

3.3.2 Pieklady IP adres (IP/ICMP Translation Algorithm)

Pro ptechod k IPv6 je vedle tunelovacich mechanismii mozno vyuzit také nékolik technik
ptekladani adres. V piipad¢ piekladu adres je dulezité pro vSechny techniky ptekladii
zachovat stejny algoritmus mapovani IP adres. Stejny algoritmus v tomto ptipad¢ zajistuje
vzajemnou kompatibilitu mezi jednotlivymi technikami. Pravidla pro pfeklady adres jsou
specifikovana v doporu¢eni RFC6145 (Stateless IP/ICMP Translation Algorithm - SIIT).
Ptekladani IPv4 je pomérné snadné a spociva v jednoduchém ptidéleni IPv6 adresy
ke kazdé piekladané IPv4 adrese. Pokud vSak jde o opa¢ny preklad, je nutno se vypotadat
s vyrazn¢ vetsim adresnim rozsahem. Tento problém je vSak vyfeSen dynamickym
mapovanim adres NAT v poméru 1:n, kde na jednu adresy IPv4 piipadd né€kolik adres
IPv6, nebo v poméru m:n, kde na malé mnozstvi adres IPv4 je mapovano vétsi mnozstvi

adres IPv6.

NAT64 / 46
Nejednd se o mechanismus tunelovani paketl, ale o pieklad adres mezi verzemi IP. Timto
mechanismem je mozné zptistupnit zdroje dat v sitich IPv4 pro hosty piipojené v sitich

IPVv6. V piipadé NAT64 dochazi k piekladani IPv6 adres na adresy IPv4. Samotny pieklad
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provadi smérova¢ na rozhrani siti obou verzi IP protokold. NAT64 vytvaii pirekladovou
tabulku. Pfekladova tabulka obsahuje informaci o vazb¢é mezi adresou IPv6 a adresou IPv4
s prislusnym cCislem portu. Pro navazani zpétné komunikace je nutné vytvaiet statické
zaznamy v piekladové tabulce. Piesny popis NAT64 je piredmétem doporuc¢eni RFC6146.
Stejnym zplsobem je mozné vyuzit opacného prekladu NAT46 pro zptistupnéni cilovych

stanic v internetu na IPv6.

CGNAT

V piipad¢ nedostatku adres IPv4 je mozno vyuzit mechanismu CGNAT (Crrier-grade
Network Address Translation). Tento mechanismus nijak nevyuziva IPv6, ale jen rozsifuje
adresni prostor vefejnych adres pfidélovany uzivatelim. Vysledkem pouzZiti CGNAT je
situace, kdy nékolik uzivateli vyuziva jednu vefejnou adresu. Pokud je CGNAT nastaven
pro pomér 512:1 znamena to, ze jednu vefejnou adresu teoreticky vyuziva 512 uzivatelq.
Pro vnéjsi prostiedi se jednotlivy uzivatelé za jednou vetfejnou IP adresou odliSuji pouze
gislem portu transportniho protokolu. Cisla portu transportniho protokolu jsou obvykle
pridélovana dynamicky, z ¢ehoz vyplyva, ze neni garantovdna statickd vazba mezi IP
adresou a portem. To komplikuje dostupnost uzivateli za CGNAT ze strany Internetu.
V souvislosti s migraci na IPv6 je mozné CGNAT vyuzit k ziskani ¢asu pro jeji planovani
a ptipravu. Samotny pfechod na IPv6 mechanismus piekladu adres CGNAT nijak pfimo

neresi.

3.4 Migrace firemniho prostiedi
Ke zprovoznéni IPv6 v podnikové siti leze pristupovat nékolika moznymi zpasoby:

e Je mozné celou zélezitost s migraci ignorovat a nedélat nic a cekat, co ud¢laji
konkuren¢ni podniky.

e Moznosti jak problém nedostatku adres IPv4 je rozSifeni stdvajiciho adresniho
prostoru. Je mozné vyuzivat piekladu adres NAT, nebo pfikoupit néktery ze
zbyvajicich adresnich rozsahti IPv4 dostupnych na trhu.

e Zprovoznéni IPv6 je v soucCasnosti optimalni a zodpovédny pfistup k feSeni
celkové problematiky IPv4. Vyuzitim metody Dual-stack je mozné v jedné siti

provozovat ob& verze IP protokolu zaroven. V podstaté je metoda Dual-stack
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roz$ifenim stavajici sit¢ do stavu, ve kterém muze sit’ dlouhodobé fungovat

nezavisle na podpote IPv6 ze strany uzivateld.

Velky vliv na migraci firemni sit¢ ma sloZeni a technické moznosti vSech prvku, které
tvoti pfislusnou sit. Skladba vyuzivanych elementi sité je zavisla na tom k jakému
ucelu ma dana pocitacova sit’ slouzit. Podle Gcelu jsem rozdélil firemni sité do nékolika

skupin (stiedné velka firma, poskytovatel pfipojeni, datacentrum a domaci sit).

3.4.1 Definice sité firemniho prostiredi

Prostiedi pocitacové sité je soucasti celkového podnikového informaéniho systému firmy,
ktery slouzi k efektivnimu sdileni informaci a vzdjemné komunikaci uvniti i mimo firmu.
Typickymi sluzbami, které vyuzivaji datovou sit, jsou HTTP (Hyper Text Transfer
Protocol), SMTP (Simple Mail Transfer Potocol), VoIP (Voice over IP), FTP (File
Transfer Protocol), databazové sluzby. Sluzby b&zné firemni sité jsou realizovany na
zatizenich, jako jsou servery, sitové tiskarny, IP telefony nebo scannery. VSechna uvedena
zafizeni vyuzivaji ke komunikaci sitovy protokol IP a je tedy dulezité je uvazovat jako
zatizeni, kterych se tyka migrace na sitovy protokol IPv6. Kromé koncovych sitovych
zafizeni se migrace vztahuje i1 na aktivni sitové prvky (smérovace, firewally). Pred
zapocetim migrace je dilezité zjistit u vSech zafizeni a aplikaci, zda jsou schopny
komunikovat prostiednictvim IPv6. Podpora IPv6 je dilezitd predev§im ze strany vyvojari
operacnich systému a vyrobct aktivnich sitovych prvkd. Bézné firemni sité vyuzivaji

pro pfipojeni do Internetu nékterou z fixnich sluZeb nabizenych poskytovateli konektivity.

3.4.2 Priklad topologie firemni site

Poskytovatel DSL

#DSL router

S
Tiskarna
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3.5 Migrace ISP

Nedostatek IP adres aktualné nejvyuzivanéjSiho IPv4 se zasadné dotyka poskytovatelt
konektivity do internetu, jejich obchodnich partnerti i jejich zédkaznikli. VéEtSina uzivatel
Internetu je zavisld na zplsobu pfipojeni jejich poskytovateld. ISP tak tvoii jeden
vyuzit riznych druhil piipojeni lisicich se pfedevsim mobilitou a pfenosovymi rychlostmi.
Mezi nejcasteji pouzivané sluzby, kterych se tyka migrace protokolu IP, patfi mobilni

sluzby (GPRS, UMTS, CDMA, LTE) a fixni sluzby (DSL, FTTX).

3.5.1 Mobilni internet (GPRS, UMTS, LTE)

Technologie, ktera tvofi nejcastéjsi typy mobilniho pfipojeni, se da logicky rozdélit do tii
¢asti. Prvni cast tvoii mobilni termindly MS (Mobile Station). Zahrnuje uZivatelska
zafizeni, ktera jsou na stran¢ uzivatele (telefony, tablety, mobilni modemy). Druha c¢ast je
pristupova sit AN (Access Network). Je to ¢ast na strané¢ ISP a zajistuje kvalitu a
geograficky rozsah pokryti sluzbou. Tuto ¢ast tvoii obvykle radiové vysilace a pfenosova
sit. Tteti c¢ast CN (Core Network) je také na strané¢ ISP a zprostiedkovava uzivatelim
ovéteni, piihlaSeni ke sluzbé, pridéleni parametrh sluzby, uctovani, ¥idi uZivateli mobilitu
mezi vysilaci a zprostfedkovava pieposilani dat mezi uzivatelem a Internetem. Migrace
protokolu IP se tyka pouze dvou ¢asti celkové struktury, protoze AN nevyuziva protokolu
sitové vrstvy pro pienos dat k uzivateli. Pro uspéSnou migraci je dileZité, aby mobilni
terminal dokazal pracovat s IPv6 nebo v rezimu Dual-stack. Ve tfeti Casti struktury
provozovatele mobilniho internetu CN se nachézeji dvé zasadni komponenty, na kterych
zéavisi dostupnost internetovych sluzeb po IPv6. Jednou je SGSN (Serving GPRS Support
Node) a druhou je GGSN(Gateway GPRS Support Node). Zjednodusené¢ Ize fici, ze SGSN
ovétuje uzivatele pii jeho piihlaSeni, fidi pfedavani datovych tokli do geografickych lokalit
podle potteby uzivatele a ptreposila uzivatelska data do GGSN. Branu z ¢asti mobilni
struktury tvoifi GGSN, kteréd je pfipojena piimo do internetu. Pro migraci je nutné, aby

pravé GGSN byla pfipojena k internetu prostfednictvi [Pv4 i IPv6.
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3.5.2  Strucny prehled struktury mobilniho Internetu

UE AN CN

E

Mobilni telefon

Internet IPv4

NodeB (BTS)

Internet IPvG

Zafizeni na strané uzivateld Pfistupova sit Core Network operéatora

_
PAVZ2

3.5.3 DSL

Sluzba DSL (Digital Subscriber Line) zpfistupniuje uzivatelim ptipojeni k Internetu
prostiednictvim metalickych spoji. Tyto spoje byly plvodné vyuzivany pro pfipojeni
telefonti k vefejné telefonni siti. Pro své technické parametry (pienosovou rychlost a
dostupnost v osidlenych lokalitach) je DSL jednou z nejrozsifenéjsich sluzeb pro piipojeni
uzivateli K Internetu. Nejéastéji vyuzivanym typem DSL je ADSL (Asymetric Digital
Subscriber Line). Pro ADSL je typicky rozdil mezi ptenosovou rychlosti smérem
k uzivateli a smérem od uzivatele, ktery byva obvykle vyrazné nizsi. Modulace nosného
signalu pro datovy pfenos ADSL umoziuje jednu metalickou linku vyuzivat souc¢asné pro
hlas i data, aniZ by se vzdjemn¢ ruSila. Oddéleni obou typi komunikaci je na koncich linky
zajiSténo frekvencnimi splittery. Konkrétni pfenosové parametry DSL linky zévisi na
kvalité a délce fyzického média. ProtéjSek zakaznického zatfizeni (modemu, xDSL routeru)

na strané ISP tvoii DSLAM (Digital Subscriber Line Access Multiplexer).
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3.5.4 Obecné schéma technologie DSL’

Subscriber éSubscriber Iineé Transport Network . ISP Network Internet

premises (xDSL) i (ATM or Ethernet) (1P _
= ~
xD;SL DSLAM BR=AS Imemget Router
router

Technologie DSL vyuziva sitovou vrstvu na koncovych zafizenich u zakaznika, na BRAS
(Broadband Remote Access Server) na stran¢ ISP. BRAS ve spolupraci se severem
RADIUS (Remote Authentication Dial In User Service) piidéluje uzivatelim IP adresy.
Pro vyuziti IPv6 ve sluzbé ADSL je tedy nutnd podpora DSL modemu (routeru), BRAS a
RADIUS serveru.

3.5.5 Datacentra (Serverhousing, Serverhosting)

Dtlezitou soucasti struktury Internetu jsou servery, na kterych jsou provozovany
internetové sluzby. Servery se obvykle instaluji do technologickych salti datacenter.
Provozovatelé¢ datacenter mimo jinych sluzeb svym klientim poskytuji predevsim
konektivitu do Internetu. Pro nejefektivnéj$i vyuziti IPv6 je dilezité, aby servery se
sluZbami byly dostupné praveé na tomto protokolu. Nedostupnost internetovych sluzeb na
IPv6 by mohla branit migraci jejich uzivateli nebo vést k jejich nedostupnosti. Pro
doplnéni technickych informaci zde zmituji, Ze migrace v ptipad€ datacentra se tyka
sitovych prvkl (smérovcd, firewalll, loadballancer) a serverti samotnych. U severt je

nutna podpora operacnich systémd, virtudlnich serverti a DNS.

> (Ludovic.ferre, 2010)
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3.5.6 Priklad site pro datacentrum

Datacentrum

www server_1

www server_2
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Internet % Ii 1
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Router
Firewall Loadbalancer

www server_4

UZivatel

www server_5

3.6 Migrace SOHO (Small Office Home Office)

Prostiedi domaci sité nebo malé kaneclare se ¢asto oznacuji jako SOHO. Sit’ tohoto typu je
soucasti téméef kazdé moderni domacnosti. Domadaci pocitacové sité¢ nejcastéji slouzi
k elektronické korespondenci, hrani pocitacovych her, sdileni soubord v Internetu,

telefonovani a studiu. Konektivita do Internetu byvéa realizovdna nejcastéji prostfednictvim

sluzby DSL nebo WiFi.

3.6.1 Prehledové schéma sité typu SOHO

WiFi AP

==

Poskytovatel xDSL

Switch *DSL router

Televizar Herni konzole
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4 PRAKTICKA CAST

4.4 Firemni prostredi

Pokud zacneme uvazovat o migraci firemni sit€¢ na IPv6, tak si musime uvédomit, jakych
prvkl sit¢ se migrace bude tykat, jaky bude mit vliv na uzivatele a jaké kroky je nutné
udélat pro dosazeni zprovoznéni IPv6 v rdmci firemni sité. PredevSim je tfeba se zamérit
na prvky sitové vrstvy OSI modelu (pracovni stanice, servery, smérovace a firewally). A u

téchto prvki zjistit do jaké miry podporuji [Pv6 ptipadné nektery z migracnich postupti.

4.4.1 Pracovni Stanice a servery

prostfedim a sitovou konektivitou vytvareji ndstroj pro tvorbu, Upravu a sdileni dat v ramci
podnikového prostiedi. Soucasti kazdé bézné funkcéni pracovni stanice je OS (Operating
System), ktery dokaze zprostiedkovat také sitovou komunikaci. Bé&znou soucasti
podnikové sitové struktury jsou i servery poskytujici sitové sluzby. Nejcastéji vyzivané
sluZzby podnikovych servera jsou server elektronické posty, sdilené datové tlozisté¢ (SMB,
FTP), HTTP server nebo databazovy server. Dulezitou sluzbou pro podporu sitové
komunikace je DNS. Tato sluzba poskytuje pfevod jmennych adres na IP adresy. V
ptipadé IPv6 hovofime o zaznamech typu AAAA. Rozsifeni DNS pro podporu IPV6 je
specifikovano standardem RFC3596. Pro vyuZivani IPv6 je tedy nutna podpora ze strany
DNS. Schopnost serverii poskytovat sitové sluzby prostfednictvim IPv6 zavisi stejné jako
u pracovnich stanic na jejich OS. Podpora [Pv6 na strané OS je tedy nutnym piedpokladem
K jeho vyuziti. V oblasti operac¢nich systému tvoii nejdulezitéjsi skupinu uzivatelé systému
MS Windows, LINUX, MAC OS. Kazdy ze zminénych OS v soucasnosti plné¢ podporuje

IPv6. Nekteré OS vSak nutnou podporu IPv6 nabizi az od urcité verze.
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4.4.2 Prehled nejbeznejsich OS podporujicich IPvo6:

Operacni systém: IPv6 od verze:
MS Windows Vista

MAC OS 10.7 (Lion)
Fedora 13

FreeBSD 9.0

Solaris 10

V okamziku, kdy se na vSech pracovnich stanicich a serverech nachazeji OS s podporou
V soucasnosti je stale jednim z nejpouzivanéjS§ich OS na pracovnich stanicich systém
Windows XP, ktery podporuje IPv6 jen castecné. Systém Windows XP se nedokaze

dotazovat DNS serveru, ktery je dostupny pouze na IPv6adrese.

443 Sit
Na strané€ sité je nejprve tieba analyzovat vyuzité aktivni prvky sité¢ pracujicich na sitové
vrstvé. Analyzu je tfeba provést do té miry, aby z vysledkl bylo ziejmé, zda vSechny
souvisejici sitové elementy jsou schopny poskytnout datové pfenosy prostrednictvim IPv6.
Renomovani vyrobei (Juniper, HP, Cisco Systems) se snaZi udrzet krok s konkuren¢nimi
produkty. To ma za nasledek, Ze neni v soucasnosti problém jejich technologii
nakonfigurovat tak, aby mohl pienéset data obou verzi IP. Soucasti analyzy sitovych prvki
by mélo byt i zjisténi, jaké tunelovaci nebo piekladové algoritmy mame k dispozici. Na
zakladé toho mizeme planovat pouziti vhodného migracniho postupu.

Po analyze na strané€ vlastni podnikové sité je tfeba zohlednit podminky vné&jSiho
prostiedi sité. Zvlast’ dilezitd je podpora od poskytovatele ptipojeni k vnéjSimu prostiedi a
technické pozadavky obchodnich partnert, kteti mohou vyuzivat nékterou nasi sitovou

sluzbu (FTP, HTTPS).
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Priklad 1
Pro piredstavu zde uvadim piiklad postupu ru¢ni konfigurace IPv6 na smérovaci Cisco

2651XM:

Prvni krok - Povoleni preposilani paketii IPV6:
Router(config)#ipv6 unicast-routing

Druhy krok - Povoleni IPv6 a nastaveni adresy na rozhrani:
Router(config-if)#ipv6 enable
Router(config-if)# ipv6 address FDF5:3C82:F07F:F005::/64 eui-64

Tteti krok - Pro rychlé zpracovani paketii ve smerovaci Cisco je vhodné aktivovat CEF
(Cisco Express Forwarding):

Router(config)#ip cef

Router(config)#ipv6 cef

Abychom zajistili, Ze vSechny sit¢ nakonfigurované na naSem smeérovaci budou dostupné 1
pro okolni sitové prostiedi je tieba povolit jejich smerovani prostfednictvim nékterého

z routovacich protokold (OSPFv3, RIPng).
Ctvrty krok — Aktivace routovaciho protokolu OSPF jako instance cislo 1:

Router(config)#ipv6 router 1
Router(config-rtr)#redistribute connected
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Priklad 2
Postup konfigurace IPv6 na smérovaci H3C MSR30-40 (Comware Software, Version 5.20)

Prvni krok — aktivace pteposilani paketa [Pv6:
[TEST-ACS] ipv6 nd hop-limit 0
[TEST-ACS]ipv6

Druhy krok - Povoleni IPv6 a nastaveni adresy na rozhrani:
[TEST-ACS-GigabitEthernet0/1] ipv6 address FDF5:3C82:F07F:F002::/64 eui-64

Tteti krok — Nastaveni statického smérovani prefixu sité |PV6:
[TEST-ACS]ipv6 route-static 2A00:1028:F:: 48 GigabitEthernet0/0
FE80::219:AAFF:FEFB:36BF

Ctvrty krok — Aktivace smérovacich protokolii OSPF a RIPng jako instance cislo 1:
[TEST-ACS]ripng 1

[TEST-ACS] ospfv3 1

4.4.4  Prehled nejbéznéjsich sitovych prvkii s podporou IPv6:

Vyrobce: Podpora IPv6 od verze:
Cisco Systems 10S 12.2(2)

HP Commware 5.2

Juniper JUNOS 12.2

Cilem migrace firemniho prostfedi by mélo byt zprovoznéni sité¢ s podporou obou verzi IP.
To ma nejmensi dopad na samotné uzivatele, protoze je mozné pfipojovat do sit€ pracovni
stanice a servery nezavisle na jejich podpofe protokolu IP. Pokud se spravci dané sité
podatii docilit tohoto stavu, tak se v budoucnu nebude setkavat s problematikou nedostatku
IP adres. Takto pfipravend sit’ umoziuje koexistenci obou sitovych protokold zaroven na

n¢kolik let doptedu.
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4.5 Sité ISP

4.5.1 Mobilni Internet

V Ceské republice podle predbéznych tidajii na konci roku 2012 bylo 13,5 milionu
aktivnich SIM karet. Uvedl to Cesky telekomunikaéni titad ve své cerstvé vydané vyrocni
zprave za rok 201 2.8

Rozvoj v oblasti mobilnich telefonti pfines] mobilni terminaly vybavené opera¢nim
systémem nazyvané smartphony. Nejvetsi zastoupeni v fadach béznych uzivateld maji
vyvojaii mobilnich operacnich systémut spole¢nosti Apple (i0S), Microsoft (Windows
Mobile) a Google (Android). V soucasné dobé& nejcastéji zalezi na verzi mobilniho
operac¢niho systému a sluzbach povolenych na zafizeni pfimo vyrobcem. Tato regiondlni
nastaveni ze strany vyrobcll jsou Casto vyzadany ze strany mobilnich operatorti z diivodu
optimalizace mobilnich termindlii pfislusnému prostiedi. VéEtSina mobilnich terminalt
dodavanych na trh v CR nema povoleno pouzivani IPv6 i presto, Ze samotné zafizeni i jeho
OS IPv6 je schopno plné vyuzivat. Jde o softwarovou upravu ze strany vyrobce
uzivatelskych termindlii. Pravdépodobné by se mohlo jednat o jiz zminéné technické
opatfeni, které zabrani Sifeni rezijnich dat souvisejicich €isté¢ s IPv6 v mobilnich sitich
které podporuji pouze IPv4. Timto opatfenim dochazi k uspofe pienosového pasma.
Mobilni terminaly s opera¢nim systémem umoziuji uzivatelim vyuzivat Siroké spektrum
aplikaci a internetovych sluzeb. Tato vyhoda mé za nasledek narlstajici poptavku po

terminalech s OS.

® (Macich, 2013)
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4.5.2 Prodeje mobilnich telefonii podle operacniho systému ve ctvrtém ctvrtleti 2013 (v

milionech kusii)’

Kusi 4Q13/4Q12

4Q12 Zména
Android | 161,1 226,1 70,3 % 78,1 % 40,3 %
i0S 47,8 51 20,9 % 17,6 % 6,7 %
Windows Phone 6 8,8 2,6 % 3% 46,7 %
BlackBerry 7,4 1,7 3.2% 0,6 % -17%
Ostatni 7,4 2 2,9 % 0,7 % -70,1 %
Celkem 229 289,6 100 % 100 % 26,5 %

U mobilnich terminald s opera¢nimi systémy je podobné jako u pracovnich stanic nutno

védet od jaké verze je IPv6 podporovan.

4.5.3 Prehled nejbéznéjsich mobilnich OS podporujicich IPv6:

Operacni systém: IPv6 od verze:
Android 4.2 (Jelly Bean)
Apple iOS 4.1
Windows Phone 6.5
Symbian 7.0

Sitova struktura CN (Core Network) sou¢asnych ISP v CR umozituje migraci na IPv6
pouze na zakladé¢ provedeni konfiguracnich zmén. V tomto stavu neni nutnd zadna
investice do technologie ze strany ISP pro samotné provedeni migrace. V okamziku
migrace je vSak nutné, aby ISP mél k dispozici dostatek vySkoleného personalu, ktery
dokaze vytesit pfipadné problémy na stran¢ zdkaznického servisu. Operatofi mobilnich

datovych sluzeb v CR aktualné disponuji dostateénym mnozstvim vefejnych adres IPv4,

7 (Buchta, 2014)
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aby se nemuseli potykat s jejich nedostatkem. Vyraznou tsporu vefejnych adres IPv4

pfineslo vyuziti mechanismu pro prekladani adres CGNAT.

454 DSL

Sluzba DSL je v CR neéasté&jsim typem fixniho p¥ipojeni k Internetu. S poétem 1,4 milionu
uzivatell, tak tvofi vyznamny segment uzivateli, kterého se tyka migrace na IPv6.
Nejvyznamngj§imi poskytovateli sluzby DSL v CR jsou v soucasnosti poskytovatelé
Telefonica, T-Mobile, Vodafone, UPC a GTS. Telefonica nabizi zdkazniklim pfipojeni
IPv6 od cervna roku 2012. Poskytovatel UPC planuje nabidku pfipojeni prostfednictvim
IPv6 od roku 2017. Pro zavedeni IPv6 je tfeba na strané zakaznika DSL smérovaé s
podporou IPv6 a na strané ISP je to BRAS, DNS a konektivita do [Pv6 Internetu.

Pro samotnou migraci je nutné na DNS upravit zdznamy tak, aby bylo mozné ziskavat
pteklady adres obou IP protokold. Dale se na BRAS vytvoti profily sluzeb s podporou
ptfidélovani IPv6 adres. Obvykle se jedna o profily, které piid€luji IP adresy koncovym
uzivatelim v kombinaci IPv6+IPv4 privatni adresa. Privatni adresa se nasledné preklada
vyuzitim CGNAT na vefejnou. Nebo v kombinaci adres IPv6+IPv4 vefejnd neni nutné
pouzivat CGNAT a wuZivatel, tak miZe vyuZit pfimou konektivitu do Internetu
prostfednictvim obou IP protokolil. Zafizeni BRAS potom musi mit pfipojeni do Internetu
obou verzi IP protokolu. K tomu je nejcastéji vyuzivano MPLS (Multi Protocol Label
Switching) patete, kterd zaroven propojuje 1 ostatni sluzby s Internetem. Prozatim se pro
pfipojeni uzivateld DSL nepouZiva samotné IPv6 konektivity, protoZe je stale spousta
internetovych sluzeb dostupna pouze prostfednictvim IPv4 a pro uZivatelé pouze IPv6 by

byly tyto sluzby nedostupné, nebo by bylo nutné mezi sitémi piekladat adresy.

455 Datacentra

Pokud budeme uvaZovat o migraci datacentra a zaméefime se na technologii sitové vrstvy,
tak se bude nejcastéji tykat servert, firewalli a loadbalanceri. Nejprve je tieba upravit
dostupnou sluzbu DNS tak, aby dokazala zpracovat dotazy IPv6. V souvislosti
s konektivitou je nutnd konektivita datacentra prostfednictvim IPv6. Jinak samotna
migrace nemd smysl. Na stran¢ serveri je dulezitd podpora OS piipadné virtualnich

serverll (vmware, Hyper-V).
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45.6 Prehled nejbéznejsich OS a jejich podpora IPv6:

Operacni systém: IPv6 od verze:
Windows Server Server 2003
HP-UX 11i

SUN Solaris 10

LINUX Linux kernel 2.6

Na smérovacich je tfeba zapnout podporu IPv6 pro autokonfiguraci koncovych stanic
(ICMPv6, DHCPV6). V ptipadé datacenter je mozné také vyuzit ruéni nastaveni IP adres
na segmentech sité, kde jsou pfipojeny servery. V sitové struktuie datacenter se bézné
vyuziva zatizeni (loadbalanceru) pro rozdélovani datovych toki smérem k serverim.
Rozdélenim datovych tokli na vice samostatnych serveri ma za nésledek jejich
rovnomérné zatizeni. Loadbalanceru je také mozné vyuzit pro prekladani mezi adresami
IPv4 a IPv6. Pro migraci je mozné vytvofit takovy profil, ktery internetovou sluzbu
zptistupni prostfednictvim IPv4 i1 IPv6. Servery jednotlivych sluzeb je potom mozné
migrovat na IPv6 postupné nebo je provozovat soucasné¢ na dobu nezbytné nutnou.
Podporu IPv6 je mozné vyuzit naptiklad u zatizeni Cisco ACE 4710. Vlastni datacentra
velkych podnikli byvaji rozdélena na nékolik bezpecnostné oddélenych zén. Pro kontrolu
datového provozu mezi zénami se vyuzivaji firewally. Podpora IPv6 na firewallu nam
umozni vytvaret pravidla (access listy), kterd umozni fizenou datovou komunikaci mezi
zoénami v datacentru. Naptiklad zatfizeni typu Cisco ASA je mozné vyuZit jako firewall
s podporou IPv6. V ramci CR vsichni vyznamni provozovatelé datacenter v této dobé

nabizeji konektivitu prostfednictvim obou verzi IP protokolu.

4.6 Malé sit¢ SOHO

V drtivé vétSin€é domaécich siti je v souCasnosti vyuzivano privatnich adresnich rozsaht
IPv4. Tak casté pouziti IPv4 je dano typem konektivity do Internetu a technickymi
moznostmi sitovych zafizeni. Pokud poskytovatel pfipojeni do Internetu neumoznuje
pfipojeni prostfednictvim IPv6, tak je vhodné zvazit divody, pro¢ nasazovat IPv6 v tak
malé siti jako je domdcnost nebo mald kancelaf. Piesto vSak muze byt uZitecné
zptistupnéni nékterych domadcich sitovych zafizeni z Internetu (napt. sdileni soubort,

systém elektronického zabezpeceni, vzdalena plocha). Jestlize se uzivatel doméci sité
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rozhodne pro pouzivani IPv6 mél by kontaktovat poskytovatele konektivity, aby zjistil
potiebné informace o moznostech jeho pfipojeni. Potom je tieba zjistit, kterd zafizeni
domaci sit¢ IPv6 podporuji. Tyto informace lze zjistit z technickych specifikaci a pfirucek
jednotlivych vyrobct nebo vyvojait.

Pro domaci smérovace je typické to, ze v sobé integruji nékolik typt aktivnich
sitovych prvkd (xDSL modem, router, firewall, switch, WiFi access point). V naSem
ptipad¢ nas zajima podpora IPv6 a moznych tunelovacich mechanismi (napi. Teredo) na

smérovaci.

4.6.1 Prehled nejbéZnéjsich XDSL koncovych zarizeni podporujicich IPv6:

Vyrobce: IPv6 podpora:
Technicolor TC 7200 ANO
Motorola 5101 NE

Huawei EchoLife HG622u ANO

ZyXEL Prestige 660HN-T3A ANO

Vzhledem k tomu, Ze se pohybujeme v oblasti domacich siti, pfibyva zde specificky typ
vyuZiti pocitaové sité, ktery nema mezi podnikovymi sitémi pfili§ ¢asté zastoupeni. Jedna
se vyuziti sité za ucelem odpocinku, které poskytuje hrani pocitacovych her. Soucasna
uroven pocitatovych her vétSinou vyzaduje pfistup k Internetu. Pocitacové hry jsou
nejcastéji nainstalovany na bézny pocita¢ nebo herni konzoli. Herni konzole jsou Casto
soucasti doméaciho sitového prostfedi. Pokud je herni konzole sou¢ésti domaci pocitatové
sité, tak je tfeba jeji mozZnost provozu na IPv6 zahrnout do analyzy sitového prostiedi.

Nejcastéji se vyskytuji konzole vyrobcti Microsoft, SONY nebo Nintendo.

4.6.2 Piehled nejbéinéjsich hernich konzoli podporujicich IPv6:

Vyrobce: IPv6 podpora:
Microsoft Xbox One NE

Microsoft Xbox 360 ANO

SONY PS4 ANO
Nintendo Wii NE
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5 VYSLEDKY A DISKUSE

Rozhodnuti zda a kdy pfistoupit k migraci firemniho prostfedi na IPv6 zéavisi kromé
vlastniho technického vybaveni také na technologickych moznostech vnéjSiho prostiedi
tvofeného ISP nebo jinymi obchodnimi partnery. Ze strany vnéj$iho prostiedi je zasadnim
aspektem dostupnost internetovych sluzeb prostfednictvim IPv6, kterd v soucasnosti neni
stoprocentni. Z tohoto faktu vyplyva, ze pouziti IPv4 jako sitového protokolu je stale jesté
nezbytnou soucasti modernich pocitacovych siti. Dostupnost internetovych sluzeb
prosttednictvim IPv6 tak zavisi kromé jiného na migraci provozovatelli hostingovych
center a jejich sluzeb.

Dalsim dutlezitym aspektem, ktery je nutné uvazit, je pfipojeni firemni sité
K vn&jsimu  prostiedi. Pokud poskytovatel konektivity neumoziiuje pfFipojeni
prostfednictvim IPv6 je nutné zvazovat néktery z uvedenych mechanismi tunelovani IP
nebo piekladu adres. Situace pro migraci firemni sit¢ je optimdlni v okamziku, kdy ISP
umoziuje pripojeni prostiednictvim obou IP protokold a pfipadné nutné pieklady mezi
IPv4 a IPv6 realizuje automaticky na své strang.

V okamziku kdy jsou splnény vSechny dilezité podminky vné&jsiho prostiedi, tak je
mozné zacit uvazovat o migraci vlastni firemni sité. Nejprve je nutné analyzovat podporu
IPv6 u vSech souvisejicich prvkd sit€¢ a na zaklad¢ zjisténych pifesnych informaci
rozhodnout o zplsobu provedeni migrace a naplanovani jejich jednotlivych krokt. Pokud
firemni sit' vyuzivd nékterou ze sluzeb DSL, tak je vysokd pravdépodobnost, Ze
poskytovatel umoziiuje vyuzivat IPv6 okamzit€ nebo tuto moznost na vyzadani uskutecni.

Z pohledu poskytovatele konektivity je dilezit¢ vychdzet z aktualné pouzivanych
koncovych zafizeni na strané¢ zdkaznikli, =z dostupnosti internetovych sluZeb
prostfednictvim IPv6 a s technickymi dispozicemi vlastni technologie. V soucasné dobé¢ je
technicka vybavenost nejvétiich poskytovatelti v CR na dostate¢né trovni, aby dokazala
vetsing svych zakaznikli poskytnout sitové piipojeni prostiednictvim obou verzi IP
protokolu. V oblasti mobilniho pfipojeni je dulezité zminit, Ze je aktualné vyuzivano tak
velké mnozstvi mobilnich terminald, které nepodporuji IPv6, a proto operatofi v CR
prozatim mobilni pfipojeni s podporou [Pv6 nenabizeji. I pfesto vSak jsem toho nazoru, ze
nabizet moZnost pfipojeni zékaznikiim prostfednictvim IPv6 je duleZitou podminkou
udrzeni konkurenceschopnosti a vyznamnym krokem k ptechodu na IPv6 v globalnim

méritku.
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Neméné dilezitymi ucastniky celkové migrace jsou hostingova centra a dostupnost
jejich sluzeb v datacentrech prostifednictvim IPv6. Zpfistupnéni internetovych sluzeb
prostiednictvim IPv6 ovliviluje celkovy pribéh migrace. Moderni hostingova centra
provozovana v CR umoziuji v soudasnosti piistup k internetovym  sluzbam

prostifednictvim obou verzi IP protokolu.
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6 Zavér

Soucasny stav migrace firemnich siti je teprve na zacatku. Pokud budeme uvazovat sité
stiedné velkych firem, tak je aktualné v CR téméf kazda sit v provozu na pavodnim
protokolu IPv4. Dvodem je nejcastéji masivni vyuzivani zastaralych operacnich systému
na pracovnich stanicich i serverech. Dalsim divodem je dostupnost piipojeni s podporou
IPv6 ze strany poskytovatelii konektivity do Internetu. Dokud nebudou splnény vSechny
technické pozadavky nutné pro migraci, tak se na strané sit¢ stfedn¢ velkych spolecnosti
nejspiSe k migraci ptistupovat nebude.

Nejvétsi poskytovatelé mobilniho pfipojeni na tizemi CR jsou v soucasnosti schopni
poskytnout konektivitu vyuzivajici IPv6, ale protoZze na soucCasném trhu mobilnich
terminalu neni dostatek zafizeni s podporou IPv6 nebo Dual-stack, je nejlep$im postupem
s migraci pockat, dokud se situace nezméni. Nedostatek vefejnych [Pv4 adres je tak
v mobilnich sitich oSetfen pomoci CG-NAT.

V souvislosti s poskytovanim fixniho pfipojeni do Internetu je situace vyrazné
pokrocilej$i. Poskytovatel¢ fixniho pfipojeni jiz v soucasnosti umoziuji konektivitu
prostfednictvim IPv6. Zakaznici pevnych sluzeb, tak aktualné tvoii skupinu nékolika set
tisic pripojeni. Migrace fixnich pfipojek na IPv6 tak pozvolna probiha. Pro pfipojeni
prostiednictvim IPv6 zakaznici vyuZzivaji zaroven i stavajiciho IPv4 Kk zajisténi dostupnosti
Internetovych zdroja, které nejsou na adresach IPv6 jesté piistupné. V piipadé fixniho
pfipojeni k Internetu je také vyZivano ptekladu vefejnych adres IPv4 prostrednictvim CG-
NAT.

Pocitacoveé sit€ pouzivané v doméacnostech obvykle, nepotiebuji ptipojeni do Internetu
prostiednictvim staticky nastavenych nebo ptidélenych IP adres. Pokud jsou v domaci siti
zafizeni podporujici IPv6 nebo Dual-stack, tak je mozné pozadat poskytovatele pripojeni
prostfednictvim IPv6. Spravnou konfiguraci na smérovaci je pak mozné IPv6 plné zacit
pouzivat.

Vzhledem Kk rozrustajicimu se pouziti IPv6 lze predpokladat, ze se z trhu postupné
zacne sniZzovat poptavka po vetejnych adresach IPv4. Celkovy postup migrace na IPv6
bude i1 nadale zéaviset na podpofe vyrobcli, vyvojaiti, poskytovateli sitovych sluzeb a
Vv neposledni fadé vSech uzivatell Internetu.

Za migraci na IPv6 stoji pfedevSim celosvétovy technicky a socidlni rozvoj

soucasné¢ moderni spolecnosti. Jsem toho nazoru, zZe problematika migrace na IPv6 je po
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technické strance témét vyfeSena. Vzhledem k redlnému technickému vybaveni vSech
subjektd vyuzivajicich Internet pfedpokladam, ze béhem nékolika malo let se IPv4 svym

rozsahem stane v Internetu tim minoritnim, az nakonec zanikne upln¢.
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