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ANOTACE

Tato diplomova prace se soustfedi na problematiku urovné ochrany
a zabezpeceni mékkych cilt na zakladni skole. Teoreticka ¢ast obsahuje definici
mékkeho cile a jeho vazby na pfibuzné pojmy. Nasleduji kapitoly vénované
zdrojum hrozeb mékkych cild, jejich ohroZenosti a terorismu. Ochrana mékkych
cilt je predstavena prostrednictvim pravnich, metodickych, technickych a dalsich
dokumentl tykajicich se zabezpeceni mékkych cill. Dale jsou uvedeny mozné
prostfedky k dosazeni vySsi urovné zabezpeceni. Pata kapitola je zaméfena
specificky na zakladni Skoly. Posledni Cast teoretické Casti popisuje dosud
nezazitou udalost v Ceském prostredi spoleCné s moznymi navrhy ke zlepseni.

Prakticka Cast je zalozena na dotaznikovém Setfeni a rozhovoru s odbornikem.
KLICOVA SLOVA

» mekky cil, bezpeénost, ochrana, zabezpecleni, opatfeni, Skola, objekt,

strategie, hrozba, utok
ANNOTATION

This thesis focuses on the issue of the level of protection and security of soft
targets in primary school. The theoretical part includes the definition of soft target
and its links to related concepts. This is followed by chapters on the sources of
soft target threats, soft target vulnerability and terrorism. Soft target protection is
introduced through legal, methodological, technical and other documents related
to soft target security. Possible means to achieve a higher level of security are also
presented. The fifth chapter focuses specifically on primary schools. The last part
of the theoretical section describes an unprecedented event in the Czech
environment together with possible suggestions for improvement. The practical

part is based on a questionnaire survey and an interview with an expert.
KEYWORDS

= goft target, security, protection, security, measures, school, object, strategy,
threat, attack
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UvoD

Na nasledujicich strankach autorka predklada svou diplomovou praci s nazvem
Uroven ochrany a zabezpedeni mékkych cilli na zakladni $kole. Toto téma bylo
peclivé vybrano autorkou, nebot véfi v jeho zasadni dllezitost a naléhavost
v kontextu soucasného vzdélavaciho prostiedi. Citi hluboké presvédceni
o nutnosti zkoumat problematiku ochrany mékkych cili a zaroven je zneklidnéna

nedostatecnou vaznosti, kterou tato oblast dosud v Eeském prostredi obdrzela.

V dnesni dobé narlstajicich bezpeénostnich hrozeb je ochrana a zabezpeceni
meékkych cild nezbytnym a stale naléhavéjSim ukolem pro staty, organizace
a jednotlivce. Téma ochrany mékkych cilt nabyva na vyznamu zejména v kontextu
rostoucich teroristickych hrozeb, kybernetickych utokl a hybridnich hrozeb, které
se stavaji stale sofistikovanéjsimi a vice promyslenymi. Efektivni pfistup k ochrané
téchto cill vyZzaduje komplexni strategie, které zahrnuji nejen fyzické
zabezpeceni, ale také prevenci kybernetickych hrozeb, zvySenou informovanost

verfejnosti a spolupraci mezi rznymi subjekty a drovnémi.

Prehled médii muze vytvaret dojem, Zze ochrana mékkych cill, jako jsou
zakladni Skoly, neni pro nas relevantni, protoze se nasilné utoky zdaji byt
vzdalenym problémem, s nimz se setkavame pouze ve zpravach ze vzdalenych
Casti svéta, zejména z Ameriky. Tento dojem je Casto podporfen skute¢nosti, ze
obCané mohou v Americe legalné vlastnit stfelné zbrané bez vétsSich omezeni.
Avsak takovy stereotypni pohled muze vést k povrchnimu pochopeni tématu

a k jeho marginalizaci.

| ptesto, ze je Ceska republika obecn& povazovana za bezpeény stat, nebyla
usetfena incidentl na Skolach. V minulosti se takové Utoky odehravaly i bez pouziti
stfelnych zbrani. Nicméné do 21. prosince 2023 platilo tvrzeni, Ze zemé zlstavala
relativné uchranéna pfed mimoradné drastickymi utoky. Toto presveédceni vSak
bylo otfeseno udalosti na Filozofické fakulté Univerzity Karlovy, kde doslo
k brutalnimu utoku, ktery si vyzadal jak zranéné, tak i obéti na zivotech, véetné
pachatele. Tato udalost otfasla nejen Ceskou spole¢nosti, ale zanechala své stopy
i v sousednich statech, které naléhavé pozadovaly informace o povaze utoku —

zda se jednalo o teroristicky akt €i €in jednotlivce.



Ceskéa republika disponuje urgitymi metodikami a koncepcemi na ochranu
mekkych cili skrze odpovidajici instituce. Nicméné v nasledujicich kapitolach

budou vytceny urcité mezery z této oblasti.

Cilem autorciny diplomové prace je predlozit komplexni souhrn aktualnich faktd
a poznatkll vénovanych ochrané a zabezpeceni mékkych cili na zakladnich
Skolach, a to prostrednictvim popisu jejich vychodisek, mechanismd a navaznosti.
Tato prace si klade za ukol poskytnout uceleny pohled na problematiku, ktera
Casto unika pozornosti nebo neni dostateCné vazné brana v ramci SirSiho

bezpeénostniho kontextu.

V praktické ¢asti se autorka vénuje prlizkumu zamérenému na zjisténi metod
zabezpecCeni jednotlivych zakladnich Skol, provedeného prostrednictvim
dotaznikového Setreni. Nasledné jsou vysledky zaznamenané v grafické podobée
pro porovnani. Tato ¢ast prace je dale obohacena o rozhovor s odbornikem na
ochranu a zabezpeceni zakladnich skol. Na zakladé ziskanych vysledk( jsou
nasledné verifikovany ¢i falzifikovany ustanovené hypotézy. Poté jsou
formulovana konkrétni opatfeni, ktera maji pfispét k FfesSeni sledované

problematiky.

Pri psani diplomové prace byla pouzita metodologie studia a komparace
obsahu odbornych zdroju, pfedevSim odbornych publikaci zabyvajicich se
bezpecénosti mékkych cili. Dale byly zohlednény relevantni internetové zdroje, na
néz je v praci odkazovano. Vzhledem k vysoké specializaci tématu bylo nutné
vychazet zejména z publikaci vydanych v nedavnych letech, které obsahuji

aktualni a stale relevantni informace.



l. Teoreticka cast

1. Definice mékkého cile

V souvislosti s bezpecnostnim vyvojem, rostly i prostredky, kterymi jsou zlo€inci
schopni pachat trestné a teroristické €iny. Zatimco v minulosti se cile skladaly
prevazné z vladnich budov, ambasad a vojenskych objektl, povaha svéta se
v poslednich letech markantné zménila. Nyni se kazdodenni mista, jako jsou
nakupni centra, Skoly a mista uctivani, stala zamérnymi cili teroristickych aktivit,

coz signalizuje vzestup toho, co se bézné oznacuje jako mékke cile (soft targets).

Problematika ochrany mékkych cili zUstava pres jistou terminologickou
nejednoznacnost vyznamnou prioritou nejen pro bezpecnostni komunitu, ale i pro
SirSi vefejnost. V pribéhu poslednich let se totiz zvysila pravdépodobnost
teroristickych utokl pravé na mékké cile. Za meékky cil Ize oznacit témér jakykoliv
objekt, prostor nebo akci charakterizované castou pfitomnosti zvySeného
mnozstvi poCtu osob a sou€asné absenci €i nizkou Urovni ochrany a zabezpeceni
proti nasilnym utokim. Nejedna se pouze o tuto optiku pohledu na mékky cil. Pod

pojmem meékky cil jsou zahrnuty i nasledujici mista:’
» Skolska zarfizeni, koleje, menze, knihovny;
= cirkevni pamatky a mista ur¢ena k uctivani;
* nakupni centra, trzisté a obchodni komplexy;
» kina, divadla, koncertni saly, zabavni centra;
» shromazdeéni, prlvody, demonstrace;
* bary, kluby, diskotéky, restaurace a hotely;
» parky a nameésti, turistické pamatky a zajimavosti, muzea, galerie;

= sportovni haly a stadiony;

' Ochrana mékkych cild: perspektiva spoluprace verejného a soukromého sektoru = Protection of
soft targets: a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021., str. 17 — 21, ISBN 978-80-7251-518-9.
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» vyznamné dopravni uzly, vlakova a autobusova nadrazi, letistni terminaly;
= nemocnice, polikliniky a dalsi zdravotnicka zafizeni;

» vefejna shromazdéni, pravody, pouté;

» kulturni, sportovni, nabozenské a dalSi akce;

* komunitni centra.?

Vyjmenované cile jsou pro teroristy lakavé zejména pro svou vysokou
viditelnost, snadnou dostupnost, nedostatecnou ochranou spjatou se zvySenou
zranitelnosti. Proto je dulezité pfijmout opatfeni, ktera pomohou minimalizovat

riziko utokl na mékkeé cile a ochrani tak spole¢nost pfed hrozbou terorismu.

Velka pozornost je vénovana monitorovani hrozeb a rizik a implementaci

preventivnich opatieni. Se vzrlstajici prevalenci mékkych cilll v modernim svété

vvvvvv

Roku 2010 se poprvé v Ceském prostiedi objevil termin mékkych cill
v dokumentu Strategie boje proti terorismu 2010 — 2012 vydanym Ministerstvem

vnitra Ceské republiky, ktery je uvadi jako mista s velkou koncentraci osob.3

Je tfeba zduraznit, Ze Pavel Krcilek, absolvent Policejni akademie, pfispél
k prvnimu jasné definovanému pojmu "mékky cil" prostfednictvim své diplomové
prace, ktera se vénovala této problematice z hlediska bezpecnosti. Jedna se
o nasledujici vymezeni meékkych cild jako ,otevienych prostranstvi nebo
uzavrenych prostor Ci prostredi, na ktera ma verejnost volny pristup a ktera mohou
byt vzhledem ke své hustoté a koncentraci lidi zde se pohybujicich oznaéena za

potencialné vhodny cil teroristd. “

Dale Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030

vydana roku 2013 Ministerstvem vnitra — generalnim feditelstvim HasiCského

2 Ochrana mékkych cilii: perspektiva spolupréace verejného a soukromého sektoru = Protection of
Soft targets: a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021., str. 34, ISBN 978-80-7251-518-9.

38 STRATEGIE BOJE PROTI TERORISMU 2010 - 2012 [online]. [cit. 2023-03-23]. Dostupné z:
https://www.mvcr.cz/soubor/nap-2010-pdf.aspx

4 KRCILEK, Pavel. Mista koncentrace velkého poc¢tu osob z hlediska jejich bezpeénosti (se
zamérenim na Prahu 11). Praha, 2011. Diplomova prace. Policejni akademie v Praze. Vedouci
prace Oldrich Krulik, str. 11
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zachranného sboru Ceské republiky. Popisuje systém a principy ochrany
obyvatelstva, nastroje, kterymi je ochrana obyvatelstva realizovana, zdUraznuje
nezbytnost kvalitné zpracované analyzy bezpecnostnich hrozeb, ¢imz uklada
povinnost Ministerstvu vnitra zpracovat analyzu hrozeb pro Ceskou republiku a jeji
zaveéry promitnout do metodickych a strategickych material( v oblasti bezpecénosti
statu (usneseni VIady Ceské republiky &. 805 ze dne 23. fijna 2013)%. Hlavnim
cilem koncepce je posileni systému ochrany obyvatelstva za vyuziti maximalnich
stavajicich a novych kapacit. Mékke cile jsou zde zminény jako specialni kategorie
ohrozeni, z divodu nedostateéného povinného zajisténi ochrany obyvatelstva —
mekkeé cile podle koncepce predstavuji prostory sdruzujici velké mnozstvi

potencionalné ohrozeného obyvatelstva.®

Ucelengjsi popis je poté v metodice Zaklady ochrany mékkych cilii vydaném
Ministerstvem vnitra Ceské republiky v &ervnu 2016. Primarné se metodika
zaobira prevenci pfed zavaznymi nasilnymi Utoky a omezovani jejich dopadu.
Meékké cile jsou oznaceny jako mista s vysokou koncentraci osob a nizkou urovni

zabezpedeni proti nasilnym utokdm.”

Jak jiz bylo dfive zminéno, vyznam terminu meékky cil je charakteristicky svou
nejednoznacénosti, coz umoznuje pfistup z rdznych perspektiv. Velmi podrobny
popis terminu mékky cil je mozné nalézt v Terminologickém slovniku pojmu
Z oblasti krizového fizeni, ochrany obyvatelstva, environmentalni bezpecnosti
a plénovéni obrany stétu vydany Ministerstvem vnitra Ceské republiky, ktery jej
definuje jako ,verejné frekventovana mista, snadno napadnutelné objekty nebo
mista nevojenského charakteru, ktera nejsou permanentné stfezena ozbrojenymi
slozkami nebo jinym zplsobem, pripadné nejsou stfeZena vibec. Takovato mista
a objekty se vyznacuji zejména stalou nebo doéasné vysokou koncentraci osob,
symbolickym, kulturnim & naboZenskym vyznamem nebo tvofi vyznamnou

soucast infrastruktury statu, jejiz naruseni ma negativni dopad na fungovani

5 ANALYZA HROZEB PRO CESKOU REPUBLIKU [online]. Praha, 2015 [cit. 2023-03-23].
Dostupné z: https://www.hzscr.cz/soubor/analyza-hrozeb-zprava-pdf.aspx

6 Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 [online]. [cit. 2023-03-
22]. Dostupné z: https://www.vlada.cz/assets/ppov/brs/dokumenty/Koncepce-ochrany-
obyvatelstva-2020-2030_1_.pdf o

7 ZAKLADY OCHRANY MEKKYCH CILU - METODIKA [online]. [cit. 2023-03-22]. Dostupné z:
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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systému a tim i na spolecnost“.8 Tento popis presné vymezuje kategorii mist, ktera

jsou povazovana za mekke cile.

Znacné uspornéjsi popis mékkych cilll poskytuje ve Velké Britanii Oxfordsky
slovnik — ,soft target is a person or thing that is relatively unprotected or vulnerable,
especially to military or terrorist attack“® V porovnani s Terminologickym
slovnikem pojmu tato definice nepfiblizuje podstatné charakteristické rysy
meékkeho cile, pouze konstatuje, ze se jedna o mista, ktera jsou velmi jednoduse

napadnutelna.

Ve Spojenych statech americkych Ministerstvo pro vnitfni bezpecnost detailnégji
definuje mékke cile — ,soft targets are locations that are easily accessible to large
numbers of people and that have limited security or protective measures in place
making them vulnerable to attack”.’® Zde je jiz uvedeno, Ze se jedna o mista, ktera
nedisponuji dostate¢nym bezpeénostnim &i ochrannym opatfenim, coz zpusobuje

jejich zranitelnost viéi nasilnym trestnym éinim.

Obecné Ize shrnout z vySe uvedenych definic, ze termin "mékky cil" oznacuje
mista s vysokou koncentraci osob v urcCitém Casovém obdobi, ktera nejsou
dostateCné chranéna, a tim je ovlivnéna jeho zranitelnost. Prave tyto atributy

zpUsobuiji, ze se stavaji vybranymi cili nasilnych utokd.

Tyto utoky jsou spojené s vysokym poctem obéti na zdravi a zivotech, které
pritahuji vefejnost a média a tak velmi efektivné zapusobi negativné na psychiku

obyvatel.

Vyznamnost této problematiky potvrzuje i zafazeni tématu ochrany mékkych

cili mezi neopominutelné vyzvy soucasné doby do prfednich dokumentl

8 TERMINOLOGICKY SLOVNIK POJMU Z OBLASTI KRIZOVEHO RIZENI, OCHRANY
OBYVATELSTVA, ENVIRONMENTALNI BEZPECNOSTI A PLANOVANI OBRANY STATU
[online]. [cit. 2023-03-20]. Dostupné z: https://www.mvcr.cz/soubor/terminologicky-slovnik-mv-
verze-ke-stazeni.aspx

9 soft target [online]. [cit. 2023-03-20]. Dostupné z:
https://www.oxfordreference.com/search?q=soft+target&searchBtn=Search&isQuick Search=true
10 U. S. Department of Homeland Security Soft Targets and Crowded Places Security Plan
Overview [online]. [cit. 2023-03-20]. Dostupné z:
https://www.cisa.gov/sites/default/files/publications/DHS-Soft-Target-Crowded-Place-Security-
Plan-Overview-052018-508_0.pdf

" Koncepce ochrany méekkych cild pro roky 2017-2020 [online]. [cit. 2023-03-21]. Dostupné z:
https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-pro-2017-2020-pdf.aspx
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bezpeénostni politiky statu tj. ve Strategii Ceské republiky pro boj proti terorismu
z roku 2013 a Audit ndrodni bezpecnosti z roku 2016.'2 Déle se této problematice
téz vénuje tzv. Protiteroristické balicek z roku 2016, ktery neni vefejné dostupny.
Je jednim ze tfi samostatnych dokumentl'® tvofici Akéni plan pro boj proti
terorismu pro léta 2016 — 2018, ktery ochranu mékkych cill povazuje za jednu

z prioritnich aktivit.'*
1.1. Typologie mékkych cilt

Po vymezi pojmu, nasleduje podkapitola zamérena na typologii mékkych cill,
které je mozné rozélenit do rlznych oblasti a kategorii. Termin ,mékky cil* se
obvykle pouziva pro objekty, prostory nebo akce, které jsou charakteristické vetsi
pritomnosti lidi a zaroveri nedostate¢nym zabezpecenim proti nasilnym Gtokim.
Radi se mezi né $kolska zafizeni, obchodni centra, hotely, sportovni kulturni akce,

nabozenské objekty a mista bohosluzby a dopravni prostfedky apod.'®

Ackoliv priklady, které jsou uvedeny, se na prvni pohled vyrazné I[iSi
v charakteristikach, v oblasti zabezpefeni se objevuji urcité podobnosti. Tyto
podobnosti by mohly vést k jejich systémovému zpracovani, sdileni osvédcenych

postupl a podpore spoleénych opatieni.®

Moznym prikladem déleni mékkych cill je na zakladé zdroje nebezpedi, které

se ¢leni do nasleduijicich tfi typu:
» ohroZené osamocenym aktivnim uto¢nikem (bez ohledu na motivaci);

» ohroZené teroristickou skupinou;

2 NEVRKLA, Jakub a kolektiv. MEKKE CILE: IDENTIFIKACE, OHROZENOST A JEJICH
OCHRANA. Zlin: SOFT TARGETS PROTECTION INSTITUTE, 2019., str. 7, ISBN 978-80-270-
7066-4.

3 pozn. jedna se o dva veiejné dostupné dokumenty tj., "Legislativni navrhy v oblasti vnitini
bezpecénosti" a "Névrh opatfeni ke zvy$eni bezpeénosti na mezinérodnich letistich v CR."

% DOKUMENTY A ODKAZY: Akéni plan pro boj proti terorismu pro léta 2016 aZz 2018 [online].
Praha, 2015 [cit. 2023-03-23]. Dostupné z: https://www.mvcr.cz/chh/clanek/akcni-plan-pro-boj-
proti-terorismu-pro-leta-2016-az-2018.aspx

15 ZAKLADY OCHRANY MEKKYCH CIiLU - METODIKA [online]. [cit. 2023-03-22]. Dostupné z:
https://www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

16 NEVRKLA, Jakub a kolektiv. MEKKE CILE: IDENTIFIKACE, OHROZENOST A JEJICH
OCHRANA. Zlin: SOFT TARGETS PROTECTION INSTITUTE, 2019., str. 7, ISBN 978-80-270-
7066-4.
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» ohroZené jinou specifickou skupinou (napfiklad organizovany zlocin).!”

Lze uvést dalsi priklad rozdéleni, a to mezi trvalé a do¢asné mekké cile, jez se

nasledné dale déli na podkategorie:
» trvalé mékké cile na:
o venkovni prostory (stadiony, trzisté, dopravni infrastruktura aj.);
o vnitini prostory (bary, nakupni centra, nemocnice aj.).
» docasné mékké cile jsou shromazdeni ¢i vétSinou venkovni akce:
o docasné placené akce (vystavy, festivaly, koncerty aj.);

o docasné akce s volnym vstupem (demonstrace, vanocni trhy,

maratony aj.)."®

Posuzuje se i podle poc€tu osob v konkrétni danou dobu €i roénim obdobi, jelikoz
realny pocet pohybuijicich se osob mlze v prlibéhu celého dne &i sledovaného
obdobi ménit. Hovofi se o takzvaném ,peak time* tj., vrchol provozu, kdy v daném

misté a ¢ase dochazi k nejvys$si koncentraci lidi.?

Kromé meékkych cilt se jesté odlisuji ,tvrdé cile“ (hard targets), jedna se o velmi
dobre chranéné a stfezené objekty, mezi néz se radi nékteré statni objekty,
vojenské objekty, objekty bezpecnostnich slozek, ale i nékteré dobre chranéné Ci
stfezené nestatni &i komeréni objekty. Clenéni objektd na mékké a tvrdé cile
napomaha v problematice zabezpeceni. Vychazi z optiky uto¢nikl a jejich cild.
Nezkouma pouze dopad a vyznam pro spoleCnost, ale zamérfuje se na
pravdépodobnost Utoku. Diky tomuto pfistupy se dostava ochrany subjektim,
které by z hlediska tradiCniho pojeti protiteroristickych opatreni nebyly do téchto

opatieni zahrnuty.20

17 Koncepce ochrany mékkych cild pro roky 2017-2020 [online]. [cit. 2023-03-21]. Dostupné z:
https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-pro-2017-2020-pdf.aspx

8 Tamtéz

19 IDENTIFIKACE A OHROZENOST MEKKYCH CILU [online]. [cit. 2023-03-22]. Dostupné z:
https://mekkecile.fai.utb.cz/?smd_process_download=1&download_id=33

20 Koncepce ochrany mékkych cilii pro roky 2017-2020 [online]. [cit. 2023-03-21]. Dostupné z:
https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-pro-2017-2020-pdf.aspx
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Lze se setkat i s pojmem ,crowded places“ — predstavuji mista koncentrace
s rozvojem novych forem terorismu. Je patrné, ze tato mista mohou byt
vyhodnocena jako potencionalni cil nasilného utoku z hlediska velkého poctu
pohybujicich se osob, ale tak i pristupnosti, otevienosti a snadné dostupnosti
mist.2! Koncept crowded places pochazi ze Spojeného kralovstvi, které prijalo
fadu vyznamnych dokumentu k pokryti této problematiky, zejména v projektovani
protiteroristickych opareni.?? V dokumentu Crowded Places: The Planning System
and Counter — Terrorism z roku 2012 jsou popisovany jako ,a location or
environment to which members of the public have access that may be considered
potentially liable to terrorist attack by virtue of its crowd density” — jedna se
o obdobnou charakteristiku zminénou vyse, tzn., pfeplnéné misto nebo prostredi,
kam ma pfistup verejnost a které lze povazovat za potencialné nachylné
k teroristickému utoku z dlvodu hustoty davu. S dodatkem, Ze je otazkou

posouzeni, co se povazuje za crowded places.?3
1.2. Atraktivita mékkych cila

Pojem meékké cile oznacuje cile, které jsou snadno napadnutelné nebo zranitelné
vUuci potencialnim hrozbam. V kontextu bezpeénosti mohou mékké cile zahrnovat
mista, jako jsou Skoly, systémy vefejné dopravy a nakupni centra, a také
jednotlivce, ktefi nemusi mit zajisténou odpovidajici ochranu nebo bezpeénostni
opatreni. Mékke cile jsou Casto atraktivni pro teroristy nebo jiné pachatele, ktefi
chtéji zpUsobit $kodu, protoze nabizeji relativné snadny a dostupny zpusob
provedeni utoku. Tato kapitola se bude prave zabyvat konkrétnimi vlastnostmi,

které pfitahuji eventualniho pachatele.

21 MISTA KONCENTRACE VELKEHO POCTU OSOB Z HLEDISKA JEJICH BEZPECNOSTI
ANEB KONCEPT ,CROWDED PLACES“ A JEHO PRAKTICKE VYUZITI [online]. [cit. 2023-03-
22]. Dostupné z: http://www.population-protection.eu/prilohy/casopis/13/100.pdf

22 Ochrana mékkych cilil: perspektiva spoluprace verejného a soukromého sektoru = Protection of
soft targets : a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021, str. 49, ISBN 978-80-7251-518-9.

25 Crowded Places:The Planning System and Counter-Terrorism [online]. In: 2012 [cit. 2023-03-
25]. Dostupné z: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/375208/Crowded_Places-Planning_System-Jan_2012.pdf
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Jak jiz bylo zminéno, jednotlivé druhy mékkych cill se vyrazné lisi, avSak

existuji ur€ité charakteristiky, které je spojuji a vyznamné ovliviuji atraktivitu

téchto mist pro potencialni uto¢niky.

Dle Metodiky — Zaklady ochrany mékkych cilt — se mezi tyto charakteristiky fadi

nasledujici faktory:

X/
L X4

otevienost pro verejnost — pro utoCniky jsou atraktivnéjsi verejné
pfistupna mista, zejména prostorové neohraniCené subjekty bez

vstupnich prostor;

bezpecnostni personal — bezpecnostni personal brani utoénikim
v uspesném provedeni planovaného utoku a tim snizuje atraktivitu

méekkého cile;

mnoZstvi a koncentrace osob — pro Utoéniky je dulezity faktor poctu
a koncentrace osob v misté, protoze preferuji cile s vysokou koncentraci
osob, kde davové chovani mize zvysit dopady uUtoku. Tato vlastnost je
jednou z definujicich charakteristik mékkych cild a je pro utoéniky ¢asto
urCujici pfi vybéru cile;

pritomnost policie — ozbrojené slozky pfitomné v misté vyrazné snizuji

atraktivitu mékkého cile.

medialni pozornost — spoleCensky dopad utoku a jeho medialni rozsah
jsou dulezitymi faktory pro utoéniky pfi vybéru cile, protoze zvysuiji

atraktivitu mékkych cild;

symboliénost cile — symbolicnost cile, spojeni s citlivymi tématy
a osobami, je pro uUto¢niky dalSim dualezitym faktorem pfi vybéru cile.
Pokud ma cil uréitou symboliku, stava se pro utoéniky atraktivnéjsim,

a proto je nutné mu vénovat vétsi pozornost zabezpeceni.?*

Zminéné faktory negativné prispivaji mékkému cili k jeho napadeni, vyjma

pritomnosti Policie Ceské republiky, obecni policie nebo pracovnika fyzické

ostrahy, které mohou snizit jeho atraktivitu. Rozdéleni jsou kliC¢ova pro ur€eni

24 Koncepce ochrany mékkych cilii pro roky 2017-2020 [online]. [cit. 2023-03-25]. Dostupné z:
https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-pro-2017-2020-pdf.aspx
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prostfedkd k ochrané mékkych cild. Podstatné je vzdy myslet na fakt, ze ackoliv
mekkeé cile vnimame jako objekty, prostory Ci akce — pokazdé se zabyvame
ochranou osob. Bezpeénostni opatieni jsou navrhovana k ochrané lidskych zivotd.
Zde bychom mohli doplnit i technické vybaveni v misté potencionalniho
teroristického Utoku nebo napadeni. Pokud je prostor udtokd ,hlidan
bezpenostnimi kamerami® je to pro potencionalni utoCniky nepfijemna

komplikace, protoZze cela jejich akce mlze byt zaznamenana a nasledné kvalitni

Vv

1.3.Vztah mékkych cila a kritické infrastruktury

V dnesni dobé kritickd infrastruktura je stale vice vystavena rlznym
bezpecénostnich hrozbam. Hrozby mohou byt zpisobeny prirodnimi katastrofami,
teroristickymi Utoky nebo kybernetickymi utoky a z toho divodu je velmi dulezité,
aby kriticka infrastruktura byla vyborné chranéna a tim zajisténa jeji bezpecnost.

V této kapitole se zamérime na vztah mezi mékkymi cili a kritickou infrastrukturou.

Pro popis vztahu mezi mékkych cilem a kritickou infrastrukturou je zapotrebi
vychazet ze zakona €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych
zakonu (krizovy zéakon), ve znéni pozdéjsich predpisu, ktery v § 2 pism. g) definuje
kritickou infrastrukturu jako ,prvek kritické infrastruktury nebo systém prvku Kritické
infrastruktury, naruseni, jehoz funkce by mélo zavazny dopad na bezpecnost
statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo

ekonomiku statu“.2®

Zasadni rozdil vychazi jiz pfimo z definice, kdy se ochrana kritické infrastruktury
zamérfuje primarné na zachovani funkce prvkl kritické infrastruktury, kterymi jsou
zejména stavby, zafizeni, prostiedky nebo vefejna infrastruktura,?® ur¢ené na
zakladé prUrezovych a odvétvovych kritérii vymezenych v nafizeni vlady
€. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, ve znéni
narizeni viady ¢. 315/2014 Sb. Nejedna se tu pfimo o ochranu lidi, nybrz o ochranu
prvkd kritické infrastruktury, ¢imz se podstatné lisi od ochrany mékkych cill

spocivajici v ochrané Zivotl a zdravi osob. Seznam prvkd kritické infrastruktury

25 Zakon ¢. 240/2000 Sb., o krizovém rizeni a 0 zméné nékterych zakonu (krizovy zékon)
26 Tamtéz
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ma na gesci Ministerstvo vnitra — Generalni feditelstvi Hasi¢ského zachranného

sboru Ceskeé republiky — obsahuje cca 1 300 prvk(i.2

Zaroven zde plati, ze kriticka infrastruktura byva |épe zabezpecena na rozdil od
mekkych cild. Pro subjekty kritické infrastruktury vyplyva z § 29a zakona
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl povinnost
vypracovat plan krizové pfipravenosti subjektu kritické infrastruktury, ktery
identifikuje mozna ohrozeni prvku kritické infrastruktury a predklada opatfeni na
jeho ochranu. Nalezitosti a zplsob zpracovani planu krizové pfipravenosti uvadi
§ 17 a § 18 nafizeni vlady ¢. 462/2000 Sb.28 Piehled planu se nasledné zahrne do
dotyéného krizového planu kraje. Takova povinnost ve vztahu k mékkym cildm

zatim neexistuje.?®

Existuji vSak objekty, kde se shromazduje vétSi mnozstvi osob a neni zde silné
zabezpeceni, prestoze nejsou fazeny mezi mekké cile. Pfikladem takovych
objektl jsou zdravotnicka zafizeni, ktera podle odvétvovych kritérii stanovenych
v narizeni viady €. 432/2010 Sb., by prvkem kriticke infrastruktury mély byt zafizeni
s minimalini celkovou kapacitou 2 500 akutnich Iizek. Nicméné v Ceské republice
neexistuje zadna nemocnice s takovymi charakteristikami. Nemocnice jsou rovnéz
typickym prikladem mékkych cill, coz je dulezita nuance, kterou by bylo vhodné

projednat v odbornych kruzich.30

Ve zkratce meékke cile jsou objekty citlivé na utoky. Vzhledem k tomu, ze jsou
mekkeé cile ¢asto v blizkosti kritické infrastruktury, muze utok na mékky cil mit také
vliv na funkCnost kritické infrastruktury. Nékteré mekké cile mohou mit presah do
prvkd kritické infrastruktury. Podle specialisty na bezpecnost Pavla Krcilka,
crowded places ve vztahu ke kritické infrastrukture |ze oznacit za specifické prvky

kritické infrastruktury, téz nazyvané jako ,zbytkova kategorie* infrastruktury

27 OCHRANA KRITICKE INFRASTRUKTURY [online]. [cit. 2023-03-23]. Dostupné z:
https://www.mvcr.cz/chh/clanek/ochrana-kriticke-infrastruktury-ochrana-kriticke-
infrastruktury.aspx

28 Narizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb.,
o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon)

29 Koncepce ochrany mékkych cilii pro roky 2017-2020 [online]. [cit. 2023-03-21]. Dostupné z:
https://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-pro-2017-2020-pdf.aspx

30 Ochrana mékkych cilil: perspektiva spoluprace verejného a soukromého sektoru = Protection of
Soft targets: a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021., str. 50, ISBN 9788072515189.
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verejné.3! Verejnou infrastrukturou se podle § 10 zakona ¢. 283/2021Sb., stavebni
zakon rozumi pozemky, stavby a zafizeni slouzici vefejné potrebé, a to dopravni,
technickd a zelena infrastruktura, dale obcanské vybaveni a vefejné
prostranstvi.32 Z vymezeného pojmu vyplyva, ze vefejna infrastruktura je Sirsi
mnozina nez kriticka infrastruktura a v tomto pojeti crowded places jsou

podmnozinou jak verejné tak i kritické infrastruktury, se kterymi se prolina.

Schématické znazornéni vztahti vymezenych pojma

KRITICKA
INFRASTRUKTURA

CROWDED
PLACES

Obrdzek ¢. 1: Schématické zndzornéni vztahi vymezenych pojm(
zdroj: vlastni, na zdkladé prispévku - http.//www.population-protection.eu/prilohy/casopis/13/100.pdf (str. 3)

Koncept crowded places ma zasadni vyznam s ohledem na jeho specifickou
roli a vliv na jednotlivé prvky infrastruktury, coz je patrné z mnoha faktor(, véetné
nejen fady pokusU, ale i dokonanych utokl na mnoha vefejna mista, prostranstvi

a dopravni a letecké sité.33

31 MISTA KONCENTRACE VELKEHO POCTU OSOB Z HLEDISKA JEJICH BEZPECNOSTI
ANEB KONCEPT ,CROWDED PLACES“ A JEHO PRAKTICKE VYUZITI [online]. [cit. 2023-03-
22]. Dostupné z: http://www.population-protection.eu/prilohy/casopis/13/100.pdf

32 7akon ¢. 283/2021 Sb., stavebni zakon

33 MISTA KONCENTRACE VELKEHO POCTU OSOB Z HLEDISKA JEJICH BEZPECNOSTI
ANEB KONCEPT ,CROWDED PLACES“ A JEHO PRAKTICKE VYUZITI [online]. In: 2012 [cit.
2023-03-25]. Dostupné z: http://www.population-protection.eu/prilohy/casopis/13/100.pdf
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Existuje i dalsi pohled na to, jak definovat a kategorizovat vefejnou
infrastrukturu a kritickou infrastrukturu. Podle této alternativni perspektivy, je
verejna infrastruktura Sirsi kategorii nez kriticka infrastruktura. Rozdil v nazorech
se projevuje zejmeéna pfi urcovani, které prvky jsou kritickou infrastrukturou podle
narizeni vlady ¢. 430/2010 Sb., kde jsou k tomu urCena odvétvova kritéria, podle
nichz se urci kuprikladu prvky v oblasti finanéniho trhu a mény nebo verejné
spravy. Neékteré prvky, jako nékteré segmenty verejnych financi nebo
zpravodajské sluzby, jsou v této alternativni perspektivé povazovany za sporné
prvky — napfiklad vykon &innosti Ceské narodni banky pfi zaji$téni plsobnosti
stanovené zakonem nebo vykon &innosti Ufadu pro zahraniéni styky a informace
Ci Bezpecnostni informacni sluzby. Proto je otazkou, zda je mozné podle takto
vymezenych kritérii celou kritickou infrastrukturu subsumovat pod pojmem verejna

infrastruktura. Nasledujici ilustrace znazorni prekryv danych pojma.34

Alternativni pohled na prekryv vymezenych pojmu

Obrdzek ¢&. 2: Alternativni pohled na prekryv vymezenych pojmi
zdroj: vlastni, na zdkladé knihy Ochrana mékkych cili: perspektiva spoluprdce verejného a soukromého sektoru (str. 51)

K limitdm pojeti mékkych cill v predlozenych dokumentech tak stale patfi urcita
rozvolnénost a bezbrehost této kategorie. Mezi mékké cile se téz rfadi mista

s nemalou urovni ochrany, jako jsou napfiklad letisté, jelikoz nelze je precizné

34 Ochrana mékkych cilil: perspektiva spoluprace verejného a soukromého sektoru = Protection of
soft targets: a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021., str. 51, ISBN 978-80-7251-518-9.
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odlisit ani od prvkU kritické infrastruktury a urcit jaké dopady by mélo prolnuti téchto

kategorii.3°
1.4.Provazanost pojmu souvisejicich s ochrannou mékkych cila

V problematice bezpecnosti mékkych cild jsou ¢asto pouzivanymi pojmy crowded
places, tvrdé cile a kriticka infrastruktura. Nize uvedeny digram znazornuje mozny
pohled na vymezeni pojmU. Odlisuje od sebe objekty kritické infrastruktury, mékké
cile, tvrdé cile a pripousti ¢asteCny prekryv crowded places. V tomto striktnim

pojmovém rozlieni vSak Ize pozorovat urcité limity.3¢

Diagram znazornujici pohled na vymezeni pojmu

C
WDED PLA

MEKKE CILE

Obrdzek ¢. 3: Provdzanost pojmi z oblasti ochrany mékkych cili
zdroj: vlastni, na zdkladné prispévku - http://ochab.ezin.cz/0-a-B_2017_C/2017_0aB_C_03_jenckova.pdf (strana 6)

Kriticka infrastruktura (sektor A, B) je legalnim pojmem upravenym zakonem
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakon(, v platném znéni.
Zajistovani bezpecnosti kritické infrastruktury vyzaduje specificky pristup, a proto

existuji zvlastni pravni predpisy urcené k jejimu zabezpeceni.

Crowded places, Cesky preplnéna mista, (sektor B, C, D) byvaji obecné
chapana mista s vysokou koncentraci osob. Jedna se o oteviena prostranstvi
nebo uzaviené prostory Ci prostredi, kde se vefejnost volné pohybuje a vzhledem
k témto faktorlm mohou byt oznaceny za potencialné vhodny teroristicky cil.
Z uvedeného diagramu vyplyva, Zze do skupiny crowded places se radi ¢ast prvku

kritické infrastruktury, meékke cile a nékteré tvrdé cile.

35 Ochrana mékkych cilil: perspektiva spoluprace verejného a soukromého sektoru = Protection of
Soft targets: a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021, str. 51 - 52, ISBN 978-80-7251-518-9.

38 JANECKOVA, Klara. Zajistovéni bezpecénosti sportovnich akci pod $irym nebem v Ceské
republice [online]. In: 2017 [cit. 2023-03-25]., str. 6, ISSN 1805-5656. Dostupné z:
http://ochab.ezin.cz/O-a-B_2017_C/2017_0aB_C_03_jenckova.pdf
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Tvrdeé cile (sektor D, E) pfedstavuji dobie zabezpelené a stfezené objekty proti
nasilnym utokdm. Do sektoru E jsou fazeny Casto nevefejné objekty s malou

koncentraci osob.

Dle diagramu mékké cile (sektor C) jsou soucasti skupiny zvané crowded
places (B, C, D) — mista s vysokou koncentraci osob. Vedle mékkych cilt existuje
i vyznamna kategorie prvkla kritické infrastruktury, specifickd bezpecnostnim
zajisténim a reSenim za pomoci zvlastnich pravnich predpis, a proto mezi mékké
cile se nezarazuji ani ty prvky kritické infrastruktury, které shromazduji vetsi
mnozstvi osob (sektor B). Sektor A predstavuje tu ¢ast kritické infrastruktury, ktera
neni navs$tévovana vétSim mnozstvim verfejnosti, proto se jiz ani nejedna
o crowded places. Sektor D vyznaluje mista, kde se shromazduje verejnost, ale
liSi se od meékkych cild svym zabezpecenim proti nasilnym utokim. Sektor
E prezentuje dobfe zabezpecena a mnohdy neverejna mista. Sektorim D a E se
systematicky bezpecnostni komunita nevénuje, proto jsou spiSe teoreticky

vymezené, tzn. tvrdé cile.%”

37 Ochrana mékkych cilil: perspektiva spoluprace verejného a soukromého sektoru = Protection of
soft targets : a perspective of cooperation between the public and the private sector. Praha:
Policejni akademie Ceské republiky v Praze, 2021., str. 49, ISBN 978-80-7251-518-9.
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2. Zdroje hrozeb pro mékkée cile

Mekke cile se staly v poslednich desetiletich oblibenym teréem teroristickych
organizaci i statl, které se snazi prosadit své politické cile silou. Tyto cile ¢asto
disponuji mensi ochranou nez vojenské a strategické objekty, coz umoznuje
které mohou byt vyuzity k Gtokim. Tyto zdroje se li$i podle zplsobu utoku, cile
Utoku a uto¢nikl samotnych. V této kapitole se zaméfime na prehled nejc¢astéjsich
zdroju hrozeb pro mékké cile a na zpUsoby, jakymi Ize tyto hrozby minimalizovat

a chranit civilni obyvatelstvo a infrastrukturu.

PFi budovani bezpecénostniho systému mékkych cilll neni nejvétsim problémem
nedostatek prostfedku ¢i materidlniho vybaveni, ale spise jejich neefektivni vyuziti
a nedostate¢né porozuméni skute¢nym potfebam. U&elné hodnoceni ohrozeni je
zasadnim prvkem kazdého kvalitniho bezpecnostniho systému, protoze umoznuje

odhalit skute¢né hrozby a jejich konkrétni podobu.

Spravna identifikace zdroju hrozeb je klicova pro jejich vyhodnoceni, a proto se

v nasleduijici kapitole vénujeme tomuto tématu.

Jak jiz bylo zminéno, ochrana zahrnuje napfiklad osoby, majetek, informace
a dobré jméno. Zamérime se zejména na ochranu osob pfed nasilnymi utoky, coz
zahrnuje ochranu zivotl a zdravi. Uvazujme napfiklad $kolu jako modelovy
priklad. Ve skole chranime rGzné hodnoty (aktiva), jako jsou pfitomné osoby,

majetek Skoly, informace a také dobré jméno a vztahy.38
2.1. Potencialni pachatelé Gtokt na mékké cile

DUvody, pro¢ se mékké cile stavaji ¢astym teréem nasilnych utokl, jiz byly
zminény. Nyni si zminime jednotlivé skupiny a typy osob, které se ¢asto podileji

na utocich na mékké cile.

38 VYHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.u., 2018, str. 9 [cit. 2023-05-21]. Dostupné z:
https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx
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Mozné zdroje hrozeb pro mékké cile v CR (tj. osoby a skupiny osob):

—h
.

nasilnici zapojeni do klasické kriminalni ¢innosti;

2. psychicky nemocné osoby;

3. mstici se zaméstnanci nebo klienti;

4. skupiny organizovaného zlocinu;

5. extremisté a osoby utocici z nenavisti (Uto€nici pachajici tzv. hate crime);
6. teroristé.®®

Béznou kriminalitu, utoky psychicky nemocnych osob a utoky z osobni msty
nelze vyloucit v Zzadném prostredi. PFfi ochrané mékkych cili se soustfedime na
ochranu osob tj., ochrana pfed zavaznymi nasilnymi a teroristickymi utoky. Zda
mekky cil predstavuje terC i pro organizovany zloc€in, utok z nenavisti ¢i teroristicky
utok je zapotfebi posoudit vnéj$i a vnitini kontext cile. Je zde dulezita
symboli¢nost, osoby v ném pohybujici se, predmét Cinnosti a prostredi, stejné jako
pfedchozi incidenty. Je také vhodné brat v uvahu lokalitu, kde se mékky cil
nachazi. Srovnatelna zranitelnost muze byt u malé restaurace umisténé na hlavni

turistické promenadé a velkym sportovnim stadionu.

Pro ur€eni relevantnich zdroji ohrozeni mékkého cile je dulezita analyza
a pfesna identifikace skupin nebo jednotlivcy, ktefi by mohli cil napadnout. OSINT
(Open Source Intelligence) poskytuje potfebné bezpecénostni informace o lidech
a skupinach z vefejné dostupnych zdroju, v&etné socidlnich siti. | kdyz samotny
cil nema zdroje pro dlouhodobé sledovani, je zadouci, aby osoby odpovedné za
bezpecnost specifikovaly zdroje hrozeb na zakladé svych znalosti a zkuSenosti.

Jako priklad Ize uvést modelovy pfiklad zakladni $koly:4°

3% VYHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.u., 2018, str. 9 [cit. 2023-05-30]. Dostupné z:
https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

40 Tamtéz, str. 10
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Ukazka zdroji hrozeb na pfipadu modelové zakladni $koly

napr. utoky psychicky nemocnych osob ¢i
utoky ze msty

napr. prfitomnost déti, jejichz rodi€¢e mohou
byt pro svou c¢innost ¢i plvod vydirani,

Nasilnici bez ideologie

Skupiny organizovaného
zloéinu

zastrasovani.

napf. vazba Skoly & jejiho personalu
Extremisté a osoby utocici a zaku na politické symboly nebo urcitou
z nenavisti (hate crime) etnickou nebo nabozenskou skupinu

(napf. typicky zidovské objekty)
napr. mezinarodni charakter skoly, vazba
skoly ¢i jejiho personalu a zak(l na politické
Teroristé ¢i ndbozenské symboly (pfipadné lokalita
Skoly v turistickém centru, v sousedstvi
symbolicky atraktivnich objektu.

Tabulka ¢. 1: Ukdzka zdrojii hrozeb na pfipadu modelové zdkladni skoly
zdroj: vlastni, na zdkladé pfispévku - https.//www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-
cile.aspx (str. 10)

2.2.Zpusoby utoku v zavislosti na konkrétnich zdrojich hrozeb

Specifické zpUsoby provedeni utokl se lisi nejen na zakladé mnozZstvi
angazovanych osob k provedeni utoku (ij. jednotlivymi osobami ¢i skupinami
osob), tak i v pribé&hu asu. Utoky teroristickych organizaci se budou ligit od ttokd
organizovaného zlo¢inu, stejné tak se budou liSit itoky mezi riznymi teroristickymi
skupinami nebo rasistickymi skupinami. Navic se cela situace neustale vyviji
a méni v Case. Proto nelze vytvofit obecny seznam zpUsobU ohrozeni, ktery by
platil pro véechny mékké cile, ani pro jednotlivé kategorie (jako je nemocnice,
Skoly apod.). Pokud se takové seznamy objevuji, maji pouze orientacni charakter
a je vzdy nutné je posuzovat v kontextu konkrétniho meékkého cile v daném Case

a misté. 4!

Zakladnim zdrojem pro sestaveni obecného souboru zpUsobl provedeni utokd,

ktery je relevantni pro vSechny mékké cile, je obvykle nasilna kriminalni ¢innost,

4 VYHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.d., 2018, str. 13 [cit. 2023-05-31]. Dostupné z:
https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx
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nasilné utoky ze strany osob trpicich dusevnimi poruchami a utoky provadéné

zameéstnanci nebo klienty.
Zakladni seznam zahrnuje nasledujici zpusoby provedeni utoku:

1. napadeni chladnou zbrani (bodné, sec¢né, tupé apod.);
2. napadeni stfelnou zbrani (kratkou, dlouhou);
3. zharsky utok;
4. brani rukojmi a barikadova situace;
5. napadeni mékkého cile davem (nasilna shromazdéni);
6. vybusnina v postovni zasilce;
7. jedovata latka v postovni zasilce;
8. nastrazeni imitace vybusniny;
9. falesné oznameni umisténi vybusniny (popf. jinych nebezpeénych latek).

PFi sestavovani zakladniho seznamu je vhodné zvazit i nasledujici zpusoby

utoku, pokud je mékky cil atraktivni pro organizované zlo¢inecké skupiny:
» vybusnina v zaparkovaném vozidle;

» umisténi vybusniny do urc€itého prostoru (bez pritomnosti utocnika, napr.

odlozené zavazadlo);
» Uunos osoby.

V pripadé, ze je mékky cil atraktivni pro rasistické utoky a utoky z nenavisti,

je vhodné rozsifit zakladni seznam o nasledujici typy utoku:

» fyzické napadeni osob v blizkém okoli objektu (zejména téch, ktefi jsou

pro utocniky atraktivni svou symbolikou);

» verbalni agresivita (jednotlivell nebo skupin) s hanlivymi prvky

a potencialem prechodu do fyzického nasili v okoli objektu.
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V pfipadé, ze je mékky cil atraktivni i pro teroristy, je vhodné rozsifit seznam
kromé dvou pfedchozich seznamu o nasledujici mozné zpusoby utokl v objektu

i jeho okoli:
» sebevrazedny utok s pouzitim vybusniny;
» najezd vozidla s vybusninou se sebevrazednym utoCnikem;
> Utok ndjezdem vozidla do lidi.42

VVySe uvedené seznamy hrozeb predstavuji vychozi soubor utoku, které je
nezbytné vzit v uvahu. Napomahaji k zamysleni se, jaké nasili hrozi konkrétnimu
meékkému cili. Nicméné, nejsou to v§echny mozné zpusoby utoku, které by mohly
ohrozit vybrany mekky cil. Vzdy je zapotfebi provézt individualni analyzu mékkého

cile.®
2.3.Vytvoreni seznamu potencialnich utokd pro konkrétni mékky cil

Dal$im krokem ve vyhodnocovani je umisténi moznych zpuUsobl uUtoku do
konkrétniho prostfedi mékkého cile a vytvoreni rlznych scénail jejich mozného
provedeni. Klicové je zvazit kazdy zplUsob utoku z hlediska potencialnich
zranitelnych mist a vhodného Casovani. Kde a na kterém konkrétnim misté by
mohl dany zplsob utoku probéhnout s ohledem na provozni rezim a zabezpecéeni
mekkeho cile? A v jaké Casti dne (tydne) nebo ve fazi urcité akce by se to mohlo

odehrat?

PFfi tomto zpUsobu uvazeni je dulezité se vcitit do role Utoénika a vyuzit
dosavadni zkusenosti a znalosti o utocnicich a jejich akci. Timto pfistupem je
mozné systematicky analyzovat kazdy zpUsob Utoku ve vice variantach provedeni
a ziskat tak lepsi predstavu o tom, kam je vhodné zamérit bezpecnostni opatreni

s prioritou.4

Varianty lokalizace utoku zahrnuji provedeni utoku uvnitf objektu, u hlavniho

vstupu, u zasobovaciho vstupu anebo v tésné blizkosti objektu. V pfipadé

42 V\YHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.u., 2018, str. 13 — 14 [cit. 2023-05-31].
Dostupné z: https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

43 Tamtéz, str. 14

44 Tamtéz, str. 17
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venkovnich udalosti midze se jednat o misto v centru pozornosti, mezi davem,

u vstupl nebo v blizkém okoli.

Kromé rlznych variant umisténi Utoku je dllezité také zvazit rizné casové
okamziky pro provedeni utoku. Je nezbytné mit informace o provoznim rezimu
objektu nebo akce a o pohybu osob v pribéhu dne. Zejména se jedna o rezim
béhem denniho provozu, kdy je objekt otevfen verfejnosti, béhem prichodu
a odchodu velkého mnozstvi zaméstnanct anebo béhem noci, kdy neni objekt
v provozu. Pro verejné pfistupnou akci je to moment pri pripravé akce, pfi prichodu

osob, béhem hlavniho programu nebo i pfi ukonéeni a odchodu osob. 45
2.4.0hrozenost mékkych cill

Je zfejmé, které zdroje hrozeb jsou relevantni pro dany cil a jak mohou tyto zdroje
utocit na konkrétni mékky cil v riznych variantach tykajicich se mista a ¢asu

provedeni utoku.

Nyni je nutné ur€it dvé hlavni proménné: pravdépodobnost vyskytu dané
varianty kazdého zplsobu Utoku a dopad, ktery by mél takovy utok na cil, pokud
by se uskuteénil. Vyhodnocenim téchto proménnych se stanovi celkova mira

ohroZzeni mékkého cile nasilnym utokem.

Dané proménné jsou bodové rozclenéné do podkategorii. Bodovani slouzi
k porovnani pravdépodobnosti a dopadu jednotlivych zplsobl utoku na cil
a umoznuje tak racionalni urCeni metod zabezpeceni. Na zakladé toho Ize

rozhodnout, do kterych metod je vhodné prioritné investovat.

Urcéeni_pravdépodobnosti vyskytu daného zplsobu uUtoku je mozné stanovit

posouzenim nékolika podkategorii. Mezi zakladni podkategorie se fadi: 6
% dostupnost prostfedkl daného zpUsobu utoku;
% vyskyt daného zpUsobu utoku;

% slozitost provedeni daného zpUsobu utoku.

45 VYHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.u., 2018, str. 18 [cit. 2023-05-31]. Dostupné z:
https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

46 Tamtéz, str. 22
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Pfi hodnoceni dostupnosti pouzitych zbrani &i prostfedkl utoku se zvazuje
jejich pocet a typ, napriklad kombinace vozidla a vybusniny. Dale se posuzuje
potiebné dovednosti a skoleni pro ovladani zbrang, jejich dostupnost a doba,

kterou je tfeba na zbran cekat. Dostupnost je hodnocena na sSkéale 1 — 7, kde

1 predstavuje nejtézsi dostupnost a 7 nejsnadnéjsi dostupnost zbrani.4”

Orientaéni bodovaci Skala dostupnosti zbrané

zbran zbran
vice zbrani | zbrar na zbran ziskatelna | ziskatelna
bézné povoleni, ziskatelna kriminalni kriminalni
dostupnych | pfipadné kriminalni | c&innosti, s éinnosti,
zbran vice dinnosti potrebou s potiebou
méneé takovychto | (Cernytrh | odborného | odborného
zbrafi bézné zbrani apod.) bez | zaSkoleni zaskoleni
bézné dostupna (napf. potieby s kratkou s dlouhou
beze dostupna (napr. stielna odborného dobou dobou
zbrané (napr. ntz) auto) zbran) zaSkoleni dodani dodani

Tabulka ¢. 2: Orientacni bodovaci skdla dostupnosti zbrani
zdroj: vlastni, na zdkladé prispévku - https.//www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

(str. 23)

Vyskyt charakterizuje preferovany zplUsob provedeni utoku v dané lokalité

a Casovém useku. Zohlednuje prfitomnost pfedchozich utokd ¢i pfiprav v téze
lokalité, sousednich zemich nebo v blizkém okoli, at’' uz se jedna o realnou hrozbu
nebo hypoteticky scénar. Atraktivita je hodnocena na skale 1 — 7, kde 1 znaci

v v

nejnizsi frekvenci vyskytu Utokd a 7 nejvy$si frekvenci vyskytu.48

47 V\YHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.d., 2018, str. 22 [cit. 2023-06-01]. Dostupné z:
https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

48 Tamtéz, str. 23
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Orienta¢ni bodovaci skala vyskytu daného zpusobu utoku u daného

utocnika (skupiny)

4

7 ® d 3 | 2 il

nevyskytl
se nikgy,
vyskytl se vyskytl se vyskytl se vyskytl se ani v CR,
jiz mnohokrat v | vyskytl se | nékolikrat v | vyskytl se | ojedinéle v ani v
mnohokrat | relevantnim | nékolikrat | relevantnim | ojedinéle | relevantnim | relevantnim
v CR zahranici v CR zahranici v CR zahranici zahranici

Tabulka ¢. 3: Orientacni bodovaci skdla vyskytu daného zpisobu utoku u daného ttocnika (skupiny)
zdroj: vlastni, na zdkladé prispévku - https.//www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx
(str. 23)

Slozitost se zamérfuje na narocnost pfipravy utoku a schopnost objektu a jeho
zabezpedeni odolavat konkrétnim utokim v daném c¢asovém obdobi a na
konkrétnim misté. Posuzuje se, zda utok byl pfipraven jednotlivcem, skupinou
nebo Sirsi organizaci, a zda vyzaduje kratkodobou nebo dlouhodobou spolupraci,
napfiklad s kriminalnimi nebo teroristickymi skupinami pfi ziskavani zbrani.
Slozitost je opét hodnocena kvalifikovanym odhadem na skéle 1 — 7, kde 1 znaci

nejslozitéjsi utok a 7 nejsnaze proveditelny utok.

Orientaéni bodovaci Skala slozitosti provedeni

mezi-
narodné
koordino-
vana,
koordino- dlou-
jednodu- vana akce hodobé
cha Ci jed- | slozit&jsi &i | jednora- na mistni pfipravo-
jednotlivec nordzova | dlouhodo- | zova spo- arovni se vana akce
bez spoluprace | bé&jSi spo- luprace s spolupraci | teroristické
pomoci vyzaduje S mistni luprace s mistni te- s terori- skupiny,
dalSich zapojeni kriminalni | kriminalni | roristickou stickou vefejnosti
0sob, vice osob | skupinou, skupinou skupinou, skupinou, pfistupné
verejné veiejné veiejné verejnosti | verejnosti verejnosti ¢i nepfi-
pristupné pristupné pristupné | nepfistup- | nepfistup- | nepfistupné stupné
misto misto misto né mist né misto misto misto

Tabulka ¢. 4: Orientacni bodovaci skdla sloZitosti provedeni
zdroj: vlastni, na zdkladé prispévku - https.//www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

(str. 24)
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Tyto tfi subkategorie se hodnoti s odbornym odhadem na stupnici 1 — 7.
Celkovou pravdépodobnost daného typu utoku ziskdme jako soucet hodnot pro
dostupnost, vyskyt a slozitost. Maximalni hodnota celkové pravdépodobnosti
konkrétniho zpusobu utoku je tvofena nasledujicimi €isly 7 + 7 + 7 = 21 a timto

zpUsobem se uréi pravdépodobnost u kazdého predpokladaného utoku.

Uréeni_dopadu — dopad v tomto kontextu oznacuje negativni nasledky

provedeného utoku. Je zfejmé, ze utok ohrozuje zivot a zdravi, avSak ma také
dusledky pro dalsi hodnoty mimo tyto aspekty. Stejné jako pravdépodobnost,

i dopad bude zkouman prostrednictvim podkategorii, které mohou zahrnovat:
% dopad na zivoty a zdravi;
¢ dopad na objekt;
+ finanéni dopad;
% dopad na pfimo zasazené spoleéenstvi.

VySe uvedené podkategorie jsou hodnoceny kvalifikovanym odhadem na Skale
od 1 do 7. Je dllezité si uvédomit, ze ucelem hodnoceni neni vytvofit pfesnou
tabulku s &iselnymi hodnotami, ale reflektovat jednotlivé zpUsoby utoku, odhalit

nedostatky a oblasti neznalosti pro dalsi dikladné zkoumani.

Dopad na zdravi a Zivot hodnoti mnozstvi osob, které mohou byt utokem

v dané varianté zasazeny (v dany ¢as a na daném misté).

Dopad na objekt se soustiedi jak na technické poskozeni objektu, tak i na vliv
utoku na provoz a moznost pokracovat v ¢innosti po utoku vzhledem k poskozeni

objektu.

Financni dopad — vliv na ekonomiku je riznorody. Kazdy si zvoli posouzeni dle
svého uvazeni, zda se zaméfi na kratkodobé dopady spojené s rekonstrukci
anebo na dlouhodoby dopad na navstévnost apod. Zalezi na konkrétnim mékkym

cili a jeho situaci.

Dopad na fungovani zasazeného spolec¢enstvi. Hodnoceni tohoto dopadu se
zjistuje vliv utoku na spolecCenstvi, které bylo bezprostfedné utokem zasazeno
napr., Zaci, pracovnici firmy anebo nabozenské, etnické a jiné skupiny.
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Stejné jako tomu bylo vySe, celkovy dopad u kazdého predpokladaného utoku

se ur¢i seétenim hodnot. Zde maximalni mira dopadu je tvofe 7 + 7 + 7 + 7 = 28.49

K dosazeni celkového vysledku provedené analyzy se pouzije nasledujici

rovnice: celkova mira ohrozenosti = celkova pravdépodobnost x celkovy dopad.

Na zakladé vyhodnocenych dat se dany objekt mUze lépe pfipravit na
potencialni utok namireny proti nému. Nasledné na vyhodnoceni navaze navrh

systému bezpecnostnich opatfeni. Tato opatfeni by méla zacilit na:
A. odstraseni utoéniku ¢&i jinou prevenci utokd,
B. pro jejich v€asnou detekci,
C. pro okamzitou reakci (varovani ohrozenych osob aj.) a
D. pro zmirnéni dopadu incidentu.5°

Snaha o exaktni definovani kvantitativnich kritérii pro mékky cil byla opusténa,
protoze presna kritéria nejsou schopna reagovat na promenlivou realitu a slozité
systémy. Vysledna metodologie pracuje s abstraktnimi kategoriemi, zatimco
gestor bezpecnosti ma konkrétni povédomi o svém cili, coz mlze zpusobit

nejasnosti v interpretaci kritérii.

Faktor ohroZenosti (,A“) mékkého cile pfedstavuje miru pravdépodobnosti
Utoku na mékky cil. Metodika ochrany mékkych cili roz¢lenuje faktor ohrozenosti

do nasledujicich tfi stupni:®!

> nizka ohrozenost (,a:“) — bez pfidané atraktivity pro ideové
motivovaného utonika se ohrozeni odviji od moznosti impulsivnich
a Cisté nasilnych utokl ze strany jedincu (nebo skupin), ktefi jsou

zbaveni pricetnosti. Mezi pfiklady takovych akci patfi komunitni udalosti

40 VYHODNOCENI OHROZENOSTI MEKKEHO CILE aneb co, kdy, kde a od koho vém hrozi
[online]. Praha: Soft Targets Protection Institute z.u., 2018, str. 27 — 30 [cit. 2023-06-02].
Dostupné z: https://www.mvcr.cz/chh/soubor/vyhodnoceni-ohrozenosti-mekkeho-cile.aspx

50 Tamtéz, str. 39

51 METODIKA OCHRANY MEKKYCH CILU [online]. Univerzita Tomase Bati ve Zliné: Soft
Targets Protection Institute, z. U., 2019, str. 8 [cit. 2023-10-02]. Dostupné z: https://mekkecile.
fai.utb.cz/wp-content/uploads/2022/01/MOMeC-cele.pdf
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jako skolni akce, sportovni nebo kulturni spolky, rodinné udalosti nebo

firemni akce

» stredni ohroZenost (,,az") — s nizkou nebo stfedni atraktivitou pro utok
ze strany ideové motivovaného utoCnika jsou meékké cile spojeny
s obecné pfijimanymi konotacemi, avSak existuji protichidné nazory,

které mohou poskytnout motivaci pro napadeni mékkého cile.

» vysoka ohrozenost (,az“) — mekky cil je spojen s kontroverznimi
faktory, které vyvolavaji odpor u velké skupiny lidi. Existuji obecné vyzvy

k nasilnym akcim proti tomuto typu cile.??

Mezi dalsi faktory jsou uvadény faktory ekonomické (,B“), navstévnosti (,C*),
povahy méekkého cile (,D*), pfistupnosti (,E“) a ¢asu (,F*). Dana kategorizace je
vedena myslenkou subjektu, jakozto lidsky Cinitel, a objektu v podobé mékkého
cile. Skupina subjekt obsahuje faktory: B, F; objekt: A, C, D, E.5®

2.5. Terorismus a mékké cile

Definovani terorismu, ktery v dnesni dobé prfedstavuje novou formu valeéného
konfliktu, a teroristickych organizaci, které ziskavaji na vyznamu a ucinnosti, neni
jiz tak jednoznacné. Popis terorismu je multidisciplinarnim polem, do néhoz
zasahuje fada spolecenskych véd, rlznych aredlovych studii, dale vojenskych,
strategickych a bezpecnostnich studii, a dokonce i pfirodnich véd i véd
technickych.5* Problematiku dale komplikuje moralni aspekt spojeny s terorismem,
kdy se Casto pouziva pfislovi “pro jednoho teroristu, pro druhého bojovnika za
svobodu.”™® Tento moralni rozpor pfispiva k absenci mezinarodné uznavané

definice terorismu.

Pokud dojdeme k zaveéru, ze Cin jednotlivce nebo skupiny ma politické dopady,

predstavuje hrozbu pro nezucastnéné osoby nebo ma silny psychologicky vliv na

52 METODIKA OCHRANY MEKKYCH CILU [online]. Univerzita Tomase Bati ve Zliné: Soft
Targets Protection Institute, z. 4., 2019, str. 11 [cit. 2023-10-02]. Dostupné z:
https://mekkecile.fai.utb.cz/wp-content/uploads/2022/01/MOMeC-cele.pdf

53 Tamtéz, str. 15

54 MARES, Miroslav. Terorismus v CR. Bro: Centrum strategickych studii, 2005. s. 14 ISBN 80-
903333-8-9.

55 Terorismus: Jen zdanlivé novy nepritel [online]. Masarykova univerzita, 2004 [cit. 2023-10-02].
Dostupné z: https://is.muni.cz/www/Ivisingr/1450261/1450264/terorismus.rtf
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Sirsi spolecnost, Ize takovy €in povazovat za teroristicky, pfi€emz motivace jednani
se v tomto kontextu stava sekundarni. Poté bude platit definice terminu terorismu
dle vedouciho Katedry kriminalni policie na PA CR v Praze Mariana Brzybohatého
ti. ,Terorismus znamena cilevédomé pouziti organizovaného nasili proti
nezucastnénym osobam za ucéelem dosazeni politickych, kriminalnich nebo jinych
cild. Tyto cile predstavuji ve svych disledcich ohrozeni velkych skupin nebo celé
spolec¢nosti a negativné se promitaji do politickych vztaht statu. Psychologicky
efekt, vyplyvajici z pocitu ohroZeni, mize ve spole¢nosti vyvolat zménu postoju

a vést ke vzniku krizi na lokalnich, statnich i mezistatnich Grovnich.“56

Charakteristické pro mékké cile je, ze predstavuji objekt, prostor nebo akce
souvisejici s vétS§im pocltem osob a soucCasné absenci ¢&i nizkou urovni

zabezpeceni proti nasilnym utokim.

K feSeni vyse zminénych absenci bezpecnostnich opatfeni v odivodnénych
situacich systematicky pfistupuje Systém vyhlasovani ohrozeni terorismem, ktery
byl schvalen usnesenim viady v roce 2016. Tento systém stanovuje parametry,
které indikuji pravd&podobnost teroristického Utoku v Ceské republice a je
rozdélen do ¢tyr rlznych stupnu (nulty, prvni, druhy a treti stupen). Kazdy stupen
ma pfifazeny odpovidajici soubor doporuceni a opatreni, zamérenych na zvyseni
bezpecénosti, prevenci rizika utoku a minimalizaci skod po utoku. Tyto opatfeni
mohou zahrnovat napfiklad zvy$enou ostrahu urcitych objekt(, omezeni dopravy,
posileni zabezpeceni ¢&eskych objektl v zahrani¢i, a posileni personalu

bezpeénostnich slozek, atd.

Konkrétni stuperi ohrozeni je vyhlasen vladou na zékladé doporuceni Spole¢né
zpravodajské skupiny, coz je kolektivni organ sestavajici z predstavitell statnich
bezpecénostnich instituci. Diky tomuto postupu, v roce 2016, jako reakci na utoky
v Bruselu, vlada prohlasila prvni stupen teroristického ohrozeni, ktery je platny az

do soudéasnosti.”’

56 BRZYBOHATY, Marian. Terorismus. Praha: Police History,1999. s. 14 ISBN 80-902670-1-7.
57 DANICS, Stefan, Ondfej KOLAR, Iva LISKOVA a Jiti PROCHAZKA. Problematika extremismu
a identifikace pfiznakti radikalizace v prostfedi véznic CR. Praha: Policejni akademie Ceské
republiky v Praze, 2021. s. 107 - 109 ISBN 978-80-7251-522-6.
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3. Pravni, metodické, technické a jiné dokumenty souvisejici
s oblasti zabezpe&eni mékkych cilu

V této ¢asti budeme zkoumat a analyzovat relevantni pravni normy, metodické
a technické dokumenty, které ovliviiuji a formuiji oblast zabezpeéeni mékkych cilu.
Toto podrobné roz€lenéni umozni ziskat hlubsi vhled do ramce, ktery urCuje

standardy a postupy pro ochranu a bezpeénost mékkych cill.
3.1.Vybrané pravni predpisy

Na potencionalni hrozbu se nelze nikdy absolutné pfipravit, pfesto Ize maximalni
usili vénovat prevenci a tim to riziko snizit. Pro zajisténi ochrany mékkych cill je
zapotrebi mit vhodné pravni prostredi. V souCasné dobé neexistuje zakon, ktery
by se zaméroval pouze na mekke cile. Tato podkapitola predstavuje klicové pravni
predpisy, které maji vyznamny vliv na danou oblast problematiky. Pfinasi stru¢ny
prehled dulezitych zakonl a nafizeni a jejich vyznam pro kontext. Pravni pfedpis
v sobé obsahuje pravni normu, tzn., pravidlo chovani, které je vyjadfené zvlastni
statem uznanou formou a je statni moci vynutitelné. Vyhradnim zakonodarcem

v Ceské republice je Parlament.58

Z uvedenych informaci vyplyva, ze terorismus predstavuje potencialni riziko pro
mekke cile. Efektivni boj proti terorismu vyzaduje odpovidajici pravni ramec.
Princip ,nullum crimen sine lege®, coz znamena ,neni zloéinu bez zakona“,
zdUraznuje, zZe trestné ¢iny a jejich nasledné sankce jsou stanoveny v trestnim
zakoniku. Zakon ¢. 40/2009 Sb., Trestni zakonik, ve znéni pozdéjsich predpisu,
v § 129a definuje teroristickou skupinu, ktera je ,...spole¢enstvim nejméné tri
trestné odpovédnych osob, které ma trvalejSi charakter, je v ném provedena délba
c¢innosti mezi jeho jednotlivé C&leny, jeho ¢innost se vyznacuje planovitosti
a koordinovanosti a je zamérené na pachani trestného &inu vlastizrady spachané
formou teroristického utoku nebo teroru (§ 309), trestného Cinu teroristického
utoku (§ 311) nebo trestného Cinu teroru (§ 312) (daéle jen teroristicky trestny

¢in®).“ V trestnim zakoniku je vénovana zvlastni ¢ast, konkrétné hlava IX s nazvem

58 Pravni predpisy — zakladni pojmy a druhy pravnich predpist [online]. In: [cit. 2023-10-28].
Dostupné z: https://cit.vfu.cz/ppoz/okruhypdf/1 pravnipredpisyzakladnipojmyadruhypravnich
predpisu.pdf

35


https://cit.vfu.ez/ppoz/okruhypdf/1

"Trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci," kde

jsou uvedeny trestné ¢iny souvisejici s terorismem.>9

Dale jsou podstatné pravni predpisy z oblasti ochrany obyvatelstva vymezujici
zakladni informace pro pfipravu na mimoradné udalosti, pfi zachrannych
a likvidaénich pracich a pfed a po vyhlaseni krizovych stavl. Také jsou zde
vymezeny pravomoci statnich organl a pusobnost Uzemnich samospravnych
celkl véetné povinnosti pravnickych osob pfi pripravé na vznik mimoradnych
udalosti. Pravni predpisy maji podobu zakonu, nafizeni vlady a vyhlasek

ministerstev.®0 Zminénymi zakony jsou:

= Zakon ¢. 239/2000 Sbh., o IZS, v platném znéni;

v

= Zakon ¢. 240/2000 Sb., krizovy zakon, v platném znéni;

v

» Zakon ¢. 254/2001 Sb., vodni zakon, v platném znéni;

» Zakon ¢. 224/2015 Sb., o prevenci zavaznych havarii, v platném znéni;
» Zakon ¢. 263/2016 Sb., atomovy zakon, v platném znéni.
Prehled narizeni a vyhlasek:

» Vyhlaska ¢. 247/2001 Sb., o organizaci a ¢innosti JPO;

» Vyhlaska ¢. 380/2002 Sb., k pripravé a provadéni ukolt ochrany

obyvatelstva;

» Vyhlaska ¢. 226/2015 Sh., o zasadach pro vymezeni zony havarijniho
planovani a postupu pfi jejim vymezeni a o naleZitostech obsahu

vnéjsiho havarijniho planu a jeho strukture.!

Vyhlaska Cislo 380/2002 Sb., je jiz 22 let stara, coz znamena, ze je zastarala.
Proto by autorka navrhovala, aby byla inovovana nebo nahrazena novou

vyhlaskou.

59 Zakon ¢. 40/2009 Sb., trestni zakonik

80 Pravni predpisy v oblasti ochrany obyvatelstva [online]. In: [cit. 2023-10-28]. Dostupné z:
https://www.hzscr.cz/clanek/pravni-predpisy-v-oblasti-ochrany-obyvatelstva.aspx

61 Tamtéz
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Dale i narodni zakony pro zakaz chemickych a biologickych zbrani, zakon
€. 281/2002 Sb., souvisejici se zakazem biologickych a toxinovych zbrani nebo
zékon &. 19/1997 Sb., aplikujici ustanoveni Umluvy o zakazu chemickych zbrani

do pravnich podminek CR a s nim souvisejici vyhlaska &. 459/2020 Sb.,

0 provadéni opatreni souvisejicich se zakazem chemickych zbrani. 62

Pozarni bezpecnost je téma zasadniho vyznamu, které se tyka ochrany zivota,
majetku a zivotniho prostfedi pred pozary. Pozarni bezpeénost je nejen
o dodrzovani predpisli, ale také o védomém chovani a prevenci. Pozarni

bezpecénost je fesena zejména nasledujicimi pravnimi predpisy:

» Zakon é. 133/1985 Sb., o pozarni ochrané, v platném znéni;

v

» Zakon ¢&. 320/2015 Sb., o Hasi¢ském zéchranném sboru Ceské

republiky, v platném znéni;

» Vyhlaska ¢. 202/1999 Sb., kterou se stanovi technické podminky

poZarnich dvefi, koufotésnych dveri a kourotésnych pozZarnich dveri;
» Vyhlaska ¢. 246/2001 Sb., o poZarni prevenci;

» Vyhlaska ¢. 247/2001 Sh., o organizaci a cCinnosti jednotek poZarni
ochrany;

» Vyhlaska ¢. 23/2008 Sb., o technickych podminkach poZarni ochrany
staveb.

» Narizeni viady é. 172/2001 Sb., k provedeni zakona o pozarni ochrang;

Dulezité je brat v Uvahu pravni predpisy, které maji absolutni prednost pred
ostatnimi. V tomto ohledu se jedna o ustavni zakony, které pro svou platnost
vyzaduji kvalifikovanou podporu obou komor Parlamentu. Tyto zakony jsou
nejvy$$i pravni autoritou a nemohou byt prehlizeny.83 Zakladni zakon statu
a nejvy$si pravni normou pravniho Fadu je Ustavni zékon ¢&. 1/1993 Sb., Ustava
Ceské republiky, v platném znéni, ktery charakterizuje Ceskou republiku jako

svrchovany, jednotny a demokraticky pravni stat zalozeny na ucté k pravim

62 Odbor pro kontrolu ne$ifeni ZHN [online]. [cit. 2023-10-28]. Dostupné z:

https://www.sujb.cz/zakaz-chemickych-zbrani

83 DdleZité zakony [online]. In:[cit.2023-10-28]. Dostupné z: https://www.psp.cz/sqw/hp.sqw?k=698
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a svobodam &lovéka a ob&ana. Soudasti Ustavniho poradku Ceské republiky je
Listina zakladnich prav a svobod ¢&. 2/1993 Sb., v platném znéni.8* Dal$im
neopomenutelnym pravnim predpisem je Ustavni zékon &. 110/1998 Sb.,

o0 bezpednosti Ceské republiky, ve znéni pozdéjsich predpisd.

S ohledem na téma diplomové prace je nyni vhodny okamzik pro konkrétni
specifikaci pravnich predpist tykajicich se zakladnich skol, které jsou hlavnim

objektem zajmu této prace.

Jak jiz bylo naznafeno, neexistuje specificka pravni regulace tykajici se
ochrany a zabezpecéeni meékkych cill, véetné skol, proti nasilnym utokdm. V ramci
pravniho ramce tykajiciho se Skolstvi je bezpecnost na skolach upravena zejména
v Skolském zakoné, a to vedle dalSich relevantnich pravnich predpist. Zakon
€. 561/2004 Sb., skolsky zakon, ve znéni pozdéjSich predpist, § 29 odst.
2 zminuje, ze ,8koly a Skolska zafizeni zajistuji bezpecnost a ochranu zdravi déti,
Zaku a studentd pfi vzdélavani a s nim pfimo souvisegjicich ¢innostech a pfi
poskytovani Skolskych sluzeb a poskytuji Zakim a studentiim nezbytné informace
k zajisténi bezpecnosti a ochrany zdravi. Ministerstvo stanovi vyhlaskou opatreni
k zajisténi bezpecnosti a ochrany zdravi déti, Zaku a studentl pfi vzdélavani ve
$kolach a $kolskych zafizenich a pri ¢innostech s nim souvisejicich.“%® Dosud
nebyla vydana takovato vyhlaska, nicméné v souCasné dobé je k dispozici
Metodicky pokyn €. j. 37 014/2005-25, ktery se zabyva zajisténim bezpecnosti
a ochrany zdravi déti, zaki a studentl ve Skolach a Skolskych zafizenich
zfizovanych Ministerstvem Skolstvi, mladeze a télovychovy. Tento pokyn byl

vydan v roce 2005 a slouzi jako orientani smérnice pro tuto problematiku.56

Skolsky zakon zéroven v § 30 odst. 1 pism. c) umoziuje Fediteli Skoly &i
Skolského zafizeni vydat Skolni fad a vnitfni rfad, ktery upravuje podminky
,Zajisténi bezpecnosti a ochrany zdravi déti, Zaki nebo studentd...“ 5" | presto, ze
tento paragraf predepisuje feditelim skoly, aby upravili podminky ve $kolnim radu,

nekonkretizuje zpUsoby, jakymi by tyto podminky mély byt zabezpecéeny. Z tohoto

64 Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky

65 Zakon &. 561/2004 Sb., $kolsky zakon

66 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. Metodicky pokyn &. 37 014/2005-
25 [online]. In: [cit. 2023-10-28]. Dostupné z: https://www.msmt.cz/file/38377_1_1/

67 Zakon &. 561/2004 Sb., $kolsky zékon
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ddvodu se skoly ¢asto spoléhaji na nelegislativni opatfeni v podobé metodickych
dokumentl Ministerstva Skolstvi mladeze a télovychovy. Prikladem je Metodické
doporuceni €. j.: MSMT-1981/2015-1, ktery neni normativni, sméfuje predevsim
k zajisténi fyzicke, tak i psychické bezpecénosti déti, zakl a studentl. Navrhuje

prostorova, technicka, personaini a jina opatfeni k zajisténi bezpeénosti.

Nasledujici fadky se zaméri na dalSi pravni predpisy, které se snazi posilit

ochranu zaku a vytvorit bezpecné prostredi ve vzdélavacich institucich.
Souvisejici zakony s danou problematikou:
» Zakon €. 563/2004 Sb., o pedagogickych pracovnicich, v platném znéni;
» Zakon ¢. 262/2006 Sbh., zakonik prace (podpurné), v platném znéni;

» Zakon ¢. 65/2017 Sb., o ochrané zdravi pfed S$kodlivymi ucinky
navykovych latek, v platném znéni;
VycCet vyhlasek a nafizeni:
» Vyhlaska ¢. 281/2001 Sb., kterou se provadi § 9 odst. 3 pism. a) (krizovy

zakon);

» Vyhlaska ¢. 48/2005 Sb., o zakladnim vzdélavani a nékterych

naleZzitostech plnéni povinné $kolni dochazky;

» Nafizeni vilady ¢é. 361/2007 Sb., kterym se stanovi podminky ochrany
zdravi pri praci;

» Vyhlaska 27/2016 Sb., o vzdélavani Zaki se specialnimi vzdélavacimi
potfebami a Zak( nadanych.

3.2.Vybrané metodické, strategické a jiné dokumenty

V nasledujici podkapitole budou zminéné kliCové dokumenty, které se stavaji
zakladem pro analyzu a hodnoceni Urovné ochrany a zabezpeceni mékkych cild.
Podrobné bude rozebrana Bezpeénostni strategie Ceské republiky a Koncepce
ochrany mékkych cili. Uvedené dokumenty maji vyznaény vliv na stanoveni

standard( a metodiky, ktera se aplikuje prfi ochrané mékkych cild.
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< Bezpeénostni strategie CR

Obecné bezpecCnostni strategie predstavuje soubor zakladnich zasad, hodnot
omezeni a predpokladl vytvorenych k pInéni hlavnich bezpeénostnich cill.
Nastavuje své cile a rozvrhuje optimalni rovnovahu mezi jednotlivymi Castmi,
definuje jejich pozici a U¢innost pfi dosahovani téchto cilt. Stanovuje metody pfi

zabezpecovani cilt statni politiky za véech okolnosti, v miru i za valky.68

Vyznamnym dokumentem v oblasti bezpecnosti politiky je pravé Bezpecénostni
strategie Ceské republiky (dale Strategie), ktera byva nepravidelné aktualizovana
v reakci na vyvoj bezpeénostnich hrozeb. V roce 2001 vznika prvni Bezpecnostni
strategie, kterd nahrazuje Strategii vojenského charakteru z roku 1999.%° Ke
zméné Strategie doslo nasledné v roce 2003, v které jsou vymezené pojmy
bezpeénost a bezpecnostni politika. Poté po delsi dobé v souvislosti
s mezinarodni situaci a schvalenim nové koncepce NATO dochazi v roce 2011
k jeji aktualizaci. Donedavna posledni aktualizovanou Bezpecnostni strategii
Ceské republiky byla Strategie z roku 2015, ktera uvadi terorismus jako jednu

z jedendcti vymezenych hrozeb.”®

V soucasné dobé bylo jiz nevyhnutelnou nutnosti aktualizovat Strategii z roku
2015, a proto vlada po dlouhych osmi letech predklada novou Bezpecnostni
strategii Ceské republiky z roku 2023. V Gvodu se Strategie nové obraci na
obCanskou spoleCnost a kazdého jednotlivce a také k Parlamentu, bez jehoz
pusobeni by nebylo mozné zajistit bezpeénost. Bezpeénostni strategie je
konkrétni pfi pojmenovavani zdrojl hrozeb a jejich pronikani do riznych aspektu

Zivota.

Nova Strategie zdUraznuje, Ze se mezinarodni pole bezpecnosti zhorsuje a vinu
priklada ruské valeCné agresi proti Ukrajiné, ktera zasahuje do kontextu

mezinarodniho radu jako celku. Zaroven upozornuje, ze jakékoliv selhani ze

.......

68 HORAK, Rudolf a Otakar J. MIKA. Ochrana obyvatelstva pred terorismem. Brno: Univerzita
obrany, 2007., s. 16, ISBN 978-80-7231-295-5.

69 CESKE STRATEGICKE DOKUMENTY: Bezpecénostni strategie CR [onling]. 1999 [cit. 2023-10-
24]. Dostupné z: https://www.mocr.army.cz/dokumenty-a-legislativa/ceske-dokumenty-46088/

70 FILIPEC, Ondfej. Fenomén terorismus: ¢eska perspektiva. Olomouc: Univerzita Palackého v
Olomouci, 2017. s. 114, ISBN 978-80-244-5040-7.
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konfliktu. Dale poukazuje na fakt, ze vnéjsi hrozby dopadaji na vnitfni bezpecnost
zemé. Vymezuje nékolik oblasti, které vyzaduji dlouhodobé, strategické

a vzajemné propojené pristupy.

Na zakladé Bezpeclnostni strategie vychazeji dalSi strategie a koncepce
v oblasti bezpeénosti, mezi nejvyznamnéjsi patfi napf. Vojenska strategie Ci
Koncepce zahrani¢ni politiky. Vojenskou strategie nahrazuje Obranna strategie,
ktera byla zrusena Usnesenim vlady Ceské republiky ze dne 26. zafi 2012 &. 699

o Obranné strategii.”!

Bezpecnostni strategie pfedstavuje vladni dokument vypracovany ve
spolupraci s Kancelafi prezidenta republiky a Parlamentem Ceské republiky. Je
zaméfena na hledani nadstranickych pfistupl k zajistovani bezpecénosti
a zahrnuje zastupce jak ze statni, tak nestatni sféry v ramci ¢eské bezpecnostni
komunity. Tato strategie Cerpa z klicovych dokumentl, jako jsou Strategicka
koncepce NATO a Strategicky kompas EU, pfijatych obéma organizacemi v roce
2022. Zaroven je v souladu se Strategickym ramcem Ceska republika 2030, ktery
poskytuje strategickou vizi a dlouhodobé cile pro rozvoj Ceské republiky jako

celku.”

Zaklad pro tvorbu Bezpeénostni strategie CR predstavuje Ustava CR, Listina
zakladnich prav a svobod a Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské
republiky, Ustavni zakon &. 222/1999 Sb., o zaji$téni obrany Ceské republiky,
zakon €. 239/2000 Sb., o integrovaném zachranném systému, zékon €. 240/2000
Sb., o krizovém fizeni, zakon €. 585/2004 Sb., o branné povinnosti a jejim
zajistovani.”® Podstatnym pramenem Strategie tvori spojenecké a mezinarodni

zavazky vychazejici z &lenstvi Ceské republiky v Organizaci Severoatlantické

7t VLADA CESKE REPUBLIKY: USNESENI VLADY CESKE REPUBLIKY ze dne 26. zafi 2012 ¢&.
699 [online]. 2012 [cit. 2023-10-24]. Dostupné z: https://www.dataplan.info/img_upload/
7bdb1584e3b8a53d337518d988763f8d/obranna-strategie-usneseni.pdf

72 BEZPECNOSTNI STRATEGIE CESKE REPUBLIKY 2023 [online]. In: [cit. 2023-10-24]. ISBN
978-80-7441-099-4, Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/
Bezpecnostni_strategie_Ceske_republiky_2023.pdf

73 DANICS, Stefan a Stépan STRNAD. Aspekty bezpecnosti. Praha: Policejni akademie Ceské
republiky v Praze, 2016 s. 92 ISBN 978-80-7251-455-7.
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smlouvy (NATO), Evropské unii (EU), Organizaci spojenych narodl (OSN)

a Organizaci pro bezpecénost a spolupraci v Evropé (OBSE).”

Nova Bezpecnostni strategie ponechava etablovanou strukturu dokumentu
z pfedeslych let. Obsahové se od predchozi odliSuje Sestou kapitolou nazvanou
Oblast strategické pozornosti, ktera identifikuje Sest prioritnich oblasti
strategického zajmu tj., zaobirajic se postavenim Ceské republiky
v mezinarodnich vztazich, obranou Ceska a Ukoly ozbrojenych sil, kyberneticka
bezpecnost, ekonomicka bezpecnost, vnitini bezpeénost, ochrana obyvatelstva
a krizového fizeni a sedma podkapitola nalezi dalSim vyznamnym oblastem

strategické pozornosti.

Dokument zdurazriuje dulezitost celoviadniho a celospoleé¢enského zapojeni,
kde kazdy obcan prispiva k bezpecnosti svym jedine¢nym pfistupem a chovanim.
Z tohoto duvodu je klicovym cilem zajistit, aby Bezpecénostni strategie byla co

nejjasnéjsi a srozumitelna pro vsechny.

V kone¢ném dusledku Ize vyvodit, Ze nova Bezpecénostni strategie klade

raznéjsi dlraz na vojensky element a obrannou politiku v roce 2023.7°
» Vychodiska bezpeénostni politiky Ceské republiky

Jak jiz bylo vy$e zminéno Bezped&nostni strategie Ceské republiky 2023,
vychazi z promény svéta, novych rizik a hrozeb. Pfedchozi koncepce zalozené na
tehdejsim globalnim usporadani byly odliSné, nez jaké jsou dnes. Bez proaktivniho
pFistupu nelze Usp&sné provadét Bezpedénostni politiku Ceské republiky. Ceska
koncepce se opira o spojenecké zavazky, k nejvyznamnéjsim patfi Evropska unie

a Severoatlanticka aliance.

Vychodiska bezpec€nostni politiky se soustredi na trvalé demokratické hodnoty

a formuluje nasledujici principy, na nichz je Bezpecnostni politika zalozena:

74 IVOR, Jaroslav, ed. Spoloc¢nost proti terorizmu. Plzefn: Vydavatelstvi a nakladatelstvi AleS
Cenék, 2014. Slovenské zborniky. s. 84 — 85 ISBN 978-80-7380-546-3.

75 BEZPECNOSTNI STRATEGIE CESKE REPUBLIKY 2023 [online]. In: [cit. 2023-10-24]. ISBN
978-80-7441-099-4, Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/
Bezpecnostni_strategie_Ceske_republiky_2023.pdf
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» princip zajisténi bezpecénosti jednotlivce — ochrana zdravi, zivota,

svobody, lidské dlstojnosti a majetku;

» princip propojeni mezi vnitini a vnéjSi bezpeénosti — veskeré

bezpecnostni aspekty je nutno vnimat a resit propojeng;

» princip nedélitelnosti bezpe¢nosti — nelze oddélovat od bezpecnosti

v euroatlantické oblasti, zejména v ramci EU a NATO

> princip trzniho hospodarstvi v CR — pfistup na trhy a zajistovani

ekonomickych zdroju;

» princip prevence — v souvislosti s ménicim se prostfedim je zapotrebi

posilit bezpe€nostni systém na nové hrozby;

> aktivni predchazeni ozbrojenym konfliktum (aktivni diplomacie)

a preventivni diplomacie.”
» Bezpecénostni zajmy Ceské republiky

Podobné jako u jinych evropskych statl je bezpeénost nepostradatelnou
soucéasti narodniho zajmu Ceské republiky. Bezpe&nostni strategie CR stanovuije
Zivotni, strategické a dal§i vyznamné zajmy, identifikuje obecna bezpecnostni
rizika a definuje dlouhodobé cile a opatreni, ktera sméfuji k zajisténi podminek

pro rozvoj a prosperitu zeme a k ochraneé jejich obyvatel.

» zivotni zajmy — zajisténi svrchovanosti, uzemni celistvosti, politické
nezavislosti, demokratického pravniho statu, zaruky a ochrany zakladnich

lidskych prav a svobod obyvatel.

> strategické zajmy — naplhovani strategickych zajmu napomaha Zivotni
zajmum, tj., bezpecénost a stabilita, mezinarodni spoluprace, technologicka

vyspélost, zajisténi vnitfni bezpecnosti, ekonomické bezpecnosti atd.

76 BEZPECNOSTNI STRATEGIE CESKE REPUBLIKY 2023 [online]. In: [cit. 2023-10-27]. ISBN
978-80-7441-099-4, Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/
Bezpecnostni_strategie_Ceske_republiky_2023.pdf
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» dalsi vyznamné zajmy — pfispivaji k zajisténi zivotnich a strategickych
zajmu, patfi sem zejména rozvoj dvoustrannych vztahl, nezavisla Ukrajina,

zachovani globalni stabilizacni role, prevence a zvladani konflikta atd.””
» Bezpecénostni prostredi

Evropa nyni zaziva minulé taktiky prosazovani politickych a ideologickych cill
za pouziti vojenskych sil vyvolanym Ruskem. Pro Ceskou republiku to znamena
nizkou uroven ohrozeni, ackoliv se jedna o nejvyssi uroven pfimého ohrozeni
Ceské republiky od konce studené valky. Vzriista vyznam é&lenstvi Ceské republiky
v NATO a EU. Bezpec€nostni prostfedi se dynamicky vyviji a jeho pfedvidatelnost

klesa. Prohlubuje se propojenost vnitini a vnéjsi bezpecnosti.

Bezpecnostni strategie oproti pfedchozi Strategii identifikuje 21 konkrétnich

bezpecnostnich hrozeb a zdroje nestability:
» Rusko;
> Cina;
> dalsi zemé, které jsou v opozici vici mezinarodnimu radu;
» oslabeni demokracie a pravniho statu;
» nelegalni migrace, tak i nefizena a nekontrolovana legalni migrace;
» zména klimatu a zhorsovani Zivotniho prostredi;
» Sifeni infekénich onemocnéni s pandemickym potencialem;
» hrozby v kybernetickém prostoru;
> terorismus a jingé...”8
» Strategie prosazovani bezpeénostnich zajmi Ceské republiky

Bezpeénost Ceské republiky je jednotna a nedélitelnd a vyzaduje spolupréci

celovladni a ve spole¢nosti. Tento prfistup zahrnuje koordinaci organu verejné

77 BEZPECNOSTNI STRATEGIE CESKE REPUBLIKY 2023 [online]. In: [cit. 2023-10-27]. ISBN
978-80-7441-099-4, Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/
Bezpecnostni_strategie_Ceske_republiky_2023.pdf
78 Tamtéz,
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spravy a spolupraci mezi civilnim a vojenskym sektorem. Uspé&sna strategie pro

dosazeni bezpecénostnich cilll vyzaduje pIné prijeti celou spolecnosti.

> Kolektivni rozmér zaji$téni obrany a bezpeénosti — Ceska republika je

soucasti systému kolektivni obrany NATO, jedna se o jedinou organizaci,
ktera je realné pfipravena a schopna branit uzemi, svrchovanost a uzemni
celistvost svych ¢lent ve vSech opera¢nich doménach tj., na zemi, ve

vzduchu, na mofi, v kyberprostoru a ve vesmiru.

Zahraniéni politika a diplomacie — diplomatické prostifedky pro ochranu
bezpecénostnich zajmU se predevsim fadi do kategorie mékké sily. Avsak
tento fakt nijak nezmensuje jejich vyznam jako klicovou soucast celkové

strategie na dosazeni bezpecénostnich cilu.

Strategie prevence a potlacovani hrozeb ekonomické bezpecnosti —
Ceska republika aktivné pracuje na vytvoreni bezpeéného a inovativniho
ekonomického prostredi. K tomu patfi posileni, diverzifikace a zabezpeceni
kritické informacni infrastruktury a podpora bezpec¢ného vyzkumu novych

technologii. Klicovym nastrojem je provérovani zahrani¢nich investord.”

Oblasti strategické pozornosti

Bezpecnostni strategie 2023 identifikuje Sest prioritnich oblasti strategického

zajmu.

> Postaveni Ceska v mezinarodnich vztazich — spojenecké a partnerské

vazby jsou pro Cesko podstatnym elementem k zajisténi nezavislosti,
suverenity a ekonomické prosperity. Diplomacie ma za ukol takovéto

mezinarodni prostredi vytvaret.

Obrana Ceska a tikoly ozbrojenych sil — systém kolektivni obrany NATO
a aktivni zapojeni v ném tvorfi zakladni kdmen obrany statu. DUlezita je
vystavba obrannych schopnosti, zdrojové zajisténi obrany a role primysiu

a celospoleCenské predpoklady obranyschopnosti.

79 BEZPECNOSTNI STRATEGIE CESKE REPUBLIKY 2023 [online]. In: [cit. 2023-10-27]. ISBN
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Kyberneticka bezpeénost — zabezpeleni kybernetické bezpeclnosti
v Ceské republice spojuje rtzné aktéry od statniho a soukromého sektoru

az po akademickou sféru.

Ekonomicka bezpec¢nost — je zde rozdélena na dvé urovné, zaprvé na
vnitni dimenzi ekonomické bezpecnosti a zadruhé na mezinarodni rozmér

a zajisténi vstupl pro bezpeény chod ekonomiky.

Vnitini bezpe€énost — zminuje se, ze zajisténi vnitini bezpecnosti nelezi
pouze v agendeé Ministerstva vnitra, ale ze je zapotrebi celovladniho
pfistupu. Cilem Ministerstva vnitra je zajistit odolnost statu a spolecnosti
proti hrozbam. Vlada za timto uéelem bude pribézné analyzovat vyvoj

vnitini bezpecénosti a nasledné uzpUsobi priority a vyhradi na né kapacity.

Ochrana obyvatelstva a krizové fizeni — Ministerstvo vnitra zajistuje
odolnost statu a spoleCnosti ve vztahu ke krizim nevojenského charakteru.
Ma v gesci koordinaci krizového fizeni pro nevojenské krizové situace.
Zameéruje se na posileni planovani, pripravu, koordinaci a sjednoceni

postupl organl verejné spravy a soukromych subjektu.

Dalsi vyznamné oblasti strategické pozornosti — je kliCové zaméfrit
strategickou pozornost na nékolik dllezitych oblasti, jako je ochrana
zivotniho prostredi, pandemicka bezpecnost, spoleCenska soudrznost,
socialni bezpecnost, pravni stat, bezpeénost dodavatelskych fetézcl

a bezpecnost potravin &

V souhrnu Bezpecnosti strategie z roku 2023 svoji strukturou i fadou formulaci

navazuje na predesla znéni. ZdUraziuje, Ze k zajisténi bezpecnosti je

nevyhnutelné zapojeni obéanl. Dale konkretizuje protivnika oproti roku 2015.

V této Strategii nenalezneme zminku o mezinarodnim pravu, jsou zminovana

,mezinarodni pravidla“, pficemz ,pravidla® jsou nedefinovana, napf., Cl. 61

,V globainim kontextu je pro bezpecnost Ceska diilezité zachovéni mezinérodnich

pravidel, norem a kooperativnich instituci a dirazna reakce mezinarodniho
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spole¢enstvi na pfipady pouZiti sily v rozporu s Chartou OSN.“ Kapitola
Bezpecénostni hrozby a zdroje nestability pfinasi dvacitku ¢lankd vénovanym
statnim i nestatnim aktérlim, pficemz se hlavné zaméfuje na vojenské hrozby. 8!
Nyni Strategie poklada za dllezité ,systematické sniZovani zavislosti na aktérech,
ktefi predstavuji hrozbu pro Ceskou republiku tak, aby suverénni jednani
a rozhodovéni Ceské republiky nebylo ovlivnéno jejich ekonomickym nétlakem* .82

% Koncepce ochrany mékkych cilli pro roky 2017 — 2020

Tato koncepce pfinasi pfehled o problematice mékkych cilt a pfipravuje pevné
zaklady pro vytvoreni efektivniho systému ochrany mékkych cilt. Jejim hlavnim
cilem je navrhnout a implementovat narodni systém pro ochranu mékkych cild,
ktery umozni rychlou a komplexni reakci na hrozby utokU na tyto cile, a to nejen
v narodnim, ale i mezinarodnim kontextu. Dale se snazi zajistit, ze mékke cile
v Ceské republice budou schopny reagovat na potencialni teroristické nebo
podobné utoky tak, aby byly pfipadné skody minimalizovany na minimum, coz by
bylo nemozné v situaci nepfipravenosti. Zaméfuje se na mista s vysokou
koncentraci obyvatelstva a nizkou urovni zabezpeceni. Koncepce se nezabyva
meéné zavaznymi protipravnimi jednanimi, jako je majetkova kriminalita, pozary
a dalsSi. Nicméné se v nékterych prfipadech s opatfenimi spojenymi s témito
protipravnimi jednanimi prolina, prekryva a také dopliuje. Koncepce ochrany

meékkych cili obsahuje sedm kapitol.

* Principy a vychodiska ochrany mékkych cilt

Tato koncepce uvadi Ctyri stézejni principy, na kterych stavi ochranu mékkych
cill, jimiz jsou:

> bezpecnost mékkého cile je véci vSech dotcenych subjekti — nikoliv

jen samotného statu;

81 IARGUMENT. Nebezpecnd Bezpecnostni strategie [online]. KREJCI, Oskar. [cit. 2023-10-27].
Dostupné z: https://casopisargument.cz/?p=51793
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> proaktivni pristup — zapojeni nejen statu, ale i samotnych vlastnikd ¢&i
spravct mekkych cild;
» spoluprace, kooperace — mezi vlastnikem, spravcem meékkého cile

a bezpec€nostnimi slozkami a obcemi a;j.;

> nastaveni komunikaénich procesii a organizace a koordinace

¢innosti — osob vyskytujicich se pravidelné v daném miste.
= Co jsou mékké cile?

V teto kapitole je popsan termin mékkych cill. Obsahuje téZ charakterové
rozfazeni mékkych cill na oteviené prostranstvi nebo uzavfené prostory, také
faktory, které mohou zvysSovat atraktivitu meékkého cile pro utoéniky atd. Zaroven
zdUraznuje, Zze ochrana mékkych cilt spociva v ochrané osob, ktefi jsou pravé
cilem pachaného nasilného utoku. Déale porovnava mékké cile od tvrdych cill
a vztah mezi kritickou infrastrukturou a mékkymi cili. A predevsim pfinasi seznam

konkrétnich mékkych cilu s jejich popisem.
= Soucasny stav na poli ochrany mékkych cili v Ceské republice

Ceska republika si uvédomuje dulezitost ochrany mékkych cild. Toto téma je
promitano do dal$ich koncepci tj., Strategie Ceské republiky pro boj proti terorismu

od roku 2013 a Audit narodni bezpecnosti schvaleny vladou v prosinci 2016.

Hasi&sky zachranny sbor Ceské republiky fedi problematiku mékkych cilli
komplexné pro objekty dotCené pozadavky ochrany obyvatelstva v Koncepci
ochrany obyvatelstva do roku 2025 s vyhledem do roku 2023. Zpravodajske sluzby
se staraji o ziskavani, shromazdovani a vyhodnocovani informaci dllezitych pro

ochranu ustavniho zfizeni atd.,

Této problematice se vénovala fada odbornikt. Se $kolnim rokem 2016 / 2017
byla vydana &eska technicka norma CSN 73 4400 Prevence kriminality — fizeni
bezpecnosti pfi planovani, realizaci a uzivani $kol a Skolskych zarizeni.
Ministerstvo vnitra vytvofilo metodiku Zaklady ochrany mékkych cild, ktera se
zameéruje na zavazné nasilné utoky — tedy primarné na ochranu fyzickych osob.
Metodika se zaméfuje na prevenci nasilnych uUtokll a omezovani jejich dopadu.

Pro koordinaci integrovaného zachranného systému pfi spoleCném zasahu se
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vyuzije STC 09/IZS Zasah slozek 1ZS u mimoradné udalosti s velkym podtem

zranénych osob nebo STC 14/1ZS Amok-Utok aktivniho strelce.

Pro poskytovani metodické podpory mékkym cilim byla 5. srpna 2016
zprovozneéna nepretrzité fungujici Hotline na Policejnim prezidiu. Tato linka je
predev§im uréena provozovatellm a vlastnikim mékkych cill, stejné jako

organizatorum vétsich kulturnich, sportovnich a dalsich akci.

V oblasti ochrany mékkych cild ministerstvo vnitra navazalo spolupraci se
zastupci ministerstev dopravy, Skolstvi, mladeze a télovychovy, zdravotnictvi,
kultury, primyslu a obchodu a také s nékolika vyznamnymi poradateli velkych

akci.
* Pravni prostredi ochrany mékkych cild

Neexistuje zadna zvlastni norma resici ochranu mékkych cill. V této oblasti
jsou aplikované obecné pravni instituty, které slouzi véem subjektim k ochrané
bezpecnosti. Ochrana mékkych cilll je realizovana na zakladé vlastnickych néco
uzivacich prav, které si rezimové upravi vlastnik uzivané nemovitosti Ci jim
poradané akce. Za poruseni tohoto nastaveného rezimu je mozné danou osobu
vykazat z mista. Rezim chovani predstavuje predevSim navstévni fad,

bezpeénostni pokyny poradatele akce a podobne.

Je mozné vyuzivat institutu nutné obrany a v nékterych pripadech i krajni nouze
dle trestnino zakoniku. Také v ramci ochrany meékkych cilll je moznost ozbrojené
ochrany nebo obrany v mezich vymezenych v zakoné o stfelnych zbranich
a strelivu za ucCelem drzeni zbrané k ochrané zivota, zdravi a majetku, jak
prostrednictvim bezpeénostni sluzby, tak i ze strany individualnich drzitelt zbrani.

Stat by mél nastavit ramec ovéfovani odborné zpUsobilosti drzitelt zbrani.

Pritomnost ozbrojené osoby na misté muze byt rozhodujici pro véasnou
eliminaci utoku. Zaroven je na odpovédnosti vlastnika ¢i provozovatele mékkého
cile, zda je vhodné pfipustit ozbrojenou individualni osobu anebo naopak pfijmout

opatreni na zamezeni zbrani v daném prostoru.

Odstra8ujici vliv na potencionalniho uto¢nika ma obecni policie. Samotna obec

ma prehled o svém uzemi a velmi uzké kontakty s vlastniky nebo provozovateli
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mekkych cill. V neposledni fadé ¢innost soukromych bezpeénostnich sluzeb ve
vztahu k mékkych cilll je v podobé ostrahy, nebo jako organizaéni a poradatelské

sluzby pfi sportovnich a kulturnich akcich a jinych.

Uginna bezpeénost mékkych cilli nezavisi jen na pravnich pravidlech, ale
hlavné na konkrétnich opatfenich. To znamena, Ze dllezita je prevence a reakce,
jako jsou organizacni, bezpeénostni, zachranné a komunikaéni kroky. Pravni

aspekty drzeni stfelnych zbrani jsou dulezitou soucasti ochrany téchto cill.
* Pristup k ochrané mékkych cili

Pristup k ochrané mékkych cilt spociva v Gzké spolupréaci s fadou soukromych
subjektl a jejich spoluodpovednosti. Uplatiiuje se zde public private partnership,
ktery prosazuje i Evropska unie. Tento pfistup spociva v tom, ze existuje Siroka
mnozina mékkych cild, ktery stat nikdy nebude schopen kapacitné fyzicky strezit.
Cestou je jediné spoluodpovédnost a spoluprace vefejného a soukromého
sektoru. Tudiz ¢ast odpovédnosti nese zfizovatel, vlastnik €i provozovatel
meékkého cile a nelze opomenout také uUlohu kraju, mést a obci, které jsou

zfizovateli mnoha organizaci.

Bezpecnostni opatieni jsou dobrovolné pfijimana spravci €i vliastniky mékkych

cill, jelikoz Ize spatfovat, Ze oni sami maji nejlepsi informace o daném objektu.

Prvnim principem je tedy uvédoméni si, ze bezpecnost mékkych cild je véci
vSech dotéenych subjekt’. Druhy princip je zalozeny na proaktivnim pfistupu, jak
ze strany statu, tak ze strany samotnych mékkych cilG. Tretim pilitem je
spoluprace. Ctvrty princip vychazi ze zkudenosti z praxe, Zze zvyseni odolnosti
meékkého cile neni zdaleka vzdy jen otazka techniky a investic do materialniho
vybaveni, ale predevS§im o nastaveni komunikaénich procesl, organizaci

a koordinaci ¢innosti osob.
= Pilite systému ochrany mékkych cilii v Ceské republice

Pilif systému zprvu tvofi metodické vedeni a vzdélavani. Problematika
ochrany meékkych cilll je mladou disciplinou, proto know-how neni dosud

rozs$ifeno, které je dulezité pro oblast prevence Utok( na mékké cile.
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Dale pilif sestava z dotaéni podpory. ZvySovani bezpeénosti mékkych cill
vyzaduje financni prostfedky. Koncepce predpoklada, ze dotaéni program bude
motivovat vlastniky a provozovatele mékkych cill ke zlep$eni schopnosti a reakci
na pfipadné nasilné utoky. Je zde zadany ukol pro vybrana ministerstva, aby
predlozily navrhy vytvofenych dota¢nich programi. Tento Ukol mél v letech
2019 — 2021 dopad na statni rozpocet, jelikoz tuto problematiku nemély

ministerstva ve svych ¢innostech.

Treti ¢asti je komunikace, spoluprace, vyména informaci a sdileni dobré
praxe. Za timto ucelem bude vytvoren staly poradni sbor Ministerstva vnitra pro
ochranu meékkych cilll slozeny ze stalych ¢lent. Jednim z Ukold bude
standardizovani bezpecnostnich pland mékkych cilt &i vytvoreni navrhu systému
zasilani varovani o bezpecnostni situaci €i nékterych bezpeénostnich incidentech
pro efektivnéjsi a rychlejsi pfijimani bezpeénostnich opatfeni a informovanosti

0 bezpecnostni situaci.

V neposledni fadé se jedna o aktivni pristup Policie Ceské republiky
k ochrané mékkych cili. Role policie je pfi ochrané mékkych cilll nezastupitelna.
Zejména prii nasilném utoku. Také v oblasti pfipravy opatfeni ve spolupraci
s mékkymi cili a zaroven predstavuje odborného poradce pro ty meékké cile, které

to potrebuiji.
» Priority a navrhy opatreni

Jedna se o posledni kapitolu Koncepce ochrany mékkych cill, ktera obsahuje
tabulky s ukoly, odpovédnymi subjekty a terminy dokonceni. V pfiloze jsou

zahrnuty nékteré priklady Utok(i na mékké cile v zahrani¢i a Ceské republiky.

Koncepci ochrany mékkych cilti pro roky 2017 — 2020 je zapotrebi aktualizovat.
V koncepci, jsou uvedeny ukoly, jejichz splnéni proveéfoval Nejvyssi kontrolni urad.
Ufad se soustiedil nejen na zplsob pfidélovani dotaci, ale i na splnéni
stanovenych cild nebo vyhodnoceni dopadl rozdélovanych penéz. | kdyz se

Ceska republika vénuje této problematice od roku 2010, ministerstva nezadala

83 Koncepce ochrany mékkych cili pro roky 2017-2020 [online]. In: Praha [cit. 2023-10-28].
Dostupné z: https://www.mvcr.cz/chh/soubor/koncepce-ochrany-mekkych-cilu-pro-roky-2017-
2020-pdf.aspx
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podporovat investice na ochranu mékkych cili a moznost rychlé reakce v pfipadé
utoku, aby se skody minimalizovaly. Z posledni kontroly vyplyva, ze planovany
komplexni systém ochrany mékkych cili dosud ministerstvu vnitra nepodafilo

vytvorit.84
< Audit narodni bezpec¢nosti (2016)

Audit narodni bezpecénosti je proces, béhem kterého se hodnoti aktualni stav
bezpecénostni situace a schopnosti statu ¢elit rtznym hrozbam. V pfipadé Evropy
je aktualni situace charakterizovana migra¢nimi vinami a rostoucim poctem
teroristickych Utokd. V auditu je zminéno, 2e Ceska republika se zatim stava
pouze okrajove postizenou zemi — v soucCasnosti tomu rozhodné tak neni
vzhledem k vélce na Ukrajiné. Audit se zaméfuje na hodnoceni legislativy,
personalnich kapacit, komunikace a spoluprace mezi jednotlivymi slozkami statni
spravy a dalSimi aktéry. Doporuceni auditu se tykaji napriklad revize pravnich
nastroju, zvyseni persondlnich kapacit, posileni komunikace s vefejnosti
a soukromym sektorem a podpora bezpecnostniho vyzkumu. Na zakladé auditu
meéla vlada pripravovat akéni plan k zajisténi bezpeclnosti statu v ramci

stanovenych priorit a ¢asovych ramcu.

Bezpecénostni audit, vypracovany na zakladé zadani predsedy viady, se zabyva

deseti oblastmi hrozeb:

> terorismus; extremismus; organizovany zlocin; pUsobeni cizi moci;
bezpecnostni aspekty migrace; pfirodni hrozby; antropogenni hrozby;
hrozby v kyberprostoru; energeticka, surovinovd a primyslova

bezpeénost; hybridni hrozby a jejich vliv na bezpeénost ob&an(i CR.85

Tyto hrozby byly identifikovany expertni skupinou v lednu 2016. Na jeho
vypracovani se podilelo vice jak 120 expert( z bezpec¢nostni komunity.8 Jeho

hlavnim cilem je ovéfit schopnost statu identifikovat konkrétni bezpecnostni

84 \/ CR stéale chybi komplexni systém ochrany mékkych cili pred teroristickymi ttoky [online].
[cit. 2023-10-28]. Dostupné z: https://www.nku.cz/cz/pro-media/tiskove-zpravy/v-cr-stale-chybi-
komplexni-system-ochrany-mekkych-cilu-pred-teroristickymi-utoky-id12651/

85 AUDIT NARODNI BEZPECNOSTI [online]. In: Praha [cit. 2023-10-28]. Dostupné z:
https://vlada.gov.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
86 Audit ndrodni bezpecnosti [online]. [cit. 2023-10-28]. Dostupné z:
https://www.mvcr.cz/chh/clanek/audit-narodni-bezpecnosti.aspx
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hrozby a pfijmout preventivni opatfeni vU¢i nim, stejné jako schopnost reagovat
na krize, které nastanou. Audit se také zaméruje na zkoumani znamych hrozeb
z nové perspektivy a jejich priniky, posuzuje jejich zavaznost vzhledem

k vnitrostatnimu i mezinarodnimu kontextu.

Tento audit je urCen Siroké vefejnosti, aby poskytl orientaci v oblasti
bezpecnosti a informoval o vyzvach, jimz stat celi. Ma obecnou povahu
a prezentuje smér, kterym by méla vidda CR postupovat pfi FeSeni bezpeénostnich
problémd. Prestoze ma materidl informacéni charakter, je také omezen kvuli

taktickym dlvodum, aby nebyl zneuzit potencialnimi utocniky.

Audit hodnoti hrozby pomoci stupnice vysoka-stredni-nizka, ktera je aplikovana
pouze tam, kde je to relevantni. Hodnoceni hrozeb je provadéno izolované v ramci
jednotlivych kapitol. Struktura kazdé kapitoly zahrnuje popis hrozby pro CR,
odpovédné instituce a nastroje k eliminaci hrozeb, SWOT analyzu dané oblasti

a doporuceni pro vladu k posileni odolnosti.

Kromé toho je zpracovana samostatna kapitola o stabilit¢ mény a financ¢nich
instituci, kterou Ceska narodni banka piedlozi BRS i viadé ke schvaleni nezavisle

na zbytku materialu.8”
«» Typova ¢innost Amok — utok aktivniho strelce

Do dokumentace I1ZS vyplyvajici z vyhlasky ¢. 328/2001 Sh., o nékterych
podrobnostech zabezpeceni IZS, ve znéni vyhlaSky €. 429/2003 Sb., patfi
kupfikladu typové Cinnosti. Typové Cinnosti slozek IZS pfi spoleCném zasahu
vydava MV — generalni feditelstvi Hasiéského zachranného sboru CR odbor 1ZS
a vykonu sluzby. Typova cinnost popisuje postup slozek integrovaného
zachranného systému pfi zachrannych a likvidacnich pracich s ohledem na druh

a charakter mimoradné udalosti. Existuje celkem 17 (1988) typovych ¢innosti.8?

Podle katalogového souboru typové &innosti STC — 14/1ZS Typové éinnost

sloZek IZS pri spole€ném zasahu se postupuje pfi eliminaci aktivniho strelce,

87 AUDIT NARODNI BEZPECNOSTI [online]. In: Praha [cit. 2023-10-28]. Dostupné z:
https://vlada.gov.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf

8 existuje STC 16A a 16B/17A a 17B

89 DOKUMENTACE IZS [onling]. [cit. 2023-10-28]. Dostupné z:
https://www.hzscr.cz/clanek/dokumentace-izs-587832.aspx
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vyzadani soucinnosti slozek IZS v ramci eliminace aktivniho strfelce, zachranné
a likvidaéni prace, psychosocialni pomoc osobam zasazenych mimoiradnou
udalosti anebo pfi predani mista zasahu organim ¢&innym v trestnim fizeni.

Velitelem zasahu je v téchto situacich vzdy policista.

Aktivni stfelec predstavuje nebezpecného pachatele, ktery zvolil pouziti zbranée
proti jinym osobam k dosazeni svych cild. Obvykle se jedna o jednotlivce,
vyjimeéné skupinu pachateld. Cilem pachatele je zabit nebo zranit co nejvétsi
pocet lidi bez ohledu na vybér obéti — prostfednictvim rlznych zbrani, nastraznych
vybusnych zafizeni a podobné. Takto motivovany uto¢nik nema v planu ustupovat
¢i vyjednavat. K Utokim dochazi v prostorach se zvysenou koncentraci lidi, jakoz
jsou $koly, nemocnice, letisté, metro, ulice, nameésti, urady, koncerty a dalsi —
z tohoto dlvodu nelze opomenout tuto typovou €innost v souvislosti s ochranou

mekkych cilt, zejména zakladnich $kol.

Uto&nik peclivé pFipravuje svou akci a pedlivé zvazuje svij plan, vybira si misto,
které dobre zna. Utok trva obvykle jen n&kolik minut, avak existuji i vyjimky, jako
je tzv. barikadové vyjednavani, které maze trvat déle, zejména pfi brani rukojmich.
Pachatel se obvykle snazi vyhnout kontaktu s policii, s vyjimkou situaci, kdy jde

o tzv. asistovanou sebevrazdu.

Jelikoz je dokument STC 14/1ZS Amok — Utok aktivniho stfelce nevefejny, je
vhodné zvazit vytvorfeni dokumentu pro uvedené potencialni cile, ktefi by méli

volny pfistup k témto i podobnym postuptim.®0

Problematika mékkych cilt je reflektovana v nékolika dokumentech, bud pfimo,
nebo v kontextech souvisejicim s touto problematikou. Nasledujici seznam pfinasi

prehled téchto dokumentu:
» AkEni plan pro boj proti terorismu pro léta 2016 az 2018;
» Bezpecnostni plan mékkého cile, v Praze 2019;

» Bezpecnostni standard k ochrané mékkych cilu, v roce 2016;

9% AMOK - ttok aktivniho strelce [online]. 2019 [cit. 2023-10-28]. Dostupné z:
https://www.hzscr.cz/soubor/pcr-ozbrojeny-utocnik-2019-pdf.aspx
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» Brozura - 10 principt zodolnéni mékkého cile;
» Identifikace a ohroZenost mékkych cilil, v Praze 2018;
» Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030;

» Metodika koordinace mékkého cile pro fazi po bezpecénostnim incidentu

aneb jak se vyrovnat s nastalou situaci - G. Ben David;
» Metodika ochrany mékkych cilt, v Praze 2016;
> Strategie Ceské republiky pro boj s terorismem, v Praze 2013;
» Stupné ohrozZeni terorismem;
» Vyhodnoceni ohroZenosti mékkého cile, v Praze 2018;
> Zaklady ochrany mékkych cili — metodiky a jiné®?

Bezpedénostni strategie Ceské republiky z roku 2023 je zakladnim dokumentem,
ktery pevné a komplexné definuje sméfovani Ceské republiky v oblasti
bezpecénosti. Autorka vénuje této strategii znacnou pozornost, protoze predstavuje
uceleny a aktualni pohled na klicové bezpecnostni vyzvy a predstavuje komplexni

plan opatfeni, ktery ma posilit ochranu Ceské republiky a jejich obyvatel.

AvSak BezpecCnostni strategie se nezaméruje pfimo na mekke cile. V takovém
pripadé je tfeba obratit se ke konkrétnim dokumentim, které se zabyvaji touto

specifickou oblasti.

Mezi tyto dokumenty patii Koncepce ochrany mékkych cilt pro obdobi 2017 —
2020, Bezpecnostni plan pro mékké cile, Metodika ochrany mékkych cill
a Vyhodnoceni ohrozeni mékkych cild, které poskytuji detailni informace o rizicich,
¢asovani, mistech a potencialnich hrozbach. Kromé téchto dokumentl je také
mozné pracovat s Koncepci ochrany obyvatelstva do roku 2025 s perspektivou do
roku 2030 a Strategii Ceské republiky pro boj s terorismem, které poskytuiji dalsi

dulezité postupy v oblasti bezpeénosti a ochrany.

91 Dokumenty a odkazy [online]. In: [cit. 2023-10-28]. Dostupné z: https://www.mvcr.cz/chh/
clanek/terorismus-web-dokumenty-dokumenty.aspx
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3.3.Vybrané technické normy

Bezpedénost na $kolach konkrétn&ji upravuje ¢eska technicka norma CSN 73 4400
Prevence kriminality — fizeni bezpec¢nosti pfi planovani, realizaci a uzivani
Skol a Skolskych zafizeni pfijata v roce 2016. Stézejnim krokem pro snizovani
rizika kriminality a antisocialniho chovani ve skolach je fizeni bezpeénostnich rizik.
Kvalitni zabezpeceni pfi planovani, realizaci a provozovani skolnich budov zavisi
na efektivni implementaci systému fizeni rizik a zejména na klicovém procesu,
kterym je analyzy rizik. Navrh a provedeni bezpeénostnich opatreni fyzické

ochrany by mély sméfovat k eliminaci nebo redukci nepfiznivych rizik.

K pachani trestného Cinu pachateli usnadnuje nedostateéna ochrana pfistupu
do objektu, moznost Ukryt, nedostateCnost osvétleni, nevhodnost
architektonickych uprav, terénu apod. — tyto faktory pfipivaji ke zranitelnosti
chranéného zgjmu. Tato norma ma za cil sjednotit a usnadnit porozumeéni
technickym aspektim pfi vystavbé nové skolni budovy, ale i pro stavajici skoly

v ramci koncepéniho reseni.?2

Dale vyznamnou technickou normou v této oblasti je CSN EN IEC 31010 ED.
2 Management rizik — Techniky posuzovani rizik, ktera s ucinnosti od srpna
roku 2022 pIné nahrazuje CSN EN 31010 (01 0352) z ledna 2011. Tato norma
navrhuje volbu a aplikaci rtznych technik s cilem pochopit riziko. Techniky se
vyuzivaji v prostredi, kde je pozadovano hlubsiho pochopeni konkrétniho rizika,

pfi rozhodovani moznosti dle nasledkd rizik a v procesu osetreni rizika.

Takové postupy jsou vyuzivany v ramci krok( hodnoceni rizik, které se
soustreduji na identifikaci, analyzu a zhodnoceni rizika, jak je podrobné popsano
v normé ISO 31000. Obecné feCeno, tyto techniky maji Siroké vyuziti, a to nejen
pfi potfebé porozumeét nejistoté a jejim vlivim, ale také v mnoha dalSich situacich.
Je dulezité poznamenat, Ze mnoho z téchto technik ma svij puvod v oblasti

techniky.%

%2 Metodika pro aplikaci nové technické normy CSN 73 4400 [online]. In: [cit. 2023-10-28].
Dostupné z: https://www.mvcr.cz/iwebpm/clanek/metodika-pro-aplikaci-nove-technicke-normy-
csn-73-4400.aspx

93 CSN EN IEC 31010 ed. 2 (010352) [online]. In: [cit. 2023-10-28]. Dostupné z:
https://shop.normy.biz/detail/510588
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4. Bezpec€nostni prvky a jejich vyuziti

V predchozich kapitolach se probiraly potencialni hrozby viéi mékkym cilim
a jejich pravni zaclenéni do systému. Nyni je na Case prejit k popisu konkrétnich
bezpecnostnich opatreni, kterd maji za cil minimalizovat riziko. Tato kapitola se
zamérfuje na rlzna bezpecnostni opatreni a rozdéluje je do zakladnich kategorii
bezpecnostniho systému, konkrétné fyzickou bezpeénost, elektronické prvky

a mechanické prvky.

Z pohledu zabezpeceni mékkych cile se doporuéuje kombinace danych prvku.
Kupfikladu elektronické prvky vyzaduji plan vyuziti a jsou provazené s obsluhou.
Sebelepsi otoéna kamera bez ujasnéni kdo ji bude ovladat a co bude snimat, bude
mit minimalni efekt. Obdobné je tomu u mechanickych prvkd. U rezimovych
opatreni je problémem neaktualni procedura, coz nasledné vede ostrahu

k vytvoreni vlastniho postupu.

Podstatou vybéru bezpeénostniho prvku neni kvalita, ale jeho ucelnost,
kompatibilita a vazba na ostatni prvky systému, a dale personal, ktery jej bude

ovladat a jak bude $kolen a kontrolovan.®*
4.1.Fyzicka bezpeénost

Mezi fyzickou bezpeénost metodiky Zaklady ochrany mékkych cill zarazuje
bezpecnostni pracovniky, jejichz napini je kontrola vstupu, pochtizkova ¢innost,
obsluha velinu a obsluha bezpecénostnich technologii v ném umisténych. Kvalitné
vyskoleny personal je nejefektivnéjsim bezpeénostnim nastrojem. PUsobi pfi
odstraseni, vC€asné detekuje problém a okamzité reaguje. Bezpeclnostnim
pracovnikem mulze byt interni zameéstnanec instituce anebo zaméstnanec
soukromé bezpecnostni sluzby. Tito zaméstnanci by méli pracovat dle detailné
vyhotovenych procedur i pro nejméné pravdépodobny incident. Zakladnim
nastrojem ostrahy je komunikace, a proto vycvikovy plan musi zahrnovat skoleni

na asertivitu a krizovou komunikaci.

% ZAKLADY OCHRANY MEKKYCH CILU [online]. In: [cit. 2023-10-29]. Dostupné z: https:
//www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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DalSi kategorii tvofi ostatni personal. Jedna se o zaméstnance, jejichz
pracovni agendou neni primarné bezpecnost, avSak se mohou na bezpecnosti
podilet. Zejména to jsou vratni, Skolnici, pofadatelé akce, ucitelé, pedagogicky
dozor, uvadéeci, dobrovolnici nebo pracovnici uklidu. Management organizace plini
zvlastni roli, ktera muze byt specialné vyskolena pro koordinaci nezbytnych kroku

po bezpecénostnim incidentu. %
4.2.Elektronické prvky

Nasleduje obsahla kategorie bezpeénostnich prvkd, jimiz jsou elektronické prvky.
Kamerovy systém je pouzivan pro monitorovani vnitfnich i vnéjsich prostor
a osob a déni v nich. Kamerovy systtm mulze byt neustale obsluhovan
bezpeénostni pracovnikem anebo slouzi jako zaznamové zarfizeni pro pozdéjsi
pouziti. Pokud ma instituce omezené mnozstvi kamer, je doporu¢eno umistit

kameru k hlavnimu vchodu.

Je dulezité zvazit i mnozstvi kamer k obsluze. Na 17 palcovy monitor se
doporucuje umistit maximalné 4 kamerové pohledy. Seridit u kamer rezim sepnuti

pfi pohybu, aby se rozsvitil monitor a tim upoutal pozornost dispecera.

S postupem technologie nékteré kamery jiz dokazou vyhodnotit podobu (tzv.
face detection), rozpoznat podezielé aktivity apod., ale k tomu je zapotrebi

kvalifikované vyhodnoceni obsluhou.

Poplachové zabezpecovaci a tisriové systémy (PZTS), dfive nazyvané
elektronicky zabezpecfovaci systém (EZS) se vyuziva pro neautorizovany popfr.
nasilné naruseni perimetru nebo vstupu do objektu. Systémy se déli na
perimetrické, plastové, prostorové a predmétové. Maji Sirokou Skolu vyuziti
napfiklad detektory pohybu, otevreni dveri a oken, detekce tfisténi skla, prelezeni
plotu atd. Upozornéni je mozné zaslat pfimo do ustfedny objektu, zasanim SMS

anebo poslat na tzv. dohledové a poplachové pfijimaci centrum (DPPC).

9% ZAKLADY OCHRANY MEKKYCH CILU [online]. In: [cit. 2023-10-29]. Dostupné z: https:/
www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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Dohledové a poplachové prijimaci centrum (DPPC) dfive pult centralizované
ochrany (PCO). Centralni dispecer poskytuje sluzby zahrnujici sbér rlznych dat

ze sledovanych objektl a umoznuje dalkovy dohled a Fizeni téchto objektu.

Vyznam vnitfniho rozhlasu spoCiva v prenosu komunikace v pfipadé
nebezpecénych situaci. Vhodné je nastavit dvé poplachové hlaseni tj. pro evakuaci

ven (pozarni evakuace) a pro povel k uzamceni se v mistnostech (lock down).

Rentgen slouzi k detekci zbrani, bomb a vybusnin v zavazadlech pfi vstupni
kontrole. Kontrola probiha spole¢né s detekci kovovych pfedmétd. Tuto kontrolu
je mozné provadét i namatkoveé. Aby bylo mozné rentgen efektivné vyuzit, je

nezbytné mit Skoleny a pravidelné testovany personal.

Detektory kovi jsou realizovany ve dvou podobach a to ruéni a ramové.
Pouziva se k detekci kovovych zbrani a ¢asti bomb. Nezachyti pravé nekovové
zbrane, bomby a predevSim samotné vybusniny, a proto se soubézné provadi

namatkova kontrola provadéna proskolenym personalem.

Detektory vybusnin (tzv. sniffery) predstavuje novéjsi a sofistikovangjsi
pristroj v oboru bezpecnosti. Vyzaduji naroénou udrzbu. Na rozdil od sluzebnich
psU sniffery rozeznavaji Sirsi skalu vybusnin. Vyuzivaji se pfi vstupni namatkové

kontrole zavazadel, podezrelych predmétu a vozidel.

Pristupové a dochazkové systémy maji pro instituci dvoji vyznam, nejenze je
vedena evidence zaméstnancu, zaroven je tim ztizen vstup neautorizovanych
osob. Tento systém pomoci Cipl, karet, biometrického detekéniho zafizeni

eliminuje béznou kriminalitu ¢i vandalismus, nikoliv vSéak aktivniho uto¢nika.

v ow

K ovéreni pravosti dokladl totoZznosti slouzi ¢tecky dokladu. Je zde zapotrebi

dobre proskoleného personalu.

V¢asné varovani osob v nebezpecné lokalité a organizace maji na starost
systémy Sireni varovani (mobilni aplikace, SMS brany). Moznost komunikovat
s dispeCerem a pfijimat adresované zpravy mUze vyrazné snizit napéti a zabranit

nepovolenému vstupu osob do nebezpecnych zén a podobnym situacim.
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Osvétleni (na fotocCidla) je neopomenutelnym prvkem zabezpeceni. Pokud je
svétlo sepnuto s pohybovym cidlem, slouzi jako méné nakladovy prvek

odstraseni.®
4.3.Mechanické prvky

Mechanicka ochrana objekt( a majetkl je stara jako lidstvo samo, jelikoz hradby,
mrize, padaci mosty apod., vzdy zabranovaly poskozeni jakéhokoliv druhu. Za
mechanicky zabranny systém k ochrané a bezpecénosti proti utoku a napadeni
nepfitelem |ze povazovat ploty kolem osad anebo prikopy. Prvnim existujicim

dukazem uzamykaciho systému je dievény kli¢ z hrobky faraona Ramsese 11.7

Mechanické zabranné systémy pouzivané v ramci ochrany objektu, délime do

tfi okruh( ochrannych zén.

1. obvodova ochrana — zajiStuje ochranu kolem chranéného objektu,
kterym se rozumi katastralni hranice realizovana pfirodnimi nebo
umélymi bariérami na prilehlych pozemcich. Jedna se o mechanické

zabrany vyrabéné k tomuto ucelu.

2. plastova ochrana - zabranuje naruSeni ohrozujici konvenéni
i nekonvencni vstupni jednotky objektu. Jedna se vzdy o individualni

stavebni objekt.

3. predmétova ochrana — zabezpecluje prostory nebo uschovna mista,
kde jsou ulozeny penize, cennosti, utajované skute¢nosti apod., prfed

zcizenim &i neopravnénou manipulaci s nimi.%

Mechanické prvky zahrnuji Sirokou Skalu zafizeni, jako jsou bezpeénostni
dvere. Slouzi ke snizeni nasilného vniknuti a celkové plastové ochrany objektu.
Maji rizné vlastnosti odolnosti viéi vybuchim, stfelbam anebo nasilnému pokusu
o vstup. V kombinaci s pristupovymi systémy jsou efektivnim nastrojem kontroly.

Pri stavbé projektu je dllezité zahrnout dvefe pfimo do planu, jelikoz jejich

9% ZAKLADY OCHRANY MEKKYCH CIiLU [online]. In: [cit. 2023-10-29]. Dostupné z: https://
www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

97 UHLAR, Jan. Technické ochrana objektd. Praha: Vydavatelstvi PA CR, 2004., str. 11, ISBN 80-
7251-172-6.

98 Tamtéz, str. 21-22
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dodate¢na instalace je komplikovana. Ramy dvefi, které nejsou zapustény do

stén, nejsou odolné proti vybuchu.

Bezpecnostni okna také tvori plastovou ochranu objektu. Mohou byt odolné
proti stfelbé, vybuchu nebo prohozenim predmétu. Obdobné jako u dvefi, pokud
nejsou ramy ukotveny ve zdech, ztraci odolnost viéi vybuchu. Jinou moznosti, jak
zajistit ochranu okna pred rlznymi formami Utokud, véetné vybuchu, jsou masivni

zavesy.

DalSim prostfedkem k zamezeni neautorizovaného vstupu jsou ploty, které
v kombinaci s PZTS a CCTV tvofi efektivni nastroj zabezpeceni perimetru
zuzenim pristupovych cest. Ploty predstavuji obvodovou ochranu objektu tedy
skupinu, ktera je charakteristicka prostorovou oddelenosti od chranéného objektu.
Zpravidla vizualné vyznacuji pravni hranici. Mechanické zabranné systémy
obvodové ochrany se roz€leni na klasické draténé oploceni, bezpecnostni
oploceni pletivo z vlnitého dratu), vysoce bezpecnostni oploceni (rovna
a zakriveny plot), vrcholové zabrany, podhrabové prekazky, vstupy, viezdy a jiné

vstupni jednotky (branky, zavory, turnikety).

Turnikety jsou uzite¢né pro kontrolu vstupu a vystupu. Dulezité je, Ze branou
nemuze projit neautorizovand osoba bez varovani obsluhy. Tyto zafizeni jsou
idealni pro kontrolu odchodu z rozsahlych aredll a brani neautorizovanému
vstupu cizi osobou, ktera by chtéla vyuzit oteviené dvefe odchazejici osoby. Casto

jsou spojeny s ¢te€kou pro osobni identifikaci.

Poslednim moznym mechanickym prvkem jsou sloupky a betonové bloky
a jiné mechanické zabrany. Pouzivaji se k neopravnénému parkovani (rezimové
opatreni) nebo proti najezdu vozidel s vybusninami (bezpeénostni opatreni).
Zavisi na jejich materialu, ukotveni a vzajemné vzdalenosti, aby je nebylo mozné
objet apod. Ty sloupky, které jsou k zabranéni najezdu vozidel, musi odpovidat

specifickym parametrim danych kombinaci rychlosti a vahy vozidla.®®

9 ZAKLADY OCHRANY MEKKYCH CIiLU [online]. In: [cit. 2023-10-29]. Dostupné z: https://
www.mvcr.cz/soubor/metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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5. Skola a $kolska zafizeni jako cil utoku

S ohledem na pfitomnost déti a jejich mimofadnou zranitelnost, a soucasné
s ohledem na neocenitelnou hodnotu, kterou déti predstavu;ji pro celou spole¢nost,
jsou utoky ve skolach povazovany za jedny z nejzavaznéjsich incidentd. Minulé
udalosti ukazuji na riznorodé hrozby, véetné moznych teroristickych utoku i itoku,
které mohou byt zinscenovany samotnymi zaky. Proto vyzaduji specificky pfistup

k bezpecnosti.

ZacCatky devadesatych let minulého stoleti pfinesly euforii a pocit, ze svoboda
se rovna bezpeci. Zbaveni se direktivniho fizeni a nesvobody spolu prevratnymi
zménami zpUsobil ve vzdélavaci sféfe dojem, Ze mnoha pravidla a zavedené
postupy (v&etn& cviceni civilni obrany) jsou zastaralé prezitky. Zilo se
v prfesvédCeni, ze ,nepfitel® ani riziko neexistuji. Postupem pribyvajicich
mimoradnych a krizovych udalosti v oblasti Skolskych zafizeni by zfizovatele mélo
vést ke zvySeni bezpecnostnich opatreni. Ac¢koliv se to nemusi zdat, tak Skola

naplnuje charakteristiku mékkého cile, s nimz jsou spjata i rizika.®
5.1.Postaveni uciteltl a bezpeci

Zakladni skoly jsou viceméneé ovlivnéné dle prani a potreb rodic¢l oproti ucitellim,
ktefi se jim maji podridit. Zak prestava byt ,2akem“ transformuje se do role
,klienta“, jelikoz 8kola zaka potfebuje. Dustojnost, postaveni a dulezitost
pedagogického sboru je jiz témér prezitkem. Postaveni ucitele ma vliv na
bezpecnost Skolského prostredi, pokud vytrva na dodrzovani bezpecnostnich
pravidel, jez jsou do urCité miry omezujici nebo restriktivni, musi mit prirozenou
prestiz a autoritu. V opacném pfipade je slozité bezpecnost prosadit. Neprispiva
tomu ani bojujici rodi€ se Skolou znevazujici ucCitele pred svymi détmi — které
nasledné nerespektuji pedagogy. Toto chovani ze strany rodi¢l predstavuje

vyznamné piekazky v prosazeni bezpecnosti a pravidel bezpecnosti. 10

Obecné pojem bezpecnost se promita do vSech védnich disciplin, které

z ruznych dhld pohledu vnasi pojmu uréity obsah. Odbornici se shoduji, ze

100 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
01]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291
101 Tamtéz
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v soucasné dobé definovani bezpeénosti je narocné. V Terminologickém slovniku
pojmi z oblasti krizového fizeni, ochrany obyvatelstva, environmentalni
bezpecnosti a planovani obrany statu vydaném Ministerstvem vnitra roku 2016, je
pojem bezpecnost podrobné definovana jako ,stav, kdy je systém schopen
odolavat znamym a predvidatelnym (i nenadalym) vné&jSim a vnitinim hrozbam,
které mohou negativné pisobit proti jednotlivym prvkum (pfipadné celému
systému) tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost
a chovani v souladu s cilovosti...“1%2 Podle Abrahama Maslowa a jeho pyramidy
lidskych potreb patfi bezpeCnost mezi nejnaléhavéjsSi a nejzakladnéjsi potrebu.
Bezpeénost a ochrana jsou zakotveny v ¢lanku 12 Listiny zakladnich prav

a svobod a jsou sou&asti Ustavniho poradku v Ceské republice.

Bezpecnost Skoly a sSkolskych =zafizeni je nevyhnutelnou podminkou.
Terorismus, ozbrojeny uto¢nik ve skole, agresivni rodi€ a jiné mimoradné udalosti
nejsou pouhou fikci. Jak jiz bylo v kapitole o pravnich pifedpisech zminéno,
v paragrafu 29 skolského zakona se mluvi o povinnosti zajistit zakim ve Skole
bezpecnost. Ve Skolskych zafizenich se peclivé zavedla bezpecnost na urovni
BOZP (Bezpecnost a ochrana zdravi pfi praci), pozarni ochrana a pravidelné
revize technickych zarizeni jako elektfina a tlakové nadoby. Tyto ukoly provadgji
odbornici v danych oblastech. Nedodrzovani pfislusnych pravnich predpisU

a norem muze mit za nasledek sankce pro organizaci.

Bohuzel neexistuji v ramci Ceské republiky zadna jednotna pravidla ohledné
vyse popsanych bezpecénostnich rizik. Neni dostatek vysokoskolskych specialistu,
ktefi by pomahali s nastavenim bezpe&nostnich opatfeni. Rada feditelt $kol Zije
s pocitem, Ze tato oblast neni dulezita anebo jsou pozvani samozvani specialisté,

ktefi poskytuji za nemalé penize nespravné a zcestné postupy.'03

Tato problematika je fesena na celostatni urovni pfedevsim Ministerstvem
vnitra, které iniciovalo vznik nové normy CSN 73 4400 — Prevence kriminality —

fizeni bezpecnosti pri planovani, realizaci a uzZivani skol a Skolskych zafizeni

102 MIMORADNE UDALOSTI: Terminologicky slovnik - krizové fizeni a planovéni obrany stétu
[online]. In: [cit. 2023-11-01]. Dostupné z: https://www.mvcr.cz/soubor/terminologicky-slovnik-mv-
verze-ke-stazeni.aspx

103 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-01].
Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291
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vnasejici systém a principy specifické pro oblast bezpe&nosti. Skolskym zafizenim
pomaha na urovni prevence, at' uz stavajicim anebo novym Skolam ve vystavbé.
Stézejnim ukolem pfi navrhovani a snizovani rizika kriminality a antisocialniho
chovani ve skolach je fizeni bezpecénostnich rizik. Norma tedy klade ddraz na

preventivni opatreni.

Bezpecnost je zalozena na identifikaci rizik a nasledném prijeti opatfeni k jejich
eliminaci, periodickému hodnoceni a kontrole u€innosti. Nejednoznacna reakce Ci
nepfipravenost mize mit fatalni nasledky. U auditovanych skol je stanoveno, Ze
utok ve Skole je vzdy fatalni a prinese pravdépodobné vysokou ztratu na lidskych
Zivotech nebo vazna poranéni zaku a ucitell. Na tyto hrozby nejsou skoly

zpravidla nijak pfipravené, a proto zfejmé nedokazou eliminovat jiz prvni utok.

Kazda skola je ojedinéla svoji lokalitou, stavebnim provedenim, izolovanosti
nebo propojenosti s komercnimi subjekty apod., a tohle vsechno je zapotrebi vzit
v uvahu pfi posuzovani a navrhu bezpeénostniho opatreni. Neexistuje jednotné
reseni pro vsechna Skolska zafizeni, ale jednotné principy a etalony pozadované

bezpecénosti, které jsou postupné implementovany do jednotlivych skol.

Cilem fizeni bezpecCnosti je vypracovat a implementovat opatreni, ktera
minimalizuji rizika na co nejmensi a akceptovatelnou uroven, s durazem na
ochranu lidského zivota a zdravi. Hlavnim zamérem skoly je proto pfijmout

rozumna a efektivni opatieni, ktera zvysi bezpectnost $kolniho prostiedi.4
5.2.Casté chyby pfi zavadéni bezpeénostnich opatieni

Projevit zajem o bezpecnost je prokazatelné dobrym krokem, avsak az tehdy, kdy
se prijde k rozhodnuti o implementaci bezpe€nostnich opatfeni, je nezbytné se
vyvarovat urcitym chybam, jez by mohly ohrozit samotnou integritu bezpeénosti.
Jednou z moznych chyb je Feseni dle sablon — bez ohledu na kvalitu materialu,
neexistuje univerzalni sablona k zajisténi bezpecnosti. Zminéné kroky v daném
dokumentu slouzi jako pomocna voditka, aby nebyly opomenuty dllezité kroky.

Skoly se rlizni, proto napasovat univerzalni pravidlo na véechny $kole je nereainé.

104 Bezpednost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
01]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=169886929 1
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Kazda Skola musi dle analyz zpracovat vlastni bezpecnostni feSeni, stejné tak

jako pozarni poplachové smérnice a skolni rfad.

Dalsi chybou je Spatna komunikace s okolim, kdy v prubéhu zpracovani
bezpecnostniho opatfeni je zapotiebi aktivni zapojeni vSech, ktefi se podili na
bezpenostnim procesu. Zpracovatel musi diskutovat danou problematiku
s pedagogy, technickymi pracovniky, rodi€i, zaky i specialisty. Zajima se o rizika

a jejich navrhy na zlepseni.

Nedostatek finanénich prostfedkll mize vést Skolu k Feseni bezpeénostni
problematiky bez odborného posudku. Specialista vychazi ze zkuSenosti
a znalosti, které jsou pro skolu pfinosem, a proto nelze postupovat bez jejich

posouzeni.

Rychla a zaruéena reSeni... obchodni zastupci jsou schopni presvedcit
subjekt ke koupi jejich systémU za pomoci typovych obchodnich vét. Kazdy krok
by mél byt promysleny a instalaci systému by méla predchazet jak projektova
dokumentace, tak i plan rezimovych opatreni, ktera piSou jak dosahnout zlepseni
— diky tomu nedojde k zbyteénému utraceni penéz za systém, ktery koneckoncl

nikdo nevyuzije.

Chybou zpocatku je Spatné uréeni priorit. Napriklad pokud se provede prvni
investice do technologického zabezpeceni, a to bez jasné stanoveného
rezimoveho opatreni, které by urcilo jeho konkrétni vyuziti, existuje riziko, ze dojde
k neefektivnimu alokovani finanénich prostredku, které nemusi byt vyuzity v piné

mire. Rezimova opatfeni je mozné definovat i bez technického zabezpeceni.

Reseni ,,na pil cesty” miize vést ke klamavému pocitu, kdy se $kola domniva,
ze je v bezpeli a snizuje tim svou opatrnost. Jednd se o implementaci
bezpeénostnich opatfeni bez jejich dotazeni. Prikladem je zavedeny kamerovy

systém, ktery vede k pocitu, ze neni potfeba byt pozorny ke svému okoli.

Dalsim klamavym pocitem je ,,jednou bezpeény, navZzdy bezpeé¢ny“. V tomto
pripadé skola investuje do odborného zpracovani uziteénych postrehl. Poté fada

Skol implementuje navrhy a bezpecCnost se tim zlepsi. A timto krokem konci.
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Stavebni plany, zména v ucebnich planech, pronajem prostoru z komercniho

ddvodu a jiné maji za nasledek oslabeni zavedenych opateni.

V neposledni fadé je nemozné bez definované odpovédné osoby zavést
a udrzet bezpecnostni opatfeni pfi zivoté. Ve Skole vzdy musi byt odpovédna
osoba, kterd dohlizi na funkénost bezpeénostnich systéml a dodrzovani

rezimovych opatieni. 10
5.3.Tri pilife bezpeénostniho fesSeni na zakladé auditu

Komplexni metodika prevence v duchu CSN 73 4400 stoji na nasledujicich tfech

zakladnich pilifich:
» vzdélani a védomosti o dané problematice;
» zavedena rezimové-organizacni opatrent;
» technické prostredky.

VySe zminéné pilife nelze od sebe oddélit, jelikoz tvofi pevné zaklady pro
prevenci. Zaklad bezpecnostnich pilifG tvofi kvalitné provedeny audit, ktery

poukazuje na chyby v fizeni této specifické bezpeénosti.

V ramci auditu byla vytvofena metodika ve spolupraci s Ministerstvem vnitra
a vazbou na normu. V této souvislosti byla zalozena Asociace bezpecna Skola,

ktera si klade za cil sjednotit metodiku a principy.

Takovy audit zahrnuje Uvodni schlizku s feditelem posuzované skoly, vyplnéni
dotazniku Skolou, nasledné zkoumani skoly, penetraéni test a osobni navstéva, je
provedena dusledna fotodokumentace $koly, poté je zpracovan vystup jak pro
zfizovatele, tak i na urovni jednotlivych budov skol, je proveden kvalifikovany
odhad nakladi a s dany vystupem jsou osobné seznameni predstavitelé

zfizovatele a reditelé.

105 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
03]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291
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Zakladni pilife bezpecnosti stanovené na zakladé auditu

BEZPECNOSTNI
AUDIT
DEFINOVANYCH

HROZEB A
PROTIOPATRENI

Obrdzek ¢. 4: Zakladni pilife bezpecnosti stanovené na zdakladé auditu
zdroj: vlastni, na zdkladé prispévku - https.//www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291 (str. 19)

Obrazek ukazuje jakym smérem nastavit a chapat bezpecnost. Pilife musi
odrazet vystupy auditu. Nastaveni ma na starost specialista. Voditkem je
zmifiovana norma CSN 73 4400. Zakladem feseni je vzdy vstupni audit. Je
dilezita spoleéna vazba mezi instalaci technickych prostfedk( a rezimovym
opatfenim, jelikoz technické prostiedky predstavuji podplrné prostredky
usnadnujici dodrzovani rezimovych opatfeni. Bez dostateéného odborného

Skoleni a seminaru je instalace technickych prostfedkl nekoncepéni a neucinné.

Principy ochrany osob dle CSN 73 4400 Fe$i vstupy do objektu, nouzové
vychody, tfidy a vstupy, vratnice, sekretariat, vazby na pozarné-bezpecnostni

reseni Skolského zafizeni a zpétnou analyzu krizovych udalosti. 106

106 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
03]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291
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5.4.Skolska zafizeni z pohledu ochrany mékkych cilt

Z vyvoje soucasnych udalosti je patrné, Ze teroristé a pachatelé trestnych &in
maji ¢im dal vétsi tendenci utoCit na nechranéna mista, kde se vyskytuje mnoho
lidi. Mékkeé cile jsou charakteristické pro svoji vysokou koncentraci osob a nizkou
urovni zabezpecéeni proti nasilnym utokdm. Je jednoduché do nich vstoupit, skryt

se v davu a zUstat po urcitou dobu anonymni.

Skoly jsou v tomto ohledu velmi specifickym mékkym cilem. Pfitomnosti déti
a jejich mimoradnou zranitelnosti a hodnotou pro spole¢nost, jsou utoky na Skoly

a Skolska zafizeni vnimany za jedny z nejhorsich.

| pfes vyse popsana negativa je mozné u Skol nalézt také pozitivni rysy, kterymi

se odlisuji od béznych mékkych cill. Témi znaky jsou:
» jasné definovana struktura lidi, ktefi by méli v budové skoly byt;
» ma veskeré moznosti k tomu, aby vstup do budovy byl fizen;

» ma pevné stanoveny rezim, diky kterému by pohyb po skole nemél byt

chaoticky;
» ma jasné ohranieny perimetr (plast) a vstupy s jasnymi pravidly;
» neni otevienym prostorem;

» kazdodenni kontakt s zaky umoznuje v€asné rozpoznani zmeén v jejich

chovani.

Tyto vyjmenované body usnadnuji zavedeni preventivnich opatfeni v podobé
organizacné-rezimovych pravidel a navazujici techniky. Ackoliv Skola disponuje
urCitymi bezpecnostnimi opatfenimi, tak zkuSenosti z auditu ukazuji, ze skoly
dovoluji volny a nekontrolovany pohyb cizich osob v arealu celé Skoly. Identifikace
osob vstupujici do budovy je nedostateéna i pfipadé, ze ve skole jsou instalovany
technické prostredky, ale Spatnym vyuzivanim a neakceptovanim bezpecnostnich

pravidel, poté tato zafizeni ztraceji svou funkénost. 07

107 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
03]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291

68


https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291

5.5.0zbrojené utoky ve skolach

Problematika zajisténi bezpecnosti Skol spada do oblasti bezpecnostniho
managementu, jehoz cilem je dosahnout optimalni bezpecnosti fizeni organizace.
V podminkach skoly je ozbrojeny utok zminovan Ministerstvem Skolstvi, mladeze
a télovychovy v Ramcovym vzdélavacim programem pro zakladni vzdélavani.
Tato tématika spada do oblasti ochrany Clovéka za mimoradnych udalosti.
Skolskym zakonem &. 561/2004 Sb., je postupné vyuka bezpeénosti zaélefiovana
do vzdélavacich programl materskych, zakladnich a stfednich $kol. Roku 2011
schvdlila viada CR, usnesenim &. 734, material Zaclenéni tématik ,Ochrana
Clovéka za mimoradnych udalosti, pé€e o zdravi a dopravni vychova“ do studijnich

programU pedagogickych fakult.

V podminkach Skol a skolskych zafizeni pani doktorka Miroslava Kovarikova

z Pedagogické fakulty Univerzity Karlovy uvadi nasledujici nasilné utoky:
= ozbrojeny utocnik ve skole uto€i na zaky nebo studenty;
» ozbrojena osoba hleda ukryt ve Skole;
» 74k ma ve skole zbran.08

Profesor humanitni a spoleCenské védy pan Glenn W. Muschert kritizuje
konvencni definice nasili ve skolach, které své definice zaméruji na fyzické nasili
mezi studenty a studenty nebo studenty a uciteli. Navrhuje, ze existuji pét urovni
Skolniho nasili, sahajici od individualni urovné az po uroven spolecenskou

a kulturni:

» groveri | - individualni nasili — zahrnuje chovani, které vychazi
pfedevS§im od studenta, ucCitele a zahrnuje akce jako rvacky,
vandalismus, kradeze nebo obtézovani, pfiéemz obéti mohou byt

spoluzaci, pedagogové, zaméestnanci nebo Skola jako celek;

» groven Il — skupinové nasili — vychazi z kolektivniho nebo skupinového

chovani. Skupinu mohou tvorit studenti, ucitelé Ci jiny personal, ktefi

108 KOVARIKOVA, M. 2015. Prevence ozbrojenych utok(i na $kolach jako soudast didaktiky
mimoradnych situaci. Lifelong Learning — celoZivotni vzdélavani, ro€. 5, €. 3, str. 96 — 98, ISSN
1804-526X
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spolec¢né Sikanuji jiné studenty, ucitele a zaméstnance. Prfikladem je
diskriminaéni chovani v interakcich s rodi¢i nebo verbalni zneuzivani

$kolniho personalu ze strany rodi¢u a jiné;

» groven Il — institucionalni / organizacni nasili — odkazuje na
institucionalni praktiky, které mohou zranit jednotlivce nebo skupiny.
Takové nasili zalozené na rasovém, etnickém, sexualnim zaméreni

a schopnostech;

» groven IV — komunitni / skolni nasili — ve Ctvrti odrazi politické, socialni

a ekonomické napéti mezi Skolou a komunitou / Ctvrti

» Jroveri V — spole¢enské a kulturni nasili — definovano jako skodlivé
kulturni nebo spoleCenské procesy, které mohou pronikat do kazdé
z pfedchozich ¢&tyf drovni. Tato uroven $kolniho nasili zdUrazruje
historické, strukturalni, systémové a presahujici diskurzy, které Amerika

ma v souvislosti se $kolnim nasilim.109

Ceska republika nema tolik zkugenosti s Gtoky na $koly, ale i pies to se urgité
pfipady odehraly. Nejzasadnéjsi udalosti souvisejici s pohledem vefejnosti na
mékké cile v Ceské republice byl incident ze 14. fijna roku 2014, kdy na obchodni
akademii ve Zd'aru nad Sazavou pobodala Utoénice s nozem nékolik zaku a jeden
z nich utok nepiezil.1% V pdl osmé rano pronikla pies dav studentl ozbrojena
Sestadvacetileta utocnice do Saten. Bez varovani zautoCila nejprve na studentku.
Poté pribéhl na pomoc Sestnactilety mladik, proti némuz se utocnice branila
nozem. Chlapec utrpé&l poranéni, kterym nasledné podlehl. Uto&nice zranila dvé
divky a nakonec i policejniho vyjednavace, ktery se nechal vyménit za rukojmi
krvacejici z bricha, které tim zachranil zivot. Co se tyCe utoénice, tak 1. dubna
2015 statni zastupce zastavil trestni stihani z dlvodu posudkd psychiatrd, byla
obvin&na v dobé& &inu nepfitetna. Zalobce navrhl ochrannou zabezpeéovaci
vazbu, zena skoncila v brnénském ustavu. Toho roku neuspéla s odvolanim proti

rozsudku a vrchni soud potvrdil jeji umisténi do detencniho ustavu. Roku 2019

109 Peyrot Mark et al. New Approaches to Social Problems Treatment. Emerald 2010., str. 124 —
127, ISBN 978-1-84-950736-3

110 BEZPECNOST S PROFESIONALY, (NE)BEZPECI A SKOLY - PROBLEMATIKY MEKKYCH
CILU. 2018, (erven), str. 20 - 24.
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Méstsky soud v Brné zamitl zadost odsouzené o prefazeni z detenéniho ustavu

do psychiatrické nemocnice. !

Dale neméné podstatnou udalosti byla v unoru 2015 strelba s vyraznym poctem
obéti v restauraci v Uherském Brodé. Najednou z vySe uvedenych udalosti se

stalo béhem péti mésicl téma mékkych cill tématem.

V problematice mékkych cill maji nejblize jiz zmifhované normy z oblasti
prevence kriminality. Na evropské urovni Ize najit Evropsky vybor pro normalizaci
a z hlediska ke globalnim souvislostem se jedna o Mezinarodni organizaci pro
normalizaci. Z evropské urovné je vyznamna zejména technicka komise CEN/TC
325 — Prevence kriminality prostfednictvim navrhovani budov, objektd a uzemi
a CEN/TC 391 Ochrana spole¢nosti a obyvatel.'?

5.6.Provedené nasilné utoky na $kolach v Ceské republice

V Ceské republice postupné pribyvaji riizné utoky na $kolach. Z probé&hlych
incidentd by meél zfizovatel odvodit potfebu rozumného zavadéni vyssich
bezpecénostnich opatifeni pfi provozu skoly. Nize je seznam vybranych utoku

v Ceské republice:
» 27. ¢ervna 2002

Po brutalnim utoku od svych spoluzakl byl patnactilety chlapec z Chodova na
Sokolovsku hospitalizovan v nemocnici. Tfi chlapci a jedna divka napadli svého
spoluzaka pfimo pred jednou z chodovskych zakladnich skol a zpUsobili mu vazna
zranéni na hlave, hrudniku, rukou a krku, coz vedlo k jeho prevozu na chirurgické

oddéleni sokolovské nemocnice.

1 Pred péti lety atoCnice zabila studenta u Saten, jeho otec citi zlost [online]. [cit. 2023-11-04].
Dostupné z: https://www.idnes.cz/jihlava/zpravy/vyroci-utok-skola-vrazda-petr-vejvoda-zdar-nad-
sazavou-barbora-orlova-nuz-vyjednavac-vysocina-polici.A191014_507857_jihlava-zpravy_mv

112 BEZPECNOST S PROFESIONALY, (NE)BEZPECI A SKOLY - PROBLEMATIKY MEKKYCH
CILU. 2018, (erven), str. 20 - 24.

71


https://www.idnes.cz/jihlava/zpravy/vyroci-utok-skola-vrazda-petr-vejvoda-zdar-nad-

» 8. prosince 2003

Psychicky naruseny student kralovéhradecké univerzity napadl baseballovou
palkou tfiapadesatiletého pedagoga. Po nasledném vysetfovani statni zastupce

zastavil stihani, jelikoz v dobé spachani ¢inu byl nepficetny. '3
» 1. bfezna 2004

Jednd se o prvni smrtelny incident na kantora v Ceské republice.
Sedesatiletého ugitele na ugilisti ve Svitavach pobodal $estnactilety student, ktery
mu zasadil osmnact ran nozem. Utoénik odesel s devitiletym trestem. V roce 2012

se dostal na svobodu.
> 26. zari 2011

S nozem a palickou na maso v ruce zautoCil student na sekretarku gymnazia
v Chomutové. Do skoly vstoupil s nasazenou maskou. Na prvni koho narazil, byla
sekretarka Skoly a se slovy ,tohle je teroristicky utok” zautoCil. S kancelare vybénhl
feditel se Skolnikem a oba muzi se na mladika vrhli. Patnactilety student byl

zadrzen Policii. Napadena Zena utrpéla nékolik ran do hlavy.!'4
» 22. kvétna 2012

V jideln& skoly v Havifové-Sumbarku dos$lo k incidentu, kdy Zzena napadla
vychovatelku nozem a nasledné vzala sedmiletou Skolacku jako rukojmi. Divku se
podafilo policii osvobodit a utoénici zadrzet. Zranéna ucitelka byla pfevezena do
nemocnice. Uto&nice byla pozdé&ji obvinéna z pokusu o vrazdu a brani rukojmi.
Stihani bylo zastaveno v prosinci 2012 s ohledem na jeji psychické zdravotni

problémy.115

113 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
05]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291

114 Krvavé Gtoky na $kolach v CR: osmnéact smrtelnych ran i nahodna obét nemocné Zeny [online].
[cit. 2023-11-05]. Dostupné z: https://www.denik.cz/krimi/utoky-na-ucitele-historie-prehled.html
115 Bezped&nost $kolskych zarizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
05]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291
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» 29. fijna 2012

Na gymnaziu Ctrnactilety student vazné zranil jednasSedesatiletou pedagozku
v kabinetu. Bodl ji do zad. Zena byla letecky pfepravena do prazské stfeSovické

nemocnice. Vzhledem k véku Uto¢nika nebyl trestné odpovédny.'16
» 25. brezna 2014

Dva mladi muzi z Vychovného ustavu v Kralikach na Orlickoustecku zautoCili
brutalnim zplsobem na vychovatele a vychovatelku. Jeden z uUtoénik( zasadil
Sroubovak do krku jednomu z vychovatell, zatimco druhy muz pfemohl
vychovatelku, kterou nasledné spole¢né brutalné zbili kopanci do hlavy a téla.
Pachatelé provedli tento utok, protoze se pokouseli o uték z ustavu, ale jejich
snaha byla neuspésna. Po nasledné ministerské kontrole bylo odhaleno nékolik
nedostatkll v provozu Ustavu, a v ¢ervnu tohoto roku ministr Skolstvi oznamil

uzavreni tohoto zarizeni.
> 8. unora 2018

Jednadvacetilety student na plzenské stfedni Skole napadl téhotnou
osmnactiletou studentku. Vytahl ji o prestavce do kabinetu, kde ji napadl. Poté
vysko&il z okna a za&al utikat. Policie ho do dvaceti minut dopadia. Udajné dle
spoluzaku Utoénik zarlil na svoji byvalou pfitelkyni, ktera se s nim rozesla, a mladik

to nesnesl. Studentce nebylo nastésti vazné ublizeno.'!”
» 31. brezna 2022

Devatenactilety student z prazské stfedni sSkoly zautolil macetou na
Ctyfiasedmdesatiletého ucitele v jeho kabinetu. V této udalosti nebyl nikdo jiny
zranén. Ucitel utrpél zranéni hlavy po zasahu macetou a témto zranénim podlehl.

Mladik z mista ¢inu uprchl, ale policie ho brzy zadrzela. Soud mu ulozil

116 Krvavé ttoky na $kolach v CR: osmnact smrtelnych ran i nahodna obé&t nemocné Zeny
[online]. [cit. 2023-11-05]. Dostupné z: https://www.denik.cz/krimi/utoky-na-ucitele-historie-
prehled.html

117 Bezped&nost $kolskych zafizeni 1 [online]. In: ASOCIACE BEZPECNA SKOLA [cit. 2023-11-
05]. Dostupné z: https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291

73


https://www.denik.cz/krimi/utoky-na-ucitele-historie-
https://www.asociacebezpecnaskola.cz/download/2240/?tmstv=1698869291

dvanactilety trest odnéti svobody a rovnéz nafidil ambulantni |é€bu. Kromé toho

je povinen uhradit nemajetkovou Ujmu pozustalym. '8

Z vySe uvedenych pripadl je zfejmé, Ze problematika nasilnych utokl na
8kolach v Ceské republice je relativng nova, diisledkem &eho $koly &asto jesté
nejsou dostate¢né pripraveny takovymto napadenim celit. Prvni pfipad se stal
v roce 2002, to znamena teprve pred 21 lety. VétSina dosud znamych pripadu
nese urcité spolecné ukazatele, které Ize snadno vycist pouhou dedukci. Prvnim
takovym faktorem muze byt fakt, ze zadny utoénik z vyse zminénych pfipadu
nedisponoval pfi utoku stfelnou zbrani. Téméf vzdy se jedna o Cin, ktery je
spachan pod velkymi negativnimi emocemi, agresi nebo nepficetnosti. Motivaci
utoku pak Casto byva kfivda Ci nesnasenlivost k pedagogovi. Za lehce pfiznivou
lze povazovat jiz zminénou absenci strfelnych zbrani nebo neexistenci pfipadu,
ktery by byl motivovan nabozenskym fanatismem nebo nesnasenlivosti k urcité

skupiné lidi ¢i mensinam.
5.6.1. Priklad nasilného utoku na Skole v USA

Nasilné utoky na skolach se vyskytuji v riznych zemich, ale utoky na skolach
v USA se vyrazné lisi jak svym provedenim, tak i &etnosti ve srovnani s Ceskou
republikou. Hlavnim faktorem rozdilnosti je politicky pfistup ke zbranim. V Americe
je legalni pofizovani a drzeni strelnych zbrani. Neexistuje zadna regulace zbrani
ani registr drzitele zbrané z divodi neodmyslitelIného a mnohdy stigmatizovaného
prava americkych ob¢anl na drzeni stfelné zbrané, kterou jim uklada druhy
dodatek k ustavé Spojenych statd chranici pravo drzet a nosit zbrané. Dodatek
byl ratifikovan 15. prosince 1791 — A well requlated Militia, being necessary to the
security of a free State, the right of the people to keep and bear Arms, shall not be

infringed.“119

Legislativa a financovani bezpeénosti na skolach v celé Americe je takové, ze

Skoly po celé zemi pfijimaji opatfeni na ochranu studentl a zameéstnancu.

118 Za vraZdu ucitele macetou dostal student 12 let, musi se také Iécit [online]. [cit. 2023-11-05].
Dostupné z: https://www.idnes.cz/zpravy/domaci/soud-mladik-vrazda-maceta-stredni-skola.
A230217_124912_domaci_anm

119 Constitution of the United States [online]. [cit. 2023-11-05]. Dostupné z: https://www.senate.
gov/about/origins-foundations/senate-and-constitution/constitution.htm#a2
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Bezpectnost skol a pohoda studentl jsou komplexni zalezitosti, které vyzaduiji
holisticka a efektivni feSeni pro pokryti potfeb od prevence az po obnovu.
K podpofe financovani téchto komplexnich potfeb existuji statni a federalni granty,
které pomahaji vedeni Skol ziskat financni, fyzické, technologické a personalni
zdroje nezbytné pro vytvoreni bezpecného prostredi na jejich kampusu. Logicky
¢astky se stat od statu rlzni. Napriklad mimoradny fond zakladnich a stfednich
skol ESSER Relief Funds se zaméfuje na podporu $kol K-12120 pfi zmirnovani
okamzitych a dlouhodobych dusledkl pandemie COVID-19 na bezpecnost skol

a dusevni pohodu na zakladnich a stfednich skolach po celé zemi. 2

Nasili pachané stfelnymi zbranémi je pevnou soucasti amerického zivota, ale
tato otazka je velmi politicka a stavi proti sobé zastance kontroly zbrani a lidi, ktefi
si tvrdé chrani své pravo nosit zbrari. Masové stfelby jsou na vzestupu. Podle
archivu Gun Violence Archive, ktery definuje masovou stfelbu jako incident, pfi
némz jsou zranény nebo zabity Ctyfi a vice osob, doslo letos v USA k vice nez 560
masovym stfelbam. Jejich udaje zahrnuiji stfelou v domacnostech i na vefejnych

mistech.122
Masové stielby v USA pribyvaji

(incidenty, pfi nichz byly zabity nebo zranény Ctyfi nebo vice osob)
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Graf ¢. 1: Masové strelby v USA pribyvaji
zdroj: vlastni, na zdkladé prispévku - https.//www.bbc.com/news/world-us-canada-41488081

120 K-12 = od Skolky do 12. tfidy (zahrnuje primarni a sekundarni vzdélani ve Spojenych statech)

121 School Safety Legislation & Funding Across the Nation [online]. [cit. 2023-11-05]. Dostupné z:

https://navigate360.com/school-safety-legislation-across-the-nation/

122 How many US mass shootings have there been in 20237 [online]. [cit. 2023-11-05]. Dostupné
z: https://www.bbc.com/news/world-us-canada-41488081
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Mezi tyto data je téz zapocCitany letoSni nasilny utok na skole v americkém
Nashvillu. Osmadvacetiletd zena 27. brfezna stfilela na soukromé kfestanské
$kole, kterou pachatelka kdysi navstévovala v hlavnim mésté Tennessee. Zena
zastrelila tfi devitileté déti a tfi dospélé, vcetné reditelky skoly. O strelkyni se
Zjistilo, Ze se légila z emoéni poruchy. Utoénici policie zabila n&kolik minut poté,
co dorazila na misto. V dokumentech podle policie existuji dikazy, ze stfelkyné

planovala utok mésice.

Prezident Joe Biden v reakci ve Washingtonu na posledni stfelbu ve Skole
znovu vyzval Kongres USA, aby schvalil pfisngjsi pravni predpisy tykajici se
reformy zbrani. Na statni urovni Tennessee je drzeni zbrané zakazano pro

kazdého, kdo byl odsouzen za trestny ¢in zahrnujici nasili nebo drogy. 123

Americké utoky ve skolach na prvni pohled pusobi mnohem agresivnéji. Ve
srovnani s pfipady z Ceské republiky Ize jiz na tomto jediném pfipadu nalézt
mnoho odliSnosti, které ale Ize generalizovat na vétsi ¢ast pfipadl ze Spojenych
statd americkych. Jak jiz bylo fe¢eno, utoky jsou agresivnéjsi s vétsim poctem
obéti. Uz jenom fakt, ze Ameri¢ané povazuji za masoveé utoky ve skolach pouze
ty pfipady, pfi nichz zahyne 4 a vice osob, mluvi sdm za sebe. Vétsina téchto
Utokl byva pachana se strelnou zbrani, coz pravé zpUsobuje vétsi pocet obéti
utokd. Jsou znamy pfipady, kdy byl uUtok spachan na zakladé nenavisti
k mensinam ¢i z divodu nabozenského presvédcéeni. Nejcastéji se ale, stejné jako
v Ceské republice, jedna o projev agresivity, kfivdy nebo jako odpovéd na
dlouhodobou Sikanu. K porovnani také musime vzit v uvahu pocet obyvatel v zemi.
V Ceské republice zije priblizné 10,5 milionu lidi, v USA pfiblizné 332 miliond.
Z Cisté statistického hlediska by pak davalo vétsi smysl porovnavat spiSe data,
ktera budou prepocitana na ¢etnost ttokt / 100 000 obyvatel. | pfes to je v Americe
masove vrazdéni na zakladnich a stfednich skolach obrovskym problémem, ktery
Ize FeSit pouze za predpokladu, ze se americti obyvatelé oprosti od neuvazeného

vlastnéni zbrani ve velkém mnozstvi.

123 What We Know About the Nashville School Shooting [online]. [cit. 2023-11-05]. Dostupné z:
https://www.nytimes.com/article/nashville-school-shooting.html
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Webova stranka K — 12 School Schooting Database poskytuje uceleny prehled
statistik zamérenych na skolni stfelné udalosti. K nahledu jsou i zmapovana mista

s po¢tem obéti, kde doslo k incidentu.

Stielba ve skolach v roce 2023
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Graf ¢. 2: Strelba ve skoldch v roce 2023
zdroj: vlastni, na zdkladé prispévku - https.//k12ssdb.org/

Z uvedené tabulky je patrny prudky narlst stfelnych utok( na americkych
Skolach o vice nez 100% od roku 2020, kdy ¢etnost roste kazdym dalSim rokem.
Tézko se domnivat co zapficinilo tento rapidni skok. Divodem muze byt napriklad
narust procenta lidi, ktefi trpi depresivnimi stavy kvuli prozité pandemii Covid-19
v roce 2020 nebo stale se zvySujicimi obavami s klimatickou zménou planety. Rok
2023 ma ze vSech prechozich let nejvyssi pocet danych Utokd a to jesté neni

konec roku, jelikoz tento text je psan 5. listopadu 2023.

5.6.2. Priklad ochrany mékkych cilii v USA

Jak v Ceské republice, tak i ve Spojenych statech americkych si uvé&domuiji
dulezitost ochrany mékkych cilll a crowded places, a proto v reakci na tuto vyzvu
vydala Sprava pro védu a technologii Ministerstva vnitini bezpeénosti (DHS)
v roce 2018 Soft Target and Crowded Places Security and Enhancement and
Coordination Plan, ktery poskytuje kliCovym zucastnénym stranam ve verejném

i soukromém sektoru prehled Ukoll zvysujici bezpeénost a odolnost téchto cild. 24

124 Soft Target and Crowded Places Landscape Assessment Research Roadmap [online]. In: [cit.
2023-11-05]. Dostupné z: https://www.dhs.gov/sites/default/files/2023-10/23_1010_st_
SoftTargetCrowded_PlacesLandscape_AssessmentResearchRoadmap_October2023.pdf
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6. Udalost, ktera zméni pohled na zabezpecéeni skol

V predchozich kapitolach byly zminény utoky na Skolach, které mély tragicky
vysledek, av$ak v zadném z téchto pfipadd neslo o ozbrojeny utok zbranémi.
V zadném pfipadé se nejednalo o masového vraha. Informace o masovych
vrazdach na $kolach éerpame ze zmin&ného prostredi v Americe. Radu let jsme
byli informovani ze strany amerického prostfedi, kdy dochazelo k incidentiim, kdy
strelci utoCili ve skolach. Spolec¢nost vzdy pfedpokladala, ze se to netyka Evropy
nebo konkrétné Ceské republiky, z mnoha diivod(i. Bohuzel toto tvrzeni platilo

pouze donedavna.

21. prosince 2023 v 15:24 Policie CR sdili na socialni siti X, Zze zasahuje
v centru hlavniho mésta na namésti Jana Palacha u nahlasené strelby ve Skole.
Na misté byly vSechny slozky integrovaného zachranného systému. Situace pro
spoleCnost byla zmatena. Najednou na socialnich siti kolovaly zabéry, které
nasveédcCovaly tomu, ze studenti utikaji z fakulty. Po uplynuti dvacet tfi minut od
prvni zpravy policie informuje o mrtvych a zranénych na misté. Policie vyzvala
obCany, aby se v okoli, kde se stfilelo ve skole, nezdrzovali a nevychazeli ven.
Mluv€i Zdravotnické zachranné sluzby hlavniho mésta Prahy Jana Postova
informuje o  vétsim mnozstvi posadek na misté a zaroven se aktivoval
Traumatologicky plan. V 16:02 se objevila zprava ze strany policie, ze strelec byl

eliminovan. Evakuovani byli v Rudolfiné.

Provérkou se zjistilo, ze pachatel je legalnim drzitelem nékolika zbrani a dosud
nemél zaznam v trestnim rejstfiku. Prvosledové jednotky byly na misté béhem Ctyf
minut, Utvar rychlého nasazeni byl okamzit& zpohotoven, jenze ten sled udalosti
byl rychly, takze pomahal ex post. BEhem stfelby byla pfitomna prazska policie,
specialni poradkova jednotka, pohotovostni motorizovana jednotka, zasahova

jednotka a cela rada Utvard. 125

125 CT24. 21. prosinec [online]. [cit. 2023-12-22]. Dostupné z:
https://www.ceskatelevize.cz/porady/10101491767-studio-ct24/223411058321221/
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V 17:52 se konal brifink ministra vnitra a policejniho prezidenta ke strelbé na
Filozofické fakulté UK. Policejni prezident genpor. Martin Vondrasek upfesnil
nasledujici déjovou linii déni:126

12:20 policie obdrzela informaci, ze 24lety muz z obce Hostoun

mél odjet do hl. m. prahy, svéfril se, Ze si chce vzit svij
vlastni zivot

12:45 obdrzeli informaci, ze v té samé obci byl nalezen mrtvy
muz (otec podezielého)

provérkou zjisténo, ze je student FF UK, ze v Celetné ulici ma mit v 14:00 prednasku

14:22 ukoncéena evakuace na FF UK v Celetné ulici

14:59 prvni informace o stielbé na FF UK na Palachové namésti

prvni hlidky byly na misté v radu jednotek minut a zasahova jednotka za 12 minut

15:20 informace o tom, Ze na ochozu objektu této Skoly se
nachazi bezvladné télo strelce

Tabulka ¢. 5: Déjova linie strelby na FF UK
zdroj: vlastni, na zdkladé prispévku - https.//www.novinky.cz/clanek/krimi-minutu-po-minute-jak-policie-
zasahovala-proti-strelci-v-praze-40455108

Na misté zemfelo celkem 14 lidi v€etné pachatele. Jedna z obéti zemfrela po
padu z vysky a jedna dalsi obét’ zemrela po prevozu do nemocnice. Celkem tedy
15 mrtvych.'?” Po stielbé bylo také 25 zranénych, z toho deset osob téZce

zranény. Mezi zranénymi byli i tfi cizi statni prislusnici. 28

126 CT24. 21. prosinec [online]. [cit. 2023-12-22]. Dostupné z:
https://www.ceskatelevize.cz/porady/10101491767-studio-ct24/223411058321221/

12-22]. Dostupné z: https://www.idnes.cz/zpravy/domaci/praha-filozoficka-fakulta-univerzita-
karlova-ff-uk-strelba-v-praze.A231222_084703_domaci_seel

128 Policie zna tofoZnost vSech obéti strelby, mezi zranénymi jsou tfi cizinci [online]. [cit. 2023-12-
22]. Dostupné z: https://www.idnes.cz/zpravy/domaci/policie-strelba-praha-ztotozneni.A231222_
072833 _domaci_bur
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Utoénik se inspiroval hriiznou udalosti v Rusku na podzim tohoto roku. Do
mezinarodni prostoru ministr vnitra Vit Rakusan vyslal informaci, ze v této chvili

neexistuje zadna indicie, Zze by tento ¢in mél spojitost s mezinarodnim terorismem.

Pachatel udajné na socialni siti Telegram napsal, ze nenavidi svét a chce za
sebou zanechat, pokud mozno, co nejvice bolesti.’?® Odkazoval na masovou
stfelbu Aliny Afanaskiny ve skole Brjansku, pfi které 7. prosince zemreli dva lidé
a dalSi byli zranéni. Poté sama spachala sebevrazdu. Tuto teorii zpochybnuje
novinar a analytik ruského prostoru z Ceského rozhlasu Ondiej Soukup, ktery se

domniva, Ze tento Ucet je falesny.130

Po této udalosti policie pfijala preventivni celorepublikové opatrenive vztahu
k mékkym cilum a $kolam. Policie uvedla, Ze nema informace o Zadné konkrétni
hrozbé a skute¢né se jedna o prevenci, jako signal, ze tu jsme a jsme pfipraveni.
Dale policie informovala, ze momentalné kontaktuje provozovatele vytipovanych
zafizeni (mékkych cilll) a seznami je s timto opatfenim. Mezi tyto mékké cile patfi
mimo jiné spolu se Skolami nemocnice, kulturni a sportovni akce nebo jiné
udalosti, kde se shromazduiji vice lidi. Tato opatfeni podle ministra vnitra budou

trvat minimainé do 1. ledna 2024131

PriSly reakce i ze svéta, rodinam obéti kondolovala napfiklad predsedkyné
Evropské komise Ursula von der Leyenova, dale slovenska prezidentka Zuzana
Caputova a premiér Robert Fico, ukrajinsky prezident Volodymyr Zelenskyj,
britsky kral Karel Ill. s choti, nebo némecky prezident Frank-Walter Steinmeier
a kanclér Olaf Scholz. Kondolence vyjadfil i prezident USA Joe Biden s tim, ze
Spojené staty jsou pfipravené poskytnout Cesku v piipadé potfeby podporu

a i dal$i predstavitelé statl vyjadrili hlubokou soustrast. 32

129 CT24. 21. prosinec [online]. [cit. 2023-12-22]. Dostupné z: https://
www.ceskatelevize.cz/porady/10101491767-studio-ct24/223411058321221/

130 Byl strelciv ,denik“ na Telegramu fale$ny? Sit je nedobytna [online]. [cit. 2023-12-22].
Dostupné z: https://www.seznamzpravy.cz/clanek/domaci-byl-strelcuv-denik-na-telegramu-
falesny-sit-je-nedobytna-242464

131 Policie zna tofoznost vSech obéti strelby, mezi zranénymi jsou tfi cizinci [online]. [cit. 2023-12-
23]. Dostupné z: https://www.idnes.cz/zpravy/domaci/policie-strelba-praha-ztotozneni.A231222
072833 _domaci_bur

182 Evropa strnula hriizou, stfelba na praZzské univerzité Sokovala [online]. [cit. 2023-12-23].
Dostupné z: https://www.novinky.cz/clanek/zahranicni-evropa-evropa-strnula-hruzou-strelba-na-
prazske-univerzite-sokovala-
40455109#dop_ab_variant=0&dop_source_zone_name=novinky.sznhp.box&source=hp&seq_no
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Umisténi incidentu do evropského kontextu

vvvvvv

vvvvvv

vvvvvv

vychodni ¢asti evropského Ruska z roku 2022. Pfi tomto incidentu zemfelo
osmnact lidi, z toho jedenact deti, a dalsi vice nez dvé desitky déti utrpély zranéni.

Nakonec pachatel spachal sebevrazdu.

vvvvvv

v némeckém meésté Winnendenu. Pachatel zastrelil patnact osob, z toho devét

Skolaku a tfi ucitelky, a nasledné spachal sebevrazdu.

Ve skotském Dunblane v roce 1996 meéla strelba Sestnact obéti. Po Cinu
pachatel spachal sebevrazdu. Celkem zabil Sestnact déti a jejich ucitelku.

Sestnact obéti bylo také pfi Utoku v durynském Erfurtu z roku 2002.133
Shrnuti

Nebyt rychlého zakroku Policie Ceské republiky, tak by pravdépodobné obéti
bylo uvniti objektu mnohonasobné vice. Policie na zakladé obdrzené zpravy od
kamaradky pachatele o jeho snaze o sebevrazdu zacala ihned jednat. Okamzité
byly nasazeny vesSkeré sily a prostfedky. Béhem incidentu byl aktivovan téz
Traumatologicky plan. Aékoliv je jedna o tragickou udalost, tak Ceska republika
prokazala, ze svym systémem je schopna zvladat a reagovat na ty nejvaznéjsi
krizové situace. Provedla se taktika utoku aktivniho strfelce. Pachatel byl béhem

dvaceti minut eliminovan.

Proto je klicové se zaméfit na hledani reSeni pro posileni bezpeénostnich
opatfeni v prostfedi Skol (tzv. mékkych cilll). Z daného incidentu jasné vyplyva

nutnost zajistit vyssi bezpeénost pfi vstupech do Skol. Avsak zde se potykame

=7&utm_campaign=abtest198_novy_panel_sluzeb_varA&utm_medium=z-
boxiku&utm_source=www.seznam.cz
Evropé [online]. [cit. 2023-12-23]. Dostupné z:
https://ct24.ceskatelevize.cz/clanek/domaci/strelba-na-prazske-vysoke-skole-je-nejhorsi-v-
dejinach-ceska-patri-i-k-nejtragictejsim-v-evrope-344383
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S vyzvou, nebot’ zabezpecleni se lisSi mezi zakladnimi, stfednimi a vysokymi
Skolami. Na zakladnich Skolach se pohybuji déti od Sesti do patnacti let, zatimco
na vysokych skolach studuji jiz dospéli jedinci. Toto rozdilné spektrum vékovych
skupin znamena, ze pozadavky na bezpecnost se liSi mezi témito Skolnimi
zafizenimi.

Tato diplomova prace se soustfedi na zakladni skoly kvuli jejich zranitelnosti
a dulezitosti déti pro spole¢nost. U dospélych se zfejmé predpoklada schopnost
adekvatné reagovat na mozné hrozby, pokud by se uskuteénil kterykoliv vyse
zminény incident z paté kapitoly, avSak to neznamena, ze by mélo byt opomijeno
jejich bezpec€nostni zajisteni.

Bezpecénostni opatreni pfi vstupech na vysoké skoly, jako je vratny nebo
detektory kovul, ¢asto narazi na omezeni spojena s pohybem a ¢asem. Mozna
pravé kvuali témto faktorim nejsou bézné implementovana. Nicméné po nedavné
udalosti se stava nezbytnym revidovat tuto praxi. Omezeni pohybu je az
druhoradé na rozdil od ochrany zivota a zdravi. Nékteré skoly vyuzivaji systémy
s Cipy, coz brani neopravnénému vstupu, avsak nedokazi eliminovat moznost

ozbrojeného proniknuti studenta nebo zameéstnance skoly.

Z tohoto duvodu, by se mohlo uvazovat o implementaci detektorl kovu nebo
rentgent s pfislusné Skolenym persondlem, bez néhoz by takova zafizeni
nemohla fungovat. AvSak zavedeni téchto opatfeni zavisi na financnich

moznostech.

V navaznosti na tieti kapitolu, kde se piSe o Koncepci ochrany mékkych cili
pro roky 2017 — 2020 je zapotiebi tuto koncepci aktualizovat. Nastavit nové ukoly

a resitele téchto Uukoll pro zajisténi ochrany mékkych cill.
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7. Navrhy na zlepSeni situace

V této kapitole se zamérime na navrhy, které by mohly potencialné pfispét ke
zvyseni urovné ochrany mékkych cili. BEéhem zkoumani se identifikovali urcité
oblasti, kde existuje prostor pro vylepseni a posileni bezpecnostnich opatfeni.

Nékteré navrhy se jiz objevily v pfedchozich ¢astech textu.

Napfiklad vyhlaska ¢. 380/2002 Sb. o ochrané obyvatelstva, ktera nezohledriuje
otazku mékkych cill, pfedstavuje jen jednu z moznych oblasti, ve kterych je tfeba
provést zmeény. Zaroven je tato vyhlaska jiz 22 let stara, proto by bylo hodné ji

prepracovat a doplnit ji o problematiku mékkych cill.

V souvislosti s pravnimi prfedpisy, dosud neexistuje zadna zavazna norma,
pravidlo chovani, které by bylo stanovené statem. Zavedeni pravniho predpisu ve
formé zakona neni vhodné, vzhledem ke komplexnosti mékkych cill, které jsou
oznacovany mékkymi cili z urc¢itého dlvodu. Pfijeti rigidnich ochrannych opatfeni
by mohlo vyrazné omezit svobodu pohybu a rozhodovani lidi, popf. omezit funkéni
stranku objektu. Nicméné, zavedeni provadéci vyhlasky, ktera by umoznila
jednotlivym subjektiim nahlédnout do vhodného feseni situace, by minimalné
predstavovalo pozitivni krok vpfed. Tato vyhlaska by pravdépodobné byla

doplikem zdakona ¢&. 239/2000 Sb., o integrovaném zachranném systému

a 0 zméné nékterych zakonu.

DUvodem zavedeni vyhlasky je zejména verejny pfistup k ni. Tento aspekt je
dalezity zejména vzhledem k existenci typovych &innosti, které obsahuji postupy
slozek 1ZS pfi mimoradnych udalostech — které jsou jak verejné tak i neverejné.
Mezi tyto typové &innosti pati i dalezita STC 14/1ZS Amok — Utok aktivniho stielce,
avsak, stejné jako mnoho dalSich, neni vefejné pristupna, z ¢ehoz plyne, ze

provozovatelé mékkych cill nejsou schopni tento dokument samovolné otevrit.

Z vyse uvedeného autorka navrhuje vytvoreni kratké-jasné-stru¢né provadéci
vyhlasky tykajici se mékkych cili — predevsim vyjmenovani téch nejcitlivéjsich
objektll, kde se nachazi velka a pravidelna koncentrace lidi — zejména materské
Skolky, zakladni Skoly, vysoké skoly, kulturni centra, obchodni centra a jiné

objekty, které by mély splhovat uréité (spolec¢né) minimalni standardy bezpecénosti.
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Il. Prakticka ¢ast

8. Struéna charakteristika dotazovanych skol

Tato kapitola predstavuje a struéné charakterizuje zakladni skoly, které byly
vybrany jako zkoumany vzorek pro ucely prizkumu a nasledné ovéreni

stanovenych hypotéz.

Celkem bylo osloveno a pfislibeno sto Skol. Z kone¢ného poctu reagovalo
padesat tfi respondentl. Vybér skol byl zaméfen pfedev§im na fakultni Skoly
a zahrnoval instituce z celé Ceské republiky. Mezi oslovenymi $kolami byly
zahrnuty i specialni Skoly pro sluchové Ci zrakové postizené, logopedické Ci

praktické skoly, soukromé Skoly Ci pfispévkové skoly.

Vzhledem k tomu, Ze se jednalo o anonymni prizkum, neni mozné posoudit,

kolik respondentl z vy$e uvedenych skol na pokladany dotaznik odpovédélo.

V pfipadech, kdy nebylo mozné komunikovat pfimo s feditelem Skoly, oslovila
autorka jejich zastupce. V mnoha situacich byli feditelé nebo zastupci mile
prekvapeni tim, ze autorka nejprve navazala telefonicky kontakt, nez jim zaslala
e-mail. Prestoze se v nékolika pfipadech autorka setkala s odmitnutim, bylo
nezbytné kontaktovat tolik Skol, aby pro ucast v prizkumu tvofily celkem sto

prislibenych instituci.

84



9. Metodologie prizkumu

9.1.Cil prizkumu

Cilem pruzkumu je podrobné analyzovat uroven zajisténi bezpecnosti a ochrany
v zakladnich skolach. Prlizkum se zamérfuje na identifikaci konkrétnich opatreni,
ktera zakladni skoly uplatiuji k zajisténi zkoumaného bezpecnostniho standardu.
Metodologie prizkumu zahrnuje sbér dat prostfednictvim dotaznikového Setreni,
naslednou komparaci a vyhodnoceni v kontextu stanovenych hypotéz diplomové
prace. Dalsim aspektem je snaha ziskat individualni odpovédi od jednotlivych

respondentl, jez povedou k formulaci konkrétnich zavéru

Pro zajisténi Uplnosti a exaktnosti prizkumu bude proveden polostrukturovany
rozhovor s pfislusnikem Policie CR. Primarnim cilem tohoto rozhovoru je ziskat
autenticky pohled na zkoumanou problematiku a poskytnout odborny vhled do
identifikovanych nedostatk( a pfilezitosti, jez vznikaji v ramci procesu zajistovani
bezpeénosti na zakladnich skolach. Timto zplUsobem Ize ziskat relevantni

perspektivu, ktera doplni a obohati kvantitativni data z ostatnich fazi prizkumu.

Diplomova prace bude dale usilovat o verifikaci ¢i falzifikaci predem
stanovenych hypotéz, jez byly formulovany na zakladé cilll analyzy dat ziskanych
v teoretické Ccasti prace. Tento proces bude probihat prostfednictvim
systematického srovnani a vyhodnoceni empirickych vysledkl se zjisténymi
teoretickymi predpoklady. Cilem je posoudit platnost formulovanych hypotéz
a prispét tak k hlubSimu porozuméni problematiky zajisténi bezpecnosti na

zakladnich skolach.
9.2. Hypotézy
Na zakladé stanovenych cill byly vtvofeny nasledujici hypotézy:

> Hypotéza 1: Vice jak polovina respondenti’3* bude uvadét kybernetické
utoky jako jedno ze tfi nejvétsich bezpecnostnich rizik, jez hrozi jejich Skole.
Pokud se uvedené potvrdi, respondenti, kteri kybernetické utoky takto

134 poCet zakladnich 3kol, které v kone¢ném vysledku odpovédély (53)
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vnimayji jako vyznamné nebezpeci, budou deklarovat, Ze bezpecnost v této

oblasti zajistuji prostfednictvim externich odbornych zdroju.

» Hypotéze 2: Jednim z nejCastéji uZivanych preventivnich opatfeni, jez maji
zabranit bezpecnostnim rizikim, budou technicka zarfizeni a systémy a to

vC. kamerového a poplachového systému.

» Hypotéza 3: Vice jak polovina respondentt uvede, Ze v ramci prevence
spolupracuje s externimi subjekty, kterymi jsou mistni ufady, slozky 1ZS
a dalsimi zajmovymi ¢&i odbornymi sdruZzenimi / organizacemi. Tato
spoluprace zahrnuje spole¢né nacviky, osvétove, pfednaskové a podpurné
¢innosti vedouci k postuplim vyrovnavani se s pfipadnymi situacemi

ohrozeni.
9.3.Metody prizkumu

Védecké metody predstavuji sekvenci myslenkovych operaci, jez slouzi k zajisténi
objektivity v prlizkumném procesu. Klicovym pravidlem pro dosazeni stanoveného
cile je dodrzeni zakladnich krokl. Tato diplomova prace se opira o peclivou
pripravu a studium odborné literatury, s drazem na publikace specializujici se na

ochranu mékkych cild.

Prizkum se zaméruje na problematiku urovné ochrany a zabezpecéeni mékkych
cili ve specifickém kontextu zakladnich Skol. Prace vyuziva systematické
shromazdovani dat a jejich nasledné vyhodnoceni. Pro dosazeni stanoveného cile
byla v praktické ¢asti implementovana rfada metod, roz€lenénych do kategorii

kvantitativnich a kvalitativnich.

Vyznamnym prvkem je semistrukturovany rozhovor, povazovany za kvalitativni
metodu. Tento rozhovor byl provadén s pfislusnikem bezpeénostniho sboru, jenz
prispél svymi zkuSenostmi v oblasti ochrany mékkych cill, zejména na urovni
zakladnich skol. Jeho pisemny pribéh byl peclivé zaznamenan a nasledné

prfeveden do pozadované formy.

Pro feditele ¢i zastupce zakladnich skol byl pfipraven kvantitativni prizkum ve
formé digitalniho dotaznikového Setfeni, ktery je k dispozici v elektronické podobé.

Dotaznik obsahuje otazky (viz pfiloha €. 2), které vychazeji z bezpecnostnich
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okruhtl (viz kapitola 4), a vysledky budou graficky zpracovany. Sbér dat probihal
v obdobi od 29. listopadu 2023 do 11. prosince 2023

Ziskané informace a poznatky vyzaduji dukladnou analyzu, dedukci, srovnani
a klasifikaci. Nasledné bude provedena syntéza s cilem vytvofit komplexni
vyjadreni ziskanych dat. Na zavér dojde k vyhodnoceni vysledku ziskanych udajl,

které poslouzi k ovéfeni nebo vyvraceni postavenych hypotéz.
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10. Vysledky

10.1.Dotaznikové Setieni

Dotaznikové Setfeni obsahuje Sest otazek. Sbér dat probihal v ¢ase od
29. listopadu 2023 do 11. prosince 2023. Autorka provadéla dotaznikové Setreni
na zakladé predchozi telefonické domluvy s rediteli zakladnich skol v ramci celé
Ceské republiky, kdy v uvedeném &asovém obdobi telefonicky komunikovala
s celkovym poctem 100 feditell, kterym nasledné zaslala Sest otazek formou
dotazniku. Po skonceni sbéru dat bylo zjisténo, ze souhrnny pocet vyplnénych
dotaznikl je 53. U otazek bylo mozné zvolit nékolik variant, kdy kazda z téchto
otazek obsahovala i otevienou moznost, ve které se dotazovani mohli

k problematice vyjadrit vlastnimi slovy.

Otazky

1. Nize jsou uvedena nejCastéjSi bezpeénostni rizika, jez mohou

ohrozovat meékké cile. Zaskrtnéte prosim ta, jeZz by mohla zpusobit

v v

ohrozeni i Va$i $koly (Ize zaSkrtnout vice moznosti):

interni nasili (napf. mezi zaky) I 41 (77,4 %)
externi nasilné vniknuti T 29 (54,7 %)
poZzary a technické havarie I 38 (71,7 %)
kybernetické utoky I 40 (75.5 %)
Zivelné pohromy I 28 (52,8 %)
jiné Wl 2(3,8%)
0 5 10 15 20 25 30 35 40 45

Graf ¢. 3: otdzka C. 1, zdroj: viastni

Prvni otdzkou, ktera byla feditelim zakladnich $kol pokladana, byla
zamérfena na rozpoznani a primé urceni bezpecnostnich rizik, které mohou
nastat na konkrétni zakladni Skole. Mezi mozné odpovédi, jakozto
nejpravdepodobnéjsi hrozby, bylo zarfazeno interni nasili, externi nasilné
vniknuti, dale také pozary a technické havarie, kybernetické utoky a zivelné
pohromy. V neposledni fadé méli feditelé zakladnich Skol moznost oznacit
odpoved ,jiné“, a to v pfipadé, ze by jimi vedenou zakladni Skolu ohrozovalo

bezpecnostni riziko, které nebylo zahrnuto do moznosti odpovédi.
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Za nejvétsi riziko reditelé zakladnich skol, dle vysledkd prlzkumu, povazuji
interni nasili s celkovym poctem 41 odpovédi (77,4 %) a kybernetické utoky
(40 odpovedi — 75,5 %). Za nejmensi hrozbu jsou pak povazovany Zzivelni
pohromy s celkovym poctem 28 odpovedi (52,8 %) a externi nasilné vniknuti
(29 odpovédi — 54,7 %). Déle bylo také zjisténo, ze témér 72% reditell spatfuje
hrozbu v pozéarech a technickych havariich. Moznost ,jiné* byla zaskrtnuta ve
dvou pripadech (3,8 %), kdy jeden respondent uvedl, ze dalsi bezpecnostni
riziko vnima v nasili ze strany zadkonnych zastupcl. Pouze jeden odpovidajici
do oteviené odpovédi uvedl, ze podle jeho nazoru mohou s né&jakou
pravdépodobnosti nastat vSechny vySe uvedené hrozby a dale i nescetné
mnozstvi dalSich bezpeénostnich hrozeb jako napfiklad valka. Dale také uvedl,
ze tato rizika podstupuji nejen zakladni Skoly, ale naprosto vSechny organizace,

budovy a mékke cile.

2. S ohledem na uvedena bezpecCnostni rizika je dostupna
Skala preventivnich opatieni, jez maji vzniku téchto rizik
zabranit. ZaSkrtnéte prosim ta opatifeni, s nimiz mate na Va$i $kole
néjakou zkusSenost, pripadné je pouzivate ve své praxi (Ize zaSkrtnout

vice moznosti):

plany, smérnice a dal$i vnitini predpisy pro.. I 53 (100 %)
pravidelna revize dokument( uvedenych vyse I 48 (90,6 %)
proskolovani zaméstnancil a zakl v oblasti.. I 53 (100 %)
bezpe¢nostni audit provedeny externi firmou I 18 (34 %)
opatfeni k zajisténi kybernetické bezpe¢nosti I 41 (77,4%)
technicka zafizeni a systémy (napf. kamerovy.. I 45 (84,9 %)
bezpe¢nostnitymy M 2 (3,8 %)
spoluprace s mistnimi bezpe¢nostnimi slozkami I 35 (66 %)
jine I 5(9,5%)

0 10 20 30 40 50 60

Graf ¢. 4: otdzka C. 2, zdroj: vlastni

Ve druhé otazce byla zkoumana Cetnost vyskytu preventivnich opatreni, se
kterymi maji feditelé zakladnich Skol zkuSenost, ¢i je vyuzivaji v praxi pfi
zvySovani bezpecnosti na jimi vedenych skolach. VSech 53 feditell (100 %)
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oznacCilo, ze maji zkusenosti s plany, smérnicemi a dalSimi vnitinimi
predpisy pro mimoradné situace a také s proskolovanim zaméstnancu
a Zaku v oblasti bezpecnosti. Dalsi nejcastéjSi odpovédi byla pravidelna
revize dokumentd souvisejicich se zajistovanim bezpecénosti s celkovym
poCtem 48 odpovédi (90,6 %). Dale pak v soucCtu odpoveédi nasledovaly
moznosti ,technicka zarizeni a systémy" (45 odpovedi — 84,9 %) a ,opatreni
k zajisténi kybernetické bezpecnosti‘ (41 odpovedi — 77,4 %). Nejméné
zastoupenymi odpovédmi byly pak moznosti ,spoluprace s mistnimi
bezpecénostnimi slozkami* (35 odpovedi — 66 %) a ,bezpec¢nostni tymy*
s pouhymi 2 odpovédmi (3,8 %). Moznost ,jiné* v tomto pfipadé oznacilo
5 respondentl (9,5 %), ktefi vSichni podobné odpovédéli, ze v praxi vyuzivaji

osobu, kterd ma vstup do budovy na starost — napf. vratny ¢i Skolnik.

3. Pokud jste v pfedchozi otazce vybrali moznost vyuzivani technickych
zarizeni a systému slouzicich k zajisténi bezpecnosti, zaskrtnéte
prosim, o které technologie se v pfipadé Vasi $koly jedna (Ize zaSkrtnout

vice moznosti):

kamerovy systém I 38 (71,7 %)

poplachové zabezpeéeni, tisiové systémy I 28 (52,8 %)

vnitfni rozhlas I 46 (86,8 %)

piistupové a dochazkové systémy I 17 (32,1 %)

CteCky dokladd 2 (34 %)

systémy Sifeni varovani (mobilni aplikace,... Il 4 (7,5 %)
bezpe¢nostni osvétleni I 26 (49,1 %)
bezpetnostni dvefe a okna I 21 (39,6 %)
bezpe&nostni brany, turnikety B 3 (5,7 %)
jiné IR 7 (9,5 %)

0 10 20 30 40 50

Graf ¢. 5: otdzka . 3, zdroj vlastni

Treti otazka dotazniku byla zaméfena na technicka zarizeni a systémy, které
slouzi k zajistovani bezpecnosti na zakladnich Skolach. Dle odpovédi
respondentl bylo zjisténo, Ze nej¢astéji Skoly vyuzivaji $kolni rozhlas
s celkovym poctem 46 odpovedi (86,8 %) a kamerové systémy s celkovym
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poCtem 38 odpovedi (71,7 %). Nejméné zastoupenym prvkem technického
zabezpeceni na dotazovanych skolach jsou pak ¢tec¢ky dokladii (2 odpovédi —
3,4 %), bezpe¢nostni brany nebo turnikety (3 odpovedi — 5,7 %) a systémy
Sifeni varovani (4 odpovedi — 7,5 %). Dalsi zabezpeCovaci technické prvky,
které skoly vyuzivaji, jsou poplachové zabezpeceni nebo tisriové systémy,
pristupové a dochazkové systémy, bezpecnostni osvétleni, bezpecnostni
dvere a okna. Tato technicka zafizeni vyuziva 30 % — 50 % dotazovanych skol.

Mezi dalSi odpovéedi pak patfilo napfiklad:

» aplikace v telefonech
= digitalizace SD — BELL hop
= vstupni videotelefony

» lidsky prvek — napf. vratny, skolnik ¢i recepcni

4. Se kterymi slozkami mistni samospravy, Integrovaného zachranného
systému ¢i komunity nebo externimi odborniky spolupracujete
v oblasti bezpecnostni prevence (zahrnuje napf. prednaskovou &innost,
spole¢né nacviky apod.)? Vyberte prosim z nize uvedenych moznosti (Ize

za$krtnout vice moznosti):

Méstska policie I 41 (77,4 %)
Policie CR I 44 (83 %)
Hasi¢sky zachranny sbor I 47 (88,7 %)

Zdravotnicka zachranna sluzba I 29 (54,7 %)
mistni Gfady (napf. krizovy $tab) I 21 (39,6 %)

bezpecnostni agentura I 11 (20,8 %)

psychologicka poradna I 21 (39,6 %)

komunitni organizace I 9 (17 %)
rodiCovska sdruzeni I 25 (47,2 %)
jine TEEE 4 (7,6 %)

0 10 20 30 40 50

Graf ¢. 6: otdzka C. 4, zdroj: vlastni

Cilem Cctvrté otazky bylo urCit se kterymi slozkami mistni samospravy,

integrovaného zachranného systému a externimi odborniky dotazované skoly
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v ramci zajistovani bezpecCnosti a snizovani bezpecnostnich rizik nejcastéji
spolupracuji. Vyhodnocenim této otazky bylo zjisténo, ze nejvice Skol kooperuje
s Hasiéskym zachrannym sborem (47 odpovédi — 88,7 %), Policii Ceské
republiky (44 odpovédi — 83 %) a s Méstskou Ci Obecni Policii (41 odpovédi —
77,4 %). Nejméné dotazovanych zakladnich Skol pak v ramci bezpecnostni
prevence spolupracuje s komunitnimi organizacemi (9 odpovédi — 17 %) Ci
bezpecénostnimi agenturami (11 odpovédi — 20,8 %). Dalsimi moznostmi
odpovédi byla Zdravotnicka zachranna sluzba, se kterou spolupracuje 54,7 %
Skol, dale také mistni urady, jejichz pomoc pfi zajiStovani bezpecnostni prevence
vyuziva 39,6 %. Stejné procento Skol pak oznacilo moznost ,psychologicka
poradna“. \/ neposledni radé Skoly vyuzivaji i rodi¢ovska sdruzeni, ktera dle
vysledkl prizkumu napomahaji na pfiblizné 47 % skol. Moznost ,jiné“ u této
otazky zaskrtli 4 predstavitelé Skol — 7,6 %, ktefi odpovédéli, ze nad ramec
spolupracuji je$té napfiklad s Ceskym é&ervenym krizem, Horskou sluzbou,

pozarnimi techniky nebo s organizacemi Advaita a Majak.

5. Zajisténi kybernetické bezpeénosti je téma, jez v souCasnosti nabyva
na vyznamu ve vSech typech instituci. Vyberte prosim, jakym zpisobem

zajiStujete bezpecénost hardwaru a softwaru uzivaného na Vasi $kole Vy

(Ize zaSkrtnout vice moznosti):
svépomoci, tj. prostrednictvim vlastnich _ 26 (49.1 %
zaméstnanc( a nakupovaného softwaru (49,1 %)
D By T ] 41 (77.4%)
jineé B 1(1,9%)

0 5 10 15 20 25 30 35 40 45

Graf ¢. 7: otdzka C. 5, zdroj: vlastni

V poradi patou otazkou v prlzkumu autorka zjistovala zpUsob, kterym vedeni
zakladnich Skol nejCastéji zajistuje kybernetickou bezpecCnost, a to jak
hardwaru, tak i softwarovych systémuU pouzivanych na zakladnich skolach.
U této otazky zastupci Skol méli oznacit, zda takovouto bezpeénostni prevenci
vykonavaji prostfednictvim vlastnich zaméstnanci — tzv. svépomoci, ¢i na
zabezpeceni a revizi systému vyuzivaji externi odborniky nebo odborné

zameérené firmy.
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Dle vysledkl, Skoly k tomuto ucéelu mnohem ¢&astéji vyuzivaji externi

odborniky a externi odborné zamérené firmy (41 odpoveédi — 77,4 %).

Prostfednictvim vlastnich zaméstnancud ¢i nakupovaného softwaru zajistuje

kybernetickou bezpecnost 26 skol, coz je pfiblizné polovina dotazovanych. Dale

bylo také zjisténo, ze 14 Skol vyuziva obé moznosti — externi odborniky

i zajisStovani kybernetické bezpecnosti svépomoci, 27 dotazovanych pak pouze

externi odborné zamérené firmy a 11 zakladnich skol uziva vlastni zaméstnance

Ci nakupovany software. Jeden respondent doplnil, ze vyuzivany systém

Edupage ma vlastni zabezpeceni.

6. Mate ve stiedné — ¢&i dlouhodobém horizontu néjaké cile z oblasti

bezpeénostnich opatreni, jejichz realizace by vylepSila soucasnou

bezpeénostni situaci ve Vasi skole? Uvedte prosim:

Posledni otazka pruzkumu byla oteviena. Cilem bylo zjistit nazor skol

a umysl, se kterym planuji vylepsit zabezpeceni zakladnich Skol jako mékkych

cild.

Z celkovych 53 respondentll 14 odpovédélo, ze momentalné na vylepseni
bezpecnostnich opatreni nepracuji. Dotazovani uvedli, Ze divodem jsou
Casto finance, zména ve vedeni Skoly nebo dostate¢nost jiz zavedenych

opatreni.

Druhou nejcastéjsi odpovédi u této oteviené otazky bylo zavedeni ¢i
vylepseni a expanze kamerovych systému a Skolniho rozhlasu. Jedna
z odpovédi znéla: ,Zlepseni funkci Skolniho rozhlasu, nakup a instalace

bezpecnostnich kamer na vybranych mistech $koly*

Dalsi ¢astou odpovédi bylo zavedeni Eipovacich systémdi, turniketd Ci
nakup bezpecénostnich dveri pro eliminaci vstupu cizich a nezadoucich
osob do objektu skoly. Jeden z feditelt zakladnich $kol uvedl, ze ,Jsme
rozhlehly areal s nékolika budovami. Nasi snahou je zajistit vstup do $koly
a odchod ze $koly jednim hlavnim vchodem pfes vratnici.*

Celkem 6 dotazovanych dale uvedlo, ze se momentalné soustifedi na

kybernetické zabezpeceni Skoly, kdy spolupracuji nejcastéji s Policii
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Ceské republiky nebo s externi odbornou firmou. Jeden z respondent(
uvedl: ,V rdmci preventivniho programu prednasky Policie CR zamérené
na prevenci. Nova informatika — prevence kyberbezpecnosti
a kybersikany.*

= Dvé z odpovedi pak uvadeély, ze ,momentainé probiha bezpe¢nostni audit
externi firmou, ktery bude vyhodnocen. Nasledovat budou technicka

reseni a Skoleni zaméstnancu.*

Dle autorCina minéni patfi zavérem mezi nejlépe pripravené zakladni Skoly
v ramci celého prlizkumu ta, kterd odpovédéla, ze ,Ve $kole probéhl
bezpecnostni audit, doporuceni jsou postupné realizovana za podpory
zfizovatele $koly, zaméstnanci pravidelné absolvuji $koleni na ozbrojeného
utoCnika, prvni pomoc, nacvicuje se evakuace déti. Vsechny vchody jsou
elektronicky zabezpeéeny proti vniknuti, planujeme roz$irit systém kamer, vice

zabezpedit dals§i mozZnosti vstupu do Skoly.*
10.2. Rozhovor s pfislusnikem PCR

Rozhovor s pfislusnikem Policie Ceské republiky byl proveden dne 7. prosince
2023 pfed vyse zminénym tragickym incidentem. Pan por. Mgr. Jifi PtaCek Dis. je
komisafem v Praze na oddéleni hospodarské kriminality SKPV. ZkuSenosti
s bezpecénosti objektl ziskal béhem manazérské funkce v oblasti komeréni

bezpeé&nosti (u SBS) a také v oblasti korporatni bezpeénosti v Cechéach i zahraniéi.

1) Jaky je Vas nazor na zabezpeceni ¢eskych Skol?

,Ceska republika se zatim fadi mezi bezpecné zemé. A to i ve srovnani s jinymi
zemémi Evropské unie. Divodi je nékolik. Nebyli jsme kolonialni zemi, proto
u nas nejsou velké komunity muslimskych pfistéhovalct. Mnoho pachateli trestné
¢innosti se rekrutuje z druhé ¢i treti generace téchto pristéhovalcu. Vietnamska
komunita se na trestné &innosti podili nevelkou mirou a to zejména v oblasti
dariové, ekonomické, pfipadné ve spojitosti s mékkymi drogami. Jako
postsocialisticka zemé nepatfime k nejbohat§im zemim v Evropé, coZ znamena
niz8i popularitu jakozto cilové stanice pro ekonomické migranty. Migracni vina,

spojena s valkou v Syrii, Lybii atd. se nas diky znacnému odporu velké casti
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c¢eskych obcand, ale zejména diky politice byvalého predsedy viady A. Babise
pfilis nedotkla. Jina je situace ve spojitosti s konfliktem na Ukrajiné. Vyhodou je
kulturni a jazykova blizkost Ukrajincl, snaha ¢asti z nich se zaclenit do nasi
spole¢nosti a akceptovat nase hodnoty. Problémy, spojené s ukrajinskou
mensinou se zatim prili§ neprojevuji, vyjimkou jsou zneuZivani davek, placeni
vypalného, prace nacerno atd. Dalsim divodem je klidna mentalita ceského

naroda.

Z vyse (struéné) uvedenych diavodi Zije vétsina ceské populace v klidu
a s védomim, Ze teroristické utoky, strelba na ulicich se nas netykaji a mizeme
se s nimi setkat jen v souhrnu zprav ze zahranici. | proto se v oblasti bezpecnosti
vykonavaji jen nezbytné, respektive povinné akce. U kol se jedna napf. o kontrolu
hasicich pristroji nebo stabilnich hasicich zarizeni ¢i EPS a jednou ro¢né cvi¢na

evakuace.

Kazda $kola néjakym zpusobem funguje a je néjakym zplsobem zabezpecena.
Posouzeni, zda na vysoké Ci nizké arovni je relativni a je nutné posuzovat
individualné kazdou $kolu, kazdy subjekt individualné. Zadné zabezpeéeni
navic neni 100% a v$espasitelné. Zivot pfinasi rizné okolnosti a vynechéme-li
ze hry napf. ozbrojené teroristy, pak nejvétsimi riziky mohou byt poZar Ci Zharstvi
nebo utok naruSeného Zaka, rozhoréeného rodi¢e i zhrzeného byvalého
zaméstnance. Zak & rodi¢ se do $koly dostanou oprdvnéné, jsou vpusténi bez
ohledu na kvalitu zabezpeceni. A jejich nasilnému jednani uvnitf se pak da jen

tézko zabranit.

Ve vétsiné objekti v néjaké mire funguje systém dohledu, vétsinou i dohled
nad vstupem, proto celkové povazuji zabezpeceni ¢eskych skol na dobré
urovni s ohledem na situaci a moznosti. Ale samoziejmé se jedna o nikdy

nekoncici proces.”

2) Které nedostatky jste nejcastéji zaznamenal pri provadéni

bezpecnostnich auditd na zakladnich $kolach?

,Nedélal jsem mnoho auditt, proto mne neberte jako superodbornika.
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K nedostatkum: béhem prestavek se v prostorach (zejména na chodbach),
kde se zdrzuji Zaci, pohybuje pedagogicky dozor a dohlizi na pofadek mimo dobu
vyuky. Tento dozor byva i v dobé mezi otevienim $koly a zahajenim vyuky, resp.
po ukonceni vyuky a opusténim Skoly Zaky. Tento dohled v nékterych Skolach
vykonava také skolnik. Ale ne vsude je dohled nad tim, kdo do Skoly v této

dobé vstupuje.

Dalsim nedostatkem byva vpousténi osob do skoly v dobé vyuky. Idealem
Jje osobni kontakt odpovédného pracovnika s navstévnikem, po némz je
rozhodnuto o (ne)vpusténi osoby dovniti. Nékdy tato cinnost probiha jen

stisknutim ,bzucaku* na vstupnich dvefich.

Mnohé skoly pronajimaji své prostory, zejména télocvicny, dals§im osobam,
coZ pfinasi rizna rizika — Zharstvi, NVS, apod.
Samostatnou kapitolou je pristup odpovédnych pracovniku k bezpecnosti,

mayji hromadu jiné nezbytné prace a tohle je ,navic®...”

3) Jaka bezpecnostni opatreni jsou podle Vaseho nazoru nejefektivnéjsi

a nejucinnéjsi?

,RUzné zdroje nabizeji riizna déleni opatreni. Mné se libi nasledujici déleni:

ReZimova opatfeni: pod timto terminem rozumime soubor
administrativné — organizacnich opatreni pro zajisténi bezproblémoveého
fungovani celého bezpecnostniho systému. Smyslem je tvorba zasad
a bezpecnostnich opatieni v podobé& smérnic reZimovych opatieni

a jejich nasledovné zavadéni do praxe v ramci daného objektu;
- Fyzicka ochrana;
- Elektronické zabezpeceni;
- Mechanické zabezpeceni.

Podle mého nazoru nejefektivnéjsi, nejucinnéjsi (za pfedpokladu, Zze mi nechybi
zamek na vstupnich dvefich) a také nejméné finanéné nakladna jsou rezimova

opatreni. Ta jsou nad ostatnimi, nebot k ¢emu je mi kamerovy systém za nékolik
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miliond, kdyZz k nému neposadim Clovéka, k ¢emu je mi kvalitni zamek

v pancérovych vstupnich dverich, kdyz tam vpustim kazdého, kdo zazvoni?.... atd.

Jesté na doplnéni... velky vyznam vidim v (i neformalni) komunikaci

a naslouchani a sledovani chovani ve vztahu vyucujici — rodi¢, vyucujici — Zak,

dité — rodi¢, také prostrednictvim riznych studentskych rad & samosprav.
Domnivam se, Ze tak by v nékterych pripadech bylo mozné zabranit trestné
¢innosti ze strany Zakd ¢i rodicd.
4) Doporucoval byste pri analyze rizik, ktera je zaloZzena na Bodové
metodé, pouzit i jinou metodu? Pokud ano, zda se vam lepSi tento

pristup pouzit samostatné nebo spise ve spojeni s Bodovou

metodou?

,O dalsi metodé jsem psal to bud v diplomce nebo ve SVOCce... bodové
metoda je univerzalni a za mne lehce subjektivni. Sice stanovi nejvy$Ssi rizika, ale

za mne je to malo.

Nezavrhoval bych ji, ale jako vhodné doplnéni bych navrhoval metodu ,, What
if*. To ovSéem vyZaduje ¢as zamyslet se nad diléimi riziky a je mozné k ni velmi
dobre vyuZit mistni zaméstnance diky jejich mistni znalosti. No a tak mize
vzniknout nepfeberné mnozstvi otazek, jejichz odpovédi prinesou konkrétni navod
na odstranéni nékterych rizik. Co se stane, kdyZz nékdo zazvoni v 10 hodin, kdyz

oznami bombu, kdyz veCer nezamkne vstup do télocviény, kdyz...”

5) Jaky by podle vas mél byt optimalni pomér mezi po¢tem auditovanych
objekti a Casovym ramcem pro provedeni bezpeénostniho auditu ve

verejné zakazce?

,Optimalni pomér Ize stanovit jen téZko. Zadavatel chce mit vysledek pokud
mozno co nejdrive a zhotovitel se tomu musi pfizpdsobit. Vyraznou chybou bylo
vypisovani verejnych zakazek s desitkami auditovanych objektu, na coz nékteré
kraje dostaly financni prostiedky. Sice to umozZnilo jednotnost zadani a usetfilo
praci reditelim $kol (prip. jejich odpovédnym osobam), ale terminy byly nastaveny
nerealné. Chapu, Ze ne kazdy reditel je schopen napsat odpovidajici zadani, ale
kdyby mél néjaky vzor od zfizovatele, bylo by to jednodu8si. Druhou véci je cena,
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ktera takto byla stlaCena na nerealné nizkou uroven. Na druhou stranu si audit,

zpracovany za den a pul lepsi ohodnoceni nezaslouzi (mdj subjektivni nazor).

V nékterych verejnych zakazkach byl tusim jeSté pozadavek na dalsi manualy
a podobnou dokumentaci.

Audity jsou dobre popsany v manualech MV, ale jejich praktické provedeni se
odviji od spoluprace s vedenim auditovaného objektu a poctu auditujicich
pracovniki. Za mne je minimum 2 a optimum 3 — 4. Vice lidi povazuji za

zbyteCnost.
Audit spociva v nékolika krocich. Stru¢né:

a) Detailni prohlidka Skoly s fotodokumentaci, nastudovani dostupnych

dokumentd, vytéZzeni zaméstnancd, situace v okoli $koly;
b) Zpracovani ziskanych informaci, idealné také penetracni test (-y);

c) Predani hotového auditu s doporu¢enimi ke zvySeni bezpecnosti. Idealem
by byla po nastudovani vysledku osobni beseda s reditelem &i odpovédnym

pracovnikem.
Za mne je redlnd doba na KVALITNI zpracovani tak tyden.

Jinak na néjaké konferenci jsem se bavil s odpovédnymi osobami z MV a od
této praxe s desitkami audit( bylo jiz upusténo. Ale co bude dal nevim, vypadl
jsem z toho.”

6) Jak byste stanovil cenu bezpec¢nostniho auditu pro jedno zarizeni?
Domnivate se, ze nizSi cena za audit automaticky znamena nizsi

kvalitu prace? Jaky vliv ma cena auditu na kvalitu auditu?

,V nékterych verejnych zakazkach s desitkami auditovanych objektu se vitézna
cena dostala ke hranici 10.000,- K¢ / objekt. Samoziejmé by mél byt rozdil v cené
mezi malou vesnickou $kolou a velkym sidlistnim komplexem. Sam pro sebe
operuji s primérem kolem 30.000, - K¢ / objekt, pficemz u malych vidim realnych
i napr. 20.000,- K¢. A s velikosti by cena méla rust, pripadné s dal§imi poZadavky
na zpracované dokumenty. Ty by samoziejmé nemély byt (u nékterych je to
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mozné, napf. postup pfi telefonické hrozbé bombou) univerzalni, ale napasované

na konkrétni skolu.

Pokud bych vyhral podobnou zakazku za podobnou cenu a byl tlaten ¢asem
(néktera dokonce probéhla v obdobi prazdnin...?), byl bych nucen ,pracovat”
systemem ,CTRL C — CTRL V* proto je tézké konstatovat, Ze nizka cena
automaticky znamena nizkou kvalitu, ale je to velice pravdépodobné, resp.
relativné slusny audit jedné Skoly by se prostrednictvim ,CTRL C — CTRL V*

,napasoval“ na ostatni $koly, coZz znehodnoti vysledek.

Navic, pokud to neurci zadavatel, neni pfesné dané, jak ma audit vypadat, co

v8§e ma obsahovat...”

7) Jaké kvalifikacni predpoklady by méla spliiovat osoba provadéjici
audit? Kdo by podle vas mél a nemél byt ¢lenem tymu, ktery se zabyva

resenim problémii?

, Tohle je pro mne velice diskutabilni otazka. V dnedni dobé, kdyz to pfeZenu,
tak kdokoli s jakymkoli vzdélanim miZe na papir napsat témér cokoli a nazvat to
bezpeénostnim auditem. A je na objednateli, zda se s tim spokoji a zaplati nebo

ne.

Chvilku jsem pracoval na MV v oddéleni soukromych bezpecnostnich sluzeb.
Protoze zatim neni politicka vile zakon prijmout (i kdyZ si to dali programového
prohlaseni viady), bylo nase oddéleni rozpusténo a rozdéleno do jinych oddéleni

a ja radéji tuto instituci opustil.

Tam jsem poukazoval na nesrovnalost, kterou je zafazeni bezpecnostniho
konzultanta jen na 4. droven (v Narodni soustavé kvalifikaci), ktera pfedpoklada
stfedni vzdélani s maturitni zkouskou. Podle mne by bezpecnostni konzultant mel
byt jedinou osobou s pravem provadét audit. A komplexni posouzeni bezpecnosti,
kterym podle mne audit je, vyZaduje teoretické i praktické znalosti z vice obort
(PC, CCTV, mechanické zabezpeceni...). Za mne by mél byt na mozZna nejvyS$Sim
misté ze vsech kvalifikaci. A pak by na misté bylo i vy§Si finanéni ohodnoceni

zpracovatelu = logicky vysSi cena.
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Vim, Ze vysoko$kolské vzdélani nedava patent na rozum, ale za mne by to mélo
byt idediné VS a predev$im z bezpecénostniho oboru, moznd i stfedni & VOS, ale

bezpecnostné-pravni zaméreni.

Je otazkou, zda tuto kvalifikaci by méli mit vSichni, kdo se na zpracovani auditu
podileji, nebo jeho vedouci, tj. garant. Jak jsem fikal, spolupracoval jsem u SBS
s kolegyni, kterd zamlada nedokoncila SS, ale svymi znalostmi, zkusenostmi
a také projevem (ustnim | pisemnym) by stréila do kapsy mnohého
vysoko$kolaka...”
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11. Shrnuti praktické ¢asti

V praktické casti diplomové prace autorka vyuzila dvé metody, jez poskytly
potfebna data pro zkoumanou problematiku. Prvni vyznamnou metodou bylo
dotaznikové Setfeni, sestavené z Sesti zakladnich otazek, zaméfenych na
problematiku urovné zabezpeceni a ochrany zakladnich skol. Struktura otazek
zahrnovala pfevazné uzaviené odpovedi s moznosti pfidani vlastniho komentare,

coz umoznilo ziskani komplexnich odpovédi.

Osloveni respondenti utvofili rozmanity soubor rlznorodych zakladnich $kol.
Mezi oslovenymi subjekty byly zastoupeny soukromé skoly, instituce pro sluchové
a zrakové postizené, pfispévkové organizace, s dlrazem zejména na fakultni
Skoly. Jejich presné zastoupeni neni znamo, nebot’ bylo zachovano anonymni

prostredi prostrednictvim pouziti anonymniho dotazniku.

Po dokonceni dotaznikového Setfeni nasledovalo detailni vyhodnoceni
ziskanych dat. Na zakladé téchto vysledkl byly verifikovany ¢&i falzifikovany

konkrétni hypotézy definované v ramci prazkumu.

Tato &ast byla obohacena i pohledem prislusnika Policie Ceské republiky, jenz
disponuje odbornymi zkusenostmi z provadéni bezpecénostnich auditl, zejména
v kontextu zakladnich Skol. Druhou pouzitou metodou byl tedy polostrukturovany
rozhovor, ktery se zaméroval na hodnoceni urovné ochrany a zabezpeceni

zakladnich skol.

Prazkumny vzorek sestaval ze 100 skol, které pfislibily svou Ucast, kdy se
Setrfeni zu€astnilo 53 zakladnich Skol. Jak bylo pfedeslano, dotaznik zahrnoval

Sest otazek s cilem poskytnout odpoveédi na nasledujici formulované hypotézy:

Hypotéza 1: Vice jak polovina respondentu bude uvadét kybernetické utoky
Jako jedno ze tfi nejvétsich bezpecnostnich rizik, jez hrozi jejich $kole. Pokud se
uvedené potvrdi, respondenti, ktefi kybernetické utoky takto vnimaji jako
vyznamné nebezpeci, budou deklarovat, Ze bezpecnost v této oblasti zajistuji

prostrednictvim externich odbornych zdroja.

Pro vyhodnoceni této hypotézy bylo vychazeno z odpovédi dotaznikové otazky
Cislo 1 (nejcastéjsi bezpecnostni rizika, jez mohou ohrozovat meékké cile) a otazky
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¢islo 5 (jakym zpusobem zajistujete bezpeénost hardwaru a softwaru uzivaného

na skole).

Prvni otazka byla zamérena na rozpoznani a pfimé ureni bezpecnostnich rizik
jednotlivych zakladnich Skol dle posouzeni vedeni skoly. Za nejvétsi riziko je podle
vysledkl prlzkumu povazovano interni nasili s celkovym poétem 41 odpoveédi
(77,4 %). Pfimo za timto rizikem se Cetnosti fadi kybernetické utoky, které oznacilo
celkem 40 respondentl — 75,5 %. Prvni podminka hypotézy byla spinéna, jelikoz

40 odpoveédi pfesahuje polovinu respondent.

Dale byly pro dokonéeni hypotézy zapotiebi odpoveédi z paté otazky, ktera
zjiStuje, jakym zpUsobem nejcastéji zakladni $koly zajistuji kybernetickou
bezpecnost. Dle vysledku, Skoly k tomuto uéelu mnohem ¢&astéji vyuzivaji externi

odborniky a externi odborné zamérené firmy (41 odpovédi — 77,4 %).

Po souhrnné analyze byla zjisténa existence urcité obavy z kybernetickych
utokd. V dUsledku toho tuto oblast Skoly zastituji pomoci externich odbornik
a externich odborné zamérenych firem. Hypotéza H1 byla na zakladé zjiSténych

skuteénosti potvrzena.

Hypotéze 2: Jednim z nejéastéji uZivanych preventivnich opatreni, jeZz maji
zabranit bezpecnostnim rizikim, budou technicka zarizeni a systémy a to VC.

kamerového a poplachového systému.

U hypotézy €. 2 autorka vychazela z odpoveédi na otazku Cislo 2 (preventivni
opatreni, kterymi skola disponuje) a otazku Cislo 3 (vybér konkrétnich technickych

zafizeni a systému).

Otazka zamérena na Cetnost vyskytu preventivnich opatieni, se kterymi maji
reditelé zakladnich Skol zkuSenost, a ktera se v praxi provadéji, dopadla
nasledovné. Z osmi predepsanych moznosti oznacilo moznost — technicka

zafizeni a systémy — 45 respondentl (84,9 %).

Nasledné konkrétnim vybérem v otazce Cislo tfi mezi tfi nejpouzivangjsi
technicka zarfizeni a systémy byly zafazeny kamerové systémy (38 odpovédi —
71,7 %) a poplachové systémy s poctem 28 (52,8 %). Na prvnim misté se umistil

vnitfni rozhlas se 46 odpovédmi (86,8 %).
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Z uvedeného postupu jednoznaéné plyne, ze zakladni Skoly k zajisténi
bezpecCnosti preferuji technické systémy a zafizeni, konkrétné v podobé
kamerovych nebo poplasnych systému. Hypotéza H2 byla na zakladé

zjisténych skuteénosti potvrzena.

Hypotéza 3: Vice jak polovina respondenti uvede, Ze v ramci prevence
spolupracuje s externimi subjekty, kterymi jsou mistni arady, slozky I1ZS a dal§imi
zajmovymi ¢i odbornymi sdruzenimi / organizacemi. Tato spoluprace zahrnuje
spole¢né nacviky, osvétové, prednaskové a podplrné cinnosti vedouci

k postupiim vyrovnavani se s pfipadnymi situacemi ohrozZeni.

Opét se vratime k otazce Cislo 2, ve které je uvedena jako jedna z moznosti
preventivnich opatfeni ,spoluprace s mistnimi bezpecnostnimi slozkami®. Ackoliv
byla tato varianta nejméné oznacovanou, s celkovym poctem 35 odpovedi (66%)

presahuje polovinu respondentu.

V navaznosti k danému tématu otazka Cislo 4 konkretizuje vybér mistnich
slozek samospravy, IZS ¢i komunity nebo externich odbornikd. Vyhodnocenim
této otazky bylo zjisténo, ze nejvice skol kooperuje s Hasi€skym zachrannym
sborem (47 odpovédi — 88,7 %), Policii Ceské republiky (44 odpovédi — 83 %)
a s Méstskou Ci Obecni Policii (41 odpovédi — 77,4 %).

Proto po kone¢né sumarizaci vyplyva — ze hypotéza H3 byla verifikovana.

Smyslem pruzkumu bylo ziskat dostateéné mnozstvi informaci z oblasti
bezpeénostniho prostredi zakladnich skol k dosazeni tizeného cile. Ziskana data

dostate¢né poslouzila k provedeni pfedchozich zaveru.
11.1.Navrhy opatreni

Z provedeného pruzkumu Ize vyvodit urcitd opatreni, ktera by prispéla ke zlepseni
bezpecnostniho prostreni na zakladnich Skolach. Autorka se domniva, ze jednim
z vyznamnych krokU je pfifazeni lidského prvku ke kontrole vstupnich dveri, ktery
vyraznym zpusobem zamezi nemonitorovany ¢i nedovoleny vstup nezadoucich

0sob.

Pokud si blize rozebereme druhou otazku, ktera se soustredila na preventivni

opatfeni, Ize pozorovat, ze z celkového poctu padesati tfi respondentd pouze pét
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z nich spontanné uvedlo do kolonky ,jiné“, ze pfi vstupu je pfitomny vratny Ci

Skolnik, jehoz ukolem je kontrola vstupu.

Toto navrhované opatieni naléza podporu i v probéhlém rozhovoru s panem
por. Mgr. Jifim Ptackem Dis., ktery zminil, Ze ve vétSiné objektl v néjaké mire
funguje systém dohledu, vétSinou i dohled nad vstupem. Nedostatkem byva
vpousténi osob do skoly v dobé vyuky. ldealem je osobni kontakt odpovédného
pracovnika s navstévnikem, po némz je rozhodnuto o (ne)vpusténi osoby dovnitf.

Nékdy tato €innost probiha jen stisknutim ,bzuCaku“ na vstupnich dvefich.

Pritomnost odpovédné osoby u hlavniho vchodu také zabrani zakim otevirat
dvere cizim osobam, které by se mohly vydavat za ,rodice zaka“. Podle nazoru
nebo nejkvalitnéjsich kamerovych systému. Proto je dulezité uvazlivé investovat

do technickych prvkl, avSak zejména do implementace kontroly u vchodu.

Dalsi mozné preventivni opatfeni predstavuji rodicovska sdruzeni. Ve
vyhodnoceném dotaznikovém prizkumu témér polovina respondentt (celkem 25)
uvadi, ze na jejich skole existuje aktivni rodiCovské sdruzeni. Autorka povazuje
rodiCovska sdruzeni za vhodny prostredek, ktery usnadnuje komunikaci mezi
rodiCi a Skolou, a zaroven umoznuje rodiéum i skole prosazovat své zajmy jako
jednotlivci &i skupiny. Castokrat véak rodi¢e fesi problémy pfimo s ugiteli nebo

reditelem skoly.

Tato sdruzeni také pfispivaji k podpore rozvoje Skoly. Bez ohledu na to, komu
pfesné tato Cinnost prospiva, je vzajemna komunikace mezi obéma stranami
zasadnim prvkem. Tuto cestu podporuje i por. Mgr. Jifi Ptacek Dis., ktery shledava
velky vyznam v komunikaci a naslouchani a sledovani chovani ve vztahu vyucujici
— rodi¢, vyuéujici — zak, dité — rodi¢, také prostfednictvim rdznych studentskych
rad ¢i samosprav. Je presvedcen, ze timto monitorovanim je mozné v nékterych

pripadech zabranit trestné ¢innosti ze strany zaku ¢i rodicu.

Toto opatrfeni neni nakladné z financniho hlediska, avSak zavisi na ochoté
spoluprace jak ze strany rodi¢u, tak i ze strany skoly, a na nalezeni optimalniho

¢asu pro sjednavani schuizek.
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Skolni rozhlas je zafizeni, které se primamé vyuziva ve skolach k $ifeni riznych
informaci pro vSechny zaky a pedagogicky sbor. Jednoznaénou vyhodou je
schopnost oslovit a informovat vSechny pfitomné osoby na ozvuc¢eném misté
z jednoho centralniho bodu. Autorka povazovala skolni rozhlas za zakladni
vybaveni kazdé skoly, ovsem z prizkumu vyplyva, ze ne vSechny zakladni skoly

disponuji internim rozhlasem.

Ze zjisténi prlzkumu vyplyva, Ze 24 skol disponuje jak internim rozhlasem, tak
i poplachovymi zafizenimi. Dvacet dva skol ma pouze interni rozhlas. U ¢tyf skol
je k dispozici pouze poplachové zafizeni. A u zbyvajicich tfi kol neni k dispozici
ani rozhlasové, ani poplachové zarizeni. Otazka pak zni, jakym zpUsobem tyto
Skoly Sifi informace béhem mimoradnych udalosti, pokud nevlastni interni rozhlas
ani poplachové zafizeni. Zavedeni jednoho z téchto technickych zarizeni autorka

povazuje za jeden ze zakladnich preventivnich kroku.

V neposledni radé, i kdyz tento dotaznik neni strukturovan tak, aby poskytoval
jednoznacné odpovedi, by prvni otazka ohledné bezpecnostnich rizik méla vést
ke shodé v odpoveédich, k éemuz bohuzel nedoslo. Ke shodé mélo dojit z divodu,
ze absolutni zaruky bezpecnosti neexistuji. Proto je neustale nutné byt ostrazity,

bdély a snazit se pfedchazet bezpeénostnim rizikim bez ohledu na jejich plvod.

Je zasadni provést bezpecnostni audit, ktery urci dalSi kroky k zlepseni urovné
ochrany zabezpeceni zakladnich Skol. V dotazniku vedeni skol identifikovalo
interni nasili jako nejvétsSi mozné ohrozeni prostfedi. To nas vede zpét
k predchozimu opatreni, kdy je dulezité sledovat jakékoli zmény v chovani zakd,
rodil i pedagogického sboru, aby bylo mozné predejit jakémukoli nepfijatelnému

chovani.

Je samozfejmé, ze neni mozné nekonecné zvySovat uroven bezpecénosti.
Nicméné je dulezité si uvédomit, Ze z chyb se ¢&lovék uci, avSak v pfipadech
zakladnich skol, kdy dojde k naruseni bezpecnosti, to mize mit tragické nasledky
pro zivoty malych nevinnych déti. Proto je klicové neustale usilovat o maximalni
zajisténi bezpecnosti, jaké je mozné dosahnout. Je podstatné poucit se z pfipadu,
které se staly jak v nasi zemi, tak i v zahraniCi, a spolupracovat se slozkami

a institucemi, které maji za ukol zabezpecit bezpeénost.
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Zavér
Cilem diplomové prace bylo podrobngji prozkoumat skuteéné fakty tykajici se
ochrany a zabezpeéeni mékkych cilll na zakladnich Skolach. Teoreticka ¢ast
odhalila uréité mezery v pravnim ramci, a to nejen kvuli zastaralosti existujicich
predpisu, ale také v nedostatku celkového pravniho predpisu, ktery by sjednocoval
jiz existujici metodiky a koncepce. Stale chybi pravni ramec v podobé vyhlasky,
ktery by celou problematiku formalné zastresil. Po nedavném incidentu je tedy
realné ocekavat, ze dojde k nutné zméne, ktera zajisti komplexni zpracovani

tohoto tématu.

Mekky cil pfedstavuje objekt s minimalni urovni ochrany a vysokou koncentraci
osob, coz predstavuje atraktivni cil pro potencialni pachatele nasilnych &inu.
Ochrana mékkych cilt je kliCova pro zajisténi bezpecnosti lidi, ktefi se nachazeji
v ohrozeném prostfedi. Vzhledem k rozsahlému mnozstvi mékkych cili je
spoluprace mezi institucemi a samotnymi cili nejlepsim zpUsobem, jak zvysit jejich

odolnost proti riznym hrozbam.

V teoretické &asti prace byly identifikovany potencialni pachatelé Gtokd na
meékké cile, v€etné skupin i jednotlivel s riznymi motivacemi. Specifické metody
Utoku se lisi podle situace a ¢asu, coz komplikuje vytvoreni univerzalniho
seznamu hrozeb. Kapitola se dale zamérfuje na povahu mékkych cill, jejich dopad

na spolecnost a kliCové bezpecnostni vyzvy, které tato zarizeni Celi.

DalSi ¢ast prace se vénuje aktualni dokumentaci v oblasti ochrany mékkych
cilt, pricemz klicovym dokumentem je Koncepce ochrany mékkych cilt pro roky
2017 — 2020. Tento dokument nabizi prfehled sou¢asného stavu ochrany mékkych
cild v Ceské republice a navrhuje opatfeni k jejich zlepseni. Podrobné je
analyzovano zabezpeceni mékkych cill, které je zaloZzeno na uc&elnosti
a kompatibilité rlznych bezpecénostnich prvkl. Po kontrole bylo zjisténo, ze

zminéna opatreni nebyla zrealizovana.

Kapitola o bezpecnostnich prvcich je uUzce provazana s nasledujicim
dotaznikovym Setfenim. Pfi vybéru bezpeénostnich prvkl neni klicova pouze
jejich kvalita, ale pfedevsim jejich praktiCnost, vzajemna kompatibilita a propojeni

s ostatnimi prvky bezpecénostniho systému. DUlezitym faktorem je také personal,
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ktery bude tyto prvky obsluhovat, a zpuUsob, jakym budou fadné skoleni
a kontrolovani. Bezpeénostni prvky Ize obecné rozdélit do tfi zakladnich kategorii:

fyzické, elektronické a mechanické.

KliCova Cast prace pojednava o Skolach a skolskych zafizenich jakozto
moznych cilech utokl. | kdyz by se mohlo zdat opaéné, Skoly splfuji kritéria
mekkych cill, a s tim prichazeji urcita rizika. Tato ¢ast analyzuje roli uitell
a zabezpeceni, Casté chyby pfi implementaci bezpecnostnich opatfeni, tfi klicové
pilife bezpecnostni strategie na zakladé provadénych auditu, $kolni zarizeni
z hlediska ochrany mékkych cill, ozbrojené utoky a nasilné incidenty na skolach
v Ceské republice ve srovnani se Spojenymi staty americkymi. Do této kapitoly je
pohlizeno na Ceskou republiku jako na stat, ktery dosud nezazil zadné incidenty

na Skolach spojené se strelnymi zbranémi.

Dne 21. prosince 2023 se vSak tato perspektiva zmeénila. Doslo k brutalnimu
utoku na Filozofické fakulté Univerzity Karlovy, pfi kterém byli jak zranéni, tak
usmrceni lidé. Tento tragicky incident zasahl do nitra spolecnosti. Nikdy predtim
se nestalo, aby se podobny utok odehral na pudé vzdélavani. Kapitola Sest
podrobné& popisuje tento tragicky incident. Po této udalosti pfijala Policie CR

preventivni opatfeni zamérena na meékkeé cile a skoly v celé republice.

Prakticka Cast se opira o dotaznikové Setfeni, kdy autoréinym oslovenim bylo
ziskano prislibeni spoluprace od sta skol, z nichz se nakonec zapojilo padesat tfi.
Na zakladé peclivého vyhodnoceni tohoto prizkumu bylo mozné potvrdit véechny
tfi pfedem stanovené hypotézy. Dulezitou soucasti byl také polostrukturovany
rozhovor s panem por. Mgr. Jifim Ptackem Dis., jez pfinasi dalsi rozmér

k problematice a obohacuje ji o odborny pohled.

Tato prace poskytuje konkrétni opatreni ke zlepseni bezpecénosti zakladnich
Skol, jak ve své teoretické, tak praktické ¢asti. V zavéru je vSak nutné zdlraznit,
ze bezpecnost nelze neustale posouvat do nekonecna. KliCem k uspéchu je
prevence, ktera spociva v prlibézné aktualizaci a prehodnocovani existujicich

opatfeni. Pouze timto zplUsobem muizZeme minimalizovat rizika budoucich

sv v
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Seznam pfiloh

Priloha ¢. 1 — Rozhovor s odbornikem na terorismus

Dne 7. unora 2024 probéhl struc¢ny rozhovor s odbornikem na terorismus
a vedoucim katedry kriminalni policie na Policejni akademii v Praze, panem doc.
PhDr. Marianem Brzybohatym, Ph.D., na téma urovné ochrany a zabezpeceni

mekkych cilt. Rozhovor se zaméfil na &tyfi klicové otazky.

1) Jaky je Vas nazor na soucasny stav ochrany mékkych cild, kdyz jsou
k dispozici pouze metodiky? Domnivate se, Ze by méla byt vytvorena

provadéci vyhlaska? Pokud ano, jaké jsou diivody pro jeji zavedeni?

,Mékké cile jsou oznacovany jako mékké praveé kvdli jejich niZsi trovni ochrany
a vysokou funkéni nebo symbolickou atraktivitou. V téchto mistech ¢asto dochazi
k vysoké koncentraci lidi, ktefi jsou vystaveny riziku pripadného utoku. Prijeti
tvrdych ochrannych opatreni vSak mdize vyznamné omezit volnost pohybu
a rozhodovani lidi, pripadné limitovat funkéni vyuZziti dané oblasti. Z téchto divodu
musi urover bezpecnostnich opatfeni respektovat urcité hranice, které jsou vSak

zavislé na typu a trovni rizik, véetné technologickych a ekonomickych faktord.

Samotna vyhlaska pravdépodobné nezplsobi Zadné zasadni zmény v tomto
kontextu, zejména kvdli slozZitosti situace, o které jsem hovoril. Dilezita je spise
pfipravenost zachrannych systémui a zejména schopnost pfedvidat mozna rizika.
To zahrnuje informacni sbér a analyzu rizik, coZ je zcela klicové. Tyto aktivity
predstavuji zakladni nastroje, které mohou byt v této situaci vyuzity. Za stézejni
dokumenty v této souvislosti povaZzuji kvalitni typové a krizové plany. Samotnou
vyhlasku vidim jako nastroj, ktery mize (ale také nemusi) do bezpecnostniho

systému vnést urcity systém a rad.”

2) Jak hodnotite souc¢asny stav ochrany mékkych cilii konkrétné

zakladnich Skol pred bezpe¢nostnimi hrozbami?

,V souvislosti s timto tématem je ddlezité si uvédomit, Ze existuji urcité limity
(organizacni, financni, socialni, informacni, atd.), které omezuji moznost pfijeti
pfisnych opatfeni, jez by dramaticky ovlivnila provoz v danych objektech.

Domnivam se vSak, Ze klicovym faktorem je S$ifeni povédomi o mozZnosti
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podobného incidentu (incident z 21. 12. 2023) a pfiprava lidi na néj, jak fyzicky,
tak psychicky. Lidé by méli byt schopni v takové situaci rychle a efektivné reagovat,

pfijimat rozhodnuti a opatieni, ktera by minimalizovala Skody.

Technicka a administrativni opatfeni jsou samoziejmé ddlezita, stejné
ddlezitym prostredkem je vSak podle mého nazoru informovanost a nacvik reseni

krizovych situaci.*

3) Jak hodnotite systémové reSeni, pristup statu, v oblasti ochrany

mékkych cili?

,Je pochopitelné, Ze stat disponuje celou radou nastroji, které mohou ovlivnit
uroven ochrany téchto cilil a zajistit jejich bezpecnost.

Zvlasté v pripadé mimoradnych udalosti je klicova prevence. Ta zahrnuje
pfedevsim zpravodajské aktivity, které maji za cil pfedvidat potencialni hrozby
arnizika. Dulezita je rovnéz informovanost verejnosti tak, aby byla schopna v ramci
danych moznosti optimalné reagovat v pripadé krizovych situaci. Neni to jen
o informovanosti— je nezbytné mit také dostate¢né technickeé a personalni zazemi,
které umozni efektivni feSeni mimoradnych udalosti s minimalnimi ztratami. Je
zfejmé, Ze vSechny tyto aspekty jsou vzajemné provazané a jejich uspésné reseni
vyZaduje komplexni pristup a spolupraci mezi riznymi aktéry. Domnivam se, Ze

IZS je v tomto kontextu velmi silnym nastrojem.*

4) Jaka jsou hlavni specifika teroristickych hrozeb viici $kolam a dal$im
mékkych cilum? Jak mizZe dojit k teroristickému utoku na zakladni

Skole...

,Samozieimé, i jednotlivec mize byt terorista, ktery sleduje konkrétni cil.
V' kontextu politického terorismu je tento cil obvykle politicky. Ke klasickému,
politicky motivovanému ¢&inu véak zatim v CR nedo$lo. V pripadech doposud
spachanych nasilnych smrticich Gtok( zde jednoznacné dominuji frustrovani

a psychicky nemocni pachatelé.

Pokud vezmeme v uvahu Policejni akademii v Praze, je zfejmé, Ze muZe byt
teroristickym cilem. Proto jsou prijimana konkrétni bezpeénostni opatfeni. Musime

se vratit k diskusi o limitacich spojenych s ¢innosti téchto instituci. Je zfejmé, Ze
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terorista s odpovidajicim vycvikem vzdy najde zpisob, jak se do této instituce
infiltrovat a pripadné se pokusit o typ nasilné demonstrace.

Nelze neustale zvySovat uroveri ochrany do nekonecna. Nejenze je to finanéné
narocné, ale také to mize byt kontraproduktivni z hlediska aktivit probihajicich
v daném prostoru. Nejdulezitéjsi je v této situaci prevence, ktera umoZzriuje
dosahnout nejvyssiho bezpecnostniho prinosu. Prevence mize mit odstrasujici
uc¢inek a mize minimalizovat ztraty pri pripadném utoku. Proto je dulezZité, aby
opatfeni byla sofistikovana a aby reflektovala konkrétni druhy rizik. Kontinualni

analyza rizik a nasledna opatreni jsou proto z daného hlediska zasadni.

Vydani vyhlasky nebo zaloZeni vySetiovaci komise predstavuje nejjednodussi
moznost reakce na mimoradnou udalost. Nicméné plati, Ze zejména v pripadé
antropogennich mimoradnych udalosti se nelze na vse piné pfipravit. Zakladnim

taktickym principem v daném typu incidenttl je moment prekvapeni.

Vyhlasky mohou vytvorit urCity pfedpoklad, avSak neresi problém zasadnim
zplsobem. S naristajici ekonomickou frustraci nebo frustraci jiného typu Ize
pfedpokladat, Ze takové incidenty, jakym byl napf. pfipad aktivniho strelce na
Filosofické fakulté v Praze, se mohou opakovat. S rostouci ekonomickou a socialni
tenzi dochazi k radikalizaci.

Napriklad, pokud jde o stfelné zbrané, novelizace zakona je pouze diléim

krokem, nikoliv zasadnim resenim.*

Priloha ¢. 2 — Dotaznik

Nize jsou uvedené otazky pro feditele / reditelku zakladni skoly, které tvorily

praktickou ¢ast mé diplomové prace.

1. Nize jsou uvedena nejCastéjSi bezpeénostni rizika, jez mohou ohrozovat
meékkée cile. ZaSkrtnéte prosim ta, jeZ by mohla zpusobit ohroZeni i Vasi
Skoly (Ize zaSkrtnout vice moznosti):

o interni nasili (napf. mezi Zaky)

o externi nasilné vniknuti
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o

pozary a technické havarie
kybernetické utoky
zivelné pohromy

jiné:

2. S ohledem na uvedena bezpecCnostni rizika je dostupna Skala

preventivnich opatreni, jez maji vzniku téchto rizik zabranit. Zaskrtnéte

v v

prosim ta opatfeni, s nimiz mate na Vasi Skole néjakou zkusenost, pfipadné

Je pouZivate ve své praxi (Ize zaskrtnout vice moznosti):

o

o

plany, smérnice a dalsi vnitini predpisy pro mimoradné situace
pravidelna revize dokumentt uvedenych vyse

proskolovani zaméstnancl a zakl v oblasti bezpeénosti
bezpecnostni audit provedeny externi firmou

opatreni k zajisténi kybernetické bezpecénosti

technicka zafizeni a systémy (napf. kamerovy systém, bezpecnostni

brany apod.)
bezpecnostni tymy
spoluprace s mistnimi bezpeénostnimi slozkami

jiné:

3. Pokud jste v predchozi otadzce vybrali moznost vyuzivani technickych

zarizeni a systému slouzicich k zajisténi bezpecnosti, zaskrtnéte prosim,

0 které technologie se v pfipadé Vasi Skoly jedna (Ize zaSkrtnout vice

moznosti):

o

kamerovy systém

poplachové zabezpeceni, tisfiové systémy
vnitfni rozhlas

pristupové a dochazkové systémy

¢tecky dokladu
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o systémy Sifeni varovani (mobilni aplikace, SMS brany)

o bezpecnostni osvétleni

o bezpecnostni dvefe a okna

o bezpecnostni brany, turnikety

o jiné:
Se kterymi slozkami mistni samospravy, Integrovaného zachranného
systému €i komunity nebo externimi odborniky spolupracujete v oblasti
bezpecnostni prevence (zahrnuje napf. prednaskovou Cinnost, spoleéné
nacviky apod.)? Vyberte prosim z niZe uvedenych moznosti (Ize zaskrtnout

vice mozZnosti):

o Meéstska policie

o Policie CR

o Hasi¢sky zachranny sbor

o Zdravotnicka zachranna sluzba

o mistni urady (napf. krizovy $tab)

o bezpecnostni agentura

o psychologicka poradna

o komunitni organizace

o rodic¢ovska sdruzeni

o jiné:
Zajisténi kybernetické bezpecénosti je t€ma, jez v souasnosti nabyva na
vyznamu ve vsech typech instituci. Vyberte prosim, jakym zplsobem

zajistujete bezpecnost hardwaru a softwaru uzivaného na Vasi Skole Vy

(Ize zaSkrtnout vice moznosti):

o Svépomoci, tj. prostrednictvim vlastnich ~ zaméstnancu

a nakupovaného softwaru

o prostiednictvim externiho odbornika / odborné firmy
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o jiné:
6. Mate ve stfedné- ¢&i dlouhodobém horizontu néjaké cile z oblasti

bezpeénostnich opatreni, jejichz realizace by vylepSila soucasnou

bezpecnostni situaci ve Vasi Skole? Uvedte prosim:

Priloha €. 3 — Reportaz z 21. prosince

B&hem vysetfovani incidentu z 21. prosince 2023 CT24 vysilala soub&zné
rozhovory s vybranymi osobami. Jednou z nich byl byvaly pFisluénik Policie Ceské
republiky a externi lektor odbornych pfedmét(i na Policejni akademii CR, ktery
v soucasnosti pUsobi jako instruktor stfelby a sportovni stfelec na Stfedni Skole
vefejnopravni a vyssi odborné Skole TRIVIS, a.s., a je rovnéz autorizovanou
osobou Ministerstva vnitra CR pro zkousky profesni kvalifikace strazny,
Mgr. Stanislav Kazbunda z CROM Consulting'3, ktery odpovédél na otazku

tykajici se moznosti zprisnéni bezpecnostnich opatreni ve Skolach nasledovné:

,Jedna se o mista s velkou migraci osob, tudiz zabezpecit objekty proti vstupu
osob je kontraproduktivni ve vztahu k poslani k témto objektim. Takze vyvaZzit
bezpecnost a pfi zachovani funkénich rutin daného objektu je to obtizné — je to
mozné, pokud se vyuZije technika a pracovni sila, ktera by ji obsluhovala
a kontrolovala prichazejici pfi vstupu. Ale zrovna u vysokych $kol si nedokaze
pfedstavit, Ze by u vstupu byl piskaci ram a obsluha, ktera by Sacovala tasky. Neni
to pfilis logisticky proveditelné, jelikoz by studenti musely chodit z hodinovym
predstihem, aby vse stihlj.“138
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EU
EZS
FF
HZS
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1ZS

K-12

MV
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prip.
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resp.
Sb.
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STC
tj.
tzn.
tzv.

UK

Evropska unie
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Filozoficka fakulta
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Soubor typové Cinnosti
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to znamena

tak zvany, takzvany

Univerzita Karlova

véetné
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