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Abstrakt

Tento dokument popisuje navrh a implementaci linuxové sluzby, ktera umoznuje pres webové
rozhrani vzdaleny ptreklad zdrojovych kédu. Aplikace za pouziti prekladového systému GNU
make v jednotném a kontrolovaném prostiedi ptelozi tento kéd do binarni podoby. Obsa-
huje téz podporu pro tymovou praci, planovani a mé Siroké moznosti konfigurace. Celkové
dovoluje uzivateli preklad bez nutnosti vlastnit shell ucet, pripadné mit jakykoliv primy
ptistup k serveru.

Abstract

This thesis describes design and implementation of Linux daemon which enables remote
compiling of source files via web interface. Application creates binary files from sources using
GNU make as a build platform in common and controlled environment. Implementation
includes team support, planning and flexible configuration options. In the end, it enables
users to compile without the need of having a shell access to server or any kind of direct
access.
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Kapitola 1

Uvod

Tento dokument popisuje ndvrh a implementéciu systému s webovym rozhranim, ktoré
umozni uzivatelom jednoduchy pristup k sluzbam vzdialeného prekladu zdrojového kédu
pomocou prekladaca GCC.

Pri praci na timovych projektoch je dolezité, aby vsSetci zainteresovani ¢lenovia mali
pristup k referenénym prekladom aplikacie. V pripade, Ze si kazdy vyvojar kompiluje vlastni
verziu, mozu nastat chyby sposobené inymi verziami nastrojov, pripadne inym prostredim.
Tak isto aj testeri mozu nahlasovat chyby sposobené prekladom samotnym. Tieto zdrZzania
mozu znacne skomplikovat projekt. A préve toto sa snazi odstranit tento projekt.

Tento systém umoznuje jednotni spravu kompildcii a vdaka kontrolovanému prostrediu
(verzie kompila¢nych nastrojov, kniznic, ...) zarucuje, Ze testeri sa moézu spolahnuf, Ze
chyby v aplikaciach neboli spésobené kompilaciou samotnou. Taktiez dava vsetkym ¢lenom
timu pristup k vysledkom s réznymi nastaveniami kompilécie.

Doraz je kladeny na timova spolupricu, bezpecnost a pohodlné uzivatelské prostredie.
Aplikécia je koncipovand ako linuxova sluzba (tzv. daemon), ktora bude bezat na pozadi a
bude sa ovladat cez web rozhranie.

Vyuzitie tejto aplikdcie vidim najmé v malych a strednych firméch, kde vynikne moznost
timovej spoluprace a centralna administracia. TaktieZ je mozné pouzitie v akademickej sfére,
kde systém pontka referenént platformu pre kompilovanie projektov.

V nasledujtcej kapitole bude oboznamenie s problematikou vzdialeného pristupu k zdro-
jom, s upriamenim sa na vzdialeny preklad zdrojového kédu. Dalej budt spomenuté exis-
tujace projekty s podobnym zameranim. V tretej kapitole, pomenovanej Navrh aplikacie
je popisané celkova architektira systému. V kapitole Implementacia je popisané vysledné
rieSenie.



Kapitola 2

Systémy pre vzdialeny pristup
k zdrojom

2.1 Uvod

Potreba systémov pre vzdialeny pristup k zdrojom vyplyva z ndro¢nosti vypoctov a bezpec-
nostnych obmedzeni, ktoré brania v priamom pristupe k tymto zdrojom (napr. vlastnictvo
Gétu). Tieto systémy réznymi prostriedkami (& uz verejné API', alebo cez uzivatelské
rozhranie) poskytuji svoj vypoctovy vykon. Kedze tato praca je zamerand na vzdialeny
preklad, budem sa zaoberaf najmé takymito systémami. Systémy na vzdialeny preklad st
vécsinou distribuované systémy s hierarchickou strukttirou. V tejto struktire existuje jeden
centralny element (v niektorych pripadoch to moze byt priamo klient, napr. distcc), ktory
néasledne rozdeluje tlohy medzi dostupné kompilovacie servery. Hlavnym cielom tychto sys-
témov je najméi urychlenie kompildcie velkych projektov.

Tieto systémy umozinuju presunit celi alebo urcité casti kompildcie na vzdialeny podi-
ta¢ a nasledné poskytnutie vysledku. Doélezitou vlastnostou st tiez informdcie o priebehu
kompilacie.

2.2 Distribuacia vypoctov

Distribuované systémy su systémy s viac ako jednym vypoctovym alebo loznym elemen-
tom, na ktorom sa vykonavaju paralelné vypocty vo viac alebo menej kontrolovanom rezime
[7]. Pri tychto systémoch je dolezité rozdelit illohu na ¢o najmensie logické ¢asti, ktoré je po-
tom mozné paralelne vykonavat, vic¢Sinou jednotlivé objektové sibory. Tym vznikéd moznost
nezavislej paralelnej kompiléacie jednotlivych siiborov a nasledne ich spolo¢né linkovanie.

2.3 Bezpeénost

Najviicsie bezpecnostné riziko predstavuju spustané tlohy. V ramci tlohy moze ttoc¢nik
namiesto kompildcie programu spustif prakticky akykolvek kéd. Preto je nutné zarudit
izolaciu vykonévanej tlohy od kompila¢ného servera. Toto zarudi, ze tutoénik bude mat
pristup iba datam, ktoré s mu poskytnuté v ramci kompila¢ného prostredia.

! Application programming interface



Zéaroven ale tato izolacia musi poskytovat moznost komunikécie medzi procesom tlohy
a procesom serveru, aby bolo mozné tito tlohu ovlddat a zaznamenévat jej priebeh.
Nasledujiace podkapitoly rozoberaju rézne pristupy k tejto izolacii.

2.3.1 Chroot

Chroot je POSIX systémové volanie, ktoré zmeni korenovy adresar procesu na iny ako je
systémovy. Zvycajne je tento adresar rovnaky ako systémovy —,,/“. Toto systémove volanie
prave tento adresar zmeni na pozadovany. Na efektivne fungovanie tejto techniky je nutné
pred samotnym ,,uviiznenim“ zmenit pracovny adresdr procesu na adreséir, v ktorom bude
proces uvizneny [0, 3].

Cely zmysel tohoto volania je transparentne uzamknuf proces v jednom adresari, takze
pripadny ttoc¢nik sa nedostane k sitborom mimo neho.

Jedna z podstatnych zranitelnosti tejto metédy spoéiva v pripadnych otvorenych si-
boroch. Ak mé proces otvoreny sibor mimo adresira, v ktorom je uviizneny, je mozné sa
z tohoto vizenia dostat. Toto neplati pre BSD systémy, ktoré maju int, prepracovanejsiu
implementaciu tohoto volania [3].

Dalsou zranitelnostou je sposob implementéacie vo viiésine Unixovych systémoch. V tomto
pripade sa v informaciach o procese uklada iba posledny korenovy adresar. Takze v pripade,
Ze sa v uvdznenom adresari znova zavola chroot, tak sa korenovy adresar prepise.

Kombinéciou tychto dvoch zranitelnosti sa je mozné dostat z takéhoto uviiznenia, ako
je to ukdzané v [3]. Zakladnou myslienkou takéhoto ttoku je postupna zmena pracovného
adresaru na adresar o troven vyssi od aktudlneho (vyuziva sa Specidlny adresar ,,..“, ktory
sa odkazuje na nadradeny adresar), az kym sa nedosiahne realny systémovy korenovy adre-
sar. U¢innou ochranou pred takymto titokom, je Giprava stiborového systému, kedy adresar
,--“ odkazuje na adresar ,.“, ktory predstavuje odkaz na aktudlny adresar [5]. Toto ale
predstavuje zasah do konzistencie stiborového systému.

Spoloénym znakom skoro vsetkych zranitelnosti tejto metédy je nutnost mat prava
super uzivatela (UID 0) [6]. V pripade, Ze uviizneny proces ma prava obyc¢ajného uzivatela,
st moznosti prelomenia takého uviiznenia zna¢ne obmedzené.

Na ziskanie prav super uzivatela sa najcastejsie pouziva exploit? na elevaciu prav pro-
cesu, pripade vyuzitie stiboru s nastavenym setuid bitom?.

Komunikacia medzi 1ilohou a serverom

Pri pouZiti tejto metédy, je mozné pouzit nastroje medziprocesovej komunikécie. Unixové
systémy pontkaju Siroké moznosti takejto komunikéicie ako je zdieland pamét, riry alebo
sockety [11].

2.3.2 Virtualizacia

Dalsim rieSenim zabezpecenia je kompletné virtualizovanie prostredia, v ktorom bezi vi-
pocet. V pripade virtualizovania, samotna kompilacia bezi v tiplne oddelenom prostredi,
ide teda o oddeleny operacny systém, ktory bezi na virtualizovanom hardvéri.

V prostredi Linuxu existuje niekolko implementécii takéhoto virtualizovania. Medzi naj-
znamejsie open-source patri Xen, kvm a QEMU. Najpouzivanejsi je ale Xen.

2maly program, ktory zneuziva konkrétnu chybu OS
3%pecialny bit, ktory pri spusteni takéhoto stiboru nastavi efektivneho uzivatela procesu na vlastnika
takéhoto stiboru (zvyc¢ajne root)



V pripade Xenu ide vlastne o monitor virtualnych strojov (dalej len VS), ktory virtuali-
zuje hardvér a zabezpecuje izolaciu zdrojov jednotlivych VS. Z architektiry na Obrazku 2.1
vyplyva nutnost podpory zo strany jadra virtualizovaného, ako aj hostitelského opera¢ného
systému. Celd implementacia ma hierarchickt Struktaru, kde existuje jeden centralny VS,
nazyvany Domain0, ktory ma vicsie prava a riadi ostatné VS. Tiez spravuje redlny hardvér
[4]. Na vytvorenie VS je tiez nutné mat obraz disku takéhoto systému s nainstalovanym
systémom, ktory bude bezat vo VS.

Tento systém pontika jednoducht moznost vytvéarat a spravovat VS na jednom redlnom
stroji.

Medzi hlavné nevyhody patri zloZitejsia konfigurdcia a nutnost znacnej podpory na
hostitelskom stroji, kedZe aj ten bezi ako VS. DalSou nevyhodou je zlozitd komunikacia,
medzi kompila¢nym serverom a samotnou tlohou, pretoze tloha nielenze bezi v inom pro-
cese, ale bezi na inom stroji. V tomto pripade sa nedaju pouzit ziadne néstroje priame;
medziprocesovej komunikécie.

Xen Paravirt.

Apps  Apps  Apps  Apps  Apps  Apps

garens?: Guest Guest Guest Guest Guest

oc. 0S 0SS 0S 0S OS

Modification Modification Modification Modification Modification Modification

Dom0

Interface Vi rtu a I H a rd Wa re

Obrazok 2.1: Architekttra Xenu

2.4 Jednotné prostredie

Pri timovej préci ¢asto nastava problém s roznymi prostrediami (rézne verzie kniznic, rézne
verzie prekladaca, ...) jednotlivych ¢lenov a tym moznost réznych vysledkov prekladu (a
tym aj neefektivneho testovania, kedze preklad rovnakého kédu sa moze odlisovat).

Vzdialeny preklad tento problém riesi jednotnym prostredim prekladu, ktory sa pre
kazdy preklad znovu vytvori zo vzoru. Vdaka tomuto nie je prostredie prekladu ovplyv-
nené predoslym prekladom, ¢o jednak zarucuje vzdy rovnaky preklad, a zaroven zniZuje
bezpecnostné riziko.



2.5 Podobné projekty

V nasledujiicej ¢asti bude v struénosti popisanych niekolko projektov na vzdialeny pristup
k zdrojom. Vzhladom na zamerenie tejto prace, vyber bude obmedzeny na projekty, ktoré
ktoré sa zameriavaji, alebo asponn obsahuju podporu pre vzdialené kompilovanie. Pri kaz-
dom projekte bude spomenuté jeho zameranie a porovnanie kladov a zaporov.

2.5.1 openSUSE BuildService

openSUSE BuildService je open-source projekt sponzorovany firmou Novell. Cely projekt
je zamerany na vytvaranie bindrnych balikov pre rozne linuxové distribucie (zo zaciatku iba
pre openSUSE, neskor rozsirené aj na dalsie distribucie) [12]. V ramci vytvarania balikov
prebieha tiez kompilAcia.

Na zarucenie bezpecnosti hostitelského serveru, samotnéd kompildcia prebieha vo virtu-
alizovanom prostredi a tym od neho tplne oddelena. Virtualizovany systém sa vytvara pri
kazdom preklade, takze je zarucené vzdy rovnaké prostredie pri kompilacii. Systém tak-
tiez pontka distribuovanie vypocétov medzi viacej serverov, nastroje na spravu uzivatelov a
timov a zaznamenavanie samotného prekladu, pre odhalenie chyb pri preklade.

Vyhody
e Administricia — systém méa centralnu administraciu uzivatelov, timov a projektov.
e Pristup — projekt poniika verejné API, ¢o umoziuje integrovanie do dalsich projektov.
e Orientované ako sluzba — klient nemusi nié¢ instalovat na lokalnom PC (iba v pripade
webového klienta).
Nevyhody
e Spiitost s balikmi — preklad je iba jeden z krokov. Je nutné byt oboznameny s tvorbou
balikov a specifikami jednotlivych distribucii.

2.5.2 Distcc

Distcc je projekt distribuovaného prekladaca gcc. Jeho zékladom je upraveny prekladac gec,
ktory rozdeluje tlohy medzi jednotlivé servery. Vysledok kompilacie by mal byt rovnaky, ako
lokalny preklad [8]. Cely preklad riadi klientska aplikacia, ktord vykondva predspracovanie
(preprocessing), linkovanie ako aj dalsie fazy. Vzdialena je iba samotna kompilacia.

Distce bol pévodne vyvinuty pre potreby open-source projektu Samba. Jeho potreba
bola dosledkom velkosti zdrojového kédu projektu a s tym stvisiaci ¢as potrebny na kom-
pilaciu.

Vyhody
e Distribuovany systém — rozdelenie vypoctov na viacej serverov.

e Rychlost — skoro az linedrne zrychlenie vzhladom na pocet serverov.



Nevyhody

o Cast prekladu vykonava klientsks aplikicia — mozu nastat problémy s verziami kniznic
pri praci v time.

e Ziadna autorizéicia alebo bezpecnost — neexistuje podpora pre spravu uzivatelov, sku-
pin a vynucovanie obmedzeni. Vyuzivanie zdrojov je anonymné.

e Neexistencia centralnej administracie — kedZe systém nie je centralizovany, nie je
mozné centralne spravovat pristup k serveru.

e Neexistencia GUI — neexistuje ziadne grafické rozhranie na zobrazenie priebehu jed-
notlivych tloh.
2.5.3 Cabie

Cabie (Continuous Automated Build and Integration Environment) je open-source systém
na preklad napisany Perle s web rozhranim. M4 centrdlnu administraciu uloh a uzivatelov,
podporu pre CM systémy ako CVS, Subversion a Perforce a notifikdcie napriklad cez e-mail,
a taktiez podporu pre testovanie [15].
Vyhody

e Integracia s CM — preklad aktualnej verzie zdrojovych stiborov.

e Nightly builds — pravidelny automaticky preklad najnovsej revizie projektu.

e Centralna administracia — moznost sledovania priebehu prekladu cez webové rozhra-
nie.

e Notifikdcia — informovanie pomocou e-mailu alebo RSS o vysledku prekladu. Aplikacia
obsahuje aj podporu pre mailing-listy.

e Podpora viacerych serverov — moznost distribuovania vypoctu na viacej serverov s cen-
tralnym tuloziskom tloh a ich statusu.
Nevyhody
e Napisany v Perle — pouzitim skriptovacieho jazyka rieSenie straca na vykone.

e Zlozita inStalacia — kedZe neexistuje instalator, nasadenie tohoto rieSenia moze byt
znacne obtiazne [9].

e Neexistencia timov — existuja iba uzivatelia.

2.6 Zhrnutie

Z popisanych projektov sa najviac méjmu zameru priblizuja projekty openSUSE BuildSer-

openSUSE BuildService méa prepracované uzivatelské prostredie a spréavu uzivatelov.
Pontka uzivatelom prehlad o ich projektoch a tilohach. Touto vlastnostou som sa inSpiroval
pri tvorbe uzivatelského rozhrania.



Cabie je zaujimavy svojou jednoduchou modularnou architektirou a moznostami. Touto
vSestrannostou a jednoduchostou sa inspiroval aj mdj navrh architektiry.

Moj projekt si déva za ciel spojit z tychto projektov tieto zaujimavé vlastnosti. To
znamend jednoduchd a vsestrannd architektiira, otvorena pripadnym rozsireniam v bud-
ucnosti a prepracovand administracia, ¢i uz pre spravcov, vlastnikov projektov, alebo pre
obyc¢ajnych uzivatelov.



Kapitola 3

Navrh aplikacie

3.1 Zakladné ciele

Pred samotnym navrhom celého projektu je nutné si presne urcit zakladné ciele, ktoré musi
vysledné aplikcia mat. V nasledujicom texte budi struéne opisané.

3.1.1 Kompilacia zdrojového kédu

Kompilacia je fundamentélna cast systému. Predpokladd sa podpora pre GNU Make ako
systému pre kompilovanie projektov. S kompildciou savisi aj ulozenie zdrojovych a binar-
nych stborov, ktoré musi systém zabezpecit. Tak isto aj protokol o preklade je podstatnou
sucastou vysledku, pretoZe je jedinym zdrojom informécii v pripade chyby pocas kompilacie.

3.1.2 Administracia

Jednou z poziadaviek na systém bola podpora timovej prace. Systém musi podporovat
administraciu uzivatelov (registracia novych, mazanie, atd.), a aj administraciu projektov
(vytvaranie a ruSenie a prislusnost uzivatelov do projektov). Logicky je mozné rozdelif
uzivatelov do 2 skupin:

e Administratori — maja pristup k nastaveniam celého systému, pridavaja a odoberaju
uzivatelov.

e Uzivatelia — mozu vytvarat nové projekty a pristupovat k projektom, ktorych su
¢lenmi. Na zdkladne tohoto ¢lenstva sa dalej rozdeluji na:
— Bez tcasti na projekte — moze iba vytvarat nové projekty

— Clen projektu — méze pristupovat k projektom, ktorych je ¢lenom. Moze v nich
vytvarat nové tlohy, pripadne upravovat existujice. Nemoze ale takyto projekt
upravovat alebo zmazaf.

— Vlastnik projektu — méze vsetko to, o méze ¢len projektu a naviac moze tieto
projekty upravovat, mazat a pridédvat a odoberaf ¢lenov projektu.

3.1.3 Webové rozhranie

KedZe webové rozhranie bude jedinym spésobom komunikacie so systémom, je nutné aby
bolo prehladné a zaroven funkéne postacujice. Musi zohladniovat postavenie uzivatelov
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a ich prislusnost k projektom. Rovnako musi dat administratorom néstroje na analyzu
stavu systému. Je tiez nutné aby bolo optimalizované pre vSetky majoritné internetové
prehliadace.

3.2 Bezpecénost

Ako uz bolo rozoberané v podkapitole 2.3, spustany kdd predstavuje isté bezpecnostné
riziko. V pripade tejto implementacie, najvicsie riziko prameni z podpory prekladového
systému GNU Make, ktory namiesto prikazov na kompilaciu pomocou GCC, mdze obsaho-
vat prikazy, ktoré mozu kompromitovat hostitelsky systém.

Ako riesenie tohto problému je v tejto implementacii pouzité systémové volanie chroot,
ktoré efektivne obmedzi dopad takéhoto utoku iba na umelo vytvorené prostredie, ktoré
neobsahuje Ziadne citlivé informacie.

Na zarucenie efektivity je nutné aby

e neboli otvorené ziadne stiibbory mimo uvézneného adresara — kedze jedinym otvorenym
suborom serveru je databaza, je nutné aby pred spustenim tlohy bola zatvorena.

e proces ulohy nemal prava super uzivatela — kedZe volanie chroot je obmedzené iba
na procesy s efektivnym UID 0, je nutné aby proces, ktory bude vykondvat samotni
kompilaciu mal znizené prava.

e vytvorené prostredie neobsahovalo siibory s nastavenym setuid bitom — tieto stibory
umoznuju zmenu efektivneho UID, ¢o umoznuje zmenu efektivneho UID procesu.

Splnenim tychto podmienok vyrazne obmedzime moznost prelomenia uviznenia.

Ani toto rieSenie vSak nie je neprekonatelné. V pripade, ze Uto¢nik vyuZije chybu v ja-
dre OS a ziska prava super uzivatela, ni¢ mu uz nebrani vo vyuziti zndmych technik na
prelomenie tejto ochrany, ktoré su popisané v podkapitole 2.3.1.

Vyssiu mieru ochrany by poskytovala virtualizacia, ktord ale nebola pouzitd z dévodu
zlozitého zapracovania do projektu a nutnosti pristupu k stroju s podporou virtualizacie.
Predstavuje to ale mozZznost zlepSenia v budiicnosti.

3.3 Architektara

Cely systém moZno rozdelit na dva nezavislé celky: server a web rozhranie. Server je dalej
mozné rozdelit na viacej modulov. Kazdy modul obsluhuje jeden aspekt serveru. Tym sa
docieli prehladnost implementacie a zjednodusenie opravy chyb. Toto rozdelenie nédzorne
ukazuje Obrazok 3.1.

3.3.1 RPC server

Tento modul slizi na komunikaciu medzi samotnym serverom a web rozhranim. Tato ko-
munikécia prebieha pomocou RPC! volani.

3.3.2 Compile server

Ustredny modul celej implementacie. Spaja ostatné moduly do jednotného celku.

'Remote Procedure Call
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T rampanentss a : ' Make / GOC
Storage (data + files)

<<COMPOnEnt:>> {l <<COMPOnEnt:>> {l <<COMPOnEnt:>> {l
Compile server Job manager Job worker
<<COMpPONeEnt== {l <<COMpPONeEnt== {l

RPC server Configurat ion

Obrazok 3.1: Rozdelenie modulov

3.3.3 Job manager

Tento modul v pravidelnych intervaloch kontroluje zoznam tloh a v pripade, zZe existuje
cakajuca tloha, nadjde zodpovedajice zdrojové stiibbory a pouzije Job worker, ktory vykona
samotnu tlohu.

3.3.4 Job worker

Modul, ktory vykonéva samotni tlohu. Ako uz bolo spomenuté v podkapitole 3.2 oddelenie
od Job managera je z bezpecnostnych dévodov. Tento modul bude bezat v procese so
znizenymi pravami a izolovany pomocou chroot. Po vykonani tlohy sa ukondi.

3.3.5 Storage

Tento modul predstavuje perzistentné tlozisko informacii o uzivateloch (prihlasovacie meno,
heslo, préava), projektoch a tlohéch. Rovnako obsahuje aj informécie o prislusnosti jednot-
livych uzivatelov k projektom a ich poziciu v fiom.

3.3.6 Configuration

Tento modul udrziava informécie o aktualnej konfiguracii servera. Tieto informécie st platné
iba pre konkrétnu instanciu servera a po jeho ukondceni sa stratia.
3.4 Use Case Diagram

Obrazok 3.2 predstavuje pripady uzitia webového rozhrania. Predstavuje zaklad jeho navrhu
a definiciu RPC protokolu. Z obrazku je zrejmé hierarchické usporiadanie uzivatelov a ich
obmedzenia popisané v podkapitole 3.1.2.

3.5 ER diagram

Obrézok 3.3 znazoriiuje ER diagram? databézy, ktora bude obsahovaf perzistentné infor-
mécie o uzivateloch, projektoch a tlohach.

2Entity Relationship diagram
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Kapitola 4

Implementacia

Nasledujtuca kapitola opisuje implementdciu systému podla ndvrhu z predoslej kapitoly.
Aplikicia je irené pod licenciou EUPL', ktora je kompatibilna s licenciou GPL. Téato licen-
cia umoznuje bezplatné sirenie a pravu zdrojovych kédov, ale pritom chrani intelektualne
vlastnictvo. Plné znenie sa nachadza v sibore EUPL Licencia.pdf na CD.

Ako uz z navrhu vyplyva, celd implementécia sa dé rozdelit na Styri casti:

e Databéaza
e RPC protokol
e Server

e Webové rozhranie

4.1 Pouzité technologie

Na implementdciu serveru bol pre svoju rozsirenost a Siroké moznosti vybrany jazyk C—++.
Vyuzité su aj pokrocilé vlastnosti ako polymorfizmus a vynimky. Na implementaciu vlakien
som pouzil kniZnicu pthreads, ktoré je prirodzenou volbou na POSIX systémoch.

Ako databdzovy stroj bol vybrany SQLite vdaka svojej jednoduchosti, rychlosti a moz-
nosti ho kompletne vstavat do aplikicie (odpadd nutnost konfigurovat databazovy server).
Jednou z nevyhod je chybajica podpora pre vynucovanie obmedzeni cudzich kltcov, ktora
sa ale d& nahradit triggermi [2].

Na komunikaciu medzi serverom a web rozhranim bol vybrany projekt Thrift, ktory ma
presved¢il svojou jednoduchostou a moznostou automaticky generovat obsluzny kéd [14].

Ako formét pre konfiguraény stibor bol vybrany jazyk XML?, pretoze je ¢itatelny pre
Tudi a existuje mnoho kniznic sltziacich na jeho spracovanie.

Na implementéciu web rozhrania bol pouzity jazyk PHP. Na ulahéenie prace s Ja-
vaScriptom bola vybratd kniznica jQuery.

Na riadenie prekladu samotného projektu je pouzity systém CMake, ktory sa vyznacuje
Tahkou konfiguraciou a podporou vSetkych hlavnych platforiem.

!Buropean Union Public Licence
2Extensible Markup Language
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4.1.1 Externé kniZnice

Na implementovanie niektorych podpornych funkcii boli pouzité externé kniznice. Vsetky
vybrané kniznice st licencované ako open-source, aby nedochadzalo k licenénym problémom.
Pouzité su tieto kniznice:

e SQLite — vstavany databazovy stroj, ktory nepotrebuje konfiguraciu, ani samostatny
server. Podporuje pokrocilé vlastnosti ako transakcie, triggery a pohlady [!].

e Boost — je to kniznica, ktord sa snazi byt implementéaciu budiceho standardu C++-.
Sklad4 z mnozstva kniznic od matematickych funkcii az po vlakna a IPC® [10].
V tomto projekte sa vyuzivaja tieto casti: filesystem, lexical_cast a shared ptr.

e Crypto++ — tato kniZznica predstavuje implementéciu velkého mnozstva hashovacich
a kryptografickych funkcii. V tejto aplikacii sa vyuziva na hashovanie hesiel.

e TinyXML - tato odlahdend kniznica na pristup k XML stiborom sice neposkytuje
ziadne pokrocilé funkcie, ale na pristup ku konfigura¢nému stboru postacuje.

o Thrift — tato kniznica je urcéend na vytvaranie medzijazykovej komunikacie. Umoziuje
generovanie kédu na zéklade definicie rozhrania [14].

e libtar — tato kniznica slizi na vytvaranie .tar archivov. V tomto projekte sa pouziva
na archivéciu.

4.2 Databaza

Navrh databazy priamo vychadza z ER diagramu na Obrazku 3.3. Vicsina tabuliek obsahuje

polozku TimeStamp, ktora predchadza chybam pri race conditions”.

4.2.1 Tabulka uzivatel

Tato tabulka predstavuje informécie o uzivateloch.

CREATE TABLE uzivatel(
IdUzivatela INTEGER PRIMARY KEY NOT NULL,
Meno VARCHAR(50),
Priezvisko VARCHAR(50),
Login VARCHAR(50),
Heslo CHAR(128),
Administrator INTEGER,
TimeStamp DATE

4.2.2 Tabulka projekt

Tato tabulka predstavuje projekty a informécie o nich. Neobsahuje vSak priradenie uziva-
telov do projektov.

3Inter-process communication
4Nahodné chyby sposobené paralelnym pristupom k datam.
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CREATE TABLE projekt(
idProjektu INTEGER PRIMARY KEY NOT NULL,
Nazov VARCHAR(50),
Popis VARCHAR(50),
TimeStamp DATE

4.2.3 Tabulka uloha

Tabulka predstavujica informdcie o tllohéch, ich stav a prislusnost k projektu.

CREATE TABLE uloha(
IdUlohy INTEGER PRIMARY KEY NOT NULL,
Nazov VARCHAR(50),
Popis VARCHAR(50),
Stav INTEGER,
IdProjektu INTEGER NOT NULL,
Planovanie INTEGER DEFAULT O,
Cas INTEGER DEFAULT O,
TimeStamp DATE

Polozka Cas v tomto pripade reprezentuje najskorsi mozny datum vykonania tlohy, ale
iba v pripade, Ze je Planovanie nastavené zodpovedajicu hodnotu. Toto planovanie moze
byt: na najskor$i mozny ¢as, uréeny najskorsi datum.

4.2.4 Tabulka uzivatel_projekt

Tato tabulka popisuje priradenie uzivatelov k projektom a ich poziciu v fiom.

CREATE TABLE uzivatel projekt(
IdUzivatela INTEGER NOT NULL,
IdProjektu INTEGER NOT NULL,
Vlastnik INTEGER,
)

4.2.5 Instalacia

Pred prvym spustenim servera je nutné vytvorit ¢ista databdzu. T4 sa vytvori vykonanim

sqlite3 cs.db < db.sql
sqlite3 cs.db < fk.sql

kde cs.db je databazovy sibor. Stbory db.sql a fk.sql st SQL skripty dodané na CD.
TYym sa vytvori ¢istd databdza s jedinym uzivatelom admin (heslo admin).

4.3 RPC Protokol

Ako uz bolo spomenuté vyssie, na komunikaciu medzi serverom a web rozhranim je pou-
zité RPC. Kontrola pristupu k jednotlivim funkcidm sa vykonéva na strane rozhrania, to
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znamena, ze server nekontroluje tieto obmedzenia. Kompletny zoznam, popis a parametre
funkcii, datovych Struktar a vynimiek je v defini¢nom sibore rpc.thrift umiestnenom
na CD. Z tohoto stboru sa da néasledne vygenerovat kostra implementacie protokolu a to
takto:

thrift -gen cpp -php rpc.thrft

4.4 Server

Serverova Cast projektu je implementovana ako linuxovy daemon, ktory bezi na pozadi.
Samotnd aplikdcia nemé Ziadnu interakciu s uzivatelom okrem konfiguraéného siboru.

V stilade s navrhom sa server skladé z viacerych modulov. Vicésina z nich bezi vo vlast-
nom vlakne.

4.4.1 Objektovy navrh

Celé implementécia serveru je rozdelend na nasledujtce triedy:
e Server — centralny modul serveru.
e Configuration — trieda predstavujica aktualnu konfiguraciu serveru.
e JobManager — trieda, ktora hlad4 dostupné tlohy a nésledne vytvori JobWorker.
o JobWorker — trieda predstavujica samotné vykonanie tilohy.

e CServiceHandler — trieda reprezentujica RPC server, ktory spracovava RPC vola-
nia.

e Data — trieda, ktord je zdkladom pristupu k databaze. Z tejto triedy dalej dedia
triedy na pristup k jednotlivym tabulkdm:

— Job — trieda predstavujica pristup k tabulke uloha.
— Project — trieda predstavujtica pristup k tabulke projekt.

— User - trieda predstavujica pristup k tabulke uzivatel.

e FileUtils — pomocna trieda obsahujica funkcie na pristup k stborovému systému
(vytvaranie adresérov, archivécia a pod.).

Vsetky tieto triedy dedia od triedy ModuleBase, ktora obsahuje zakladné funkcie na
ladenie. Znazornenie dedi¢nosti je na Obrazku 4.1

| | | | | |

Canfiguration Data FileUtils Johkdanager JohWarker Server
Joh Project User

Obréazok 4.1: Diagram dedi¢nosti modulov
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V dal$ich ¢astiach budi podrobnejsie opisané jednotlivé triedy. Vycerpéavajuci referenény
manuél k zdrojovym kédom je v stibore
doc/Referenény manudl.pdf umiestnenom na CD.

4.4.2 Trieda ModuleBase

Tato abstraktna trieda predstavuje zédklad pre vSetky triedy reprezentujiice moduly serveru.
Poskytuje funkcie ako st DPrint a EPrint na vypisovanie ladiacich informacii a chyb. Trieda
tiez pontka pomocnua funkciu na spracovanie reguldrnych vyrazov — RegExec.

Ukoncovanie aplikacie

Kedze ¢isté ukoncenie takejto aplikdcie moze byt problém (prebiehajucie illohy, nedokoncené
RPC volania, ...), trieda poskytuje virtudlnu funkciu SetQuit, ktord nastavuje priznak
ukoncovania. Prefazenim tejto funkcie moézu zdedené triedy hierarchicky obsluhovat ukonde-
nie aplikacie.

4.4.3 Trieda Server

Téato trieda je navrhnuté podla Singleton Design Pattern. To znamend, ze v celej aplikacii
existuje iba jedna instancia tejto triedy, ku ktorej ostatné triedy pristupuji. Zarovein nemé
verejny konstruktor [13]. K inStancii sa pristupuje cez staticku funkciu Instance.

Tato trieda udrzuje instancie tried: Configuration, JobManager a CServiceHan-
dler.

Implementuje tiez prepinanie aplikacie do pozadia pomocou funkcie Deamonize a spra-
covanie signdlov funkciami QuitSignalHandler a ReconfigureSignalHandler. Spracova-

vané signaly st: SIGTERM, SIGINT a SIGHUP.

4.4.4 Trieda Configuration

Ako uz bolo spomenuté, tato trieda obsahuje informacie o konfiguracii servera. Jednotlivé
konfigura¢né volby su tieto

e RPCPort — port na ktorom bude RPC server oc¢akavat poziadavky. Vychodzia hodnota
je 2222.

e DbFile — cesta k stiboru, ktory obsahuje SQLite databazu.

e StorageRoot — cesta k adreséru, do ktorého sa budu ukladat sibory tloh. Bude sa
v nom aj vytvarat docasny adresar na kompilaciu.

e ConfigFile — cesta k XML konfigura¢nému stboru.

e Deamonize — priznak, ¢i sa mé aplikdcia po spusteni prepnit do pozadia. Vychodzia
hodnota je true.

e JobWait — cas v sekundach udéavajici dobu ¢akania JobManagera na zopakovanie
hladania tlohy. Vychodzia hodnota je 5 sekiind.

e EnvScript — cesta k skriptu, ktory sa spusta pred kazdou kompilaciou a mé za tlohu
vytvorenie kompilac¢ného prostredia. Blizsie sa o tomto skripte pojednéava v podkapi-
tole 4.4.6.
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ShowHelp — priznak zobrazenia pomoci. Vychodzia hodnota je false.

User — meno uzivatela, ktory bude nastaveny ako vlastnik procesu, ktory bude vyko-
navat samotni kompiléciu.

UID — ziskané id uzivatela podla User.

Group — meno skupiny, ktord bude nastavené ako vlastnik procesu, ktory bude vyko-
navat samotni kompiléciu.

GID — ziskané id skupiny podla Group.

Make — cesta k make vzhladom na kompila¢ny adresar. Interpreticia tejto cesty je
zéavislad na nastaveni UseChroot.

UseChroot — urcuje, ¢i sa pouzije volanie chroot pred spustenim tlohy. Toto opatrenie
podstatne zvySuje bezpecnost serveru, ale je nutné aby proces serveru mal prava super
uzivatela.

Od nastavenia tejto volby zavisi aj interpretacia ciest k make a v samotnom Makefile
ulohy. Vyplyva to zo samotnej podstaty volania chroot [6]. Této volba bola pridana,
aby bolo mozné pouzitie aj bez spistania ako super uzivatel. Vychodzia hodnota je
true.

HardQuit — urcuje spbésob ukoncenia tlohy pri ukonceni aplikicie. Ak je false, tak
aplikéacia pocka na jej ukoncenie. Vychodzia hodnota je true.

Trieda umoznuje spajanie dvoch konfiguracii pomocou funkcie Merge. Spajanie konfiguracii
sa vyuziva na kombinovanie parametrov z prikazového riadku a z konfigura¢ného stiboru.

Parametre z prikazového riadku

Niektoré zakladné nastavenia sa daju nastavit aj cez prikazovy riadok pri spusteni. Kazdy
parameter mé kratku (za¢inajica sa s ,-“), a aj dlhu (za¢inajica sa s ,,--) variantu. Spra-
covanie tychto parametrov prebieha vo funkcii ReadCmdLineConfig. Aplikicia rozoznava
tieto volby:

-c alebo --config-file — urcuje cestu ku konfiguracnému suboru. Je to povinny
parameter.

-p alebo —--port — urcuje port RPC servera.
-n alebo --no-daemon — zamedzi prechodu do pozadia pri spusteni.

-h alebo --help — zobrazi pomoc a ukonci sa.

Konfiguraé¢ny subor

Konfiguracény sibor je XML stbor, ktorého popis najdete v stibore config.xml.default
na CD. Subor je rozdeleny na tri ¢asti: server, jobmanager a rpc. Mozné volby st skoro
identické s konfigura¢nymi volbami tejto triedy.

20



4.4.5 Trieda JobManager

Tato trieda spravuje jednotlivé tlohy. Jej hlavnou ¢innostou je funkcia Run, pripadne
RunThread, ktora spusti nekone¢ny cyklus v ktorom pravidelne kontroluje tilohy a v pripade,
7e sa najde tloha, ktora splia nasledujiice podmienky

1. este nebola spustena a nie je zakazana.

2. je napldnovana na ¢o najskorsie spustenie alebo je naplanovana na urcity datum a
tento datum uz nastal.

tak sa vytvori inStancia triedy JobWorker a tloha sa spusti. Kontrola dal$ich tloh pokra-
¢uje az po ukonceni tlohy.

4.4.6 Trieda JobWorker

Téato trieda predstavuje vykonavanie jednej tlohy, takze je spéta s jednou tlohou (premenna
_job). Vykonanie tlohy prebieha v niekolkych krokoch:

1. Vytvorenie prostredia na kompilaciu (CreateEnvironment) — tento krok zahfnia vy-
tvorenie adresarovej struktury docasného adresara, spustenie skriptu na vytvorenie
prostredia a skopirovanie zdrojovych sitborov. Skript je blizsie popisany v podkapitole
4.4.6.

2. Vytvorenie procesu a spustenie tlohy (DetachProcess) — v tomto kroku sa vytvori
novy proces, uvizni sa a znizia sa jeho prava. Nasledne sa prepoji Standardny a
chybovy vystup s rodi¢ovskym procesom, aby bolo mozné zaznamenavat proces kom-
pilacie do zadznamu. Technika tohoto prepojenia je popisana dalej v podkapitole 4.4.6.
Nasledne sa spusti prikaz make all.

3. Pripravenie vysledku (PrepareResult) — tento krok predstavuje skopirovanie vysled-
nych siborov do uréeného adresara. Aj v tomto kroku sa vytvori novy proces, uvizni
sa, znizia sa mu prava a prepoji sa vystup. Nasledne sa spusti prikaz make install.
Ocakava sa, ze tento prikaz pripravi vysledky v adresari install (cesta je zavisla na
nastaveni UseChroot).

4. Archivacia vysledku (SaveBinary) — ak sa kompilécia tspesne skonéila, vysledok sa
ulozi do tar archivu.

5. Archivacia zdrojovych siborov (ArchiveSource) — na konci sa pdvodné zdrojové su-
bory archivuju v tar stubore.

6. Upratanie prostredia (CleanupEnvironment) — vymazanie docasného adresara.

7. UloZenie zdznamu (SaveLog) — zdznam sa zapiSe do textového suboru.

Skript na vytvorenie prostredia

Tento skript je spustany vzdy pri vytvarani prostredia, teda pred kazdou kompildciou. Tento
skript doddvany na CD, pretoze zavisi na konkrétnych potrebach administratora.

Vysledkom by ale malo byt prostredie, ktoré bude obsahovat kompila¢né néstroje, po-
trebné hlavickové stibory a podobne. Ako jediny parameter sa posiela absolitna cesta k ad-
resaru, kde sa mé prostredie vytvorit.
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Vytvaranie zaznamu

Na hladanie chyb pri kompil4cii je uzitoény zdznam o kompilécii. Na zapis do zdznamu sa
pouziva makro AddLogMessage.

Na prepojenie v§stupu vytvorengch procesov s rodi¢ovskym je pouzité rira®. Ide o jed-
nosmernt komunikiciu medzi procesmi, kde jeden proces zapisuje data do jedného konca
rary a dalsi proces z druhého konca ¢ita tieto data [11].

V tomto pripade je prepojeny Standardny a chybovy vystup so zapisovym koncom ruary
a rodicovsky proces vo funkcii AddLogMessageFD postupne ¢ita z druhého konca.

4.4.7 Trieda CServiceHandler

Tato trieda predstavuje implementaciu kostry, ktord je generovana z definicie RPC proto-
kolu.

V tejto aplikacii je konkrétne pouzity TNonblockingServer, ktory sa vyznacuje vy-
sokym vykonom bez pouzitia vldken. Pridéva ale dalSiu zavislost na externej kniznici —
libevent.

RPC server sa spusta funkciou DispatchServer, ktord vytvori vldkno pre tento server,
vytvori ho a spusti.

Ukoncovanie serveru

KedZe spravovanie RPC volani je asynchrénne voé¢i hlavnému vldknu, ktoré spracovava
signaly, je vytvoreny sposob ako ¢isto ukoncit vsetky RPC volania pred ukoncenim serveru.
Vyuziva sa na to funkcia SetQuit popisana v 4.4.2.

Pred kazdym spravovanim RPC volania sa zavola funkcia Enter, ktora skontroluje, ¢i
sa server nevypina. Ak sa vypina, tak skontroluje pocitadlo aktivnych volani. Ak je O,
tak signalizuje ¢akajicemu vladknu (vldkno, ktoré zavolalo SetQuit), Ze vSetky volania boli
ukoncené. Nakoniec vrati vynimku. V pripade, Ze sa server nevypina, tak iba inkrementuje
pocditadlo aktivnych volani — Processing. Na konci kazdého volania sa vola funkcia Leave,
ktora toto pocitadlo dekrementuje.

Vlakno, ktoré zavolalo SetQuit, v pripade, Ze existuje aktivne RPC volanie
(Processing # 0), ¢akd, kym sa neukon¢i posledné volanie. Tym je zarucené ¢isté ukoncenie
uz zacatych volani a zamedzenie spracovavania novych.

4.4.8 Trieda Data

Tato trieda prestavuje zaklad pristupu k databaze. Spojenie s databazou sa uchovava
v premennej DbConn a vytvara sa, respektive rusi, pomocou funkcie DbInit, respektive
DbDestroy.

Zakladom tejto triedy je funkcia ByQuery, ktora spracuje textovy prikaz pre databa-
zovy stroj a cez virtudlnu funkciu ByStatement naplni hodnoty prislusnej odvodenej triedy.
Vlastnost Filter umoziiuje transparentne pridavat dalSie obmedzenia na vybrany sibor
zaznamov. Trieda méa taktiez virtualne funkcie New, Save a Delete, ktoré slizia na vytva-
ranie, ukladanie a mazanie zdznamu.

V pripade, ze ByQuery vrati viac ako jeden zdznam, tak prvy zaznam sa ulozi do ak-
tudlnej inStancie a dalSie sa ukladaji ako nové inStancie vytvorené virtudlnou funkciou

Sangl. pipe
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CreatePtr. Tieto nové instancie sa postupne ukladaji do pola Items. Aby bol zjedno-
teny pristup k jednotlivym polozkédm, je prefazeny operator [1, ktory podla indexu vracia
prislusni instanciu (¢i uz aktualnu alebo z pola Items).

Trieda obsahuje aj jednu pomocnt funkciu — GetSHAHash, ktora vytvara SHA-512 hash.
Tato funkcia sa vyuziva napriklad pri ukladani hesla.

Ukladanie a konkurencia

Ked7ze aplikicia je viacvldknovy, je nutné oSetrit konkurentny zapis dat. Na to sa vyuziva
pole TimeStamp détovej tabulky, ktory sa pred kazdym zépisom kontroluje s naposledy
nacitanym. Ak sa medzitym zmenil, znamend to, Ze zédznam bol medzitym zmeneny inym
vldknom a nie je mozné zmeny zapisat.

Konverzia na RPC struktury

Kedze struktary v RPC protokole sa lisia od tried pouzitych v aplikécii, kazda trieda ob-
sahuje 2 funkcie: Fill a FillFrom, ktoré vykonavaju konverziu medzi nimi.

4.4.9 Trieda Job

Tato trieda je odvodena od triedy Data a predstavuje jeden alebo viacej zdznamov v ta-
bulke uloha. Naviac obsahuje aj funkcie na zistenie adresarov tlohy, ako: GetSourcePath,
GetCompilePath, GetBinaryPatha GetArchivePath. Obsahuje tiez dalSie funkcie na pristup
k stiborom ako GetLog alebo Archive.

Pristup k zaznamom

Na pristup k zaznamom slizia tieto funkcie:
e ByID — naplni objekt podla IdUloha.
e ByProject — naplni objekt podla IdProjektu.

e ByNotStarted — naplni objekt vSetkymi nezacatymi tlohami.

4.4.10 Trieda Project

Tato trieda predstavuje jeden alebo viacero zéznamov v tabulke projekt. Navyse eSte
obsahuje aj funkcie na riadenie vztahu medzi uzivatelom a projektom:

Pristup k zaznamom

Na pristup k zdznamom slizia tieto funkcie:
e ByID — naplni objekt podla IdProjektu.
e ByUser — naplni objekt vSetkymi projektami, v ktorych je uzivatel aspori ¢lenom.

e ByJob — naplni objekt projektom, ktorému patri zadana tloha.
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4.4.11 Trieda User

Trieda predstavujtca jeden alebo viacero zédznamov v tabulke uzivatel.

KedZe heslo je v databdze hashované a nie je ho mozné ziskat v povodnej podobe, po
preéitani sa naplia iba HesloHash. Ak vSak je pri zapise Heslo neprazdne, vytvori sa z neho
hash a zapise sa toto nové heslo.

Pristup k zaznamom
Na pristup k zdznamom slizia tieto funkcie:
e ByID — naplni objekt podla IdUzivatela.
e ByLoginPass — naplni objekt podla kontroly Loginu a Hesla.
e ByProject — naplni objekt vSetkymi uzivatelmi, ktori patria do zadaného projektu.

e ByAll — naplni objekt vSetkymi uzivatelmi.

4.4.12 Trieda FileUtils

Tato trieda predstavuje zbierku statickych funkcii, ktoré zaobaluju pristup k stitborovému
systému pomocou kniznice Boost::filesystem.

4.4.13 Instalovanie serveru

Instalacia servera prebieha v dvoch krokoch.

Preklad aplikacie

Aplikicia sa preklada Standardnym kompildtorom gcc. Kompilacia bola testované na sys-
témoch Linux. Pred samotnym prekladom, je nutné nakonfigurovat tento preklad. To sa
vykona prikazom

cmake .

Jednotlivé volby pre konfiguriciu prekladu st popisané v sibore INSTALL na CD. Po na-
konfigurovani je mozné spustit preklad vykonanim

make all
A nésledne aplikaciu nainstalovat vykonanim
make install

V ramci inStalacie sa prekopiruje stibor config.xml.default do /etc/cservice.

Priprava pred spustenim

Po tomto je eSte nutné upravit konfiguraény subor, ktory je popisany v 4.4.4. Najjednodu-
chsie je pouzit vzorovy sibor config.xml.default a ten si nasledne upravit.

Instalacia databazy je popisand v 4.2.5 a inStalacie web rozhrania je popisand v 4.5.3.
Po nainstalovani vSetkych tychto ¢asti je mozné spustif server vykonanim

CompileService

Parametre prikazového riadku st popisané v 4.4.4.
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4.5 Web rozhranie

Navrh rozhrania vychadza z pripadov uzitia znazornenych na Obrazku 3.2. Dizajn tohoto
rozhrania sa snazi byt ¢o najprijemnejsi ale zaroven prehladny. Celé rozhranie je v angli¢tine,
kedZe sa u uzivatelov predpoklada aspon zékladna znalost tohoto jazyka.

Rozhranie je napisané v jazyku PHP s vyuzitim jazykov XHTML, CSS a JavaScript a
je dodévané v adresari php na CD.

Compileservice

Welcome

Welcome to Compile Service home page

Obrazok 4.2: Uvitacia obrazovka web rozhrania

4.5.1 Rozhranie

Ako vidno na Obréazku 4.2, rozhranie sa sklada zo 4 casti

e Stav prihlasenia — moze mat dva stavy: neprihlaseny (Obrazok 4.3) a prihldseny (Ob-
razok 4.4).

e Hlavné menu — obsah tohoto menu sa meni podla prav, ktoré ma prihlaseny uzivatel.
e Obsah stranky — samotny obsah stranky. Meni sa podla podstranky.

e Menu stranky — menu Specifické pre kazda podstranku (Obrazok 4.5).

Obrazok 4.3: Stav prihlasenia — neprihlaseny.

Logout | Change password

Obrazok 4.4: Stav prihlasenia — prihlaseny.
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Back to project
) Add job
L4 Show log
4 Download sources
&4 Download result
i Delete job

Obrazok 4.5: Priklad menu stranky. Kazda volba je reprezentovana aj graficky pre lepsiu
orientaciu.

4.5.2 Architektara

Aj implementécia rozhrania sa drzi objektového principu programovania a naplno vyuziva
objektové vlastnosti PHP. Ako zakladna trieda je pouzita abstraktna trieda Page, pripadne
jej odlah¢end verzia PopupPage, ktord predstavuje zaklad pre stranky do vyskakovacich
okien. Z tychto tried dedia vSetky podstranky.
z triedy Object.

Celd architekttra rozhrania je postavend na jednom stbore — index.php. V tomto
subore sa nacitavaju parametre a kontroluje pristup k jednotlivym funkciam.

Podstatné st vsak dva parametre: mode a action. Parameter mode udava ktora pod-
stranka sa zobrazi a action urcuje akciu, ktora je specificka pre kazda podstranku. Jednot-
livé podstranky st tieto:

e welcome — uvitacia stranka. Taktiez stranka, ktora zobrazuje chyby.
e login — prihlasenie sa do systému.

e users — zobrazi zoznam uzivatelov.

e user — detail uzivatela, pripadne vytvorenie nového.

e job — detail tlohy z moznostou nahratia zdrojovych kédov. Umoziiuje tiez vytvorenie
novej ulohy.

e projects — zoznam projektov aktudlne prihlaseného uzivatela

e project — detail projektu. Obsahuje tiez stav vSetkych tloh (znézornené na Obrazku
4.6) a zoznam Clenov projektu.

e stats — Statistiky serveru.

Dalej st tu podstranky, ktoré sa zobrazuju ako vyskakujtice okno: choose_user (Obrazok
4.7), chpwd a message(Obrazok 4.8). Specidlnym pripadom podstranky je job_redir,
ktora iba presmeruje na stranku

job_down.php. Sluzi to stahovanie zdznamu o kompilacii a archivov.
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. 4 Jobs

Name Description When Action
B a a ASAP Delete

Dom o A N N I

o (Cog |“vctive [ Resur |
teml  txml 2 ASAP

Obrazok 4.6: Priklad zoznamu tloh s ich stavmi. Kazdy stav je reprezentovany specifickou
ikonou pre jednoducht orientaciu.

Compile service

Choose user

User SR - |

oK

* - mandatory fields

Obrazok 4.7: Priklad vyberu uzivatela do projektu.

Authorization failed

& Not enough rights to access

page 'project’
OK

Obrazok 4.8: Priklad vyskakovacieho okna s chybou.

4.5.3 Instalacia

Na nainstalovanie tohoto rozhrania sta¢i prekopirovat adresar php, ktory je umiestneny na
CD, do adresara web serveru (napriklad Apache) a editovat sibor thrift_conn.php.

V tomto stbore je nutné nastavit premenni $thrift host na IP alebo DNS néazov
pocitaca, na ktorom bezi RPC server. Vyhodou je, Ze web rozhranie a server mozu bezat
na dvoch oddelenych poéitacoch. Dalej je treba nastavit premennt $thrift_port na port,
na ktorom RPC server ocakava poziadavky.
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Kapitola 5

Testovanie

Testovanie riesenia bolo zamerané na overenie 2 zédkladnych vlastnosti: kompilacia zdrojo-
vého kdédu a bezpecnost. Testovanie prebiehalo so zapnutymi bezpe¢nostnymi prvkami ako
chroot a znizenie prav. CD obsahuje v adresari test testovacie zdrojové kdédy, ktoré boli
pouzité na tieto testy.

5.1 Kompilacia zdrojového kédu

Na tuto ¢ast testovania bola pouzitd distribucia projektu TinyXML. Ocakavanym vysled-
kom tohoto testu bol vysledny spustitelny stibor dostupny uzivatelovi na stiahnutie. Tento
vysledok sa podarilo dosiahnut.

5.2 Bezpedénost

Na testovanie bezpecnosti bol pouzity exploit popisany v [3]. Na overenie vysledku bol
kéd upraveny, aby vytvoril sibor mimo pévodného adresara. V ramci testovacieho Makefile
bol tento kéd skompilovany a spusteny. Oc¢akavanym vysledkom tohoto testu bolo zlyhanie
spustenia takéhoto kédu. Tento vysledok sa podarilo dosiahnut.
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Kapitola 6

Z.aver

Celkovo mozem zhodnotit vysledok tohoto projektu ako tspesny. Podarilo sa mi splnit
vSetky poziadavky vyplyvajice jednak zo zadania ako aj z navrhu aplikacie.

Serverova cast je prehladné, rjchla a robustnd, ¢o ulahdi jej budice rozsirenie. UmozZiiuje
kompilovaft, planovat toto kompilovanie a spravovat uzivatelov a projekty.

Web rozhranie je jednoduché a vdaka vyuzitiu grafickych symbolov aj prehladné. Sposob
implementacie tiez otvara cestu na rozsirenie a zlepSenie v budiicnosti.

6.1 Mozné rozsirenia v budticnosti

Najviiésiu moznost rozsirenia vidim v umozneni distribtcie kompilovania na viacej podria-
denych serverov. Takato architektura je naértnuta na Obrazku 6.1.

Web interface

&y

=
Master server

Ty

Slave server
Slave server Slave server Slave server

Obrazok 6.1: Distribtcia prekladu na viacej serverov.

Podstatnym zlepsenim bezpecénosti by bolo nahradenie chroot volanie virtualizaciou.

Dalsie mozné rozsirenie vidim vo vytvoreni platformy na vytvaranie zasuvnych modu-
lov, ktoré rozsiria moznosti o priamy import zdrojovych kédov z (D)VCS!, podporu inych
prekladovych systémov ako make a iné.

Web rozhranie je tiez mozné rozsirit na viacej jazykov.

! (Distributed) Version Control System — (distribuovany) systém na spravu verzii, ako git, svn, gh
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6.2 Prinosy

Pri praci na tomto projekte som sa osvojil pracu s vldknami a programovanie RPC proto-
kolu. Taktiez som si vyskusal pracu so systémom na spravu chyb, ktory som pocas vyvoja
pouzival. Difam, Ze tato praca pomodze zjednotit a sprehladnif kompilacie pri vyvoji a
testovani softvéru.
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Dodatek A

Obsah CD

Prilozené CD obsahuje
e adresar doc — dokumentacia
e adresar php — tento adresar obsahuje web rozhranie projektu.
e adresare include, src a tinyxml — tieto adresare obsahuju zdrojové kédy projektu.

e config.xml.default — vzorovy konfiguracny sibor s vysvetlenim jednotlivych volieb.
Pri instalacii sa prekopiruje do adresara /etc/cservice.

e INSTALL a INSTALL.sk — pokyny na instalaciu v anglickom a slovenskom jazyku.
e README — popis obsahu CD a jeho pouzitie.

e db.sql a fk.sql — SQL skripty na vytvorenie Cistej databazy.

e rpc.thrift — definicia RPC protokolu.

e CMakeLists.txt — konfiguracia prekladového systému CMake.

e adresar test — obsahuje distribiciu projektu TinyXML, ktortt mozno pouzit na otes-
tovanie funkénosti implementacie.

e adresér test-bezp — obsahuje zdrojové kédy programu, ktory sa pokusa prelomit
ochranu.

e EUPL Licencia.pdf — Plné znenie EUPL licencie, pod ktorou je Sireny tento projekt.

e EUPL Licencia.sk.pdf — Oficidlny slovensky preklad EUPL licencie, pod ktorou je
Sireny tento projekt.

e EUPL Licencia.cz.pdf — Oficidlny cesky preklad EUPL licencie, pod ktorou je Sireny
tento projekt.
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