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Abstrakt 
Tento dokument popisuje n á v r h a implementaci l inuxové služby, k t e r á umožňu je přes webové 
rozh ran í vzdá lený p ř e k l a d zdro jových kódů . Apl ikace za použ i t í p řek ladového s y s t é m u G N U 
make v j e d n o t n é m a k o n t r o l o v a n é m p r o s t ř e d í přeloží tento kód do b i n á r n í podoby. Obsa
huje též podporu pro t ý m o v o u prác i , p l ánován í a m á široké možnos t i konfigurace. Celkově 
dovoluje uživate l i p ř e k l a d bez nutnosti vlastnit shell úče t , p ř í p a d n ě m í t j akýkol iv p ř í m ý 
p ř í s t u p k serveru. 

Abstract 
This thesis describes design and implementat ion of L i n u x daemon which enables remote 
compil ing of source files v i a web interface. App l i ca t i on creates binary files from sources using 
G N U make as a bu i ld platform i n common and controlled environment. Implementation 
includes team support, planning and flexible configuration options. In the end, it enables 
users to compile without the need of having a shell access to server or any k ind of direct 
access. 
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Kapitola 1 

Úvod 

Tento dokument popisuje n á v r h a i m p l e m e n t á c i u s y s t é m u s w e b o v ý m r o z h r a n í m , k to ré 
u m o ž n í už íva teľom j e d n o d u c h ý p r í s t u p k s l u ž b á m vzd ia leného prekladu zdro jového k ó d u 
pomocou p r e k l a d a č a G C C . 

P r i p rác i na t í m o v ý c h projektoch je dôleži té , aby všetc i za in te resovaní č lenovia mal i 
p r í s t u p k re fe renčným prekladom apl ikácie . V p r í p a d e , že si k a ž d ý vývo já ř kompiluje v l a s t n ú 
verziu, m ô ž u n a s t a ť chyby spôsobené inými verziami nás t ro jov , p r í p a d n e i n ý m p r o s t r e d í m . 
Tak isto aj t e s t e ř i m ô ž u nah lasovať chyby spôsobené prekladom s a m o t n ý m . Tieto z d r ž a n i a 
m ô ž u z n a č n e skomplikovať projekt. A p ráve toto sa snaží ods t r án i ť tento projekt. 

Tento s y s t é m umožňu je j e d n o t n ú s p r á v u kompi lác i í a vďaka k o n t r o l o v a n é m u prostrediu 
(verzie kompi l ačných nás t ro jov , knižníc , . . . ) za ruču je , že t e s t e ř i sa m ô ž u spoľahnúť, že 
chyby v apl ikác iách neboli spôsobené kompi lác iou samotnou. Tak t i ež d á v a v š e t k ý m č lenom 
t í m u p r í s t u p k výs l edkom s rôznymi nastaveniami kompi lác ie . 

Dôraz je k l adený na t í m o v ú s p o l u p r á c u , bezpečnosť a p o h o d l n é užívateľské prostredie. 
Apl ikác ia je konc ipovaná ako l inuxová s lužba (tzv. daemon), k t o r á bude bežať na pozad í a 
bude sa ovládať cez web rozhranie. 

Využ i t i e tejto apl ikácie v id ím n a j m ä v m a l ý c h a s t r e d n ý c h firmách, kde vynikne možnosť 
t ímovej s p o l u p r á c e a c e n t r á l n a a d m i n i s t r á c i a . Tak t i ež je m o ž n é použ i t i e v akademickej sfére, 
kde s y s t é m p o n ú k a referenčnú platformu pre kompilovanie projektov. 

V nas ledujúce j kapitole bude o b o z n á m e n i e s problematikou vzd ia leného p r í s t u p u k zdro
jom, s u p r i a m e n í m sa na vzdia lený preklad zdro jového kódu . Ďalej b u d ú s p o m e n u t é exis
tu júce projekty s p o d o b n ý m z a m e r a n í m . V tretej kapitole, pomenovanej N á v r h apl ikácie 
je p o p í s a n á celková a r c h i t e k t ú r a sy s t ému . V kapitole I m p l e m e n t á c i a je p o p í s a n é výs ledné 
riešenie. 
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Kapitola 2 

Systémy pre vzdialený prís tup 
k zdrojom 

2 .1 Úvod 

Potreba s y s t é m o v pre vzdia lený p r í s t u p k zdrojom v y p l ý v a z n á r o č n o s t i v ý p o č t o v a bezpeč 
nos tných obmedzen í , k t o r é b r á n i a v p r iamom p r í s t u p e k t ý m t o zdrojom (napr. v l a s tn í c tvo 
ú č t u ) . Tie to s y s t é m y r ô z n y m i prostriedkami (či už verejné A P I 1 , alebo cez užívateľské 
rozhranie) p o s k y t u j ú svoj v ý p o č t o v ý výkon . Keďže t á t o p r á c a je z a m e r a n á na vzdia lený 
preklad, budem sa zaoberať n a j m ä t a k ý m i t o s y s t é m a m i . S y s t é m y na vzd ia lený preklad sú 
väčš inou d i s t r i b u o v a n é s y s t é m y s hierarchickou š t r u k t ú r o u . V tejto š t r u k t ú r e existuje jeden 
cen t r á lny element (v n i ek to rých p r í p a d o c h to m ô ž e byť priamo klient, napr. distcc), k t o r ý 
nás l edne rozdeľuje ú lohy medzi d o s t u p n é kompilovacie servery. H l a v n ý m cieľom t ý c h t o sys
t é m o v je n a j m ä urých len ie kompi lác ie velkých projektov. 

Tieto s y s t é m y u m o ž ň u j ú p resunúť celú alebo u rč i t é čas t i kompi lác ie na vzdia lený počí
t a č a nás l edné poskytnutie výs ledku . Dôlež i tou v las tnosťou sú t iež informácie o priebehu 
kompi lác ie . 

2.2 Distr ibúcia výpočtov 

D i s t r i b u o v a n é s y s t é m y sú s y s t é m y s viac ako j e d n ý m v ý p o č t o v ý m alebo ú l o ž n ý m elemen
tom, na k torom sa v y k o n á v a j ú pa ra l e lné v ý p o č t y vo viac alebo menej kontrolovanom rež ime 
[7]. P r i t ý c h t o s y s t é m o c h je dôleži té rozdeliť ú lohu na čo n a j m e n š i e logické čas t i , k t o r é je po
tom m o ž n é paralelne vykonávať , väčš inou j edno t l ivé ob jek tové súbory . T ý m vzn iká možnosť 
nezávislej paralelnej kompi lác ie j e d n o t l i v ý c h s ú b o r o v a nás l edne ich spo ločné linkovanie. 

2.3 Bezpečnosť 

Najväčš ie b e z p e č n o s t n é r iziko p r e d s t a v u j ú spúšťané úlohy. V r á m c i ú lohy m ô ž e ú t o č n í k 
namiesto kompi lác ie programu spus t iť p r a k t i c k ý akýkoľvek kód . Preto je n u t n é zaručiť 
izoláciu vykonávane j ú lohy od kompi l ačného servera. Toto zaručí , že ú t o č n í k bude mať 
p r í s t u p iba d á t a m , k t o r é sú m u p o s k y t n u t é v r á m c i kompi l ačného prostredia. 

1 Application programming interface 
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Zároveň ale t á t o izolácia mus í posky tovať možnosť komunikác ie medzi procesom úlohy 
a procesom serveru, aby bolo m o ž n é t ú t o ú lohu ovládať a z a z n a m e n á v a ť jej priebeh. 

Nas ledu júce podkapi toly rozob e ra jú rôzne p r í s t u p y k tejto izolácii. 

2.3.1 C h r o o t 

Chroot je POSIX sy s t émové volanie, k t o r é zmení koreňový a d r e s á r procesu na iný ako je 
sys témový. Zvyča jne je tento a d r e s á r r o v n a k ý ako s y s t é m o v ý - „ / " . Toto sys t émové volanie 
p ráve tento a d r e s á r zmen í na požadovaný . N a efekt ívne fungovanie tejto techniky je n u t n é 
pred s a m o t n ý m „ u v ä z n e n í m " zmeniť p r a c o v n ý a d r e s á r procesu na ad resá r , v k torom bude 
proces u v ä z n e n ý [6, 3]. 

Celý zmysel tohoto volania je transparentne u z a m k n ú ť proces v jednom adresá r i , t akže 
p r í p a d n ý ú t o č n í k sa nedostane k s ú b o r o m mimo neho. 

Jedna z p o d s t a t n ý c h zrani teľnos t í tejto m e t ó d y spoč íva v p r í p a d n ý c h o tvo rených sú
boroch. A k m á proces o tvo rený s ú b o r mimo ad re sá r a , v k torom je uväznený, je m o ž n é sa 
z tohoto väzen ia dos tať . Toto nep l a t í pre B S D sys témy, k t o r é m a j ú inú, p rep racovane j š iu 
i m p l e m e n t á c i u tohoto volania [3]. 

Ďa lšou zrani teľnosťou je spôsob i m p l e m e n t á c i e vo väčš ine Un ixových s y s t é m o c h . V tomto 
p r í p a d e sa v informáciách o procese u k l a d á iba pos ledný koreňový ad re sá r . Takže v p r í p a d e , 
že sa v u v ä z n e n o m adresá r i znova zavolá chroot, tak sa koreňový ad resá r prepíše . 

K o m b i n á c i o u tých to dvoch zrani teľnos t í sa je m o ž n é dos t ať z t a k é h o t o uväznen ia , ako 
je to u k á z a n é v [ ]. Z á k l a d n o u myš l ienkou t a k é h o t o ú t o k u je p o s t u p n á zmena p r a c o v n é h o 
a d r e s á r u na a d r e s á r o ú roveň vyšší od a k t u á l n e h o (využíva sa špec iá lny ad re sá r „ . . " , k t o r ý 
sa odkazuje na n a d r a d e n ý a d r e s á r ) , až k ý m sa nedosiahne reá lny s y s t é m o v ý koreňový adre
sár . Ú č i n n o u ochranou pred t a k ý m t o ú t o k o m , je ú p r a v a súborového sys t ému , kedy ad re sá r 
„ . . " odkazuje na ad re sá r „ ." , k t o r ý predstavuje odkaz na a k t u á l n y a d r e s á r [5]. Toto ale 
predstavuje z á s a h do konzistencie súborového sy s t ému . 

S p o l o č n ý m znakom skoro vše tkých zran i teľnos t í tejto m e t ó d y je nu tnosť m a ť p r á v a 
super užívateľa ( U I D 0) [6]. V p r í p a d e , že u v ä z n e n ý proces m á p r á v a obyča jného užívateľa, 
sú m o ž n o s t i prelomenia t a k é h o u v ä z n e n i a z n a č n e o b m e d z e n é . 

N a získanie p r á v super užívateľa sa na jčas te j š ie použ íva exp lo i t 2 na eleváciu p r á v pro
cesu, p r í p a d e využ i t i e s ú b o r u s n a s t a v e n ý m setuid b i t o m 3 . 

K o m u n i k á c i a medzi ú l o h o u a serverom 

P r i použ i t í tejto m e t ó d y , je m o ž n é použiť n á s t r o j e medziprocesovej komunikác ie . Unixové 
sys t émy p o n ú k a j ú široké možnos t i takejto komunikác ie ako je zdieľaná p a m ä ť , r ú r y alebo 
sockety [11]. 

2.3.2 V i r t u a l i z á c i a 

Ďal š ím r iešením zabezpečen ia je k o m p l e t n é virtualizovanie prostredia, v k torom beží vý
poče t . V p r í p a d e vir tual izovania, s a m o t n á kompi lác ia beží v ú p l n e oddelenom pros t r ed í , 
ide teda o odde l ený o p e r a č n ý sys t ém, k t o r ý beží na vir tual izovanom ha rdvé r i . 

V p ros t r ed í L i n u x u existuje niekoľko imp lemen tác i i t a k é h o t o vir tual izovania. M e d z i naj
známejš ie open-source p a t r í Xen, kvm a QEMU. Na jpouž ívane j š í je ale Xen. 

2 malý program, ktorý zneužíva konkrétnu chybu OS 
3špeciálny bit, ktorý pri spustení takéhoto súboru nastaví efektívneho užívateľa procesu na vlastníka 

takéhoto súboru (zvyčajne rooť) 
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V p r í p a d e Xenu ide vlastne o monitor v i r t uá lnych strojov (ďalej len V S ) , k t o r ý v i r tua l i -
zuje h a r d v é r a zabezpeču je izoláciu zdrojov j edno t l i vých V S . Z a r c h i t e k t ú r y na O b r á z k u 2.1 
v y p l ý v a nu tnosť podpory zo strany jadra v i r tua l i zovaného , ako aj host i teľského o p e r a č n é h o 
sy s t ému . Celá i m p l e m e n t á c i a m a h ie ra rch ickú š t r u k t ú r u , kde existuje jeden cen t r á lny V S , 
n a z ý v a n ý DomainO, k t o r ý m a väčšie p r á v a a r iadi o s t a t n é V S . Tiež spravuje reá lny h a r d v é r 
[4]. N a vytvorenie V S je t iež n u t n é mať obraz disku t a k é h o t o s y s t é m u s n a i n š t a l o v a n ý m 
s y s t é m o m , k t o r ý bude bežať vo V S . 

Tento s y s t é m p o n ú k a j e d n o d u c h ú možnosť v y t v á r a ť a spravovať V S na jednom r e á l n o m 
stroji. 

M e d z i h l avné n e v ý h o d y p a t r í zložitejšia konfigurácia a nu tnosť značne j podpory na 
hos t i teľskom stroji , kedze aj ten beží ako V S . Ďa l šou n e v ý h o d o u je z loži tá komun ikác i a 
medzi k o m p i l a č n ý m serverom a samotnou ú lohou , p r e tože ú l o h a nie lenže beží v inom pro
cese, ale beží na inom stroji . V tomto p r í p a d e sa n e d a j ú použiť ž i adne n á s t r o j e priamej 
medziprocesovej komunikác ie . 

X e n P a r a v i r t . 
Apps Apps Apps Apps Apps Apps 

DomO 
Guest 

OS 
Guest 

OS 
Guest 

OS 
Guest 

OS 
Guest 

OS 
Guest 

OS 

Modification Modification Modification Modification Modification Modification 

DomO 
Interface Virtual Hardware 

V 

M 

M 

H A R D W A R E 

O b r á z o k 2.1: A r c h i t e k t ú r a X e n u 

2.4 J edno t n é prostredie 

P r i t ímovej p rác i č a s to n a s t á v a p r o b l é m s rôznymi prostrediami ( rôzne verzie knižníc , rôzne 
verzie p r ek l adača , . . . ) j edno t l i vých členov a t ý m možnosť rôznych výs ledkov prekladu (a 
t ý m aj neefek t ívneho testovania, kedze preklad r o v n a k é h o k ó d u sa m ô ž e odl išovať) . 

Vzd ia lený preklad tento p r o b l é m rieši j e d n o t n ý m p r o s t r e d í m prekladu, k t o r ý sa pre 
každý preklad znovu vy tvor í zo vzoru. Vďaka tomuto nie je prostredie prekladu ovplyv
nené p r e d o š l ý m prekladom, čo jednak zaruču je vždy r o v n a k ý preklad, a zá roveň znižuje 
b e z p e č n o s t n é r iziko. 
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2.5 Podobné projekty 

V nas ledujúce j čas t i bude v s t r učn o s t i p o p í s a n ý c h niekoľko projektov na vzd ia lený p r í s t u p 
k zdrojom. V z h ľ a d o m na zamerenie tejto p ráce , v ý b e r bude o b m e d z e n ý na projekty, k to ré 
k to ré sa zamer i ava jú , alebo a s p o ň obsahu jú podporu pre vzd ia lené kompilovanie. P r i kaž
dom projekte bude s p o m e n u t é jeho zameranie a porovnanie kladov a záporov . 

2.5.1 o p e n S U S E B u i l d S e r v i c e 

openSUSE Bui ldService je open-source projekt sponzo rovaný firmou Novel l . Celý projekt 
je z a m e r a n ý na v y t v á r a n i e b i n á r n y c h bal íkov pre rôzne l inuxové d i s t r ibúc ie (zo z a č i a t k u iba 
pre openSUSE, neskôr rozš í rené aj na ďalšie d i s t r ibúc ie ) [ ]. V r á m c i v y t v á r a n i a bal íkov 
prebieha t iež kompi lác ia . 

N a za ručen ie bezpečnos t i hos t i teľského serveru, s a m o t n á kompi lác ia prebieha vo v i r tu-
alizovanom p r o s t r e d í a t ý m od neho ú p l n e odde lená . V i r tua l i zovaný s y s t é m sa v y t v á r a p r i 
k a ž d o m preklade, t a k ž e je za ručené v ž d y rovnaké prostredie pr i kompi lác i i . S y s t é m tak
t iež p o n ú k a distribuovanie v ý p o č t o v medzi viacej serverov, n á s t r o j e na s p r á v u užívateľov a 
t í m o v a z a z n a m e n á v a n i e s a m o t n é h o prekladu, pre odhalenie chýb pr i preklade. 

V ý h o d y 

• A d m i n i s t r á c i a - s y s t é m m á c e n t r á l n u a d m i n i s t r á c i u užívateľov, t í m o v a projektov. 

• P r í s t u p - projekt p o n ú k a verejné A P I , čo umožňu je integrovanie do ďalších projektov. 

• O r i e n t o v a n é ako s lužba - klient nemus í nič inš ta lovať na loká lnom P C (iba v p r í p a d e 
webového klienta). 

N e v ý h o d y 

• Spä tosť s ba l íkmi - preklad je iba jeden z krokov. Je n u t n é byť o b o z n á m e n ý s tvorbou 
bal íkov a špecif ikami j edno t l i vých d is t r ibúc i í . 

2.5.2 D i s t c c 

Distcc je projekt d i s t r i b u o v a n é h o p r e k l a d a č a gcc. Jeho z á k l a d o m je u p r a v e n ý p r e k l a d a č gcc, 
k t o r ý rozdeľuje ú lohy medzi j edno t l ivé servery. Výs ledok kompi lác ie by m a l byť rovnaký , ako 
lokálny preklad [ ]. Celý preklad r iadi k l ien tská apl ikácia , k t o r á v y k o n á v a predspracovanie 
(preprocessing), l inkovanie ako aj ďalšie fázy. Vzd i a l ená je iba s a m o t n á kompi lác ia . 

Distcc bo l p ô v o d n e v y v i n u t ý pre potreby open-source projektu Samba. Jeho potreba 
bola dôs l edkom veľkosti zdro jového k ó d u projektu a s t ý m súvisiaci čas p o t r e b n ý na kom
piláciu. 

V ý h o d y 

• D i s t r i b u o v a n ý s y s t é m - rozdelenie v ý p o č t o v na viacej serverov. 

• Rýchlosť - skoro až l ineá rne zrýchlenie vzhľadom na p o č e t serverov. 
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N e v ý h o d y 

• č a s ť prekladu v y k o n á v a k l ien tská apl ikácia - m ô ž u n a s t a ť p r o b l é m y s verziami knižníc 
pr i p rác i v t í m e . 

• Ž i a d n a au to r i zác i a alebo bezpečnosť - neexistuje podpora pre s p r á v u užívateľov, sku
pín a vynucovanie o b m e d z e n í . Využ ívan i e zdrojov je a n o n y m n é . 

• Neexistencia cen t rá lne j a d m i n i s t r á c i e - kedze s y s t é m nie je centra l izovaný, nie je 
m o ž n é cen t r á lne spravovať p r í s t u p k serveru. 

• Neexistencia G U I - neexistuje ž i adne grafické rozhranie na zobrazenie priebehu jed
not l ivých úloh. 

2.5.3 C a b i e 

Cabie (Continuous Automated Build and Integration Environment) je open-source s y s t é m 
na preklad n a p í s a n ý Perle s web r o z h r a n í m . M á c e n t r á l n u a d m i n i s t r á c i u ú loh a užívateľov, 
podporu pre C M s y s t é m y ako C V S , Subversion a Perforce a notif ikácie n a p r í k l a d cez e-mail, 
a t ak t i e ž podporu pre testovanie [ ]. 

V ý h o d y 

• In t eg rác i a s C M - preklad a k t u á l n e j verzie zd ro jových súborov . 

• Nigh t ly builds - p rav ide lný a u t o m a t i c k ý preklad na jnovše j revízie projektu. 

• C e n t r á l n a a d m i n i s t r á c i a - možnosť sledovania priebehu prekladu cez webové rozhra
nie. 

• Notif ikácia - informovanie pomocou e-mailu alebo R S S o výs ledku prekladu. Apl ikác ia 
obsahuje aj podporu pre mailing-listy. 

• Podpora v iace rých serverov - možnosť distr ibuovania v ý p o č t u na viacej serverov s cen
t r á l n y m úlož iskom ú loh a ich statusu. 

N e v ý h o d y 

• N a p í s a n ý v Perle - p o u ž i t í m skriptovacieho jazyka r iešenie s t r á c a na výkone . 

• Zloži tá inš ta lác ia - kedze neexistuje i n š t a l á to r , nasadenie tohoto r iešenia m ô ž e byť 
značne o b t i a ž n e [9]. 

• Neexistencia t í m o v - ex is tu jú iba užívate l ia . 

2.6 Zhrnutie 

Z p o p í s a n ý c h projektov sa najviac m ô j m u z á m e r u pr ib l ižujú projekty openSUSE BuildSer-
vice a Cabie. Svoj imi zau j ímavými časťami m i poslúžil i ako inšpi rác ia . 

openSUSE BuildService m á p r e p r a c o v a n é užívateľské prostredie a s p r á v u užívateľov. 
P o n ú k a už íva teľom prehľad o ich projektoch a ú lohách . Touto v las tnosťou som sa inšpi roval 
p r i tvorbe užívateľského rozhrania. 
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Cabie je zau j ímavý svojou jednoduchou m o d u l á r n o u a r c h i t e k t ú r o u a mo žn o sť ami . Touto 
vše s t r annosťou a j e d n o d u c h o s ť o u sa inspiroval aj m ô j n á v r h a rch i t ek tú ry . 

Mô j projekt si d á v a za cieľ spojiť z t ý c h t o projektov tieto zau j ímavé vlastnosti . To 
z n a m e n á j e d n o d u c h á a v š e s t r a n n á a r c h i t e k t ú r a , o t v o r e n á p r í p a d n ý m rozš í r en iam v bud
úcnos t i a p r e p r a c o v a n á admin i s t r á c i a , či už pre správcov, v las tn íkov projektov, alebo pre 
obyča jných užívateľov. 
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Kapitola 3 

Návrh aplikácie 

3 .1 Základné ciele 

Pred s a m o t n ý m n á v r h o m celého projektu je n u t n é si presne určiť z á k l a d n é ciele, k t o r é mus í 
výs l edná apl ikác ia m a ť . V nas l edu júcom texte b u d ú s t r u č n e op í sané . 

3.1.1 K o m p i l á c i a z d r o j o v é h o k ó d u 

K o m p i l á c i a je f u n d a m e n t á l n a časť sy s t ému . P r e d p o k l a d á sa podpora pre G N U Make ako 
s y s t é m u pre kompilovanie projektov. S kompi lác iou súvisí aj u loženie zd ro jových a b inár 
nych súborov , k t o r é mus í s y s t é m zabezpečiť . Tak isto aj protokol o preklade je podstatnou 
súčasťou výs ledku , p r e tože je j e d i n ý m zdrojom informáci í v p r í p a d e chyby p o č a s kompi lác ie . 

3.1.2 A d m i n i s t r á c i a 

Jednou z pož iadav iek na s y s t é m bola podpora t ímovej p r áce . S y s t é m mus í p o d p o r o v a ť 
a d m i n i s t r á c i u užívateľov ( reg is t rác ia nových , mazanie, a tď . ) , a aj a d m i n i s t r á c i u projektov 
(vy tvá ran i e a rušen ie a pr ís lušnosť užívateľov do projektov). Logicky je m o ž n é rozdeliť 
užívateľov do 2 skupín : 

• A d m i n i s t r á t o r i - m a j ú p r í s t u p k nastaveniam celého s y s t é m u , p r i d á v a j ú a o d o b e r a j ú 
užívateľov. 

• Už íva te l i a - m ô ž u v y t v á r a ť nové projekty a p r i s t upovať k projektom, k t o r ý c h sú 
č lenmi . N a z á k l a d n e tohoto č lens tva sa ďalej rozdeľujú na: 

— Bez účas t i na projekte - m ô ž e iba v y t v á r a ť nové projekty 

— Člen projektu - m ô ž e p r i s t upovať k projektom, k t o r ý c h je č lenom. Môže v nich 
v y t v á r a ť nové úlohy, p r í p a d n e upravovať exis tu júce . N e m ô ž e ale t a k ý t o projekt 
upravovať alebo zmazať . 

— Vlas tn ík projektu - m ô ž e vše tko to, čo m ô ž e člen projektu a naviac m ô ž e tieto 
projekty upravovať , m a z a ť a p r idávať a o d o b e r a ť členov projektu. 

3.1.3 W e b o v é rozhranie 

Kedze webové rozhranie bude j e d i n ý m s p ô s o b o m komunikác ie so s y s t é m o m , je n u t n é aby 
bolo p rehľadné a zároveň funkčne pos t aču júce . Mus í zohľadňovať postavenie užívateľov 
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a ich pr ís lušnosť k projektom. Rovnako mus í dať a d m i n i s t r á t o r o m n á s t r o j e na a n a l ý z u 
stavu sys t ému . Je t iež n u t n é aby bolo op t ima l i zované pre v š e t k y m a j o r i t n é in te rne tové 
p reh l i adače . 

3.2 Bezpečnosť 

A k o už bolo r o z o b e r a n é v podkapitole 2.3, spúšťaný kód predstavuje is té b e z p e č n o s t n é 
r iziko. V p r í p a d e tejto imp lemen tác i e , na jväčš ie r iziko p r a m e n í z podpory p rek l adového 
s y s t é m u G N U Make , k t o r ý namiesto pr íkazov na kompi lác iu pomocou G C C , m ô ž e obsaho
vať pr íkazy, k t o r é m ô ž u k o m p r o m i t o v a ť hos t i teľský sys t ém. 

A k o r iešenie tohto p r o b l é m u je v tejto imp lemen tác i i p o u ž i t é sys t émové volanie chroot, 
k to ré efekt ívne o b m e d z í dopad t a k é h o t o ú t o k u iba na umelo v y t v o r e n é prostredie, k to ré 
neobsahuje ž i adne cit l ivé informácie . 

N a za ručen ie efektivity je n u t n é aby 

• neboli o tvo rené ž i adne s ú b o r y mimo u v ä z n e n é h o a d r e s á r a - keďže j e d i n ý m o t v o r e n ý m 
s ú b o r o m serveru je d a t a b á z a , je n u t n é aby pred s p u s t e n í m ú lohy bola za tvo rená . 

• proces ú lohy nemal p r á v a super užívateľa - kedze volanie chroot je o b m e d z e n é iba 
na procesy s e fek t ívnym U I D 0, je n u t n é aby proces, k t o r ý bude vykonávať s a m o t n ú 
kompi lác iu m a l znížené p ráva . 

• v y t v o r e n é prostredie neobsahovalo s ú b o r y s n a s t a v e n ý m setuid b i tom - tieto s ú b o r y 
u m o ž ň u j ú zmenu efekt ívneho U I D , čo umožňu je zmenu efekt ívneho U I D procesu. 

Sp lnen ím t ý c h t o podmienok v ý r a z n e o b m e d z í m e možnosť prelomenia uväznen ia . 
A n i toto r iešenie však nie je neprekona teľné . V p r í p a d e , že ú t o č n í k využi je chybu v ja

dre O S a získa p r á v a super užívateľa , n ič m u už n e b r á n i vo využ i t í z n á m y c h t echn ík na 
prelomenie tejto ochrany, k t o r é sú p o p í s a n é v podkapitole 2.3.1. 

Vyšš iu mieru ochrany by poskytovala v i r tua l izác ia , k t o r á ale nebola p o u ž i t á z d ô v o d u 
zloži tého zapracovania do projektu a nutnosti p r í s t u p u k stroju s podporou v i r tua l izác ie . 
Predstavuje to ale možnosť z lepšenia v b u d ú c n o s t i . 

3.3 Arch i t ek tú ra 

Celý s y s t é m m o ž n o rozdeliť na dva nezávis lé celky: server a web rozhranie. Server je ďalej 
m o ž n é rozdeliť na viacej modulov. K a ž d ý modu l obsluhuje jeden aspekt serveru. T ý m sa 
docieli p rehľadnosť i m p l e m e n t á c i e a z j ednodušen ie opravy chýb . Toto rozdelenie n á z o r n e 
ukazuje O b r á z o k 3.1. 

3.3.1 R P C server 

Tento modu l slúži na komun ikác iu medzi s a m o t n ý m serverom a web r o z h r a n í m . T á t o ko
mun ikác i a prebieha pomocou R P C 1 volaní . 

3.3.2 C o m p i l e server 

Ú s t r e d n ý modu l celej i m p l e m e n t á c i e . S p á j a o s t a t n é moduly do j e d n o t n é h o celku. 

1Remote Procedúre Call 
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< < c o m p o n é n t » ' 

Storage (data + f i l es) 
j U m r,— i •. ilv l;I T«.hiKrk>yf: Make / GCC 5 

<<com p o n e n t » j51 

Comp i l e s e r v e r 

< < c o m p o n e n t » £ 1 

Job m a n a g e r 

< < c o m p o n e n t » 

Job worker 

<<com p o n e n t » j5~| 

RPC se rver 

<<com p o n e n t » Ě 1 

Con f i g u r a t i o n 

O b r á z o k 3.1: Rozdelenie modulov 

3.3.3 J o b manager 

Tento modul v prav ide lných intervaloch kontroluje zoznam ú loh a v p r í p a d e , že existuje 
čaka júca ú loha , n á j d e z o d p o v e d a j ú c e zdrojové s ú b o r y a použi je Job worker, k t o r ý v y k o n á 
s a m o t n ú ú lohu . 

3.3.4 J o b worker 

M o d u l , k t o r ý v y k o n á v a s a m o t n ú ú lohu . A k o už bolo s p o m e n u t é v podkapitole 3.2 oddelenie 
od Job managera je z b e z p e č n o s t n ý c h dôvodov . Tento modu l bude bežať v procese so 
zn íženými p r á v a m i a izolovaný pomocou chroot. P o vykonan í ú lohy sa ukončí . 

3.3.5 Storage 

Tento modu l predstavuje p e r z i s t e n t n ě úložisko informáci í o užívateľoch (prihlasovacie meno, 
heslo, p r á v a ) , projektoch a ú lohách . Rovnako obsahuje aj informácie o pr í s lušnos t i jednot
livých užívateľov k projektom a ich pozíc iu v ň o m . 

3.3.6 C o n f i g u r a t i o n 

Tento modu l u d r ž i a v a informácie o a k t u á l n e j konfigurácii servera. Tie to informácie sú p l a t n é 
iba pre k o n k r é t n u i n š t anc iu servera a po jeho ukončen í sa stratia. 

3.4 Use Case Diagram 

O b r á z o k 3.2 predstavuje p r í p a d y už i t i a webového rozhrania. Predstavuje zák l ad jeho n á v r h u 
a definíciu R P C protokolu. Z o b r á z k u je zre jmé h ierarchické usporiadanie užívateľov a ich 
obmedzenia p o p í s a n é v podkapitole 3.1.2. 

3.5 E R diagram 

O b r á z o k 3.3 znázorňu je E R d iag ram 2 d a t a b á z y , k t o r á bude obsahovať p e r z i s t e n t n é infor
mác ie o užívateľoch, projektoch a ú lohách . 

2 Entity Relationship diagram 
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Kapitola 4 

Implementácia 

Nas ledu júca kapitola opisuje i m p l e m e n t á c i u s y s t é m u podľa n á v r h u z predošle j kapitoly. 
Apl ikác ia je š í rená pod licenciou E U P L 1 , k t o r á je k o m p a t i b i l n á s l icenciou G P L . T á t o licen
cia umožňu je b e z p l a t n é šírenie a ú p r a v u zdro jových kódov, ale p r i tom ch rán i i n t e l ek tuá lne 
v l a s tn í c tvo . P l n é znenie sa n a c h á d z a v s ú b o r e EUPL Licencia.pdf na C D . 

A k o už z n á v r h u vyp lýva , celá i m p l e m e n t á c i a sa d á rozdeliť na š tyr i čas t i : 

• D a t a b á z a 

• R P C protokol 

• Server 

• Webové rozhranie 

4 .1 Použi té technologie 

N a i m p l e m e n t á c i u serveru bo l pre svoju rozšírenosť a široké možnos t i v y b r a n ý jazyk C + + . 
V y u ž i t é sú aj pokroč i lé vlastnosti ako polymorfizmus a výn imky . N a i m p l e m e n t á c i u v lák ien 
som použi l kn ižn icu pthreads, k t o r á je prirodzenou voľbou na P O S I X sys t émoch . 

A k o d a t a b á z o v ý stroj bo l v y b r a n ý SQLite vďaka svojej jednoduchosti , rýchlos t i a mož
nosti ho kompletne vs tavať do apl ikácie ( o d p a d á nu tnosť konfigurovat' d a t a b á z o v ý server). 
Jednou z n e v ý h o d je c h ý b a j ú c a podpora pre vynucovanie o b m e d z e n í cudz ích kľúčov, k t o r á 
sa ale d á n a h r a d i ť tr iggermi [2]. 

N a komun ikác iu medzi serverom a web r o z h r a n í m bo l v y b r a n ý projekt Thrift, k t o r ý m a 
presvedči l svojou j e d n o d u c h o s ť o u a možnosťou automaticky generovať obs lužný kód [ ]. 

A k o fo rmát pre konf iguračný súbo r bo l v y b r a n ý jazyk X M L 2 , p r e tože je č i ta teľný pre 
ľudí a existuje mnoho knižníc s lúžiacich na jeho spracovanie. 

N a i m p l e m e n t á c i u web rozhrania bo l p o u ž i t ý jazyk PHP. N a uľahčenie p r á c e s Ja-
vaScr ip tom bola v y b r a t á kn ižn ica jQuery. 

N a riadenie prekladu s a m o t n é h o projektu je p o u ž i t ý s y s t é m CMake, k t o r ý sa vyznaču je 
ľahkou konfiguráciou a podporou vše tkých h l avných platforiem. 

1European Union Public Licence 
2Extensible Mar kup Language 
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4.1.1 E x t e r n é k n i ž n i c e 

N a implementovanie n i ek to rých p o d p o r n ý c h funkcií bo l i p o u ž i t é e x t e r n é knižnice . V š e t k y 
v y b r a n é knižn ice sú l icencované ako open-source, aby n e d o c h á d z a l o k l i cenčným p r o b l é m o m . 

P o u ž i t é sú tieto knižnice: 

• S Q L i t e - v s t a v a n ý d a t a b á z o v ý stroj, k t o r ý nepotrebuje konfiguráciu, ani s a m o s t a t n ý 
server. Podporuje pokroč i lé vlastnosti ako transakcie, triggery a pohľady [1]. 

• Boost - je to knižnica , k t o r á sa snaží byť i m p l e m e n t á c i u b u d ú c e h o š t a n d a r d u C + + . 
Sk ladá z m n o ž s t v a knižníc od m a t e m a t i c k ý c h funkcií až po v l á k n a a I P C 3 [10]. 
V tomto projekte sa využ íva jú tieto čas t i : f ilesystem, lexical.cast a sharecLptr. 

• C r y p t o + H— t á t o kn ižn ica predstavuje i m p l e m e n t á c i u veľkého m n o ž s t v a hashovac ích 
a k ryp tograf ických funkcií. V tejto apl ikáci i sa využ íva na hashovanie hesiel. 

• T i n y X M L - t á t o odľahčená kn ižn ica na p r í s t u p k X M L s ú b o r o m síce neposkytuje 
ž iadne pokroč i lé funkcie, ale na p r í s t u p k u konf iguračnému s ú b o r u pos taču je . 

• Thrif t - t á t o kn ižn ica je u r č e n á na v y t v á r a n i e medzijazykovej komunikác ie . Umožňu je 
generovanie k ó d u na zák l ade definície rozhrania [14]. 

• l ibtar - t á t o kn ižn ica slúži na v y t v á r a n i e .tar archívov. V tomto projekte sa použ íva 
na archiváciu . 

4.2 Da tabáza 

N á v r h d a t a b á z y priamo v y c h á d z a z E R diagramu na O b r á z k u 3.3. Väčš ina tabuliek obsahuje 
po ložku TimeStamp, k t o r á p r e d c h á d z a c h y b á m pr i race condi t ions 4 . 

4.2.1 T a b u ľ k a u ž i v a t e l 

T á t o t abuľka predstavuje informácie o užívateľoch. 

CREATE TABLE uživatel( 
IdUzivatela INTEGER PRIMÁRY KEY NOT NULL, 
Meno VARCHAR(50), 
Priezvisko VARCHAR(50), 
Login VARCHAR(50), 
Heslo CHARC128), 
Administrátor INTEGER, 
TimeStamp DATE 

) 

4.2.2 T a b u ľ k a pro jekt 

T á t o t abuľka predstavuje projekty a informácie o nich. Neobsahuje však priradenie užíva
teľov do projektov. 

3Inter-process communication 
4Náhodné chyby spôsobené paralelným prístupom k dátam. 
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CREATE TABLE projekt( 
idProjektu INTEGER PRIMÁRY KEY NOT NULL, 
Nazov VARCHAR(50), 
Popis VARCHAR(50), 
TimeStamp DATE 

) 

4.2.3 T a b u ľ k a ú l o h a 

Tabuľka p r e d s t a v u j ú c a informácie o ú lohách , ich stav a pr ís lušnosť k projektu. 

CREATE TABLE úloha( 
IdUlohy INTEGER PRIMÁRY KEY NOT NULL, 
Nazov VARCHAR(50), 
Popis VARCHAR(50), 
Stav INTEGER, 
IdProjektu INTEGER NOT NULL, 
Plánovanie INTEGER DEFAULT 0, 
Cas INTEGER DEFAULT 0, 
TimeStamp DATE 

) 

Položka Cas v tomto p r í p a d e reprezentuje na jskorš í m o ž n ý d á t u m vykonania úlohy, ale 
iba v p r í p a d e , že je Plánovanie n a s t a v e n é z o d p o v e d a j ú c u hodnotu. Toto p lánovan ie môže 
byť: na najskorš í m o ž n ý čas, u r č e n ý najskorš í d á t u m . 

4.2.4 T a b u ľ k a u z i v a t e L p r o j e k t 

T á t o t abuľka popisuje priradenie užívateľov k projektom a ich pozíc iu v ň o m . 

CREATE TABLE uzivatel_projekt( 
IdUzivatela INTEGER NOT NULL, 
IdProjektu INTEGER NOT NULL, 
Vlastnik INTEGER, 
) 

4.2.5 I n š t a l á c i a 

Pred p r v ý m s p u s t e n í m servera je n u t n é vytvor iť č is tú d a t a b á z u . T á sa vy tvor í v y k o n a n í m 

sqlite3 cs.db < db.sql 
sqlite3 cs.db < fk.sql 

kde cs.db je d a t a b á z o v ý súbor . S ú b o r y db.sql a fk.sql sú S Q L skripty d o d a n é na C D . 
T ý m sa vy tvor í č i s tá d a t a b á z a s j e d i n ý m užíva teľom admin (heslo admin). 

4.3 R P C Protokol 

A k o už bolo s p o m e n u t é vyššie, na komun ikác iu medzi serverom a web r o z h r a n í m je pou
ži té R P C . K o n t r o l a p r í s t u p u k j e d n o t l i v ý m funkciám sa v y k o n á v a na strane rozhrania, to 
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z n a m e n á , že server nekontroluje tieto obmedzenia. K o m p l e t n ý zoznam, popis a parametre 
funkcií, d á t o v ý c h š t r u k t ú r a výn imiek je v def in ičnom s ú b o r e r p c . t h r i f t umiestnenom 
na C D . Z tohoto s ú b o r u sa d á nás l edne vygenerovať kostra i m p l e m e n t á c i e protokolu a to 
takto: 

t h r i f t -gen cpp -php rpc.thrft 

4.4 Server 

Serverová časť projektu je i m p l e m e n t o v a n á ako l inuxový daemon, k t o r ý beží na pozad í . 
S a m o t n á apl ikác ia n e m á ž i adnu interakciu s už íva teľom okrem konf iguračného s ú b o r u . 

V sú l ade s n á v r h o m sa server s k l a d á z v iacerých modulov. Väčš ina z nich beží vo vlast
nom v lákne . 

4.4.1 O b j e k t o v ý n á v r h 

Celá i m p l e m e n t á c i a serveru je rozde lená na nas ledu júce triedy: 

• Server - c en t r á lny modu l serveru. 

• Configuration - tr ieda p r e d s t a v u j ú c a a k t u á l n u konfiguráciu serveru. 

• JobManager - trieda, k t o r á hľadá d o s t u p n é ú lohy a nás l edne vy tvor í JobWorker. 

• JobWorker - tr ieda p r e d s t a v u j ú c a s a m o t n é vykonanie úlohy. 

• CServiceHandler - tr ieda r ep rezen tu júca R P C server, k t o r ý sp racováva R P C vola
nia. 

• D a t a - trieda, k t o r á je z á k l a d o m p r í s t u p u k d a t a b á z e . Z tejto tr iedy ďalej dedia 
triedy na p r í s t u p k j e d n o t l i v ý m t a b u l k á m : 

— Job - tr ieda p r e d s t a v u j ú c a p r í s t u p k tabulke úloha. 

— Project - t r ieda p r e d s t a v u j ú c a p r í s t u p k tabulke projekt. 

— User - tr ieda p r e d s t a v u j ú c a p r í s t u p k tabulke uzivatel. 

• Fi leUti l s - p o m o c n á trieda obsahu júca funkcie na p r í s t u p k s ú b o r o v é m u s y s t é m u 
(vy tvá ran i e ad resá rov , a rch ivác ia a pod.). 

V š e t k y tieto tr iedy dedia od tr iedy ModuleBase , k t o r á obsahuje z á k l a d n é funkcie na 
ladenie. Znázornen ie ded ičnos t i je na O b r á z k u 4.1 

M o d u l e B a s e 

Conf igurat ion Data Fi leUti ls 

1 
J ob Pro jec t User 

J o b M a n a g e r J o bWo r ke r S e r v e r 

O b r á z o k 4.1: Diagram ded ičnos t i modulov 
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V dalš ích čas t i ach b u d ú podrobne j š i e op í sané j edno t l ivé triedy. Vyče rpáva júc i referenčný 
m a n u á l k z d r o j o v ý m k ó d o m je v súbo re 
doc/Referenčný manuál.pdf umiestnenom na C D . 

4.4.2 T r i e d a M o d u l e B a s e 

T á t o a b s t r a k t n á tr ieda predstavuje zák lad pre v š e t k y tr iedy r ep rezen tu júce moduly serveru. 
Poskytuje funkcie ako sú DPrint a EPrint na vypisovanie ladiacich informáci i a chýb . Trieda 
t iež p o n ú k a p o m o c n ú funkciu na spracovanie r egu lá rnych vý razov - RegExec. 

U k o n č o v a n i e a p l i k á c i e 

Kedze čis té ukončen ie takejto apl ikácie m ô ž e byť p r o b l é m (preb ieha júc ie úlohy, nedokončené 
R P C volania, . . . ) , t r ieda poskytuje v i r t u á l n u funkciu SetQuit, k t o r á nastavuje p r í z n a k 
ukončovan ia . P r e ť a ž e n í m tejto funkcie m ô ž u zdedené tr iedy hierarchicky obs luhovať ukonče
nie apl ikácie . 

4.4.3 T r i e d a Server 

T á t o trieda je n a v r h n u t á podľa Singleton Design Pattern. To z n a m e n á , že v celej apl ikáci i 
existuje iba jedna in š t anc i a tejto triedy, k u ktorej o s t a t n é triedy p r i s t u p u j ú . Zároveň n e m á 
verejný k o n š t r u k t o r [13]. K inš tanc i i sa pristupuje cez s t a t i c k ú funkciu Instance. 

T á t o tr ieda ud ržu je inš t anc ie tr ied: Configuration, JobManager a CServ iceHan-
dler. 

Implementuje t iež p r e p í n a n i e apl ikácie do pozadia pomocou funkcie Deamonize a spra
covanie s ignálov funkciami QuitSignalHandler a Reconf igureSignalHandler. Spracová
v a n é s ignály sú: S I G T E R M , S I G I N T a S I G H U P . 

4.4.4 T r i e d a C o n f i g u r a t i o n 

A k o už bolo s p o m e n u t é , t á t o tr ieda obsahuje informácie o konfigurácii servera. J edno t l ivé 
konf iguračné volby sú tieto 

• RPCPort - port na k torom bude R P C server očakávať pož iadavky . V ý c h o d z i a hodnota 
je 2222. 

• DbFile - cesta k s ú b o r u , k t o r ý obsahuje S Q L i t e d a t a b á z u . 

• StorageRoot - cesta k ad re sá ru , do k t o r é h o sa b u d ú uk l adať s ú b o r y ú loh . Bude sa 
v ň o m aj v y t v á r a ť d o č a s n ý ad re sá r na kompi lác iu . 

• Conf i g F i l e - cesta k X M L konf iguračnému s ú b o r u . 

• Deamonize - p r í znak , či sa m á apl ikác ia po s p u s t e n í p r e p n ú ť do pozadia. V ý c h o d z i a 
hodnota je true. 

• JobWait - čas v s e k u n d á c h udáva júc i dobu čakan i a JobManagera na zopakovanie 
hľadan ia úlohy. V ý c h o d z i a hodnota je 5 sekúnd . 

• EnvScript - cesta k skriptu, k t o r ý sa spúšťa pred k a ž d o u kompi lác iou a m á za ú lohu 
vytvorenie k o m p i l a č n é h o prostredia. Bližšie sa o tomto skripte p o j e d n á v a v podkapi
tole 4.4.6. 
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• ShowHelp - p r í z n a k zobrazenia pomoci . V ý c h o d z i a hodnota je f alse. 

• User - meno užívateľa, k t o r ý bude n a s t a v e n ý ako v la s tn ík procesu, k t o r ý bude vyko
návať s a m o t n ú kompi lác iu . 

• UID - z í skané i d užívateľa podľa User. 

• Group - meno skupiny, k t o r á bude n a s t a v e n á ako v la s tn ík procesu, k t o r ý bude vyko
návať s a m o t n ú kompi lác iu . 

• GID - z í skané i d skupiny podľa Group. 

• Make - cesta k make vzhľadom na kompi l ačný ad resá r . I n t e r p r e t á c i a tejto cesty je 
závislá na n a s t a v e n í UseChroot. 

• UseChroot - určuje , či sa použi je volanie chroot pred s p u s t e n í m úlohy. Toto opatrenie 
podstatne zvyšuje bezpečnosť serveru, ale je n u t n é aby proces serveru m a l p r á v a super 
užívateľa. 

O d nastavenia tejto volby závisí aj i n t e r p r e t á c i a ciest k make a v samotnom Makefile 
úlohy. V y p l ý v a to zo samotnej podstaty volania chroot [6]. T á t o volba bola p r i d a n á , 
aby bolo m o ž n é použ i t i e aj bez spúšťan ia ako super užívateľ. V ý c h o d z i a hodnota je 
true. 

• HardQuit - u rču je spôsob ukončen ia ú lohy pr i ukončen í apl ikácie . A k je f alse, tak 
apl ikácia p o č k á na jej ukončen ie . V ý c h o d z i a hodnota je true. 

Trieda umožňu je spá j an i e dvoch konfigurácii pomocou funkcie Merge. Spá jan ie konfigurácii 
sa využ íva na kombinovanie parametrov z p r íkazového r iadku a z konf iguračného s ú b o r u . 

Parametre z p r í k a z o v é h o r iadku 

Niek to ré z á k l a d n é nastavenia sa d a j ú nas tav iť aj cez pr íkazový riadok pr i spus t en í . K a ž d ý 
parameter m á k r á t k u (zač ína júca ScL S 5, ) ; cL clj d lhú (zač ína júca sa s „—") variantu. Spra
covanie t ý c h t o parametrov prebieha vo funkcii ReadCmdLineConf ig. Apl ikác ia rozoznáva 
tieto volby: 

• -c alebo — c o n f i g - f i l e - u rču je cestu k u konf iguračnému s ú b o r u . Je to pov inný 
parameter. 

• -p alebo —port - u rčuje port R P C servera. 

• -n alebo —no-daemon - zamedz í prechodu do pozadia pr i spus t en í . 

• -h alebo —help - zobraz í pomoc a ukončí sa. 

K o n f i g u r a č n ý s ú b o r 

Konf iguračný s ú b o r je X M L súbor , k t o r é h o popis n á j d e t e v s ú b o r e config.xml.default 
na C D . S ú b o r je rozde lený na t r i čas t i : server, jobmanager a rpc. M o ž n é volby sú skoro 
ident ické s konf iguračnými voľbami tejto triedy. 
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4.4.5 T r i e d a J o b M a n a g e r 

T á t o tr ieda spravuje j edno t l ivé úlohy. Jej hlavnou č innosťou je funkcia Run, p r í p a d n e 
RunThread, k t o r á spus t í nekonečný cyklus v k torom pravidelne kontroluje ú lohy a v p r í p a d e , 
že sa n á j d e ú loha , k t o r á sp ĺňa nas ledu júce podmienky 

1. eš te nebola s p u s t e n á a nie je z a k á z a n á . 

2. je n a p l á n o v a n á na čo najskorš ie spustenie alebo je n a p l á n o v a n á na u rč i tý d á t u m a 
tento d á t u m už nastal. 

tak sa vy tvor í i n š t anc i a tr iedy JobWorker a ú l o h a sa spus t í . Kon t ro l a ďalších ú loh pokra
čuje až po ukončen í úlohy. 

4.4.6 T r i e d a J o b W o r k e r 

T á t o trieda predstavuje vykonávan i e jednej úlohy, t a k ž e je s p ä t á s jednou ú lohou ( p r e m e n n á 
_job). Vykonanie ú lohy prebieha v niekoľkých krokoch: 

1. Vytvorenie prostredia na kompi lác iu (CreateEnvironment) - tento krok z a h ŕ ň a vy
tvorenie adresárovej š t r u k t ú r y d o č a s n é h o ad re sá r a , spustenie skr ip tu na vytvorenie 
prostredia a skopí rovanie zd ro jových súbo rov . Skript je bližšie p o p í s a n ý v podkapitole 
4.4.6. 

2. Vytvorenie procesu a spustenie ú lohy (DetachProcess) - v tomto kroku sa vy tvor í 
nový proces, uväzn í sa a znížia sa jeho p r áva . N á s l e d n e sa p repo j í š t a n d a r d n ý a 
chybový v ý s t u p s r od i čovským procesom, aby bolo m o ž n é z a z n a m e n á v a ť proces kom
pilácie do z á z n a m u . Technika tohoto prepojenia je p o p í s a n á ďalej v podkapitole 4.4.6. 
Nás l edne sa spus t í p r íkaz make a l l . 

3. Pripravenie výs ledku (PrepareResult) - tento krok predstavuje skopí rovanie výsled
ných súbo rov do u r č e n é h o a d r e s á r a . A j v tomto kroku sa vy tvor í nový proces, uväzn í 
sa, znížia sa m u p r á v a a p repo j í sa v ý s t u p . N á s l e d n e sa spus t í p r íkaz make i n s t a l l . 
O č a k á v a sa, že tento pr íkaz p r ip r av í výs ledky v adresá r i i n s t a l l (cesta je závis lá na 
nas t aven í UseChroot). 

4. Arch ivác ia výs ledku (SaveBinary) - ak sa kompi lác ia ú s p e š n e skončila , výs ledok sa 
uloží do tar a rch ívu . 

5. Arch ivác ia zd ro jových s ú b o r o v (ArchiveSource) - na konci sa p ô v o d n é zdro jové sú
bory a rch ivujú v tar súbore . 

6. Upratanie prostredia (CleanupEnvironment) - vymazanie d o č a s n é h o ad re sá ra . 

7. Uloženie z á z n a m u (SaveLog) - z á z n a m sa zapíše do t e x t o v é h o s ú b o r u . 

Skript na vytvorenie prostredia 

Tento skript je spúšťaný vždy pr i v y t v á r a n í prostredia, teda pred každou kompi lác iou . Tento 
skript d o d á v a n ý na C D , p r e tože závisí na k o n k r é t n y c h p o t r e b á c h a d m i n i s t r á t o r a . 

V ý s l e d k o m by ale malo byť prostredie, k t o r é bude obsahovať kompi l ačné n á s t r o j e , po
t r e b n é hlavičkové s ú b o r y a podobne. A k o j ed iný parameter sa posiela a b s o l ú t n a cesta k ad
resá ru , kde sa m á prostredie vytvor iť . 
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V y t v á r a n i e z á z n a m u 

N a hľadan ie chýb pr i kompi lác i i je už i t očný z á z n a m o kompi lác i i . N a zápis do z á z n a m u sa 
použ íva makro AddLogMessage. 

N a prepojenie v ý s t u p u v y t v o r e n ý c h procesov s r o d i č o v s k ý m je p o u ž i t á rúra5. Ide o jed
n o s m e r n ú komun ikác iu medzi procesmi, kde jeden proces zapisuje d á t a do j e d n é h o konca 
r ú r y a ďalší proces z d r u h é h o konca č í t a tieto d á t a [11]. 

V tomto p r í p a d e je p r e p o j e n ý š t a n d a r d n ý a chybový v ý s t u p so záp i sovým koncom r ú r y 
a rod ičovský proces vo funkcii AddLogMessageFD postupne č í ta z d r u h é h o konca. 

4.4.7 T r i e d a C S e r v i c e H a n d l e r 

T á t o tr ieda predstavuje i m p l e m e n t á c i u kostry, k t o r á je gene rovaná z definície R P C proto
kolu. 

V tejto apl ikáci i je k o n k r é t n e použ i t ý TNonblockingServer, k t o r ý sa vyznaču je vy
s o k ý m v ý k o n o m bez p o u ž i t i a v láken . P r i d á v a ale ďalšiu závislosť na externej knižnic i -
libevent. 

R P C server sa spúšťa funkciou DispatchServer, k t o r á vy tvor í v l á k n o pre tento server, 
vy tvor í ho a spus t í . 

U k o n č o v a n i e serveru 

Kedze spravovanie R P C volaní je a s y n c h r ó n n e voči h l a v n é m u v láknu , k t o r é sp racováva 
signály, je v y t v o r e n ý spôsob ako čis to ukončiť v š e t k y R P C volania pred u k o n č e n í m serveru. 
V y u ž í v a sa na to funkcia SetQuit p o p í s a n á v 4.4.2. 

P red k a ž d ý m s p r a v o v a n í m R P C volania sa zavolá funkcia Enter, k t o r á skontroluje, či 
sa server n e v y p í n a . A k sa vyp ína , tak skontroluje p o č í t a d l o a k t í v n y c h volaní . A k je 0, 
tak signalizuje č a k a j ú c e m u v l á k n u (v lákno , k t o r é zavolalo SetQuit), že v še tky volania bol i 
ukončené . Nakoniec v r á t i v ý n i m k u . V p r í p a d e , že sa server nevyp ína , tak iba inkrementuje 
p o č í t a d l o a k t í v n y c h volaní - Processing. N a konci k a ž d é h o volania sa volá funkcia Leave, 
k t o r á toto p o č í t a d l o dekrementuje. 

V lákno , k t o r é zavolalo SetQuit, v p r í p a d e , že existuje a k t í v n e R P C volanie 
(Processing ^ 0), čaká , k ý m sa neukonč í pos l edné volanie. T ý m je za ručené čis té ukončenie 
už zača tých volaní a zamedzenie sp racovávan ia nových . 

4.4.8 T r i e d a D a t a 

T á t o t r ieda prestavuje zák l ad p r í s t u p u k d a t a b á z e . Spojenie s d a t a b á z o u sa uchováva 
v premennej DbConn a v y t v á r a sa, r e spek t íve ruší , pomocou funkcie Dblnit, r e spek t íve 
DbDestroy. 

Z á k l a d o m tejto tr iedy je funkcia ByQuery, k t o r á spracuje t e x t o v ý p r íkaz pre d a t a b á 
zový stroj a cez v i r t u á l n u funkciu ByStatement n ap ln í hodnoty pr ís lušnej odvodenej triedy. 
Vlas tnosť F i l t e r umožňu je transparentne p r idávať ďalšie obmedzenia na v y b r a n ý s ú b o r 
z á z n a m o v . Trieda m á t ak t i e ž v i r t u á l n ě funkcie New, Save a Delete, k t o r é s lúžia na vy tvá 
ranie, ukladanie a mazanie z á z n a m u . 

V p r í p a d e , že ByQuery v r á t i viac ako jeden z á z n a m , tak p r v ý z á z n a m sa uloží do ak
tuá lne j in š t anc ie a ďalšie sa u k l a d a j ú ako nové inš t anc ie v y t v o r e n é v i r t u á l n o u funkciou 

5angl. pipe 

22 



CreatePtr. Tie to nové inš t anc ie sa postupne u k l a d a j ú do poľa Items. A b y bo l zjedno
t e n ý p r í s t u p k j e d n o t l i v ý m po ložkám, je p reťažený o p e r á t o r [ ] , k t o r ý podľa indexu vracia 
pr í s lušnú i n š t anc iu (či už a k t u á l n u alebo z poľa Items). 

Trieda obsahuje aj jednu p o m o c n ú funkciu - GetSHAHash, k t o r á v y t v á r a SHA-512 hash. 
T á t o funkcia sa využ íva n a p r í k l a d pr i u k l a d a n í hesla. 

Ukladanie a konkurencia 

Kedze apl ikácia je v iacvláknový, je n u t n é ošetr iť k o n k u r e n t n ý zápis d á t . N a to sa využ íva 
pole TimeStamp dá tove j tabulky, k t o r ý sa pred k a ž d ý m z á p i s o m kontroluje s naposledy 
n a č í t a n ý m . A k sa m e d z i t ý m zmenil , z n a m e n á to, že z á z n a m bo l m e d z i t ý m z m e n e n ý i n ý m 
v l á k n o m a nie je m o ž n é zmeny zapísať. 

Konverzia na R P C štruktúry 

Kedze š t r u k t ú r y v R P C protokole sa líšia od tr ied použ i tých v aplikácii , k a ž d á tr ieda ob
sahuje 2 funkcie: F i l l a FillFrom, k t o r é v y k o n á v a j ú konverziu medzi n imi . 

4.4.9 T r i e d a J o b 

T á t o tr ieda je o d v o d e n á od tr iedy Data a predstavuje jeden alebo viacej z á z n a m o v v ta
buľke úloha. Naviac obsahuje aj funkcie na zistenie ad re sá rov úlohy, ako: GetSourcePath, 
GetCompilePath, GetBinaryPatha GetArchivePath. Obsahuje t iež ďalšie funkcie na p r í s t u p 
k s ú b o r o m ako GetLog alebo Archive. 

Prístup k z á z n a m o m 

N a p r í s t u p k z á z n a m o m slúžia tieto funkcie: 

• BylD - nap ln í objekt podľa IdUloha. 

• ByProject - nap ln í objekt podľa IdProjektu. 

• ByNotStarted - nap ln í objekt v š e t k ý m i n e z a č a t ý m i ú l o h a m i . 

4.4.10 T r i e d a P r o j e c t 

T á t o t r ieda predstavuje jeden alebo viacero z á z n a m o v v tabuľke projekt. Navyše ešte 
obsahuje aj funkcie na riadenie vzťahu medzi už íva teľom a projektom: 

Prístup k z á z n a m o m 

N a p r í s t u p k z á z n a m o m slúžia tieto funkcie: 

• BylD - nap ln í objekt podľa IdProjektu. 

• ByUser - nap ln í objekt v š e t k ý m i projektami, v k t o r ý c h je užívateľ a s p o ň č lenom. 

• ByJob - nap ln í objekt projektom, k t o r é m u p a t r í z a d a n á ú loha . 
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4.4.11 T r i e d a U s e r 

Trieda p r e d s t a v u j ú c a jeden alebo viacero z á z n a m o v v t abuľke uživatel. 
Kedze heslo je v d a t a b á z e h a s h o v a n é a nie je ho m o ž n é získať v pôvodne j podobe, po 

preč í t an í sa n a p ĺ ň a iba HesloHash. A k však je pr i zápise Heslo n e p r á z d n e , vy tvor í sa z neho 
hash a zapíše sa toto nové heslo. 

Prístup k zá z n a m o m 

N a p r í s t u p k z á z n a m o m slúžia tieto funkcie: 

• BylD - nap ln í objekt podľa IdUzivatela. 

• ByLoginPass - nap ln í objekt podľa kontroly Loginu a Hesla. 

• ByProject - nap ln í objekt v š e t k ý m i užívateľmi , k to r í patr ia do z a d a n é h o projektu. 

• ByAll - nap ln í objekt v š e t k ý m i užívateľmi . 

4.4.12 T r i e d a F i l e U t i l s 

T á t o trieda predstavuje zbierku s t a t i ckých funkcií, k t o r é zaobaľujú p r í s t u p k s ú b o r o v é m u 
s y s t é m u pomocou knižnice Boost: :filesystem. 

4.4.13 I n š t a l o v a n i e serveru 

Inš t a l ác ia servera prebieha v dvoch krokoch. 

Preklad aplikácie 

Apl ikác ia sa p r e k l a d á š t a n d a r d n ý m k o m p i l á t o r o m gcc. K o m p i l á c i a bola t e s t o v a n á na sys
t é m o c h L i n u x . P r e d s a m o t n ý m prekladom, je n u t n é nakonfigurovat' tento preklad. To sa 
v y k o n á p r í k a z o m 

cmake . 

Jedno t l i vé voľby pre konfiguráciu prekladu sú p o p í s a n é v s ú b o r e INSTALL na C D . P o na
konfigurovaní je m o ž n é spus t iť preklad v y k o n a n í m 

make a l l 

A nás l edne apl ikáciu na inš ta lovať v y k o n a n í m 

make i n s t a l l 

V r á m c i inš ta lác ie sa prekopí ru je súbo r config.xml.default do /etc/cservice. 

Príprava pred spustením 
P o tomto je eš te n u t n é uprav iť konf iguračný súbor , k t o r ý je p o p í s a n ý v 4.4.4. Najjednodu
chšie je použiť vzorový s ú b o r config.xml .default a ten si nás l edne upraviť . 

Inš t a l ác ia d a t a b á z y je p o p í s a n á v 4.2.5 a inš ta lác ie web rozhrania je p o p í s a n á v 4.5.3. 
P o na inš t a lovan í v še tkých t ý c h t o čas t í je m o ž n é spust iť server v y k o n a n í m 

CompileService 

Parametre p r íkazového r iadku sú p o p í s a n é v 4.4.4. 
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4.5 Web rozhranie 

N á v r h rozhrania v y c h á d z a z p r í p a d o v už i t i a z n á z o r n e n ý c h na O b r á z k u 3.2. D iza jn tohoto 
rozhrania sa snaží byť čo na jpr í jemnejš í ale zá roveň prehľadný. Celé rozhranie je v angl ič t ine , 
kedze sa u užívateľov p r e d p o k l a d á a s p o ň z á k l a d n á znalosť tohoto jazyka. 

Rozhranie je n a p í s a n é v j azyku P H P s v y u ž i t í m jazykov X H T M L , C S S a JavaScript a 
je d o d á v a n é v ad resá r i php na C D . 

C o m p i 1 e s e r v i c e 
Home 

Welcome 

We l come to Compile Serv ice horne page 

©2009 LukáíTínaí. 
Poweied by C ompileSeivice 04.12 .IhrtiilMited mi.lei EUPL liceiue 

O b r á z o k 4.2: U v í t a c i a obrazovka web rozhrania 

4.5.1 R o z h r a n i e 

A k o vidno na O b r á z k u 4.2, rozhranie sa sk l adá zo 4 čas t í 

• Stav p r ih l á sen ia - môže mať dva stavy: nep r ih l á sený ( O b r á z o k 4.3) a p r ih l á sený (Ob
rázok 4.4). 

• H lavné menu - obsah tohoto menu sa men í podľa p r áv , k t o r é m a p r ih l á sený užívateľ. 

• Obsah s t r á n k y - s a m o t n ý obsah s t r ánky . Men í sa podľa p o d s t r á n k y . 

• M e n u s t r á n k y - menu špecifické pre každú p o d s t r á n k u ( O b r á z o k 4.5). 

O b r á z o k 4.3: Stav p r ih lá sen ia - nepr ih lásený. 

L Logged as Admin (admin) ogout Change password 

O b r á z o k 4.4: Stav p r ih lá sen ia - pr ihlásený. 
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Back to project 

Add job 

» j Show log 

l = j Download sources 

0 Download result 

"J Delete job 

O b r á z o k 4.5: P r í k l a d menu s t r ánky . K a ž d á voľba je r e p r e z e n t o v a n á aj graficky pre lepšiu 
or ien tác iu . 

4.5.2 A r c h i t e k t ú r a 

A j i m p l e m e n t á c i a rozhrania sa drží ob j ek tového p r inc ípu programovania a naplno využ íva 
ob jek tové vlastnosti P H P . A k o z á k l a d n á tr ieda je p o u ž i t á a b s t r a k t n á trieda Page, p r í p a d n e 
jej odľahčená verzia PopupPage, k t o r á predstavuje zák lad pre s t r á n k y do vyskakovacích 
okien. Z tých to t r ied dedia v š e t k y p o d s t r á n k y . 

Väčš ina objektov ako sú tabulky, menu, t l ač í tka , fo rmuláre a podobne sú zdedené 
z tr iedy Object. 

Celá a r c h i t e k t ú r a rozhrania je p o s t a v e n á na jednom s ú b o r e - index.php. V tomto 
súbo re sa n a č í t a v a j ú parametre a kontroluje p r í s t u p k j e d n o t l i v ý m funkciám. 

P o d s t a t n é sú však dva parametre: mode a action. Parameter mode u d á v a k t o r á pod-
s t r á n k a sa zobraz í a action u rču je akciu, k t o r á je špecifická pre k a ž d ú p o d s t r á n k u . Jednot
livé p o d s t r á n k y sú tieto: 

• welcome - uv í t a c i a s t r á n k a . Tak t iež s t r á n k a , k t o r á zobrazuje chyby. 

• login - p r ih lásen ie sa do sy s t ému . 

• users - zobraz í zoznam užívateľov. 

• user - detail užívateľa, p r í p a d n e vytvorenie nového . 

• job - detai l ú lohy z možnosťou nahrat ia zd ro jových kódov. U m o ž ň u j e t iež vytvorenie 
novej úlohy. 

• projects - zoznam projektov a k t u á l n e p r ih l á seného užívateľa 

• project - detai l projektu. Obsahuje t iež stav vše tkých ú loh ( znázo rnené na O b r á z k u 
4.6) a zoznam členov projektu. 

• stats - š t a t i s t i k y serveru. 

Ďalej sú t u p o d s t r á n k y , k t o r é sa zobrazu jú ako vyskaku júce okno: choose_user ( O b r á z o k 
4.7), chpwd a message(Obrázok 4.8). Špec i á lnym p r í p a d o m p o d s t r á n k y je job_redir, 
k t o r á iba presmeruje na s t r á n k u 
job_down.php. Slúži to sťahovanie z á z n a m u o kompi lác i i a archívov. 
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*ÜP Jobs 
Name Description When Action 

Q a a A S A P j 

Q txml txml A S A P 1 

0 txml txml 2 A S A P 

' Log ' Delete ' 

1 Log 'I L.,.........J 1 Delete 1 

1 Archive 1 
1 Result 'I 

' Delete 

O b r á z o k 4.6: P r í k l a d zoznamu ú loh s ich s tavmi. K a ž d ý stav je r ep rezen tovaný špecifickou 
ikonou pre j e d n o d u c h ú or ien tác iu . 

O b r á z o k 4.7: P r í k l a d v ý b e r u užívateľa do projektu. 

O b r á z o k 4.8: P r í k l a d vyskakovacieho okna s chybou. 

4.5.3 I n š t a l á c i a 

N a na inš t a lovan ie tohoto rozhrania s tač í p rekopí rovať ad resá r php, k t o r ý je u m i e s t n e n ý na 
C D , do a d r e s á r a web serveru (nap r ík l ad Apache) a edi tovať súbo r thrift_conn.php. 

V tomto s ú b o r e je n u t n é nas tav iť p r e m e n n ú $thrift_host na I P alebo D N S názov 
poč í t ača , na k torom beží R P C server. V ý h o d o u je, že web rozhranie a server m ô ž u bežať 
na dvoch odde lených poč í t ačoch . Ďalej je treba nas tav iť p r e m e n n ú $thrift_port na port, 
na k torom R P C server očakáva pož iadavky . 
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Kapitola 5 

Testovanie 

Testovanie r iešenia bolo z a m e r a n é na overenie 2 zák l adných v la s tnos t í : kompi lác ia zdrojo
vého k ó d u a bezpečnosť . Testovanie prebiehalo so z a p n u t ý m i b e z p e č n o s t n ý m i p rvkami ako 
chroot a zníženie p r á v . C D obsahuje v ad resá r i test testovacie zdro jové kódy, k t o r é bol i 
použ i t é na tieto testy. 

5.1 Kompilácia zdrojového kódu 

N a t ú t o časť testovania bola p o u ž i t á d i s t r i búc i a projektu TinyXML. O č a k á v a n ý m výsled
kom tohoto testu bo l výs l edný spus t i t e lný s ú b o r d o s t u p n ý užívateľovi na stiahnutie. Tento 
výs ledok sa podari lo dos iahnuť . 

5.2 Bezpečnosť 

N a testovanie b e z p e č n o s t i bo l p o u ž i t ý exploit p o p í s a n ý v [3]. N a overenie výs ledku bol 
kód upravený , aby vy tvor i l s ú b o r mimo p ô v o d n é h o a d r e s á r a . V r á m c i testovacieho Makefile 
bol tento kód skompi lovaný a spus tený . O č a k á v a n ý m výs l edkom tohoto testu bolo zlyhanie 
spustenia t a k é h o t o kódu . Tento výs ledok sa podari lo dos iahnuť . 
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Kapitola 6 

Záver 

Celkovo m ô ž e m zhodno t i ť výs ledok tohoto projektu ako úspešný. Podar i lo sa m i splniť 
v š e t k y p o ž i a d a v k y vyp lýva júce jednak zo zadania ako aj z n á v r h u apl ikácie. 

Serverová časť je p rehľadná , rých la a r o b u s t n á , čo uľahčí jej b u d ú c e rozš í renie . Umožňu je 
kompilovať, p lánovať toto kompilovanie a spravovať užívateľov a projekty. 

Web rozhranie je j e d n o d u c h é a vďaka využ i t i u grafických symbolov aj p rehľadné . Spôsob 
i m p l e m e n t á c i e t iež o t v á r a cestu na rozší renie a zlepšenie v b u d ú c n o s t i . 

6 .1 Možné rozšírenia v budúcnos t i 

Najväčš iu možnosť rozš í renia v id ím v u m o ž n e n í d i s t r ibúc ie kompilovania na viacej podria
dených serverov. T a k á t o a r c h i t e k t ú r a je n a č r t n u t á na O b r á z k u 6.1. 

O b r á z o k 6.1: D i s t r i búc i a prekladu na viacej serverov. 

P o d s t a t n ý m z lepšen ím bezpečnos t i by bolo nahradenie chroot volanie v i r tua l izác iou . 
Ďalšie m o ž n é rozš í renie v i d í m vo vy tvo ren í platformy na v y t v á r a n i e zá suvných modu

lov, k t o r é rozšír ia m o ž n o s t i o pr iamy import zd ro jových kódov z ( D ) V C S 1 , podporu iných 
p rek ladových s y s t é m o v ako make a iné. 

Web rozhranie je t iež m o ž n é rozšíriť na viacej jazykov. 

1 (Distributed) Version Control System - (distribuovaný) systém na správu verzií, ako git, svn, gh 
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6.2 Pr ínosy 

P r i p rác i na tomto projekte som sa osvojil p r á c u s v l á k n a m i a programovanie R P C proto
kolu. Tak t iež som si vyskúša l p r á c u so s y s t é m o m na s p r á v u chýb , k t o r ý som p o č a s vývo ja 
používa l . D ú f a m , že t á t o p r á c a p o m ô ž e zjednot iť a sprehľadniť kompi lác ie p r i vývoj i a 
t e s tovan í soft veru. 
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Dodatek A 

Obsah C D 

Pr i ložené C D obsahuje 

• ad resá r doc - d o k u m e n t á c i a 

• ad re sá r php - tento a d r e s á r obsahuje web rozhranie projektu. 

• a d r e s á r e include, src a tinyxml - tieto ad re sá r e obsahu jú zdro jové k ó d y projektu. 

• conf ig.xml .default - vzorový konf iguračný s ú b o r s vysve t l en ím j edno t l i vých volieb. 
P r i inš ta lác i i sa p rekopí ru je do a d r e s á r a /etc/cservice. 

• INSTALL a INSTALL.sk - pokyny na inš t a l ác iu v anglickom a slovenskom jazyku . 

• README - popis obsahu C D a jeho použ i t i e . 

• db.sql a fk.sql - S Q L skripty na vytvorenie čistej d a t a b á z y . 

• r p c . t h r i f t - definícia R P C protokolu. 

• CMakeLists.txt - konfigurácia p rek ladového s y s t é m u CMake. 

• ad re sá r test - obsahuje d i s t r ibúc iu projektu T i n y X M L , k t o r ú m o ž n o použiť na otes
tovanie funkčnost i imp lemen tác i e . 

• ad re sá r test-bezp - obsahuje zdrojové k ó d y programu, k t o r ý sa p o k ú š a prelomiť 
ochranu. 

• EUPL Licencia.pdf - P l n é znenie E U P L licencie, pod ktorou je š í rený tento projekt. 

• EUPL Licencia.sk.pdf - Oficiálny s lovenský preklad E U P L licencie, pod ktorou je 
š írený tento projekt. 

• EUPL Licencia, cz .pdf - Oficiálny český preklad E U P L licencie, pod ktorou je š í rený 
tento projekt. 
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