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Implementace GDPR

do podnikatelské ¢innosti malych firem

Abstrakt

Tato prace teSi implementaci Natizeni GDPR do podnikatelské ¢innosti malych
firem a Zivnostnikd.

V teoretické ¢asti je nejprve popsan vyznam osobnich udajii a vyvoj jejich ochrany.
Nasledné jsou popsany dilezité pojmy z Natizeni GDPR uplatnéné v praktické ¢asti prace.
Teoretickou ¢ast uzaviraji metodické postupy implementace nafizeni vybrané z odborné
literatury a ptirucek instituci Evropské unie a Ceskych ministerstev a uradu.

V praktické casti prace byla zhodnocena implementace GDPR ve dvou vybranych
firmach. Pro zajiSténi souladu s GDPR byla ddna doporuceni atato doporuceni byla
aplikovana do podnikatelské praxe.

Z teoretickych znalosti a praktickych zkuSenosti bylo vychézeno pii formulovani
obecného postupu implementace Natizeni GDPR do ¢innosti malych firem. Tento postup
byl formulovan dvéma zpiisoby. Prvnim zplsobem je posloupnost jednotlivych krokt ke
kompletni implementaci od zacatku do konce. Druhy zptsob je formou otdzek, predem
formulovanych odpovédi aznich plynoucich doporuceni pro odstranéni nesouladu

s narizenim GDPR.

Klic¢ova slova: GDPR, osobni udaj, zpracovani osobnich udajti, ochrana osobnich
udajt, Utad pro ochranu osobnich udaji, UOOU, spravce osobnich udaji, zpracovatel

osobnich Udajl, souhlas se zpracovanim osobnich udajl, zabezpeceni



Implementation of GDPR

into the business activity of small businesses

Abstract

This diploma thesis focuses on the implementation of the GDPR into the business
activity of small businesses and freelancers.

In the theoretical part is in the beginning described the importance of personal data
and the development of their protection. Subsequently, important terms from the GDPR
applied in the practical part of the thesis are described. The theoretical part is concluded by
methodical procedures for the implementation of the regulation selected from the literature
and manuals of the institutions of the European Union and Czech ministries and authorities.

In the practical part, the implementation of GDPR in two selected companies was
evaluated. Recommendations have been made to ensure compliance with GDPR and have
been applied to business practice.

The theoretical knowledge and practical experience were based for the formulation
of the general procedure for the implementation of the GDPR into the activities of small
companies. This procedure was formulated in two ways. The first is the sequence of steps to
complete implementation from start to finish. The second is in the form of questions,
pre-formulated answers and the resulting recommendations for addressing inconsistency

with GDPR.

Keywords: GDPR, personal data, personal data processing, personal data protection,
The Officer for Personal Data Protection, Czech DPA, data controller, data processor,

consent to personal data processing, security
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1 Uvod

Oblast ochrany osobnich idajt je v poslednich letech velmi ¢asto diskutované téma.
Je tomu kvili rozvoji informacnich a komunikac¢nich technologii ktery umoznil vznik
arozvoj obrovskych nadnérodnich korporaci, jejichz hlavni pfijem souvisi se sbérem,
zpracovanim, analyzovanim a vyuzitim nebo prodanim osobnich udaju.

Zakony pfipravované a pfijaté vétsinou v devadesatych letech na tuto situaci nebyly
pfipraveny, a tak dochazelo velmi ¢asto ke zneuziti osobnich tidaju.

Pro nadnéarodni korporace je dulezité¢, aby zékladni pravidla byla postavena na
stejnych zakladech po celém svété a nemusely své sluzby vyrazné odliSovat v riznych
zemich. Pro lidi jejichZ osobni udaje jsou zpracovavany je dulezité, aby veédéli, jaké osobni
udaje o nich firma sbira a jak je hodla pouzit.

Na druh¢ stran¢ rozvoj komunikacnich technologii umoziiuje efektivnéjsi prenos dat,
ktery lidem zjednoduSuje zivot a umoznujici, aby si firmy predaly jejich osobni udaje mezi
sebou a c¢lovék nemusel znovu zadavat veskeré osobni Udaje, pokud napiiklad méni
poskytovatele bankovnich sluzeb.

Technologicky vyvoj je tedy hlavnim divodem, pro¢ se Evropska unie rozhodla
piijmout nafizeni o ochrané osobnich udaji. Natizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udajli a o zruSeni Smérnice 95/46/ES (déle Natfizeni GDPR) je
komplexni a velmi obsahly dokument ktery nastavuje jasna a jednotna pravidla v celém
Evropském hospodarském prostoru. Jeho obséahlost je zaroven problémem pro malé firmy
a osoby samostatné¢ vydelecné ¢inné, proti kterym neni piijeti nafizeni primarné¢ namireno,
ale musi se jim fidit. Tito podnikatelé maji ¢asové a financné velmi omezené moznosti celé
nafizeni prostudovat a pochopit.

Na jaie 2018 nebylo mozné uniknout pted zpravy o piijeti Nafizeni GDPR a ochrané
osobnich udajii. Vysoce medializovana byla pfedevSim mozna vySe pokut. Této situace
vyuzily nékteré poradenské firmy a nabidly vystraSenym podnikatelim zafizeni vSech
povinnosti za vysoké castky. Po nékolika tyden tento medidlni humbuk ustal, a i kvili
nizkému poétu kontrol Ufadem pro ochranu osobnich udaji (76 zahajenych kontrol v roce
2018) velké ¢ast podnikateltt Nafizeni GDPR do své &innosti neimplementovala. (UOOU,
2019, s. 8).
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Cilem této prace bylo najit jednoduchy a pokud mozno co nejvice univerzalni postup
pro osoby samostatné¢ vydéleéné ¢inné a malé firmy, jak splnit pozadavky definované
Natizenim GDPR s nizkymi naklady svépomoci.

Prosttedkem, jak k tomuto cili dojit bylo studium odborné literatury a platné
legislativy. Déle byly vyuzité ptirucky ceskych ministerstev a instituci Evropské unie. Vice
nez ro¢ni praktické zkuSenosti s Nafizenim GDPR umoznily Cerpat ize zkuSenosti
podnikatelskych subjekti s implementaci, kontrolni ¢innosti a aktualnich rozhodnuti Ufadu
pro ochranu osobnich tdajti a novych metodickych postupti vydanych vétSinou prave timto

uradem.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace je navrzeni postupu implementace Natizeni Evropského
parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji ao volném pohybu téchto udaji a o zruSeni Smérnice 95/46/ES do
podnikatelské ¢innosti malych firem a osob samostatné vydéleéné Cinnych z hlediska
casové, personalni, organizacni a ekonomické narocnosti.

Dalsim cilem je zhodnoceni souladu zpracovani osobnich tdaji s Natizenim GDPR
u dvou vybranych menSich podnikatelskych subjektt a zpracovani vzorového Zaznamu o
¢innostech pro jednu konkrétni ¢innost spravce osobnich udajii a navrhu dodatku k jiz
uzavienym obchodnim smlouvam pro dodrZzeni GDPR v obchodni praxi.

Déle je dil¢im cilem prace zjisténi nedostatkii v procesu zavadéni GDPR do praxe.

Vystupem prace je vyhodnoceni zjisténych nedostatkli spojenych se zavadénim
GDPR anavrzeni opateni k jejich napravé auniverzalni navrh postupu implementace

pochopitelny pro malé podnikatele.
2.2 Metodika

Prvni ¢ast prace je zaméiena na vymezeni teoretickych vychodisek vlastni prace.
Prace je vytvofena na zdklad¢ prostudovéani a nasledné obsahové analyzy a komparace
odborné literatury, studia internetovych odkazii, studia pravnich ptredpisi, studia ptirucek
vydanych institucemi EU, ministerstvy a Ufadem pro ochranu osobnich tudajd, vlastniho
zjisténi, a konzultaci. Dale bylo vyuzito metod popisu, analyzy, kompilace z odborné
literatury a judikatury.

V praktické ¢asti prace byla vybrana jedna osoba samostatné vydélecné ¢inna a jedna
spole¢nost s ru¢enim omezenym. Oba podnikatelské subjekty si neptaly byt jmenovany
a v praci jsou nazyvany jako zivnostnik a spole¢nost. U nich byl hodnocen soulad ochrany
zpracovavanych osobnich tdajii s Nafizenim GDPR. K tomuto hodnoceni byl vyuzit
rozhovor s zivnostnikem a jednatelem spolec¢nosti cilem tohoto rozhovoru byla identifikace
sbérnych uzll osobnich udaji, jejich typ a Gcel zpracovani, a dale kontrola zpracovanych
dokumenti GDPR témito subjekty.

Sbérné uzly osobnich tdaji a jejich datové toky byly zndzornény pomoci diagramut

datovych tokt.
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Nasledné byly Zivnostnikem i jednatelem spoleCnosti za pfitomnosti autora prace
vyplnény dotazniky pro zpracovani GAP analyzy vytvofené na zéklad¢ odborné literatury.

Pro posouzeni, zda je nutné zpracovat posouzeni vlivu na ochranu osobnich tdaji
byla pouZita metodika hodnoceni rizikovosti vydana Ufadem pro ochranu osobnich udaji.

Pomoci komparace zjisténé¢ho stavu s pozadavky Natizeni GDPR byly zjistény
nedostatky a navrzena opatieni pro zajisténi souladu.

Na zakladé prostudované literatury a legislativy a poznéani cinnosti vybranych
podnikatelskych subjekti byl vypracovan vzor dodatku k existujicim smlouvam a vzor

zaznamu o ¢innostech.
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3 Teoreticka vychodiska

V casti teoreticka vychodiska byl nejprve shrnut vyvoj zpracovani a ochrany
osobnich udaji ve svéts, Evropské unii a na tzemi Ceské republiky.

Dalsi ¢ast se zabyva Natizenim Evropského parlamentu a Rady (EU) ¢. 2016/679
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu
téchto udajii a o zruSeni Smérnice 95/46/ES. V praci jsou popsany principy, na kterych
je nafizeni zaloZeno a vysvétleny pojmy vyuzité ve vlastni praci.

Dalsi ¢ast, zaméfena na implementaci GDPR do ¢innosti mensich spravct osobnich
Gidajii, popisuje metody doporudené v odborné literatuie a v p¥iru¢kach vydanych Uiadem
pro ochranu osobnich udaju.
3.1 Vyvoj ochrany osobnich udaju

Mezi zakladni lidské prava vzdy patfilo pravo na soukromi. Toto pravo se neustale
vyviji s postupujicim vyvojem lidské spolecnosti. Z prava na soukromi byla odvozena
potieba chranit fyzické osoby pifed pfipadnymi negativnimi vlivy pfi zpracovani osobnich
udajt. V dob¢ internetu, modernich technologii a sledovacich zafizeni je sbér dat mnohem
jednodussi, jejich rozsah vétsi a sdileni rychlejsi. Zaroven je zde mnohem vétsi riziko jejich

zneuziti. (Zarek, 2017, s. 12)
3.1.1 Historie ochrany osobnich udaji ve svété a soucasny stav

Préavo na soukromi bylo poprvé definovdno ve vSeobecné deklaraci lidskych prav.
Tato deklarace, pfijatd vroce 1948 v San Franciscu, zakazovala svévolné zasahovani
do soukromého Zivota a korespondence. Evropska timluva o ochran¢ lidskych prav sjednana
v Rimé roku 1950 zaru¢ovala pravo na respektovani rodinného a soukromého Zivota. Otazky
prava na ochranu osobnich tdaji pii jejich zpracovani byly feSeny v obou téchto
dokumentech. (Zirek, 2017, s. 13)

Reakci prava na vyvoj spolecnosti a nastup automatizace do oblasti zpracovani
osobnich tdajl byla zvySena pozornost a postupné vyclenéni této oblasti. Zlomovym datem
byl 28. leden 1981, kdy byla piijata Umluva o ochrang osob se zietelem na automatizované
zpracovani osobnich dat. V této imluvé byly poprvé definovany pojmy osobni udaj, spravce
a automatizované zpracovani apod. Také stanovila zasady pro zpracovani a zabezpeceni

osobnich udaji. Z této umluvy se vychazelo pfi tvorbé pozdéjsich evropskych dokumentt
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a den jejiho pfijeti je povazovan za mezinarodni den ochrany osobnich udaji. (Ztirek, 2017,
s. 13-14)

S néstupem globalizace a rozvojem technologii v 80. a 90. letech se osobni udaje
stale Castéji predavaly do tietich zemi. Smérnice Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaju
aovolném pohybu téchto udaji reagovala na tento vyvoj aregulovala jak
neautomatizované, tak plné nebo ¢asteCné automatizované zpracovani osobnich udajt.
(Zirek, 2017, s. 14)

Po schvéleni smérnice v Evropské unii, musely ¢lenské staty piijmout do pravnich
fadt odpovidajici pfedpisy. Tento harmonizac¢ni u€inek byl z pocatku GspéSny. Postupem
casu byly narodni ptedpisy novelizovany a pavodné dosazend harmonizace klesla na nizsi
uroven. Novely ptibyvaly ¢im dal ¢astéji také kvili rozvoji internetu a nastupu socialnich
siti. (Zarek, 2017, s. 15)

Po roce 2010 byla proto nutna revize legislativy ochrany osobnich udajli. Protoze
smérnice 95/46/ES splnila pozadavek harmonizace pouze castecné, bylo rozhodnuto
revidovat pravni ramec zpracovani osobnich udaji pomoci nafizeni. Nafizeni ma vyssi
sjednocovaci ucinek, protoze plati pro vSechny pravni subjekty ptisobici v Evropské unii,
zatimco smérnice pouze ¢lenskym statim nafizuje do urcité doby upravit vlastni predpisy.
(Zirek, 2017, s. 15-16)

Dne 27. dubna 2016 bylo pfijato Natizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a ovolném pohybu téchto tdaji a o zruseni Smeérnice 95/46/ES. Toto nafizeni nékdy
nazyvané jako GDPR (zkratka z anglického General Data Protection Regulation) je prave
reakci na vyvoj spole¢nosti a technologii v poslednich dvaceti letech. U¢innost Obecného

Naiizeni GDPR nastala 25. kvétna 2018. (Ztrek, 2017, s. 16)
3.1.2 Historie ochrany osobnich idaji v Ceské republice a soucasny stav

Na uzemi Ceské republiky zaala byt ochrana osobnich tidajii feSena zdkonem
¢. 256/1992 Sb. o ochran¢ osobnich udaji v informacnich systémech. Tento zdkon ovSem
nefesil papirové evidence, které byly v t¢ dobé mnohem vice rozsifené. O nékolik mésict
pozd¢€ji byla ptijata Listina zakladnich prav asvobod. Ta garantuje nedotknutelnost

soukromi osoby v €l. 7 odst. 1 a pravo na ochranu pfed neopravnénym shromazd’ovanim,
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zvefejiiovanim nebo jinym zneuZivanim idajii o jeho osobé v &l. 10 odst. 3. (Zurek, 2017,
s. 18)

Cl. 10 odst. 3 Listiny zakladnich prav a svobod nebyl v Ceské republice fesen
zakonem aaz do 1.c¢ervna 2000. V tento den nabyl Uc¢innosti zakon ¢. 101/2000 Sb.
0 ochrané osobnich udajii a o zméné nékterych zakont, ktery zfizoval dozorovy organ
nad dodrzovanim povinnosti pfi zpracovani osobnich tidajii nazvany Ufad pro ochranu
osobnich Gdaji. Zakon byl novelizovan pred vstupem Ceské republiky do Evropské unie
kvili nutnosti transpozice Smérnice 95/46/ES. (Ztirek, 2017, s. 18-19)

24. dubna 2019 byl vyhlasen zékon ¢. 110/2019 Sb., o zpracovéani osobnich udajt.
Tento zdkon adaptoval obecné nafizeni o ochrané osobnich udaji do ceské legislativy,
nekteré zalezitosti byly upfesnény nebo zjednoduSeny. Zakon je u€inny dnem vyhlaseni.
(Utad pro ochranu osobnich tdajt, 2019)

3.2 Hodnota osobnich udaji

Na osobni udaje, zejména v digitalnim prostoru, se da divat jako na ekonomické
aktivum. Je to soubor tvofeny chovanim jedincii na internetu. Tyto udaje jsou
shromazd’'ovany na online platformach, které je vyuzivaji pro zlepSeni svych sluzeb
a prodavaji reklamnim firmam, které¢ diky jejich analyze personifikuji inzerci na internetu.
Pokud neni zajiSténa ochrana uzivatelll internetu, klesa jejich ochota sdilet osobni udaje.
(Nezmar, 2017, s. 20)

Ptikladem vyuziti databaze osobnich tdaji firmami jsou kromé piijma plynoucich
z reklamy také uzivatelské recenze a komentaie na socidlnich sitich nebo tdaje o pouzivani
aplikaci a zafizeni, které poméhaji k usporam a inovacim. Pro spotiebitele je vyhodou
zobrazovani relevantni reklamy nebo slevy a odmény nabizené vymeénou za ochotu sdilet
své osobni udaje. (Nezmar, 2017, s. 23-25)

Osobni udaje tedy maji hodnotu jak pro firmy, které je sbiraji, tak pro spotiebitele,
ktefi dostanou za jejich sdileni urCitou hodnotu. Aby byl uzitek maximalizovan pro obé
strany, je nutné, aby bylo chranéno soukromi spottebiteli pfed zneuzitim pomoci pravnich
predpisi. (Nezmar, 2017, s. 25-26)

3.3 GDPR

Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané¢ fyzickych osob
v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto idaji a o zruSeni

Smérnice 95/46/ES nepiindsi do souCasné legislativy zasadni zmény spiSe, nez revoluci
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ho jde oznaCovat jako evoluci odpovidajici na vyvoj spolecnosti. Jeho dilezitost
je predevsSim ve sjednoceni legislativy v zemich Evropského hospodaiského prostoru
(Evropské unie, Island, Lichtenstejnsko a Norsko). Z nafizeni vyplyvaji povinnosti, které
se musi plnit kazdy subjekt ktery zpracovava osobni udaje. Dale se podle néj fidi dozorové
organy aznafizeni vSem fyzickym osobam, jejichZz osobni udaje jsou zpracovavany
vyplyvaji uréita prava. (Ufad pro ochranu osobnich tudajt, 2019)

Nejvice nafizeni ovlivni subjekty, které zpracovavaji velkd mnozstvi osobnich udaji
nebo zvlastni kategorie osobnich udaja. Jde predev§im o banky, nemocnice,
telekomunikacni operatory. MenSim firmdm a Zivnostniklim, které zpracovavaji osobni
udaje svych zaméstnanct, klientl a obchodnich partnerd pifinasi toto nafizeni také nové
povinnosti, ale nemélo by je zasadné ovlivnit. Zpracovani osobnich udaji vyhradné pro
osobni nebo domaci ucely je stejné¢ jako zpracovani organy pro prevenci, odhalovani

a vySetfovani trestnych &infl z natizeni vyjmuto. (Ufad pro ochranu osobnich tdaji, 2019)
3.3.1 Zasady zpracovani osobnich udaji

Vsechna pravidla upravujici zpracovani definovand v Obecném natfizeni jsou
odvozena od zasad uvedenych v €l. 5. Jedna se o zakonnost, korektnost, transparentnost,
omezeni ucelu, minimalizaci udaji, ptfesnost, omezeni ulozeni, integritu a davérnost. (Zurek,

2017, s. 58)

3.3.1.1 Zasada zakonnosti, korektnosti a transparentnosti

Aby byla splnéna zisada zdkonnosti pii zpracovani osobnich udajii, musi byt
pro zpracovani alespoi jeden pravni diivod. Zpracovani musi probihat v souladu s obecnym
nafizenim 1 ostatnimi zdkony. (Nulicek, 2017, s. 105-107)

Pravnimi diivody jsou udé€leni souhlasu se zpracovanim osobnich tdajti; nezbytnost
zpracovani pro splnéni smlouvy se subjektem udajii; nezbytnost pro splnéni pravnich
povinnosti spravce; nezbytnost pro ochranu zivotné dilezitych zajmi subjektu nebo jiné
fyzické osoby; nezbytnost pro vykon vefejné moci nebo ukolu ve vefejném zajmu;
nezbytnost zpracovani pro ucely opravnénych zajmu spravce nebo tieti strany (Nezmar,
2017, s. 53)

Zasada transparentnosti pozaduje informovani subjektu o veskerych diivodech

zpracovani osobnich udaji a jejich piistupnost. (Zirek, 2017, s. 59-60)
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Pokud subjekt udéli souhlas se zpracovavanim pro jeden tcel a spravce se rozhodne
osobni Udaje vyuzit k jinému ucelu, musi pozadat o novy souhlas. Pak je splnéna zdsada

korektnosti (Nezmar, 2017, s. 31-32)

3.3.1.2 Zasada ucelového omezeni

Spravce mulze zpracovavat osobni udaje pouze kucelu, ktery sdé€li subjektu
nejpozdeji pii pocatku jejich shromazd’ovani. Vyjimkou je situace, kdy je povinnost dana
zakonem. Uéel zpracovani musi byt uréity, vyslovné vyjadfeny a legitimni. (Zarek, 2017, s.
60)

Urcitym vyjadienim Gcelu nemiize byt napt. marketingové vyuziti. Spravce by mél
zvolit napt. informovani o aktualnich specialnich nabidkach. Vyslovné vyjadieni znamena,
7e el zpracovani musi subjekt, spravce ipiipadny zpracovatel pochopit stejné. Udel
by mél tedy byt spravcem jasné vysvétlen. Zasada legitimity znamend, ze ucel musi byt
v souladu s Natizenim i ostatnimi pravnimi pfedpisy. Pokud dochézi ke zpracovani za jinym
ucelem, jedna se o dalsi zpracovani. To je povoleno pouze ve Ctyfech ptipadech uvedenych

v €l. 6 Nafizeni. (Nulicek, 2017, s. 108-109)

3.3.13 Zisada minimalizace udaju

Spravce mize shromazd’ ovat pouze ty osobni udaje, které jsou ptimétené tcelu jejich
zpracovani. Ptikladem miize byt vyuziti rodného Cisla jako jedine¢ného identifikatoru
clovéka. Vyzadovani rodného Cisla je v tomto piipade neptipustné, protoze spravce si mize

zvolit vlastni jedine¢ny identifikator. (Nulicek, 2017, s. 109-110)

3.3.14 Zasada presnosti

Shromazd’ované osobni udaje musi byt piesné. Pokud spravce zjisti, Ze jsou
nepiesné, musi je opravit. Neni urCeno, jak Casto by mél spravce udaje kontrolovat,
ale diilezité je zavaznost chyby pro subjekt. Pro kontrolu a aktualizaci udaji, by mél spravce
zvolit vhodnou metodu. Napft. nevyzadany email nejspi$ nezptisobi subjektu zddnou skodu,
naopak chybné uvedena dluzna ¢astka v registru dluznikl, mize zamezit uzavieni uvérové
smlouvy. Se zésadou piesnosti souvisi pravo subjektu na opravu. Pokud subjekt upozorni
na chybny osobni udaj, ma spravce povinnost upozornénim se zabyvat a tidaje aktualizovat

nebo opravit. (Nulicek, 2017, s. 110-113)
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3.3.1.5 Zasada omezeni ulozeni

Zé4sada omezeni uloZeni znamend, ze pokud pomine ucel, pro ktery spravce
zpracovaval osobni udaje, musi je zlikvidovat nebo anonymizovat. Vyjimkou je zpracovani

pro védecké nebo statistické ucely (Nulicek, 2017, s. 113-114)

3.3.1.6 Zasada integrity a divérnosti

Zasada integrity a divérnosti se tyka zabezpeCeni dat pfed jejich neopravnénym
¢i protipravnim zpracovanim, posSkozenim, ztratou nebo znicenim. Tyto zasady jsou vice
rozebrany v €l. 32 nafizeni. Zasady integrity a diivérnosti jsou uvedeno pifimo mezi zasadami
nove. Z toho je zfejmé, Ze na zabezpeceni je nyni zaméefena vyssi pozornost. (Nulicek, 2017,

s. 118)

3.3.1.7 Zasada odpovédnosti

Stejné jako v ptivodni legislative je spravce odpoveédny za dodrzeni vSech povinnosti.
Nové vSak ma povinnost dolozit soulad vSech procesit s GDPR. Spravcem pfijatd opatieni
vyplyvaji zmiry rizika vyhodnocené v zavislosti na technice zpracovani, druhu
zpracovavanych osobnich udajt, potencidlni Skod¢ subjektu apod. Prokazovani souladu

podrobnéji rozebira ¢l. 24 Natizeni. (Nulicek, 2017, s. 118-119)
3.3.2 Diilezité pojmy v GDPR

Pojmy jsou definovany v ¢l. 4 odst. 1 Obecného nafizeni. Nékteré pojmy jsou nové,

nékteré jsou pievzaté ze starSich predpist.
3.3.2.1 Osobni udaj

Kazda informace o identifikované nebo identifikovatelné fyzické osobé (subjektu
udajt); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze piimo ¢i neptimo
identifikovat, zejména odkazem na urcity identifikator napf. jméno, identifikac¢ni Cislo
nebo na jeden ¢i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby. Piiklad osobnich udajii

v tabulce Tabulka 1. (Nezmar, 2017, s. 31-32)
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Anonymizované udaje, jsou takové udaje, které se netykaji identifikované
nebo identifikovatelné osoby, pfipadné byli upraveny tak, aby je nebylo mozné osobu podle
nich identifikovat. Anonymizované udaje nejsou povazovany za osobni udaje. Priklad
anonymizovanych udaji v tabulce Tabulka 1. (Nulicek, 2017, s. 83)

Naopak pseudonymizované udaje se za osobni udaje povazuji. Tyto udaje neni
mozno pfifadit ke konkrétni osobé bez pouziti jinych informaci umisténych jinde. Piiklad

pseudonymizovanych osobnich tdajt v tabulce Tabulka 1. (Nulicek, 2017, s. 87-88)

Tabulka 1 Priklad osobnich, pseudonymizovanych osobnich a anonymnich udajii

Jméno Piijmeni Mésto Vék Vzdélani

Martin Novy Praha 25  SS Osobni udaje
001 Praha | 25 SS | Pseudonymizované osobni tidaje
Praha | 25 SS  Anonymni udaje

Zdroj: vlastni zpracovani
Zvlastni skupinou osobnich udajii jsou udaje genetické, biometrické a udaje

o zdravotnim stavu. O jejich zpracovani pojednava ¢l. 9 Naftizeni. (Nulicek, 2017, s. 94-95)

3.3.2.2 Zvlastni kategorie osobnich tidaju

Do zvlastni kategorie osobnich tdaji, ¢asto oznaCované také jako citlivé tidaje patii
informace o rasovém ¢i etnickém puvodu, politickych nédzorech, ndbozenském vyznani
¢i filozofickém ptesvédCeni, Clenstvi v odborech, zdravotnim stavu ¢i o sexualnim Zivoté
nebo sexudlni orientaci fyzické osoby a genetické a biometrick¢ udaje, pokud jsou
zpracovavany za ucelem jedine¢né identifikace fyzické osoby. Pokud napt. fotografie neni
urcena pro zpracovani citlivych tdaji, mezi citlivé tdaje nepatfi.

Tyto osobni tdaje mohou subjektu zpracovani zpiisobit diskriminaci nebo ho jinak
poskodit ve spole¢nosti, zaméstnani nebo Skole. Tyto osobni udaje je zakdzano zpracovavat
kromé p¥ipadii uvedenych v &lanku 9 odst. 2 obecného naiizeni. (Utad pro ochranu osobnich

udaja, 2019)
3323 Zpracovani osobnich udaji

Jakakoliv operace nebo soubor operaci, kterd je provadéna s osobnimi udaji

nebo soubory osobnich udaji s pomoci ibez pomoci automatizace. Jedna se napi.
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o shromdzdéni, zaznamendani, uspotfadani, strukturovani, ulozeni, ptizpisobeni, pozménéni,
vyhledani, nahlédnuti, pouzitd, zpfistupnéni pienosem, S$ifeni nebo jakékoliv jiné

zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni. (Zurek, 2017, s. 30)
3.3.24 Profilovani

Forma automatizovaného zpracovani osobnich udajii spocivajici v jejich pouziti
k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru
nebo odhadu aspekti tykajicich se jejiho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmti, spolehlivosti, chovani, mista, kde se nachazi
nebo pohybu. (Nezmar, 2017, s. 32)

Vétsinou se jedna o vyuziti osobnich udaji k ptedpoveédi chovani konkrétni osoby
a zacileni reklamy. Vyuziti profilovani ma ale mnohem vétsi rozsah pouziti. (Nulicek, 2017,

5. 86-87)

3.3.2.5 Spravce

Fyzicka nebo pravnicka osoba, orgdn vetfejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje Ucely a prostiedky zpracovani osobnich tdaju.
Jsou-li ucely a prosttedky tohoto zpracovani ur¢eny pravem Evropské unie ¢i ¢lenského
statu, miiZe toto pravo uréit dotéeného spravce nebo zvlatni kritéria pro jeho uréeni. (Zurek,
2017,s.31)

Spravcem je ta osoba, ktera rozhodla o vykonavéni ¢innosti, pro kterou je nutné
zpracovavat osobni udaje, nebo ji to bylo natizeno zdkonem. NezaleZi na tom, jestli osobni
udaje zpracovava. (Nulicek, 2017, s. 89)

Jmenovanim povétence pro zpracovani osobnich udajii nebo zpracovatele se spravce

nemiize zcela zbavit odpovédnosti. (Zarek, 2017, s. 86)

3.3.2.6 Zpracovatel

Fyzicka nebo pravnicka osoba, orgén vetfejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravcee. (Zirek, 2017, s. 31)

Zpracovatel ma spravcem urceny zplsob a ucel zpracovani osobnich tidaji. Pokud
zpracovatel zpracovava osobni udaje 1pro svij vlastni ucel, (napf. udaje nutné

pro zaméstnavani svych zaméstnanct) je v tomto ptipad¢ spravcem. Zpracovatele se tykaji
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pfedev§im povinnosti ohledné¢ zabezpeceni osobnich udaji, Skoleni zaméstnancd,
zédznamech o ¢innosti. Pro zpracovani osobnich idajii zpracovatelem nepotiebuje spravce
souhlas subjektu udajii, protoze je zpracovatel povinen zpracovavat osobni udaje podle
spravcovych pokynl. Zpracovatelé jsou nejcastéji vyuzivani, pokud je to pro spravce
ekonomicky vyhodné, nebo zpracovani spravcem neni mozné z personalnich ¢i technickych
divoda. (Zrek, 2017, s. 87-88)
Pokud zpracovatel zapoji do zpracovani osobnich udaji dalSiho spravce, jedna se
o fetézeni zpracovateli. Retdzeni zpracovatelti neni Nafizenim GDPR zakazano, ale je
pro né&j nutné povoleni spravce. Podminky zapojeni dalSiho spravce mizou byt soucasti
smlouvy o zpracovéani osobnich tdaji. (Zirek, 2017, s. 90-91)
Zpracovatel musi postupovat podle smlouvy o zpracovani osobnich idajii uzaviené
mezi nim a spravcem, soucasti smlouvy by meélo byt predevsim:
e piredmét a doba trvani zpracovani,
e povaha a tcel zpracovani,
e typ osobnich udajl a kategorie subjekt udajt,
e povinnosti a prava spravce

(Utad pro ochranu osobnich tdajt, 2018)

3:3.2.7 Souhlas se zpracovanim osobnich udaji

Souhlas subjektu 1udaji je jakykoliv svobodny, konkrétni, informovany
a jednoznacny projev vile, kterym subjekt udaji dava prohlaSenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich tdaji. (Zirek, 2017, s. 31)

Oproti ptivodnimu zakonu je nutny aktivni souhlas. Souhlasem neni aktivni uzivani
(napt. webové stranky) nebo predvyplnény souhlas. (Nulicek, 2017, s. 93)

Souhlas je jednim z pravnich diivoda pro zpracovani osobnich udaji. Je vyzadovan
pouze v ptipadech, ze nelze zpracovani osobnich tdaji pravné odiivodnit jinak. Typickymi
piipady, kdy neni souhlas nutny je napi. zpracovani osobnich udaji pro plnéni pracovné

préavni smlouvy nebo dodéni zboZi zakaznikovi. (Utad pro ochranu osobnich tdajii, 2019)

3.3.2.8 Dozorovy uiad

Dozorovym utfadem je nezavisly organ veiejné moci ziizeny ¢lenskym statem podle

¢lanku 51 Natizeni GDPR. (Nuli¢ek, 2017, s. 76)
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Oblast ochrany osobnich tdaji v Ceské republice dozoruje Utad pro ochranu
osobnich udaji (UOOU). (Nuligek, 2017, s. 98)

Hlavnimi ukoly ufadu pro ochranu osobnich udaji je monitorovani a vymahani
uplatnovani obecného Natizeni GDPR ajinych predpisti regulujicich oblast ochrany
osobnich udajii. Kromé& dozorové role ma také za ukol zvySovat povédomi vetejnosti
o ochrané osobnich tdajl.

Dozorova funkce ufadu je plnéna piedevSim zpracovavanim stiznosti subjekta
zpracovani osobnich udajli, kontrolni Cinnosti a riznymi ukoly které zkvalitiiuji oblast
ochrany osobnich udajii v Evropském hospodatském prostoru.

Osvétovou a konzultaéni roli plni ufad pfredevSim prostfednictvim konzultaci
se zastupci profesnich, odbornych a pramyslovych sdruzeni, Parlamentu CR, piipadng
piimo se spravci nebo subjekty zpracovani osobnich tidajti. Dal§im zptisobem je publikovéani
vyuzitelnych vystupi ztéchto konzultaci, ptrekladii a vlastnich metodickych materiali
na svych internetovych strankach. Zaméstnanci UOOU se také zucastiji konferenci

a vzdélavacich projektii. (Utad pro ochranu osobnich udajii)
3.3.3 Prava subjektu udaji

Pro vybalancovani pozice mezi spravcem a subjektem jsou v Natizeni GDPR (stejné
jako v dfive platném zakonu ¢. 101/2000 Sb., o ochrané osobnich udaji) ptiznana subjektim
zpracovani prava. VétSina prav uvedenych v diive platné legislativé byla pievzata
a aktualizovéna v obecném Nafizeni GDPR. Pravo na pienositelnost a nékterd jind prava
byla definovéana nov¢.

Prava subjektu udajt:

e pravo byt informovan

e préavo na piistup k osobnim udajim

e pravo na opravu, resp. doplnéni

e pravo na vymaz

e pravo na omezeni zpracovani

e préavo na prenositelnost udaju

e pravo vznést namitku

e pravo nebyt pfedmétem automatizovaného individudlniho rozhodovéni

s pravnimi ¢i obdobnymi U¢inky, zahrnujice i profilovani.
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Pravo byt informovéan je zdkladnim pravem, které zarucuje splnéni zéasady
transparentnosti. Jde o pravo pasivni — to znamend, Ze je povinnosti spravce informovat
subjekt pied zpracovanim osobnich udajt.

Préavo na pfistup k osobnim udajim ptedpoklada aktivni Zadost subjektu. Subjekt
muze zadat informace o ucelu zpracovani; kategoriich dotcenych osobnich udaji; piijemci
nebo kategoriich ptijemcti, kterym osobni udaje byly nebo budou zptistupnény; planované
dobé¢, po kterou budou osobni tdaje uloZeny; existenci prava pozadovat od spravce opravu
nebo vymaz osobnich udaji, pravu vznést ndmitku; pravu podat stiznost u dozorového
ufadu; o zdroji osobnich dajli, pokud nejsou ziskdny od subjektu udajii; skutecnosti,
ze dochazi k automatizovanému rozhodovani, véetné profilovani.

Pravo na opravu nebo doplnéni udaju plyne ze zéasady ptesnosti. Pokud subjekt
upozorni spravce, ze zpracovavané osobni udaje jsou nepiesné nebo nekompletni, musi
se tim spravce zabyvat a pfipadné nepfesnosti bez zbyte¢nych odkladi opravit nebo doplnit.

Pravo na vymaz je znamé tako jako pravo byt zapomenut. Spravce musi osobni tdaje
smazat nastane-li alespon jeden z nésledujicich ptipadi:

e osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény
nebo jinak zpracovany

e subjekt udaji odvola souhlas aneexistuje zadny dalSi pravni divod
pro zpracovani

e subjekt udaji vznese ndmitky proti zpracovani a neexistuji zadné pievazujici
opravnéné divody pro zpracovani

e osobni udaje byly zpracovany protipravné

e osobni tdaje musi byt vymazany ke splnéni pravni povinnosti

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni
spolecnosti podle ¢lanku 8 odst. 1 obecného natizeni

Nové pravo na prenositelnost idajii davéa subjektu moznost ziskat osobni udaje ve
strojove Citelném formatu od spravce. Na pozadani subjektu, ma povinnost poskytnout tyto

osobni udaje také jinému spravci. (Utad pro ochranu osobnich udaji, 2019, s. 99-110)
3.3.4 Zabezpeceni

Natizeni ukldda spravci povinnost piijmout adekvatni bezpecnostni opatieni.

Vzhledem rozdilné povaze, rozsahu a ucelu zpracovani u rtiznych spravct neni zpiisob
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zabezpeCeni definovan. Spravce vSak musi byt schopen dolozit soulad zpracovéni
s obecnym natfizenim. Vhodnymi zptsoby zabezpeceni elektronickych dokumenti je napf.
pseudonymizace nebo Sifrovani. Listinné dokumenty by mély byt zamcené vzdy,

kdyz se s nimi nepracuje. (Utad pro ochranu osobnich udajt, 2019)
3.3.5 Sankce

Jednim z diivodl velké medializace piijeti Nafizeni GDPR je vyska pokut. Ne kazdé
poruseni musi byt trestano pokutou. Alternativou mtize byt napomenuti, nafizeni vyhoveét
zéadosti subjektu tdajti nebo plnit pozadavky Natizeni GDPR. Za poruseni s vyssi intenzitou
zdasahu do prava na ochranu osobnich udaji je vyse pokuty az 20 000 000 eur
nebo 4% celosvétového rocniho obratu. Tato pokuta muze byt udélena za poruSeni
povinnosti upravujicich zasady a zakonnost zpracovani, podminky souhlasu se zpracovanim
osobnich udaji a podminky zpracovani zvlastnich kategorii osobnich udaju a prava subjektu
udaji apod. Nizsi sazba az 10 000 000 eur nebo 2% celosvétového roéniho obratu mize byt
vymeéiena napf. za poruseni v oblasti zdznami o ¢innostech zpracovani nebo posouzeni vlivu
na ochranu osobnich udajii. Vyse pokut musi byt u¢inna, pfiméfena a odrazujici. (Utad

pro ochranu osobnich udaji, 2019)
3.3.6 Nové povinnosti

Nové povinnosti jsou odvozeny od piistupu zalozeném na riziku. Ty nahrazuji
puvodni oznamovaci povinnost. Podle n€j musi spravce od pocatku uvazovat o rizicich
pro prava fyzickych osob a ptizplisobit tomu zabezpeceni osobnich udajt. Pokud zpracovéani
nebo selhani zabezpeceni predstavuje riziko pro prava a svobody dotcenych fyzickych osob,
vznikaji spravetim nové povinnosti:

e zaznamy o ¢innostech zpracovani

e jmenovani povéience pro ochranu osobnich udaji
e posouzeni vlivu na ochranu osobnich udajt

e piedchozi konzultace s dozorovym uradem

Pokud dojde k poruseni zabezpeceni, ze kterého plyne riziko, je spravce povinen
tuto skutec¢nost ohlasit subjektu udajii a dozorovému tiadu. U spravci, kteti maji povefence
pro ochranu osobnich tdajti, by pravé on mél dbat o soulad s obecnym natizenim. (Utad

pro ochranu osobnich udajt, 2019)
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3.3.6.1 Zaznamy o ¢innostech zpracovani

Zaznam o cinnostech je zakladnim prostiedkem vétSiny spravci pro prokazani
souladu zpracovani osobnich udaji s Nafizenim GDPR. Jedna se o obecné zdznamy
zpracovani provedené spravcem. Nejde o zdznamy konkrétnich cinnosti provadénych
kazdodenné. Forma, jak by m¢l zdznam vypadat neni v nafizeni definovéna. Vzor vyuzitelny
pro malé typy spravci zhotovil UOOU (Tabulka 2). (Ufad pro ochranu osobnich tdajt,
2018)

Tabulka 2 Zaznam o cinnostech zpracovani pro nejmensi podnikatele
Zaznam o ¢innostech zpracovani pro nejmensi podnikatele

jmeéno a kontakini ddaje spravce nazev a kontaktni Udaje na svou
a pripadného spolecneho spravce, zastupce spravce firmu (no sebe)
a povéfence pro ochranu osobnich ddajd

divody, proc zpracovdvd osobni

ucely zpracovani udaje (nabizeni sluZeb byvalym
zdkaznikim, kontokt no objednatele
sluzby apod.)
Ci osobni Udaje zpracovdvd
popis kategorii subjektd adajd (zakoznici, zaméstnanci, dodavatele
atd.)
joke osobni udaje zpracovavd {jmeéno
popis kategorii osobnich tdajd a prijmeni, bydlisté, cislo mobilniho
telefonu, e-mailovd adresa apod.)
kategorie pfijemc(, kterym byly nebo budou osobni udaje pfijemce Udaji (osoba, které jsou
zpfistupnény, véetné pfijemci ve tfetich zemich nebo udaje preddvdny)

mezindrodnich organizacich
informace o pfipadném predani osobnich ddaju do tifeti zemé | pfi zpracovdni provadéném

nebo mezindrodni organizaci, véetné identifikace této tfeti nejmensimi podnikateli a Zivnostniky
zemé &i mezinarodni organizace, a v pfipadé pfedani podle €l. | by k pfeddvdni do tfetich zemi
49 odst. 1 druhého pododstavee doloZeni vhodnych zaruk zpravidlo nemélo dochdzet
je-li to moiné, planované lhity pro vymaz jednotlivych pfedpokladany cos vymazu daji
kategorii udaju {po 3 letech od zokdzky apod.)
je-li to moine, obecny popis technickych a organizacnich napf. uzamdend skiin pro listinne
bezpefnostnich opatfeni uvedenych v €l. 32 odst. 1. dokumenty, pristupova prava
k pocitaci, v ném# jsou osobni tdaje
uloZeny

Zdroj: Ufad pro ochranu osobnich udajt, 2018

3.3.6.2 Jmenovani povéience pro ochranu osobnich udaju

Nové zavedenym nastrojem je povéienec pro ochranu osobnich udajii. Povinnost
spravce jmenovat povéience, vznika ze tii divodu:
e zpracovani provadi organ veiejné moci ¢i vefejny subjekt, s vyjimkou soudii

jednajicich v ramci svych soudnich pravomoci;
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e hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani,
které kvuli své povaze, svému rozsahu nebo svym uceltim vyzaduji rozsahlé
pravidelné a systematické monitorovani subjektt idaji;

e hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udaji a osobnich udaja tykajicich se rozsudki v trestnich
vecech a trestnych Cind.

V jinych pfipadech neni spravce ani zpracovatel povinen jmenovat povérence
pro ochranu osobnich udaji. Spravce a zpracovatel mohou jmenovat povétence pro ochranu
osobnich tidajii i dobrovolné v p¥ipadech, ze jim to nafizeni piimo nepiikazuje. (Utad

pro ochranu osobnich udajt, 2019)

3.3.6.3 Posouzeni vlivu na ochranu osobnich udaji a konzultace s dozorovym

uradem

Pokud je béhem zpracovani pravdépodobné vysoké riziko ohrozeni prav a svobod
subjektu zpracovani osobnich Udaji musi spravce provést posouzeni vlivu na ochranu
osobnich udaji. Jde piedevsim o vyhodnocovani pomoci automatizovaného zpracovani
a na nich zalozeném rozhodovani ovliviiyjici fyzické osoby; rozsahlé zpracovani zvlastnich
kategorii udaji nebo rozsudkl v trestnich vécech; rozsahlé monitorovani vefejné
piistupnych prostor; zpracovani splitujici kritéria seznamu vydanym UOOU.

Pokud z posouzeni vyplyne, ze dané zpracovani ma za nasledek vysoké riziko, musi
spravce pfijmout opatieni, které riziko zmirni a konzultovat situaci s dozorovym tradem.
(Utad pro ochranu osobnich tdajt, 2019)

Rozhodovani je-li potieba zpracovat DPIA akonzultovat situaci s dozorovym

organem je znazornéno na Obrazku 1. (Nezmar, 2017, s. 100-101)
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Obrazek 1 Rozhodovani o DPIA

Pravdépodobnost
vysokého rizika?
€l. 35 odst. 1,34

Vyjimka?
¢l. 35 odst. 5,10

DPMA
¢l. 35 odst. 7

DPIA neni treba

Zbytkové vysoké
riziko
¢l. 36 odst. 1

Konzultace neni tieba
Konzultace nutna

Zdroj: Nezmar, 2017, s. 101

UOOU také vydal navrh seznamu operaci, které nepodléhaji posouzeni vlivu
na ochranu osobnich tdaji. Pii zpracovani vychdzel z dozorové praxe ajeho hlavnim
tikolem je zmensit administrativni zat&z mengich a stfednich spravci. UOOU hodla
tento seznam aktualizovat podle své dozorové praxe a budoucich stanovisek Evropského
sboru pro ochranu osobnich udajt.

Mezi tyto operace patfi:

1. PlInéni zadkonnych povinnosti pfi vedeni Gi€etnictvi, personalni a mzdové agendy,

socidlniho a zdravotniho pojisténi na zéklad¢ pravnich predpisi.

2. Zpracovani tykajici se obchodni cinnosti (véetné zasilani newslettert),

zpracovavajici pouze nezbytné osobni udaje, pokud se nejednd o zpracovani

zvlastnich kategorii osobnich udaji.
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3. Piimy marketing a s tim spojené profilovani zdkaznikt, zaloZzené na zakaznickém
vybéru ¢i zobrazovani polozek z nabidky zbozi, vyrobki a sluzeb umisténych
na webové strance spravce pii jedné navstéve zakaznika.

4. Zpracovani nebo soubor operaci zpracovani, ktera upravuji platné pravni
predpisy.

5. Poskytovani zdravotnich sluzeb osobou, ktera neni v zaméstnaneckém poméru.

6. Vyuziti nezbytnych osobnich udaji pouze k zajisténi pravnich sluzeb pro subjekt
udaju.

7. Zpracovani zajiStovand jednotlivymi podnikajicimi fyzickymi osobami
poskytujicimi socialni sluzby vyuzivajici nezbytné osobni udaje pouze k zajisténi
socialnich sluzeb pro subjekt udajt.

8. Snimani vefejné komunikace kamerou umisténou na vozidle, monitorujici
nezbytny prostor pted, nebo za vozidlem, a to za ic¢elem dokumentace nehody
a jejim Setfenim piisluSnymi organy.

(Utad pro ochranu osobnich udaji, 2019, s. 1-2)
3.3.7 Kamerovy systém

Pokud je automatizované provadén zdznam monitorovan¢ho vefejného prostoru
a zaroven je ucelem pofizovanych informaci a zdznamu vyuziti k identifikaci fyzickych osob
v souvislosti s ur€itym jednanim podléha Natizeni GDPR. Stejné jako pro jakékoliv jiné
zpracovani osobnich tidajit musi byt i pro provozovani kamerového systému pravni diivody.
Pro kamerovy systém jde prakticky o zpracovani nezbytné pro splnéni pravni povinnosti
spravce; zpracovani nezbytné pro opravnéné zajmy spravce nebo tieti strany;
nebo je povinnost provozovat kamerovy systém dana jinym zdkonem. Kamerovy systém
by nem¢l byt pouzit tam, kde jde opravnény zajem splnit prostfedky s mensim zasahem

do soukromi. (Zuirek, 2017, s. 206-208)
3.3.8 Zabezpeceni IT technologii

V soucasné dob¢ témét kazdy pouziva informacéni a komunikaéni technologie plné
vlastnich osobnich tdaji, nebo pro spravu cizich osobnich tdaji. Proto je dulezit¢ dbat

na jejich bezpecnost.
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3.3.8.1 Tiskarny

Trendem posledni doby je vyuzivani multifunkénich tiskaren se vzdalenym
pristupem umisténych na chodbach nebo jinych spole¢nych prostorech. Ty ptedstavuji riziko
pro osobni tdaje z divodu zapomenuti vytisknutych dokumentii. Tento problém jde fesSit
odlozenou aktivaci tisku, dokud osoba, ktera tisk zadala nepotvrdi tisk pfimo na tiskarné.
To jde pomoci Cipu, otisku prsti apod. Moderni tiskdrny jsou vlastné pocitaCem
s procesorem a harddiskem, a tak by mély byt chranény 1 proti zavirovani. (Nezmar, 2017,

5. 189-191)

3.3.8.2 Koncova a prenosna zarizeni

U zabezpeceni stolnich pocitacli a notebooku je potieba fesit fyzické zabezpeceni
pomoci zamki i zabezpeceni firmwarové vybavy BIOSu a operac¢niho systému. Nejslabsim
¢lankem soustavy je Casto Clovek, a proto je tieba dbat na pouzivani silnych hesel a vyuzivat

zabezpeceni pomoci biometrickych tdajia. (Nezmar, 2017, s. 191-194)

3.3.8.3 Elektronické dokumenty

Stale vice dokumentli je v soucasnosti v digitdlni podobé. Vyhodou je lepsi
zabezpeceni proti ztraté dokumentl. Zatimco listinné dokumenty se daji chranit pouze
uzamc¢enim. Elektronické dokumenty se efektivnéji sdileji a zaroven se daji zaSifrovat
a zptistupnit pouze heslem. Podle Nezmara je dilezité pii feSeni spravy elektronickych
dokumenti zvaZovat nasledujici hlediska:

e Rizena distribuce dokumentii

e Zabezpeceny piistup k souborim
e ZAdné postradané dokumenty

e Respektovani zakonnych natfizeni
e Obnova po havarii

e Archivace vzacnych nebo zvlasté citlivych papirovych dokumentt

(Nezmar, 2017, s. 216-217)
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3.3.84 Cloud computing

Pti pouzivani cloudovych sluzeb k zaloze a sdileni dokument( s osobnimi udaji je
podle skupiny WP29 poskytovatel cloud computingu zpracovatelem a zdkaznik spravcem
osobnich udajui. Poskytovatel cloudovych sluzeb tedy musi zachovat divérnost a soubory
ke kterym ma ptistup musi zpracovavat podle pokyni spravce. (Nezmar, 2017, s. 251)

Spolecnosti Google a Microsoft provozujici cloudové sluzby Disk Google, Google
Fotky, OneDrive apod. garantovaly soulad svych sluzeb s Natizenim GDPR. Podle

Skorni¢kové prevezmou velkou &ast povinnosti za své klienty. (GDPR.cz, 2017)
3.3.9 Zaméstnanci

Nezbytnou podminkou pfi zaméstnavani osob je vedeni persondlni evidence
s osobnimi tudaji zaméstnanci. K vedeni evidence neni nutny souhlas pracovnik,
ale organizace je musi informovat o tom, jak bude zdznamy pouzivat a komu budou
zptistupnény. Organizace by méla kontrolovat, jestli jsou zaznamy spravné a aktudlni,
ale také by méla mazat idaje které nezbytné nepotiebuje. Zaznamy musi byt zabezpeceny —
tisténé pod zdmkem, elektronické zaheslované. Citlivé tidaje a informace o zdravotnim stavu
by mély byt uchovavany oddélené nebo v pseudonymizované podobé. Na soukromi
zamé&stnancl je tfeba myslet pfedevsim pii zpracovani zdravotnich informaci a pouzivéani
monitorovacich zafizeni. (Nezmar, 2017, s. 183-187)
3.4 Implementace GDPR
Proces implementace Natizeni GDPR do ¢innosti firem je slozitym procesem a velmi

se lisi v zavislosti na typu a objemu zpracovavanych osobnich udaji a riziku.
3.4.1 GAP Analyza

Prvnim krokem implementace pozadavkt GDPR do ¢innosti organizace by méla byt
GAP analyza. Jeji doslovny pieklad (analyza mezery) naznacuje Ze vysledkem této analyzy
by mél byt popis rozdilu mezi soucasnym a pozadovanym stavem a navrh opatieni,
jak tohoto stavu dosahnout. Pozadovanym stavem je takovy stav, ktery odpovidé Nafizeni
GDPR. GAP analyza by méla zjistit:
e Kde dochazi v organizaci ke sbéru osobnich dat

e Jaka struktura dat je shromazd’ovana
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e Jaké nastroje jsou ke sbéru dat pouzivany

e Jaky je formalni obsah nastroji

e Jestli a jak byl ziskan souhlas se zpracovanim osobnich udaja

¢ Kdo muze k osobnim udajim piistupovat a na zakladé jakych opravnéni

e Jak jsou data uchovavana a zabezpecena

e Jaké systémy jsou pro praci s daty pouzivany

e Jaké jsou procesy, ve kterych data figuruji a soulad ¢i nesoulad téchto

procestu s Natfizenim GDPR

e Stav smluvnich zavazka tykajicich se osobnich udaji

e Vazby a smlouvy tietich stran

e Piistup k dopadiim zpracovani na soukromi

e Proces fizeni incidentl a schopnost reakce

e Jaké jsou navrhy na zlepSeni v piipad¢ nesouladu

Na pocatku provadéni GAP analyzy je potieba identifikovat sbérné uzly osobnich dat

a vytvorit jejich seznam vcetné odpovédnych osob. Dalsim krokem je identifikace

jednotlivych zpracovani pomoci dotazniku. (Nezmar, 2017, s. 96-98)
3.4.2 Posouzeni vlivu na ochranu osobnich udaji (DPIA)

Pro ucely posouzeni, zda je nutné provést posouzeni vlivu na ochranu osobnich tidajti (Data
Protection Impact Assesment - DPIA) vydal Uiad pro ochranu osobnich Gdaji piirucku
pro sebehodnoceni spravce osobnich udaji nazvanou ,,K povinnosti spravci provadét
posouzeni vlivu na ochranu osobnich udaji (DPIA)“. Sebehodnoceni v pfirucce se sklada
z deseti kritérii zpracovani, kritéria jsou dale roz€lenény do tfech zpisobli zpracovani
osobnich udaju, které nabyvaji kritické hodnoty, vyznamné hodnoty nebo nizké hodnoty
s popisky jednotlivych ptipadi zpracovani. Spravce na zdklad¢ téchto kritérii ptiradi
své zpracovani k témto hodnotdm. Spravce musi zpracovat posouzeni vlivu na ochranu
osobnich udaji, pokud jsou alespont dvé odpovédi v kritickych hodnotach nebo pokud

je v kritickych hodnotach jedna a alesponi pét v hodnotach vyznamnych.
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34.2.1

AN

10.

10 kritérii pro sebehodnoceni

Zpracovani osobnich udaji zahrnuje monitorovani subjekta daji;

Zpracovani udaju, které umoziuji pfimou identifikaci a/nebo téch, které maji vysoce
osobni povahu pro subjekty udaju;

Zpracovani udajt, jenz mize subjekty idaji vystavit ohroZeni z okolniho prostiedi;
Zpracovani velkého rozsahu osobnich tdajii;

Zpracovani, které¢ zahrnuje monitorovani veifejné piistupnych prostor;

Zpracovani osobnich tdajii, které mohou subjekty udaji ovlivnit v omezeném
rozsahu;

Zpracovani osobnich udaju, které jsou vetfejné piistupné;

Zpracovani osobnich udaji, vyuzivajici slozit¢ nebo pokrocilé technické
infrastruktury ¢i platformy;

Zpracovani osobnich udaji jinymi spravci €i zpracovateli;

Zpracovani  osobnich  udajii  prostfednictvim  novych  technologickych

¢1 organizacnich feSeni.

V #ijnu 2019 vydal Utad pro ochranu osobnich udajii pracovni verzi pfirucky

,Metodika obecného posouzeni vlivu na ochranu osobnich daji* ta by méla pomoci

spravciim osobnich udajii vypracovat posouzeni vlivu na ochranu osobnich udaji (DPIA).

(Utad pro ochranu osobnich tdaja, s. 1-13)

3.4.3 Desatero zpracovani pro spravce

Jako navod pro malé spravce daji, Zivnostniky a malé podniky vydal UOOU

zékladni pravidla shrnuté do nésledujiciho desatera.

1.

Zpracovani udajl, at’ je nafizeno zdkonem, provadéno z vile spravce nebo po dohodé

¢i se souhlasem dotcenych osob, musi byt legitimni a nesmi byt v rozporu s pravnimi

piedpisy ¢i moralkou.

Kazd¢ zpracovani tdajti musi byt zaloZeno na nékterém ze zékladnich divodt (pravnich

titulG pro zpracovani), nejcastéji se jednd o smluvni plnéni, vykon pravnich povinnosti

¢i plnéni zdkonného opravnéni, vykon vefejné moci nebo zpracovani na zékladé

souhlasu dotcené osoby.
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10.

Kazdy, kdo shromazd’uje, dale zpracovava a uchovava osobni tidaje, musi jasn¢ vymezit
(stanovit a byt schopen vysvétlit) sledovany zamér - ucel zpracovani tdaji.

Vsechny zptlisoby a formy, rozsah zpracovani a doba uchovavani daji musi byt vzdy
piiméfené ucelu zpracovani.

Pokud detaily zpracovani stanovi vetejnopravni piedpis, nelze se od nich vétSinou
odchylit. Kazdé zpracovani ve vefejném sektoru musi mit jasny zakonny podklad, takové
zpracovani nelze nahradit souhlasem se zpracovanim udaju.

Spréavce 1 zpracovatel osobnich udaji musi osobni tdaje patiicné zabezpecit a chranit
organiza¢nimi a technickymi opatfenimi — v mife odpovidajici rizikovosti zpracovani.
Zpracovani by mélo byt vici dot¢enym fyzickym osobam provadéno férove, korektné
a transparentné. Informace o zpracovani poskytované subjektu tidajti musi byt zietelné,
jednoznacné a srozumitelné, v rozsahu odpovidajicimu konkrétni situaci.

Zpracovani nesmi nadmérn¢ zasahovat do soukromi. Spravci mohou volit rGzné
pfiméfené prostfedky zpracovani, v pfipadé modernich technologii jsou vSak povinni
zvazit nova rizika 1 dopady do soukromi jednotlivcl. Zejména musi uvazit ditvodnost
a opravnénost kazdého sdileni ¢i zvefejnéni negativnich ¢i jinak citlivych udajt.

Po naplnéni Gcelu zpracovani je dana povinnost osobni tdaje zlikvidovat. Del§i dobu
uchovani mohou stanovit zakonna pravidla pro archivaci nebo zvlastni vyuzivani udaja
(statni statisticka sluzba, nemocenské a diichodové pojisténi apod.).

V ramci EU je v kazdé Clenské zemi zaruCena unifikovand ochrana osobnich udajt,
kterou stanovi obecné natizeni (GDPR). Pfedavat osobni tidaje mimo Evropskou unii 1ze
jen za splnéni dodate¢nych pravidel nebo za urcitych okolnosti, jako je napf. plnéni

smlouvy se subjektem udaji.

(Utad pro ochranu osobnich tdaji)
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4 Vlastni prace

Vlastni prace je zaméfend na zhodnoceni implementace GDPR do podnikatelské
¢innosti jedné osoby samostatné vydélecné ¢inné a jedné spolecnosti s ru¢enim omezenym.

Nejprve jsou piedstaveny podnikatelské Cinnosti téchto vybranych subjektt, jejich
opravnéni a okruh jejich klientt.

Dal8im bodem je popis pfijatych opatieni v souvislosti s pfijetim Natizeni GDPR
a pfipadnych zmén u jejich klientd které ovlivnily i vybrané podnikatelské subjekty.

Natizeni GDPR pfindsi nové povinnosti. Bylo zjisténo, jestli oba podnikatelské
subjekty musi zpracovavat zdznamy o cCinnostech zpracovani, jestli musi jmenovat
povéefence pro ochranu osobnich udajl, zpracovat posouzeni vlivu na ochranu osobnich
udajl a konzultovat ho s dozorovym tfadem.

K tomuto ucelu byla provedena GAP analyza oblasti zpracovani osobnich udaji
a hodnoceni rizika zpracovani osobnich tdaji. Témito analyzami bylo zjisténo, zda
podnikatelské subjekty splituji vSechny naroky plynouci z Natizeni GDPR.

V zavéru prace byla obéma subjektim dana doporuceni, jaké provést opatfeni, aby

jejich zpracovavani bylo v souladu s Natizenim GDPR.
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4.1 Charakteristika vybrané osoby samostatné vydélecné ¢inné
Prvnim vybranym subjektem pro zhodnoceni aktudlniho stavu je osoba samostatné
vydélecné ¢innd podnikajici na zakladé zivnostenského opravnéni. (dale zivnostnik)
Zivnosti ohlasovaci vazané
e Technicko - organiza¢ni ¢innost v oblasti pozarni ochrany
e Poskytovani sluzeb v oblasti bezpecnosti a ochrany zdravi i pii praci
Zivnost ohlagovaci femesIna
e Kominictvi

Zivnosti ohlasovaci volné

Hlavni ¢innosti zivnostnika je zajisténi zdkonnych povinnosti na iseku bezpecnosti
a ochrany zdravi pfi praci apozarni ochrany svym klientim v soukromém i vefejném
sektoru. Jedna se o Skoly, matefské Skoly, obce, sportovni aredly, vyrobni firmy, zemédélce
apod. Klientlim také prodava zbozi souvisejici s obory bezpec¢nosti a ochrany zdravi pfi praci
a pozarni ochrany — piedevs§im bezpecnostni tabulky a jin¢ znaceni.

Dalsi ¢innosti jsou kontroly a revize spalinovych cest.

Zivnostnik ma platnou kvalifikaci odborng zpiisobilé osoby v prevenci rizik, odborné
zpusobilé osoby v pozéarni ochrané a revizniho technika spalinovych cest.

V n¢kolika poslednich letech zivnostnik spolupracuje s jinou osobou samostatné
vydélecné ¢innou, kterd ho miize zastupovat u klient kde vykonava technicko - organizacni
¢innost v oblasti pozarni ochrany a poskytuje sluzby v oblasti bezpecnosti a ochrany zdravi

pfi préci.
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4.2 Zmény provedené Zivnostnikem v souvislosti s prijetim Narizeni

GDPR

V dob¢ pted pocatkem ucinnosti Natizeni GDPR se na sledovaného Zivnostnika
obraceli klienti (spravci osobnich udaji svych zaméstnancll) s prosbou o navrzeni nebo
podpis smlouvy o zpracovani osobnich tdaji. Jednalo se pfedevsim o klienty, kteti méli
jmenovaného povéfence pro ochranu osobnich tidajil. Zivnostnik tuto smlouvu vytvotil
a postupn¢ dodal svym klientiim, se kterymi ma uzavienou obchodni smlouvu.

Obecné lze tici, ze zivnostnik 1 jeho klienti zacali brat oblast ochrany osobnich udaji
v této dob¢ vice vazné, s postupem casu tento zajem trochu opadl. Dokumenty pro oblast
bezpecnosti a ochrany zdravi pfi praci a pozarni ochrany tykajici se zdravotni zptsobilosti
a profesni kvalifikace zaméstnancti byly pfemistény do uzamcenych skiini a Zivnostnik
dokumentti klientd do kanceladfe Zivnostnika kvuli vypracovani provérky bezpecnosti
a ochrany zdravi pii praci nebo zaslani nékterych dokumentil emailem. Zivnostnik nyni vice
vyuziva ptenosny pocitac a potiebné udaje zpracuje ptimo u klienta.

4.3 Zpracovani osobnich udaji Zivnostnikem
V této ¢asti jsou identifikovany Cinnosti, pfi kterych dochdzi ke zpracovani, typ

zpracovavanych osobnich udaji a zptsob jakym jsou zpracovavany.
4.3.1.1 Skoleni o bezpecnosti a ochrany zdravi pri praci a poZarni ochrané

e Jméno a piijmeni
e Profese
e Pracovni napli
e Datum narozeni
e Podpis
Udaje o profesi a pracovni naplni jsou nezbytné pro zvoleni vhodného obsahu
Skoleni.
Datum narozeni je vyzadovano pouze u vedoucich pracovnikd. Soucasti jejich
Skoleni je také test apo jeho absolvovani pracovnici obdrzi osvédCeni. Pro jasnou
identifikaci v pfipad¢ kontroly klienta statnimi inspekénimi organy, pojistovnami apod. je

na testu 1 osvédc¢eni uvedeno datum narozeni.
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Pro potvrzeni ucasti na Skoleni ajeho porozuméni je od vSech pfitomnych
zaméstnancl pozadovan podpis na prezen¢ni listin€. Prezen¢ni listina je podepsana také
zivnostnikem nebo vedoucim zaméstnancem, ktery skoleni provedl.

Informace jsou vétSinou ziskany pied Skolenim od personalisty nebo zaméstnance
klienta zodpovédného za bezpecnost a ochranu zdravi pii préci elektronickou formou
emailem, zpracovany na pocitaci zivnostnikem, vytistény, po Skoleni podepsany a ulozeny
pod zamkem. Z pohledu zivnostnika jde o data nutnd pro plnéni obchodni smlouvy,

z pohledu spravce jde o plnéni pravnich povinnosti souvisejicich se zaméstnavanim osob.

4.3.1.2 Provadéni provérky bezpecnosti a ochrany zdravi pfi praci:

e Jméno a piijmeni

e Profese

e Pracovni napln

e Datum narozeni

e Vysledek prohlidky lékafem pracovnélékaiské péce
e Profesni kvalifikace

e Podpis (¢lenti komise)

Provérku bezpe€nosti a ochrany zdravi pfi praci zpracovava komise vybrana
vedoucim zaméstnancem firmy. Jeji soucasti jsou obvykle vedouci pracovnik, odborné
zpusobild osoba v prevenci rizik a nékolik zaméstnanct zodpovédnych za bezpecnost na
pracovisti.

Krom¢ stavu pracovisté posuzuje komise také zda jsou zameéstnanci zpusobili
k provadéni kol v ramci jejich pracovni napln€. Pro urcité Cinnosti musi pracovnik
absolvovat kurz, skoleni nebo dosahnout urcité¢ vzdélani, nebo uspésné absolvovat urcitou
zkousku. Pravidelné musi zaméstnanci také absolvovat prohlidku 1ékatfem pracovnélékaiské
péce. Jejich platnost se odviji od pracovni naplné, zarazeni do kategorie prace podle § 37 z.
¢. 258/2000 Sb., o ochrang vetejného zdravi a 0 zméné nekterych souvisejicich zakonii a na
veku zaméstnance. Pracovni népli, datum narozeni a datum a vysledek zdravotni prohlidky
jsou tedy spolu s kategorizaci praci nutnymi osobnimi udaji pro spravné posouzeni zdravotni
zpisobilosti k pracovnim ukontim.

Po dokonceni je provérka vytiSténa a podepsana vSemi ¢leny komise a vedoucim

zaméstnancem, ktery potvrzuje jeji pievzeti.

41



Informace doda elektronicky, Gstné, nebo pisemné jiny ¢len komise a nasledné jsou
zpracovany na pocitaci zivnostnikem. Tyto osobni udaje jsou nutné pro splnéni obchodni
smlouvy, resp. pro splnéni povinnosti vyplyvajicich ze zakona ¢. 262/2006 Sb. Zakoniku

prace z pohledu spravce.

4.3.1.3 Vypracovani a aktualizace dokumentace poZarni ochrany

e Jméno a pfijmeni
e Telefonni ¢islo
e Podpis

Rozsah dokumentace pozarni ochrany zavisi na pozarnim nebezpeci objektd a
Cinnosti. Pro ¢innosti se zvySenym pozarnim nebezpeCim musi byt vypracovany tad
ohlasovny pozara, pozarni poplachové smérnice a dokumentaci zdolavani pozaru. Soucasti
téchto dokumentt jsou telefonni ¢isla na pracovniky, které je nutné kontaktovat v ptipadé
nouze pii pozarech, havariich a jinych nebezpe¢nych situacich. Telefonni ¢isla jsou sdélena
vétSinou ustné ptimo od subjektu udaji nebo vedouciho pracovnika.

Dokumenty jsou podepsany zivnostnikem a vedoucim zaméstnancem, ktery
dokument schvalil.

Tyto dokumenty jsou zvetejnény pracovisti, aby se jimi mohl kdokoliv fidit v piipadé
pozaru nebo jiné nebezpecné situace. Dokumentace zdoldvani pozaru je uloZena
1 u hasi¢ského zachranného sboru.

Z pohledu zpracovatele jde o nezbytné udaje pro plnéni obchodni smlouvy.
Z pohledu spravce jde o zajisténi pozarni prevence podle zakonu ¢. 133/1985 Sb. Zakonu

o pozarni ochran¢.
4.3.1.4 Poradenska ¢innost a komunikace

e Jméno a piijmeni
¢ Emailova adresa
e Telefonni ¢islo
Pro bezproblémovou komunikaci s klienty zZivnostnik vyuzivd emailovou adresu
a telefonni Cislo na zaméstnance s kterymi komunikuje.
Dtivodem pro zpracovani je plnéni obchodni smlouvy. Obchodni smlouvy Zivnostnik
uchovava v zamcené skiini.
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4.3.1.5 Provadéni revizi a kontrol spalinovych cest

e Jméno a piijmeni
e Adresa bydlisté

e Telefonni ¢islo

¢ Emailova adresa
e Podpis

Pro zajisténi revizi a kontrol spalinovych cest je nutné znat vlastnika a provozovatele
spalinové cesty aadresu objektu. Pro komunikaci s objednatelem je nutné znat jeho
emailovou adresu nebo telefonni ¢islo.

Revizni zprava, technicka zprava a zprava o kontrole spalinové cesty je zivnostnikem
vyhotovena vzdy minimalné ve dvou kopiich. Pfedani je potvrzeno podpisem subjektu tdaji
na kopii zpravy pro zivnostnika. Tato kopie je archivovana v zamc¢ené skiini Zivnostnika.

Zpracovavani osobnich udaji je nutné pro splnéni pozadavkl na provoz spalinovych
cest provozovanych subjektem osobnich udaji podle zakonu €. 133/1985 Sb. Zakona

o pozarni ochran¢.
4.3.1.6 Dalsi zpracovani

V nékterych ptipadech zivnostnik spolupracuje s jinou osobou samostatné vydéle¢né
¢innou, kterd ho miize zastupovat. Tuto spolupraci uvedl zZivnostnik ve smlouvé se svymi
klienty. Podle obchodni smlouvy jsou ob¢é osoby u nékterych klientl jednim zpracovatelem,
u jinych klientil jde o dalSiho zpracovatele.

Pro zalohu dokumentii a vzdaleny pfistup k dokumentim Zzivnostnik pouziva

cloudovou sluzbu OneDrive spole¢nosti Microsoft.
4.3.2 Diagram toku osobnich tidaji

Na Obrazku 2 je zobrazen diagram toku osobnich udaji. Pro zjednoduseni a lepsi
piehlednost je piredpokladano, ze vSechny dokumenty jsou vytistény zivnostnikem. V praxi
jsou nekdy poslany elektronicky klientovi k vytisténi. Dale je ptfedpokladano, ze klient ma
pouze vytisténé verze dodanych dokumentll. V praxi ma nékteré dokumenty i v elektronické
verzi. Klient ma osobni udaje obsazené v dodanych dokumentech v jiné podob¢ ulozené

elektronicky (v elektronické podobé byly dodany Zivnostnikovi). Dal§im zjednodusenim je
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ptedpoklad, Zze vSechny dokumenty byly dodany zivnostnikem. V praxi jsou nékteré
dokumenty dodéany spolupracujici OSVC. Také budou vynechany viechny operace, kde je
jedinym zpracovanim uvedeni zodpovédné osoby, podepsani a poslani nebo ptedani
dokumentu mezi zpracovatelem a spravcem (piedpisy BOZP a PO, faktury, smlouvy).
Protoze je tfeSen predevsim zpracovatel, neni podstatné, jak spravce zjistil osobni udaje
svych zaméstnanct. Poslednim zjednodusenim je slouceni tdaji jméno, pfijmeni a titul
a jejich uvedeni pouze jako jméno.

Na Obrazku 2 je vidét, ze odpovédna osoba klienta piredava zivnostnikovi osobni
udaje svych zaméstnancli. Veskeré udaje jsou zpracovavany za ucelem vypracovani
dokumentii. Tyto dokumenty jsou ve vytisténé podobé podepsany a predany odpovédné
osob¢ klienta. VSechny dodané dokumenty jsou ulozeny v zamcené skiini klienta. Nékteré
dokumenty PO jsou zvetejnény na pracovisti klienta nebo predany hasi¢skému zdchrannému
sboru. Tyto dokumenty obsahuji kontaktni udaje vyuzitelné v ptipadé pozaru a jinych
nouzovych situaci. Elektronickd verze je uloZena na pocitaci zivnostnika as vyuZzitim
synchronizace sluzby OneDrive spoleénosti Microsoft i na poéita¢i spolupracujici OSVC.

Pro zivnost kominictvi neni diagram vypracovan. V tomto piipad¢ se jedna o piedani
osobnich udaji, jejich zpracovani do zpravy, uloZeni v pocitati ana OneDrive (bez
synchronizace na jiny pocitac). Nasledné jsou vytistény a podepsany dve kopie. Jedna je

pfedana klientovi a druhd ulozena v zamcené skiini Zivnostnika.
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Obrazek 2 Datové toky osobnich udajii zpracovavanych zivnostnikem

Hasicsky
zachranny
sbor kraje |
|____._____||______|____V-__’____l
| Klient | I Zivnostnik |
Zaméend skiff | Podpis | |
|/ e | Zaméend sk
dokumenty PO | Dokumenty PO smriouva l
érka BOZP
pro;ﬁﬂoiua b = | |
| faktury Iméno, telefon
podpis
| |
; 4, - Jméﬁo, datum
| |
narozeni, zdravotni stav
| > ;
odpis
| = l Potitat N |
Podpis §kﬁb!ﬂ
| S | Ekoleni |
| i dokumenty PO
provérka BOZP

Iméno, zdravatni stav,
datum narozeni, telefon, email

| Spolupracujici | OneDrive  /
- osvC |

Skaleni
dokumenty PO
provérka BOZP
smlouva

Paditag

Skoleni
dokumenty PO
provérka BOZF

smlouva

Zdroj: Vlastni zpracovani
4.3.3 GAP analyza

Po identifikaci datovych tokl byla zpracovana GAP analyza pro zjisténi souladu
zpracovani osobnich tidajii s Nafizenim GDPR. Udaje tykajici se vyhradné kominictvi jsou
napsané zelené. Analyza byla zpracovana spole¢nym vyplnénim dotazniku s zivnostnikem.
Jeji vysledek je v Tabulce 3. Bylo zjisténo, Ze Zivnostnik vyuziva vSechny osobni udaje,
které ziskdva od spravce nebo subjektu udaji. Pti analyze bylo zjiSténo, Zze zivnostnik
nezpracovava zadznamy o Cinnostech, ty byly nové zpracovany pro ¢innost kominictvi

1 BOZP a PO.

45



Tabulka 3 GAP analyza cinnosti - BOZP a PO a kominictvi

|dentifikace zpracovani

Nazev zpracovani: BOZP d PO
Kominictvi

Podet zaméstnancl organizace: 0
Vymezeni vztahu organizace ke zpracovani:
Spravce Ne
Zpracovatel Ano Spravce — klienti sluzeb v oblasti BOZP a PO
Jsou vyuZzivani subzpracovatelé? Ano Spolupracujici 0SVC

Microsoft OneDrive
Subjekty udaja:

Klienti a zaméstnanci klientd

Jiné osoby, které fesi oblast BOZP a PO u klienta (zde jde z pravidla o jméno, pfijmeni a osvédceni
reviznich technikl a osob vykonavajicich kontroly statnich urada)

Sbérné uzly:

Komunikace se spravcem / subjektem:
Email

Telefon

Ustné

Flashdisk

Pravni zaklad zpracovani:

Osobni udaje: Ano

Zvlastni kategorie osobnich udaja: Ano

PInéni smlouvy
PInéni pravni povinnosti (spravce)

Opravnény zajem (fakturace)

PInéni povinnosti a zvlastnich prav v oblasti
pracovniho prava a prava v oblasti socidlniho
zabezpeceni a ochrany (spravce)

Rozsah zpracovani:

Kolik subjektd udajl zpracovani Cca 60 klientd / 1000 osob

zahrnuje? Cca 200 majiteld / provozovatel( spalinovych cest

Systematické zpracovani:

Jedna se o systematické Ano

zpracovani? Ne

Identifikatory:

Jméno, Pfijmeni Ano

Titul Ano

Datum narozeni Ano Pro zjisténi platnosti zdravotni zpUsobilosti

Vzdélani Ano Pouze u profesi, kde je nutna specialni
kvalifikace (elektrikafi, revizni technici apod.)

Email Ano Pouze pro zajisténi komunikace s nékolika
zaméstnanci klienta

Telefon Ano Pro zajisténi komunikace s nékolika
zaméstnanci klienta
Pro zajisténi pozarni prevence (tyka se nékolika
odpovédnych pracovnikt)

Podpis Ano Potvrzeni Ucasti na Skoleni a prevzeti
dokumenta

46




Adresa bydlisté | Ano

Zvlastni kategorie osobnich tdaja:

Zdravotni stav Ano Pro zjisténi platnosti zdravotni zpUsobilosti
Informovani subjektu tudaja: Ano/Ne Ano/Ne
Povinné Ne Pokud ano, probéhlo?

Je v ramci zpracovani provadéno: Ano/Ne

Profilovani Ne

Generalizace Ne

Odvozovani Ne

Technicka a organizacni opatieni: Ano/Ne

Pseudonymizace Ne

Anonymizace Ne

Sifrovani Ano

UloZeni osobnich udaju: Ano/Ne Ano/Ne
Manudlni Ano Elektronické Ano

Dokumentace BOZP a PO spravce
Hasi¢sky zachranny sbor kraje (nékteré
dokumenty PO)

Majitel/provozovatel spalinové cesty

Stolni pocitac

Pfenosny pocitac

Pfenosny poéitaé spolupracujici OSVC
Poslani emailem spravci

Hasiésky zachranny sbor kraje (nékteré
dokumenty PO)

Microsoft OneDrive

Doba zpracovani:

Po jakou dobu je potfebné osobni
Udaje shromazdovat?

Po dobu platnosti smlouvy

Interni odpovédnost za
zpracovani:

Zdroj: vlastni zpracovani

4.3.4 Posouzeni rizika

Podle metodiky vydané UOOU byla vytvoiena Tabulka 4 a nasledné vyplnéna
spolecné¢ s zivnostnikem. Z tabulky vyplyvaji vyznamné a kritické hodnoty nékterych
kritérii, na kterd je nutno klast zvySenou pozornost. Kritickd hodnota je zpiisobena
zpracovavanim zdravotnich osobnich tidaji zaméstnanci klientli pro posouzeni zptsobilosti
vykonévat praci. Vyznamnou hodnotou je ohodnoceno zpracovani vefejné piistupnych
dokumentti k zajiSténi pozarni prevence s kontaktnimi tdaji. Dals$i zvySena hodnota je
zpusobena zapojenim dal§iho zpracovatele do fetézce zpracovani osobnich udajt. Jedna se

0 OSVC se stejnou kvalifikaci, ktery miaze Zivnostnika zastupovat. Zpracovani DPIA neni

nutné, protoze jde o jednu kritickou a dv€ vyznamné hodnoty.
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Tabulka 4 Posouzeni vyznamu zpracovavanych osobnich uidaju Zivnostnikem

# Kritérium Hodnota
Zpracovani osobnich udaji zahrnuje monitorovani subjektt

1 ) Nizka
udaju

Zpracovani udajt, které umoznuji pfimou identifikaci a/nebo .
2 ) _ ) Kriticka
udajii, vysoce osobni povahy pro subjekty udaji

Zpracovani udaju, které mohou subjekty tidajii vystavit
3 Nizka
ohroZeni z okolniho prostiedi

N

Zpracovani osobnich udaji velkého rozsahu Nizka

)]

Zpracovani zahrnujici sniméni vefejné ptistupnych prostor Nizka

Zpracovani osobnich udajt, které mohou subjekty udaja

6 o Nizka
v omezeném rozsahu ovlivnit

7 Zpracovani osobnich udaja, které jsou vetejné piistupné Vyznamna
Zpracovani osobnich udaji, vyuzivajici slozité nebo pokrocilé

8 S _ Nizka
technologické infrastruktury ¢i platformy

9 Zpracovani osobnich udaji jinymi spravci ¢i zpracovateli Vyznamna
Zpracovani osobnich udaji prostiednictvim novych

10 ' ' Nizka

technologickych nebo organizacnich feSeni

Zdroj: vlastni zpracovani podle UOOU
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4.4 Charakteristika vybrané spole¢nosti s ru¢enim omezenym
Druhym vybranym podnikatelskym subjektem je spole¢nost s ru¢enim omezenym
(spolecnost). Pifedmétem podnikdni spolecnosti jsou nasledujici Cinnosti uvedené
v prilohach zivnostenského zdkona
Zivnosti ohlasovaci femeslné
e Truhlafstvi, podlahatstvi
e Malifstvi, lakyrnictvi, natéracstvi
e Zednictvi
e Pokryvacstvi, tesafstvi

Zivnosti ohlasovaci volné

Spolecnost se orientuje na praci s vysoce kvalitnimi materialy a nabizi pfedevs§im:
¢ hydroizolace stfech, dlazeb, teras
e odolné lit¢ podlahy
e renovace schodist’ a PVC folii
e sanace betonu

e prodej vysoce kvalitnich materiala

Aktudlné spolecnost zaméestnava celkem 11 zaméstnancti.

V oblasti ochrany osobniho udaji je spolecnost nejcastéji v roli spravce osobnich
udajii svych zaméstnanci nebo zpracovatelem osobnich tdaji klientd se kterymi je
v obchodnim vztahu a lidi ktefi spolecnost kontaktuji skrze webovy formuldi nebo jiné
cesty. Spolecnost také provozuje kamerovy systém ve svém skladu a obchodé a sleduje

sluZzebni osobni automobily pomoci systému GPS.
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4.5 Zmény provedené v souvislosti s prijetim Narizeni GDPR

V dobé pred zacatkem ucinnosti Nafizeni GDPR spolecnost piestéhovala personalni
evidenci z budovy skladu a obchodu do zamcené skiiné v sidle spole¢nosti. Spole¢nost také
pfidala zaskrtavaci policko souhlasu se zpracovanim osobnich tdaji ke kontaktnimu
formuldii na svych webovych strankach. Spolec¢nost také upravila své smlouvy
a dokumentaci o zpracovani osobnich udajti pomoci kamerového systému a systému GPS.
4.6 Zpracovani osobnich udaji spolecnosti

V této casti jsou identifikovany Cinnosti, pii kterych dochdzi ke zpracovani, typ

zpracovavanych osobnich udaji a zptsob jakym jsou zpracovavany.
4.6.1 Zaméstnavani lidi

Pro plnéni pravnich pozadavkl na zaméstnavani lidi spole¢nost zpracovava tyto
osobni udaje svych zaméstnancii:
e Jméno a pfijmeni
e Vsechna diivéjsi piijmeni
e Datum a misto narozeni
e Rodné ¢islo
e Misto trvalého pobytu
e Cislo ob&anského prikazu
e Jméno, pfijmeni a rodné ¢islo déti zaméstnancii
e Rodinny stav zaméstnance a jméno, pfijmeni, nazev a adresu zaméstnavatele
manzela nebo manZzelky
e Piedchozi zamé&stnani
e Vzdélani
e Druh pobirané¢ho diichodu
e Pocet déti (u zen)
e Zdravotni pojistovna
e Zdravotni stav

e Telefon

e FEmail
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Pracovni smlouva obsahuje jméno, ptijmeni, datum a misto narozeni, misto trvalé¢ho
pobytu. Pracovni smlouvy jsou ulozeny v zamcené skiini v sidle spolecnosti.

Pro vypocet mzdy, hladSeni na sociadlnim ufad¢, odvod socidlniho a zdravotniho
pojisténi spolecnost zpracovava jméno, piijmeni (a diivéjs$i ptfijmeni), datum a misto
narozeni, rodné ¢islo, ¢islo obcanského prikazu. Déle jméno, piijmeni a rodné ¢islo déti
zaméstnancl; rodinny stav zaméstnance a jméno, piijmeni, nazev a adresu zaméestnavatele
manzela nebo manzelky (pro vyplnéni danového piiznani). Tyto osobni udaje také
zpracovava ucetni, Okresni sprava socialniho zabezpeceni, zdravotni pojistovna a finan¢ni
urad.

Pro zjisténi véku odchodu do starobniho dichodu spolecnost zpracovava tidaje o
poctu déti svych zaméstnankyn.

Pro placeni zdravotniho pojisténi zjiStuje spolecnost zdravotni pojistovnu svych
zaméstnanctl. (Utad pro ochranu osobnich udaji, 2013)

Pro zjisténi, zda je pracovnik schopen vykondvat praci ma spolecnost uzavienou
smlouvu s lékafem o poskytovani pracovnélékaiské péce. Na zdravotnim posudku jsou
uvedeny jméno, piijmeni, datum narozeni, pracovni napli a kategorie prace a zdravotni stav.
Tyto udaje zpracovava spolecnost a 1ékar. Lékar je spravcem osobnich udaju.

Pro zajisténi komunikace se zaméstnanci zpracovava spolecnost telefonni a emailové
kontakty svych zaméstnancti.

Personalni evidenci vede jednatel spoleCnosti spolu s jednim dalSim zaméstnancem.
Slozky s t€émito osobnimi udaji v listinné podob¢ nejsou uloZeny na provozovné spolecnosti,

ale v sidle spole¢nosti v zamcené skiini.
4.6.2 Kamerovy systém

Spole¢nost zpracovava osobni udaje prostfednictvim obrazového zaznamu
kamerového systému, provozovaného za icelem ochrany majetku.
Osobni tidaje mohou byt zpfistupnény v piipadé mimotadnych udalosti organtim
¢innym v trestnim fizeni nebo spravnim orgadnim pro vedeni prestupkového fizeni apod.
Kamerovy systém se sklada ze Ctyt kamer umisténych v provozovné spolecnosti:
e ve venkovnim prostoru pied vchodem do budovy
e v prostoru hlavniho vchodu

e ve dvou skladech
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Zaznamy jsou v programu pravidelné piepisovany po dosazeni kapacity paméti.
Provoz kamerového systému je na zdkladé detekce pohybu.

Zaméstnanci spolecnosti udé€lili souhlas se zpracovanim na dobu neurcitou a byli
informovani o pravu na pfistup k osobnim udajam, pravu zadat vysvétleni nebo odstranéni

vzniklého stavu.
4.6.3 GPS

Sluzebni osobni vozidla spolecnosti jsou sledovana zaméstnavatelem pomoci
systému GPS za ucelem ochrany majetku. Zatizeni zaméstnavateli umozni sledovani pohybu
vozidla, spotfebu paliva a vystopovani v ptipad¢ kradeze. GPS systém dale slouzi
k jednodussi tvorb¢ knihy jizd, nemusi byt tedy vypliiovana ru¢ne.

K informacim ma pfistup pouze jednatel firmy a budou uchovavany v souladu
s povinnosti archivovat data slouzici k daiiové kontrole pfijmovych a vydajovych dokladd,
tedy po dobu 5 nebo 10 let.

Zamégstnanci spole¢nosti udélili souhlas se zpracovanim na dobu neurcitou a byli
informovani o pravu na pfistup k osobnim udajam, pravu zadat vysvétleni nebo odstranéni

vzniklého stavu.
4.6.4 Komunikace s klienty, fakturace

e Jméno a piijmeni
¢ Emailovéa adresa
e Telefonni ¢islo
Pro bezproblémovou komunikaci s klienty a fakturaci zivnostnik vyuziva emailovou
adresu a telefonni ¢islo na lidi s kterymi komunikuje.

Dtivodem pro zpracovani je plnéni obchodni smlouvy.
4.6.5 Kontaktovani pres kontaktni formulif na webovych strankach

Na svych internetovych strankach mé spolecnost vytvoreny kontaktni formular. Jeho
prostiednictvim kromé zpravy spole¢nost také zpracovava nasledujici osobni tdaje:
e Jméno
e Piijmeni
e Email
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e Telefon
Pro odesléani zpravy musi jeji odesilatel souhlasit se zpracovanim osobnich udajt pro
ucely zpétného kontaktovani. Tento souhlas je zajistén zaSkrtnutim tlacitka. Bez zaskrtnuti

nelze zpravu odeslat.
4.6.6 Zaloha dokumenti a informacni systém

Pro zalohovani a vzdaleny piistup k dokumentim vyuziva spolecnost sluzbu Disk
Google spolecnosti Google. Firma také vyuziva informacni systém pro Ucetnictvi a jiné

¢innosti.
4.6.7 Zpracovatelé

Zpracovateli osobnich tidajii je uc¢etni a poskytovatel sluzeb BOZP a PO a spolecnost
Google prostiednictvim produktu Disk Google.

4.7 Diagram toku osobnich udaji

Na Obrazku 3 je zobrazen diagram toku osobnich udaji ve spolecnosti. Pro
zjednodusSeni jsou osobni daje zaméstnancii vypsany pouze jednou, pii pievzeti osobnich
udajii zaméstnanci jednatelem a zapsani do ptenosného pocitace jednatele (toto muze
probéhnout ina pocitaci v provozovné nebo pocitaci ucetni). Dale neni piesné
specifikovano, které osobni udaje jsou zpracovavany aneni blize specifikovana vetejna
sprava (to je popsano v predchozim textu). Jednatele mize v nékterych ¢innostech zastoupit
1jiny zaméstnanec. Teckovanou carou je naznaceno sdileni dat mezi pocitaci. Oblast
bezpecnosti prace a pozarni ochrany je zde vynechdna, protoze vypada podobné, jako na
obrazku zivnostnika, ktery se na tuto oblast specializuje.

Pro plnéni pravnich pozadavkll na zaméstnavani lidi spolecnost zpracovava osobni
udaje svych zaméstnancti. Tyto osobni udaje jsou ziskany béhem piijeti zaméstnance do
prace ajsou zadany do informaéniho systému spole¢nosti. Slozky zaméstnanc jsou
v listinné podobé ulozeny v zamcené skiini v sidle spolecnosti.

Do informacniho systému ma piistup kromé nékolika zaméstnanct pfistup i tcetni.
Vystupy z Gcetnictvi jsou predavany vetejné sprave a v listinné podob¢ uloZeny v zamcené
skiini v sidle spole¢nosti.

Pti pfijeti a periodicky po n€kolika letech absolvuji zaméstnanci prohlidku l¢karfem

pracovnélékarské péce. O jejim vysledku je sepsan lékaisky posudek, ktery je soucasti

53



persondlni evidence aje ulozen vzamcené skiini v sidle spolecnosti. Lékai neni
zpracovatelem, ale dalSim spravcem.

Spolecnost zpracovavd osobni udaje klientd nutné pro komunikaci, podepsani
smlouvy a fakturaci. Vydané faktury a uzaviené obchodni smlouvy jsou piedany klientovi
a uloZzeny v zamcené skiini v sidle spolecnosti.

Provozovna spoleCnosti je zbezpecnostnich diavodi vybavena kamerovym
systtmem. Zaznamy zn¢j jsou uchovavany bézné maximalné jeden tyden. V piipadé
incidentii mohou byt data z kamerového systému uloZena jednatelem a piedana pojistovné
a organtim ¢innym v trestnim fizeni.

Sluzebni automobily spolecnosti jsou vybaveny systémem GPS. Data ziskand timto
systémem jsou vyuzivana pro vedeni knihy jizd. Dalsim divodem je bezpecnost. V piipadé
incidentii mohou byt udaje o poloze automobilu (a zaméstnance) predany pojistovné
a organtim ¢innym v trestnim fizeni.

Kromé informacniho systému pouZziva spolecnost pro sdileni a zélohu nékterych
osobnich udaji sluzbu Disk Google. Touto sluzbou je synchronizovano nékolik pocitact

spolecnosti.
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Obrazek 3 Datové toky osobnich udajii ve spolecnosti
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| Smiouvy, faktury |

— i
o Sidlo spolecnagsti

Zamdend sk

personalni evidence
smiouvy, faltury

| Personalni evidence |

2 A3 r
| Ucetni
Kniha jizd |
| Personalni evidence

_ v

| IS, Disk Google

| Persondlni evidence

Zdroj: Vlastni zpracovani
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4.8 GAP analyza
Po identifikaci datovych tokt byla zpracovana GAP analyza pro zjisténi souladu
zpracovani osobnich udaji s GDPR. Analyza byla zpracovéna spole¢nym vyplnénim

dotaznikil s jednatelem spole¢nosti.
4.8.1 Zaméstnavani osob

Vysledek analyzy je v Tabulce 5. Bylo zjiSténo, Ze spolecnost neziskava zadné
osobni udaje, které nepotfebuje. Zaméstnanci byli seznameni se zpracovanim osobnich
udajli a zdznamy o ¢innostech zpracovani byly v potadku.

Tabulka 5 GAP analyza cinnosti - zaméstnavani

|dentifikace zpracovani

\'4 [
Nazev zpracovani: za m eStn anci Poéet zaméstnancti organizace: 11
Vymezeni vztahu organizace ke zpracovani:
Spravce Ano Zpracovatelé Ano
Poskytovatel sluzeb BOZP a PO
Ucetni
Jlini zpracovatelé zajistujici legislativni
pozadavky
Disk Google
Zpracovatel Ne
Subjekty udaja:
Zaméstnanci
Sbérné uzly:
Zaméstnanci:
Dotaznik
Rozhovor
Lékar
Ugetni
Pravni zaklad zpracovani:
Osobni tdaje: Ano Zvlastni kategorie osobnich udaju: Ano
PInéni pravni povinnosti PInéni povinnosti a zvlastnich prav v oblasti
pracovniho prdva a prava v oblasti socidlniho
zabezpeceni a ochrany
Zpracovani je nezbytné pro ucely
preventivniho nebo pracovniho lékafstvi
Rozsah zpracovani:
Kolik subjekt( udajl zpracovani 11
zahrnuje?
Systematické zpracovani:
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Jedna se o systematické Ano
zpracovani?
Identifikatory:
Jméno, Pfijmeni Ano
Drivéjsi pfijmeni Ano
Titul, vzdélani Ano
Datum narozeni Ano
Misto narozeni Ano
Misto trvalého pobytu Ano
Déti Ano Jméno, pfijmeni, rodné Cislo (pocet déti u Zen)
Manzel/manzelka Ano Jméno, pfijmeni, zaméstnavatel
Zdravotni pojistovna Ano
Predchozi zaméstnani Ano
Rodné ¢islo Ano
Vzdélani Ano
Email Ano
Telefon Ano
Podpis Ano
2Zvlastni kategorie osobnich udaju:
Zdravotni stav Ano Pro zjisténi platnosti zdravotni zpUsobilosti
Informovani subjektu udajt: Ano/Ne Ano/Ne
Povinné Ano Pokud ano, probéhlo? Ano
Je v rdmci zpracovani provadéno: Ano/Ne
Profilovani Ne
Generalizace Ne
Odvozovani Ne
Technicka a organizacni opatreni: Ano/Ne
Pseudonymizace Ne
Anonymizace Ne
Sifrovani Ano
UloZeni osobnich udaja: Ano/Ne Ano/Ne
Manualni Ano Elektronické Ano
Persondlni evidence Ucetni systém
Lékar Stolni pocitac
Prenosny pocitac
Flashdisk
Disk Google
Lékar
Statni sprdva
Ucetni
Poskytovatel sluzeb BOZP a PO
Doba zpracovani:
Po jakou dobu je potfebné osobni 5-10 let

Udaje shromazdovat?

Interni odpovédnost za
zpracovani:

Jednatel + jeden zaméstnanec

Zdroj: vlastni zpracovani

57




4.8.2 GPS ve sluzebnich autech

Vyplnény dotaznik GAP analyzy pro monitorovani polohy sluZzebnich automobilt je
v Tabulce 6. Bylo zjiSténo Ze spolecnost neaktualizovala souhlas se zpracovanim osobnich
udaju podle nové legislativy. Z obsahového hlediska je vSak v potadku, a proto neni nutné
ho se stavajicimi zaméstnanci podepisovat znovu. Pokud firma pfijme nové fidice, musi
vypracovat novou verzi. Zaznam o ¢innostech pro systém GPS byl vypracovan v priabéhu

psani této diplomové prace.

Tabulka 6 GAP analyza c¢innosti - GPS

|dentifikace zpracovani

Nazev zpracovani: G PS Pocdet zaméstnancii organizace: 11

Vymezeni vztahu organizace ke zpracovani:
Spravce Ano Zpracovatelé Ano
Uéetni (kniha jizd)

Zpracovatel Ne
Jsou vyuZzivani subzpracovatelé? Ne
Subjekty udaju:

Zaméstnanci - fidici

Sbérné uzly:

GPS systém v auté

Pravni zaklad zpracovani:

Osobni udaje: Ano Zvlastni kategorie osobnich udaja: Ne

Souhlas

Opravnény zajem (ochrana majetku)

Rozsah zpracovani:

Kolik subjektd udajl zpracovani 4
zahrnuje?
Systematické zpracovani:
Jedna se o systematické Ano
zpracovani?
Identifikatory:
Jméno, Pfijmeni Ano
Lokalita Ano
Zvlastni kategorie osobnich tdaja:
Ne
Informovani subjektu tdaja: Ano/Ne Ano/Ne
Povinné Ano Pokud ano, probéhlo? Ano
Je v rdmci zpracovani provadéno: Ano/Ne
Profilovani Ne
Generalizace Ne
Odvozovani Ne
Technicka a organizacni opatieni: Ano/Ne
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Pseudonymizace Ne

Anonymizace Ne

Sifrovani Ano

UloZeni osobnich udaju: Ano/Ne Ano/Ne
Manudlni Ne Elektronické Ano

Ucetni systém

Stolni poditac

Pfenosny pocitac

Flashdisk

Disk Google

Organy Cinné v trestnim fizeni (pouze ve
zvlastnich pripadech)

Doba zpracovani:
Po jakou dobu je potiebné osobni 5-10 let
Udaje shromazdovat?

Interni odpovédnost za Jednatel, ucetni
zpracovani:

Zdroj: vlastni zpracovani

4.8.3 Kamerovy systém

Také pii GAP analyze kamerového systému zpracované v Tabulce 7 bylo zjisténo,
ze spolecnost neaktualizovala souhlas podle GDPR. Novy souhlas bude nutné zpracovat pii
pfijeti novych zaméstnancl. Zaznam o ¢innostech pro kamerovy systém byl vypracovan
v prubehu psani této diplomové prace.

Tabulka 7 GAP analyza ¢innosti - kamerovy systém

Identifikace zpracovani

Nazev zpracovani: Ka merOV\'I SYStém Poéet zaméstnanctl organizace: 11
Vymezeni vztahu organizace ke zpracovani:

Spravce Ano Zpracovatelé ne
Zpracovatel Ne

Jsou vyuZzivani subzpracovatelé? Ne

Subjekty udaju:

Zaméstnanci — predevsim skladnici a Fidici

Jiné osoby — zdkaznici, kolemjdouci

Sbérné uzly:

4 kamery

Pravni zaklad zpracovani:

Osobni udaje: Ano Zvlastni kategorie osobnich udaja: Ne

Souhlas

Opravnény zajem (ochrana majetku)

Rozsah zpracovani:
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Kolik subjekt( udajl zpracovani
zahrnuje?

AZ 9 zaméstnancl

Systematické zpracovani:

Jednd se o systematické Ano
zpracovani?
Identifikatory:
Obrazovy zaznam Ano
Lokalita Ano
Zvlastni kategorie osobnich udaju:
Ne
Informovani subjektu tdaja: Ano/Ne Ano/Ne
Povinné Ano Pokud ano, probéhlo? Ano
Zaméstnanci podpisem souhlasu
Ostatni upozornéni tabulkou
Je v rdmci zpracovani provadéno: Ano/Ne
Profilovani Ne
Generalizace Ne
Odvozovani Ne
Technicka a organizacni opatieni: Ano/Ne
Pseudonymizace Ne
Anonymizace Ne
Sifrovani Ano
UloZeni osobnich udaju: Ano/Ne Ano/Ne
Manualni Ne Elektronické Ano
Pamét zafizeni
Organy ¢inné v trestnim fizeni a jiné pamétové
médium (pouze ve zvlastnich pripadech)

Doba zpracovani:

Po jakou dobu je potfebné osobni
Udaje shromazdovat?

Obvykle do vyéerpani pamétové kapacity zafizeni
(maximalné nékolik dni)

Pokud dojde k poruseni majetkovych prav majitele
spolecnosti, bude zaznam predan policii.

Interni odpovédnost za
zpracovani:

Jednatel

Zdroj: vlastni zpracovani
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4.9 Posouzeni rizika

Podle metodiky vydané UOOU byla vytvofena Tabulka 8 a nasledné vyplnéna
spolecné s jednatelem spole¢nosti. Z tabulky vyplyvaji vyznamné a kritické hodnoty
nékterych kritérii, na ktera je nutno klast zvySenou pozornost. Kritickd hodnota je zptisobena
vedenim persondlni evidence zameéstnancti obsahujici i tdaje o zdravotnim stavu.
Vyznamnou hodnotou je ohodnoceno provozovani kamerového systému v prodejnim skladu
a sledovani sluzebniho automobilu pomoci syst¢ému GPS. Dal§i vyznamnd hodnota je
zpusobena zapojenim dalSiho zpracovatele do fetézce zpracovani osobnich udaji. V tomto
pripad¢ jde o externi ucetni, pfipadné jiné zpracovatele pomahajici vést jednateli personalni
evidenci a vefejnou spravu. Zpracovani DPIA neni nutné, protoze jde o jednu kritickou a dvé

vyznamné hodnoty.

Tabulka 8 Posouzeni vyznamu zpracovavanych osobnich udajii spolecnosti

# Kritérium Hodnota ‘

Zpracovani osobnich udaji zahrnuje monitorovani subjekta

) Vyznamna
udaju
Zpracovani udajt, které umozinuji piimou identifikaci a/nebo

2 ‘ . ‘ Kriticka
udajii, vysoce osobni povahy pro subjekty udajii

Zpracovani udajt, které mohou subjekty udaji vystavit
3 Nizka
ohrozeni z okolniho prostiedi

N

Zpracovani osobnich udaji velkého rozsahu Nizka

9]

Zpracovani zahrnujici snimani vefejné piistupnych prostor Nizka

Zpracovani osobnich udaju, které mohou subjekty udaji

6 o Nizka
v omezeném rozsahu ovlivnit

7 Zpracovani osobnich udaju, které jsou veiejné piistupné Nizka
Zpracovani osobnich udajl, vyuzivajici slozité nebo pokrocilé

8 o . Nizka
technologické infrastruktury ¢i platformy

9 Zpracovani osobnich tdajl jinymi spravci ¢i zpracovateli Vyznamna
Zpracovani osobnich udaji prostfednictvim novych

10 ‘ ‘ Nizka

technologickych nebo organizac¢nich feseni

Zdroj: vlastni zpracovani podle UOOU
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S Vysledky a diskuze

Oba dva podnikatelské subjekty se zacaly vaznéji zajimat o problematiku ochrany
osobnich udaji v dobé mezi schvalenim a u¢innosti Natfizeni GDPR. V ramci prace byl
hodnocen soulad sou€asného stavu ochrany osobnich udaji s pozadavky platné legislativy.
5.1 Zhodnoceni implementace Narizeni GDPR do ¢innosti Zivnostnika

Zivnostnik mél uz pied pocatkem uginnosti Naiizeni GDPR dobry piehled o tom,
které osobni udaje potiebuje k plnéni povinnosti vyplyvajicich z uzavienych obchodnich
smluv. Byly-li mu poskytnuty osobni udaje, které nepotieboval, neukladal je.

Béhem psani diplomové prace byly uzavieny zpracovatelské smlouvy s klienty —

spravci osobnich daji a vypracovany zdznamy o ¢innostech.
5.1.1 Casova narocnost

Identifikace ziskdvanych osobnich tudajt, jejich sbérnych uzld, ucela a divodi
zpracovani byla pro Zivnostnika velice jednoducha a zabrala mu pouze n¢kolik minut.

Nékolik hodin zabralo vytvofeni vzoru smlouvy o zpracovani osobnich udajt jako
dodatku k dfive uzavienym obchodnim smlouvam pro jednotlivé klienty. Zivnostnik
vychézel ze vzorti smluv, které¢ dostal od nekterych klient. Pro oblast kominictvi nema
zivnostnik uzaviené zadné obchodni smlouvy a nebylo nutné vypracovat zddné dodatky.

Nejvice Casu zabralo upraveni zpracovatelskych smluv pro ptiblizn¢ 60 klientd,
jejich vytisténi, a podepsani. Uprava a vytiiténi smlouvy pro kazdého klienta zabrala
piiblizné 10-15 minut — jde celkové ptiblizné o jeden pracovni den.

Smlouvy byly distribuovany a podepsany spravci priabézné béhem preventivnich
kontrol pracovist klientti. Vzhledem k obvyklé ¢asové narocnosti kontroly u klienta je tento
cas zanedbatelny.

Zéaznamy o ¢innostech zpracovani byly vytvoreny v ramci této diplomové prace pro

¢innost BOZP a PO i pro kominictvi. Jejich vypracovani zabralo asi 1 hodinu.
5.1.2 Personalni naro¢nost

Zivnostnik veskeré tikoly zvladl plnit sam, piipadné s pomoci autora diplomové
prace. Jeho informa¢nimi zdroji byly pfedevs§im internetové Clanky a vzory smluv dodané

nékterymi klienty.
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5.1.3 Organizacni naro¢nost

Zivnostnik zacal vice vyuzivat sviij ptenosny pocita¢ k praci pfimo u klientd. Dfive
beézna praxe, kdy si dokumentaci odvezl k praci doml neni mozna z diivodu zabezpeceni.
Zivnostnik také zalozil potrada¢ pro zakladani zpracovatelskych smluv anové

dokumenty s osobnimi udaji ulozil do zamcené skiinég.
5.1.4 Ekonomicka naroc¢nost

Nejvyssim nakladem jsou piiblizn€é dva pracovni dny, které zivnostnik vénoval
veskeré praci. Dal$imi néklady je jeden potada¢ na zpracovatelské smlouvy a ndklady na
vytisténi zpracovatelskych smluv a zdznaml o ¢innostech zpracovani pro poskytovani
sluzeb v oblasti BOZP a PO a kominictvi.

5.2 Zhodnoceni implementace Narizeni GDPR do ¢innosti spole¢nosti

Spolec¢nost jiz pted implementaci GDPR méla podepsané souhlasy se zpracovanim
osobnich udaji se svymi zaméstnanci pro provozovani kamerového systému a systému GPS
ve sluzebnich osobnich automobilech. Tyto souhlasy nebylo potfebné upravovat a znovu
podepisovat. Dale méla spole¢nost zpracovany zaznam o ¢innostech pro zaméstnavani osob.
Zaznamy o ¢innostech zpracovani pro GPS systém, kamerovy systém a evidenci klientt byly

zpracovany béhem psani této diplomové prace.
5.2.1 Casova narocnost

Identifikaci ziskavanych osobnich tudajt, jejich sbérnych uzld, uceli a divodi
zpracovani provedla asistentka jednatele. Tato ¢innost zabrala asi pal pracovniho dne.

Asistentka po konzultaci s prdvnikem, se kterym spolecnost dlouhodobé
spolupracuje, pfipravila zpracovatelskou smlouvu s Gcetni a upravila vzory smluv, které
budou uzavieny s budoucimi klienty.

Pii psani této diplomové prace byly zpracovany zdznamy o €innostech zpracovani
pro kamerovy systém, systém GPS, evidenci zdkaznikli. Tyto Cinnosti trvaly asi jednu
hodinu. Déle byl upraven souhlas se zpracovanim osobnich udaji prostfednictvim
kamerového systému asysttmu GPS pro piipad piijmuti novych zameéstnanct
v budoucnosti. Na webové stranky bylo jednatelem ptfidano zaSkrtavaci policko ke

kontaktnimu formulafi
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Celkové byl implementaci Natizeni GDPR vénovan asi jeden den.
5.2.2 Personalni naro¢nost

Osobni udaje zpracovava pouze jednatel a asistentka jednatele. Implementaci GDPR

se vénovala pfedevsim asistentka. Zapojil se 1 jednatel a autor této diplomové prace.
5.2.3 Organizacni naro¢nost

Personalni evidence a evidence smluv a faktur s klienty byla pfesunuta z provozovny
do sidla spolecnosti. Pfemisténi dokumenti nebude pro spole¢nost problémem, protoze

jednatel i asistentka pracuji v sidle i provozovné spolecnosti.
5.2.4 Ekonomicka naroc¢nost

Spolec¢nost vyuzila sluzeb svého pravnika. Cena konzultace byla asi 1000 K¢. Dale
je potieba zapocitat jeden pracovni den asistentky vénovany implementaci.
5.3 Vzor smlouvy o zpracovani osobnich udajt

Pro potieby Zivnostnika byla vypracovana smlouva o zpracovani osobnich udajti jako
dodatek, k jiz uzavienym obchodnim smlouvdm pro poskytovani sluzeb v oblasti BOZP
a PO. Vzor smlouvy je Ptilohou 1 této diplomové prace.
5.4 Vzor ziznamii o ¢innostech zpracovani osobnich udaju

Pro potfeby spole¢nosti byl zpracovan zdznam o Cinnostech zpracovani osobnich

udaju pro provoz kamerového systému. Zaznam je v tabulce Tabulka 9.
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Tabulka 9 Zaznam o ¢innostech zpracovani — kamerovy systém

Zaznam o c¢innostech zpracovani - kamerovy systém

Spravce:

Nazev spolecnosti
Adresa spolecnosti
IC spole¢nosti
Kontaktni osoba

Ugel zpracovani:

Ochrana majetku spolec¢nosti
Ochrana zaméstnanc( a ostatnich osob v prodejnim
skladu

Pravni ddvod:

Opravnény zajem spravce
Opravnény zadjem tretich osob (GDPR ¢l. 6, odst. 1 f)

Subjekty udaja:

Zameéstnanci spolecnosti ve skladu spole¢nosti
Jiné osoby (zakaznici, dodavatelé, servis)

Kategorie osobnich udaja:

Obrazovy zdznam osob - bez zpracovani
biometrickych udaj

Informovani subjekt(
udaju:

Piktogram na vstupnich dveftich
Podepsany souhlas se zpracovanim osobnich Udajl
zaméstnanci

Dalsi zpracovani:

V pripadech incident( organy c¢inné v trestnim fizeni
a pojistovna

Pocet a umisténi kamer

4 kamery
Hlavni vchod, venkovni prostor pred vchodem, hlavni
sklad, zadni sklad

Doba uchovani:

Bé&Zné maximalné 1 tyden.
Incidenty po dobu nezbytné nutnou

Zabezpeceni:

Omezeny pristup k zdznamu (pouze jednatel)
V pripadé predani tieti strané je vyhotoven
predavaci protokol

Kamery jsou chranény krytem

Zdroj: vlastni zpracovani
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5.5 Doporuceny postup implementace Narizeni GDPR

Doporuceny postup implementace Natizeni GDPR pro malé spravce a zpracovatele
vychazi ptedevsim z dokumenti vydanych pifimo ufadem pro ochranu osobnich udaji.
Vzhledem k tomu, ¢ UOOU je kontrolnim orgdnem, by ufadem vypracované vzory
dokumentii a dokumenty vypracované podle jejich metodiky mély spliovat veskeré
pozadavky ufadu béhem kontrol. Pro bézného drobného podnikatele jsou informace na
webovych strankach UOOU dostupnéjsi, nez v odborné literatute a diivéryhodngjsi nez na
jinych webech, které se Casto snazi hlavné prodat své produkty nebo sluzby.

Z prohlaseni v ivodech dokumentt vydanych UOOU je vidét, Ze si Gfad uvédomuje
administrativni dopad Nafizeni GDPR na malé firmy, a proto vydal materidly zminéné
béhem postupu implementace. Tyto dokumenty jsou snadno srozumitelné a vyuzitelné prave
pfedevS§im malymi firmami. Tyto dokumenty srozumitelné vysvétluji nékteré kroky
implementace Natizeni GDPR, ale chybi zde doporuceni postupu, jak piesné by méla firma
v implementaci postupovat.

Natizeni GDPR uklad4 zékladni Ctyfi nové povinnosti pro spravce. Témi jsou
zdznamy o c¢innostech zpracovéani, jmenovani povéfence pro ochranu osobnich udajt,
posouzeni vlivu na ochranu osobnich udajii a pfedchozi konzultace s dozorovym ufadem.
Pokud spravce vyuziva zpracovatele osobnich idaji, musi s nim mit uzavienou smlouvu
o zpracovani osobnich udaju.

Jmenovani povétence pro ochranu osobnich udajii nebude pro vétSinu malych firem
povinné. Povéienec je nutny pro vefejné subjekty, systematické monitorovani osob
a rozsahlé zpracovani zvlastnich kategorii osobnich tidajii a idaji o rozsudcich v trestnich
vécech.

Malé mnozstvi firem bude muset zpracovat posouzeni vlivu na ochranu osobnich
idajti a konzultovat s UOOU.

Naopak vypracovani zdznami o ¢innostech zpracovani osobnich tdajt se doporucuje
témet vSem podnikatelim. Povinn€ je musi zpracovdvat vSechny firmy s alespon
250 zaméstnanci, nebo kdyz zpracovani pravdépodobné piedstavuje riziko pro prava
a svobody subjektl udaji, zpracovani neni pfilezitostné, nebo zahrnuje zpracovani
zvlastnich kategorii tidajii nebo osobnich udaja tykajicich se rozsudki v trestnich vécech.
Zaznamy o ¢innostech jsou doporucené aspon pro vedeni personalni evidence zaméstnanct.

Navrzeny postup implementace by mél zajistit splnéni veskerych povinnosti.
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1. Identifikace zpracovani osobnich udaji

Prvnim krokem by méla byt identifikace ¢innosti pfi kterych dochéazi ke zpracovani
osobnich udaji. Provadi-li firma pouze ¢innosti na seznamu vydanym UOOU (Ndvrh
seznamu operaci zpracovani osobnich udajii, ktera nepodléhaji posouzeni vlivu na ochranu
osobnich udajit), je uz po prvnim kroku jasné, ze firma nemusi zpracovat DPIA.

2. GAP analyza soucasného stavu

Pro kazdou ¢innost by se méla zpracovat analyza. Vystupem analyzy je tabulka, ktera
identifikuje mista kde ve firmé¢ dochazi ke sbéru osobnich udaji ajaké udaje jsou
shromazd’'ovéany, jaky je pravni ditvod a Gcel zpracovani, kde jsou osobni udaje ulozeny, kdo
k nim ma pfistup a jak jsou zabezpeceny.

3. Vyhodnoceni GAP analyzy (icel a pravni divod zpracovani)

Po analyze soucasného stavu je potieba zjistit, zda jsou veskeré zpracovavané osobni
udaje nutné. Pokud nejsou nesmi je firma ziskadvat a zpracovavat.

Pokud neni Zzadny z pravnich divodd pro zpracovani uvedenych v zavorce
(nezbytnost zpracovani pro splnéni smlouvy se subjektem udajii; nezbytnost pro splnéni
pravnich povinnosti spravce; nezbytnost pro ochranu zivotné¢ dilezitych z4jmut subjektu
nebo jiné fyzické osoby; nezbytnost pro vykon vefejné moci nebo ukolu ve vetejném zajmu;
nezbytnost zpracovani pro ucely opravnénych zajmu spravce nebo tieti strany) je tieba ziskat
souhlas se zpracovanim osobnich tdajt.

4. Souhlas se zpracovanim osobnich udaja, informovanost

Pro zpracovani osobnich udaja z jinych pravnich divodii je nutné vytvofit systém
pro ziskani jednozna¢ného souhlasu.
5. Vyhodnoceni rizika

Rizika by méla byt vyhodnocena napf. podle metodiky UOOU (K povinnosti spravcii
provadet DPIA). Jde o jednoduchy systém, kdy je deseti kritériim zpracovani pfifazena
nizka, vyznamna nebo kriticka hodnota. Vyhodnoceni rizik firmu navede, kterym oblastem
by méla vénovat zvySenou pozornost.

Z vyhodnoceni rizik také vyplyva povinnost zpracovat DPIA, pokud mé firma dvé

kritické hodnoty kritérii nebo jednu kritickou a alesponi pét vyznamnych hodnot.
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6. Zpracovani DPIA a konzultace s UOOU

Pokud ma firma povinnost zpracovat DPIA, miZe k tomuto ucelu vyuZzit metodiku
UOOU v pracovni verzi ,,Metodika obecného posouzeni viivu na ochranu osobnich idajir.
D4 se predpokladat, ze UOOU v blizké dobé vyda i oficialni verzi této metodiky.

Pokud po zpracovani DPIA zbyde stile vysoké riziko, ma firma povinnost
konzultovat situaci s UOOU. Zpracovani DPIA a konzultace s UOOU se bude tykat pouze
mensiho poctu malych firem.

7. Zabezpeceni

Podminky zabezpeCeni osobnich udajii je nutné feSit zhlediska technického
(umisténi listinné evidence, zabezpeceni elektronické evidence, zajiSténi pii predavani
osobnich 1udaji k dalSimu zpracovani), organiza¢niho (doba uchovavani, mozZnost
zapomenuti, predavani tietim osobam) a personalniho (omezeni ptistupu k osobnim tidajim,
proskoleni zaméstnanct zpracovavajicich osobni udaje, ptipadné jmenovani povéience).

8. Vytvoreni pravidel

Pro vytvoieni internich pravidel se firma mtiZe inspirovat textem UOOU (Desatero
zpracovani pro spravce). Kromé vyse zminénych bodit by mélo byt v pravidlech zminéno
informovani subjektu udajii o zpracovani (zaméstnanci, navstévnici objektu sledovaného
kamerovym systémem) a likvidace nepotifebnych osobnich udaji.

9. Vypracovani zaznamu o ¢innostech zpracovani

Vzor zaznamu o &innostech je mozné najit na webu UOOU a je i soudasti této
diplomové¢ prace (Tabulka 2). Jeho soucasti musi byt kontaktni udaje spravce, ucely
zpracovani, popis subjektu dajl, popis kategorii zpracovavanych osobnich udajt, ptipadni
dalsi zpracovatelé, kterym budou osobni udaje poskytnuty, doba, po kterou jsou osobni udaje
uchovavany a popis technického a organiza¢niho zabezpeceni.

10. Uzavreni zpracovatelské smlouvy

Pokud je firma zpracovatelem osobnich udajii pro jiné spravce, nebo jako spravce

nechava zpracovavat spravované osobni udaje jinymi zpracovateli, musi byt mezi spravcem

a zpracovatelem uzaviena smlouva o zpracovavani osobnich tidajt.
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5.5.1 Ovéreni ochrany osobnich udaji ve firmé

Pro podnikatele, ktefi se oblasti ochrany osobnich udajt vénuji, nebo pfijaly n¢ktera
opatfeni v dob¢ kolem pftijeti Natfizeni GDPR a chtéji zjistit co maji v poradku a co by méli
doplnit, je mozné ovétit soulad s Natizenim GDPR prostiednictvim odpovédi na otazky, ze
kterych plynou doporu€eni. Otdzky se tykaji plnéni zdkladnich principi a povinnosti

v oblasti ochrany osobnich udaji.

Zakonnost:
Zpracovavam osobni udaje pro jiné Gc€ely neZ plnéni smlouvy, pravnich povinnosti,
zivotné dilezitych zajmi, vykont vefejné moci nebo pro vetejné nebo opravnéné zajmy?
ANO  je-li ucel zakonny, potrebuji ziskat souhlas se zpracovanim, jinak nemohu pro
tento ucel osobni udaje zpracovavat

NE  spliuji zasadu zakonnosti

Transparentnost:

Informuji subjekt 0dajii o diivodech zpracovani osobnich tudajii a o tom, kdo méa
k nim pfistup?

ANO  spliuji zasadu transparentnosti

NE  je treba vhodnym zpiisobem informovat (napr. podepsani seznamend,

informovani verejnosti pomoci piktogramii)

Korektnost:
Zpracovavam osobni udaje jen pro ucely, pro ktery mam pravni ditvod?
ANO  spliuji zasadu korektnosti

NE  potrebuji ziskat souhlas s timto zpracovanim

Utelové omezeni:
Sd¢lil(a) jsem ucel zpracovani subjektu tidaji?
ANO  spliuji zasadu ucelového omezeni

NE  nemohu osobni udaje shromazdovat a zpracovavat
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Minimalizace udaji:
Zpracovavam pouze osobni udaje, které pottebuji pro dany ucel?
ANO  spliuji zasadu minimalizace udajii

NE  udaje, které nepotrebuji, nemuzu zpracovavat ani shromazdovat

Piesnost:

Jsou zpracovavané osobni udaje piesné?

ANO je potieba osobni udaje v budoucnu kontrolovat a aktualizovat

NE  je nutné bez zbytecnych odkladii opravit chyby, zabyvat se Zadostmi

o opraveni nebo doplnéni a udrzovat evidenci aktualni

Omezeni uloZeni:
Shromazd'uji osobni udaje, které jsem v minulosti potfeboval(a) pro ucel ktery uz
pominul?
ANO je nutné tyto osobni udaje zlikvidovat (nebo anonymizovat) a prestat
shromazdovat

NE  spliuji zasadu omezeni ulozeni

Integrita a diivérnost:

Mam vhodné zabezpeceny osobni tdaje v elektronické i pisemné podobé? (omezeni
piistupnosti — zamcend mistnost, zamcena skiii,, heslo v PC atelefonu; proskoleni
zaméstnancl pracujicich s osobnimi udaji apod.)

ANO  pokud k osobnim udajiim nema pristup nikdo, kdo je nemda pravo zpracovavat,

spliuji zasadu integrity a duvernosti

NE  musim lépe zabezpecit osobni udaje
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DalSi zpracovani:

Dochézi k dal§imu zpracovani mimo firmu nebo jsem zpracovatelem osobnich tidaja

pro jiné spravce? (napf. externi zajisténi tcetnictvi a BOZP a PO)

ANO  je nutné uzavrit smlouvu o zpracovani osobnich udaju a postupovat podle ni

NE  nedochazi k dalsimu zpracovani

Zaznam o ¢innostech zpracovani:

Zaméstnavam vice nez 250 zaméstnanct?

Provadim zpracovani osobnich udaji rizikové pro subjekt?

Provadim zpracovani, které neni ptilezitostné?

Zpracovavam zvlastni kategorie udaji nebo tdaje o rozsudcich v trestnich vécech?
Aspon Ix ANO musim zpracovat zaznamy o cinnostech

4x NE nemusim zpracovat zaznamy o ¢innostech

Jmenovani povérence:
Provadim pravidelné a systematické monitorovani subjekti osobnich udaji nebo

zpracovavam zvlastni kategorie udaji a idaje o rozsudcich v trestnich vécech v ramci své

hlavni ¢innosti?

ANO je nutné jmenovat povérence

NE  povérenec neni nutny

Posouzeni vlivu na ochranu osobnich udajii:

Provadim operace, které nejsou na seznamu operaci zpracovani osobnich udaji, které

nepodléhaji posouzeni vlivu na ochranu osobnich tdaja?

ANO  je nutné vyhodnotit rizika a pripadné zpracovat DPIA
NE  neni nutné zpracovat DPIA
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6 Zavér

Hlavnim cilem této diplomové prace bylo navrzeni postupu implementace Nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich 1dajii a o volném pohybu téchto udaji a o zruseni Smérnice
95/46/ES do podnikatelské Cinnosti malych firem a osob samostatné vydélecné ¢innych.
Ke splnéni tohoto cile bylo nutné vyuzit odbornou literaturu a metodické postupy. VétSina
kroki navrzeného postupu byla vyuzita pii kontrole souladu Ccinnosti dvou firem
s pozadavky Natizeni GDPR. U téchto podnikatelskych subjektii byla vyhodnocena casova,
finan¢ni, organizacni a personalni ndro¢nost implementace Natizeni GDPR a byla jim
navrzena opatfeni k zajisténi souladu s Natizenim GDPR.

Dil¢im cilem této diplomové prace bylo zpracovani vzorového zaznamu o ¢innostech
pro jednu konkrétni Cinnost spravce osobnich tdajii a ndvrhu smlouvy o zpracovani
osobnich udaji jako dodatku kjiz uzavienym obchodnim smlouvam. Tyto cile byly
naplnény zpracovanim zdznamu pro provoz kamerového systému spolecnosti a navrhem
smlouvy o zpracovani osobnich idaja pro sluzby BOZP a PO.

Pro zjisténé¢ nedostatky v zavadéni Natizeni GDPR do cinnosti vybranych
podnikatelskych subjekti byla navrzena népravnd opatieni. VétSina téchto opatieni byla
implementovana v pribéhu psani této diplomové prace.

Hlavnim vystupem diplomové prace je navrZzeny postup implementace Nafizeni
GDPR pro malé firmy. Tento postup je jednou formulovan krok za krokem a je urcen
piredevsim pro firmy, které se ochranou osobnich udaji dosud bliZze nezabyvaji a chtéji
implementaci Natizeni GDPR vénovat vice ¢asu.

Naopak pro firmy, které¢ se ochran¢ osobnich tidaji vénuji, v minulosti pfijaly néktera
opatieni nebo na implementaci nemaji dostatek casu a chtéji v rychlosti zjistit, co jesté¢ musi
ud¢lat je postup formulovéan prostfednictvim odpovédi na otazky a znich vyplyvajicich

doporuceni.
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Priloha 1 Smlouva o zpracovani osobnich udajii

Smlouva o zpracovani osobnich udajt
uzaviena mezi:

Spravce

se sidlem:

IC:

(dale jen ,Spravce”)

Zpracovatel

Zivnostnik
se sidlem:
IC:

Spolupracujici OSVC

se sidlem:

IC:

(dale jen ,Zpracovatel”)

(dale spole¢né jen ,, Smluvni strany”)

Preambule

(A) Smluvni strany uzavrely dne smlouvu, na zadkladé které se Zpracovatel
zavazal poskytovat Spravci sluzby v oblasti BOZP a PO (dale jen ,,Sluzby”).

(B) Radné poskytovani Sluzeb vyZaduje mimo jiné i zpracovani osobnich udajt zakaznikd
a zaméstnancl Spravce (dale jen ,,Osobni udaje”), které bude pro Spravce provadét Zpracovatel.

S ohledem na vyse uvedené Smluvni strany uzaviraji v rezimu Natizeni Evropského parlamentu a Rady
(EU) €. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich udaja (dale jen

»Nafizeni”) a ve spojeni se zdkonem o zpracovani osobnich Udaj nasledujici smlouvu
0 zpracovani

osobnich udajl (dale jen ,,Smlouva“).

l.
Pfedmét Smlouvy

1.1 Pfedmétem této Smlouvy je Uprava vzdjemnych prav a povinnosti Smluvnich stran pti
zpracovani Osobnich udajt, které Zpracovatel ziska v souvislosti s poskytovanim svych Sluzeb.
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1.
Podminky zpracovani Osobnich udajt

2.1 Uéelem zpracovani Osobnich Gdajd je pInéni povinnosti vyplyvajicich ze zakona

262/2006 Sb., ve znéni pozdéjsich predpist a zdkona 133/1985 Sh., ve znéni pozdéjsich predpis
a v souladu se smlouvou o poskytovani Sluzeb a s obecné zavaznymi pravnimi predpisy.

2.2 Osobni Udaje zaméstnancl Spravce budou zpracovany v rozsahu:

¢ jméno, pfijmeni a titul,

e datum narozeni,

e-mailova adresa,

+ telefonni dislo,

»  data skoleni nutnych pro vykon prace,

¢ adresa bydlisté

« data lékarskych prohlidek nutnych pro vykon prace.

2.3 Pfedmétem zpracovani Osobnich udajl na zakladé této Smlouvy nejsou citlivé udaje ve
smyslu Nafizeni.

2.4 Zpracovanim Osobnich udajl ve smyslu této Smlouvy se rozumi zejména jejich shromazdovani,
ukladani na nosice informaci v rozsahu nezbytném pro zajisténi fadného poskytovani Sluzeb.

2.5 Osobni Udaje budou zpracovany po dobu poskytovani Sluzeb s tim, Ze ukoncenim
smlouvy o poskytovani Sluzeb bez dalsiho zanika i tato Smlouva. Ukoncéenim této Smlouvy
nezanikaji povinnosti Zpracovatele tykajici se bezpecnosti a ochrany Osobnich udaji az do
okamziku jejich protokolarni uplné likvidace ¢i protokolarnimu predani jinému zpracovateli.

2.6 Smluvni strany se dohodly, Ze zpracovani Osobnich Udajd na zakladé této Smlouvy bude
bezplatné, pficemz Zpracovatel nema narok na nahradu nakladd spojenych s pInénim této
Smlouvy. Tim neni dotéen narok Zpracovatele na odménu za poskytovani Sluzeb.

1.
Povinnosti Smluvnich stran

3.1 Spravce je pti plnéni této Smlouvy povinen:
a) zajistit, Ze Osobni Udaje budou zpracovany vidy v souladu s Nafizenim a zdkonem

o zpracovani osobnich 0daj(, Ze tyto Udaje budou aktualni, pfesné a pravdivé, jakozZ i to, Zze
tyto Udaje budou odpovidat stanovenému Ucelu zpracovani;

b) prijmout vhodna opatreni, aby poskytl subjektim Gdaja struénym, transparentnim, srozumitelnym

a snadno pristupnym zplsobem za pouZiti jasnych a jednoduchych jazykovych prostfedkl veskeré
informace a ucinil veskera sdéleni pozadovana Narizenim a zakonem o zpracovani osobnich udaju.

3.2 Zpracovatel je pti pInéni této Smlouvy povinen:
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a) nezapojit do zpracovani Osobnich Gdaji Zadného dalsiho zpracovatele bez
pfedchoziho konkrétniho nebo obecného pisemného povoleni Spravce;

b) zpracovavat Osobni Udaje pouze na zakladé doloZenych pokynl Spravce, véetné
v otazkach predani Osobnich udajl do treti zemé nebo mezinarodni organizaci;

c) zohlednovat povahu zpracovani Osobnich Udajl a byt Spravci ndpomocen pro splnéni
Spravcovy povinnosti reagovat na Zadosti o vykon prav subjektu Gdajd, jakoZ i pro splnéni dalSich
povinnosti ve smyslu Nafizeni;

d) po skonceni této Smlouvy protokolarné odevzdat Spravci nebo nové povérenému
zpracovateli vSsechny Osobni Udaje zpracované po dobu poskytovani Sluzeb.

3.3 Smluvni strany jsou pfi plnéni této Smlouvy povinny:

a) zavést technicka, organizacni, personalni a jind vhodna opatfeni ve smyslu Nafizeni, aby zajistily
a byly schopny kdykoliv doloZit, Ze zpracovani Osobnich udajli je provadéno v souladu s Nafizenim
a zdkonem o zpracovani osobnich Udajl tak, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k Osobnim Udajim a k datovym nosiciim, které tyto udaje obsahuiji, k jejich
zméné, zniceni Ci ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani,
jakoZ i k jinému zneuZiti, a tato opatieni podle potreby pribézné revidovat a aktualizovat;

o

b) vést a pribéziné revidovat a aktualizovat zaznamy o zpracovani Osobnich udajli ve smyslu
Narizeni;

c) fadné a véas ohladovat pFipadnd poruseni zabezpeéeni Osobnich tdajd Uradu pro
ochranu osobnich Udajli a spolupracovat s timto tUfadem v nezbytném rozsahu;

d) navzajem se informovat o vSech okolnostech vyznamnych pro plnéni pfedmétu této Smlouvy;

e) zachovavat mlcenlivost o Osobnich Udajich a o bezpecnostnich opatfenich, jejichz
zverejnéni by ohrozilo zabezpecdeni Osobnich Gdajd, a to i po skoncéeni této Smlouvy;

f) postupovat v souladu s dal$imi poZadavky Nafizeni a zakona o zpracovani osobnich udaja,
zejména dodrZovat obecné zasady zpracovani osobnich Gdaju, plnit své informacni povinnosti,
nepredavat Osobni Udaje tfetim osobam bez potfebného opravnéni, respektovat prava subjektd
udajli a poskytovat v této souvislosti nezbytnou soucinnost.

V.
Zavérecna ustanoveni

4.1 Tato Smlouva a pravni poméry z ni vzeslé a s ni souvisejici se fidi Nafizenim a pravnimi
predpisy Ceské republiky, zejména pak ustanovenimi zdkona o zpracovani osobnich Gdajg.

4.2 Tato Smlouva nabyva platnosti a Uc¢innosti okamzZikem podpisu posledni ze Smluvnich stran.
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4.3 Tuto Smlouvu Ize ménit, doplhovat nebo zrusit pouze pisemné, nikoliv ovSem
prostfednictvim elektronickych zprav bez kvalifikovaného elektronického podpisu ve smyslu
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (elDAS).

4.4 Tato Smlouva se vyhotovuje ve dvou (2) origindlech, pficemz jedno (1) vyhotoveni je uréeno
pro Spravce a jedno (1) pro Zpracovatele.

4.5 Smluvni strany prohlasuji, Ze si navrh této Smlouvy pozorné a peclivé precetly, Ze dobre

rozumi jeho obsahu a Ze ten odpovida jejich skutecné vili, na diikaz ¢ehoz pfipojuji své podpisy
a uzaviraji tuto Smlouvu.

Ve dne

Zpracovatel 2:
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