Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace
Pocitacova bezpecnost a ochrana dat v malych

organizacich

Be. Jaroslav Cech

© 2017 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Jaroslav Cech

Informatika

Nazev prace

Pocitacova bezpecnost a ochrana dat v malych organizacich

Nazev anglicky

Computer security and data protection in small organizations

Cile prace

Primarnim cilem této prace je poskytnout prehled o soucasnych trendech v oblasti pocitacové
bezpecnosti a ochrané dat, vhodné tuto problematiku aplikovat v existujicim firemnim prostredi
a navrhnout cenovou kalkulaci pro danou firmu.

Dilci cile:

- charakterizovat typické sitové utoky, moznosti zabezpedeni prenosu a Sifrovani dat;

- pfedstavit moderni trendy v této oblasti, které se pouzivaji zejména v mensim firemnim prostredi;
- zpracovat aktualni stav zabezpeceni, analyzovat moznosti fyzické ochrany dat a jejich Sifrovani
v existujicim firemnim prostredi;

- vypracovat navrh pro zabezpeceni firemniho prostredi;

- pfipravit cenovou kalkulaci;

- formulovat doporuceni pfi zajistovani pocitacové bezpecnosti a ochrany dat;

- vyhodnotit zavéry vyplyvajici ze zpracované diplomové prace;

Metodika

V teoretické ¢asti prace budou nejprve charakterizovany zédkladni pojmy, predstaveny typické sitové utoky,

moznosti zabezpeceni prfenosu, Sifrovani dat a nej¢astéjsi chyby z této oblasti.

Nasledujici kapitola bude predstavovat moderni trendy a nové technologie, budou analyzovany jejich vy-

hody a nevyhody.

Po dokoncéeni teoretické ¢asti bude proveden priizkum v existujicim firemnim prostredi. Bude analyzovan
soucasny stav zabezpeceni, fyzicka ochrana dat a aktualné pouzivané technologie. Na zdkladé tohoto pri-

zkumu bude vypracovan navrh pro kompletni zabezpeceni firemniho prostredi.

Vysledkem praktické ¢asti bude zpracovani cenové kalkulace na zabezpeceni firemniho prostiedi a diskuse

s majiteli firmy o navrZzeném feseni, jak z technického, tak z ekonomického hlediska.

V zavéru prace bude doporucen postup pfi zajistovani pocitacové bezpecnosti a ochrany dat, budou shrnuty

a diskutovany poznatky a vysledky diplomové prace.
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Pocitacova bezpecnost a ochrana dat v malych

organizacich

Souhrn

Tato diplomova prace je zaméfena na problematiku pocitacové bezpecnosti
aochrany dat v malych organizacich. V teoretické Casti prace jsou charakterizovany
vybrané bezpecnostni oblasti. Nejprve jsou predstaveny zékladni pojmy pro tvorbu
pocitacovych siti a sluzeb. Nasledné jsou definovany bezpe¢nostni hrozby a moznosti
prevence pied nimi. Prakticka ¢ast prace se zaméfuje na analyzu bezpecnosti a ochrany dat
V realném firemnim prostfedi. Soucésti analyzy je zhodnoceni oblasti, ve kterych by mohl
vzniknout bezpecnostni problém. Vyhodnocen je zejména vyuzivany hardware, jeho
konfigurace a stav. Na zaklad¢ této analyzy jsou aplikovany zmény v dané spole¢nosti,
které jsou vyzadovany pro vylepSeni zabezpefeni. Soucasti zmén je konfigurace
stavajicich zafizeni a doporuceni ndkupu nového hardware. Vysledkem prace je celkové

zlepSeni pocitatové bezpecnosti a ochrany dat daného podniku.

Kli¢ova slova: Pocitacova bezpecnost, ochrana dat, zabezpec€eni, autentizace, autorizace,

Sifrovani dat, zalohovani dat



Computer security and data protection in small

organizations

Summary

This thesis is focused on computer security and data protection in small
organizations. In the theoretical part are characterized selected security areas. The basic
concepts for the creation of computer networks and services are introduced. Consequently
there are defined security threats and prevention possibilities before them. The practical
part is focused on the analysis security and data protection in real business environment.
The evaluation of the areas is part of analysis where could be created a safety threat. On
the basis of this analysis are applied changes in the company, which are required to
improve safety. The part of the changes are the configuration of existing equipment and
recommendations of purchase new hardware. The result is an overall improvement in
computer security and data protection of the company.

Keywords: Computer security, data protection, security, authentication, authorization, data

encryption, data backup
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1. Uvod

Diplomova prace navazuje na bakalafskou praci Analyza a demonstrace vybranych
sitovych ttokt z roku 2015 a rozsifuje problematiku 0 pocitacovou bezpecnost a ochranu
dat. [1]

VSechny organizace existuji za uréitym cilem, nejcastéji se snahou vygenerovat zisk.
Tato snaha vyzaduje materidlni, lidské a financni zdroje. Pro organizace je nutné si vesSkeré
zdroje chranit pfed ztratou, zcizenim nebo poskozenim.

Jednou z mnoha oblasti, kterou museji organizace zabezpelit je bezpecnost
informac¢nich technologii, pouzivanych v dané organizaci. Oblast je to velmi Siroka a nové
hrozby vznikaji denné. Z tohoto hlediska je vyzadovéno, aby kazd4 organizace zavedla
bezpec¢nosti politiku, od spravného nastaveni zafizeni v podnikové siti az po Skoleni
zaméstnancu.

Nevhodné zabezpeceni by mohlo poskodit spole¢nost z ekonomického hlediska.
Je vhodné si nechat vzdy vypracovat komplexni ndvrh bezpecnosti od zkuSeného
odbornika, nebot’ sila bezpecnosti je stejné velka jako jeji nejslabsi clanek.

Diplomova prace se zabyva analyzou bezpecnosti v existujici spolecnosti LAMPS, a.s.,
vypracovanim navrhu na zlepSeni bezpecnosti v oblastech, ve kterych bude zjisténa
nedostate¢nd Uroven zabezpeceni. Po vypracovani navrhu je vedeni spole¢nosti nabidnuto
nékolik variant na celkové zlepSeni bezpecnosti IT. V zavéru prace jsou shrnuty veskeré

poznatky z analyzy a navrhu nové bezpecnosti politiky.
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2. Cil prace a metodika
2.1. Cil prace

Hlavnim cilem diplomové prace je poskytnuti prehledu o soucasnych trendech
V oblasti pocitatové bezpecnosti a ochrany dat, vhodné tuto problematiku aplikovat
V existujicim firemnim prostfedi a navrhnout cenovou kalkulaci pro danou spolec¢nost.
Dil¢imi cili jsou:
e charakterizovat typické sitové ttoky, moznosti zabezpeceni pienosu a Sifrovani dat
e piedstavit moderni trendy v této oblasti, které se pouzivaji zejména v mens$im
firemnim prostiedi
e zpracovat aktudlni stav zabezpeceni, analyzovat moznosti fyzické ochrany dat
a jejich Sifrovani v existujicim firemnim prostiedi
e vypracovat navrh pro zabezpeceni firemniho prostiedi
e aplikovat zmény schvalené vedenim spole¢nosti pii analyzovani
e pripravit cenovou kalkulaci

e formulovat doporuceni pfi zajistovani pocitatové bezpecnosti a ochrany dat

vyhodnotit zavéry vyplyvajici ze zpracované diplomové prace
2.2. Metodika

V teoretické ¢asti prace budou nejprve charakterizovany zakladni pojmy,
pfedstaveny typické sitové utoky, moznosti zabezpefeni pienosu, Sifrovani dat
a nejcastéjsi chyby spravct pocitacovych siti a uzivatell z této oblasti.

Po dokonceni reSerSe bude proveden prizkum v existujicim firemnim prostredi.
Bude analyzovéan soucasny stav zabezpeceni, fyzickd ochrana dat a aktudlné pouzivané
technologie. V ramci této analyzy bude analyzovan soucasny stav pocitaCové sité,
zalohovani dat, koncovych stanic a dalsi oblasti, které souviseji s pocitacovou bezpecnosti.
Na zakladé¢ tohoto prizkumu bude vypracovan navrh pro komplexni zabezpeceni

firemniho prostfedi. Soucasti navrhu budou upravy v souladu s aktualnimi trendy

a doporucovanymi postupy V oblasti pocitatové bezpecnosti a ochrany dat.
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Vysledkem prace bude zpracovani cenové kalkulace na zabezpeCeni firemniho
prostiedi, provedeni nékterych navrhti ihned po analyzovani a diskuse s majiteli firmy

0 navrzeném feSeni, jak z technického, tak z ekonomického hlediska.
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3. Teoreticka vychodiska
3.1. Zakladni pojmy

Nasledujici kapitola se vénuje zakladnim pojmum, které tvoii teoreticky zaklad
diplomové prace. Jsou zde vysvétleny zakladni pouzivané protokoly TCP/IP, pojem lokalni
pocitatova sit’ a charakterizovany nejpouzivanéj$i protokoly. Nasledujici pojmy jsou

zékladem pro tvorbu siti a sluzeb bézicich v siti
3.1.1 Local area network

Local area network (LAN) je oznaceni pro pocitaovou sit, rozléhajici
se na relativné malé geografické oblasti. Pouziva se pro propojeni prvkll v ramci mistnosti,
budovy, skupin budov, v ramci domacnosti nebo podnikové sité. Nejcast&jsim zpisobem
zapojeni je pomoci technologii Ethernet a Wi-Fi. K propojeni cilovych uzli se v této siti
pouzivaji aktivni a pasivni prvky, nejcastéji switche a routery. Jednotlivé prvky jsou
propojeny  kroucenou  dvojlinkou, koaxidlnim  kabelem, optickym  vlaknem
nebo bezdratoveé. V téchto sitich jsou dosahovany vysoké pitenosové rychlosti, v fadech
Gb/s. [2]

3.1.2 Transmission Control Protocol/Internet Protocol

Transmission Control Protocol/Internet Protocol (TCP/IP) je sitova architektura
obsahujici Ctyfi vrstvy programového vybaveni. Pocatky tohoto standardu se datuji
do konce 60. let, k projektu ucelové agentury Advanced Research Projects Agency
(ARPA) ministerstva obrany USA, ktera si nechala tyto nové protokoly vyvinout pro svou
pocitacovou sit ARPANET. Prvni specifikace tohoto protokolu byla prezentovana v zafi
roku 1974 na pocitacové konferenci na Univerzité¢ v Sussexu [3]. Koncem 70. let ziskaly
tyto nové protokoly svou dneSni podobu a postupné zacaly byt pouzivany v siti
ARPANET, kterd se pozd&ji stala zarodkem a patefi konglomeratu siti, dnes nazvané

Internet.
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Architektura je Clenéna do Ctyf vrstev, znazorfiujici hierarchii ¢innosti. Vyména
informaci mezi jednotlivymi vrstvami je pfesné definovana pravidly. Kazda vrstva

poskytuje své sluzby vrstvé vyssi a vyuziva sluzeb nizsich vrstev. [2]

aplikatnf vrstva aplikacni protokoly

transpottnd wrstva TCP,UDP

+SLIP ARP, RARFE, ...
IP  opp CICME IGME, ..
-RIF, OSFF, ...

Ethernet, Token Ring,
ATM, FDDI HDLC, ...

TCP/IP

Obrazek 1: Architektura TCP/IP [4]

Clenéni architektury TCP/IP do &ty¥ vrstev [5]:

e Vrstva sit'ového rozhrani (network interface) je nejnizsi vrstvou tohoto modelu,
starajici se o vSe, co je spojeno s ovladanim konkrétni ptenosové cesty, vysilanim
aprijmem datovych paketd. V této vrstvé jsou definovany metody piistupu
na médium. TCP/IP tuto vrstvu blize nespecifikuje, nebot’ zde velmi zalezi

na konkrétni pfenosové technologii.

e Sit'ova vrstva (internet layer) zajist'uje pienos jednotlivych paketi od odesilatele
ke svému piijemci, pfes piipadné smérovace. Hlavnim pozadavkem kladenym
natuto vrstvu je rychlost pfenosu dat, v disledku cehoz vrstva nezajistuje
spolehlivost ptfenosu dat. Spolehlivost si musi samostatné zajistovat vyssi vrstvy

nebo samotné aplikace. Sitova vrstva je opatiena IP protokolem.

15



Transportni vrstva (transport layer) je tfeti vrstvou architektury TCP/IP
a je Casto oznaCovana jako TCP vrstva, nebot’ jeji realizace je nejcastéji pomoci
protokolu TCP. U¢elem této vrstvy je zajisténi pfenosu mezi koncovymi uéastniky,
kterymi jsou vtomto piipadé piimo aplikacni programy. Podle potieby mize
transportni vrstva zajiStovat spolehlivost pienosu a také zménit charakter prenosu
Z nespojované¢ho na spojovany. DalSim pouzivanym protokolem na této vrstvé

je napiiklad protokol UDP, ktery nezajist'uje spolehlivost pienosu.

Aplikacni vrstva (application layer) je ¢tvrtou a nejvyssi vrstvou modelu TCP/IP,
jejimi entitami jsou jednotlivé aplikacni programy, které komunikuji s transportni
vrstvou. Oproti modelu 1SO/OSI [6] sdruzuje dohromady aplikaéni, prezenta¢ni

arelaéni vrstvu.

Zikladni protokoly TCP/IP:

Address Resolution Protocol (ARP) je standardizovany protokol, ktery slouzi
k vyhledani MAC adresy k zadané IP adrese, je definovan v RFC 826 [7]. Tento
protokol zjistuje MAC adresu pomoci broadcastového dotazu, na ktery mu odpovi
pouze cilova stanice, kterd mé nastavenou hledanou IP adresu. Tento protokol

pracuje na sitové vrstvé modelu TCP/IP.

Internet Control Message Protocol (ICMP) je protokol, definovany v RFC 792
[8], ktery je nezbytnou soucdasti IP protokolu. VsSechny uzly, které maji
implementovany IP protokol musi podporovat 1 ICMP. Nejvice pouZivanym
zpusobem je zasilani zprav, definovanych v RFC 1122 [9], o chybach IP datagramu

pii ptenosu. ICMP protokol se dale vyuZziva pro routovaci a diagnostické tcely.

Internet Protocol (IP) slouzi pro komunikaci v pocitacovych siti a v siti Internet,
jedna se o hlavni komunikaéni protokol. Pracuje na sitové vrstvé modelu TCP/IP.
Prvni verzi tohoto IP protokolu byla verze IPv4, ktery je dnes dominantni na siti

Internet. Jejim nastupcem je protokol IPv6, ktery se postupné rozsituje. [2]
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3.1.3 Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol (DHCP) je protokol, pouzivany v modelu
TCP/IP. Standard DHCP vznikl v roce 1993 v RFC 1531 [10] jako nastupce protokolu
BOOTP, se kterym neni zpétné kompatibilni. Pouziva se pro automatickou konfiguraci
klienth v ramci sité. Zjednodusuje a umoziuje centralizovanou spravu pocitacové site.
DHCP poskytuje klientim typicky platnou IP adresu, vychozi branu, adresu DNS serveru,
masku sité, dal§imi parametry, které mtze poskytovat jsou naptiklad servery pro NTP
a WINS.

DHCPDISCOVER .
- DHCPOFFER IR
DHCPREQUEST > E
=
N
- DHCPACK N

DHCP server

Obrazek 2: Princip DHCP [11]

Princip ¢innosti DHCP:

Komunikace probihd pomoci protokolu UDP na portech 68 na strané klienta a portu
67 na stran¢ serveru. Klient po pfipojeni do sit¢ vySle DHCPDISCOVER paket
broadcastem. Na tento paket odpovi server DHCP paketem DHCPOFFER obsahujici
nabizenou IP adresu. Klient po obdrzeni paketu a vybrani IP adresy odpovi serveru zpét
paketem DHCPREQUEST. Server nasledné potvrdi pritazeni paketem DHCPPACK,

po jehoZz obdrzeni jiz mize klient zadanou IP adresu pouzivat. Po vyprSeni lhiity platnosti
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si klient musi obnovit svou IP adresu, pfipadné¢ ji pfestat pouzivat, pokud nedostane platné
potvrzeni. [12]

Server poskytuje IP adresu dynamicky zptedem definovaného intervalu
nebo staticky, ze seznamu, ktery je nakonfigurovan na serveru. Tento seznam je vazan
na zadanou MAC adresu Zadatele. Klient se zadanou MAC adresou nésledné obdrzi zadané

parametry.
3.1.4 Hypertext Transfer Protocol

Hypertext Transfer Protocol (HTTP) je internetovy protokol uréeny pro vyménu
dokumentt ve formatu HTML, jehoz posledni verze 1.1 je definovana v RFC 2616[12].
Pouziva se obvykle na portu 80. Jednd se o nejpouzivanéjsi protokol, ktery se zaslouzil
0 rozmach Internetu.

Protokol funguje na jednoduchém principu dotaz-odpovéd. Jestlize uzivatel zasle
po obdrzeni odpovédi dal§i dotaz na stejny server, bude se jednat o nezavisly dotaz
a odpoveéd, jelikoz nelze rozpoznat, zda dotaz souvisi s piedchozi komunikaci ¢i nikoli.
Kvuli této vlastnosti je tento protokol nazyvan bezstavovy [13]. Komunikace v ramci
tohoto protokolu probihda nezabezpefen€, pro zabezpeCeny pienos je potieba vyuzit
protokol HTTPS.

3.2. Sitové utoky

Ve druhé kapitole teoretické casti jsou charakterizovany zékladni sitové utoky.
Tyto utoky jsou rozdéleny do dvou kategorii z hlediska zpisobu atoku, man in the middle
adenial of service. Zhlediska bezpecnosti bude Vv nasledujicich c¢astech vénovana
pozornost zéakladnim sitovym utokiim v kapitolach 3.2.1 a 3.2.2, vice do hloubky
této problematiky je zamétena bakalaiska prace autora [1]. Bezpecnostni hrozba Vv této
oblasti neustale roste, nebot’ pocet sitovych utok stoupa kazdym rokem, na grafu ¢. 1

je znazornéna motivace uto¢nikt pro takové utoky.
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Graf 1: Motivace k sitovym ttokim [14]

3.2.1 Man in the middle

Cilem tohoto utoku je aktivni snaha Utoc¢nika stat se aktivnim prostiednikem mezi
komunikujicimi stranami a odposlouchavat komunikaci mezi nimi. Utoénik se vydava
zpravidla za obé komunikujici strany a snazi se ziskat pfistup k informacim, které si snazi
ob¢ strany poslat. Utoénik miize komunikaci odposlouchavat a pieposilat k pivodnim

adresatim, ptipadné zpravu modifikovat. [15]

Victim Web Server

MITM
Connection

Attacker

Obrizek 3: Utok man in the middle [16]
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Arp spoofing

Arp spoofing je sitovy tutok typu man in the middle, tento druh utoku se snazi
presvédcit obét’, ze dana IP adresa odpovida jiné MAC adrese, zpravidla utoé¢nikové. Toho
se uto¢nik snazi docili rozesilanim paketu tzv. ARP reply, obsahujici utocnikovu MAC
adresu acilovou IP adresu, vSem zafizenim v siti. Informace obsazené v tomto paketu
si cilové stanice zapiSi do ARP cache a naslednd komunikace ur¢end pro pivodni adresu

bude smérovana na adresu uto¢nika. [17]

Switch
Alice
Bob e _ IP: 10.0.0.7
IP: 10.0.0.1 2%, @\Q &  MAC: [aa:aa:aa:aa:aa:aa)
MAC: [bb:bb:bb:bb:bb:bb] 43‘47'%,0 Q@(\&SP
T Q e
%% &
%, e S
G R R
'%.O’/}(— ?@'?‘0'
Q-"c;‘“ 06&@5&0@
'tb/\ ‘S\QQ.),'\
o
Attacker
IP10.0.0.3

MAC: [cc:cc:ice:ce:ceicc]

Obrazek 4: Utok ARP spoofing [18]

Priklad utoku ARP spoofing

Pocita¢ Boba chce komunikovat s pocitaem Alice, bohuzel snim nemuze
komunikovat, jelikoZ nema ulozenou jeho MAC adresu. Zasle tedy do sit¢ broadcastove
ARP request a ¢ekd na odpovéd’. JelikoZz protokol ARP nemé implementovany zadné
obranné mechanismy, sta¢i uto¢nikovi zachytit tuto Zadost a zaslat modifikovanou
odpovéd’ zpét Bobovi. Nasledné Bob zasild komunikaci uréenou pro Alici pies pocitaé

uto¢nika. [19]



Moznosti obrany proti ARP spoofing

3.2.2

Statické ARP zaznamy je metoda obrany spocivajici ve vytvoreni ARP cache
staticky na kazdém pocitaci. Jelikoz uzivatel nejcastéji pracuje se siti Internet,
kam také odesila nejcastéji sva data, je vhodné si pfidat do ARP cache statickou
polozku vychozi brany. Pro uplné zabezpeceni je nutné definovat zaznamy
pro vSechna zafizeni v siti, cehoz Ize dosdhnout davkovym souborem, ktery nejprve
vymaze veskeré zaznamy z ARP cache a nasledné ji naplni ndmi definovanymi
hodnotami. Tento davkovy soubor je vhodné umistit na server, aby ho klientské
pocitate mohly vzdy spustit po startu. Pokud se nasledné do sité zapoji nové

zatizeni, bude fungovat spravné, pouze nebude ochranéno. [20]

Dynamic ARP Inspection je bezpecnostni funkce, ktera zabranuje pieposilani
neplatnych ARP dotazii a odpovédi na jiné porty switche. VylepSenou variantou
je funkce IP Source Guard [21], ktera blokuje veskery provoz s neopravnénou IP
adresou odesilatele, s vyjimkou DHCP. Ke spravné funk¢nosti je poteba zabranit
vytvafeni neopravnénych DHCP serveri na siti, ¢ehoz docilime DHCP
snoopingem, tedy mozZnosti stanovit, za kterymi porty se mize nachazet DHCP
server. Pokusi-li se nékdo pfipojit mimo dany port dojde k zabranéni komunikace

na Grovni switche. [21]

Distributed Denial of service

Distributed Denial of service (DDoS) je sitovy utok s cilem umyslného ptetizeni

néjaké sluzby pomoci vice zdroji. V utoku jde pfevazné o naruseni komunikace mezi

klientem a serverem, v takovém rozsahu, Ze cilova sluzba bude nepouzitelna. V ramci

jednoho utoku na sluzbu je vhodné kombinovat vice typt utoki, aby se server nedokazal

efektivné branit. UtoCnik vyuziva pro utok také pocitace, diive napadnuté malwarem,

témto pocitaciim zasila instrukce, na jaky server a v jakou dobu maji zautocit. V dusledku

¢ehoz mohou byt utocicich zafizeni desetitisice. [22] Na grafu ¢. 2 je jsou znazornény

nejcastéjsSi metody utoku DDoS.
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Graf 2: Pouzivané ttoky DoS [23]
SYN flood

SYN flood je utok typu DDoS, jehoz cilem je zpusobit nefunkénost uréité sluzby,
zpravidla webové sluzby. Vhodné navrzeny SYN flood dokaze velmi rychle ptetizit
webovy server. Podstatou utoku je vyuziti vlastnosti TCP protokolu, three-way handshake.
TCP je nejbéznéjsim spojenim mezi uzivatelem a serverem. Pies TCP se naptiklad
navs§tévuji webové stranky nebo stahuji emaily. Na zacatku komunikace probih4 navazéani
spojeni mezi ucastniky komunikace. UZivatel nejprve vysle na server synchroniza¢ni paket
SYN, coz je zadost o navazani komunikace. Server mu zasle zpét SYN-ACK paket,
coz predstavuje potvrzeni synchronizace. Uzivatel dokon¢i navéazani spojeni posledni

paketem ACK. [24]
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Obrazek 5: Utok SYN flooding [25]

Priklad utoku SYN flood

Pokud je znam princip navazovani komunikace pomoci TCP, je provedeni Gtoku
jiz snadné. [1] Staci serveru zasilat dostatecné mnozstvi SYN pakett, na které server musi
zasilat odpovédi a &ekat na dokondeni spojeni. Utoénik bude ignorovat odpovédi
ze serveru, ¢imZ zpusobi, Ze server bude muset udrzovat velké mnozstvi polootevienych
spojeni, na které bude potfebovat systémové prostiedky. Po vyCerpani systémovych
prostfedkii server jiz nebude schopen reagovat na nové zadosti o spojeni a stane
se nedostupnym. Jelikoz uto¢nik v tomto Utoku nepotiebuje obdrzet odpovéd’ ze serveru,

je pro ného vhodné maskovat svou ¢innost pribéznou zménou IP adresy.

MozZnosti obrany proti SYN flood

e SYN cookies je aktivni metoda ochrany, ktera vyuziva vlastnosti, ze uréeni
hodnoty initial sequence number, ktera se vyuziva u three-way handshake,
je na stran¢ serveru [1]. Server nejprve vypocita odpoveéd’ ze zdrojové adresy, portu
a dalSich hodnot, nésledné odesle odpovéd” SYN+ACK a polooteviené spojeni

uzavie. Jestlize obdrzi nasledné ACK paket obsahuji initial sequence number, které
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odpovidd tomu, které mohl vygenerovat otevie spojeni, jako kdyby existovalo
polooteviené spojeni. Vyhodou této metody je relativni jednoduchost, nevyhodou
teoretickd moznost uhodnuti vypoctu. Kvalitni hashovaci funkce spotiebovava
vypocCetni Cas, proto se metoda pouziva, pokud jsou buffery pro polooteviené

spojeni jiz zaplnény. [26]

e Filtrovani paketi je mozZnost inteligentniho filtrovani paketi spocivajici
V udrzovani seznamu vSech SYN paketi za urcity ¢asovy usek. Pokud by doslo
k piekroCeni poctu pfichazejicich paketd na jeden soket, porovnala
by se charakteristika takovych paketd a nasledné by se podeziclé spojeni uzavielo.
Nevyhodou tohoto algoritmu je, Ze detekce by musela byt velice chytra

arychla. [26]

3.3. Ochrana organizace

Nésledujici kapitola charakterizuje zdkladni obranné mechanismy, které muze
spolecnost pouzivat pro Svou ochranu pfed vn&jSimi, ale 1 vnitfnimi Gtoky.
Je zde charakterizovana bezpecnostni politika, kterou by si méla stanovit kazda spole¢nost.

Poté jsou vysvétleny pojmy, se kterymi se 1ze setkat béhem tvorby bezpecnosti politiky.

3.3.1 Bezpecnostni politika

Bezpecnosti politika je komplexni soubor pravidel, ktera vedou k zajisténi ochrany
dat, ochrané pied bezpe¢nostnimi riziky a hackerskymi utoky z nejriiznéjsich stran. Zadny
podnik ¢i organizace nemuze pokryt vSechny oblasti bezpecnosti, z divodu finan¢niho
nebo personalniho. Je tfeba vzdy najit optimalni feSeni a zabezpecit zejména kliCové

oblasti v dané firmé.
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Bezpecnosti politika obsahuje celou Fadu oblasti [27]:

Fyzicka bezpe¢nost neboli misto, kde dochazi k fyzickému skladovani dat. Nutna
identifikace, zda je toto  misto  vhodné  zhlediska  fyzického

pristupu, zda je zajisténo z hlediska pozaru ¢i jiné ptirodni pohromy.

Zalohovani a archivace dat je prevenci pfed ztraitou a zménou dat.
Zalohovani je ur¢eno k uchovavani operativnich dat, ktera mohou byt rychle
obnovena vV piipadé incidentu. Archivace je dulezitd z hlediska uchovani

historickych zdznam, ¢asto stanovené zdkonem.

Zabezpeleni pied viry a malwarem je zakladnim opatfenim, které zabranuje
priniku virt,, mélo by byt nainstalovano na poStovnim serveru, internetové brané
a koncovém zafizeni. Ochrana by méla byt zaloZena na kombinaci rtznych

antivirovych jadrech, tak aby bylo zachyceni virti co nejefektivnéjsi.

Patch management je proces nékolika krokt, vedouci k pravidelnym aktualizacim
softwarového vybaveni. Nutna je pravidelna aktualizace veskerého software

od Windows Update po aplikace tfetich stran.

Externi pristup k datim znamené definovani pravidel pro pfistup do podnikové

sité, zejména z domdci kancelare a na cestach.

Periodické kontroly a audit jsou kli¢ovou oblasti pravidelné kontroly nastavené
bezpecnosti politiky. Tuto kontrolu je mozné provadét manudlné nebo pomoci
specializovaného software pro skenovani zafizeni v siti, ktery provede kontrolu

plné€ automaticky. Doporuceny je také pravidelny audit nezavislou kontrolou.
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3.3.2 Firewall

Firewall je softwarovy nebo hardwarovy nastroj, ktery oddéluje provoz mezi dvéma

sitémi a slouzi jako bezpecnosti brana. Jedna se o prvni linii sitové bezpecnosti. Firewall

monitoruje veSkerou pfichozi a odchozi komunikaci, rozhoduje, zda dané spojeni

na zakladé¢ piedem definovanych bezpe¢nostnich pravidel povolit ¢i zakazat. Pravidla

zahrnuji identifikaci zdroje a cile dat, zdrojovy a cilovy port, moderngjsi firewally

vyuzivaji informace o stavu spojeni, znalost kontrolovanych protokolt a ptipadné prvky

IDS. Vytvafi bariéru mezi zabezpecenou a kontrolovanou vnitini siti a diveéryhodnymi

a nedivéryhodnymi vnéj§imi sitémi, napiiklad Internetem.

Zakladni rozdéleni firewallu:

Paketovy filtr je nejstar$i a nejjednodussi formou firewallu, ktera spociva
Vv kontrole, zda ze zdrojové adresy a portu muze byt paket dorucen na cilovou
adresu a port v ptedem definovanych pravidlech. Paket je poté bud’ propustén
nebo zamitnut. Vyhodou tohoto feseni je vysoka rychlost zpracovani, proto se dnes
pouzivaji zejména na mistech, kde neni potfebna presnost nebo dikladna analyza
prochazejicich dat, ale spiSe rychly pfenos velkého mnoZstvi dat. Nevyhodou

vvvvvv

dostatecna. [28]

Aplikaéni brana funguje na urovni aplikacni vrstvy, rozhoduje se tedy podle udaji
prislusnych k aplikacni vrstv€. Nejastéji se vyuzivd feSeni aplikacni brany
na principu proxy brany. Komunikace nasledné probiha pies proxy branu, klienti
Z vnitini sit€ nemaji ptistup k vnéjsi siti a obracené. Klient musi pfedat pozadavek
brané, ktera ho nasledné pod svou identitou pifeposle serveru mimo sit. Cilovy
server v tomto piipad€ nevidi IP adresu skutecného odesilatele. Data, kterd dostane
brana od serveru, nasledn¢ preda klientovi. [29] Vyhodou tohoto feSeni je vysoké
zabezpeceni zndmych protokold, skryti identity uzivatele a moZznosti funkce cache

na proxy brané. Nevyhodou je vysoké narocnost na hardware a nizsi rychlost.
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3.3.3

Stavovy paketovy filtr je firewall, ktery provadi kontrolu podobné
jako jednoduchy paketovy filtr, navic si vSak uklada informace 0 povolenych
spojenich, ktera mohou byt pouzita pii rozhodovéni, zda prochdzejici paket patii
dojiz povoleného spojeni a mulze byt propuStén nebo musi projit znovu
rozhodovacim procesem. [30] Nejvétsi vyhodou stavového paketového filtru
je vysoka rychlost. Toho je dosazeno, nebot’ jiz nemusi byt zpracovany pakety
jiz povolenych spojeni. Dale lze v pravidlech uvadét smér spojeni a firewall
je schopen automaticky rozhodnout o povoleni portu a spojeni pro znamé
protokoly. Dynamicky tak otevira porty na zédkladé zndmych spojeni. Nevyhodou

je nizsi bezpe¢nost nez u aplikaénich bran.

Stavovy paketovy filtr s kontrolou a IDS poskytuje nejvyspélejsi metodu
ochrany, ktera kromé& informace o stavu spojeni a dynamického otevirani porti
je schopna progresivniho skenovani paketu na podobné bazi jako antivirové
heuristické¢ analyzy, kdy firewall podle zndmych vzorci dokéze kontrolovat
pfichozi i1 odchozi komunikaci a v pfipad€, Ze nalezne vzorec evidovany
jako skodlivy, tak jej zablokuje. Dokaze zakazat naptiklad http spojeni, v némz
nalezne informace, které indikuji, Ze se nejedna o pozadavek na webovy server.
[31] Vyhodou tohoto systému je vysoka bezpeénost kontroly pti zachovani dobré
konfigurovatelnosti. Dale vysoka rychlost kontroly. Nevyhodou je, Ze tento firewall
obsahuje vysoké mnozstvi funkcionalit, ¢imz se zvysuje
pravdépodobnost, ze vV nékteré ¢asti se bude vyskytovat chyba, ktera by mohla byt

zneuzita k nefunk¢énosti a snadnému obejiti firewallu.
Antivirovy program

Antivirovy program je pocitacovy software, ktery sleduje nejpodstatnéjSi vstupni

a vystupni mista, kterymi by viry mohly do pocitatového sytému proniknout. Slouzi

k identifikaci a odstranéni pocitacovych virt a jiného skodlivého software. V dnesni dobé

se pouzivaji antivirové systémy, které prohledavaji soubory na discich a porovnavaji obsah
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se znamymi definicemi viri, dale monitoruji aktivitu pocitaCovych programii a detekuji

podezrelé aktivity, které by mohly znacit infekci. [32]
3.3.4 Intrusion detection system

Intrusion detection systém (IDS) je obranny systém, ktery monitoruje sitovy
provoz a snazi se odhalit podezielé aktivity. IDS nastroje maji za cil detekci pocitacovych
utokd, veSkeré prichozi a odchozi sitové aktivity. Systém se nezabyvéa pouze finalnimi
pokusy o prolomeni bezpecnosti, ale také detekci akei, které jim predchéazeji. IDS systém
je podobny poplasnému systému v dom¢, po detekci neobvyklé aktivity zapiSe zdznam
do logu, informuje spravce sité a ptipadné tuto aktivitu zastavi. IDS se déli podle umisténi

na dv¢ kategorie hostitelsky orientované (HIDS) a sitové (NIDS). [33]

Sitové  systémy monitoruji provoz na siti a hledaji  podezielé
aktivity, které by mohly byt utokem nebo neopravnénou aktivitou. Velky NIDS server
je zpravidla umistén na hranicich sité, tak aby monitoroval veskery provoz. Mensi systémy
Ize nastavit tak, aby sledovaly provoz na daném serveru, piepina¢i nebo routeru. NIDS

muze také skenovat logovaci soubory a vyhledavat podezielé aktivity. [34]

Hostitelské systémy jsou nainstalovany lokalné na pocitadich ptipojenych do sité.
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od zatizeni pozadujeme. Jsou zaloZeny na softwarovém agentovi, ktery bézi na pozadi

a sleduje veskerou aktivitu pocitace.

3.4. Zabezpecena spojeni

Nasledujici kapitola se zabyvéa charakteristikou moznosti zabezpeceného pienosu
Vv ramci bezdratové sit€¢ ve spolecnosti, piipojenim do pocitaové sit¢ organizace z mist

mimo tuto sit’ a nasledné je vysvétlena moznost zabezpeceného webového serveru.
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3.4.1 Virtual Private Network

Virtual Private Network (VPN) je virtudlni privatni sit' neboli bezpecné spojeni
vytvofené mezi koncovym zatizenim, zpravidla osobnim pocitatem a serverem, ktery
je uvnitt pocitatové sité organizace. VPN slouzi tedy ke vzdalenému piistupu z internetu
do pocitatové sit¢ organizace. Diky siti VPN ma uzivatel vSechny moznosti, jako
by se fyzicky nachazel v organizaci. Toto spojeni je plné zabezpeCené proti naruSeni
a odposlechiim. Pfipojeni se proto vyuziva k zabezpecenému piistupu do podnikové sité
pracovniktim, ktefi pracuji na cestach nebo z domova. Doporu¢enym protokolem pro VPN
spojeni je v dnesni dobé open source feseni OpenVPN [35], které je rychlé a bezpecné,

nevyhodou je komplikovanéjsi nastaveni a instalace software tietich stran.

ENCRYPTED
CONNECTION

INTERNET @

a & BLOCKED

WEBSITES

Obriazek 6: Spojeni pi‘es VPN [36]

Typy VPN podle typu spojeni [37]:
e Site-to-Site VPN slouzi ke spojeni dvou nebo vice siti dohromady, vétsinou spojuje
centralu a pobocky. V téchto sitich se pouZzivaji specidlni sitova zatizeni, ktera
slouzi jako VPN gateway a navazi mezi sebou VPN spojeni, nasledné uzivatelské

stanice jiz nepotiebuji VPN klienta.
e Remote Access VPN piipojuje klienty do lokalni sité, klienti musi mit nainstalovan

specialni software neboli VPN klienta, na strané privatni sité se nachazi opét

specializované sitové zatizeni.
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3.4.2 Wi-Fi Protected Access 2

Wi-Fi Protected Access 2 (WPA2) je oznaceni pro zabezpeCeni bezdratové sité,
vylepsujici standard IEEE 802.11. Tento standard vylepSuje autentiza¢ni a Sifrovaci
algoritmus. WPA2 bylo schvaleno v roce 2004 a nahradilo ptavodni zabezpeteni WEP
a WPA, které¢ mély mnoho bezpecnostnich slabin. Tyto verze pouzivaly pro zabezpeceni
proudovou Sifru RC4, WPA2 piidava novy algoritmus CCMP zalozeny na proudové Sifte
AES, ktery poskytuje utajeni, integritu a autentizaci a je povazovan za zcela bezpecny.
WPA2 je dnes povinny standard pro vSechna zafizeni certifikovana jako Wi-Fi od roku
2006. [38]

3.4.3 Hypertext Transfer Protocol Secure

Hypertext Transfer Protocol Secure (HTTPS) je nadstavbou sitového protokolu http,
kterd umoziuje zabezpecené spojeni mezi klientem a serverem pied odposlouchévanim,
podvrzenim dat a umoznuje ovéfeni identity. Pfenasena data jsou Sifrovana pomoci SSL
nebo TLS a standardni port na strané¢ serveru je 443. Ve webovych prohlizecich
je zabezpeceni spojeni indikovano v adresnim fadku. Nevyhodou piesunu webu na HTTPS
je cena za certifikat a vlastni IP adresu. Pro navstévované stranky je nevyhodou zména

URL, ke které dojde, coz by mohlo vést ke ztraté navstévnosti z vyhledavani. [39]

3.5. Sifrovani dat

Nasledujici ¢ast prace vysvétluje moznosti Sifrovani citlivych dat, tedy soubort,
emailtl a celych diskd. Sifrovani je proces, ktery prevede &itelna data pomoci kryptografie
na data Sifrovana, kterd jsou Citelna pouze pomoci deSifrovaciho kli¢e. Pro Sifrovani dat
je nezbytné pouziti hesla, na sile tohoto hesla zavisi bezpe¢nost dat. Silné heslo by mélo
obsahovat mala, velka pismena, Cislice a pfipadné specidlni znaky 0 minimalni délce

10 znaku.
3.5.1 Sifrovani souboru

Sifrovani soubor je softwarové Sifrovani a deSifrovani jednotlivych soubort

aslozek. V operacnim systému Windows se pouziva k Sifrovani technologie Encrypted
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File System (EFS). EFS je sluzba systému soubori NTFS a nelze ji vyuzit na discich
se souborovym formatem FAT ani FAT32. Sluzba je dostupnd od verze
Windows 7 Professional. Tato technologic nedokaze Sifrovat systémové soubory.
Ksifrovani se pouziva hybridni kryptografie neboli pouzivda se jak symetricka,
tak i asymetricka kryptografie, ¢im je dosazeno dobrych vlastnosti pii Sifrovani
I desifrovani. Data jsou nejprve Sifrovana symetricky pomoci FEK, nasledné je tento
unikatni kli¢ uzivatele zaSifrovan asymetricky. Data jsou skute¢né Sifrovana a uto¢nik
se k nim nedostane, pokud nevlastni certifikat, to plati také pro majitele souboru, musi
sitedy vzdy certifikat zalohovat. Pokud by certifikat ztratil, ke svym datim
se jiz nedostane. V systému lze stanovit agenta obnoveni, ktery by vlastnil zotavovaci kli¢,

kterym je mozné zasifrovana data desifrovat. [40]

3.5.2 Sifrovani emailu

Princip Sifrovani emaili vychazi zasymetrické kryptografie. Sifrovani emailu
umoziuje zaSifrovat email pomoci vefejného klice a zajistit, Ze nikdo kromé adresata

vlastniciho soukromy klice nebude schopen zpravu precist.

Priklad Sifrovani emailu

Bob se snazi odeslat diivérnou zpravu Alici. K zaSifrovani obsahu pouZiji vefejny
kli¢ Alice, ktery je volné dostupny, tento vysledek odesle Alici. Ta pouZije svilij soukromy
kli¢ k desifrovani obsahu. Pokud chce odpovédet, musi novou zpravu zaSifrovat pomoci
vefejného klice Boba. Ovéfovani pravosti vefejnych klic¢l je pomoci certifikaéni autority.
Jednd se o ditvéryhodnou instituci, které svym podpisem oveétuji pravost vefejného klice.

Toto $ifrovani je dostupné v bézné pouzivanych emailovych klientech. [41]
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Obrazek 7: Schéma pouZiti asymetrické kryptografie pro Sifrovani zprav [42]
Elektronicky podpis

Elektronicky podpis pracuje také na principu asymetrické kryptografie a slouzi
Kk ovéteni, ze pfijata zprava je v presné stejné podobé, ve které byla odeslana. Zajist'uje
tedy identitu odesilatele a integritu zpravy. Odesilatel svym soukromym kli¢em zaSifruje
otisk zpravy. Pfijemce nasledné¢ ovéfi zpravu vetejnym klicem. JelikoZ bez pfistupu
k soukromému kli¢i nelze podpis vytvofit, mame jistotu, ze dany dokument skutecné
vytvotil vlastnik a nedoslo k modifikaci béhem prenosu. Ovéieni klich zde probiha opét

pomoci certifikacni autority. [43]
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Obriazek 8: Schéma pouZiti asymetrické kryptografie pro elektronicky podpis [44]

3.5.3 Sifrovani disku

Sifrovani disku nabizi maximalni uroveii zabezpedeni, jelikoz dokaze zaifrovat
vSechny soubory na disku vcetné oddilu Master Boot Record (MBR). Proces Sifrovani
probihd prubézné a dochazi tak k poklesu vykonu pocitace. K Sifrovani disku Ize pouzit
technologii BitLocker [45], ktera je soucasti opera¢niho systému Windows od verze Vista.
Program BitLocker funguje nejlépe v prostiedi, kde se o pocitace a data stard oddéleni IT
a kde uzivatelé¢ ani netusi co je to Sifrovani. Uzivatel ma pfistup ke svym datim, pouze
pokud se ptihlasi ve stejném prostiedi Windows pod svym uzZivatelskym jménem.
Sifrovaci programy tfetich stran jsou piimocaiejsi, vyzaduji heslo pro Sifrovani pied
spusténim operacni systému. Vzhledem k tomu, Zze se takové heslo pouziva pii kazdém

spusténi pocitace, je nepravdépodobné, ze by se ztratilo.
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3.6. Nejcastéjsi chyby

Nasledujici kapitola definuje nejcastéjsi chyby, kterych se dopoustéji uzivatelé

a spravci pocitacové site. Kterdkoli chyba mize vést ke ztraté dat, odcizeni dat, pripadné

pfistupu Gtoc¢nika do podnikové sité.

Nespravna volba pristupovych hesel — navzdory neustalé medialni kampani
a doporuceni odbornikl se situace ohledné hesel nelepsi, uzivatelé stale pouzivaji
slabd a lehce uhodnutelnd hesla. Heslo by mélo byt rozumné slozité
a unikatni, pro kazdé ptistupové misto bychom méli mit jiné heslo, coz je mnohdy
také ignorovano ze strany uzivateli. Heslo by se mélo volit snadno

zapamatovatelné, ale neuhodnutelné pomoci tzv. slovnikového ttoku. [46]

NepouZivani antivirovych a bezpecnostnich programi — absence pravidelné
aktualizovaného antivirového a bezpecnostnich programii je dal§im castym
problémem firem. Zejména u malych podnikii, pokud podnik disponuje témito
programy, je zpravidla neaktualizuji pravidelné, pfipadné nemaji nastavenou

vhodnou konfiguraci.

Nezalohovani — uzivatele 1ze rozdélit do dvou skupin, na uZivatele, kteti jiz ptisli
0 sva data a na ty ktefi o sva data zatim nepfisli. Zalohovani nas ochrani pred
ztratou dat pii poruse hardwaru ¢i necht€éném smazani. Data lze zélohovat

manualng, ptipadné automaticky.

Nedostateéné Skoleni zaméstnancii — bezpecnostni problémy vznikaji nejcastéji
po chybach uzivateli. Ve spolecnosti by se méla provadét pravidelna Skoleni
scilem sezndmit zaméstnance se zdkladnimi bezpecnostnimi prvky, které
se vyuzivajici ve spole¢nosti. Zameéstnanci by méli byt varovani, aby ignorovali
veSkeré emaily, webové stranky a soubory od neznamych odesilateli, jedna
se 0 nejCastéj$i zpusob infiltrace podnikové sit€¢ pocitaCovym virem ¢i jinym

Skodlivym software.
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o Neaktualni software — veskery software pouzivany v podnikové siti by mél byt
pravideln¢ aktualizovan. UZivatelé si zpravidla vystac¢i s jednou verzi programu,
kterou aktualizuji pouze pii aktualizaci funkci daného programu. Bezpecnosti
zaplaty uzivatele zpravidla nenuti software aktualizovat, cehoz vyuzivaji tito¢nici,

nebot’ takto pouzivany software mtize byt stary i nékolik let.

o Spatna bezpe¢nostni politika — bezpetnost V organizace je tak silna, jako jeji
nejslabsi ¢lanek. Pii tvorbé bezpecnostni politiky je tieba dbat na bezpecnost jako

celek, nikoli zabezpecovat pouze jednotliva mista.

o Nezabezpeceny pristup do firemni sité — pro pfistup do podnikové sit¢ z mist
mimo tuto sit’ by méla byt komunikace vzdy zabezpecena. V opacném piipade
by mohl utoénik odposlechnout komunikaci zasilanou skrz nezabezpeéeny kanal

a ziskat ptistup k datiim, ktera mohou byt klicova pro danou spole¢nost.
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4. Vlastni prace

4.1. Charakteristika spole¢nosti

Pro vytvoreni bezpecnostni analyzy byla vybréna spolecnost LAMPS, a.s. Ve firmeé
se Vvsoucasné dobé nenachdzi spravce sité, pozadované udaje poskytovalo vedeni
spolecnosti, které nebylo schopno poskytnout veskeré nutné udaje, chybéjici udaje bylo
nutné nalézt samostatné. Spolecnost LAMPS, a.s. byla zalozena roku 2002 v Praze
a navazovala na pfedchozi podnikatelské aktivity majiteld od roku 1992 [47]. V soudasné
dob¢ je spoleCnost ryze Ceskou, finanéné zcela stabilni a uspéSnou firmou. Spolecnost
pusobi jiz od pocatku pouze na ¢eském trhu v oblasti velkoobchodni prodeje hracek, kde
se spolecnosti dafi navySovat prodeje a zisky kazdym rok. Firma se zabyva dovozem
hradek z Evropy a dalného vychodu, pievazné z Ciny a jejich naslednym prodejem
zejména na ¢eském trhu. V sortimentu spole¢nosti lze nalézt také hracky od nejvétsich
vyrobct v oblasti hracek naptiklad Mattel, Hasbro nebo Zapf, kterym spole¢nost zajist'uje
distribuci v Ceské republice. V soucasné dob& nema firma zadné pobocky nebo prodejny.
Sidlo spolecnosti, které bylo dokonceno pied 3 lety dle poZadavkil spole¢nosti, se nachdzi
v Praze v Hornich Pocernicich. V diplomové praci budu analyzovat stav zabezpeceni

v tomto sidle spole¢nosti v Praze.

4.1.1 Organiza¢ni struktura

Ve firmé LAMPS, as. vsoucasné dobé pracuje 14 lidi, které lze rozdélit
do 5 skupin, které vzajemné spolupracuji, kazdé oddé€leni ma jiné potieby a znalosti

Z oblasti informacnich technologii.
Rozdéleni organizacni struktury podniku:
e Majitel — spolecnost ma v soucasné dob¢ jednoho majitele, kterému se zodpovidaji

ostatni oddéleni. Majitel je jedind osoba, kterd zna vétSinu pouzivanych

technologii, protoze se podilel na jejich ndkupu a nastaveni.
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e Obchodni oddéleni — do toho odd¢€leni patii 4 lidé, kteii se staraji o prodej a ndkup
zbozi. Ptipravuji i podklady pro externi ucetni. VSichni tito uzivatelé zvladaji
pokrocilou praci s pocitatem. Pro svoji praci vyuzivaji zejména emailovou

komunikaci, kancelaisky balik Office a skladovy a ucetni program MRP.

e Sklad - ve skladu pracuje 6 lidi, jejichz hlavni naplni prace je ptiprava objednavek

a naskladiovani zbozi. Pti své praci vyuzivajici zejména program MRP.

e Reklamacni oddéleni — v této skupiné se nachdzi pouze 1 clovek, vytizuji

reklamace. Pro svoji praci pouziva email a MRP.

e Oddéleni pro vztah se zakazniky - vztah se zakazniky maji na starost

2 zaméstnanci, vyuzivajici programy ke komunikaci se zdkazniky.

4.2. Definice zadani

Ze strany zadavatele, podniku zabyvajiciho se prodejem hracek byly uréeny
nasledujici ukoly, které mé analyza v daném podniku vyfteSit, ke kazdému ukolu byly
stanoveny cile, kterych bylo tieba dosahnout. S vedenim podniku bylo dohodnuto,
ze jednotlivé oblasti budou vyhodnocovany prib&zné a nasazeni novych zafizeni
nebo zména konfigurace soucasného hardware muze byt provadéna ihned, po schvaleni

vedenim.
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Zadané cile a poZadované vystupy:
1) Analyza a zakladni piehled o soucasném stava ICT - poskytnout piehled
a popis aktualniho feseni ICT v dané spole¢nosti. V ramci tohoto ukolu analyzovat
nasledujici oblasti ICT:
e LAN/WAN: it
e Servery
e Aplikace a OS
e Pracovni stanice

e Zalohovaci strategie

2) Analyza stavu bezpec¢nosti — na zaklad¢ stavu ICT a konfigurace sité, analyzovat
veskeré bezpecnosti hrozby, zjistit nedostatky v soucasné konfiguraci sité, zatizeni
¢i postupti a navrhnout jejich zménu k implementaci. Soucasti tkolu je zhodnoceni
nasledujicich oblasti:

e Fyzicka bezpecnost

e Piistupova hesla

e Antivirovy program a firewall

¢ Skoleni zaméstnanci

e Zabezpeceni vzdalenych piistupt do firemni sité
e Ochrana pted Utoky z internetu a lokalni sité

e Bezdratova sit’

e Sifrovani dat
4.3. Poéitacova sit’

V pocitaové siti se nachdzi 20 koncovych stanic, dva pocitacové servery, tii sitové
tiskarny, dvé bezdratové sité a aktivni a pasivni prvky pro propojeni zatizeni v ramci
podnikové sité. V rdmci sité je vytvoiena pracovni skupina, ktera slouzi k vzajemnému
sdileni dat mezi zafizenimi v siti. VSechna zatizeni v siti maji pfifazenou IP adresu
staticky, v ramci bezdratové sité je nabizeno 20 IP adres pomoci DHCP serveru, ktery bézi

na routeru. Firma vyuziva 2 nezévislé piipojeni k siti internet, prvni slouzi pro potieby
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zaméstnanct, druhé pro piistup k internetu pro zakazniky. V ptipadé vypadku internetu

Vv podnikové siti se 1ze napojit na druhé ptipojeni, k tomu je nutné vzdy piepojit kabel

a pritadit spravnou IP adresu. Celé pocitacova sit’ je postavena na 1 Gbit/s. Veskera

zafizeni v pocitaCové siti jsou chranéna piepétovou ochranou a zaloznim zdrojem

elektrické energie.

Router
IP LAN: 192 168.01
IP WAN: 10.250.8.174

Vo, A
'L’J"_.-nr

=

(()

Jx Access point
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Obrazek 9: Schéma zapojeni pocitacové sité LAMPS, a.s.

Zdroj: Vlastni
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Doporucené zmény v ramci pocitacové sité:
e Nabhradit dva routery jednim, nastavit konfiguraci, aby pii vypadku internetu doslo
Kk piepojeni na zalozni pfipojeni
e V ramci podnikové sit¢ nasadit doménu, pro spravu sdileni soubort a prostredkd,

autentizaci a autorizaci uzivatela
4.3.1 Bezdratova sit’

Pti stavb¢é budovy doslo k vhodnému rozmisténi access pointli po budové. Signal
je dostateény ve vSech mistech budovy, kde se piedpoklada mozné piipojovani k Siti.
Nakonfigurovany jsou 2 nezavislé bezdratové sité, jedna pro zakazniky, pouze s ptistupem

na internet, druha pro potieby zaméstnanct s ptistupem do LAN.

Tabulka 1: Konfigurace Wi-Fi

Nazev sité: LAMPS-zakaznici LAMPS-WiFi

Zabezpeceni: WPA2 WPA2

Slozitost hesla: | dostatecné dostatecné

Vyuziti: Piistup kinternetu pro zdkazniky, | Pfistup do LAN pro
vyuzivano béhem vystav spole¢nosti zamé&stnance, neni pfilis

vyuzivano

Zavizeni: 4x PLANET WNAP-1110 3x ASUS RT-N16

Pokryti: Vnitfek  budovy, ¢€ast venkovniho | Vnitfek budovy
prostoru

Zdroj: Vlastni

Z bezpecnostniho hlediska je soucasné nastaveni bezdratové sité dostatecné

a nejsou vyzadovany zadné zmeny.

4.3.2 Vzdaleny pristup

Pro potteby zaméstnancti je nakonfigurovano Sifrované pfipojeni Vramci VPN,

vyuzivajici feSeni OpenVPN s autentizaci certifikatu, na routeru je dale nakonfigurovano
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piresmérovani porti, pro sluzby, které by mohly byt vyzadovany zaméstnanci mimo sit’.
Mezi tyto sluzby patii zejména vzdalend plocha, FTP ptipojeni a pfipojeni ke kamerovému
systému. Zaméstnanci vyuzivaji pouze pfipojeni pies smerovani portu.

Bude nutné zakazat smérovani portti a vyuzivat pro vzdaleny piistup do firemni sité

vyhradné zabezpecené spojeni, aby byla zajiSténa bezpecnost komunikace.
4.4. Prehled stavu ICT

4.4.1 Aktivni prvky

Routery

Nejvetsim problém v oblasti aktivnich prvkil jsou nevhodné zvolené routery, které
neumoziuji pokroc€ilé moznosti konfigurace a jsou ur€eny na domdci vyuziti. V siti jsou
aktivni 2 routery TP-LINK TL-WR1043ND. Oba tyto routery je nutné nahradit

pokrocilej$im zafizenim, které by zastalo praci obou a zvladlo i pokrocilou konfiguraci.

Switche

Pro propojeni uzll v siti jsou ve firmé vyuzivany 2 switche TL-SG1048. Switche
poskytujici o¢ekavanou rychlost sité. Nevyhodou je nemoznost konfigurace, zejména
uréeni, které zatizeni mlze vyuzivat jaky port, aby se nemohl pfipojit uto¢nik do nasi sité
pomoci pocitaCovych zasuvek ve zdi. Tento problém je Castecné vyfeSen vhodnym
fyzickym zapojenim v serverovné, kde jsou propojeny do switche jen ty zasuvky,
kde se nachazi zafizeni spolecnosti. Tato ochrana je dostatecnd, nebot’ se neptedpoklada,
ze by utocnik dokézal proniknout k sitové zasuvce v prostordch firmy a nahradit nckteré

vyuzivan€ zarizenti.

41



Bezdratové AP
V siti jsou vyuzivany pro ucely bezdratove sité dva druhy AP 4x PLANET WNAP-
1110 a 3x ASUS RT-N16. Oba typy zafizeni poskytuji aktualni standard v oblasti

zabezpeceni bezdratovych siti a jejich rychlost je dostatecna pro ucely spolecnosti.
4.4.2 Koncové stanice

V pocitacové siti podniku je 17 pracovnich stanic a 3 stanice ur¢ené pro zakazniky

Kk pfipadnému nakupu zbozi. VSechny pracovni stanice jsou pocitacové sestavy ruznych
hardwarovych parametri. Firma nakupuje pocitace od rtiznych dodavatelli vzdy podle
potieby, ztohoto divodu jsou velké rozdily mezi sestavami. Na 15 pocitacich
je nainstalovan opera¢ni systém Windows 10, nebot’ firma vyuzila bezplatného piechodu
z operaéniho systém Windows 7. Na dalSich stanicich je stidle nainstalovan zastaraly
operac¢ni systém Windows XP, na téchto stanicich je jiz prace nekomfortni, nebot’
jde o zastarala zafizeni a né€které sluzby jiz nefunguji pod timto operaénim systémem.
V kazdém pocitaci je pfipojena sdilena slozka ze serveru jako disk S:/, kterou zaméstnanci
vyuzivajici k ukladani dat do svych slozek. V ramci této sluzky maji pfistup vsichni
zamé&stnanci do vSech sloZek. Na kazdé stanici jsou nainstalovany nasledujici programy:

e Adobe Acrobat Reader

e Eset Smart Security

e OpenOffice

e MRP —tcdetni a skladovy program

e Windows Live Mail

e VLC media player

e Google Chrome

U téchto programil, krom¢ antivirové ochrany Eset, neni nastavena automatickd
aktualizace programu.

Dalsi aktualizace a instalace programt je na stanicich zakazana pomoci mistnich
prav, kde jsou na pocitacich nastavena uzivatelim pouze omezend prava. Na nékterych

stanicich je vypnuta automatickd aktualizace Windows.
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Doporucenim v této oblasti je piesunuti nastaveni systému opravnéni na doménovy
fadi¢, nalezeni vhodného systému automatickych aktualizaci software a Windows.
U antivirové ochrany je vhodné nainstalovat centrdlni sluzbu pro spravu licenci,
automatickou konfiguraci stanic, abychom kazdou zménu nemuseli provadét na vsech
zafizenich. Nahrazeni pocitali vyuzivajicich syst¢tm Windows XP za nové je vyrazné
doporuceno. Posledni doporucenou zménou je nastaveni sdilené slozky pies doménovy

fadi¢ a vyuzivat i moznosti zabezpeceni v ramci podnikoveé sité.
4.4.3 Servery

Vsiti jsou vyuzivany 2 servery srozdilnymi tucely. Na prvnim serveru
je nainstalovana serverova ¢ast ucetniho a skladového programu MRP a je zde vyuzivan
operacni systém Windows 7. Druhy server s operacnim systém Windows Server 2008
slouzi jako datovy, OpenVPN, ftp server, dale je zde nainstalovan software na monitoring
a zaznam kamer. Webovy server firma v siti nepouzivd, svou webovou prezentaci ma
ulozenou na externim hostingu. Na obou serverech se nachazi disk o velikosti 2 TB,
u druhého serveru je navic piipojen dalsi disk o velikosti 2 TB pro ukladani kamerovych
zaznamu. Druhy server je vhodné vyuzit jako doménovy fadi¢ a vyuzit vSech vyhod, které
nabizi zapojeni do domény. Pfidani diskl do serveri a jejich zapojeni do RAID by vyrazné

sniZilo problémy s vyfazenim nékterého disku.
4.5. Zaméstnanci

Ve firmé pracuje 13 zaméstnanci a majitel spolecnosti. Béhem diskuze
se zamé&stnanci bylo zjisténo, Ze maji dobré znalosti zékladnich pravidel, vétSina ptiznala,
ale Ze je pfiliS nedodrzuji. Hlavnim problém je neexistujici bezpec¢nosti dokument, ktery
by zaméstnancim poskytl zakladni ptehled o problémech, které je mohou potkat a ohrozit
tim celou sit’. Tyto zdkladni body by mély byt zaméstnanctim pfipominany na pravidelnych
Skolenich, ktera by byla vzdy doplnéna novymi poznatky od posledniho $koleni, pfipadné
ptipady, které nastaly v mezidobi. Zaméstnanci maji v souasném stavu vysoké opravnéni
k pristupu ke zdrojim v siti. Je vhodné celou sit’ upravit tak, aby zaméstnanec mél pristup

pouze ke zdrojim, které potiebuje k vykonavani své prace v podniku.
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4.6. Fyzicka bezpecnost

46.1 Budova

Budova spolecnosti je zabezpecena nekolika mechanismy. Prvnim je automatické
uzamknuti brany a vchodovych vrat do aredlu mimo pracovni hodiny. Déle
je zde nainstalovan bezpe¢nostni systém, ktery v ptipad¢ pruniku do budovy spusti alarm.
Tento systém je rozdélen do n€kolika zon a zaméstnanec vypina alarm pouze v mistech,
ve kterych pracuje. Pfi vstupu a odchodu z budovy se zaméstnanec identifikuje Cipem.
Poslednim prvkem ochrany budovy je bezpec¢nostni agentura, ktera provadi pravidelné
kontroly mimo pracovni dobu, v ptipadé poplachu se k budové dostavi okamzité, ¢imz
je zajisténa rychld reakce v ptipadé vniknuti. VSechny pfistupy do budovy jsou
zaznamenavany na kamerovy zaznam. Celkova bezpecnost budovy je tedy na vysoké
urovni a nepiedpoklada se, ze by byl Utocnik schopen se pfipojit k firemni siti nebo

provadét jinou ¢innost v ramci budovy.
4.6.2 Serverovna

Serverovna je zabezpeCena vlastnim okruhem v rdmci alarmu. Pfistup do této
mistnosti maji pouze klicovi zaméstnanci, ktefi pro vstup maji povoleno vypnuti

vvvvv

Vv serverovné je dostate¢né chranén a neni nutné provadét zmény v této oblasti.

4.7. Ostatni oblasti

4.7.1 Zalohovani dat

Zalohovani dat v rdmci tohoto podniku je na vysoké urovni, nebot’ pfed nckolika
lety doslo k poSkozeni diskil na serveru a ztraté dilezitych dat. Kazdé zatizeni v rdmci sité,
u kterého je moZnost zalohovani dat je provadéno automaticky kazdy den pfirGstkove.
Zalohovany jsou veskeré dokumenty a emaily. VSechna zatfizeni jsou zdlohovéana na disk
na serveru. Nepostradatelnd data, ucetni zaznamy, jsou zalohovany 2x tydné na externi

server mimo firmu pro ptipad vétSiho poSkozeni budovy.
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4.7.2 Politika hesel

Politika hesel neni v souasném stavu nastavena u zadného programu v podniku,
zaméstnanci nemaji ani poskytnuty doporuceny postup pro vytvoreni svého hesla. Slozitost
hesel tedy neni kontrolovana a zameéstnanci mohou pouzivat i jednoducha hesla.
U program, kde lze nastavit slozitost hesla je doporu¢eno provést zmény, dale je vhodné

do dokumentu pro zaméstnance ptidat i zakladni pravidla pro vytvoieni hesla.
4.7.3 Sifrovani

Sifrovani dat na discich se ve spole¢nosti nevyuziva. V ramci podniku jsou citliva
data Ucetnictvi uloZena na serveru. Tato data by mélo smysl Sifrovat, ale jejich zcizeni
je vysoce nepravdépodobné kviili vysokému zabezpe€eni serverovny a zamezeni piistupu
k datim v ramci sit&. Sifrovani na jednotlivych stanicich neni potfebné, jelikoz se tam
nenachazi citlivé udaje podniku. Byla vyzadana moznost elektronického podpisu emailu,

jelikoZ nékteré zahrani¢ni firmy tuto metodu po firmé pozaduji.

4.8. Navrh a provedené zmény

4.8.1 Vyména routeru

Firmé byla doporu¢ena vymeéna dvou routerd za jeden, ktery zvladne soucasnou funkci
obou, navic bude mit vice moznosti konfigurace. Nabidnut je router firmy Mikrotik
RB951G-2HnD. Veskeré zmény byly nakonfigurovany a vyzkouseny v daném podniku

na zaptj¢eném Mikrotiku. Na Mikrotiku jsou doporuceny nasledujici nastaveni:

¢ Standardni nastaveni sité — nastavit zafizeni, tak aby bylo v souladu s pfedchozim

nastavenim IP adresace
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Address List

=] [ll=] (=] (7]

|Address 4 |Ne¢wnrk |Irrte.-rface |V
o WAN
o 10.250.8.163/... 10.250.8.160 ether1-Vstup Po..
;o Optika
TR 81.50.244 15/ B1.50.2440 etherfnet?
v LAN
T 152.168.0.1/24 152.168.0.0 etherd-LAN
.» DHCPdienti

T 192.168.11.1/... 192.163.11.0 etherHdienti

4 tems

Obriazek 10: Piehled IP adresace
Zdroj: Vlastni

Firewsall

Filter Fules  NAT |Mangle Service Ports  Connections  Address Lists = Layer7 Protocols

|E||E| |E| |DD Reset Counters ||DD Reset Al Counters |

# |  |Action |Chain |Src. Address |Dst. Address |Proto... |Src. Port | Dst. Port In. Inter.__|Out. Irt.... | Bytes |Packets |
.o NAT- masqarada
0 =l mas... srcnat bridge1 17745 MiB 24 994 097
oo NAT- masqarada
1 =l mas... srcnat ether5- .. 2007 MiB 2551 873

Obrazek 11: Nastaveni NAT maskarady
Zdroj: Vlastni

e OpenVPN — provést konfiguraci OpenVPN piimo na tomto zafizeni, aby nemusely
byt pozadavky smérovany na server v ramci LAN, tato sluzba je soucasti routeru
Mikrotik, neni tifeba instalovat, pouze je nutné provést nastaveni. Parametry

a prikazy, které byly provedeny jsou charakterizoviny na webu spolecnosti
Mikrotik. [48]
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Postup nastaveni OpenVPN serveru:

Vytvoreni certifika¢ni autority (PC):
openssl genrsa -des3 -out ca.key 4096
openssl req -new -x509 -days 3650 -key ca.key -out ca.crt

Vytvoreni certifikatu pro OpenVPN (PC):

openssl genrsa -des3 -out server.key 4096

openssl req -new -key server.key -out server.csr

openssl x509 -req -days 3650 -in server.csr -CA ca.crt -CAkey ca.key -set_serial 01

-out server.crt

Import certifikatu na Mikrotiku po nahrani do slozky Files (Mikrotik):
import file-name=server.crt

import file-name=server.key

Vytvoieni rozsahu ip adres pro pripojené uzivatele (Mikrotik):

/ip pool add name=ovpn-pool ranges=192.168.0.100-192.168.0.150

Definovani profilu pfipojeni (Mikrotik):
Ippp profile add change-tcp-mss=default comment="" bridge=vpn-bridge \
name="lamps" only-one=default remote-address=ovpn-pool \

use-compression=default use-encryption=required use-vj-compression=default

Postup nastaveni OpenVPN serveru:

OpenVPN server konfigurace:

/interface ovpn-server server set auth=shal,md5 certificate=router_cert \
cipher=blowfish128,aes128,aes192,aes256 default-profile=lamps \

enabled=yes keepalive-timeout=disabled max-mtu=1500 mode=ethernet netmask=24 \

port=1194 require-client-certificate=yes
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Postup nastaveni OpenVPN Kklienta:
Na klientech je nutné nainstalovat program OpenVPN, ktery je dostupny pro vétSinu

operacnich systému a nasledné provést nastaveni.

Generovani certifikatu pro klienty (PC — stejné ve kterém jsme vytvorili cert.
autoritu pri nastaveni serveru):

openssl genrsa -des3 -out client.key 4096

openssl req -new -key client.key -out client.csr

openssl x509 -req -days 3650 -in client.csr -CA ca.crt -CAkey ca.key -set_serial 01
-out client.crt

Nastaveni konfigura¢niho souboru:

client

dev tun

proto tcp-client

remote 188.175.124.128 1194

resolv-retry infinite

nobind

persist-key

persist-tun

caca.crt

cert client.crt

key client.key

comp-1zo

verb 3

e Zalozni pripojeni WAN — provést konfiguraci dvou internetovych
pfipojeni, tak aby v ptipad¢ vypadku hlavniho pfipojeni doslo k automatickému
ptrepojeni. Nejprve se nastavi vychozi brany s riznym parametrem Distance, coz
je preferenéni hodnota. Nasledné¢ se u preferovaného spojeni vychozi brany
nakonfiguruje ovéteni spojeni pomoci piikazu ping (Check Gateway), pii vypadku

spojeni nasledné dojde k automatickému prepojeni na zalozni konektivitu.
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Routes |NadJ’10ps Rules VRF

#[=] [of[%] o] [7]

|Dst. Address : |Gatewa'_.' Distance |Houtir1g Mark | Pref. Source
AS P 0.0.00/0 10.250.8.174 reachable bridge1 3
5 = 0.0.0.0/0 81.90.244 8 reachable etherSnet2 4

Obriazek 12: Nastaveni vychozich bran

Zdroj: Vlastni

Route <0.0.0.0,/0=

General | Stributes

Dist. Address: m | Cancel

Gateway: |10.250.8.174 | #| |reachable bridge1 le Apply

i

Check Gateway: |ping Dizable

i

Type: ||.|nicast || ¥ | Commert

Obriazek 13: Nastaveni kontroly gateway pomoci ping

Zdroj: Vlastni

e Firewall — nakonfigurovat firewall, aby nebyl mozny pfistup do sit€¢ LAN z vné&jsi
sit€. Vedeni spole¢nosti si vyzadalo také blokaci pfistupu na facebook. Blokace
facebooku je dosazena pomoci zablokovani IP adres, které pro svou c¢innost
vyuziva spolecnost v Evrop€. Do sit¢ LAN byl zakdzén veSkery provoz, neni
nastaveno ani zadné smérovani portti do této sité.

Firewsall

Fiter Rules |I"-.IAT Mangle Service Potz  Connections  Address Lists  Layer7 Protocols

IEHE' @ |.§.’Z Reset Courters ||l.'|l.'| Reset Al Courters |

= | |.P~ctiun |D1E|ir1 |5rc. Address |Dst. Address
. facebook
0 2 drop  forward 31.13.64.0-31.13.95.0

Obrazek 14: Zakazani facebooku
Zdroj: Vlastni
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4.8.2 Nasazeni domény

Pro snadngjsi konfiguraci stanic a zlepSeni spravy pocitacové sité byla
nainstalovana doména na jeden ze serverl. Tento server bude slouzit jako
doménovy fadic¢, server pro zaznam kamerového systému, terminalovy server a file
server. Byla nainstalovana doména lamps.cz. Nasledn¢ byly do domény ptidany
veskeré pocitate a tiskdrny. Nasledné bylo provedeno pozadované nastaveni
ze zadani.

e V konzoli Uzivatelé¢ a pocitace Active Directory byly vytvoreny uzivatelské ucty
pro zaméstnance, ktefi ve spolecnosti pracuji. Pracovni skupiny nebyly v ramci
prav vytvoireny, nebot’ nebylo nalezeno vhodné uplatnéni z hlediska prav.

e Byly pfipojeny vSechny pocitace do domény lamps.cz.

e Byl vytvoren startovaci skript, ktery na stanicich namapuje sitovy disk ze serveru
aozna¢i ho S:/. Mapovani disku bylo dosazeno pomoci vytvofeni zasady
GPO, viz Obrazek 15, vramci této GPO bylo nakonfigurovani mapovani disku
viz Obrazek 16 a prob&hlo mapovani GPO na doménu viz Obrazek 17. tomto disku
byla nastavena prava jednotlivych uzivatelt, dle dohody s vedenim spolecnosti.

V ramci podniku bylo také zamezeno sdileni soubort a slozek mezi poéitaci.

5, Sprava zasad skopiny
= _-.,‘-“:‘ Coménowva strukbura: lamps.cz
Bl [z Domery
= 3 lamps.cz -
== Default Darnain Policy
2 | Daormain Contrallers
= |5 Objekty zasad skupiny
[ Default Dormain Contrallers Policy
" Default Dornain Policy
ll'apovani disky
+ Filtry rozhrani WMl
]| Objekky GPO Starter
i Lokality -
sr Maodelovani 2asad skopiny
- Wisledky 2dsad skupiny

Obrazek 15: Vytvoreni GPO Mapovani disku
Zdroj: Vlastni
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e |

Obecne | Spolecné I

UrniskEni: I 14192, 1638.0.40zaloha-server v |

Zriovu piipojit W Cznacit jako; Izaluha—server

—Pismeno jednotky

PouZit prvni dostupné
pocinaje pismenem:

¥ Pousit: =5 -

— Pripojit jako {nepovinne)

zivatelske jména: I
Heslo: I Potvrzeni hesla; I

—Skryt nebo zobrazit buto jednotku —Skryt nebo zobrazit vEechny jednotky

% Beze zmény ¥ Beze zmény
£ shryt buko jednotku " shryk vEechny jednotky
" Zobrazit kuto jednothy " Zobrazit vEechny jednothky

o4 I Storno FouEt: Mapoveda

Obrazek 16: Nastaveni Mapovani disku
Zdroj: Vlastni

¥ybrat objekt zdsad skupiny E2

Yyhledat v kéto doméné;

Ilamps.cz - |

Ohijekty zasad skopiny:

Magey = I

Default Domain Controllers Policy
Default Domain Palicy
tapowvani disku

04 I Starno

Obrazek 17: Prifazeni GPO k dané doméné
Zdroj: Vlastni
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4.8.3 Konfigurace serveru

¢ Centralizovanost antivirového programu — na serveru byl nainstalovan program
ESET Remote Administrator pro centralizovanou spravu produktu firmy Eset, ktery
je zdarma pro drzitele licenci na stanice. Tento produkt se spravuje pomoci
webového prohlizece viz Obrazek 18. Pro nastaveni na stanicich je potifeba
na serveru vytvorit bezpecnosti politiku tohoto software viz Obrazek 19, nasledné
tuto politiku distribuovat spolecné¢ s ERA agentem, coz je agent spojujici stanici

a server. Instalace byla provedena manualné na kazdé stanici.

(es[E)

Q

Administrator PRIHLASIT SE DO DOMENY

/\ POVOLIT RELACI VE VICE ZALOZKACH

Dtevrit napovédu 2 - 2017 ESET, spol. s r.0. - VSechna prava vyhrazena.
Obrazek 18: PrihlaSovaci obrazovka ESET Remote Administrator

Zdroj: Vlastni
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e Vytvoieni balicki pro Kklienty — sparovani s ESET Remote Administrator,

nastaveni politik a urceni

AGENTI

ESET Remote Administrator Agent je nutng nainstalovat na kaZdy podiad, kiery cheete spravovat prostrednictvim ESET Remote Adm

Standardné se ESET Remaote Administrator Agent pripojuje k ERA Serveru kaZdou minutu.
Agenta zménite prostrednictvim politiky, stejné jako dalsl parametn

¥

ESET Remote Administrator Agenta miZete na stanice v siti nasadit nékolika zpdsoby. Inst.
online instalatoru nebo z .msi balicku.

Obrazek 19: Pfidani nové politiky
Zdroj: Vlastni
e Windows Server Update Services — Kvili nepiehlednosti aktualizaci Windows,
byl nainstalovan na server Windows Server Update Services, coz je sluzba
pro vytvotreni lokalniho serveru pro aktualizace Windows. V rdmci této sluzby
Ize aktualizovat velké mnozstvi aplikaci od spole¢nosti Microsoft. Vysledkem
je pfehled aktualizaci, které stanice maji nainstalovany, nutnost stahovat

aktualizace pouze jednou pro celou sit. Na obrazku Obrazek 20 je zndzornén stav

po nainstalovani této sluzby. Vesker¢ stanice byly nasledné¢ aktualizovany.

¥sechny pofitate (14 podi 4 zobrazenych, 14 celkem)
Stav:  Libowvalny ~ {4 Akkualizovat
|| Mazew Mainstalovano | Melze ... | Posledni hlaZeni o stavu A

Zatim nebylo nahlaseno

0 multimedia Q5% 26.10.2016 5:40
€3 velitel-pc 9% 26,10.2016 14:48
Q Tirp-pc 95% 26,10,2016 20023
0 recepce 97 27.10.2016 7:50
0 pracoviskel 99%; 27.10.2016 7:56
0 pracovisked 29%; 27.10,2016 7157
0 asistentkaZ 99% 27.10.2016 §:50
Q vezdaleneplochy.lamps.cz 6% 27.10.2016 ;09
Q reklamace 90%, 27.10.2016 16
Q petr-pc 9% 27.10.2016 9:20
Q janda 99% 27.10.2016 9:30
Q wystava 90%, 27.10.2016 955
Q iveta-pc 7% 27.10.2016 11:27

Obrazek 20: Zjistény stav aktualizaci Windows

Zdroj: Vlastni
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4.8.4

4.8.5

RAID — v ramci obou server bylo doporu¢ena zakoupeni diskii o velikosti 6 TB
WD Gold, které by byly v RAID1. Tento typ RAIDu lze nastavit piimo

ve Windows bez nutnosti ndkupu dalsiho software.
Zaméstnanci

Bezpecnostni dokument — Byl vytvoien bezpecnostni dokument, kterym se maji

vSichni zaméstnanci fidit a dodrzovat ho.

Skoleni — Bylo provedeno $koleni se zaméstnanci, na kterém byl prezentovan
bezpe¢nosti dokument a vysvétleny vSechny body. Nasledné bylo doporuceno
provadét nasledujici Skoleni vzdy s novym zaméstnancem a pravidelné 1x roc¢né
hromadné se vSemi zaméstnanci. Po konci prvniho Skoleni byl bezpecnostni
dokument upraven, o poznatky ziskané¢ho z tohoto Skoleni o oblasti, na které

se zaméstnanci dotazovali.

Vyména PC s Windows XP

Bylo doporuceno provést nahradu starSich pocitaci s Windows XP za nové.

V poslednich letech firma jiz takto vyménila né€kolik pocitacl, jelikoZ u starSich

nestacil vykon. Z hlediska bezpecnosti a prakti¢nosti je jiz vhodné kompletné tyto

pocitace nahradit. Byly nabidnuty 2 sestavy v celkovém poctu 5 pocitaci. Prvni sestava

se liSi od druhé diskem s mensi velikosti, pomalej$im procesorem a mensi operacni

paméti. Tato sestava je dostateCna pro aktualni ucely firmy. Druhd sestava poskytuje

celkové vyssi vykon, ktery prodlouzi zivotnost pocitace z hlediska vykonosti o par let.
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Tabulka 2: Varianta 1 — Nové PC

IKategorie Produkt gg:_? bez
Skrin + Akyga PC skrin Micro ATX cerna 299.00
Zdroj + Akyga ATX Zdroj 400W Basic ventilaror 12cm P4 3xSATA 320.00
7 akladni deska ;u,?J\SSJ\iH&M-K s0c.1150 H81 DDR3 mATX 1xPCle USB3 GL iG D- 974.00
[Procesor + INTEL Celeron Procesor G1840 2.8GHZ/LGA1150/2MB/Haswell 985.00
Operaéni pamét’ |+ Kingston DDR3 2GB DIMM 1333MHz CL9 SR x16 362.00
Pevny disk + Seagate BarraCuda 3,5" - 1TB/7200rpm/SATA-6G/64MB 1 096.00
gggﬁ:gi a + ASUS DVDRW DRW-24D5MT/BLK/B/AS, 24x, SATA, cerné, bulk 308.00
loperaéni systém [+ MS OEM Windows 10 Pro x32 CZ 1pk DVD 3358.00
Montaz + Montaz PC 401.00

Vyslednd cena této sestavy je 8 103 K& bez DPH. Konfigurace byla navrZena
Konfiguratorem PC spolecnosti ASBIS dne 15.3.2017. [49]

Tabulka 3: Varianta 2 — Nové PC

Kategorie Produkt Ce[r;SHbez
Skiin + Akyga PC skrin Micro ATX cerna 299.00
Zdroj + Akyga ATX Zdroj 400W Basic ventilaror 12cm P4 3xSATA 320.00
7 akladni deska gu/%SSJ\?IH&M-K s0c.1150 H81 DDR3 mATX 1xPCle USB3 GL iG D- 974.00
|Procesor + INTEL Core i3-4170 3.7GHz/3MB/LGA1150/HD4400/Haswell Refresh | 2 743.00

IOperaéni pamét |+ Kingston DDR3 4GB DIMM 1333MHz CL9 SR x8 624.00
Pevny disk + Seagate BarraCuda 3,5" - 1TB/7200rpm/SATA-6G/64MB 1 096.00
Optickd + ASUS DVDRW DRW-24D5MT/BLK/B/AS, 24x, SATA, cernd, bulk 308.00
mechanika

IOperaéni systém [+ MS OEM Windows 10 Pro x64 CZ 1pk DVD 3376.00
Montaz + Montaz PC 401.00

Vysledna cena této sestavy je 10141 K¢ bez DPH. Konfigurace byla navrZzena
Konfiguratorem PC spole¢nosti ASBIS dne 15.3.2017. [49]
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4.8.6 Stanice

Na vsech stanicich byly provedeny tpravy v ramci predchazejicich zmén. Na pocitaci

majitele byla nastavena moznost digitalniho podpisu emailu, ktery je obcas vyzadovan

zahrani¢nimi subjekty, dany certifikat firma jiz vlastnila. Provedené¢ zmény na stanicich:

Omezeni pfistupu ke slozkdm a souborim na PC v ramci LAN
Ptipojeni pocitace do domény

Nainstalovani ERA agenta ESET a pieneseni spravy na server
Mapovani sdileného disku pomoci GPO

Instalace digitalniho podpisu

Zapnuti automatickych aktualizaci nainstalovaného software
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5. Vysledky a diskuse

Byla provedena dukladna analyza bezpeCnosti a ochrany dat v dané prazské
spoleCnosti. Béhem této analyzy bylo zjiSténo, ze firma disponuje kvalitnim hardware
v nékterych oblastech, nad kterym lze aplikovat zmény pro zvySeni bezpecnosti. Toto
zjisténi celkovou cenovou kalkulaci vyrazné snizilo, jelikoz nebylo nutné¢ nakupovat nové
vybaveni do dané spole¢nosti. Zmény nad soucasnym hardware byly provedeny v ramci
diplomové prace zdarma, ale jejich ohodnoceni je znazornéno v Tabulka 6. Dale byly

vypracovany dvé varianty pro nakup nového hardware do dané spole¢nosti.

Tabulka 4: Cenova kalkulace ¢. 1

Typ zafFizeni Varianta Cena K¢ bez DPH
Router Mikrotik RB750Gr3 1313,-
Disk — RAID WD Gold 4TB 4x4892,-
Nové PC Viz Tabulka 2: Varianta 1 — Nové PC 5x8103,-
Celkova cena 61 396,-

Zdroj: Vlastni, ceny ptevzaty ze stranek Alza.cz [50] a Ashis.cz [49] k 15.3.2017

Tabulka 5: Cenova kalkulace €. 2

Typ zarizeni Varianta Cena K¢ bez DPH
Router Mikrotik RB951G-2HnD 1726,-
Disk — RAID WD Gold 6TB 4 x 6 710,-
Nové PC Viz Tabulka 3: Varianta 2 — Nové PC 5x10141,-
Celkova cena 79 271.-

Zdroj: Vlastni, ceny ptevzaty ze stranek Alza.cz [50] a Asbis.cz [49] k 15.3.2017

Mezi sestavami neni velky cenovy rozdil pro danou spolecnost, proto byla
po diskusi s vedenim spolecnosti zvolena k zakoupeni varianta ¢islo 2, nabizejici kromé
zvysené Dbezpecnosti 1ocekavanou delsi zivotnost z hlediska vykonu zakoupeného

hardware.
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Tabulka 6: Pfehled zmén nad sou¢asnym hardware

Typ zmény Popis Casova dotace
Analyza stavu Analyza soucasného stavu zabezpeceni 30 hodin
Nastaveni routeru Konfigurace nového routeru 2 hodiny
Nasazeni domény Instalace a konfigurace domény 4 hodiny
Nasazeni ESET Instalace a konfigurace centralniho prvku 2 hodiny
Nasazeni WSUS Instalace a konfigurace sluzby WSUS 3 hodiny
Skoleni zaméstnancti | Piprava a provedeni $koleni zamé&stnanc 6 hodiny
Zmény na stanicich Aplikovani zmén na stanicich 8 hodin
Celkovy ¢as 55 hodin

Zdroj: Vlastni

Celkovy straveny ¢as analyzou a provedenim zmén nad sou¢asnym hardware je dle
tabulky 6 vypocten na 55 hodin. Tato prace nebyla firm¢ u¢tovana, jelikoz byla provedena
v ramci diplomové prace. Pii souCasné primérné hrubé mzdé 28 297 K¢ [51] by plat
spravce pocitatové sité¢ pii této casové dotaci Cinil 9 727 K&. Toto je Castka za plat
vlastniho zaméstnance, jelikoZ by firma musela najmout externiho zaméstnance, jeho mzda
by byla navySena o provizi jeho spole€nosti a ptipadné o dopravu zaméstnance.

Firmé bylo zavérem doporuceno provadét pravidelny audit nastaveni a kontroly
vyuzivaného hardware a software externim zaméstnancem, jelikoz firma nema vlastniho

spravce pocitacove site.
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6. Zavér

Cilem prace bylo pfedstaveni modernich trendli v oblasti bezpecnosti a ochrany dat
vV malém firemnim prostfedi. Predstaveny byly hlavni oblasti, které byly analyzovany
a zhodnoceny V existujicim firemnim prostfedim v prazské firmé¢ LAMPS, a.s. V prvni
poloving praktické Casti bylo cilem zhodnoceni nynéj$iho stavu zabezpeceni v ramci této
firmy. Zjisténé nedostatky byly charakterizovany a byla navrzena jejich Uprava Vv ramci
druhé poloviny praktické ¢asti diplomové prace. Nékteré navrzené zmény byly provedeny

ihned po analyzovani dané oblasti po dohod¢ s vedenim spole¢nosti.

Vysledkem analyzy a nasledného navrhu zabezpeceni bylo vytvotfeni cenové nabidky
na provedené zmény, které jiz prob&hly nebo jsou planovany. S vedenim spolecnosti byla
vybrana jedna z navrzenych moznosti. Nakup hardware a provedeni dal$ich planovanych
zmén, Stim spojenych, je planovan na druhou polovinu roku. Vysledkem provedenych
zmeén je zvySeni celkového zabezpeceni daného podniku. Veskerych planovanych cili bylo

tedy dosazeno.
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8. Prilohy

Ptiloha 1 : Seznam pouzitych zkratek
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Priloha 1 : Seznam pouzitych zkratek

AES Advanced Encryption Standard

ARP Address Resolution Protocol

ARP Address Resolution Protocol

ARPA  Advanced Research Projects Agency
BOOTP Bootstrap Protocol

CCMP  Counter Mode with Cipher Block Chaining Message Authentication Code Protocol
DDoS  Distributed Denial of service

DHCP Dynamic Host Configuration Protocol
DNS Domain Name Systém

EFS Encrypted File System

FAT File Allocation Table

HIDS Host-based intrusion detection systém
HTTP  Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP  Internet Control Message Protocol

IDS Intrusion detection system

IP Internet Protocol

ISO International Organization for Standardization
oSl Open Systems Interconnection model

LAN Local area network

MAC Media Access Control

MBR Master Boot Record

NTP Network Time Protocol

SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security
UDP User Datagram Protocol
URL Uniform Resource Locator

VPN Virtual Private Network
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WINS  Windows Internet Naming Service
WPA2  Wi-Fi Protected Access 2
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