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Abstrakt

Cilem této prace je navrhnout a realizovat systém pro prehledné zobrazeni reportli o sitovém
provozu. Je zde popsan proces navrhu a implementace systému. Prace také piedstavuje dostupné
technologie monitorovani pocitacovych siti, predevs§im technologii NetFlow.

Abstract

The aim of this work is to design and implement system for a simple presentation of reports about
network traffic. There is described the design and implementation of the system. Work is also
represents available technology of monitoring computer networks and especially technology
NetFlow.
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1 Uvod

Informacni technologie jsou jeden z nejrychleji se rozvijejicich odvétvi. S kazdodennim rozvojem
vzrustaji neustale naroky spolecnosti i jednotliveti na vyuziti pocitacovych siti. Uz se nejedna o
spojeni nékolika poc itacti vybranych univerzit, ale o celosvétové propojeni. Spole¢nosti i obycejni
lidé mohou komunikovat svymi partnery, klienty, kamarady i piibuznymi v realném Case diky
technologiim jako jsou socialni sité, videokonference ¢i IP telefonie.

S timto celosvétovym propojenim vznikla potieba pocitacové sité nejen zabezpecit proti
ptipadnym skiidctim ale také monitorovat aktualni déni v siti. Diky monitorovani pocitacovych siti
mohou spravei pocitacovych siti ziskat potfebné informace pro rychlé a Gspésné vyreseni jakéhokoliv
problému. Pomoci téchto informacim mohou také predchazet vypadkiim, které pro mnoho firem
znamenaji velké financni ztraty. Dusledna analyza téchto dat nam také usnadiuje budouci rozvoj sité
a jeji infrastruktury.

V teoretické ¢asti se zpocatku vénuji oblasti monitoringu, jako takové. Je zde detain¢
piedstavena architektura a moznosti vyuziti protokolu NetFlow, z n€hoz se stal standard pro méfeni a
monitorovani siti na zaklade IP tokd.

Cilem této prace je vytvoreni webového portalu pro generovani a prezentaci reportti. Jeho
analyza a specifikace pozadavku je specialn¢ rozebrana ve treti kapitole. Nasledujici kapitola se

zabyva uz samotnou implementaci aplikace. Zde se také dozvite jaké technologie a knihovny byly
vyuzity.



2 Monitorovani pocitacovych siti

Monitorovani sité je dilezité pro kazdou podnikovou sit jakékoliv velikosti. Systémy pro monitoring
pomahajinalézt a odstranit neduhy pocitacovych siti, jako jsou ztraty emaill, podezielé aktivity
uzivatell nebo jiné problémy zpiisobeny padem serveru, pretizenim sit€¢ nebo ¢imkoliv jinym.

Sledovani sit¢ zacina u jejiho jadra. Kontroluji se Uidaje o vytizeni servert, latencia odezvy
sitovych zatizeni a §itka prenosového pasma. Témito udaji to nekonci, spravné monitorovaci nastroje
dorazi identifikovat, které IP adresy maji na svédomi nejvétsi traffic ¢i neopravnéné vyuzivani P2P
siti.

Existuje velké mnozstvi ndstroji pro monitoring. S nastroji mizeme komunikovat pres
klasickou prikazovou fadku nebo vyuzit celou fadu grafickych feseni, ktera umoznuji zobrazit
detailni grafické reporty, generuji grafy ale i exportovat informace do libovolného formatu.

V nasledujicich kapitolach predstavim dvé zakladni technologie monitorovani poc¢itacovych

siti: protokol SNMP a NetFlow.

21 SNMP

Protokol SNMP je jednim z nejroz$fienéjSich tfidicich protokold siti LAN a WAN. Tento protokol
poskytuje prostiedky ke spravé a monitorovani aktivnich sitovych prvki a jejich zafizeni.
Spravovanym zatizenim mtize byt obecné cokoliv, co umi protokol IP. Pomoci SNMP je mozné

spravovat napiiklad pracovni stanice, pfepinace, smérovace, ale i tiskarny nebo zalozni zdroje UPS.

2.1.1 Jak SNMP funguje

SNMP je zaloZeno na architektuie klient-server, ve kterém jsou definovany tfi zakladni prvky:
e SNMP Manager
e SNMP Agent
e MIB databéze

Manager a agent mohou bézet bud’ odd€len€ na riznych fyzickych strojich, nebo v ramei jednoho
stroje. Na sitovych prvcich (SNMP Agentech) je provozovan software, ktery monitoruje stav zatizeni
a jejich udaje siuklada do databaze MID. MID je stromové uspofadana databaze, kde se k
jednotlivym objekttim ptistupuje pomoci identifikator objektti. MIB obsahuje informace o objektech
s pfirazenym jménem syntaxi, ptistupem a stavem. SNMP Manager komunikuje s agenty v siti

prostiednictvim jednozna¢né definovanych zprav. Tyto zpravy jsou pienaSeny pakety protokolu UDP.
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Obrazek 1 llustrace komunikace SNMP

2.1.2  Popis protokolu

V soucasné dob¢ existuji ti'i verze protokolu SNMP:

e SNMPV1 - Prvni verze, nejvéts im problémem bylo slabé zabezpeceni, hesla jsou uloZeny a

prenaseny v nezaSifrované podobeg.
o SNMPV2 - Existuje nékolik modifikaci, pridana podpora autentizace.
e  SNMPV3 - Umoziuje autentizaci a Sifrovani pomoci DES/AES.

vvvvvv

je ¢islo verze, druhym tidajem je nazev komunity. Komunita je textovy fet€zec slouzici jako primarni

metoda autentizace. Tteti idaj v hlavicce SNMP urcuje typ odesilané operace a oznacuje se jako

PDU.

Protokol SNMP specifikuje nasledujicich 7 operaci:
e GetRequest - Zjisténi aktud Ini hodnoty proménné.

o GetNextRequest - Vyzadani nasledujici informace.

o GetBulkRequest- Umoziuje pienést vice informaci zaroven pro rychlej§i komunikaci.

e SetRequest - Nastaveni hodnoty proménné.
o GetResponse - Odpoveéd zafizeni.
e Trap - Informace zaslana zafizenim.

e Inform - Obdoba operace Trap, ale je vyzadovana Odpoveéd'.



2.1.3 Nastroje SNMP

Nagios je jednim z hlavnich ptedstaviteli skupiny nastroji pro monitoring sit¢, Zaméfuje se na
celkovy prehled monitorované sité a sledovani vSech sitovych sluzeb a zatizeni. Nagios je komplexni
aktivni open source nastroj, ureny pro sledovani dosazitelnosti, parametrii sitovych zatizeni a
sluzeb. Cilem je co nejdiive reportovat jakékoliv problémy v siti.
Mezi jeho hlavni viastnosti a schopnosti patii:

e monitorovani sitovych sluzeb (SMTP, POP3, HTTP, NNTP, PING)

e monitorovani zatizeni na siti a jejich zdroju (zatizeni procesoru, vyuziti disku a pameti)

e monitorovani prostiedi, kde je sit’ umisténa, naprt. teploty

2.2 NetFlow

NetFlow je otevieny protokol spolecnosti Cisco Systems. V soucasné dob¢ se jedna o nejrozs frenéjsi
prumyslovy standard pro méfeni a monitorovani poc¢itacovych siti. Tento protokol predstavuje

efektivni cestu pro ziskani komplexniho ptehledu aktudiniho déni v siti.

2.2.1  Jak NetFlow funguje

NetFlow je zalozen na principu tokl sitového provozu. Tok je definovan jako jedna uplna sit'ova
konverzace. Kazdy tok je popsan unikatni skupinou nasledujicich tdaja:

e zdrojova IP adresa

e cilova IP adresa

e zdrojovy port

e cilovy port

e (islo IP protokolu

e typ sluzby

e vstupnirozhrani

2211 Architektura
Architektura NetFlow je tvotena NetFlow exportérem a NetFlow kolektorem. Exportér analyzuje
prochazejici pakety, na jejimz zaklad¢ generuje NetFlow statistiky a ty posila kolektoru. NetFlow

kolektor je zafizeni, které sbira statistiky z exportérti a uklada je do souborti nebo databaze.
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Obrazek 2 - Standardni architektura NetFlow

V tradiCni architektute je exportérem smerovac v siti, ktery provadi vypocet statistik. Toto usporadani
ma neblahy vliv na vykon smérovace, proto vét§ina smerovacii s podporou NetFlow vyuziva

vzorkovani, tzn., Ze se pro vypocet statistik pouzivan kazdy n-ty packet.

NetFlow sonda

NetFlow statistiky

NetFlow kolektor

Obrazek 3 - Moderni architektura NetFlow

V soucasné dob¢ se vyuzivaji pasivni NetFlow sondy, neboli specializovana zafizeni na monitorovani
a export NetFlow statistik. Na rozdil od smérovace ji Ize umistit do libovolného mista siti. Sondy

prochazejici data pouze monitoruji a nijak do nich nezasahuji.



2.2.2  Popis protokolu

NetFlow protokol vznikl v n¢kolika verzich, prvni masové pouzivanou se vsak stala az verze 5
(NetFlow v5), v sou¢asnosti se za¢ina hojné vyuzivat i verze 9, na jehoz zaklad¢ vznikl IETF

standard Internet Protocol Flow Information eXport (IPFIX).

Existujici verze NetFlow:

e \erze 1-Prvniuvedena verze.

o Verze 2-4 Nebyli nikdy uvedeny.

e Verze 5 - Nejrozsifen€jsi verze, pridava podporu informaci o autonomnich systémech z
protokolu BGP a zavadi sekvencni Cisla, ktera slouzi k detekcei ztracenych paketa.

e \erze 6 - Podpora pro tunelovy provoz.

e \Verze 7 - Informace z prepinacu.

e \erze 8 - Zavadi agregaci ziskanych dat, diky niZ se omezuje objem dat exportovanych
smérovacem. Podle zvoleného agrega¢niho schématu smérovac seskupuje toky stejnych
skupin do jediného agregovaného toku, jehoz data se exportuji jako celek.

o \erze 9 - Flexibilni a rozsititeIny format, ktery umoziuje dale rozSirovat a podporovat nové
druhy zaznami. Je zaloZen na Sablonach, které specifikuji format prenasenych dat a umoznuji
inadale rozliSovat zaznamy, aniz by bylo nutné vytvaret novy exportni format. PIn¢
podporuje IPv6 a také export multicast, Multiprotocol Label Switching, BGP nexthop a

dalsich informaci.

NetFlow zaznamy generované smérovaci nebo sondami jsou exportovany na kolektor pomoci
protokolu UDP nebo SCTP. Jakmile je NetFlow zdznam exportovan, je z diivodi vétsi efektivity
exportérem zahozen. To ma za nasledek ztratu NetFlow zaznamu v pripad¢, Ze se paket vlivem

nepriznivych okolnosti nepodati dorucit.

NetFlow zaznam obsahuje diilezité statistiky o sitovém provozu. V paketu NetFlow v5 jsou obsazeny
nasledujici informace:

e Cislo verze

e Sekventni ¢islo

e SNMP index vstupniho a vystupniho rozhrani, ktery umoziuje sledovat vytizeni jednotlivych

sitovych rozhrani

o Cas za¢atku a konce IP toku

e Pocetbajti a pakett v toku

e Udaje z L3 hlavicky:

o Zdrojové a cilové IP adresy



o Zdrojové a cilové porty
o IP protokol
o Type of Service (ToS)
e U TCP toki obsahuje mnozinu tvorenou sjednocenim vSem TCP flagt, které se v toku
vyskytly.
e Smérovaci informace:
o IP adresa ptistiho hopu (dileZité pro analyzu smérovacich postupti)

o Maska cilové a zdrojové IP adresy (délky prefixt podle CIDR notace)

Nekteré exportéry také uvadéji hodnotu zdrojového a cilového autonomniho systému (AS). Tato

hodnota v§ak nemusi byt vzdy piesna.

2.2.3  Moznosti vyuziti NetFlow

Pro¢ pouzivat NetFlow technologii? Jaké moznosti vyuziti poskytuje NetFlow? Zde je seznam
zdkladnich oblasti, vyuziti NetFlow.

2231 Monitorovani sitovych aplikaci a aktivity uZivateli
NetFlow data umoziuji monitorovat a zobrazovat ¢asové vytizeni sit¢, jednotlivé druhy a typy

provozu v siti. Pouzitim analyzy tokti mize byt dosazeno vizualizace sitového provozu z

jednotlivych sitovych zatizeni nebo z pohledu vyuziti aplikacemi.

2232 Dlouhodobé §i planovani architektury sité

Pomoci NetFlow mtizeme shromazd’ovat a analyzovat data o sitovém provozu z dlouhodobého
hlediska. Na zaklad¢ poskytnutych informaci je mozné predpovidat rostouci naroky na kapacitu,
propustnost a vlastnosti sit¢, a podle téchto informaci planovat rozsitovani sit€ o nova zafizeni nebo
jejich inovaci. Takto je mozné maximaln¢ efektivné investovat dostupné zdroje do rozvoje a

optimalizace sité.

2233 Bezpecnost sité

Data ziskana z NetFlow je mozné témet v realném Case analyzovat a rozeznavat utoky na sit’ nebo
odhalovat virova napadeni jednotlivych po¢itacii v siti. Jakékoliv vyrazn€j§izmeény v bézném chovani

sit¢ indikuji nestandardni stav.

2234 Vyuéctovani provozu

NetFlow data jsou vybornym prostfedkem pro detailni vyactovani sluzeb v siti. Je mozné stanovit

rtizné varianty placeni sluzeb s ohledem na denni doby nebo typu stahovanych a prenesenych dat.



2235 Ukladani NetFlow dat a Data Mining

NetFlow data mohou byt dlouhodobéji archivovana a pozd¢ji pouzita pro riizné typy analyzy. Je
mozné sledovat, které sluzby a aplikace byli pouzivany v riznych sektorech sité nebo jednotlivymi

uzivateli

2.24  Zdroje NetFlow dat

Existuje nékolik zptisobui jak generovat data, bud’ pomoci hardwarovych zatizeni, ktera automaticky

generuji tato data, nebo pomoci softwarovych nastroji generujici NetFlow data z béznych pocitacti

pfipojenych do site.

nProbe je softwarové feseni NetFlow sondy, podporuje NetFlow v5/v9 ale i IPFIX. nProbe je

dostupny ve dvou verzich, standardni a profesionani. Standardni verze je urcena pro vSechny

operacni systémy. Profesionalni verze pouze pro Linux a kromé pokrocilej$ich funkci nabizi moznost

kompilace na embedded zatizenich.

FlowMon sonda je autonomni NetFlow sonda, ktera monitoruje provoz na po¢itacové siti a vytvaii
statistiky o tomto provozu ve formatech NetFlow v5/v9 ¢i IPFIX, obsahuje vestavény kolektor pro

okamzité uloZeni a analyzu dat.

2.2.5 NetFlow kolektory

Pro zpracovani NetFlow dat existuje velké mnozstvi nastrojii. Nékteré jsou pouze na obecné

monitorovani provozu, jiné se uzce zaméiuji na bezpecnost, iCtovatenost ¢i jinou oblast.

NFDUMP tools je sada nastroju ur¢enych pro Unixové systémy. VSechny nastroje podporuji
NetFlow verze 5,7 a 9. Mezi hlavni nastroje pati:
e nfcapd - Démon, ktery pracuje jako kolektor, ¢te NetFlow data ze sit¢ a uklada je do
soubort. Pro kazdy tok NetFlow dat je nutné spustit jeden nfcapd proces.
e nfdump - Nastroj uréeny pro zobrazeni dat ulozenych pomoci démona nfcapd. Umoziuje
zobrazovana data filtrovat, agregovat, dokaze generovat top N statistiky.
e nfprofile - Filtruje data dle zadanych kritérii a nasledné je uklada do souboru pro pozdéjsi
pouziti.
e nfreplay - Umoziuje pieposilat data ulozena nastrojem nfcapd jinému kolektoru.

e nfclean.pl - Vzorovy skript pro mazani starych dat.

Praci s nastroji NfDump vénuji dale v bakalarské praci vlastni kapitolu.

10



NfSen je graficka webova nadstavba nad NfDump tools umoziujici:

Zobrazeni NetFlow dat s vyuzitim RRD (Round Robin Database).
Snadnou navigaci mezi NetFlow daty.

Zpracovani dat ve zvoleném Casovém intervalu.

Vytvareni upozornéni dle definovanych pravidel.

Rozsiteni pomoci plugint.

nTop je jednoduchy méfici a monitorujici nastroj, ktery podporuje riizné tidici ¢innosti, véetné

optimalizace, planovani a detekce bezpecnosti pocitacové sit€. nTop je postaveny nad knihovnou

libpcap a je dostupny jak pro Unixové systémy a tak i pro Windows.

11



3 Analyza a specifikace pozadavku

Praktickou ¢asti této prace je vytvoreni webového portalu, ktery by uzivate lim poskytl ndhled na
vyuziti jejich pocitacové sité.

Obliba webovych aplikaci spociva predevsim v jejich multiplatformnosti, tzn., Ze jsou
nezavislé na operacnim systému. K jejich pouzivani staci pouze internetovy prohlizec, ktery je
soucasti takika vSech instalaci operacniho systému. Mezi dalsi jejich nesporné vyhody patii snadna
instalace a nasledna tdrzba.

Jadrem systému bude technologiec NetFlow a nastroj NfDump. Aplikace by méla
komunikovat s nastrojem NfDump a nasledné zpracovavat jeho vystup do ptehlednych tabulek a
grafli. Systém by mél byt vyuzite Iny pro Siroké spektrum uzivatelii bez ohledu na jejich znalost
pocitacovych siti.

V nasledujicich ¢astech detaiiné rozeberu nejdillezitéj$i funkce a pozadavky, které by méla
spliovat hotova aplikace.

3.1  Uzivatelské ucty a profily

Aplikace bude podporovat rizné typy uzivatelskych uétd. Uzivatelsky Gcet si mize zvolit viastni
nastaveni, bude si moci nastavit pravideIné odesilani reportll na zadany email.

Administratorsky Gcet ma stejné moznosti jako bézny uzivatel, ale navic bude mit moznost
spravovat ostatni uzivatelské ucty, pridélovat jednotlivym uzivatelim reporty o sitovém provozu a

také pridélovat rozsah IP adres monitorované sité.

3.2 Uzivatelské rozhrani

Uzivatelské rozhrani je jedinym prostiedkem pro komunikaci mezi uzivatelem a aplikaci. Portal by
proto mé1 mit jednoduché, prehledné a intuitivni grafické rozhrani. Hlavni ¢innosti portalu je
prezentovat data ve form¢ grafli a tabulek, neni zde potieba implementovat velké mnozstvi grafickych
efekt.

Jednotliva rozhrani typii uzivatelskych uctii se budou lisit pouze rozdilnymi nabidkami menu
a nastavénim aplikace. Administratorské uéty budou disponovat rozsahlej§imi moznostmi, spravou

uzivatell a reportd.
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3.3  Statistiky a reporty

Nejdalezité jSi casti aplikace je zobrazeni reportii. Reporty jsou zpracovana data o sitovém provozu,
které by méli i méné€ zkuSenym uZivatelim umoznit ziskat potiebné informace.

Reporty budou tvoteny tabulkou se seznamem vybranych informaci a grafem pro zobrazeni
procentualniho vyuziti.

Portal musi obsahovat velké mnozstvi preddefinovanych reportd, od zakladnich: ,,Seznam
nejnavstévovangjSich internetovych serverti? po konkrétni specifické zaméieni ,,Ktery pocitac v siti
prenesl nejvice dat?*.

Reporty by také méli zobrazovat popis, obsahujici zakladni informace o jejich vyuzitelnosti.

34  Export dat

Data ziskana z nastroje NfDump by méla byt dostupna i ve formatech dostupnych pro zpracovani a
analyzu v jinych softwarovych nastrojich. Z tohoto divody byly vybrany formaty XML a CSV, které
jsou vhodné pro vyménu tabulkovych dat.

3.5 Bezpecnost

V posledni dobé jsou webové aplikace ¢asto zminovany v souvislosti s bezpe¢nostnimi riziky.
Bezpecnost systému je nutné brat vazné. Pro ptistup do webového portalu bude vyzadovana
autentizace.

Uzivatelské ucty mohou vytvaret pouze administratoti, ¢imz se zabrani neopravnénym a

zbyte¢nym registracim.

3.6 NfDump

Samotny nastroj NfDump neni vhodny pro piimé volani a zobrazeni dat ve webovych aplikacich.
Zpracovani velkého mnozstvi NetFlow dat vyzaduje dostatek ¢asu. Z tohoto divodu je dulezité
vhodn¢ navrhnout mezivrstvu, jez bude ze strany webového portalu plné zautomatizovana
komunikace s aplikaci NfDump.

Pro piimé ziskavani informaci z nastroje NfDump existuje nenahradite Iny nastroj NfSen, ale i
pres to by méli myt administratofi alesponi zakladni rozhrani pro jednordzové nadefinovani filtri a

statistik.
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3.7 Diagram uziti

Diagram pripadu uziti neboli ,,Use Case Diagram™ zobrazuje chovani systému a jeho jednotlivych
¢asti z pohledu uzivatelskych uéth. Zachycuje vné€jsi pohled na modelovany systém, tim nam pomaha
odhalit hranice systému a slouzi jako podklad pro odhad rozsahu.
V aplikaci jsou tfirole:
¢ Administrator — moznost spravy systému
e Uizivatel — prohlizeni reporti

e (Cas — predgenerovani reportl

Lpravit icet
Pridat Ofet

Pfidat report
Rredgenerovat repo) Q Zaslat report
Administrator

Cas
z;:ubrazu rﬁpﬂt Zména lokalizace

Obrazek 4 - Diagram pripadu uziti

zahrazlt repoft

LiZhvatel
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4 Navrh a implementace systému

V této kapitole je popsan navrh a implementace systému. Pro vyvoj systému byl pouzit skriptovaci
jazyk PHP a databazovy systém MySQL. Detailn¢jsi informace o vSech pouzitych technologiich jsou
uvedeny na konci kapitoly.

Z divodu velkého rozsahu aplikace jsou zde predstaveny pouze nejdilezitéjsi a

nejzajimaveéjsi casti.

4.1  Struktura aplikace

V predchazejici kapitole jsme si detailnéji ujasnili pozadavky a specifikaci systému. Poté piichazi na
fadu navrh systému a vybér dostupnych technologii. Systém je potfeba vhodné navrhnout, tak aby
Vv prubéhu implementace nebylo nutné editovat spoustu véci.

Uz pti prvotnich pokusech o ziskavani statistik z nastroje NfDump vznikl problém nacitani
dat. Zpracovani delSich Casovych useki trvalo neumémé dlouho a potenciond Ini uzivatele systému by
tyto Casové prodlevy obtézovali. Z tohoto diivodu bylo nutné navrhnout feSeni optimalizované pro
rychlost.

Jako idealni feseni se jevilo rozdélit aplikaci do dvou nezavislych casti. Prvni ¢ast se bude
vénovat predzpracovani statistik pro vybrané casové intervaly a ulozenim ziskanych dat do databaze.
Druha cast uz zajiStuje samotné zobrazeni reportu.

Pro ukladani dat z nastroje NfDump do databaze jsem zvolil multiplatformni format XML,
ktery lze pomoci Sablony XSL a dotazovaciho jazyka XPath pietransformovat téméi do libovolné
podoby. Tato technologie ndm vyrazn€ zjednodusi nasledné zpracovani a export dat.

Databaze je vyuzivana pro ukladani zpracovanych dat reportli a informace o uzivatelich.
V databazi si také uchovavam aktualni seznam pouzivanych reportd a ¢asové intervaly, pro které se

mayji piislusné statistiky generovat.

4.1.1 Architektura MVC

Pti implementaci jsem rozhodl pouzit trivrstvou architekturu MVC. Tato architektura rozdéluje
datovy model aplikace, uzivatelské rozhrani a fidici logiku do tfi nezavislych vrstev tak, ze
modifikace nékteré z nich ma minimalni vliv na ostatni. Pouzitim téchto komponent se ze systému

stane lehce udrzitelna a rozsiritelna aplikace.
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Vrstvy architektury MVC:
e  Model / Datova vrstva - Model zajistuje ptistup k datim a manipulaci s nimi.
e View / Prezentacni vrstva - Ptevadi data reprezentovana modelem do podoby vhodné
k prezentaci uzivateli.
o Controller / Aplikacni vrstva - reaguje na udalosti pochazejici od uzivatele a zajistuje

zmény vV modelu

4.1.2 Data Mining

Ptedzpracovani statistik probiha v nékolika etapach. Prvni etapé se ziska seznam reportd, pro které se
budou generovat statistiky. Pro kazdy predzpracovavany report se sestavuje filtr urCeny nastroji
NfDump. Jakmile je cely filtr sestaven, na pozadi se spusti skript napsany v jazyce Perl. Ukolem
tohoto skriptu je spustit nastroj NfDump, zpracovat jeho vysledky, které ihned ulozi do databaze ve
formatu XML.

Cely tento proces je vykonavan na zaklad¢ automatizované Cinnosti, kterou si muiZeme
nadefinovat naptiklad v nastroji crontab. Priibéh predzpracovani reportl ilustruje nasledujici obrazek,

na némz je graficky znazornén cely postup.

SELECT..
>
SEZMAM REFORTU i
Databaze MySQL
INSERT

perl nfdump.pl ..& % % —

0
S

JUnfdump. ..

Obrazek 5 - llustrace nacteni a zpracovani dat z nastroje NfDump
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4121 NfDump a ukazka formatu XML
Program NfDump umoziuje vytvaret velké mnozstvi statistik. Pro spravné pouziti je tieba sestavit
sadu n¢kolika parametr.

Prvnim nezbytny parametr —M nebo —R uréuje cestu k datim uloZzenych programem nfcapd.
Ihned za nim nasleduje parametr urcujici typ statistiky. Pomoci dalSich parametri si miizeme urcit
pocet zdznamt, jejich sefazeni Ci filtrovani podle zadanych kritérii.

Diulezitym parametrem je také vystupni format. Ja jsem vyuzil vystupni format CSV, ktery
poskytuje vSechny dostupné informace.

Vysledny piikaz, pouzivany pro volani nfdumpu, pak vypada naptiklad takto:

nfdump -R nfdata/2010/05/16/20 -s port/flows -o csv

Tento prikaz vytvori statistiku 10 nejpouzivangjSich internetovych portii mezi 20 a 21
hodinou dne 16. 5. 2010, sefazenych podle mnoZzstvi toka.
Vysledek prikazu nastroje NfDump je ukladan v tomto typu formatu XML. Elementy se

automaticky méni v zavislosti na konkrétnim vystupu dat.

<?xml version='1.0' standalone='yes'?>

<data>

<item>
<name>row-0</name>
<bpp>98</bpp>
<f£1>2872</f1>
<f1P>17.7</£1P>
<ibyt>285133</ibyt>
<ibytP>0.1</ibytP>
<ipkt>2895</ipkt>
<ipktP>0.7</ipktP>
<pbs>692</pbs>
<pps>0</pps>
<pr>any</pr>
<td>3296.268</td>
<te>2010-05-17 18:59:35</te>
<ts>2010-05-17 18:04:39</ts>
<val>53</val>

</item>

<item>

</data>

Takto ulozena data jsou piipravena pro pouziti ve webovém portalu.
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4.1.3  Princip zobrazeni reporti

Mame-li data pripravena v databazi, mizeme piejit k samotnému procesu tvorby reporta.
Piijde-li pozadavek na zobrazeni reportu u¢eny bud’ jednoznacnym identifikatorem dat, nebo sérii
dvou informaci (report a ,,Casové razitko*) prob&hne vybér XML dat z databaze.

V dalsim kroku se data doplni o lokalizované hlavi¢ky. Ted uz probéhnou dvé transformace.
Prvni transformace z XML vytvori kod tabulky HTML, druhd slouzi pro upravu formatu XML
nutnou K prezentaci grafii. Na stejném principu funguje i pfevod do exportnich formata.

Vyhodu navrzené¢ho feSeni spatfuji predev§im v jednoduché implementaci. Neni nutné si
uchovavat velké mnozstvi dat, a slozit¢ zpracovavat data do pouzitelného formatu.Toto feSeni je
vhodné i pro pozdé¢j§i roz§ifovani statistik. Tim Ze neni pevné definovana struktura formatu XML, Ize

pouhou tUpravou $ablony XSL doplnit do potiebného formatu.

Princip zobrazeni reportt je pomérné komplikovany, proto je pro piehlednost na nasledujici ilustraci

X3 5ablona XSLsablona

pouze nastinén zakladni princip zobrazeni.

mhulk:,- grafu
Graf
< SEECT /; oL - g —
REFDRT —> XML Transfcnrmace
@
Databéze MySQL Pozadavek Tabuka  ZObrazeni reportu

ziskani dat reportu TopPort

TN

Transf
/ Export dat reportu

\ . do formatu XML, CSV

XSLsablona XSLzablona
souboru XML Souboru CSY

Obrazek 6 - llustrace zobrazeni reporti
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4131 XSLT transformace

Smyslem XSLT je na zakladé zdrojového souboru a Sablony vygenerovat jiny, tfeti dokument nebo
obecné soubor. Struktura tohoto vystupu XSLT neni definovana piimo standardem a je zavisla na
procesoru XSLT. Nejcastéji se pouziva vystup do HTML nebo XML, pripadné prosty textovy format.
Toto feSeni se ukazalo jako jednoduché a velice efektivni pro zobrazeni a tpravu dat. XSLT
transformaci jsem v aplikaci pouzil hned v n¢kolika mistech napt.: pro zobrazeni tabulky dat,

ptipravu dat uréenych pro nacteni a zobrazeni grafl ale také pro export dat v daném formatu.

Ukézka transformacni funkce:

private function xslTransform($xmlData, S$xslTemplate) {
$xml = new DOMDocument () ;

Sxml->1loadXML ($xmlData) ;

$xsl = new DOMDocument () ;

$xsl->loadXML (SxslTemplate, LIBXML NOCDATA) ;

Sxslt = new XSLTProcessor ();
$xslt->importStylesheet ($xsl);

return $xslt->transformToXML ($xml) ;

4.2 Databaze

V databazi jsou uchovavany veskeré informace, jak pro spravu plugind tak i uzivatelskych ucti.
Vytvorena struktura databaze umoznuje dlouhodobé uchovani dat reportit ale i1 rychlou navigaci
V zaznamech.

Pro praci s databazi byla navrzena struktura, které pohodin¢ umozni kdykoliv vyménit
databazovy systém MySQL za jakykoliv jiny. Pro pouZzity databazovy systém je potieba vytvorit
tiidu, ktera bude implementovat rozhrani IDatabase (./library/IDatabase.php). Toto rozhrani

obsahuje nasledujici metody, které jsou nezbytné pro praci se systémem.

e public function query($sql);

Nejdalezit¢ j$1 metoda, jejiz implementace realizuje SQL operace.

. public function escape($value) ;

Escapovani fetézct, pouzivané pred pitkazem INSERT

. public function getlLastId();

Ziskani identifikatoru posledniho vloZzeného zaznamu.
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V souboru ./application/loader.php je vytvoiena jedina instance objektu Database, kterému je

v konstruktoru predavan parametr nazev tfidy jenz bude obsluhovat databazovy systém.

Obdobny princip je pouzivan také pro emailové sluzby a nacitani konfiguracniho souboru.

4.2.

winterface:
IDatabase
+query()
+escape()
+gellastidi)
Database
-adapter
fqueny() F——————
SMescape) ——————
Fgetlastld) - —————2=

MySQL

Loonnecion

Fquery()
+escape()

+getlastid()

Obrazek 7 - Delegovani ¢innosti

1 ERdiagram

ER diagram obsahuje seznam entit a vztahy mezi nimi.

accout

PK

idAccount

login
passwd
role
lastLogin

account_detall

PK

idAccountDetail

FK1

name
surname
email
idAccount

Popis entit:

account_plugin plugin plugin_data
idAccount PK |idPlugin PK | idPluginData
FK2 |idPlugin [ _ _
name FK1 |idPlugin
FK1 |idAccount year type
manth complete
week unit
day data
created

Obrazek 8 - Schéma databaze

account - zakladni informace o uzivatelskych uctech

account_detail - rozsifujici informace o Gctech, obsahujici,,0osobni* informace

account_plugin - seznam pluginti piitazenych uzivateli

plugin - aktualni seznam, plugint

plugin_data - pfedgenerovany seznam reportQ
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4.3  Plugin

Plugin je v tomto systému chapan jako ptedpiipraveny report. Jedna se o samostatné tridy, ze kterych
se sestavuji nastaveni filtru NfDump. K pluginu lze také ptidat samotnou funkcionalitu, ktera bude
vykonana pied zobrazenim reportu.

Struktura pluginu je navrzena tak, aby bylo mozné webovy portal postupné dopliovat o

vsechny potfebné reporty.

43.1 Popis a ukazka kodu pluginu TopPort

Plugin TopPort zobrazuje seznam nejpouzivanéjSich internetovych portl. Pomoci téchto informaci

muizeme zjistit seznam nejvyuzivanéjsi sitové sluzby a nastroje.

Seznam jednotlivych proménnych:

Popis pluginu:
e name - Pole nazvt jednotlivych lokalizaci.
e description - Pole popist jednotlivych lokalizaci.
e type - Typ reportu.

Sestaveni prikazu NfDump:
e function - Funkce NfDump, napf. : statistiky (-S), agregace (-a).
e filter - Definice filtru NfDump a fazeni vysledku.
e other— Doplikkové doplnéni filtru NfDump.

Zobrazeni reportu:
e visible — Seznam zobraziteInych hlavicek a dat v tabulce reportu.
e header - Lokalizace hlaviéek souboru do potiebnych jazyku.

e special — Pole ur¢ené pro piidavnou funkcionalitu datovych sloupct.

Proménna special je v pluginu TopPort vyuzita pro nahradu ¢isel znamych portti za sitové sluzby.
Tato pridavna funkcionalita umozituje tvofit reporty pro Siroké spektrum uzivatelli i bez znalosti
pocitacovych siti. Nemusime tedy zasahovat do kodu aplikace.

Vyhody tohoto feSeni jsem nalezl v pohodiném a konfigurovatelném vytvaieni plugin.
Ptidana funkcionalita se projevi ve vSech datech reportu ulozenych v databazi. Je proto mozné uz

vytvorené reporty nadale upravovat, nebo roz§itovat o dalsi polozky.
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Ukazka implementace pluginu TopPort.

class TopPort {

public $name = array(
'cz' => 'Nejpouzivanéjsdi porty',
'en' => 'NejpouZivanéjsi porty'

)i

public $description = array(

'cz' => 'Seznam nejpouZivanéjsich internetovych portua.'

'en' => 'Seznam nejpouZivanéjsich internetovych porta.'
);
public S$type;
public $function = '-s port';

public $filter = ;
public $other = '"';

public $visible = 'wval,fl, ipkt';

public $header = array(

'cz' => array (
'val' => ' - SluZzba (Port) - ',
'fl1' = ' - IP Toky -',
'ipktP' => '- ipkP - ',

) r

'en' => array (

'val' => ' - Service (Port) - ',
'f1' = ' - Flows -',
'ipktP' => '- ipkP - ',

)7

public $special = array(
'val' => 'servicePort',

)i

public function servicePort ($value) {
$listPort = array(
'22' => 'SSH',
'25' => 'SMTP',
'53' => 'DNS',
'80' => 'HITP',
)i

return (isset ($SlistPort[Svalue]) ? S$listPort[Svaluel]l.' ('.S$Svalue.')' : $value);
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44  Konfigura¢ni soubor config.ini

Soubor config.ini je obsahuje vSechny nezbytné tdaje nutné pro béh aplikace: pristup k databazi,
SMTP serveru, nastaveni cest k NetFlow datim, a zakladni nastaveni SEO parametrii webového
portalu.

Pro konfigurac¢ni soubor byl zvolen format ,,ini“ pro svoji jednoduchost a prehlednost. Tento
format ma vybornou podporu v jazyku PHP, rychlost nacitani soubor je tak rychla ze se nevyplati

nactené informace cachovat, ale znovu nacist.

4.5 Jazykova lokalizace

Pro spravu jazykovych piekladi existuje velké mnozstvi existujicich produktl, jako napiiklad
Gettext. Tato knihovna je bezesporu velmi kvalitni. Ja jsem vSak zvolil vlastni feSeni. Divodu je
nekolik — nejzavaznéj§i problém vidim v tom, Ze je pro Gpravu nebo vloZeni nového piekladu nutné
pokazdé vytvorit jeho binarni podobu.

Kazda jazykova mutace obsahuje ve vlastnim souboru asociativni pole, ve kterém klice definuji
pouzity fetézec, a hodnota obsahuje jazykovy preklad. Jazykové lokalizace jsou ulozeny v adresari

Jlocale

Ukézka souboru z adresafe ./locale:

Soubor: system.cz.php
$lang = array (
// Uzivatel
'user title add' => 'Pridat uzivatele',
'user title edit' => 'Upravit uZivatele',
'user title delete' => 'Smazat uZivatele',

'user title list' => 'Seznam uZivateld',

Soubor: systemen.php
$lang = array (
// User
'user title add' => 'Add user',
'user title edit' => 'Edit user’,
'user title delete' => 'Delete user'’,

'user title list' => User list',
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46  Pouzité technologie

46.1 HTML

Jazyk HTML (HyperText Markup Language) je znackovaci jazyk, ktery od své druhé verze patii do
rodiny jazyku SGML (Standard Generalized Markup Language).

HTML je jednim z jazykl pro vytvateni webovych stranek, byl navrzen spole¢né s protokolem
HTTP v roce 1990. Jeho vyvoj mél byt plivodné ukoncen 4 verzi a poté prejit na XHTML (naslednik
jazyka HTML vyuzivajici univerzalni jazyk XML). Toto se vSak nezamlouvalo nékterym
spole¢nostem a proto byla vytvoiena skupina, jejimz cilem bylo vytvotit novou verzi HTML, ktera se
zacala oznaCovat jako ,,HTML 5%

46.2 CSS

Kaskadové styly neboli CSS (Cascading Style Sheets) byly navrzeny pro tvorbu vzhledu jazyka
HTML, XHTML a XML. Hlavnim smyslem jeho vzniku bylo oddélit vzhled dokumentt od jeho
struktury a obsahu. Pfidanim kaskadovych stylii Ize definovat vzhled jedné stranky, ale i celé webové
prezentace.

4.6.3 JavaScript

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk za jehoz vyvojem stoji
spole¢nost Netscape. Vyuzivd se predevsim jako interpretovany programovaci jazyk pro webové

prezentace.

464 PHP

Jazyk PHP patii mezi skriptovaci programovaci jazyk, ureny predevS§im pro implementaci
dynamickych internetovych stranek. PHP skripty jsou interpretovany na stran¢ serverua k uzivateli je
prenasen az vysledek operace. PHP je platformé nezavislé a podporuje velké mnozstvi knihoven
k rozliénym tc¢elim napt. zpracovani textu, grafiky, praci se soubory a podporu fady internetovych

protokold.

465 MySQL

Rela¢ni databazovy systém Sireny pod licenci GLP. MySQL je optimalizovana pro rychlost za cenu
nekterych zjednoduseni. Velmi oblibenda a Casto nasazovana je kombinace Linux, MySQL, PHP

a Apache jako zakladni software webového serveru.
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466 XML

Extensible Markup Language je obecny znackovaci jazyk, ktery byl vyvinut a standardizovan
konsorciem W3C. Je zjednodusenou podobou starSiho jazyka SGML. Umoziuje snadné vytvareni
konkrétnich znackovacich jazyki pro rizné ucely a rizné typy dat.

Jazyk je urcen predevsim pro vyménu dat mezi aplikacemi a pro publikovani dokumentti, u
kterych popisuje strukturu z hlediska vécného obsahu jednotlivych casti, nezabyva se vzhledem.
Prezentace dokumentu (vzhled) muze byt definovana pomoci kaskadovych styli. Dalsi moznosti

zpracovani je transformace do jiného typu dokumentu, nebo do jin¢ aplikace XML.

4.7  Pouzité knihovny

47.1 PhpMailer

Jazyk PHP ve své implementaci umoziuje zasilat email vestavénou funkci mail(), ktera bohuzel
poskytuje omezené prostiedky. Proto bylo vhodné pouzit knihovnu optimalizovanou pro vyuziti
emailovych funkci, napt. PhpMailer.

Objektove fesend knihovna PhpMailer nabizi velké moznosti nastaveni, vyuziti sluzeb SMTP

serveru vyzadujici autentizaci, podporu pop3 protokolu atd.

4.7.2 mPDF

Format PDF slouzi pro ukladdni dokumentll nezavislé na softwaru i hardwaru, na kterém byly
pouzity. Soubor typu PDF umoznuje obsahovat text i obrazky, priemz tento format zajiStuje, Ze se
libovolny dokument na vsech zafizenich zobrazi stejné. Z tohoto diivodu byl tento format zarazen
mezi vystupni exportujici formaty.

Tfida mPDF umoziiuje snadny a efektivni zptsob exportu HTML kodu do PDF formatu za
pomoci jazyka skriptovaciho PHP. mPDF mimo jiné zvlad4d kaskaddové styly, Cislovani a zménu
orientace stranky, obrazky tabulky atd...

4.7.3  ExtJs

ExtJs je javascriptova knihovna urena pro vytvatreni interaktivnich webovych aplikaci s vyuZzitim
technik, jako je Ajax, DHTML a DOM skriptovani. Vynikd vybornou podporou témét vsech
soucasnych internetovych prohlizecu a také piinasi velké mnozstvi grafickych komponent.

P1i implementaci systému byli z toho frameworku vyuzity komponenty pro praci s formulafi,

zobrazovani seznamu a také pti pouziti technologie AJAX.
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474 amCharts a Libchart

Pro jednoduché a zobrazeni dat v podobé grafii je vyuzivana flashovad knihovna amCharts, ktera
poskytuje velké mnozstvi riznych typii grafi. Knihovnu je mozné vyuzit ve spousté riiznorodych
jazykt. Grafy lze prezentovat na zakladé XML a CSV dat.

Jelikoz animované grafy nelze ukladat pro pozdéjsi analyzu, a exportovat ostatnich formata

byla pouzita knihovna Libchart, kterd ze zadanych dat dokaze vytvotit piehledné grafy.
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5 Instalace a testovani

Proces vyvoje software samotnou implementaci aplikace nekon¢i. Systém je potieba dikladné

otestovat na vSech moznych zatizeni.

5.1 Doporucena konfigurace

Server
e Apache HTTP Server 2.0
e PHP verze 5.2 a vyssi
o Grafickd knihovna PHP

MySql verze 5
NfDump 1.6.1

perl verze 5 a vyssi,

o knihovna Simple XML
o knihovna DBD-mysql

Klient

e Internetovy prohlize¢ s podporou JavaScriptu
e Adobe Flash Player 10

e PDFreader

5.2 Instalace

Mame-li k dispozici webovy server s odpovidajici konfiguraci, mizeme zahajit instalaci
webového portalu. Proces instalace je velmi jednoduchy, sta¢i nakopirovat jednotlivé soubory do
adresafe serveru, importovat soubor install.sgql do databazového serveru a poté upravit konfiguraéni
soubory ./cron/nfdump.pl a ./application/config.ini, kde nastavime cestu k adresafi obsahujici
NetFlow data, ptistup k databazi. Poslednim krokem je nastaveni automatického spousténi
skriptti cron.php pomoci crontabu.

Nyni se miizeme do aplikace prihlasit defaultné vytvorenym administratorskym tctem
,admin® s heslem ,.demo“. Zde uz mtizeme provadét veskeré administratorské ¢innosti.

Podrobnéjsi popis instalace se nachazi v souboru INSTALL, ktery je soucasti webového

portalu.
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5.3 Testovani

Stejné tak dileZité jako navrh a implementace aplikace je testovani. Ukolem testovani je odchytit co
nejvice moznych chyb pred jejim redlnym nasazenim.

Vyvoj systému probihal v ne¢kolika iteracich. Béhem kazdé iterace byl systém otestovan
riznymi uzivateli. V prvni fazi byli testy zaméteni na samotnou funkcionalitu aplikace a v dalSich
etapach jsme se zaméfovali na spravu portalu, efektivitu a intuitivnost grafického rozhrani.

Béhem testovani bylo objeveno nékolik zavaznych chyb ovliviiujici spravné zobrazeni dat,

Pted dokoncenim portalu byly v§echny nalezené chyby opraveny.
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§) Mozna rozsireni

6.1 Reporty a statistiky

Nastroj NfDump nabizi velké mnozstvi nastaveni filtrovani dat, ze kterych lze ziskat nejrtiznéjsi
statistiky. Portdl by mohl byt rozSiten o dalsi kategorie reportd. Reporty by také mohli byt
archivovany na strané serveru pro pozde¢jsi analyzu.

V souCasné rozvrzeni, aplikace umoziiuje zobrazit pfedevSim objemy prenasenych dat. Pro
kompletni monitoring by bylo vhodné systém roz$itit a reporty umoziujici detekci utokd, nebo

reagovat zasilanim informaci pri definovanych udalostech.

6.2  Uzvatelské skupiny a role

Aplikace umoziuje administratorovi pridat reporty jednotlivym uzivatelim. Tato prace muze byt
administratorovi uleh¢ena vytvorenim skupin. Které by méli prednastaveny seznam vybranych
reportll. Skupiny by mohly byt rozdéleny podle vyuziti napt.: spravci sit€, bezpecnost siti nebo

manazefi. Tim by jednotlivi uzivatelé mohli efektivné vyuzit svilj dostupny seznam reportuL.

6.3 Uzivatelské rozhrani

V této praci byl kladen velky diraz na jednoduché a efektivni vyuziti uzivatelského rozhrani. Systém
byl optimalizovan predevsim pro uzivatelé pocitact, ale stale vice uzivatelii se pohybuje na internetu
pomocimobilniho telefonu ¢i PDA. Aplikace by se mohla automaticky detekovat rozliSeni ptistroje a

prizplsobit jim Sablonu vzhledu.

6.4  Optimalizace

Aplikace je navrzena pro pouziti v malych az stfedné velkych spole¢nosti. Pro velké mnozstvi
uzivateld by systém mohl zaznamenat znacné zpomaleni. Abychom se této nepiijemnosti vyhnuli,
bylo by potieba jiz jednou nactené a zpracované reporty ukladat do cache. Kdyby poté piisly dalsi
pozadavky na stejny report, data by byla zobrazena z cache.
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Z.aver

V této préaci jsem navrhnul a implementoval webovy portal s reporty o sitovém provozu. Béhem této
realizace jsem prosel vSemi etapami vyvoje softwaru. Od prvotni analyzy pozadavku az po samotné
testovani hotové aplikace.

Hotovy systém je piipraveny pro potencidIni realné nasazeni. Aby se mohl systém oznacit za
pln¢ funkcni, bylo by ho potieba jesté detailné monitorovat a opravovat piipadné neduhy, které
nebyly objeveny pii testovani.

P1i tvorbé této bakalarské prace jsem také zirocil znalosti nabyté béhem studia na této
Fakulté Informacnich technologii. V teoretické ¢asti predevsim z predméetli zamétenych na oblasti
pocitacovych siti. U samotného vyvoje jsem cerpal z predmetli: informacni systémy, uzivatelska
rozhrani ale 1 databazové systémy.

Diky této praci jsem se detailn¢ seznamil s moznostmi a technologiemi monitoringu

pocitacovych siti a to ptedevsim s technologii NetFlow.
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Priloha ¢. 1: Uzivatelské rozhrani.

,7‘ Web Portal for Pfihlaseny uZivatel Petr Vitek ( Odhl3sit )
Network Traffic Reporting

Reporty  Export / Import Uzivatelé  Maj ucet

Prehled

Zobrazit: Den | Tyden | Mesic | Rok Navigace: « Pfedchazejici | Aktudini | Nastavit | Nasledujici » Exportovat: PDF | HTML | XML | CSV

Nejpouzivanéjsi porty - od 5.5.2010 do 5.5.2010

chart by amCharts.com

Seznam nejpouzivanéjsich internetovych portd.

- Sluzba (Port) -
HTTP (80)
DNS (53)
993

443
26594
5190
5060

0

3071
11914

- IP toky - ipkt 11914: 381%
3441 42094 3071: 3,83%
2422 3588 0:389%

HTTP (80): 21,99%

2951 44890 5060: 5,41%
1432 16049 5190: 5,46%
il 118 26594: 5,73%
855 1848
846 1698 443:9,15% DNS (53): 21,87%
608 1752
600 1321
596 854

W vreo) [l Ons(53) 933 143

26594 5190 B soe0 Ho

W 3o | IRIED)

Petr Vitek -

xvitek04@stud.fit.vutbr.cz

0 | Web Portal for Network Traffic Reporting

Network Traffic Reporting

W Web Portal for

Prehled Reporty  Export/ Import Uzivatele  MOj udet

Pridat uzivatele Report

Login: xvitek04 pidze
NejpouZivanéisi porty

Heslo: LLITTITY . T
Jméno: Petr Nejpouzivangisi porty
Pifjmeni: Vitek VyuZiti poStovnich sluZeb.
E-mail:
Typ Gétu: Administrator

~
[@ Zadejte korektni emailovou adresu! ]
] Informovat uZivatele o registraci

Ulozit Zpat

| Web Portal for Network Traffic Reporting

Petr Vitek -

xvitek0d@stud.fit.vutbr.cz
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Priloha C. 2: Adresarova struktura

/application
[controller
/model
ltemplate

[cron

/document_root
Icss
/img
ljs
Iswf

[libraries
[config
/database
/mail

/locale

/plugin

/docs

zdrojové texty aplikace

aplikacni logika

datova logika

prezentacni logika

skripty automatizované ¢innosti
jediny pristupny adresar z internetu
kaskadové styly

adresat s pouzitymi kaskadovymi styly
javascriptové soubory

data ve formatu flash

jadro aplikace a knihovny

jazykové mutace
dostupny seznam pluginti

programova dokumentace
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