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Abstrakt

Cilem této prace je navrhnout a realizovat systém pro pfehledné zobrazeni reportti o sitovém
provozu. Je zde popsan proces navrhu a implementace systému. Prace také predstavuje dostupné
technologie monitorovani pocitacovych siti, pfedev§im technologii NetFlow.

Abstract

The aim of this work is to design and implement system for a simple presentation of reports about
network traffic. There is described the design and implementation of the system. Work is also
represents available technology of monitoring computer networks and especially technology
NetFlow.
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1 Uvod

Informacni technologie jsou jeden z nejrychleji se rozvijejicich odvétvi. S kazdodennim rozvojem
vzristaji neustale naroky spolecnosti i jednotlivcti na vyuziti pocitaCovych siti. Uz se nejedna o
spojeni nékolika pocitacti vybranych univerzit, ale o celosvétoveé propojeni. Spole¢nosti i obycejni
lidé mohou komunikovat svymi partnery, klienty, kamarady 1 ptibuznymi v realném Case diky
technologiim jako jsou socialni sité, videokonference ¢i IP telefonie.

S timto celosvetovym propojenim vznikla potfeba pocitatove sité nejen zabezpecit proti
piipadny m $kiidctim ale také monitorovat aktualni déni v siti. Diky monitorovani pocitacovych siti
mohou spravci pocitacovych siti ziskat potfebné informace pro rychlé a uspésné vyteseni jakéhokoliv
problému. Pomoci téchto informacim mohou také pfedchazet vypadktm, které pro mnoho firem
mamenaji velké finan¢ni ztraty. Dusledna analyza téchto dat nam také usnadiiuje budouci rozvoj sité
a jeji infrastruktury.

V teoreticke casti se zpocatku vénuji oblasti monitoringu, jako takové. Je zde detaiiné
predstavena architektura a moznosti vyuziti protokolu NetFlow, z néhoZ se stal standard pro méfeni a
monitorovani siti na zakladé IP toku.

Cilem této prace je vytvoreni webového portalu pro generovani a prezentaci reporti. Jeho
analyza a specifikace pozadavku je specialné rozebrana ve tieti kapitole. Nasledujici kapitola se

zabyva uz samotnou implementaci aplikace. Zde se také dozvite jaké technologie a knthovny byly

vyuzity.



2 Monitorovani pocitacovych siti

Monitorovani sit€ je dulezité pro kazdou podnikovou sit jakékoliv velikosti. Systémy pro monitoring
pomahaji nalézt a odstranit neduhy pocitacovych siti, jako jsou ztraty emaill, podezielé aktivity
uzivatelti nebo jiné problémy zpiisobeny padem serveru, pretizenim sité nebo ¢imkoliv jinym.

Sledovani sit€ zac¢ina u jejiho jadra. Kontroluji se tdaje o vytizeni serveru, latenci a odezvy
sitovych zafizeni a Sifka prenosového pasma. Témito tidaji to nekonéi, spravné monitorovaci nastroje
dorazi identifikovat, které IP adresy maji na svédomi nejvétsi traffic ¢i neopravnéné vyuzivani P2P
siti.

Existuje velké mnozstvi nastrojii pro monitoring. S nastroji muzeme komunikovat pies
klasickou ptrikazovou fadku nebo vyuzit celou fadu grafickych feSeni, ktera umoziuji zobrazit
detailni grafické reporty, generuji grafy ale i exportovat informace do libovolného formatu.

V nasledujicich kapitolach piedstavim dvé zakladni technologie monitorovani poc¢itacovych
siti: protokol SNMP a NetFlow.

21 SNMP

Protokol SNMP je jednim z nejroz$ifenéjSich tidicich protokolt siti LAN a WAN. Tento protokol
poskytuje prostfedky ke spravé a monitorovani aktivnich sitovych prvki a jejich zafizeni.
Spravovanym zafizenim mize byt obecné cokoliv, co umi protokol IP. Pomoci SNMP je mozné

spravovat napiiklad pracovni stanice, piepinace, smérovace, ale i tiskamy nebo zalozni zdroje UPS.

2.1.1 Jak SNMP funguje

SNMP je zaloZeno na architektuie klient-server, ve kterém jsou definovany tii zakladni prvky:
¢ SNMP Manager
o SNMP Agent
¢ MIB databaze

Manager a agent mohou béZet bud’ oddélené na ruznych fyzickych strojich, nebo v ramci jednoho
stroje. Na sitovych prvcich (SNMP Agentech) je provozovan software, ktery monitoruje stav zatizeni
a jejich udaje si uklada do databaze MID. MID je stromové uspoifadana databaze, kde se k
jednotlivym objekttim piistupuje pomoci identifikatorii objektt. MIB obsahuje informace o objektech
s piitazenym jménem syntaxi, pfistupem a stavem. SNMP Manager komunikuje s agenty v siti

prostfednictvim jednoznacné definovanych zprav. Tyto zpravy jsou pfenaseny pakety protokolu UDP.
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Obrazek 1 llustrace komunikace SNMP

2.1.2  Popis protokolu

V soucasné dobe existuji tfi verze protokolu SNMP:

e SNMPvl1 - Prvni verze, nejvét§im problémem bylo slabé zabezpeceni, hesla jsou ulozeny a

prenaSeny v nezaSifrované podobe.
e SNMPv2 - Existuje nékolik modifikaci, ptidana podpora autentizace.
e SNMPv3 - Umoziuje autentizaci a Sifrovani pomoci DES/AES.

Pfed samotnymi administrativnimi informacemi obsahuje kazdy SNMP paket jesté tfi udaje. Prvnim

je Cislo verze, druhym udajem je nazev komunity. Komunita je textovy fetézec slouzici jako primami

metoda autentizace. Tteti uidaj v hlavicce SNMP urcuje typ odesilané operace a oznacuje se jako

PDU.

Protokol SNMP specifikuje nasledujicich 7 operaci:
¢ GetRequest - Zjisténi aktualni hodnoty proménné.

o  GetNextRequest - Vyzadani nasledujici informace.

¢ GetBulkRequest - Umoziuje prenést vice informaci zaroven pro rychlej§i komunikaci

¢ SetRequest - Nastaveni hodnoty proménné.
¢ GetResponse - Odpovéd’ zafizeni.
e Trap - Informace zaslana zafizenim.

¢ Inform - Obdoba operace Trap, ale je vyzadovana Odpoveéd.




2.1.3  Nastroje SNMP

Nagios je jednim z hlavnich pfedstavitelt skupiny nastroji pro monitoring sit€, Zaméiuje se na
celkovy prehled monitorované sité¢ a sledovani vSech sitovych sluzeb a zatfizeni. Nagios je komplexni
aktivni open source nastroj, urCeny pro sledovani dosazitelnosti, parametru sitovych zafizeni a
sluzeb. Cilem je co nejdiive reportovat jakékoliv problémy v siti.
Mezi jeho hlavni vlastnosti a schopnosti patfi:

¢ monitorovani sitovych sluzeb (SMTP, POP3, HTTP, NNTP, PING)

¢ monitorovani zafizeni na siti a jejich zdroju (zatizeni procesoru, vyuziti disku a paméti)

e monitorovani prostiedi, kde je sit’ umisténa, napt. teploty

2.2 NetFlow

NetFlow je otevieny protokol spole¢nosti Cisco Systems. V soucasné dobé se jedna o nejrozs itengjsi
prumyslovy standard pro méfeni a monitorovani poc¢itaCovych siti. Tento protokol predstavuje

efektivni cestu pro ziskani komplexniho pfehledu aktualniho déni v siti,

2.2.1 Jak NetFlow funguje

NetFlow je zaloZen na principu toku sitového provozu. Tok je definovan jako jedna uplna sit'ova
konverzace. Kazdy tok je popsan unikatni skupinou nasledujicich udaju:

e zdrojova IP adresa

e cilova IP adresa

e zdrojovy port

e cilovy port

e (Cislo IP protokolu

e typsluzby

e vstupni rozhrani

22141 Architektura
Architektura NetFlow je tvofena NetFlow exportérem a NetFlow kolektorem. Exportér analyzuje
prochazejici pakety, na jejimz zakladé generuje NetFlow statistiky a ty posila kolektoru. NetFlow

kolektor je zafizeni, které sbira statistiky z exportéra a uklada je do souborti nebo databaze.



NetFlow statistiky
NetFlow statistiky

NetFlow kolektor

Obriazek 2 - Standardni architektura NetFlow

V tradi¢ni architektufe je exportérem smérovac v siti, ktery provadi vypocet statistik. Toto usporadani
ma neblahy vliv na vykon smérovace, proto vét§ina smérovacu s podporou NetFlow vyuziva

vzorkovani, tzn., Ze se pro vypocet statistik pouzivan kazdy n-ty packet.

NetFlow sonda

NetFlow statistiky

NetFlow kolektor

Obrazek 3 - Moderni architektura NetFlow

V soucasné dobe se vyuzivaji pasivni NetFlow sondy, neboli specializovana zafizeni na monitorovani
a export NetFlow statistik. Na rozdil od smerovace ji lze umistit do libovolného mista siti. Sondy

prochazejici data pouze monitoruji a nijak do nich nezasahuji.



2.2.2  Popis protokolu

NetFlow protokol vznikl v nékolika verzich, pryni masove pouZzivanou se vSak stala az verze 5
(NetFlow v5), v soucasnosti se za¢ina hojné vyuzivat i verze 9, na jehoz zakladé vznikl IETF

standard Internet Protocol Flow Information e Xport (IPFIX).

Existujici verze NetFlow:

e Verze 1 - Prvni uvedena verze.

e Verze 244 Nebyli nikdy uvedeny.

e Verze 5 - Nejrozs§itenéjSi verze, pridava podporu informaci o autonomnich systémech z
protokolu BGP a zavadi sekvencni Cisla, ktera slouzi k detekci ztracenych paketi.

e Verze 6 - Podpora pro tunelovy provoz.

e Verze 7 - Informace z prepinacu.

e Verze 8 - Zavadi agregaci ziskanych dat, diky niz se omezuje objem dat exportovanych
smérovacem. Podle zvoleného agregacniho schématu smérovac seskupuje toky stejnych
skupin do jediného agregovaného toku, jehoZ data se exportuji jako celek.

e Verze 9 - Flexibilni a rozSititelny format, ktery umoziiuje dale rozSifovat a podporovat nové
druhy zaznamu. Je zalozen na Sablonach, které specifikuji format pfenaSenych dat a umoziiuji
inadale rozliSovat zaznamy, aniz by bylo nutné vytvaret novy exportni format. PIné
podporuje IPv6 a také export multicast, Multiprotocol Label Switching, BGP nexthop a

dalsich informaci.

NetFlow zaznamy generované smérovaci nebo sondami jsou exportovany na kolektor pomoci
protokolu UDP nebo SCTP. Jakmile je NetFlow zaznam exportovan, je z diivodua vetsi efektivity
exportérem zahozen. To ma za nasledek ztratu NetFlow zaznamu v ptipadé, 7e se paket vlivem

neptiznivych okolnosti nepodaii dorucit.

NetFlow zaznam obsahuje dileZité statistiky o sitovém provozu. V paketu NetFlow v5 jsou obsazeny
nasledujici informace:

o Cislo verze

e Sekventni Cislo

¢  SNMP index vstupniho a vystupniho rozhrani, ktery umoziuje sledovat vytizeni jednotlivych

sitovych rozhrani

e Cas zatatku a konce IP toku

e Pocet bajtii a pakett v toku

o Udaje zL3 hlavitky:

o Zdrojové a cilové IP adresy



o Zdrojové a cilové porty
o [P protokol
o Type of Service (ToS)
e U TCP toki obsahuje mnozinu tvorenou sjednocenim v§em TCP flagi, které se v toku
vyskytly.
¢ Smérovaci informace:
o [P adresa pfiStiho hopu (dileZité pro analy zu smérovacich postupti)

o Maska cilové a zdrojové IP adresy (délky prefixt podle CIDR notace)

Neékteré exportéry také uvadéji hodnotu zdrojového a cilového autonomniho systému (AS). Tato

hodnota v§ak nemusi byt vzdy presna.

2.2.3 Moznosti vyuziti NetFlow

Proc¢ pouzivat NetFlow technologii? Jaké moznosti vyuziti poskytuje NetFlow? Zde je seznam

zakladnich oblasti, vyuziti NetFlow.

2231 Monitorovani sitovych aplikaci a aktivity uzivatelu
NetFlow data umoZziiuji monitorovat a zobrazovat Casove vytizeni sité, jednotlivé druhy a typy

provozu v siti. Pouzitim analyzy tokti mtiZe byt dosazeno vizualizace sitového provozu z

jednotlivych sitovych zatizeni nebo z pohledu vyuziti aplikacemi.

2232 Dlouhodobé §i planovani architektury sité

Pomoci NetFlow mizeme shromazd’ovat a analyzovat data o sitovém provozu z dlouhodobého
hlediska. Na zakladé poskytnutych informaci je mozné pfedpovidat rostouci naroky na kapacitu,
propustnost a vlastnosti sité, a podle téchto informaci planovat rozSifovani sité¢ o nova zatizeni nebo
jejich inovaci. Takto je moZzné maximalné efektivné investovat dostupné zdroje do rozvoje a

optimalizace sit€.

2233 Bezpecnost sité

Data ziskana z NetFlow je mo/né téméf v realném Case analyzovat a rozeznavat utoky na sit’ nebo
odhalovat virova napadeni jednotlivych pocitact v siti. Jakékoliv vyrazné&j§i zmény v bézném chovani

sité¢ indikuji nestandardni stav.

2234 Vyuctovani provozu

NetFlow data jsou vybomym prostiedkem pro detailni vytictovani sluzeb v siti. Je mozné stanovit

ruzné varianty placeni sluzeb s ohledem na denni doby nebo typu stahovanych a pienesenych dat



2235

Ukladani NetFlow dat a Data Mining

NetFlow data mohou byt dlouhodobéji archivovana a pozd€ji pouZita pro rizné typy analyzy. Je

mozné sledovat, které sluzby a aplikace byli pouzivany v riznych sektorech sit€ nebo jednotlivymi

uzivatell.

224

Zdroje NetFlow dat

Existuje nékolik zpusobi jak generovat data, bud” pomoci hardwarovych zafizeni, ktera automaticky

generuji tato data, nebo pomoci softwarovych nastroju generujici NetFlow data z béznych pocitaca

piipojenych do sité.

nProbe je softwarové feSeni NetFlow sondy, podporuje NetFlow v5/v9 ale 1 IPFIX nProbe je

dostupny ve dvou verzich, standardni a profesionalni. Standardni verze je ur€ena pro vSechny

operacni systémy. Profesionalni verze pouze pro Linux a kromé pokrocilej§ich funkci nabizi moznost

kompilace na embedded zatizenich.

FlowMon sonda je autonomni NetFlow sonda, ktera monitoruje provoz na pocitacové siti a vytvari

statistiky o tomto provozu ve formatech NetFlow v5/v9 ¢i IPFIX, obsahuje vestavény kolektor pro

okamzité uloZeni a analyzu dat.

2.2.5

NetFlow kolektory

Pro zpracovani NetFlow dat existuje velké mnoZzstvi nastroji. Nékteré jsou pouze na obecné

monitorovani provozu, jiné se uzce zaméfuji na bezpecnost, ictovatelnost ¢i jinou oblast.

NFDUMP tools je sada nastroji ur¢enych pro Unixové systémy. VSechny nastroje podporuji

NetFlow verze 5,7 a 9. Mezi hlavni nastroje patfi:

nfcapd - Démon, ktery pracuje jako kolektor, ¢te NetFlow data ze sité a uklada je do
soubort. Pro kazdy tok NetFlow dat je nutné spustit jeden nfcapd proces.

nfdump - Nastroj ureny pro zobrazeni dat uloZzenych pomoci démona nfcapd. Umoziuje
zobrazovana data filtrovat, agregovat, dokaze generovat top N statistiky.

nfprofile - Filtruje data dle zadanych kritérii a nasledné je uklada do souboru pro pozdé;jsi
pouziti.

nfre play - Umoziuje preposilat data uloZena nastrojem nfcapd jinému kolektoru.

nfclean.pl - Vzorovy skript pro mazani starych dat.

Praci s nastroji NfDump vénuji dale v bakalatské praci vlastni kapitolu.

10


http://nfclean.pl

NfSen je graficka webova nadstavba nad NfDump tools umoziujici:

Zobrazeni NetFlow dat s vyuzitim RRD (Round Robin Database).
Snadnou navigaci mezi NetFlow daty.

Zpracovani dat ve zvoleném ¢asovém intervalu.

Vytvareni upozornéni dle definovanych pravidel.

Rozsiteni pomoci plugint.

nTop je jednoduchy méfici a monitorujici nastroj, ktery podporuje rizné fidici ¢innosti, véetné

optimalizace, planovani a detekce bezpecnosti poc¢itacové sité. nTop je postaveny nad knihovnou

libpcap a je dostupny jak pro Unixové systémy a tak i pro Windows.

11



3 Analyza a specifikace pozadavku

Praktickou ¢asti této prace je vytvoreni weboveého portalu, ktery by uZzivatelim poskytl nahled na
vyuziti jejich pocitacoveé site.

Obliba webovych aplikaci spociva predev§im v jejich multiplatformnosti, tzn., Ze jsou
nezavislé na operac¢nim systému. K jejich pouzivani staci pouze internetovy prohlizec, ktery je
soucasti takika vSech instalaci operacniho systému. Mezi dalsi jejich nesporné vyhody patii snadna
instalace a nasledna udrzba.

Jadrem systému bude technologie NetFlow a nastroj NfDump. Aplikace by méla
komunikovat s nastrojem NfDump a nasledné zpracovavat jeho vystup do prehlednych tabulek a
grafti. Systém by mél byt vyuzitelny pro Siroké spektrum uzivatelii bez ohledu na jejich znalost
pocitacovych siti.

V nasledujicich castech detailné rozeberu nejdulezitéjsi funkce a pozadavky, které by méla

splitovat hotova aplikace.

3.1  Uzivatelské ucty a profily

Aplikace bude podporovat rizné typy uzivatelskych ucth. Uzivatelsky ucet si muze zvolit vlastni
nastaveni, bude si mocinastavit pravidelné odesilani reportii na zadany email.

Administratorsky ucet ma stejné moznosti jako bézny uzivatel, ale navic bude mit moznost
spravovat ostatni uzivatelské ucty, pfidélovat jednotlivym uzivatelim reporty o sitovém provozu a

také pridélovat rozsah IP adres monitorované sité.

3.2 Uzivatelské rozhrani

Uzivatelské rozhrani je jedinym prostfedkem pro komunikaci mezi uzivatelem a aplikaci. Portal by
proto mél mit jednoduché, piehledné a intuitivni grafické rozhrani. Hlavni ¢innosti portalu je
prezentovat data ve forme grafu a tabulek, neni zde potfeba implementovat velké mnozstvi grafickych
efektu.

Jednotliva rozhrani typt uzivatelskych ucti se budou lisit pouze rozdilnymi nabidkami menu
a nastavénim aplikace. Administratorské ucty budou disponovat rozsahlej$imi moznostmi, spravou

uzivatell a reportl.
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3.3  Statistiky a reporty

Nejdulezitési ¢asti aplikace je zobrazeni reportii. Reporty jsou zpracovana data o sitovém provozu,
které by méli i méné zkuSenym uzivatelim umoznit ziskat potfebné informace.

Reporty budou tvoteny tabulkou se seznamem vybranych informaci a grafem pro zobrazeni
procentualniho vy uziti.

Portal musi obsahovat velké mnozstvi pfeddefinovanych reportii, od zakladnich: ,.Seznam
nejnavstévovanéj§ich internetovych serverii?* po konkrétni specifické zameteni , Ktery pocitac v siti
prenesl nejvice dat?

Reporty by také méli zobrazovat popis, obsahujici zakladni mformace o jejich vyuZitelnosti.

34 Export dat

Data ziskana z nastroje NfDump by méla byt dostupna i ve formatech dostupnych pro zpracovani a
analyzu v jinych softwarovych nastrojich. Z tohoto diivody byly vybrany formaty XML a CSV, které
jsou vhodné pro vyménu tabulkovych dat.

3.5 Bezpecnost

V posledni dobé jsou webové aplikace casto zmiovany v souvislosti s bezpe¢nostnimi riziky.
Bezpecnost systému je nutné brat vazné. Pro pfistup do webového portalu bude vyzadovana
autentizace.

Urzivatelské ucty mohou vytvaret pouze administratofi, ¢imz se zabrani neopravnénym a

zbyte€nym registracim.

3.6 NfDump

Samotny nastroj NfDump neni vhodny pro piimé volani a zobrazeni dat ve webovych aplikacich.
Zpracovani velkého mnozstvi NetFlow dat vyzaduje dostatek ¢asu. Z tohoto divodu je dulezité
vhodné navrhnout mezivrstvu, jez bude ze strany webového portalu plné zautomatizovana
komunikace s aplikaci NfDump.

Pro piimé ziskavani informaci z nastroje NfDump existuje nenahraditeIny nastroj NfSen, ale i
pies to by méli myt administratoii alespoil zdkladni rozhrani pro jednorazové nadefinovani filtrii a

statistik.
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3.7 Diagram uziti

Diagram pripadu uziti neboli ,,Use Case Diagram™ zobrazuje chovani systému a jeho jednotlivych
¢asti z pohledu uzivatelskych uct. Zachycuje vnéjsi pohled na modelovany systém, tim nam pomaha
odhalit hranice systému a slouzi jako podklad pro odhad rozsahu.
V aplikaci jsou ti'i role:
e  Adminis trator— moznost spravy systému
e Uzivatel — prohliZzeni reportii

s Cas - predgenerovani reportii

Lipravit doet
Phidat afet

Phidat report
Rredgenerovat repop Q Zaslat report
Administrator

v Cas
Zobrazit report O Zména lokalizace
/

LiZivatel
Obrazek 4 - Diagram pripada uziti
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4 Navrh a implementace systému

V této kapitole je popsan navrh a implementace systému. Pro vyvoj systému byl pouzit skriptovaci
jazyk PHP a databazovy systém MySQL. Detailn€j$i informace o v§ech pouzitych technologiich jsou
uvedeny na konci kapitoly.

Z divodu velkého rozsahu aplikace jsou zde predstaveny pouze nejdilezit€iSi a

nejzajimavej§i ¢asti.

4.1 Struktura aplikace

V piedchazejici kapitole jsme si detailnéji ujasnili pozadavky a specifikaci systému. Poté ptichazi na
fadu navrh systému a vybér dostupnych technologii. Systém je potfeba vhodné navrhnout, tak aby
v prubéhu implementace nebylo nutné editovat spoustu véci.

Uz pti prvotnich pokusech o ziskavani statistik z nastroje NfDump vznikl problém nacitani
dat. Zpracovani delSich ¢asovych tsek trvalo netimémeé dlouho a potencionalni uZzivatele systému by
tyto casové prodlevy obtéZovali. Z tohoto diivodu bylo nutné navrhnout feSeni optimalizované pro
rychlost.

Jako idealni feSeni se jevilo rozdélit aplikaci do dvou nezavislych Casti. Prvni Cast se bude
vénovat predzpracovani statistik pro vybrané Casové intervaly a uloZzenim ziskanych dat do databaze.
Druha ¢ast uz zajiStuje samotné zobrazeni reporti.

Pro ukladani dat z nastroje NfDump do databaze jsem zvolil multiplatformni format XML,
ktery 1ze pomoci Sablony XSL a dotazovaciho jazyka XPath pietransformovat témef do libovolné
podoby. Tato technologie nam vyrazné zjednodusi nasledné zpracovani a export dat.

Databaze je vyuzivana pro ukladani zpracovanych dat reporti a informace o uzvatelich.
V databazi si také uchovavam aktualni seznam pouZzivanych reportii a Casové intervaly, pro které se

maji prislusné statistiky generovat.

4.1.1  Architektura MVC

Pfi implementaci jsem rozhodl pouzit téivrstvou architekturu MVC. Tato architektura rozdéluje
datovy model aplikace, uzivatelské rozhrani a fidici logiku do tf'i nezavislych vrstev tak, ze
modifikace nékteré z nich ma minimalni vliv na ostatni. Pouzitim téchto komponent se ze systému

stane lehce udrzitelnd a rozSititelna aplikace.
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Vrstvy architektury MVC:
e Model / Datova vrstva - Model zajistuje ptistup k datim a manipulaci s nimi.
e View / Prezentacni vrstva - Ptevadi data reprezentovana modelem do podoby vhodné
k prezentaci uzivateli
o Controller / Aplikacni vrstva - reaguje na udalosti pochazejici od uzivatele a zajiStuje

zmény v modelu

4.1.2 Data Mining

Pfedzpracovani statistik probiha v nékolika etapach. Prvni etapé se ziska seznam reporti, pro které se
budou generovat statistiky. Pro kazdy predzpracovavany report se sestavuje filtr urCeny nastroji
NfDump. Jakmile je cely filtr sestaven, na pozadi se spusti skript napsany v jazyce Perl. Ukolem
tohoto skriptu je spustit nastroj NfDump, zpracovat jeho vysledky, které ihned ulozi do databaze ve
formatu XML.

Cely tento proces je vykonavan na zakladé automatizované Cinnosti, kterou si muiZzeme
nadefinovat naptiklad v nastroji crontab. Prubéh pfedzpracovani reporti ilustruje nasledujici obrazek,

na némz je graficky znazornén cely postup.

SELECT..
g
SEZMAM REPORTU i
Databaze MySQL
el

INSERT
perl nidump.pl ...& % % .-f"’"r
v

©

Infdump. ..

Obrazek 5 - Tlustrace nacteni a zpracovani dat z nastroje NfDump
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4121 NfDump a ukazka formatu XML
Program NfDump umoziuje vytvaret velké mnoZzstvi statistik. Pro spravné pouziti je tfeba sestavit
sadu nékolika parametrt.

Prvnim nezbytny parametr —-M nebo —R urcuje cestu k datiim uloZenych programem nfcapd.
Ihned za nim nasleduje parametr urcujici typ statistiky. Pomoci dalSich parametrti si mizeme urcit
poCet zaznamu, jejich sefazeni Ci filtrovani podle zadanych kritérii.

Diulezitym parametrem je také vystupni format. Ja jsem vyuzil vystupni format CSV, ktery
poskytuje vSechny dostupné informace.

Vysledny ptikaz, pouzivany pro volani nfdumpu, pak vypada napiiklad takto:

nfdump -R nfdata/2010/05/16/20 -s port/flows -o csv

Tento piikaz vytvori statistiku 10 nejpouzivanéjSich internetovych portti mezi 20 a 21
hodinou dne 16. 5. 2010, sefazenych podle mnoZstvi tok.
Vysledek piikazu nastroje NfDump je ukladan v tomto ty pu formatu XML. Elementy se

automaticky méni v zavislosti na konkrétnim vystupu dat.

<?xml version='l.0' standalone='yes'?>

<data>

<item>
<name>row-0</name>
<bpp>98</bpp>
<f£1>2872</f1>
<f1P>17.7</£1P>
<ibyt>285133</ibyt>
<ibytP>0.1</ibytP>
<ipkt>2895</ipkt>
<ipktP>0.7</ipktP>
<pbs>692</pbs>
<pps>0</pps>
<pr>any</pr>
<td>3296.268</td>
<te>2010-05-17 18:59:35</te>
<ts>2010-05-17 18:04:39</ts>
<val>53</val>

</item>

<item>

</data>

Takto ulozena data jsou pfipravena pro pouziti ve webovém portalu.
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4.1.3 Princip zobrazeni reporti

Mame-li data pfipravena v databazi, mizeme piejit k samotnému procesu tvorby reporti.
Pfijde-li pozadavek na zobrazeni reportu u¢eny bud’ jednozmacnym identifikatorem dat, nebo sérii
dvou informaci (report a ,.Casové razitko™) probéhne vybér XML dat z databaze.

V dalsim kroku se data doplni o lokalizované hlavicky. Ted’ uz probéhnou dvé transformace.
Prvni transformace z XML vytvori kéd tabulky HTML, druhd slouzi pro tpravu formatu XML
nutnou k prezentaci grafii. Na stejném principu funguje i pfevod do exportnich formatu.

Vyhodu navrzeného teSeni spatfuji pfedev§im v jednoduché implementaci Neni nutné si
uchovavat velké mnozstvi dat, a slozit€ zpracovavat data do pouzitelného formatu.Toto feSeni je
vhodné i pro pozd€jsi rozSifovani statistik. Tim Ze neni pevné definovana struktura formatu XML, 1ze

pouhou tpravou Sablony XSL doplnit do potfebného formatu.

Princip zobrazeni reporti je pomémé komplikovany, proto je pro prehlednost na nasledujici ilustraci

XSL5ablona XSLsablona

pouze nastinén zakladni princip zobrazeni.

1ahulk:,- grafu
Gl—cli
< SELECT /: SL\'
FtEF'lDF-‘.T XML Transformace

-
. . Zobrazeni reportu
Databaze MySQL PoZadavek el TopPort

ziskani dat reportu

| e

Tra |1sfur2a/
Export dat reportu

. . do formatu XML, CSV

XSLsablona XSLsablona
soubors XML Souboru CSY

Obrizek 6 - Hustrace zobrazeni reporti
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413.1 XSLT transformace

Smyslem XSLT je na zakladé zdrojového souboru a Sablony vygenerovat jiny, tieti dokument nebo
obecné soubor. Struktura tohoto vystupu XSLT neni definovana pfimo standardem a je zavisla na
procesoru XSLT. NejCastéji se pouziva vystup do HTML nebo XML, piipadné prosty textovy format.
Toto feSeni se ukazalo jako jednoduché a velice efektivni pro zobrazeni a tpravu dat. XSLT
transformaci jsem v aplikaci pouzil hned v nékolika mistech napf.: pro zobrazeni tabulky dat,

ptipravu dat ur¢enych pro nacteni a zobrazeni grafii ale také pro export dat v daném formatu.

Ukazka transformacéni funkce:

private function xslTransform($xmlData, $xslTemplate) {
$xml = new DOMDocument () ;

$xml->loadXML ($xmlData) ;

$xsl = new DOMDocument () ;

S$xsl->loadXML ($xslTemplate, LIBXML NOCDATA) ;

$Sxslt = new XSLTProcessor ();
$xslt->importStylesheet ($xsl);
return $xslt->transformToXML ($xml) ;

4.2 Databaze

V databazi jsou uchovavany veskeré informace, jak pro spravu pluginu tak i uZzivatelskych acti.
Vytvofena struktura databaze umoznuje dlouhodobé uchovani dat reporti ale i rychlou navigaci
v zaznamech.

Pro praci s databazi byla navrzena struktura, které pohodin€é umozni kdykoliv vyménit
databazovy systém MySQL za jakykoliv jiny. Pro pouzity databazovy systém je potieba vytvorit
tfidu, ktera bude implementovat rozhrani IDatabase (./library/IDatabase.php). Toto rozhrani

obsahuje nasledujici metody, které jsou nezbytné pro praci se systémem.

. public function query ($sql);

Nejdulezitéj§i metoda, jejiz implementace realizuje SQL operace.

. public function escape($value) ;

Escapovani fetézci, pouzivané pied piitkazem INSERT

. public function getLastId();

Ziskani identifikatoru posledniho vloZzeného zaznamu.
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V souboru ./application/loader.php je vytvorena jedina instance objektu Database, kterému je

v konstruktoru predavan parametr nazev tiidy jenz bude obsluhovat databazovy systém.

Obdobny princip je pouzivan také pro emailove sluzby a nacitani konfigura¢niho souboru.

4.2.1

winterface:
IDatabase

+query()
+ascape()
+getlastidf)

Database

-adapter

+query()

~}+escaps()

+getlastid])

—y+query(}
—ftescapel) P

________ Hoeflastid()

MyS0L

-connaction

Obrazek 7 - Delegovani ¢innosti

ER diagram

ER diagram obsahuje seznam entit a vztahy mezi nimi.

accout

PK

idAccount
e —

lagin
passwd
role
lastLogin

account_detal

PK

idAccountDetail

FKA1

name
surname
email
idAccount

Popis entit:

account_plugin plugin plugin_data
IdAccount PK |idPlugin PK |idPluginData
FK2 |idPlugin [ .
name _‘_ FK1 IdP|LIQ|r'I
FK1 |idAccount year type
maonth complete
week unit
day data
created

Obrazek 8 - Schéma databaze

account - zakladni informace o uzivatelskych uctech

account_detail - rozSifujici informace o uctech, obsahujici ,.osobni* informace

account_plugin - seznam plugini pfifazenych uzivateli

plugin - aktualni seznam, pluginii

plugin_data - pfedgenerovany seznam reporti
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4.3 Plugin

Plugin je v tomto systému chapan jako pfedptipraveny report. Jedna se o samostatné tfidy, ze kterych
se sestavuji nastaveni filtru NfDump. K pluginu lze také piidat samotnou funkcionalitu, ktera bude
vykonana pfed zobrazenim reportu.

Struktura pluginu je navrzena tak, aby bylo moZné webovy portal postupné dopliiovat o

vSechny potiebné reporty.

4.3.1 Popis a ukizka kodu pluginu TopPort

Plugin TopPort zobrazuje seznam nejpouzivanéjSich internetovych porti. Pomoci téchto informaci

mizeme zjistit seznam nejvyuzivanéijsi sitové sluzby a nastroje.

Seznam jednotlivych proménnych:

Popis pluginu:
e name - Pole nazvu jednotlivych lokalizaci.
e description - Pole popist jednotlivych lokalizaci.
e type - Typ reportu.

Sestaveni pfikazu NfDump:
¢ function - Funkce NfDump, napf. : statistiky (-s), agregace (-a).
e filter - Definice filtru NfDump a fazeni vysledku.
e other— Doplikové dopnéni filtru NfDump.

Zobrazeni reportu:
¢ visible — Seznam zobraziteInych hlavic¢ek a dat v tabulce reportu.
e header— Lokalizace hlavicek souboru do potiebnych jazyku.

e special — Pole ur¢ené pro pridavnou funkcionalitu datovych sloupct.

Proménna special je v pluginu TopPort vyuzita pro ndhradu Cisel znamych portu za sitové sluzby.
Tato pfidavna funkcionalita umozinuje tvorit reporty pro Siroké spektrum uzivatelti i bez znalosti
pocitacovych siti. Nemusime tedy zasahovat do kodu aplikace.

Vyhody tohoto feSeni jsem nalezl v pohodlném a konfigurovatelném vytvafeni plugint.
Pfidana funkcionalita se projevi ve vSech datech reportu ulozenych v databazi. Je proto mozné uz

vytvorené reporty nadale upravovat, nebo roz§ifovat o dalsi polozky.
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Ukazka implementace pluginu TopPort.

class TopPort {

public $name = array(

'en'

public $description = array(

cz

cz' => 'Nejpouzivanéjsi porty',

=> 'Nejpouzivanéjsi porty'

=> 'Seznam nejpouzivanéjsich internetovych porta.'

'en' => 'Seznam nejpouzivanéjsich internetovych porta.'

public $type;

public $function = '-s port';

public $filter = '';

public S$other = '';

public $visible = 'wval,fl, ipkt';

public S$header = array(

'cz' => array (
'val' => ' - SluZba (Port) -
'f1' = ' - IP Toky -',
'ipktP' => '- ipkP - ',

)

'en' => array (
'val' => ' - Service (Port)
'fl' = ' - Flows -',
'ipktP' => '- ipkP - ',

) ;

public $special = array(
'val' => 'servicePort',

)i

public function servicePort($value)
$listPort = array(
'22' => 'SsH',
'25' => 'SMTP',
'53'" => 'DNS',
'80' => 'HTTP',
) i

return (isset ($listPort[$value])

1
’

1
’

{

? S$listPort[$value].

(".$value. ")

Svalue);
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4.4  Konfigura¢ni soubor config.ini

Soubor config.ini je obsahuje vSechny nezbytné tidaje nutné pro béh aplikace: piistup k databazi,
SMTP serveru, nastaveni cest k NetFlow datim, a zakladni nastaveni SEQ parametric webového
portalu.

Pro konfigura¢ni soubor byl zvolen format .,ini" pro svoji jednoduchost a ptehlednost. Tento
format ma vybornou podporu v jazyku PHP, rychlost nacitani soubort je tak rychla Ze se nevyplati

nactené informace cachovat, ale znovu nacist.

4.5 Jazykova lokalizace

Pro spravu jazykovych prekladi existuje velké mnozstvi existujicich produktd, jako napriklad
Gettext. Tato knihovna je bezesporu velmi kvalitni. Ja jsem vSak zvolil vlastni feSeni. Duvodi je
nekolik — nejzavaznéj§i problém vidim v tom, Ze je pro upravu nebo vlozeni nového prekladu nutné
pokazdé vytvotit jeho binarni podobu.

Kazda jazykova mutace obsahuje ve vlastnim souboru asociativni pole, ve kterém klice definuji
pouzity fetézec, a hodnota obsahuje jazykovy pieklad. Jazykové lokalizace jsou ulozeny v adresafi

Slocale

Ukazka souboru z adresafe ./locale:

Soubor: system.cz.php
$lang = array(
// Uzivatel
'user title add' => 'Pridat uzivatele',
'user title edit' => 'Upravit uzivatele',
'user title delete' => 'Smazat uzivatele',

'user title list' => 'Seznam uzivatell',

Soubor: systemen.php

$lang = array(
// User

'user title add' => 'Add user',

'user title edit' => 'Edit user',
'user title delete' => 'Delete user',
'user title list' => User list',
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http://system.cz.php
http://system.en.php

4.6  Pouzité technologie

4.6.1 HTML

Jazyk HTML (HyperText Markup Language) je znackovaci jazyk, ktery od své druhé verze patii do
rodiny jazyku SGML (Standard Generalized Markup Language).

HTML je jednim z jazyku pro vytvareni webovych stranek, byl navrzen spole¢né s protokolem
HTTP v roce 1990. Jeho vyvoj mel byt pivodne ukoncen 4 verzi a poté piejit na XHTML (naslednik
jazyka HTML vyuzivajici univerzalni jazyk XML). Toto se vSak nezamlouvalo nékterym
spolecnostem a proto byla vytvoiena skupina, jejimz cilem bylo vytvofit novou verzi HTML, ktera se

zaCala oznacovat jako ,HTML 5,

4.6.2 CSS

Kaskadové styly neboli CSS (Cascading Style Sheets) byly navrzeny pro tvorbu vzhledu jazykt
HTML, XHTML a XML. Hlavnim smyslem jeho vzniku bylo oddélit vzhled dokumenti od jeho
struktury a obsahu. Pfidanim kaskadovych stylii Ize definovat vzhled jedné stranky, ale i celé webové

prezentace.

4.6.3 JavaScript

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk za jehoz vyvojem stoji
spolecnost Netscape. Vyuziva se predev§im jako interpretovany programovaci jazyk pro webové

prezentace.

4.64 PHP

Jazyk PHP patii mezi skriptovaci programovaci jazyk, ureny pfedevSim pro implementaci
dynamickych mnternetovych stranek. PHP skripty jsou interpretovany na strané serverua k uzivateli je
prenasen az vysledek operace. PHP je platformé nezavislé a podporuje velké mnozstvi knihoven
k rozlicnym uceliim napt. zpracovani textu, grafiky, praci se soubory a podporu fady internetovych

protokolu.

4.65 MySQL

Rela¢ni databazovy systém §iteny pod licenci GLP. MySQL je optimalizovana pro rychlost za cenu
nekterych zjednoduSeni. Velmi oblibena a Casto nasazovana je kombinace Linux, MySQL, PHP

a Apache jako zakladni software webového serveru.
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4.6.6 XML

Extensible Markup Language je obecny znaCkovaci jazyk, ktery byl vyvinut a standardizovan
konsorciem W3C. Je zjednodusenou podobou starsiho jazyka SGML. Umoziuje snadné vytvareni
konkrétnich znackovacich jazyki pro rizné ucely a ruzné typy dat.

Jazyk je urCen predev§im pro vymeénu dat mezi aplikacemi a pro publikovani dokumentd, u
kterych popisuje strukturu z hlediska vécného obsahu jednotlivych €asti, nezabyva se vzhledem.
Prezentace dokumentu (vzhled) miize byt definovana pomoci kaskadovych styli Dal§i moZnosti

zpracovani je transformace do jiného typu dokumentu, nebo do jiné aplikace XML.

4.7  Pouzité knihovny

471 PhpMailer

Jazyk PHP ve své implementaci umoZziuje zasilat email vestavénou funkci mail(), ktera bohuzel
poskytuje omezené prostfedky. Proto bylo vhodné pouzit knihovnu optimalizovanou pro vyuziti
emailovych funkci, napt. PhpMailer.

Objektove feSend knihovna PhpMailer nabizi velké moznosti nastaveni, vyuziti sluzeb SMTP

serveru vyzadujici autentizaci, podporu pop3 protokolu atd.

472 mPDF

Format PDF slouzi pro ukladani dokumenti nezavislé na softwaru i hardwaru, na kterém byly
pouzity. Soubor typu PDF umoziuje obsahovat text i obrazky, pficemz tento format zajiStuje, Ze se
libovolny dokument na vSech zafizenich zobrazi stejné. Z tohoto diivodu byl tento format zatazen
mezi vystupni exportujici formaty.

Ttida mPDF umoziuje snadny a efektivni zptsob exportu HTML koédu do PDF formatu za
pomoci jazyka skriptovactho PHP. mPDF mimo jiné zvlada kaskadové styly, ¢islovani a zménu
orientace stranky, obrazky tabulky atd...

473 Ext]Js

ExtJs je javascriptova knihovna urCena pro vytvafeni interaktivnich webovych aplikaci s vyuzitim
technik, jako je Ajax, DHTML a DOM skriptovani. Vynika vybormou podporou téméi vSech
soucasnych internetovych prohlizecu a také prinasi velké mnozstvi grafickych komponent.

Pfi implementaci systému byli z toho frameworku vyuZity komponenty pro praci s formulafi,

zobrazovani seznamu a také pii pouziti technologie AJAX.
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4.74 amCharts a Libchart

Pro jednoduché a zobrazeni dat v podobé grafi je vyuZzivana flashova knihovna amCharts, ktera
poskytuje velké mnozstvi riznych typa grafii. Knihovnu je mozné vyuzit ve spousté rtznorodych
jazykl. Grafy lze prezentovat na zakladé XML a CSV dat.

Jelikoz animované grafy nelze ukladat pro pozd€jsi analyzu, a exportovat ostatnich formati

byla pouzita knihovna Libchart, ktera ze zadanych dat dokaze vytvorit pfehledné grafy.
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5 Instalace a testovani

Proces vyvoje software samotnou implementaci aplikace nekonCi. Systém je potfeba dukladné

otestovat na vSech moznych zatizeni

5.1 Doporucena konfigurace

Server
e Apache HTTP Server 2.0
e PHP verze 5.2 a vy$si
o Graficka knihovna PHP
e  MySql verze 5
e NfDump 1.6.1
e perl verze 5 a vys§i,
o knihovna Simple XML
o knihovna DBD-mysql

Klient

¢ Intemnetovy prohlize¢ s podporou JavaScriptu
e Adobe Flash Player 10

e PDFreader

5.2 Instalace

Mame-li k dispozici webovy server s odpovidajici konfiguraci, mizeme zahajit instalaci
webového portalu. Proces instalace je velmi jednoduchy, staci nakopirovat jednotlivé soubory do
adresare serveru, importovat soubor install.sql do databazového serveru a poté upravit konfiguracni
soubory ./cron/mfdump.pl a ./application/config.ini, kde nastavime cestu k adresafi obsahujici
NetFlow data, pfistup k databaz. Poslednim krokem je nastaveni automatického spousténi
skript cron.php pomoci crontabu.

Nyni se miizeme do aplikace ptihlasit defaultné vytvorenym administratorsky m uc¢tem
,,admin® s heslem ,. demo*. Zde uz miizeme provadét veskeré administratorské ¢innosti.

Podrobnéj§i popis instalace se nachazi v souboru INSTALL, ktery je soucasti webového

portalu.
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53 Testovani

Stejné tak duleZité jako navrh a implementace aplikace je testovani. Ukolem testovani je odchytit co
nejvice moznych chyb pred jejim realnym nasazenim.

Vyvoj systému probihal v nékolika iteracich. B€éhem kazdé iterace byl systém otestovan
ruzmymi uzivateli. V prvni fazi byli testy zaméfeni na samotnou funkcionalitu aplikace a v dalSich
etapach jsme se zaméfovali na spravu portalu, efektivitu a intuitivnost grafického rozhrani.

Béhem testovani bylo objeveno nékolik zavaznych chyb ovliviiujici spravné zobrazeni dat,

Pted dokon¢enim portalu byly vSechny nalezené chyby opraveny.
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6 Mozna rozsireni

6.1 Reporty a statistiky

Nastroj NfDump nabizi velké mnozstvi nastaveni filtrovani dat, ze kterych lze ziskat nejriznéjsi
statistiky. Portal by mohl byt rozSiten o dal$i kategorie reporti. Reporty by také mohli byt
archivovany na strané serveru pro pozdéjsi analyzu.

V sou€asné rozvrzeni, aplikace umoziiuje zobrazit predev§im objemy pfenaSenych dat. Pro
kompletni monitoring by bylo vhodné systém rozSitit a reporty umoziujici detekci utokti, nebo

reagovat zasilanim informaci pii definovanych udalostech.

6.2 Uzivatelské skupiny a role

Aplikace umoziiuje administratorovi pridat reporty jednotlivym uzivatelim. Tato prace muze byt
administratorovi ulehCena vytvofenim skupin. Které by méli prednastaveny sezmam vybranych
reportt. Skupiny by mohly byt rozdéleny podle vyuziti napt.: spravci sit€, bezpecnost siti nebo

manazeii. Tim by jednotlivi uzivatelé mohli efektivné vyuzit sviij dostupny seznam reporti.

6.3 Uzivatelské rozhrani

V této praci byl kladen velky diraz na jednoduché a efektivni vyuziti uzivatelského rozhrani. Systém
byl optimalizovan predevs§im pro uzivatelé pocitacq, ale stale vice uzivatelt se pohybuje na internetu
pomoci mobilniho telefonu ¢i PDA. Aplikace by se mohla automaticky detekovat rozli§eni ptistroje a

piizpusobit jim Sablonu vzhledu.

6.4 Optimalizace

Aplikace je navrzena pro pouziti v malych az stiedné velkych spole¢nosti. Pro velké mnozstvi
uzivatelt by systém mohl zaznamenat znacné zpomaleni. Abychom se této nepiijemnosti vyhnuli,
bylo by potieba jiz jednou nactené a zpracované reporty ukladat do cache. Kdyby poté piisly dalsi

pozadavky na stejny report, data by byla zobrazena z cache.
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Zaveér

V této praci jsem navrhnul a implementoval webovy portal s reporty o sitovém provozu. Béhem této
realizace jsem prosel v§emi etapami vy voje softwaru. Od prvotni analy zy pozadavku az po samotné
testovani hotové aplikace.

Hotovy systém je ptipraveny pro potencialni realné nasazeni. Aby se mohl systém oznacit za
plné funkéni, bylo by ho potieba jeste detailné monitorovat a opravovat pripadné neduhy, které
nebyly objeveny pfi testovani.

Pfi tvorbeé této bakalatrské prace jsem také ziro€il znalosti nabyté béhem studia na této
Fakulté Informacnich technologii. V teoretické ¢asti piedev§im z pfedméti zamétenych na oblasti
pocitacovych siti. U samotného vyvoje jsem Cerpal z predmétl: informacni systémy, uzivatelska
rozhrani ale i databazové systémy.

Diky této praci jsem se detailn€ seznamil s moznostmi a technologiemi monitoringu

pocitacovych siti a to predevsim s technologii NetFlow.
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Priloha ¢. 1: Uzivatelské rozhrani.

Web Portal for Pfihlaseny uZivatel Petr Vitek ( Odhlasit )
Network Traffic Reporting

Reporty  Export / Import Uzivatelé  Maj ucet

Prehled
Zobrazit: Den | Tyden | Mesic | Rok Navigace: « Pfedchazejici | Aktudini | Nastavit | Nasledujici » Exportovat: PDF | HTML | XML | CSV
Nejpouzivanéjsi porty - od 5.5.2010 do 5.5.2010 chart by amCharts.com

Seznam nejpouzivanéjsich internetovych portd.

e o Y . 11914:381%
HTTP (80) 3441 42094 3071: 383%
0:389%

e e s HTTP (80): 21,99%
993 2951 44890 5060: 5,41%
443 1432 16049 5190: 5,46%
26594 897 1118 26594 5.73%
5190 855 1848
5060 846 1698 443:915% DNS (53): 21 87%
0 608 1752
3071 600 1321
11914 59 854

B reeo) [l ons (s3) 993 443

26594 5190 B so0 Ho

B 3o | RRET

-’O . Web Portal for Network Traffic Reporting
v Petr Vitek - xvitek04@stud.fit.vutbr.cz

& Web Portal for tel Petr Vitek { Odhlasit )
Network Traffic Reporting

Prehled Reporty Export / Import Uzivatele  Muj uéet

Pridat uzivatele Report
. > Nazev
Login: wvitek04
NejpouZ ivanéjs | porty
Heslo: sssssss - P
Jméno: Petr Nejpouz ivanéjai porty
Pfijmeni: Witek VyuZiti poStovnich sluZeb.
E-mail:

Typ Gétu: Administrator ¥
[@ Zadejte korektn/ emailovou adresu! ]

[ Informovat uzivatele o registraci

Ulozit Zpét

g‘ | Web Portal for Network Traffic Reporting
w Petr Vitek - xvitek04@stud.fit.vutbr.cz
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Priloha C. 2: Adresarova struktura

/application
/controller
/model
/template

/cron

/document_root
/css
/img
/is
/swf

/libraries
/config
/database
/mail

/locale

/plugin

/docs

zdrojové texty aplikace

aplikacni logika

datova logika

prezentacni logika

skripty automatizované ¢innosti
jediny pristupny adresar z internetu
kaskadové styly

adresar s pouzitymi kaskadovymi styly
javascriptové soubory

data ve formatu flash

jadro aplikace a knihovny

jazykové mutace
dostupny seznam plugind

programova dokumentace
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