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Ochrana soukromi uzivatelu internetu

Souhrn

Tato diplomova prace se zabyva ochranou soukromi uzivateld internetu. Jejim
hlavnim cilem je analyzovat typy osobnich tudaji dostupnych z internetu a vytvorit
systematické shrnuti nastroji a metod pro tvorbu ochrany soukromi uzivatelti v internetu.
V teoretické Casti je provedena analyza zplisobli sledovani a shromaZzd’ovani osobnich
udajii o wuzivatelich na internetu prostfednictvim vhodnych technologii a shrnuti
nejcastéjSich diivod a dopadd sledovani osobnich udajii na internetu. V praktické ¢asti je
provedena identifikace online signalt, které jsou ziskavany a shromazd’ovany o uzivatelich
internetu, zpracovan souhrn identifikovanych online signali a vytvofen soubor doporuceni
proaktivniho a reaktivniho pfistupu obrany proti zneuzivani osobnich a citlivych udaji v

internetu.

Kli¢ova slova: osobni Udaje, internet, Google, ochrana, UOOU, behavioralni marketing,

cookies, target marketing, bubble filter.



Internet users privacy protection

Summary

This thesis is concentrating on internet users privacy protection. Its main objective
is to analyze as much types of personal data available on the Internet as possible and create
a systematic summary of the tools and methods for improving of user privacy on the
Internet. In the theoretical part reader can find analysis of methods of user tracking and
their personal data collection. For this purpose different relevant technologies has been
used and a summary of them, together with the most common reasons of user tracking and
its impact on privacy analysis can be also find in theoretical part. In the practical part
author concentrated on identification of online signals that are acquired and collected for
internet users, analysis and summary of the identified signals and on a set of
recommendations for proactive and reactive approach of protection against misuse of

personal and sensitive data on the Internet.

Keywords: personal data, Internet, Google, protection, The Office for Personal Data

Protection, behavioral marketing, cookies, target marketing, bubble filter.
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1 Uvod

V dnesni dob¢ existuje na svété jen malo mist, kde se ¢lovek nesetka s internetem.
Internet se stal zédkladnim stavebnim prvkem zdravé ekonomiky, uspéSnych narodnich i
nadnarodnich spoleénosti a také nedilnou souéasti Zivota lidi na zemi. Clovék zde miize

pohodIn¢ zjistovat informace z celého svéta bez fyzického kontaktu s okolim.

Aktivné nebo pasivné o sob¢ lidé sdéluji informace, které si svétové korporace
dokazou pomoci riznych nastroji ziskat a vyuzivaji je k dal§im uceltim. D4 se pak fict, ze
kazdy pocita¢ piipojeny do internetu je na této siti monitorovan riznymi nastroji. Bézny
uzivatel pouzivanim internetu tak nevédomky poskytuje své osobni udaje a ptichazi o svoji

anonymitu.

Hlavnim divodem shromazd’ovani osobnich udajii uzivateld na internetu je
finanéni zisk. Profit je generovan naptiklad pomoci cilené reklamy na konkrétni skupinu

uzivatelu.

Vsem témto nepiiznivym vliviim jsou lidé v internetu vystavovani dnes a denn¢. Na
zéklad¢ téchto skutecnosti se snazi své osobni Udaje na internetu chranit. Proto ve své

diplomové praci feSim problém ochrany soukromi uZivatelti v internetu. Zaméfim se na

proaktivni a reaktivni zpiisob obrany v internetu.

Cilem diplomové prace je analyzovat typy osobnich tdaji dostupnych z internetu
a vytvorit systematické shrnuti nastroji a metod pro tvorbu ochrany soukromi uzivatell

v internetu.

Teoretickd cast je zaméfena na analyzu zpusobi sledovani a shromazd’ovani
osobnich udaji o uzivatelich na internetu prostfednictvim vhodnych technologii a na
shrnuti nejcastéjsich divodu a dopadt sledovani osobnich udajt na internetu. V prakticke
Casti je provedena identifikace online signalt, které jsou ziskavany a shromazd’ovany o
uzivatelich internetu, bude zpracovan souhrn identifikovanych online signali a vytvoien

soubor doporuceni proaktivniho a reaktivniho pfistupu obrany proti zneuzivani osobnich a

citlivych udaji v internetu.

Prvni ¢ast prace je zaméfena na osobni a citlivé tidaje, souCasnou situaci uzivani

internetu ve svété a v CR a na vybér sledovacich nastrojt.
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Ve druhé c¢asti diplomové prace je provedena analyza zplsobl sledovani a
shromazd’ovani osobnich udaji o uzivatelich na internetu prostiednictvim vhodnych
nastroji. Jsou zde zdokumentovany sledovaci technologie jako cookies, webové Sténice,
etag, zombie cookies, evercookies, pluginy socidlnich siti, web storage, canvas
fingerprinting a akcelerometr. Nasledné jsou uvedeny diivody a dopady shromazd’ovani
osobnich udaji. V této casti je predstavena personalizace, profilovani uzivateld,
behavioralni marketing a zplisob vyuziti pro spolecnosti Google, Facebook, ukazka

analyzy Facebooku ve Wolfram Alpha a filter bubble.

V neposledni fad¢ pro zjisténi jaké udaje jsou o wuzivatelich sledovany, jsou
ptredstaveny Lightbeam, cookies Vv historii prohlizeée, Panopticlick, Clickelickclick.click,
BrowserLeaks a spole¢nosti Google, Youtube, Facebook, Instagram a Twitter. Na zakladé
vysledkt ze sledovacich nastrojii je vyhotoven souhrn celkového mnozstvi nalezenych

signal.

Nakonec je podle vysledkti ze souhrnu nalezenych signalti vytvoien proaktivni a
reaktivni pfistup obrany proti zneuzivani osobnich a citlivych udaji v internetu.
V proaktivnim pfistupu obrany se jedna o uchovani anonymity uzivatele v online prostfedi.
Je provedena konfigurace ochrany soukromi ve webovém prohlize¢i Google Chrome, kde
je konfigurovana ochrana soukromi, soubory cookies, nastaveni obsahu a udajli o
prohlizeni. Néasledné jsou vybrany programy pro ochranu osobnich udajii a provedena
konfigurace nastaveni proaktivniho pfistupu na webovych strankach Google, Youtube,
Facebook, Twitter a Instagram. Reaktivni pfistup obrany obsahuje piipadovou studii k
minimalizovani nebo Gplné eliminaci vyskytu osobnich tidaji autora z vysledku vybraného

internetového vyhledavace.
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2 Cil prace a metodika

Hlavnim cilem diplomové prace je analyzovat typy osobnich udaji dostupnych
z internetu a vytvorit systematické shrnuti nastroji a metod pro tvorbu ochrany soukromi
uzivateld v internetu.
Dil¢imi cili diplomové prace jsou:
e identifikace online signald, které jsou ziskavany a sledovany o uzivatelich

internetu, zejména pak osobnich a citlivych udaju,
e vyhotoveni souhrnu celkového mnozstvi nalezenych signald,

e na zaklad¢ vysledkl z vyzkumu (ze souhrnu nalezenych signalii) zpracovani
proaktivniho areaktivniho pfistupu obrany proti zneuzivani osobnich
a citlivych udaju,

e Vytvofeni piipadové studie minimalizace nebo Uplné eliminace vyskytu

osobnich udaji autora z vysledku vyhledavani.

V teoretické ¢asti budou definovany hlavni pojmy v oblasti tykajici se tématu
diplomové prace, bude provedena analyza zpusobu sledovani a shromazd’ovani osobnich
udajli o uzivatelich na internetu prostfednictvim vhodnych néstroji. Systematicky budou

také shrnuty nejcastéjsi divody adopady sledovdni osobnich Udaji na internetu.

V praktické ¢asti bude provedena identifikace online signald, které jsou ziskavany
asledovany o uzivatelich internetu, zejména pak osobnich a citlivych tudaji. Tato
identifikace bude zpracovdna pomoci vhodnych nastroji v online prostfedi. Pro kazdy
nastroj bude popsano, jaké informace je mozné v danéem nastroji  ziskat.
Bude zpracovan souhrn identifikovanych online signala, ktery bude definovat, jaké osobni
acitlivée  udaje  uzivateld  jsou na  internetu  ziskavany  asledovany.
Na zéklad¢ vysledkl ze souhrnu bude vytvofen proaktivni a reaktivni pfistup obrany proti
zneuzivani osobnich a citlivych udaju v internetu. V proaktivnim pfistupu obrany se bude
jednat o uchovani anonymity uzivatele v online prostfedi a Vv reaktivnim piistupu bude
zpracovana piipadova studie k minimalizovani nebo UplIné eliminaci vyskytu osobnich

udajii autora z vysledku vybraného internetového vyhledavace.
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3 Teoreticka vychodiska
3.1 Sledovani a shromaZdovani osobnich udaji

Ucelem této kapitoly je definovat osobni a citlivé Gdaje. V dalsi ¢asti je uvedena
soudasna situace uzivani internetu ve svété a v CR. Nakonec jsou piedstaveny divody a
vybér sledovacich nastroju pro tuto praci, které budou nasledné slouzit pro analyzu

zpusobt sledovani a shromazd’ovani osobnich udajl o uzivatelich na internetu.

3.2 Osobni a citlivé udaje

V této podkapitole je vysvétleno, co jsou to osobni Udaje, citlivé Udaje a jaky organ

se stara o jejich ochranu.

Ochranu osobnich a citlivych udaji udrzuje Utad pro ochranu osobnich udaji
(U00U). U0OOU dle zdroje [1] uvadi, Ze ,.smyslem zdkona o ochrané osobnich tidajii je
Listinou zdkladnich prav a svobod zarucené pravo na ochranu obcana pred neoprdavnénym
zasahovanim do jeho soukromého a osobniho Zivota a neopravnénym shromazdovanim,
zverejniovanim nebo jinym zneuzZivanim osobnich udajii. V soucasné spolecnosti je viivem

’

rozvoje informacnich technologii toto pravo stale vice narusovano.’

Osobnim Gdajem se dle § 4 pism. a) Zakon ¢. 101/2000 Sb., o ochrané osobnich
udaji a o zméné nékterych zakond, ve znéni u¢inném od 6. fijna 2016 rozumi ,,jakakoliv
informace tykajici se urceného nebo urcitelného subjektu vudaju. Subjekt udajii se povazuje
za urceny nebo urcitelny, jestlize lze subjekt udajii primo ¢i neprimo identifikovat zejména
na zakladeé cisla, kodu nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou, kulturni nebo sociélni identitu.” [2]

Osobnim Gdajem je jak&koliv informace tykajici se ur¢ité fyzické osoby. Fyzicka
osoba se d& identifikovat na zakladé cisla, kodu a jinych prvkua specifickych pro jeho
osobu. Tyto prvky mohu byt fyzicke, fyziologické, psychické, ekonomicke, kulturni nebo
socialni identita. Mezi osobni (daje patii: jméno, pifijmeni, rodné Cislo, adresa bydliste,
email, telefonni ¢islo. Ze zadkonné definice osobnich udaji vyplyva, ze za osobni udaj se
daji povazovat 1 dal$i tdaje, které umoziuji ¢loveka identifikovat, kontaktovat nebo
dohledat. Jedna se o udaje fyzické (vyska, vaha, vzhled, barva vlasti), psychicke (reakce
¢lovéka na rizné podméty), ekonomické (piijmy, vlastni majetek, stabilni zaméstnani,

dluhy), kulturni (zajmy, konicky) nebo socialni (rodinny stav, vzdélani). [3]
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Citlivym osobnim tdajem je dle § 4 pism. b) Zakon ¢. 101/2000 Sb., o ochrané
osobnich udajii a o zméné nékterych zakont, ve znéni Géinném od 6. fijna 2016,,0s0bni
udaj vypovidajici o narodnostnim, rasovéem nebo etnickém pitvodu, politickych postojich,
clenstvi v odborovych organizacich, nabozZenstvi a filozofickém presvédceni, odsouzeni za
trestny cin, zdravotnim stavu a sexudlnim Zivoté subjektu udajii a geneticky udaj subjektu
udaju; citlivym udajem je také biometricky udaj, ktery umoznuje primou identifikaci nebo
autentizaci subjektu vudaji.” [2]

Google na svych strankach dle zdroje [4] uvadi, Ze existuji webové stranky, pro
které se kategorizace pomoci sledovacich technologii nepouziva, jako napiiklad online
lékarny (zde existuje riziko vybudovani profilu zdravotniho stavu) a politické weboveé
stranky (zde existuje riziko zjisténi politické ptislusnosti). Autor konzultoval s UOOU, zda
Google opravdu neshromazd’uje citlivé udaje a bylo mu feceno, Ze se s takovym piipadem

po dobu tfi let doposud nesetkali.

Organ Evropsky inspektor ochrany udaju dle zdroje [5] fika, Ze spole¢nost
zpracovava osobni udaje v pfipadé, Ze pomoci téchto udaji vyclenuje osobu, bez ohledu na
to, zda je uréité jméno vazano na data. Dle UOOU se jakékoliv zpracovani udaji o uréité
osobé bere jako osobni udaj. Osobnim uUdajem se rozumi jakykoliv Gdaj, ktery vede
k identifikaci ¢lovéka, a to dle § 4 pism. a) Zakon ¢. 101/2000 Sb., o ochrané osobnich
udajii a 0 zméné nékterych zakont, ve znéni tucinném od 6. fijna 2016. Zpracovani udajui je
systematicky provadéna operace a musi se prokézat, a to dle § 4 pism. e) Zakon ¢.
101/2000 Sb., o ochrané osobnich idaji a o zméné nékterych zakoni, ve znéni ucinném od

6. fijna 2016. [2]

V Evropé je zédkon o ochran¢ osobnich udaji hlavnim prdvnim ndstrojem pro
ochranu spravedlnosti a soukromi. Zakon o ochrané¢ osobnich tdajli pfiznava prava osob,
jejichz daje jsou zpracovavany a uklada povinnosti stranam, které zpracovavaji osobni
Udaje. Listina zakladnich prav Evropské unie dle zdroje [5] uvadi, Ze osobni tidaje musi byt
zpracovany k piesné stanovenym ucelim a na zakladé souhlasu dotéené osoby nebo na
zaklad¢ jiného opravnéného diivodu stanovenym zdkonem. Kazdy mé pravo na pfistup
k udajim, které o ném byly shromazdény a ma pravo, aby byly rektifikovany. Dle § 5 odst.
4 Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné nékterych zédkont, ve znéni

Uc¢inném od 6. fijna 2016, musi byt subjekt Gdaji informovan o ucelu zpracovani jeho
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osobnich udajt veetné jeho souhlasu a spravce musi byt schopen souhlas prokazat po celou

dobu zpracovani. [2]

V ptipadé cookies, které jsou nezbytné pro komunikaci nebo pro sluzby

pozadované uzivatelem, neni potifebny zadny souhlas uzivatele. [5]

3.3 Soucasna situace uzivani internetu ve svété a v CR

Cilem této podkapitoly je ukdzat, jak je problém ochrany osobnich tdajti obsahly.
Je piedstaveno, kolik lidi na svété a v CR je pfipojeno k internetu, a jak je internet
vyuzivan.

Na svété zije pres 7,3 miliard lidi, z toho pfes 3,675 miliard lidi m4 internet. To
znamena, ze pies 50% celosvétové populace ma internet. Nejvice uzivatelll internetu ma
Asie, 1,8 miliardy, pak néasleduje Evropa s poétem 614 milionu lidi. V Evropé je pfipojeno
Kk internetu internet celkem 73,9% populace, ¢imz po Severni Americe s 89% zaujima

druhé misto ve svété. Denné stravi na internetu v priméru kazdy uzivatel 118 minut. [6]
[7]

V CR je na internetu zhruba 7,18 milionu lidi. V porovnani s celou redlnou ¢eskou
populaci (10,5 mil.) se jedna o 68 % vSech obyvatel. V pfipadé porovnéani s béznou
populaci nad 10 let (9,4 mil.) je na internetu 76% Geské populace. Za tinor 2016 &inil v CR

primérny straveny ¢as na internetu 43:25 hod. [8]
3.4 Vybér sledovacich nastroji

Cilem této kapitoly je vybrat a uvést divody vybéru sledovacich nastroji, které
nasledné slouzi k analyze zplsobll sledovani ashromaZd’'ovani osobnich udaji

0 uzivatelich na internetu.
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Pocet uzivatel(i/navstévniki webovych stranek za mésic

rvrs

zariv roce 2016

Facebook 1712000000

Youtube 1325000000

|

Google 1170000000

|

WhatsAPP — 1000000 000
Facebook Messenger — 1 000000000
Instagram 500000 000
Twitter 313000 000
Google+ 300000 000
Obr. 1: Pocet uzivatelii/navstévnikit webovych stranek za mésic zari v roce 2016 (Zdroj:

autor)

Graf zobrazuje pocet uzivateli/navstévnikd webovych stranek za meésic zaii 2016.
Autor oddé¢lil dva druhy webovych strdnek barvami modrou a oranzovou. Modra barva
znazornuje socialni sité¢ a jeji aktivni uzivatele. Aktivni uZivatelé jsou uZivatelé, ktefi
vykazuji aktivitu minimalné jedenkrat do mésice. Webové stranky Youtube a Google jsou
zvyraznény oranzovou barvou, protoZze nespadaji do socialnich siti. Autor pro analyzu
jakym zptuisobem a jakymi nastroji jsou uzivatelé sledovani, vybird webové stranky
s nejvetsi navstévnosti, ztohoto divodu spojil socidlni sité s vyhledavaéem Google.
Z grafu je vidét, ze nejvice aktivnich uZivateli ma Facebook s 1,712 miliardy navstév za
jeden mésic. Youtube ma mési¢né pies 1,3 miliardy navstévnika, Google ptes 1,1 miliardy
navstévnikli za meésic, ktery tento vyhledava¢ pouzivaji. Ostatni socialni sit€¢ jako
WhatsAPP, Facebook Messenger, Instagram, Twitter a Google+ si autor zvolil z toho

duvodu, ze spadaji do TOP 10 socialnich siti v celosvétovém méfitku. [9] [10]

34.1 Google

Google dosahuje 3,5 miliardy vyhledavacich dotazi za jeden den, coz ¢ini pies 1,12
bilionu vyhledavacich dotazli za rok. V listopadu 2015 se spole¢nost umistila na prvnim
misté¢ jako nejnavstévovanéjsi multiplatformni webova sluzba v USA s 247 miliony

americkych unikéatnich navstévnika a trznim podilem ve vysi 63,9% mezi provozovateli
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vyhledavact v USA. Pfijem zreklamy ¢ini 67,39 miliard dolarti a patii mezi druhého
nejpopularnéjsino poskytovatele reklam s 82,2% na trhu v USA. Celosvétové pouziva
tento vyhledavac pies 80% populace, v USA pies 86% obyvatel a v Evropé ve statech
Némecko, Italie, Spanélsko a Francie pfes 90% obyvatel. Zajimavé je, ze v CR dosahuje
Google pies 60%, vice jak 25% zaujima Seznam, i tak si ale drzi v CR prvni misto mezi

vyhledavaci. [5] [11] [12] [13]
34.2 Facebook

Celosvétove uziva Facebook 38,6% onlinové populace. Za listopad 2016 dosahl
Facebook 208,97 milion unikatnich navstévnik, ¢imz zaujima druhé misto
Vv celosvétovém méfitku. V Cervenci 2016 mél 1,71 miliardy aktivnich uzivatel, z toho
823 miliond pfes mobilni telefon. Primérné dosahuje ale pies 1,083 miliard aktivnich
uzivateli za jeden den. Odhaduje se, e v CR je na Facebooku pies 4 miliony uZivateld,
coz z ni v této zemi déla TOP 1, dalsi socidlni sité jiz nedosahuji takovych vysledkd, pro
porovnani, pocet uétt LinkedIn ¢ini zhruba 450 tisic, u Twitteru 300 tisic (navstévnost je 0
dvé tietiny niz§i nez pocet Gcéth).

Ptijmy Facebooku za prvni tfi mésice 2016 dosahly 1,51 biliardy dolarfi. UZivatelé
zde stravi v praiméru 20 minut za den a ud¢laji zhruba 4 miliony Likti kazdou minutu. Jeho
datovy sklad zpracovava celkem 300 petabytu dat, ztoho 4 petabyty ptibyvaji nové
kazdym dnem. Je zde vice jak 250 miliard fotek. [14] [15] [16] [17]

343 Youtube

Youtube alespon jedenkrat pouzilo v Evropé 81% lidi, celosvétoveé 82%. Pokud by
ho fadili mezi socialni sité, byl by na druhém misté celosvétové za Googlem. Primérny
pocet unikatnich uzivatelti mésiéné ¢ini 128 miliond. V CR dosahuje tydenni pocet navitéy

5,5 miliont. [5] [15] [18]
34.4 Instagram

Utet na Instagramu ma pres 30% celkovych uzivateldi internetu. Dosahuje 400
miliont aktivnich uZzivateld, z toho 75% uzivatelt je mimo USA. Ptes 60 % uzivatelu se
piihlasi alespon jednou za den, ¢imz zaujima po Facebooku druhé misto. Pro piedstavu
zpracovavanych dat obsahuje pies 40 miliard fotografii. V CR ma tato socialni sit pies 200

tisic uzivatel?l, coZ neni mnoho, ale patii do prvnich 5 TOP socialnich siti v CR. [15] [19]
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345 Twitter

Twitter ma mésicné pres 310 miliont aktivnich uzivatela a 500 milioni Tweetl
kazdy den. V CR zaujima s 300 tisici uZivateli pozici TOP 4 mezi socialnimi sitémi. [15]

[20]
35 Technologie pouzivané pro sledovani uZivateli v internetu

Cilem této kapitoly je predstaveni sledovacich technologii pouzivanych pro
sledovani uzivatelt v internetu. Jsou zde uvedeny cookies, webové $ténice, etag, zombie
cookies, evercookies, pluginy socidlnich siti, web storage, canvas fingerprinting a

akcelerometr.
351 Cookies

Cookie se v HTTP protokolu oznacuje jako malé mnozstvi dat, které je generované
webovym serverem a ulozené jako textovy soubor v paméti klientského pocitaée nebo na
pevném disku. [21] [22]

Webové stranky uZzivaji cookies ke:
e sledovani vyrobku, které lidé nakupuji,
e monitorovani stranek, které ¢loveék navstévuje,

e shromazdovani informaci pro webové servery o produktech, o které se lidé zajimaji

pro prezentaci reklamnich bannert,

e sbéru persondlnich informaci, které Cloveék sdélil webové strdnce a nésledné

Kk udrZeni pro dal$i navs§tévu webove stranky,
e ovéfeni prihlaseni do webové stranky s validnim uzivatelskym ID a heslem. [22]

Z vyse uvedeného je vidét, Ze data uloZena v cookie obsahuji ¢asto osobni informace o

jednotlivych uzivatelich.
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Struktura cookie
Pro popis struktury cookies je vytvorena tabulka.

Tabulka 1: Struktura HTTP cookie (Zdroj: autor)

Nézev pole Obsah
Name Nazev cookie. [23]
Value Hodnota cookie. [23]
Domain Pro jakou doménu cookies plati. [23]
Path Omezeni platnosti cookies pro urctitou cestu. [23]
Expires / Max-Age Datum expirace hodnoty cookie. [23]
Size Velikost cookie. [23]
HTTP Miize byt cookie pouZito pouze pfes HTTP, a nebo je povolena
modifikace skriptovacich jazyka? [23]
Secure Je komunikace pfes tuto cookie provedena Sifrovanym pienosem? [23]
SameSite Nastavena ochrana proti CSRF a XSS? [24]

Tabulka zobrazuje strukturu HTTP cookie. Struktura HTTP cookie se sklada ze
sedmi poli. Prvni dvé pole jsou povinna, jedna se o ndzev a hodnotu cookie. Dale je
vV cookie uloZena informace o doméné, pokud neni tento atribut vyplnén, pouZije se
aktualni nazev domény. Dalsim atributem je Path nebo-li cesta v ramci domény. V piipadg,
Ze je Path nastaven na '/, plati v ramci celé domény. Expires / Max-Age udava datum
platnosti hodnoty cookie. Pokud neni atribut nastaven, je cookie smazino se zavienim
prohlizece. V ptipadé Session cookie je hodnota nastavena na Session. Size udava velikost
celé cookie. Zaskrtnuté pole HTTP znaci, Ze mize byt cookie pouzito pouze pies HTTP a
neni povolena modifikace Java Scriptu. Atribut Secure udava, ze v pfipadé, Ze je atribut
zaskrtnut, komunikace ptes tuto cookie musi byt provedena Sifrovanym prenosem HTTPS.
SameSite ptedstavuje, ze pokud neni atribut nastaven, neni nastavena ochrana proti CSRF
a XSS. Same-site cookies je mechanismus pro definovani jak maji byt cookies zasilany
pres doménu. Umoznuji serverim zmirnit rizika CSRF a utoktim uniku informaci. Mohou

byt nastaveny od nejnizsi po nejvyssi ochranu jako no restricted — bez omezeni, Lax volné
a nebo Strict striktné. [23] [24]

Pro piiklad popisu struktury HTTP cookie jsem zvolil nastroj DevTools

Vv prohlize¢i Google Chrome.
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Mame A | Value Domain Path | Expires / Max-Age Size |HTTP |Secure |SameSite
APISID if-40fmRkulzhVIA/AXgOew)ICR2ZmMRdxw .google.com 2017-12-05T22:33%25.737Z 40
Obr. 2: Ukazka Third-party cookie ASPISID (Zdroj: autor)

Obrazek ukazuje Third-party cookie ASPISID, které uzivaji Google Maps. Ze
struktury cookie se da vyc¢ist nazev cookie APISID, hodnota cookie, platnost pro doménu
google.com, Path plati v rdmci celé domény, datum expirace do 2017-12-05 s hodinou
22:33, velikosti 40 bytt, atribut HTTP neni omezen a je tak povolena modifikace Java
Scriptu, Secure udava, ze komunikace neni vedena Sifrovanym pfenosem, SameSite je

nastaveno jako no restricted, bez omezeni.

Funkce cookie

V prvni tfadé je dilezité uvést rozdily mezi bezstavovym protokolem HTTP a
stavovymi cookies. Komunikace pomoci HTTP je bezstavovy, coZ znamend, ze V ptipad¢
komunikace prohlizeCe s webovym serverem je po ukoneni spojeni transakce
zapomenuta. Pokud je spojeni navazano znovu, nevi jiz webovy server, ze s prohlizecem
dfive komunikoval. Resenim bezstavového HTTP protokolu jsou cookies, které funguiji
stavové. Pokud uzivatel navstivi poprvé webovou stranku pouzivajici cookies, je na
zafizeni uzivatele ulozen textovy soubor, cookie, kam si webovy server ulozi potiebné
informace. Tento textovy soubor obsahuje unikatni ID, aby bylo mozné pii dalSich
navstévach uzivatele identifikovat a pouzit uloZené cookie. V zafizeni uZivatele je
textovému souboru piifazena webova doména a piesna URL cesta stranky, na zakladé
které bylo cookie vytvofeno. Na zaklad¢ téchto krokii prohlize¢ vi, kdy ma danou cookie
pouzit. Pfi kazdé dalsi navstévé webové stranky si spolu prohlize¢ s webovym serverem
vymeénuji potfebnd data a ukladaji je dodate¢né do cookie na zakladé¢ kroki, které uzivatel

provede. [24] [22]
Déleni cookie dle zivotnosti v zaFizeni uzivatele

Cookies se d€li na session cookies a persistent cookies. Session cookies se nikdy
neukladaji na disk nebo na jiné ulozné médium a tak nepiedstavuji pro uZivatele
potencidlni hrozbu. Slouzi ke spravné funkcnosti webu a jsou odstranény po zavieni
prohlizece. Persistent cookies jsou uloZzeny na zafizeni uzivatele. Tyto cookies zlstavaji
v uzivatelském pocita¢i do té doby, dokud neskonéi expirace nebo dokud nejsou
odstranény. N&které persistent cookies jsou programovany tak, aby se vypnuly po skonceni

ur¢itého data. KdyZz nékteré z téchto cookies skonéi jeji zZivotnost, webovy prohlize¢ je
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odstrani. N¢které persistentni cookies nemaji zadné datum expirace nebo vyprsi az za
dlouhou dobu v budoucnu, takZze maji tendenci se shromazd’ovat ve vlastnim ulozisti

klientskych zafizeni. [22]
First-party cookie a Third-party cookie

First-party cookie (cookies prvni strany) je nastavena pod doménou webovych
stranek, na kterych se uzivatel nachazi. Pokud uzivatel navstivi urcitou webovou stranku a

tato stranka nastavi na své doméné cookie, je tato cookie nazvana first-party cookie.

Third-party cookie je nastavena z jiné domény nez z webové stranky, na kterou se
uzivatel piipoji. Third-party cookies jsou Casto nastaveny webovou strankou ktera piislusi
rozsahlym webovym firmam, které jsou schopny kombinovat data cookies z vice stranek

aby vytvofili profil, jaké stranky ¢loveék navstévuje. [22]
Flash cookie

Flash cookies, téz nazyvané lokalné sdilené objekty, jsou kousky dat, které mohou
webové stranky pomoci Adobe Flash ukladat na uzivatelsky pocita¢. Flash cookies jsou
pouzivany a nastavovany Adobe Flash Playerem, ktery je instalovan prakticky na kazdém
pocitaéi, na kterém bézi filmy, videa a hry. Velikost flash cookie se pohybuje do 100 kB a
mize obsahovat nashromazdéné personalni data a vysledky vyhledavani uzivateli. [25]
[26]

Ulozeni flash cookie funguje tak, Ze maly 2kb neviditelny flash segment je ulozen
do webového prohlizece s webovou strankou. To slouzi za Gcelem, aby nahral navstévu
s pomoci flash cookie. Dle zdroje [26] vice nez pil stranek v internetu uziva flash cookies.
Na mnoha strankéch slouzi flash cookies jako zaloha pro HTTP cookies, které¢ by mohly

byt odstranény. [25] [26]
Supercookie

Super cookie je typ HTTP cookie, ktera je navrzena tak, aby byla permanentné

vvvvvv

detekovat a odstranit ze zafizeni. Mohou ukladdat a obsahovat jakékoliv informace o

historii prohlizeni. [27]
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35.2 Webové §ténice

Webova $ténice nebo sledovaci pixel je jedno pixelovy obrazek vlozeny ve weboveé
strance nebo obsazeny v emailovych zpravach. Sledovaci pixel je kvuli své velikosti pro
webovy prohlize¢ takika neviditelny a slouzi ke sledovani chovani uZzivateli na internetu.

[28]

Sledovaci pixel se nej¢astéji pouziva k méfeni navstévnosti webovych stranek.
Dokéaze zaznamenat IP adresu pocitace, typ a verzi pouzivaného webového prohlizece,
URL navstivené webové stranky a obrézku, ¢as a datum kdy byla stranka a obrazek
zobrazen, diive navstivené webové servery a informace o cookies vztazené k webove
strance, kde je webova $ténice vlozena. Sledovaci pixel neptedstavuje bez synchronizace

cookies s konkrétnim uzivatelem velke riziko. [29]

V emailu se webové Sté€nice pouzivaji ke zjisténi, jaky email byl piecten, kdy byl
pfecten, dale je mozné ziskat IP adresu pfijemce a jak Casto byl email odeslan a piecten.
Tak je mozné sledovat uspésnost reklamy. Web bug je mozné synchronizovat s cookie ke
konkrétnimu emailu. Synchronizace spoji identitu uzivateli pfi budouci navstévé webové

stranky. Web bug detektory je mozZné nainstalovat, ale neni mozné web bug odstranit. [29]

Web bug mize na webové strance také generovat reklamy pomoci cookies tietich
stran. V nevyzadanych emailech se webové §ténice pouZivaji pro monitorovani poctu lidi,

ktefi email uvidi. [28]
353 Etag

Etag je obvykle hashovanad hodnota generovana serverem, kterd je soucasti HTTP
protokolu pro World Wide Web. Je to jeden z nékolika mechanismd, kterym prohlizec
uklada na disk uzivatele cachovany obsah stranek. V pfipadé otevieni webové stranky,
webovy server vrati aktualni reprezentaci zdroje spolu s odpovidajici hodnotou etag. Tato
hodnota je umisténa v hlaviéce odpovédi HTTP v poli etag. Po uloZeni do cache a
v piipadé€, Ze chce uzivatel nové nacist stejnou URL adresu, zaSle webovému serveru svoji
diive ulozenou kopii etag spolu s pozadavkem v poli "If-None-Match". Tuto kopii etag
server porovna s aktualni verzi etag. Pokud se hodnoty etag nezménily, mize server poslat
velmi kratkou odezvu s HTTP 304 Not Modified status. Status 304 informuje klienta, Ze
jeho cachovana verze je stale v poradku a muze se pouzit. Pokud se ale hodnoty etag

neshoduji, je tfeba stavajici etag nahradit za novy, aktualni. [30]



Kapitola 3: Teoreticka vychodiska 23

Timto zpisobem zasilani hodnot etagh se uzivatel hlasi serverim, které monitoruji

jeho pohyb na internetu. Tato metoda sledovani slouzi jako alternativa cookie. [30]
3.54 Zombie cookies

Zombie cookie je HTTP cookie, ktera se automaticky znovu obnovi po jejim
odstranéni. Zombie cookie je znovu vytvofena pomoci technologie od spole¢nosti
Quantcast. Quantcast vytvorila flash cookies ke sledovani uzivatel na internetu. Tyto
flash cookies jsou pak pouzity k opétovnému vytvoieni cookies V prohlizeci, ¢imz dochazi

k obnoveni cookies ve webovém prohlizeéi, kterym se fika zombie cookies. [31] [32]

Webové stranky uzivaji flash cookies pro pozadavky jako je naptiklad nastaveni
urovné hlasitosti, zapamatovani uzivatelskych preferenci hudby. Uzivatelé jsou sledovani
dle svého jedinecného ID. Kdyz se uzivatel pokusi odstranit cookies po navstévé webové
stranky s technologii Quantcast, uzivatelské ID je ulozeno v ulozisti pichravate Adobe
Flash. Quantcast program nacte uzivatelské ID a znovu pouZije, aby mohl sledovat historii
prohlizeni. [31] [32]

Hlavnim ucelem zombie cookies je ulozeni personalnich informaci uzivatele pro
marketingové aktivity. Tato technologie spole¢nosti Quantcast je uzivana mnoha
webovymi strdnkami k méfeni navstévnosti webovych stranek a sbirani osobnich profilt

webovych navstévniku. [31] [32]
355 Evercookies

Evercookie je aplikace vytvofena v JavaScriptu, kterd produkuje extrémné trvalé
cookies v prohlize¢i. Jejim cilem je identifikovat klienta i poté, co odstrani standardni
cookies, flash cookies a jiné. Evercookie se vytvaii tak, Ze jsou data cookies ukladany do
nékolika typli pamétovych mechanismi, které jsou k dispozici ve webovém prohlizeci.
Pokud uZivatel odstrani nckteré typy cookies, jsou znovu obnoveny jinym dostupnym
mechanismem. Cookies mohou byt uloZeny a nasledné obnoveny naptiiklad z téchto
zdroju: standardni HTTP cookies, Local Shared Objects (Flash), HTML5 Session Storage,
HTML5 Local Storage, HTML5 Global Storage, HTML5 Database Storage (SQL.ite) a
jiné. [33]
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3.5.6 Pluginy sociélnich siti

Socialni sité pouzivaji rizné pluginy ke sledovani interakci uzivatele se socialni
siti. Facebook pouziva pluginy napfiklad To se mi libi, Sdilet a komentate, vlozené
ptispévky. Podobné funguje také Twitter (Tweety), Instagram a jiné socialni sité. Pokud
uzivatel klikne na To se mi libi, bude sdilet informace, psat komentaie nebo vkladat
piispévky, da tak moznost serverim tyto informace o uzivateli sbirat, sledovat a nasledné

profilovat jeho osobu. [34]

Facebook uvadi, ze v ptipadé kliknuti na tla¢itko To se mi libi, obdrzi tato socialni
sit’ Udaje, které zahrnuji uzivatelské ID, navstiveny web, datum a Cas a dal$i informace

souvisejici s prohlize¢em. [35]

Dalsi moznosti je, ze pokud se uzivatel piihldsi na Facebook nebo Twitter na
pocitaci a poté zane vyhledavat na internetu, mohou socialni sité shromazdovat informace
o vyhledavani dokud se neodhlasi. Casto ale sledovani uZivatele nepochazi piimo ze
socialni sité, ale skrz sdilené aplikace jako napiikladu Facebooku Farmville, kterou si

uzivatel piida do uctu. [34]

Facebook dale uvadi, ze dokaze sledovat uzivatele internetu, pokud je uZivatel
odhlasen z Facebooku a nebo dokonce nema na této socialni siti ani ucet. Sta¢i pouze
navstivit webovou stranku s modulem pluginu pro socialni sit’, v tomto piipadé webovou
stranku s modulem To se mi libi a Facebook obdrzi iidaje o navstiveném webu, datu a ¢ase

a dalsi udaje souvisejici s prohlize¢em. [35]
3.5.7 Web Storage

Web Storage je samostatna aplikace, lokalni Glozisté na strané klienta, kam si
webova stranka muize skriptem ulozit libovolnd data a nésledné je skriptem opé€t nacist.
Pristup k datim je ale mozny pouze z klientského pocitace, nepfenaseji se na server. Web
Storage definuje dvé lokalni tlozisté: Session Storage a Local Storage, které se od sebe 1isi
svoji perzistenci. Local storage uklada data v prohlizeci do té doby, dokud nejsou skriptem
smazany. Session Storage uklada data jen po dobu trvani Session/relace, to znamena do
doby nez je zaviena stranka nebo prohlize¢. Web Storage neurcuje velikost téchto tlozist,

doporucena velikost je ale mnohem vétsi nez u cookies, a to az 5 MB. [36] [37] [38]

Casto je Web Storage srovnavan s cookies. Rozdily oproti cookies jsou nasledujici:
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e (Cookies jsou hlavné urCeny pro data, jez si chce server ulozit do klientského
prohlizece, posilaji se v hlavickach HTTP dotazt a odpovédi a velikost je omezena.
[36]

e Web Storage je doru¢en na webovou stranku pouze V piipadé, zazada-li o to

uzivatel, zatimco cookies jsou zasilany s kazdou HTTP Zzadosti. [36]

e Web storage muize byt zptistupnén na stran¢ klienta pouze JavaScriptem, zatimco
cookies mohou byt vytvoteny jak PHP na stran¢ serveru, tak JavaScriptem na

stran¢ klienta. [36]

e Cookies jsou specifické pro prohlize¢e a doménu, ale ned¢€laji rozdil mezi okny
vV tom samém prohlizeci, ale Web Storage (hlavné Session Storage) rozliSuje mezi

okny prohlize¢e a domény. [36]

Tak jako cookies, WebStorage mize byt napaden XSS atoky. Je psan

Vv JavaScriptu, a tak je mozné pomoci XSS posbirat data uzivatele. [36]

3.5.8 Canvas fingerprinting

Canvas, nebo-li platno, je HTMLS rozhrani, které se pouziva k vykresleni grafiky a
animaci na webové strance pomoci skriptovani v JavaScriptu. Platno je mozné pouzit ke
snimani otisktt webového prohlizece a potazmo také pro jeho on-line sledovéani. [39] [40]
[41]

Tato technika je zaloZena na skutecCnosti, Ze stejné platno je mozné zobrazit
v riznych pocita¢ich. To se déje z nékolika divodi. Na urovni obrazového formatu se
jedna o skute¢nost, jak webovy prohlize¢ rozdiln¢ zpracovava data, se kterymi pracuje,
jako obraz, export snimkli a komprese. Kone¢ny obraz muze mit odliSny kontrolni soucet, 1
kdyz jsou pixely identické. Na systémové trovni se jedna o operacni systémy. Operacni
systémy maji rtizné fonty, které pouzivaji rizné algoritmy a nastaveni pro vyhlazovani a

renderovani sub-pixelt. [39] [41]

Fingerprints je ale t€Zké blokovat, protoze je neni mozné blokovat jak v nastaveni
webového prohlizeCe, tak v anti-sledovacich zatizeni jako Ad-Block Plus. Rich Harris,
vykony feditel AddThis, fekl, ze spolecnost zacala testovat canvas fingerprinting zacatkem

roku 2014 jako alternativni cestu k nahrazeni cookies. [39]
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359 Akcelerometr

Studie [42] zjistila, Ze akcelerometry ve smartphonech a tabletech produkuji
unikatni otisk, ktery mohou firmy vyuzivat ke sledovani uzivateli. Akcelerometr je kus
hardwaru, ktery méti stupné akcelerace zafizeni, které je vloZeno uvniti zafizeni. Pro
smartphony a tablety je akcelerometr nastrojem, které umoziuje zafizeni vnimat rotaci

smeéru.

Studie véfi, ze unikatni otisky vznikaji z hardwarovych nedokonalosti pti vyrobé
senzoru, pti niz kazdy senzorovy Cip jinak reaguje na stejny pohybovy stimul. Odlisnosti
jsou tak nepatrné, ze nemaji vliv na vétSinu funkei uzivatele. Pfi bliz§im zkouméani
vykazuji tyto otisky odliSnosti, které se zjist'uji na zakladé¢ vypoétu residualniho soucétu
¢tvercli, pruméru residualniho souctu ctvercl, odchylek, shlukovani a porovnavani

Sikmosti. [42]

Akcelerometry poskytovaly sice stejné vysledky, pokud se naptiklad méfil pocet
uslych krokt, vektorové vlastnosti vSak mély odliSny otisk. Otisk akcelerometru nemusi
promitat pokazdé stejny otisk urcitého smartphonu. ZaleZzi na operacnim systému
smartphonu, rozhrani pro programovani aplikaci, zatizeni procesoru, to v§e mtze ovlivnit

naméfené hodnoty. [42]

Podobné jako akcelerometr, barometr a gyroskop maji také zabudované senzory pro
snimani otiskil, coz nebylo predmétem této studie. Pfedmétem této studie bylo se zaméfit
na akcelerometry. Google na svych strankach udava, ze informace o poloze mohou

sledovat pomoci akcelerometru nebo gyroskopu, viz kapitola 4.1.65. [4] [42]
3.6 Diivody a dopady shromaZdovani osobnich udaji

Cilem této podkapitoly je shrnuti nejcastéjSich divodl a dopadt sledovani osobnich
udaji na internetu. Nejprve bude piedstavena personalizace, behaviordlni marketing,
profilovani a pro demonstraci uziti behavioralniho marketingu Facebook analyza ve
Wolfram Alpha. Déle se tato subkapitola zabyva divody a dopady shromazd’ovani
osobnich udaji. Pro zjisténi dlivodl sledovani Gdaji o uZivatelich jsou vybrany stranky
Google a Facebook. Kromé ziejmych dopadi, jakozto sledovani a shromazd’ovani

osobnich udaju, je vybran filter bubble.
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3.6.1 Personalizace

Personalizace vyjadiuje moznost piizptisobit webovou stranku potiebam uzivatele.

Existuji rizné zptisoby personalizace. [43]

V prvni fadé je to zpusob staticky, ktery umoziiuje uzivateli vybirat z riznych
predpiipravenych grafickych podob prezentace. Volba vybéru je sice na uzivateli, ale je
omezena pouze na volbu mezi nabizenymi grafickymi podobami, nevytvaii se na zakladé
chovani uzivatele. Tato statickd personalizace se vyskytuje napiiklad u rGznych
freemailovych sluzeb (pfistup k postovnimu serveru pres webové rozhrani jako naptiklad

www.seznam.cz). [43] [44]

Druhym zptsobem personalizace je dynamické pfizplsobeni stranek zaméfené
konkrétné na potieby individualniho uzivatele. Do této tiidy patii v prvni fadé internetové
portaly, které tento zpusob personalizace vétSinou pouzivaji k zobrazovani aktuélnich
informaci dle zadanych hodnot, napiiklad pfi vyhledavani pocasi se zobrazi aktualni

predpoveéd podle mista vyhledavani. [43] [44]

Dalsi moznosti dynamické personalizace je schopnost upravovat obsah webovych
stranek podle uzivatele, napiiklad skryvat n¢které informace ¢i naopak ptiddvat informace
z jinych zdrojii. Casto se tato moZnost objevuje s vyuzitim RSS formatu. RSS kanaly
slouZi pro upozoriiovani na nové zpravy na webovych strankéach, které si uZivatel ptidal do

kategorie sledovanych stranek. [43] [44]

Sofistikovangj$im zplisobem dynamické personalizace je pfistupovani ke kazdému
uzivateli odlisn€, a to na zéklad¢ jeho profilu vytvafeného Vv pribéhu jeho interakce s
vyhleddvacem. Cilem vyhleddvact je ziskdvani co nejvétSiho mnozstvi informaci o
konkrétnim uzivateli, tyto informace poté analyzovat a tim ho Iépe obslouzit dle jeho
potieb. To se vytvaii ztoho divodu, Ze se lidé radéji vraci na vyhledavace, které
koresponduji s jejich zajmy a potfebami a tak i zvySuji navstévnost webu. Filtrovani
vysledki vyhleddvani se utvafi na zdklad€¢ informaci, se kterymi server o uzivatelich
disponuje. Na jedné strané se da tato skute¢nost vnimat pozitivn¢, z druhé strany je Casto
vniména negativné. Negativné z toho diivodu, Ze ma ¢loveék pocit, Ze ho n€kdo na zakladé
podstréenych reklam sleduje a shromazduje o nich informace. Tyto podstr¢ené reklamy

maji ¢lovéka vice stimulovat pro koupi produkti. [43] [44]
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3.6.2 Behavioralni marketing

Behavioralni marketing provadi analyzovani chovani tak, ze shromazd’uje data o
aktivit¢ uzivateli na internetu. Napiiklad sleduje odkazy, na které clovék klikne, co
vyhledava, z jaké ¢asti zeme vyhledava a na jaké strance web opustil. Na zaklad¢ interakci
Clovéka s webovymi strankami je uzivateli vytvofen na internetu profil chovani, podle
kterého pak pocitacové algoritmy vybiraji informace a reklamy. Tyto informace a reklamy

pak koresponduji se z4jmy a pozadavky, které ¢loveék na internetu diive vyhledaval. [45]
Behavioralni marketing na internetu se déli na:

e Sledovani chovani uZivatele na konkrétnim webu - Zzjistuji se informace,
z jakych stranek se uzivatel na web dostal, z jaké ¢asti zemé& pochazi, co ho na
strankach zajima4, jaké ma na strankéach problémy a na jaké strance web opustil. Na
zaklad¢ téchto informaci je mozné upravit design a strukturu stranek tak, aby co

nejlépe splnovaly pozadavky uzivatele. [45]

e Behavioralni cileni - jedna se o reklamni systémy, které slouzi k utvaieni skupin

uzivatel podle jejich nedavného chovani na internetu. DEli se na tfi druhy.

a) Tento druh cileni sleduje, jaké kategorie jsou nav§tévovany na velkych
portalech (naptiklad auta, krasa, zdravi) a pak dle navstivenych sekci

zobrazuje reklamy.

b) Druhou moznosti je profilovani uzivatele dle diivéjsich vyhledavanych slov

na internetu.

c) Tieti moznosti je vyuzivani kontextové reklamy. Tato reklama se zobrazuje

na zéklad¢ klicovych slov, kterd jsou obsaZena v ¢lancich na webovych

strankach. [45] [46]
3.6.3 Profilovani

Cilem online profilovani je shromazdovat informace o uzivatelich internetu za

ucelem formulovani osobnich profild na zakladé jejich zvykl a zajmu. [47]

Online profilovani je mozné delit do dvou kategorii: aktivni a pasivni sbér dat.
Aktivni sbér dat shromazd'uje informace o chovéani uzivateli na webovych strankéch,

naptiklad zjistovani IP adresy navstévniki, ¢as straveny na urcitych webovych strankach a
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jaké stranky uzivatel navstévuje. Tato data se pouzivaji k ur€eni chovani uzivatele na
internetu a tim pak charakterizuji jednotlivé navstévniky nebo skupiny navstévniki. Data
ale musi byt transformovana do smysluplnych proménnych, aby mohla byt dale pouzita.
V ramci pasivniho sbéru dat se jedna o informace, které nemohou byt shromazdovany
sledovanim chovani uzivateli na internetu. Pasivni informace jsou ziskdvany pomoci
vSech riznych formulari, které musi navstévnici vyplnit. Jedna se pfevazné o osobni a
citlivé udaje. Na socialnich sitich naptiklad pfi registraci jméno, pohlavi, datum narozeni a
jiné. [47]

Vysledné onlinové profily maji pak velkou hodnotu pro trh, protoze se dale
pouzivaji k identifikaci riznych segmentii zakaznikti. Kazdy rozdilny segment vyzaduje
rozdilné marketingové ptistupy. Online profily umoziuji spoleCnostem poznat potencidlni

zakazniky. [47]

V dne$ni dobé je ¢im dal tim vétSim trendem profilovani pomoci digitalnich
zaznamu. Digitalni zaznamy slouzi k odhadovani osobnich vlastnosti, jako je vék, pohlavi,
sexualni orientace, politickd orientace a jiné. Vyhodou tohoto profilovani je, Ze ma
univerzalni charakter. To znamend, Ze neni omezen jazykovymi bariérami. Je tedy mozné
sestavit profil ¢lovéka pomoci vizualniho jazyka, a to z rizného kulturniho prostredi a
narodnosti. Fotografie, které uzivatel uklada na socialni sit€¢, mohou byt pouzity k predikci
jeho zajma, preferenci a nazort. Je tedy mozné vytvoftit zajmovy profil uzivatele pomoci
analyzovani jednotlivych obrazkd uzivatele, které pfidal a pak agregaci znalosti o

obrazcich a rozlozeni dle preferenci a skupin kam je uzivatel zaradil. [48]
3.6.4 Facebook analyza ve Wolfram Alpha

Pro ukézku fungovani behavioralniho marketingu si autor vybral Facebook analyzu
ve Wolfram Alpha.

Wolfram Alpha je sluzba, kterd se snazi ptimo odpovidat na dotazy uzivatele. Tim
se 1i81 od vyhledavacich sluzeb, které poskytuji pouze seznam stranek obsahujici relevantni
odpoveéd'. Tato sluzba je vytvorena na zakladé vypocetniho softwaru Mathematica, ktery je
vyuzivan pro feSeni algebraickych tloh, statistickych a numerickych vypoctt, ale i

vizualizaci vysledku. [49]

Ve sluzbé¢ Wolfram Alpha existuje report pro Facebook, ktery dokéze vyhodnotit

zajimavé informace o uzivateli v piipadé, ze této to této sluzbé povolite a ptihlasite se ptes
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ni na Facebook. Wolfram Alpha si ziskané informace ale neuchovava natrvalo, ale po
jedné hodiné je smaze. V prvé fad¢ tato sluzba vi uzivatelovo jméno a piijmeni, datum
narozeni, vék a kdy ma autor dal$i narozeniny. Dalsi report je ale zajimavéjsi, a proto je

zde zobrazen.
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Obr. 3: Autorova aktivita na Facebooku — historie vkladani prispévkii a jejich podil (Zdroj:
autor)

Obrazek popisuje autorovu aktivitu na Facebooku od listopadu 2015 az do
listopadu 2016. Je vidét, kdy autor vkladal fotografie, kdy postoval linky, statusy a
uploadoval videa. Nejvétsi aktivity jsou vidét v bfeznu a fijnu roku 2016. V dals$im
kolacovém grafu je vidét, Ze autor nejvice preferuje vkladani fotografii, vkladani fotografii

tvoti 75% celkové aktivity.
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Obr. 4: Autorova aktivita na Facebooku dle jednotlivych dnii a statistika vkladani

prispévkii (Zdroj: autor)
Graf znéazoriuje, jaké dny a v kolik hodin autor nejéastéji rtizné ptispévky vklada.
Kolik vkladt bylo analyzovano, kolik Likt, a komentaiti. To slouzi k tvorbé tzv. Word
cloudu, ktery tvoii hesla, ktera autor na Facebooku pouzival. Tato hesla se poté pouziji pro
tvorbu cilené reklamy. Je také vidét s jakou frekvenci slova pouziva. Jaké fotografie byly

nejvice likovany autorovi a jake posty nejvice komentovany.
3.6.5 Google

V prvni fad¢ je dilezité zminit, ze hlavnim diivodem sledovani a shromazd'ovani
osobnich udajt je zisk.

Vsechny zpracované vyhleddvaci dotazy Google ukldda. Pro profilovani a
behavioralni cileni vyuZzivd Google reklamni sluzby jako naptiklad AdWords, AdSense a

Doubleclick Ad Exchange.
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Google Adsense je reklamni sit’, ktera automaticky zobrazuje reklamy textové, obrazové a
videa na uréitych webovych strankach, které odpovidaji obsahu reklamy. AdWords
predstavuje reklamu ve vysledcich vyhledavani Google, které si firmy kupuji na zakladé
PPC (pay-per-click). Reklamy se zobrazuji v souladu s vysledky vyhledavani, coz zajistuje
to, ze jsou reklamy cileny. [50] [51] [52]

Google zaznamenava data z cookies DoubleClicku jako ¢as a datum, kdy se

uzivatel dival na reklamu. Dale pak shromazd'uje:

userid: unikatni ID cookie ¢islo, které ziskal uzivateliv prohlizec,
ad_id: unikatni ID reklamy,
ad placement id: ID kde byla reklama vidéna na internetu,

referral_url: na jaké strance uzivatel byl, kdyz vidél inzerat. [52]

Vzhledem K tomu, ze zaznamenava také IP adresu uzivatele, mize dobfe odhadnout
zemi, meésto/vesnici, ze které byla reklama zobrazena. Dokaze fict, kolikrat uzivatel
reklamu vidél a naptiklad v jakém jazyce se ma reklama zobrazit. Nemuze ale zjistit zadné

osobni udaje o uzivatelich. [52]

Pokud je cookie nastaveno na webové strance které je soucasti AdSence a uzivatel
vyhleddva jinou stranku uZzivajici AdSense, budou zaznamenany a vloZeny ty samé
informace. Pozd¢ji s nabyvajicim mnozstvi udaji mohou byt odhadnuty zajmy osoby,
ktera prohlize¢ pouziva. Tak se uZivatel postupné Skatulkuje do riiznych segmentl zalib,
které umoznuji DoubleClicku vybrat jaké reklamy se maji jakym uZivatelim zobrazovat.

Dale se DoubleClick snazi odvodit stat a vék uzivatele pro lepsi kategorizaci. [52]

Pokud chce uzivatel védét do jakého segmentu ho DoubleClick zatadil, je mozné
navstivit spravce reklam. Zde se nachdzi jeho profil. O autorovi je zde uvedeno pouze

pohlavi a odhadnuty vek v intervalu 25 — 34 let. [52]

Google uvadi, ze shromazdéné informace zpracovava ke zlepSeni personalizace
z toho duvodu, aby mohl uzivatelim zobrazovat relevantnéjsi vysledky vyhledavani a
reklamy. NeshromaZzd’'uje udaje zaloZené na rase, nabozenstvi, sexudlni orientaci nebo
zdravotnim stavu. Také uvadi, ze se osobni Udaje zjedné sluzby mohou spojit
s informacemi z dal$ich sluzeb Google. Dale shromazd’uje informace pro: vylepseni

kvality sluzeb a vyvoje novych sluzeb, zobrazovani reklam na zéklad¢ uzivatelskych zajmt
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vcetné véci, jako jsou zadané vyhledavaci dotazy nebo videa, ktera uzivatel sledoval na

Youtube, provadéni analyz a méfeni pro zjisténi jak jsou jeho sluzby pouzivany. [50]

Pti navstévé webové stranky Googlu jeho servery automaticky zaznamenavaji
pozadavky na stranky. Pti vyhledavani tyto protokoly serveru ¢asto obsahuji informace,
jako je webovy pozadavek, IP adresa, typ prohlizeCe, jazyk prohlizece, datum a cas

pozadavku a jeden nebo vice soubori cookie, které jednoznaéné identifikuji prohlize¢. [50]
3.6.6 Facebook

Do roku 2012 bylo zobrazovani piispévktl fizeno specidlnim algoritmem
EdgeRank. Algoritmus uréoval komu, kdy a jak piispévky zobrazi. Postupem casu
EdgeRank nahradil novy komplexnéjsi systém, ktery pfistupuje ke kazdému uzivateli

inzenyti ze skupiny Feed Quality Panel. [53]

Facebook déle nabizi Core Audiences, umoznujici rozdéleni uzivateld do urcitych
kategorii. Tento nastroj pomaha inzerentim Kkategorizovat uzivatele dle lokace,

demografickymi zajmy nebo chovanim. [46] [53] [54]

Pro predstavu jak je Facebook rozsahla sit’ jsou vybrany dvé zajimavosti. Na
Facebook nahravaji uzivatelé kazdou hodinu vice nez 10 milionli novych fotografii.
Klepnuti na tlacitko libi se nebo vloZeni komentafe prob&hne pfiblizn¢ 3 miliarda krat

denné a zanechavaji tak digitalni stopu. [53] [54]

Facebook na svych strdnk&ch [55] uvadi, ze shromazd’ovani udaji pouziva pro
zlepSovani sluzeb, personalizaci obsahu, vytvéafeni relevantnich ndvrhi a navrhovani
oznaceni pratel na Facebooku. Testuje vyvijené funkce a analyzuje ziskané informace pro
vyhodnocovéani a vylepSeni produktl a sluzeb, vyvijeni novych produktt a funkci a fesSeni
potizi. Dle zdroje [55] Facebook fika: ,,Miizeme si rovnéz ponechat informace z ucti
deaktivovanych z ditvodu poruseni nasich podminek za posledni rok, abychom zabranili

opakovani zneuziti ¢i jinych poruseni téchto podminek.”
3.6.7 Filter bubble

Filter bubble vznikd na zakladé¢ personalizace uzivatele a jeho interakce

s webovymi sluzbami. Podle diive vyhledavanych vysledki jsou pak uzivateli podsouvéana
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uzivatel nedostava kompletni a nezaujaté informace. [56]

Eli Pariser tento termin popsal ve své knize [56], zde tvrdi, Ze weboveé sluzby
mohou zplisobit Spatnou informovanost obcant o aktualnim déni ve svété. Tento problém
muze nastat v piipadé, ze se online sluzby snazi zlepsit pfesnost vyhledavani na ukor
nezaujatosti diivéjsiho vyhledavani, coz vede k tomu co Pariser nazyva filter bubble.
Pariser také uvedl piiklad, ve kterém jeden uzivatel v Google vyhledavaci hledal termin
"BP" a obdrzel informace o investi¢ni zpravé o British Petroleum, zatimco jiny hledajici
dostal informaci o Uniku ropy z Deepwater Horizon. Pariser dale varuje, Ze filter bubble
uzivatele uzavird do jakési bubliny vyhledavanych vysledkli, ¢imz sniZzuje moznost
pfichdzet na nové myslenky, napady a jiné dilezité informace, vytvaii dojem, Zze nas uzky
vlastni zajem je vSe, co existuje. V tomto ohledu kritizoval také Google a Facebook:
»World constructed from the familiar is a world in which there’s nothing to learn ... (since

there is) invisible autopropaganda, indoctrinating us with our own ideas.*
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4 Prakticka cast

4.1 Shromazd’ované udaje o uzivatelich internetu

Cilem této kapitoly je identifikace online signali, které jsou ziskavany a sledovany
0 uzivatelich internetu, zejména pak osobnich a citlivych udaji. Je pfedstaven dopln€k
Lightbeam, cookies v historii prohlize¢e a néstroje Panopticlick, Clickclickclick.click,
BrowserLeaks, také Google, Youtube, Facebook, Instagram a Twitter.

4.1.1 Lightbeam

Lightbeam je dopln€k Firefoxu, ktery pomoci interaktivniho modelu znazoriuje
vSechny stranky, se kterymi uZivatel na webu komunikuje. Zobrazuje vtahy mezi

navstivenymi strankami a tfetimi stranami, které jsou na téchto strankach aktivni. [57]

Tento test byl provadén na prohlize¢i Mozilla Firefox s odstranénymi cookies. Dle
stranky niZze si autor vybral na ukazku &étyfi nejnavitdvovangjsi webové stranky v Ceské
republice, jedna se chronologicky o Facebook, Google, Seznam a Youtube. Ve svété si

Youtube drzi tieti pozici. [10]

Pro ukédzku funkce Lightbeam si autor zvolil stranky: Google.cz, Youtube.com,

Facebook.com a Seznam.cz.

Obr. 5: Vztahy mezi navstivenymi strankami a cookies tretich stran v aplikaci Lightbeam
(Zdroj: autor)

Obrazek ukazuje vztahy mezi nav$tivenymi strankami a cookies tietich stran v

aplikaci Lightbeam. Pti otevieni vybranych stranek v pofadi Google.cz, Youtube.com,
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Facebook.com a Seznam.cz se zobrazi pavouk, graf spojeni webovych stranek. Je vidét,
jak jsou stranky propojeny jak mezi sebou, tak s jinymi cookies tietich stran, které pfi
otevieni piislusné stranky spolu navzajem komunikuji. V grafu se spojil Google.cz
s Youtube.com. Ptima interakce cookies je mezi Google.cz a Google.com, dale mezi

Google.com a Youtube.com a mezi Seznam.cz a Imedia.cz a Gemius.pl. Nize graf

znazornén také v tabulce.

Tabulka 2: Cookies tretich stran vybranych webovych stranek v aplikaci Lightbeam (Zdroj:
autor)
Navstivena stranka Third party Spojeni
Google.cz google.com Google.cz a Youtube.com
gstatic.com Google.cz a Youtube.com
Youtube.com ytimg.com Youtube.com
ggpht.com Youtube.com

Doubleclick.net

Youtube.com

Googlesyndication.com

Youtube.com

Content.googleapis.com

Youtube.com

Facebook.com akamaihd.net Facebook

Seznam.cz Imedia.cz Seznam.cz
Szn.cz Seznam.cz
Firmy.cz Seznam.cz
Gemius.pl Seznam.cz
Pubmatic.com Seznam.cz
Im.cz Seznam.cz
Mathtag.com Nezobrazuji se v grafu.
Yahoo.com Nezobrazuji se v grafu.
Adnsx.com Nezobrazuji se v grafu.
Rfihub.com Nezobrazuji se v grafu.
Adform.net Nezobrazuji se v grafu.
Adsrvr.org Nezobrazuji se v grafu.
Rlcdn.com Nezobrazuji se v grafu.

Tabulka ukazuje cookies tfetich stran vybranych webovych stranek (Google.cz,
Youtube.com, Facebook.com a Seznam.cz) v aplikaci Lightbeam. NejvEétsi mnozstvi
cookies tietich stran ma webova stranka Seznam.cz, a to 13 cookies tfetich stran. Po

otevieni téchto 4 vybranych stranek se ukazalo spojeni mezi celkem 21 dal§imi tietimi

stranami.
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Dale se autor piihlasil na uzivatelské ucty do Google.cz, Youtube.com,

Facebook.com a Seznam.cz.

Obr. 6: Vztahy mezi navstivenymi strankami a cookies tretich stran po prihlaseni
K uzivatelskym uctium v aplikaci Lightbeam (Zdroj: autor)

Obrézek znazoriuje vztahy mezi navstivenymi strankami a cookies tfetich stran po
ptihlaseni k uzivatelskym uétim v aplikaci Lightbeam. Z obrazku je vidét, ze z cookies
tretich stran Google.com se stala pfimo navstivend stranka, a to se autor do uZzivatelského
uctu pouze piihlasil pfes Google.cz. Pfimé spojeni mezi Google.cz a Google.com je v tuto
chvili zobrazovano jako pfi navstév€é obou stranek. Dale piibyly interakce mezi
Google.com a cookies tietich stran. Nove€ zobrazované cookies tfetich stran jsou vidét zluté

v tabulce nize.

Tabulka 3: Cookies tretich stran vybranych webovych stranek po prihldaseni k uzivatelskym
uctum v aplikaci Lightbeam (Zdroj: autor)

Navstivena stranka Third party Spojeni

Google.cz gstatic.com Google.cz a Youtube.com

Googleusercontent.com |Google.cz a Google.com

Google.com Google-analytics.com
Youtube.com ytimg.com Youtube.com
ggpht.com Youtube.com

Doubleclick.net Youtube.com
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Navstivena stranka

Third party
Googlesyndication.com

Spojeni
Youtube.com

Content.googleapis.com

Youtube.com

Facebook.com akamaihd.net Facebook
Fbcdn.net Facebook
Seznam.cz Imedia.cz Seznam.cz
Szn.cz Seznam.cz
Firmy.cz Seznam.cz
Gemius.pl Seznam.cz
Pubmatic.com Seznam.cz
Im.cz Seznam.cz
Post.cz Seznam.cz

Mathtag.com

Nezobrazuji se v grafu.

Yahoo.com Nezobrazuji se v grafu.
Adnsx.com Nezobrazuji se v grafu.
Rfihub.com Nezobrazuji se v grafu.
Adform.net Nezobrazuji se v grafu.
Adsrvr.org Nezobrazuji se v grafu.
Rlcdn.com Nezobrazuji se v grafu.
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Tabulka znazornuje vztahy mezi nav§tivenymi strankami a cookies tietich stran po

ptihlaSeni k uZivatelskym 0¢tim v aplikaci Lightbeam. Z tabulky je vidét, Ze nejvice

novych tretich stran pfibylo u Googlu.cz, celkem 2 nové cookies tfetich stran. Celkovy

pocet stranek cookies tfetich stran se zvysil z poctu 21 na 24.

Dale autor do vyhledavace Google.cz zadal slovo zkouska, do Youtube.com spojeni

Mark Zuckerberg, tyto vyrazy jsem zadal do vyhledavani. Na Facebook.com autor oteviel

hlavni stranu a nasledné svij profil. V posté Seznamu.cz klikl autor na tlacitko zpét a

oteviel v Seznamu.cz video ve Stream.cz.
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Obr. 7: Vztahy mezi navstivenymi strankami a cookies tretich stran po prihlaseni
K uzivatelskym uctim pri jejich uZivani v aplikaci Lightbeam (Zdroj: autor)

Obrazek ukazuje vztahy mezi navStivenymi strankami a cookies tfetich stran po
ptihlaseni k uzivatelskym ac¢tim pii jejich uzivani v aplikaci Lightbeam. Na obrazku je
vidét, jak jsou spolu vzajemné webové stranky propojeny a pomoci kterych cookies tretich
stran. Pavucina spojeni je mnohem rozsahlejsi a slozitéj$i nez u vySe testovanych
propojeni. Seznam.cz se pomoci Stream.cz spojil s Google.cz a Google.com. Pomoci
vzajemnych spojeni cookies tfetich stran spolecnosti ziskavaji data a nasledné€ informace,

které dale vyuzivaji ve sviij prospéch pro tvorbu reklamy.

Tabulka 4: Cookies tretich stran vybranych webovych stranek po prihlaseni k uzivatelskym
uctium pri jejich uzivani v aplikaci Lightbeam (Zdroj: autor)

Navstivena stranka Third party Spojeni

Google.cz gstatic.com Google.cz a Youtube.com

Googleusercontent.com |Google.cz a Google.com

Googleadservices.com Google.cz

Google.com Google-analytics.com

Youtube.com ytimg.com Youtube.com
ggpht.com Youtube.com
Doubleclick.net Youtube.com

Googlesyndication.com | Youtube.com

Content.googleapis.com | Youtube.com

2mdn.net

Fonts.googleapis.com

Moatads.com

Moatpixel.com

Facebook.com Akamaihd.net Facebook

Fbcdn.net Facebook
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Navstivena stranka Third party Spojeni
Seznam.cz Imedia.cz Seznam.cz
Szn.cz Seznam.cz
Firmy.cz Seznam.cz
Gemius.pl Seznam.cz
Pubmatic.com Seznam.cz
Im.cz Seznam.cz
Post.cz Seznam.cz
Mathtag.com Nezobrazuji se v grafu.
Yahoo.com Nezobrazuji se v grafu.
Adnsx.com Nezobrazuji se v grafu.
Rfihub.com Nezobrazuji se v grafu.
Adform.net Nezobrazuji se v grafu.
Adsrvr.org Nezobrazuji se v grafu.
Rlcdn.com Nezobrazuji se v grafu.
Stream.cz Exiteria.cz

Tabulka zndzorfiuje vztahy mezi navstivenymi strdnkami a cookies tietich stran po
ptihlaseni k uzivatelskym uétim pfi jejich uzivani v aplikaci Lightbeam. Z tabulky je
vidét, Ze nejvice novych tietich stran pfibylo u Youtube.com, celkem 4 nové cookies
tretich stran. Celkovy pocet stranek cookies tretich stran se zvySil z poctu 24 na 30.
V porovnani s pouze navstivenymi 4 vybranymi strankami, kde pocet cookies tfetich stran
¢inil 21, vzrostl pocet cookies tietich stran po piihlaseni na stranky a zadani jednoho

pozadavku na kazdé strance o vice jak 42%.
4.1.2 Cookies v historii prohlizece

Pfed timto testem autor smazal vSechny cookies v prohlize¢i Mozilla Firefox.
V prvni fad¢ si autor znovu nacetl vSechny stranky jako v minulé subkapitole. Postupné

Google.cz, Youtube.com, Facebook.com a Seznam.cz.

Pouze po otevieni vSech téchto 4 stranek se do prohlizece Mozilla Firefox nahraje
50 cookies z 18 serverd. Je vidét, ze nejvétsi mnozstvi cookies pochazi ze stranky
Seznam.cz. Je zajimavé, ze po oOtevieni stranky Facebook.com se zadné cookies do
prohlizeCe nenahraje, k nahrani 4 cookies dojde az v piipad¢, ze uzivatel Facebooku

odskrtne policko s textem, ze Facebook pouziva cookies.
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Pti ptihlaSeni pouze do Facebooku (zadani ptihlasovacich tidajii) jsou do prohlizece
Mozilla Firefox nahrény 12 cookies. Pokud se autor piihlasil dale do uZzivatelskych Géth

Google.cz, Youtube.com s Seznam.cz, do prohliZze¢e se nahralo celkem 87 cookies.

4.1.3 Panopticlick
V této podkapitole autor ¢erpal ze zdroju [58], [59] a [60].

Panopticlick je vyzkumny projekt, ktery slouzi k odhaleni nastroji a technik
sledovani uzivatell v internetu. Dale testuje ucinnost zabezpeceni soukromi instalovanych

add-ona.

Pro testovani autor zvolil prohlize¢ Google Chrome s nejnovéjsi aktualizaci a bez

jakékoliv ochrany.

Test Result
Is your browser blocking tracking ads? X no
Is your browser blocking invisible trackers? X no
Does your browser unblock 3rd parties that promise to honor Do Hot X 5
' ?
Does your browser protect from fingerprinting? your browser has a unique
fingerprint

Note: because tracking techniques are complex, subtle, and constantly evolving, Panopticlick does not measure all
forms of tracking and protection.

Your browser fingerprint appears to be unique among the 164,799 tested so far.

Currently, we estimate that your browser has a fingerprint that conveys at least 17.33 bits
of identifying information.

Obr. 8: Testovani ochrany zabezpeceni v prohlizeci Google Chrome v projektu
Panopticlick (Zdroj: autor)

Obrazek znazoriuje testovani ochrany zabezpeceni v prohlize¢i Google Chrome
v projektu Panopticlick. Prohlize¢ neblokuje sledujici reklamy, neviditelné sledovani,
nema povolené cookies tfetich stran s nastavenim Do Not Track, prohlize¢ dale neni

chranén pied otiskem prohlize¢e a ma unikatni otisk prohlizece.
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Vysledek dale ukazuje, Ze stejny otisk prohlize¢e jako autoriv sdili jeden ze
164 799 testovanych prohlizec¢t. Pro predstaveni piesnosti vysledku dle zdroje [59]

Panopticlick uvadi, Ze pfi testovani ochrany soukromi mélo 83,6% uZivatelll unikatni otisk.

Panopticlick dale odhaduje, Ze testovany prohlize¢ ma otisk, ktery zpracovava

alespon 17,31 bith identifikac¢nich tdaju.

Dalsi vysledky jsou v tabulce v pfiloze ¢. 1. Prohlize¢ ma povolené supercookies
DOM localStorage a DOM sessionStorage. IE userData je hodnota nastavena na No, coz

znamena, ze data o uzivatelském profilu v zafizeni nejsou poskytovana.

Prohlize¢ ma dale unikatni hash v otisku prohlizece
s hodnotou0549f9b908d05b8b92b66c82d54f990¢, velikost obrazovky a barevna hloubka.
Browser dale poskytuje informace o instalovanych pluginech v prohlizeci, ¢asové pasmo,
hlavicka Do Not Track je nastavena na false, ddle co HTTP hlavicka mize ptijmout, hash
WebGL otistku prohlizece je ade41fd53affb34ce0b5e8dedf3399f4, jazyk nastaven Cesky,
jaké fonty jsou v pocitaéi, platforma na jaké bézi zatizeni, co obsahuje User Agent, Touch
Support je nastaven na hodnoty false, coz je pravda na notebooku, zda jsou cookies

povolené a jsou.
4.1.4 Clickclickclick.click

Clickclickclick.click byl vyvinut spoleénosti VPRO, holandskou medialni
spole¢nosti a Studiem Moniker, interaktivni designovou spole¢nosti. Tato webova stranka
ukazuje, jak je sledovan kazdy pohyb uzivatele na internetu. Sleduje detaily akci v redlném

Case a ukazuje to jak v pisemné, tak vokalni podobé¢. [61]
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Subject opened website in Chrome.

Subject has moved to the bottom left area of the window.
Subject has moved left.

Milestone: Subject has been on website for 30 seconds.

Subject has hovered above the button.
Subject has moved down.

Subject moved in a straight direction for ten
No movement for ten seconds.

The Subjects machine has 2 CPU cores.
Subject has accepted the cookie.

21:43:16 and subject has made the window as big as possible.
New subject has entered. Welcome!

Obr. 9: Sledovani interakce uZivatele v prohlizeci Google Chrome v
Clickclickclick.click(Zdroj: autor)

Obrédzek ukazuje sledovani interakce uzivatele v prohlize¢i Google Chrome v
Clickclickelick.click. Tato stranka dokaze zjistit, v kolik hodin subjekt navstivil tuto
stranku, zda ma oteviené velké okno, zda akceptoval cookies, kolika jadrovy procesor je
Vv pocitaci. Déle je vidét, jak se uzivatel na strance pohybuje, deset vtefin neprovadél zadny
pohyb, jakym smérem se pohybuje kurzorem mysi, jak dlouho na strance je, jaky webovy

prohlize¢ oteviel.

Autor opustil strdnku Clickclickclick.clik a déle nez tyden se pohyboval na

internetu a poté znovu oteviel Clickclickclick.clik.

Subject has visited 3 websites before coming here.
Welcome back. Subject returned to website after one week or more.

(please turn on your sound)

Obr. 10: Sledovani interakce uzivatele v prohlizeci Google Chrome v Clickclickclick.click
po vice nez jednom tydnu (Zdroj: autor)
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Obréazek ukazuje sledovani interakce uzivatele v prohlize¢i Google Chrome v
Clickclickclick.click po vice nez jednom tydnu. Tato aplikace sleduje také, kolik
webovych stranek uzivatel po poslednim otevieni webového prohlizeCe navstivil,
v obrazku jsou to 3 webové stranky. Dale ukazuje, jak dlouho trvalo, nez se uzivatel na

stranku znovu pfipojil, v tomto piipadé déle nez jeden tyden.
415 BrowserLeaks

BrowserLeaks je webové stranka, ktera predstavuje moznosti sledovani uzivatell
internetu. Jsou zde uvedeny informace jako IP adresa, informace o JavaScriptu prohlizece,
HTML5 Geolokace a otisk prohlize¢e, vSe je nizepodrobné predstaveno. V této

podkapitole autor ¢erpal ze zdroje [62].

IP adresa uzivatele

My IP Address :
IP address 188.175.125.133
Hostname 188.175.125.133

IP Address Location :

Country lw Czech Republic (CZ)
State/Region Hlavni mesto Praha

City Prague

ISP RIO Media a.s.

Organization RIO Media a.s.

ASN AS16246 RIO Media a.s.

Timezone Europe/Prague

Local Time Sat, 10 Dec 2016 14:19:13 <0100

Latitude/Longitude 50.1167, 14.6333

Obr. 11: Sledovani IP adresy a lokace IP adresy v BrowserLeaks (Zdroj: autor)
Obrazek ukazuje sledovani IP adresy, Hostname a lokace I[P adresy

v BrowserLeaks. V lokaci IP adresy je vidét zemé, stat/region a mésto, kde se IP adresa

nachazi, poskytovatel internetovych sluzeb, organizace, ASN, asové pasmo, mistni ¢as a

zemg&pisnou Sifku a délku.
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Dale je na této strance ukazéno, ze mozné zjistit technickd data jako napftiklad
informace o IP adrese WebRTC a Flash ptehravaci, TCP/IP fingerprintu, DNS serveru a
hlavi¢ce HTTP.

Informace o JavaScriptu prohlizece

JavaScript Detection :

JavaScript Enabled J True
Inline Scripts J True
Same-Origin Scripts J True
Third-Party Scripts < True

Document Object :

Document Referrer https://browserleaks.com/

Screen Resolution 1366x768 16:9 24-bit TrueColor (working area: 1349x638)
Date/Time :

System Time Sat Dec 10 2016 14:56:04 GMT+0100 (Stiedni Evropa (bézny cas))
To Locale String 10.12. 2016 14:56:04

To Locale Format n/a

Navigator Object :

userAgent Mozilla/5.0 (Windows NT 6.2; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/54.0.2840.99
Safari/537.36
app\ersion 5.0 (Windows NT 6.2; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/54.0.2840.99 Safari/537.36
Obr. 12: Informace o JavaScriptu prohlizece v BrowserLeaks (Zdroj: autor)

Obréazek ukazuje informace o JavaSciptu prohlizece jako dokument odkazujiciho

serveru, rozliSeni obrazovky, datum, Cas zatizeni, User-Agent a verzi aplikaci.

Dale je zde moZné zjistit rozhrani stavu baterie a Web Audia, pfistupové rozhrani,

rozhrani o sitovych informacich, instalované pluginy a naviga¢ni na¢asovani rozhrani.
HTML Geolokace

Geolokacni rozhrani je ¢ast standardu W3C HTML 5 a umoziuje webovym

strankdm zazadat o fyzické umisténi, ¢imz potencidlné ohrozuje soukromi uzivatelt.
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HTMLS Geolocation API :
/ Your browser supports W3C Geolocation A1 | Click to Update Your Location |

Permissions API :
Origin Permissions ! Granted — You allow us to track your physical location (not recommended).
Global Permissions v Prompt — You ask when sites try to track your physical location (recommended).

Reverse Geocoding :

Present Position s Tlustého 2258/24, 193 00 Praha-Horni Pocernice, Ceska republika
Latitude 50.1171582°
Longitude 14.6295323°
Accuracy More or less 29 meters
Cache Age Sat Dec 10 2016 10:18:46 GMT+0100 (Stfedni Evropa (béZny ¢as))
Mapa Satelitni ) LEVNE DL,
A OBKI
INPO CZ sr.o) - 8
=) JachOOSKa
G} (D
611 ]
Eberspacher Praha s.r.0 @Levne Ubytovéni '
Jime Jesté Lépe
(D Josef Ludvik
W
Matefska Skola +
{ U Rybnicku
N '\'vu"\“b:’ -
1. moravsko-Ceska
GO gle Quiianeks Hnoenfidka vinarska sro Data map ©2016 Google Podminky pouziti  Nahlasit chybu v mapé
Obr. 13: Informace o HTML5 geolokaci v BrowserLeaks (Zdroj: autor)

Obrazek znazoriiuje, zda webovy prohlize¢ autora podporuje W3C Geolocation
API, opravnéni k rozhrani, zda je umoznéno sledovat uzivatelovu fyzickou lokaci a
Vv posledni fad€ reverzni geocoding. V této Casti je vidét autorova adresa, zemépisna §itka a

délka, presnost a Cas, kdy byla lokace zjist'ovana.
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HTMLS5 Canvas Fingerprinting

Canvas Support in Your Browser :
Canvas (basic support) J True
Text API for Canvas < True
Canvas toDataURL v True
Database Summary :

Unique User-Agents 160175
Unique Fingerprints 5900

Your Fingerprint :

Signature J CE73D3E9
Found in DB J True (3830 of 160175 unique User-Agents has the same signature as yours)
Image File Details : Browsent eaks.c ”“_ 10
File Size 5497 bytes
Number of Colors 599
SHA256 D3DC0344344626C2B5DABSCF7BB849E43264BC231273ECS5332E0B476BBFOEF24
PNG Headers Chunk : Length: CRC: Content :
IHDR 13 477A703E PNG image header: 220x30, 8 bits/sample, truecolor+alpha, noninterlaced
IDAT 5440 CE73D3ES PNG image data
1IEND (1] AE426082  end-of-image marker
Browser Detection

J It is very likely that your web-browser is Chrome and your operating system is Windows.

Obr. 14: Otisk prohlizece autorova prohlizece v BrowserLeaks(Zdroj: autor)
Obrazek ukazuje, zda autoriv prohlize¢ podporuje otisk prohlizece, jedine¢nost
User-Agenta a unikatnost otisku prohlizee, podpis autorova jedine¢ného otisku
prohlizece, zda byl nalezen v databazi (3830 z 160 175 jedine¢nych User-Agentt ma stejny
podpis jako autor, coz ¢ini 2,39%), jeho zobrazeni, jedine¢nost, velikost, otisk SHA256 a
hlavicku PNG souboru. Je také vidét, Ze webova stranka vi, Ze autor pouziva prohlizec¢

Google Chrome a OS Windows.

Je mozné zjistit jiné technické udaje jako udaje o WebGL, zda prohlize¢ WebGL
podporuje a obsah WebGL, dale Udaje o Flash Playeru jako detekce Flashe, typ Flashe,
roz§ifeni o dalsi Flash pluginy, jaké fonty jsou na pocitaci instalovany a zda je ve

webovém prohlizeci nastaveno Do Not Track.

4.1.6 Google

Pii navstévé webové stranky Googlu tento prohlize¢ piipomina ochranu soukromi.
Zde Google sdéluje, jaké udaje shromazduje a zpracovava. Autor pro tuto podkapitolu

Cerpal ze zdroje [4].
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Google shromazd’uje nésledujici informace:

Informace, které mu uZivatel sdéli: Osobni Udaje jako jméno, e-mailova adresa,
fotografii, telefonni Cislo nebo platebni karta. Tyto informace Google ulozi do

uzivatelského uctu.

Informace, které Google ziska pouZivanim jeho sluZeb: Shromazd'uje informace

o sluzbach, které uzivatel pouziva a jak je pouziva, to zahrnuje:

o Informace o zafFizeni: model hardwaru, verze operacniho systému, jedine¢né

identifikatory zafizeni, idaje o mobilni siti v¢etn¢ telefonniho Cisla.

e Informace z protokolu: vyhledavaci dotazy, informace z protokolu telefonovani
jako je uzivatelské telefonni ¢islo, Cislo volajiciho, Cisla pfesmérovani, ¢as a datum
hovort, doba trvani hovort, Gdaje o smérovani zprav SMS a typy hovort, adresa
internetového protokolu; informace o udalostech zatizeni jako jsou selhani, ¢innost
systému, nastaveni hardwaru, typ prohlizeCe, jazyk prohlize¢e, datum a Cas
uzivatelského pozadavku nebo odkazujici adresa URL; soubory cookies, které

mohou byt jedine¢nymi identifikatory uzivatelského prohliZzece nebo uctu Google.

e Informace o poloze: polohu mohou urc¢ovat pomoci IP adresy, systému GPA a
dalSich senzorti (Zafizeni muze obsahovat senzory, které poskytuji informace
umoznujici presnéjsi zjiStovani polohy. Naptiklad pomoci akcelerometru 1ze zjistit
rychlost a pomoci gyroskopu lze urcit smér pohybu), které spolecnosti Google
mohou poskytovat naptiklad udaje o zatizenich v okoli, pfistupovych bodech sité

Wi-Fi a vysila¢ich mobilnich siti.

e Jedinecna ¢isla aplikaci: urcité¢ sluzby pouzivaji jedinecné Cislo aplikace, které
mize byt spolu s informacemi o instalaci nebo aktualizacemi odeslano Googlu.

Jedna se naprtiklad o typ opera¢niho systému a ¢islo, verze aplikace.

e Mistni uloziSté: webové ulozisté prohlizece, mezipamét aplikaci, zde muze
Google shromazd’ovat a uchovavat informace vcetné¢ osobnich udaji v mistnim
ulozisti uzivatelského zatizeni.

e Soubory cookies a podobneé technologie: slouzi k identifikaci prohlizece nebo

zatizeni. Shromazduje a uklada informace pomoci cookies, Third-party cookies

naptiklad ze sluzby DoubleClick a vyuziva je naptiklad pro Google Analytics.
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Google uvadi na svych strankach ptiklad zpracovani uzivatelskych udajt pro lepsi
pochopeni. Kdyz napiiklad uzivatel vyhledava restauraci v Mapach Google nebo sleduje
video na Youtube, zpracovava informace o této aktivité, véetné udaju jako je sledované
video, ID zafizeni, IP adresy, data soubori cookies nebo poloha. Dale uvadi, ze tyto
informace zpracovava i v pfipadé, kdyz jsou pouzivany aplikace nebo weby, které
vyuzivaji sluzby Google, napiiklad reklamy, sluzby Google Analytics nebo prehravaé videi
Youtube.

4.1.7 Youtube

Youtube sleduje historii vyhleddvani uzivatelli, aby mohl snize personalizovat
jejich domovskou stranku. Po nacteni Youtube se zobrazuji relevantni videa uzivatele.
Google je vlastnikem Youtube a tak se data ukladaji do aktivni uctu Google. Kdyz autor
oteviel ochranu soukromi na Youtube, byl pfesmérovan na strdnku se zdsadami ochrany

soukromi uzivatelli Googlu, viz kapitola 4.1.6.
4.1.8 Facebook

Autor v této podkapitole Cerpal ze zdroje [55]. Facebook na své strance uvadi, jaké

informace o uzivatelich shromazd'uji.

Akce, které uzivatel provadi a informace, které poskytuje: Shromazd'uji
vSechna data pfi pouzivani Facebooku, vcetné informaci uvedenych pfi registraci uctu, pfi
vytvareni nebo sdileni a posilani zprav ¢i jiné komunikaci s ostatnimi uzivateli. Také

sleduji naptiklad misto pofizeni fotky a datum vytvoreni fotografie.

Akce, které provadi ostatni uZivatelé a informace, které poskytuji: Naptiklad
pfi sdileni fotografie s vice uzivateli a nasledném oznaceni uZzivatelll a napsani komentart,

to v8e je importovano.

Sité a spojeni: S jakymi lidmi je uzivatel ve spojeni, interakce s nimi, komunikace

s lidmi ve skupinach, s kym sdili obsah. Shromazd’uji informace také z adresare zatizeni.

Informace o platbéch: Finanéni transakce, kdyz uzivatel nakupuje na Facebooku
nebo prispéje napiiklad na charitu, shromazd’uji informace o nakupu ¢i transakci.
Informace o platbe, Cislo kreditni nebo debetni karty a dal§i informace o karté, dalsi

informace o uctu a ovéteni a také podrobnosti o fakturaci, dopraveé a kontaktnich udajich.
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Informace o zatizeni: Informace z pocitacu, telefond a dalSich zafizeni, na ktera
uzivatel instaluje nebo v nichz pouziva sluzby Facebooku a informace o téchto zatizenich.

Informace ziskané z podpirnych zafizeni mohou sdruZovat.

Shromazduji opera¢ni systém, verzi hardwaru, nastaveni zafizeni, nazvy, typy
souborl a softwaru, vykon baterie, sila signélu a identifikatory zatizeni. Umisténi zatizeni,
véetné konkrétnich zeméepisnych umisténi, napiiklad prostiednictvim GPS, Bluetooth nebo
signald Wi-Fi. Nazev mobilniho operatora nebo poskytovatele internetovych sluzeb, typ

prohliZece, jazyk a ¢asové pasmo, ¢islo mobilniho telefonu, IP adresa.

Informace z webti a aplikaci, které vyuzivaji sluzby Facebooku: Napiiklad
sdileni nebo tlacitko Like. Informace o webech a aplikacich, které uzivatel navstévuje,
pouziti sluzeb na téchto webech a v téchto aplikacich, informace které poskytuje vyvojar

nebo vydavatel aplikace nebo webu.

Informace od externich partnerti a spole¢nosti Facebooku (napiiklad Facebook

Payments Inc, Instagram LLC, WhatsApp). Zde se jedna o cookies tietich stran.

Facebook vi o viem, co déla Cloveék na internetu. Kazda stranka, kterd obsahuje
plugin s tla¢itkem Like nebo Sdilej, zasila chovani uzivatele na internetu zpét Facebooku, a

to jiz od roku 2010.
4.1.9 Instagram

Autor pro tuto podkapitolu Cerpal ze zdroje [63]. Od zafi roku 2012 vlastni
Instagram spole¢nost Facebook, kterd vyuziva nastroje tietich stran pro shromazd’ovani a

sledovani uZzivateltt mezi socialnimi weby.
Instagram shromazd’uje Udaje:

uzivatelské jméno, heslo, e-mailovou adresu, informace o profilu (jméno a
piijmeni, obrazek, telefonni ¢islo), uzivatelsky obsah (fotky, komentate), komunikaci mezi
uzivateli a Instagramem, jako naptiklad e-maily souvisejici s poskytovanim sluzby (jako
napiiklad e-maily souvisejici s ovéfenim Gctu, zménou nebo aktualizaci funkce sluzby,

technicka a bezpecnostni oznament).

Shird takeé informace z protokolu jako je webovy pozadavek, IP adresa, typ

prohlizece, odkazujici/kone¢neé stranky adresy URL, pocet kliknuti, zptsob interakce
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s odkazy ve sluzb&, nazvy domény, cilové stranky, zobrazené stranky, hastagy, geotagy,
komentafe a jiné.
Ke sledovani uzivatelti pouzivaji cookies, analytické nastroje tietich stran, pixelové

tagy, webové signaly a mistni ulozisté. V rdmci interakce Facebooku s Instagramem se

shromazdéna data prolinaji.

Dle zdroje [63] Instagram uvadi, ze ,,Spolecnost Instagram, jeji partneri nebo
poskytovatelé sluzeb mohou udaje, které byly o vas shromazdeny (vcetné osobnich udaju),
prevadet z jedné zemé do druhé azvasi zemé nebo jurisdikce do jinych zemi nebo
Jurisdikci po celém svéte. Pokud se nachdzite v EVropské unii nebo dalSich oblastech, kde
se zakony o shromazdovani a pouzZivani udajii mohou od zdkonii Spojenych stati lisit,
upozornujeme, zZe udaje (véetné osobnich udajii) miizeme prevést do zemé nebo jurisdikce
S jinymi zdkony na ochranu udaju, nez jaké plati ve vasi jurisdikci...Poté, co svij ucet
ukoncite nebo deaktivujete, miize spolecnost Instagram, jeji partneri nebo poskytovatelé
sluzeb uchovavat udaje (véetné informaci o profilu) a uzZivatelsky obsah pro komercne

primérenou dobu pro ucely zdlohovani, archivace nebo auditovani.”

Dle konzultace s UOOU je mozné shromazdéné Gidaje prevadét mezi zemémi volnd
pouze v ramci Evropské Unie, v jiném piipadé se o pievodu udaji do tfetich zemi ma
informovat UOOU, a to dle § 27 odst. 1 a 2 Zakon & 101/2000 Sb., o ochrané osobnich

udaji a o zméné nekterych zakont, ve znéni u¢inném od 6. ijna 2016. [2]

Co se ty¢e uchovani osobnich udaji, a to dle 8 5 odst. 1 pism. d) ae) Zakona ¢.
101/2000 Sb., o ochrané osobnich idaji a o zméné nékterych zakoni, ve znéni ucinném od
6. fijna 2016, musi uchovavatel osobnich tdaji zdtvodnit, z jakého divodu je
shromazd’uje a uchovavat je pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani.
[2]

4.1.10 Twitter
V této podkapitole Cerpal autor ze zdroje [64].

Twitter sleduje:

Informace o uzZivateli: jméno, piijmeni, datum narozeni, heslo, emailovou adresu,
telefonni Cislo, informace o platbach (Cisla kreditni nebo debetni karty, datum vyprSeni

platnosti karty, CVV kod, faktura¢ni adresa a jiné informace o platb€, dorucovaci adresu),



Kapitola 4: Prakticka ¢ast 52

fotografie, biografii, webové stranky, se kterymi je uzivatel propojen, demografickd nebo

zajmova data, obsah a interakce na webovych strankach nebo aplikacich.

Technické Udaje: IP adresu, typ prohlizece, operacni systém, mobilniho operatora,

ID aplikace a zafizeni a jiné.

Twitter ziskava tyto tidaje pfi komunikaci s jejich sluzbami a to i v pfipadé, ze
nema uzivatel internetu vytvoreny ucet na Twitteru, postaci pouze pouzivat jejich sluzby

nebo instalovat aplikace pies Twitter.

Ke sledovéani vyuzivaji cookies jedné strany, cookies tietich stran, lokalni GloZziste,
webové Sténice, Klientské aplikace, presmérovani strnek, informace o ptesné poloze
z GPS, 0 Wi-Fi nebo mobilnich vysila¢ich blizko pouzivajiciho mobilniho zafizeni.
Dilezité také je, ze sice cti nastaveni Do Not Track v prohlizecich, ale pouziva Google
Analytics.

4.2 Vyhotoveni souhrnu celkového mnoZstvi nalezenych signala

Cilem této kapitoly je vyhotoveni souhrnu celkového mnoZstvi nalezenych signald,

které jsou o uzivatelich sledovany a shromazd’ovany.

Souhrn se nachazi v piiloze ¢. 2. Signaly jsou rozdéleny do dvou hlavnich skupin:
tidaje o uZivateli a Gidaje o zafizeni. Udaje o uZivateli jsou dale rozdéleny na osobni udaje,
interakce s webovou strankou a informace o poloze. Udaje o zafizeni obsahuji informace
z protokolu mobilniho telefonu a technické Udaje. V kazdé podskupiné se nachazeji
konkrétni udaje.

4.3 Proaktivni pristup obrany

Cilem této kapitoly je na zakladé vysledkt z vyzkumu (ze souhrnu nalezenych
signalll) zpracovani proaktivniho a reaktivniho pfistupu obrany proti zneuzivani osobnich
a citlivych udaja. V prvni ¢asti bude provedena konfigurace webového prohlizece Google
Chrome. Ve druhé ¢asti budou predstaveny programy pro ochranu osobnich udaji. Dalsi
podkapitoly se vénuji nastaveni ochrany soukromi na Facebooku, Googlu, Youtube,

Twitteru a Instagramu.
43.1 Konfigurace webového prohlizece Google Chrome

V této podkapitole bude nastavena ochrana soukromi, souborti cookies, obsahu a

udajti o prohlizeni.
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Ochrana soukromi
Cizi webova stranka mutize ziskat pfistup k historii prohlizeée. Bude tak védét, jaké
webové stranky si uzivatel prohlizi.
V prvni fad¢ autor nastavil ochranu soukromi webového prohlizeCe Google
Chrome.
Ochrana soukromi
Nastaveni obsahu... Vymazat udaje o prohlizeni..,

Prohlize¢ Google Chrome vam mdzZe usnadnit prohlizeni pomoci webovych sluzeb. Tyto sluzby mdZete pfipadné

zakazat. Dalsi informace
Vyresit chyby v navigaci pomoci weboveé sluzby

uzivat sluzbu predpovidani, ktera pomaha dokoncovat vyhledavaci dotazy a adresy URL zadavané do

0

o
C
~

adresniho radku.

Automaticky Googlu hlasit podrobnosti moznych bezpeénostnich incidentd
| Chranit mé i mé zarizeni pred nebezpecnymi weby

Vyresit pravopisné chyby pomoci webové sluzby

Automaticky posilat spolecnosti Google statistiky pouzivani a zpravy o selhani

| Posilat pfi prochdzeni webl pozadavek Do Not Track

Obr. 15: Nastaveni ochrany soukromi v Google Chrome (Zdroj: autor)

Obrazek zobrazuje nastaveni jednotlivych moznosti ochrany soukromi, které je
popsano nize.

Vyfresit chyby v navigaci pomoci webové sluzby — pokud se uzivatel nemuze
ptipojit k ur¢ité webové strance, jsou mu zobrazeny alternativni stranky podobné té, kterou
vyhledava. Pro obdrZeni alternativnich navrhli zasle Chrome do Googlu adresu webové
stranky, kterou se uzivatel pokousi najit. [65]

Pouzivat sluzbu predpovidani, ktera pomaha dokoncovat vyhledavaci dotazy a
adresy URL zadavané do adresniho Fadku nebo do vyhledavaciho pole spoustéce
aplikaci — navrhy jsou zalozeny na souvisejicich vyhledavanich na webu a historii

prohliZeni. Historie je vypnuta, z tohoto divodu neni potieba tuto sluzbu pouzivat. [65]
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Pouzivat sluzbu predpovidani k rychlejSimu naditani stranek — viz bod vyse,
historie je vypnutd, z tohoto diivodu neni potieba tuto sluzbu pouzivat. [65]

Automaticky Googlu hlasit podrobnosti moznych bezpecnostnich incidenti —
neodesilat do Googlu informace o podezielém stahovani nebo webu. Chranit m¢ i mé
zafizeni pied nebezpecnymi weby — V piipadé navstévy webovych stranek s potencidlni
hrozbou, Chrome upozorni na toto nebezpeci. Vyfesit pravopisné chyby pomoci webové

sluzby — Neni nastaveno, Chrome odesila zadany text na servery Google. [65]

Automaticky posilat spolecnosti Google statistiky pouzivani a zpravy o selhani

— neodesilat statistiky vyuziti a kolizi Googlu. [65]

Posilat pri prochazeni webt poZzadavek Do Not Track — toto policko je dulezité,

aby bylo zaskrtnuté a znamena nesledovat. [65]
Soubory cookie
V této ¢asti jsou nastaveny soubory cookie.

Soubory cookie

Povolit nastaveni mistnich dat (doporuceno)
®) Uchovavat mistni udaje jen do zavreni prohlizece
Branit webim v nastaveni jakychkoli dat

«| Blokovat soubory cookie tretich stran a data webovych stranek

Spravovat vyjimky... Vsechny soubory cookie a data webu...

Obr. 16: Nastaveni soubori cookies v Google Chrome (Zdroj: autor)

Obrézek ukazuje nastaveni souborii cookies V prohlize¢i Chrome. Je nastaveno, aby
se mistni Gdaje/cookie uchovavali jen do zavieni prohliZzece, dale jsou blokovany soubory

cookies tietich stran a data webovych stranek.
Nastaveni obsahu

V této Casti je provedeno nastaveni obsahu.
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Vyskakovaci okna
Povolit viem webim zobrazovat vyskakovaci okna
®) Nepovolovat Zadnému webu zobrazovat vyskakovaci okna (doporuceno)

Spravovat vyjimky...

Poloha
Povolit viem webdm sledovat vasi fyzickou polohu
®) Zeptat se, kdyz se web pokousi sledovat vasi fyzickou polohu {(doporuceno)
Nepovolovat Zzadnému webu sledovat vasi fyzickou polohu

Spravovat vyjimky...

Obr. 17: Nastaveni obsahu v Google Chrome (Zdroj: autor)

Obrazek ukazuje dulezitd nastaveni obsahu. Zde autor uvadi dvé dualezité
konfigurace. Nepovolovat zadnému webu zobrazovat vyskakovaci okna a zeptat se, kdyz

se web pokousi sledovat fyzickou polohu zafizeni. [66]
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Udaje o prohliZeni

Tato podkapitola se zabyva Udaji o prohlizeni.

Vymazat udaje o prohlizeni

Zlikvidovat nasledujici polozky:| od pocatku vékd v
«| Historie prochazeni
¥| Historie stahovani
| Soubory cookie a dalsi data webu a plugind
#| Obrazky a soubory v mezipamét
#| Hesla
| Automatické vyplrovani formuldri -
«| Udaje hostovanych aplikaci
«| Licence médii
Vymazat udaje o prohlizen: \ Zrusit
Obr. 18: Smazani udajit o prohlizeni v Google Chrome (Zdroj: autor)

Obrazek znazoriiuje vymazani Udaji o prohliZzeni. Jsou dvé moznosti ochrany
osobnich udaju pti pouzivani webového prohlizece. Google Chrome umoziuje neukladat
historii pouze v anonymnim rezimu. Pfi pouzivani anonymniho rezimu ale uzivatel neni na
internetu neviditelny. Prohlize¢ stale odesila idaje do internetu vcetné verejné IP adresy.
Druhou moznosti je kazdodenni mazani kompletni historie prohlizece. Ta smaze historii
prochazeni, historii stahovani, soubory cookie a dalsi data webl a pluginl, obrazky a
soubory Vv mezipaméti, hesla, automatické vypliovani formulaft, udaje hostovanych

aplikaci a licence medii.
4.3.2 Programy pro ochranu osobnich Udaja

Typické ad blockery jsou provozovany jako nadstavba webovych prohlizect. Jak
uzivatel prochazi internet, porovnavaji pozadavky navstivenych stranek s jejich seznamem
hostitelt (s hostujicimi odkazy) a selektivné filtruji reklamy, trackery a jiné. To napomahéa
chranit soukromi uzivateli pii surfovani, zabranuje utokiim malwara a snizuje pozadavky

na Sitku pasma.
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Pro ukazku ochrany osobnich tdaji autor vybral tfi programy: AdBlock, Ghostery
a uBlock Origin. Programy nebyly vybrany nahodile, ale na zakladé vysledk testovani ad
blockerti ze zdroje [67]. Testovalo se: doba naéteni webové stranky, peak paméti pii

nacitani a peak CPU pfi nacitani. Tyto tii programy dosahovaly nejlepSich vysledk.
AdBlock (dostupny pro Chrome, Safari a Opera)

Nejpopularngjsi rozsiteni pro Chrome s vice nez 40 miliony uzivateli a ma pies 200
milioni stazeni. Umoznuje filtrovat obsah nacitanych stranek tak, aby s naétenymi
strankami nenacital reklamu a tim omezil pfenos prenaSenych dat, Setiil pamét a CPU a
stranka se zobrazila rychleji v té formé, jak si uzivatel omezeni filtrai ptizptisobi pro vlastni
potfebu. Je mozné presn¢ vybrat, jaké reklamy chce na urcitych strankach uzivatel
blokovat, pozastavit reklamu na konkrétni strance nebo tplné pozastavit toto rozsifeni. Byl
vybran z toho divodu, Ze je nejrozsifenéjsi a jeho primérna doba nacteni stranky ¢ini 3,7
sekundy. Pro porovnani s nejrychlejsim uBlock Origin, s 3,2sekundy je to srovnatelné.
Jeho zaporna stranka je, ze vyuziva velké mnozstvi paméti, az 100 MB a az na 15,4%

vyuziva CPU. [68]

O AdBlock

Zablokovanych reklam:

Na této strance: 2
Dohromady: 143 830

Pozastavit AdBlock

Blokovat reklamu na této strance
NepouzZivat na této strance

Nespoustét na strankach na teto domené

Show all requests
Nahlasit reklamu na této strance

Nastaveni
Skryt toto tlacitko

Love AdBlock? Consider donating

Obr. 19: AdBlock v Google Chrome (Zdroj: autor)

Obrazek piedstavuje hlavni panel programu AdBlock s jeho nastavenim.
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Ghostery (dostupny pro Chrome, Firefox, Operu i Safari)

B sHOSTERY Pfihldsitse &
« Tracker
2 Trackery i
nalezeno na © Reklama ‘
WWW.SeZnam.cz 2 Trackery 2 Blokovano
2 Blokovano
¥ Davéfovat w...
Pozastavit
Obr. 20: Ghostery v Google Chrome (Zdroj: autor)

Ghostery detekuje a blokuje sledovaci technologie pro rychlejsi nacitani stranek a
ochranu dat. Je mozné zde nastavit trackery, které chce uzivatel blokovat, jak po
jednotlivych, tak podle kategorii. Jednd se o kategorie: reklama, webova analytika,
interakce zdkaznikd, socidlni média, zakladni, prehrava¢ audia/videa, reklama pro dospélé
a komentafe. Dale je mozné zde nastavit divéryhodné weby, jejichz prohlizeni nebude
omezovano a vSechny trackery na téchto strankach nejsou pak blokovany. Také je mozné

nastavit neptistupné weby. [69]
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B GHOSTERY Prhl4sit se

Trackery & Blokovéni Podporit sluzbu Ghostery

Fialové pole Podporit sluzbu Ghostery:

OTrAmeRE [[] Sdileni stranky a Gdaji o trackerech

[(] Sdileni analytiky o vyuZiti rozsifeni L2
Podporit sluzbu Ghostery

Ucet

Obr. 21: Vypnuti zasilani osobnich udajii v Ghostery v Google Chrome (Zdroj: autor)
Obrézek znazoriiuje vypnuti zasilani osobnich udaji v Ghostery v Google Chrome.

| v ptipadé add onti je nutné si provéfit, zda neshromazd’uje osobni Udaje. Pokud je zapnuté

sdileni stranky a udaju o trackerech a sdileni analytiky o vyuZiti roz§ifeni, zasilaji se add

onu Ghostery informace o aktivitaich uzivatele. Z tohoto divodu nejsou tyto moznosti

zaSkrtnuté.

Ghostery byl vybran z toho duvodu, Zze primérné nacteni stranky je rychlé, 3,6

sekund, malo zatézuje pamét’ — zde nejrychlejsi (37MB) a malo zatézuje CPU na 6,4%.
uBlock Origin (dostupny pro Chrome, Firefox)

Byl vybran z toho divodu, Ze primérna doba nacteni stranky je 3,2 sekundy, je

nejrychlejsi, po Ghostery nejméné zatézuje pamét (48MB) a nejméné zatézuje CPU 4,6%.

Co je u tohoto ad blockeru zajimavé, Zze uBlock Origin umoziuje nastaveni filtrti

tietich stran.
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uBlocke Nastaveni Filtry tfetich stran  Vase filiry Vase pravidla Povolené domény O rozsifeni

| Automaticky aktualizovat seznamy filtrd. Aktualizovat nyni Vycistit celou mezipamét

¥| Zpracovat a pouZit kosmeticke filtry.
Ignorovat obecné kosmetickeé filtry

57 876 sitovych filtri + 42 828 kosmetickych filtrd z:

¥ Vase filtry - 1 po elkovych 1
¥ uBlock filters : 883 pouZito z celkovych 885 vyprazdnit cache
¥ uBlock filters — Badware risks € (github.com}: 7 pouZito z celkovych 7

| uBlock filters — Experimental € (oithub.com): 0 pe
¥ uBlock filters — Privacy : 51 pc ) Z celke )2 novaverze je k dispozici  vyprazdnit cache
¢! uBlock filters — Unbreak : 120 pouZito z celkovych 121

Reklamy (1
Adblock Warning Removal List (forums |z - 0 pouzito z celkovych 7 vyprazdnit cache
Anti-Adblock Killer | Reek € (ithub.com: 0 pouz vych ?

¥ EasyList (forums.| : 69 848 pouzito z celkovych

b9 848 pouzitc 0 novaverze je k dispozici vyprazdnit cache
EasyList without element hiding rules (i nik.us): O pouZito z celkovych ?
Soukromi (1
I Basic tracking list by Disconnect : 0 pouZzit
¥ EasyPrivacy for - 12 227 pouZito
Fanboy's Enhanced Tracking List (forus

vyprazdnit cache

ch

Obr. 22: Seznam filtri tietich stran v uBlock Origin v Google Chrome (Zdroj: autor)

Obrazek ukazuje seznam filtra tietich stran. Tento seznam filtrii, tzv. FilterList,
poskytuje obsahlou databazi, ze které si kazdy uzivatel muze vybrat své seznamy, nebo-li
své vlastni nastaveni ochrany soukromi. To znamena, ze pokud je v reklamnich filtrech
zaskrtnuty EasyList, blokuje uBlock Origin reklamu z anglickych stranek obsahujici
neocekavané snimky, obrazky a objekty. Tyto filtry je moZné vzdjemné kombinovat dle

pozadavkl uzivatele. UBlock Origin pak blokuje to, co si uZivatel zvolil ve FilterListu.
[70]

UBlock Origin obsahuje panel s dynamickym filtrovanim. Ten obsahuje informace

o tom, co je dynamicky filtrovano.
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uBlock Origin 1.10.4
>y Q vie
obrazky

z treti strany

radkove skripty
skripty prvni strany
skripty tretich stran zablokované pozZadavky
ramce tretich stran - e tto strdnca
BN *  ~  3neboli 12 %
githubapp.com - m
google-analytics.com = u
raw.githubusercontent.com ++
domen pfipojeno
224
2
Obr. 23: Dynamicke filtrovani v uBlock Origin v Google Chrome (Zdroj: autor)

Obrazek zobrazuje panel dynamického filtrovani v uBlock Origin. V prvnim
sloupci je vidét co je mozné dynamicky filtrovat. Ve druhém sloupci je mozné nastavit
globalni pravidla dynamického filtrovani, jakekoliv pravidlo se objevi zde v tomto sloupci
je aplikovano vSude, na vSech strankach. V tomto piipad¢ jsou filtrovany ramce tfetich
stran. Tieti sloupec obsahuje lokalni pravidla dynamického filtrovani, jakékoliv pravidlo

objevici se v tomto sloupci, se vztahuje pouze na aktualni stranku. [71]
Pi'ehled blokovanych/povolenych pozadavku

- nebo + =1 — 9 sitovych pozadavkl byly blokovany nebo povoleny,
-- nebo ++ = 10 — 99 sitovych pozadavku byly blokovany nebo povoleny,
--- nebo +++ = 100 nebo vice sitovych pozadavkil byly blokovany nebo povoleny,

prazdné bunky = nejsou nastaveny zadné sit'ové pozadavky pro konkrétni hostname. [71]

Statické filtrovani se vztahuje na filtry, které pochazi z FilterListu (EasyList,
EasyPrivacy, hpHosts). Dynamické filtrovani jsou pravidla filtrovani, které maji nadech

pravidel firewallu.
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4.3.3 Google

V této podkapitole bude nastavena ochrana soukromi, ovladacich prvku aktivity a

personalizace.
Ochrana soukromi
Pfi navstéve uzivatelského uctu v ¢asti Osobni udaje a ochrana soukromi se nastavi,

jaké Udaje maji byt zvefejnény a jaké soukromé.

Kontrola ochrany soukromi

1. Urceni, jaké udaje z profilu
Google+ budete sdilet s ostatnimi
Vyberte, kdo vase informace smi vidét a jaké Gdaje

zvefejnite nebo ponechate soukromé.
Dalsi informace &

Tomas Berb

Zobrazovat tyto karty profilu navstévnikim

Kdyz zobrazite svij profil, zobrazi se pod titulni fotkou nékolik karet. Pomoci nastaveni muzete
uréit, zda lidé pfi navitévé vaseho profilu tyto karty uvidi.

Navsétévnici vidi pouze obsah, ktery s nimi verejné nebo pfimo sdilite. Vam se karty profilu zobrazi
vzdy.

D Fotografie
D YouTube / Videa

D +1
D Recenze
Obr. 24: Kontrola ochrany soukromi v Googlu (Zdroj: autor)
Obrazek znazornuje, jaké udaje z profilu Google+ jsou sdileny s ostatnimi. V této
¢asti bylo vybréano, aby pii zobrazeni profilu nikdo nevidél tyto karty.

Konfigurace sluzeb Google

V této podkapitole se nachazi konfigurace ovladacich prvkid aktivity a mazéani a

vypnuti historie sluzeb.
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Nasledujici ovladaci prvky momentalné nejsou aktivni:

@ Aktivita na webu a v aplikacich v

@ Historie polohy v

@ Informace o zafizeni s

@ Hlasova a zvukova aktivita A

@ Historie vyhledavani YouTube V

@ Historie sledovani YouTube v
Obr. 25: Nastaveni oviladacich prvki aktivity na Googlu (Zdroj: autor)

Obrazek ukazuje nastaveni ovladacich prvka aktivity. Google ve svych sluzbach
uklada tdaje o aktivité. Nejprve byla smazana historie aktivity na webu a v aplikacich pro
celé obdobi. Poté byla sluzba vypnuta. Stejné tak bylo uéinéno s historii polohy,
informacich o zafizeni, hlasovou a zvukovou aktivitou, historii vyhledavani Youtube a

historii sledovani Youtube.

Mazani podle tématu nebo sluzby
Vyhledavejte podle klicového slova nebo filtrujte podle sluzby. Viechnu odpovidajici
aktivitu poté smazete tak, Ze v nabidce dalSich moznosti : vyberete Smazat

vysledky.

VYZKOUSET

Mazani podle data

Celé obdobi v
Poté v Predtim v

Vsechny sluzby ~

SMAZAT

Obr. 26: Mazani podle tématu nebo sluzby v Googlu (Zdroj: autor)
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Obrézek ukazuje, jak byla vymazéana aktivita na webu a aplikacich.

Podle Casové osy je mozné sledovat mista a trasy, které uzivatel navstivil a po
kterych cestoval. Historie polohy vytvati soukromou mapu mist, kde se uzivatel pohybuje

se zafizenimi, ve kterych je ptihlasen.

Trvale smazat celou historii polohy

Tyto informace budou z vaseho u¢tu Google vymazany a jiz k nim nebudete mit pristup ani vy, ani Google.
Chytré karty Google a dalsi aplikace, které vyuzivaji historii polohy, mohou prestat fungovat.

Ano, chci smazat celou historii polohy.
SMAZAT HISTORII POLOHY ZRUSIT

Obr. 27: Smazani historie polohy v Googlu (Zdroj: autor)

Obrézek ukazuje smazani celé historie polohy.

Historie polohy je vypnuta

Vasi polohu ohlasuje vase mobilni zafizeni a zobrazit
ji muZete pouze vy.

ZAPNOUT HISTORII POLOHY

Obr. 28: Vypnuti historie polohy v Googlu (Zdroj: autor)

Obrazek ukazuje vypnuti historie polohy.

Konfigurace personalizace

V piipadé konfigurace personalizace byl autor pfesmérovan na tuto stranku

http://www.youronlinechoices.com/cz/vase-volby.


http://www.youronlinechoices.com/cz/vase-volby
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Status symbols scheme:

This company has not set-up a cookie, but may deliver in the future advertisements
that are customised to your interests.

Q This company is delivering advertisements customised to your interests.

0 This company is not delivering advertisements customised to your interests.

j [BThis company is experiencing technical issues, and we cannot retrieve your status

Zapnout nebo vypnout spolecnosti individualné

Spolecnost Zapnuto/Vypnuto Status Infor
1plusX ‘?930 ) Zapnuto '® \Wpnuto ° v
33Across edga O zapnuto @ Vypnuto o v
Accordant Media €dga  zkusit se znovu pripojt :3: » v
Acxiom edao Zkusit se znovu pripojit ‘31 v
ad4mat ?930 ' Zapnuto @ Vypnuto 0 v
Adbrain LTD edga O zapnuto @ Vypnuto 0 v
Addition+ edj’o Zkusit se znovu pfipojit

) O

(A

AddThis (formerly Clearspring) ©€9§9  zkusit se znovu pripoji

Obr. 29: Konfigurace personalizace v Googlu (Zdroj: autor)

Obrazek ukazuje konfiguraci personalizace. Je zde vidét, jaké spolecnosti
shromazd’uji a pouzivaji informace k poskytovéni online behavioralni reklamy. Autor
zvolil pozadavek vypnuti shromaZzd’ovani Gdaji od vSech spolecnosti tfetich stran. Bohuzel
nékteré nebylo mozné vypnout z toho ditvodu, Ze se na né€ dle této stranky nebylo mozné

v danou chvili pfipojit. Pfipojeni autor zkousel vicekrat za tyden.

Dulezité je, Ze zde nejsou vypinany veSkeré internetové reklamy, ale pouze
reklamy, které jsou ptizpusobeny uzivatelskym zajmim zalozenym na piedchozi aktivité

na webovych strankach.
4.3.4 Youtube

Sledovani uzivateli v Youtube je mozné vypnout pies uzivatelsky ucet Google, aby

nedochazelo k propojeni mezi uéty a dale také na domovské strance Youtube.
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Historie sledovani Historie vyhledavani

Vymazat celou historii sledovani Pozastavit historii sledovani

Obr. 30: Vymazani a pozastaveni historie sledovani na Youtube (Zdroj: autor)

Na strance Youtube je mozné po piihlaseni k uzivatelskému uctu v nastaveni zvolit
policko Historie, kde se da nastavit historie sledovani a historie vyhledavani. U historie
sledovani Autor nejprve vymazal celou historii sledovani a poté pozastavil historii

sledovani, stejny proces provedl také u historie vyhledavani.
4.35 Facebook

V této podkapitole se nachazi ochrana soukromi na socialni siti Facebook. Je zde
pfedstavena ochrana uzivatelského soukromi, nastaveni ochrany oznacovéni a ptiddvani

polohy. Pro tuto kapitolu autor ¢erpal ze zdroje [72].

Ochrana soukromi

Nastaveni a nastroje pro soukromi

Kdo uvidi muj obsah? L ase b rispéevh atele Upravit

Pouzit zaznamy o aktivitach

Omezit minule prispévky

Kdo mé mze kontaktovat? 0 >e poslat 2 t jtelst VE Upravit
Kdo mé mize vyhledat? Uz edat e- > adre Vs Upravit
Upravit
Upravit

Obr. 31: Nastaveni a nastroje pro soukromi na Facebooku (Zdroj: autor)

Z obrazku je vidét nastaveni a nastroje pro soukromi. Uzivatel muze nastavit, kdo
uvidi jeho budouci ptispévky. Sdilet ptispévky je mozné pouze mezi prateli Facebooku a

nebo dalsi alternativou je sdilet piispévky pouze mezi blizkymi ptateli, kde si uzivatel sam
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muze definovat okruh téchto lidi. Déle je mozné zvolit, kdo mlze uZivatele vyhledat

pomoci e-mailové adresy nebo telefonniho ¢isla.

Dalsi dulezitou funkci je nastaveni, zda uzivatel chce, aby se vyhledavace mimo
Facebook propojily s uzivatelskym profilem. Zde je nastaveno ne z toho divodu, aby se

vyhledavace mimo Facebook nepropojily s profilem.

Zobrazovani online reklam zalozenych na zajmech Facebookem a dalSich
zapojenych spole¢nosti je mozné odmitnout prostiednictvim stejné weboveé stranky jako

v kapitole 08.
Nastaveni ochrany oznacovani
V této podkapitole je provedeno nastaveni ochrany oznacovani.
Nastaveni Timeline a oznacovani

Kdo muze pridavat obsah na ¢ i Fispeve T I Pratelé Upravit
moji Timeline?

Upravit

Kdo uvidi obsah na moji Z uijt t 3 Zobrazit jako
Timeline?
Upravit
Upravit
Jak muzu spravovat te kontrolovat oz ktera lide Zapnu Upravit

oznaceni, ktera lidé pridaji, a
navrhy na oznaceni?

Upravit

Obr. 32: Nastaveni Timeline a oznacovani na Facebooku (Zdroj: autor)

Obrazek ukazuje nastaveni Timeline a ozna¢ovani na Facebooku. V této sekci miize

uzivatel v ramci ochrany soukromi definovat:
e kdo muze pridavat ptispévek na jeho Timeline,
e kontrola ptispévki, v nichZ ho pratelé oznaci, nez se objevi na jeho Timeline,

e o ostatni vidi na jeho Timeline,
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kdo vidi prispévky, na kterych je na své Timeline oznacen,
e kdo uvidi ptispévky, které na jeho Timeline ptidavaji druzi,
e pokud je uzivatel oznacen v piispévku, kdo mize oznaceni uzivatele vidét,

e kontrola oznaceni, ktera lidé ptidaji k jeho pfispévklim, nez se oznaceni objevi na

Facebooku.

n Zaznamy o aktivitach

O LI?'r*;ateIi TDI‘:é‘;‘ Berber se libi prispévek (2
uzivatele Vasek Jahn.

Obr. 33: Zaznamy o aktivitadch na Facebooku (Zdroj: autor)

Z Facebooku se daji odstranit zaznamy o aktivitach v Zaznamy o aktivitach. Neni

ale mozné je odstranit globalng, ale pouze urcité prispévky po jednom.
Pridani polohy - Geotagging

Pokud uzivatel nechce, aby Facebook dostaval a prezentoval informace o poloze,
kde se nachazi, je mozné toto nastaveni vypnout. Ziskavani udajt o poloze je tteba nejprve
zakazat na mobilnich telefonech nebo zatizeni. Pfi prvni instalaci Facebooku na mobilni
zafizeni vétSinou zada o povoleni k pouziti lokalizacnich sluzeb telefonu tak, aby mohl
poskytnout moznost ,,check-in“ na riznych mistech a tagovat fotografie s loka¢nimi
informacemi. V piipadé, Ze uzivatel nechce, aby Facebook ve&dél, zjakych mist na néj
fotografie vkladame, pak by mésl odvolat toto opravnéni v nastaveni lokacnich sluzeb

telefonu.

Jak bylo jiz zminéno na obrazku 34, je mozné selektivné zabranit lidem uZzivatele
tagovat. Jedna se o0 nastaveni: Jak mizu spravovat oznaceni, ktera lidé ptidaji a navrhy na
oznaceni? V piipadé zapnuti funkce umoznuje uzivateli pfezkoumat vse kde byl oznacen,
at’ uz je to obrazek nebo loka¢ni check-in. Je mozné rozhodnout, zda tag bude zvetejnén

diive nez je umistén na internet.
Odstranéni Geotagii z obrazku predtim neZ jsou umistény na Facebook

Pro zajisténi, ze obrazky poslané na Facebook a dal$i socialni sit¢ neodhaluji

informace 0 aktudlni poloze, musi se uZzivatel ujistit, Ze informace o geotagu nejsou
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zaznamenavany. VétSinou je to provedeno vypnutim lokalizaéni sluzby na mobilnim a
jiném zafizeni, takze se informace o geotagu nenahravaji do obrazkovych Exif metadat.
Existuji také aplikace, které umoziuji se zbavit loka¢nich informacich u soubort, které jiz

uzivatel potidil.

Pro iPhone je to deGeo a nebo Photo Editor Privacy pro Android k odstranéni

informaci zemé&pisnych soufadnicich z vasich fotografii pfed nahranim na socidlni média.
Twitter

Tato podkapitola se vénuje nastaveni ochrany soukromi na Twitteru.

Soukromi
Oznacovani na Dovolit komukoliv, aby mé oznacil na fotkach
fotkach Dovolit jenom lidem, které sleduji, aby mé oznacili na fotkach

e Nepovolit nikomu, aby mé oznacil na fotkach

Tweety a soukromi ¢ Chranit moje tweety

yt nékde vidét Dalsi informace

Poloha tweetd Pfidavat k mym tweetim polohu
Kdyz posiet polohou, Twi Z oloNU Muz
ebo zapnout Dalsiinformace

Smazat informace o poloze

Objevitelnost Povolit, aby mé ostatni mohli najit podle e-mailové adresy
to nastaveni se projevi, az kdyz zadate e-mailovou adresu. Zadat

Povolit, aby mé ostatni mohli najit podle telefonniho Cisla

Actavean

se prejevi, az kdyz zadate telefonni Cislo. Zadat

Zjistéte, jak tato data pouzivame, abyste se mohli spojit s jinymi lidmi

Obr. 35: Nastaveni soukromi na Twitteru (Zdroj: autor)

Obréazek ukazuje nastaveni soukromi na Twitteru. Autor nepovolil nikomu, aby ho
oznacoval na fotkach, jeho Tweety uvidi pouze lidé, kterym to povoli, nebudou tak vetejné

viditelné. Je zde mozné smazat Tweety z minulé doby. Dale neni dovoleno ptidavat ke
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Tweetim polohu, takze neni vidét, kde byl Tweet pfidan, uzivatelé nemohou autora

vyhledat pomoci e-mailové adresy, ani telefonniho ¢isla.

Nesledovat v

Sponzorovany Reklamy na miru vychazejici z informaci sdilenych reklamnimi

obsah partnery.
i dalsi informace

Nesledovat v/

Obr. 36: Nastaveni prizpitsobeni osobnich udajit na Twitteru (Zdroj: autor)

Obrazek ukazuje nastaveni ptizplisobeni osobnich tdaji podle potieb autora, kde je
nastaveno nesledovat z toho divodu, aby se obsah neptizpisoboval podle jeho osobnich
udaji. Reklamy se také nebudou zobrazovat tak zvan¢ na miru autora, autor ma dale

zapnutou funkci Do Not Track.
Instagram

Tato podkapitola zobrazuje ochranu soukromi na Instagramu.

Soukromy ucet (}

Obr. 37: Nastaveni soukromého uctu na Instagramu (Zdroj: autor)

Obrazek znazoriiuje nastaveni soukromého Uctu na Instagramu. Pokud je ucet
nastaveny jako soukromy, nemohou uzivatelé, kterym autor neschvalil zadost sledovani
vetejné sledovat jeho profil. Autortiv profil je tak viditelny pouze uzivatelim, kterym

schvalil pozadavek sledovani a neni mozné fotky vyhledat ani ve webovych
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vyhledavacich. Jeho fotografie nejsou také viditelné i v ptipadé, ze je k jeho fotce ptidan

komentaft s hashtagem.
4.4 ReaktivnipFistup obrany

Cilem této kapitoly je v ramci reaktivniho pfistupu obrany zpracovat piipadovou
studii k minimalizovani nebo uplné eliminaci vyskytu osobnich udaji autora z vysledku
vybraného internetového vyhledavace. V prvni fad¢ je provedena analyza vyskytu stop o
autorovi z vysledkd vyhledavani Google a nasledné pokus o odstranéni vyskytu stop o

autorovi z vysledki vyhledavani Google.

4.4.1 Analyza vyskytu stop o autorovi z vysledki vyhledavani Google

V prvni fadé je tieba Fict, ze odstranéni informaci z vysledka vyhledavéani Google
neznamena, ze jsou informace odstranény z celého internetu. Odstranéni informaci
z vysledka vyhledavani Google znamena pouze odstranéni z vysledkt vyhledavani tohoto
vyhledavace. Pokud chce uzivatel odstranit informace z internetu, je nutné informace
smazat ze zdrojové stranky. Pro odstranéni konkrétni informace/stopy z celého internetu je

nutné znat zdroj obsahu a jeho vlastnika.
V prvni fad€ autor zadal své jméno do vyhledavace Google.

Profily (Tomas Berber) | Facebook

https://cs-cz. facebook.com/public/Tomas-Berber ~

Zobrazit profily lidi, ktefi se jmenuji Tomas Berber. Pridejte se na Facehook a spojte se s Tomas
Berber a dalsimi lidmi, ktere znate. Facebook lidem..

Obr. 38: Digitalni stopa o autorovi ve vyhleddvaci Google (Zdroj: autor)

Obréazek ukazuje, ze ve vysledku vyhledavace Google je pouze jedna stopa o

autorovi, jedna se o profil Facebooku.

Autor take zkusil zobrazit obrazky pii vyhledavani svého jména.
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Obr. 39: Digitalni stopa o autorovi v obrazcich ve vyhledavaci Google (Zdroj: autor)
Obrazek znazornuje, ze o autorovi jsou ve vysledku vyhledavace Google v sekci

obrazky umistény tfi obrazky, které odkazuji na webovou stranku http://www.hara-

gym.cz/?p=1275.
4.4.2 Odstranéni vyskytu stop o autorovi z vysledki vyhledavani Google

Pro skryti obsahu, nebo-li odstranéni z vysledkt vyhledavani Google, je nutné
zablokovat nebo odstranit v§echny varianty adresy URL doty¢ného obsahu, protoZe riizné

adresy URL mnohokrat odkazuji na stejny obsah.

Digitalni stopu ze stranky Facebook autor odstranil pomoci nastaveni v ochrané

soukromi na této socialni siti viz kapitola 05

Autor chce dale z vyhledavace Google odstranit 3 fotografie, které odkazuji na
stranku Hara Gymu. Google ale ve svych zasadach uvadi, ze v prvni fad¢ je nutné zazadat
vlastnika stranky, aby stopy o uzivateli z internetu odstranil. V ptipadé, ze jsou informaci o
uzivateli odstranény z pfislusné stranky, ale dale se autor vyskytuje ve vysledcich
vyhledavani Google, jedna se o odstranéni stop z mezipaméti. V tomto piipadé je mozné

informace o uzivateli z mezipaméti odstranit. [73] [74]
Informace, které Google miiZe odstranit

e Narodni identifikacni ¢isla, jako je Cislo socidlniho zabezpeceni ve Spojenych
statech, Cislo daniového poplatnika v Argentin€é, Cadastro de pessoas Fisicas v

Brazilii, registracni ¢islo obcana v Koreji, identifikacni karta ob¢ana v Cin¢€ apod.,
e (isla bankovnich uctu,
e (isla platebnich karet,

e 0brédzky podpist,


http://www.hara-gym.cz/?p=1275
http://www.hara-gym.cz/?p=1275
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e zaznamy, kde jste zachyceni nazi nebo v sexualn¢ explicitnim kontextu a které byly

nahrany nebo sdileny bez vaseho védomi. [74]
Informace, které Google obvykle neodstrariuje
e Datum narozeni,
e adresy,
e telefonni ¢isla. [74]

Dle informaci které Google mize odstranit je vidét, Ze tyto informace musi byt
odstranény na zdrojové strance a poté z vysledka vyhledavani Googlu, jinak Google

autorovi nebude ndpomocen.

Autor diplomove prace tedy zazadal vlastnika stranky Hara Gymu emailem o
odstranéni fotografii. Vlastnik strAnek Hara Gymu ale na vyzvy k odstranéni fotografii

nereagoval, a tak se autor obratil na UOOU.

UOOU autorovi sdélil, Ze se tato zaleZitost fesi dle § 84 Novy ob&ansky zakonik ¢&.
89/2012 Sb. V tomto paragrafuje je feceno, ze zachytit jakymkoli zptsobem podobu
Clovéka tak, aby se podle zobrazeni dala ur¢it jeho totoznost je mozné pouze s jeho
svolenim. V piipad¢, Ze vlastnik stranek nereaguje, je nutné se obratit na soud, ktery
rozhodne, zda maji byt fotografie staZzeny ¢i ne. Pokud soud rozhodne ve prospéch autora
diplomové préce, bude muset webové stranka fotografie smazat. V piipad¢, Ze i nadale se
budou fotografie zobrazovat ve vyhledavaéi Google, ma se autor obratit na UOOU, ktery

bude zadost 0 smazani z vyhledavani fesit. [75]
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5 Vysledky a diskuse

V této kapitole je provedeno zhodnoceni vysledkt a diskuze.

Hlavnim cilem diplomové prace bylo analyzovat typy osobnich tdaji dostupnych
z internetu a vytvorit systematické shrnuti nastroju a metod pro tvorbu ochrany soukromi

uzivateld v internetu.

Prakticka cast se zabyvala vytvofenim souhrnu identifikaci online signalt, které
jsou ziskavany a sledovany o uzivatelich internetu. Na zakladé vysledka ze souhrnu byl
vytvoren proaktivni a reaktivni pfistup obrany proti zneuzivani osobnich a citlivych udaji

Vv internetu.

5.1 Vysledky
5.11 Souhrn celkového mnoZstvi nalezenych signali

Pro tvorbu souhrnu celkového mnozstvi nalezenych signalti autor pouzil doplnék
Lightbeam, cookies V historii prohlizece, dale Panopticlick, Clickclickclick.click,
BrowserLeaks a také informace na strankach Google, Youtube, Facebook, Instagram a

Twitter.
Lightbeam

V dopliiku Firefoxu Lightbeam se podatilo ukazat, jak jsou webové stranky mezi
sebou vzajemné propojeny pomoci cookies tfetich stran. Dle vysledk testovani
S pfibyvajicimi poZadavky operaci pocet cookies tietich stran narustal. Test se provadél pro
stranky Facebook, Google, Seznam a Youtube, kde byly stranky nejprve otevieny a
nasledné se autor pfihlasil do uzivatelskych uctl a zadal jeden pozadavek na kazdé strance.
V porovnani s pouze navstivenymi 4 vybranymi strankami, kde pocet cookies tietich stran
¢inil 21, vzrostl pocet cookies tfetich stran po piihlaSeni na stranky a zadani jednoho

poZadavku na kazdé strance o vice jak 42%.
Cookies Vv historii prohlizece

V této casti bylo ukédzéano, jaké mnozstvi cookies je nahravano do prohlizece
Mozilla Firefox. Po otevieni stranek Google.cz, Youtube.com, Facebook.com a Seznam.cz
se do prohlize¢e Mozilla Firefox nahraje 50 cookies z 18 serverti. Pokud se autor ptihlésil

dale do uZzivatelskych ucta téchto stranek, do prohliZzece se nahralo celkem 87 cookies.
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Panopticlick

Projekt Panopticlick predstavil, jak je mozné ovéfit nastaveni zabezpeceni
Vv prohlize¢i Google Chrome. Zajimavé bylo, Ze stejny otisk prohlizece jako autortv sdili
jeden ze 164 799 testovanych prohlizect a piesnost stranky Panopticlick odhadnout otisk
prohlizece je 83,6%.

Clickeclickelick.click

Tato webova strdnka predstavila, jak je sledovan kazdy pohyb uzivatele na
internetu. Sleduje detaily akci v realném cCase a ukazuje to jak v pisemné, tak vokalni
podobé. Da se predpokladat, Zze na zakladé¢ plsobeni uzivatele na webovych strankach

dokaze odhadnout psychologii ¢lovéka.
BrowserLeaks

BrowserLeaks znéazornila, ze Ze je mozné sledovat jak IP adresu, informace o
JavaScriptu prohlizeCe, ale také HTMLS5 Geolokaci a otisk prohlize¢e. Tato stranka
identifikovala autorovu piesnou adresu bydlisté. Dale mu sdélila, ze ze 160 175 User-

Agentli ma 3830 stejny otisk jako autor, coZ ¢ini 2,39%.
Google, Youtube, Facebook, Instagram, Twitter

Na téchto webovych strankach autor zjiStoval, jaké informace o uZivatelich
shromazd’uji. Tyto stranky si autor zvolil ztoho ddvodu, Ze jsou to jedny

z nejnavstévovangjSich stranek u nés 1 ve svéte.

Na zéklad¢ shromazd’ovéani dat z uvedenych nastoji a stranek se podatil vyhotovit
souhrn celkového mnozstvi nalezenych signalii, které je mozné o uzivatelich sledovat.
Signaly byly rozdéleny do dvou hlavnich skupin: udaje o uZivateli a Uidaje o zafizeni.
Udaje o uzivateli byly déale rozdéleny na osobni udaje, interakce s webovou strankou a
informace o poloze. Udaje o zatizeni obsahovaly informace z protokolu mobilniho telefonu

a technicke Udaje. V kazdé podskupiné se nachazely konkrétni udaje.
51.2 Proaktivni pristup obrany

V proaktivnim pfistupu obrany byla provedena konfigurace ochrany soukromi

webového prohlizeCe Google Chrome. Nésledné byly vybrany programy pro ochranu
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osobnich daji. Jednalo se o AdBlock, Ghostery a uBlock Origin. Poté byla nastavena
ochrana soukromi na vybranych webovych strankach jako Google, Youtube, Facebook,

Twitter a Instagram.
5.1.3 Reaktivni pristup obrany

V reaktivnim pfistupu obrany byla vytvofena ptipadova studie k minimalizovani
nebo uplné eliminaci vyskytu osobnich udaju autora z vysledku vybraného internetového
vyhledavace. Uzivatel ma pravo na smazéni fotografii, na kterych se nachazi na webovych
strankach. Pokud se fotografie nachazi ve vyhledavaéi Google, musi byt fotografie nejprve
smazéna ze zdrojové stranky. V piipadé ale odmitnuti webové stranky smazat fotografie
s jeho osobou, je tfeba podstoupit dalsi kroky a dat tuto zalezitost k soudu. Soud nasledné

rozhodne bud’ ve prospéch osoby na fotografii nebo ve prospéch webové stranky.
5.2 Diskuse

Pii psani této diplomové prace mé piekvapilo, co vSe je mozné o uzivatelich
internetu zjistit. Svétové korporace mohou sledovat nejen osobni Udaje, technické Gdaje o
softwaru, hardwaru, mohou také sledovat polohu uzivatele a na zakladé jeho interakce
s webovou strankou odhadnout jeho psychologii. Tyto korporace tedy vi, kde bydlim, jaké
mam technické zafizeni, jaky software a dopliky pouzivam, co vyhledavam a jak na
stranky reaguji. Védi o ¢lovéku mnohem vice informaci nez kdokoliv jiny. Je ale otazkou,
zda se tyto Udaje opravdu pouzivaji anonymné nebo maji moznost je vazat k ur¢ité osob¢.

UOO0U se ale s porusovanim téchto prav v poslednich letech nesetkal.

V rdmci proaktivniho pfistupu obrany mtze ¢lovék nastavit svoji ochranu soukromi
na internetu. I kdyZz takto ¢ast dle mého nazoru neni také jednoduchd, uzivatel musi
prohlize¢ a webové stranky pro obranu nastavit, musi konfiguraci kontrolovat, mazat
historii prohlizeCe a potazmo si musi dat pozor, jaké webové stranky navstévuje.
Proaktivni ptistup je ale stdle moznosti volby uzivatele, jak si obranu nastavi a jaké stranky
navstivi.

VEtsi problém vidim u reaktivniho pfistupu obrany. Zde byl ukdzan problém se
smazanim fotografii autora z vysledkti vyhledavani. Jak jednou uzivatel da moznost
informace o jeho osobé na internetu zvetejnit, je velmi zdlouhavé a ¢asové naro¢né docilit
svych prav. Z tohoto divodu bych daleko vétsi diraz kladl na informace, které o sobé

uzivatel zvefejniuje na socialnich sitich nebo webovych strankach, protoze tyto tidaje jsou
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takika neodstranitelné. Kazdy by m¢l mit pravo, aby informace o ném byly odstranény za

jakychkoliv podminek, a to transparentné a rychle.
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Zavér
Nachazime se v dob¢ internetu a socialnich siti. Internet se stal hlavnim nastrojem
pouzivanym pro komunikaci mezi celym svétem. Neni to jen misto, které ndm poskytuje
informace, ale misto kde si ¢lovék utvaii svoji identitu stejné jako v praci, ve Skole nebo na
hiisti s kamarady. Na internetu uzivatel zanechava stopy, které celosvétové korporace
dokazou shromazd’ovat a dohledat téméi vSe co Clovek sdili a potazmo jak se na internetu
pohybuje. Je tak velmi slozité udrzet si vtomto virtudlnim svété soukromi nebo

anonymitu.

V této diplomové préci byl feSen problém ochrany soukromi uzivatel v internetu.
Teoreticka ¢ast byla zamétena na analyzu zplsobu sledovani a shromazd’ovani osobnich
udaju o uzivatelich na internetu prostiednictvim vhodnych technologii a na shrnuti
nejcastéjsich divodt a dopadu sledovani osobnich daji na internetu. V praktické ¢asti
byla provedena identifikace online signali, které jsou ziskavany a sledovany o uzivatelich
internetu, byl zpracovan souhrn identifikovanych online signalt a vytvoren soubor
doporuceni proaktivniho a reaktivniho pfistupu obrany proti zneuzivani osobnich a

citlivych udaji v internetu.

Teoreticka cast se zabyvala osobnimi a citlivymi Gdaji, pro pochopeni obsahlosti
vybraného tématu byla uvedena soucasnd situace uZzivani internetu ve svété a CR a
vybrany sledovaci nastroje pro naslednou analyzu, jaka data jsou o uzivatelich internetu
sledovana a shromazd’ovana. Jednd se o webové stranky Google, Youtube, Facebook,

Instagram a Twitter, zminény jsou také diivody vybéru téchto nastrojl.

Dale byla provedena analyze zpusobu sledovani a shromazd’ovani osobnich tdaji o
uzivatelich na internetu prostiednictvim vhodnych nastroji. Byly ptedstaveny sledovaci
technologie jako cookies, webové Sténice, etag, zombie cookies, evercookies, pluginy
socialnich siti, web storage, canvas fingerprinting a akcelerometr a vysvétleny jejich

principy fungovani.

Nasledné byly uvedeny divody a dopady shromazd’ovani osobnich a citlivych
udajia. Tato Cast se zabyvala personalizaci, behaviordlnim marketingem a profilovanim
uzivateli. Pro pochopeni fungovani behavioralniho marketingu byla ukdzéna Facebook

analyzu ve Wolfram Alpha. Pro zjisténi duvodt sledovani udaji o uzivatelich byly
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vybrany stranky Google a Facebook. Kromé ziejmych dopadi, jakozto sledovani a

shromazd’ovani osobnich tdaja, byl zvolen filter bubble.

V praktické ¢asti byly pro zjisténi, jaké Gdaje jsou o uZivatelich sledovany, pouzity
Lightbeam, cookies v historii  prohlizece,  Panopticlick,  Clickclickclick.click,
BrowserLeaks a vybrané webové stranky Google, Youtube, Facebook, Instagram a

Twitter. VSechny tyto udaje byly pro kazdy nastroj a webovou strdnku zdokumentovany.

Podle vysledkid zvybranych strdnek byla vyhotovena tabulka se souhrnem
celkového mnozstvi nalezenych signald, které jsou o uzivatelich internetu sledovéany a

shromazd’ovany. Souhrn byl rozdélen do jednotlivych kategorii dle druhu signélu.

V dalsi casti byl na zaklad¢ vysledki ze souhrnu nalezenych signalii vytvoren
proaktivni a reaktivni pfistup obrany proti zneuzivani osobnich a citlivych udaji v

internetu.

V proaktivnim pfistupu obrany byly piipraveny doporu¢eni pro uchovani
anonymity uzivatele v online prostfedi. Ve webovém prohlize¢i Google Chrome byla
provedena konfigurace ochrany soukromi, souborii cookies, nastaveni obsahu a byly
smazany udaje o prohlizeni. Nasledné byly vybrany 3 programy pro ukazku nastaveni
ochrany uzivatele v internetu a uvedeny duvody vybéru. Jedna se o AdBlock, Ghostery a
uBlock Origin. Déale bylo provedeno nastaveni proaktivniho pfistupu na webovych

strankach Google, Youtube, Facebook, Twitter a Instagram.

V uzivatelském Gétu Googlu byla provedena konfigurace ochrany soukromi, sluzeb
Google a personalizace. U ochrany soukromi se jednalo o nastaveni jaké Udaje z profilu
Google+ jsou sdileny s ostatnimi, u ovladacich prvki aktivity o smazani historie aktivity
na webu a v aplikacich pro celé obdobi a nasledn¢ o vypnuti této sluzby a smazani a
vypnuti historie polohy. V konfiguraci personalizace bylo zazadano 0 vypnuti
shromazdovani tidaji od vSech spolecnosti tietich stran. A¢koliv bylo v Youtube vypnuto
sledovani ptes uzivatelsky ucet Google+, tato sluzba byla také vypnuta na domovske

strance Youtube.

Ve Facebooku byla nastavena ochrana soukromi, oznacovani a pfidavani polohy.

Konfigurace ochrany soukromi byla nastavena také na Twitteru a Instagramu.
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V reaktivnim pfistupu obrany byla vytvofena piipadova studie zabyvajici se
minimalizovanim nebo Uplnou eliminaci vyskytu osobnich udaji autora z vysledku

vyhledavani internetového vyhledavace Google.

Ve vyhledavaéi Google byly o autorovi nalezeny digitalni stopy ze stranek
Facebook a Hara Gym. Facebookovy profil se z vyhledavace Google odstranit podafilo.
Nepodatilo se ale odstranit (daje ze strdnky Hara Gym. Na Zadost zaslanou emailem autor
nedostal zadnou odpovéd’ a tak webova stranka bréni autorovi ve smazani fotografii. Po
obraceni se v této zaleZitosti na UOOU bylo autorovi sdéleno, ze mam pravo na smazani
fotografii, na kterych se nachazi na strance Hara Gymu. V piipadé ale odmitnuti webové
stranky smazat fotografie s jeho osobou, je tieba podstoupit dalsi kroky a dat tuto zalezitost
k soudu. Soud nésledné rozhodne bud’ ve prospéch autora, nebo ve prospéch webové

stranky. Tuto fazi ale autor ve své diplomové praci nepodstoupil.

Soukromi v internetu hraje pro ¢lovéka v dnesnim svété dulezitou roli a snazi se ho
co nejlépe chranit. Informace o kazdém z nas jsou na internetu velmi cenné a firmy

zpracovavajici osobni udaje Castokrat znaji lidskou osobnost 1épe nez kdokoliv jiny.

Je ale mozné, Ze se Clovek stava vice anonymni tim, Ze si své soukromi na internetu
pomoci proaktivniho pfistupu nebrani. Cim vice je provadéna konfigurace doplitkii pro
zvySeni anonymity, tim vice se ¢lovék lisi od béZnych uZzivatelli a jeho otisk méa vyssi
procento jedine¢nosti. Je mozné pro kazdou Zadost pouzivat anonymni okno nebo zakazat
ukladani do mezipaméti, ale to neni komfortni zplisob pro b&zného uzivatele jak se

pohybovat na internetu.

Dle této diplomové prace muze uzivatel konfigurovat svllj webovy prohlizec,
vyhledava¢ Google, Facebook, Youtube, Instagram a Twitter a jsou mu doporuceny
programy proti sledovani tfetich stran. Poté uZz musi sam uzivatel vybirat, jaké weboveé
stranky navStévuje a snazit se navSt€éhovat pouze ty ovéfené. Tak je vysoka

pravdépodobnost, Ze si zachova v ramci proaktivniho pfistupu anonymitu na internetu.



Kapitola 0: Terminologicky slovnik 81

Terminologicky slovnik

Tabulka 5: Terminologicky slovnik (Zdroj: autor)

Termin Zkratka| Vyznam [zdroj]

HTTP protokol pouzivé port 80 pro komunikaci mezi klientskym
Hypertext zafizenim a serverem. Vymeéna dat se provadi pomoci relaci.

HTTP relace je sekvence transakci/ptenosit. Tyto pienosy se
Transfer HTTP | pouzivaji pfevazné k ziskani data z webového serveru (ve formé
Protocol protok | zadosti, klient da pozadavek) a nasledné k vraceni souborti/dat

ol pottebnych k zobrazeni webové stranky ve webovém prohlizeci.

Na konci relace je spojeni uzavieno. HTTP protokol je protokol
bezstavovy z toho dtivodu, Ze si nepamatuje stav z jedné relace ke
druhé. [22] [76]

HTTP | Pouziva protokol HTTP, ale poskytuje navic ochranu pfenasenych
S dat pomoci protokolti Secure Sockets Layer (SSL) a Transport
protoc | Layer Security (TLS), které provadi Sifrovani a deSifrovani dat.

Hypertext
Transfer
Protocol Secure

ol [22]
Cross-site Metoda ttoku do internetovych aplikaci, vétsinou slouzi k ziskani
CSRF | ., .
Request Forgery ptistupu do aplikace. [77]
Cross-site Metoda naruseni WWW stranek, ktera vyuziva bezpec¢nostni
scriptin XSS | chyby ve skriptech. Slouzi naptiklad k ziskani citlivych udaji o
pting navitévnicich stranek. [77]
Document Objektove orientovana reprezentace HTML nebo XML

DOM

object model dokumentu. [78]

WebGL je rozhrani JavaScriptu pro vykresleni interaktivni 3D
grafiky pomoci kompatibilniho webového prohlizece bez nutnosti
uziti plug-int. [79]

Web Graphics | WebG
Library L

J edin_et_vln}" Jedine¢ny identifikator zafizeni je fetézec znakd, ktery do
|d%[1t|f|{<at0r UUID zafizeni zakodoval vyrobce a slouZi k jednoznaéné
zatizeni identifikaci zafizeni (napiiklad ¢islo IMEI mobilniho
telefonu). [80]

Exchangeable
image file Exif
format metadata

Specifikace pro format metadat, ktery je vkladan do soubort
digitalnimi fotoaparaty. [81]

Matematicka funkce pro pfevod vstupnich dat do malého ¢isla,

Hashovaci Hash | vystupem hashovaci funkce je napiiklad otisk nebo fingerprint.
funkce

[82]
DOM

Uklada data bez zddného data expirace. [83]
localStorage
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Termin

Zkratka

Vyznam [zdroj]

DOM
sessionStorage

UkI&dé data pro jednu relaci. [83]

User Agent Hlavi¢ka, kterou posilaji prohlizece pro svou identifikaci. [84]
Web Real-Time | WebR Tato tef:hnologle je _zalozena na HTML 5 avsiokaze_ nabldnouF

L hlasovy chat nebo videochat integrovany ptimo v internetovém
Communication| TC

prohlizeci. [85]

JavaScript

Objektove orientovany programovaci jazyk. [86] [87]
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Piiloha ¢. 1 — Vysledky otiski prohlize¢e v projektu Panopticlick

Browser
Characteristic

Bits of
identifying
information

Oneinx

browsers

have this
value

Value

Limited
supercookie
test

0,41

1,33

DOM localStorage: Yes, DOM sessionStorage: Yes, IE userData: No

Hash of canvas
fingerprint

11,97

4019,49

0549f9b908d05b8b92b66c82d54f990¢c

Screen Size and
Color Depth

3,13

8,73

1366x768x24

Browser Plugin
Details

17,33

164799,00

Plugin 0: Citrix Receiver; Citrix Receiver Plugin (Win32); npicaN.dll; (Citrix ICA;
application/x-ica; ica). Plugin 1: Citrix URL-Redirection Helper Plugin ; Citrix
URL-Redirection Helper Plugin ; npURLInterceptorPlugin.dll; (;
application/npurlinterceptor; ). Plugin 2: Google Update; Google Update;
npGoogleUpdate3.dll; (; application/x-vnd.google.update3webcontrol.3; ) (;
application/x-vnd.google.oneclickctrl.9; ). Plugin 3: Intel® Identity Protection
Technology; Intel web components for Intel® Identity Protection Technology;
nplntelWebAPIIPT.dIl; (npIntelWebAPIipt-2-0; application/x-vnd-intel-webapi-
ipt-2.1.42; ). Plugin 4: Intel® Identity Protection Technology; Intel web
components updater - Installs and updates the Intel web components;
npintelWebAPIUpdater.dll; (npIntelWebAPlupdater-2-0; application/x-vnd-
intel-webapi-updater; intel_webapi_updater-2-0). Plugin 5: Java Deployment
Toolkit 7.0.790.15; NPRuntime Script Plug-in Library for Java(TM) Deploy;
npdeploylaval.dll; (; application/java-deployment-toolkit; ). Plugin 6:
Java(TM) Platform SE 7 U79; Next Generation Java Plug-in 10.79.2 for Mozilla
browsers; npjp2.dll; (Java Applet; application/x-java-applet; ) (JavaBeans;
application/x-java-bean; ) (; application/x-java-vm; ) (; application/x-java-
applet;version=1.1.1; ) (; application/x-java-bean;version=1.1.1; ) (;
application/x-java-applet;version=1.1; ) (; application/x-java-
bean;version=1.1; ) (; application/x-java-applet;version=1.2; ) (; application/x-
java-bean;version=1.2; ) (; application/x-java-applet;version=1.1.3; ) (;
application/x-java-bean;version=1.1.3; ) (; application/x-java-
applet;version=1.1.2; ) (; application/x-java-bean;version=1.1.2; ) (;
application/x-java-applet;version=1.3; ) (; application/x-java-
bean;version=1.3; ) (; application/x-java-applet;version=1.2.2; ) (;
application/x-java-bean;version=1.2.2; ) (; application/x-java-
applet;version=1.2.1; ) (; application/x-java-bean;version=1.2.1; ) (;
application/x-java-applet;version=1.3.1; ) (; application/x-java-
bean;version=1.3.1; ) (; application/x-java-applet;version=1.4; ) (;
application/x-java-bean;version=1.4; ) (; application/x-java-
applet;version=1.4.1; ) (; application/x-java-bean;version=1.4.1; ) (;
application/x-java-applet;version=1.4.2; ) (; application/x-java-
bean;version=1.4.2; ) (; application/x-java-applet;version=1.5; ) (;
application/x-java-bean;version=1.5; ) (; application/x-java-
applet;version=1.6; ) (; application/x-java-bean;version=1.6; ) (; application/x-
java-applet;version=1.7; ) (; application/x-java-bean;version=1.7; ) (;
application/x-java-applet;jpi-version=1.7.0_79; ) (; application/x-java-bean;jpi-
version=1.7.0_79; ) (; application/x-java-vm-npruntime; ) (; application/x-java-
applet;deploy=10.79.2; ) (; application/x-java-applet;javafx=2.2.79; ). Plugin 7:
Silverlight Plug-In; 5.1.20513.0; npctrl.dll; (npctrl; application/x-silverlight; scr)
(; application/x-silverlight-2; ). Plugin 8: VLC Web Plugin; VLC media player
Web Plugin; npvlc.dll; (MPEG audio; audio/mpeg; mp2,mp3,mpga,mpega)
(MPEG audio; audio/x-mpeg; mp2,mp3,mpga,mpega) (MPEG video;
video/mpeg; mpg,mpeg,mpe) (MPEG video; video/x-mpeg; mpg,mpeg,mpe)
(MPEG video; video/mpeg-system; mpg,mpeg,mpe,vob) (MPEG video;
video/x-mpeg-system; mpg,mpeg,mpe,vob) (MPEG-4 audio; audio/mp4;
aac,mp4,mpg4) (MPEG-4 audio; audio/x-m4a; m4a) (MPEG-4 video;
video/mp4; mp4,mpg4) (MPEG-4 video; application/mpeg4-iod; mp4,mpg4)
(MPEG-4 video; application/mpeg4-muxcodetable; mp4,mpg4) (MPEG-4
video; video/x-m4v; m4v) (AVI video; video/x-msvideo; avi) (Ogg stream;
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Oneinx
Bits of browsers
Browser identifying | have this
Characteristic | information value Value
application/ogg; ogg) (Ogg video; video/ogg; ogv) (Ogg stream; application/x-
ogg; ogg) (VLC plug-in; application/x-vlc-plugin; ) (Windows Media Video;
video/x-ms-asf-plugin; asf,asx) (Windows Media Video; video/x-ms-asf;
asf,asx) (Windows Media; application/x-mplayer2; ) (Windows Media;
video/x-ms-wmv; wmv) (Windows Media Video; video/x-ms-wvx; wvx)
(Windows Media Audio; audio/x-ms-wma; wma) (Google VLC plug-in;
application/x-google-vic-plugin; ) (WAV audio; audio/wav; wav) (WAV audio;
audio/x-wav; wav) (3GPP audio; audio/3gpp; 3gp,3gpp) (3GPP video;
video/3gpp; 3gp,3gpp) (3GPP2 audio; audio/3gpp2; 382,3gpp2) (3GPP2 video;
video/3gpp2; 3g2,3gpp2) (DivX video; video/divx; divx) (FLV video; video/flv;
flv) (FLV video; video/x-flv; flv) (Matroska video; application/x-matroska; mkv)
(Matroska video; video/x-matroska; mkv) (Matroska audio; audio/x-matroska;
mka) (Playlist xspf; application/xspf+xml; xspf) (MPEG audio; audio/x-mpegurl;
m3u) (WebM video; video/webm; webm) (WebM audio; audio/webm; webm)
(Real Media File; application/vnd.rn-realmedia; rm) (Real Media Audio;
audio/x-realaudio; ra) (AMR audio; audio/amr; amr) (FLAC audio; audio/x-flac;
flac).
Time Zone 1,85 3,61 -120
DNT Header
Enabled? 1,18 2,27 False
HTTP_ACCEPT
Headers 10,75 1716,66 text/html, */*; q=0.01 gzip, deflate, br cs,en-US;q=0.7,en;q=0.3
Hash of WebGL
fingerprint 7,02 130,17 | ageq1fd53affb34ce0bSesdedf3399f4
Language 8,90 477,68 cs
Arial, Arial Unicode MS, Book Antiqua, Bookman Old Style, Calibri, Cambria,
Cambria Math, Century, Century Gothic, Century Schoolbook, Comic Sans MS,
Consolas, Courier, Courier New, Garamond, Georgia, Helvetica, Impact, Lucida
Bright, Lucida Calligraphy, Lucida Console, Lucida Fax, Lucida Handwriting,
System Fonts Lucida Sans, Lucida Sans Typewriter, Lucida Sans Unicode, Microsoft Sans
Serif, Monotype Corsiva, MS Gothic, MS Outlook, MS PGothic, MS Reference
Sans Serif, MS Sans Serif, MS Serif, Palatino Linotype, Segoe Print, Segoe
Script, Segoe Ul, Segoe Ul Symbol, Tahoma, Times, Times New Roman,
5;63 49:59 Trebuchet MS, Verdana, Wingdings, Wingdings 2, Wingdings 3 (via javascript)
Platform 1,24 2,36 Win32
U A t Mozilla/5.0 (Windows NT 6.2; WOW64) AppleWebKit/537.36 (KHTML, like
ser Agen 9,99 1017,28 | Gecko) Chrome/56.0.2924.87 Safari/537.36
Max touchpoints: 0; TouchEvent supported: false; onTouchStart supported:
Touch Support 0,50 1,42 false
Are Cookies
?
Enabled? 0,21 1,15 Ves

Piiloha €. 2 — Souhrn celkového mnoZstvi nalezenych signali

Obecné rozdéleni udajti

Konkrétni udaje

Udaje o uzivateli

Osobni udaje

jméno, pfijmeni, e-mailova adresa, fotografie,
telefonni Cislo, ¢islo kreditni nebo debetni karty,
datum vyprseni platnosti karty, CVV kdd, fakturacni
adresa a jiné informace o platbé
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Obecné rozdéleni udajti

Konkrétni udaje

Interakce s webovou
strankou

hashtag, geotag a komentdre, ¢as navstiveni webové
stranky, maximalizace aktudlniho okna, akceptace
cookies, pohyby kurzoru na aktualni strance, kde se
kurzor zdrzuje, na jaké tlacitko a plugin je kliknuto,
¢as straveny na webové strance

Informace o poloze

adresa, stat/region, zemé, zemépisna sitka a délka,
pfesnost, ¢as pofizeni, informace o lokaci

Udaje o zafizeni

Informace z protokolu
(mobilniho telefonu)

vyhleddvaci dotazy, informace z protokolu
telefonovani jako uzivatelské telefonni Cislo, Cislo
volajiciho, ¢islo presmérovani, ¢as a datum hovord,
trvani hovoru, Udaje o smérovani zprav SMS a typy
hovorl, adresa internetového protokolu, informace o
udalostech zafizeni jako selhani, ¢innost systému,
nastaveni hardwaru, typ prohlizece, jazyk prohlizece,
datum a ¢as uzivatelského poZadavku nebo odkazujici
adresa URL

Technické Gdaje/data

IP adresa, hostname, lokace IP adresy, poskytovatel
internetovych sluzeb, organizace, ASN, ¢asové pasmo,
mistni ¢as, informace o WebRTC, Flash prehravaci,
TCP/IP otisku, DNS serveru, hlaviéce HTTP, detekce
JavaScriptu/zda je pouzivan, dokument odkazujiciho
serveru, User-Agent, uZivany webovy prohliZec,
rozhrani stavu baterie a Web Audia, pfistupové
rozhrani, rozhrani o sitovych informacich, informace
o supercookies, instalované pluginy, navigac¢ni
nacasovani rozhrani, podpora WebGL, Flash
prehravace, povoleni cookies, Touch Support,
systémové fonty, nastaveni Do Not Track,Canvas
fingerprint - jedinecnost User-Agenta a jeho otisku,
podpis autorova jedinecného otisku prohlizece, zda
byl otisk nalezen v databazi, zobrazeni, jedine¢nost a
velikost otisku, otisk SHA256, hlavicku PNG souboru,
model hardwaru, verze operacniho systému,
jedinecny identifikator zafizeni, idaje o mobilni siti,
ebové ulozisté prohlizece, mezipamét aplikaci,
rozliSeni obrazovky, datum, ¢as zafizeni
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