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Ochrana soukromí uživatelů internetu 

 
 

Souhrn 

 

Tato diplomová práce se zabývá ochranou soukromí uţivatelů internetu. Jejím 

hlavním cílem je analyzovat typy osobních údajů dostupných z internetu a vytvořit 

systematické shrnutí nástrojů a metod pro tvorbu ochrany soukromí uţivatelů v internetu. 

V teoretické části je provedena analýza způsobů sledování a shromaţďování osobních 

údajů o uţivatelích na internetu prostřednictvím vhodných technologií a shrnutí 

nejčastějších důvodů a dopadů sledování osobních údajů na internetu. V praktické části je 

provedena identifikace online signálů, které jsou získávány a shromaţďovány o uţivatelích 

internetu, zpracován souhrn identifikovaných online signálů a vytvořen soubor doporučení 

proaktivního a reaktivního přístupu obrany proti zneuţívání osobních a citlivých údajů v 

internetu.  

 

Klíčová slova: osobní údaje, internet, Google, ochrana, ÚOOÚ, behaviorální marketing, 

cookies, target marketing, bubble filter. 
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Internet users privacy protection 

 
 

Summary 
 

This thesis is concentrating on internet users privacy protection. Its main objective 

is to analyze as much types of personal data available on the Internet as possible and create 

a systematic summary of the tools and methods for improving of user privacy on the 

Internet.  In the theoretical part reader can find analysis of methods of user tracking and 

their personal data collection. For this purpose different relevant technologies has been 

used and a summary of them, together with the most common reasons of user tracking and 

its impact on privacy analysis can be also find in theoretical part. In the practical part 

author concentrated on identification of online signals that are acquired and collected for 

internet users, analysis and summary of the identified signals and on a set of 

recommendations for proactive and reactive approach of protection against misuse of 

personal and sensitive data on the Internet. 

 

Keywords: personal data, Internet, Google, protection, The Office for Personal Data 

Protection, behavioral marketing, cookies, target marketing, bubble filter. 
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1 Úvod 

V dnešní době existuje na světě jen málo míst, kde se člověk nesetká s internetem. 

Internet se stal základním stavebním prvkem zdravé ekonomiky, úspěšných národních i 

nadnárodních společností a také nedílnou součástí ţivota lidí na zemi. Člověk zde můţe 

pohodlně zjišťovat informace z celého světa bez fyzického kontaktu s okolím.  

Aktivně nebo pasivně o sobě lidé sdělují informace, které si světové korporace 

dokáţou pomocí různých nástrojů získat a vyuţívají je k dalším účelům. Dá se pak říct, ţe 

kaţdý počítač připojený do internetu je na této síti monitorován různými nástroji. Běţný 

uţivatel pouţíváním internetu tak nevědomky poskytuje své osobní údaje a přichází o svoji 

anonymitu. 

 Hlavním důvodem shromaţďování osobních údajů uţivatelů na internetu je 

finanční zisk. Profit je generován například pomocí cílené reklamy na konkrétní skupinu 

uţivatelů. 

Všem těmto nepříznivým vlivům jsou lidé v internetu vystavováni dnes a denně. Na 

základě těchto skutečností se snaţí své osobní údaje na internetu chránit. Proto ve své 

diplomové práci řeším problém ochrany soukromí uţivatelů v internetu. Zaměřím se na 

proaktivní a reaktivní způsob obrany v internetu. 

Cílem diplomové práce je analyzovat typy osobních údajů dostupných z internetu 

a vytvořit systematické shrnutí nástrojů a metod pro tvorbu ochrany soukromí uţivatelů 

v internetu. 

Teoretická část je zaměřena na analýzu způsobů sledování a shromaţďování 

osobních údajů o uţivatelích na internetu prostřednictvím vhodných technologií a na 

shrnutí nejčastějších důvodů a dopadů sledování osobních údajů na internetu. V praktické 

části je provedena identifikace online signálů, které jsou získávány a shromaţďovány o 

uţivatelích internetu, bude zpracován souhrn identifikovaných online signálů a vytvořen 

soubor doporučení proaktivního a reaktivního přístupu obrany proti zneuţívání osobních a 

citlivých údajů v internetu.  

První část práce je zaměřena na osobní a citlivé údaje, současnou situaci uţívání 

internetu ve světě a v ČR a na výběr sledovacích nástrojů. 
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Ve druhé části diplomové práce je provedena analýza způsobů sledování a 

shromaţďování osobních údajů o uţivatelích na internetu prostřednictvím vhodných 

nástrojů. Jsou zde zdokumentovány sledovací technologie jako cookies, webové štěnice, 

etag, zombie cookies, evercookies, pluginy sociálních sítí, web storage, canvas 

fingerprinting a akcelerometr. Následně jsou uvedeny důvody a dopady shromaţďování 

osobních údajů. V této části je představena personalizace, profilování uţivatelů, 

behaviorální marketing a způsob vyuţití pro společnosti Google, Facebook, ukázka 

analýzy Facebooku ve Wolfram Alpha a filter bubble. 

V neposlední řadě pro zjištění jaké údaje jsou o uţivatelích sledovány, jsou 

představeny Lightbeam, cookies v historii prohlíţeče, Panopticlick, Clickclickclick.click, 

BrowserLeaks a společnosti Google, Youtube, Facebook, Instagram a Twitter.  Na základě 

výsledků ze sledovacích nástrojů je vyhotoven souhrn celkového mnoţství nalezených 

signálů. 

Nakonec je podle výsledků ze souhrnu nalezených signálů vytvořen proaktivní a 

reaktivní přístup obrany proti zneuţívání osobních a citlivých údajů v internetu. 

V proaktivním přístupu obrany se jedná o uchování anonymity uţivatele v online prostředí. 

Je provedena konfigurace ochrany soukromí ve webovém prohlíţeči Google Chrome, kde 

je konfigurována ochrana soukromí, soubory cookies, nastavení obsahu a údajů o 

prohlíţení. Následně jsou vybrány programy pro ochranu osobních údajů a provedena 

konfigurace nastavení proaktivního přístupu na webových stránkách Google, Youtube, 

Facebook, Twitter a Instagram. Reaktivní přístup obrany obsahuje případovou studii k 

minimalizování nebo úplné eliminaci výskytu osobních údajů autora z výsledku vybraného 

internetového vyhledávače. 
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2 Cíl práce a metodika 

Hlavním cílem diplomové práce je analyzovat typy osobních údajů dostupných 

z internetu a vytvořit systematické shrnutí nástrojů a metod pro tvorbu ochrany soukromí 

uţivatelů v internetu. 

 Dílčími cíli diplomové práce jsou: 

 identifikace online signálů, které jsou získávány a sledovány o uţivatelích 

internetu, zejména pak osobních a citlivých údajů, 

 vyhotovení souhrnu celkového mnoţství nalezených signálů, 

 na základě výsledků z výzkumu (ze souhrnu nalezených signálů) zpracování 

proaktivního a reaktivního přístupu obrany proti zneuţívání osobních 

a citlivých údajů, 

 vytvoření případové studie minimalizace nebo úplné eliminace výskytu 

osobních údajů autora z výsledku vyhledávání. 

V teoretické části budou definovány hlavní pojmy v oblasti týkající se tématu 

diplomové práce, bude provedena analýza způsobů sledování a shromaţďování osobních 

údajů o uţivatelích na internetu prostřednictvím vhodných nástrojů. Systematicky budou 

také shrnuty nejčastější důvody a dopady sledování osobních údajů na internetu. 

 

 V praktické části bude provedena identifikace online signálů, které jsou získávány 

a sledovány o uţivatelích internetu, zejména pak osobních a citlivých údajů. Tato 

identifikace bude zpracována pomocí vhodných nástrojů v online prostředí. Pro kaţdý 

nástroj bude popsáno, jaké informace je moţné v daném nástroji získat. 

Bude zpracován souhrn identifikovaných online signálů, který bude definovat, jaké osobní 

a citlivé údaje uţivatelů jsou na internetu získávány a sledovány.  

Na základě výsledků ze souhrnu bude vytvořen proaktivní a reaktivní přístup obrany proti 

zneuţívání osobních a citlivých údajů v internetu. V proaktivním přístupu obrany se bude 

jednat o uchování anonymity uţivatele v online prostředí a v reaktivním přístupu bude 

zpracována případová studie k minimalizování nebo úplné eliminaci výskytu osobních 

údajů autora z výsledku vybraného internetového vyhledávače. 
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3 Teoretická východiska 

3.1 Sledování a shromaždování osobních údajů 

Účelem této kapitoly je definovat osobní a citlivé údaje. V další části je uvedena 

současná situace uţívání internetu ve světě a v ČR. Nakonec jsou představeny důvody a 

výběr sledovacích nástrojů pro tuto práci, které budou následně slouţit pro analýzu 

způsobů sledování a shromaţďování osobních údajů o uţivatelích na internetu. 

3.2 Osobní a citlivé údaje 

V této podkapitole je vysvětleno, co jsou to osobní údaje, citlivé údaje a jaký orgán 

se stará o jejich ochranu. 

Ochranu osobních a citlivých údajů udrţuje Úřad pro ochranu osobních údajů 

(ÚOOÚ). ÚOOÚ dle zdroje [1] uvádí, ţe „smyslem zákona o ochraně osobních údajů je 

Listinou základních práv a svobod zaručené právo na ochranu občana před neoprávněným 

zasahováním do jeho soukromého a osobního života a neoprávněným shromažďováním, 

zveřejňováním nebo jiným zneužíváním osobních údajů. V současné společnosti je vlivem 

rozvoje informačních technologií toto právo stále více narušováno.” 

Osobním údajem se dle § 4 písm. a) Zákon č. 101/2000 Sb., o ochraně osobních 

údajů a o změně některých zákonů, ve znění účinném od 6. října 2016 rozumí „jakákoliv 

informace týkající se určeného nebo určitelného subjektu údajů. Subjekt údajů se považuje 

za určený nebo určitelný, jestliže lze subjekt údajů přímo či nepřímo identifikovat zejména 

na základě čísla, kódu nebo jednoho či více prvků, specifických pro jeho fyzickou, 

fyziologickou, psychickou, ekonomickou, kulturní nebo sociální identitu.” [2] 

Osobním údajem je jakákoliv informace týkající se určité fyzické osoby. Fyzická 

osoba se dá identifikovat na základě čísla, kódu a jiných prvků specifických pro jeho 

osobu. Tyto prvky mohu být fyzické, fyziologické, psychické, ekonomické, kulturní nebo 

sociální identita. Mezi osobní údaje patří: jméno, příjmení, rodné číslo, adresa bydliště, 

email, telefonní číslo. Ze zákonné definice osobních údajů vyplývá, ţe za osobní údaj se 

dají povaţovat i další údaje, které umoţňují člověka identifikovat, kontaktovat nebo 

dohledat. Jedná se o údaje fyzické (výška, váha, vzhled, barva vlasů), psychické (reakce 

člověka na různé podměty), ekonomické (příjmy, vlastní majetek, stabilní zaměstnání, 

dluhy), kulturní (zájmy, koníčky) nebo sociální (rodinný stav, vzdělání). [3] 
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Citlivým osobním údajem je dle § 4 písm. b) Zákon č. 101/2000 Sb., o ochraně 

osobních údajů a o změně některých zákonů, ve znění účinném od 6. října 2016„osobní 

údaj vypovídající o národnostním, rasovém nebo etnickém původu, politických postojích, 

členství v odborových organizacích, náboženství a filozofickém přesvědčení, odsouzení za 

trestný čin, zdravotním stavu a sexuálním životě subjektu údajů a genetický údaj subjektu 

údajů; citlivým údajem je také biometrický údaj, který umožňuje přímou identifikaci nebo 

autentizaci subjektu údajů.‖ [2] 

Google na svých stránkách dle zdroje [4] uvádí, ţe existují webové stránky, pro 

které se kategorizace pomocí sledovacích technologií nepouţívá, jako například online 

lékárny (zde existuje riziko vybudování profilu zdravotního stavu) a politické webové 

stránky (zde existuje riziko zjištění politické příslušnosti). Autor konzultoval s ÚOOÚ, zda 

Google opravdu neshromaţďuje citlivé údaje a bylo mu řečeno, ţe se s takovým případem 

po dobu tří let doposud nesetkali. 

Orgán Evropský inspektor ochrany údajů dle zdroje [5] říká, ţe společnost 

zpracovává osobní údaje v případě, ţe pomocí těchto údajů vyčleňuje osobu, bez ohledu na 

to, zda je určité jméno vázáno na data. Dle  ÚOOÚ se jakékoliv zpracování údajů o určité 

osobě bere jako osobní údaj. Osobním údajem se rozumí jakýkoliv údaj, který vede 

k identifikaci člověka, a to dle § 4 písm. a) Zákon č. 101/2000 Sb., o ochraně osobních 

údajů a o změně některých zákonů, ve znění účinném od 6. října 2016. Zpracování údajů je 

systematicky prováděná operace a musí se prokázat, a to dle § 4 písm. e) Zákon č. 

101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění účinném od 

6. října 2016. [2]  

V Evropě je zákon o ochraně osobních údajů hlavním právním nástrojem pro 

ochranu spravedlnosti a soukromí. Zákon o ochraně osobních údajů přiznává práva osob, 

jejichţ údaje jsou zpracovávány a ukládá povinnosti stranám, které zpracovávají osobní 

údaje. Listina základních práv Evropské unie dle zdroje [5] uvádí, ţe osobní údaje musí být 

zpracovány k přesně stanoveným účelům a na základě souhlasu dotčené osoby nebo na 

základě jiného oprávněného důvodu stanoveným zákonem. Kaţdý má právo na přístup 

k údajům, které o něm byly shromáţděny a má právo, aby byly rektifikovány. Dle § 5 odst. 

4 Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění 

účinném od 6. října 2016, musí být subjekt údajů informován o účelu zpracování jeho 
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osobních údajů včetně jeho souhlasu a správce musí být schopen souhlas prokázat po celou 

dobu zpracování. [2] 

V případě cookies, které jsou nezbytné pro komunikaci nebo pro sluţby 

poţadované uţivatelem, není potřebný ţádný souhlas uţivatele. [5] 

3.3 Současná situace užívání internetu ve světě a v ČR 

Cílem této podkapitoly je ukázat, jak je problém ochrany osobních údajů obsáhlý. 

Je představeno, kolik lidí na světě a v ČR je připojeno k internetu, a jak je internet 

vyuţíván. 

Na světě ţije přes 7,3 miliard lidí, z toho přes 3,675 miliard lidí má internet. To 

znamená, ţe přes 50% celosvětové populace má internet. Nejvíce uţivatelů internetu má 

Asie, 1,8 miliardy, pak následuje Evropa s počtem 614 milionů lidí. V Evropě je připojeno 

k internetu internet celkem 73,9% populace, čímţ po Severní Americe s 89% zaujímá 

druhé místo ve světě. Denně stráví na internetu v průměru kaţdý uţivatel 118 minut. [6] 

[7] 

V ČR je na internetu zhruba 7,18 milionu lidí. V porovnání s celou reálnou českou 

populací (10,5 mil.) se jedná o 68 % všech obyvatel. V případě porovnání s běţnou 

populací nad 10 let (9,4 mil.) je na internetu 76% české populace. Za únor 2016 činil v ČR 

průměrný strávený čas na internetu 43:25 hod. [8] 

3.4 Výběr sledovacích nástrojů 

Cílem této kapitoly je vybrat a uvést důvody výběru sledovacích nástrojů, které 

následně slouţí k analýze způsobů sledování a shromaţďování osobních údajů 

o uţivatelích na internetu. 
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Obr. 1: Počet uživatelů/návštěvníků webových stránek za měsíc září v roce 2016 (Zdroj: 

autor) 

Graf zobrazuje počet uţivatelů/návštěvníků webových stránek za měsíc září 2016. 

Autor oddělil dva druhy webových stránek barvami modrou a oranţovou. Modrá barva 

znázorňuje sociální sítě a její aktivní uţivatele. Aktivní uţivatelé jsou uţivatelé, kteří 

vykazují aktivitu minimálně jedenkrát do měsíce. Webové stránky Youtube a Google jsou 

zvýrazněny oranţovou barvou, protoţe nespadají do sociálních sítí. Autor pro analýzu 

jakým způsobem a jakými nástroji jsou uţivatelé sledováni, vybírá webové stránky 

s největší návštěvností, z tohoto důvodu spojil sociální sítě s vyhledávačem Google. 

Z grafu je vidět, ţe nejvíce aktivních uţivatelů má Facebook s 1,712 miliardy návštěv za 

jeden měsíc. Youtube má měsíčně přes 1,3 miliardy návštěvníků, Google přes 1,1 miliardy 

návštěvníků za měsíc, který tento vyhledávač pouţívají. Ostatní sociální sítě jako  

WhatsAPP,  Facebook Messenger, Instagram, Twitter a Google+ si autor zvolil z toho 

důvodu, ţe spadají do TOP 10 sociálních sítí v celosvětovém měřítku. [9] [10] 

3.4.1 Google 

Google dosahuje 3,5 miliardy vyhledávácích dotazů za jeden den, coţ činí přes 1,12 

bilionu vyhledávacích dotazů za rok. V listopadu 2015 se společnost umístila na prvním 

místě jako nejnavštěvovanější multiplatformní webová sluţba v USA s 247 miliony 

amerických unikátních návštěvníků a trţním podílem ve výši 63,9% mezi provozovateli 
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vyhledávačů v USA. Příjem z reklamy činí 67,39 miliard dolarů a patří mezi druhého 

nejpopulárnějšího poskytovatele reklam s 82,2% na trhu v USA. Celosvětově pouţívá 

tento vyhledávač přes 80% populace, v USA přes 86% obyvatel a v Evropě ve státech 

Německo, Itálie, Španělsko a Francie přes 90% obyvatel. Zajímavé je, ţe v ČR dosahuje 

Google přes 60%, více jak 25% zaujímá Seznam, i tak si ale drţí v ČR první místo mezi 

vyhledávači. [5] [11] [12] [13]  

3.4.2 Facebook 

Celosvětově uţívá Facebook 38,6% onlinové populace.  Za listopad 2016 dosáhl 

Facebook 208,97 milionů unikátních návštěvníků, čímţ zaujímá druhé místo 

v celosvětovém měřítku. V červenci 2016 měl 1,71 miliardy aktivních uţivatelů, z toho 

823 milionů přes mobilní telefon. Průměrně dosahuje ale přes 1,083 miliard aktivních 

uţivatelů za jeden den. Odhaduje se, ţe v ČR je na Facebooku přes 4 miliony uţivatelů, 

coţ z ní v této zemi dělá TOP 1, další sociální sítě jiţ nedosahují takových výsledků, pro 

porovnání, počet účtů LinkedIn činí zhruba 450 tisíc, u Twitteru 300 tisíc (návštěvnost je o 

dvě třetiny niţší neţ počet účtů). 

Příjmy Facebooku za první tři měsíce 2016 dosáhly 1,51 biliardy dolarů. Uţivatelé 

zde stráví v průměru 20 minut za den a udělají zhruba 4 miliony Liků kaţdou minutu. Jeho 

datový sklad zpracovává celkem 300 petabytů dat, z toho 4 petabyty přibývají nově 

kaţdým dnem. Je zde více jak 250 miliard fotek. [14] [15] [16] [17] 

3.4.3 Youtube 

Youtube alespon jedenkrát pouţilo v Evropě 81% lidí, celosvětově 82%. Pokud by 

ho řadili mezi sociální sítě, byl by na druhém místě celosvětově za Googlem. Průměrný 

počet unikátních uţivatelů měsíčně činí 128 milionů. V ČR dosahuje týdenní počet návštěv 

5,5 milionů. [5] [15] [18] 

3.4.4 Instagram 

Účet na Instagramu má přes 30% celkových uţivatelů internetu. Dosahuje 400 

milionů aktivních uţivatelů, z toho 75% uţivatelů je mimo USA. Přes 60 % uţivatelů se 

přihlásí alespoň jednou za den, čímţ zaujímá po Facebooku druhé místo. Pro představu 

zpracovávaných dat obsahuje přes 40 miliard fotografií. V ČR má tato sociální sít přes 200 

tisíc uţivatelů, coţ není mnoho, ale patří do prvních 5 TOP sociálních sítí v ČR. [15] [19] 
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3.4.5 Twitter 

Twitter má měsíčně přes 310 milionů aktivních uţivatelů a 500 milionů Tweetů 

kaţdý den. V ČR zaujímá s 300 tisíci uţivateli pozici TOP 4 mezi sociálními sítěmi. [15] 

[20] 

3.5 Technologie používané pro sledování uživatelů v internetu 

Cílem této kapitoly je představení sledovacích technologií pouţívaných pro 

sledování uţivatelů v internetu. Jsou zde uvedeny cookies, webové štěnice, etag, zombie 

cookies, evercookies, pluginy sociálních sítí, web storage, canvas fingerprinting a 

akcelerometr.  

3.5.1 Cookies 

Cookie se v HTTP protokolu označuje jako malé mnoţství dat, které je generované 

webovým serverem a uloţené jako textový soubor v paměti  klientského počítače nebo na 

pevném disku. [21] [22] 

Webové stránky užívají cookies ke: 

 sledování výrobků, které lidé nakupují, 

 monitorování stránek, které člověk navštěvuje, 

 shromaţdování informací pro webové servery o produktech, o které se lidé zajímají 

pro prezentaci reklamních bannerů, 

 sběru personálních informací, které člověk sdělil webové stránce a následně 

k udrţení pro další návštěvu webové stránky, 

 ověření přihlášení do webové stránky s validním uţivatelským ID a heslem. [22] 

Z výše uvedeného je vidět, ţe data uloţená v cookie obsahují často osobní informace o 

jednotlivých uţivatelích. 
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Struktura cookie 

Pro popis struktury cookies je vytvořena tabulka. 

Tabulka 1: Struktura HTTP cookie (Zdroj: autor) 

Název pole Obsah 

Name Název cookie. [23] 

Value Hodnota cookie. [23] 

Domain Pro jakou doménu cookies platí. [23] 

Path Omezení platnosti cookies pro určtitou cestu. [23] 

Expires / Max-Age Datum expirace hodnoty cookie. [23] 

Size Velikost cookie. [23] 

HTTP Můţe být cookie pouţito pouze přes HTTP, a nebo je povolena 

modifikace skriptovacích jazyků? [23] 

Secure Je komunikace přes tuto cookie provedena šifrovaným přenosem? [23] 

SameSite Nastavena ochrana proti CSRF a XSS? [24] 

 

Tabulka zobrazuje strukturu HTTP cookie. Struktura HTTP cookie se skládá ze 

sedmi polí. První dvě pole jsou povinná, jedná se o název a hodnotu cookie. Dále je 

v cookie uloţena informace o doméně, pokud není tento atribut vyplněn, pouţije se 

aktuální název domény. Dalším atributem je Path nebo-li cesta v rámci domény. V případě, 

ţe je Path nastaven na '/', platí v rámci celé domény. Expires / Max-Age udává datum 

platnosti hodnoty cookie. Pokud není atribut nastaven, je cookie smazáno se zavřením 

prohlíţeče. V případě Session cookie je hodnota nastavena na Session. Size udává velikost 

celé cookie. Zaškrtnuté pole HTTP značí, ţe můţe být cookie pouţito pouze přes HTTP a 

není povolena modifikace Java Scriptu. Atribut Secure udává, ţe v případě, ţe je atribut 

zaškrtnut, komunikace přes tuto cookie musí být provedena šifrovaným přenosem HTTPS. 

SameSite představuje, ţe pokud není atribut nastaven, není nastavena ochrana proti CSRF 

a XSS. Same-site cookies je mechanismus pro definování jak mají být cookies zasílány 

přes doménu. Umoţňují serverům zmírnit rizika CSRF a útokům úniku informací. Mohou 

být nastaveny od nejniţší po nejvyšší ochranu jako no restricted – bez omezení, Lax volně 

a nebo Strict striktně. [23] [24]  

Pro příklad popisu struktury HTTP cookie jsem zvolil nástroj DevTools 

v prohlíţeči Google Chrome. 
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Obr. 2:  Ukázka Third-party cookie ASPISID (Zdroj: autor) 

Obrázek ukazuje Third-party cookie ASPISID, které uţívají Google Maps. Ze 

struktury cookie se dá vyčíst název cookie APISID, hodnota cookie, platnost pro doménu 

google.com, Path platí v rámci celé domény, datum expirace do 2017-12-05 s hodinou 

22:33, velikostí 40 bytů, atribut HTTP není omezen a je tak povolena modifikace Java 

Scriptu, Secure udává, ţe komunikace není vedena šifrovaným přenosem, SameSite je 

nastaveno jako no restricted, bez omezení. 

Funkce cookie 

V první řadě je důleţité uvést rozdíly mezi bezstavovým protokolem HTTP a 

stavovými cookies. Komunikace pomocí HTTP je bezstavový, coţ znamená, ţe v případě 

komunikace prohlíţeče s webovým serverem je po ukončení spojení transakce 

zapomenuta. Pokud je spojení navázáno znovu, neví jiţ webový server, ţe s prohlíţečem 

dříve komunikoval. Řešením bezstavového HTTP protokolu jsou cookies, které fungují 

stavově. Pokud uţivatel navštíví poprvé webovou stránku pouţívající cookies, je na 

zařízení uţivatele uloţen textový soubor, cookie, kam si webový server uloţí potřebné 

informace. Tento textový soubor obsahuje unikátní ID, aby bylo moţné při dalších 

návštěvách uţivatele identifikovat a pouţít uloţené cookie. V zařízení uţivatele je 

textovému souboru přiřazena webová doména a přesná URL cesta stránky, na základě 

které bylo cookie vytvořeno. Na základě těchto kroků prohlíţeč ví, kdy má danou cookie 

pouţít. Při kaţdé další návštěvě webové stránky si spolu prohlíţeč s webovým serverem 

vyměňují potřebná data a ukládají je dodatečně do cookie na základě kroků, které uţivatel 

provede. [24] [22] 

Dělení cookie dle životnosti v zařízení uživatele 

Cookies se dělí na session cookies a persistent cookies. Session cookies se nikdy 

neukládají na disk nebo na jiné úloţné médium a tak nepředstavují pro uţivatele 

potenciální hrozbu. Slouţí ke správné funkčnosti webu a jsou odstraněny po zavření 

prohlíţeče. Persistent cookies jsou uloţeny na zařízení uţivatele. Tyto cookies zůstávají 

v uţivatelském počítači do té doby, dokud neskončí expirace nebo dokud nejsou 

odstraněny. Některé persistent cookies jsou programovány tak, aby se vypnuly po skončení 

určitého data. Kdyţ některé z těchto cookies skončí její ţivotnost, webový prohlíţeč je 
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odstraní. Některé persistentní cookies nemají ţádné datum expirace nebo vyprší aţ za 

dlouhou dobu v budoucnu, takţe mají tendenci se shromaţďovat ve vlastním úloţišti 

klientských zařízení. [22] 

First-party cookie a Third-party cookie 

First-party cookie (cookies první strany) je nastavena pod doménou webových 

stránek, na kterých se uţivatel nachází. Pokud uţivatel navštíví určitou webovou stránku a 

tato stránka nastaví na své doméně cookie, je tato cookie nazvána first-party cookie. 

Third-party cookie je nastavena z jiné domény neţ z webové stránky, na kterou se 

uţivatel připojí. Third-party cookies jsou často nastaveny webovou stránkou která přísluší 

rozsáhlým webovým firmám, které jsou schopny kombinovat data cookies z více stránek 

aby vytvořili profil, jaké stránky člověk navštěvuje. [22] 

Flash cookie 

Flash cookies, téţ nazývané lokálně sdílené objekty, jsou kousky dat, které mohou 

webové stránky pomocí Adobe Flash ukládat na uţivatelský počítač. Flash cookies jsou 

pouţívány a nastavovány Adobe Flash Playerem, který je instalován prakticky na kaţdém 

počítači, na kterém běţí filmy, videa a hry. Velikost flash cookie se pohybuje do 100 kB a 

můţe obsahovat nashromáţděné personální data a výsledky vyhledávání uţivatelů. [25] 

[26]  

Uloţení flash cookie funguje tak, ţe malý 2kb neviditelný flash segment je uloţen 

do webového prohlíţeče s webovou stránkou. To slouţí za účelem, aby nahrál návštěvu 

s pomocí flash cookie. Dle zdroje [26] více neţ půl stránek v internetu uţívá flash cookies. 

Na mnoha stránkách slouţí flash cookies jako záloha pro HTTP cookies, které by mohly 

být odstraněny. [25] [26] 

Supercookie 

Super cookie je typ HTTP cookie, která je navrţena tak, aby byla permanentně 

uloţena v počítači uţivatele. Oproti HTTP cookies  je mnohem obtíţnější super cookies 

detekovat a odstranit ze zařízení.  Mohou ukládat a obsahovat jakékoliv informace o 

historii prohlíţení. [27] 



Kapitola 3: Teoretická východiska 22 

 
 

3.5.2 Webové štěnice 

Webová štěnice nebo sledovací pixel je jedno pixelový obrázek vloţený ve webové 

stránce nebo obsaţený v emailových zprávách. Sledovací pixel je kvůli své velikosti pro 

webový prohlíţeč takřka neviditelný a slouţí ke sledování chování uţivatelů na internetu. 

[28] 

Sledovací pixel se nejčastěji pouţívá k měření návštěvnosti webových stránek. 

Dokáţe zaznamenat IP adresu počítače, typ a verzi pouţívaného webového prohlíţeče, 

URL navštívené webové stránky a obrázku, čas a datum kdy byla stránka a obrázek 

zobrazen, dříve navštívené webové servery a informace o cookies vztaţené k webové 

stránce, kde je webová štěnice vloţena. Sledovací pixel nepředstavuje bez synchronizace 

cookies s konkrétním uţivatelem velké riziko. [29] 

V emailu se webové štěnice pouţívají ke zjištění, jaký email byl přečten, kdy byl 

přečten, dále je moţné získat IP adresu příjemce a jak často byl email odeslán a přečten. 

Tak je moţné sledovat úspěšnost reklamy. Web bug je moţné synchronizovat s cookie ke 

konkrétnímu emailu. Synchronizace spojí identitu uţivatelů při budoucí návštěvě webové 

stránky. Web bug detektory je moţné nainstalovat, ale není moţné web bug odstranit. [29]  

Web bug můţe na webové stránce také generovat reklamy pomocí cookies třetích 

stran. V nevyţádaných emailech se webové štěnice pouţívají pro monitorování počtu lidí, 

kteří email uvidí. [28] 

3.5.3 Etag 

Etag je obvykle hashovaná hodnota generovaná serverem, která je součástí HTTP 

protokolu pro World Wide Web. Je to jeden z několika mechanismů, kterým prohlíţeč 

ukládá na disk uţivatele cachovaný obsah stránek.  V případě otevření webové stránky, 

webový server vrátí aktuální reprezentaci zdroje spolu s odpovídající hodnotou etag. Tato 

hodnota je umístěna v hlavičce odpovědi HTTP v poli etag. Po uloţení do cache a 

v případě, ţe chce uţivatel nově načíst stejnou URL adresu, zašle webovému serveru svoji 

dříve uloţenou kopii etag spolu s poţadavkem v poli "If-None-Match". Tuto kopii etag 

server porovná s aktuální verzí etag. Pokud se hodnoty etag nezměnily, můţe server poslat 

velmi krátkou odezvu s HTTP 304 Not Modified status. Status 304 informuje klienta, ţe 

jeho cachovaná verze je stále v pořádku a můţe se pouţít. Pokud se ale hodnoty etag 

neshodují, je třeba stávající etag nahradit za nový, aktuální. [30] 
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Tímto způsobem zasílání hodnot etagů se uţivatel hlásí serverům, které monitorují 

jeho pohyb na internetu. Tato metoda sledování slouţí jako alternativa cookie. [30] 

3.5.4 Zombie cookies 

Zombie cookie je HTTP cookie, která se automaticky znovu obnoví po jejím 

odstranění. Zombie cookie je znovu vytvořena pomocí technologie od společnosti 

Quantcast. Quantcast vytvořila flash cookies ke sledování uţivatelů na internetu. Tyto 

flash cookies jsou pak pouţity k opětovnému vytvoření cookies v prohlíţeči, čímţ dochází 

k obnovení cookies ve webovém prohlíţeči, kterým se říká zombie cookies. [31] [32] 

Webové stránky uţívají flash cookies pro poţadavky jako je například nastavení 

úrovně hlasitosti, zapamatování uţivatelských preferencí hudby. Uţivatelé jsou sledováni 

dle svého jedinečného ID. Kdyţ se uţivatel pokusí odstranit cookies po návštěvě webové 

stránky s technologií Quantcast, uţivatelské ID je uloţeno v úloţišti přehrávače Adobe 

Flash. Quantcast program načte uţivatelské ID a znovu pouţije, aby mohl sledovat historii 

prohlíţení. [31] [32] 

Hlavním účelem zombie cookies je uloţení personálních informací uţivatele pro 

marketingové aktivity. Tato technologie společnosti Quantcast je uţívaná mnoha 

webovými stránkami k měření návštěvnosti webových stránek a sbírání osobních profilů 

webových návštěvníků. [31] [32] 

3.5.5 Evercookies 

Evercookie je aplikace vytvořená v JavaScriptu, která produkuje extrémně trvalé 

cookies v prohlíţeči. Jejím cílem je identifikovat klienta i poté, co odstraní standardní 

cookies, flash cookies a jiné. Evercookie se vytváří tak, ţe jsou data cookies ukládány do 

několika typů paměťových mechanismů, které jsou k dispozici ve webovém prohlíţeči. 

Pokud uţivatel odstraní některé typy cookies, jsou znovu obnoveny jiným dostupným 

mechanismem. Cookies mohou být uloţeny a následně obnoveny například z těchto 

zdrojů: standardní HTTP cookies, Local Shared Objects (Flash), HTML5 Session Storage, 

HTML5 Local Storage, HTML5 Global Storage, HTML5 Database Storage (SQLite) a 

jiné. [33] 
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3.5.6 Pluginy sociálních sítí 

Sociální sítě pouţívají různé pluginy ke sledování interakcí uţivatele se sociální 

sítí. Facebook pouţívá pluginy například To se mi líbí, Sdílet a komentáře, vloţené 

příspěvky. Podobně funguje také Twitter (Tweety), Instagram a jiné sociální sítě. Pokud 

uţivatel klikne na To se mi líbí, bude sdílet informace, psát komentáře nebo vkládat 

příspěvky, dá tak moţnost serverům tyto informace o uţivateli sbírat, sledovat a následně 

profilovat jeho osobu. [34] 

Facebook uvádí, ţe v případě kliknutí na tlačítko To se mi líbí, obdrţí tato sociální 

síť údaje, které zahrnují uţivatelské ID, navštívený web, datum a čas a další informace 

související s prohlíţečem. [35] 

Další moţností je, ţe pokud se uţivatel přihlásí na Facebook nebo Twitter na 

počítači a poté začne vyhledávat na internetu, mohou sociální sítě shromaţdovat informace 

o vyhledávání dokud se neodhlásí. Často ale sledování uţivatele nepochází přímo ze 

sociální sítě, ale skrz sdílené aplikace jako napříkladu Facebooku Farmville, kterou si 

uţivatel přidá do účtu. [34] 

Facebook dále uvádí, ţe dokáţe sledovat uţivatele internetu, pokud je uţivatel 

odhlášen z Facebooku a nebo dokonce nemá na této sociální síti ani účet. Stačí pouze 

navštívit webovou stránku s modulem pluginu pro sociální síť, v tomto případě webovou 

stránku s modulem To se mi líbí a Facebook obdrţí údaje o navštíveném webu, datu a čase 

a další údaje související s prohlíţečem. [35] 

3.5.7 Web Storage 

Web Storage je samostatná aplikace, lokální úloţiště na straně klienta, kam si 

webová stránka můţe skriptem uloţit libovolná data a následně je skriptem opět načíst. 

Přístup k datům je ale moţný pouze z klientského počítače, nepřenášejí se na server. Web 

Storage definuje dvě lokální úloţiště: Session Storage a Local Storage, které se od sebe liší 

svoji perzistencí. Local storage ukládá data v prohlíţeči do té doby, dokud nejsou skriptem 

smazány. Session Storage ukládá data jen po dobu trvání Session/relace, to znamená do 

doby neţ je zavřena stránka nebo prohlíţeč. Web Storage neurčuje velikost těchto úloţišt, 

doporučená velikost je ale mnohem větší neţ u cookies, a to aţ 5 MB. [36] [37] [38] 

Často je Web Storage srovnáván s cookies. Rozdíly oproti cookies jsou následující: 
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 Cookies jsou hlavně určeny pro data, jeţ si chce server uloţit do klientského 

prohlíţeče, posílají se v hlavičkách HTTP dotazů a odpovědi a velikost je omezená. 

[36] 

 Web Storage je doručen na webovou stránku pouze v případě, zaţádá-li o to 

uţivatel, zatímco cookies jsou zasílány s kaţdou HTTP ţádostí. [36]  

 Web storage můţe být zpřístupněn na straně klienta pouze JavaScriptem, zatímco 

cookies mohou být vytvořeny jak PHP na straně serveru, tak JavaScriptem na 

straně klienta. [36] 

 Cookies jsou specifické pro prohlíţeče a doménu, ale nedělají rozdíl mezi okny 

v tom samém prohlíţeči, ale Web Storage (hlavně Session Storage) rozlišuje mezi 

okny prohlíţeče a domény. [36]  

Tak jako cookies, WebStorage můţe být napaden XSS útoky. Je psán 

v JavaScriptu, a tak je moţné pomocí XSS posbírat data uţivatele. [36] 

3.5.8 Canvas fingerprinting 

Canvas, nebo-li plátno, je HTML5 rozhraní, které se pouţívá k vykreslení grafiky a 

animací na webové stránce pomocí skriptování v JavaScriptu. Plátno je moţné pouţít ke 

snímání otisků webového prohlíţeče a potaţmo také pro jeho on-line sledování. [39] [40] 

[41] 

Tato technika je zaloţena na skutečnosti, ţe stejné plátno je moţné zobrazit 

v různých počítačích. To se děje z několika důvodů.  Na úrovni obrazového formátu se 

jedná o skutečnost, jak webový prohlíţeč rozdílně zpracovává data, se kterými pracuje, 

jako obraz, export snímků a komprese. Konečný obraz můţe mít odlišný kontrolní součet, i 

kdyţ jsou pixely identické. Na systémové úrovni se jedná o operační systémy. Operační 

systémy mají různé fonty, které pouţívají různé algoritmy a nastavení pro vyhlazování a 

renderování sub-pixelů. [39] [41] 

Fingerprints je ale těţké blokovat, protoţe je není moţné blokovat jak v nastavení 

webového prohlíţeče, tak v anti-sledovacích zařízení jako Ad-Block Plus. Rich Harris, 

výkoný ředitel AddThis, řekl, ţe společnost začala testovat canvas fingerprinting začátkem 

roku 2014 jako alternativní cestu k nahrazení cookies. [39] 
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3.5.9 Akcelerometr 

Studie [42] zjistila, ţe akcelerometry ve smartphonech a tabletech produkují 

unikátní otisk, který mohou firmy vyuţívat ke sledování uţivatelů. Akcelerometr je kus 

hardwaru, který měří stupně akcelerace zařízení, které je vloţeno uvnitř zařízení. Pro 

smartphony a tablety je akcelerometr nástrojem, které umoţňuje zařízení vnímat rotaci 

směru. 

Studie věří, ţe unikátní otisky vznikají z hardwarových nedokonalostí při výrobě 

senzoru, při níţ kaţdý senzorový čip jinak reaguje na stejný pohybový stimul. Odlišnosti 

jsou tak nepatrné, ţe nemají vliv na většinu funkcí uţivatele.  Při bliţším zkoumání 

vykazují tyto otisky odlišnosti, které se zjišťují na základě výpočtu residuálního součtu 

čtverců, průměru residuálního součtu čtverců, odchylek, shlukování a porovnávání 

šikmosti. [42] 

Akcelerometry poskytovaly sice stejné výsledky, pokud se například měřil počet 

ušlých kroků, vektorové vlastnosti však měly odlišný otisk. Otisk akcelerometru nemusí 

promítat pokaţdé stejný otisk určitého smartphonu. Záleţí na operačním systému 

smartphonu, rozhraní pro programování aplikací, zatíţení procesoru, to vše můţe ovlivnit 

naměřené hodnoty. [42] 

 Podobně jako akcelerometr, barometr a gyroskop mají také zabudované senzory pro 

snímání otisků, coţ nebylo předmětem této studie. Předmětem této studie bylo se zaměřit 

na akcelerometry. Google na svých stránkách udává, ţe informace o poloze mohou 

sledovat pomocí akcelerometru nebo gyroskopu, viz kapitola 4.1.65. [4] [42]  

3.6 Důvody a dopady shromaždování osobních údajů 

Cílem této podkapitoly je shrnutí nejčastějších důvodů a dopadů sledování osobních 

údajů na internetu. Nejprve bude představena personalizace, behaviorální marketing, 

profilování a pro demonstraci uţití behaviorálního marketingu Facebook analýza ve 

Wolfram Alpha. Dále se tato subkapitola zabývá důvody a dopady shromaţďování 

osobních údajů. Pro zjištění důvodů sledování údajů o uţivatelích jsou vybrány stránky 

Google a Facebook. Kromě zřejmých dopadů, jakoţto sledování a shromaţďování 

osobních údajů, je vybrán filter bubble. 
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3.6.1 Personalizace 

Personalizace vyjadřuje moţnost přizpůsobit webovou stránku potřebám uţivatele. 

Existují různé způsoby personalizace. [43] 

V první řadě je to způsob statický, který umoţňuje uţivateli vybírat z různých 

předpřipravených grafických podob prezentace. Volba výběru je sice na uţivateli, ale je 

omezena pouze na volbu mezi nabízenými grafickými podobami, nevytváří se na základě 

chování uţivatele. Tato statická personalizace se vyskytuje například u různých 

freemailových sluţeb (přístup k poštovnímu serveru přes webové rozhraní jako například 

www.seznam.cz). [43] [44] 

Druhým způsobem personalizace je dynamické přizpůsobení stránek zaměřené 

konkrétně na potřeby individuálního uţivatele. Do této třídy patří v první řadě internetové 

portály, které tento způsob personalizace většinou pouţívají k zobrazování aktuálních 

informací dle zadaných hodnot, například při vyhledávání počasí se zobrazí aktuální 

předpověď podle místa vyhledávání. [43] [44] 

Další moţností dynamické personalizace je schopnost upravovat obsah webových 

stránek podle uţivatele, například skrývat některé informace či naopak přidávat informace 

z jiných zdrojů. Často se tato moţnost objevuje s vyuţitím RSS formátu. RSS kanály 

slouţí pro upozorňování na nové zprávy na webových stránkách, které si uţivatel přidal do 

kategorie sledovaných stránek. [43] [44] 

Sofistikovanějším způsobem dynamické personalizace je přistupování ke kaţdému 

uţivateli odlišně, a to na základě jeho profilu vytvářeného v průběhu jeho interakce s 

vyhledávačem. Cílem vyhledávačů je získávání co největšího mnoţství informací o 

konkrétním uţivateli, tyto informace poté analyzovat a tím ho lépe obslouţit dle jeho 

potřeb. To se vytváří z toho důvodu, ţe se lidé raději vrací na vyhledávače, které 

korespondují s jejich zájmy a potřebami a tak i zvyšují návštěvnost webu. Filtrování 

výsledků vyhledávání se utváří na základě informací, se kterými server o uţivatelích 

disponuje. Na jedné straně se dá tato skutečnost vnímat pozitivně, z druhé strany je často 

vnímána negativně. Negativně z toho důvodu, ţe má člověk pocit, ţe ho někdo na základě 

podstrčených reklam sleduje a shromaţduje o nich informace. Tyto podstrčené reklamy 

mají člověka více stimulovat pro koupi produktů. [43] [44] 

http://www.seznam.cz/
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3.6.2 Behaviorální marketing 

Behaviorální marketing provádí analyzování chování tak, ţe shromaţďuje data o 

aktivitě uţivatelů na internetu. Například sleduje odkazy, na které člověk klikne, co 

vyhledává, z jaké části země vyhledává a na jaké stránce web opustil. Na základě interakcí 

člověka s webovými stránkami je uţivateli vytvořen na internetu profil chování, podle 

kterého pak počítačové algoritmy vybírají informace a reklamy. Tyto informace a reklamy 

pak korespondují se zájmy a poţadavky, které člověk na internetu dříve vyhledával. [45] 

Behaviorální marketing na internetu se dělí na: 

 Sledování chování uživatele na konkrétním webu - zjišťují se informace, 

z jakých stránek se uţivatel na web dostal, z jaké části země pochází, co ho na 

stránkách zajímá, jaké má na stránkách problémy a na jaké stránce web opustil. Na 

základě těchto informací je moţné upravit design a strukturu stránek tak, aby co 

nejlépe splňovaly poţadavky uţivatele. [45]  

 Behaviorální cílení - jedná se o reklamní systémy, které slouţí k utváření skupin 

uţivatelů podle jejich nedávného chování na internetu. Dělí se na tři druhy. 

a) Tento druh cílení sleduje, jaké kategorie jsou navštěvovány na velkých 

portálech (například auta, krása, zdraví) a pak dle navštívených sekcí 

zobrazuje reklamy. 

b) Druhou moţností je profilování uţivatele dle dřívějších vyhledávaných slov 

na internetu. 

c) Třetí moţností je vyuţívání kontextové reklamy. Tato reklama se zobrazuje 

na základě klíčových slov, která jsou obsaţena v článcích na webových 

stránkách. [45] [46] 

3.6.3 Profilování 

Cílem online profilování je shromaţdovat informace o uţivatelích internetu za 

účelem formulování osobních profilů na základě jejich zvyků a zájmů. [47] 

Online profilování je moţné dělit do dvou kategorií: aktivní a pasivní sběr dat. 

Aktivní sběr dat shromaţďuje informace o chování uţivatelů na webových stránkách, 

například zjišťování IP adresy návštěvníků, čas strávený na určitých webových stránkách a 
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jaké stránky uţivatel navštěvuje. Tato data se pouţívají k určení chování uţivatele na 

internetu a tím pak charakterizují jednotlivé návštěvníky nebo skupiny návštěvníků. Data 

ale musí být transformována do smysluplných proměnných, aby mohla být dále pouţita. 

V rámci pasivního sběru dat se jedná o informace, které nemohou být shromaţdovány 

sledováním chování uţivatelů na internetu. Pasivní informace jsou získávány pomocí 

všech různých formulářů, které musí návštěvníci vyplnit. Jedná se převáţně o osobní a 

citlivé údaje. Na sociálních sítích například při registraci jméno, pohlaví, datum narození a 

jiné. [47] 

Výsledné onlinové profily mají pak velkou hodnotu pro trh, protoţe se dále 

pouţívají k identifikaci různých segmentů zákazníků. Kaţdý rozdílný segment vyţaduje 

rozdílné marketingové přístupy. Online profily umoţňují společnostem poznat potenciální 

zákazníky. [47] 

V dnešní době je čím dál tím větším trendem profilování pomocí digitálních 

záznamů. Digitální záznamy slouţí k odhadování osobních vlastností, jako je věk, pohlaví, 

sexuální orientace, politická orientace a jiné. Výhodou tohoto profilování je, ţe má 

univerzální charakter. To znamená, ţe není omezen jazykovými bariérami. Je tedy moţné 

sestavit profil člověka pomocí vizuálního jazyka, a to z různého kulturního prostředí a 

národnosti. Fotografie, které uţivatel ukládá na sociální sítě, mohou být pouţity k predikci 

jeho zájmů, preferencí a názorů. Je tedy moţné vytvořit zájmový profil uţivatele pomocí 

analyzování jednotlivých obrázků uţivatele, které přidal a pak agregací znalostí o 

obrázcích a rozloţení dle preferencí a skupin kam je uţivatel zařadil. [48] 

3.6.4 Facebook analýza ve Wolfram Alpha 

Pro ukázku fungování behaviorálního marketingu si autor vybral Facebook analýzu 

ve Wolfram Alpha. 

Wolfram Alpha je sluţba, která se snaţí přímo odpovídat na dotazy uţivatele. Tím 

se liší od vyhledávacích sluţeb, které poskytují pouze seznam stránek obsahující relevantní 

odpověď. Tato sluţba je vytvořena na základě výpočetního softwaru Mathematica, který je 

vyuţíván pro řešení algebraických úloh, statistických a numerických výpočtů, ale i 

vizualizaci výsledků. [49] 

Ve sluţbě Wolfram Alpha existuje report pro Facebook, který dokáţe vyhodnotit 

zajímavé informace o uţivateli v případě, ţe této to této sluţbě povolíte a přihlásíte se přes 
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ni na Facebook. Wolfram Alpha si získané informace ale neuchovává natrvalo, ale po 

jedné hodině je smaţe. V prvé řadě tato sluţba ví uţivatelovo jméno a příjmení, datum 

narození, věk a kdy má autor další narozeniny. Další report je ale zajímavější, a proto je 

zde zobrazen. 

 

Obr. 3: Autorova aktivita na Facebooku – historie vkládání příspěvků a jejich podíl (Zdroj: 

autor) 

Obrázek popisuje autorovu aktivitu na Facebooku od listopadu 2015 aţ do 

listopadu 2016. Je vidět, kdy autor vkládal fotografie, kdy postoval linky, statusy a 

uploadoval videa. Největší aktivity jsou vidět v březnu a říjnu roku 2016. V dalším 

koláčovém grafu je vidět, ţe autor nejvíce preferuje vkládání fotografií, vkládání fotografií 

tvoří 75% celkové aktivity. 
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Obr. 4: Autorova aktivita na Facebooku dle jednotlivých dnů a statistika vkládání 

příspěvků  (Zdroj: autor) 

Graf znázorňuje, jaké dny a v kolik hodin autor nejčastěji různé příspěvky vkládá.  

Kolik vkladů bylo analyzováno, kolik Liků, a komentářů. To slouţí k tvorbě tzv. Word 

cloudu, který tvoří hesla, která autor na Facebooku pouţíval. Tato hesla se poté pouţijí pro 

tvorbu cílené reklamy. Je také vidět s jakou frekvencí slova pouţívá. Jaké fotografie byly 

nejvíce likovány autorovi a jaké posty nejvíce komentovány.  

3.6.5 Google 

V první řadě je důleţité zmínit, ţe hlavním důvodem sledování a shromaţďování 

osobních údajů je zisk. 

Všechny zpracované vyhledávací dotazy Google ukládá. Pro profilování a 

behaviorální cílení vyuţívá Google reklamní sluţby jako například AdWords, AdSense a 

Doubleclick Ad Exchange.  
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Google Adsense je reklamní síť, která automaticky zobrazuje reklamy textové, obrazové a 

videa na určitých webových stránkách, které odpovídají obsahu reklamy. AdWords 

představuje reklamu ve výsledcích vyhledávání Google, které si firmy kupují na základě 

PPC (pay-per-click). Reklamy se zobrazují v souladu s výsledky vyhledávání, coţ zajišťuje 

to, ţe jsou reklamy cíleny. [50] [51] [52] 

Google zaznamenává data z  cookies DoubleClicku jako čas a datum, kdy se 

uţivatel díval na reklamu. Dále pak shromaţďuje: 

userid: unikátní ID cookie číslo, které získal uţivatelův prohlíţeč, 

ad_id: unikátní ID reklamy, 

ad_placement_id: ID kde byla reklama viděna na internetu, 

referral_url: na jaké stránce uţivatel byl, kdyţ viděl inzerát. [52] 

 

Vzhledem k tomu, ţe zaznamenává také IP adresu uţivatele, můţe dobře odhadnout 

zemi, město/vesnici, ze které byla reklama zobrazena. Dokáţe říct, kolikrát uţivatel 

reklamu viděl a například v jakém jazyce se má reklama zobrazit. Nemůţe ale zjistit ţádné 

osobní údaje o uţivatelích. [52] 

Pokud je cookie nastaveno na webové stránce které je součástí AdSence a uţivatel 

vyhledává jinou stránku uţívající AdSense, budou zaznamenány a vloţeny ty samé 

informace. Později s nabývajícím mnoţství údajů mohou být odhadnuty zájmy osoby, 

která prohlíţeč pouţívá. Tak se uţivatel postupně škatulkuje do různých segmentů zálib, 

které umoţnují DoubleClicku vybrat jaké reklamy se mají jakým uţivatelům zobrazovat. 

Dále se DoubleClick snaţí odvodit stát a věk uţivatele pro lepší kategorizaci. [52]  

Pokud chce uţivatel vědět do jakého segmentu ho DoubleClick zařadil, je moţné 

navštívit správce reklam. Zde se nachází jeho profil. O autorovi je zde uvedeno pouze 

pohlaví a odhadnutý věk v intervalu 25 – 34 let. [52] 

Google uvádí, ţe shromáţděné informace zpracovává ke zlepšení personalizace 

z toho důvodu, aby mohl uţivatelům zobrazovat relevantnější výsledky vyhledávání a 

reklamy. Neshromaţďuje údaje zaloţené na rase, náboţenství, sexuální orientaci nebo 

zdravotním stavu. Také uvádí, ţe se osobní údaje z jedné sluţby mohou spojit 

s informacemi z dalších sluţeb Google. Dále shromaţďuje informace pro: vylepšení 

kvality sluţeb a vývoje nových sluţeb, zobrazování reklam na základě uţivatelských zájmů 
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včetně věcí, jako jsou zadané vyhledávací dotazy nebo videa, která uţivatel sledoval na 

Youtube, provádění analýz a měření pro zjištění jak jsou jeho sluţby pouţívány. [50] 

Při návštěvě webové stránky Googlu jeho servery automaticky zaznamenávají 

poţadavky na stránky. Při vyhledávání tyto protokoly serveru často obsahují informace, 

jako je webový poţadavek, IP adresa, typ prohlíţeče, jazyk prohlíţeče, datum a čas 

poţadavku a jeden nebo více souborů cookie, které jednoznačně identifikují prohlíţeč. [50] 

3.6.6 Facebook 

Do roku 2012 bylo zobrazování příspěvků řízeno speciálním algoritmem 

EdgeRank. Algoritmus určoval komu, kdy a jak příspěvky zobrazí. Postupem času 

EdgeRank nahradil nový komplexnější systém, který přistupuje ke kaţdému uţivateli 

individuálně a vychází z jeho aktivity a chování. Tento systém neustále vyvíjí a rozšiřují 

inţenýři ze skupiny Feed Quality Panel. [53] 

Facebook dále nabízí Core Audiences, umoţňující rozdělení uţivatelů do určitých 

kategorií. Tento nástroj pomáhá inzerentům kategorizovat uţivatele dle lokace, 

demografickými zájmy nebo chováním. [46] [53] [54] 

Pro představu jak je Facebook rozsáhlá síť jsou vybrány dvě zajímavosti. Na 

Facebook nahrávají uţivatelé kaţdou hodinu více neţ 10 milionů nových fotografií. 

Klepnutí na tlačítko líbí se nebo vloţení komentáře proběhne přibliţně 3 miliarda krát 

denně a zanechávají tak digitální stopu. [53] [54] 

Facebook na svých stránkách [55] uvádí, ţe shromaţďování údajů pouţívá pro 

zlepšování sluţeb, personalizaci obsahu, vytváření relevantních návrhů a navrhování 

označení přátel na Facebooku. Testuje vyvíjené funkce a analyzuje získané informace pro 

vyhodnocování a vylepšení produktů a sluţeb, vyvíjení nových produktů a funkcí a řešení 

potíţí. Dle zdroje [55] Facebook říká: „Můžeme si rovněž ponechat informace z účtů 

deaktivovaných z důvodu porušení našich podmínek za poslední rok, abychom zabránili 

opakování zneužití či jiných porušení těchto podmínek.” 

3.6.7 Filter bubble 

Filter bubble vzniká na základě personalizace uţivatele a jeho interakce 

s webovými sluţbami. Podle dříve vyhledávaných výsledků jsou pak uţivateli podsouvána 
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témata, která jsou s jeho dřívějšími výsledky vyhledávání relevantní. Tímto způsobem je 

uţivatel nedostává kompletní a nezaujaté informace. [56] 

Eli Pariser tento termín popsal ve své knize [56], zde tvrdí, ţe webové sluţby 

mohou způsobit špatnou informovanost občanů o aktuálním dění ve světě. Tento problém 

můţe nastat v případě, ţe se online sluţby snaţí zlepšit přesnost vyhledávání na úkor 

nezaujatosti dřívějšího vyhledávání, coţ vede k tomu co Pariser nazývá filter bubble. 

Pariser také uvedl příklad, ve kterém jeden uţivatel v Google vyhledávači hledal termín 

"BP" a obdrţel informace o investiční zprávě o British Petroleum, zatímco jiný hledající 

dostal informaci o úniku ropy z Deepwater Horizon. Pariser dále varuje, ţe filter bubble 

uţivatele uzavírá do jakési bubliny vyhledávaných výsledků, čímţ sniţuje moţnost 

přicházet na nové myšlenky, nápady a jiné důleţité informace, vytváří dojem, ţe náš úzký 

vlastní zájem je vše, co existuje. V tomto ohledu kritizoval také Google a Facebook: 

„World constructed from the familiar is a world in which there’s nothing to learn ... (since 

there is) invisible autopropaganda, indoctrinating us with our own ideas.― 
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4 Praktická část 

4.1 Shromažďované údaje o uživatelích internetu 

Cílem této kapitoly je identifikace online signálů, které jsou získávány a sledovány 

o uţivatelích internetu, zejména pak osobních a citlivých údajů. Je představen doplněk 

Lightbeam, cookies v historii prohlíţeče a nástroje Panopticlick, Clickclickclick.click, 

BrowserLeaks, také Google, Youtube, Facebook, Instagram a Twitter. 

4.1.1 Lightbeam 

Lightbeam je doplněk Firefoxu, který pomocí interaktivního modelu znázorňuje 

všechny stránky, se kterými uţivatel na webu komunikuje. Zobrazuje vtahy mezi 

navštívenými stránkami a třetími stranami, které jsou na těchto stránkách aktivní. [57] 

Tento test byl prováděn na prohlíţeči Mozilla Firefox s odstraněnými cookies. Dle 

stránky níţe si autor vybral na ukázku čtyři nejnavštěvovanější webové stránky v České 

republice, jedná se chronologicky o Facebook, Google, Seznam a Youtube. Ve světě si 

Youtube drţí třetí pozici. [10] 

Pro ukázku funkce Lightbeam si autor zvolil stránky: Google.cz, Youtube.com, 

Facebook.com a Seznam.cz. 

 

Obr. 5: Vztahy mezi navštívenými stránkami a cookies třetích stran v aplikaci Lightbeam 

(Zdroj: autor) 

Obrázek ukazuje vztahy mezi navštívenými stránkami a cookies třetích stran v 

aplikaci Lightbeam. Při otevření vybraných stránek v pořadí Google.cz, Youtube.com, 
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Facebook.com a Seznam.cz se zobrazí pavouk, graf spojení webových stránek. Je vidět, 

jak jsou stránky propojeny jak mezi sebou, tak s jinými cookies třetích stran, které při 

otevření příslušné stránky spolu navzájem komunikují. V grafu se spojil Google.cz 

s Youtube.com. Přímá interakce cookies je mezi Google.cz a Google.com, dále mezi 

Google.com a Youtube.com a mezi Seznam.cz a Imedia.cz a Gemius.pl. Níţe graf 

znázorněn také v tabulce. 

Tabulka 2: Cookies třetích stran vybraných webových stránek v aplikaci Lightbeam (Zdroj: 

autor) 

Navštívená stránka Third party Spojení 

Google.cz google.com Google.cz a Youtube.com 

  gstatic.com Google.cz a Youtube.com 

Youtube.com ytimg.com Youtube.com 

  ggpht.com Youtube.com 

  Doubleclick.net Youtube.com 

  Googlesyndication.com Youtube.com 

  Content.googleapis.com Youtube.com 

Facebook.com akamaihd.net Facebook 

Seznam.cz Imedia.cz Seznam.cz 

  Szn.cz Seznam.cz 

  Firmy.cz Seznam.cz 

  Gemius.pl Seznam.cz 

  Pubmatic.com Seznam.cz 

  Im.cz Seznam.cz 

  Mathtag.com Nezobrazují se v grafu. 

  Yahoo.com Nezobrazují se v grafu. 

  Adnsx.com Nezobrazují se v grafu. 

  Rfihub.com Nezobrazují se v grafu. 

  Adform.net Nezobrazují se v grafu. 

  Adsrvr.org Nezobrazují se v grafu. 

  Rlcdn.com Nezobrazují se v grafu. 

 

Tabulka ukazuje cookies třetích stran vybraných webových stránek (Google.cz, 

Youtube.com, Facebook.com a Seznam.cz) v aplikaci Lightbeam. Největší mnoţství 

cookies třetích stran má webová stránka Seznam.cz, a to 13 cookies třetích stran. Po 

otevření těchto 4 vybraných stránek se ukázalo spojení mezi celkem 21 dalšími třetími 

stranami. 
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Dále se autor přihlásil na uţivatelské účty do Google.cz, Youtube.com, 

Facebook.com a Seznam.cz. 

 

Obr. 6: Vztahy mezi navštívenými stránkami a cookies třetích stran po přihlášení 

k uživatelským účtům v aplikaci Lightbeam (Zdroj: autor) 

Obrázek znázorňuje vztahy mezi navštívenými stránkami a cookies třetích stran po 

přihlášení k uţivatelským účtům v aplikaci Lightbeam. Z obrázku je vidět, ţe z cookies 

třetích stran Google.com se stala přímo navštívená stránka, a to se autor do uţivatelského 

účtu pouze přihlásil přes Google.cz. Přímé spojení mezi Google.cz a Google.com je v tuto 

chvíli zobrazováno jako při návštěvě obou stránek. Dále přibyly interakce mezi 

Google.com a cookies třetích stran. Nově zobrazované cookies třetích stran jsou vidět ţlutě 

v tabulce níţe. 

Tabulka 3: Cookies třetích stran vybraných webových stránek po přihlášení k uživatelským 

účtům v aplikaci Lightbeam (Zdroj: autor) 

Navštívená stránka Third party Spojení 

Google.cz gstatic.com Google.cz a Youtube.com 

  Googleusercontent.com Google.cz a Google.com 

Google.com Google-analytics.com   

Youtube.com ytimg.com Youtube.com 

  ggpht.com Youtube.com 

  Doubleclick.net Youtube.com 
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Navštívená stránka Third party Spojení 

  Googlesyndication.com Youtube.com 

  Content.googleapis.com Youtube.com 

Facebook.com akamaihd.net Facebook 

  Fbcdn.net Facebook 

Seznam.cz Imedia.cz Seznam.cz 

  Szn.cz Seznam.cz 

  Firmy.cz Seznam.cz 

  Gemius.pl Seznam.cz 

  Pubmatic.com Seznam.cz 

  Im.cz Seznam.cz 

  Post.cz Seznam.cz 

  Mathtag.com Nezobrazují se v grafu. 

  Yahoo.com Nezobrazují se v grafu. 

  Adnsx.com Nezobrazují se v grafu. 

  Rfihub.com Nezobrazují se v grafu. 

  Adform.net Nezobrazují se v grafu. 

  Adsrvr.org Nezobrazují se v grafu. 

  Rlcdn.com Nezobrazují se v grafu. 

 

Tabulka znázorňuje vztahy mezi navštívenými stránkami a cookies třetích stran po 

přihlášení k uţivatelským účtům v aplikaci Lightbeam. Z tabulky je vidět, ţe nejvíce 

nových třetích stran přibylo u Googlu.cz, celkem 2 nové cookies třetích stran. Celkový 

počet stránek cookies třetích stran se zvýšil z počtu 21 na 24. 

Dále autor do vyhledávače Google.cz zadal slovo zkouška, do Youtube.com spojení 

Mark Zuckerberg,  tyto výrazy jsem zadal do vyhledávání. Na Facebook.com autor otevřel 

hlavní stranu a následně svůj profil. V poště Seznamu.cz klikl autor na tlačítko zpět a 

otevřel v Seznamu.cz video ve Stream.cz. 



Kapitola 4: Praktická část 39 

 
 

 

Obr. 7: Vztahy mezi navštívenými stránkami a cookies třetích stran po přihlášení 

k uživatelským účtům při jejich užívání v aplikaci Lightbeam (Zdroj: autor) 

Obrázek ukazuje vztahy mezi navštívenými stránkami a cookies třetích stran po 

přihlášení k uţivatelským účtům při jejich uţívání v aplikaci Lightbeam. Na obrázku je 

vidět, jak jsou spolu vzájemně webové stránky propojeny a pomocí kterých cookies třetích 

stran. Pavučina spojení je mnohem rozsáhlejší a sloţitější neţ u výše testovaných 

propojení. Seznam.cz se pomocí Stream.cz spojil s Google.cz a Google.com. Pomocí 

vzájemných spojení cookies třetích stran společnosti získávají data a následně informace, 

které dále vyuţívají ve svůj prospěch pro tvorbu reklamy. 

Tabulka 4: Cookies třetích stran vybraných webových stránek po přihlášení k uživatelským 

účtům při jejich užívání v aplikaci Lightbeam (Zdroj: autor) 

Navštívená stránka Third party Spojení 

Google.cz gstatic.com Google.cz a Youtube.com 

  Googleusercontent.com Google.cz a Google.com 

  Googleadservices.com Google.cz 

Google.com Google-analytics.com   

Youtube.com ytimg.com Youtube.com 

  ggpht.com Youtube.com 

  Doubleclick.net Youtube.com 

  Googlesyndication.com Youtube.com 

  Content.googleapis.com Youtube.com 

  2mdn.net   

  Fonts.googleapis.com   

  Moatads.com   

  Moatpixel.com   

Facebook.com Akamaihd.net Facebook 

  Fbcdn.net Facebook 
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Navštívená stránka Third party Spojení 

Seznam.cz Imedia.cz Seznam.cz 

  Szn.cz Seznam.cz 

  Firmy.cz Seznam.cz 

  Gemius.pl Seznam.cz 

  Pubmatic.com Seznam.cz 

  Im.cz Seznam.cz 

  Post.cz Seznam.cz 

  Mathtag.com Nezobrazují se v grafu. 

  Yahoo.com Nezobrazují se v grafu. 

  Adnsx.com Nezobrazují se v grafu. 

  Rfihub.com Nezobrazují se v grafu. 

  Adform.net Nezobrazují se v grafu. 

  Adsrvr.org Nezobrazují se v grafu. 

  Rlcdn.com Nezobrazují se v grafu. 

Stream.cz Exiteria.cz   

 

Tabulka znázorňuje vztahy mezi navštívenými stránkami a cookies třetích stran po 

přihlášení k uţivatelským účtům při jejich uţívání v aplikaci Lightbeam. Z tabulky je 

vidět, ţe nejvíce nových třetích stran přibylo u Youtube.com, celkem 4 nové cookies 

třetích stran. Celkový počet stránek cookies třetích stran se zvýšil z počtu 24 na 30. 

V porovnání s pouze navštívenými 4 vybranými stránkami, kde počet cookies třetích stran 

činil 21, vzrostl počet cookies třetích stran po přihlášení na stránky a zadání jednoho 

poţadavku na kaţdé stránce o více jak 42%. 

4.1.2 Cookies v historii prohlížeče 

Před tímto testem autor smazal všechny cookies v prohlíţeči Mozilla Firefox. 

V první řadě si autor znovu načetl všechny stránky jako v minulé subkapitole. Postupně 

Google.cz, Youtube.com, Facebook.com a Seznam.cz. 

Pouze po otevření všech těchto 4 stránek se do prohlíţeče Mozilla Firefox nahraje 

50 cookies z 18 serverů. Je vidět, ţe největší mnoţství cookies pochází ze stránky 

Seznam.cz. Je zajímavé, ţe po otevření stránky Facebook.com se ţádné cookies do 

prohlíţeče nenahraje, k nahrání 4 cookies dojde aţ v případě, ţe uţivatel Facebooku 

odškrtne políčko s textem, ţe Facebook pouţívá cookies. 
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Při přihlášení pouze do Facebooku (zadání přihlašovacích údajů) jsou do prohlíţeče 

Mozilla Firefox  nahrány 12 cookies. Pokud se autor přihlásil dále do uţivatelských účtů 

Google.cz, Youtube.com s Seznam.cz, do prohlíţeče se nahrálo celkem 87 cookies. 

4.1.3 Panopticlick 

V této podkapitole autor čerpal ze zdrojů [58], [59] a [60]. 

Panopticlick je výzkumný projekt, který slouţí k odhalení nástrojů a technik 

sledování uţivatelů v internetu. Dále testuje účinnost zabezpečení soukromí instalovaných 

add-onů. 

Pro testování autor zvolil prohlíţeč Google Chrome s nejnovější aktualizací a bez 

jakékoliv ochrany. 

 

Obr. 8: Testování ochrany zabezpečení v prohlížeči Google Chrome v projektu 

Panopticlick (Zdroj: autor) 

Obrázek znázorňuje testování ochrany zabezpečení v prohlíţeči Google Chrome 

v projektu Panopticlick. Prohlíţeč neblokuje sledující reklamy, neviditelné sledování, 

nemá povolené cookies třetích stran s nastavením Do Not Track, prohlíţeč dále není 

chráněn před otiskem prohlíţeče a má unikátní otisk prohlíţeče. 
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Výsledek dále ukazuje, ţe stejný otisk prohlíţeče jako autorův sdílí jeden ze 

164 799 testovaných prohlíţečů. Pro představení přesnosti výsledku dle zdroje [59] 

Panopticlick uvádí, ţe při testování ochrany soukromí mělo 83,6% uţivatelů unikátní otisk. 

Panopticlick dále odhaduje, ţe testovaný prohlíţeč má otisk, který zpracovává 

alespoň 17,31 bitů identifikačních údajů. 

Další výsledky jsou v tabulce v příloze č. 1. Prohlíţeč má povolené supercookies 

DOM localStorage a DOM sessionStorage. IE userData je hodnota nastavena na No, coţ 

znamená, ţe data o uţivatelském profilu v zařízení nejsou poskytována. 

Prohlíţeč má dále unikátní hash v otisku prohlíţeče 

s hodnotou0549f9b908d05b8b92b66c82d54f990c, velikost obrazovky a barevná hloubka. 

Browser dále poskytuje informace o instalovaných pluginech v prohlíţeči, časové pásmo, 

hlavička Do Not Track je nastavena na false, dále co HTTP hlavička můţe přijmout, hash 

WebGL otistku prohlíţeče je a4e41fd53affb34ce0b5e8dedf3399f4, jazyk nastaven český, 

jaké fonty jsou v počítači, platforma na jaké běţí zařízení, co obsahuje User Agent, Touch 

Support je nastaven na hodnoty false, coţ je pravda na notebooku, zda jsou cookies 

povolené a jsou. 

4.1.4 Clickclickclick.click 

Clickclickclick.click byl vyvinut společností VPRO, holandskou mediální 

společností a Studiem Moniker, interaktivní designovou společností. Tato webová stránka 

ukazuje, jak je sledován kaţdý pohyb uţivatele na internetu. Sleduje detaily akcí v reálném 

čase a ukazuje to jak v písemné, tak vokální podobě. [61] 
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Obr. 9: Sledování interakce uživatele v prohlížeči Google Chrome v 

Clickclickclick.click(Zdroj: autor) 

Obrázek ukazuje sledování interakce uţivatele v prohlíţeči Google Chrome v 

Clickclickclick.click. Tato stránka dokáţe zjistit, v kolik hodin subjekt navštívil tuto 

stránku, zda má otevřené velké okno, zda akceptoval cookies, kolika jádrový procesor je 

v počítači. Dále je vidět, jak se uţivatel na stránce pohybuje, deset vteřin neprováděl ţádný 

pohyb, jakým směrem se pohybuje kurzorem myši, jak dlouho na stránce je, jaký webový 

prohlíţeč otevřel.  

Autor opustil stránku Clickclickclick.clik a déle neţ týden se pohyboval na 

internetu a poté znovu otevřel Clickclickclick.clik. 

 

Obr. 10: Sledování interakce uživatele v prohlížeči Google Chrome v Clickclickclick.click 

po více než jednom týdnu (Zdroj: autor) 
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Obrázek ukazuje sledování interakce uţivatele v prohlíţeči Google Chrome v 

Clickclickclick.click po více neţ jednom týdnu. Tato aplikace sleduje také, kolik 

webových stránek uţivatel po posledním otevření webového prohlíţeče navštívil, 

v obrázku jsou to 3 webové stránky. Dále ukazuje, jak dlouho trvalo, neţ se uţivatel na 

stránku znovu připojil, v tomto případě déle neţ jeden týden. 

4.1.5 BrowserLeaks 

BrowserLeaks je webová stránka, která představuje moţnosti sledování uţivatelů 

internetu. Jsou zde uvedeny informace jako IP adresa, informace o JavaScriptu prohlíţeče, 

HTML5 Geolokace a otisk prohlíţeče, vše je níţepodrobně představeno. V této 

podkapitole autor čerpal ze zdroje [62]. 

IP adresa uživatele 

 

Obr. 11:  Sledování IP adresy a lokace IP adresy v BrowserLeaks (Zdroj: autor) 

Obrázek ukazuje sledování IP adresy, Hostname a lokace IP adresy 

v BrowserLeaks. V lokaci IP adresy je vidět země, stát/region a město, kde se IP adresa 

nachází, poskytovatel internetových sluţeb, organizace, ASN, časové pásmo, místní čas a 

zeměpisnou šířku a délku. 
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Dále je na této stránce ukázáno, ţe moţné zjistit technická data jako například 

informace o IP adrese WebRTC a Flash přehrávači, TCP/IP fingerprintu, DNS serveru a 

hlavičce HTTP.  

Informace o JavaScriptu prohlížeče 

 

Obr. 12:  Informace o JavaScriptu prohlížeče v BrowserLeaks (Zdroj: autor) 

Obrázek ukazuje informace o JavaSciptu prohlíţeče jako dokument odkazujícího 

serveru, rozlišení obrazovky, datum, čas zařízení, User-Agent a verzi aplikací. 

Dále je zde moţné zjistit rozhraní stavu baterie a Web Audia, přístupové rozhraní, 

rozhraní o sítových informacích, instalované pluginy a navigační načasování rozhraní. 

HTML Geolokace 

Geolokační rozhraní je část standardu W3C HTML 5 a umoţňuje webovým 

stránkám zaţádat o fyzické umístění, čímţ potenciálně ohroţuje soukromí uţivatelů.  
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Obr. 13:  Informace o HTML5 geolokaci v BrowserLeaks (Zdroj: autor) 

Obrázek znázorňuje, zda webový prohlíţeč autora podporuje W3C Geolocation 

API, oprávnění k rozhraní, zda je umoţněno sledovat uţivatelovu fyzickou lokaci a 

v poslední řadě reverzní geocoding. V této části je vidět autorova adresa, zeměpisná šířka a 

délka, přesnost a čas, kdy byla lokace zjišťována.  
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HTML5 Canvas Fingerprinting 

 

Obr. 14:  Otisk prohlížeče autorova prohlížeče v BrowserLeaks(Zdroj: autor) 

Obrázek ukazuje, zda autorův prohlíţeč podporuje otisk prohlíţeče, jedinečnost 

User-Agenta a unikátnost otisku prohlíţeče, podpis autorova jedinečného otisku 

prohlíţeče, zda byl nalezen v databázi (3830 z 160 175 jedinečných User-Agentů má stejný 

podpis jako autor, coţ činí 2,39%), jeho zobrazení, jedinečnost, velikost, otisk SHA256 a 

hlavičku PNG souboru. Je také vidět, ţe webová stránka ví, ţe autor pouţívá prohlíţeč 

Google Chrome a OS Windows. 

Je moţné zjistit jiné technické údaje jako údaje o WebGL, zda prohlíţeč WebGL 

podporuje a obsah WebGL, dále údaje o Flash Playeru jako detekce Flashe, typ Flashe, 

rozšíření o další Flash pluginy, jaké fonty jsou na počítači instalovány a zda je ve 

webovém prohlíţeči nastaveno Do Not Track. 

4.1.6 Google 

Při návštěvě webové stránky Googlu tento prohlíţeč připomíná ochranu soukromí. 

Zde Google sděluje, jaké údaje shromaţduje a zpracovává. Autor pro tuto podkapitolu 

čerpal ze zdroje [4]. 
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Google shromažďuje následující informace: 

Informace, které mu uživatel sdělí: Osobní údaje jako jméno, e-mailová adresa, 

fotografii, telefonní číslo nebo platební karta. Tyto informace Google uloţí do 

uţivatelského účtu. 

Informace, které Google získá používáním jeho služeb: Shromaţďuje informace 

o sluţbách, které uţivatel pouţívá a jak je pouţívá, to zahrnuje: 

 Informace o zařízení: model hardwaru, verze operačního systému, jedinečné 

identifikátory zařízení, údaje o mobilní síti včetně telefonního čísla. 

 Informace z protokolu: vyhledávací dotazy, informace z protokolu telefonování 

jako je uţivatelské telefonní číslo, číslo volajícího, čísla přesměrování, čas a datum 

hovorů, doba trvání hovorů, údaje o směrování zpráv SMS a typy hovorů, adresa 

internetového protokolu; informace o událostech zařízení jako jsou selhání, činnost 

systému, nastavení hardwaru, typ prohlíţeče, jazyk prohlíţeče, datum a čas 

uţivatelského poţadavku nebo odkazující adresa URL; soubory cookies, které 

mohou být jedinečnými identifikátory uţivatelského prohlíţeče nebo účtu Google. 

 Informace o poloze: polohu mohou určovat pomocí IP adresy, systému GPA a 

dalších senzorů (Zařízení můţe obsahovat senzory, které poskytují informace 

umoţňující přesnější zjišťování polohy. Například pomocí akcelerometru lze zjistit 

rychlost a pomocí gyroskopu lze určit směr pohybu), které společnosti Google 

mohou poskytovat například údaje o zařízeních v okolí, přístupových bodech sítě 

Wi-Fi a vysílačích mobilních sítí. 

 Jedinečná čísla aplikací: určité sluţby pouţívají jedinečné číslo aplikace, které 

můţe být spolu s informacemi o instalaci nebo aktualizacemi odesláno Googlu. 

Jedná se například o typ operačního systému a číslo, verze aplikace. 

 Místní úložiště: webové úloţiště prohlíţeče, mezipaměť aplikací, zde můţe 

Google shromaţďovat a uchovávát informace včetně osobních údajů v místním 

úloţišti uţivatelského zařízení. 

 Soubory cookies a podobné technologie: slouţí k identifikaci prohlíţeče nebo 

zařízení. Shromaţduje a ukládá informace pomocí cookies, Third-party cookies 

například ze sluţby DoubleClick a vyuţívá je například  pro Google Analytics. 
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Google uvádí na svých stránkách příklad zpracování uţivatelských údajů pro lepší 

pochopení. Kdyţ například uţivatel vyhledává restauraci v Mapách Google nebo sleduje 

video na Youtube, zpracovává informace o této aktivitě, včetně údajů jako je sledované 

video, ID zařízení, IP adresy, data souborů cookies nebo poloha. Dále uvádí, ţe tyto 

informace zpracovává i v případě, kdyţ jsou pouţívány aplikace nebo weby, které 

vyuţívají sluţby Google, například reklamy, sluţby Google Analytics nebo přehrávač videí 

Youtube. 

4.1.7 Youtube 

Youtube sleduje historii vyhledávání uţivatelů, aby mohl snáze personalizovat 

jejich domovskou stránku. Po načtení Youtube se zobrazují relevantní videa uţivatele. 

Google je vlastníkem Youtube a tak se data ukládají do aktivní účtu Google. Kdyţ autor 

otevřel ochranu soukromí na Youtube, byl přesměrován na stránku se zásadami ochrany 

soukromí uţivatelů Googlu, viz kapitola 4.1.6. 

4.1.8 Facebook 

Autor v této podkapitole čerpal ze zdroje [55]. Facebook na své stránce uvádí, jaké 

informace o uţivatelích shromaţďují. 

Akce, které uživatel provádí a informace, které poskytuje: Shromaţďují 

všechna data při pouţívání Facebooku, včetně informací uvedených při registraci účtu, při 

vytváření nebo sdílení a posílání zpráv či jiné komunikaci s ostatními uţivateli. Také 

sledují například místo pořízení fotky a datum vytvoření fotografie. 

Akce, které provádí ostatní uživatelé a informace, které poskytují: Například 

při sdílení fotografie s více uţivateli a následném označení uţivatelů a napsání komentářů, 

to vše je importováno. 

Sítě a spojení: S jakými lidmi je uţivatel ve spojení, interakce s nimi, komunikace 

s lidmi ve skupinách, s kým sdílí obsah. Shromaţďují informace také z adresáře zařízení. 

Informace o platbách: Finanční transakce, kdyţ uţivatel nakupuje na Facebooku 

nebo přispěje například na charitu, shromaţďují informace o nákupu či transakci. 

Informace o platbě, číslo kreditní nebo debetní karty a další informace o kartě, další 

informace o účtu a ověření a také podrobnosti o fakturaci, dopravě a kontaktních údajích. 
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Informace o zařízení: Informace z počítačů, telefonů a dalších zařízení, na která 

uţivatel instaluje nebo v nichţ pouţívá sluţby Facebooku a informace o těchto zařízeních. 

Informace získané z podpůrných zařízení mohou sdruţovat.  

Shromaţdují operační systém, verzi hardwaru, nastavení zařízení, názvy, typy 

souborů a softwaru, výkon baterie, síla signálu a identifikátory zařízení. Umístění zařízení, 

včetně konkrétních zeměpisných umístění, například prostřednictvím GPS, Bluetooth nebo 

signálů Wi-Fi. Název mobilního operátora nebo poskytovatele internetových sluţeb, typ 

prohlíţeče, jazyk a časové pásmo, číslo mobilního telefonu, IP adresa. 

Informace z webů a aplikací, které využívají služby Facebooku: Například 

sdílení nebo tlačítko Like. Informace o webech a aplikacích, které uţivatel navštěvuje, 

pouţití sluţeb na těchto webech a v těchto aplikacích, informace které poskytuje vývojář 

nebo vydavatel aplikace nebo webu. 

Informace od externích partnerů a společností Facebooku (například Facebook 

Payments Inc, Instagram LLC, WhatsApp). Zde se jedná o cookies třetích stran. 

Facebook ví o všem, co dělá člověk na internetu. Kaţdá stránka, která obsahuje 

plugin s tlačítkem Like nebo Sdílej, zasílá chování uţivatele na internetu zpět Facebooku, a 

to jiţ od roku 2010.  

4.1.9 Instagram 

Autor pro tuto podkapitolu čerpal ze zdroje [63]. Od září roku 2012 vlastní 

Instagram společnost Facebook, která vyuţívá nástroje třetích stran pro shromaţďování a 

sledování uţivatelů mezi sociálními weby. 

Instagram shromažďuje údaje: 

uţivatelské jméno, heslo, e-mailovou adresu, informace o profilu (jméno a 

příjmení, obrázek, telefonní číslo), uţivatelský obsah (fotky, komentáře), komunikaci mezi 

uţivateli a Instagramem, jako například e-maily související s poskytováním sluţby (jako 

například e-maily související s ověřením účtu, změnou nebo aktualizací funkce sluţby, 

technická a bezpečnostní oznámení). 

Sbírá také informace z protokolu jako je webový poţadavek, IP adresa, typ 

prohlíţeče, odkazující/konečné stránky adresy URL, počet kliknutí, způsob interakce 
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s odkazy ve sluţbě, názvy domény, cílové stránky, zobrazené stránky, hastagy, geotagy, 

komentáře a jiné. 

Ke sledování uţivatelů pouţívají cookies, analytické nástroje třetích stran, pixelové 

tagy, webové signály a místní úloţiště. V rámci interakce Facebooku s Instagramem se 

shromáţděná data prolínají.  

Dle zdroje [63] Instagram uvádí, ţe ,,společnost Instagram, její partneři nebo 

poskytovatelé služeb mohou údaje, které byly o vás shromážděny (včetně osobních údajů), 

převádět z jedné země do druhé a z vaší země nebo jurisdikce do jiných zemí nebo 

jurisdikcí po celém světě. Pokud se nacházíte v Evropské unii nebo dalších oblastech, kde 

se zákony o shromažďování a používání údajů mohou od zákonů Spojených států lišit, 

upozorňujeme, že údaje (včetně osobních údajů) můžeme převést do země nebo jurisdikce 

s jinými zákony na ochranu údajů, než jaké platí ve vaší jurisdikci...Poté, co svůj účet 

ukončíte nebo deaktivujete, může společnost Instagram, její partneři nebo poskytovatelé 

služeb uchovávat údaje (včetně informací o profilu) a uživatelský obsah pro komerčně 

přiměřenou dobu pro účely zálohování, archivace nebo auditování.” 

 Dle konzultace s ÚOOÚ je moţné shromáţděné údaje převádět mezi zeměmi volně 

pouze v rámci Evropské Unie, v jiném případě se o převodu údajů do třetích zemí má 

informovat ÚOOÚ, a to dle § 27 odst. 1 a 2 Zákon č. 101/2000 Sb., o ochraně osobních 

údajů a o změně některých zákonů, ve znění účinném od 6. října 2016. [2] 

 Co se týče uchování osobních údajů, a to dle § 5 odst. 1  písm. d)  a e) Zákona č. 

101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění účinném od 

6. října 2016, musí uchovavatel osobních údajů zdůvodnit, z jakého důvodu je 

shromaţďuje a uchovávat je pouze po dobu, která je nezbytná k účelu jejich zpracování. 

[2] 

4.1.10 Twitter 

V této podkapitole čerpal autor ze zdroje [64]. 

Twitter sleduje: 

Informace o uživateli: jméno, příjmení, datum narození, heslo, emailovou adresu, 

telefonní číslo, informace o platbách (čísla kreditní nebo debetní karty, datum vypršení 

platnosti karty, CVV kód, fakturační adresa a jiné informace o platbě, doručovací adresu), 
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fotografie, biografii, webové stránky, se kterými je uţivatel propojen, demografická nebo 

zájmová data, obsah a interakce na webových stránkách nebo aplikacích.  

Technické údaje: IP adresu, typ prohlíţeče, operační systém, mobilního operátora, 

ID aplikace a zařízení a jiné. 

Twitter získává tyto údaje při komunikaci s jejich sluţbami a to i v případě, ţe 

nemá uţivatel internetu vytvořený účet na Twitteru, postačí pouze pouţívat jejich sluţby 

nebo instalovat aplikace přes Twitter.  

Ke sledování vyuţívají cookies jedné strany, cookies třetích stran, lokální úloţiště, 

webové štěnice, klientské aplikace, přesměrování stránek, informace o přesné poloze 

z GPS, o Wi-Fi nebo mobilních vysílačích blízko pouţívajícího mobilního zařízení. 

Důleţité také je, ţe sice ctí nastavení Do Not Track v prohlíţečích, ale pouţívá Google 

Analytics. 

4.2 Vyhotovení souhrnu celkového množství nalezených signálů 

Cílem této kapitoly je vyhotovení souhrnu celkového mnoţství nalezených signálů, 

které jsou o uţivatelích sledovány a shromaţďovány.  

Souhrn se nachází v příloze č. 2. Signály jsou rozděleny do dvou hlavních skupin: 

údaje o uţivateli a údaje o zařízení. Údaje o uţivateli jsou dále rozděleny na osobní údaje, 

interakce s webovou stránkou a informace o poloze. Údaje o zařízení obsahují informace 

z protokolu mobilního telefonu a technické údaje. V kaţdé podskupině se nacházejí 

konkrétní údaje. 

4.3 Proaktivní přístup obrany 

Cílem této kapitoly je na základě výsledků z výzkumu (ze souhrnu nalezených 

signálů) zpracování proaktivního a reaktivního přístupu obrany proti zneuţívání osobních 

a citlivých údajů. V první části bude provedena konfigurace webového prohlíţeče Google 

Chrome. Ve druhé části budou představeny programy pro ochranu osobních údajů. Další 

podkapitoly se věnují nastavení ochrany soukromí na Facebooku, Googlu, Youtube, 

Twitteru a Instagramu. 

4.3.1 Konfigurace webového prohlížeče Google Chrome 

V této podkapitole bude nastavena ochrana soukromí, souborů cookies, obsahu a 

údajů o prohlíţení. 
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Ochrana soukromí 

Cizí webová stránka můţe získat přístup k historii prohlíţeče. Bude tak vědět, jaké 

webové stránky si uţivatel prohlíţí. 

V první řadě autor nastavil ochranu soukromí webového prohlíţeče Google 

Chrome. 

 

Obr. 15: Nastavení ochrany soukromí v Google Chrome (Zdroj: autor) 

Obrázek zobrazuje nastavení jednotlivých moţností ochrany soukromí, které je 

popsáno níţe. 

Vyřešit chyby v navigaci pomocí webové služby – pokud se uţivatel nemůţe 

připojit k určité webové stránce, jsou mu zobrazeny alternativní stránky podobné té, kterou 

vyhledává. Pro obdrţení alternativních návrhů zašle Chrome do Googlu adresu webové 

stránky, kterou se uţivatel pokouší najít. [65] 

Používat službu předpovídání, která pomáhá dokončovat vyhledávací dotazy a 

adresy URL zadávané do adresního řádku nebo do vyhledávacího pole spouštěče 

aplikací – návrhy jsou zaloţeny na souvisejících vyhledáváních na webu a historii 

prohlíţení. Historie je vypnutá, z tohoto důvodu není potřeba tuto sluţbu pouţívat. [65]  
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Používat službu předpovídání k rychlejšímu načítání stránek – viz bod výše, 

historie je vypnutá, z tohoto důvodu není potřeba tuto sluţbu pouţívat. [65] 

Automaticky Googlu hlásit podrobnosti možných bezpečnostních incidentů – 

neodesílat do Googlu informace o podezřelém stahování nebo webu. Chránit mě i mé 

zařízení před nebezpečnými weby – V případě návštěvy webových stránek s potenciální 

hrozbou, Chrome upozorní na toto nebezpečí. Vyřešit pravopisné chyby pomocí webové 

sluţby – Není nastaveno, Chrome odesílá zadaný text na servery Google. [65]  

Automaticky posílat společnosti Google statistiky používání a zprávy o selhání 

– neodesílat statistiky vyuţití a kolizí Googlu. [65]  

Posílat při procházení webů požadavek Do Not Track – toto políčko je důleţité, 

aby bylo zaškrtnuté a znamená nesledovat. [65]  

Soubory cookie 

V této části jsou nastaveny soubory cookie. 

 

Obr. 16: Nastavení souborů cookies v Google Chrome (Zdroj: autor) 

Obrázek ukazuje nastavení souborů cookies v prohlíţeči Chrome. Je nastaveno, aby 

se místní údaje/cookie uchovávali jen do zavření prohlíţeče, dále jsou blokovány soubory 

cookies třetích stran a data webových stránek. 

Nastavení obsahu 

V této části je provedeno nastavení obsahu. 
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Obr. 17: Nastavení obsahu v Google Chrome (Zdroj: autor) 

Obrázek ukazuje důleţitá nastavení obsahu. Zde autor uvádí dvě důleţité 

konfigurace. Nepovolovat ţádnému webu zobrazovat vyskakovací okna a zeptat se, kdyţ 

se web pokouší sledovat fyzickou polohu zařízení. [66]  
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Údaje o prohlížení 

Tato podkapitola se zabývá údaji o prohlíţení. 

 

Obr. 18: Smazání údajů o prohlížení v Google Chrome (Zdroj: autor) 

Obrázek znázorňuje vymazání údajů o prohlíţení. Jsou dvě moţnosti ochrany 

osobních údajů při pouţívání webového prohlíţeče. Google Chrome umoţňuje neukládat 

historii pouze v anonymním reţimu. Při pouţívání anonymního reţimu ale uţivatel není na 

internetu neviditelný. Prohlíţeč stále odesílá údaje do internetu včetně veřejné IP adresy. 

Druhou moţností je kaţdodenní mazání kompletní historie prohlíţeče. Ta smaţe historii 

procházení, historii stahování, soubory cookie a další data webů a pluginů, obrázky a 

soubory v mezipaměti, hesla, automatické vyplňování formulářů, údaje hostovaných 

aplikací a licence médií. 

4.3.2 Programy pro ochranu osobních údajů 

Typické ad blockery jsou provozovány jako nadstavba webových prohlíţečů. Jak 

uţivatel prochází internet, porovnávají poţadavky navštívených stránek s jejich seznamem 

hostitelů (s hostujícími odkazy) a selektivně filtrují reklamy, trackery a jiné. To napomáhá 

chránit soukromí uţivatelů při surfování, zabranuje útokům malwarů a sniţuje poţadavky 

na šířku pásma. 
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Pro ukázku ochrany osobních údajů autor vybral tři programy: AdBlock, Ghostery 

a uBlock Origin. Programy nebyly vybrány nahodile, ale na základě výsledků testování ad 

blockerů ze zdroje [67]. Testovalo se: doba načtení webové stránky, peak paměti při 

načítání a peak CPU při načítání. Tyto tři programy dosahovaly nejlepších výsledků. 

AdBlock (dostupný pro Chrome, Safari a Opera) 

Nejpopulárnější rozšíření pro Chrome s více neţ 40 miliony uţivateli a má přes 200 

milionů staţení. Umoţňuje filtrovat obsah načítaných stránek tak, aby s načtenými 

stránkami nenačítal reklamu a tím omezil přenos přenášených dat, šetřil pamět a CPU a 

stránka se zobrazila rychleji v té formě, jak si uţivatel omezení filtrů přizpůsobí pro vlastní 

potřebu. Je moţné přesně vybrat, jaké reklamy chce na určitých stránkách uţivatel 

blokovat, pozastavit reklamu na konkrétní stránce nebo úplně pozastavit toto rozšíření. Byl 

vybrán z toho důvodu, ţe je nejrozšířenější a jeho průměrná doba načtení stránky činí 3,7 

sekundy. Pro porovnání s nejrychlejším uBlock Origin, s 3,2sekundy je to srovnatelné. 

Jeho záporná stránka je, ţe vyuţívá velké mnoţství paměti, aţ 100 MB a aţ na 15,4% 

vyuţívá CPU. [68] 

 

Obr. 19: AdBlock v Google Chrome (Zdroj: autor) 

 Obrázek představuje hlavní panel programu AdBlock s jeho nastavením. 
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Ghostery (dostupný pro Chrome, Firefox, Operu i Safari) 

 

Obr. 20: Ghostery v Google Chrome (Zdroj: autor) 

Ghostery detekuje a blokuje sledovací technologie pro rychlejší načítání stránek a 

ochranu dat. Je moţné zde nastavit trackery, které chce uţivatel blokovat, jak po 

jednotlivých, tak podle kategorií. Jedná se o kategorie: reklama, webová analytika, 

interakce zákazníků, sociální média, základní, přehrávač audia/videa, reklama pro dospělé 

a komentáře. Dále je moţné zde nastavit důvěryhodné weby, jejichţ prohlíţení nebude 

omezováno a všechny trackery na těchto stránkách nejsou pak blokovány. Také je moţné 

nastavit nepřístupné weby. [69] 
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Obr. 21: Vypnutí zasílání osobních údajů v Ghostery v Google Chrome (Zdroj: autor) 

 Obrázek znázorňuje vypnutí zasílání osobních údajů v Ghostery v Google Chrome. 

I v případě add onů je nutné si prověřit, zda neshromaţďuje osobní údaje. Pokud je zapnuté 

sdílení stránky a údajů o trackerech a sdílení analytiky o vyuţití rozšíření, zasílají se add 

onu Ghostery informace o aktivitách uţivatele. Z tohoto důvodu nejsou tyto moţnosti 

zaškrtnuté.  

Ghostery byl vybrán z toho důvodu, ţe průměrné načtení stránky je rychlé, 3,6 

sekund, málo zatěţuje paměť – zde nejrychlejší (37MB) a málo zatěţuje CPU na 6,4%. 

uBlock Origin (dostupný pro Chrome, Firefox) 

Byl vybrán z toho důvodu, ţe průměrná doba načtení stránky je 3,2 sekundy, je 

nejrychlejší, po Ghostery nejméně zatěţuje pamět (48MB) a nejméně zatěţuje CPU 4,6%.  

Co je u tohoto ad blockeru zajímavé, ţe uBlock Origin umoţňuje nastavení filtrů 

třetích stran.  
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Obr. 22: Seznam filtrů třetích stran v uBlock Origin v Google Chrome (Zdroj: autor) 

Obrázek ukazuje seznam filtrů třetích stran. Tento seznam filtrů, tzv. FilterList, 

poskytuje obsáhlou databázi, ze které si kaţdý uţivatel můţe vybrat své seznamy, nebo-li 

své vlastní nastavení ochrany soukromí. To znamená, ţe pokud je v reklamních filtrech 

zaškrtnutý EasyList, blokuje uBlock Origin reklamu z anglických stránek obsahující 

neočekávané snímky, obrázky a objekty. Tyto filtry je moţné vzájemně kombinovat dle 

poţadavků uţivatele. UBlock Origin pak blokuje to, co si uţivatel zvolil ve FilterListu. 

[70] 

UBlock Origin obsahuje panel s dynamickým filtrováním. Ten obsahuje informace 

o tom, co je dynamicky filtrováno. 
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Obr. 23: Dynamické filtrování v uBlock Origin v Google Chrome (Zdroj: autor) 

Obrázek zobrazuje panel dynamického filtrování v uBlock Origin. V prvním 

sloupci je vidět co je moţné dynamicky filtrovat. Ve druhém sloupci je moţné nastavit 

globální pravidla dynamického filtrování, jakékoliv pravidlo se objeví zde v tomto sloupci 

je aplikováno všude, na všech stránkách. V tomto případě jsou filtrovány rámce třetích 

stran. Třetí sloupec obsahuje lokální pravidla dynamického filtrování, jakékoliv pravidlo 

objevící se v tomto sloupci, se vztahuje pouze na aktuální stránku. [71]  

Přehled blokovaných/povolených požadavků 

- nebo + = 1 – 9 síťových poţadavků byly blokovány nebo povoleny, 

-- nebo ++ = 10 – 99 síťových poţadavků byly blokovány nebo povoleny, 

--- nebo +++ = 100 nebo více síťových poţadavků byly blokovány nebo povoleny, 

prázdné bunky = nejsou nastaveny ţádné síťové poţadavky pro konkrétní hostname. [71] 

 

Statické filtrování se vztahuje na filtry, které pochází z FilterListu (EasyList, 

EasyPrivacy, hpHosts). Dynamické filtrování jsou pravidla filtrování, které mají nádech 

pravidel firewallu. 
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4.3.3 Google 

V této podkapitole bude nastavena ochrana soukromí, ovládacích prvků aktivity a 

personalizace. 

Ochrana soukromí 

Při návštěvě uţivatelského účtu v části Osobní údaje a ochrana soukromí se nastaví, 

jaké údaje mají být zveřejněny a jaké soukromé. 

 

Obr. 24: Kontrola ochrany soukromí v Googlu (Zdroj: autor) 

Obrázek znázorňuje, jaké údaje z profilu Google+ jsou sdíleny s ostatními. V této 

části bylo vybráno, aby při zobrazení profilu nikdo neviděl tyto karty. 

Konfigurace služeb Google 

V této podkapitole se nachází konfigurace ovládacích prvků aktivity a mazání a 

vypnutí historie sluţeb. 
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Obr. 25: Nastavení ovládacích prvků aktivity na Googlu (Zdroj: autor) 

Obrázek ukazuje nastavení ovládacích prvků aktivity. Google ve svých sluţbách 

ukládá údaje o aktivitě. Nejprve byla smazána historie aktivity  na webu a v aplikacích pro 

celé období. Poté byla sluţba vypnuta. Stejně tak bylo učiněno s historií polohy, 

informacích o zařízení, hlasovou a zvukovou aktivitou, historií vyhledávání Youtube a 

historií sledování Youtube. 

 

Obr. 26: Mazání podle tématu nebo služby v Googlu (Zdroj: autor) 
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Obrázek ukazuje, jak byla vymazána aktivita na webu a aplikacích. 

Podle časové osy je moţné sledovat místa a trasy, které uţivatel navštívil a po 

kterých cestoval. Historie polohy vytváří soukromou mapu míst, kde se uţivatel pohybuje 

se zařízeními, ve kterých je přihlášen. 

 

Obr. 27: Smazání historie polohy v Googlu (Zdroj: autor) 

Obrázek ukazuje smazání celé historie polohy. 

 

Obr. 28: Vypnutí historie polohy v Googlu (Zdroj: autor) 

Obrázek ukazuje vypnutí historie polohy. 

Konfigurace personalizace 

V případě konfigurace personalizace byl autor přesměrován na tuto stránku 

http://www.youronlinechoices.com/cz/vase-volby. 

http://www.youronlinechoices.com/cz/vase-volby
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Obr. 29: Konfigurace personalizace v Googlu (Zdroj: autor) 

Obrázek ukazuje konfiguraci personalizace. Je zde vidět, jaké společnosti 

shromaţďují a pouţívají informace k poskytování online behaviorální reklamy. Autor 

zvolil poţadavek vypnutí shromaţďování údajů od všech společností třetích stran. Bohuţel 

některé nebylo moţné vypnout z toho důvodu, ţe se na ně dle této stránky nebylo moţné 

v danou chvíli připojit. Připojení autor zkoušel vícekrát za týden. 

Důleţité je, ţe zde nejsou vypínány veškeré internetové reklamy, ale pouze 

reklamy, které jsou přizpůsobeny uţivatelským zájmům zaloţeným na předchozí aktivitě 

na webových stránkách. 

4.3.4 Youtube 

Sledování uţivatelů v Youtube je moţné vypnout přes uţivatelský účet Google, aby 

nedocházelo k propojení mezi účty a dále také na domovské stránce Youtube. 
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Obr. 30: Vymazání a pozastavení historie sledování na Youtube (Zdroj: autor) 

Na stránce Youtube je moţné po přihlášení k uţivatelskému účtu v nastavení zvolit 

políčko Historie, kde se dá nastavit historie sledování a historie vyhledávání. U historie 

sledování Autor nejprve vymazal celou historii sledování a poté pozastavil historii 

sledování, stejný proces provedl také u historie vyhledávání. 

4.3.5 Facebook 

V této podkapitole se nachází ochrana soukromí na sociální síti Facebook. Je zde 

představena ochrana uţivatelského soukromí, nastavení ochrany označování a přidávání 

polohy. Pro tuto kapitolu autor čerpal ze zdroje [72]. 

Ochrana soukromí 

 

 

Obr. 31: Nastavení a nástroje pro soukromí na Facebooku (Zdroj: autor) 

Z obrázku je vidět  nastavení a nástroje pro soukromí. Uţivatel můţe nastavit, kdo 

uvidí jeho budoucí příspěvky. Sdílet příspěvky je moţné pouze mezi přáteli Facebooku a 

nebo další alternativou je sdílet příspěvky pouze mezi blízkými přáteli, kde si uţivatel sám 
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můţe definovat okruh těchto lidí. Dále je moţné zvolit, kdo můţe uţivatele vyhledat 

pomocí e-mailové adresy nebo telefonního čísla. 

Další důleţitou funkcí je nastavení, zda uţivatel chce, aby se vyhledávače mimo 

Facebook propojily s uţivatelským profilem. Zde je nastaveno ne z toho důvodu, aby se 

vyhledávače mimo Facebook nepropojily s profilem. 

Zobrazování online reklam zaloţených na zájmech Facebookem a dalších 

zapojených společností je moţné odmítnout prostřednictvím stejné webové stránky jako 

v kapitole 08. 

Nastavení ochrany označování 

V této podkapitole je provedeno nastavení ochrany označování. 

 

Obr. 32: Nastavení Timeline a označování na Facebooku (Zdroj: autor) 

 Obrázek ukazuje nastavení Timeline a označování na Facebooku. V této sekci můţe 

uţivatel v rámci ochrany soukromí definovat: 

 kdo můţe přidávat příspěvek na jeho Timeline, 

 kontrola příspěvků, v nichţ ho přátelé označí, neţ se objeví na jeho Timeline, 

 co ostatní vidí na jeho Timeline, 
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 kdo vidí příspěvky, na kterých je na své Timeline označen, 

 kdo uvidí příspěvky, které na jeho Timeline přidávají druzí, 

 pokud je uţivatel označen v příspěvku, kdo můţe označení uţivatele vidět, 

 kontrola označení, která lidé přidají k jeho příspěvkům, neţ se označení objeví na 

Facebooku. 

 

Obr. 33: Záznamy o aktivitách na Facebooku (Zdroj: autor) 

Z Facebooku se dají odstranit záznamy o aktivitách v Záznamy o aktivitách. Není 

ale moţné je odstranit globálně, ale pouze určité příspěvky po jednom. 

Přidání polohy - Geotagging 

Pokud uţivatel nechce, aby Facebook dostával a prezentoval informace o poloze, 

kde se nachází, je moţné toto nastavení vypnout. Získávání údajů o poloze je třeba nejprve 

zakázat na mobilních telefonech nebo zařízení. Při první instalaci Facebooku na mobilní 

zařízení většinou ţádá o povolení k pouţití lokalizačních sluţeb telefonu tak, aby mohl 

poskytnout moţnost „check-in― na různých místech a tagovat fotografie s lokačními 

informacemi. V případě, ţe uţivatel nechce, aby Facebook věděl, z jakých míst na něj 

fotografie vkládáme, pak by měšl odvolat toto oprávnění v nastavení lokačních sluţeb 

telefonu. 

Jak bylo jiţ zmíněno na obrázku 34, je moţné selektivně zabránit lidem uţivatele 

tagovat. Jedná se o nastavení: Jak můţu spravovat označení, která lidé přidají a návrhy na 

označení? V případě zapnutí funkce umoţňuje uţivateli přezkoumat vše kde byl označen, 

ať uţ je to obrázek nebo lokační check-in. Je moţné rozhodnout, zda tag bude zveřejněn 

dříve neţ je umístěn na internet. 

Odstranění Geotagů z obrázků předtím než jsou umístěny na Facebook 

Pro zajištění, ţe obrázky poslané na Facebook a další sociální sítě neodhalují 

informace o aktuální poloze, musí se uţivatel ujistit, ţe informace o geotagu nejsou 
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zaznamenávány. Většinou je to provedeno vypnutím lokalizační sluţby na mobilním a 

jiném zařízení, takţe se informace o geotagu nenahrávají do obrázkových Exif metadat. 

Existují také aplikace, které umoţňují se zbavit lokačních informacích u souborů, které jiţ 

uţivatel pořídil. 

Pro iPhone je to deGeo a nebo Photo Editor Privacy pro Android k odstranění 

informací zeměpisných souřadnicích z vašich fotografií před nahráním na sociální média. 

Twitter 

Tato podkapitola se věnuje nastavení ochrany soukromí na Twitteru. 

 

Obr. 35: Nastavení soukromí na Twitteru (Zdroj: autor) 

Obrázek ukazuje nastavení soukromí na Twitteru. Autor nepovolil nikomu, aby ho 

označoval na fotkách, jeho Tweety uvidí pouze lidé, kterým to povolí, nebudou tak veřejně 

viditelné. Je zde moţné smazat Tweety z minulé doby. Dále není dovoleno přidávat ke 
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Tweetům polohu, takţe není vidět, kde byl Tweet přidán, uţivatelé nemohou autora 

vyhledat pomocí e-mailové adresy, ani telefonního čísla. 

 

Obr. 36: Nastavení přizpůsobení osobních údajů na Twitteru (Zdroj: autor) 

Obrázek ukazuje nastavení přizpůsobení osobních údajů podle potřeb autora, kde je 

nastaveno nesledovat z toho důvodu, aby se obsah nepřizpůsoboval podle jeho osobních 

údajů. Reklamy se také nebudou zobrazovat tak zvaně na míru autora, autor má dále 

zapnutou funkci Do Not Track.  

Instagram 

Tato podkapitola zobrazuje ochranu soukromí na Instagramu. 

 

Obr. 37: Nastavení soukromého účtu na Instagramu (Zdroj: autor) 

 Obrázek znázorňuje nastavení soukromého účtu na Instagramu. Pokud je účet 

nastavený jako soukromý, nemohou uţivatelé, kterým autor neschválil ţádost sledování 

veřejně sledovat jeho profil. Autorův profil je tak viditelný pouze uţivatelům, kterým 

schválil poţadavek sledování a není moţné fotky vyhledat ani ve webových 
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vyhledávačích. Jeho fotografie nejsou také viditelné i v případě, ţe je k jeho fotce přidán 

komentář s hashtagem. 

4.4 Reaktivnípřístup obrany 

Cílem této kapitoly je v rámci reaktivního přístupu obrany zpracovat případovou 

studii k minimalizování nebo úplné eliminaci výskytu osobních údajů autora z výsledku 

vybraného internetového vyhledávače. V první řadě je provedena analýza výskytu stop o 

autorovi z výsledků vyhledávání Google a následně pokus o odstranění výskytu stop o 

autorovi z výsledků vyhledávání Google. 

4.4.1 Analýza výskytu stop o autorovi z výsledků vyhledávání Google 

V první řadě je třeba říct, ţe odstranění informací z výsledků vyhledávání Google 

neznamená, ţe jsou informace odstraněny z celého internetu. Odstranění informací 

z výsledků vyhledávání Google znamená pouze odstranění z výsledků vyhledávání tohoto 

vyhledávače. Pokud chce uţivatel odstranit informace z internetu, je nutné informace 

smazat ze zdrojové stránky. Pro odstranění konkrétní informace/stopy z celého internetu je 

nutné znát zdroj obsahu a jeho vlastníka. 

V první řadě autor zadal své jméno do vyhledávače Google. 

 

Obr. 38: Digitální stopa o autorovi ve vyhledávači Google (Zdroj: autor) 

Obrázek ukazuje, ţe ve výsledku vyhledávače Google je pouze jedna stopa o 

autorovi, jedná se o profil Facebooku. 

Autor také zkusil zobrazit obrázky při vyhledávání svého jména.  
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Obr. 39: Digitální stopa o autorovi v obrázcích ve vyhledávači Google (Zdroj: autor) 

Obrázek znázornuje, ţe o autorovi jsou ve výsledku vyhledávače Google v sekci 

obrázky umístěny tři obrázky, které odkazují na webovou stránku http://www.hara-

gym.cz/?p=1275. 

4.4.2 Odstranění výskytu stop o autorovi z výsledků vyhledávání Google 

Pro skrytí obsahu, nebo-li odstranění z výsledků vyhledávání Google, je nutné 

zablokovat nebo odstranit všechny varianty adresy URL dotyčného obsahu, protoţe různé 

adresy URL mnohokrát odkazují na stejný obsah.  

Digitální stopu ze stránky Facebook autor odstranil pomocí nastavení v ochraně 

soukromí na této sociální síti viz kapitola 05 

Autor chce dále z vyhledávače Google odstranit 3 fotografie, které odkazují na 

stránku Hara Gymu. Google ale ve svých zásadách uvádí, ţe v první řadě je nutné zaţádat 

vlastníka stránky, aby stopy o uţivateli z internetu odstranil. V případě, ţe jsou informaci o 

uţivateli odstraněny z příslušné stránky, ale dále se autor vyskytuje ve výsledcích 

vyhledávání Google, jedná se o odstranění stop z mezipaměti. V tomto případě je moţné 

informace o uţivateli z mezipaměti odstranit. [73] [74] 

Informace, které Google může odstranit 

 Národní identifikační čísla, jako je číslo sociálního zabezpečení ve Spojených 

státech, číslo daňového poplatníka v Argentině, Cadastro de pessoas Físicas v 

Brazílii, registrační číslo občana v Koreji, identifikační karta občana v Číně apod., 

 čísla bankovních účtů, 

 čísla platebních karet, 

 obrázky podpisů, 

http://www.hara-gym.cz/?p=1275
http://www.hara-gym.cz/?p=1275
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 záznamy, kde jste zachyceni nazí nebo v sexuálně explicitním kontextu a které byly 

nahrány nebo sdíleny bez vašeho vědomí. [74]  

Informace, které Google obvykle neodstraňuje 

 Datum narození, 

 adresy, 

 telefonní čísla. [74]  

Dle informací které Google můţe odstranit je vidět, ţe tyto informace musí být 

odstraněny na zdrojové stránce a poté z výsledků vyhledávání Googlu, jinak Google 

autorovi nebude nápomocen. 

Autor diplomové práce tedy zaţádal vlastníka stránky Hara Gymu emailem o 

odstranění fotografií. Vlastník stránek Hara Gymu ale na výzvy k odstranění fotografií 

nereagoval, a tak se autor obrátil na ÚOOÚ. 

ÚOOÚ autorovi sdělil, ţe se tato záleţitost řeší dle § 84 Nový občanský zákoník č. 

89/2012 Sb. V tomto paragrafuje je řečeno, ţe zachytit jakýmkoli způsobem podobu 

člověka tak, aby se podle zobrazení dala určit jeho totoţnost je moţné pouze s jeho 

svolením. V případě, ţe vlastník stránek nereaguje, je nutné se obrátit na soud, který 

rozhodne, zda mají být fotografie staţeny či ne. Pokud soud rozhodne ve prospěch autora 

diplomové práce, bude muset webová stránka fotografie smazat. V případě, ţe i nadále se 

budou fotografie zobrazovat ve vyhledávači Google, má se autor obrátit na ÚOOÚ, který 

bude ţádost o smazání z vyhledávání řešit. [75] 
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5 Výsledky a diskuse 

V této kapitole je provedeno zhodnocení výsledků a diskuze.  

Hlavním cílem diplomové práce bylo analyzovat typy osobních údajů dostupných 

z internetu a vytvořit systematické shrnutí nástrojů a metod pro tvorbu ochrany soukromí 

uţivatelů v internetu. 

 Praktická část se zabývala vytvořením souhrnu identifikací online signálů, které 

jsou získávány a sledovány o uţivatelích internetu. Na základě výsledků ze souhrnu byl 

vytvořen proaktivní a reaktivní přístup obrany proti zneuţívání osobních a citlivých údajů 

v internetu. 

5.1 Výsledky 

5.1.1 Souhrn celkového množství nalezených signálů 

Pro tvorbu souhrnu celkového mnoţství nalezených signálů autor pouţil doplněk 

Lightbeam, cookies v historii prohlíţeče, dále Panopticlick, Clickclickclick.click, 

BrowserLeaks a také informace na stránkách Google, Youtube, Facebook, Instagram a 

Twitter. 

Lightbeam 

V doplňku Firefoxu Lightbeam se podařilo ukázat, jak jsou webové stránky mezi 

sebou vzájemně propojeny pomocí cookies třetích stran. Dle výsledků testování 

s přibývajícími poţadavky operací počet cookies třetích stran narůstal. Test se prováděl pro 

stránky Facebook, Google, Seznam a Youtube, kde byly stránky nejprve otevřeny a 

následně se autor přihlásil do uţivatelských účtů a zadal jeden poţadavek na kaţdé stránce. 

V porovnání s pouze navštívenými 4 vybranými stránkami, kde počet cookies třetích stran 

činil 21, vzrostl počet cookies třetích stran po přihlášení na stránky a zadání jednoho 

poţadavku na kaţdé stránce o více jak 42%. 

Cookies v historii prohlížeče 

V této části bylo ukázáno, jaké mnoţství cookies je nahráváno do prohlíţeče 

Mozilla Firefox. Po otevření stránek Google.cz, Youtube.com, Facebook.com a Seznam.cz 

se do prohlíţeče Mozilla Firefox nahraje 50 cookies z 18 serverů. Pokud se autor přihlásil 

dále do uţivatelských účtů těchto stránek, do prohlíţeče se nahrálo celkem 87 cookies. 
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Panopticlick 

Projekt Panopticlick představil, jak je moţné ověřit nastavení zabezpečení 

v prohlíţeči Google Chrome. Zajímavé bylo, ţe stejný otisk prohlíţeče jako autorův sdílí 

jeden ze 164 799 testovaných prohlíţečů a přesnost stránky Panopticlick odhadnout otisk 

prohlíţeče je 83,6%. 

Clickclickclick.click 

Tato webová stránka představila, jak je sledován kaţdý pohyb uţivatele na 

internetu. Sleduje detaily akcí v reálném čase a ukazuje to jak v písemné, tak vokální 

podobě. Dá se předpokládat, ţe na základě působení uţivatele na webových stránkách 

dokáţe odhadnout psychologii člověka. 

BrowserLeaks 

BrowserLeaks znázornila, ţe ţe je moţné sledovat jak IP adresu, informace o 

JavaScriptu prohlíţeče, ale také HTML5 Geolokaci a otisk prohlíţeče. Tato stránka 

identifikovala autorovu přesnou adresu bydliště. Dále mu sdělila, ţe ze 160 175 User-

Agentů má 3830 stejný otisk jako autor, coţ činí 2,39%. 

Google, Youtube, Facebook, Instagram, Twitter 

 Na těchto webových stránkách autor zjišťoval, jaké informace o uţivatelích 

shromaţďují. Tyto stránky si autor zvolil z toho důvodu, ţe jsou to jedny 

z nejnavštěvovanějších stránek u nás i ve světě.  

Na základě shromaţďování dat z uvedených nástojů a stránek se podařil vyhotovit 

souhrn celkového mnoţství nalezených signálů, které je moţné o uţivatelích sledovat. 

Signály byly rozděleny do dvou hlavních skupin: údaje o uţivateli a údaje o zařízení. 

Údaje o uţivateli byly dále rozděleny na osobní údaje, interakce s webovou stránkou a 

informace o poloze. Údaje o zařízení obsahovaly informace z protokolu mobilního telefonu 

a technické údaje. V kaţdé podskupině se nacházely konkrétní údaje. 

5.1.2  Proaktivní přístup obrany 

V proaktivním přístupu obrany byla provedena konfigurace ochrany soukromí 

webového prohlíţeče Google Chrome. Následně byly vybrány programy pro ochranu 



Kapitola 5: Výsledky a diskuse 76 

 
 

osobních údajů. Jednalo se o AdBlock, Ghostery a uBlock Origin. Poté byla nastavena 

ochrana soukromí na vybraných webových stránkách jako Google, Youtube, Facebook, 

Twitter a Instagram. 

5.1.3 Reaktivní přístup obrany 

V reaktivním přístupu obrany byla vytvořena případová studie k minimalizování 

nebo úplné eliminaci výskytu osobních údajů autora z výsledku vybraného internetového 

vyhledávače. Uţivatel má právo na smazání fotografií, na kterých se nachází na webových 

stránkách. Pokud se fotografie nachází ve vyhledávači Google, musí být fotografie nejprve 

smazána ze zdrojové stránky. V případě ale odmítnutí webové stránky smazat fotografie 

s jeho osobou, je třeba podstoupit další kroky a dát tuto záleţitost k soudu. Soud následně 

rozhodne buď ve prospěch osoby na fotografii nebo ve prospěch webové stránky. 

5.2 Diskuse 

Při psaní této diplomové práce mě překvapilo, co vše je moţné o uţivatelích 

internetu zjistit. Světové korporace mohou sledovat nejen osobní údaje, technické údaje o 

softwaru, hardwaru, mohou také sledovat polohu uţivatele a na základě jeho interakce 

s webovou stránkou odhadnout jeho psychologii. Tyto korporace tedy ví, kde bydlím, jaké 

mám technické zařízení, jaký software a doplňky pouţívám, co vyhledávám a jak na 

stránky reaguji. Vědí o člověku mnohem více informací neţ kdokoliv jiný. Je ale otázkou, 

zda se tyto údaje opravdu pouţívají anonymně nebo mají moţnost je vázat k určité osobě. 

ÚOOÚ se ale s porušováním těchto práv v posledních letech nesetkal.  

V rámci proaktivního přístupu obrany můţe člověk nastavit svoji ochranu soukromí 

na internetu. I kdyţ takto část dle mého názoru není také jednoduchá, uţivatel musí 

prohlíţeč a webové stránky pro obranu nastavit, musí konfiguraci kontrolovat, mazat 

historii prohlíţeče a potaţmo si musí dát pozor, jaké webové stránky navštěvuje.  

Proaktivní přístup je ale stále moţností volby uţivatele, jak si obranu nastaví a jaké stránky 

navštíví. 

Větší problém vidím u reaktivního přístupu obrany. Zde byl ukázán problém se 

smazáním fotografií autora z výsledků vyhledávání. Jak jednou uţivatel dá moţnost 

informace o jeho osobě na internetu zveřejnit, je velmi zdlouhavé a časově náročné docílit 

svých práv. Z tohoto důvodu bych daleko větší důraz kladl na informace, které o sobě 

uţivatel zveřejňuje na sociálních sítích nebo webových stránkách, protoţe tyto údaje jsou 
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takřka neodstranitelné. Kaţdý by měl mít právo, aby informace o něm byly odstraněny za 

jakýchkoliv podmínek, a to transparentně a rychle. 
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Závěr 

Nacházíme se v době internetu a sociálních sítí. Internet se stal hlavním nástrojem 

pouţívaným pro komunikaci mezi celým světem. Není to jen místo, které nám poskytuje 

informace, ale místo kde si člověk utváří svoji identitu stejně jako v práci, ve škole nebo na 

hřišti s kamarády. Na internetu uţivatel zanechává stopy, které celosvětové korporace 

dokáţou shromaţďovat a dohledat téměř vše co člověk sdílí a potaţmo jak se na internetu 

pohybuje. Je tak velmi sloţité udrţet si v tomto virtuálním světě soukromí nebo 

anonymitu.  

V této diplomové práci byl řešen problém ochrany soukromí uţivatelů v internetu. 

Teoretická část byla zaměřena na analýzu způsobů sledování a shromaţďování osobních 

údajů o uţivatelích na internetu prostřednictvím vhodných technologií a na shrnutí 

nejčastějších důvodů a dopadů sledování osobních údajů na internetu. V praktické části 

byla provedena identifikace online signálů, které jsou získávány a sledovány o uţivatelích 

internetu, byl zpracován souhrn identifikovaných online signálů a vytvořen soubor 

doporučení proaktivního a reaktivního přístupu obrany proti zneuţívání osobních a 

citlivých údajů v internetu.  

Teoretická část se zabývala osobními a citlivými údaji, pro pochopení obsáhlosti 

vybraného tématu byla uvedena současná situace uţívání internetu ve světě a ČR a 

vybrány sledovací nástroje pro následnou analýzu, jaká data jsou o uţivatelích internetu 

sledována a shromaţďována. Jedná se o webové stránky Google, Youtube, Facebook, 

Instagram a Twitter, zmíněny jsou také důvody výběru těchto nástrojů.  

Dále byla provedena analýze způsobů sledování a shromaţďování osobních údajů o 

uţivatelích na internetu prostřednictvím vhodných nástrojů. Byly představeny sledovací 

technologie jako cookies, webové štěnice, etag, zombie cookies, evercookies, pluginy 

sociálních sítí, web storage, canvas fingerprinting a akcelerometr a vysvětleny jejich 

principy fungování.  

Následně byly uvedeny důvody a dopady shromaţďování osobních a citlivých 

údajů. Tato část se zabývala personalizací, behaviorálním marketingem a profilováním 

uţivatelů. Pro pochopení fungování behaviorálního marketingu byla ukázána Facebook 

analýzu ve Wolfram Alpha. Pro zjištění důvodů sledování údajů o uţivatelích byly 
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vybrány stránky Google a Facebook. Kromě zřejmých dopadů, jakoţto sledování a 

shromaţďování osobních údajů, byl zvolen filter bubble. 

V praktické části byly pro zjištění, jaké údaje jsou o uţivatelích sledovány, pouţity 

Lightbeam, cookies v historii prohlíţeče, Panopticlick, Clickclickclick.click, 

BrowserLeaks a vybrané webové stránky Google, Youtube, Facebook, Instagram a 

Twitter. Všechny tyto údaje byly pro kaţdý nástroj a webovou stránku zdokumentovány. 

Podle výsledků z vybraných stránek byla vyhotovena tabulka se souhrnem 

celkového mnoţství nalezených signálů, které jsou o uţivatelích internetu sledovány a 

shromaţďovány. Souhrn byl rozdělen do jednotlivých kategorií dle druhu signálu. 

V další části byl na základě výsledků ze souhrnu nalezených signálů vytvořen 

proaktivní a reaktivní přístup obrany proti zneuţívání osobních a citlivých údajů v 

internetu.  

V proaktivním přístupu obrany byly připraveny doporučení pro uchování 

anonymity uţivatele v online prostředí. Ve webovém prohlíţeči Google Chrome byla 

provedena konfigurace ochrany soukromí, souborů cookies, nastavení obsahu a byly 

smazány údaje o prohlíţení. Následně byly vybrány 3 programy pro ukázku nastavení 

ochrany uţivatele v internetu a uvedeny důvody výběru. Jedná se o AdBlock, Ghostery a 

uBlock Origin. Dále bylo provedeno nastavení proaktivního přístupu na webových 

stránkách Google, Youtube, Facebook, Twitter a Instagram.  

V uţivatelském účtu Googlu byla provedena konfigurace ochrany soukromí, sluţeb 

Google a personalizace. U ochrany soukromí se jednalo o nastavení jaké údaje z profilu 

Google+ jsou sdíleny s ostatními, u ovládacích prvků aktivity o smazání historie aktivity  

na webu a v aplikacích pro celé období a následně o vypnutí této sluţby a smazání a 

vypnutí historie polohy. V konfiguraci personalizace bylo zaţádáno o vypnutí 

shromaţdování údajů od všech společností třetích stran. Ačkoliv bylo v Youtube vypnuto 

sledování přes uţivatelský účet Google+, tato sluţba byla také vypnuta na domovské 

stránce Youtube. 

Ve Facebooku byla nastavena ochrana soukromí, označování a přidávání polohy. 

Konfigurace ochrany soukromí byla nastavena také na Twitteru a Instagramu. 
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V reaktivním přístupu obrany byla vytvořena případová studie zabývající se 

minimalizováním nebo úplnou eliminací výskytu osobních údajů autora z výsledku 

vyhledávání internetového vyhledávače Google. 

Ve vyhledávači Google byly o autorovi nalezeny digitálni stopy ze stránek 

Facebook a Hara Gym. Facebookový profil se z vyhledávače Google odstranit podařilo. 

Nepodařilo se ale odstranit údaje ze stránky Hara Gym. Na ţádost zaslanou emailem autor 

nedostal ţádnou odpověď a tak webová stránka brání autorovi ve smazání fotografií. Po 

obrácení se v této záleţitosti na ÚOOÚ bylo autorovi sděleno, ţe mám právo na smazání 

fotografií, na kterých se nachází na stránce Hara Gymu. V případě ale odmítnutí webové 

stránky smazat fotografie s jeho osobou, je třeba podstoupit další kroky a dát tuto záleţitost 

k soudu. Soud následně rozhodne buď ve prospěch autora, nebo ve prospěch webové 

stránky. Tuto fázi ale autor ve své diplomové práci nepodstoupil. 

Soukromí v internetu hraje pro člověka v dnešním světě důleţitou roli a snaţí se ho 

co nejlépe chránit. Informace o kaţdém z nás jsou na internetu velmi cenné a firmy 

zpracovávající osobní údaje častokrát znají lidskou osobnost lépe neţ kdokoliv jiný. 

Je ale moţné, ţe se člověk stává více anonymní tím, ţe si své soukromí na internetu 

pomocí proaktivního přístupu nebrání. Čím více je prováděna konfigurace doplňků pro 

zvýšení anonymity, tím více se člověk liší od běţných uţivatelů a jeho otisk má vyšší 

procento jedinečnosti. Je moţné pro kaţdou ţádost pouţívat anonymní okno nebo zakázat 

ukládání do mezipaměti, ale to není komfortní způsob pro běţného uţivatele jak se 

pohybovat na internetu. 

Dle této diplomové práce můţe uţivatel konfigurovat svůj webový prohlíţeč, 

vyhledávač Google, Facebook, Youtube, Instagram a Twitter a jsou mu doporučeny 

programy proti sledování třetích stran. Poté uţ musí sám uţivatel vybírat, jaké webové 

stránky navštěvuje a snaţit se navštěhovat pouze ty ověřené. Tak je vysoká 

pravděpodobnost, ţe si zachová v rámci proaktivního přístupu anonymitu na internetu. 
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Terminologický slovník 

Tabulka 5:  Terminologický slovník (Zdroj: autor) 

Termín Zkratka Význam [zdroj] 

Hypertext 

Transfer 

Protocol 

 

HTTP 

protok

ol 

HTTP protokol pouţívá port 80 pro komunikaci mezi klientským 

zařízením a serverem. Výměna dat se provádí pomocí relací. 

HTTP relace je sekvence transakcí/přenosů. Tyto přenosy se 

pouţívají převáţně k získání data z webového serveru (ve formě 

ţádosti, klient dá poţadavek) a následně k vrácení souborů/dat 

potřebných k zobrazení webové stránky ve webovém prohlíţeči. 

Na konci relace je spojení uzavřeno. HTTP protokol je protokol 

bezstavový z toho důvodu, ţe si nepamatuje stav z jedné relace ke 

druhé. [22] [76] 

Hypertext 

Transfer 

Protocol Secure 

HTTP

S 

protoc

ol 

Pouţívá protokol HTTP, ale poskytuje navíc ochranu přenášených 

dat pomocí protokolů Secure Sockets Layer (SSL) a Transport 

Layer Security (TLS), které provádí šifrování a dešifrování dat. 

[22] 

Cross-site 

Request Forgery 
CSRF 

Metoda útoku do internetových aplikací, většinou slouţí k získání 

přístupu do aplikace. [77] 

Cross-site 

scripting 
XSS 

Metoda narušení WWW stránek, která vyuţívá bezpečnostní 

chyby ve skriptech. Slouţí například k získání citlivých údajů o 

návštěvnících stránek. [77]  

Document 

object model 
DOM 

Objektově orientovaná reprezentace HTML nebo XML 

dokumentu. [78] 

Web Graphics 

Library 

WebG

L 

WebGL je rozhraní JavaScriptu pro vykreslení interaktivní 3D 

grafiky pomocí kompatibilního webového prohlíţeče bez nutnosti 

uţití plug-inů. [79] 

Jedinečný 

identifikátor 

zařízení 

 

UUID 

Jedinečný identifikátor zařízení je řetězec znaků, který do 

zařízení zakódoval výrobce a slouţí k jednoznačné 

identifikaci zařízení (například číslo IMEI mobilního 

telefonu). [80] 

Exchangeable 

image file 

format metadata 

Exif 
Specifikace pro formát metadat, který je vkládán do souborů 

digitálními fotoaparáty. [81] 

Hashovací 

funkce 
Hash 

Matematická funkce pro převod vstupních dat do malého čísla, 

výstupem hashovací funkce je například otisk nebo fingerprint. 

[82] 

DOM 

localStorage  
 Ukládá data bez ţádného data expirace. [83] 
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Termín Zkratka Význam [zdroj] 

DOM 

sessionStorage  
 Ukládá data pro jednu relaci. [83] 

User Agent  Hlavička, kterou posílají prohlíţeče pro svou identifikaci. [84] 

Web Real-Time 

Communication 

WebR

TC 

Tato technologie je zaloţena na HTML 5 a dokáţe nabídnout 

hlasový chat nebo videochat integrovaný přímo v internetovém 

prohlíţeči. [85] 

JavaScript  Objektově orientovaný programovací jazyk. [86] [87] 
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Přílohy 

Příloha č. 1 – Výsledky otisků prohlížeče v projektu Panopticlick 

Browser 
Characteristic 

Bits of 
identifying 

information 

One in x 
browsers 
have this 

value Value 

Limited 
supercookie 
test 0,41 1,33 DOM localStorage: Yes, DOM sessionStorage: Yes, IE userData: No 

Hash of canvas 
fingerprint 11,97 4019,49 0549f9b908d05b8b92b66c82d54f990c 

Screen Size and 
Color Depth 3,13 8,73 1366x768x24 

Browser Plugin 
Details 

17,33 164799,00 

Plugin 0: Citrix Receiver; Citrix Receiver Plugin (Win32); npicaN.dll; (Citrix ICA; 
application/x-ica; ica). Plugin 1: Citrix URL-Redirection Helper Plugin ; Citrix 
URL-Redirection Helper Plugin ; npURLInterceptorPlugin.dll; (; 
application/npurlinterceptor; ). Plugin 2: Google Update; Google Update; 
npGoogleUpdate3.dll; (; application/x-vnd.google.update3webcontrol.3; ) (; 
application/x-vnd.google.oneclickctrl.9; ). Plugin 3: Intel® Identity Protection 
Technology; Intel web components for Intel® Identity Protection Technology; 
npIntelWebAPIIPT.dll; (npIntelWebAPIipt-2-0; application/x-vnd-intel-webapi-
ipt-2.1.42; ). Plugin 4: Intel® Identity Protection Technology; Intel web 
components updater - Installs and updates the Intel web components; 
npIntelWebAPIUpdater.dll; (npIntelWebAPIupdater-2-0; application/x-vnd-
intel-webapi-updater; intel_webapi_updater-2-0). Plugin 5: Java Deployment 
Toolkit 7.0.790.15; NPRuntime Script Plug-in Library for Java(TM) Deploy; 
npdeployJava1.dll; (; application/java-deployment-toolkit; ). Plugin 6: 
Java(TM) Platform SE 7 U79; Next Generation Java Plug-in 10.79.2 for Mozilla 
browsers; npjp2.dll; (Java Applet; application/x-java-applet; ) (JavaBeans; 
application/x-java-bean; ) (; application/x-java-vm; ) (; application/x-java-
applet;version=1.1.1; ) (; application/x-java-bean;version=1.1.1; ) (; 
application/x-java-applet;version=1.1; ) (; application/x-java-
bean;version=1.1; ) (; application/x-java-applet;version=1.2; ) (; application/x-
java-bean;version=1.2; ) (; application/x-java-applet;version=1.1.3; ) (; 
application/x-java-bean;version=1.1.3; ) (; application/x-java-
applet;version=1.1.2; ) (; application/x-java-bean;version=1.1.2; ) (; 
application/x-java-applet;version=1.3; ) (; application/x-java-
bean;version=1.3; ) (; application/x-java-applet;version=1.2.2; ) (; 
application/x-java-bean;version=1.2.2; ) (; application/x-java-
applet;version=1.2.1; ) (; application/x-java-bean;version=1.2.1; ) (; 
application/x-java-applet;version=1.3.1; ) (; application/x-java-
bean;version=1.3.1; ) (; application/x-java-applet;version=1.4; ) (; 
application/x-java-bean;version=1.4; ) (; application/x-java-
applet;version=1.4.1; ) (; application/x-java-bean;version=1.4.1; ) (; 
application/x-java-applet;version=1.4.2; ) (; application/x-java-
bean;version=1.4.2; ) (; application/x-java-applet;version=1.5; ) (; 
application/x-java-bean;version=1.5; ) (; application/x-java-
applet;version=1.6; ) (; application/x-java-bean;version=1.6; ) (; application/x-
java-applet;version=1.7; ) (; application/x-java-bean;version=1.7; ) (; 
application/x-java-applet;jpi-version=1.7.0_79; ) (; application/x-java-bean;jpi-
version=1.7.0_79; ) (; application/x-java-vm-npruntime; ) (; application/x-java-
applet;deploy=10.79.2; ) (; application/x-java-applet;javafx=2.2.79; ). Plugin 7: 
Silverlight Plug-In; 5.1.20513.0; npctrl.dll; (npctrl; application/x-silverlight; scr) 
(; application/x-silverlight-2; ). Plugin 8: VLC Web Plugin; VLC media player 
Web Plugin; npvlc.dll; (MPEG audio; audio/mpeg; mp2,mp3,mpga,mpega) 
(MPEG audio; audio/x-mpeg; mp2,mp3,mpga,mpega) (MPEG video; 
video/mpeg; mpg,mpeg,mpe) (MPEG video; video/x-mpeg; mpg,mpeg,mpe) 
(MPEG video; video/mpeg-system; mpg,mpeg,mpe,vob) (MPEG video; 
video/x-mpeg-system; mpg,mpeg,mpe,vob) (MPEG-4 audio; audio/mp4; 
aac,mp4,mpg4) (MPEG-4 audio; audio/x-m4a; m4a) (MPEG-4 video; 
video/mp4; mp4,mpg4) (MPEG-4 video; application/mpeg4-iod; mp4,mpg4) 
(MPEG-4 video; application/mpeg4-muxcodetable; mp4,mpg4) (MPEG-4 
video; video/x-m4v; m4v) (AVI video; video/x-msvideo; avi) (Ogg stream; 
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Browser 
Characteristic 

Bits of 
identifying 

information 

One in x 
browsers 
have this 

value Value 
application/ogg; ogg) (Ogg video; video/ogg; ogv) (Ogg stream; application/x-
ogg; ogg) (VLC plug-in; application/x-vlc-plugin; ) (Windows Media Video; 
video/x-ms-asf-plugin; asf,asx) (Windows Media Video; video/x-ms-asf; 
asf,asx) (Windows Media; application/x-mplayer2; ) (Windows Media; 
video/x-ms-wmv; wmv) (Windows Media Video; video/x-ms-wvx; wvx) 
(Windows Media Audio; audio/x-ms-wma; wma) (Google VLC plug-in; 
application/x-google-vlc-plugin; ) (WAV audio; audio/wav; wav) (WAV audio; 
audio/x-wav; wav) (3GPP audio; audio/3gpp; 3gp,3gpp) (3GPP video; 
video/3gpp; 3gp,3gpp) (3GPP2 audio; audio/3gpp2; 3g2,3gpp2) (3GPP2 video; 
video/3gpp2; 3g2,3gpp2) (DivX video; video/divx; divx) (FLV video; video/flv; 
flv) (FLV video; video/x-flv; flv) (Matroska video; application/x-matroska; mkv) 
(Matroska video; video/x-matroska; mkv) (Matroska audio; audio/x-matroska; 
mka) (Playlist xspf; application/xspf+xml; xspf) (MPEG audio; audio/x-mpegurl; 
m3u) (WebM video; video/webm; webm) (WebM audio; audio/webm; webm) 
(Real Media File; application/vnd.rn-realmedia; rm) (Real Media Audio; 
audio/x-realaudio; ra) (AMR audio; audio/amr; amr) (FLAC audio; audio/x-flac; 
flac).  

Time Zone 1,85 3,61 -120 

DNT Header 
Enabled? 1,18 2,27 False 

HTTP_ACCEPT 
Headers 10,75 1716,66 text/html, */*; q=0.01 gzip, deflate, br cs,en-US;q=0.7,en;q=0.3 

Hash of WebGL 
fingerprint 7,02 130,17 a4e41fd53affb34ce0b5e8dedf3399f4 

Language 8,90 477,68 cs 

System Fonts 

5,63 49,59 

Arial, Arial Unicode MS, Book Antiqua, Bookman Old Style, Calibri, Cambria, 
Cambria Math, Century, Century Gothic, Century Schoolbook, Comic Sans MS, 
Consolas, Courier, Courier New, Garamond, Georgia, Helvetica, Impact, Lucida 
Bright, Lucida Calligraphy, Lucida Console, Lucida Fax, Lucida Handwriting, 
Lucida Sans, Lucida Sans Typewriter, Lucida Sans Unicode, Microsoft Sans 
Serif, Monotype Corsiva, MS Gothic, MS Outlook, MS PGothic, MS Reference 
Sans Serif, MS Sans Serif, MS Serif, Palatino Linotype, Segoe Print, Segoe 
Script, Segoe UI, Segoe UI Symbol, Tahoma, Times, Times New Roman, 
Trebuchet MS, Verdana, Wingdings, Wingdings 2, Wingdings 3 (via javascript) 

Platform 1,24 2,36 Win32 

User Agent 9,99 1017,28 
Mozilla/5.0 (Windows NT 6.2; WOW64) AppleWebKit/537.36 (KHTML, like 
Gecko) Chrome/56.0.2924.87 Safari/537.36 

Touch Support 0,50 1,42 
Max touchpoints: 0; TouchEvent supported: false; onTouchStart supported: 
false 

Are Cookies 
Enabled? 0,21 1,15 Yes 

 

 

Příloha č. 2 – Souhrn celkového množství nalezených signálů 

Obecné rozdělení údajů Konkrétní údaje 

Údaje o uživateli Osobní údaje 

jméno, příjmení, e-mailová adresa, fotografie, 
telefonní číslo, číslo kreditní nebo debetní karty, 
datum vypršení platnosti karty, CVV kód, fakturační 
adresa a jiné informace o platbě 
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Obecné rozdělení údajů Konkrétní údaje 

Interakce  s webovou  
stránkou 

hashtag, geotag a komentáře, čas navštívení webové 
stránky, maximalizace aktuálního okna, akceptace 
cookies, pohyby kurzoru na aktuální stránce, kde se 
kurzor zdržuje, na jaké tlačítko a plugin je kliknuto, 
čas strávený na webové stránce 

Informace o poloze 
adresa, stát/region, země, zeměpisná šířka a délka, 
přesnost, čas pořízení, informace o lokaci 

Údaje o zařízení 

Informace z protokolu 
(mobilního telefonu) 

vyhledávací dotazy, informace z protokolu 
telefonování jako uživatelské telefonní číslo, číslo 
volajícího, číslo přesměrování, čas a datum hovorů, 
trvání hovorů, údaje o směrování zpráv SMS a typy 
hovorů, adresa internetového protokolu, informace o 
událostech zařízení jako selhání, činnost systému, 
nastavení hardwaru, typ prohlížeče, jazyk prohlížeče, 
datum a čas uživatelského požadavku nebo odkazující 
adresa URL 

Technické údaje/data 

IP adresa, hostname, lokace IP adresy, poskytovatel 
internetových služeb, organizace, ASN, časové pásmo, 
místní čas, informace o WebRTC, Flash přehrávači, 
TCP/IP otisku, DNS serveru, hlavičce HTTP, detekce 
JavaScriptu/zda je používán, dokument odkazujícího 
serveru, User-Agent, užívaný webový prohlížeč, 
rozhraní stavu baterie a Web Audia, přístupové 
rozhraní, rozhraní o sítových informacích, informace 
o supercookies, instalované pluginy, navigační 
načasování rozhraní, podpora WebGL, Flash 
přehrávače, povolení cookies, Touch Support, 
systémové fonty, nastavení Do Not Track,Canvas 
fingerprint - jedinečnost User-Agenta a jeho otisku, 
podpis autorova jedinečného otisku prohlížeče, zda 
byl otisk nalezen v databázi, zobrazení, jedinečnost  a 
velikost otisku,  otisk SHA256, hlavičku PNG souboru, 
model hardwaru, verze operačního systému, 
jedinečný identifikátor zařízení, údaje o mobilní síti, 
ebové úložiště prohlížeče, mezipaměť aplikací, 
rozlišení obrazovky, datum, čas zařízení 
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