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ABSTRAKT

Bakalarska prace se vénuje standardu IEEE 802.15.4, bezdratové komunikacni technologii
ZigBee a zaméruje se na jeji praktickou realizaci. Hlavni ¢asti této prace je vytvoreni
dvou laboratornich dloh za pomoci vyvojového kitu od firmy Jennic a analyzatoru sité
ZENA. Za pomoci téchto laboratorni Gloh se studenti sezndmi s vlastnostmi a strukturou
standardu ZigBee, jako je dosah zafizeni, ruseni jinymi technologiemi a slozenim datovych
ramclt a nauci se vytvaret jednoduché aplikace pro moduly ZigBee. Laboratorni Glohy
jsou také na zavér proméreny a v jednotlivych kapitolach jsou popsany a uvedeny vysledky
téchto uloh.

KLICOVA SLOVA
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ABSTRACT

The bachalor thesis deals with IEEE 802.15.4 standard, ZigBee wireless communication
technology and describes its practical implementation. The main part of this work is
the creation of two laboratory tasks using the development kit from Jennic and the
ZENA network analyzer. In the laboratory assignments, students become familiar with
the properties and structure of the ZigBee standard, as is the range of equipment,
interference caused other technologies, and passing data frames and learn how to create
simple applications for ZigBee module. Finally, laboratory assignments are measured and
in each chapter provides descriptions and results of these tasks.
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UVOD

ZigBee je bezdratova komunikac¢ni technologie postavena na standardu IEEE 802.15.4.
Jedna se o pomérné novou technologii platnou od roku 2004. Tato technologie ma do-
plnit stavajici rozsifené technologie, jako Wifi a BlueTooth. Primarné je urcena pro
spojeni zafizeni s malym vykonem na malé vzdalenosti do 75 m, pfi vyuziti multisko-
kového ad-hoc smérovani je komunikace umoznéna i bez pfimé radiové viditelnosti.
Diky své nizsi prenosové rychlosti, oproti BlueTooth, neni ur¢ena pro pienos vel-
kého mnozstvi dat, ale jelikoz ZigBee zarizeni vynikaji zejména svoji jednoduchosti,
malou spotfebou energie a také vysokou odolnosti proti ruseni, jeho vyuziti spada
spise do odvétvi primyslové automatizace a do senzorovych siti, kde se da vyuzit
napfiklad pro automatizaci budov a dalkové ovlddani spotiebici.

V prvni ¢asti této prace bude predstaven standard IEEE 802.15.4, na kterém je
technologie ZigBee postavena. Podrobnéji budou rozebrany sitové vrstvy specifiko-
vané timto standardem. Pozornost bude vénovana pouzitym frekvencénim pasmutim,
sitovym topologiim a zptsobu komunikace.

Ve druhé casti bude rozebran komunikac¢ni standard ZigBee. Zde budou po-
pséany sitové vrstvy vytvarené ZigBee alianci, zejména adresovani, zptusob zabezpe-
¢eni a také typy uzivatelskych aplikaci.

Tteti, ¢tvrta a pata ¢ast bude podrobnéji popisovat zarizeni, které budou slouzit
k praktické realizaci ZigBee sité a k vytvorena laboratornich tloh. Jedna se o analy-
zator ZENA a vyvojovy kit JN5139-EKO010 od firmy Jennic. V téchto ¢astech bude
také probran zaklad vyvoje ZigBee aplikaci.

V nasledujicich ¢astech budou jiz popisovany zptsoby realizace ZigBee aplikaci

a samotné laboratorni tlohy, které budou hlavnim vysledkem této bakalarské prace.
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1 STANDARD IEEE 802.15.4

Standard IEEE 802.15.4 [2] je vytvafen pracovni skupinou IEEE 802.15. Vyznacuje
se zejména nizkou spotfebou elektrické energie, vysokou mirou zabezpeceni a spoleh-
livosti prenosu dat, malou pfenosovou rychlosti a také malou slozitosti. Diky témto
vlastnostem maji zafizeni postavena na tomto standardu nizké potizovaci a provozni
naklady a proto jsou vhodna k pouziti i na mistech, kde neni rozvinuté infrastruk-
tura. IEEE 802.15.4 specifikuje fyzickou a linkovou vrstvu bezdratovych osobnich
siti WPAN.

1.1 Fyzicka vrstva (PHY)

Fyzické vrstva je nejnizsi vrstvou komunika¢niho systému OSI. Zajistuje komunikaci
mezi linkovou vrstvou a fyzickym rozhranim sité. Tato vrstva definuje frekvencni

pasma a typy modulace signalu.

1.1.1 Frekvenc¢ni pasma

Dle standardu IEEE 802.15.4 miiZou byt tato zafizeni pouzita v 3 rtiznych frekvenc-
nich pasmech (shrnuti parametri téchto pasem v tab. 1.1):
e 868 MHz — pasmo pro pouziti v Evropé, s jednim kandlem a prenosovou rych-
losti, kterd se dle typu pouzité modulace pohybuje od 40kb/s do 250kb/s;

e 915 MHz — pasmo pouzivané v Americe, s deseti kanaly a prenosovou rychlosti,
které se dle typu pouzité modulace pohybuje od 40kb/s do 250kb/s;

e 2450 MHz — pasmo, které je mozné pouzivat celosvétové, obsahuje 16 kanali
a prenosova rychlost jde zde az 250kb/s. Toto pasmo je ze vSech t¥i nejpouzi-

vanéjsi [2].

1.1.2 Modulace signalu

Pro pfenos signédlu se pouzivaji 3 ruzné typy modulace [1], [2], [7]:

e BPSK (Binary Phase Shift Keying) — je to dvoustavovy typ modulace pouzi-
vany na frekvenc¢nich pasmech 868 MHz a 915 MHz. Fyzické vrstvy pouzivajici
tuto metodu modulovani byly popsany jiz v roce 2003 a pienosové rychlosti
¢inili 20kb/s a 40kb/s. Od té doby byly vyvinuty dalsi fyzické vrstvy s vétsimi
prenosovymi rychlostmi pouzivajici modulace typu ASK a O-QPSK;

e ASK (Amplitude Shift Keying) — tento typ modulace je pouzivany na frekvené-
nich pasmech 868 MHz a 915 MHz. Pfenosové rychlosti se pfi pouziti tohoto

typu modulace vyrovnaly rychlostem v nejpouzivanéjsim pasmu 2450 MHz;
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e O-QPSK (Offset—Quadrature Phase Shift Keying) — principielné vychéazi z mo-
dulace typu QPSK. Rozdil je v tom, Ze u ni nedochéazi ke zménam stavu z 11
na 00 a z 01 na 10, coz v konstela¢nim diagramu znamend zménu faze o 180°.
To zavadi parazitni amplitudovou modulaci s hloubkou 100 % a zvySuje ne-
zadouci frekvencéni postranni spektra a chybovost prenosu. U O-QPSK miize
dojit pouze ke zméné stavu o 90°, ¢imz se snizi hloubka parazitni amplitudové
modulace na 30 %. Oproti QPSK lze symboly posilat dvojnasobnou rychlosti.

Tim se zvysi prenosova rychlost, ale také se rozsiti prenosova Sitka pasma.

Tab. 1.1: Frekvenc¢ni pasma a typy modulace pouzivané v ZigBee

Pasmo | Frekvenc¢ni Lokalita Cisla Prenosova Typ
[MHz] | rozsah [MHz] kanala | rychlost [kb/s] | modulace
20 BPSK
868 868.0-868.6 Evropa 0 250 ASK
100 O-QPSK
915 Amerika 40 BPSK
(ISM) 902.0-928.0 Australie 1-10 250 ASK
250 O-QPSK
2450 | 2400.0-2483.5 | Celosvétove | 11-26 250 O-QPSK
(ISM)

1.2 Linkova (MAC) vrstva

Dalsi vrstvou komunika¢niho systému OSI je linkova vrstva. Tato vrstva zajistuje
pristup ke kanaltim, starda se o nastaveni prenosovych parametri linky a vytvari

fyzické ramce.

1.2.1 Typy uzla

Standard definuje dva typy uzld, a sice plné funkéni zatizeni (FFD —Full Function
Device) a zafizeni s omezenymi funkcemi (RFD —Reduced Function Device).

FFD je schopno zajistit veskeré sluzby, které definuje standard. Muze slouzit
jako koordinator sité, stejné tak jako smeérovac.

RFD je realizované co nejjednodussim zpusobem za tcelem snizeni hardwarové

naroc¢nosti. Mize pracovat jen jako koncové zafizeni.

1.2.2 Topologie sité

IEEE 802.15.4 definuje 3 rtizné druhy usporadani siti (Obr. 1.1):

12



e hvézda — jedna se o zakladni typ usporadani. Centralnim prvkem sité je koor-
dinator, se kterym pfimo komunikuji vSechny ostatni zafizend;

e strom — topologie typu strom umoznuje zvétsit dosah sité tak, Ze koncova
zafizeni nemuseji byt v pfimém dosahu koordinatora, ale mizou byt pfipojeni
(vétvit se) pfes smeérovade;

e sit (mesh) — tento typ je podobny topologii typu strom. Umoziuje vSak navic

vytvofeni redundantnich spojeni, kdy nemusi byt koncové zafizeni pfipojeno

jen pres jeden smérovaé, ale mize k nému vést vice cest [7].

Kpgrdinétor
site

Plrllé fupkém’
zarizeni
ZaFl’zenl',s _
omezenymi
funkcemi

Obr. 1.1: Topologie siti a) hvézda, b) sit, ¢) strom

1.2.3 Priistupové metody

Pro pfistup k fyzickému médiu se pouzivd metoda CSMA /CA (Carrier Sense Mul-
tiple Access with Collision Avoidance and optional time slotting). Pro tuto metodu je
charakteristicky vicenasobny pristup a naslouchani nosné. Princip spociva v tom, ze

stanice pred zapocetim vysilani poslouchd, zda je prenosové médium volné. Jestlize
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zjisti, Ze je volné, tak zacne vysilat datovy ramec. V opac¢ném piipadé pocka na

dokonéeni pravé probihajictho vysilani [2] a [8].

1.2.4 Datové ramce

Pro pfenos dat nebo pro fidici ucely se v sitich podle standardu IEEE 802.15.4

pouzivaji 4 typy datovych ramcu [1] (Obr. 1.2):

e Beacon Frame — vyuziva se pro synchronizace zarizeni pti pouziti médu beacon

enable, ve kterém jsou klientska zafizeni uvedena do stavu nizké spotieby;

e Data Frame — ramec vyuzivany pro vSechny typy pienosu uzite¢nych dat;

e Acknowledgement (ACK) Frame — je vysilan ihned po pienosu paketu a vyu-

Ziva se pro prenos potvrzovaci informace;

e MAC Command Frame — réamec slouzici k nastavovani a fizeni klientskych

zafizeni v siti.

Na obrazku jsou uvedeny struktury jednotlivych typt ramcid pouzivanych v lin-

kové (MAC) vrstvé. Maximalni délka téchto ramct je 127 byte [2].

Vrstva MAC

Ridici data | Pofadi ramce | Adresové pole Data FCS
1B 2B 4B nebo 10B proménné 2B
Ridici data | PoFadi ramce | Adresové pole Data FCS
1B 2B 4B az 20B proménné 2B
Ridici data | Pofadi ramce FCS
1B 2B 2B
Ridici data | Pofadi ramce | Adresové pole Data FCS
1B 2B 4B az 20B proménné 2B

Fyzicka vrstva F’re4agnble

Zacatek ramce | Délka ramce

2B

PHY Service Data Unit

max. 127B

Obr. 1.2: Datové ramce
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2 ZIGBEE

Protokol ZigBee je postaveny na standardu IEEE 802.15.4. Byl vyvinut pro bez-
dratové propojeni elektronickych zafizeni s nizkou spotiebou (provoz na baterie)
a nizkymi naklady zejména do oblasti primyslové automatizace a senzorovych siti.
Mize vsak nalézt uplatnéni i v jinych aplikacich.

Kvli nutnosti implementovat standard ZigBee i do malo vykonnych 8bitovych
mikrokontroléri bylo dbano na maximalni jednoduchost implementace protokoli.
Diky tomu struktura protokoli nezabere vice nez 30 kB programové paméti.

ZigBee aliance [11] vytvaii podobu sifové a aplikacni vrstvy sitového modelu

OSI. Na Obr. 2.1 si miizete prohlédnout referencéni model ZigBee.

Aplikacni vrstva (APL)

UZivatelské aplikaCni objekty

ZigBee objekty (ZDO)

Pomocna aplikaéni vrstva (APS)

ZigBee

Sitova vrstva (NWK)

Linkova (MAC) vrstva

Fyzicka vrstva (PHY)

IEEE 802.15.4

Obr. 2.1: Referen¢ni model ZigBee

2.1 Sitova vrstva (NWK)

Treti vrstvou komunika¢niho systému OSI je sifova vrstva. Tato vrstva poskytuje
spojeni mezi standardem IEEE 802.15.4 a uzivatelskymi aplikacemi ZigBee. Stara

se o adresovani, smérovani a zabezpeceni v siti.
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2.1.1 Typy zafizeni

V ZigBee siti mtzeme mit 3 ruzné typy zafizeni [7]:
e koordinator — jedné se o FFD zafizeni a jak uz sdm nazev vypovida, koordi-
nator monitoruje a spravuje chod celé sité. Takovéto zafizeni miize byt v siti

jen jedno;

e smérovac — jedna se taktéz o zafizeni FFD. Smérova¢ muze slouzit jako kon-
cové zafizeni, ale také muze preposilat data od koordinatora ke koncovému
zafizeni a naopak. Tim umozinuje vytvoreni rozsahlejsi sité, kdy koncové zari-

zeni nemusi byt v pfimém dosahu koordinatora;

e koncové zafizeni — je to RFD zafizeni a v siti stoji vzdy na poslednim misté.

Toto zafizeni vétsinou plni funkci métici nebo senzorové jednotky.

2.1.2 Adresovani a sestaveni sité

Vzhledem k tomu, Ze je teoreticky mozné vytvorit v jednom prostoru az 216 ZigBee
siti, musi se néjak identifikovat. Tato identifikace je zajisténa pomoci 16bitového
identifikdtoru PAN ID.

Jelikoz v jedné ZigBee siti mtze byt také az 216 zarizeni, byla jedinecna identi-
fikace zafizeni vyfesena pomoci dvou adres [7] a [8]:

e IEEE (MAC) - 64bitova adresa. Tuto adresu ptidéluje institut IEEE a je jedi-

necna. To znamend, ze zadné dvé zafizeni nemizou mit stejnou IEEE adresu;

e sifova adresa — 16bitova adresa. Je pouZivana pouze pro adresovani v mistni
siti. Pridéluje ji koordinator, pfi pfipojovani do sité. Tato adresa je jedinecna
pouze v ramci jedné sité. V dalsich sitich miZzou byt zafizeni se stejnou sitovou
adresou.

Sit sestavuje koordinator. Nejprve je nutné najit vhodny frekvencni kanél (ob-
vykle nejméné aktivni). Déle koordinator prifadi siti PAN ID a néasledné uz ceka
na pripojeni novych uzli do sité. Pripojovani nového uzlu probihd v néasledujicich
krocich.

1. Novy uzel prohledé vsechny dostupné kanaly, ¢imz najde vSechny dostupné

sité a vybere si tu, do které se chce pripojit.

2. Dale hleda uzel sité (koordinatora nebo smérovac) s nejsilnéjsim signéalem, ke

kterému by se mohl pfipojit.
3. Nasledné posle zpravu s zadosti o pripojeni k siti.

4. Nejblizsi uzel sité zpravu piijme, a pokud se nejedna o zakazané zarizeni, dovoli

novému uzlu pfipojeni a pridéli mu sifovou adresu.
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2.2 Zabezpeceni

Pro nejzéakladnéjsi zabezpeceni ZigBee sité se pouziva AES (Advanced Encryption
Standard) s klicem o délce 128 bitt. Toto zabezpeceni je FeSeno na trovni sifové
vrstvy. Pokud je potfeba zabezpecit i Acknowledgement Frame, Beacon Frame
a MAC Command Frame, fesi se toto na trovni linkové vrstvy pomoci AES. Diky
tomu je mozné ovérit autenticitu a integritu MAC ramce a zajistit jeho davérnost.
Pti pozadavku na ovéfeni integrity je vytvofen MIC (Message Integrity Code) o délce
4, 8 ¢i 16 okteti a je vyslan spole¢né s MAC ramcem. V tomto piipadé je pouzit AES
algoritmus v CTR (Counter) médu. Pokud je nutné zajistit divérnost MAC ramce
je k nému pfidana informace o poradi ramce a kli¢e (Frame Count, Key Sequence
Count). Na vysilaci a pfijimaci strané je udrzovana aktudlni informace o ¢&isle ramce.
Pokud obdrzi pfijimaci zafizeni ramec s neplatnym c¢islem je detekovano naruseni
bezpecénosti. AES je pouzit v CBC-MAC (Cipher Block Chaining) médu. P#i imple-
mentaci jak ovéfovani integrity, tak Sifrovani je pouzit AES v médu, jeZ je nazyvan
CCM.

Sitova vrstva pouzivd k zabezpefeni SSP (Security Services Provider). Tato
vrstva zajistuje zabezpeceni ochozich ramct, dekédovani a ovéfovani pravosti pii-
chozich ramci. Jako zabezpecovaci algoritmus je pouzit AES v mirné modifikovaném
médu CCM, jez nese oznaceni CCM. Sifova vrstva je zodpovédné za realizaci za-
bezpeceni. Vyssi vrstvy se staraji o nastaveni SSP (nastaveni kli¢t a udavaji, jakym

zpusobem bude pouzit CCM pro jednotlivé ramce) [2] a [8].

2.3 Aplikaé¢ni vrstva (APL)

Aplikac¢ni vrstva je druhou a posledni vrstvou komunika¢niho systému OSI urcova-
nou standardem ZigBee. Tato vrstva zajistuje vSechny potfebné sluzby a sklada se

z pomocné aplikacéni vrstvy, ZigBee objektt a uzivatelskych aplika¢nich objektu [1].

2.3.1 Pomocna aplika¢ni vrstva

Pomocna aplika¢ni podvrstva je zodpovédna za parovani zafizeni podle poskytova-

nych sluzeb a pozadavki. To je realizovano pomoci tzv. parovaci (binding) tabulky.

2.3.2 ZigBee objekty

ZigBee objekt definuje roli jednotlivych zafizeni v ramci sité (koordinator, smérovac,
koncové zafizeni). Déle zajistuje vyhledavani novych zafizeni a jimi poskytovanych
sluzeb. V neposledni fadé zodpovida za zabezpeceni (voli jeho zptisob, jako napft.

verejné klice, symetrické klice).
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2.3.3 Uzivatelské aplikacni objekty

Uzivatelské aplikacni objekty implementuji konkrétni pozadavky aplikace dle defi-
novaného ZigBee profilu. ZigBee profil zastfesuje definice moznych zafizeni, format
a typt zprav. Kazdy profil je uréen unikatnim 16bitovym identifikdtorem podle spe-

cifikace ZigBee Alliance.
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3 ZENA WIRELESS NETWORK ANALYZER

Analyzator ZENA [10] je jedno ze zafizeni, které umoziuje analyzovat provoz sité
postavené na standardu IEEE 802.15.4. Souc¢asti balicku analyzatoru ZENA je:
e modul analyzatoru ZENA (Obr. 3.1);

e USB mini-B kabel;
e zakladni software dodéavany na CD-ROM;

e rozsitujici software dodavany na CD-ROM.

Modul analyzatoru ZENA je postaveny na mikrokontroléru PIC18LF2550, déle
obsahuje IEEE 802.15.4 transceiver. V soucasné dobé podporuje frekven¢ni pasmo
2,4 GHz. K pocitaci je mozné ho pripojit pomoci vestavéného USB portu a dodava-
ného USB mini-B kabelu.

Obr. 3.1: ZENA Wireless Network Analyzer

Zakladni software (Obr. 3.2) umoziiuje rychly vyvoj ZigBee stacku pro moduly
firmy Microchip [9]. Déle je schopen dekdédovat pakety protokolu ZigBee a také
protokolu MiWi. Pomoci analyzatoru ZENA je také mozné analyzovat topologii sité
a graficky si ji zobrazit. Pomoci zakladniho softwaru neni mozné dekédovat data
zabezpecenych siti. Tyto data lze ale dekdédovat pomoci rozsitujiciho softwaru, do

kterého lze vlozit sitovy Sifrovaci klic.

3.1 Dekddovani paketti protokolu ZigBee

Dekdédovani paketi muze probihat jak v realném cCase, ale je také mozné dekédovat

jiz diive zachycené pakety, které jsme si ulozili do souboru typu .zna, coz je format

souboru, ktery v sobé uchovava pravé vsechny informace o zachycenych paketech.
Pti dekédovani v redlném case je nejprve potieba nastavit nékolik parametri.

vvvvv

nastavit kanal, na kterém vysilaji zarizeni, od kterych chceme data zachytavat. Dalsi
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Obr. 3.2: Software analyzatoru ZENA

z parametru je uroven dekédovani. Nastavuje se na tirech rtznych vrstvach, a to na
linkové vrstve, sitové vrstve a na pomocné aplika¢ni vrstveé. Mozné jsou 3 trovné de-
kédovani. Prvni z nich je moZznost Condensed, které zobrazi jen hlavicky jednotlivych
vrstev. Druhd je moznost Numeric, kterd jiz jde do vétsi hloubky a zobrazuje nadm
numericky obsah jednotlivych hlavicek rozdélenych na typy dat. Posledni z nich je
moznost Verbose, které jde do nejvétsi hloubky a rozebirda nam na jednotlivé c¢asti
i kontrolni ramce jednotlivich hlavi¢ek. Uroveni dekédovani lze v pritbéhu zachy-
tavani i po jeho ukonceni libovolné ménit. Posledni parametr je hodnota sifového
sifrovaci klice. Vychozi hodnota jsou samé nuly, které znaci, Ze neni pouzito zadné
sifrovani.

Porovnani 3 trovni dekédovani v jednotlivych vrstvach si je mozné prohlédnout
na obrazcich (Obr. 3.3), (Obr.3.4) a (Obr. 3.5)

3.2 Grafické zobrazeni topologie sité

Topologii sité si mizeme opét, stejné jako dekédovani paketiti, zobrazit z ulozeného
souboru nebo primo pii zachytavani v realném case.

Pti zachytavani v redlném cCase je mozné zobrazit spolecné, jak dekédovani pa-
keti, tak topologii sité. Kdyz zachyti analyzator ZENA zpravu z jednoho zarizeni do

druhého, zobrazi obé zafizeni na displeji (Obr. 3.6). ZaFizeni jsou rozliSovany 64bi-
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Urovefi dekédovéni: Condensed
MAC Header

Ox61l 0x88 O0xED 0x15 O=Cd
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Uroveid dekédovéni: Numeric

MAC Frame | Seq Dest Dest Source
Control Num | PAN Addr Addr
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Uroven dekédovani: Verbose

MAC Frame Control Seq Dest Dest Source
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DATA H H ¥ ¥ 0=ED|0=xC415(0=0000|0=796F

Obr. 3.3: Urovné dekédovani na vrstvé MAC

Uroveii dekédovéni: Condensed

Urovefi dekédovani: Numeric

Uroveii dekédovéni: Verbose

Obr. 3.4: Urovné dekédovani na vrstvé NWK

Uroven dekédovani: Condensed

Uroveii dekédovéni: Numeric

Uroven dekédovéni: Verbose

Obr. 3.5: Urovné dekédovani na vrstve APS



tovou MAC adresou a barevné podle typu zafizeni (koordinator, smérovac, koncové
zafizeni). Pfi najeti mysi nad jedno ze zafizeni se nam dale zobrazi jesté PAN ID
a 16bitova sifova adresa. Analyzator ZENA déle graficky, pomoci Sipek, zobrazuje
cestu a smér zprav v siti. Pokud je z nékterého ze zafizeni odeslana broadcastova
zprava, zobrazi se kolem zdrojového zafizeni kruh.

Software také umoznuje vlozit do pracovniho okna obrazek, na kterém muze byt
zobrazen plan prostoru, ve kterém jsou zafizeni umisténa. Pomoci této funkce lze

symbolicky pomoci mysi presunout zafizeni do mistnosti na obrazku, kde jsou ve

skutec¢nosti umisténa. To umoznuje lepsi orientaci v siti.

ZENA(TM) Network Configuration Display - ZigBee(TM) 2006 Protocol [= |[B][X]
Show Last Messages I "I | Clear Al Linesl Clear All Mezzage Linesl Clear HCD || | » |

Obr. 3.6: Grafické zobrazeni topologie sité
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4 VYVOJOVY KIT JN5139-EK010 ZIGBEE

JN5139-EK010 ZigBee od spolecnosti JENNIC poskytuje kompletni prostiedi pro
rychly vyvoj Zigbee aplikace na bezdratovém JN5139 mikrokontroléru. Umoziiuje
vytvorit rozsahlé sité typu hvézda strom nebo sit az s 1000 uzly. Obsahuje jednu
fidici jednotku s displejem, ¢tyfi senzorové jednotky a dva High power moduly pro
vétsi dosah (3].

4.1 Ridici jednotka (1x)

Ridici jednotka poskytuje néasledujici funkce umoziiujici rychly vyvoj ZigBee aplikaci
4]
e ZigBee modul JN51309:
— citlivost pfijimace -96 dBm;
— vysilaci vykon +2,5dBm;
— vysilaci / pfijimaci proud 37mA /37 mA;
e 128 x 64 pixel LCD displej;
e senzory pro méieni teploty, vlhkosti a osvétleni;

e 5x LED diody (1 indikuje stav on/off, 4 jsou volitelné);
e 6 mikrospinaci (1 pro reset, 1 pro pfepnuti do programovaciho médu, 4 jsou
volitelné);

e sériovou pamét EEPROM 128 kB;

e 2x UART rozhrani pro komunikaci a zapis uzivatelskych aplikaci do paméti
EEPROM,;

e expansion port pro rozsifeni o dalsi senzory;

e bateriové nebo externi napajeni.

4.2 Senzorova jednotka (4x)

Senzorova jednotka poskytuje nasledujici funkce umoznujici rychly vyvoj Zigbee
aplikaci [5]:
e ZigBee modul JN51309:
— citlivost pfijimace -96 dBm;
— vysilaci vykon +2,5dBm;
— vysilaci / pfijimaci proud 37mA /37 mA;
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e senzory pro méieni teploty, vlhkosti a osvétleni;
e 3x LED diody (1 indikuje stav on/off, 2 jsou volitelné);

e 4 mikrospinaci (1 pro reset, 1 pro pfepnuti do programovaciho médu, 2 jsou

volitelné);
e sériovou pamét EEPROM 128 kB;

e 2x UART rozhrani pro komunikaci a zapis uzivatelskych aplikaci do paméti
EEPROM,;

e expansion port pro rozsifeni o dalsi senzory;

e bateriové nebo externi napajeni.

4.3 High power modul (2x)

e citlivost prijimace -102 dBm;
e vysilaci vykon +17,5 dBm;
e vysilaci / pfijimaci proud 125 mA /45 mA.

Na obrazku (4.1) jsou vidét jednotlivé typy moduld, véetné High power modulu.

Obr. 4.1: Moduly — MOOR1, MO1R1 a M02R1 (High power modul)

Na nésledujicich obrazcich jsou pro pfedstavu nakresy Fidici (Obr. 4.2) a sen-
zorové (Obr. 4.3) jednotky. Blizsi informace o nich muzeme nalézt na strankach
vyrobce [6]. Volba napéajeni mezi bateriovym (2x AAA baterie) nebo externim na-

pajenim (5 az 7V DC; 4,5 az 6 V AC) se provadi pfepojenim jumperu J2 [4] a [5].
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Obr. 4.3: Senzorova jednotka
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5 VYVOJ APLIKACI ZIGBEE

Vyvoj aplikaci probiha pomoci vyvojarského balicku Jennic SDK. Existuji dvé verze,
jedna je urcena pro vyvoj aplikaci v CLI (Command Line Interface) a druha v IDE
(Integrated Development Environment). V této praci budeme vyvijet aplikace pouze
za pomoci IDE a z tohoto divodu se budu dale vénovat jen tomuto vyvojovému pro-
stfedi. Balicek déale obsahuje jesté JENNIC JN51xx kompilator a Flash programéator.

5.1 Postup vytvoreni projektu

Program budeme psat v jazyku ANSI C za pomoci Code::Blocks IDE (Obr. 5.1).
Postup vytvoreni nového projektu je nasledujici. V zalozce File vybereme New —
Projekt, timto se ndm zobrazi okno New from template, ve které vybereme sab-
lonu Jennic. Opét se ndm otevie nové okno, ve kterém zadame nazev projektu a jeho
umisténi. Pro spravnou funkci kompilatoru je vhodné ponechat ptivodni nastaveni
cesty k souboru, a sice Jennic\cygwin\jennic\SDK\Application\. Klikneme na
Next a zvolime typ kompilatoru, ktery je v nasem pfipadé JN51xx Compiler. V dal-
sim okné mame na vybér typ aplikace. Zde vybereme jednu ze tii moznosti ZigBee
podle toho, pro které zafizeni chceme aplikaci vyvijet. Nasledné zvolime typ desky
DK2 (JN513x--EK000 or JN513x--EK010) a mikrokontolér JN513x. Tim jsme si

vytvorili Ssablonu, které jiz obsahuje nékteré zakladni knihovny a funkce.

5.2 Popis zakladnich funkci

Uzivatelské aplikace musi sdilet kontrolu nad procesorem se ZigBee protokol stac-
kem. To je umoznéno diky zédkladnimu opera¢nimu systému (BOS), coz je jednodu-
chy planovac tloh. Za spusténi BOS i ZigBee protokol stacku je odpovédna uziva-
telska aplikace. Pfed samotnym programovanim je jesté nutné seznamit se s obec-
nou strukturou zakladni ZigBee aplikace, kterou si miizete prohlédnout na obrazku

(Obr. 5.2), a popsat si jednotlivé funkce.

5.2.1 Inicializace

Po zapnuti zafizeni je jako prvni voldna funkce AppColdStart. Zde se inicializuje
celé zafizeni. Pomoci uzivatelskych aplikaci je také mozné zavolat dalsi inicializac¢ni
funkce, napiiklad pro inicializaci proménnych nebo systémovych periferii jako je
¢asova¢ a UART. Probiha zde také nastaveni ¢isla radiového kanalu a PAN ID siteé.
Pro pasmo 2,4 GHz je mozné nastavit ¢islo kanalu na 11-26. V pfipadé Ze je zadana

hodnota 0, automaticky se vybere nejvhodnéjsi kanal.
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T Source\JN51xx_JZ_Coord.c [1laboratorni_uloha] - Code::Blocks svn build
File Edit View Search Project Build Debug Tools Plugins Settings Help
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45 JrEEEE® /
50 S Macro Definitions wxxy
51 _.'"***** _.'"
52 $define HW_INT { SIZE 3z
53 gdefine HW_INT_{ PTR_MASE 0x1£
54
55 J,n’***** J,n’
< [l | B 56 Pk Type Definitions wrx
57 _.'"***** _.'"
II- ” 58 typedef struct
59 =
&0 uint3Z u3ZDevice;
&l uint3Z u3ZltemBitmap;
82 !} tsHwIntData;
&3 ]
i. ! ] l.

= Opened Files _|UC_-: g|u\S

Running target post-build steps |
cp -AJN5139_Build\Release‘\llasboratorni_ulcha.exe .%JN5133_Build\Release
“1llakeratorni_ulcha.ba

bz-elf-cbjeopy -5 -0 binary .%JN5133_Build\Releazse\llsboratorni_ulcha.ba .%“JN5133_Build
“Relesse‘llsboratorni_ulcha.bin

Process terminated with status 0 (0 minutes, 3 seconds)

0 errors, 0 warnings

|
C:\enniccygwin'jennic\SDK \Application llaboratorni_uloha\Source\JM51; WINDOWS-1250 Line 57, Column 50 Insert Read/Write
Obr. 5.1: Aplikace Code::Blocks IDE
AppColdStart | Uzivatelské tlohy |

JZA_vAppDefineTasks

JZA_vAppEventHandler JZA_boAppStart

JZA_vStackEvent| |JZA_vPeripheraIEvent| |JZA_bAﬂ(vabject| |JZA_vAﬂ(vaesponse| |JZA_bAstgObject| |JZA_depResponse

Obr. 5.2: Vyvojovy diagram obecné ZigBee aplikace
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Poté je spustén BOS, ktery prebere kontrolu nad systémem. Ten vykona nékteré
interni funkce a poté zavola funkci JZA_vAppDefineTasks. Je to uzivatelska apli-
kace, ve které je mozné doplnit dalsi tlohy, které nejsou soucasti BOS. Neni to ale
nezbytné.

Opét je kontrola vracena BOS, kde probéhnou potiebné vnitini funkce a je zavo-
lana posledni inicializa¢ni funkce JZA _boAppStart. Za pomoci této funkce je mozné
pritadit volitelny ZigBee deskriptor k uzlu sité. Po ukonceni je nutné zavolat ZigBee
protokol stack a vratit kontrolu zdkladnimu opera¢nimu systému.

V zakladni sabloné vytvorené pomoci Code::Blocks IDE mutZzeme najit jesté jednu
funkci, které zde nebyla probrana. Jedna se o uzivatelskou funkci a je volana ve funkci
AppColdStart hned po nastaveni ¢isla kanalu a pridéleni PAN ID a jmenuje se vInit.
V této funkci jsou prave inicializované systémové periferie popsané u AppColdStart

a spustén ZigBee protokol stack a BOS [7].

5.2.2 Hlavni aplikace

Jakmile je spustén BOS a ZigBee protokol stack, kontrola nad uzivatelskou aplikaci
je predana nékolika funkcim. Nékteré z nich v pravidelnych intervalech zavola BOS,
jiné jsou spustény, jen pokud dojde k urcité udalosti. Po ukonceni aplikace je kon-
trola predana vzdy zakladnimu operac¢nimu systému. Ten také pravidelné predava
kontrolu ZigBee protokol stacku, ktery vykona veskeré potiebné kroky.

Uzivatelské aplikace nejsou blokovany, ale pokud dojde k dlouhodobé nec¢innosti
zpusobené smyckou nebo ¢ekanim na podminku, je nutné pro spravnou funkci pra-
videlné volat BOS a ZigBee protokol stack.

Hlavni aplika¢ni funkce jsou [7]:

e JZA vAppEventHandler — v pravidelnych intervalech ji vola BOS, mtzou v ni

byt umistény jakékoliv uzivatelské aplikace, které je nutné pravidelné spoustét;

e JZA vStackEvent — zpracovava ruzné udalosti z nizsich vrstev stacku, jako

napftiklad potvrzeni pfenosu dat;

e JZA vPeripheralEvent — je volana pouze kdyz dojde k hardwarovému pieru-

Seni z periferie, jako je naptiklad ¢asovac;

e JZA bAfMsgObject — je spusSténa v pripadé piijeti MSG ramce (MSG ramec
obsahuje jen data a informace o délce datového pole) od jiného uzlu v siti.
Mize zde byt funkce pro zpracovani prichozich zprav;

e JZA bAfKvpObject — je spusténa, pokud byl prijat KVP piikazovy réamec
(KVP je podobny ramec jako MSG, jen uvadi dalsi pole napf. typ dat) od
jiného uzlu. Mize zde byt funkce pro zpracovani prichoziho pfikazu a nasledné

odpoveédi;
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e JZA vAfKvpResponse — je zavolana v pripadé, ze byl pfijat rdmec odpoveédi
KVP od jiného uzlu. To muze byt bud potvrzenim predchazejiciho piikazového

ramce, nebo odpovéd na zadané data;

e JZA_vZdpResponse — je volana pouze tehdy, kdyz je pfijata odpovéd od ZigBee

objektu. Napftiklad zde muze byt prijata odezva na zadost o adresu.

5.3 Nahrani programu do paméti zarizeni

Po dokonceni aplikace je nejprve potieba v prostiedi Code::Blocks IDE zkompilovat
projekt na vysledné zdrojové soubory. To provedeme tak, Ze klikneme na zalozku
Build a nasledné opét na stejnojmenné tlacitko Build. Tim se provede zkompilovani
projektu. V dialogu Build log je naznacen prubéh kompilovani. Po jeho skonceni
musi byt na konci tohoto dialogu napsano 0 errors a nejlépe i 0 warnings. Pokud
se tak stalo, bude vytvoren soubor s koncovkou .bin, ke kterému vede obvykle

nasledujici cesta:

\nazev_projektu\JN5139_Build\Release\nazev_projektu.bin

Nasledné je potieba spustit program Jennic Flash Programmer a pripojit zafizeni
na které chceme nahravat pomoci USB kabelu k pocitaci. Kabel méa z jedné strany
konektor pro pfipojeni k UART portu. Pfi pfipojovani k UART portu musime dbéat
na spravnou orientaci kabelu. Na pinu ¢islo 1 na desce bude pfipojen cerny drat
z USB kabelu (Obr.5.3). Nésledné zapneme zafizeni. Poté je potfeba zmacknout
a drzet tlacitko PROGRAM, mezi tim zméacknout a pustit tlac¢itko RESET a nasledné

pustit tlac¢itko PROGRAM. Tim je zafizeni pfipraveno k nahravani do paméti.

Zelena

O00000
—ulygvn e

J[at—

Obr. 5.3: Pripojeni USB kabelu k portu UART

V programu Jennic Flash Programmer (Obr.5.4) vybereme v ¢asti Program

File cestu k souboru s koncovkou .bin. V dalsi ¢asti Configuration vybereme
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port, ke kterému je USB kabel pfipojen a zbytek nechdme v ptivodnim stavu. V ¢asti
Device je mozné kliknutim na tlac¢itko Refresh zkontrolovat pripravenost zafizeni
k nahréavani do paméti. Pokud je zafizeni pfipraveno, zobrazi se nazev zafizeni, typ
paméti a MAC adresa. Pro provedeni nahrani programu do paméti klikneme na
tlac¢itko Program. Po tspésném nahrani programu do pameéti, je jesté potieba celé

zalizeni restartovat tlacitkem RESET. Nyni jiz bézi na zafizeni novy program.

Jennic JN51x0¢ Flash Programmer 1.5.12

Program File

|C:'n,Jennic'n,n:ygwin'n,jenniu:'nSDK'nﬁ.ppliu:aﬁu:un‘n,LaI:u_l_Cu:u:-ru:Iinab:ur'I,JNE13 vI [ Browse ]

| Clear History |

Configuration

COMPort: [~om3 »|  Connect: Skip Verification: [
Target: DetectFlash | | SetPasskey

[ms}
(=]

Sector 3 Programming:

| w | [ Browse

Device

Device:  IM5139 Flash: 5T M25P10-A

MAC Address (Hex)

About | | Program |

Obr. 5.4: Program Jennic Flash Programmer
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6 POPIS PRVNI LABORATORNI ULOHY

V prvni laboratorni tiloze se studenti seznami s parametry daného standardu, jako
jsou frekvencni pasma, prenosové rychlosti, dale pak s typy siti a zafizeni. V prak-
tickém méfeni pak budou mit za kol ovérit dosah v uzavienych prostorach skoly,
kvalitu spojeni v zavislosti na okolnich podminkach, jako je zejména ruseni jinymi
technologiemi, pracujicimi ve stejném frekvenc¢nim pasmu a zméfit spotiebu riznych
typi zarizeni a nasledné ji pak porovnat se zndmymi hodnotami spotieby jinych typt

technologii.

6.1 Navrh reseni

Pfi feseni této ulohy bude tfeba vytvorit programy pro koordinatora sité a koncové
zafizeni. Vytvoreni programu pro smeérova¢ nebude tieba, protoze by byl v této
laboratorni tloze stejny, jako program pro koncové zafizeni. Déale je z diivodu zjisténi
dosahu a kvality spojeni v zavislosti na okolnich podminkach nutné, aby bylo mozné
ruc¢né nastavit frekvenci vysilani, a jesté aby koncové zafizeni a smérovac posilaly
informace o kvalité spojeni, které se budou zobrazovat na LCD displeji koordinatora
sité.

Z casovych a prostorovych divodi bude dostacujici pouziti topologie sité typu
hvézda. Vyhodnéji se jevi topologie typu sit ¢i strom, avSak z divodu ¢asové ome-
zené vyuky a velikosti prostor neni nutné, abychom zvétsovali dosah sité za pomoci
smérovacu. Pro zjisténi dosahu budou pouzita dvé zafizeni, a to koordinator sité
a koncové zarizeni. Koncové zarizeni bude ponechano v laboratorni mistnosti a s ko-
ordinatorem sité se budeme pomalu vzdalovat, dokud se pfipojeni tplné neztrati.
Podle plant budovy se pak odhadne vzdalenost mezi koordinatorem sité a koncovym
zafizenim.

Pro ruseni na stejném frekvencénim pasmu bude pouzita, z diivodu dostupnosti
ve Skole, technologie Wifi. Pti tomto testu se nastavi stejné frekvencéni pasmo, jak
na ZigBee, tak na Wifi zatizeni. Aby byl zajiStén realny provoz, musime jesté zatizit
Wifi sif. To bude zajisténo pifenosem dat z jednoho pocitace do druhého. Na LCD
displeji budeme sledovat kvalitu spojeni ZigBee sité. Na pocitaci budeme sledovat
rychlost prenosu dat, poptipadé pocet ztracenych paketu.

V zavérecném testu studenti zjisti spotfebu koncového zafizeni. Digitalnim os-
ciloskopem nebo z teoretickych hodnot se zjisti spotfeba a porovna s dalSimi typy
standardi (Wifi, Bluetooth). Zafizeni umoziuje také rezim snizené spotieby, ve
kterém mize zistat v necinnosti az 15 minut a tim jesté snizit spotfebu. S timto

rezimem budou studenti sezndmeni jen teoreticky.
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6.2 Programy pro moduly Jennic

Programy budou psany v jiz popsaném vyvojovém prostiedi Code::Blocks IDE (kapi-
tola 5). Po vytvofeni nového projektu se vygeneruje zakladni Sablona. Ta je rozdilna
pro ruzné typy zafizeni, proto je dilezité zvolit pii vytvareni spravny typ. Do této
sablony budeme dopisovat veskeré vlastni funkce.

Sablonu musime rozsifit tak, aby se na koordinitorovi sité dal nastavit kanal.
Dale aby bylo mozné ke koordinatorovi pripojit vSechny zafizeni z vyvojového kitu

a mohly spolu komunikovat zaroven.

6.2.1 Koordinator sité

Pred vlastnim vytvarenim funkci je dobré vlozit do programu odkazy na soubory,
ve kterych jsou vlozeny predpfipravené aplikace. V nasem piipadé je potieba vlozit
navic tyto soubory:

e gdb.h — knihovna pro debuger;

e LcdDriver.h — knihovna, ve které jsou umistény aplikace pro ovladani LCD

displeje;

LedControl.h — knihovna pro ovladani LED diod;

Button.h — aplikace pro zachytavani zmacknuti tlacitek;

header.h — vlastni knihovna s pfeddefinovanymi proménnymi.

Néasledné si vytvorit datové struktury, do kterych bude mozné ulozit vsechny
data a také stavy zarizeni:

e teTlacitka — datova struktura, kterd pritadi nazvy jednotlivym tlacitkim;

e teObrazovka — zde budou uloZeny informace o tom, v jakém okné se prave
nachazime;
e tsDataKZ — sem se budou ukladat veskeré hodnoty z koncovych zarizeni;

e tsSystem — v této struktuie budou uloZeny systémova data;

e tsFronta — struktura s frontou pro hardwarové pferuseni.

Nyni jiz muzeme zacit psat vlastni funkce. Na obrazku (Obr. 6.1) vidime v§vojovy
diagram hotového programu, ktery si ted popiSeme. Po zapnuti zafizeni postupné
probihaji tyto funkce:

e AppWarmStart — tato funkce je volana pii zmacknuti tlacitka reset. Mizou se

v ni objevit specialni nastaveni pro restart. Zde to vSak neni potifeba, proto

zavola AppColdStart;
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AppWarmsStart |—>| AppColdStart ':_’I vinit I::I vSetTimer

| BOS/Stack | [ vUvodniobrazovka |
l4ZA_vAppDefineTasks| | Uzivatelské dlohy |
[ BOS/Stack | [ BOS/Stack tlohy |
[ JzA_vPeripheralEvent | [ JzA_boAppstart |
R’
BOS/Stack

v 1 v 1 v 1 v 1 v 1 v 1

lzA_vstackEvent|izA_vAppEventHandler|JZA_bAfKvpObject| izA_vAfKvpResponse] [JZA_bAMsgObject| | JZA_vZdpResponse |

| vSetTimer | vProcessKeys | vObrazovkaSpojeni | |nytvorObrazovkuSp...|
[ vTlacitkaUvod | [ vobrazovkaspojeni |
|ny1vorObrazovkuSp...|

Obr. 6.1: Vyvojovy diagram koordinatora sité v tloze ¢. 1

AppColdStart — je voldna po zapnuti zarizeni nebo popfipadé z aplikace
AppWarmStart. Probihaji zde inicializace funkci pro debuger a jsou nastavo-
vany informace o siti. Kanal je nastaven na hodnotu proménné KANAL, nasta-
vené v knihovné header .h. Stejné tak je nastaveno PAN_ID podle proménné
PAN_ID. Nasledné jesté vola funkci vInit a poté preda fizeni do BOS/Stack;

vInit — provadi inicializaci Zigbee stacku, LED diod, tlacitek, nastaveni vycho-
zich hodnot vSech proménnych a povoluje preruseni po vyprseni casovace. Dale
vola vSetTimer. Poté vytvori ivodni obrazovku a spusti vUvodniObrazovka
a nasledné BOS;

vSetTimer — spousti ¢asovac, ktery po vyprseni vyvola preruseni a nasledné
se opét spusti;

vUvodniObrazovka — je volana pii inicializaci, kdy vypise na displej pravé
nastaveny kanal. Mize byt také zavolana z funkce vTlacitkaUvod pii zméné

nastaveného kanalu;

JZA vAppDefineTasks — je volana z BOS/Stack. Zde mtzou byt definovany

dalsi uzivatelské tulohy, coz vSak neni v nasi tiloze potieba;

JZA boAppStart — také je zavolana z BOS/Stack. Zde je vytvoren jednodu-
chy testovaci casovac, ktery problikne LED diodou. Touto funkci kon¢i proces

inicializace zafizeni. Kontrola je predana do BOS/Stack, ktery v pravidelnych
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intervalech vola dalsi funkce;

JZA vPeripheralEvent — je volana pouze kdyz dojde k hardwarovému pieru-
Seni z periferie, jako je napiiklad ¢asova¢. Do proménné sFronta zapise typ
preruseni, podle kterého je ve funkci JZA_vAppEventHandler provedena urcita

operace;

JZA vAppEventHandler — v pravidelnych intervalech ji vola BOS, mtzou v ni
byt umistény jakékoliv uzivatelské aplikace, které je nutné pravidelné spous-
tét. Obsluhuje také frontu udalosti z proménné sFronta. V nasem pripadé se
v ni opét spousti ¢asovac a kontroluje se zde, jestli nebylo zmacknuto nékteré
z tlacitek. Pokud ano, tak spusti funkci vProcessKeys a preda ji identifikator

zmacknutého tlacitka;

vProcessKeys — v této funkci je prelozen identifikator zmacknutého tlacitka na
jméno definované v proménné eTlacitka. Nasledné je vyhodnoceno, v jakém
stavu se nachazi program (podle proménné eObrazovka) a spusténa odpovi-

dajici funkce (v nasem pfipadé vTlacitkaUvod);

vTlacitkaUvod — zde je jiz podle nézvu tlac¢itka provedena dalsi operace.
Prvni tlac¢itko vyobrazi na displeji dopliujici informace. Dalsi dvé tlacitka
slouzi ke zméné hodnoty kanalu. Posledni z tlacitek spusti sit a zavold funkci

vVytvorObrazovkuSpojeni;

vVytvorObrazovkuSpojeni — tato funkce zkontroluje pocet pripojenych kon-
covych zafizeni a vytvori pole pro doplnéni hodnot (teplota, LQI, osvétleni

a napéti na bateriich). Nasledné zavola funkci vObrazovkaSpojeni;

vObrazovkaSpojeni — doplni do pole vyobrazeném na LCD displeji hodnoty,

které byly pfijaty z koncovych zafizeni;

JZA vStackEvent — je voldana po vytvoreni sité a vytvarii pomoci funkce
vAddDesc jednoduchy deskriptor, pro kontrolu a nastaveni hodnot pfi pfiji-

mani a odesilani dat;

JZA bAfMsglObject — je spusténa v piipadé piijeti MSG ramce (MSG ramec
obsahuje jen data a informace o délce datového pole) od jiného uzlu v siti. V
nasem piipadé jsou pies tyto MSG ramce posilana vSechna data. Nejprve je
zkontrolovano, jestli ¢islo cilového uzlu sedi s tim, ktery je nastaven v ramci.
Pokud ano, ulozi se vSsechny hodnoty do proménnych. Poté je zkontrolovano
podle MAC adresy, jestli jiz bylo od stejného uzlu néco prijato. Pokud ano,
prepisi se v proménné sDataKZ nove prijata data za starsi, které pomoci funkce
vObrazovkaSpojeni zobrazi na displeji. Jestlize koordinator nezna MAC ad-

resu, ulozi si ji do proménné sDataKZ i spolu s dalsimi hodnotami a poté po-
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moci funkci vVytvorObrazovkuSpojeni a vObrazovkaSpojeni vytvori nové

podle na displeji a zapise do néj prijaté hodnoty;

e vStringCopy, vValToDec, vValul6ToDec, vValil6ToDec — pfed vyobrazenim
hodnot na LCD displeji museji byt nejprve pievedeny do spravného tvaru.

K tomuto ucelu praveé slouzi tyto 4 funkce;

o JZA bAfKvpObject, JZA_vAfKvpResponse a JZA_vZdpResponse — nejsou vyu-
Zity.

6.2.2 Koncové zarizeni

Do programu, stejné jako v pripadé koordinatora sité, vlozime odkazy na soubory,
ve kterych jsou vloZzeny predpfipravené aplikace. V tomto piipadé vlozime navic tyto
soubory:

e gdb.h — knihovna pro debuger;

e LedControl.h — knihovna pro ovladani LED diod;

e Button.h — aplikace pro zachytavani zmacknuti tlacitek;
e HTSdriver.h — knihovna pro senzor teploty a vlhkosti;

e ALSdriver.h — knihovna s funkcemi pro svételny senzor;

e header.h — vlastni knihovna s pfeddefinovanymi proménnymi.

Datové struktury pro ulozeni veskerych proménnych:

e teTlacitka — datova struktura, kterd pritadi nazvy jednotlivym tlacitkim;

teStav — zde budou ulozeny informace o stavu méreni na senzorech;

tsHodnoty — sem se budou ukladat veskeré namérené hodnoty;

tsSystem — v této struktufe budou ulozeny systémova data;

tsFronta — struktura s frontou pro hardwarové preruseni.

Nyni jiz opét muzeme zacit psat vlastni funkce. Na obrazku (Obr.6.2) vidime
vyvojovy diagram programu koncového zarizeni. Po zapnuti postupné probihaji tyto
funkce:

e AppWarmStart — stejné funkce, jako v pripadé koordinatora sité. Zde také neni

potieba, proto zavola AppColdStart;

e AppColdStart — je volana po zapnuti zafizeni nebo popiipadé z aplikace
AppWarmStart. Probihaji zde inicializace funkci pro debuger a jsou nastavo-

vany informace o siti. Kanal je nastaven na hodnotu 0, coz znamena, Ze bude
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AppWarmsStart |—>| AppColdStart l:_’_l vinitSenzor

[ BOS/Stack |
lJZA_vAppDefineTasks| | Uzivatelské dlohy |
[ BOS/Stack | [ BOS/Stack tilohy |

v

[ JzA_vPeripheralEvent | [ JzA_boAppstart |

Py

BOS/Stack

v 1 v 1 v 1 vy 1 v 1 v 1

|JZA_vStackEvent|PZA_vAppEventHandIer||JZA_bAﬂ<vabject| |JZA_vAﬂ<vaesponse| |JZA_bAﬂVIngbject| | JZA_vZdpResponse |

¢

| vStartCteniSenzoru | | vCteniTepSwvt |

v 1

vCteniNapeti m vTimer I’Zl VPosliData

v 1

| vCteniDokonceni |

Obr. 6.2: Vyvojovy diagram koncového zatizeni v tloze ¢. 1

vybran ten, ktery ma nejsilnéjsi signal. PAN_ID je nastaveno podle proménné
PAN_ID. Tato hodnota musi byt stejna, jako v pripadé koordinatora sité. Na-

sledné jesté vola funkci vInit a poté preda fizeni do BOS/Stack;
vInit — provadi inicializaci Zigbee stacku, LED diod, tlacitek, ¢asovace, na-
staveni vychozich hodnot vSech proménnych a povoluje preruseni po vyprseni

casovace a po stisknuti tlacitka. Déale vola vInitSensor a poté spusti BOS;

vInitSensor — zde jsou inicializovany a povoleny veskeré funkce a preruseni,

které jsou potfeba pro méfeni na senzorech;

JZA vAppDefineTasks — stejné jako v pripadé koncového zaiizeni, zde neni
potfebna;
JZA boAppStart — je zavolana z BOS/Stack. Zde je vytvoren jednoduchy tes-

tovaci Casovac, ktery problikne LED diodou. Touto funkci kon¢i proces ini-
cializace zafizeni. Kontrola je predana do B0OS/Stack, ktery v pravidelnych

intervalech vola dalsi funkce;

JZA vStackEvent — je volana po pfipojeni do sité. Kontroluje, zda se zafizeni
pripojilo jako koncové a vytvari pomoci funkce vAddDesc jednoduchy deskrip-

tor, pro kontrolu a nastaveni hodnot pfi pfijimani a odesilani dat;

JZA vPeripheralEvent — funguje stejné, jako v pripadé koordinatora sité;
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e JZA vAppEventHandler — v pravidelnych intervalech ji vola BOS, mtzou v ni
byt umistény jakékoliv uzivatelské aplikace, které je nutné pravidelné spoustét.
Obsluhuje také frontu udélosti z proménné sFronta. V nasem piipadé miize
byt spusténa pri vyprSeni ¢asovace nebo pii preruseni z nékterého senzoru
pifi méfeni. V prvnim pripadé spusti funkci vStartCteniSenzoru. V druhém

pripadé po pferuseni ze senzoru spusti funkci vCteniTepSvt;

e vStartCteniSenzoru — prvni funkce z péti, kterou je tieba ke ¢teni hodnot
ze senzortl. Spousti ¢teni teploty a startuje preruseni v pripadé, kdy je ¢teni

teploty dokonceno;

e vCteniTepSvt — tato funkce je zavolana po skonceni ¢teni teploty. Ulozi si jeji
hodnotu do paméti, vymaze predchozi pieruseni a ulozi si do paméti hodnotu
ze senzoru osveétleni. Dale spousti ¢teni napéti a zaroven s tim spousti casovac

vTimer;

e vTimer — tato funkce je volana po vyprseni ¢asovace vTimer. Podle hodnoty
proménné eStav spousti jednu ze tii funkci (vCteniNapeti, vCteniDokonceni,

vPosliData;

e vCteniNapeti — tato funkce je volana tak dlouho, dokud neni ukoncena kon-
verze v ADC;

e vCteniDokonceni — po ukonceni konverze je volana tato funkce, ve které je

hodnota s ADC konvertoru upravena do vysledného tvaru a uloZena;

e vPosliData — je posledni v fetézci funkci z vTimer. Nejprve zjisti vlastni MAC
adresu a tim zkompletuje vSechna data, ktera je tfeba odeslat do koordina-
tora sité. Data jsou odesilana ve tvaru Napeti//Teplota//Osvetleni//MAC
adresa. Spolu s témito hodnotami je také odesilana délka MSG ramce. Po ode-
slani dat, zafizeni ¢eka na preruseni z casovace a ten opét spusti cely fetézec

¢teni ze senzord znovu,

o JZA bAfMsglObject, JZA_bAfKvpObject, JZA_vAfKvpResponse
a JZA _vZdpResponse — nejsou vyuZzity.
6.3 Postup a vysledky

Do vsech ZigBee zafizeni, které budeme pouzivat, musime nejdiive nahrat jiz pred-
pripravené programy. Ty budeme do zafizeni nahravat pomoci aplikace Jennic Flash

Programmer, popsané v kapitole (5.3).
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6.3.1 Kyvalita spojeni

Pii méteni kvality spojeni musime nejdiive prozkoumat obsazeni kmito¢tového pasma.
K tomuto tkolu vyuzijeme aplikaci LCD Site Survey Tool, ktera nam na LCD displeji
zobrazuje aktivitu v celém pouzivaném frekvenénim pasmu. V aplikaci Jennic Flash
Programmer zvolime cestu k souboru LCDSiteSurveyTool JN5139 _DEVKIT2.bin,

ktera je:

\Jennic\cygwin\jennic\SDK\Application\JN-AP-1014-Site-Survey-Tool\Build\

K pocitaci pripojime zafizeni s LCD displejem a nahrajeme do néj tento program.
Po spusténi zafizeni se na LCD displeji zobrazi aktivita ve frekvenénim pasmu
od 2380 MHz do 2505 MHz. Pomoci tlac¢itka ¢. 1 miZeme toto zobrazeni prepnout
zobrazeni aktivity na jednotlivych kanalech 11-26. Pokud zméackneme tlacitko ¢. 1
znovu, zobrazi se nam aktivita pouze na jednom kanéle. Ten vybirame pomoci tla-
¢itka ¢. 2. K prozkouméani aktivity vyuzijeme obrazovku se zobrazenim vsech kanalt
(Obr. 6.3) a poznamename si 3 kanaly. Jeden s nejvétsi aktivitou, jeden s nejmensi
aktivitou a tieti se stfedni aktivitou. Kanaly museji byt z rozsahu 12-24, protoze

rozsah pasma ZigBee sité je jiny, nez rozsah pasma WiFi sité.

Obr. 6.3: LCD Site Survey Tool

Nyni do koordinatora sité a do koncového zafizeni jiz nahrajeme programy po-

psané vyse. Ty najdeme v nasledujicich trech cestach:

\Jennic\cygwin\jennic\SDK\Application\Lab_1_Coordinator\JN5139_Build\Release\
\Jennic\cygwin\jennic\SDK\Application\Lab_1_EndDevice\JN5139_Build\Release\
\Jennic\cygwin\jennic\SDK\Application\Lab_1_EndDeviceHighPower\JN5139_Build\...

Programy do zafizeni nahrajeme opét pomoci aplikace Jennic Flash Programmer.

Do zafizeni s High Power modulem (MO2R1) musime nahrat upraveny program

38


file:///Jennic/cygwin/jennic/SDK/Application/JN-AP-1014-Site-Survey-Tool/Build/
file:///Jennic/cygwin/jennic/SDK/Application/Lab_l_Coordinator/JN5139_Build/Release/
file:///Jennic/cygwin/jennic/SDK/Application/Lab_l_EndDevice/JN5139_Build/Release/
file:///Jennic/cygwin/jennic/SDK/Application/Lab_l_EndDeviceHighPower/JN5139_Build/

Obr. 6.4: LCD Obrazovka - stav spojeni

pfimo pro néj. Poté zapneme koordinatora sité a zvolime pomoci tlacitek 2 a 3 jeden
ze zvolenych kanali. Volbu potvrdime pomoci tlacitka ¢. 4 a tim zapneme sif.

Nyni koordinéator ¢eké na pripojeni koncovych zafizeni. Zapneme postupné 3 kon-
cové zafizeni s riznymi moduly (jiny typ antény — MOOR1, MO1R1 a M02R1) a za-
piseme si hodnoty LQI (Obr.6.4). Poté vypneme koncova zafizeni, restartujeme
koordinatora sité a zvolime dalsi ze zvolenych kanalti, potvrdime a opét zapneme
koncovéa zafizeni. Opét si opiseme hodnotu LQI a to samé opakujeme i pro posledni

kanal. Poté vSechny zafizeni vypneme.

Tab. 6.1: Frekvenc¢ni pasma pouzivané v ZigBee a WiFi

ZigBee WiFi
Kanal | Frekvence [MHz] || Kanél | Frekvence [MHz]

11 2405 1 2412
12 2410 2 2417
13 2415 3 2422
14 2420 4 2427
15 2425 ) 2432
16 2430 6 2437
17 2435 7 2442
18 2440 8 2447
19 2445 9 2452
20 2450 10 2457
21 2455 11 2462
22 2460 12 2467
23 2465 13 2472
24 2470 14 2484
25 2475 - -

26 2480 - -
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V tabulce (6.1) pak najdeme ke zvolenym ZigBee kanalim adekvatni, dle frek-
vence co nejblizsi, WiFi kanaly. U WiFi nelze vybrat 14. kanal, protoze jej neni
mozno pouzivat v Evropé. Nyni na WiFi zarizeni nastavime jeden z kandlt a spus-
time prenos souboru z jednoho pocitace do druhého. Zapiseme si rychlost pfenosu
bez spusténych ZigBee zafizeni. Nasledné spustime ZigBee sit s adekvatnim kandlem
a zapiSeme si hodnoty LQI z koncovych zafizeni a rychlost pfenos WiFi sité. Stejny
postup zopakujeme opét pro dalsi zvolené kanaly. Vzorové namérené hodnoty pro
mistnost s jednou WiFi siti v dosahu jsou v tabulce (6.2). K pfepoéitani hodnoty

LQI na vykon v dBm pak slouzi vzorec
P = (LQI — 305)/3.

Prepocitana hodnota vykonu je vSak spise orientacni, jelikoz hodnota LQI zahrnuje

i jiné proménné.

Tab. 6.2: Kvalita spojeni v ZigBee siti
| ZigBee | WiFi |
Kanal | Zafizeni | LQI | P [dBm] | LQI | P [dBm] | Kanal | Rychlost
WiFi vypnuté WiFi zapnuté
MOOR1 | 132 -57,66 126 -59,66
14 MO1R1 | 180 -41,66 180 -41,66 3 2650kB/s
MO2R1 | 214 -30,33 208 -32,33
MOOR1 | 126 -59,66 120 -61,66
18 MO1R1 | 180 -41,66 180 -41,66 7 2640kB/s
MO2R1 | 210 -31,66 204 -33,66
MOOR1 | 120 -61,66 120 -61,66
22 MO1R1 180 -41,66 180 -41,66 14 2590kB/s
MO2R1 | 204 -33,66 204 -33,66

Z tabulky (6.2) muzeme vypozorovat, Ze jedna WiFi sif na stejné frekvenci nema

zadny vliv na ZigBee sif, stejné tak je tomu i naopak.

6.3.2 Dosah

Dosah ZigBee sité budeme mérit pomoci stejnych programi, jako kvalitu spojeni.
Proto neni nutné do zarizeni nahravat jiny program. Opét vyuzijeme 3 riizna koncova
zafizeni a jednoho koordinéatora sité. Vybereme si pasmo, na kterém neni prilis velka
aktivita a nastavime ho na koordinatorovi sité. Nyni zapneme i koncova zafizeni
a budeme si zapisovat hodnoty LQI pro jednotlivé vzdéalenosti. Vzdalovat se budeme

s koordinatorem sité a koncova zafizeni zistanou na misté. Do tabulky pak zapiseme
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jako prvni hodnotu pro nulovou vzdalenost a jako posledni hodnotu, ktera byla
naméiena jako posledni pred ztracenim signalu. Mezi tyto hodnoty zapiseme dalsi
3 vzdalenosti s hodnotou LQI. V tabulce (6.3) pak jsou vzorové naméfené hodnoty
pro oteviené prostranstvi. Z praktického méteni vyplyva, zZe na dosah ma velky vliv
pfima viditelnost, pokud se néco dostane do cesty signalu (tfeba jen strom), dosah

se velmi snizi.

Tab. 6.3: Dosah ZigBee sité
‘ Zatizeni ‘ LQI ‘ dBm | LQI | dBm ‘ LQI ‘ dBm | LQI | dBm ‘ LQI | dBm |

MOOR1 150 [ -51,7 | 90 |-71,7| 54 |-83,7| 36 [-89,7] 6 [-99,7
Vzdalenost 1m 10m 30m 50 m 80m

MO1R1 114 | -63,7| 90 |-71,7| 66 |-79,7| 48 [-857] 6 [-99,7
Vzdalenost 1m 30m 70m 100 m 140 m

MO02R1 240 [-21,7] 84 [-737] 60 [-81,7] 42 [-87,7] 12 |-977
Vzdalenost 1m 150 m 230 m 350 m 500 m

6.3.3 Spotreba

Pro koordinatora sité a smérovac je doporuceno pouzivat napajeni ze sité. Hlavnim
dtvodem je hlavné nutnost permanentniho béhu zarizeni a tim stalé spotieby. Tyto
zafizeni museji byt stale spusténa, protoze s nimi mizou komunikovat i jina zafizeni.
V pripadé koncového zafizeni je situace jina. Tyto zafizeni mohou byt na delsi ¢asové
useky uspavana a tim snizovana spotfeba na minimum.

Maéame dveé zakladni moznosti jak ziskat vyslednou spotiebu. Prvni z nich je zmé-
feni pomoci digitalniho osciloskopu, kde budeme mérit ubytek napéti na odporu
zatazeném do napajeni. Pokud zvolime odpor 1£2, bude hodnota napéti odpovi-
dat hodnoté proudového odbéru (napt. 10mV =10mA). Vyslednou spotiebu pak
vypocitame jako integral proudu v ¢ase. Druha z moznosti je vyuzit hodnot proudo-
vych odbéru a casii uvadénych vyrobcem. Vyrobce udavané proudové odbéry, véetné
predpokladaného ¢asového intervalu, jsou v prvni ¢asti tabulky (6.4).

Pokud budeme predpokladat, Ze zarizeni se bude kazdych 10 minut probouzet
a vysilat naméfené data, dojdeme k tomu, Ze prumérny odbér je 2,031 pA /1 ms.
Vypocty pro 10minutovy cyklus jsou v druhé ¢asti tabulky (6.4).

Hodnotu jednoho 10minutového cyklu 1218, 463 uC pak muzeme vyjadrit v mAh.
Jednotka pC je vlastné slozena jednotka mA xms. Proto kdyz hodnotu naboje preve-
deme do hodin (1218,463 xC /1000 /3 600), ziskdme hodnotu 0, 33846 x 1073 mAh,
coz je 1,4621 mAh za mésic. Z té pak jiz snad mizeme vypocitat vydrz zarizeni na
baterie.
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Tab. 6.4: Spotfeba koncového zafizeni za 10minutovy cyklus

| Typ odbéru | I [mA] x t [ms] | Naboj [uC] |

vysilani 37 x 2,5 92,5
prijimani 37 x 1 37
probouzeni 9 x 16 144

Senzory 9x5H 45
sleep moéd | 0,0015 x 599975, 5 899, 9633

| Celkové: | 1218463 |

Zvolime si kapacitu baterii 1500 mAh. Také musime pocitat se samovolnym vy-
bijenim baterii. Budeme pocitat s 0,2% z celkové kapacity, coz je 3mAh. Vyvoj

kapacity baterii si mizete prohlédnout v tabulce (6.5).

Tab. 6.5: Vyvoj kapacity baterii

Pocet rokt 1 3 5 10 | 15 | 20 | 25
Kapacita [mAh] | 1446,5 | 1339,4 | 1232,3 | 964,5 | 696,8 | 429,1 | 161,4

Tyto hodnoty jsou vSak pouze teoretické a v praxi by se vydrz pohybovala spise
kolem 10 roki. Je to zpisobeno zejména nedokonalosti dnesnich baterii a také ji-
nym proudovym odbérem zarizeni, napiiklad z divodu jiné provozni teploty, nez je
idealni.

Pokud by jsme uvazovali, Ze zafizeni nebude ve sleep médu 10 minut, ale 10 vte-
fin, zvysila by se spotfeba za mésic na 24 mAh a tim se snizila vydrz na 4 roky.

Pro maximélni ¢as ve sleep médu (15 minut) je spotfeba za mésic 1,3349 mAh

a tim padem vydrz na baterie teoreticky az 28 rokd.
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7 POPIS DRUHE LABORATORNI ULOHY

Druhéa laboratorni tiloha bude seznamovat zejména s programovanim. Studenti se
seznami s vyvojovym prostiedim Code::Blocks IDE, se zakladnimi programovymi
funkcemi (kapitola 5.2) a za pomoci navodu se pokusi rozsifit aplikace pro koordi-
natora sité a koncové zafizeni tak, aby spolu dokézali komunikovat a vytvorili sit

pro automatizované ovladani domacnosti.

7.1 Navrh reseni

Jelikoz senzorové jednotky mizou mérit teplotu a osvétleni, miizeme v této tloze
ovladat klimatizaci, topeni a osvétleni. Koncové zafizeni bude v tomto ptripadé plnit
ulohu senzoru a automatizovaného ovladani a pomoci koordinatora sité bude mozné
ovladat zafizeni na dalku. Bude také poskytovat informace o hodnotach namétrenych
Senzory.

Pro tuto sif, ve které pro jednoduchost pouzijeme opét topologii typu hvézda,
bude potieba napsat aplikace pro koordinatora sité a koncové zarizeni. Koordinator
sité bude sdruzovat veskeré informace do jednoho mista a podle nich se uzivatel bude
moci rozhodnout, jakym zptisobem bude zafizeni (napf. klimatizace) ovladana. Bu-
deme pocitat se 3 zakladnimi stavy, a to zapnuto / vypnuto / automaticky. V rezimu
automaticky prebere kontrolu nad ovladanim koncové zatizeni. V pfipadé klimati-
zace ji bude podle teploty zapinat ¢i vypinat. To samé se bude dit s osvétlenim.

Neni realné, abychom v této laboratorni tloze ovladali skutec¢né osvétleni ¢i kli-
matizaci, proto budou funkci zapnuto / vypnuto signalizovat diody na koncovém
zafizeni. Pro jednoduchost také vypustim ovladani topeni, tak nam ztstane jen
ovladani osvétleni a klimatizace, na coz nam budou stacit dvé volitelné diody na
koncovém zarizeni.

JelikoZz napsani takovéhoto programu je ¢asové narocné, muzeme vyuzit aplikaci
z predchozi laboratorni tlohy a postupné ji rozsifit tak, aby vse fungovalo podle
zadani. Studenti budou mit k dispozici nahled do jiz hotového programu a bu-
dou vedeni podle podrobného postupu. Po dokonceni programovani oba programy
zkompiluji a nahraji do zatizeni. Nasledné zafizeni spusti a ovéfi si funkénost jejich

aplikaci spusténim sité a pokusnym zapnutim a vypnutim klimatizace a osvétleni.

7.2 Programy pro moduly Jennic

Rozsiteni aplikaci z prvni laboratorni tlohy bude v pripadé koordinatora sité slozi-

téjsi, nez v pripadé koncového zarizeni. Program opét budeme psat ve vyvojovém
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prostiedi Code::Blocks IDE. Neni tifeba popisovat cely program opét znovu, proto

budou popsany jen cCasti a funkce, které byly zménény nebo nové vytvoreny.

7.2.1 Koordinator sité

Opét je tieba nejprve si zkontrolovat vlozené knihovny s predpfipravenymi funkcemi.
Oproti tloze ¢. 1 vSak neni potieba zadné dalsi pridavat, proto ponechame ptivodni.
Datové struktury je ale tfeba doplnit. Musime vytvofit proménné, do kterych
bude mozné ulozit stav klimatizace, osvétleni, automatického ovladani a dalsich
hodnot. Zde jsou uvedeny vsechny zmény:
e teObrazovka — jelikoz bude potfeba vytvorit jesté jednu ovladaci obrazovku,

musime pridat dalsi stav do této proménné — E_STATE KZ;

e tsDataKZ — zde budou ulozeny informace o klimatizaci, osvétleni a automatic-
kém ovladani. Je potfeba doplnit tyto proménné — bool t boKlima, bool_t
boOsvetleni a bool_t boAuto;

e tsSystem — do této struktury musime pfidat proménnou uint8 u8ZvolenekKZ,

ve které bude ulozeno d¢islo pravé ovladaného koncového zafizeni.

[ Appwarmstart  |{  AppColdstart | vinit &1 vsetTimer

| BOS/Stack | [ vUvodniobrazovka |
l4ZA_vAppDefineTasks| | Uzivatelské dlohy |
[ BOS/Stack | [ BOS/Stack tlohy |
[ JZA_vPeripheralEvent | [ JzA_boAppstart |
ty
BOS/Stack

v 1 v 1 v 1 v 1 v 1 v 1

|JZA_vStackEvent|pZA_vAppEventHandIer”JZA_bAﬂ(vabject| |JZA_vAﬂ<vaesponse| |JZA_bAﬂVIngbject| | JZA_vZdpResponse |

1\

| vSetTimer | I vProcessKeys | | vObrazovkaSpojeni | InytvorObrazovkuSp...|
AR
Y
| VTlacitkaSpojeni | | vTlacitkakz | | vobrazovkakz | | vObrazovkaSpojeni |
oy f i
| vVytvorObrazovkuKZ | | vTlacitkaUvod | |nytvorObrazovkuSp...|
Inytvo rObrazovkuSp.. | I vPosliData |

Obr. 7.1: Vyvojovy diagram koordinatora sité v tiloze ¢. 2
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Na obrazku (7.1) je vyvojovy diagram rozsifeného programu. Muzeme zde vidét
veskeré funkce, které budeme muset dale vytvorit. Nyni budou popsany veskeré
zmeény:

e vProcessKeys — do této funkce musime pridat nové reakce na zmacknuti tla-

¢itka ve stavu E_STATE SPOJENI a novy stav E_STATE KZ vcetné reakce. Vy-
sledny kod cyklu switch vypada néasledovné:

switch (sSystem.eObrazovka)

{

case E_STATE_UVOD:
vTlacitkaUvod(u8KeysDown) ;
break;

case E_STATE_SPOJENI:
vTlacitkaSpojeni(u8KeysDown) ;
break;

case E_STATE_KZ:
vTlacitkaKZ(u8KeysDown) ;
break;

default:

break;

3

e vTlacitkaSpojeni — pii zmacknuti tlacitka ve stavu E_STATE SPOJENI zvo-
lime zafizeni, které chceme ovladat a vytvorime novou ovladaci obrazovku. Pii
zmacknuti prvniho tlacitka (E_LKEY_0) vybereme prvni zafizeni. Stejné tak je
tomu v pfipadé dalsich tlacitek (E.KEY_1, E KEY 2 a E KEY_3). Funkci vytvo-

fime nésledovné:

PRIVATE void vTlacitkaSpojeni(uint8 u8KeyMap)
{
switch (u8KeyMap)
{
case E_KEY_O:
if (sSystem.u8PripojeneKZ > 0)
{
sSystem.u8ZvolenekKZ = 1;
sSystem.eObrazovka = E_STATE_KZ;
vVytvorObrazovkuKZ() ;
}
break;
case E_KEY_1:
if (sSystem.u8PripojeneKZ > 1)
{
sSystem.u8ZvolenekKZ = 2;
sSystem.eObrazovka = E_STATE_KZ;
vVytvorObrazovkuKZ() ;
}
break;
default:
break;}}
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Do cyklu switch je jesté potieba doplnit reakce na zmacknuti tlacitka ¢.3
a C.4, které vypadaji stejné jako v pripadé predchozich tlacitek. Méni se pouze
nazev zmacknutého tlacitka, ¢islo zvoleného zafizeni a pocet pripojenych kon-

covych zafizeni;

vTlacitkaKZ — podobny cyklus jako u predchozi funkce bude i zde. Po zméck-
nuti tlacitek 1-3 se bude zapinat ¢i vypinat klimatizace, osvétleni a automa-
tické ovladani. Po zmacknuti posledniho tlac¢itka se vratime zpét na obrazovku

spojeni. Kéd vypada takto:

PRIVATE void vTlacitkaKZ(uint8 u8KeyMap)
{
switch (u8KeyMap)
{
case E_KEY_O:
sDataKZ[sSystem.u8ZvoleneKZ-1] .boKlima =
I'sDataKZ [sSystem.u8ZvoleneKZ-1] .boKlima;
vObrazovkaKZ (sSystem.u8ZvoleneKZ-1) ;
vPosliData();
break;
case E_KEY_3:
sSystem.eObrazovka = E_STATE_SPOJENI;
vVytvorObrazovkuSpojeni();
break;
default:
break;
}

Nyni je jesté tieba doplnit reakce na tlacitka E_LKEY_1 a E_.KEY_2. Budou vypa-
dat naprosto stejné jako v pripadé E_KEY_O, pouze misto proménné boKlima

bude proménné boOsvetleni, respektive boAuto;

vVytvorObrazovkuKZ — tato funkce vytvori ovladaci obrazovku zvoleného kon-

cového zafizeni. Zdrojovy kéd je zde:

PRIVATE void vVytvorObrazovkuKZ(void)

{
char acString[10];
vLcdClear () ;
vLcdWriteText ("Koncove zarizeni: ", 0, 0);
vValToDec(acString, sSystem.u8ZvoleneKZ, " ");

vLcdWriteText (acString, 0, 95);
vLcdWriteText ("Temp:", 1, 15);
vLcdWriteText ("LQI:", 1, 75);
vLcdWriteText ("Light:", 2, 15);
vLcdWriteText("U:", 2, 75);
vLcdWriteText ("Klimatizace:", 3, 15);
vLcdWriteText ("Osvetleni:", 4, 15);
vLcdWriteText ("Automaticky:", 5, 15);
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vObrazovkaKZ (sSystem.u8ZvoleneKZ - 1);
vLcdWriteText ("Klima", 7, 0);
vLcdWriteText ("Svetlo", 7, 30);
vLcdWriteText ("Auto", 7, 72);
vLcdWriteText ("Zpet", 7, 103);
vLcdRefreshAl1();

}

V prvnim pfipadé si vytvofime pomocnou proménnou char acString[10],
nasledné vymazeme obsah celého LCD displeje a vypiseme na obrazovku pole
pro zobrazeni hodnot. Funkce vLcdWriteText (acString, 0, 95) ma tii pa-
rametry. Prvni z nich je to, co se ma na displeji zobrazit. Dalsi dva znaci fadek
a sloupec displeje. Na konec je pro spravné zobrazeni potieba LCD displej ob-

novit;

vObrazovkaKZ — pomoci této funkce vypise do predpripravenych poli hodnoty

a informace o zvoleném koncovém zatizeni. Zdrojovy kéd vypadé nasledovné:

PRIVATE void vObrazovkaKZ(uint8 u8AktualniKZ)

{

char acString[10];

vValul6ToDec(acString, sDataKZ[u8AktualniKZ].ul6Teplota, "[C ");
vLcdWriteText (acString, 1, 45);

vValToDec(acString, sDataKZ[u8AktualniKZ].u8LQI, " ");
vLcdWriteText (acString, 1, 95);

vValul6ToDec(acString, sDataKZ[u8AktualniKZ].ul6Svetlo, " ");
vLcdWriteText (acString, 2, 45);

vValul6ToDec(acString, sDataKZ[u8AktualniKZ].ul6Napeti, "mV ");
vLcdWriteText (acString, 2, 85);

vValToDec(acString, sDataKZ[u8AktualniKZ].boKlima, " ");
vLcdWriteText (acString, 3, 85);

vValToDec(acString, sDataKZ[u8AktualniKZ].boOsvetleni, " ");
vLcdWriteText (acString, 4, 85);

vValToDec(acString, sDataKZ[u8AktualniKZ].boAuto, " ");
vLcdWriteText (acString, 5, 85);

vLcdRefreshAll();

}

Funkce vValToDec a vValul6ToDec pievadi hodnoty koncového zafizeni do

textové podoby pro zobrazeni na displeji;

vPosliData — zdrojovy kdéd této funkce je na nasledujicich radcich:

PRIVATE void vPosliData(void)

{

AF_Transaction_s asPRENASENA_DATA[1];

asPRENASENA_DATA[0] .u8SequenceNum = u8AfGetTransactionSequence (TRUE);

asPRENASENA_DATA[0] .uFrame.sMsg.u8TransactionDatalen = 3;

asPRENASENA_DATA[0] . uFrame.sMsg.au8TransactionData[0]
sDataKZ[sSystem.u8ZvoleneKZ-1] .boKlima;

asPRENASENA_DATA[0] . uFrame.sMsg.au8TransactionData[1]
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sDataKZ[sSystem.u8ZvoleneKZ-1] .boOsvetleni;
asPRENASENA_DATA[O] .uFrame.sMsg.au8TransactionData[2] =

sDataKZ[sSystem.u8ZvoleneKZ-1] .boAuto;
(void)afdeDataRequest (APS_ADDRMODE_SHORT,

sDataKZ[sSystem.u8ZvoleneKZ-1] .ul6ShortAdr,

CISLO_KONC_BODU, CISLO_ZDROJ_BODU, PROFILE_ID,

INPUT_CLUSTER2, AF_MSG, 1, asPRENASENA_DATA,

APS_TXOPTION_NONE, ENABLE_ROUTE_DISCOVERY, 4);
}

Pomoci AF _Transaction_s asPRENASENA DATA[1] si vytvorime jednoduché
pole pro odesilani dat. Poté do této proménné ulozime vSechny potfebna data
a pomoci piikazu (void)afdeDataRequest() data odesleme. V parametrech
tohoto ptikazu nastavujeme mimo jiné adresu a ¢islo cilového bodu, typ zpravy

a samoziejmé urcujeme, ktera data se maji prenést;

e JZA bAfMsgObject — zdrojovy kdod této funkce je ptilis dlouhy, proto je zde

uvedena jen nejdulezitéjsi ¢ast:

if (u8ClusterID == INPUT_CLUSTER)
{
ul6BatNapeti = puTransactionInd->uFrame.sMsg.au8TransactionDatal[1];
ul6BatNapeti = ul6BatNapeti << 8;
ul6BatNapeti |= puTransactionInd->uFrame.sMsg.au8TransactionDatal[0];
ul6Teplota = puTransactionInd->uFrame.sMsg.au8TransactionDatal[3];
ul6Teplota = ul6Teplota << 8;
ul6Teplota |= puTransactionInd->uFrame.sMsg.au8TransactionDatal[2];
ul6Svetlo = puTransactionInd->uFrame.sMsg.au8TransactionDatal[5];
ul6Svetlo = ul6Svetlo << 8;
ul6Svetlo |= puTransactionInd->uFrame.sMsg.au8TransactionDatal[4];
boKlima = puTransactionInd->uFrame.sMsg.au8TransactionDatal[6];
boOsvetleni = puTransactionInd->uFrame.sMsg.au8TransactionDatal[7];
boAuto = puTransactionInd->uFrame.sMsg.au8TransactionDatal[8];

for (i = 9; i < 17; i++)
{
MAC = MAC << 8;
MAC |= puTransactionInd->uFrame.sMsg.au8TransactionDatal[i];
}

Tato ¢ast zdrojového kédu uklada data z prijatého ramce do jednotlivych
proménnych. V dalSich ¢astech zdrojového kédu je jesté potieba vytvorit po-
mocné proménné pro nové hodnoty (klimatizace, osvétleni, automatické ovla-
déani) a dale rozlisit, v jakém stavu se zafizeni nachazi. Podle toho stavu pak
data zobrazit na displeji nebo jen ulozit do paméti. Vysledny zdrojovy kod je

mozné si prohlédnout v priloze.
Pro spravnou funkci je jesté potieba nové pridané funkce zapsat do seznamu

funkci v ¢asti Local Function Prototypes. Na toto misto doplnime, nejlépe pred

vsechny ostatni funkce, tyto radky:
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PRIVATE void vTlacitkaSpojeni(uint8 u8KeyMap);
PRIVATE void vTlacitkaKZ(uint8 u8KeyMap);
PRIVATE void vVytvorObrazovkuKZ(void) ;

PRIVATE void vObrazovkaKZ(uint8 u8AktualniKZ);
PRIVATE void vPosliData(void);

Tim mame doplnény vSechny funkce potfebné na strané koordinatora sité, nyni jesté

musime doplnit dalsi funkce do programu koncového zarizeni.

7.2.2 Koncové zarizeni

Na strané koncového zafizeni nebude jiz doplnéni funkci tak tézké. Neni potieba
vkladat zadné nové knihovny. VSechny potfebné jsou jiz v programu uvedeny.

Je vsak tifeba vytvorit novou datovou strukturu, ve které budou uchovany data
o stavech klimatizace, osvétleni a automatického ovladani. Nova struktura vypada

néasledovné:

typedef struct

{
bool_t boKlima;
bool_t boOsvetleni;
bool_t boAuto;

} tsOvladani;

Déle je tfeba vytvorit proménnou zaloZenou na nové vytvorené datové strukture. Do

seznamu proménnych (Local Variables) doplnime novou s nazvem sOvladani:

PRIVATE tsOvladani sOvladani;

Nyni jiz mizeme doplnit do programu novou funkci pro ovladani klimatizace
a osvétleni a rozsitit stavajici funkce podle vyvojového diagramu na obrazku (7.2):
e vInit — pfi inicializaci je potfeba vhodné nastavit proménné v nové datové

strukture:

sOvladani.boKlima = FALSE;
sOvladani.boOsvetleni = FALSE;
sOvladani.boAuto = FALSE;

Tyto 3 fadky je tfeba doplnit do sekce nastaveni vychozich parametrt. Hod-
noty FALSE nam fikaji, ze jak klimatizace, tak osvétleni, bude vypnuto. Auto-

matické ovladani bude také vypnuto;

e vOvladani — tato funkce je tfeba vytvorit pro ovladani klimatizace a osvétleni:
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Obr. 7.2: Vyvojovy diagram koncového zafizeni v tloze ¢. 2

PRIVATE void vOvladani(void)

{
if (sOvladani.boAuto == TRUE)
{
if (sHodnoty.ul6Teplota > 23)
{
sOvladani.boKlima = TRUE;
}

else {sOvladani.boKlima = FALSE;}
if (sHodnoty.ul6Svetlo < 50)

{
sOvladani.boOsvetleni = TRUE;
}
else {sOvladani.boOsvetleni = FALSE;}

}
vLedControl (0, sOvladani.boKlima);
vLedControl (1, sOvladani.boOsvetleni);
}

Na zacatku je nejprve zkontrolovano, jestli ma program ovladat zarizeni sam
nebo ne. Pokud je automatické ovladani povoleno, tak je dale zkontrolovana
hodnota teploty. Pokud je vétsi nez 23, je spusténa klimatizace. Obdobné je
tomu u hodnoty osvétleni. Pokud je mensi nez 50, spusti se osvétleni. Na konci
funkce se zapnou nebo vypnou LED diody, které odpovidaji klimatizaci (LED
¢.1) a osvétleni (LED ¢. 2);

e vTimer — v ¢asovaci musime pied odeslanim dat spustit novou funkci vOvladani,
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které po kazdém naméteni hodnot zkontroluje nastaveni klimatizace a osvét-
leni. Pred radkem vPosliData(); vytvoiime novy fadek vOvladani(); a az

poté odesleme data;

vPosliData — v datovém ramci musime poslat i informace o stavu klimatizace,
osvétleni a pro kontrolu i o stavu automatické ovladani. Cast zdrojového kédu

s nacitanim dat do datové struktury pro odeslani vypada nasledovné:

AF_Transaction_s asPRENASENA_DATA[1];
asPRENASENA_DATA[0] .u8SequenceNum = u8AfGetTransactionSequence (TRUE);
asPRENASENA_DATA[0] .uFrame.sMsg.u8TransactionDatalen = 17;
asPRENASENA_DATA[0] . uFrame.sMsg.au8TransactionData[0] = sHodnoty.ul6Napeti;
asPRENASENA_DATA[O] .uFrame.sMsg.au8TransactionData[1] =
sHodnoty.ul6Napeti >> 8;
asPRENASENA_DATA[O] .uFrame.sMsg.au8TransactionData[2] =
sHodnoty.ul6Teplota;
asPRENASENA_DATA[O] .uFrame.sMsg.au8TransactionData[3] =
sHodnoty.ul6Teplota >> 8;
asPRENASENA_DATA[0] .uFrame.sMsg.au8TransactionData[4] = sHodnoty.ul6Svetlo;
asPRENASENA_DATA[0] .uFrame.sMsg.au8TransactionData[5] =
sHodnoty.ul6Svetlo >> 8;
asPRENASENA_DATA[0] .uFrame.sMsg.au8TransactionData[6] = sOvladani.boKlima;
asPRENASENA_DATA[0] .uFrame.sMsg.au8TransactionDatal[7] =
sOvladani.boOsvetleni;
asPRENASENA_DATA[0] . uFrame.sMsg.au8TransactionData[8]
for (i = 0; i < 8; i++)
{
asPRENASENA_DATA[O] .uFrame.sMsg.au8TransactionDatal[i + 9] =
* (puBExtAdr + i);

sOvladani.boAuto;

3

JZA bAfMsgObject — jelikoz budeme od koordinatora sité prijimat data, mu-

sime tuto funkci upravit tak, aby je dokazala zpracovat:

if ((eAddrMode == APS_ADDRMODE_SHORT)
&% (u8DstEP = CISLO_KONC_BODU))
{
if (u8ClusterID == INPUT_CLUSTER2)
{
sOvladani.boKlima =
puTransactionInd->uFrame.sMsg.au8TransactionData[0];
sOvladani.boOsvetleni =
puTransactionInd->uFrame.sMsg.au8TransactionData[1];
sOvladani.boAuto =
puTransactionInd->uFrame.sMsg.au8TransactionData[2];
X
vOvladani();
X

return O;

Tento zdrojovy kéd musi byt ve funkci obsazen. Nejdiive je zkontrolovano,

jestli je sprava urcend pro toto zafizeni a nasledné jsou data s MSG ramce
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ulozena do proménnych. Poté je volana funkce vOvladani, kterd provede na-

staveni podle prijatych dat.

Nové pridanou funkci je jesté tieba zapsat do seznamu funkci v ¢asti Local
Function Prototypes. Na toto misto doplnime, nejlépe opét pred vSechny ostatni

funkce, tento radek:

PRIVATE void vOvladani(void);

Nyni mame programy, jak pro koordinatora sité, tak pro koncové zarizeni hotové

a pripravené ke kompilovani a nasledné k nahrani do zarizeni.

7.3 Postup a vysledky

Ke kompilovani vyuzijeme program Jennic Flash Programmer a postupovat budeme
dle kapitoly (5.3). Nejprve program pro koordinatora sité zkompilujeme a zkontro-
lujeme jestli nehlasi zadné chyby, nasledné pfipojime zafizeni pomoci USB kabelu
k pocitaci a nahrajeme do néj vysledny zkompilovany program s koncovkou .bin.

To samé provedeme i s programem pro koncové zafizeni.

7.3.1 Spusténi zafizeni

Nyni jiz mame oba typy zafizeni pripravené ke spusténi. Nejprve spustime koordiné-
tora sité a nastavime pomoci tlacitek 2 a 3 frekvencéni kanél. Poté potvrdime volbu
pomoci tlacitka 4. Tim se dostaneme na obrazovku se seznamem koncovych zatizeni.
Pokud zadné takové zafizeni neni spusténo, na obrazovce je napsdno Nenalezeny
KZ. Ted muzeme spustit i koncova zafizeni. Postupné se za¢nou objevovat na LCD
displeji s poradovymi ¢isly jako v pfipadé laboratorni tlohy ¢. 1. Az do tohoto oka-
mziku jsme nevyuzili Zddnou nami nové naprogramovanou funkci.

Pomoci tlacitek 1 az 4 vybereme jedno z koncovych zafizeni, ¢imz jiz vyuzijeme
nase nové funkce. Timto se dostaneme na novou obrazovku (Obr.7.3), kde vidime
i stav ovladani zafizeni. VSechny proménné (klimatizace, osvétleni a automatické
ovladani) by mély mit hodnotu 0, coz znamend vypnuto. Pomoci tlacitek 1 a 2
muzeme zkusit pokusné zapnout osvétleni a klimatizaci. Zméacknuti téchto tlacitek
by se mélo projevit zménou hodnoty na 1 (zapnuto) a také na koncovém zafizeni
rozsvicenim LED diod.

Pokud vse funguje, miizeme jesté vyzkouset automatické ovladani. To zapneme
tlac¢itkem 3. Tim prebere kontrolu nad ovladanim koncové zafizeni a dle pfednasta-

venych prahovych hodnot zapne ¢i vypne klimatizaci a osvétleni.
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Obr. 7.3: LCD Obrazovka - stav ovladani

Pokud vse funguje jak méa, mizeme se pomoci tlacitka 4 vratit do seznamu

koncovych zafizeni a stejnym postupem vyzkouset ovladani i na jiném zafizeni.

7.3.2 Analyza sitové komunikace

Pro analyzu komunikace vyuzijeme ZENA Wireless Network Analyzer (kapitola 3).
Zarizeni pripojime k pocitaci pomoci USB portu a spustime program pro analyzu.
V tomto programu klikneme na ZigBee(TM) 2006 Tools a néasledné na Network
Traffic Monitor. Tim se otevie aplikace pro monitorovani ZigBee sité. V této
aplikaci zvolime stejny kandl, jaky je zvoleny na koordinatorovi sité a vSechny po-
lozky ve Verboseness Level nastavime na Verbose. Tim je konfigurace hotova.
Nyni jesté pomoci tlacitka Network Configuration Display otevieme okno, ve
kterém se nam graficky zobrazi topologie sité. Zachytavani spustime tlacitkem Start
Sniffing.

Nyni spustime i Zigbee zafizeni, vyzkousime veskeré funkce a sledujeme napfti-
klad, jakym zptisobem je odesilan ptikaz k vypnuti osvétleni. Ze zachycenych ramct
muzeme vycist, kromé jiného, zdrojovou a cilovou adresu, PAN ID sité a v policku
AF Data také vlastni data. V okné s topologii sité muzeme graficky sledovat smér
dat v siti.
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8 ZAVER

Cilem této bakalarské prace bylo diikladné se seznamit s komunikac¢nim standardem
IEEE 802.15.4 ZigBee, zejména s jeho praktickou ¢asti a vytvorit dvé laboratorni
ulohy, které budou seznamovat s moznostmi tohoto standardu a pouzitého vyvojo-
vého kitu od firmy Jennic.

Z dostupné literatury jsem nastudoval vlastnosti protokolu ZigBee. V prvni kapi-
tole jsem pak ¢tenafe seznamil se standardem IEEE 802.15.4, na kterém je protokol
ZigBee postaven. Uvedl jsem frekvencni rozdéleni pasem, ve kterych pracuje. Dale
typy modulaci a moznosti usporadani sité.

V dalsich kapitolach jsem popsal vlastni protokol ZigBee, zejména rozdéleni na
jednotlivé vrstvy referenéniho modelu, dale pak s moznostmi adresovani a zabez-
pecenti sité. Uvedl jsem informace o pouzitém analyzatoru ZENA a vyvojovém kitu
JN5139 od firmy Jennic. Popsal jsem také zptisoby vytvareni aplikaci pro moduly
tohoto kitu ve vyvojovém prostiedi Code::Blocks IDE.

Na zakladé zadani jsem prvni laboratorni tlohu sestavil tak, aby se v ni studenti
seznamili celkové s danym standardem a pochopili jeho vyhody a nevyhody. Pii
praktickém méfeni této tlohy maji studenti za kol ovéfit kvalitu spojeni v zavislosti
na ruseni jinymi technologiemi pracujicimi na stejném frekvenénim pasmu, déle pak
dosah a spotiebu zafizeni z vyvojového kitu Jennic.

Druha tloha je pak koncipovana tak, aby studenty seznamila s vytvarenim apli-
kaci pro dané moduly. Maji zde za kol rozsitit aplikaci z predchozi tlohy tak, aby
se dalo za pomoci koncovych zafizeni ovladat osvétleni a klimatizace. Funk¢nost
aplikaci pak oveéri spusténim sité.

Pti praktickém ovétovani téchto tiloh jsem nenarazil na zadné vyrazné problémy;,
pouze nékteré idaje vyrobce, jako napriklad dosah az 4 kilometry neodpovidaji a dle
méfeni vychazi maximalni dosah do 500 metra. Jinak zarizeni funguji spolehliveé
a daji se bez problému vyuzit v praxi, s pfihlédnutim na realny dosah a podminky
provozu. Navody k laboratornim tuloham, véetné hotovych programt pro ZigBee

moduly, jsou v elektronické podobé na priloZzeném DVD.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK Acknowledgement

AES Advanced Encryption Standard
APL Application Layer

APS Application Support Sublayer
ASK Amplitude Shift Keying

BOS Basic Operating System

BPSK Binary Phase Shift Keying
CBC Cipher Block Chaining

CLI Command Line Interface

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance and Optional
Time Slotting

CTR Counter

EEPROM Electronically Erasable Programmable Read-Only Memory
FFD Full Function Device

IDE Integrated Development Environment

IEEE Institute of Electrical and Electronics Engineers
MAC Media Access Control

MIC Message Integrity Code

NWK Network

O-QPSK Offset - Quadrature Phase Shift Keying

OSI  Open Systems Interconnection

PAN ID Personal Area Network Identification

PHY Physical Layer

QPSK Quadrature Phase Shift Keying
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RFD Reduced Function Device

SSP  Security Services Provider

UART Universal Asynchronous Receiver / Transmitter
WPAN Wireless Personal Area Network

ZDO ZigBee Device Object
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