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Anotace

Cilem této diplomové prace je poskytnout ucitelim piehled o socialnich sitich, které
zaci nejcastéji pouzivaji, popsat vybrana rizika téchto platforem a navrhnout metodicky
material pro spravné chovani zaka na socialnich sitich. Metodicky material byl vytvofen na
zaklade analyzy existujicich zdrojt, zejména publikaci Digitdlni pohadky pro (ne)poucitelné
déti a (ne)znalé dospélé, Bezpecné chovdni na internetu pro kluky a pro holky a internetového
portalu Jeden svét na Skoldch, ktery poskytuje audiovizualni materialy. Prace doporucuje
vyuzivat audiovizualni materialy ve vyuce pro jejich schopnost zanechat silné emocni zazitky

a podporovat diskuzi mezi zaky, cimz prispiva k dynamické a obohacujici vyuce.
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Annotation

The aim of this thesis is to provide teachers with an overview of the social media
platforms most frequently used by students, describe the selected risks of these platforms, and
propose methodological material for the proper behaviour of students on social media. The
methodological material was created based on the analysis of existing sources, especially the
publications Digitalni pohadky pro (ne)poucitelné déti a (ne)znalé dospélé (Digital Stories for
(Un)teachable Children and (Un)informed Adults), Bezpecné chovani na internetu pro kluky a
pro holky (Safe Internet Behaviour for Boys and Girls), and the educational portal Jeden svét
na Skolach (One World in Schools), which provides audiovisual materials. The thesis
recommends using audiovisual materials in teaching due to their ability to create strong
emotional experiences and foster discussion among students, therefore contributing to

dynamic and enriching education.

Keywords

Risks of social media, cyberbullying, sexting, cyber grooming, media education,

methodological material, audiovisual materials, teaching, prevention
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Uvod

Socialni site, které jsou soucasti tzv. novych médii, nabyly rychle na popularité. Jednim
zdavodi muze byt, ze uzivatelé na nich mohou interagovat mezi sebou — komentovat
ptispévky, hodnotit je, sdilet. Mohou také byt kreativni a vytvaret vlastni videa, fotografie,
hudbu, ¢i text, zkratka snadno generovat vlastni obsah. Je tak mozné se vyuzivanim socialnich
siti i profesné Zivit a v dusledku snadného Sifeni obsahu neni ani nutné investovat do propagace
penize, ¢emuz napomaha i1 fakt, ze vétsina socialnich siti je zdarma. Na druhou stranu, socialni
sité se musi obvykle spoléhat na reklamy (které mohou byt i podvodného charakteru) a neruci
za kvalitu Sifeného obsahu — zodpovédnost tak dopada na samotné uzivatele, a to predevsim
oveéfovat sdilené informace, rozpoznat podvodné reklamy a obecné se alespon zakladné
orientovat v principech fungovani socialnich siti, jako je utvareni tzv. socialnich bublin na

zakladé jejich algoritm.!

Z téchto diivodu je dulezité ucit o rizikach socialnich siti, kyberbezpecnosti, rozpoznani
dezinformaci a obecné medialni vychove, a vybavit tak zaky schopnostmi kritického posouzeni
obsahu medialnich sdéleni a rozliSeni mezi informativnim, zabavnim ¢i manipulativnim
sdélenim, uvédomovat si mozny vliv socialnich siti na psychické zdravi, osvojit si zdravé
navyky v mnozstvi €asu straveného na socialnich sitich a jeho kvalitg, a predchazet tak vzniku
zavislosti na jejich uzivani ¢i hrani online her. Stejné tak je dulezité, aby si zaci osvojili vhodné
chovani na socialnich sitich, a neohrozili tak sebe (napf. zvefejnénim citlivych udaji nebo
intimnich materialQ, rizikovym seznamovanim online, podlehnutim podvodnym ¢i reklamnim
nabidkam), ani druhé (vylakanim intimnich materialti, Sikanovanim, sdilenim zavadného ¢i

dezinformacéniho obsahu).

Avsak mnoho uciteli se muze citit nejistych ve vyuce medialni vychovy. Dle vyzkumné
zpravy Cesky ucitel ve svété médii uvedlo 80 % &eskych uditell, Ze v ramci svého studia
neabsolvovali pfedméty zamérené na medialni vychovu a 61 % ucitelti ani neabsolvovalo zadné
dodatecné kurzy ¢i seminafe v této oblasti. 45 % uciteld uvedlo, Ze medialni vychovu nevyucuji
ani jako samostatny predmeét, ani prafezove. Z medialni vychovy se na Ceskych skolach vyucuje

nejvice vyhledavani informaci na internetu (59 % Skol) a vhodné zabezpeCeni pocitace

' KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: ivod do problematiky. Online. Olomouc: Univerzita
Palackého v Olomouci, Pedagogicka fakulta, 2023. ISBN 978-80-244-6369-8. Dostupné z: https://e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/166-socialni-site-uvod-do-problematiky-2023-kopecky -
krejci/file. [citovano 2024-01-15]. S. 15.
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(51 % skol), ale problematice socialnich siti se vénuje jen 36 % Skol, dezinformacim 31 % Skol

a rozpoznavanim relevantnich zdrojt informaci 28 % $kol.?
Tato prace si proto klade za cil priblizit ucitelim socialni sité, které zaci uzivaji

nejcCastéji, popsat jejich rizika a navrhnout aktivity, dle kterych by mohli ucitelé vybrana témata

medialni vychovy vyucovat.

2 KOPECKY, Kamil, SZOTKOWSKI, René, VORAC Dominik, MIKULCOVA, Klara a KREJCI, Veronika.
Cesky ucitel ve svété médit (vyzkumna zprava). Online. Pedagogicka fakulta Univerzity Palackého v Olomouci,
2021. Dostupné z: https://e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/149-ceskv-ucitel-ve-svete-medii-
202 1/file. [citovano 2024-06-26]. S. 24-26.
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1 Algoritmy socidlnich siti

Socialni sité obvykle funguji na zakladé algoritml, které uzivatelim poskytnou
relevantni, personalizovany obsah a zajisti, ze se uzivatelé budou na sité Casto vracet. Je dulezité
znat, na jakych principech funguji tyto algoritmy mimo jiné z divodu jejich navykovosti.
Ackoliv algoritmus kazdé socialni sit€ funguje trochu jinak, jsou urcité obecné aspekty, které

sleduji:?

o Interakce uZzivatell — sleduji, s jakym obsahem uzivatelé nejvice interaguji a jak,
napt. formou emoji, komentait, sdileni, lajka, dilezitym faktorem je i doba sledovani
daného videa. Na zaklad¢ téchto jednani je vyhodnocen zajem uzivatele o dany obsah.

e Piedchozi preference — snazi se predpoveédét na zakladé predeslych interakcei, o jaky
obsah bude mit uzivatel zdjem v budoucnu.

e Celkova popularita obsahu — zohlednuji i celkovy zajem vSech uzivateld, tedy obsah
masove lajkovany, sdileny a komentovany se automaticky zobrazi vice uzivatelim
(z tohoto duivodu je naptiklad bézné, ze YouTubefi vyzyvaji své sledujici ke
komentovani jejich videt).

o Casové faktory — zjist'uji, zda se uzivatel u pfispévku & videa pozastavi a pokud ano,
tak jestli ho shlédne jen z ¢asti, az do konce nebo si ho dokonce prehraje vicekrat.

e Vyuzivani klicovych slov a hashtagi, které mezi sebou propoji podobny obsah.

Jak jiz bylo feceno, vSechny tyto aspekty, které algoritmy analyzuji, napomahaji
personalizovat relevantni obsah a uzivatele udrzet co nejdéle na siti. Divodem je, vcelku
logicky, snaha o generovani zisku zobrazenim reklam, jelikoz je vétSina siti zdarma. Reklamy
jsou o to efektivnéjsi, ze jsou personalizované, vychazejici pravé z dat o chovani uzivatele,

tzv. digitalnich stop.*

3 ADISA, Dorcas. Everything you need to know about social media algorithms. Online. In: sproutsocial.com,
2023. Dostupné z: https://sproutsocial.com/insights/social-media-algorithms/. [citovano 2024-03-20].

4 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 25, 27-29.
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2 Obecna rizika socialnich siti

2.1 Navykovost socialnich siti

K problematice navykovosti socialnich siti je nejprve nutné vyjasnit termin zavislost na
internetu. Internetova zavislost patii k nelatkovym zavislostem, je to tedy zavislost na urcitém
chovani, stejné jako je gambling, sexualni zavislost atd. Internetova zavislost zatim neni
oficialné vedena v diagnostickém manualu MKN-11 Svétové zdravotnické organizace Ci
DSM-5 Americké psychiatrické asociace, protoze ohledné klasifikace zavislosti, a tudiz
i ,internetové zavislosti“ panuji uréité kontroverze® — jednim z argumentd napiiklad je, ze
Linternetova zavislost® je prili§ Siroky pojem, mélo by se tedy mluvit o zavislostech na
konkrétni aspekty internetu, napf. zavislost na online hrani, online pornografii, online
gamblingu. Kromé terminu ,internetova zavislost® (Internet Addiction Disorder) se tak lze
setkat 1 s pojmy ,,nadmérné uzivani internetu” (Excessive Internet Use) Ci ,,problematické
uzivani internetu (Problematic Internet Use), piiCemz Fernandes, Maia a Pontes
navrhuji uzivat prave termin ,,problematické uzivani internetu, jelikoz tento vyraz zahrnuje
Siroké rozpéti rizného problematického chovani od lehce zavaznych forem k tém velmi

zavaznym.

Nicméné alesponi jisty pokrok v klasifikaci zavislosti nastal roku 2013 u americké
DSM-5, kde tento diagnosticky manual poprvé zahrnul nelatkové zavislosti, z nichz
k internetové zavislosti je nejblize oficialni ,,z&vislost na online hrani“. Ta obsahuje devét

symptomtl, jak rozpoznat zavislost na online hrani, a na jejichz zaklad¢ l1ze analogicky shrnout

symptomy pro nadmérné/problematické uZivani socialnich siti:’

e Nadmeéme zaujeti socialnimi sitémi, navracejici se myslenky k sitim.
e Abstinencni projevy pii nemoznosti uzivani siti, jako je tizkost, podrazdénost, smutek.

e Potfeba travit na sitich stale vice ¢asu.

S BHARGAVA, Vikram R. a VELASQUEZ, Manuel. Ethics of the Attention Economy: The Problem of Social
Media Addiction. Online. Santa Clara University, 2020. Dostupné z: https://doi.org/10.1017/beq.2020.32.
[citovano 2024-01-07].

® FERNANDES Beatriz, MAIA, Berta R. a PONTES, Halley M. Infernet addiction or problematic internet use?
Which term should be used? Online. In: Psicologia USP, 2019. Dostupné z:
https://www.scielo.br/j/pusp/a/r5ZmQRHmMQchy 5QmmdGMB4zh/?format=pdf&lang=en. [citovano 2024-03-

20].

7 SHERER, James. Internet Gaming. Online. In: American Psychiatric Association, 2023. Dostupné z:
https://www.psychiatry.org/patients-families/internet-gaming. [citovano 2024-01-09].
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e Neschopnost omezit uzivani siti, neispéSné pokusy piestat je uzivat.

e Uzivani siti na ukor Skolnich povinnosti, ztrata zajmu o jiné zajmové ¢innosti.
e Pokracovani v uzivani siti navzdory vzrastajicim problémuam.

e Lhani ¢lenim rodiny ¢i ostatnim o dobé travené na sitich.

e Uzivani siti k ulevé od negativnich emoci, jako je beznadé nebo vina.

e Ohrozeni vztaht ¢i prace kvili uzivani siti.

Z téchto symptomu problematického uzivani socialnich siti vychazi i mezinarodni
dlouhodoba studie HBSC. V Cesku bylo testovano 14 588 zakl ve vékovém rozpéti 11-15 let.
Byly vyty&eny &tyfi kategorie uzivatelt:®

e Neuzivatelé/neaktivni uzivatelé — nevyuzivani socialnich siti vibec ¢i velmi zfidka.
Jedna se 0 18 % déti. Cislo je pomé&maé veliké, protoze velka ast 11letych ma jests sitd
zakéazané rodici.

e Bézni uzivatelé — uzivaji sit€ kazdy den, ale zaroven vénuji velké mnozstvi volného
Casu aktivitam mimo online svét. Jedna se o 51 % déti.

e Intenzivni uzivatelé — online jsou prakticky porad, Casto maji nutkani na mobilu
zkontrolovat, co je nového. Nicméné uzivani siti jim nezasahuje do plnéni Skolnich
povinnosti, nenarusuje jim to vztahy s rodinou a vrstevniky. Jedna se 0 23 % déti.

e Problematicti uzivatelé — déti spliujici alespori 6 z9 vySe uvedenych symptomd.
Socialnim sitim se vénuji na ukor Skolnich povinnosti ¢i vztahd, 1Zou o dobé travené na

sitich, nedokéazou s uzivanim siti prestat. Jedna se o 8 % déti.

Je dulezité podotknout, ze problematickych uzivatelt nartista — data z roku 2018 uvadeéla
5 %, kroku 2022 je to jiz 8 % déti mezi lety 11-15. Zarover je i zajimavé srovnani mezi
problematickym uzivanim socialnich siti a hrani her. U hrani her je problematickych
13 % chlapci a 5 % divek, kdezto u socialnich siti je tomu naopak — problematickych

10 % divek a 6 % chlapci.’

Proc jsou tedy socialni sité navykové? Jak jiz bylo feceno, funguji na ekonomickém
modelu zakladajicim se na udrzeni co nejdelsi pozornosti uzivatele ke generovani co nejvét§iho

zisku prostfednictvim personalizovanych reklam. Tento model byznysu se nazyva

8 HEALTH BEHAVIOUR IN SCHOOL-AGED CHILDREN. Roste pocet déti s problematickym uzivanim
socialnich siti. 13 % chlapcii se potyka s nadmérnym hranim. Online. In: Zdrava generace, 2023. Dostupné z:
https://zdravagenerace.cz/reporty/socialni-site-a-gaming/. [citovano 2024-01-14].

° HEALTH BEHAVIOUR IN SCHOOL-AGED CHILDREN, pozn. 8.
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Attention-Economy Business.!? Nasledujici vy&et obsahuje piiklady navykovych principd,

které 1ze pozorovat napfi¢ riznymi socialnimi sit€mi:

Produkce dopaminu — lajkovani ¢i jiny obdobny projev pochvaly, uznani, souhlasu
muze zapriicinit produkci dopaminu, a tedy pocitu radosti ¢i uspokojeni, coz motivuje
¢innost opakovat. Mozek si muze vypéstovat vazbu pravé mezi socialnimi sitémi
auvolfiovanim dopaminu. Nadmérné uzivani siti se pak muze projevovat tak, Ze uzivatel
potiebuje stale vice stimulfi, aby se dostavil onen pocit uspokojeni.!!

FoMO (Fear of Missing Out) — jedna se o tizkostny pocit, ze by ostatni uzivatelé méli
néjaké zajimave, uspokojujici ¢i jinak dualezité zazitky, o které by dany uzivatel pfisel,
pokud by nebyl na socialnich sitich. Vede to tak k nutkani pravidelné sité kontrolovat
a mit piehled, co ostatni dé€laji. Piikladem muze byt vyuzivani tzv. docasnych udalosti.
Naptiklad Snapchat, Instagram ¢i Facebook maji funkci ,,pfibéht“, coz je série
fotografii &i videi, které se zobrazi ostatnim uzivatelim pouze po dobu 24 hodin.!?
Nekonecné rolovani a automatické prehravani videi — mnoho socialnich siti ma funkei,
ze pii rolovani novym obsahem se objevuje obsah stale dalsi a dalsi, rolovani tak nema
zadny konec a je t€z8i se od siti odpoutat. Zaroven uzivatel nevi, co odhali, coz je zdmér
a sit€¢ tak vyuzivaji navykového principu nahodnych odmén, kde uzivatele nékdy
odméni né¢im hodné zajimavym a jindy méné zajimavym ¢i zcela nezajimavym. Proto
nastava nutkani neustale rolovat obsahem.'® Dalsi funkci na podobném principu je
automatické prehravani videi, které svym samospus§ténim upoutaji pozornost jesté snaze
a po shlédnuti videa se automaticky prehraje nové. Neékteré sité (napt. Facebook,
YouTube) umoziuji automatické prehravani videi vypnout, ve vychozim nastaveni ale
byva zapnuté. Jesté navykoveéjsi mize byt automatické prehravani u kratkych videi,
typickych pro TikTok, Instagram (Instagram Reels) ¢ YouTube (YouTube

Shorts) — kratka videa,'* zhusténa do co nejzajimavéjsiho obsahu za nejkrat§i dobu

1" BHARGAVA, Vikram R. a VELASQUEZ, Manuel, pozn. 5.

WHROCH, Jaroslav. Dopamin za lajk. Socidlni sité jsou komercni veletrh a roste kviili nim izkost i deprese, Fikd
neurolog. Online. In: IRozhlas, 2019. Dostupné z: https://www.irozhlas.cz/zivotni-styl/spolecnost/neurolog-
stransky-mozek-rozhovor-facebook-twitter-socialni-site-dopamin-lajk_1904210700_och. [citovdano 2024-03-11].

12 ALUTAYBI, Aarif, MCALANEY, John, STEFANIDIS, Angelos, PHALP, Keith a ALI, Raian. Designing
Social Networks to Combat Fear of Missing Out. Online. UK: Bournemouth University, 2018. Dostupné z:
https://www.researchgate.net/publication/326781720. [citovano 2024-02-14]. S. 1.

13 BHARGAVA, Vikram R. a VELASQUEZ, Manuel, pozn. 5.

14 STATISTA. Average TikTok video length from March 2023 to August 2023, by number of video views. Online.
In: Statista, 2023. Dostupné z: https://www.statista.com/statistics/1372569/tiktok-video-duration-by-number-of-
views/ [citovano 2024-03-24].
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(priméma délka videa na TikToku je 34 sekund). Kvili absenci pomyslné , stopky®, kde

by uzivatel naptiklad dokoukal video a musel se rozhodnout, zda si pusti video dalsi, se

namisto toho prehraje automaticky a obecné je tak pro uzivatele t€zSi se od sité

odtrhnout a ztraci pojem o &ase.!”

e Socialni tlak — pfikladem vytvafeni jemného socialniho tlaku mohou byt chatovaci sité
typu Facebook Messenger ¢i WhatsApp, kde se u zprav objevuji ikonky stavu doruceni.
Po odeslani je ikonka u zpravy nejprve Seda. Jakmile si ji pfijemce precte, ikonka
zmodra, ¢imz se dava najevo, ze zprava byla preCtena, a tudiz je ptijemce tlacen odepsat,
jinak by si danou situaci mohl odesilatel vylozit jako jeho ignorovani. Opét 1ze tuto
funkci deaktivovat v nastaveni, ve vychozim nastaveni je ovSem zapnutd a uzivatelé
o moznosti deaktivace ¢asto nemusi védét. Jiny typ socialniho tlaku je vyuzivan
napft. v online hrach, kdy v urcity Cas se kona néjaka dulezita udalost, pro kterou je nutna
icast vSech hrach patticich do stejného ,,cechu”.!® Mezi socialni tlak lze zahrnout
1 situaci, kdy se uzivatel snazi byt popularni mezi svymi vrstevniky, pfi¢emz méfitkem
popularity byva pocet lajka, sdileni ¢i jinych hodnoticich prostredkd, coz mize opét

souviset i s FOMO efektem.!’

2.2 VIiv na dusevni zdravi

Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci ve spolupraci se spole¢nosti O2 Czech Republic provedlo v roce 2022
vyzkum na nejcasteji uzivané socialni sit€¢ détmi ve veku 11-17 let a jejich potencialni vliv na

dusevni zdravi. Vzorkem bylo 9441 déti z celé Ceské republiky.'®
(Ne)spokojenost se svym télem

Témer 80 % déti pouziva Instagram, ktery vyuzivaji k sdileni ¢i vytvafeni fotografii

a videi. Nejvice vytvafenym obsahem je dokumentovani vlastniho zivota. Vyzkumnici také

1S MONTAG, Christian, LACHMANN, Bernd, HERRLICH, Marc a ZWEIG, Katharina. Addictive Features of
Social Media/Messenger Platforms and Freemium Games against the Background of Psychological and
Economic Theories. Online. International Journal of Environmental Research and Public Health, 2019. Dostupné
z: https://doi.org/10.3390/ijerph16142612. [citovano 2024-02-19].

16 MONTAG, Christian, LACHMANN, Bernd, HERRLICH, Marc a ZWEIG, Katharina, pozn. 15.

7 ALUTAYBI, Aarif, MCALANEY, John, STEFANIDIS, Angelos, PHALP, Keith a ALI, Raian, pozn. 12,
s. 24,

'8 KOPECKY, Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik.
Déti a kult krasy v online svété. Online. Pedagogicka fakulta Univerzity Palackého v Olomouci, O2 Czech
Republic, 2022. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/155-deti-a-kult-
krasy-v-online-svete-2022/file. [citovano 2024-01-13]. S. 5.
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zjistovali, jak jsou déti spokojeny se svym vzhledem. 50 % déti vyjadiilo spokojenost se svym
obli¢ejem, nespokojeno bylo 21 % déti (28 % uvedlo neutralni postoj). Spokojenost celkove se
svym télem uvedlo 46 % déti, nespokojenost 29 %. Dle autorti lze predpokladat, ze déti

nespokojené se svym vzhledem budou citlivéjsi viici vystaveni urazkam ¢&i kybersikang. !

Zajimava jsou také zjisténi, zda a jak déti upravuji své fotografie, které sdili na
socialnich sitich. 58,4 % déti neupravuje své fotografie. Z téch, ktefi upravuji, pak nejvice
pouzivaji filtr k zlepSeni kontrastu ¢i zmény barevného schématu. Z Uprav ménicich Casti
lidského téla nejvice vyuzivaji filtr na vyhlazeni obli¢eje (10,1 % déti) a filtr napodobuyjici
make-up (3,8 %). Nejcastejsi motivaci pro upravu fotografii bylo, ze to déti zkratka bavi
(27,4 %) a aby vypadaly lépe, nez jaka je skutecnost (11,4 %). 4,7 % déti pak upravuje

fotografie, aby ziskaly vice lajkt ¢i jinych forem ocenéni.?’

Body shaming?!

Zesmeésnovani zevnéjSku zazila na socialnich sitich tietina déti, v realném zivoté pak
vice nez polovina. Pozitivni ovSem je, ze z dotazovanych 92 % déti uvedlo, ze na socialnich
sitich druhé nezesmésiuji i neuradzeji, z realného zivota je to pak 87 % (onéch 13 % déti

prevazné zesmeésiiovalo vzhled téla i obliceje).

Co se tyCe kritizovani vzhledu, u déti, které zazily zesmésiovani na socialnich sitich, se
jednalo z 14 % o negativni komentafe obliceje ¢i vlast, 11 % o urazeni jejich postavy
a 10 % o obsah, ktery na sité napsaly. Necelych 10 % pak zazilo posmésky pro jejich obleceni

¢i znacku telefonu.
Dopady body shamingu a agrese na déti*2

Z vyzkumu vyplynulo, Ze nejcastejsi reakci déti na zesméSnovani je smazani onoho
obsahu ¢i unik do herniho svéta. Méné Castou reakci je pak omezeni uzivani socialnich siti.
U vice nez 6 % déti byla negativni zkuSenost se socialnimi sit€émi spoustéCem pro né&jakou

navykovou latku. Z oblasti poruch piijmu potravy se v disledku negativni zkuSenosti se sit€émi

19 KOPECKY, Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik,
pozn. 18, s. 7-8.

20 KOPECKY, Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik,
pozn. 18, s. 12.

2IKOPECKY. Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik,
pozn. 18, s. 14-15.

2 KOPECKY, Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik,
pozn. 18, s. 16-20.
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7,5 % déti zaCalo omezovat v jidle, 5 % dokonce zredukovalo pfijem potravy na minimum. Pres
7 % déti se zacalo vnimat tlustymi, prestoze byli okolim ujistovani o opaku. V dusledku
psychické nepohody se u 7 % déti vyskytly poruchy spanku. Nékteré déti negativni zkuSenost
na socialnich sitich ov§em motivovala pozitivne€ — 10 % déti se zacalo vice vénovat sportovnim

aktivitam, 5 % déti posilovani a 4 % déti k zdravému stravovani.

Po negativni zkuSenosti na sitich se témér 25 % déti stalo obezietn€jsimi vuci lidem
v online prostredi. Ctvrtina déti se po negativni zkuSenosti vice zaméfila na budovani

nevirtualnich socialnich vztaha, avsak 5,5 % déti se naopak od ostatnich socialné€ odizolovalo.

Celkem 75 % déti uvedlo negativni emoc¢ni dopady po vystaveni online zesmésiiovani,
agresi i body shamingu. 22,5 % déti zacalo pocitovat nizsi sebeduveru, 22,3 % vétsi vztek
a podrazdéni, depresivni tendence prozivalo 21,4 % déti v podobé smutku, 10,3 % uzkost
a 6,2 % strach. 15 % déti se od problému nedokézalo oprostit, neustale na n¢j musely myslet

a trapily se jim.

10 % déti zazivalo sebeposkozujici tendence — 7,5 % déti uvazovalo o tom, ze ,,by rad¢ji

nebyly®, 4,3 % piiznalo sebeposkozovani, jako je fezani ¢i paleni se.

2.3 Nevhodné vzory a nebezpecné vyzvy

Na socialnich je samoziejmé mnoho tzv. influencert, coz je v podstaté kazdy, kdo ma
vliv na své sledujici. Nektery obsah neni vhodny pro déti, av§ak je velice problematické zabranit
tomu, aby influencery s nevhodnym obsahem sledovaly déti, pokud samy chtéji. Je tak mozné
narazit na rizné negativni vzorce chovani, jako je vyzyvani k vandalismu, agresi, kradezim,
sebeposkozovani, nezdravému zivotnimu stylu atd. Influencefi zaroven casto propaguji
reklamy a pro dit€ muaze byt obtiznéjsi rozpoznat, Ze se muze jednat o nevhodny produkt ¢i
dané doporuceni produktu nemusi byt upifimné, protoze vychazi pouze z uzavieni reklamni
spoluprace. Nevhodnymi vzory mohou byt i influencefi cilici na dospélé, kteti Sifi
dezinformace, rasistické a extremistické projevy, znevérohodiuji vefejnopravni meédia, hraji

hazardni hry atd.?

Zejména pro TikTok jsou typickym jevem i rtizné vyzvy. Nékteré vyzvy mohou byt
spolecnosti Skodlivé ¢i nebezpecné. Obecné funguji tak, ze néjaky uzivatel vymysli vyzvu,

natoci video, kde ji plni a nékdy nasledné oznaci néjakého dal§iho uzivatele, ktery ji ma také

2 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 71-72.
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splnit. Je na n¢j tak vyvijen urcity socialni tlak ji splnit. Pokud vyzvu pfijme, opé€t se natoci, jak
vyzvu plni a oznaci dalsiho uzivatele. Kromeé pfimého oznaCovani uzivatell jsou obecné vyzvy
velmi oblibené, tudiz jsou uzivatelim Casto zobrazovany algoritmem a plnény détmi. Nekteré
mohou byt opravdu nebezpecné, at uz se jedna o manipulaci s ohném, snahou omdlit, pfi
vyskoku ve trojici podrazit prostfednimu kamaradovi nohy, konzumaci vysoké davky 1éku ve

snaze halucinovat ¢i mnoho dalsich. Vyzvy cili zejména praveé na déti.>*

2.4 Kybersikana

Definic kyberSikany lze najit velké mnozstvi, nicméné se jednéd o formu agrese, ktera
probiha v online prostiedi, je opakovana (jinak by se jednalo o ,,pouhé* online obtézovani, kde
obecné nedochazi k prozivani hlubokych negativnich, nepfijemnych pocita), dlouhodoba a je
vnimana obéti jako ublizujici (jinak by se jednalo jen o Skadleni mezi spoluzéky) — musi byt
tedy mezi utoénikem a ob&ti urcita mocenska nerovnovaha. >> Nemusi byt nutné zamérna, mtize

napiiklad dojit k nekontrolovatelnému §ifeni nahravky, které vzniklo jako nevhodny vtip.2

Projeva kybersikany je mnoho, mezi vybrané patii poniZzovani a urazeni, vyhrozovani
nebo zastrasovani, vydirani, Sifeni ponizujicich fotografii ¢i videi, tvorba falesnych profilt

(vydavani se za obét) nebo zvefejiovani tajemstvi/soukromych zprav.?’

Rozpoznat projevy obéti kyberSikany mize byt obtizné. Nicméné Ize obét’ kybersikany
identifikovat podle toho, ze se zacne chovat jinak nez diive. Provazeji ji vykyvy nalad, projevuji
se psychosomatické obtize, zhorSeni prospéchu ve Skole, vyhybani se kontaktu s lidmi, ptisobi

smutné, apaticky a méné uziva socialni sité nez dfive.?

Typologie agresort je rozmanita. Jednim typem mohou byt agresofi osaméli, touzici po

uznani, s niz§im sebevédomim a s nizS§imi socialnimi dovednostmi. Tento typ se snazi ziskat

2 KOPECKY, Kamil. Nebezpecnd vyzva Blackout Challenge opét Fadi. A neni jedind, nebezpecnych challengi je
plny Tiktok!. Online. In: E-Bezpe¢i. Univerzita Palackého v Olomouci, 15. 2. 2023. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=3137. [citovano 2024-04-23].

25 E-BEZPECI. Co je kybersikana?. Online. In: E-Bezpeti, Pedagogicka fakulta Univerzity Palackého
v Olomouci, 2023. Dostupné z: https://www.e-bezpeci.cz/index.php/kontakt/7 1 -trivium/1418-co-je-kybersikana.
[citovano 2024-04-07].

26 KOPECKY, Kamil, SZOTKOWSKI, René, KUBALA, Lukas a SCHWEINER, Pavel. KYBERAKADEMIE
pro pracovniky obci, obecnich policii a dalsi cilové skupiny ve Skolnim prostiedi. Online. Pedagogicka fakulta
Univerzity Palackého v Olomouci, 2023. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/kvberakademie-2023-2024/175-kyberakademie/file. [citovano. 2024-06-19]. S. 11.

2 KOPECKY, Kamil, SZOTKOWSKI, René, KUBALA, Luka a SCHWEINER, Pavel pozn. 26, s. 12.

% KOPECKY, Kamil. K diagnostice kybersikany. Online. In: E-bezpe¢i, Pedagogicka fakulta Univerzity
Palackého v Olomouci, 30. 9. 2018. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevv-spojene-s-
online-komunikaci/kybersikana/1351-k-diagnostice-kvbersikany. [citovano 2024-04-07].
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socialni postaveni ve skupiné a Sikana jim pomaha zvySovat jejich vlastni pocit ménécennosti.
Druhym typem agresorti mohou byt uto¢nici vysoce socialné postaveni, uznavani a majici velké
mnozstvi piatel. Sikanu pouzivaji, aby neustale upeviiovali své vrcholné postaveni ve skuping.
Velmi Casto se také agresorem stava obét normalni Sikany, kdy dochazi opét ke kompenzaci.

Zde se pak jedna o vyménu roli agresora—obéti.>
Existuje mnoho motivii kybersikany. Mezi hlavni patii:*

e Pomsta — agresofi mohou byt ti, ktefi jsou v realném zivoté Sikanovani, mohli byt napt.
zesme$néni. Ke kybersikané si ale voli Casto jiné osoby, které jsou zraniteln€jsi nez sam
agresor.

e Domneéni, ze si to obét zaslouzi — Sikanovani byvaji ti, ktefi se vymykaji ostatnim. Jsou
napt. socialné slabsi, maji n¢&jaké poruchy nebo postizeni, maji nejlepsi vysledky ve
tride.

e Nuda — agresofi mohou byt 1 jedinci, ktefi nemaji dostatek pozornosti od své vlastni
rodiny. Diky kyberSikan¢ dostanou dostatecCnou pozornost, ktera je uspokoji.

e Socialni tlak — na agresora je vyvijen tlak ze socialni skupiny, aby Sikanoval nékoho
jiného. Sam by nikoho neSikanoval, ale vzhledem k socialnimu tlaku zac¢ne, aby
zapadnul do skupiny.

e Domnéni, ze na tom neni nic $patného — agresor nevnima kyberSikanu jako néco
Spatného, naopak si mysli, ze je to bézné chovani. Zaroven u kybersikany nevidi obét
ptimo, tudiz si nemusi uvédomit, jak zavazné negativni pocity to v obéti vzbuzuje.

e Posilovani moci — agresor je na vrcholu ve své socialni skupin€ a aby toto postaveni
neustale posiloval, Sikanuje nékoho jiného.

e Domnéni, ze agresor je anonymni a nelze jej chytit — tato domnénka byva ovSem Casto
mylna, protoze za sebou obvykle zanechava digitalni stopy.

e Legrace, ktera se vymkla kontrole — muze se jednat napf. o zabavné az zesmeésnujici
video, které lidé za¢nou sdilet, negativné komentovat a ponizovat obét, jez ve videu
ucinkuje. Puvodné bylo sdileno pouze kvili zabavé a vibec nebylo zamysleno

doty¢nému néjak ublizit.

% KOPECKY, Kamil. Kdo jsou viastné pachatelé kybersikany?. Online. In: E-Bezpeéi, Pedagogické fakulta
Univerzity Palackého v Olomouci, 2018. Dostupné z: https://e-

bezpeci.cz/journal/pdf.php?article=1335&.[citovdno 2024-04-08]. S. 1-5.
30 KOPECKY, Kamil, pozn. 29, s. 1-5.
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2.5 Kybergrooming

Kybergrooming Ize definovat jako rizikovou komunikaci v online prostiedi, kdy se
utocnik snazi vylakat svoji obét k realné schizce, obvykle za ucelem pohlavniho zneuziti ¢i
znasilnéni, pfipadné 1 k vyrobé& détské pornografie, détské prostituci, fyzickému nasili apod.
Utoénik obvykle pouziva ke komunikaci s ditétem falesnou identitu, napf. se vydavajici za jeho
vrstevnika a vyuziva rizné zpusoby, jak dit€¢ zmanipulovat. Kybergroomefi jsou obvykle velmi
vytrvali, délka manipulace se obvykle pohybuje mezi 3 mésici az ne¢kolika lety. Obéti jsou ve
stejném pomeéru divky i chlapci. Mezi nejCastéjSi obéti patii déti s nizkou sebeduvérou,
s emocionalnimi problémy, naivni, pfehnané duvéfivé a teenagefi zajimajici se o sexualni

témata. !
Kybergrooming lze roztiidit do jednotlivych fazi:?

1. Piiprava ke zkontaktovani obéti: Utoénik nejdastéji vyuziva socialni sité typu Facebook,
kde si maze na zaklad€ zvefejnénych informaci ditétem vytipovat obét’ na zakladé véku,
pohlavi, sexualni preference, mista bydlisté atd. Vytvoii si faleSny profil, s jehoz pomoci
pak s obéti bude komunikovat, pfiCemz se obvykle vydava za vrstevnika obéti, ptfipadné si
muze vypomoci faleSnou autoritou, kde se napf. vydava za pracovnika firmy nabizejiciho
odménu za vyplnéni dotazniku, za tiCast v n€jaké soutézi apod. Fale$nych profila mize mit
utoCnik vice, napt. aby komunikoval s vice obétmi, ¢imz zvySuje svou Sanci na uspéch
a zaroven se uci prizptisobit komunikaci déti a mladistvych, pfipadné muize falesné profily
mezi sebou propojit, aby zvysil jejich uvéfitelnost (profil, ktery ma velmi malo , ptatel®,
pusobi podeziele).

2. Zkontaktovani obéti — u osloveni obéti muze Gtoc¢nik vyuzit n€jakou informaci, kterou se
dozvédel ze socialnich siti, nebo naptiklad predstirat, ze obét’ zkontaktoval ndhodou (,, AAhoj,
omylem jsem si té pridal do pratel. Ale jestli chces, miizeme si povidat, tieba nds seznamil
osud :) Jda jsem Pavel. ). Z vyzkumu, realizovaného tymem z Univerzity Palackého
v Olomouci vyplynulo, Ze 37 % divek a 46 % chlapcu je ochotno si pridat do pratel ciziho

¢lovéka, a to pouze na zakladé jeho fotografii.

3 KOPECKY, Kamil, SZOTKOWSKI, René, KUBALA, Lukas a SCHWEINER, Pavel pozn. 26, s. 37—40.

2K OPECKY, Kamil, SZOTKOWSKI, René¢ a DOBESOVA, Pavla. Rizikovd komunikace a seznamovani
Ceskych déti v kyberprostoru. Online. Olomouc: Pedagogicka fakulta Palackého v Olomouci, 2021. Dostupné z:
https://www.e-bezpeci.cz/index. php/ke-stazeni/odborne-studie/146-rizikova-komunikace-a-seznamovani-
ceskvch-deti-v-kyberprostoru-202 1 /file. [citovano 2024-04-07]. S. 18-23.
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3. Budovani vztahu — v této fazi se vytvaii vztah s obéti, k Cemuz Gtocnik vyuziva rizné

manipulativni techniky:

Castym je vyuziti efektu zrcadleni, kde Gtoénik zrcadli zajmy, nazory i strasti ditéte,
¢imz si buduje duvéru a zjistuje o ditéti dulezité informace. Efekt zrcadleni muze
1 obratit, kde nejprve sdéli informaci Gtocnik a dit€ ma poté tendenci na oplatku
odpovedét také (napt. ,,Ja mdam svuj viastni pokojicek s pocitacem a je tu super, akordt
mi sem obcas vleze mdma. Jak to mas ty? “ —uto€nik tak zjisti, jak velké riziko odhaleni
rodici nebo sourozencem by mohlo hrozit).

Dalsi castou technikou je pak vabeni a uplaceni obéti — uto¢nik muze obéti nabidnout
dobiti kreditu, darovani telefonu (napf. muze tvrdit, ze pracuje pro firmu Apple
a dostava telefony zdarma), zakoupeni online hry, kterou pak mohou hrat spolu a jeste
vice upeviovat vztah apod. V obéti tak vytvoti pocit, ze by mu méla byt zavazana, coz
je pak dulezité k vylakani intimnich materiald.

Dulezitou technikou je také snizovani zabran obéti zavedenim sexualniho obsahu do
konverzace. Déti se o sexualitu zajimaji, zeyména pak od star§iho Skolniho véku, tudiz
obvykle a takovouto konverzaci za¢nou projevovat zajem. Snahou utocnika je totiz
vylakat z obéti intimni materialy, které pak muaze vyuzit k vydirani, pokud by obét na
osobni schizku nechtéla jit. V ramci sextingu tedy dochazi k vyméné intimnich
fotografii, ze strany uto¢nika ov§em mohou byt podvrzené (obzvlasté pokud se vydava
za dité).

K dalsim technikdm pak naptiklad patii lichoceni obéti a jeji profilovani, tedy ukladani
si veSkeré komunikace a informaci, které uto¢nik zjistil, aby se nezamotal do 1z,

obzvlast pokud komunikuje s vice obét'mi.

4. Ptiprava na osobni schiizku — Gtocnik se snazi o izolovani ditéte, tedy vypéestovani velice

divérného vztahu, kde dité nabada, aby o ném nikomu nefeklo. Dit€¢ se mize stat na

utocnikovi velice zavislé €1 zamilované, protoze se po Usp€sné manipulaci stal z ato¢nika

nejduaveérneéjsi kamarad. Takové dit€ pak i v pfipad€ vydirani k zaslani dalSich intimnich

materiald nemusi vyhledat pomoc. Jakmile se za¢ne schylovat k osobni schizce, ato¢nik

potiebuje n¢jak vysvétlit ditéti, ze potka na osobni schiizce mnohem starsiho dospélého

Cloveka. Vysvétlenim muze naptiklad byt, ze dit€ vyzvedne autem otec Ci starSi bratr

a odveze ho na domluvenou schiizku. Pokud by obét na osobni schizku nechtéla

dobrovolné, vyuzije obdrzené intimni materialy k vydirani.
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5. Osobni schiizka — prvni schizka muze byt nejprve v pratelském duchu, kdy dojde
k prohloubeni vztahu, predani darkd atd. (zejména v piipadé, kdy se uto¢nik nevydaval za
vrstevnika obéti). Diive ¢i pozdéji ale osobni schiizka vede k znasilnéni ¢i pohlavnimu
zneuziti (v pfipad€ dobrovolného sexu), popf. i jinym trestnym ¢inaim, jako je vyroba détské

pornografie, v krajnim ptipadé i vrazda.

Je pochopitelné, ze se déti chtéji seznamovat s novymi lidmi. AvSak 50,5 % déti
komunikuje na socialnich sitich s neznamymi lidmi, u kterych si neovérili jejich identitu
a 23 % déti bylo svym kamaradem ¢i zndmym pozadano, aby jejich komunikaci udrzelo
v tajnosti. Zajimava zjisténi také jsou, ze 57 % respondentt uvedlo, ze by rizikovou komunikaci
jisté rozpoznali. To je ovSem v rozporu s fakty, ze samy déti na socialnich sitich projevuji
prvky rizikové komunikace — ptaji se na vek ¢i zaliby a 21 % déti pozadalo protéjSek o udrzeni
konverzace v tajnosti, tudiz se jim mohou strategie kybergroomert jevit jako pfirozené.
Obdobné 26 % déti veri, ze by rozpoznaly komunikaci s dospelym, avsak vyuziti efektu
zrcadleni a osvojeni si stylu jazykové konverzace odpovidajici dané vékové skupiné jsou pro

kybergroomery b&znymi strategiemi.™

2.6 Sexting

Sextingem se rozumi Sifeni zprav, vlastnich fotografii ¢i videa v online prostfedi, které
jsou sexualniho charakteru. Jedna se o rizikové chovani zejména z divodu, Ze z online prostiedi
je obtizné nasledné tento intimni obsah odstranit. Muze totiz samoziejmé dojit k jeho
zvefejnéni, napt. v ramci pomsty po rozchodu partnert. Stejné tak mize byt pouzit k vydirani,
Cehoz se Casto dopoustéji kybergroomeri, tudiz pak muze vést k zesméSnéni a ztraté
spoleCenské poveésti, coz muze mit za nasledek psychické obtize, které mohou vést az
k sebevrazednym sklonim.** Pokud se jedinec i pfes toto nebezpeci rozhodne vytvaret material
sexualni povahy, m¢l by si dat veliky pozor, aby nezobrazoval casti téla, které by Slo
identifikovat, zejména oblicej. Stejné tak by mél vyuzit neutralni prostiedi, aby nebylo

zjistitelné, odkud byla fotografie pofizena. Pro sdileni videi plati stejna doporuceni, avSak

3 KOPECKY, Kamil, SZOTKOWSKI, René a DOBESOVA, Pavla, pozn. 32, s. 89-91.

3 KOPECKY, Kamil a SZOTKOWSKI, René. Sexting a rizikové seznamovani ceskych déti v kyberprostoru.
Online. Olomouc: Centrum prevence rizikové virtudlni komunikace, 2017. Dostupné z: https:/www.e-
bezpeci.cz/index.php/ke-stazeni/vy zkumne-zpravy/133-sexting-vyzkumna-zprava-1-6-
update/file?fbclid=IwAR1vnxTRvL.307LUKPN7SeFi_cGPmziz9cQ3e60w6tUhmtV2Z4PWYcq4Z3Go_aem_AT

UCxSIzsEcCIRWIbSLNX3vITcYYzAUqcWOISovnhjuJLq f kvisHHr4B7fc6SCUik-BndEtw2KJWS-
pvd2IplpL. [citovano 2024-04-07]. S. 6.
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vhodné je také nahravat video bez zvuku, ¢i jej odstranit.® Dilezité je si uvédomit, ze i kdyby
dany c¢loveék naprosto veéril piijemci materialu, ze jej ani v budoucnu nikde nezvetejni, stale
muze dojit napfiklad k odcizeni uctu na socialnich sitich ¢i telefonu, kde pachatel dané

materialy najde.

Z hlediska pravni roviny je sexting protipravni u déti do 18 let veku, jelikoz se jedna
o uchovavani & vyrobu détské pornografie’®, a to i presto, ze dité foti ¢i natadi sebe samo. Je
tedy dulezité zakim zduraznit, Ze ackoliv je mozné mit od 15 let pohlavni styk, neni mozné se
u ného natacet. Zarovei je vhodné si uvédomit, ze nabytim skutkové podstaty trestného ¢inu
muze byt i pouhé psani si s ditétem o sexualnich tématech, protoze by se mohlo potencialné

jednat o ohrozovani vychovy ditéte.’

Z ceského vyzkumu zrealizovaného tymem z Univerzity Palackého v Olomouci z roku

2020, kde bylo vzorkem 5675 respondentii ve véku 11-17 let, byla nasledujici zjisténi:*

e Sexting provozuje ve formé odeslané intimni zpravy 26 % zaku, odeslané intimni
fotografie 16 % zakl a odeslaného intimniho videa 6 % zaku, pficemz tak Castéji Cini
chlapci.

e Intimni zpravu obdrzelo 44 % zaku, intimni fotografii 41 % zak( a intimni video
21 % zaku.

e Zaci provozovali nejéastéji sexting se soutasnym piitelem/pitelkyni v 48 % piipada,
byvalému priteli/pritelkyni zaslalo intimni material 37 % zakt a €lovéku, ktery se
zakum libil, zaslalo intimni material 23 % zaku - zde se muze jednat
i 0 kratkodobou znamost €i cizince z internetu.

e Intimni material obdrzeli zaci nejCastéji od chlapce/divky, kterému se libili a chtéli s nim
choditv 31 % piipadt, od soucasného kamarada/kamaradky obdrzelo 31 % zaku intimni
material a 24 % zaku obdrzelo intimni material od neznamého ¢lovéka, 21 % zaku

od jedince, kterého znaji jen z internetu — to je pomérné zavazné zjisténi, jelikoz

3 ESET. Co je to sexting?. Online. In: To nevymazes!, 2024, Dostupné z: https:/www.tonevymazes.cz/.
[citovano 2024-04-07].

36 § 192 zakona ¢. 40/2009 Sb., trestni zakonik — znéni od 1. 4. 2024. Online. In: Zdkony pro lidi.cz. © AION CS
2010-2024. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p192. [citovano 2024-04-13].

37°§ 201 zakona ¢. 40/2009 Sb., trestni zakonik — znéni od 1. 4. 2024. Online. In: Zdkony pro lidi.cz. © AION CS
2010-2024. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p201. [citovano 2024-04-13].

3% SZOTKOWSKI, René, KOPECKY, Kamil a DOBESOVA, Pavla. Sexting u ceskych déti. Online. Olomouc:
Univerzita Palackého v Olomouci, 2020. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-
studie/144-sexting-u-ceskych-deti-2020-szotkowski-kopeckv-dobesova/file. [citovano 2024-04-07]. S. 146—149,
168-169, 185, 211-212.
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v 37 % ptipadu zaci zasilaji intimni material v reakci na material obdrzeny, ¢ehoZz
mohou zneuzivat predatofi, pfipadné se také mohlo jednat i o obdrzeni nevyzadaného
materialu.

e S veékem déti roste ochota zasilat intimni materialy.

e Negativni zkuSenost po odeslani intimni zpravy, fotografie ¢i videa zazilo
49 % zaku — nejvice se jednalo o ponizovani ¢i zesmésinovani, méné pak o vydirani,
a to ve Ctvrtiné pripadi.

e 6 % zaku bylo k odeslani intimniho materialu prinuceno jinou osobou, neucinili tak

dobrovolné.

V kontextu s problematikou sextingu vyvstava otazka, v jakém veku se jiz zacit zabyvat
prevenci. Doposud se vyzkumy zaméfovaly na vyskyt sextingu pouze u zakt od starSiho
Skolniho véku, tedy od 12, ptipadné 11 let véku.>® Prevence sextingu (napt. v ramci sexualni &
medialni vychovy) u zak mladsiho §kolniho véku obvykle neprobiha — rodice i ucitelé mohou
mit dojem, ze takto mladych zaka se sexting jeSt€ netyka a nejevi o néj zajem. Pfitom se ale
tym z poradny E-Bezpeci se sextingem u zakti mladsiho Skolniho véku setkava, v publikaci
Sexting u zdkit na 1. stupni zdkladni $koly popisuji k ilustraci 5 kauz** a neni pravda, ze by
v tomto veéku dité jesté nejevilo zajem o urCité sexualni chovani. K projevim obvyklého
psychosexualniho chovani u z4kd na 1. stupni ZS patii, Ze ve v&ku 5-8 let jiZ ,,pokukuji po
ostatnich détech ¢i dospélych v ramci prevlékani, komunikuji o sexu s vrstevniky a vytvari si
tak rizné détské teorie o sexu, mohou se zajimat o terminologii z oblasti sexu. Ve véku
9-10 let jevi zajem o své pohlavni organy a jejich fungovani, zajimaji je obrazky v knihach ¢i
na internetu souvisejici se sexualni tématikou, vypravéji si sexualni pribehy a dochazi k prvnim
pokusim masturbovat. V 11 letech jiz dosahuji sexualniho vzruseni z prohliZeni
pornografickych materialQ, dotykaji se genitalii svych, ale i u svych vrstevnikd, a nakonec ve

12 letech jiz obvykle dochézi k cilené masturbaci u obou pohlavi.*!

Je tedy patrné, ze jiz zaci 1. stupné ZS maji zdjem o informace v oblasti sexuality
a chtéji o ni komunikovat mezi vrstevniky, avSak obvykle ne srodi¢i — pfi snaze rodict

promluvit s détmi o sexualnich tématech byva Casta reakce déti, Ze se o tom vubec bavit nechtéji

% DOBESOVA, Pavla, SZOTKOWSKI, René a KOPECKY, Kamil. Sexting u Zdkii na 1. stupni zékladni skoly.
Online. Univerzita Palackého v Olomouci, 2023. ISBN 978-80-244-6376-6. Dostupné z: https:/www.e-
bezpeci.cz/index.php/ke-stazeni/odborne-studie/167-sexting-u-zaku-na-1-stupni-zs-202 3-dobesova-szotkowski-
kopecky/file. [citovano 2024-04-07]. S. 6.

4 DOBESOVA, Pavla, SZOTKOWSKI, René a KOPECKY, Kamil, pozn. 39, s. 21.
4 DOBESOVA, Pavla, SZOTKOWSKI, René a KOPECKY. Kamil, pozn. 39, s. 33-35.
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nebo naopak reaguji prehnané a razn€. Rodice tak mohou nabyt dojmu, ze jejich déti o toto
téma jesté zajem nejevi.* Z téchto diivodd se proto DobeSova, Szotkowski a Kopecky
z Univerzity Palackého v Olomouci rozhodli provést v Cesku vyzkum o vyskytu sextingu
u zakd 1. stupné ZS. Zkoumana vékova skupina byla 7-10 let, protoze 1lleti Z4ci jsou jiz
zahrnuti v jinych vyzkumech a z hlediska psychosexualniho vyvoje u nich bude jiz zvySeny
zajem o sexting oproti zakiim mladS$im. Bohuzel bylo vyzkumnym vzorkem pouze 102
respondentt (z nich 79 % zaka bylo 10letych), protoze se jedna o velmi citlivé t¢éma a mnoho
Skol se do vyzkumu nechtélo zapojit (ucitelé méli obavy z reakci rodi¢t nebo se domnivali, ze

u takto mladych zak® vyskyt sextingu nebude).*?

Z vyzkumu vyplynulo, ze:*

e Pouze 16 % zaku na skole absolvovalo sexualni vychovu a 60 % nebylo pouceno
o sexu ani od rodicu, vrstevnikd ¢i jinych zdrojt.

e 5% zaka 1. stupné ZS uvedlo, ze n&komu zaslalo svou fotografii, kde byli ¢astedns &i
zcela nazi a méla pusobit ,.sexy, eroticky“. 5 % zaku zaslalo takové video a 7 % zakt
zaslalo ,,sexy, erotickou zpravu.

e Naopak erotickou fotografii nebo video obdrzelo 11 % zaku, erotickou zpravu
14 % zaku.

o 18 % zaki navstivilo platformy slouzici k anonymnimu videochatu, pficemz
u 6 % zaku se ve videochatu nékdo obnazoval (tedy v tietiné pripadi)

a 3 % zaku se obnazovala.
e 53 % zaku si nemyslelo, ze je do 18 let véku protipravni pofizovat vlastni erotické

materialy.

Kwvili nizkému vzorku nelze vysledky zobecnit na celou populaci, mély by ale poslouzit

jako dostatecny duvod k dal§imu zkoumani jiz u této vékové skupiny zaka.

42 DOBESOVA, Pavla, SZOTKOWSKI, René a KOPECKY, Kamil, pozn. 39, s. 35.
4 DOBESOVA, Pavla, SZOTKOWSKI, René a KOPECKY, Kamil, pozn. 39, s. 56-57.
4“4 DOBESOVA, Pavla, SZOTKOWSKI, René a KOPECKY, Kamil, pozn. 39, s. 66-72.
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2.7 Dezinformace

Dezinformace, neboli umyslné nepravdivé informace s cilem oklamat (nepravdiva
informace, ktera vznikla na rozdil od dezinformace omylem, se nazyva misinformace),* jsou
dilezitym tématem poslednich let. V podstaté kazda vyznamna udalost s sebou piinasi
1 dezinformace. Mnoho dezinformaci panovalo ohledné migracni krize, COVID-19, ¢i bylo
prokazano, ze dezinformace ovlivnily 1 tak zasadni rozhodnuti jako bylo vystoupeni Britanie
z EU. Narust dezinformaci také obvykle nastava v dobé prezidentskych ¢i parlamentnich voleb.

V soucasnosti koluje mnoho dezinformaci o situaci na Ukrajing.*®

Dezinformace se snadno Sifi socialnimi sit€émi, protoze algoritmy siti napomahaji
formovat uzivatele do socialnich bublin — okruhu podobné smyslejicich lidi. Vysledkem tak je,
ze se k uzivatelim obvykle omezi pfisun informaci a obsahu opacného nazorového spektra,
&imz se zaGnou jesté vice utvrzovat v jejich vidéni svéta.*’” Zarovei napomaha utvareni nazoru
itzv. ,,mere-exposure effect, ktery vysvétluje, ze ¢im Castéji uzivatel danou informaci, zpravu,
neboi tvar osobnosti vidi, tim se mu obvykle zda davéryhodnéjsi. V ramci dané socialni bubliny
tedy podobné smyslejici uzivatelé sdileji opakujici se nazory a zpravy, ¢imz se vzajemné ve
svych nazorech utvrzuji. Pokud si uzivatelé nejsou védomi principu fungovani algoritmu
a utvareni socialnich bublin, mohou nabyt dojmu, ze danou informaci pfece musi vidét vsichni

aje pravdiva.*s

2.8 Online podvody

Na socialnich sitich lze narazit na mnoho podvodnikd. Typickym prostiedim
k podvodim je Facebook Marketplace, coz je sekce Facebooku urcena k nakupu a prodeji véci.
Castym tamnim podvodem je presvédgit obét, aby zaslala penize za zakoupeny produkt predem

na ucet. Pfipadné pokud chce obét’ vyuzit pfepravni spole¢nost, podvodnik muze zaslat falesné

4 MVCR. Definice dezinformaci a propagandy. Online. In: MVCR, 2024. Dostupné z:
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx. [citovano 2024-03-24].

4 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 67.
4 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 67.

8 KASIK, Pavel. Vite, proc cheete volit stranu XY? Politici vyuzivaji chyby naseho mozku. Online. In: Idnes.cz,
2018. Dostupné z: https://www.idnes.cz/technet/veda/omyly-mozku-kognitivni-omylv-volby-politika-
manipulace-emoce-fakta. A181003 121715 veda_pka. [citovano 2024-01-14].
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webové stranky néjaké prepravni spoleCnosti, kde obét vyplni své platebni udaje a poskytne je

tak podvodnikovi.*’

Samoziejmé lze také na socialnich sitich najit podvodné reklamy, typicky vybizejici
k investovani. Dal§im Castym podvodem je snaha vylakat penize v ramci seznamovani, vyfizeni
dédictvi (faleSny advokat zkontaktuje obét, ze zdédila majetek po pfibuzném a je potfeba

uhradit poplatky) & jiné smyslené piibéhy.>

Podvodnik také muze v zaslaném emailu obéti predstirat, Ze je ,,hacker” a vnikl do
pocitaCe obéti, a tudiz pozaduje penize za nezvefejnéni citlivych ¢i intimnich materiala, které
udajné ziskal napiiklad zapnutim kamery pocitace. Obét muze vystraSit napiiklad to, ze

podvodnik:>!

e Znéjeji polohu, coz lze snadno zjistit ptes IP adresu.

e Ma heslo od né¢jakého uctu obéti, ¢imz se snazi prokazat, ze je ,,vSemocny hacker*,
pfitom ale dané heslo zakoupil na Cerném trhu a pokud obét’ nepouziva ke vSem Gctim
stejné heslo, je v bezpeci (v opacném piipadé by utocnik ani obét nepotieboval
kontaktovat a rovnou by ji penize odcizil). Dochazi totiz ke kybernetickym ttokiim na
razné webové stranky, kde se utoCnici zmocni piihlasovacich udaju, které nasledné
preprodavaji. Proto je dulezité mit pro kazdy tcet jiné heslo.

e PiSe obéti zjeji vlastni emailové adresy. Ve skutecnosti to ale neni pravda, domnéle
stejné znéni hlavicky by v ,,odeslané poste™ nebyl. Existuji totiz nastroje na napodobeni
adresy jakéhokoliv emailu.

e Uvadi omezeny Cas, po ktery mé obét’ zaplatit. Jedna se samoziejmée o formu natlaku,

aby obét jednala co nejrychleji a situaci si nepromyslela.

2.9 Unik osobnich tdaji a kyberbezpe&nost

Jsou tii zakladni zptsoby, jak dochazi k prolomeni piihlaSovacich adaji. Prvni je na
zakladé socialniho inzenyrstvi, kde se pachatel snazi uhadnout heslo uzivatele na zaklade jeho

zanechanych digitalnich stop, napt. pokud Casto sdili fotografie svého domaciho mazlicka, je

¥ RICH:[‘EROVA, Michaela. Podvod s odkazem na pFepravni spolecnost ji stal nemalé penize. Online. In:
Policie Ceske republiky — KRP Stfedoceského kraje, 9. 1. 2024. Dostupné z:
https://www.policie.cz/clanek/podvod-s-odkazem-na-prepravni-spolecnost-ji-stal-nemale-penize.aspx. [citovano

2024-01-13].
SO ESET. Scam. Online. In: ESET, 2024. Dostupné z: hitps://www.eset.com/cz/scany/. [citovano 2024-01-13].

SUESET CESKA REPUBLIKA. Podvodné a vydeéracské e-maily s nemravinym obsahem. Online. In: YouTube,
2024. Dostupné z: https://www.youtube.com/watch?v=EPQsW3XjRzo. [citovano 2024-05-24].
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pak mozné, ze jméno onoho mazlicka bude soucasti hesla. Nebo to mizou byt jména rodinnych
prislusnikti, datum narozeni atd., zkratka néco, co je uzivateli blizké, a tudiz to pouZije jako
heslo z divodu snaz§iho zapamatovani. ReSenim tedy jsou takova slova Ci véta, ktera

s uzivatelem nijak nesouvisi.>

Druhym zptsobem je prolomeni hesla ,silou” za vyuziti néakého softwaru, ktery
zkousi tak dlouho nahodné kombinace, az heslo prolomi. Aby bylo heslo co nejsilnéjsi, mélo
by obsahovat kombinaci malych a velkych pismen, Cisel a specialnich znaka (napf. !?@&).
Klicova je také dostatecna délka, pricemz za bezpeCna hesla se povazuji ta o délce alespon
12 znakt (s vyvojem technologii se ovSem zlepSuje schopnost pocitace heslo prolomit,
doporuceny pocCet znaka se tak neustale zvySuje). Pro ukazku lze orientatné uvést, ze prfi
kombinaci malych a velkych pismen, Cislic i specialnich znakd bude prolomeni 6znakového
hesla trvat pfiblizné 11 hodin, 8znakového hesla 10 let a 10znakového hesla 91800 let (zalezi
ale samoziejmeé velice na hardwarové vykonnosti konkrétniho pocitace a pro prolomeni hesla
1ze vyuzit i paralelné pocitact vice). Pokud by 10znakové heslo neobsahovalo specialni znaky,
ale pouze Cislice a velka a mala pismena, namisto 91800 let bude k prolomeni stacit pouhych

1700 let apod.>

Tretim zplisobem je odcizeni emailu a jeho nasledné vyuziti ke zménéni hesla. Vhodnou
strategii mit emaily alespon 2, pficemz jeden vyuzivat pro bézné ucely a ten druhy mit pouze
jako bezpecnostni s opravdu silnym heslem, slouzici k obnové hesel. Tento bezpe¢nostni email
je nutné neuvadet na zadné strance. Zaroven se nedoporucuje vyuzivat kontrolnich otazek,
pokud je sluzba vylozené nevyzaduje, protoze odpovéd’ na kontrolni otadzky jsou praveé leckdy

zjistitelné ze zanechanych digitalnich stop uzivatele.>*

Jelikoz idealni heslo sestava z pismen, Cislic i specialnich znakti a mélo by byt dlouhé
alesponi 12 znaku, je obtizné si jej zapamatovat. Mozné je proto vyuzit né€jaky spravce hesel,

kde se hesla ukladaji. OvSem zde je nutné zvolit opravdu velice silné heslo a zapamatovat st jej.

52 ZAVREL, Roman. Kompletni navod na zabezpeceni vasich internetovych icti. Online. In: Letem svétem
Applem, 1. 1. 2020. Dostupné z: https://www.letemsvetemapplem.eu/2020/01/01/kompletni-navod-na-
zabezpeceni-vasich-internetovych-uctu/. [citovano 2024-05-24].

53 INTERNETEM BEZPECNE. Heslo. Online. In: Internetem bezpedné, 2018. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/navody/heslo/. [citovano 2024-05-24].

54 ZAVREL, Roman, pozn. 52.
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Zaroven je dualezité vybrat takovy spravce hesel, ktery je ovéfen tisici uzivateli a je

divéryhodny >

Vhodné je také vyuzivat dvoufazové ovéfeni, pokud to sluzby nabizeji a samoziejmé
nepouzivat stejné heslo u vice aplikaci, protoze jakakoliv stranka muze byt vystavena
kybernetickému utoku, ¢imz dojde k uniku pfihla§ovacich udaju zadanych na oné platforme.

Nebezpedné je také se prihlasovat k uétlim na vefejnych Wi-Fi sitich &i poéitacich.¢
Digitalni stopy

Je potieba si uvé€domit, ze veSkeré po€inani na internetu, zejména ale sdileni fotografii,
videi €i psani piispévkd vytvari jen tézko odstranitelné digitalni stopy. Je dilezité nebrat tyto
digitalni stopy na lehkou vahu, protoze na né¢ mulze byt pohlizeno i pii hledani nového
zaméstnani — napt. dostupné fotografie zobrazujici nevhodné chovani, nepatficné komentare
o predchozim zaméstnavateli, nevhodné jazykové vyjadfovani a celkova nekvalitni
sebeprezentace. Zde se jedna o legalni posuzovani digitalnich stop uzivatele, je ovSem mozné
se setkat 1 s nelegalnimi praktikami, jako je vydirani obéti, pokud o sob& pachateli sdélila
dostatek informaci (coz je béznou strategii kybergroomingu) nebo vydavani se za cizi osobu
(napf. ve snaze o finan¢ni podvod ¢i k rozeslani virtl). Stejné tak je nebezpecné vytvaret citlivy
material, jako jsou nahé fotografie v ramci sextingu nebo sdilet i zdanlivé nevinou informaci
na socialnich sitich o tom, ze se dany clovék chysta v urCity ¢as jet na dovolenou — tuto

informaci muiize zneuzit zlodgj.>’
Rodicovska kontrola

Déti je mozné chranit riznymi online nastroji, jako je napf. bezpe¢né vyhledavani na
Googlu, které by mélo zabranit zobrazeni pornografie ¢i nasilného obsahu, filtry obsahu nebo
razné rodicovské kontroly umoziujici sledovat aktivitu svého ditéte a blokovat rizné webové
stranky €1 mobilni aplikace. AvSak nejefektivnéjsi je naucit dit€ pocinat si samo bezpecné
a zodpovédné, protoze 1 pres veskeré zakazy se bude schopno dostat k obsahu, ktery chce vidét

(napf. vyplijéenim si telefonu ¢&i pocitace kamarada).>®

55 ZAVREL, Roman, pozn. 52.
56 INTERNETEM BEZPECNE, pozn. 53.

S KOVAROVA, Pavla. Informacni bezpecnost Zdkii zdkladnich skol. Masarykova univerzita, 2019. ISBN: 978-
80-210-9270-9. S. 29-32.

58 KOVAROVA, Pavla, pozn. 57, s. 15.
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Rodi¢ovské mediacni strategie

K vychové déti z hlediska uzivani internetu lze pfistupovat riznymi mediaénimi
strategiemi. Za nejvhodnéjsi rodiCovskou mediaci je povazovana tzv. aktivni, spocivajici
v povidani si o internetu, vysvétlovani, co je vhodné a nevhodné, povzbuzovani k uzivani
internetu ¢i sdileni zazitki a riznych online aktivit rodi¢i s détmi. Timto zptisobem rodice
rozviji u déti digitalni kompetence, tudiz je porozuméni internetu muze lépe vybavit
ke spravnému feSeni riznych potencialné nebezpecnych ¢i obtézujicich situaci. Restriktivni
mediace muze byt efektivni v omezeni vystaveni riznym nebezpeénym jevim na internetu,

nicméné je tim zaroven omezen pravé i rozvoj digitalnich kompetenci.”

Dalsi strategii muze byt i monitoring, kde rodi¢ zpétné kontroluje historii navstivenych
stranek ditétem, prohlizi si komunikaci nebo seznam noveé ptidanych pratel. Efektivni to mize
byt obzvlasté v kontextu odhaleni kybergroomingu ¢i sextingu, nicméné se jedna o jisté
naruSeni soukromi ditéte rodiCem. Je mozné vyuzit i technické mediace, tedy jiz zminéné
programy rodicovské kontroly slouzici k omezeni navstévovani urCitych stranek, nastaveni
povoleného ¢asu atd. Nicméné tento typ mediace by mél byt vyuzit pouze v doprovodu s jinou

mediaéni strategii.®

%Y SMAHEL, David, MACHACKOVA, Hana, MASCHERONI, Giovanna, DEDKOVA, Lenka, STAKSRUD,
Elisabeth et al. EU Kids Online 2020: Survey results from 19 countries. Online. EU Kids Online, 2020.
https://doi.org/10.21953/1se.47fdeqjO1ofo. [citovano 2024-05-07]. S. 106—-107.

60 BLINKA, Lukas a SEVCIKOVA, Anna. Rodi¢ovska mediace pouzivani internetu u déti. In: Déti a dospivajici
online: vybrana rizika pouZivani internetu. Praha: Grada, 2014. ISBN 978-80-210-7527-6. S. 165-169.
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3  Dé&tmi nejuzivanési socialni sité
Dle vyzkumné zpravy Déti a kult krasy v online svété z roku 2022, jejiz vyzkumnym

vzorkem bylo 9441 déti ve véku 11-17 let, jsou détmi vyuzivany nejvice nasledujici socialni

sité:0!

e  YouTube — 93,15 % déti

e Instagram — 79,80 % déti

e TikTok — 68,13 % déti

e  WhatsApp — 66,54 % déti

e Snapchat — 61,44 % déti

e Facebook Messenger — 59,25 % déti
e Discord — 48,35 % déti

e Pinterest — 42,40 % déti

e Facebook — 39,79 % déti

e Twitch — 33,84 % déti

Nejvice jsou déti aktivni na Instagramu, zde aktivné sdili fotografie ¢i videa 56 % z nich.
Na Snapchatu zvetejiiuje fotografie ¢i videa 31 % déti. Pres 32 % déti uvedlo, ze socialni sité
maji, ale fotky nezvefejiuji. Na vSech téchto sitich jde n€jakym zptisobem sdilet fotografie ¢i

videa.®?

3.1 Facebook

Facebook umoznuje pridavat si pratele, pridavat vlastni obsah formou textu, obrazka ¢i
videi, sdilet a tim dal sifit obsah cizi, komentovat a hodnotit cizi pfispévky. Samoziejmé také
umoziuje chatovani s lidmi, avSak kromé toho je pro Facebook i typické zakladani razné

tematicky zamé&fenych skupin, které mohou byt soukromé i vefejné.®*

Jak je patmé, Facebook mé& mnoho funkci, a tudiz se s nim poji 1 pomérné velké

mnozstvi potencialnich rizik. Mezi vybrané patfi:

6! KOPECKY, Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik,
pozn. 18, s. 6-7.

62 KOPECKY, Kamil, SZOTKOWSKI, René, KVINTOVA, Jana, KREMENKOVA, Lucie a VORAC Dominik,
pozn. 18, s. 6.

63 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 31.
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e Kybergrooming — pro mnohé uzivatele je bézné si piidavat do piatel i cizi lidi. Pokud
jejich nastaveni soukromi umoziuje cizim lidem napsat jim zpravu, vysledovat jejich
navs§tévovany obsah Ci zobrazit jejich seznam pratel, vystavuji se riziku kybergroomert.
AvSak néktefi se chtéji seznamovat s novymi lidmi, je pro né tak toto riziko
nevyhnutelné.®*

e Online podvody — Facebook zobrazuje uzivatelim reklamy, piicemz nékteré mohou byt
podvodného charakteru. Zaroven je Facebook typicky vSemoznymi skupinami, ke
kterym se lze pridat. V mnoha skupinach ¢i pfimo v sekci Facebook Marketplace
probiha prodej a nakup véci, i zde tak lze narazit na podvodniky.%

e Online agrese — nadavky jsou v mnoha piipadech béznou soucasti komentaii, obzvlasté
u vefejné znamych osob.

o Sifeni dezinformaci — jak jiz bylo zminéno, personalizovany obsah a Siroka $kala
raznych facebookovych skupin napomahaji utvaret socialni bubliny, v kterych se rychle
Sifi dezinformace. Facebook se proti nim snazi bojovat a 1ze dezinformacni zpravy
nahlaSovat, nicméng je to spiSe tzv. boj s vé€trnymi mlyny, a naopak jsou i tisice pfipadd,
kdy Facebook zablokoval obsah nezavadny.®

e Zneuziti uzivatelskych dat — uzivatelé by méli zverejiiovat co nejméné osobnich dat.
Informace o mistu bydlist€ muze vyuzit nejenom kybergroomer, ale i zlod¢j
(v kombinaci s piispévkem uzivatele, ze se praveé nachazi napt. na dovolené). Dokonce
je znama napf. i kauza Cambridge Analytica, kdy samotny Facebook poskytl data
o uzivatelich tfeti strané, kde byla vyuzita k analyze politického profilu uzivatelq,

a tudiz pro politickou kampaii.’

% COLLINS, Katie. Facebook apps used in more than 3,000 child grooming crimes, says UK charity. Online. In:
cnet.com, 25. 10. 2021. Dostupné z: https://www.cnet.com/tech/services-and-software/facebook-apps-used-in-
morte-than-5000-child-grooming-crimes-says-uk-charity/. [citovano 2024-03-24].

65 KRYZOVA, Sofie. Konec moderniho obchodovéni. FB Marketplace se vraci do minulého stoleti. Online. In:
Seznam Zpravy, 18. 3. 2024. Dostupné z: https://www.seznamzpravy.cz/clanck/ekonomika-firmy-konec-
moderniho-obchodovani-fb-marketplace-se-vraci-do-minuleho-stoleti-247882. [citovano 2024-03-24].

% MADRID, Pamela. USC study reveals the key reason why fake news spreads on social media. Online. In: USC
Today, 2023. Dostupné z: https://today.usc.edu/usc-study-reveals-the-key-reason-why-fake-news-spreads-on-
social-media/. [citovano 2024-03-24].

6v7 CTK. Cambridge Analytica konci. Po skanddlu se zneuzitim dat Facebooku pFisla o zdkazniky. Online. In:
CT24, 2. 5. 2018. Dostupné z: https://ct24.ceskatelevize.cz/clanck/ekonomika/cambridge-analytica-konci-po-
skandalu-se-zneuzitim-dat-facebooku-prisla-o-zakazniky-81080. [citovano 2024-03-20].
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3.2 Instagram

Instagram je nejznaméjsi sdilenim fotografii a videi, které lze navic riznymi filtry
upravovat. To mize byt jednim z divodt, proC se stal tak atraktivnim pro mnoho uzivatelt.
Velice popularni jsou Instagram Stories, coz je uzivatelem vytvoreny pfibéh sestaveny
z fotografii a videi, ktery (obvykle) po 24 hodinach zmizi. Zaroveii mohou tyto ptibehy
obsahovat opét ruzné filtry, emoji, ale napfiklad i ankety, coz napomaha k interakci se
sledujicimi. Druhou velice popularni funkci jsou Instagram Reels, coz jsou kratka videa
o maximalni délce 60 sekund. Instagram byl odkoupen spolecnosti Facebook (dnes Meta

Platforms) v roce 2012.%®
Vybranymi riziky Instagramu jsou:

e Kult krasy — jelikoz je pro Instagram typické sdileni fotografii z bézného zivota, avSak
upravenych za vyuziti riznych filtrd a jinych nastroji, muze dochazet ke zkresleni
reality a vytvareni jakéhosi nerealistického kultu krasy. Uzivatel se tak muze citit
ménécenné, protoze zije v domneéni, ze jeho vzhled neni dostate¢né dobry a ze bézny
zivot ostatnich je mnohem zajimavéjsi a vice vzrusujici.®’

e Inzerce — znaméj§i uzivatelé (influencefi) mohou uzaviit spolupraci s firmami
a propagovat svym sledujicim rizné vyrobky. AvSak ne vSichni daji zfetelné najevo, ze
se jedna o placenou propagaci. Zejména mladsi uzivatelé pak nemusi byt schopni
rozpoznat placenou reklamu, podlehnou tomuto neCestnému jednani a zakoupi
nevhodny produkt na zakladé doporudeni osobnosti, které véfi.”

e Kybersikana ¢i online agrese — sdilené fotografie a videa 1ze samoziejmé podobné jako
u Facebooku komentovat a lajkovat, coz opét napoméaha k nevhodnym a negativnim

poznamkam, které jsou pro socialni sité zkratka typické.

3.3 Snapchat

Pro Snapchat je typické, ze sdilenou fotografii ¢i zpravu si mohou sledujici zobrazit
pouze na nékolik malo sekund, poté nadobro zmizi. Obecné se tak mohou uzivatelé citit

svobodnéji v tom, co sdili a celkové muze platforma pusobit autentictéj§im dojmem. Kromé

8 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 35.
% KOPECKY, Kamil a kol., pozn. 18, s. 4.

70 SEBES, Marek. [luzorni Fise divii: jak reklama obklopuje a ovlivituje nase deéti. Online. In: sancedetem.cz, 20.
11. 2023. Dostupné z: https://sancedetem.cz/iluzorni-rise-divu-jak-reklama-obklopuje-ovlivihuje-nase-deti.
[citovano 2024-03-20].
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této hlavni funkce zahrnuje napt. 1 funkci Stories (stejné€ jako Instagram ¢i Facebook), které

zmizi po 24 hodinach.”!
Vybranymi riziky Snapchatu jsou:’?

e Ochrana soukromi — prave z toho divodu, ze fotografie ¢i zprava ihned zmizi, mohou
uzivatelé nabit dojmu bezpeci a sdilet citlivé ¢i kompromitujici informace. AvSak
samoziejmé je mozné si danou fotografii uchovat pofizenim snimku obrazovky ¢i jinym
obdobnym zptisobem, a danou véc pak nekontrolovatelné sifit.

e FoMO - ze samotné povahy doCasnych piispévki muze vznikat strach ztoho, Ze
uzivatel pfijde o néco dulezitého vice nez u jinych siti, a tudiz vést k jeho nadmérnému
uzivani a stresu.

e Pro rodice je velice obtizné mit prehled o tom, jaky obsah jejich déti sleduji a zda neni

nebezpecny, protoze rychle mizi.

3.4 TikTok

TikTok je zalozen na principu sdileni kratkych, maximalné 60sekundovych videi. Video
1ze natocit v samotné aplikaci a dale jej i upravovat riznymi filtry, sestiihat, pridat hudbu a jiné
efekty. Dana videa pak lze samoziejmé sdilet, komentovat a lajkovat. Vyznamnou funkci
TikToku jsou Duety, coz je v podstaté moznost vyuzit video jiného uzivatele a rozsifit ho,
upravit, zkratka je mozné videa kombinovat, reagovat na né, a tim vytvafet novy originalni
obsah. TikTok je velice uspesny i z divodu jeho jednoduchosti, kde se muze stat tviréim kazdy

i bez technickych znalosti.”

Americky denik The Wall Street Journal provedl vyzkum o TikToku, aby odhalili, jak
funguje jeho algoritmus, ktery tak efektivné podsouva uzivatelim zajimavy obsah a udrzi je
dlouho u obrazovek. Vytvorili nékolik set automatizovanych falesnych uUcth s riznymi
preferencemi (napf. hudba, tanec, lesnictvi, politika, nabozenstvi, zvifata). Jeden z actu se
napiiklad pozastavoval u smutnych videi, pfipadné je sledoval i opakované. Zjistili tak, ze
algoritmus TikToku zdaleka nejvice vyhodnocuje to, jak dlouho dané video uzivatelé sleduji.

Jakmile se tedy uzivatelé u né&jakého videa pozastavi, algoritmus video vyhodnoti jako

' KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 47.
2 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 48—49.

3 LOSKOVA, Klara a MICHL, Petr. TikTok v Cechdch: jak funguje pro znacky. Online. In: focus-age.cz, 10. 10.
2022. Dostupné z: https://www.focus-age.cz/m-journal/aktuality/tiktok-v-cechach--jak-funguje-pro-
znacky__ s288x16848.html. [citovano 2024-03-20].
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relevantni a podsune dalsi obsah s podobnou tématikou. Tim za¢ne pomérné rychle (jiz béhem
nékolika hodin) vytvaret na zakladé doporuceni tzv. krali¢i noru, do které se uzivatelé nofti vic
a vic, protoze algoritmus dava stale méné odlisného obsahu k vybéru. Zjednodusené feceno,
pokud se tedy na zaCatku uzivatel rozhodne sledovat smutné video, rychle se muze snadno
zacit nofit do ¢im dal smutnéj§ich videi, ktera sice na zacatku méla povzbuzovaci a motivujici
akcent, ale postupn¢ se stavaji depresivnéjsi a radikalnéjsi, ¢imz se 1 samotni uzivatelé stavaji
depresivnéjSimi, az je ke konci mohou videa ponoukat i k sebevrazdé. Takto dopadlo nékolik
pokusnych ucth v ramci vyzkumu, jiné acty, jejichz preferenci byla napf. politika, postupné
dospély ke konspiracnim teoriim a byly posouvany k extrémnéj§im okrajum politického
spektra. I ucty, které mély nastavené §irsi pole zajmui, nez je napiiklad jen smutny obsah, se
postupné zacaly nofit do krali¢ich nor. Je dilezité si uvédomit, ze algoritmus nehleda obsah,
ktery se uzivateli nejvice libi, ale obsah, ktery bude nejdéle sledovat. Neboli obsah, vici

kterému je uzivatel nejvic zranitelny, aby generoval co nejvétsi profit z reklam.”

O navykovosti TikToku se v reportazi CT 24 rozpovidal i velice znamy YouTuber Karel
Kovar s prezdivkou Kovy, ktery se v mnoha videich snazi §ifit osvétu a vzdélava mladé
publikum v riznych oblastech. Je zajimavé, ze ackoliv vyuziva rizné socialni sit€ a dokonce
vi, na jakych navykovych principech funguji, zvladne jej TikTok 1 presto pohltit. , TikTok je
jedina socialni sit’, nad kterou nemam kontrolu z hlediska uzivani, proto ji nerad pouzivam.
Oteviu ji, jsem tam deset minut, a nakonec jsem tam hodinu a netusim, jak se to stalo.“”> Jak
jiz bylo zminéno, navykovou ji povazuje z davodu jeji pasivnosti, kdy ¢loveék pouze sleduje

jednotliva videa, kterd mu algoritmus navrhuje a odméfiuje ho davkami dopaminu.’®

Kromé jiz zminéné navykovosti jsou vybranymi riziky TikToku:

e Zneuziti dat — TikTok patfi Cinské spolecnosti a z davodu shromazdovani velkého

mnozstvi dat, vCetné téch, které nejsou potieba k fungovani aplikace, panuje obava

7 THE WALL STREET JOURNAL. Inside TikTok s Algorithm: A WSJ Video Investigation. Online. In: The Wall
Street Journal, 21. 7. 2021. Dostupné z: https://www.wsj.com/articles/tiktok-algorithm-video-investigation-
11626877477. [citovano 2024-01-14].

75 CT24. Jaké je nebezpeci ,, kralici nory* na soc. sitich? Interview CT24 s youtuberem Karlem ,, Kovy*
Kovdrem. Online. In: YouTube, 11. 2. 2024. Dostupné z: https://www.youtube.com/watch?v=8WT5rw-ERAM.
[citovano 2024-02-27].

76 CT24, pozn. 75.
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o0 jejich zneuziti, protoze by ¢inskou vladou mohlo byt nakazano TikToku data vydat.
Uzivani TikToku je tedy povazovano za bezpe&nostni hrozbu.”’

e Kybersikana — vramci reagovani na videa muze dochazet kjejich parodovani
a pfipadné se rozvinout az v kybersikanu.

o Skodlivy obsah — opét vramci reagovani na videa a jejich rozsifovani se staly
fenoménem tzv. vyzvy (challenges). Toto ,hecovani“ k riznym ukolim muze byt
potencialné nebezpecné, zalezi na typu vyzvy. Jinym typem Skodlivého obsahu je
moznost vystaveni depresivnimu obsahu, nabadani k anorexii, diskriminaci atd.
v disledku algoritmu TikToku.”®

e Dezinformace — Obdobné jako u Skodlivého obsahu, algoritmus napomaha k §ifeni
dezinformaci a uZzivatele muze postupné pomysiné posouvat k okrajim politického
spektra.” Piikladem zroku 2023 miize byt odhalena ruskd propagaéni kampail
vyuzivajici tisice faleSnych ucta k Sifeni dezinformaci o valce na Ukrajinég, i stovky

videi popirajici klimatické zmé&ny.°

3.5 YouTube

YouTube je nejvétsi platforma pro sdileni videi, a to zabavného i edukativniho
charakteru. Videa je opét mozné i komentovat a hodnotit, k ¢emuz YouTubeti obvykle ve svych
videich vybizeji — tyto interakce totiz zohlediuje algoritmus, ktery vyhodnocuje, jaka videa
jsou popularni a méla by dosahnout k co nejsir§imu publiku (aby prostfednictvim reklam
vydélalo video penize). Kromé nahrani videi je mozné 1 zivé streamovat, coz je pomerné
uzivana funkce, jelikoz umoziuje pifimou interakci publika se streamujicim
uzivatelem — napt. klast otazky a posilat penize. Zaroveii mnoho videi obsahuje reklamni
spolupraci. Opét je tak tieba dbat zietele, zda video neobsahuje skryty sponzoring namisto

explicitniho uvedent, ze se jedna o reklamni spolupraci.®!

77 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Aplikace TikTok predstavuje
bezpecnostni hrozbu. In: Narodni ufad pro kybernetickou a informacni bezpe¢nost, 8. 3. 2023. Dostupné z:
https://mukib.gov.cz/cs/infoservis/hrozby/194 1 -aplikace-tiktok-predstavuje-bezpecnostni-hrozbu/. [citovano
2024-03-20].

8 THE WALL STREET JOURNAL, pozn. 74.
" THE WALL STREET JOURNAL, pozn. 74.

8 VICENTE, Ana R. Disinformation on TikTok: Research and Content Moderation Policies. Online. In: EU
DisinfoLab, 2024. Dostupné z: https://www.disinfo.cu/wp-
content/uploads/2024/02/20240205_TikTok factsheet.pdf. [citovano 2024-03-20].

81 KOPECKY, Kamil a KREJCI, Veronika, pozn. 1, s. 43—44.
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Vybranymi riziky YouTube jsou:

e Navykovost — YouTube v roce 2021 predstavil funkci YouTube Shorts, coz je funkce
velice obdobna TikToku — kratka videa zhus$téna do co nejzajimavéjsiho obsahu.®?
V kombinaci s automatickym piehravanim videi to muze byt, stejné jako u TikToku,
velice navykovou funkci.®?

e Potencialné skryty sponzoring.

e Kybersikana — snadno se muze stat, ze se na YouTube objevi video zachycujici n€jakou
osobu, ktera se zesméSnila, byla zparodovana atd. Video se muze snadno dostat
i k milionim lidi a byt popularni i dlouhou dobu. Jedna se tak o kybersikanu, proti které
nema obét efektivni prostfedky obrany. Samoziejmeé je také rizikem online agrese, ¢asto
smérovana prave proti YouTuberim v komentafich pod jejich videi.

e Dezinformace — vroce 2022 obdrzel YouTube otevieny dopis od 80 organizaci
zabyvajicich se ovéfovanim informaci v online prostiedi a dosli k zavéru, ze YouTube
je jedna z platforem, kde se dezinformace §ifi nejvice. YouTube od té doby pfijmul
opatfeni proti Sifeni urcitych typl nejzavaznéjsich dezinformaci (v té dobé prevazné
ohledné¢ COVID-19). AvSak proces odhalovani dezinformaci neni dokonaly a stale
k §ifeni dochézi, napt. v roce 2023 se pred volbami na Slovensku Sifila tzv. , deepfake®
videa politikd, kterym YouTube nezabranil ani po 48 hodinach od nahlaSeni uzivateli.®

e Podvodné reklamy, Casto vyuzivajici znamé tvare €i firmy, jako je napt. Petr Pavel,
Andrej Babi§ & spole¢nost CEZ.%

o Kromé klasického YouTube existuje jesté YouTube Kids, které je zamyslené pro déti.
Jiz z ndzvu se da predpokladat, ze bude tato platforma pro déti bezpecna, poskytujici
animovana ¢i edukativni videa, avSak algoritmus filtrujici nevhodna videa neni
perfektni a nemalo krat se ukazalo, ze détem poskytl velmi nevhodna videa, naprtiklad

nasilného ¢i sexualniho charakteru. Néktera videa jsou dokonce zamérné udélana tak,

82 WEST, Chloe. What are YouTube Shorts and how to make them. Online. In: sproutsocial.com, 26. 10. 2022,
Dostupné z: https://sproutsocial.com/insights/youtube-shorts/. [citovano 2024-03-20].

8 MONTAG, Christian, LACHMANN, Bernd, HERRLICH, Marc a ZWEIG, Katharina, pozn. 15.

8 SERRANO, Raquel M. a KUSTER, Guillaume. Disinformation on YouTube: Research and content
moderation policies. Online. EU DisinfoLab, 2024. Dostupné z: https://www.disinfo.cu/wp-
content/uploads/2024/02/20240205_YouTube factsheet.pdf. [citovano 2024-02-18].

85 KOPECKY, Kamil. YouTube je zamoren podvodnou reklamou na investice, kterd zneuziva firmu CEZ nebo
napriklad prezidenta Petra Pavla. Nenechte se nachytat, jde o podvod. Online. In: E-Bezpeci, 2023. Dostupné z:
https://www.e-bezpeci.cz/index. php/rizikove-jevy -spojene-s-online-komunikaci/socialni-site/3724-y outube-je-

zamoren-podvodnou-reklamou-na-investice-ktera-zneuziva-firmu-cez-nebo-napriklad-prezidenta-petra-pavla-
nenechte-se-nachytat-jde-o-podvod. [citovdno 2024-03-20].
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aby algoritmus zmatla, Casto vyuzivajici zndmé pohadkové postavy. U platformy
zaméfené na déti tak muze hrozit, Ze rodiCe o to vice polevi v ostrazitosti, jaky obsah

jejich dité konzumuje.3

3.6 Discord

Discord vznikl primarn€ pro hraskou komunitu. Kromé klasického zasilani zprav,
obrazkl ¢i emoji umoziuje videohovory nebo zobrazuje, jakou hru dany uzivatel zrovna hraje.
Na rozdil od Facebooku ¢i Instagramu si uzivatelé obvykle nepfidavaji své fotografie a voli

prezdivky, byva tak anonymngjsi %’

Je dulezité poukazat na fakt, ze Discord nevede reklamy, profituje pouze z moznosti
vyuziti vylepSené placené verze (tzv. ,Nitro®), které poskytuje vice funkci. Na Discord tudiz
nemusi byt vyvijen tlak ze strany poskytovatelti reklam, ktefi nechtéji, aby byly jejich poctivé
produkty spojovany s nevhodnym obsahem. Obsah tedy neni tolik hlidan a omezovan jako na
jinych socialnich sitich. Discord zaroven funguje na principu vytvareni tzv. serverd, priCemz
vétSina jich je privatnich. Kombinace relativni anonymity a privatnich servert tak mohou vést
k vyskytu kriminalni €innosti ¢i politickému extremismu. Na stranu druhou, Discord nefunguje
na principu algoritmu, ktery by uzivatelim podsouval relevantni obsah, tudiz je tento nevhodny

obsah spiSe nutné aktivné hledat. Neni tedy b&Zné, ze by na n&j uzivatel narazil ndhodou.®

3.7 Twitch

Twitch je streamovaci platforma, a to prevazné k pocitacovym hram. Stejné jako

u streamovani na YouTube je mozné s danym ¢lovékem komunikovat ¢i mu posilat penézni

dary.®

8 VISUAL VENTURE. The Hidden Dangers of YouTube Kids Content. Online. In: YouTube, 23. 12. 2023.
Dostupné z: https://www.youtube.com/watch?v=09p7XHkY 6uE&t=9s. [citovano 2024-02-27].

87 Discord. Online, 2024. Dostupné z: https://discord.com/company. [citovano 2024-03-20].

8 APERTURE. This Is Why Discord Is Dangerous. Online. In: YouTube, 2023. Dostupng z:
https://www.youtube.com/watch?v=ALOVAKHKMRE. [citovdno 2024-02-27].

8 Twitch. Online, 2024. Dostupné z: https://www.twitch.tv/p/cs-cz/about/ [citovano 2024-03-20].
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Vybrana rizika Twitche:*

e Propagace gamblingu — nemalo streamerl ma uzavieny sponzoring napi. s online
kasiny a propaguji ve svych videich gamgling ¢i hraji hazardni hry.

e Kybergrooming — byly zaznamenany i pfipady kybergroomingu, kde streamovani her
je moznym prostfedim, jak v chatu navazat kontakt s ostatnimi sledujicimi.

e Kybersikana — jelikoz se jedna o zivé streamovani, je logicky obtizné moderovat obsah.
Je zde tak napt. zvySené riziko vulgarniho jazyka, a to jak se strany streamera, tak i jeho
sledujicich, ktefi piSou do chatu. Streamefi se obecné mohou snadno stat obéti
kybersikany.

e Sexualni obsah — na této platformé je také mozné se setkat s Castecné sexualnim
obsahem — sice neni mozné napfiklad streamovat nahy ¢i zobrazovat erotické hry, je ale
mozné streamovat v plavkach, s upnutym spodnim pradlem zvyraziujici bradavky atd.
Dokonce je povolena nahota v ramci uméni, je tak mozné odhalit prsa ¢i genitalie,
pokud si po nich streamer naptiklad maluje (autorovi této prace stacilo do vyhledavace
Twitche napsat heslo ,,art a na jednom z prvnich videi se objevila naha zena kreslici si

na prsa).

Obsah urceny pro dospélé, jako je praveé nahota, gambling ¢i alkoholismus, musi mit
specialni oznaeni a nezobrazi se tudiz v ramci ndhodného vyb&ru doporucenych videi
algoritmem. Nemélo by tak na né dit€ narazit nahodou a pii kliknuti na video se objevi vystraha,
ze se jedna o obsah pro dospélé. Pokud by ale dit¢ hledalo sexualni obsah, najde jej pomérmné

jednoduse.”!

3.8 Pinterest

Pinterest slouzi jako vyhledavac obrazku, kterymi se uzivatelé obvykle snazi inspirovat
napady ostatnich. Umoziiuje utvafet kolekce na ur€ité téma (vareni, vybava domacnosti atd.)
a snadno si prenaset cizi obrazky a fotografie na vlastni nasténku, pfi¢emz je zachovan zdroj

ptvodniho obrazku.®?

% GRAY SON, Christopher. Is Twitch Safe for Kids? Online. In: streamscheme.com, 2023. Dostupné z:
https://www.streamscheme.com/is-twitch-safe-for-kids/. [citovano 2024-03-20].

L ROTH, Emma. Twitch loosens its policy on sexual content. Online. In: theverge.com, 14. 12. 2023. Dostupné
z: https://www.theverge.com/2023/12/13/24000534/twitch-loosens-sexual-content-policy. [citovano 2024-03-
20].

92 Pinterest. Online, 2024. Dostupné z: htips://help.pinterest.com/cs/guide/all-about-pinterest. [citovano 2024-03-
19].
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Ackoliv slouZi Pinterest prevazné k hledani inspirace a sdileni napadu a kreativity, i zde
je nutné si pocinat obezfetné a zvazit, zda napiiklad sdilet fotografie svych déti ¢i nechat
samotné deti sdilet fotografie jich samych. Je zdokumentovano nemalo piipadd, kdy si uzivatelé
utvareli své nasténky z fotografii mladych divek. Navic je v tomto ohledu velice napomocny
vyhledavac Pinterestu, kterym je napfiklad mozné snadno vyhledat veliké mnozstvi fotografii

nezletilych divek v plavkach ¢i pyzamu.®

3.9 Facebook Messenger a WhatsApp

Facebook Messenger ¢i WhatsApp jsou velice podobné aplikace, které umoziu;ji
zasilani zprav v realném case, diky ¢emuz slouzi jako velice oblibena alternativa tradi€nich
SMS ¢i telefonati, protoze jsou zdarma. Kromé této zakladni funkce umoziiuji posilat

i audiovizualni material, emoji, hlasové zpravy & vytvaret skupinové konverzace.**

I pres podobnost téchto dvou platforem jsou mezi nimi ur€ité rozdily, v dasledku kterych
pouziva WhatsApp vice nez dvojnasobek uzivateli Messengeru, uziva jej tak ¢tvrtina vSech lidi
na Zemi.>> Na rozdil od Messengeru pouziva WhatsApp telefonni &islo jakozto hlavni
identifikator uzivatele namisto emailu a zaroven vyzaduje méné naro¢ny hardware, funguje tak

i na starsich zafizenich. V disledku t&chto faktord je rozsifeny i v chudsich zemich.*
Mezi vybrana rizika téchto siti patfi:

e Jiz u Facebooku zmifiovany kybergrooming, pokud si uzivatel piSe s cizimi lidmi.

o Kybersikana, at’ jiz formou néjaké dlouhodobé slovni agrese, ¢i naopak 1 jako
ostrakizace, napt. kdyz si zaci utvoti skupinu, ale necht&ji do ni cilené zaclenit nekteré
spoluzaky.

e Sexting

e Neopravnéné Sifeni zprav, kde muze uzivatel naptiklad udélat vystfizek soukromé

konverzace a preposlat jej nékomu jinému ¢i zvetejnit, kupiikladu s cilem zesmésnit

% COOK, Jesselyn. Men on Pinterest are creating sex-themed image boards of little girls. The platform makes it
easy. Online. In: nbecnews.com, 9. 3. 2023. Dostupné z: https://www.nbcnews.com/tech/internet/pinterest-
algorithm-young-girls-videos-grown-men-investigation-rcna72469. [citovano 2024-03-19].

% WhatsApp. Online, 2024. Dostupné z: hitps://www.whatsapp.com/?lang=en. [citovano 2024-03-19].

9 STATISTA. Most popular global mobile messenger apps as of January 2024, based on number of monthly
active users. Online. In: Statista, 2024. Dostupné z: https://www.statista.com/statistics/258749/most-popular-
global-mobile-messenger-apps/. [citovano 2024-03-19].

% TARTAROTTTL, Enrico. 2.78 Billion People Use WhatsApp. Why? Online. In: YouTube, 6. 12. 2023. Dostupné
z: https://www.voutube.com/watch?v=101u0UQ99NE. [citovano 2024-02-27].
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daného uzivatele. Pokud je ze zvefejnéné zpravy mozné identifikovat toho, kdo ji

napsal, jedna se o mozny trestny ¢in neopravnéného siteni dopravovanych zprav.”’

97 § 182 zakona ¢. 40/2009 Sb., trestni zakonik — znéni od 1. 4. 2024. Online. In: Zdkony pro lidi.cz. © AION CS
2010-2024. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p182-1-b [citovano 2024-03-16].
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4 Primarni prevence rizikového chovani v oblasti uzivani socialnich
siti
Kazda $kola ma odpovédnost za udrzovani bezpedného prostiedi. Skoly si tudiz vytvaii

své minimalni preventivni programy obsahujici predchazeni a feSeni rizikového chovani.”®

Primarni prevence rizikového chovani u zaka spociva v predchazeni ¢i alespori
snizovani negativnich projevi chovani, podpofe zdravého zivotniho stylu, pozitivniho
socialniho chovani a rozvoje psychosocidlnich dovednosti a schopnosti zvladani naro¢nych
situaci osobnosti. Z vySe popsanych rizik socialnich siti je patrné, ze toto téma do primarni
prevence patii. Z oblasti rizik socialnich siti poskytuje MSMT metodické doporuéeni pro
vyskyt kyberSikany a netolismu (zavislost na virtualnich drogach, tedy pocitacovych hrach,
socidlnich sitich atd.). Zahrnuje 1 metodické doporuceni pro vyskyt rizikového sexualni

chovani, které aviak neobsahuje problematiku sextingu.”’

Jelikoz rizika socialnich siti spadaji do oblasti primarni prevence, mélo by se o nich ucit
dle prof. Kopeckého co nejdfive, aby se rizikovému chovani predchazelo, nikoliv az v pripadé
vyskytu problémového chovani zakt. Naopak ve tfidach, kde se rizikové chovani vyskytlo
a jesté nebylo dofeSeno (,,zaléCeno™), by se dané téma v ramci prevence fesit nemélo, protoze
by to pro zaky mohlo byt citlivé téma vyvolavajici negativni emoce. Je tedy dulezité zdaraznit,
ze v takovém pripadé je nutné zavést intervenci, ktera se od prevence lisi a probiha odliSnym

zptsobem.'®

V ramci primarni prevence by se tedy meéla problematika rizik socialnich siti fesit
kontinualné¢ a dlouhodobé, tudiz by se s danou problematikou méli seznamit ucitelé a zahrnout

ji do své vyuky, protoze feSit ji kratkodobymi aktivitami a pozvat si jednou za ¢as odbornou

% MSMT CR. Metodicky pokyn ministryné skolstvi, mlddeze a telovychovy k prevenci a Feeni Sikany ve Skoldch
a Skolskych zarizenich (¢.j. MSMT-21149/2016). Online. In: MSMT, 2016. Dostupné z:
https://www.msmt.cz/file/38988/. [citovano 2024-05-05].

9 MSMT CR. Metodické doporuceni a metodické pokyny. Online. In: MSMT, 2024. Dostupné z:
https://msmt.gov.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-pokyny. [citovano 2024-
05-24].

100 KOPECKY, Kamil. Zdsady efektivni prevence rizikového chovani v online prostiedi. Online. In: E-Bezpedi,
12. 10. 2023. Dostupné z: https://www.e-bezpeci.cz/index.php/z-nasi-kuchyne/3608-zasady-efektivni-prevence-
rizikoveho-chovani-v-online-prostredi. [citovano 2024-05-24].
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organizaci a pouze pro urcity roCnik neni tolik efektivni. Zaroven je patrné, ze by se rizika

socialnich siti, ale i jina témata primarni prevence, méla vyudovat prifezove. !

Predmétem vyuky by nemélo byt straeni zaka ohledné danych rizik, které byva casto
neefektivni a kontraproduktivni, a odstraSovani pred uzivanim socialnich siti, ale spiSe
predkladani objektivnich informaci, jejich kritické posuzovani a posilovani pozitivnich vzorct

chovani, idealng& za doprovodu aktivni rodi¢ovské mediaéni strategie.'%?

101 MSMT CR. Metodické doporuceni k primdrni prevenci rizikového chovani u déti, Zdakii a studentii ve Skoldch
a Skolskych zarizenich (¢j. 21291/2010-28). Online. In: MSMT, 2010. Dostupné z:
https://www.msmt.cz/uploads/Metodicke doporuceni_uvodni_cast.doc . [citovano 2024-05-05].

102 MSMT CR, pozn. 101.
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5 Naméty na vyuku o rizikach socialnich siti

Nasledujici Cast této prace vychazi z analyzy vybranych, vySe popsanych typickych
rizik, s kterymi je mozné se na socialnich sitich setkat a obsahuje naméty na rizné evokacni,
uvédomovaci a reflektivni aktivity, aby pfipadny ucitel nebyl limitovany sestavenou vyucovaci
hodinou, ale mohl si na misto toho vybrat z nékolika aktivit a hodinu si tak upravit dle vlastnich

potieb a potieb daného zakovského kolektivu.

Vycet nasledujicich aktivit samozfejme neni vyCerpavajici, neni mozné se seznamit se
vSemi dostupnymi publikacemi a online materialy. Nicméné snahou bylo kazdou rizikovou
oblast ramcovat nékolika zdarilymi publikacemi ¢i platformami (jako je JSNS), které se touto
tématikou zabyvaji komplexné, a k tomu pridat pfipadné rizné samostatné zajimavé rozsifujici
materidly. Publikace a materialy byly voleny novéjsiho data, aby reflektovaly problematiku

rychle se vyvijejicich socialnich siti a s nimi vznikajicich novych rizik.
5.1 Predstaveni zdroji k vyuce rizik socialnich siti

5.1.1 Publikace Digitdlni pohddky pro (ne)poucitelné déti a (ne)znalé dospélé

Digitdalni pohdadky pro (ne)poucitelné déti a (ne)znalé dospélé je kniha publikovana
Pedagogickou fakultou Univerzity Hradec Kralové. Obsahuje celkem 27 pohadek, ptficemz je
kazda vénovana jinému riziku €1 zavaznéjSimu tématu socidlnich siti a internetu obecné. Po
didaktické strance je velmi zdafila; pohadka je obvykle v rozsahu jedné az dvou stran, coz by
meélo byt pro vétsSinu zaku zvladnutelné a svym jednoduchym jazykem a napaditym obsahem
ma potencial zaky zaujmout. Po kazdé pohadce nasleduje nejenom odborny vyklad, o ktery se
muze uCitel opfit, avSak zaroveri i tipy na otazky vztahujici se k dané pohadce a namét na

follow-up aktivitu, ktera obvykle spociva ve vyuziti motorickych dovednosti.'%

5.1.2 Publikace Bezpecné chovdni na internetu pro kluky a pro holky

Bezpecné chovani na internetu pro kluky a pro holky je soubor naméti do vyuky
o rizicich internetu a bezpecném chovani na ném. Konkrétné obsahuje mnoho naméti na
aktivity tykajici se zaklada pocitaCové bezpec€nosti, kybersikany, sextingu, online seznamovani,

online podvodu, autorského prava a piratstvi, nadmérného uzivani socialnich siti a v neposledni

103 K ALIBA, Martin a AMBROZOVA, Petra. Digitdlni pohddky pro (ne)poucitelné déti a (ne)znalé dospélé:
privodce online svétem v edukacnich a preventivnich souvislostech. Cerveny Kostelec: Pavel Mervart, 2023.
ISBN 978-80-7465-598-2.
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fade jeste dalsimi aktivitami, jako je online hrani ¢i nebezpecné vyzvy. Dané aktivity zahrnuji
1 metodiku, nicméné se jedna spiSe o vysvétleni problematiky pro vyucujici, nikoliv o ucelené
vyucovaci hodiny. Aktivity je tak vhodné vyuzit spise k procvicovani ¢i doplnéni danych témat.
Autory jsou Kamil Kopecky, René Szotkowski a Lukas Kubala, vznikla vroce 2022

Pedagogickou fakultou Univerzity Palackého v Olomouci.!'*

5.1.3 Internetovy portal Jeden svét na Skoldch

Jeden svét na Skolach (JSNS.cz) je internetovy portdl zaméfujici se na medialni
vzdélavani, lidska prava, filmovou vychovu, moderni ¢eskoslovenské déjiny a mnoho dalSich
témat. Z oblasti medialni vychovy se zabyvaji mimo jiné socialnimi sit€émi a internetem,
analyzou medialnich sdéleni, zpravodajstvim, nenavistnymi projevy ¢i medialni manipulaci.
Pro téchto pét oblasti maji vytvoreny 1 komplexni vyukovy plan pro cely skolni rok. Vyukové
plany maji pro 1. stupei ZS, 2. stupeii ZS i pro stfedni §koly. Zaroveii zde Ize oviem najit
i velké mnozstvi videi a materialii na rizné jiné oblasti, véetné vyukovych interaktivnich her.
Krome vyukovych materialti maji i rizné metodické prirucky, publikace, vyzkumy a naméty na
projekty do vyuky. V neposledni fadé také poradaji vzdé€lavani uciteld v oblasti medialni

gramotnosti a praci s audiovizualnim materialem.'%

5.2 Metodika prace s audiovizualnimi materialy dle JSNS

Metodika JSNS je zalozena na praci s audiovizualnimi materidly, ke kterym lze vzdy

najit i metodické doporudeni. Zakladni schéma je nasledujici:'%

1. Nejprve se zaCne evokaci, tedy naladénim zaki na dané téma, pfiCemz kazda
zpracovana lekce nabizi tip na evokaci.

2. Zhlédnuti audiovizualniho materialu — vybirat 1ze z dlouhych dokumentarnich filma
vhodnych pro delsi vyu€ovaci blok, ale i kratkych videi a spott.

3. Po projekci nasleduje klicova reflexe emoci, které 1ze docilit riiznymi aktivitami (viz.

sekce Aktivity pro reflexi emoci po shlédnuti audiovizualniho materialu).

104 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukas. Bezpecné chovani na internetu pro kluky a
pro holky. Olomouc: Univerzita Palackého v Olomouci, 2022. ISBN 978-80-244-6198-4. Dostupné z: https://e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-2022.
[citovano 2024-06-23].

105 JSNS. Medidini vzdélavdni. Online. In: Jeden svét na Skolach, rok neuveden. Dostupné z:
https://www.jsns.cz/projekty/medialni-vzdelavani. [citovano 2024-06-24].

106 SAFAROVA, Katefina. Medidlni vzdélavani na stiednich odbornych Skoldch a ucilistich: vyukovy pldn a
priklady dobré praxe. Praha: Clovek v tisni, 2021. ISBN 978-80-7591-049-3. S. 23.
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4. Poté se prejde k doprovodné aktivité ¢i aktivitam a nasledné diskuzi nad jejim
prubéhem a vysledkem.

5. Na zavér se lekce shrne a zreflektuje.

Nedilnou soucasti metodické prace s audiovizualnimi materidly JSNS je 1 vyuziti
diskuze, protoze aktivity slouzici k reflexi emoci rozvijeji komunikaéni a socialni dovednosti
zakua a k spolecné diskuzi vybizeji. V ramci diskuze se zaci uci respektovat nazory druhych,
formulovat své nazory a obhdjit je, ptat se a hledat odpovédi na otazky, a v neposledni rade
i zbavovat se ostychu mluvit pred ostatnimi.!?” Avsak diskuze by méla mit jista pravidla, kterych
by se méli drzet diskutujici i moderator. Zde jsou piehledné shrnuta pravidla diskuze dle lektort

JSNS:
PRAVIDLA DISKUZE:

Umoini Zaklm otevfené a bezpecné vyjadfovat své nazory a postoje. Pfed zaCatkem promitani si s Zdky pravidla ujas-
néte. Nabizime vadm pro pFedstavu piehled pravidel:

PRAVIDLA PRO PUBLIKUM: PRAVIDLA PRO MODERATORA:

- Vidy mluvi jen jeden a ostatni mu neskacou do feci. - Oznamuje zacatek a konec diskuze.

- Kazdy ma pravo vyjadFit svij ndzor a byt vyslechnut. - Ur€uje zplsob pFihlaseni do diskuze.

- Vsichni se snaZi respektovat nazory ostatnich. - Stgnqvfe a kontroluje maximalni délku diskuzniho
pFispévku.

- Je legitimni odmitat nazory, ale nikoli ty, kdo je
vyjadiuji. - Ma vyhradni pravo udélovat slovo.

- PFi prezentovani uréitého nazoru kazdy vysvétli, co ho
k nému vede.

- Je povinné mluvit sludné a vyvarovat se rasistickych
a sexistickych poznamek.

- Pofizovani zvukového a obrazového zaznamu celé
akce je zakdzano.

Obrazek 1: Pravidla diskuze dle JSNS'

107 JSN'S. Jak na reflexi emoci po filmové projekci. Online. Jeden svét na kolach, Clovek v tisni, 2023. Dostupné
z: https://www.jsns.cz/nove/pdf/jak_na_reflexi emoci.pdf. [cit. 2024-05-05]. S. 25.

108 JSNS, pozn. 107, s. 25.
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5.3 Navrzeny plan pro vyuku medialni vychovy dle JSNS!'%

Portal JSNS obsahuje veliké mnozstvi vyukovych videi a dokumentarnich filma,

z tohoto divodu maji pro snazsi orientaci sestaveny ,.vyukovy plan®, tedy navrh vhodného

poradi audiovizualnich materiald pro dané stupné zakladni a stiedni Skoly. Je dulezité

zopakovat, ze vyuzit samotna videa nestaci, vzdy je nutné pracovat s doporuc¢enou metodikou,

aby byla videa ve vyuce efektivni. VSechny lekce jsou v rozsahu jedné vyucovaci hodiny.

1. stupeii ZS

S vyukou medialni vychovy je vhodné zagit jiz na 1. stupni ZS. Zaci by si v tomto

obdobi méli osvojit zaklady bezpecného chovani v online prostredi a zalit si vytvaret zdravy

pfistup konline technologiim. Konkrétnimi navrzenymi zacinajicimi audiovizualnimi

materialy jsou:

V digitalnim svété: Hesla — Zaci pochopi dileZitost tvorby hesla a osvoji si spravné
techniky vytvoreni bezpe¢ného hesla.

V digitalnim svété: Online hry — Zaci si uvédomi, e lze v online hrach platit
skuteCnymi penézi za pomoci kreditni karty, k ¢emuz by méli nejprve ziskat svoleni
rodi&d. Zaci rozpoznaji vyhody a nevyhody online hrani.

V digitalnim svété: Rodifovska kontrola — Zaci pochopi dileZitost a prosp&snost
programu pro rodi¢ovskou kontrolu.

Bezpetnostni prohlidka — Zaci rozli§i urdité situace, béhem kterych muoze byt

nevhodné pouzivat telefon a uvédomuyji si dilezitost mezilidské komunikace.

Po seznameni zaku se zaklady digitalniho svéta jsou dal§i vzdé€lavaci materialy

zaméfeny na Siroké moznosti a prospéSnost internetu a socialnich siti, avSak i jejich nastrahy.

Konkrétnimi navrzenymi audiovizualnimi materialy jsou:

V digitalnim svété: Socialni sité — Zaci se seznami s prosp&snosti socialnich siti, aviak
zaujmou vuci nim i obezietny postoj. Pochopi rozdil mezi soukromym a vefejnym
sdilenim.

V digitalnim svété: KyberSikana — Zaci se seznami s pojmem kybersikana, jejimi
zakladnimi podobami a osvoji si zakladni strategii feSeni kyberSikany, pokud se stanou

obéti ¢i svédkem.

109 JSNS. Krok za krokem medidlnim vzdéldvanim. Online. In: Jeden svét na Skolach, rok neuveden. Dostupné z:
https://www.jsns.cz/krok-za-krokem/15221-medialni-vzdelavani. [citovano 2024-05-24].
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e Vdigitilnim svété: Pravda, nebo ne? — Zaci si osvoji jednoduché strategie
k rozpoznéni pravdivosti zpravy.
e Déti online (Zachy) — zaci uvedou vyhody a nevyhody profese YouTuberstvi na

piikladu YouTubera Zachyho a uvédomi si rozdilnosti sebeprezentace online a offline.

Videa pro 1. stupeti jsou kratka, obvykle do 3 minut, vyjimkou je video o 12letém
YouTuberovi Zachym. Toto video je dlouhé pfes 17 minut a doporuceny vek je od 10 let.
Odpilotovano bylo v 6. roéniku ZS i 2. roéniku SS, v obou piipadech usp&ing. Je tedy na

zvazeni kazdého, v jakém rocniku jej vyuzit.
2. stupeii ZS

Na 2. stupni by se jiz zaci méli seznamit s nastroji pro orientaci v medialnich sdé€lenich,
zabyvat se online zavislosti a sebeprezentaci na socidlnich sitich. Vhodné je zaclit s videi
krat§iho formatu a postupné prechazet k videim delsim. Konkrétnimi navrzenymi

audiovizualnimi materialy nejprve jsou:

e Vedefe bez mobilu — Zaci si uvédomi, Ze uzivani telefonl obnasi vyhody i nevyhody,
které mohou vést i k problematickému uzivani. Zaci popisou pocity, které miaze vyvolat
naduzivani telefonu béhem komunikace tvaii v tvar.

e O médiich: Jak vznikaji zpravy — Zaci se seznami s vytvafenim a funkci textu a titulka
v bulvarnich médiich. Zaci kriticky pfistupuji k medialnimu obsahu.

o Zna3 cely piibéh? — Zaci si uvédomi, Ze socialni sitd Casto nezobrazuji realitu,
piispevky jsou Casto stylizované a snazi se vytvaret obraz svého lepsiho ¢i horsiho ja,
protoze mtze byt na uZivatele vytvaien tlak na dokonalost &i falesnou pozitivitu. Zaci
se zamysli nad klady a zapory sdileni prispévkl na socialnich sitich a dosahu, ktery
socialni sité maji na jejich zivoty.

e Holka z Instagramu — Zaci diskutuji a sdili nazory nad tématem influencerd a jejich

potencialniho vlivu na sledujici.

V nasledujicich videich se zaci seznami s nastrojem k posuzovani daveéryhodnosti
informaci v medialnim prostoru, sestavenym z 5 klicovych otazek, které by si mél kazdy ¢lovek

klast. Konkrétnimi navrzenymi audiovizualnimi materialy jsou:

e Kovyho medislni ring — 1. dil: KDO? — Zaci na vybraném &lanku zanalyzuji autora
&lanku a posoudi jeho dvéryhodnost. Zaci uvedou divody, prod je dilezité, aby byl

¢lanek podepsan autorem.
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e Kovyho medidlni ring — 2. dil: CO? — Zaci rozpoznaji rozdily mezi neutralnim
sdélenim, osobnim nazorem a reklamnim sdélenim, a rozlisuji tak rozdil mezi nazory
a fakty. Zaci objasni dileZitost posuzovani divéryhodnosti zdrojt a medialnich sdé&lent,
s nimiz se setkavaji.

e Kovyho medidlni ring — 3. dil: KOMU? — Zaci rozpoznaji cilovou skupinu
konkrétniho sdéleni a popiSou, jakym zplisobem se §ifi medialni sdéleni a poplasné
zpravy na socialnich sitich.

e Kovyho mediilni ring — 4. dil: JAK? — Zaci posoudi, jakym zptisobem se konkrétni
reklamni sdéleni snazi upoutat pozornost a uvédomi si funkce reklamnich strategii.

e Kovyho medidlni ring — 5. dil: PROC? — Zaci posoudi, za jakym u&elem byla
vytvorena rizna medialni sdé€leni a na zaklad€ ukazek si uvédomi, ze vlastnici médii

maji potencialné velky politicky vliv.

Na Kovyho medialni ring je pak jest€¢ mozné navazat jednou vyucovaci hodinou

zaméfenou na ovérovani informaci. Jedna se o:

e Mediilni ring 2 — Dezinformace — Zaci si uvédomi, e na socialnich sitich je snadné
publikovat nepravdivé nebo 1zivé informace a rozliSuji mezi ovéfitelnymi, obtizné
ovéfitelnymi a neovéfitelnymi informacemi v psaném textu. Zaci u ovéfitelnych
informaci navrhnou zpuasob, jak by se daly informace potvrdit ¢i vyvratit s vyuzitim
jinych zdrojt.

Do problematiky kybersikany a vytvoreni si zdravych navykid v online prostredi je
mozné proniknout také za vyuziti vyukovych interaktivnich her, které stejné jako ostatni
audiovizualni materialy obsahuji doprovodnou metodiku. Ob¢ interaktivni hry byly testujicimi

uciteli doporuceny jiz pro 6. ro¢nik. Konkrétnimi navrzenymi interaktivnimi hrami jsou:

o DigiStories: Nela — Zaci se vziji do role obéti kybersikany, ¢imz si uvédomi nevhodnost
kybersikany a potencialni silu slov psychicky zrafiovat. Zaci si buduji zdravé navyky
v online prostfedi a osvoji si vhodné strategie pro piipad, ze by se stali obéti
kybersikany.

o DigiStories: Alex — Zaci si uvédomi nevhodnost nazorti vyobrazeného influencera
a popisou konkrétni projevy nadmérného online hrani. Zaci navrhnou konkrétni tipy

k feSeni problematického uzivani a doporuci vhodnou pomoc takovému clovéku.
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Stredni Skola

Na stfednich Skolach lze jiz snaze otvirat naroCnéjsi témata, jako je rozpoznani
dezinformaci, ovérovani pravdivosti piispévku ¢i seznameni s technikami propagandy. Nejprve
je tedy vhodné zaky seznamit sKovyho medialnim ringem a Medidlnim ringem
2 — Dezinformace, pokud tato videa jesté neznaji ze zakladni Skoly. Poté je vhodné se zabyvat

nasledujicimi tématy:

e Skym si piSe§? — Zaci si uvédomi, ze odeslani fotografie jich nahych miZe vést
k vydirani. Zaci si osvoji strategie rozpoznani pravosti &i fale§nosti uzivatelskych uéta.

e Prof a jak klikame — Zaci si uvédomi, e uzivanim internetu vytvaii digitalni stopy,
které lze vyuzit k personalizované reklam&. Zaci popiSou strategii, jak chranit své
osobni udaje.

e Mimoiadna zpriva — Zaci se seznami se procesem vzniku televizni zpravy, uvédomi
si jejich specifika a zjisti, jak funguje organizace prace ve zpravodajské televizni
redakci.

e Co dokaze lez — Zaci se zamysli nad podstatou novinafské prace, seznami se
s fungovanim dezinformacnich webt pisobicich v Ceské republice a kriticky posoudi
divéryhodnost medialnich sdéleni.

e Zatracena prace — Zaci zanalyzuji postupy valeéné propagandy a seznami se s nastroji
ruské propagandy.

e Ruskd propaganda v Cesku — Zaci zanalyzuji pét konkrétnich &lankd a porovnaji

jejich obsah a objektivitu, ¢imz kriticky vyhodnoti divéryhodnost danych zdroju.
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5.4 Predstaveni vybranych evokacnich a reflektivnich aktivit

5.4.1 Aktivity pro reflexi emoci po shlédnuti audiovizualniho materialu

Pokud se ucitel rozhodne ve vyuce vyuzit audiovizualnich materialti JSNS, je po jejich
zhlédnuti obvykle velice dulezité provést reflexi emoci (obzvlasté u dokumentarnich filmu).
Pribéhy hlavnich hrdini totiz byvaji velmi silné, tudiz je potfeba mezi sebou sdilet emoce, které
jsou ostatné mustkem pro utvafeni postoju a nazord. Dle lektord JSNS je reflexe emoci
dilezit€jsi nez samotny film, protoze tyto aktivity podnécuji diskuzi s ucitelem 1 zaky mezi
sebou, dojde ke sdileni jedinecné atmosféry, kterou film navodil a zaci se béhem sdileni pocitt
uci naslouchat druhym. Reflexe emoci vede Zaky i k respektu, protoze si uvédomi, ze film muze
v ruznych lidech vyvolat rizné emoce a mohou na né i zapusobit jiné ¢asti filmu, tudiz se udi,

7e je vice pohled® na svét a nazory a pocity jinych mohou byt stejné tak legitimni.!'”

Pro nékteré zaky muze byt zprvu obtizné popsat emoce, které pocit'uji, tudiz se postupné
uci i poznavat sami sebe. Je tedy dileZité se snazit, aby zaci nejenom popsali emoci, kterou citi,
ale i dokazali vysvétlit, proéji citi.!'! V neposledni fadé je také vyhoda prace s audiovizualnimi
materialy ta, ze reakce zakt na dany film jsou pokazdé jiné, tudiz i po letech se dané téma muze
jevit pro ucitele zajimavym a snizi se hrozba vyhoteni.''? Nasledujici aktivity k reflexi emoci

jsou doporuéeny lektory a otestovany ugiteli napiié Ceskem:

Jedno slovo!l3

Metoda Jednoho slova je vhodna po kazdém videu, avSak zejména po emotivnim filmu.
Zaroveii spociva vyhoda této metody v tom, ze k ni staci jen 5—15 minut a nevyzaduje zadné

pomiucky a materialy.

Zéaci po promitnuti filmu popiSou jednu svou nejsiln€jsi emoci, kterou v nich promitani
vyvolalo. Emoce se zapisuji na tabuli, mohou se opakovat (opakujici se emoce je napiiklad
mozné ¢arkovat). Emoci by mél uvést kazdy zak (nicméné je mozné se k nému vratit na konci,

pokud ihned nevi) a mél by byt ptipadné schopen objasnit jeji davod.

110 JSNS, pozn. 107, s. 4-6.
1 JSNS, pozn. 107, s. 6.
12 JSNS, pozn. 107, s. 5.
113 JSNS, pozn. 107, s. 8.
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Obmeénou muize byt vyuziti lepicich papirkl, které 1ze poté roztiidit ¢i vyuziti aplikace

Mentimeter v online prostiedi.

Pokud je pro nékteré zaky obtizné vybrat emoci (coz se muize stat zejména na zacatku
prace s filmy), mize jim napomoci vybér z nabidky v pracovnim listu Co citim, pfipadné

z pracovniho listu Reflexe pocitt, kde jsou pocity vyjadieny graficky (viz. ptiloha €. 1).
LN.S.E.R.T.114

Metoda LIN.SER.T. je znama piedevsim pro praci s textem, lze ji ovSem pouzit i po
shlédnuti filmu. Pro znaménko plus zaci uvedou, co na filmu vnimaji jako pozitivni — mtze to
byt néjaka myslenka filmu, poselstvi, scéna, ale i forma filmu. Pro znaménko minus uvedou,
co vnimali jako negativni. U vykii¢niku mohou zaci uvést, co pro n¢€ bylo ve filmu nové, co
povazovali za nejsiln€jsi ¢ast filmu atd. Zde je vhodné se zaméfovat na poselstvi filmu.
U znaménka otaznik mohou zaci klast otazky k filmu, které je mozno zodpovédét samotnym

ucitelem, avSak také diskuzi s ostatnimi zaky, hledanim na internetu atp.

Nasledné je vhodné ptat se na vysledky, zaci mohou diskutovat ve skupinkach. Neni
nutné se ptat na vSechna znaménka; stejné tak se zaci nemusi pisemné vyjadiovat ke vSem
znaménkim, protoze by se aktivita stala Casoveé naroCnou a pro nékteré zaky i nadbytecné

vycerpavajici. Odhadovana délka je 15-30 minut.

Jelikoz v této metod€ zaci spise analyzuji samotny film, nez ze by vyjadiovali své
emoce, je vhodné ji navéazat pravé na kratkou metodu Jednoho slova. Pokud Zéci tuto metodu

jesté neznaji, je vhodné zacit pfipravenym pracovnim listem (viz. pfiloha €. 2).

114 JSNS, pozn. 107, s. 11.
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Dopis/R.A.F.T.
V ramci této aktivity zaci po zhlédnuti filmu napiSou dopis, jez vypada takto:

ZVOLTE SI NASLEDUJICi DETAILY VZKAZU:

R. (Role) — Za koho budu vzkaz psat? Mlize to byt za sebe, za kohokoliv z filmu i mimo néj.
A. (Adresat) — Komu budu psat?

F. (Forma) — Jakou formou? Dopis, SMS, e-mail, vyzvu, Zadost atp.

T. (Téma) — Co chci postavé sdélit? Napiste text.

R (role)

A (adresat)

F (forma)

T (text)

Obrdzek 2: Ukdzka aktivity RA.F. TP
Jak je patrné, aktivita je pomérn€ tvur¢i — zaci nemusi psat dopis za sebe, ale za
jakoukoliv postavu z filmu ¢i mimo né¢j, stejné tak si vyberou, komu z filmu dopis adresuyji,
pfi¢emz se nemusi jednat o hlavni postavu. Formou nemusi byt dopis, ale i vyzva, email, tweet
atp. V ramci tématu muaze zak vyjadfit co chce — muaze napiiklad kritizovat urcité jednani
postavy, ¢i naopak pochvalit. Muze se také postavu pokusit presveédcCit o néCem, inspirovat ji

atd.

Tato aktivita je vhodna mimo jiné v situacich, kdy zaci nechtéji mluvit o emocich ustné,
coz muze byt u silné emotivnich filma naro¢né. Po napsani dopisu si je mohou zaci precist mezi
sebou ve dvojicich ¢i skupinkach, popt. mohou dobrovolnici své dopisy precist celé tiide. Je
vhodné se také zaka zeptat, pro€ si vybrali zrovna onu postavu. Do ¢teni by nemél byt nikdo
nucen a pokud by nikdo nechtél s Ctenim zacit, muze zacit ucitel, ktery si dopis pfipravil spolu
s zaky. Dopisy je také mozné rozmistit po tfidé ¢i pfipnout na nasténku, aby si je mohli zaci

precist a samoziejmeé mohou byt anonymni. Odhadovana délka je 20 minut.

115 JSNS, pozn. 107, s. 14.
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Na co nezapomenu?!16

Tato aktivita spociva v tom, Ze zaci po zhlédnuti filmu popiSou strucné dvéma vétami
scénu, ktera na né€ nejvice zapusobila — co je zaskocilo, co jimi otfaslo, co je prekvapilo, co
vyvolalo pozitivni nebo negativni emoce. Ve skupinkach zaci predstavi své scény a zdivodni
jejich vybér. Nasledné se ulitel v ramci reflexe zepta vybranych zaka, k cemu dospéli.

Odhadovana délka je 15 minut.

Anonymni mySlenky!!"”

V této aktiviteé zaci po zhlédnuti filmu popiSou na papirek anonymné své hlavni dojmy
metodou volného psani — dostanou tedy jen velmi kratky cas (napf. 1 minuta), béhem kterého
popisou své pocity ve vétach Ci jen heslovité, bez ohledu na stylistiku a pravopis. ListeCky poté
vhodi do pfipravené krabice. Nasledné si kazdy zak vylosuje liste¢ek a predstavi mysSlenky
svého spoluzaka (pokud by si vytahl svij vlastni, vyméni jej za jiny). Nasledné zaci prectou ty
myslenky, které povazuji za dulezité €i zajimavé. Okolo téchto myslenek je pak mozné rozvést

diskuzi.

Jelikoz se jedna o anonymni psani, zaci maji moznost popsat i velice osobni pocity, coz
muze byt vhodné u zavaznych a nékterym zakiim mozna blizkych témat (kontextu socialnich

siti napt. sexting ¢i kyberSikana). Odhadovana délka je 15 minut.
Hledani otazek!!8

Zaci budou po projekci rozdéleni do &tyitlennych skupinek, v ramci kterych vymysli
alespon tfi otazky k filmu, na které by radi znali odpovéd’. Otazky nasledné zastupci skupinek
odprezentuji, k ¢emuz je vhodné s zaky vytvofit napfiklad kruh. Otazky je vhodné zapsat na
(mozno 1 virtualni) nasténku, aby byly uchovany, dokud nebudou zodpovézeny. Otazky se
budou pravdépodobné opakovat, je tudiz vhodné je tematicky sloucit. Zavérem se diskutuje,
pro€ je zajimaly zrovna ony vybrané otazky. V nasledujici hodin€ ¢i za domaci ukol se budou
hledat odpovédi na otazky. Po této aktivité se vybizi pozvat do pristi hodiny odbornika (pokud

je to mozné), ktery je obdrzi pfedem a v hodiné zodpovi. Zodpovézeni vSech otazek je mozné

116 JSNS, pozn. 107, s. 15.
117 JSNS, pozn. 107, s. 16.
118 JSNSS, pozn. 107, s. 19.
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rozprostfit do nékolika hodin, pfi¢emz pfijde vhod prave nasténka, kde se budou zaznamenavat

jiz zodpovézené otazky. Odhadovana délka je 20 minut.
Kostka!?®

Podstatou této aktivity je analyzovat film z 6 rliznych Ghla pohledu. K vysvétleni
principu aktivity vyuzije ucitel hraci kostku a navodné otazky — zepta se, co zaci vidi. Odpovedi
nejspi§ bude, ze kostku. AvSak ucitel zacne otacet hrany kostky a ptat se, co konkrétné vidi.
Zaci by méli za&it odpovidat dana &isla. Ugitel tak zakoim vysvétli, ze stejné jako ma jedna

kostka 6 riznych hran s jinymi Cisly, budou analyzovat osobu z 6 riznych uhlt pohledu.

Nasledné budou zéci rozdeleni do skupin, kde kazda skupina bude pfedstavovat jednu
osobu z filmu (pfipadné je mozné osobu i vymyslet, napt. rodiCe, sourozenci, soused, novinar).
Zaci ve skupinkach prodiskutuji, jaky nazor na danou postavu maji, a poté vyplni pracovni list

s t&mito 6 otazkami (je mozné zvolit i t&éz§i variantu otazek, viz. piiloha &. 3):!20

,,Popiste svou postavu — napiste vse, co vas napadne.
1. Jaka byla v minulosti?
Jak se nyni citi (ve filmu)?
Jaké ma problémy?
Co potiebuje?
Odhadnéte jeji vyvoj do budoucnosti.

A

Jak ona vidi problematiku, které se film tyka?*

Na zavér zastupci skupin predstavi vysledky. Reflektovat je vhodné nejenom vysledky
skupin, ale i samotny pribéh — kazdy zak v dané skupince mohl mit na onu osobu trochu jiny
nazor, tudiZ je vhodné poukazat opét na riizné uhly pohledu a jejich prospé&snost. Zaci se tak
v ramci prace ve skupinkach uci nejenom kooperaci, ale i naslouchani druhym a vzajemnému

respektu. Odhadovana délka je 20—30 minut.
Pétilistek!?!

Zéaci na dané téma vytvori v podstaté basnicku s volnym versem na zakladé navodnych

otazek, ¢imz vyjadii své emoce. Volbu prvniho slova je mozné nechat na zacich nebo jim

119 JSNS, pozn. 107, s. 20.
120 JSNS, pozn. 107, s. 21.
121 JSNSS, pozn. 107, s. 23.
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pomoct. Basnicku by mél zvladnout vytvorit kazdy, jeji precteni pred ostatnimi je dobrovolné

(avSak vétSinou jsou zaci ochotni sva dila precist).

Pétilistek je mozné vyuzit i jako evokacni aktivitu k uvedeni tématu hodiny. Vysledné
basnicky je mozné vyveésit na nasténku, pokud budou zaci souhlasit. Odhadovana délka je

10-30 minut. Vysledna basni¢ka muze vypadat naptiklad takto:

PRIKLAD:
SVOBODA
KREHKA ZIVOTODARNA
OSVOBOZUJE DAVA ZAVAZUJE
JE NUTNE JI BRANIT
VOLNOST

Obrdzek 3: Ukdzka aktivity Pétilistek'*?

Pokud zaci Pétilistek jesté neznaji, je mozné vyuzit napiiklad tento pracovni list:

122 JSNS, pozn. 107, s. 23.
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POSTUP:

1. Napiste do Fadku jedno slovo = nazev, jméno, oznateni popisovaného (podstatné jméno).

2. Napiste do fadku dveé slova = vlastnosti popisovaného (pfidavna jména).

3. Napiste do Fadku tFi slova = co dél§, jaké jsou jeho typické projevy (slovesa).

4. Napiste €tyfi slova nebo kratkou vétu o ¢tyfech slovech = jaky k nému mate postoj, pocit z néj.

5. Napiste do Fadku jedno slovo = synonymum k popisovanému.

Obrdzek 4: Ukdzka postupu aktivity Pétilistek'>

5.4.2 Evokacni a reflektivni aktivity

Vyse popsané aktivity jsou ptizpusobené pro praci s emocemi po zhlédnuti filmu, avSak
vétsSinu z nich je mozné vyuzit 1 bézné v ramci evokace ¢i reflexe. Kromé vySe zminénych

aktivit jsou k evokaci a reflexi vhodné mimo jiné 1 aktivity nasledujici:
Myslenkova mapa'?*

Doprostied tabule ¢i papiru se napiSe slovo, které je tématem ¢i predmétem hodiny
a okolo jej se nasledné piSou veskeré asociace, které zaky napadnou. Zapojit vSechny zaky je
mozné tak, ze si nejprve kazdy zak vytvori vlastni myslenkovou mapu, poté je porovnaji ve
dvojicich a prodiskutuji podobnosti a odli§nosti. Nakonec je mozné vyzvat nékolik zaka, aby
obesli spoluzaky, zjistili nejCastéjsi shodné a zajimavé jevy, a zapsali je na tabuli. Po vytvoreni

mySslenkové mapy mohou nasledné€ zaci formulovat otazky, které by chtéli v souvislosti

123 JSNSS, pozn. 107, s. 24.

124 GULAG X-R. Evokacni aktivity. Online. In: GULAG X-R, 2024. Dostupné z:
https://gulagxr.eu/media/W 1siZiIsHIwWMjQvMDEvVMDMvMTYVvNDcvMzEvOTc2ZWVhMDMtZjUzNy00Mm

MyLTgzZDUtOTMwYjZkZDgzOTAOLONaIEV2b2thxI1uw60gY Wt0aXZpdHkucGRmlI11d/79072770299a1759
[CZ%20Evoka%C4%8Dn%C3%AD%20aktivity. pdf?fbclid=IwZXh0bgNhZWOCMTAA AR 2y JcFbWukghyBNx

m6K-vJS0bx90I5Lp-Tkc4 Ved5 1H2DhzQiPMZIg- vw_aem_Z3t195nBW3lp5WwQebXO05DQ. [citovano 2024-
06-23]. S. 1-2.
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s tématem zodpoveédét. Tyto otazky pak mohou usmémovat prabéh hodiny a je mozné se k nim
vyjadfit v ramci reflexe, av§ak méli by na né nalézt odpovédi sami zaci. K myslenkové mapé
je vhodné se vratit ke konci hodiny v ramci reflexe a naptiklad do ni zaznacit nové pojmy

a asociace nabyté v prub&hu hodiny, pficemz nové asociace je vhodné vizualné odlisit od téch

pavodnich.
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Obrdzek 5: Ukdzka aktivity Myslenkova mapa'®
Brainstorming!2

Na tabuli se napiSe téma hodiny a zaci vymysli vSechny pojmy, které je s danym
tématem napadnou. Rychlejsi variantou je, kdyz pojmy zapisuje ucitel, avS§ak mohou chodit
k tabuli i sami Zaci, coz maze napomoci k jejich aktivizaci. Opét je vhodné vysledky nemazat
a vratit se k nim v ramci reflexe. Je mozné pojmy rozsifit o nové, které zaci nabyly béhem
hodiny. To jim pomuze vizualizovat, co se v hodin€ naucili a 1épe si uvédomi smysl evokacni

aktivity.

125 GULAG X-R, pozn. 124, s. 2.
126 GULAG X-R, pozn. 124, s. 3.
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Analyza fotografii ¢i obrazka'?’

Utitel zakoim neprozradi téma hodiny, to maji za ukol odhalit v ramci této aktivity. Zaci
utvori skupinky a uéitel da kazdé jednu fotografii. Zaci si ji prohlédnou a zamysli se, co
fotografie zobrazuje, jaké emoce v nich vyvolava, jaké otazky je k ni napadaji. Nasledné ucitel
nekteré fotografie promitne a vyzve zaky, aby predstavili svou analyzu fotografie. Ostatni zaci
mohou piipojovat své postiehy, a nakonec syntézou fotografii odhali t¢éma hodiny. Dale mohou

jesté diskutovat, pro€ je téma hodiny dualezité.
V-CH-D'28

Na tabuli se napiSe téma hodiny a nakresli 3 sloupce. Prvni bude obsahovat popisek ,,Co
uz o tématu vime?“, druhy ,,Co se jesté chceme dozveédét?* a tieti ,,Co jsme se dozvédeli“. Prvni
dva sloupce zaci nejprve samostatné vyplni ve svém pracovnim listu, poté ve skupinkach
porovnaji odpovédi a za¢nou je zapisovat na tabuli. Otazky, co se zaci chtéji dozvédet, mohou
usmeérniovat priabéh hodiny a opét by méli tyto otazky zodpovédét postupné béhem hodiny sami
zaci, nikoliv ucitel. Treti sloupec zlstane zprvu prazdny a postupné si do n€j zaci budou

dopisovat nové informace. Zaroven se pak vyplni na tabuli v ramci reflexe.
Predvidani'?

Rychl4 aktivita vhodna k reflexi, ucitel predstavi néjakou otazku, popiSe situaci, nastini
problém (napf. ,,Co se stane s ekonomickym trhem, pokud rapidné& stoupne cena ropy?“). Zaci

se snazi predvidat, k cemu by doslo na zaklade€ svych znalosti.
Snéhova koule!3?

Aktivita vhodna k reflexi. Ugitel formuluje otazku. Zak si v kratkém &ase promysli

odpoveéd, nasledné ji prodiskutuji ve dvojicich, pak Ctveticich, nasledné ve skupin€ osmi zakt

127 GULAG X-R, pozn. 124, s. 4.
128 GULAG X-R, pozn. 124, s. 5.

129 MAZACOVA, Pavlina. Konstruktivismus a metody kritického mysleni v informacnim vzdélavani.
[powerpointova prezentace]. Brmo: Masarykova univerzita, 2017. Dostupné z:
https://www.google.com/url ?sa=t&rct=j&q=&esrc=s&source=web&cd=& cad=rja&uact=8&ved=2ahUKEwjm-

0DaxfOGAXUR9LsIHaRaAj8QFnoECBY QAQ&url=https%3 A%2F%2Fis.muni.cz%2Fel%2F1421%2Fpodzim

2017%2FVIKBA32%2Fum%?2Fprezentace%2F1 12 Metody_kritickeho_mysleni_v_IV.pptx&usg=A OvVaw 1P
43-hLupF5dIYqwHxIU71&0pi=89978449. [cit. 2024-05-05]. S. 27.

130 MAZACOVA, Pavlina, pozn. 129, s. 28.
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atd., nez se slouci v celou tfidu. Dojde tak k prodiskutovani problémové otazky z riznych

pohled( a navzajem si upevni své znalosti. Zaci tedy nabaluji poznatky a procviduji.
Kostka!3!

Vyse popsana aktivita Kostka je modifikovana pro potieby reflexe emoci po shlédnuti

filmu, avSak bézna varianta Kostky je nasledujici:

1. Popsat (co lze vidét, jak to vypada)

Porovnat (v ¢em se dané véci lisi a podobaji)
Asociovat (co se vybavi, kdyz se fekne...)
Analyzovat (z ¢eho se sklada dana véc)

Aplikovat (jak to je mozné vyuzit)

S

Argumentovat (klady a zapory)

Bylo by ¢asové naro¢né se vyjadrit ke vSem bodim, je tak mozné pro zaky pouze vybrat
nekteré. Avsak i presto je vhodné postupovat postupné od jednodussich ke slozité€j§im. Nasledné
mohou zaci utvofit dvojice a porovnat, co napsali, pfipadné 1 odprezentovat tridé. Aktivita je

vhodna i pro evokaci, ale zejména pro reflexi.

131 KYNCL, Libor a KYNCLOVA, Beata. Kostka. Online. In: Libor Kyncl estranky, 8. 4. 2013. Dostupné z:
https://liborkyncl.estranky.cz/clankv/metody -rwct/kostka. html. [cit. 2024-05-05].

62


https://liborkTncl.estrankv.cz/clankv/metodv-nvct/kostka.html

5.5 Navrhy aktivit do vyuky rizik socidlnich siti

5.5.1 Navykovost
Pohidka — Tuldk a tfi piani'?

Pohadka Tulak a tfi prani pojednava o FoMO efektu — tuldk si v ramci tii pfani neustale
navySoval pocet prani, protoze se bal, ze ho nenapadne to nejlepsi pfani. Nikdy se svymi
pranimi nebyl spokojen, protoze si vzdy pomyslel, zda neni jesté néjaké lepsi prani. Jeho strach
tedy spocival v tom, ze o néco prijde — o to nejlepsi prani, které ho ani po sebevétsi snaze
nenapadne. Stejné tak lidé na socidlnich sitich maji strach, ze odpojenim pfijdou o néco
dulezitého, o dilezity lidmi sdileny okamzik ¢i informaci. Tento strach v nich vyvolava nutkani
byt neustale online a pravidelné kontrolovat socialni sité. Tulak byl vysvobozen babickou, ktera
mu puvodné vénovany zvonek plnici prani opét sebrala. S zaky je vhodné diskutovat, jak by
pohadka dopadla, kdyby mu zvonek babicka nesebrala a zda maji zaci také nekdy strach, ze

pokud se nezacastni, ptijdou o néco dulezitého, co budou délat jejich pratelé.
Zaci si tedy uvédomi, ze FOMO efekt piispiva k navykovosti socialnich siti.

Je logické, ze obzvlasté déti maji snahu patfit do n€jaké socialni skupiny, tudiz si
vytvafit a udrzovat pratelstvi. AvSak je dulezité v Zacich vypéstovat postoj, Ze je v poradku,
dokonce i vitané nebyt neustale online a uzit si obcas zajmové aktivity bez pfipojeni k socialnim
sitim, tedy se alespon obcas snazit o , digitalni detox®. Je tedy dulezité zakiim vysvétlit, ze neni

vhodné od kamaradu oéekavat neustalou aktivitu online.

JSNS -V digitalnim svété: Zavislost na internetu!3?

Toto animované video je dlouhé 2:23 minut a vhodné spise pro 1. stupefi ZS. Ve videu
se animovany Filip stane zavislym na online hte, a tak se zaci dozvi, Ze je traveni v digitalnim
svété vhodné prokladat i sportovnimi & jinymi aktivitami s prateli venku. Zaci budou po
shlédnuti videa rozfazeni do skupin podle toho, zda si sami mysli, ze travi na internetu ¢asu
hodng, tak akorat, malo & vibec zadny. Zaci v danych skupinkach poté na papirky napisou,
kolik ¢asu denné na internetu travi, ¢cimz se pravdépodobné odhali, ze podobné asy se objevuji

v ruznych skupinkach, tedy ze Zaci vnimaji pfijatelné ¢i nepfijatelné mnozstvi straveného na

132 K ALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 73-76.

133 JSNS. V digitdlnim svété: zavislost na internetu. Online. In: Jeden svét na skolach, rok neuveden. Dostupné z:
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internetu odlisné. S zaky je poté vhodné diskutovat, pro¢ vnimaji dané mnozstvi ¢asu adekvatne
¢i ne a ze internet muze byt dobry sluha, ale i zly pan. Je mozné také vyuzit dopliujici pracovni
list, kde se zaci snazi uvést zaymové aktivity (kromé téch digitalnich), které je bavi a citi se

u nich dobfe.

Zaci si tedy uvédomi, ze zajem o technologie je mezi détmi rizny a pochopi, ze
kazdodenni uzivani internetu a zvySovani ¢asu jeho uzivani muze vést az k problematickému

uzivani, tudiz je vhodné zaradit aktivity 1 z realného svéta.
Bezpecné chovani na internetu — Mij den'3*

V ramci prevence problematického uzivani internetu muze byt alternativou ¢i
doplnénim k aktivité V digitalnim svéte: Zavislost na internetu tato aktivita, kde si zaci vyplni
graf, v némz zaznaci, kolik hodin denné¢ travi spankem, skolou, sportovnimi aktivitami, hranim
her, uzivanim socialnich siti, sledovanim filma a videi atd. Vhodné je vyplnit typicky vsedni
den, napt. pondéli a vikendovy den. Zajimavé pak muze byt porovnani, zda o vikendu, kdy maji
vice volného Gasu, dojde k navyseni & poklesu aktivit s vyuZitim internetu. Zaci tak mohou
vizualné porovnat své traveni volného Casu a posoudit, zda netravi pfili§ Casu uzivanim

internetu ¢i hranim her.

Zaci si uvédomi, kolik hodin denné travi riznymi aktivitami a posoudi, zda dany Cas

travi kvalitné.

134 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukag, pozn. 104, s. 130-131.
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AKTIVITA: MUJ DEN

@  PAEMTSLEL/A 75T NEKDY NAD YIM, JAK TRAVED SVOJ €AST KOLIK HODIN DENNE SE
VENUJES SKOLE, SPORTOVNIM AKTIVITAM NEBO ZABAVE NA INTERNETUT TENTO GRAF T
T0 UKAZE! TAMYSLE SE, JAK VYPADA TVOJ BEINY DEN A BAREVNE HO ZAKRESLL DO GRAFU.
JEDEN DILEK ZNAZORNUTE JEDNU HODINU TVEHOD DNE. NEZAPOMER! NA SPANEK!

T
Jak vypada muj den?
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spanek I:I skola - €as venku s pratel

zajmove krouzky - PChry / konzole I:I _______________
cetba knih - filmy, seridly, videa | | _______________
spart - orlineshozby | | _____

Obrdzek 6: Ukdzka aktivity Miij den'”

JSNS — Veéeie bez mobilul3¢

Tento kratky humorny spot o délce 30 sekund je vhodny od 2. stupn& ZS. Je o otci, ktery

beéhem rodinné vecefe pouziva svij telefon, a tudiz nevnima ostatni ¢leny rodiny. A tak mu

135 KOPECKY. Kamil, SZOTKOWSKI, Ren¢ a KUBALA, Lukag, pozn. 104, s. 130.

136 JSNS. Veceie bez mobilu. Online. In: Jeden svét na $kolach, rok neuveden. Dostupné z:
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zacnou povidat nesmysly, na které otec ptitakava, aniz by védél, co fikaji. Po shlédnuti spotu je
vhodné provést reflexi emoci, naptiklad metodou Jednoho slova. Nasledn€ zaci vyplni pracovni
list, kde hadaji, co otec na mobilu d¢lal a jak se nejspise citili ostatni ¢lenové rodiny. Poté zaci
ve skupinkach vypiSou vyhody telefoni a nevyhody, rizika ¢i omezeni, ktera obnasi.
V zavérecné diskuzi se ucitel dotazuje, jak jsou spokojeni s mnozstvim casu traveném za
vyuziti telefond, zda by néco v ramci pouzivani telefont chtéli zménit a jak vyuzivat telefony,
aby pfinasely co nejmén¢ nevyhod (nevyhody jiz zaci popsali ve skupinkach). Je také mozné
vyuzit dopliujici aktivitu, v které je zakim rozdan informacni letak se statistikami ohledné

uzivani telefont rodici a teenagery, kde mohou zaci komentovat, jaké informace je zaujaly.

Zaci si uvédomi, Ze uzivani telefoni obnasi vyhody i nevyhody, které mohou vést
i k problematickému uzivani. Zaci dokazou popsat pocity, které mize vyvolat naduzivani

telefonu béhem komunikace tvaii v tvar.
JSNS — DigiStories: Alex'?’

Tato interaktivni hra trva piibliznd 20 minut a je vhodna od 2. stupné ZS. Hra je
z pohledu Alexe, odehravajici se v prostfedi smyslené aplikace pro rychlé psani DigiStories
a zaci mohou spolu s ucitelem vybirat mezi rozhodnutimi, kterd Alex ucini. Piibéh je takovy,
ze Alexova kamaradka Lea se stane zavislou na hrani her, protoze nasleduje nevhodného
influencera. Kvili hrani her zanedbava Skolni povinnosti, utrati penize urCené na vylet za
bonusy ve hie, a nakonec na vylet ani nedorazi a neodpovida na zpravy. V zavéru se musi Alex
rozhodnout, zda se pokusi za Leou vydat do jejiho bytu a zjistit, co se s ni d€je, ¢i pujde ven
s kamarady. Hra se také dotyka duSevniho zdravi ¢i tfidniho klimatu, kde néktefi spoluzaci

vyjadfili obavy o Lee, avSak jini vii¢i ni projevili spise antipatie z divodu jejiho chovani.

Po projekci je dilezité provést reflexi emoci. Vhodna je metoda Jednoho slova, protoze
jerychla a interaktivni hra zabere pomérmé velké mnozstvi Casu. Ze stejného davodu je vhodné,
aby se piili§ neztracel ¢as rozhodovanim zakd, kterou variantu zvolit. Zaci budou naslednd
rozdéleni do skupinek a vypracuji pracovni list — polovina skupin vypracuje list o Alexovi,
druha polovina o Lee. Otazky se tykaji priliSného hrani, jaky to mélo vliv na Alexe a jaké kroky
podniknout, aby hrani omezila a dostala ho pod kontrolu. Nejprve je potfeba vyhodnotit

odpovédi o Alexovi, az poté o Lee. V ramci reflexe je vhodné spole€né vymyslet tipy pro

137 JSNS. DigiStories: Alex. Online. In: Jeden svét na $kolach, rok neuveden. Dostupné z:
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kontrolu nad uzivanim internetu a hrani her, avSak také diskutovat o negativnim vlivu onoho

influencera a zda znaji néjakého podobného.

Zaci si uvédomi nevhodnost nazorli vyobrazeného influencera a popisou konkrétni
projevy problematického chovani v oblasti digitalnich technologii. Zaci navrhnou konkrétni

tipy k feSeni problematického uzivani a doporuci vhodnou pomoc takovému cloveku.

DigiStories

Lea £. ]\ Alex
& & nikdy vic
yes

) Lea

neco mam nechod's davem

Jsi skoro nic neudélala Neprijde mi to hotovy

Obrdzek 7: Ukdzka interaktivni hry DigiStories: Alex'’
5.5.2 Vliv na dusevni zdravi
Pohidka — O princezné, ktera si myslela, Ze neni krasna!®

Tato pohadka pojednava o kultu krasy — princezna sleduje obrazy Slechti¢en a kvuli
jejich dokonalym portrétim nabyla dojmu, Ze neni krasna a trapila se. AvSak az kdyz je vSechny
poznala osobné béhem spoleCenské udalosti, zjistila, ze vypadaji uplné jinak. Obrazy byly
prikraslovany a klamaly. Pravé na socidlnich sitich dochéazi k nejvétsSimu zkreslovani reality,
coz muze v mnohych vzbuzovat pocit tizkosti. Samoziejmé nejde jen o porovnavani vzhledu,

ale obecné i zazitki a lepsiho zivota. S zaky je vhodné diskutovat nad otazkami, proc si

138 JSNS, pozn. 137.
139 KALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 57—60.
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princezna nepfipadala krasna, i kdyz se ostatnim lidem libila a pro¢ je pasti se obecné

porovnavat s ostatnimi lidmi.

Zaci si uvédomi, ze uzivani socialnich siti mize vyvolat v uzivatelich potiebu srovnavat

se s ostatnimi, coz muze negativné ovlivnit psychické zdravi.
Pohidka — O princezné se zelenymi vlasy'*

Problematikou shamingu se pak zabyva pohadka O princezné se zelenymi vlasy, kde se
princezné Rodefe posmivali 1idé pro jeji bréaloveé zelené vlasy, s kterymi se narodila. Rodera
se za své vlasy stydéla a kdyz mélo dojit k zasnubam, zaslala princi obraz své podobizny, avSak
s vlasy stfibfitymi, jak bylo bézné v jejim rodu. Princ zjistil pravou barvu vlasi az béhem
svatby, avSak Roderu si vzal, protoze se mu takto libila jesté vice. S zaky je pak vhodné
diskutovat nad otazkami, pro¢ je Spatné se posmivat kvuli vzhledu a pro¢ se tak dé€je na

socialnich sitich ¢astéji nez v bézném zivote.

Zaci zaujmou negativni postoj k posmivani se lidem pro jejich vzhled a vysvétli, prog

se tak na socialnich sitich Casto d¢je.
JSNS — Znas cely pribéh?14!

Toto video je dlouhé 2:05 minut a je vhodné od 2. stupné ZS. Video postupné
predstavuje 6 teenageru, které spojuje sebeprezentace na socialnich sitich, av§ak po odlozeni
telefond je realita vétSinou pochmurnéjsi ¢i zkratka jina, nez se zdala. Po shlédnuti videa je
vhodné provést reflexi emoci, a nasledné budou zaci vypliiovat ve dvojicich pracovni list, kde
se ke kazdé postave pokusi vymyslet, co o ni vi z videa, co si 0 ni mysli a co by je o ni zajimalo.
Poté se diskutuje nad odpovéd'mi. Jako zavérecny tkol se zaci pokusi vymyslet pfispévek na

socialni sité, pficemz jeden bude stylizovany a druhy autenticky. O vysledcich se opét diskutuje.

Zaci si uvédomi, ze socialni sit¢ Casto nezobrazuji realitu, pfispévky jsou casto
stylizované a snazi se vytvaret obraz svého lepsiho ¢i horsiho ja, protoze muze byt na uzivatele
vytvaren tlak na dokonalost ¢i faleSnou pozitivitu. Zaci se zamysli nad klady a zapory sdileni

na socialnich sitich a dosahu, ktery socialni sité maji na jejich zivoty.

140 K ALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 119-122.
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5.5.3 Nevhodné vzory a nebezpecné vyzvy
Pohidka — Jak se Honza (ne)stal mudrcem'#?

Tato pohadka pojednava o Honzovi, ktery se stal v knizectvi dvornim radcem, protoze
na radu staré védmy o sobé prohlasil, ze zna vSechno. Lidem pak na popud vodnika a Certa
doporucoval vydat se do rybniku ¢i pekla, protoze mu za to byla slibena odména. Pohadka tak
poukazuje na problematiku influencert, ktefi na socialnich sitich davaji rizné rady (naptiklad
v oblasti zdravi), ackoliv jim mnohdy v dané oblasti chybi odborné vzdélani. Stejné tak mohou
na socialnich sitich propagovat produkty, aniz by explicitné uvedli, ze se jedna o reklamu. Déti
(a casto 1 dospéli) pak jen obtizné rozpoznaji, Ze se jedna mnohdy o nevhodné produkty. S zaky
je tedy vhodné diskutovat, pro¢ si mysli, Ze dany influencer doporucuje zrovna onen produkt

a pro¢ Honza v pohadce jednal na zakladé doporuceni Certa a vodnika.
Zaci pristupuji k radam influencerd a jimi propagovanym produktim s obezietnosti.
JSNS - DigiStories: Alex!43

Interaktivni hra jiz popsana v sekci Navykovost se tyka i1 néasledovani nevhodnych
vzoru, protoze Lea zaCala nadmérné hrat hry pravé kvili negativnimu vlivu smysleného
influencera Pesiho, ktery naptiklad v pfispévcich a videich tvrdil, Ze ,,spi jen nuly* ¢i ,,spousta

uspesnych lidi nedokoncila skolu® a vyzyval k hrani pfes noc apod.
Bezpecné chovani na internetu — Nebezpeéné vyzvy (Challenge)!4

V této aktivité si zaci piectou text o 13leté Destini Cranové, ktera zkousSela napodobit
nebezpetnou vyzvu a zpusobila si popaleniny tfetiho stupng. Zaci poté odpovidaji na otazky,
v ¢em nebezpecCnost vyzvy spocivala, pro€ lidé vyzvy plni, kdo nese zodpovédnost, pokud se
dité v ramci plnéni nebezpecné vyzvy zrani a zda se s néjakymi vyzvami zaci jiz setkali (viz.

ukazka aktivity v ptiloze €. 4).

Zaci si uvédomi nebezpecnost urcitych vyzev §ifenych na socialnich sitich a duvody,

proc je lidé plni. K plnéni vyzev na socialnich sitich pfistupuji obezietné.

142 KALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 109-113.
143 JSNS, pozn. 137.
144 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukag, pozn. 104, s. 146—150.
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5.5.4 Online agrese
Pohadka — Skritkové Naschvalniécil®®

V této pohadce drzela alchymistka v magickém vézeni skritky, kteti se chovali hodné.
Avsak jakmile se jednoho dne dostali ven, zacali nadavat, posmivat se a délat naschvaly, nez je
znovu pochytala a uzaviela do nadoby. Pohadka tak pojednéava o disinhibi¢nim efektu, kde na
socialnich sitich u mnoha uzivateld dochazi ke ztrat€ zabran a agresivnéj§imu chovani, kterého
by se v tvaii tvar nedopustili. Vysledkem byvaji ¢asto vyhrocené diskuze a hate speech.!#6
S Zaky je tedy vhodné diskutovat, pro¢ se mnoho uzivatela na socialnich sitich chova jinak, nez

v realném svété a jak s takovymi lidmi (ne)jednat.

Pohadka — O nenazraném trollovil4’

Jesté vhodnéjsi k tématu online agrese je pohadka O nenazraném trollovi, kde se troll
zivi strachem a zlobou, a proto za¢ne niCit mésto. Jelikoz se lidi brani, je troll akorat
agresivnéjsi. Nakonec se ho lidé zbavi az tak, ze se schovaji a ignoruji ho, dokud troll nakonec
nenasyceny neodejde. Pohadka tedy pojednava o trollingu, tedy lidech, ktefi na socialnich sitich
zamérn€ vyvolavaji hadky a ublizuji lidem, protoze je to bavi. Studie dokonce naznacuji, ze
internetovi trollové byvaji lidé s uritymi typickymi osobnostnimi rysy, jako je sklon k sadismu.
Cast&ji byvaji internetovymi trolly muzi a lidé schopni zdatné manipulace.'*® Pohadka tedy déti
uci, ze nejlepsi reakcei na trolling je ho ignorovat. A samoziejmé je dobré si uchovat vystiizky
konverzace v pfipadé, ze by se mohlo jednat o naplnéni skutkové podstaty néjakého trestného
¢inu, jako je podnécovani nenavisti vi¢i minoritam, nabadani k sebevrazdé atd. S zaky je
vhodné diskutovat nad tim, pro¢ je nejlepsim feSenim s trolly nediskutovat a co je motivuje

k Utokim na ostatni uzivatele.

Zaci si uvédomi, Ze néktefi lidé na socialnich sitich zamérné rozpoutavaji hadky

a nejvhodnéjsi strategii je s nimi nejednat.

145 KALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 47-50.

146 KONECNY, Stépan. Fenomén Ihani v prostiedi internetu. Brno: Masarykova univerzita, 2011. ISBN 978-80-
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ResearchGate, 2019. Dostupné z: https://www.researchgate.net/publication/318083400 Constructing the cyber-
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Pohiadka — O piratech!¥

Pokud chce ucitel s zaky probirat, jak neutralizovat konflikty a k ¢emu mutze nevhodné

reSeny konflikt vést, je vhodné vyuzit pohadku O piratech, kde odhozena slupka od bananu

postupné vedla az k zniceni lodi, protoze se pirati namisto klidného feseni konfliktu zacali hadat

a stupiiovat své urazky. Zaroven kapitan lodi vynesl trest, aniz by protistranu vyslechl. S zaky

je tedy vhodné diskutovat nad tim, zda jejich hadky obvykle vedou k pozitivnimu vyfeSeni

konfliktd a jak konflikty neutralizovat. Tzv. pravidla ,netikety* popisuje Kopecky takto: !>

1.

0.

,,V online svété se k ostatnim uzivatelim chovej tak, jak bys chtél, aby se chovali oni
k tobé.

V online svété poskytuj ostatnim pozitivni vzory/vzorce chovani. Ukazuj predevsim
dobro, inspiruj, motivuj, podporuj a pomahej. Sdilej kvalitni obsah!

Bud kriticky, ale respektuj pravo na svobodu projevu. Argumentuj logicky
Neboj se kritiky, kritika mize byt opravnéna! Na kritiku nereaguj prehnané, pouc se
z ni!

Neignoruj nespravedlnost a bezpravi. Nebud mlcici vétSinou. Neboj se zastat jiného
a podpofit ho!

Pokud v online prostfedi nezvladne§ emoce a provedes néco Spatného, omluv se!
Uptimna omluva posili tvij charakter.

Nesoustied” se na opravovani formalnich chyb ostatnich, soustfed’ se na obsah jejich
sdéleni. Na chyby muze$ upozornit prostiednictvim soukromych zprav. Sam se snaz
dodrzovat zakladni typograficka pravidla.

Soustavné upozoriiuj na dezinformace, fake news a nepravdivy obsah ptispévka. Sdilej
relevantni zdroje.

Dodrzuj autorsky zakon. Nebud’ plagiator!

10. Pokud t€ nékdo obtézuje, nadava ti a urazi té, neboj se mu dat ban!*

149 KALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 87-90.
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JSNS — Nenavist na internetu!s!

Tento kratky spot je dlouhy 46 sekund a doporugeny od 2. stupné ZS, nicméné obsahuje
vulgarni a nenavistné projevy, je tedy na zvazeni kazdého ucitele, zda a v jakém rocniku jej
vyuzit. Odpilotovan byl na dvou stfednich Skolach. Spot je o zené v restauraci, které ¢iSnik
pfinese maso, jez zena slusné odmitne, jelikoz se jednalo o omyl a ona maso neji. AvSak
postupné ji nejprve ¢isnik, a poté 1 vSichni hosté restaurace za€nou nadavat a vyhrozovat. Spot
tak poukazuje na takovouto rétoriku typickou pro sociélni sit€ oproti redlnému zivotu, kde by
lidé takto osklivé nemluvili a zadny konflikt by kvali takové banalité nejspi§ ani nevyvstal. Po
shlédnuti spotu je vhodné provést reflexi emoci a dotazat se zakd, zda se s fenoménem hate
speech jiz setkali a které skupiny obyvatel jsou jejich Castym terCem. Nasledné zaci ve
skupinkach vymysli, jaké negativni duisledky ma hate speech pro obét, agresora a celou
spolecnost. Vysledky zéaci odprezentuji a zapiSou na tabuli. S zaky je vhodné prodiskutovat,
v cem se vysledky pro jednotlivé skupiny shoduji a odliSuji. Zavérem je mozné s zaky
diskutovat, zda znaji néjaké priklady z historie, kdy nenavistna rétorika vyustila ve vinu nasili

¢i genocidy.

Zaci st uvédomi nebezpeci, které nenavistna rétorika obnasi, a to pro obét’, agresora

i celou spole¢nost a zaujmou vuci hate speech negativni postoj.

5.5.5 Kybersikana
Pohadka — O Saskovi, ktery nebyl vtipny

Tato pohadka popisuje Saska, ktery se ve snaze byt vtipny uchylil k Sikané — kuchtikovi
podkopl nohy, aby rozlil nudlovou polévku. Avsak jediny Sasek se smal a kral jej za trest zbavil
jeho titulu.!>? Schopnost rozpoznat rozdil mezi legraénim a ublizujicim chovéanim je pro zaky
klicova. Rozdily mezi nimi dobfe ilustruje nasledujici tabulka, kterou je naptfiklad mozné

rozstiihat a nechat zaky roztfidit na legracni a ublizujici chovani:

151 JSNS. Nenavist $kodi zdravi. Online. In: Jeden svét na Skolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/11991 ?activityld=18125&lectureld=15710. [citovano 2024-05-
24].

152 K ALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 61-62.
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Tabulka 1: Aktivita k pohddce O 3askovi, ktery nebyl vtipny'>?

Legrace

Sikana

Sasek s kuchtikem ze zamecké kuchyné se

v zimé€ kouluji. Oba se u toho sméji.

Sasek v zimé kazdy den hazi ,ledovky“ po
princezné, ktera vzdy s placem uteCe. SaSek

se sméje a fika, ze je to jen legrace.

Na slavnostni hostiné §aSek vypravi vtipnou

historku o tom, jak spadl z koné¢ do hnoje.

Na zameckém balu Sasek bavi hosty tim, ze
ukazuje kralovy obrazy z doby, kdy byl dité.

Krali to neni pfijemné a zlobi se.

Saek a velitel hradni straze se dohodnou, Ze
budou trénovat s dfevénymi meci. Obcas
jeden druhého v zapalu boje prasti pres prsty

a pak se oba smé&ji tomu, ze jsou nesikové.

Sasek na zem rozsype perly z nahrdelniku, po
kterych kralovna uklouzne. Sasek se chechta
a vola vSechny, at’ se jdou podivat. Kralovna

si pfitom natloukla nos.

Sasek hraje malému princi loutkové divadlo
a vydava u toho vtipné zvuky zvitat. Princ se

smé&je a tleska.

Vecer ceka Sasek schovany vbrnéni na
chodbé na malého prince, ktery se boji tmy.
Pokazdé na prince bafne a ten se vyleka

k plagi. Sasek se sméje.

Sasek spadne z koné a fekne, ze je motovidlo.

Vsichni kolem se smé&ji a §aSek s nimi.

Sasek spadne z kong, boli ho to a teou mu
slzy. Vsichni kolem se sm¢gji, protoze je to

ohromna legrace.

JSNS - V digitalnim svété: KyberSikana'>*

Toto animované video je dlouhé 2:24 minut a vhodné spise pro 1. stupeii ZS. Ve videu

se animovana Mina stane obéti kyberSikany. Zaci se dozveédi, Ze rozdil kybersikany od Sikany

tradi¢ni spociva v nemoznosti obtézujicim komentaiim utéct. Dozvi se také zakladni strategie

feSeni kyberSikany, pokud se stanou obé&ti — fict agresorovi, at jednani zanechd, pozadat

o pomoc dospélé doma Ci ve Skole a socidlni sité prestat vyuzivat, nez se problém vyftesi,

pficemz obdrzené pfispévky nemazat z divodu uchovani dikazi. Pokud je dit€¢ svédkem

kybersikany, mélo by to opét oznamit dospélému a obét’ psychicky podpotit. Po projekci videa

zkusi Zaci na papirek napsat emoce Miny, které mohla pocitovat a nalepit je na tabuli. Zaci

153 K ALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 66—67.
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mohou zkusit popsat i vlastni emoce, které pocitovali pfi sledovani videa a pokusi se vymyslet
dalsi situace vyjma zasilani obtézujicich negativnich komentat, kdy dochazi ke kybersikané.
Nasledné zaci ve skupinkach vypracuji pracovni list, kde jsou rizné ptipady kyberSikany a zaci
odpovidaji na otazky, zda by o danych situacich fekli rodi¢im, jak by se zachovali, pokud by
se situace tykala pfimo jich a co by se dalo pro obét’ délat. Pracovni list tak testuje, zda si zaci
pamatuji vhodny postup feSeni kyberSikany z videa. V ramci reflexe se vyhodnoti odpovéedi
zaku a je vhodné i poukazat na moznosti vyuziti linky duveéry, ukazat zakim stranky tykajici se
anonymniho feSeni kyberSikany, ¢i jména a kontakty na cleny Skolniho poradenského

pracoviste.

Zaci se seznami s pojmem kyberSikana, jejimi zakladnimi podobami a osvoji si strategii
feSeni kybersikany, pokud se stanou obéti ¢i svédkem.

Bezpeéné chovani na internetu — Petr z Minecraftu'>s

Zaci si predtou piibéh o Petrovi, ktery se v ramci hrani online hry seznamil s Jakubem,
jenze se nakonec pohadali. Petr znicil Jakubovi ve hie stavby, které vytvorili a Jakub se mu
pomstil zvefejnénim citlivého obsahu. Po pfecteni pfibéhu je vhodné s zaky diskutovat nad
otazkami, které osobni tidaje jsou na internetu nejvic zneuzitelné a proc, jak si je chranit, jak
postupovat v piipad€, ze na internet unikne video, které je pro n€ ponizujici a jak by se méli
zachovat, pokud by narazili na video, kde je ponizovany nékdo jiny. Zaci by také méli
navrhnout, jak se méli pii vzniklém konfliktu Petr a Jakub zachovat (viz. ukazka aktivity

v piiloze €. 5).

Zaci si na modelovém pribéhu uvédomi citlivost osobnich tdaji a nebezpeci jejich

sdileni.
JSNS - DigiStories: Nela!5

Tato interaktivni hra trva pfiblizné 20 minut a je vhodna od 2. stupné ZS. Hra je
z pohledu Nely, ktera se stane obéti kyberSikany. Hra se odehrava v prostfedi smyslené
chatovaci aplikace DigiStories. Zaci mohou spolu s u¢itelem vybirat mezi rozhodnutimi, ktera
Nela ucini. Piibéh je takovy, ze Nela nata¢i na YouTube videa a do jednoho si pozve

1 kamaradku Anezku. Navzajem si vyméni darky, jedna se tedy o druh ,,unboxing™ videa, kde

155 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukés, pozn. 104, s. 49-51.
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dojde k rozbaleni darku/baliku. AvSak Nela dostane sluchatka, ktera jsou pro jeji telefon
nevhodna. Anezce se to snazi vysvétlit a spolu uznaji, ze se darek nevyvedl. AvSak timto videem
zacnou negativni komentare, kde je Nele vycitano, ze kamaradku ve videu shazuje, dava najevo,
ze je bohatsi nebo ze Anezka je zajimav¢jsi. Oskliva na ni brzy zacne byt sama Anezka, urazi
ji a ostrakizuje. Nakonec je pfizvana do skupiny, kde se ji a jejimu bratrovi posmivaji pro jejich
vzhled.

Po projekei je dilezité provést reflexi emoci, vhodné je napiiklad nechat zaky psat na
papir, jak se dle nich citila Nela a Anezka, vysledky poté prodiskutovat. Nasledné se zaci ve
skupinkach pokusi poradit Nele, jak jednat, aby se kybersikana jiz dale nestupiiovala a vytesila
se. Zaci by méli uvést, komu by byli ochotni se o kybersikan& svéfit. V zavére¢né reflexi je
mozné s zaky obecné diskutovat, pro¢ ke kyberSikané dochazi a jak ji fesit, ¢i se 1 konkrétné
ptat zaka na jejich osobni zkuSenost. Avsak zde je nutné postupovat obezietné a dobfe znat dany
kolektiv, protoze se jedna o citlivé téma. Ucitel by mél na zavér zakam sdélit vhodny postup,

pokud se stanou obéti kybersikany:'>’

1. ,Mluv o problému (nejlépe s dospélym, nemusi to byt jen rodi¢, ale tfeba teta/stryc,
vyucuyjici, vedouci v krouzku, ke kterému mas divéru, ¢i Linka bezpeci).

2. Ignoruj agresora — ten ¢eka na tvou reakci, pokud ji nedostane, je vySSi Sance, ze

s nadavkami a agresi prestane.

Nemsti se — to pouze aktivuje fetézec dalSich agresivnich udalosti.

Uloz si vSechny dukazy (text, fotky, screenshoty apod.).

Zabloku;j agresora — predtim si v§ak uloz vSechny dukazy!

A

Reportuj — socialni sit€¢ a vétSina platforem umoziuji nahlasit nevhodné komentare,
zpravy, nebo agresory (Instagram YouTube, Google, Facebook, WhatsApp, Messenger,
Playstation, XboxLive...).

7. Kontaktuj policii v pfipad€, ze se jedna o ohrozujici, traumatizujici a nebezpecny

material .

Zaci se vziji do role obéti kyberSikany, ¢cimz si uvédomi nevhodnost kyberSikany a silu
slov zrafiovat. Zaci si buduji zdravé navyky v online prostfedi a osvoji si vhodné strategie,

pokud by se stali obéti kybersikany.

157 JSNS, pozn. 156.
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DigiStories

O  senedéle
Jednou jsem za hvézdu ja
Aty to nedavas )

Konecné ti to nékdo natrel

To potrebujes jak koza
drbani

“NAVSTIVILTE

Proc jsi hnusna? Co jsem ti jako provedla?

Obrdzek 8: Ukdzka interaktivni hry DigiStories: Nela'>®
5.5.6 Kybergrooming a sexting
Pohadka — O oveéce, ktera se chtéla vdavat!>®

Tato pohadka poukazuje na nebezpeci kybergroomingu — vlk se ovecku milostnym
dopisem pokusil vylakat pry¢ od stada na osobni schizku za upliiku, vydavajic se za berana.
Ovecka dopisu uvétila a byvala by byla sezrana, kdyby si vlka z dalky v¢as nevSimla. Pohadka
poukazuje nejenom na naivni diveéru v cizince prostfednictvim pisemné komunikace, ale i na
dalsi chybu ovecky, kde o svém planu sejit se s neznamym nefekla nikomu ze svého stada
a vydala se tam bez pomoci. S Zaky je tedy vhodné diskutovat, v ¢em miZze byt seznamovani

online nebezpecné, jakych se ovecka dopustila chyb a co ji poradit.

Zaci si uvédomi riziko online seznamovani a osvoji si bezpecné strategie k seznamovani

s cizim ¢lovékem.

158 JSNS, pozn. 156.
159 K ALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 95-100.
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JSNS — S kym si pises?16

Toto video je dlouhé 2:48 minut a je vhodné od 2. stupné ZS. Video je o divce a chlapci,
ktefi se stanou obét'mi kybergroomingu. Oslovi je totiz novy uzivatel, skamaradi se s nimi,
a nakonec se mu podafi z nich vylakat pornograficky material, jenz vyuzije k naslednému
vydirani. Video muze byt pro zaky zprvu matouci, protoze se snazi pusobit tak, Ze si chlapec
a divka pisou mezi sebou. AvSak na konci videa se ukaze, ze je nékdo vydira. Video ma tedy
v zacich pravdépodobné vyvolat prekvapeni, ze si protagonisté nakonec dopisovali s nékym
jinym, nez si mysleli. Z tohoto diivodu je vhodné po skonceni videa na tento fakt upozornit
a promitnout video jesté jednou. Nasledné je vhodna reflexe emoci. Poté zaci ve skupinkach
vypracuji pracovni list, v kterém se snazi zjistit, zda je ilustrativni uzivatelsky profil falesny ¢i
pravy. Nakonec zaci odprezentuji své vysledky, které se zapisuji na tabuli. Ucitel je pfipadné

doplni a rozvede o nich diskuzi.

Zaci si uvédomi, ze odeslani fotografie jich nahych muze vést k vydirani. Zaci si osvoji
strategie rozpoznani pravosti ¢i faleSnosti uzivatelskych ucti.

Bezpecné chovani na internetu — Nenapadné otazky!'%!

Tato aktivita simuluje situaci, kdy si kybergroomer dopisuje s zakem a snazi se klast

zdanlivé nevinné otazky. Ukolem Zaka je odhalit jejich pravy divod.

Utoénik vyuziva techniku zrcadleni, kde sam napied sdéli ditéti uritou informaci,
anasledné se na to samé zepta ditéte. Vyviji tim tak v ditéti nutkani odpoveédét. Zaroven v téchto
otazkach dochazi k phishingu, tedy snaze zjistit o obé&ti co nejvice osobnich informaci, na
jejichz zékladeé poté vyhodnoti, zda se jedna o potencialné vhodnou obét’ ¢i nikoliv. Otazky

kybergroomera jsou nasledujici:

1. ,,Mam rozbity telefon, tak musim pouzivat brachiiv pocita¢, protoze ja svij nemam. Co

ty, piSes mi z mobilu, nebo mate doma taky spole¢ny poéitac? !¢
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2. ,Taky mé Stve, ze mame sbrachou spoleCny pokoj. Ale nastésti chodi Casto ven
s kamarady a ja mam pfi chatovani chvilku soukromi. MaS to stejné jako ja, nebo mas

sviij vlastni pokoj?“!®
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@  SENUALNT UTOUNTK SE BEHEM KOMUNTKACE SNAZT NAVAZAT § OBETT (O NEJUZST VZTAW
A BUDOVAT DOVERU. VYUZIVA PROTO ROZNE FORMY UPLATKD A DARECK(D, KTERF MU
MOHOU POMOCT OVERTT OSOBNT UDATE, KTERF UZ 0D OBETT Z{SKAL. NAPTS, CO BY
0D TEBE UTOCNTK ZSKAL KROME DOVERY, KDYBY TT NAPSAL TOTO:

MOJT RODICE PRACUTE PRO APeLE. NesuoB MIVERT, B} / ~—————
ALE MAME DOMA UZ ALESPON) DESET IPHONU! POiAD
JE DOSTAVATI JAKO REKLAMNT PEEDMETY ZDARMA.
DAVAME JE CELE RODINE... JESTLL CHCES, MZU TT
TAKY JEDEN POSLAT!

VERA JSEM MEL STESTE! BYL JSEM NA TWITCHI
AUJEDNOHO STREAMERAJSEM VYHRALDVARMT @ B @ ——————————-
(D-KEY PRO NAHODNOU HRU! JEDEN JSEM UZ

AKTIVOVAL A DOSTAL JSEM SUPER STRATEGLL. MUZu
TLAKTIVOVAT TEN DRURY KLEC. STALT, kovZ M1 0&S
TVUJ £-MALL A NA STEAMU ST ME piIDAS DO
PRATEL.

TY NEMAS MOBILNE TARIF? JEN kREDMITOE  ®} / —————————————
NAHODA, JA POUZIVAM TAKY JENOM KREDIT!
DOBITIM ST HO PRES KUPGNY, KTERE MAMKA
DOSTAVA V PRACT ZDARMA. STAT, K0YZ MI POSLES
SVOJE TELEFONNI CISLO A TAKY TI HO DOBIJU!

@  (BVYKLE ZA TYTO SLUZBY CHTETT SEXVALNT UToCNiCT
NECO NA OPLATKY. COTO BUDE!

Obrdzek 9: Ukdzka aktivity Nendpadné otczky'%

166 KOPECKY, Kamil, SZOTKOWSKI, René¢ a KUBALA, Lukas, pozn. 104, s. 82.
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1. V prvni zpravé chce uto¢nik ditéti zaslat domt mobilni telefon, aby zjistil jeho adresu
nebo si ji ovéfil. Odmitnout telefon mize byt pro dit€ obtizné, obzvlast pokud by se
domnivalo, Ze za n¢j uto¢nik ani nemusel zaplatit.

2. 'V druhé zpraveé se snazi utocnik zjistit emailovou adresu ditéte. Pokud by se mu podafrilo
zjistit 1 herni platformu, kterou dité k hrani vyuziva a tam si ho pfidat do pratel, mohou
pak spolu hrat oblibené online hry a jest€ vice upevnit vztah.

3. Vtieti zprave se utocnik nabidnutim dobiti kreditu snazi zjistit telefonni Cislo obéti.

S Zaky je vhodné poté diskutovat nad tim, ze po vybudovani divéry a pocitu zavazanosti

utocnikovi bude pozadovat intimni fotografie, které by nasledné vyuzil k vydirani.

Zaci rozpoznaji zakladni techniky kybergroomingu snazici se z nich vylakat osobni

informace a vybudovat davérny vztah.

Bezpeéné chovani na internetu — Seznamka!67

V tomto pribéhu se David seznami na seznamce s Agatou, kterd mu navrhne, ze by se
mohli vidét pres webkameru. Zaroven ovSem navrhne i plnéni ukold, které po ni David ma
zopakovat — vzdy si Agata zapne kameru, predvede ukol, a kameru vypne. Takto se stfidaji
véetné svlékani a obnazovani. Poté se Agata odmléi a uz nenapiSe. Zaci odpovi na otazky, jak
by se ptibéh mohl vyvijet dal, zda se David opravdu bavil s Agatou, jestli je mozné si nahrat
obraz béhem videochatu a jak lze ovéfit, ze dana osoba je na videochatu skute¢na. Zaci se pak
vramci diskuze dozvi, ze se jednalo o piipad webcam trollingu, kde utocnik s pomoci
ptichystanych smycek vylakal z obéti intimni nahravku, kterou posléze vyuzil k vydirani.
Zpozornét by tak méli zaci béhem videochatu v pfipad€, ze dana osoba neni ochotna vyuzivat

mikrofon (napft. z dvodu, Ze je mikrofon tdajné rozbity).
Zaci si uvédomi, ze béhem videochatu se mize uto¢nik prostiednictvim videosmycek
vydavat za nékoho jiného.

Bezpeéné chovani na internetu — Nezvladnuty rozchod'6®

Zaci si v této aktivité piectou piibéh o paru, ktery spolu provozoval sexting, ale po dvou

letech se rozesli. Petr vytvoril faleSnou webovou stranku Zuzany, kam umistil jeji osobni tidaje,

167 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukés, pozn. 104, s. 88-91.
168 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukas, pozn. 104, s. 56-58.
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intimni fotografie a videa, nacez odkaz na stranku rozeslal mezi spoluzaky, ucitele i1 rodice.
Jedna se o pravdivy pfibéh se zménénymi jmény. Nasledné zaci zodpovi na otazky, co se da
délat, kdyz by se ocitli v pozici Zuzany a zda mohla Zuzana s Petrem legalné provozovat sexting
(bylo ji 15 let, tedy nikoliv). Vhodné je se také zakt zeptat, zda dle nich Petr jednal protipravné
vystavenim intimnich materialt na internet a jak si mysli, ze ptibéh dopadl (divka zkontaktovala
online poradnu E-Bezpeci a policii, Petr byl odsouzen k podminénému trestu a finan¢ni nahradé

vzniklé ujmy).

Zaci si uvédomi, ze zasilani intimnich materialt, a to i v ramci intimniho vztahu, je

nebezpecné a mize byt pozdéji vyuzito k vydirani ¢i pomsté.
Bezpeéné chovani na internetu — Chatovani s kimoskou!®’

V této aktivité dostanou zaci do skupinky vystfizky konverzace mezi dvéma 13letymi
divkami, v ramci které dojde k vyméné intimnich materiald. Zaci maji za tkol je spravné sefadit
od pocatku ke konci konverzace. Nasledné zodpovi otazky, zda se opravdu jedna o rozhovor
dvou divek a o jakych tématech by se rozhodné bavili a nebavili s ¢lovékem, kterého znaji
pouze ze socialni sit€. Jedna se o skute€nou konverzaci, za divku (modré vysttizky) se vydaval
muz z Prahy, ktery od déti lakal intimni materialy. Dale je vhodné s zaky diskutovat o tom, jaké
strategie utocnik vyuzil (jakoby nahodny zacatek konverzace, lichotky) a ze v jednom vystfizku

se utocnik dokonce spletl a pouzil muzsky rod.

Zaci si uvédomi, ze by méli byt obezteni, pokud si dopisuji s osobou, kterou znaji pouze
z internetu. Zaci rozpoznaji nekteré ze strategii, které vyuziva atocnik snazici se vylakat intimni

materialy.

169 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukas, pozn. 104, s. 63-66.
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RATOVANT S (AMOSKOU

nf KOMUNIKACE DVOU 1L
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Obrazek 10: Ukdzka aktivity C
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Obrdzek 11: Ukdzka aktivity Chatovani s kdmoskou'”!
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Zaci si uvédomi, ze dopousténi se sextingu béhem videochatu s neznamym ¢loveékem je

nebezpecné, protoze muze byt nahravano.

5.5.7 Dezinformace

Pohidka — Jak Pizd’uchové &etli noviny!”?

V této pohadce si mali, ulhani a Skudlivi Pizd'uchové mezi sebou postupné piedavaji
jediny vytisk novin, protoze chtéji uSetfit. AvSak kazdy Pizduch znovin ukradne jedno
pismenko. Postupné se tak novinové titulky neustale promeénu;ji, az nakonec nikdo nedorazi na
domluvené setkani, protoze pozvanka se zcela zmeénila. Pohadka ukazuje, ze predavani si
informaci z druhé ruky miize zménit vyznam ptivodniho sdéleni, tudiz by si lidé méli zjistovat
informace aktualni. Zaroven naznacuje, ze nékteti lidé zamérné zatajuji urcita fakta (kradez
pismenek), ¢imz opét pozmenuji vyznéni zpravy €i vylozen€ zdmeérné 1zou. Nakonec se také
pohadka nepfimo dotyka problematiky vhodnych zdroji — vSichni Pizd'uchové Cerpali ze
stejného vytisku, protoze nebyli ochotni si pofidit i jiny typ novin, neovétovali si tedy informaci

z ruznych zdroji.

Zaci pochopi, ze maji Cerpat informace z primarnich zdroji a porovnavat informace

s vice zdroji.
JSNS - V digitalnim svété: Pravda, nebo ne?!74

Toto animované video je dlouhé 2:27 minut a je vhodné spise pro 1. stupeii ZS.
Animovany Filip se snazi vypracovat ukol s vyuzitim internetu, av§ak narazi na klamavé video,
kterému uvéti a postupné se ocitne na pomyslné spirale dalSich 1zivych a konspira¢nich videi.
Zaci se nakonec dozvi zakladni tipy k rozpoznani divéryhodné informace, jako je zjisténi, zda
je zprava aktualni a zda obsahuje jméno autora. Video dale zakiim doporudi vyuzivat spise
vefejnopravni média, jako je Ceska televize a Cesky rozhlas a v neposledni fadé na vicero
webovych strankach ovéfit, ze pisi totéz. Pred shlédnutim videa je vhodné, aby si zaci v ramci
evokacni aktivity zahrali ,, Nikdo o mné nevi, Ze...“, kde o sobé prozradi novou informaci, ktera
ovSem nemusi byt pravdiva. Ostatni zaci pak hadaji, zda se jednalo o pravdivou ¢i nepravdivou

informaci. Je vhodné se také zaka zeptat, co u spoluzakt prozradilo jejich nepravdu. Po

173 KALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 25-29.

174 JSNS. V digitdlnim svété: pravda, nebo ne?. Online. In: Jeden svét na Skolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/39902?activityld=417524 &lectureld=416853. [citovano 2024-
05-24].
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shlédnuti videa se ucitel zaku zepta, zda se jiz setkali s néjakymi nepravdivymi informacemi na

internetu, jak je rozpoznali a pro¢ nékdo publikuje nepravdivé informace.
Zaci si osvoji jednoduché strategie k rozpoznani pravdivosti zpravy.
JSNS — Kovyho medialni ring

Nasledujici videa jsou vhodnym nastrojem, jak ucit zaky pfistupovat kriticky
k informacim v medialnim prostoru. Jedna se o pét otazek, které by si mél kazdy klast pti

posuzovani duaveéryhodnosti medialnich sd€leni:
JSNS - Kovyho medialni ring — 1. dil: KDO'7®

Video je dlouhé 5:48 minut a je vhodné od 2. stupné ZS. Zaci se dozvi, Ze u posuzovani
pravdivosti sdéleni je dulezité klast si otazku, kdo je autorem sdé€leni a kdo dané médium
vlastni. Varovanim je tak nedohledatelny autor. Dale se zaci dozvi o rozdilu mezi nezavislymi
vetejnopravnimi médii a komercnimi, které se snazi generovat zisk a mohou byt rizné nazorove
zaméfena. Po projekci videa zaci vypracuji pracovni list zaméfeny na analyzu autora ¢lanku
z webu Aeronet.news — jednd se o kopii Clanku z dané webové stranky o , Megatunelu za

3 biliony korun pouhych 17 dni pted volbami do snémovny*!’

, je ovSem mozné nechat zaky
pracovat i online a &lanek si najit. Zaci se soustiedi pouze na autora ¢lanku, nikoliv na samotné
medialni sd&leni. Zaci odprezentuji vysledky analyzy, pficemz bylo zwebové stranky
o autorovi mozné zjistit pouze to, ze se jedna o Séfredaktora Aeronet News s prezdivkou
,,Vedouci kolotoce“. S zaky je tak vhodné diskutovat, pro¢ neni autor podepsan skuteCnym
jménem, ale pouze prezdivkou a jak to vypovida o divéryhodnosti zdroje. Pokud zbyva
dostatek asu, uditel nasledné zakam piehraje video o investigativni praci novinaitt CT, ktefi se
snazili dopatrat, kdo je provozovatelem stranky Aeronet. Video je dlouhé 21 minut, avSak
metodicky material obsahuje shrnuti reportaze, je tak mozné zakim pouze obsah sdélit Gstné
a vénovat vice Casu reflexi, v které by méli Zaci vymyslet co nejvice davodu, pro€ je dilezité,

aby byl u ¢lanku uveden autor.

175 JSNS. Kovyho medidini ring - 1. dil: KDO. Online. In: Jeden svét na $kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/37977 ?activityld=238853 &lectureld=226328. [citovano 2024-
05-24].

176 VEDOU CI KOLOTOCE. Megatunel za 3 biliony korun pouhych 17 dni pFed volbami do snémovny?
Australsti téZari na posledni chvili dostali od ministra priimyslu bianco Sek na privatizaci tézby lithia pod
Cinovcem! Cesky stat si za lithiovy ndrodni poklad Fekl jenom o vytvoreni nekvalifikovanych pracovnich mist!.
Online. In: AE News, 4. 10. 2017. Dostupné z: https://acronet.news/megatunel-za-3-biliony-korun-pouhych-17-
dni-pred-volbami-do-snemovny -australsti-tezari-na-posledni-chvili-dostali-od-ministra-prumyslu-bianco-sek-na-
privatizaci-tezby-lithia-pod-cinovcem-cesky-stat/. [citovano 2024-05-16].
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Zaci na vybraném ¢&lanku zanalyzuji jeho autora a posoudi divéryhodnost daného

sd&leni. Zaci uvedou diivody, pro¢ je dilezité, aby byl &lanek podepsan autorem.
JSNS — Kovyho medialni ring — 2. dil: CO'”’

Video je dlouhé 6:54 minut a je vhodné od 2. stupné ZS. Zaci se dozvi, Ze ve zpravach
a sdelenich je potfeba patrat po zdrojich. Vystrahou jsou teda ta sdéleni, kde zdroj nelze najit
a obsahuji sdéleni silna ¢i emotivni. Video zaky uci také rozliSovat mezi neutralnim sdélenim,
komentarem (osobni nazor novinafe) a reklamnim sdélenim, za jehoz vznik zaplatila firma.
Etické, divéryhodné webové stranky tyto druhy sdéleni zietelng, viditelnd odlisi. Zaci se
v neposledni fadé dozvédi a typech zurnalistiky, jako je investigativni zurnalistika, infotainment
¢i bulvar. Kazdy by si tedy mél pokladat otazku, co za sdéleni ¢te a z jakého zdroje autor ¢lanku
cerpa. Po projekci videa zaci zanalyzuji vybrané medialni sdéleni v pracovnim listu. Maji uvést,
co je obsahem sdéleni, jaké jsou uvedeny zdroje, co za nazory dané sdéleni obsahuje a jaké
informace naopak ¢lanku chybi. Na zavér se diskutuje nad vysledky a nad smyslem novinarské

prace.

Zaci rozliSuji mezi neutrdlnim sdélenim, osobnim nazorem a reklamnim sdélenim,
a rozpoznaji tak rozdil mezi nazory a fakty. Zaci objasni dulezitost posuzovani diveéryhodnosti

zdroji a medialnich sdéleni, s nimiz se setkavaji.
JSNS — Kovyho medialni ring — 3. dil: KOMU'8

Video je dlouhé 5:02 minut a je vhodné od 2. stupné ZS. Zaci se dozvi, ze podle
informaci, které o sob€ zvefejiiuji na internetu (digitalnich stop), je na né¢ mozné cilit medialni
sdéleni a reklamu. Tudiz se jim mohou zobrazovat informace, u kterych je velika Sance, ze na
n¢ kliknou (coz obvykle byvaji informace potvrzujici jejich nazor). Nasledné Zzaci ve
skupinkach vypracuji pracovni list, kde analyzuji facebookovy pfispévek a urcuji, pro jakou
cilovou skupinu prispévek je, jakym zpisobem se prispévek k danym lidem dostane a jak se
dal §ifi, ¢i jak mize dany prispévek ovlivnit chovani a nazory piijemct. Na zavér se odpovedi
zreflektuji a diskutuje se o tom, jak mize sdé€leni ovlivnit nazory pfijemct a zda by naptiklad

ptispévek o uprchlicich zménil nazor zaku, pokud by ho sdilel jejich kamarad. Jelikoz se

177 JSNS. Kovyho medidlni ring - 2. dil: CO. Online. In: Jeden svét na Skolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/26 133?activityld=238859&lectureld=226406. [citovano 2024-
05-24].

178 JSNS. Kovyho medidlni ring - 3. dil: KOMU. Online. In: Jeden svét na §kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/23990?activityld=2406 12 &lectureld=233649. [citovano 2024-
05-24].
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v analyze pfispévku jednalo o poplasnou zpravu, je vhodné i1 diskutovat nad tim, za jakym
zamérem lidé poplasné zpravy Sifi a jak poplasnou zpravu rozpoznat — casto obsahuje

neovéfitelna tvrzeni a vybizi k dalSimu sdileni.

Zaci rozpoznaji cilovou skupinu konkrétniho sdéleni a popiSou, jakym zptusobem se Sifi

medialni sdéleni a poplasné zpravy na socialnich sitich.
JSNS - Kovyho medialni ring — 4. dil: JAK'”®

Video je dlouhé 4:25 minut a je vhodné od 2. stupné ZS. Zaci se dozvi, jak se snaZi
novinafi ¢i marketéfi zaujmout jejich pozornost. Miize se tak stat i neférovymi metodami, jako
je vyuziti sexismu, provokace, klamani, ¢i za vyuziti influencert. Odbornice pak ve videu
vysvétluje, ze reklama slouzi k tomu, aby se v ¢lovéku utvofila asociace mezi vyrobkem
a urCitym jevem (napf. barvou), tudiz si pak béhem nakupu jedinec vybavi ten konkrétni
produkt a nevybere si n€jaky konkurenéni. Po shlédnuti videa zaci ve skupinkach vypracuji
pracovni list, v kterém zanalyzuji billboard pouzity ke kandidature v senatnich volbach v roce
2014. Zodpovi tak otazky, jak se snazi sdéleni upoutat pozornost, jaka je jazykova a vizualni
forma sdéleni véetné diivodu a jaké emoce mize sd&leni v divacich vyvolat. Zaci predstavi
vysledky, po kterych nasleduje zavérecna diskuze, v niz by meélo zaznit, ze mnoho medialnich
sdéleni se snazi upoutat pozornost emocemi namisto racionality, protoze emocni odezva byva

rychlejsi. Pochopenim reklamnich strategii 1ze pak snaze posoudit obsah sdé€leni.

Zaci posoudi, jakym zptisobem se konkrétni reklamni sdéleni snazi upoutat pozornost

auvédomi si funkce reklamnich strategii.
JSNS — Kovyho medidlni ring — 5. dil: PROC8¢

Video je dlouhé 6:25 minut a je vhodné od 2. stupné ZS. Zaci se dozvi, pro¢ rizna
sdéleni vznikaji a pro¢ se §ifi. Cilem autora muze byt pobavit, predat informaci, vzdélavat, ale
i presvédcit. Cilem mize byt také zisk, ovSem nejenom penézni, ale napf. i politicky k zvyseni
politického vlivu. Odbornik pak vysvétluje, ze zakladni reklamni strategii je cilit na emoce,

protoze jsou lidé jiz otupé€li z velkého mnozstvi reklam, kterym jsou neustale vystaveni.

179 JSNS. Kovyho medidilni ring - 4. dil: JAK. Online. In: Jeden svét na $kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/23989?activityld=240623 &lectureld=233651. [citovano 2024-
05-24].

180 JSNS. Kovyho medidini ring - 5. dil: PROC. Online. In: Jeden svét na §kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/2399 1 ?activityld=240635 &lectureld=233653. [citovano 2024-
05-24].
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Nasledné video predstavuje nejvetsi vlastniky riznych Ceskych médii a ukazuje, jaka konkrétni
média vlastni (k roku 2018). Po projekci videa zaci ve skupinkach vypracuji pracovni list,
v kterém zanalyzuji facebookovy ptispevek a zodpovi, proc bylo sdéleni vytvoreno a kdo ma
ze sdéleni uzitek — jedna se o financni rady k usetieni penéz, sponzorovany platformou Zonky.
Zaci piedstavi své odpovédi, nagez nasleduje diskuze o tom, jaka média Zaci znaji a jakych cild

se dana medialni sdéleni snazi dosahnout.

Zaci posoudi, za jakym tcelem byla vytvorena rizna medialni sdé€leni a uvédomi si, Ze

vlastnici médii maji potencialné velky politicky vliv.

V zavéru diskuze je kliCové znovu pripomenout cely koncept 5 otazek — aby mohli zéci
odhalit, jaky cil si klade dané sd&leni, tedy PROC vzniklo, je nutné nejprve zjistit, KDO je
autorem piispévku a vlastnikem daného média. Lze pak odhalit, Ze dana média stejného
vlastnika se Casto navzajem cituji a propaguji. Pokud jsou autofi anonymni, mize byt velice
obtizné rozkryt skuteCnou motivaci a jedna se tak o nedivéryhodné médium. Pii posuzovani
motivace autora pak pomuze si klast otazku, CO za typ sdé€leni vlastné Ctou, odlisit tedy nazor
od fakt. Zaroven pomuze si uvédomit, JAK se je dané médium snazi informovat ¢i presveédcit,
tedy napfriklad zda rozumem nebo apelem na emoce. V neposledni fadé je také vhodné veédét,
KOMU je dané sdéleni urCeno, protoze se vSichni uzivatelé socialnich siti ocitaji v urcitych

nazorovych bublinach, v ramci kterych maze dochazet ke konfirmacnimu zkresleni.
Na pravdé zalezi — Manipulace s fotografiemi!8!
V této aktivité zaci pracuji se sérii pracovnich listt obsahujicich vzdy otazky
k fotografii, ktera ma n€jakym zptisobem oklamat Ctenare.

Zaci si uvédomi, Ze snadna manipulace s fotografii mize zmeénit narativ zpravy

a mystifikovat Ctenare.

181 KOPECKY, Kamil, VORAC, Dominik a SZOTKOWSKI, René. Na pravdé zdlezi — jak ucit o pravdé na
internetu. Online. Univerzita Palackého v Olomouci, 2020. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/cedmo/161-na-pravde-zalezi-jak-ucit-o-pravde-a-lzi-na-internetu-prirucka-pro-ucitele/file [citovano
2024-06-24]. S. 31-44.
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Zde je ukazka jednoho z pracovnich listu:

NESLUSNE GESTO!

Vpravo je fotografie britského naslednika
tranu prince Williama, ktera byla pofizena
v roce 2018 pri prilezitosti pfedstaveni na-
rozeni jeho tietiho potomka pfitomnym no-
vinaram. Fotografii si pofadné prohlédnéte
a zkuste zodpovédét nasledujici otazky.

OTAZKY A UKOLY:

1) Vlastnimi slovy popiste, co se na fotografii
odehrava

2) Jak byste zhodnotili chovani prince Willia-
ma na fotografii? Vase hodnoceni zkuste
oznacit kfizkem na uvedené barevne skale.
3) Dokazali byste odhadnout, co asi pritom-
nym novinardm princ William sdélil?

Zdroj: Reuters

Zcela Spise Neutralni Spise Zcela
nevhodné nevhodné vhodné vhodné

4) Je podle vaseho nazoru fotografie néjakym
zpusobem upravena?

AZ BUDETE MIT VSECHNY OTAZKY ZODPOVEZENY, PODIVEJTE SE
NA DALSi STRANU.

Obrdzek 12: Ukdzka aktivity Manipulace s fotografiemi’?

182 KOPECKY, Kamil, VORAC, Dominik a SZOTKOWSKI, René. pozn. 181, s. 32.
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JE TO JINAK

Nyni si prohlédnéte tuto fotografii, ktera
zachycuje stejnou udalost - pouze z jiné-
ho Ghlu pohledu. Jakmile si fotografii pro-
hlédnete, zkuste opét zodpovédét uvedené
otazky. Rovnéz se zamyslete nad podob-
nymi situacemi z vaseho vSedniho Zivota.

OTAZKY A UKOLY:

1) Vlastnimi slovy popiste, co fotografie
zachycuje. Zmeénil se vas popis situace? Co
ho zménilo?

2) Jak byste nyni zhodnotili chovani prince
Williama?

3) Obratte na predchozi stranku a podivej- :
te se, jak jste jeho chovani ohodnotili pred Na fotografii je zachycen princ William, ktery oznamuje verejnosti, Ze s Kate

chvili. Zménilo se vase hodnoceni? Middletonovou cekaji tfetiho potomka. Na prstech proto ukazuje islo tri.
4) Jaké ponauceni si z této situace mizete Zdroj: Reuters
odnést?

5) Stalo se vam nékdy, Ze jste na prvni po- ZAPAMATUJTE SI

hled $patné odhadli pribéh situace, ktera se

ve skutecnosti udala Gplné jinak? Uhel pohledu, ze kterého je fotografie zachycena, dokaze zasadnim zptso-
6) Co délat, abyste se takové mylné interpre- bem ovlivnit, jak bude fotografie vnimana ¢tenafi, jaké emoce v nas vyvola
taci reality pfisté vyhnuli? a jak ovlivni nase postoje. MGze také velmi snadno zménit nase predstavy

o konkrétni situaci, kterou zachycuje.

Obrdzek 13: Ukdzka aktivity Manipulace s fotografiemi's’

5.5.8 Online podvody a cileny marketing

Pohidka — O alchymistovi cisai‘e Rudolfa'?*

V této pohadce posle bohaty Sejk z dalekého Pisecného kralovstvi dopis krali Rudolfovi
o tom, ze mu proda velice cenny, majestatni drahokam. Cisaf vySle ihned jezdce s truhlami
plnymi zlata, aby jej vyzvedli. Nakonec je pfivezena truhlicka s pokladem, avSak po otevieni
v ni je jen listek pergamenu. Ukazalo se, ze cisaf naletél na podvod a nikdy zadny drahokam
ani Sejk neexistovali, a namisto toho jezdci ukradli ony truhlice s pokladem. S zaky je vhodné
diskutovat nad otazkami, jak se mohl cisaf lépe zachovat, aby nenaletél na podvod a zda se jiz

s obdobnym podvodem setkali.

Zaci se seznami s podvodnou strategii vylakani penéz a jsou vici ni obezietni.

183 KOPECKY, Kamil, VORAC, Dominik a SZOTKOWSKI, René. pozn. 181, s. 33.
184 KALIBA, Martin a AMBROZOVA, Petra, pozn. 103, s. 37-39.
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JSNS - V digitalnim svété: Online hry!83

Toto animované video je dlouhé 2:30 minut a je vhodné spise pro 1. stupeii ZS.
Animovany Filip hraje online hru a objevi se mu nabidka koupit si bonus. Neuvédomi si, ze
bude platit opravdovymi penézi a transakci potvrdi. Po videu je vhodné se zaku ptat, co Filip
udélal a jak je mozné, ze ve hie utratil skuteCné penize. Nasledné zaci v pracovnim listu
odpovédi na otazky, jaké hry je nejvice bavi, zda v nich lze utracet skutecné penize a jestli to,
co si ve hie pieji, 1ze ziskat i samotnym hranim, nebo je nutné to koupit za penize. Zaci poté
predstavi odpovédi a diskutuji, jaké jsou vyhody a nevyhody hrani online her. Na zavér je jeste
vhodné s zaky diskutovat, zda se jim uz nékdy stalo, ze omylem (Ci zamérn€) utratili ve hie

realné penize a zda je pro né obtizné odolat nakupim ve hrach.

Zaci si uvédomi, ze 1ze v online hrach platit skuteCnymi penézi za pomoci kreditni karty,

k Gemuz by méli nejprve ziskat svoleni rodiéd. Zaci rozpoznaji vyhody a nevyhody hrani.
JSNS — Pro¢ a jak klikime!3°

Tento film je dlouhy 46:56 minut a je vhodny od 2. stupné ZS. Idealni je vyuZit jej
v 90minutové vyucfovaci jednotce, nicméné v pfislusSném metodickém materialu je piipadné
postup, jaké pasaze vynechat a stihnout film vcetné aktivit béhem 45 minut. Z filmu se zaci
dozvedi, ze vétsina spoleCnosti vyuziva rizné techniky k analyze, jaky produkt snaze nalaka
zakazniky ke koupi. Jednou z technik je A/B testovani, kde se jedné pulce uzivateld ukaze prava
webova stranka a druhé pllce uzivatell se zobrazi téméf totozna, avSak testujici stranka
obsahujici drobnou zménu, napiiklad jiny obrazek, jinou barvu ikonky atd. Tim spole¢nosti
rychle vyhodnoti, co z dvou variant je Uspé$néj§i. Tato drobna testovani provadi vétSina
spoleCnosti, aby zlepSovala své sluzby a zvysSila Sance k udrzeni zakaznika. SpolecCnosti ale
vyuzivaji digitalni stopy i k ziskani a udrzeni pozornosti uzivatel, aby mohly naptiklad
generovat zisky z reklam. Socidlni sité¢ se tak snazi byt velmi navykové, k ¢emuz vyuzivaji
princip hracich automattl, kde clovek nevi, zda se mu zrovna zobrazi néco velmi zajimavého,
¢i zcela nezajimavého. To ho nuti zkouSet a rolovat obsahem neustale dal. Film v zavéru

poukazuje na fakt, ze spolecnosti védi o svych zakaznicich veliké mnozstvi informaci a je pro

185 JSNS. V digitdinim svéte: online hry. Online. In: Jeden svét na §kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/3889 1 ?activityld=484688 &lectureld=484367. [citovano 2024-
05-24].

186 JSNS. Pro¢ a jak klikame. Online. In: Jeden svét na $kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/25425?activityld=261445 &lectureld=269309. [citovano 2024-
05-24].
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n¢ vcelku snadné zakazniky presvédCit. Zalezi tak na jejich odpovédnosti, zda budou

s informacemi nakladat poctivé, ¢i je zneuzivat.

Pred sledovanim samotného filmu je vhodné zacit aktivitou, kde v pracovnim listu
o0 sob¢ zaci zaskrtnou vSechny véci, které si mysli, ze o nich Ize dohledat na internetu a mohly
by byt relevantni pro inzerenty. Vyhodnoceni aktivity nastane az po projekci. Po shlédnuti filmu
je vhodné provést reflexi emoci s pomoci metody Jednoho slova a metody IN.SER.T.
Nasledné zaci vypracuji pracovni list 2, ktery jim pfiblizi, z jakych informaci se skladaji
digitalni stopy. Poté je zakiim promitnut material o infografice z Facebooku, jaka data inzerenti
vyuzivaji k zacileni reklamy na uZivatele. Zaci nasledn& porovnaji své zakrouzkované odpovédi
z pocatecni aktivity s nové zjiSténymi informacemi. Pokud zjisti, Ze jsou pro inzerenty
relevantni i1 dalsi informace, nez se domnivali v po¢atku aktivity, doplni si je. Nasleduje
zavérecna diskuze, kde jsou zaci dotazani, jak personalizovana reklama ovliviiuje jejich zivot,
jaka pozitiva a negativa personalizovany obsah pfinasi a jak se proti negativiim branit, k cemuz
1ze vyuzit material 2 obsahujici informace o tom, jak minimalizovat digitalni stopu a chranit si

soukromi.

Zaci si uvédomi, ze uzivanim internetu vytvaii digitalni stopy, které lze vyuzit

k personalizované reklamé&. Zaci dokazou popsat strategii, jak chranit své osobni udaje.
Bezpecné chovani na internetu — Bezpec¢nostni zasady

Vramci této aktivity maji zaci v nasledujicich situacich rozhodnout, zda se jedna

o bezpecné Ci nebezpecné chovani na internetu:

1. ,,Roman se ve Skolni ucebné pfipojil na sviij uCet na Instagramu, vkladal na svuij profil
fotografie, komentoval a lajkoval piispévky kamaradi. Poté zaviel prohlize¢ a Sel do

dalsi vyuky...<!%
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zradila a srdce ukradla. Pohadka tak poukazuje na dulezitost stfezit si sva tajemstvi a nesdilet
s nikym pfistupové udaje. S zaky je pak vhodné navazat tim, jak spravné vytvoftit bezpecné

heslo.

Zaci pochopi, ze sdileni piistupovych udaji s dalsi osobou je nebezpeéné, i kdyz se

jedna o blizké.
JSNS — V digitalnim svété: Hesla'®3

Toto animované video je dlouhé 2:26 minut a je vhodné pro 1. stupeii ZS. Ve videu
animovany Filip zjisti, ze mu Mina zménila heslo, protoze bylo pfilis jednoduché a pouzival jej
ke vSem uctam. Poté se setkaji s piratem, kterému se povedlo odcizit velké mnozstvi cennosti
tim, ze vzdy uhadne pfili§ jednoducha hesla, a prolomi tak zamky. Nakonec se Filip s Minou
nauci vytvaret spravna hesla. Po skonceni videa je vhodné se zakl zeptat, jak se asi Filip citil,
kdyz mu bylo zménéno heslo a jak problém vyftesili. Nasledné pracuji zaci s pracovnim listem,

v kterém se uci vytvaret silna hesla.

Zaci si uvédomi dulezitost tvorby hesla a osvoji si spravné techniky vytvoreni

bezpecného hesla.

Bezpecné chovani na internetu — TvoFime bezpecna hesla'®

Témito aktivitami je vhodné navazat na JSNS — V digitalnim svéte: Hesla, kde se zaci

naucili spravnym technikam k tvorbé bezpecného hesla (viz. ukazka aktivit v ptiloze €. 7).

Zaci si procviéi, e idealni délka hesla je alespoii 12, Iépe 15 znakd sestavajicich

z malych a velkych pismen, Cislic a specialnich znakl a seznami se s bezpe¢nymi spravci hesel.
Bezpecné chovani na internetu — Sdilet, nebo nesdilet?

V této aktivité je pfedstaveno 10 situaci, u nichz maji zaci urcit, zda je bezpecné je sdilet

na socialnich sitich ¢i nikoliv.

193 JSNS. V digitdlnim svéte: hesla. Online. In: Jeden svét na $kolach, rok neuveden. Dostupné z:
https://www.jsns.cz/download-lecture-material/29086?activityld=755400&lectureld=484326. [citovano 2024-
05-241].
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94


https://www.jsns.cz/download-lecture-material/29086?activityld=755400&lectureld=484326

1.

Reseni je nasledujici:

,,JFotografie naSeho domu.
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9., Tajné& jsem na mobilni telefon natocil naseho ucitele a video nahral na YouTube.“?%
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Zavér
Cilem prace bylo piiblizit ucitelim socialni sité, které zaci uzivaji nejcastéji, popsat
jejich vybrana rizika a navrhnout metodicky material ke spravnému chovani zaka na socialnich

sitich, dle kterého by mohli ucitelé dana témata medialni vychovy vyucovat.

Préce tedy nejprve popisuje vybrana, typicka rizika socialnich siti, poté piiblizuje deset
détmi nejcastéji uzivanych socialnich siti, a nasledné navrhuje aktivity do vyuky k danym
tématim medialni vychovy. K vytvofeni metodického materialu byly nejprve analyzovany
dostupné jiz existujici zdroje (ackoliv se samoziejmé nejde seznamit se vSemi zdroji a bude zde
vzdy prostor pro rozsifeni ¢i aktualizaci aktivit) a nasledn€ vybrany dvé velice zdafilé, aktualni

publikace a internetovy portal zaméteny na audiovizualni vzdélavani.

Prvni vybranou publikaci jsou Digitalni pohdadky pro (ne)poucitelné déti a (ne)znalé
dospélé, obsahujici mnoho pohadek zamétenych na riizna rizika ¢i zavaznéjsi témata socialnich
siti a internetu. Po nich nasleduje 1 odborny vyklad a navrhy na otazky k diskuzi. Druhou
publikaci je Bezpecné chovdni na internetu pro kluky a pro holky, obsahujici mnoho namétli na
aktivity k rizikdm socialnich siti a kyberbezpecnosti. Tietim zdrojem je internetovy portal
Jeden svét na Skoldch, zamétujici se na vyuziti audiovizualnich materiald do vyuky. Kazda
lekce obsahuje navrzené metodické doporuceni pro celou vyucovaci hodinu, obvykle véetné

zahrnutych komentart testujicich ucitelt, ktefi poskytovali zpétnou vazbu.

K vyuce rizik socialnich siti je mozné pristupovat napiiklad dle jednotlivych
tematickych oblasti, jak je tomu v této praci, nebo vyuzit strukturovaného planu, navrzeného
ptimo Jednim svétem na Skoldch (viz. kapitola Navrzeny plan pro vyuku medialni vychovy dle
JSNS). V samotné hodiné je pak pravdépodobné vhodné piedné vyuzivat audiovizualni
materidly a postupovat dle jejich vytvorenych metodickych doporuceni, avSak prokladat je
1 pohadkami (napf. k uvedeni ¢i zpestfeni daného tématu) a ostatnimi aktivitami z Bezpecného
chovani na internetu pro kluky a pro holky. Zaroven je mozné dand metodickd doporuceni
k audiovizualnim materialim obménit i o jiné evokacni Ci reflektivni aktivity (viz. kapitola

Predstaveni vybranych evokac¢nich a reflektivnich aktivit).

Duvodem dulezitosti vyuziti audiovizualnich materialti ve vyuce je, Ze se zaci setkaji se
zajimavymi a poutavymi piibéhy, které v nich mohou zanechat silné emocni zazitky a v ramci
jejich reflexe (viz. kapitola Aktivity pro reflexi emoci po shlédnuti audiovizualniho materialu)

mohou pak se spoluzaky sdilet dojmy, ucit se naslouchat druhym a vzajemnému respektu.
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V kombinaci s napaditymi a ¢as od Casu i humornymi pohadkami a pestrymi aktivitami,
vhodnymi napiiklad k procviovani dané latky, ma takova vyuka veliky potencial byt
obohacujici, zajimavou a pestrou nejenom pro zaky, nybrz i pro samotného ucitele, protoze
reakce zakt mohou byt na dany film pokazdé jiné. Ani po letech vyuky tak nemusi dojit

k repetitivnosti danych témat, coz mize udrzet ucitelovo nadseni.

Tato prace se zaméfuje na problematiku socialnich siti a kyberbezpecnost, nepokryva
tak vSechna témata medialni vychovy. V budoucnu by tedy bylo vhodné se naptiklad zaméfit
1 na vyuku ostatnich neetickych ¢i protipravnich jednani na internetu nepokrytych v této praci,
jako je sledovani pornografie nezletilymi, kde tkvi problém mimo jiné i v tom, ze si déti mohou
pornografii normalizovat, a mit tak zkreslené, pirehnané pojeti idealu krasy, nebo si osvojit
nevhodné chovani, jako je provozovani prostituce. Jinym piikladem neetického, a nékdy
1 protipravniho jednani na internetu je stahovani, tedy poruSovani autorského zékona. Jelikoz
je v Cesku stahovani pro osobni vyuziti (s uréitymi vyjimkami) povolené, Zaci si nemusi
uvédomovat, ze je to jednani neetické a ani nemusi védét, ze sdileni jiz protipravni je, k cemuz
dochazi pti sdileni kopii mezi ptateli, ale i pfi vyuziti tzv. oblibenych ,torrentd“, coz je
zjednodusené fecCeno prostiedek ke stazeni dané véci, kde ovSem b&hem stahovani dochazi
zéroveii i ke sdileni s ostatnimi stahujicimi, aby se proces urychlil. 2°> Zaci se tak mohou &asto
dopoustét protipravniho jednani, aniz by si toho byli védomi ¢i v tom spatfovali urcity problém,

tudiz by i tato problematika neméla byt v ramci medialni vychovy opomenuta.

205 KOVAROVA, Pavla, pozn. 57, s. 16.
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Ptilohy

Priloha ¢. 1: Ukazka aktivity Co citim?2%

EMOCE

PROC

Radost

Smutek

Nadéje

Beznadéj

Zlost

Chut pomoci

Zvédavost

Nejistota

Nedivéra

Zmatek

Obdiv

Vdécnost

Dojeti
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Priloha ¢. 2: Ukazka aktivity IN.S.E.R.T.2

POSTUP:
1. Ke znaménku plus napiste, co na filmu vniméate 3. Do pole s vykFi¢nikem napiste, ktery moment
jako pozitivni. filmu na vas nejsilnéji zapdsobil.
2. Ke znaménku minus napiste, co vnimate jako 4. Do pole s otaznikem napiite otazky, které vas
negativni. k tématu filmu napadaji.

207 JSNS, pozn. 107, s. 12.
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Priloha ¢. 3:Ukéazka aktivity Kostka2®

POPISTE SVOU POSTAVU - NAPISTE VSE, CO VAS NAPADNE.

1. Jaké byla v minulosti?

2. Jak se nyni citi (ve filmu)?

3. Jaké ma problémy?

4. Co potiebuje?

5. 0dhadnéte jeji vyvoj do budoucnosti.

6. Jak ona vidi problematiku, které se film tyka?

208 JSNSS, pozn. 107, s. 21.
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Ptiloha ¢&. 4: Ukazka aktivity Nebezpeéné vyzvy>?

AKTIVITA: NEBEZPECNE VYZVY (CHALLENGE)

@  PLECTETE ST CLANEK 0 TOM. €O SE STALO 13LETE DESTINT CRANOVE, NADSENE UZIVATELCE
TIKTOKU. POTE 20020VEZTE NA NAVAZUJECT OVAZKY.

Ty pak vyzyval. af zkusi d

; v Tik Tok
Laké néco podobného

vybvorit. Destini se rozhodla
jeho videa napodobit
a v koupelné pomoc

13leta Destini Crane zopropylalkoholu nakreslila

z Portlandu v Oregonu (USA] si
vyzkousela napodobit video
od svého oblibeného Liktokera

Jacka Jerryho. Ten pomodi

horlavého spreje nejprve
namaloval na zrcadlo

v koupelné ruzné obrazky
(treba srdicka, kolecka apod.).
potom zhasl svétlo a obrazky
zapalil. Vse samozrejme natocil
mobilnim telefonem a sdilel se

svymi fanousky na TikToku.

na zrcadlo obrazec a zapalila
ho. Lahev s horlavinou viak
»prduvalu a horici kapalina
zasahla Destini. Okamazité
zacala horel i cela koupelna.
Divka zacala zoufale kricel

a snazila se privolat pomoc
Nakonec ji pomohla jeji matka,

jez ji z téla strhla horici tricko.

Destini prezila, utrpéla viak
popaleniny tretiho stupné
a ceka na transplantaci...

Zdroj: E-Bezpeci

@ 10, (0 ST DESTINY VYZKOUSELA, BYLA JEDNAZIZV NEBEZPECNYCH VYZEV (CHALLENGE),
KTERA KOLUJE TIKTOKEM. DOKAZALL BYSTE UVEST, V CEM JE VLASTNE TATO VY2VA
NEBEZPECNAT

@  PROC VLASTNE LIDE TYTO VYZVY PLNI, (O JE K TOMU MOTIVUJE!

@ MK BYSTE SE ZACHOVALL, KDYBYSTE BYLL INFLUENCEREM A ZJISTILL, ZF ST NEJAKE DITE
UBLEZILO, PROTOZE SE POKUSILO NAPODOBIT VASE VIDEO!

209 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukas, pozn. 104, s. 146-147.
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KDO JE VLASTNE Z0DPOVEDNY ZA 10, (D SE DESTINI STALO? A PROC!

No jo, kdo za to vlastné muoze?
To je docela tézka otazka..

s ——— e

__________________________

@  MELBY TIKTOK (A DALSE SOCLALNT SITE) TENTO TYP OBSAKU BLOKOVAT? A PROCT

@  IKOUSELL JSTE NEKDY VY SAMI NAPODOBIT CHOVANT NEJAKEHD INFLUENCERA, KTEREHO

INATE 2 SOCIALNTCH SITET DOKAZALL BYSTE POPSAT, CO JSTE ST ZKUSILIT A BYLO TO PODLE
VAS NEBEZPECNE]

SETKALL JSTE SETVY SAML S NEJAKYMI NEBEZPECNTMI VYZVAML, AN BYSTE JE TREBA
PLNILI? A KDE NA NE NA INTERNETU NARAZIME?

! NALY CHLBNGE - RoE LS NE MOJGMEsETaT
SSITIIZIIIooIIs=: :': ;.‘:_'_'_'_'_‘:::::::::::_‘_':..
,SSTTEIIIIIIoITIIs ::l J‘:::_‘_'_‘_‘:::::::::::::_

) oo enfefunfififegieg :::_'_'.'_'.‘_':::.':.‘.': ety

CHALLENGE MOZ0U BYT URCTTE T POZITIVNE. DOKAZALL BYSTE UVEST PREKLAD NEJAKE
POZITIVNT VYZVY!
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Priloha ¢. 5: Ukazka aktivity Petr z Minecraftu?!”

AKTIVITA: PETR Z MINECRAFT

@  PRECTETE ST PRIBEH PETRA, KTERY MA RAD MINECRAFT. POTE SE POKUSTE 20DPOVEDET
OTAZKY POD TEXTEM PRIBERU.

Zdroj obrazku: Microsoft

LLLETY PETR BYL VASNIVYM HRACEM ONLINE HRY MINECRAFT, SE SVYMI KAMARADY ARAL TUTO HRU
NA SERVERU, KTERY DENNE NAVSTIVILO A DO HRY SE PRTPOJILO VICE NEZ 2 00O UZIVATELD.
JEDNOTLIVE HRACT SPOLECNE KOMUNIKOVALL ZA POMOCI BEZNEHO TEXTOVERO CHATU, RADA Z NICH
VSAK TAKE VYUZIVALA INSTANT MESSENGER § VOI? — SKYPE. PRI OBJEVOVANT SVETA MINECRAFTU
SE PETR SEZNAMIL § 13LETYM JAKUBEM. 1 OBOU CHLAPCD SE STALT HERNT PRATELE A VECER SPOLU
PRAVIDELNE HRALL A KOMUNIKOVALL PRES SKYPE, STETNE TAK ST NAHRAVALL SVE HERNT POKROKY
A SDILELT JE NA YOUTUBE. KE KOMUNIKACT VYUZEVALL TAKY WEBKAMERU. V' RAMCT KOMUNIKACE
PROSTREDNICTVEM VIDEOCHATU PRO VZATEMNE POBAVENT PREDVADELT RUZNE SMESNE A KOMICKE
KREACE, KTERYMI DOPROVAZELT HRANI, RADA Z NICH BYLA ROVNEZ INTIMNIHO CHARAKTERU (NAPK.
CASTECNE VYSVLECENT PREDVADELT RUZNE FIKTIVNT PRAKTIKY)

210 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukés., pozn. 104, s. 49-50.
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Zdroj obrazku: PlanetMinecraft.com

JEJICH PRATELSTVE TRVALO OD 6. LEDNA DO 11. CERVNA — TEHDY MEZT NIMI DOSLO K HADCE.
HADKA BYLA SPOJENA SE SAMOTNOU HROU AV RAMCL NAVALU VZTEKU PETR ZNICIL VELKE MNOZSTVE
STAVEB, KTERE SPOLECNE VE HAE VYTVORILL. JAKUB SE NA PETRA NASTVAL A NA YOUTUBE NARRAL
VIDEOZAZNAMY INTIMNICH KREACE PETRA. NA YOUTUBE TAKE UVEREJNIL JMENO A PROTMENI
PETRA, SPOLECNE § JEHO E-MATLEM. VIDEA SE ZACALA VELMI RYCHLE STRIT INTERNETEM A BRZY S1
2{SKALA POZORNOST VELKEHO MNOZSTVE UZIVATELD, KTERT ZAZNAMY POSMESNE KOMENTOVALL,
VYTVARELL PARODIE A VIDEA DALE ROZESTLALL PROSTREDNICTVIM SOCTALNICH SITL FACEBOOK
A INSTAGRAM.

@  HIRAJETE ONLINE HRY? A ZNATE NEBO RRAJETE HRU MINECRAFT!

@  PRECTETE STVYSE UVEDENY PRIBEN A ROZHODNETE, JAK BYSTE JEJ VYRESILL Z POHLEDU
PETRA A POHL[DU JAKUBA.
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Ptiloha ¢. 6: Ukazka aktivity Podvodnici a podvodnice?!!

@ NEDVICE PRISLA NA MESSENGER ZRAVA OD KAMOSKY ROMANY, KTERA POTREBUTE
POMOC. PRECTETE ST ZPRAVU A ZODPOVEZTE OTAZKY.

Y  Romana Navratilova
« @

. =m0

Ahoj, Hedviko, mam problém a
potfebuji tvou pomoc. Jsi moje

posledni zichrana. @ .': Tak co, pomﬁieme
1

i Romané a poslemejikéd !
ovidej... ] 1
ik odblokovani jejiho Gétu? |

NemizZu se prihlasit na svij e-mail
nékdo se mi do néj naboural a zménil
mi heslo. @

.....

Abych si mohla nechat et obnovit a
zresetovat heslo, musim si nechat
poslat na mobilni telefon specialni
kdd, ktery mi ucet odemkne

BohuzZel jsem ale svij telefon
zapomnéla doma (piSu z pocitace z
knihovny). @

Proto jsem si nechala kod poslat na

tvyj telefon, na tvoje telefonni Cislo

Napi$ mi sem prosim kéd, ktery ti na
a mobil prisel, ano? A A A

Jsi moc hodna, moc dékuju!l! @

3 O I~ |

@ POSLALL BYSTE ROMANE KOD, KTERY PO VAS POZADUJE!
150U S POSTLANIM PODOBNYCH KODD SPOJENA NETAKA RIZIKA!
SLYSELL JSTE NEKDY SLOVO M- PLATBAT VITE, €0 T0 ZNAMENAT

211 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukag, pozn. 104, s. 97, 99.
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@  LUKAS BROUZDAL INTERNETEM A NATEDNOU MU NA OBRAZOVCE VYSKOCILO HLASENT, Z
SE STAL MILIGNTYM NAVSTEVNIKEM WEBOVYCH STRANEK A ZA ODMENU MUZE Z6SKAT
NOVY MOBILNT TELEFON — STACT POUZE KLIKNOUT NA ODKAZ A POTVRDIT VYHRU. LUKAS

KLIKL NA ODKAZ A OBJEVILA SE NIZE UVEDENA WEBOVA STRANKA. PROHLEDNETE ST

A TODPOVEZTE NA OTAZKY.

GRATULUJEME!
JSTE JEN JEDEN KROK
OD ZISKANI VYHRY
\V PODOBE
NEJNOVE)SIHO

IPHONE!

Méte o vasi vyhru zdjem?
Stadi, kdyz doplnite
Cislo vaseho
mobilniho telefonu.

Na vase telefonni ¢islo
posleme specidlni

kontrolni kdd, na ktery
odepiSete SMS ve tvaru
VYHRA ANO. Tim
potvrdite, Ze mate o
vyhru zajem.

GRATULUJEME!

@  MEL BY LUKAS ZADAT CESLO SVEHO TELEFONU DO FORMULARE A POTVRDIT SVOU VYHRU
POMOCT SMSKY? CO SE VLASTNE STANE, KDYZ SMS ODESLE!

@  VYHRAL LUKAS SKUTECNE MOBILNE TELEFONT NEBO SE STALD NECO JINEHO?

@ V KTERE CAST TECHTO WEBOVYCH STRANEK JSOU UKRYTY TY NEJDULEZITEIST INFORMACE!
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Priloha ¢. 7: Ukazka aktivity Tvofime bezpe¢na hesla®!?

AKTIVITA: TVORTME BEZPECNA HESLA

@  BEZPECNE MESLO TE PRO NAST BEZPECNOSTV ONLINE PROSTREDE VELMI DULEZITE, T
VLASTNE KLECEM, KTERY NAM UMOZNUJE VSTUPOVAT DO NASICH UZIVATELSKYCH
PROFILD. DOKAZALL BYSTE POPSAT, TAK BY MELD VYPADAT BEZPECNE HESLO!

[Dﬂmuﬁm:

|5mhmmﬂm:

@  VYIKOUSEJTE ST, DA VASE HESLO NEUNIKLD NA INTERNET. QTEVRETE STINTERNETOVE
STRANKY Wi _HAVELBEENPWNED.COM A ZADEJTE VAST £-MALLOVOU ADRESU.
BEHEM CHVILKY SE DOIVITE VYSLEDEK. JAK JSTE DOPADLL]

@  POLICLE NAS POZADALA, ABYCHOM JE POMOHLL ROZHODNOUT, KTERE 7 NTZE UVEDENYCH
HESEL JE NEJSLABSE. POMUIETE!

[ A | { v | morawre

[ﬂmm$M1 ][EMHUHMH@ ][Mﬁmﬁw ]

212 KOPECKY, Kamil, SZOTKOWSKI, René a KUBALA, Lukag., pozn. 104, s. 8, 10.
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@ { VYTVORENT STLNENO HESLA SE DAJE VYUZIT RUZNE GENERATORY HESEL. VYGENERU] SI
HESLO S VYUZITIM NEKTEREHD 7 VOLNE DOSTUPNYCH NASTROJD, TREBA 0D FIRMY AVAST
NEBO ESET. DOKAZES ST TAKOVE HESLO ZAPAMATOVAT!

WWW_ ESET.COM/(Z/GENERATOR- HESEL/

WWW . AVAST.COM/(5-(Z/RANDOM - PASSWORD - GENERATOR

@ St IATISTENIM BEZPECT TE DOKAZOU POMOCT TAKE NEJRUZNETSE SPRAVCL HESEL -
APLIKACE, KTERE UCHOVAVATE TVOTE HESLA V BEZPECT, TAKZE ST JE NEMUSTS PAMATOVAT
NEBO JE MIT NAPSANA TREBA NEKDE NA LESTECKU . URCITE ST NEKTERY 7 NICH
VYZKOUSED, K OBLEBENYM PATRT NAPRTKLAD DASHLANE, KEEPER, ROBOFORM (T LASTPASS.

= &

DASHLANE KEEPER ROBOFORM LASTPASS

@ TATINEK DOMU PORIDIL NOVY RYCHLETST ROUTER S VESTAVENTM MODEMEM, ABY MELA
CELA RODINA RYCHLETST INTERNET. ROUTER VYBALIL 7 KRABICE A PRIPOJIL HO
K INTERNETU. MEL BY UDELAT JESTE NECO, ABY BYLO PRIPOJENT K INTERNETU BEZPECNET
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