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Anotace

Cilem prace je rozsahld analyza a nalezeni Uzkych mist sluzby elektronické
identifikace (eIDAS) se zaméfenim na problematiku ve vefejné spravé v CR.
Prace se bude zabyvat nafizenim Evropského parlamentu a Rady EU o
elektronické identifikaci a sluzbach vytvéfejicich diavéru pro elektronické
transakce na vnitfnim trhu a souvisejicich, kde osoba podepsala elektronicky
dokument, jehoz prostfednictvim ¢ini tkon ve vztahu k vetejné spravé. Prace se
bude zabyvat ptipadovou studii vdzanou na Statni okresni archiv Hradec Kralové
a zaméfenou na dopady problémt elektronické identifikace pii vykonu
pfedarchivni péce a spisové sluzby. Soucasti prace je i vyhodnoceni rizik
elektronické identifikace osob v souvislosti s moZnosti zneuziti dat a
nedostateCnou bezpecnosti identifikaénich systém a identifikace moZznych

hrozeb.
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Annotation

The work’s goal is a wide analysis and seeking narrow areas of service of
electronical identification (eIDAS), focused on a problem in Czech Republic’s
public administration. The work will focus on an edict of European Parlament and
European Council about electronical identification and services making faith in
electronic altransactions of the inner trade and the related, where the person
signed an electronical document, which makes a deed to the public administration.
It will focus on external study connected to the State district archives of Hradec
Kralove and focused on the consequences of electronical identification problems
while doing before-archiving care and ERDMS. One part of the work is even to
evaluate the risks of electronical identification of men, according to an option of
unusage of the data for good and lack of identification systems‘ security and

identification of possible thread.
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Uvod

Postupujici proces digitalizace, se dotyka téméi vSech aspektti lidského Zivota
a dosahuje v mife vétsi ¢i mensi na prakticky vsechny staty svéta. Digitalizace je
zkratka soucasti globalizaéniho procesu, ktery je, jak je znamo, objektivni a nelze
ho zastavit, pouze korigovat smér a zpusob, kterym bude ubihat. Tvrzeni, Ze
kazdy ¢in mlize mit sva pro a proti, pficemz zalezi na thlu pohledu kazdého
pozorovatele, by se dalo oznacit skoro az za filosofické, ale tato bakalarska prace
z n¢j, zjednodusené fe¢eno, vychazi.

Prace se vénuje postupujicim procesim digitalizace v oblasti elektronické
identifikace, jejimz dal$im, nebo ptesnéji nejbliz§im dil¢im krokem v ¢eském
prosttedi, je pfijeti zdkona 250/2017 o Elektronické identifikaci. Tento zakon, a¢
nepiedstavuje vyraznou zménu a je jen malym krackem, predznamendva
pokracovani trvani dlouhodobého procesu elektronické identifikace dokumentd,
ale i osob.

ProtoZe vSak pojem elektronické identifikace skyta fadu vyznamnych rizik a
uskali, jez je tfeba zohlednovat, je hlavnim tématem préace analyza, vztahujici se
na procesy zpracovavani dokumentii v analogické podobé i v podobé digitalni.
Tyto dva postupy, a¢ maji stejny vychozi bod a stejny cil, se od sebe svymi
rozdilnymi prostiedky, metodami a postupy vyrazné odlisuji. Zlomovym prvkem
tohoto odliSeni se stalo zavedeni systému eIDAS, ktery ustanovil pravni charakter
digitalnich dokumentti a postavil je z hlediska pravniho na turoven dokumentt
analogovych.

A¢ je zavadéni vseho nového (mysleno skuteéné obecné) vzdy doprovazeno
mnoha superlativy vychazejicich nejéastéji z ust tvirci a propagatoru téchto
zmén, je tfeba si nekriticky v§imat i moznych rizik a snazit se vynést na svétlo i
sebenepatrnéj$i tiskali daného problému tak, aby vznikl komplexni pohled na
danou udélost. Proto ani tato prace nepfistupuje k otazce elektronicke identifikace
jako k nezbytné evoluci, nebot’ nejde o pfirozeny vyvoj vychazejici z pozadavkl a
zajmu vétSiny obcant, ale spiSe jako k revoluci, ktera ma své cile a zaméry, a

ktera skyta jista uskali.



1. Legislativa

Ceské archivnictvi se zaklada na zakoné ¢. 499/2004 Sb. Zakon o archivnictvi
a spisové sluzbé. Tento zakon je rozdélen do né€kolika ¢asti, pfiCemz tato prace se
ve své praktické Casti vztahuje predevsim na zdkon ¢. 259/2012 Sb. Vyhléaska o
podrobnostech vykonu spisové sluzby.

Pro tuto praci jsou rovnéz stézejni zakony vztahujici se k postupujicim
procesim digitalizace v ¢eském i evropském prostiedi. Tyto zakony vychazeji
z nafizeni Evropského parlamentu a rady Evropské unie 910/2014. V legislativé
CR se jedna 0 zakon ¢&. 250/2017 Sb. Zakon o elektronické identifikaci.

1.1. Narizeni Evropského parlamentu 910/2014 (elDAS)

Za ucelem postupujiciho procesu digitalizace stati Evropské Unie, bylo 23.
Cervence 2014 vydano nafizeni Evropského parlamentu a rady EU vztahujici se
k elektronické identifikaci a sluzeb vytvarejicich davéru pro elektronické
transakce."

V ramci tohoto nafizeni byla zruSena smérnice 1999/93/ES, ktera platila do
této doby a vztahovala se piredevsim K elektronickym podpisam, avsak
v nedostate¢né mite, nebot’ byla pfili§ zastarala a nezohledniovala nové postupy a
metody. Natizeni 910/2014 se tak vztahuje nejen k elektronickym podpistm, které
nasledné dale rozvadi, ale 1 k dalSim bodim sluzeb vytvarejicich divéru,
jmenovité K elektronickym pecetim, ¢asovym razitktim, sluzbam elektronického
doporuceného dorucovani, certifikatim pro autentizaci webu a téz Kk bezpecnému

oveétovani vSeho vySe uvedeného.

1.1.1. Pri¢ina vzniku natizeni 910/2014

Noveé nafizeni stavi na tvrzeni, kdy jsou elektronické transakce spotiebiteli i
podniky opomijeny z divodu nedostate¢né diavéry v né. Dosavadni nafizeni
vztahujici se k elektronické identifikaci tedy nebyly dostate¢né. Cilem nového

nafizeni, jez se vztahuje pfevazné na systémy elektronické identifikace €lenskych

! NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014. EUR-lex [online].
2014, 23. Cervence 2014 [cit. 2018-01-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=EN



stath EU a poskytovatele sluzeb vytvarejicich divéru v n€, bylo proto navysit
davéryhodnost elektronickych transakci na wvnitfnim trhu a stanovit zakladni
bezpecnostni pravidla, kterd by byla zakladem pro bezpecnou komunikaci, ¢imz

by byla posilena vyuZitelnost a efektivnost elektronickych transakci.?

1.1.2. Vzajemna spoluprace stati EU p¥i naiizeni 910/2014

Systémy elektronické identifikace vytvareji tii stupné bezpecnostnich zaruk
systémui, tedy tfi stupné spolehlivosti uvadéné totoznosti osob — jedna se o nizkou
urovein zaruky, zna¢nou uroven zaruky a vysokou urovein zéu‘uky3

Dle c¢lanku 6 vSak nafizeni pocitd se vzajemnym uzniavanim elektronické
identifikace i mezi ¢lenskymi staty EU. Tato pfeshrani¢ni autentizace je logicky
podminéna vyuzitim stejné nebo vyS$i urovné zaruky, ¢imz je zajiStovana
pfiblizné stejné Uroven zabezpeceni. SoubéZny rozvoj digitalizace v ¢lenskych
statech EU je proto nezbytny pro plné dosaZeni cile, ktery si zakon vyty&uje.*

V pripad¢ naruseni bezpecnosti maji ¢lenské staty povinnost okamzitého
pozastaveni nebo zruSeni dané autentizace a ozndmeni stavu ostatnim clenskym
statim. Stejny proces musi nasledovat v piipadé napraveni problému.’ Touto
oznamovaci povinnosti je zajiStovana spoluprace mezi Clenskymi staty EU a
zajiStovana bezpecnost. V piipad€ nevyieSeni problému do tii mésicl od zruseni
autentizace je vSak stat povinen systém elektronické identifikace zrusit.
Odpovédnost za zpisobenou Skodu piejimd oznamujici stat, stejné jako strana,

jejiz prostfedky byly zneuzity. Nelze se proto vyhnout jistému podezieni, ze jak

2 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014. EUR-lex [onling].
2014, 23. Cervence 2014 [cit. 2018-01-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=EN

$ NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014. EUR-lex [online].
2014, 23. Cervence 2014 [cit. 2018-01-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=EN, ¢lanek 8

* NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014. EUR-lex [online].
2014, 23. Cervence 2014 [cit. 2018-01-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=EN, ¢lanek 6

> NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014. EUR-lex [online].
2014, 23. Cervence 2014 [cit. 2018-01-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=EN, ¢lanek 10



stat, tak i firmy poskytujici systémy elektronické identifikace, se mohou pokusit
bezpecnostni pruniky zatajit, aby se vyhnuly postihtim a téz sniZeni renomé.
Vzajemna spolupraice mezi ¢lenskymi staty EU v radmci elektronické
identifikace zahrnuje téz vzajemnou pomoc v otazce zkuSenosti, postupi, ¢i
hodnoceni. Dle ¢lanku 17 jsou ¢lenské staty povinny spolupracovat s dohliZzejicim
vysSim orgénem, ktery ma za ukol dohlizet nad kvalifikovanymi poskytovateli
sluzeb skrze audity, ud¢lovat, ¢i odebirat jim status kvalifikovaného
poskytovatele, zajiSt'ovat bezpecnost, analyzovat stav a podavat hlaSeni Komisi

EU.S

1.1.3. Sluzby vytvarejici divéru dle narizeni 910/2014

Natizeni rady EU 910/2014 stanovuje pét kvalifikovanych sluzeb
vytvafejicich davéru a zajiSt'ujicich tak jasnou identifikaci. Tyto sluzby budou
podrobnéji popsany v nasledujicich kapitolach. Jedna se o:

1) Elektronicky podpis, ktery v piipadé kvalifikovanosti ma mit stejnou vahu
jako podpis analogovy, tedy rucni.

2) Elektronickou pecet’, ktera v ptipadé kvalifikovanosti ma zajistovat
integritu a spravnost ptivodu dat, k nimz je pecet pfipojena.

3) Elektronické ¢asové razitko, které v ptipadé kvalifikovanosti ma zajistovat
spravnost data a ¢asu ve spojeni s integritou dat, k nimz je razitko ptipojeno.

4) Sluzbu elektronického doporu¢eného dorucovani, které v piipadé
kvalifikovanosti ma zajistovat integritu dat, jejich odeslani identifikovanym
odesilatelem, jejich piijeti identifikovanym piijemcem a téz spravnost Casu
odeslani a piijeti.

5) Autentizaci internetovych stranek, ktera ma zajiStovat bezpe¢nost

webovych stranek.

® NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014. EUR-lex [online].
2014, 23. Cervence 2014 [cit. 2018-01-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=EN, ¢lanek 17



1.2. Zakon 297/2016 o sluzbach vytvaiejicich divéru

Dne 19. zaii 2016 byl uveden v platnost zakon, vychazejici z natizeni EU
910/2014, jehoz vyznamem je pfipravit pravni ¥ad CR na pfijeti piisti faze
elDASuU. Zakon v podminkich CR ustanovuje obecnd pravidla pro procesy
elektronického podepisovani, peceténi a aplikovani Casovych razitek. Timto
zédkonem byl rovnéz zrusen predchozi zékon o elektronickém podpisu (227/2000
Sh.) Od 1. Cervence 2017 byl zadkon novelizovan. Aktualni znéni zakona nyni

upravuje okolnosti bezpe¢nostnich postupii sluzeb vytvarejicich divéru.’

1.2.1. Plsobnosti ministerstva a Spravy zakladnich registri dle 297/2016

Dle zékona 297/2016 organ dohledu nad kvalifikovanymi poskytovateli pIni
ministerstva vnitra. Ministerstvo tak ma pravo zneplatnit kvalifikované certifikaty
na zaklad¢ podezieni naruseni bezpecnosti (padélani, zneuziti nebo vytvotfeni na
zakladé nepravdivych 1udaji). V takovém piipadé¢ ma ministerstvo rovnéz
povinnost zvefejiovat seznamy kvalifikovanych poskytovateldl obsahujici

informace o sluzbach, jez posky‘[uji.8

1.2.2. Metody zajiSténi bezpecnosti dle zikona 297/2016

Kvalifikovany poskytovatel sluzeb vytvarejicich divéru méd ze zakona
povinnost po dobu deseti let uchovavat dokumenty souvisejici s vydavanim
kvalifikovanych certifikatt vztahujicich se k elektronickym podpisim, pecetim,
razitek 1 webid. Po uplynuti této lhity poskytovatel stalé uchovava udaje o

totoznosti zadatele certifikatu.®

7 Zakon &. 297/2016 Sb.: Zikon o sluzbach vytvaiejicich divéru pro elektronické transakce.
Zakony pro lidi [online]. 2016 [cit. 2018-02-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2016-297

8 Zakon &. 297/2016 Sb.: Zakon o sluzbach vytvatejicich divéru pro elektronické transakce.
Zakony pro lidi [online]. 2016 [cit. 2018-02-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2016-297, par 13

% Zakon ¢&. 297/2016 Sb.: Zakon o sluzbach vytvétejicich divéru pro elektronické transakee.
Z&kony pro lidi [online]. 2016 [cit. 2018-02-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2016-297, par 3



1.3. Zakon 250/2017 o elektronickeé identifikaci

1. Cervence 2018 vchazi v uéinnost zakon o elektronické identifikaci
vztahujici se pfimo na Nafizeni Evropského parlamentu a rady EU ¢. 910/2014.
Z&kon je dalsim dil¢im krokem postupujiciho procesu digitalizace, zamétuje se
predevsim na elektronickou identifikaci osob a tyka se jejiho zakladniho vyuziti
v praxi. Upravuje ptisobnosti Ministerstva vnitra a Spravy zakladnich registri v
této otézce, a upravuje téz prestupky vztahujici se ke spravé elektronické
evidence. Tento zakon upfesiiuje termin kvalifikovany systém, jako system, ktery
je spravovan kvalifikovanym spravcem, spliiuje patficné normy, postupy,

oy T . . 10
umoznuje poskytovani sluzeb narodniho bodu.

1.3.1. Kvalifikovany systém

Zakon pracuje s pojmem ,,Kvalifikovany systém,* jehoz vyznam je vysvétlen
fadou podminek, ktery tento pojem vyzaduje pro své vyznamové naplnéni. Jedna
se o systém elektronické identifikace, ktery je schopen spliovat patficné normy,
postupy a nafizeni stanovené piedpisem EU, pfiCemz tento systém je spravovan
kvalifikovanym spradvcem, jimZ se rozumi statni organ, ¢i osoba s dostate¢nou
udélenou akreditaci pro spravu systému. Zakon pocitd se spravou systému
elektronické identifikace nejen statnim organem, ale i akreditovanou osobou, tedy
spravou soukromého sektoru. Zakon nicméné vytyCuje podminky pro udéleni
akreditace, pficemz za zasadni bod lze povaZovat nutnost splnéni norem a
pozadavkl Evropské unie.

Ministerstvo vnitra rozhoduje o udé€leni akreditace kvalifikovaného systému a
vyty€uje podminky pro udéleni:

- zadatel o akreditaci musi spliiovat technické specifikace, normy a

postupy stanovene EU.
- musi byt zajisténa bezthonnost zadatele
- musi existovat pojisténi v piipadé skod zpisobenych spravou

kvalifikovaného systému

10 74kon &. 250/2017 Sb.: Zakon o elektronické identifikaci. Zakony pro lidi [online]. 2017 [cit.
2018-01-08]. Dostupné z: https://zakonyprolidi.cz/cs/2017-250/zneni-20180701



- jetfeba vypracovaného planu pro ukonceni ¢innosti
- systém elektronické identifikace musi umoznovat poskytovani sluzeb

narodniho bodu.™

1.3.2. Narodni bod

Narodni bod je informacni systém vetejné spravy, ktery podporuje proces
elektronické identifikace a autentizace skrze kvalifikovany systém. V ramci
dodrzeni interoperability maji byt spradvcem zajiStény vSechny pozadavky
stanovené evropskou unii v 2015/1501. Dle paragrafu 20, je ze zakona spravcem
narodniho bodu stanovena Sprava zakladnich regis‘m‘i.12

Néarodni bod zaznamenava identifikatory pro elektronickou identifikaci (Udaje
o ni), pro drzitele v rdmci kvalifikovaného systému a téz v rdmci online sluzeb.

Sprava zakladnich registrii pro vykonavani elektronické identifikace vyuziva
z informacnich systémi vefejné spravy jména, piijmeni, adresy, data a mista

narozeni a ptipadné€ data a mista imrti.

11 Zé&kon ¢. 250/2017 Sb.: Zakon o elektronické identifikaci. Zakony pro lidi [online]. 2017
[cit. 2018-01-08]. Dostupné z: https://zakonyprolidi.cz/cs/2017-250/zneni-20180701, par 5

12 Zé&kon ¢. 250/2017 Sb.: Zakon o elektronické identifikaci. Zakony pro lidi [online]. 2017
[cit. 2018-01-08]. Dostupné z: https://zakonyprolidi.cz/cs/2017-250/zneni-20180701, par 20



2. Nafizeni eIDAS v prostiedi CR

Natizeni eIDAS (,,Elektronicka identifikace a sluzby*“) v naSem prostiedi
vstupuje v platnost od 17. zafi 2014 vramci nafizeni EU 910/2014. Projekt
eIDAS ma za tkol pomoci vytvoifenych standardu =zajist'ujicich bezpecnost
elektronickych transakci, navysit davéryhodnost sluzeb na jednotném trhu EU.
Vychazi tedy z postupujiciho procesu digitalizace a pozadavku stanoveného
Evropskou unii. Projekt eIDAS proto stanovuje zakladni pravidla svych cilg,
kterymi jsou:

1) Vytvofeni pravni jistoty — nutnost vyuziti certifika¢nich prostiedkli pro
online sluzby. Timto cilem je zajisStovana bezpetnost a zni vychazejici
davéryhodnost v online sluzby.

2) Adresovani vSech fazi elektronické transakce (vcetné archivace digitalnich
stop transakce)

3) Vytvotfeni pravniho rdmce pro komplexni a vzajemné se doplitujici soubor
nastrojii a sluzeb — scilem vytvofit divéryhodné prostfedi pro el. transakce.
Jednotlivé sluzby jsou jednotlivé specifikované, avSak navzajem se dopliiuj i1

Nafizeni eIDAS uznava kvalifikované elektronické podpisy, casova razitka i
peceté. V rdmcei elektronické identifikace systém eIDAS sméfuje k co nejvyssi
arovni interoperability, tedy v ramci globaliza¢niho procesu zajiSténi uznavani
elektronickych identifikaci 1 za hranicemi (aktudlné v rdmci prostoru statl
Evropskeé unie).

ProtoZze sluzby elektronické identifikace se navzajem ovliviiuji a dopliuyji,
cilem eIDAS je taktéz jejich vzajemné presné vymezeni dle Gcelu a mozZnosti

pouziti, jejich vyhranéni a téz jejich ptesné definovani pro vetejnost.

2.1. Elektronicka identifikace

Elektronickd identifikace je postup pouzivani osobnich identifika¢nich tdaji

Vv elektronické podobé, které jedinecné identifikuji fyzickou, ¢i pravnickou osobu.

13 Ondtej Felix. Cile a oblasti regulace eIDAS (Ondiej Felix). In: Youtube [online]. 15. 6. 2016
[cit. 2018-03-15]. Dostupné z: https://www.youtube.com/watch?v=loLkgFpzVUk



Prostfedkem elektronické identifikace je pak hmotnd, ¢i nehmotna jednotka

obsahujici osobni identifikacni udaje.

2.2. Vyuziti elDAS a ¢lenéni

Sluzby vztahujici se ksystétmu eIDAS lze rozclenit dle ftady kritérii.
Uzivatelsky nejsnaz$im a nejlépe pochopitelnym rozdélenim je clenéni dle
zpusobu vyuzivani - online a offline vyuzivani. Elektronickéa identifikace je ve své
podstaté zaloZend na vytvofeni a vyuziti elektronické identity. Jedna se tedy o
prvek online vyuziti pfimo vyzadujici souvislost se systémem eIDAS.
Sluzby vytvarejici divéru v elektronické transakce, jmenovité elektronicky
podpis, elektronickéd pecet’ a casové razitko (vSe bude podrobnéji popsano nize),
se neobejdou bez online vyuziti pfi vytvareni, ale nésledné uz je lze vyuzivat

offline.*

2.3. Budoucnost elektronické identifikace v CR

V prubéhu roku 2018 bude vradmci postupujiciho procesu elektronické

identifikace dochézet k rozmachu elektronické identifikace osob.

2.3.1. Ob¢anské priikazy s ¢ipem

Elektronické obCanské prikazy s Cipy jsou Vv 0stré praxi zavadéné uz od roku
2012. Od roku 2018 bude hromadné zavadén novy obcansky prukaz s Cipem,
ktery splituje pozadavky nafizeni eIDAS. Priikkaz ma zajiStovat jednoznacnou
vazbu mezi fyzickou identitou obcana a jeho identitou elektronickou. Obcansky
prikaz s ¢ipem obsahuje digitalni informace odpovidajici fyzickému obsahu
prukazu, tedy stejné tidaje jako na karticce, ale v elektronické podobé.

Cipové obc¢anské prikazy jsou opatieny bezpednostnim osobnim kédem
(BOK). Elektronicka identita ob¢ana je uloZena v registru ROB. Osobni kéd BOK
bude zndm pouze obcanovi, ob¢an jej pii obdrzeni elektronického prikazu zada
do registru ROB, kde je ulozen. Tim je zajiSténa vyssi bezpecnost vici zcizeni a

predevsim lze ovéfit spojitost mezi osobou a doloZenym obcanskym prikazem

4 Ondrej Felix. Cile a oblasti regulace eIDAS (Ondiej Felix). In: Youtube [online]. 15. 6. 2016
[cit. 2018-03-15]. Dostupné z: https://www.youtube.com/watch?v=loLkgFpzVUk



elektronicky, tedy takika jednozna¢né, na rozdil od ,,pouhého” ovéfovani

podobnosti (na zaklad¢ fotografie).

2.3.2. Moznosti vyuziti OP s ¢ipem

Krom bézného fyzického piedlozeni obfanské prikazu miize obcéan Svoji
identitu prokazat i zadanim kédu BOK.' Obsah ROB registru je srovnan se
zadanym kddem a v piipad¢ jejich shodnosti je identita ob&ana potvrzena.

Pomoci specialnich ¢&tecich zafizeni muze obCan zadat svij osobni
identifika¢ni kod (OIK), ¢imz je zajistén ptistup k identifikaénimu certifikatu a
tedy umoznéni vlastni identifikace. Protoze soukromy kli¢ nelze z Cipu
vyexportovat, nelze jej samostatné zcizit a zneuzit.

V piipad¢ ztraty ob¢anského prukazu ob¢an po nahlaSeni svého BOK.
Protoze Cip obsahuje az na oc¢ekavatelné vyjimky (foto a podpis) stejné informace
jako ty uvedené n prikazu lze vloZzenim ¢ipu do patfi¢ného zafizeni a zadanim
koédu pak toto zafizeni informace z ¢ipu obdrzi. To znamena Ze udaje mohou byt
odeslany treti strané bez piimé fyzické pfitomnosti obCana.

Klasické ,,offline” funkce obcanského prikazu bude nadale vyuZivana
predev§im pro ovéfovani totoznosti a vySe veéku v otdzkach kontroly, tedy

naptiklad pti ovéfeni plnoletosti u prodejen alkoholu.

2.3.3. Teoretické moznosti zneuZiti

Je velice brzy na zhodnoceni funk¢nosti a spravnosti zavedeni obcanskych
prukazu s novym ¢ipem, ale piesto lze nastolit otdzky, na néz bud’ chybi odpovéd
pro vefejnost, nebo neni dostate¢na. Jednd se predevsim o otdzky, nakolik jsou
informace z ob&anského prikazu chranény vici zneuziti tieti stranou. Do jaké
miry lze zajistit spravnost ¢tecich zafizeni, jaka je trvanlivost ¢ipu a jeho odolnost
vi¢i mechanickému 1 jinému poskozeni a zda je moradlné spravné, aby o

v

identifikaci ¢lovéka na té nejzékladnéjsi urovni rozhodoval ,,necloveék.

13 petr Kuchat. Plany MV (Petr Kuchaf - hlavni architekt eGovernmentu MV). In: Youtube
[online]. 20. 4. 2017 [cit. 2018-03-15]. Dostupné z: https://www.youtube.com/watch?v=Z-
fPkOC9tM4
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2.3.4. Obecné narizeni o ochrané osobnich udaji

Na zakladé Evropského nafizeni o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném pohybu téchto udajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochran& osobnich wdaji)'® vejde 25. kvétna 2018
Vv platnost zakon o ochrané osobnich udaju, piezdivany ve zkratce GDPR (General
Data Protection Regulation). Cilem GDPR je zajistit ochranu osob minimalizaci
udaju, které jsou o nich zvefejnovany, shromazd’ovany a ukladany. Stejné tak je
cilem technické zabezpefeni idajii a v disledku toho ochrana obyvatel vici
zneuziti jejich osobnich udaju tteti stranou.

GDPR se v podminkach CR dotkne viech fyzickych i pravnickych osob, které
ptichazeji do styku s osobnimi tdaji. Mlze se jednat o zvefejiiovani fotografii
nebo zaznama zakd ve Skolach, ale i shromazd’ované tdaje obchodnikd o
zakaznicich. Natizeni hovoii o pojmu Spravce, coz mize byt fyzicka i pravnicka
osoba, kterda ma na starosti ureni ucelu a prostiedkli pro zpracovani osobnich
udajo.t’

Avsak jiz nyni si Ize v§imat obav nékterych skupin, ¢i instituci, pro které bude
GDPR znamenat vyrazné omezeni a nutnost velmi peclivé zohlediovat veskeré
kroky ve vztahu k zvetejiovani osobnich informaci. Kuptikladu oblibeny socialni
web Spoluzici.cz jiZz nyni ukoncuje svoji €innost z diivodu problematickych

zmeén, které by vyhovovaly GDPR.*®

2.3.5. PIné zavedeni eIDAS
Od 28. zafi 2018 ma byt v prostiedi statnich systémi CR plné zaveden systém
elDAS. V praxi to znamena, ze veskeré urady museji byt pfipraveny na piijimani

elektronickych dokumentti po strdnce technologicke, spravni i odborné. Museji

1® Natizeni Evropského parlamentu a rady EU 2016/679. EUR-Lex: Pristup k pravu evropské
unie [online]. 27. dubna 2016 [cit. 2018-04-06]. Dostupné z: http://eur-lex.europa.eu/legal-
content/cs/TXT/?uri=CELEX:32016R0679

Y7 zakladni piirucka. Urad pro ochranu osobnich tidajii [online]. [cit. 2018-04-06]. Dostupné
z: https://www.uoou.cz/zakladni%2Dprirucka/ds-4744/p1=4744

¥ KAPUCIANOVA, Aneta. Sluzba Spoluzaci.cz na konci srpna kon&i. Seznam.cz: Sblog
[online]. 4. dubna 2018 [cit. 2018-04-11]. Dostupné z: https://blog.seznam.cz/2018/04/sluzba-
spoluzaci-cz-na-konci-srpna-skonci/
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byt schopny po pravni strance akceptovat dokumenty opatiené identifika¢nimi
sluzbami stanovenymi eIDASem. PIné zavedeni eIDAS je zaroven krokem
globalizace, je to krokem ktery CR pfiblizi a provaze s Evropskou unii, nebot
systém elDAS je jednotny pro vSechny staty EU, coZ znamena, Ze kazdy stat musi
byt videalnim piipad¢ schopen pfijimat a ovéfovat certifikované elektronické

dokumenty i ze zahranici, respektive z ostatnich statd EU.

12
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3. Sluzby vytvarejici divéru a jejich rizika

V prostfedi ufadi a archivii, hlavné Vv zélezitostech ptredarchivni péce a
spisové sluzby, se pfichazi do styku s mnoha elektronickymi dokumenty, jejichz
puvodce je tieba identifikovat a zajistit spravnost i bezpecnost pienosu a doruceni
dokumentd. Metod elektronické identifikace dokumentd je nékolik a dle nafizeni
eIDAS je tieba na dokumenty opatfené uznavanym elektronickym podpisem
(popt. znackou) nahliZet stejné jako na podepsany dokument analogovy. Pravni

hodnota obou dokumentt je v takovém piipadé shodna.

3.1. Elektronicky podpis

Elektronicky podpis je zékladni a nejbéznéjsi druh elektronické identifikace
uzivany v otazce archivnictvi (a nejen v ném). Jedna se o Udaj v elektronické
podob¢, jez je priloZzeny k datové zpravé a slouzi k jednoznaénému ovéteni
identity podepsané osoby. Nejvétsim rizikem pouzitelnosti elektronického
podpisu je relativné kratkd Zivotnost kvalifikovanych certifikata. ¥ Tim se
Caste€né vytvaii rozpor mezi zadmérem EU o zvySeni Cetnosti vyuZivani
elektronickych transakci, a otazkou nejen ohledné pohodlnosti pii vyuzivani, ale
pfedev§im bezpecnosti transakci. Omezend Zivotnost nevyhnutelné zplsobuje i
omezené moznosti vyuziti v praxi. ReSenim miZe byt zavedeni podpist
s prodlouzenou moZnosti ovéfovani?

Elektronicky podpis je zalozeny na nutnosti vyuziti dalSich zafizeni pro jeho
pfecteni. Zatimco pro analogovy podpis a jeho ovéfeni postaci lidské oko, pro
ptecteni elektronického podpisu je vyzadovano elektronické zatizeni schopné jej
precist. Stejné tak tomu je v pfipad¢é jeho vytvareni. Elektronicky podpis navic
neni svazovan s zadnym nosi¢em. Zatimco ruéni podpis je fyzicky pfitomen na
povrchu dokumentu, podpis elektronicky neni neodd¢litelnou soucasti samotného

dokumentu.

9 LECHNER, Tomas. Elektronické dokumenty v pravni praxi. Praha: Leges, 2013, 256 s.
ISBN 978-80-87576-41-0., str 61

2 PETERKA, Jif{. Bdjecny svét elektronického podpisu [online]. Autorské verze. Praha:
CZ.NIC, 2011 [cit. 2018-01-18]. ISBN 978-80-904248-3-8., str 339
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3.1.1. Princip ovéreni

Ovéfovani pravosti elektronického podpisu, neboli provedeni autentizace, je
stavéno na datech nazyvanych kli¢e. Osoba pii vytvareni elektronického podpisu
zaroven generuje tzv. soukromy (privatni) kli¢ a pro ovéfeni podpisu se generuje
druhy vetejny klic. Porovnani téchto klict je zédkladem zajisténi ovéfitelnosti a
urceni pravosti elektronického podpisu. Tim je zaroven podpis chranén proti
padélani, jelikoz ac¢ jsou k ovéfeni dokumentu zapotiebi oba klice, odvodit druhy
na zakladé prvniho nelze a to diky metodam pokrocilého asymetrického $ifrovani
pii jejich vzniku. Jinymi slovy, oba klie tvofi par a vlastnictvi jednoho klice (i
kdyby se jednalo o kli¢ soukromy), nestaci k tomu, aby bylo mozné odhalit kli¢
druhy, tudiz je podepsany dokument chranén i vic¢i zcizeni jednoho z klici.
Vlastnictvi vefejného klic¢e v rukach dalsi osoby slouzi k ovéfeni, nicméné je tteba
stvrdit, ze vefejny kli¢ skute¢né¢ tvofi par s ,nas$im“ soukromym klicem. Pro
potieby ovéfeni se uziva pojem certifikat, coz je ovéfeni, Ze dand osoba je

drzitelem daného soukromého klice.?!

3.1.2. Certifikat

Certifikaty jsou tedy zpuisobem ovéfeni pravosti podpisu. Existuje jich nékolik
typl. Zakladni typy certifikath se dé€li na osobni a systémové. Oba typy lze dale
delit na kvalifikované certifikaty, coz jsou certifikaty vymezené zdkonem, tedy da
se o nich mluvit jako o certifikatech ovéfenych. Vydani certifikatu mize provadét
témet kazdy, ovSem kvalifikované certifikaty mohou vydavat pouze kvalifikované
certifikacni autority, které se Vv pfipadé spliiovani zdkonem ustanovenych
pozadavki stavaji akreditovanymi. > V piipad& probihajiciho ov&fovani pak
nasleduje nékolik kroki:

1) ovéfeni, zda je platny elektronicky podpis

2) ovéfeni, zda je platny piipojeny certifikat

2L PETERKA, Jifi. Bdjecny svét elektronického podpisu [online]. Autorské verze. Praha:
CZ.NIC, 2011 [cit. 2018-01-18]. ISBN 978-80-904248-3-8.

22 PETERKA, Jif{. Bdjecny svét elektronického podpisu [online]. Autorské verze. Praha:
CZ.NIC, 2011 [cit. 2018-01-18]. ISBN 978-80-904248-3-8.
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3) ovéfeni, zda je pripojeny certifikét kvalifikovany (vydany akreditovanym
poskytovatelem certifikac¢nich sluieb)23

Nejprve je tedy ovéfena platnost el. podpisu (tedy ze obsah dokumentu nebyl
od vytvoreni podpisu nijak zménén). V ptipad¢ poruseni této podminky vsak
nelze definovat jakékoli zmény, K nimz v dokumentu doslo. Proto se podpis na
dokumentu stava bezpfedmétnym a dokument jakoby nijak podepsan nebyl a jesté
muze byt pozménén. Druhym krokem je ovéfeni, zda platnost certifikdtu stale
plati. To samo o sob& ale nezaruCuje, Ze k podpisu doSlo v dobé platnosti
certifikétu, proto je pro pfesné urCeni data pouZzivana jina identifika¢ni sluzba -
Casové razitko. Tietim a poslednim krokem je ovéteni, zda jsou certifikacni udaje

davéryhodné, tedy zda jeho vydavatel je ovéfenym poskytovatelem certifikata.

3.1.3. Piisobnost ministerstva

Ministerstvo vnitra dle zdkona zajiStuje dohled nad poskytovateli
kvalifikovanych certifikatd. Je to pravé ministerstvo, které muze zneplatnit
vybrané certifikaty, ¢i odebrat akreditaci poskytovatelim. Ministerstvo dale
zajiStuje a zvefejiiuje informace o poskytovatelich certifikati a vede seznamy

certifikatt.?*

3.1.4. Prestupky

V piipadé¢ zneuziti znacky duvéry fyzickou osobou, respektive poruSeni
nafizeni komise EU 2015/806 Ize dle zakona pokutovat az do vySe 2000000 K¢.
Pravnickd osoba se dopousti poruSeni zdkona v pifipadech, kdy po ukonceni
¢innosti kvalifikovaného poskytovatele sluzeb vytvarejicich diveéru neeviduje, ¢i
neposkytuje ptislusné informace.

Kladené naroky na poskytovatele sluzeb vytvaiejicich duvéru se lisi.

Poskytovatel sluzeb se dopousti prestupki v pfipadé nezajiSténi technickych a

2 LECHNER, Tom4s. Elektronické dokumenty v pravni praxi. Praha: Leges, 2013, 256 s.
ISBN 978-80-87576-41-0., str 78

24 7akon &. 297/2016 Sb.: Zakon o sluzbach vytvéiejicich divéru pro elektronické transakee.
Z&kony pro lidi [online]. 2016 [cit. 2018-02-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2016-297
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organizaCnich opatfeni ohledn¢ bezpecnosti jeho sluzeb anebo v ptipadé

opozdéného oznameni naruseni bezpecnosti.

3.1.5. Rizika elektronického podpisu

Snahy o postupujici digitalizaci znamenaji navySovani dilezitosti
elektronického podpisu pii transakcich. Elektronicky podpis je jiz natolik
akceptovan a uznavan, ze plni Glohu jakési bézné elektronické podoby uredné
ovéfeného podpisu. Stejné jako lze analogovy dokument a digitalni dokument
postavit do jedné roviny, Ize tak na zaklad¢ zakona stejné posuzovat analogovy i
digitalni podpis.

Zajisténi elektronické identifikace, v tomto ptipad¢ hlavné certifikace, vSak
mize byt svéfena i akreditovanym soukromopravnim subjektim. Otazkou tak zni,
zda a¢ ma elektronicky podpis vahu ufedné ovéteného podpisu, nenachazi-li se
pravé v otazce poskytovatela certifikat rizikové misto.

Druhym Gzkym mistem elektronického podpisu je jeho samotna elektronicka
podoba. Tato skute¢nost zptisobuje, Ze pochopeni piesného fungovani, principu a
samotného technického provedeni elektronického podpisu je mnohonasobné
chybovani z neznalosti, ale i pro moznosti podvodu a zneuziti elektronického
podpisu.

DalSim nedostatkem se miiZze jevit omezend doba platnosti kvalifikovaného
certifikatu, ale téZ bezpecnost Sifrovani, nebot’ vzhledem k prudkému vyvoji
vypocetni techniky mulze byt vyvinut pocita¢ schopny souCasné Sifrovaci
algoritmy snadno prolomit. Specialné na pozicich, kdy je manipulovano s velmi
citlivymi tajnymi dokumenty by mohlo takovéto prolomeni znamenat vyrazné
bezpe&nostni ohrozeni firem i statu. Reditelstvi velkych firem, ministerstva nebo
tajné sluzby, tam vSude by mohl hrozit prilom, nebot’ mize jit o citlivé uzly
funk¢nosti statu. I jediné zjisténé prolomeni, by navic znamenalo automaticky
konec duvéryhodnosti vSech takto Sifrovanych dokumentl, nebot’ bezpecnost uz

by nebylo mozné zarucit. Tvrzeni, Ze vynalozeni usili na prolomeni jediného
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citlivého dokumentu by bylo zbyte¢né, se tedy da povazovat za liché, nebot’
prolomeni jednoho znamend ohrozeni a dosti mozna i1 zneplatnéni vSech.

V neposledni fadé¢ 1ze rizika elektronického podpisu vnimat i na filosofické a
psychologické urovni. Clovék ze své hmotné, materialni podstaty, ma mnohem
blize k analogovému podpisu, kdy dochazi ke kontaktu pera a papiru, kdy je
vynakladana urcita fyzicka aktivita a kde sohledem na minulost dochazi
k pokra¢ovani urcité vyznamneé tradice stvrzovani dokumentu vlastnoru¢nim
podpisem. Proto z filosofického i lidského hlediska bude ¢lovéku, ktery ma
dostate¢né schopnosti a znalosti k vlastnoru¢nimu podepisovani, analogovy
podpis vzdy blizsi.

Na obranu elektronického podpisu je vSak tfeba dodat, Ze se jednd o jediny
(respektive nejzakladngjsi) zplsob ovéfeni elektronického dokumentu, jelikoz
elektronicky dokument ze své podstaty nelze podepsat klasickym analogovym
zpusobem (lze podepsat nanejvyse jeho nosic, nikoli pfimo dokument). Zaroven
v otazce elektronického dokumentu probiha zcela jiny proces jeho pfeéteni, ktery
neni zavisly na lidskych vjemech a tak minimalizuje riziko zaménéni, ¢i ve
strucnosti nespravnou identifikaci osoby. Problém ru¢niho podpisu Casto byva

jeho necitelnost, coz u elektronického podpisu nehraje roli.

3.2. Elektronicka pecet’

Elektronicka pecet’ je podobné jako el. podpis sluzbou vytvatejici ditvéru a
stejné jako podpis je definovana v n€kolika urovnich davéry. Elektronickd pecet
zajisStuje a chrani obsah dokumentu, pficemz je zaroven spojena s ptivodcem.

Pecet’ tedy prokazuje piivodce a pravost.

3.2.1. Rizika elektronické peceti

Na rozdil od elektronickych podpist, jejichz mira i doba pouZzivani je vétsi,
jsou elektronické peceté relativné malo zndmé a malo vyuzivané. Jejich rozmach
(at’ uz nuceny, ¢i dobrovolny) logicky vyzaduje zajisténi prostiedktl, technologie a
kapacit pro jejich bézné vyuzivani, tedy nejen vytvafeni neboli peceténi

dokumentu, ale téZ jejich ¢teni u piijemce.
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3.3. Elektronické ¢asové razitko

Elektronické c¢asové razitko je Udaj v datové podobé¢, ktery ma uroven
elektronického podpisu, ¢ili je zaloZen na kvalifikovaném systémovém certifikatu
vydaném akreditovanym poskytovatelem certifikacnich sluzeb. Elektronické
razitko musi spliovat tii pravidla.

1) Je jednoznacné spojené S oznacujici osobou a umoziuje jeji identifikaci
prostiednictvim kvalifikovaného certifikatu.

2) Bylo vytvofena a pfipojena k datové zpravé pomoci prostiedki pro
vytvareni elektronickych znacek.

3) Je k datové zpravé piipojeno takovym zptsobem, ze lze zjistit jakoukoli
naslednou zménu dat.

Casové razitko spojuje dany &as a datum s obsahem dat tak, aby bylo mozné
ovéfit, zda nebylo s daty manipulovano. Podoba dat v dobé orazitkovani je tedy
ovéfitelna.

Elektronicka znaCka ale po technologické strance je v zasadé stejna jako
elektronicky podpis. Rozdily jsou pouze vyznamové a pravni. Praktické vyuziti

elektronickych &asovych znadek je predevsim v otazce datovych schréanek.?

3.4. Elektronické doporucené dorucovani a datove schranky

Datova schranka slouZi pro ukladdni dokument (v omezené velikosti dané
kapacitou) a komunikaci mezi uzivateli formou piijiméni 1 odesilani zprav mezi
jinymi datovymi schrankami. Jedna se o pokrocilou a vice zabezpecenou variantu
emailu. Datova schranka vyzaduje autorizaci. Datovych schranek existuje nékolik
typ.

Elektronické doporuc¢ené doruCovéani je vSak dle nafizeni eIDAS odlisné.
Dokument odeslany a pfijaty prostiednictvim sluzeb elektronického dorucovani
ma stejnou pravni Groven jako analogovy dokument. V piipadé vyuziti sluzeb

elektronického doporuceného doruCovani proto plati domnénka integrity dat,

» LECHNER, Tomas. Elektronické dokumenty v pravni praxi. Praha: Leges, 2013, 256 s.
ISBN 978-80-87576-41-0.
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spravnost data a Casu odeslani i pfijeti a jednoznacnd identifikace odesilatele i
piijemce.

Rozdil mezi doporu¢enym dorucovanim a datovymi schrankami vychazi z
jejich puvodu. Zatimco zavedeni elektronického doporuc¢eného doruCovani je
disledkem natfizeni eIDAS, datové schranky jsou zfizené stitem, piesnéji
ministerstvem vnitra na zaklad¢ zadosti. Datové schranky jsou vyrazné¢ omezeny
svou kapacitou, ale ta se v priabéhu poslednich let zvySuje v souvislosti s ¢etnosti

s e vr 7 726
jejich vyuzivani.

% GALVAS, Miroslav. Datové schranky. Epravo.cz [online]. 13. &ervence 2017 [cit. 2018-04-
11]. Dostupné z: https://www.epravo.cz/top/clanky/datove-schranky-106059.html

19



4. Metody vedeni spisové sluzby s ohledem na eIDAS

Spisova sluzba je =zajistovani ukonii spojenych s pfijimanim, evidenci,
obéhem, vyfizovanim, znacenim, uklddanim, odesilanim a vyfazovanim
dokumentii. Tento proces V jistych upravenych podobach probihd uz prvniho
evidovani dokumentti, od vzniku prvnich Uradl a poc¢atkt spravy. Ale na pirelomu
21. stol. dochadzi kvyznamnému milniku, nebot srozvojem vypocetnich
technologii se zaCinaji vytvaret dokumenty v elektronické podob&. A stejné tak
jsou doposavad analogové dokumenty pievadény do digitalni podoby. Tim zacina
nova éra spravy, kterd se v podminkach Ceské republiky pIné rozmaha s pfijetim
eGovernmentu a elDASu. Cely proces spisové sluzby je mozné roz¢lenit dle
mnoha kritérii, ale pro ucely této prace postaci rozdéleni na pfijem analogového a
digitalniho dokumentu, pfi¢emz podoba dokumentu nehraje az takovou roli. Oba
typy dokumentu piinéseji urcita uskali a jejich nalezeni umoznuje vytycit vyhody

i nevyhody obou.?’

4.1. Obecny kolobéh dokumentu

1) Ptijem dokumentu na podatelné, opatieni podacim razitkem v den doruceni
dokumentu. Pisemnost se jménem zaméstnance na prvnim misté adresy vyzaduje
nejprve doruCeni. Pisemnost se stupném utajeni se predava neoteviena
s pfislusSnym podacim razitkem. Obalka je ponechdna jako soucdst pisemnosti
spliuje-li patficna kritéria, jinak je vyfazena.

2) Vyfizeni pisemnosti — po zaevidovani je pisemnost pifeddna patfiénému
ufadu. V ptipadé vzniku spisu (dokumenty tykajici se stejné véci), je spis
evidovan pod nejvysSim Cislem jednacim a jiz neni rozdélovan.

3) Uprava dokumentu — Podepsani dokumentu, orazitkovani

4) Odeslani pisemnosti — Nejbéznéji postou, piipadné elektronicky. Dale

odesilani faxem, telegramem nebo jinymi zptsoby.

2T Vyhlaska €. 259/2012 Sb.: Vyhlaska o podrobnostech vykonu spisové sluzby. Zakony pro
lidi [online]. 2015 [cit. 2018-01-06]. Dostupné z: https://zakonyprolidi.cz/cs/2012-259/zneni-
20150101
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5) Ulozeni dokumentu — UloZeni pisemnosti s pfidélenymi nélezitostmi
(skarta¢ni znak, skarta¢ni lhuta). Pokud je pisemnost nadale potiebna, neni
ukladana na spisovné, ale na patiicném misté afadu. Zaznamenani vyfizeni podani

do podaciho deniku.

4.1.1. Uskali elektronickych dokumentii s ohledem na vybavenost tifadu

Se zavedenim systému eIDAS roku 2014 byla vétSina tiadu nucena uzpisobit
své moznosti a pracoviSté pro piijimani a zpracovavani dokumentl nejen
v analogové, ale i v elektronické podobé. Tento proces neni jen skokovy, ale
trvaly, nebot’ s rozmachem digitalniho svéta stale postupuje i do soucasnosti. Pro
provadéni procest spisové sluzby elektronicky je vyzadovano vybaveni dle
standardi statnich informacnich systémt. Samoziejmosti je kvalifikovany
pracovnik, ktery je schopen pfijimat a zpracovavat elektronické dokumenty a téz
ovéfovat jejich platnost skrze elektronické podpisy, razitka a dalsi prvky
identifikace. Stejné tak je nutno pocitat s mnoha novymi ptibyvajicimi postupy,
coz vyzaduje stale kvalifikovanéjsi pracovniky, ktefi budou schopni reagovat na
rychly vyvoj elektronickych dokumentt a elektronické identifikace.

Vsechny tyto podminky uzce souviseji s finan¢ni strankou, nebot’ je pro Gfady
nezbytné zajistovat funkénost pracovist, véetné nakupu software pro vykon
spisové sluzby a stejn¢ tak jsou zieymé vydaje na nové zaméstnance, Ci

ptreskolovani ptivodnich.

4.1.2. Uskali elektronickych dokumenti s ohledem na kvalitu nosi¢i

Dalsim zfejmym uskalim elektronickych dokumentt je jejich trvanlivost.
Nosice digitalnich dokumentt jako jsou CD disky, ¢i DVD disky jsou stale jesté
mladé a jejich maximalni zivotnost mnohdy nelze jednoznacné ovétit praktickou
zkuSenosti, nebot’ kvalita diskli se riizni s ni 1 jejich Zivotnost. Obecné je udavana
zivotnost CD, DVD i BR disku az sto let, ovSem jen v pfipad¢ vysoce kvalitniho
vypalovani dat, optimalnich podminek uskladnéni a minimélni opotiebovanosti.
Praxe vSak ftik4, ze zivotnost nelze jednoznacné odhadnout bez redlnych

zkuSenosti, které ale u média starého ani ne 40 let neni kde vzit.
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Zivotnost diskd je navic pouze podruzny problém. Mnohem zavazngjsi je
extrémné rychly vyvoj informacnich technologii, ktery jednak zptsobuje, ze
dosavadni disky budou v pribéhu par let zastaralé a za druhé, a to je mnohem
zavazngjsi riziko, rychly vyvoj pocitacii zplsobuje, ze novéjsi typy uz nejsou
vybaveny (af uz po strance HW & SW) k precteni starsich nosi¢a.?®

Otazka zivotnosti tak zcela postrada svoji prioritu, nebot’ ulozené digitalni
dokumenty, které nedokaze vybaveni ufadu ptecist 1ze metaforou piipodobnit
hypotetické situaci, kdy vSichni pracovnici ufadu jsou zcela slepi. ReSenim mize
byt vyuzivat star§i operacni systémy, ale ty mohou obsahovat bezpecnostni trhliny
a nebudou pravdépodobné schopny precist moderni formaty dokumentt.
V takovém piipadé je pak nutné pracovat nejen s modernimi technologiemi pro
zpracovani modernich typt dokumentt, ale i t€mi zastaralymi anebo provadét

prabéznou konverzi dokumentt.

2v8 CUBR, Ladislav. Diouhodobd ochrana digitalnich dokumentii. Praha: Narodni knihovna
Ceské republiky, 2010. ISBN 978-80-7050-588-5.
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5. Kauzy

Béhem let fungovani sluzeb elektronické identifikace doSlo k nékolika
bezpecnostnim prulomim, které pfinejmensim redln¢ dokazuji, Ze proces
elektronického zabezpecovani dokumentii neni dokonaly a skyta rizika, jez mohou

mit dalekosahly dopad na uzivatele 1 poskytovatele téchto sluzeb.

5.1. Kauza COMODO

V bieznu 2011 probghl atok na poskytovatele certifikatt COMODO. Utoénik
si nechal vystavét 9 platnych certifikatti. Firma COMODO patfi¢né certifikaty
okamzit¢ revokovala a pokusila se informovat své uZivatele.”® Na tomto misté se
vSak nachdzi dal$i kritické misto, nebot’ jestlize firma ztrati svoji diivéryhodnost,
jak lze nasledn¢ duvérovat jejim prohlaSenim o vyfeSeni problémy a o ujiSténi

dalsi bezpecnosti?

5.2. Kauza DigiNotar

wewvr

Ta je zndmym akreditovanym poskytovatelem i SSL certifikatt (s rozsifenou
validaci). Utoénikovi se vsak podafilo si vice nez 500 SSL certifikatd zajistit na
rizna jména.

Oproti COMODO byla reakce DigiNotar pomalejsi a revokace prob&hla se
zpozdénim. Jeden certifikat vSak revokovan nebyl a skrze néj byl proveden
rozsahly Utok na uZivatele v Irdnu. Revokace tohoto certifikatu prob&hla az témér
po mésici od pocatku utoku, coz ve vysledku nejen ohrozilo mnozstvi uzivateld,
ale téZ vyvolalo nedtvéru vici spolecnosti Google na néjz byl podvodny certifikat
vystavén. Dusledky této krize jsou vSak mnohem dalekosahlejsi, nebot’ DigiNotar
se stala pro vyrobce softwareu vyuZzivajici jeji certifikaty nedivéryhodnou a to i
Vv otazce certifikatd, které napadeny nebyly a byly zcela v pofadku. DigiNotar

ztratil i vlastni akreditaci a doposavad velké a vyznamného poskytovatele

2 PETERKA, Jif{. Kauza DigiNotar, aneb: kdyz certifikacni autorita ztrati diveéru. Lupa.cz:
Server o ceském internetu [online]. 20. zafi 2011 [cit. 2018-03-25]. Dostupné z:
https://www.lupa.cz/clanky/kauza-diginotar-aneb-kdyz-certifikacni-autorita-ztrati-duveru/

23



certifikatli se stala pochybna firma, které jediny, a¢ masivni utok, nenavratné
poskodil povést i rozvoj.30

Oba tyto utoky se piihlasila tataz osoba, kterou mél byt jedenadvacetilety
student z Iranu. Poustét se v této otazce dal, by znamenalo pfistoupit na spekulace
a zohlednit globalni politické udalosti, coz ale rozhodn¢ neni cilem této préce.
Presto vsSak lze na zdklad¢ logiky nadnést, ze pokud jediny hacker dokaze
zdiskreditovat prosperujici certifikacni spoleCnost, ohrozit daveéryhodnost
napadeného webu a desitkam lidi zplsobit rozsahlé potize a Skody, pak je riziko
potencialniho zneuziti elektronického ovétovani velmi vazné a zcela regulérné

muze slouzit i pro politické ucely.

% PETERKA, Jif{. Kauza DigiNotar, aneb: kdyz certifikacni autorita ztrati diveéru. Lupa.cz:
Server o ceském internetu [online]. 20. zafi 2011 [cit. 2018-03-25]. Dostupné z:
https://www.lupa.cz/clanky/kauza-diginotar-aneb-kdyz-certifikacni-autorita-ztrati-duveru/
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6. Znazornéni procesii kolobéhu dokumentii

Pro znazornéni kolobéhu dokumentu od jeho piivodce po archivaci lze pouzit
mnoho modelovacich programii pro vytvafeni schémat. U¢elem modelovacich
jazykl je vytvofit nazorny diagram tkoni a jejich vzajemného propojeni.
Diagram, ktery bude spliovat pozadavky autora, at’ uz jsou jakékoli. Proces
modelovani 1ze rozc€lenit do tfi kroki. Prvni je vytyCeni vstupniho a vystupniho
bodu. Lze je snadno odhalit otazkami jaky je vychozi stav a co je nas cil. Oblast
mezi vychozim a vystupnim bodem, je ptedmétem druhého kroku modelovani. Je
tteba vytycit jednotlivé dil¢i procesy mezi vstupnim a vystupnim bodem. Posledni
fazi je stanoveni vazeb mezi dil¢imi procesy.

IDEF - Modelovaci jazyk se syntaxi a sémantikou umoziujici vytvaret
graficky nahled na systém ¢i organizaci. Pro potfeby sledovani procesu kolobéhu
dokumentu je v§ak nevhodny.

EPC - Diagramy EPC jsou vhodné na ur€ovani posloupnosti aktivit. Skladaji
se ze tii zakladnich prvki. Aktivity, udalosti a logické spojky.

BPMN diagram - BPMN diagramy se skladaji z malého mnozstvi grafickych
prvkl,, coZz je ¢ini vyhodné pro prezentace pro vefejnost, kterd neni piili§
obezndmena s modelovacimi procesy a také pro nazorny nahled na zobrazovany

proces.

6.1. Stavebni prvky BPMN diagramu v programu Bizagi

Process Modeler
Vyhody BPMN diagramu jej €ini univerzalnim prostfedkem pro ptfedstaveni
procesu, vnémz je zacClenéno nékolik ucastnikli nebo nékolik dil¢ich procesi
najednou. Cilem BPMN diagramu napfiklad v rdmci firem, mize byt umoznit
vSem UcCastnikim pochopit jejich roli v rozsahlem procesu a ukézat jakym
zpusobem ovlivituji Cinnosti ostatnich. Stejn¢ tak lze predstavit dlouhodobéji

trvajici proces vztahujici se k jednomu konkrétnimu dokumentu.
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Nézev Popis

Skupina objektd, které souvisi

To_kove s informacemi v priab¢hu
objekty (Flow)
procesu.
ellents ferouitlsy Udalvostl, jimiZ proces za¢ind
. (zadétek), zluté sy 729 Gy | TOTA )
Udalosti O udalosti, které se odehravaji
krouzky (pribeh), o .
(Events) . ; y pfimo v procesu (oranzoveé
¢ervené krouzky y PP ,
krouzky) a také udalosti, kterymi
(konec). . . y
proces konéi (Cervené krouzky).
Znézoriuji n¢jakou ¢innost, k niz
v daném okamziku dochéazi.
ivity élnik se piipadg, Ze v sobé aktivita
Aktivit Obdélnik \Y d be¢ ak
(Tasks) zaoblenymi rohy zahrnuje i dal8i proces, nazyva se
subprocesem a je oznacena
znaménkem plus.
Oznacuji rozdéleni procest,
napiiklad kdyz dva a vice
Brany (Gates) Zluty kosoétverec procest bézi paraleln¢ anebo
kdyz na zaklad¢ volby je vybran
jeden proces (jedna vétev).
Artefakty Upre§nuJ1c1 mforma(_:e, dodat_ec_ne
. poznamky a kategorizace aktivit.
(Artifacts) o
Nemaji vliv na chod procesu.
Skupina PferuSovany SSe(s)ig;u’J e.nilégz\lz[ é)loi;lefj 31513:3
(Group) obdélnik poleetly Ju tel, napr.
puvodce, ¢i oblasti.
Pozndmka TS Vysvétlujici text spojeny
(Annotation) LIS UM R s vybranym objektem.
igﬁgﬁt\; acl Slouzi k propojeni ostatnich
(Connectors) objektl navzdjem.
Sekvenéni tok
(Sequence Cerna plna Sipka Urcuje poradi objekti.
flow)
Asociace . s Spojuje objekty s dodate¢nymi
(Association) Prerusovana cara vysvétlujicimi informacemi.
-(rl\(;llgszszraev PteruSovana Cara s Urcuje tok zprav mezi t¢astniky
flow) g Sipkou procesu

Tabulka 1 — Zakladni stavebni prvky BPMN diagramu, Lukds Konvalina
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6.2. Obecny kolobéh bézného dokumentu (nap¥. damnového
priznani) pred eIDAS
Protoze zavedeni nafizeni eIDAS zplsobilo zmény v moZnostech pfijimani
dokumentti tfady a archivy, lze pfedstavit dva odlisné kolobéhy dokumenti. Prvni
se vztahuje na dobu pied eIDAS a zalozen pievazné na manipulaci s analogovym
dokumentem, druhy se vztahuje na dobu po zavedeni eIDASu a znazorfiuje
moznosti a pozadavky, které eIDAS piinasi. Rozdil mezi obéma kolob&hy
dokumentii je po strdnce procest nejvyraznéjsi v oblasti pfijimani dokumentu

ufadem, tedy ve fazi na ptelomu ¢innosti obcana a instituce.

6.2.1. Zisk a vyplnéni formulare

Vychozi situace: Ob¢an ma povinnost vyplnit a odeslat formulai (napf.
danového ptiznani) na patti¢ny urad

ObcCan muze formuldf dokumentu ziskat v zakladni listinné podobé na
ptislusném trade€. Pfirozenou komplikaci maze byt vzdalenost uiadu, tedy obtizna
dostupnost, finan¢ni naro¢nost cesty anebo ¢asova naroc¢nost.

Jinou moznosti ziskani formulafe je jeho elektronickd podoba na webovych
strankach ufadu. Pozadavkem je v takovém ptipadé pfipojeni k internetu, vyuziti
patfiéného software pro jeho precteni (popf. vyplnéni) a nasledné vystupniho
zatizeni pro jeho vytiSténi do analogové podoby. Jedna se o proces vyzadujici
technické zazemi a uréitou poéitatovou gramotnost. Casova naroénost je vsak
vyrazn¢ snizena s ohledem na vzdalenost obCana od ufadu. Vyuziti formulafe
Vv elektronické podobé ma taktéz vyhodu v moZznosti automatického dopocitavani

¢astek na zakladé prednastavenych parametrti a vzorci.
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* Vytvafeni Jak ziskat

|dokumentu formulai?

Zisk a vypinéni formuldie

Ziskat formular v Ziskani
listinné podobé formulafe na
ufadé

&
Elektranidy
vyplnit formulai

&
Ziskat formular v
elektronicke
podobé .

Ziskani
formulafe pres
internet

Obrazek 1 - Zisk a vyplnéni formuldve, Lukd$§ Konvalina

6.2.2. Doruéeni dokumentu

—
Ruéné vyplnit
formulaf

Afytisknout
formulaf

Listinng |
dokument

Vyplnény formulaf je pfipraveny na doruceni na podatelnu ufadu. Zaslani

vyplnéného dokumentu na urad miize probéhnout pomoci dorucovatelské sluzby.

V prostfedi CR je nejbézngjsi vyuzivani sluzeb Ceské posty. Tato metoda

vyzaduje navstévu pobocCky pfislusné instituce, identifikaci, tedy ovéfeni

totoznosti pracovnikem a uhrazeni naklada spojenych se sluzbou. V konkrétnim

pfipad¢ datiového piizndni je lhlta pro odevzdani dokumentu striktn€ omezena,

tudiz obCas musi pocitat s ur¢itou délkou procesu dorucovani zasilky.

Druhou variantou je osobni doru¢eni na ufad. Tato metoda sice vyzaduje

osobni ucast na podatelné uradu, avSak ze své podstaty umoznuje piimou a
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okamzitou kontrolu spravnosti formuléafe ufednikem a v ptipadé jeho nespravnosti

téz piipadné upraveni obsahu.

dokument

Listinmy

Jak dokument
podat?

Dorudeni

o |
<
Vyuzit postovnich : Pfevzit zasilk
shuFeb fevzit zasilku

)

Osobné dorudit

Dorucovatelska sluzba

| Odevzdany
dokument

Obrazek 2 — Doruceni, Luka$§ Konvalina

6.2.3. Prijeti dokumentu

Utednik na podatelnd miize formuldi piijmout, &i odmitnout, nesplituje-i

nékteré povinné tdaje. Odmitnuti mtize probéhnout z divodu $patného vyplnéni.

vrwe

probéhnout téz z divodu nedostatecného vyplnéni. Pokud nespravné, ¢i chybé&jici

Udaje maji charakter pouze drobnych a opravitelnych chyb, je na zakladé

praktické zkuSenosti teoreticky mozné formulai spravné vyplnit pifimo na

podatelné, bez nutnosti navratu na pocatek procesu.

V ptipadé moZného upraveni dokumentu je dokument na misté vyplnén a

pfijat Gfadem. V ptipadé nemoznosti upraveni dokumentu, je dokument uradem

odmitnut a je tifeba postupovat znovu od vychoziho bodu procesu. Moznost

teoretické opravy dokumentu na misté, je pochopitelné podminéna osobni Gcasti,

tedy nikoli za vyuziti doruCovatelskych sluzeb.

Vystupni bod: Spravné vyplnény dokument byl podatelnou tfadu piijat.
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Piijeti dokumentu
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Obrazek 3 — P¥ijeti dokumentu, Lukds Konvalina

6.2.4. Vytizeni dokumentu

Spravné vyplnény dokument byl podatelnou pfijat a v ramci spisové sluzby
ufadu s nim musi byt patficné€ naloZeno, dle obecnych pozadavku a kritérii.

Probihd proces oznaceni dokumentu a zaevidovani pfijeti dokumentu od
obc¢ana do piislusné evidence. Zajisténi dokumentu podacim razitkem a nasledné
predani dokumentu do kancelafe (registratury). Utednik pracuje s listinnym
dokumentem, ale povaha dokumentu mtize vyzadovat jeho okamzitou digitalizaci.
Pted rozmachem digitalnich technologii probihala evidence pfevazné pisemné.
V soucasnosti je evidence digitalni za pomoci technologie skenovéani a
prislusného software. Probéhne proces digitalizace piisluSnym pracovnikem a
ulozeni naskenovaného dokumentu do ptislusné evidence.

Zaroven je provedeno vyfizeni vécného obsahu dokumentu, coz mize
vyzadovat informovani pftislusné instituce, ¢i fyzické osoby, nebo zapis do

patiicného registru, ptipadné fyzické doruceni dokumentu jinému subjektu. Po
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vyfizeni je dokument nasledné odeslan k ulozeni v archivu. Dokument je zalozen
do spisu (ptipadné dojde k vytvotfeni nového spisu, je-li to zapotiebi) a dojde k

jeho archivaci.

Vyfizeni dokumentu

—
)

' &
& i GED Upravit a uloZit
Mastavit VI i
| skener Skenovat digitalizovany
! dokument

GQD = &ZEE\'idDVat
Oznadit
dokument do —
dokument s & }
FEEmY yfidit
. fiaty dokument
| doplzﬂfnt-‘ém Je zapotiebi

digitalizace Vyfizeny
dokumentu?
! dokument

Registratura

Obrazek 4 — Vyiizeni dokumentu, Lukd$ Konvalina

6.3. Obecny kolobéh bézného dokumentu (napf. dainového
priznani) po eIDAS

Systémem eIDAS nejvice ovlivnéna oblast v otdzce kolobéhu obvyklych

dokumenti je na pfelomu ¢innosti obCana a instituce. Proto ostatni ¢asti diagrami

nebudou pfili§ odlisné.

6.3.1. Zisk a vyplnéni formulaie

Vychozi situace: Uzivatel ma povinnost vyplnit a odeslat formulaf na patiicny
urad.

U analogového kolobéhu dokumentu bylo moZné kombinovat dokument

tiStény 1 digitalni. To v ptipad¢ kolobéhu vyuzivajici natizeni eIDAS mozné neni,
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nebot’ cely proces se odehrava pouze na elektronické urovni. Ziskani formulare je

mozné pouze elektronicky pies internet.

Nasleduje elektronické vyplnéni formulafe. Pozadavkem je zcela nezbytné

pfipojeni k internetu a instalace piislusného software schopného s elektronickym

formulafem pracovat (piecist jej). Dokument musi byt néasledné ulozen ve

formatu, ktery ufad piijima (seznam akceptovatelnych formatu by mél byt uveden

na webovych strankach konkrétniho tradu).

Zisk a vypInéni formulfe

R L |

&

UloZit v dfadem
pavolenych farmatech

0

Ulofit v ufadem
nepovolenych
formatech

ﬁQﬂ
Elektronidy .
‘ vyplnit formular L
* Vytvoreni Tiskani
‘dokumentu formulafe pres V jakém formatu
internet dokument uloZit?
Obcan

Obrézek 5 — Zisk a vyplnéni formuliie, Lukds Konvalina
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6.3.2. Doruceni dokumentu

Vyplnény formulaf je pfipraveny na doruceni na podatelnu ufadu. Pokud ale
dokument nebude zajistén Zadnou ze sluzeb elektronické identifikace dle zakona,
urad jej nemusi (resp. nesmi) ptijmout. Dokument tedy bude odmitnut a proces se
vrati zpét na pocatek.

Pokud dokument bude zajistén sluzbou elektronické identifikace, je nutné
zvolit jeji vhodny zpusob, ktery bude odpovidat povaze dokumentu, citlivosti jeho
obsahu a pozadavkim ufadu. Napfiiklad pravnicka osoba bude dokument
pravdépodobné zabezpeovat i elektronickou peceti. Elektronicky dokument také
musi mit takovy format, ktery urad piijme. V ptipadé, ze dokument je zajiStén
sluzbami elektronické identifikace, ale je ulozen v nevhodném formétu, muze byt
dokument ufadem odmitnut a bude pozadovano nové zaslani.

Zajisténi dokumentu by mélo prob&éhnout minimalné elektronickym podpisem.
Takovy proces vyzaduje nakup certifikdtu. P¥i zohlednéni ceniku Ceské posty
(nejbézngjsi poskytovatel certifika¢nich sluzeb v CR) vychazi osobni certifikat na
396 K& (v&. DPH) na jeden rok.** Dalgim moZnym zpiisobem zajisténi dokumentu
je Casové razitko, ¢imz bude zajiSténa shodnost dat od orazitkovani po dobu
platnosti razitka.

Dalsi vyuzitou sluZzbou muize byt datova schranka, ale ta nemusi byt za vSech
okolnosti dostatecna. Naptiklad pii posilani ze zahrani¢i je v ramci
celoevropského eIDAS mozna pouze sluzba elektronického doporuceného
dorucovani (dle nafizeni eIDAS), ktera zajistuje jistotu akceptovani piijeti

dokumentu instituci v ¢lenském staté EU se zavedenym eIDASem.

31 Kvalifikované certifikaty. Ceskd posta [online]. [cit. 2018-04-10]. Dostupné z:
https://www.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/kvalifikovane-certifikaty
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Obrazek 6 - Dorudeni, Luka$ Konvalina

6.3.3. Prijeti dokumentu

Protoze digitalni dokument je opatfeny certifikovanym elektronickym
podpisem (popi. dal$imi sluzbami), je jeho pravni hodnota stejna jako v ptipadé
analogového ru¢né podepsaného dokumentu. Dokument proto musi byt ufadem
pfijat. V pifipad€, Ze dokument nesplituje nékterou naleZitost, bude jeho pfijeti
zamitnuto a odesilatel bude o procesu odmitnuti informovan.

Oproti dorucovani pred eIDAS (tedy u analogového dokumentu) mé tento
proces mnohem vice podminek, které mohou vest k odmitnuti ptijeti dokumentu.
Rovnéz zde neexistuje mozZnost ptimé komunikace s ufednikem na podatelné a
tedy moznosti opraveni chyb. Vystupnim bodem této faze procesu je pfijeti

spravné vyplnéného dokumentu obsahujiciho vSechny nalezitosti.
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Obrazek 7 — PFijeti dokumentu, Lukd$ Konvalina

6.3.4. Vyrizeni dokumentu

Spravné vyplnény dokument byl podatelnou pfijat a v ramci spisové sluzby
ufadu s nim musi byt patfiéné nalozeno, dle obecnych pozadavkid a kritérii.
Oznaceni dokumentu a zaevidovani pfijeti dokumentu od ob¢ana do piislusné
evidence a nésledné predani dokumentu do kancelare (registratury). V ptipadé
potieby konverze digitalniho dokumentu do analogové podoby, je nutné stvrzeni
obsahu razitkem tak aby bylo zaji$téno, ze jak pivodni elektronicky, tak i nové
vznikly digitalni, maji stejny obsah a stejnou pravni hodnotu. Vyhotoveni

dokumentu, uloZeni a jeho archivace
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Obrézek 8 — VyFizeni dokumentu, Lukd$ Konvalina
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7. Vyhody a nevyhody elDAS

Nové moznosti zavedené systémem eIDAS se v bézném procesu kolobéhu
dokumentu vztahuji pfedevsim k otdzce identifikace. Zakon 250/2017 vyzaduje
postaveni elektronickych dokumentu s certifikovanym podpisem na stejnou pravni
uroven jakou ma listinny podepsany dokument. Vyuziti sluzeb elektronické
identifikace ma nesporné vyhody v otazce dostupnosti, rychlosti a flexibility. Je
vSak finanén€¢ mnohem naro¢néj$i a rovnéz vyzaduje dostatecné znalosti.
Mluvime tu nejen o znalostech prace sdokumentem, jeho zajisténi sluzbami
elektronické identifikace, ale téZ o pochopeni samotného procesu, ktery

dokumentu zajiSt'uje zabezpeceni.

7.1. eIDAS z pohledu ob¢ana

Jestlize obCan nechce riskovat moznosti zneuziti, ¢i podvodu, je zcela
nezbytné, aby proces zabezpeceni chapal po technické strance tak dobie jako
proces vlastnoru¢niho podepsani listinného dokumentu. V opaéném piipad¢é se
vzhledem ke slozZitosti zabezpeeni miiZze stat obéti podvodu nebo se dopustit
chyby.

Vyuziti eIDAS se stava nespornou vyhodou pro vétsi firmy s dostatecnym
obratem a kvalifikovanymi zaméstnanci, pro které je finanni narocnost
identifikac¢nich sluzeb zcela eliminovdna uSetfenim casu diky rychlosti a
flexibilnosti. MoZnost komunikace s ufadem bez osobni ucasti je rovnéz
nespornou vyhodou.

Pro jednotlivce, ¢i malé firmy je vSak vyuZivani sluzeb eIDAS stale
nevyhodné. Aby se toto zménilo, neni feSenim znesnadnit obCanim dorucovani
listinnych dokumentii nebo dokonce zavést piimé nafizeni nutnosti vyuzivani
elektronickych dokumentil, nybrz zlehceni ekonomické narocnosti a téz osvéta
spolecnosti v otdzkdch elDAS. Lidé mohou zacit duvéfovat jen tomu, co dobie

znaji.

37



7.2. eIDAS z pohledu instituce

Pro instituce znamena nafizeni eIDAS navySeni rozpoctu (obecné vzato).
Technické zazemi musi byt schopné piijimat elektronické dokumenty a v ptipadé
potteby je prevadét do pozadovanych formatd. Protoze nékteré druhy dokumentt
jsou vyzadovany i v listinné podobé, je pocet jednotlivych dokumenti vyrazné
vysSi. Samoziejmosti je potfebna kvalifikace pracovnikli, tedy piipadné
pieskolovani stavajicich zamé&stnancd, aby byli schopni s dokumenty pracovat a

téZ ptijimani zaméstnancti novych.

7.3. Vztah SOA Hradec Kralové Kk narizeni eIDAS v ramci
prredarchivni péce a spisové sluzby
V ramci piipadové studie bylo vedeni statniho okresniho archivu Hradec
Kralové poloZeno nékolik otazek. Jednalo se o otazky vztahujici se ke zménam,
které archivu pfineslo natizeni eIDAS.

Na otazky odpovidal vedouci archivu Mgr. Radek Pokorny, dne 30. 4. 2018.

1) Co znamenalo nafizeni eIDAS pro archiv? K jakym zménam muselo dojit
V ramci spisové sluzby?

V ramci projektu Gpravy spisové sluzby doslo mimo jiné i k realizaci zavedeni
novych kvalifikovanych podpist, ¢asovych razitek a peceti. Pouzivany systém
spisové sluzby musel byt upraven tak, aby dokazal identifikovat certifikaty
vydané vSemi evropskymi certifika¢nimi autoritami v souladu s eIDAS a pouzivat
nové certifikaty.

2) K jakym zménam muselo dojit v ramci procesu ptredarchivni péce? Byly

vyzadované zmény vyhodné pro chod archivu?

Zadné zmény v procesech predarchivni pée v souvislosti s Natizenim jsme
nezaznamenali. Vybér archivalii ve skartacnim fizeni elektronickou formou je
V soucasnosti pfedavan bud’ informa¢nim systémem datovych schranek, nebo na
technickych nosicich. V ptipad¢ datovych schranek se privodni dokumenty

podepisuji a prilohy nové opatiuji elektronickou peceti. V souvislosti s piipravou
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na platnost Nafizeni vice pivodct zacalo ve skuteCnosti vyuzivat asova razitka,
coz vSak byla de iure jejich povinnost i dle starsi platné Ceské legislativy.

3) Jaky byl alesponn hruby ¢asovy horizont, od kdy SOA zacal provadét

kroky, aby vyhov¢l natizeni eIDAS, tedy hlavné zdkonu 297/2016.

V nasem konkrétnim ptipadu byl pfechod soucésti projektu upravy spisové
sluzby, kterd se musi ptizpusobit podminkdm aktualizovaného znéni Narodniho
standardu pro elektronické spisové sluzby zroku 2017, které vejde v uplnou
ucinnost od ¢ervence 2018. Tento projekt bézi od Cervence lofiského roku.

4) Bylo nutné ménit personal nebo pracovni mista? Pfijimat nove

zaméstnance? Skolit? Nové pracovni pozice?

Potfeba pracovnich mist nevznikla. V rdmci ptipravy rozsifeni digitdlniho
ufadovani (napf. obé&h elektronickych faktur) byl rozsifen okruh uzivatelt
kvalifikovaného elektronického podpisu. Dale byl pro kazdy spisovensky uzel
organizace potizena elektronickd pecet’ (elektronické razitko na§ archiv
vV minulosti nevyuZzival). Bylo tak nutné vyskolit uZivatele na pouzivani
elektronického podpisu umisténého na tokenu (kvalifikovaném prosttedku pro
vytvafeni elektronickych podpisii) v souladu s eIDAS a pouzivani peceti v ramci
spisové sluzby.

5) Je o sluzby elektronické identifikace v otazce transakci mezi puvodci a

archivem zajem? Roste pocet vyuziti sluzeb eIDAS v poslednich letech?
Jsou v otazce transakci né¢jaké komplikace?

Vyhradni formou elektronické identifikace mezi plvodci a archivem je
Vv soucasnosti elektronicky podpis, pecet’ a Casové razitko pouzivané ve vzajemné
komunikaci. Jejich pouziti (misto peceti razitko) bylo teoreticky stejné pied i po
eIDAS. Dle Natizeni je jasnéjsi uziti peceti - jen pro ty dokumenty, které nejsou
podepsany. V realném provozu se ukazuje, ze puvodci, ktefi méli stejné
povinnosti jiz dfive, ale nepostupovali zcela spravné (napf. pouzivali jen
elektronické podpisy), v souvislosti s bliZzicim se koncem ptechodového obdobi a
povinnosti pouzivat vyhradné kvalifikovany podpis, vice obecné plni své
povinnosti v této oblasti, napt. vice se zacaly pouZzivat ¢asova razitka. Jedna se

vsak jen o pocit z korespondence s nimi, naSe kontroly v oblasti spisové sluzby
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neprobihaji v takovych poctech a nejsou primarné¢ zaméfeny na tuto oblast,
abychom z nich mohli usuzovat vice.

6) Byl ¢IDAS nakladny? Co bylo nejvétsim problémem po ekonomické

strance?

Konkrétni vydaje generovaly nové tokeny pro kazdého uzivatele a $koleni
uzivatelti. Déle pak elektronické peceti, rozSifeny pocet uzivateld el. podpisu.
Systém elektronické spisové sluzby se musel upravit tak, aby byl schopen
identifikovat NasSe vydaje byly spojeny i s dal$imi Upravami ve spisové sluzbé a
neni lehké je presné urcit, pohybovaly se celkové v fadech desitek tisic korun.
Fixni vydaje by nemély byt odlisné od téch, které mély organizace plné
respektujici platnou Ceskou legislativu jiz pied platnosti Natizeni. V praxi bude
nariist roCnich vydaji pfedevS§im u ptivodeii, ktefi platnou legislativu diive
nedodrzovali, zejména v oblasti nevyuzivani ¢asovych razitek.

7) Jaka rizika muze natizeni e[DAS mit pro instituce i pivodce?

Pokutu za nedodrZovani stanovenych pravidel. Tlak na Gpravu spisové sluzby

¢1 vnitinich procest, potifebu proskoleni vSech dotéenych pracovniki.
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8. Analyza rizik eIDAS

Pro analyzu moznych Uskali zavedeni elDAS, je vychazeno z jednoduché
tabulky, ktera tvoii prinik mezi dvéma faktory — faktorem ptredpokladané
vaznosti hrozby a faktorem pifedpokladané ovlivnitelnosti hrozby obcanem.
Protoze zdrojem pro analyzu nejsou zadna konkrétni data, nybrz jednotliva uskali
vychazejici z vyse popsanych a znazornénych situaci, neni cilem této analyzy
poukazat na aktudlni problémy, ale na problémy mozné (bez ohledu na jejich

cetnost v praxi).

Faktor hrozby Obecny popis situace

Nizké ohrozeni ob¢ana s minimalnim dopadem na jeho
bezpec€nost.

Stfedni ohrozeni. Bézné ohrozeni, které mize ob¢anovi
zpisobit potize.

Vysoké ohrozeni. Ohrozeni, které mize mit pro obcana
Uroveti 3 velmi vazné dusledky, mize pfivodit ohrozeni jeho
citlivych udaja.

Extrémni ohrozeni. Prilom bezpecnostnimi opatfenimi,
Uroveti 4 v disledku kterého jsou tidaje obcana jiz pfimo zneuZity
pro podvodnou ¢innost.

Uroven 1

Uroven 2

Faktor Obecny popis situace
ovlivnitelnosti y pop

, . Vysokd. Obfan mlze svymi kroky snadno a bez obtizi
Uroven A S Y
predejit hrozbé.
Primérna. Ob¢an mize predejit hrozbé s vyuzitim
Uroven B vysokych stupiii zabezpeceni a ochrany, coz vyzaduje
pokrocilé znalosti.
. . Nizka. Obcan i s velmi vysokymi znalostmi mize
Uroven C " g " V\,ly < ¥
predejit hrozb€ pouze ¢astecné.
Uroven D Zadna. Obcan nemtiZe piedejit hrozbe.

Tabulka 2 — Hrozby, Luka$ Konvalina

8.1. Stanoveni rizik

Tabulka stanovuje 30 rizikovych situaci, k nimz teoreticky mize pti vyuzivani
eIDAS dojit a které mohou mit bezpecnostni dopad na uzivatele. Takovychto
situaci muze byt jisté mnohem vice, ale pro potieby této analyzy, jez se vztahuje

na rizika souvisejici s obéanem jakozto uzivatelem, je pocet rizik dostateény.
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Vyhodnoceni miry rizik je sice podiizené pohledu autora této prace, nicméné je
zpracovavano objektivné, ve vztahu k informacim uvedenym v praci a rovnéz

Z pohledu obc¢ana jakozto uzivatele.

Nedostatecny pocet zaméestnanct v institucich vyuzivajici eIDAS. 2-D

Nedostate¢na kvalifikovanost zaméstnanct instituci v otazkéach

elDAS. 3D
Nedostate¢na znalost ob¢ana v otazkach eIDAS 4-B
Zneuziti osobnich tidaji ob¢ana poskytovatelem certifikacnich 4-D
sluzeb.

Zneuziti osobnich idaju instituci stojici nad poskytovatelem 4-D
certifikacnich sluzeb (ministerstvo, stat...)

Nedostate¢né Sifrovani kli¢u u sluzeb elektronické identifikace, 3D
provozované instituci.

Nedostatecné zabezpeceni pii presunu dokumentu od obcana do 3D
cilové datove schranky.

Ztrata soukromych kli¢a (ob¢anem) 3-A
Ztrata vefejnych kli¢u (tfeti stranou) 3-D
Selhani HW / SW instituce a nemoZnost momentéalniho vyuZiti 2-D
sluzeb eIDAS.

Selhani HW obcana a nemoZnost vyuZiti sluzeb eIDAS. 2-B
Vypadek elektfiny. 1-D
Nedostatecné pokryti internetu V oblasti ob¢ana 2-B
Nedostatecné zabezpeceni HW a SW obc¢ana vi€i virim 2-C
Omezena doba platnosti certifikati u sluzeb eIDAS 2-A
PtiliSnd cena sluzeb eIDAS 3-D
Nedostatecna analyza rizik poskytovatele sluzeb vytvarejicich 3-D

divéru a ndsledny narlist potencialniho ohroZeni uzivateli.

Nedostatecna flexibilita poskytovatele vic¢i ipravam zakond. 3-D

Nedostatecné poskytnuté informace pro obcana ohledné principil

zabezpecCeni a spravnosti vyuziti sluzeb elektronické identifikace. 3-D
Vcasné feSeni bezpecnostnich prilomil a jinych incidentd
s 3-D

poskytovatelem (zabranéni uniku dat).
Pomalé feSeni bezpecnostnich prilomu a jinych incident 4-D
poskytovatelem.
Zatajovani informaci o bezpe¢nostnich prilomech hackery. 4-D
Zneuziti osobnich dat a certifikaci uzivateli hackery 4-D
Poruseni zakona poskytovatelem a riskovani odebrani

e g 3-D
certifikacnich sluzeb.
Ztrata povoleni k poskytovani certifika¢nich sluzeb. 4-D
Poskozeni reputace poskytovatele sluzeb. 3-D
Nedostatec¢né zabezpeceni dat uzivateld poskytovatelem. 3-D
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Vypadky servert, ¢i jiné docasné znemoznéni vyuziti
, . 1-D
poskytovanych sluzeb
Cenzura (¢i jiné omezeni) komunikace s poskytovatelem sluzeb 3D
treti stranou.
Nedostatecné prokazovani vlastnictvi certifikace poskytovatelem
. 1-D
sluzeb eIDAS
Tabulka 3 — Situace, Lukds Konvalina
8.2. Vyhodnoceni rizik
Hrozba 1 Hrozba 2 Hrozba 3 Hrozba 4
Ovlivnitelnost 0 1 1 0
A
gvllvmtelnost 0 2 0 1
8vllvn|telnost 0 1 0 0
gvllvmtelnost 3 2 13 6

Tabulka 4 — Vyhodnoceni rizik, Lukds Konvalina

Vysledek analyzy potencionalnich hrozeb dokazuje, Zze velmi velké mnozstvi

situaci (vice nez 70%) nemuize sdm obcan, jakozto uzivatel sluzeb eIDAS

ovlivnit. Velké procento ztéchto prakticky neovlivnitelnych situaci navic

predstavuje velkou hrozbu v otazce zabezpeCeni dat vaci jejich zneuziti.

S vyuZzivanim sluZeb eIDAS tedy ob¢an mlZe na teoretické trovni velmi riskovat.

Nyni by samoziejm¢ bylo mozné zaméfit se na tfeti faktor a tim by byla

Cetnost téchto situaci v realné praxi. Tedy jak velkd je pravdépodobnost, zda

k dané situaci skute¢né dojde. Z toho duvodu vypovédni hodnota této tabulky

spociva predevsim ve sloupci Ovlivnitelnosti.

43




Zavér

Proces elektronické identifikace prostiednictvim nafizeni eIDAS v souCasnosti
vrcholi. Pfesto se domnivam, Ze prace dokazala, Ze nafizeni eIDAS obsahuje
mnoho uzkych mist, které ani nasilné zavedeni nemtize vytesit. Nejedna se jen a
pouze o potize s rychlosti zavadénim eIDASu, nebo nedostatkem kvalifikovanych
pracovnika (véfim, Ze to vSe postupem doby vyftesi faktor ¢asu), ale predevsim lze
uskali vnimat v zékladnich stavebnich prvcich, véetné ponékud ironické
skuteCnosti, kdy uzivatel pfestavd mit moznosti identifikace své 1 svych
dokumenti ve vlastnich rukou.

Ptestoze zde stoji dvé zdanlivé samostatné barikady, jedna v podobé obc¢ant,
druhd v podobé instituci, nachazi se zde nékolik shodnych Kkritickych mist.
Ekonomickd situace a finan¢ni narocnost sluzeb elektronické identifikace je
prvnim z nich a jedna se vyraznou komplikaci jak pro ekonomicky slabsi obcany,
tak i pro mensi utrady, jejichZ rozpocet zavedeni eIDASu postihuje a vycerpava.
Natizeni eIDAS pro né¢ znamend vydaje. Pro obCany zatim nepovinné, ale pro
statni ufady jiz brzy ano a lze si jen domyslet, jak dlouho potrva, nez i ob¢an
nebude stat pred otdzkou, zda zaslat veledilezity dokument na podatelnu ufadu
osobné ¢i elektronicky, nybrZz jakého poskytovatele certifikatl vybrat, aby se
naklady na doruceni dokumentu co nejvice blizily dobé, kdy jesté bylo mozné
dorucovat dokumenty V listinné podob¢.

Provedend analyza rizik elDAS byla zaméfena na vytyCeni moznych
rizikovych situaci, jejich potencidlni vaznost a prfedevSim jejich mozZnou
ovlivnitelnost obfanem, tedy uZivatelem sluzeb eIDAS. Analyza 1 pfes svoji
omezenou Vvelikost dokazala, Ze existuje mnozstvi potencialnich bezpecnostnich
hrozeb, pti¢emz mnoho z nich muze mit fatalni dopady na bezpecnost dat a
zaroven jen velmi malé procento z nich, muZe obcan jakozto uZzivatel sluzeb
elDAS piimo ovlivnit. Bezpecnost citlivych osobnich tdajii i prenasenych dat se
tak pfesouva k tetim strandm a obCan alias uZivatel je nucen davefovat jak t€émto
stranam, tak 1 institucim, které stoji nad nimi a které plni kuptikladu funkci
dohlizitele. Samoziejmé lze namitnout, Ze nékteré potencialni kritické situace

uvedené v analyze jsou z hlediska pravdépodobnosti téméf vyloucené. Tento fakt
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ale stale nic neméni na jejich mozné existenci, pticemz otazka pravdépodobnosti
skutecného vyskytu je vzhledem ke stale jest¢ velké Cerstvosti nafizeni eIDAS
tézko zodpovéditelna.

Tato prace by mohla pomoci nalézt urcitd rizikovd mista v problematice
eIDAS a zédroveil by se mohla stat jakousi zakladnou, ¢i odrazovym mustkem pro
praci jinou, kterd by se kuptikladu mohla zabyvat zkoumanim rizikovych situaci

Vv realné praxi a nachazenim vhodnych feseni jak t€émto situacim predejit.
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