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ANOTACE

Diplomova prace se zabyva problematikou kyberterorismu, jeho charakteristikou
a soucCasnymi projevy v mezich kyberprostoru, v€etné kybernetické valky. Obsa-
hové se prace sklada z teoretické a prakticke ¢asti. V uvodu je obecné vymezena
problematika terorismu a jeho historie, nasledné je popsana charakteristika kyber-
terorismu, kde jsou uvedeny jeho metody a prostfedky utoku. Dal$i kapitola se
zamérfuje na charakteristiku legislativniho zajisténi kybernetické bezpecnosti a v
zavéru teoretickeé Casti je vymezena teorie kybernetické valky. Z praktické Casti je
pak patrné, zZe kyberterorismus je rychle Sifici se odvétvi konvencniho terorismu
a kybernetické utoky jsou realnou hrozbou pro viadni systémy, které s postupem
Casu a rozvojem technologii budou jesté vice umocriovany.

KLICOVA SLOVA
terorismus * kyberterorismus * kyberprostor * kyberneticka valka * kyberneticky
utok * metody kyberterorismu * bezpecnostni hrozba * kyberneticka bezpecnost

ANNOTATION

The thesis deals with the issue of cyberterrorism, its characteristics and current
manifestations within the confines of cyberspace, including cyberwarfare. The con-
tent of the thesis consists of theoretical and practical parts. In the introduction, the
issue of terrorism and its history is generally defined, followed by the characteris-
tics of cyberterrorism, where its methods and means of attacks are described. The
next chapter focuses on the characteristics of the legislative provision of cyber
security, and the theoretical part concludes by defining the theory of cyber warfare.
The practical section then shows that cyber terrorism is a rapidly spreading branch
of conventional terrorism and cyber-attacks are a real threat to government sys-
tems that will only become more acute as time passes and technology advances.
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Uvod

Soucasna vyvojova faze spolecnosti je charakterizovana postupujicim technolo-
gickym a védeckym pokrokem. Informacni a komunikacni technologie jsou jednim
luéni dopad se tyka zpusobu Zivota lidi, jejich vzdélavani a prace, interakce vlady

a obc&andu.

Informacni a komunika&ni technologie se rychle staly dulezitym stimulem pro roz-
voj svétoveho spoleCenstvi. Zaroven je vyvoj védeckého a technologického po-
kroku vzdy doprovazen vybuchem i negativnich socialnich projevd. Tomuto na-
svédCuje skute€nost, Ze virtualni svét se stal novym prostfedim pro pachani riz-
ného druhu ilegalnich jednani. Zaroven proces informacniho rozvoje pfinasi
hrozby ze strany destabilizujicich politickych sil, které vyuzivaji tyto technologie ke
zlo€innym ucelum. Nejzavaznéjsi hrozbu v této souvislosti pfedstavuji kybertero-
rismus a kyberneticka valka, ponékud zvana i hybridni valkou. Ve vétSiné pfipadu
je zastupuiji teroristické organizace, které vyuzivaji informacni a komunikacni sys-
témy pro planovani a organizovani rozsahlych kybernetickych utokd v ramci ky-

berprostoru.

Kyberterorismus je mnohostranny fenomén, ktery je do zna¢né miry zpusoben ne-
kontrolovanym vyuzivanim globalnich siti, nedostateCnou pozornosti ze strany
statu a zpravodajskych sluzeb k této problematice, ktery se projevuje utoky na
pocitaCe, pocCitacové programy a sité nebo informace v nich, s cilem vytvofit ve
spole€nosti atmosféru strachu a beznadéje za uelem dosazeni cilu a zajmu tero-
ristickych aktéru, coz vyzaduje, aby svétové spoleCenstvi spojilo své sily k ucin-
nému boji proti nému. Otazky spojené s kybernetickou bezpecnosti a globalnim
vyuzivanim internetu jsou v sou¢asné dobé na vrcholu seznamu vyzev v oblasti
mezinarodni bezpecnosti. Sou€asna situace vyzaduje urychleny vyvoj u€innych

mechanismu pro prevenci a potlaeni teroristického chovani v kyberprostoru.

Bohuzel, v dnesni dobé zkuSenosti svétového spoleCenstvi nedostacuji k tomu,
aby této hrozbé piIné Celilo. Toto pfimo souvisi se skutecnosti, ze kyberterorismus

je nadnarodni fenomén a jeho ucastnici jsou schopni ohrozit informacéni systémy



odkudkoli na svété. Koneckoncu diky globalni siti internetu mohou kyberteroristé
shromazdovat podrobné informace o cilech svych Utoku a jejich pfesné poloze.
Hlavni vlastnosti, ktera poskytuje nejSirSi spektrum moznosti na internetu je ano-
nymita. Pfedvidat nebo v€asné odhalit hrozici kyberneticky utok je velice slozité.
V rdmci kyberprostoru je také mozné ziskat finanéni podporu rdznych teroristic-
kych akci, coz se ve vétSiné pfipadl odehrava v souvislosti s kybernetickou val-
kou, kde uto€nikum pfispiva politicky systém nepfitele.

Prevence kyberterorismu je slozitym procesem, protoze tento jev ma mnoho poli-
tickych, socialnich, ekonomickych, historickych, psychologickych a dalSich pficin.
Tyto pficiny by proto mély byt predmétem neustalé pozornosti a preventivnich za-
sahl ze strany statu a spolecnosti. Regulace informacni sféry v moderni demo-
kratické spolecCnosti je slozitym a nejednoznacnym ukolem. Hlavnim problémem
je zde potfeba zachovat demokratické principy svobody informaci spolu se zave-

denim urcitych omezeni jejich Sifeni v zajmu narodni bezpecnosti.

Uspé&sné potladeni kyberterorismu zavisi do znaéné miry na dikladném teoretic-
kém pochopeni problému. Zajem badatell problematiky kyberterorismu a formy
jeho projevl je dan zménou politické a bezpe€nostni situace ve svété, zejména
aktualniho vojenského konfliktu Ukrajiny a Ruské federace, zvySenou aktivitou te-
roristickych organizaci na mezinarodni scéné, nutnosti spojit usili vefejnych a stat-
nich instituci, organa €innych v trestnim fizeni, vSech konstruktivnich sil riznych
politickych orientaci na narodni i globalni urovni v boji proti tomuto fenoménu, kde

se informace pfirovnava ke zbrani.

10



Cile a metodika prace

Cilem diplomové prace je: prozkoumat prioritni oblasti kyberterorismu a kyberne-
tické valky, rozebrat koncept kybernetické bezpe&nosti Ceské republiky, mozné
vzniky bezpecnostnich hrozeb a rizik v souvislosti s kybernetickymi utoky, zminit
se o prevenci a opatfenich, kterymi disponuje Ceska republika proti tomuto typu

terorismu.

Prace si klade za cil probrat zakladni charakteristiku kyberterorismu a kyberne-
tické valky, ktera se odehrava ve virtualnim svété, konceptu kybernetické bezpec-
nosti Ceské republiky, mozného vzniku bezpe&nostnich hrozeb v souvislosti s ky-
bernetickymi utoky a jejich eliminaci.

Pro dosazeni hlavniho cile a naplné prace jsem zvolila pro teoretickou ¢ast nasle-
dujici metody: pozorovani, védecky popis, explanaci a analyzu. Pomoci vybranych
metod se pokusim systematizovat védeckeé pristupy ke studiu kyberterorismu, vy-
mezit hlavni pojmy v souvislosti s touto problematikou a identifikovat politické, so-
cialni, ekonomické a dalsi pfi€iny kybernetickych utoku a také popsat specifické
rysy a trendy v dané oblasti Cinnosti. V ramci analytické metody rozeberu zkuSe-
nosti Ceské republiky s kybernetickymi incidenty a uréim jejich vyznam pro rozvoj
v dané problematice.

Metodologie a cile praktické Casti prace budou podrobnéji popsany v odpovidaji-

cim oddilu.
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Teoreticka cast
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1.Terorismus

Kazdé obdobi dé&jin lidstva ma sva specifika a s nim je spjata jak fada vyhod, tak
i znaCné mnozstvi problému. Nékteré lidé dobfe zvladaji, jiné naopak zazname-
navaji velky rust. Jednim z takovych problému je terorismus, ktery proSel obrov-
skym vyvojem a v dneSni dobé se stal globalni hrozbou pro lidstvo. Globalni po-
vahu ma zejména proto, ze nerespektuje zadné geografické a politické hranice,
vzbuzuje a $ifi strach spolu s nejistotou mezi obyvatelstvem mnoha statu. Vyzna-
Cuje se prudce zvySenym technickym vybavenim, vysokou urovni organizace

a dostupnosti velmi vyznamnych finan&nich prostfedka.
1.1 Vymezeni pojmu

K ziskani pfedstavy o tomto jevu a pro pochopeni dalSich souvislosti a bezpec-
nostnich aspektu, které terorismus pfinasi, je nutné nejdfiv objasnit podstatu
pojmu, nebot pojmové projasnéni predstavuje zakladni vychodisko pro dalSi
uvahu. Slovo terorismus ma svuj plvod z latinského terror (strach, hriza, zdéseni,
bazer) nebo terreo (tfast se, strasit, nahanét strach). Jeho hlavnimi vlastnostmi je
tedy nahanét nebo Sifit strach, jde o nasilné zastraSovani. Za teroristické Ciny
oznacujeme Ciny nebo udalosti, které Ize pochopit jako Cinnost nebo akce. Za akci
terorismus si oznacuji sami teroristé, kdy Carlos Marighella, ktery se honosil pfe-

zdivkou ,otec méstského terorismu“, definoval terorismus jako akci.’

Terorismus a s nim spojené bezpecnostni problémy je zapotfebi vnimat kom-
plexné a s multioborovym pfistupem. Védecka komunita a akademicka sféra zde

sehravaji nezastupitelnou ulohu.

Jednim z nejpodstatnéjSich vyzkumu je spravné vymezeni tohoto pojmu. Tento
fenomén je pouzivan jako pojem akademicky, ufedni, pravni a také obecny, proto
je terorismus velice slozitym pojmem, neexistuje, ale definicie, na které by se

shodlo vice osob. Zkoumat se ho snaZila spousta odborniku, ale kazdy z nich ma

1 BRZYBOHATY, Marian. Terorismus I. Praha: Police History, 1999. ISBN 80-902670-1-7.
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jinou predstavu.? Neuzaviena definice terorismu zplsobuje znac¢né problémy
zejména pii védeckém vymezeni pojmu a jeho nasledném vyuziti pro vyzkum

a védu.

Jak jsem jiz uvedla vySe, terorismus nelze pfesné definovat, jde o neuzavieny

pojem. Pfesto se fada odbornikl shodla alespori na primarnim zakladu.

Po udalostech 11. zafi 2001 se muselo reagovat na definici teroristického €inu,
ktera byla zvefejnéna dne 27. prosince 2001 Radou EU v dokumentu pod nazvem
~opoleény postoj Rady EU pro uziti zvlastnich opatfeni pro boj s terorismem®,
2001/931/SZBP. Zde teroristicky skutek je chapan jako mnozina vyjmenovanych
¢ind, které mohou svou podstatou vazné ohrozit obyvatelstvo, chod konkrétniho

statu nebo mezinarodni organizaci.

V roce 1980 v USA byla vyvinuta definice terorismu, kterou mizeme pfijmout za
vychozi pro posuzovani a hodnoceni teroristickych &inu: “Terorismus je propoci-
tané pouziti nasili nebo hrozby nasilim, obvykle zamérené proti nezucastnénym
osobam, s cilem vyvolat strach, jehoz prostfednictvim jsou dosahovany politicke,
nabozenské nebo ideologické cile. Terorismus zahrnuje i kriminalni zloCiny, jez
Jsou ve své podstaté symbolické a jsou cestou k dosazeni jinych cill, nez na které

je kriminalni ¢in zaméren”.*

Pro Ceskou republiku je vyznamnou definice, zaloZzena na skutkové podstaté trest-
ného Cinu, ,teroristicky utok” uvedena v § 311 z. 40/2009 Sb. trestniho zakoniku.
Podminkou kazdého teroristického utoku je pravé co nejvétsi reakce lidi a médii,
¢im vice lidi je ovlivnéno a zaujato, tim vétsSi uspéch ma cela operace. K tomu
teroristé vyuZzivaji vSechny dostupné prostredky, virtualni prostredi internetu, so-
cialnich siti, ovSem vyjimkou nejsou ani tiSténé materialy, které jsou integralni sou-
Casti propagandy. Terorismus 21. stoleti a s nim spojené nasili destabilizuje de-
mokratické zaklady statu tim, Ze Zivi pochybnosti o funkénosti systému

2 MARES, Miroslav. Terorismus v CR. 1.vyd. Brno: Centrum strategickych studii, 2005. ISBN 80-
903333-8-9.

3 Terorismus a mékké cile: Definice terorismu. Ministerstvo vnitra Ceské republiky [online]. [cit.
25.10. 2021]. Dostupné z: https://www.mvcr.cz/cthh/clanek/definice-terorismu.aspx

4 BRZYBOHATY, Marian. Terorismus I. Praha: Police History, 1999. ISBN 80-902670-1-7.
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samotného. Cilené infikuje obyvatelstvo a jeho nejvice ovlivnitelné segmenty ide-
ologickymi a nabozenskymi doktrinami, které legitimizuji nasili. Nasilné utoky in-
spirované politickymi ¢i naboZenskymi motivy vzdy probouzeji dostatek nespoko-
jencl. Nasili patfi mezi hlavni nastroje terorismu a je mocnym zpusobem, ktery
ovliviiuje psychiku a emoce lidi ohrozenych terorismem.®

V urcitych Castech definice jsou odliSné, ale skoro ve vSech se objevuje zastraseni

obyvatelstva, a to hrozbou nebo uzitim nasili proti nezuastnénym osobam.
1.2 Historie a vyvoj terorismu

Jakykoli spoleCensky jev se vyskytuje na pozadi urCitych okolnosti. A ¢im je tento
nosti, které jej zpUsobily. Narust nasili v kazdodennim zivoté moderni spolecnosti
nas nuti obracet se k teoretickym a psychologickym pocatkiim terorismu, jehoz
kofeny sahaji do staleti.

Prvni projevy terorismu byly zaznamenany jiz ve starovéku. Historiografie této pro-
blematiky je velmi rozsahla, proto se v kontextu mé prace zastavime u nejznaméj-
Sich pfib&hu vzniku a vyvoje terorismu, vzhledem k tomu, Ze tento fenomén je
nejen historicky dostatec¢né dlouhy, ale také proSel urcitym vyvojem. Potvrzeni o
starobylosti terorismu a existenci teroristickych organizaci nalézaji néktefi odbor-
nici dokonce v bibli, pfi€emz za pfiklad prvnich teroristickych ¢inG povaZzuji tresty
seslané Bohem na Egypt. Pfed vice nez dvéma a pul tisici lety bylo na uzemi
Egypta po dobu témér tii mésicl provadéno deset teroristickych atokl, nazyva-
nych ,egyptské tresty“®, b&€hem nichz probihaly biologické, ekologické, chemické
utoky. Bylo to provedeno za u€elem zastraseni faraona, ktery drzel zidovské etni-
kum v otroctvi, ale pro obyvatelstvo Egypta to take bylo velkym utrpenim.

Prvni, koho povazujeme za teroristy, byla zidovska nabozensko-politicka skupina
zealotU-sikarid. Informace o teroristickych aktivitach sikarid jsou vzacné a proti-

chidné. Zealotové-sikariové vrazdili svymi dykami Rimany, ktefi okupovali ¢ast

5 VEGRICHTOVA, Barbora. Hrozba radikalizace: terorismus, varovné signaly a ochrana
spolecnosti. Praha: Grada, 2019. ISBN 978-802-7120-314.
6 Stary zakon, Exodus 5:12.
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Blizkého vychodu. Je také znamo, ze Zidovsky narod bojoval nejen proti fimskeé
kolonizaci, ale i proti svym sousedim. O tom, Ze skupina sikaril byla teroristicka,
svédci jejich neobvykla taktika zabijeni — denni svétlo, pfitomnost vefejnosti a
dyka. Casto jsou tyto metody pfipisované k dne$nimu terorismu. Teroristické &iny

pod jejich vedenim sledovaly sobeckeé i politické cile.

Soucasné v mnoha zemich existovaly dalSi skupiny, zejména v Indii byly Thugové.
Oni patfili do indické hinduistické sekty vyznavacu bohyné Kali a hlavni naplni viry
bylo vrazdéni. Cinnost se datuje od 7. do poloviny 19. stoleti. Skupiny fungovaly
velmi organizované a své krutosti pachaly nenapadné. Mezi jejich obéti patfily pfe-
dev8im cestovatelé, obchodnici a karavany. Thugové své pusobeni ukonili jiz
v 90. letech 19. stoleti, kdyz se Indie stala soucasti Britského impéria.

Jesté jednou vyznamnou skupinou raného terorismu byli asasini nebo ,zdrogovani
zabijaci“. Hlasili se k vétvi Siitského islamu. Slovo asasin vzniklo z vyrazu hasa-
Sijun. Historici dosli zavéru, Ze jejich charakteristickym znakem bylo, Ze pfed sa-
motnym vykonem Asasini uzivali hasiS. Akce Asasinu byly rizného charakteru

a mély svétské a nabozenske cile.

Prvni zkuSenost s revolucnim masovym terorem je spojena s vyznamnou udalosti
historii — Velkou francouzskou revoluci, ktera razantné ovlivnila vyvoj terorismu.
Zda se, ze vétSiho pocCtu vrazd v tak kratkém Casovém useku se ve svétovych
déjinach hleda tézko. Da se to pouze pfirovnat k Bartoloméjské noci, kdy béhem
nékolika hodin bylo z nabozenskych divodu zavrazdéno obrovské mnozstvi hu-
genotd. Na konci XVIII. a b&éhem dvou tfetin XIX. stoleti pojem ,teror” byl vniman
k popisu jak oteviené nasilné formy diktatury, tak praxe jednorazovych politickych
vrazd. Terorismus moderni éry za¢ina v poloviné minulého stoleti spolu s rozkvé-
tem anarchismu. Evropa bojovala a snazila se svrhnout stavajici monarchisticky
rezim, ktery byl povaZzovany za dost nespravedlivy vic&i délnické tfidé. V Rusku
vznikala rdzna hnuti, ktera méla za cil svrhnout cara. Anarchisté si uvédomili, jak

je dulezita publicita a tim padem vrazdily vefejné.
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Jednou z nejvyznamnéjSich ruskych teroristickych akci byl pokus o atentat na cara
Alexandra Il. v roce 1881, kterym po nékolikerych neuspésnych se podafilo do-
koncit vrazdu. Svého vrcholu anarchismus dosahl v roce 1890, a to pfedevsim ve
Francii, Italii, Spanélsku a Spojenych statech. V tomto obdobi vznikly vyznamné
teroristické atentaty. Napfiklad v roce 1914 atentat v Sarajevu, kdy byl zabit arci-
vévoda Franti$ek Ferdinand a jeho manzelka Zofie Chotkova. Tento Gtok mél za
nasledek rozpoutani 1. svétoveé valky. Z toho je patrné, zZe kdyz teroristicky utok je
dobfe naplanovan a proveden, miaze mit velky vliv na spole¢nost, ba dokonce ini-

ciovat udalosti, které mohou zménit historicky vyvoj v celosvétovém méfitku.

Praktiky terorismu prosly dynamickym evolu¢nim vyvojem, a to zejména od sedm-
desatych let 20. stoleti po sou€asnost, a to ve dvou kliCovych aspektech, ve volbé

cile utoku a ve zplsobu jeho provedeni.’

Dnesni terorismus je problémem nejen zemi s politickymi, narodnostnimi ¢i nabo-
Zenskymi nepokoji, ale i celého spoleCenstvi. Moderni terorismus prokazal moz-
nost zranit znaéné mnozstvi lidi a zniCit obrovské mnozstvi véci bez pouziti tradic¢-

nich zbrani.
1.3 Typologie a metody terorismu

1.3.1 Typy terorismu

Vyjime&na rozmanitost typd a projevu terorismu v modernim svété, rozdily, které
existuji v jeho povaze, sméru a ucelu, ve védeckych kruzich, vyvolavaji fadu snah
chozich parametr a kritérii, kterymi by se mohl fidit vyvoj jednotného scénare
moderniho terorismu, nebot urc€uji jeho ideologicky a politicky obraz. Vzhledem
k neutralité Ize za nejpropracovanégjsi povazovat problematiku klasifikace riznych
typu teroristickych €inU, ktera nasla své praktické uplatnéni pfi pfijeti nékolika me-

zinarodnich umluv o boji proti riznym formam terorismu, o nichz bude fe€ pozdéiji.

7 VEGRICHTOVA, Barbora. Hrozba radikalizace: terorismus, varovné signaly a ochrana
spolecnosti. Praha: Grada, 2019. ISBN 978-802-7120-314.
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Jak uz bylo zminéno v moji prace, urcité typy terorismu maji mezi sebou velmi
nepatrné hranice. Charakteristické znaky jednoho typu Casto se mohou objevit
i jako znaky jiného druhu. Tomuto problému lze zabranit, pokud Ize u urcitého
druhu terorismu v€as rozpoznat motivace (jaké dana skupina ma zaméreni) a cil
teroristt (¢eho chtéji dosahnout). Od tohoto propojeni se proto odviji i zakladni

Clenéni typologie terorismu. V zakladu terorismus rozdélujeme na:

= kriminalni
= patologicky (psychopaticky)
= politicky (ideologicky).

Hlavnim uCelem kriminalniho terorismu je dosazeni pfislusného zisku, u patolo-
gického typu jsou akce primarné provedené kvuli psychickému sebeuspokojeni
jedince a terorismus politicky nehleda zadnou pfimou materialni vyhodu, ale je
zaméren na urcitou kolektivni mySlenku. Politicky, resp. ideologicky terorismus,

Ize dale d&lenit na:

= ultralevicovy

= ultrapravicovy

= etnicky

= naboZensky

= environmentalni

= vigilantisticky (jedna se o sjednavani poradku)
= single-issue“ (hnuti proti potratim)

= kyberneticky.

Vedle typologie uvedené vySe, rozlisujeme kategorie domaciho a mezinarodniho
terorismu souvisejici s poétem zemi, v nichz terorismus plsobi.® Domaci neboli
vnitrostatni terorismus plsobi v ramci jednoho statu a dotyka se jeho bezpe&nost-

nich zajmua. Mezinarodni terorismus se dotyka bezpecnostnich zajmu vice statu.

8 Terorismus: Typologie terorismu. Ministerstvo vnitra Ceské republiky [online]. [cit. 01.11. 2021].
Dostupné z: https://www.mvcr.cz/clanek/typologie-terorismu.aspx?q=Y2hudW09MQ%3d%3d
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1.3.2 Metody terorismu

Vzhledem k tomu, Ze terorismus proSel obrovskym vyvojem, muzeme ho rozdélit
do rdznych forem a metod pachani. Formy neboli metody terorismu jsou zavislé
na rozvoji doby a spolu s tim na prostfedcich, které jsou pfistupné pro teroristy.
Mezi typické vlastnosti teroristickych metod patfi nebezpecnost, bezohlednost
a také brutalita. Cim vétsi je brutalita, rozsah teroristického utoku a nasledky, tim
pravdépodobnéji na né bude upfena pozornost medii, ktera rychle, bohuzel ne
vzdy zcela pravdivé, informuji vefejnost o riznych udalostech. Rozpoutaji co nej-
vice publicity, strachu a ohrozZeni u co nejvétsiho okruhu lidi. Teroristé si vybiraji
takové metody, které budou vyvolavat maximalni psychologicky efekt. Na pozadi
nasledného hromadného napéti spolecnosti, frustrace a deprivace jsou realizo-
vany psychologické manipulace a operace, jejichZz ucelem je dosazeni teroristic-
kych cil(.® V tomto Ize terorismus povazovat za mimoradné ostrou formu psycho-

logické valky.

V dneSnim svété teroristé maji ke své dispozici plné vybaveni nejmoderné;jsSimi
zbranémi, od klasickych forem az k virtualnimu prostfedi. Formy terorismu lze roz-
délit na klasické teroristické metody a na moderni metody, které pfimo souvisi
s technologiemi a stru¢né budou uvedeny. K tzv.  klasickym® teroristickym meto-

dam patfi:

= stfelba, pouziti seCnych a bodnych zbrani, ubiti

= vybuchy pum samy o sobé

= vybuchy, které jsou iniciatory dalSi niCivé €innosti
= Unosy, brani rukojmich

= nasili na turistech

= dopisni bomby

= specifické cile postmaterialistického a environmentalniho teroru.™

9 BRZYBOHATY, Marian, et al. Terorismus a my: Zéklady sebeobrany. 1. vyd. Praha: Computer
Press, 2001. ISBN 80-7226-584-9.

10 Terorismus: Klasické teroristické metody. Ministerstvo vnitra Ceské republiky [online]. [cit. 01.
11. 2021]. Dostupné z: https://www.mvcr.cz/clanek/typologie-
terorismu.aspx?q=Y2hudW09MQ%3d%3d
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Nové technologie, moznosti vyuziti pocitact a dalSi pronikavy rozvoj védy a tech-
niky vytvari podminky pro urychleni vyzkumu a vyvoje. Jsou uz vytvoreny pfedpo-
klady k tomu, Ze vysledky védeckych pokust mohou byt zneuZity i pro teroristické
cile. Proto k ,modernim* teroristickym metodam fadime:

= jaderné technologie

= biologické technologie

= chemické technologie

= zvukové zbrané

» Kkyberterorismus."’

Nyni bych rada vénovala svoji pozornost problematice kyberterorismu, ktera se

vyviji zfejmé dynamictéji néz vétsina jinych vyzkumnych priorit.
1.4 Terorismus a kyberprostor

Fenomeény souCasného svéta s velmi rostoucim vyznamem — internet, infomacni
a telekomunikacni sité a technologie pronikly do vSech oblasti lidského Zivota, coz
znamena do nasich kazdodennich Cinnosti. Inovace umoznily ¢lovéku a jeho pra-
covni strance zdokonaleni, ale Cim vice se konkrétni technologie stavaji nezbyt-
nou soucasti Zivota jedince a spolecnosti, tim vice se zvySuje frekvence a dopady
jejich zneuziti. Tyto dopady a zmény nam umoznily poznat novou podobu svéta —

tzv. kyberprostor neboli vSudypritomny svét informaci.

Pojmem kyberprostor je oznaCovan prostor kybernetickych aktivit €i prostor vytvo-
feny ICT, ktery vytvaFi svét virtualni reality, ve které dochazi ke spojeni fyzického
svéta se svétem kybernetickym.'? Tak vznikla tzv. informacni spole¢nost, ktera se
pohybuje v tomto prostoru a je definovana takto: ,Spolecnost, kde kvalita Zivota

i perspektiva socialnich zmén a ekonomického rozvoje zavisi na informacich

" Terorismus: Moderni teroristické metody. Ministerstvo vnitra Ceské republiky [online]. [cit. 01.
11. 2021]. Dostupné z: https://www.mvcr.cz/clanek/typologie-
terorismu.aspx?q=Y2hudW09MQ%3d%3d

12 KOLOUCH, Jan a Petr VOLEVECKY. Trestnéprévni ochrana pred kybernetickou kriminalitou.
Praha: Policejni akademie Ceské republiky v Praze, 2013. ISBN 978-80-7251-402-1.
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a schopnosti jejich vyuZiti, tj. informace se stava klicovym faktorem takovéto spo-

leénosti“, 13

Jak jsem jiz uvedla, kyberprostor Celi uritym hrozbam, které jsou spojené se zne-
uzitim informaci, zniCenim jich, ¢i dokonce vyfazenim z provozu. Jednou z tako-
vych hrozeb je kyberterorismus. Nebezpeci prace ve virtualnim svété se zvySuje
s narustem ukladani dat a se vzrustajici uzivatelskou naklonosti k internetu.
V dnesni dobé pfed hrozbami v kyberprostoru neni chranén zadny stat, Ceska
republika nevyjimaje. Navic, zhorSeni bezpe€nostni situaci ve svété zvysSuje na-
roky na schopnost samostatné reagovat na bezpecnostni hrozby vznikajici v ky-

berprostoru.™
2. Kyberneticky terorismus

Ve véku rostoucich online utokd a riznych teroristickych aktivit se vyvijely i podoby
a formy terorismu. Kyberneticky terorismus byl objasnén v 80. letech minulého
stoleti, kdy termin vytvofil vedouci pracovnik Institutu pro bezpecnost a zpravo-
dajstvi (ang. Institute for Security and Inteligence) Barry Collin, ktery poukazal na
to, Ze jak fyzicky, tak virtualni svét se zacaly prolinat a pfetvaret do néjaké kon-
krétni formy terorismu."® Z toho vyplyva, Ze kyberprostor a jeho nastroje se zacaly

vyuzivat k teroristickym ucelim.
2.1 Kyberterorismus jako bezpeénostni hrozba

V Ceském prostredi definice kyberterorismu zatim neexistuje a vzhledem k tomu
NBU vytvofil pro potfeby Auditu narodni bezpecCnosti zcela novou definici, ktera

zni takto: ,Kyberterorismus zahrnuje agresivni a excesivni jednani, které je

13 JANOUSEK, Michal. Kyberterorismus: terorismus informacéni spoleénosti [online]. [cit. 01.11.
2021]. Dostupné z: https://www.obranaastrategie.cz/cs/archiv/rocnik-2006/2-
2006/kyberterorismus-terorismus-informacni-spolecnosti.html

4 Audit narodni bezpeénosti: Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR. Hrozby
v kyberprostoru. Ministerstvo vnitra Ceské republiky [online]. Praha, 2016. [cit. 15. 11. 2021].
Dostupné z: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf

'S COLLIN, Barry. Future of Cyberterrorism: The physical and virtual worlds converge. Crime and
Justice International Volume: 13 Issue: 2 [online]. 1997. [cit. 15. 11. 2021]. Dostupné z:
https://www.ojp.gov/ncjrs/virtual-library/abstracts/future-cyberterrorism-physical-and-virtual-
worlds-converge
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provadéno se zamérem vyvolat strach ve spolec¢nosti a jehoZ prostfednictvim je
dosahovano politickych, naboZenskych nebo ideologickych cilt. Za vyuZiti ky-
berprostoru a informacnich a komunikacnich technologii ohroZujicich chod statu,
Jeho ustavni zrizeni nebo obranyschopnost mimo jiné cilenim na kritickou infor-

macni infrastrukturu a vyznamné informacni systémy*."®

Jesté jednou z nejvice pouzivanych definic kyberterorismu, je definice Dorothy
E. Denningoveé. Podle jejich slov kyberneticky terorismus je navrzen tak, aby za-
strasil i donutil fidici mechanismus statu a obyvatele k plnéni urcitych politickych
nebo spoleCenskych akci. Bereme to jako utoky proti poCitaovym sitim a kritické
infrastruktury, které by mély vyustit v nasili na osobach ¢i majetku, nebo pfinej-
mensim zpusobit vazné Skody."” Kritickou infrastrukturou se rozumi takové sys-
témy, kdy naruseni jejich funkce by vedly k zasadnim ekonomickym, obrannym,
politickym a socialnim disledkim. Dle nafizeni viady 432/2010 Sb. o kritériich pro
urCeni prvku kritické infrastruktury, pak prvky Kl se déli do deviti oblasti:

L Vefejna sprava
Finanéni trh a
ména

Energetika

B Nouzove sluzby

Vodni
hospodafrstvi

Graf 1 Odvétvova kritéria pro urceni prvku kritické infrastruktury — sestavila autorka

16 Audit narodni bezpeé&nosti: Tridéni hrozeb. Ministerstvo vnitra Ceské republiky [online]. Praha,
2016. [cit. 15. 11. 2021]. Dostupné z: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf

7 DENNING, Dorothy E. Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for
Influencing Foreign Policy [online]. 1999. [cit. 15. 11. 2021]. Dostupné z:
https://nautilus.org/global-problem-solving/activism-hacktivism-and-cyberterrorism-the-internet-
as-a-tool-for-influencing-foreign-policy-2/
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S definicemi Collina a Denningové, a tedy i zakladnimi charakteristikami kyberte-
rorismu, se ztotoznila fada dalSich autor(. Kyberterorismus zahrnuje planované
utoky proti informacim, informa&nim systémim, pocitaovym programum a datam,
jejichz vysledkem je nasili proti civilnimu obyvatelstvu. Je tfeba také zdlraznit, zZe
primarnim cilem kybernetického terorismu neni nutné zniceni, dezintegrace neboli
dezinformace objektu v kyberprostoru, ale maze byt vyuzito ur€itych servert k ze-
sileni dopadu jinych fyzickych hrozeb.'® Vice néz polovina ze 79 hlavnich teroris-
tickych skupin, které jsou na seznamu MZV USA ma na internetu vlastni stranky.'®
Teroristé pouzivaji Sifrované E-maily k planovani vlastnich operaci a Sifi na inter-
netu vlastni propagandu véetné détské ve formé riznych her a pohadek.?° Vétsi-
nou se jedna o rlizné zpravy, videa, nahravky, elektronické Casopisy, kde jsou
vysvétlené ideologické postoje a prakticka Cinnost spojena s teroristickymi aktivi-
tami. Napfiklad |ze zminit praxi organizace tzv. Islamsky stat (ISIS). Ten v neby-
valé mife vyuziva internet a rlzné socialni sité k propagandé a rekrutaci novych

¢lend, také prostfednictvim internetu Fidi ¢innost svych partner( v zahranici.

alldiadly

&

ISLAMIC STATE HACKING DIVISION

Obr. 1 Hackovani zvefejnéné Islamskym statem (I1SIS) 2!

'8 GORDON, Sarah. Cyberterrorism [online]. Symantec Security Response. 2003 [cit. 15. 11.
2021]. Dostupné z:
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.70.7114&rep=rep1&type=pdf

19 Terrorist Designations and State Sponsors of Terrorism: Foreign Terrorist Organizations
[online]. U.S. Department of state [cit. 15. 11. 2021]. Dostupné z: https://www.state.gov/foreign-
terrorist-organizations/

20 Al-Fateh — The Hamas Web Magazine for Children: Indoctrination to Jihad, Annihilation and
Self-Destruction [online]. Institute for Monitoring Peace and Cultural Tolerance in School
Education, 2009. [cit. 15. 11. 2021]. Dostupné z: hitps://www.impact-se.org/wp-
content/uploads/2016/04/Al-Fateh_Report_2009 final.pdf

2'Islamic State Hacking Division. DBpedia [online]. [cit. 15. 11. 2021]. Dostupné z:
https://dbpedia.org/page/lslamic_State Hacking_Division#
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Teroristicka propaganda je dost nezadoucim jevem, jelikoZ mUze mit obrovsky vliv
na celou fadu posluchacu a sympatizantt a v disledku toho i popuzovat k teroris-

tickému ¢inu.

Svédsky profesor a zastupce feditele $védské agentury pro vyzkum v oblasti ob-
rany Roland Heickero kyberterorismus a jeho dopady popsal takto: ,/nternet umoz-
riuje pasobit anonymné za predpokladu, Ze uzZivatelé maji potfebné znalosti a do-
vednosti jak se vyhnout digitalnimu sledovani a forenznim vySetfovatelim v oblasti
pocitacové techniky...fizeny a kvalifikovany kyberneticky utok na kritické info-
macni systemy by mohl mit velky vliv na spolecnost a mohl by tak v zavislosti na
tom, jaky systém je napaden, zptisobit ztraty na Zivotech”. %> Tato definice pouka-
zuje na zavislost mezi jednotlivymi aktéry terorismu a jejich moznosti v ramci ky-

berprostoru.

Je tfeba si také uvédomit, Ze ne ve vSech pfipadech zlstava vyuzivani kyberpro-
storu zcela anonymni. Utoky na strategické primyslové, vojenské a vladni cile
jsou velmi naro€né na realizaci, protoZe aktivni budovani sil statnich protiteroris-
tickych struktur, zvySovani urovné jejich technického vybaveni a zlepSovani ope-
raCni metody a Cinnosti mohou vest k vysledovani iniciatorl kybernetického

vvvvvv

mena, Ze zafizeni jsou oddélena od internetu nebo od firemnich siti.
2.2 Kybernetické metody

Z vySe popsanych definic je tedy mozné shrnout zakladni charakteristické znaky
kyberterorismu:

= politicka motivovanost

= nasili, psychologicky efekt prfekracujici okruh pfimych obéti ¢i svédku utoku

22 HEICKERO, Roland. Terrorism online and the change of modus operandi [online]. Command
and Control Research Program (U.S.), 2008. [cit. 15. 11. 2021]. Dostupné z:
http://dodccrp.org/events/13th_iccrts_2008/CD/html/papers/209.pdf

23 DRMOLA, Jakub. Konceptualizace kyberterorismu. Vojenské rozhledy. Praha: Ministerstvo
obrany Ceské republiky [online]. 2013, &. 2 [cit. 16. 11. 2021]. ISSN 1210-3292. Dostupné z:
https://www.vojenskerozhledy.cz/kategorie-clanku/teorie-a-doktriny/konceptualizace-kybertero-
rismu
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= utoky na dulezité informacni infrastruktury.

V zavislosti na nasledném vyuziti kyberprostoru terorismem, lze kyberterorismus

délit na dva sméry:

= propagandisticky (informacni)

= pfimy.

Propagandisticky neboli informacni terorismus, tedy takovy, jehoZz podstatou je
negativni ¢i odmitava reakce na aktualni stav politické nebo mezinarodni situace.
Sem patfi i vySe zminéna propagace teroristickych skupin, které ke své Cinnosti
vyuzivaji kyberprostor. Druhou skupinou je kyberterorismus pfimy, kde se reali-
zuje pfimé napadeni urcitych cilt, popfipadé i jejich likvidace. Zavisi to na zkuSe-

nostech a moznostech uzivatelé sitovych sluzeb a IT specialistu. 24

Vzhledem k obrovskému rozvoji informacnich a komunikacnich technologii jsou i

ruzné taktiky a metody kyberterorismu. Mezi zakladni taktiky patfi:

= pouziti technologie jako soucast tradicnich metod
= gisty kyberneticky uUtok vyuZivajici vyhradné komputerovou technologii.?®

Metody kyberterorismu jsou zalozeny pfedevSim na zneuziti integrity pocitaco-
vych systému. Zakladnymi programovymi prostfedky vyuzivajici komputerovou
technologii jsou tzv. malware. Termin je kombinaci dvou slov — malicious, coz
znamena Skodlivy a software. Jde o programové vybaveni, jehoz funkci je naru-
Seni a infiltrace jednotlivych prvkd sité a sluzeb. Nej¢astéji se jedna o neoprav-
néné vyuziti dat uzivatele a ovliviiovani chodu né&jakého systému. Do této katego-
rie spadaji rizné pocitaCové viry, adware a spyware, souhrnné nazyvané skodlivé

kody. V dalSi Casti prace charakterizuji jednotlivé druhy malware.

24 JANOUSEK, Michal. Kyberterorismus: terorismus informaéni spolecnosti [online]. [cit. 16.11.
2021]. Dostupné z: https://www.obranaastrategie.cz/cs/archiv/rocnik-2006/2-
2006/kyberterorismus-terorismus-informacni-spolecnosti.html

25 BRZYBOHATY, Marian. Cyberterorismus [online]. [cit. 16.11. 2021]. Dostupné z:
https://docs.google.com/presentation/d/0BOUHcDuG1unoZ113eGU4RDNLcVU/edit?resource-
key=0-vHiXohROKyqEk_OkgZKFWw#slide=id.p1
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Virus — je samostatny Skodlivy program, ktery se sam dokaze reprodukovat, muze
byt napojen i na jiné programy nebo dokumenty, infikuje pocitaC a jeho soubory
s cilem ziskat kontrolu nad zafizenim a ukrast citliva data. Jeho ucelem je degra-

dace operacnich systému s vyuzitim paméti a diskové kapacity.

1971
prvni virus — Cerv Creeper

1974
prvni trojsky kin

1986
prvni pocitacovy vir pro MS-DOS — Brain

1987
prvni znamy vir v evropském prostfedi — Vienna

1989
prvni pokus o ransomware — AIDS TROJAN

1992
Michelangelo — virus, ktery vyvolal zajem
o problematiku vird a antivirové programy

1999
prvni nejrychleji se §ifici virus prostfednic-
tvim e-mailovych schranek — Melissa

2000
nejznaméjsi a nejnicivéjsi vir — lloveYou
2010
prvni ¢erv pro ovladani pramyslovych sys-
tému — Stuxnet

2017
nejniCivéjsi ransomware — WannaCry

Schéma 1 Chronologie nejznaméjsich typu vird 26 — sestavila autorka

Adware — je typ malwaru, ktery se muze ukryvat v pocitaci nebo mobilnim telefonu,
,odposlouchava“ data svych uzivateld, sleduje jejich internetoveé aktivity, aby mohl

26 Co je pocitacovy virus + druhy virc: Kdy vznikly viry a jak na né vyzrat? [online]. [cit. 19. 11.
2021]. Dostupné z: https://lwww.eset.com/cz/virus/
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Iépe cilit obsah vyskakovacich reklam. Sam o sobé je neSkodny, mize ale odka-

zovat na phishingové stranky.?’

Spyware — je Skodlivy sledovaci program. Neopravnéné se instaluje do pocitace,
tajné shromazduje data o pocitacl, chovani uzZivatele a nasledné je odesila svému
tvurci, ktery tyto informace prodava nebo vyuziva k utoku. Spyware je téZzko odha-
litelny a skryva svou ¢innost za divéryhodné vypadajici procesy.?

Na zakladé vySe popsanych prostiedkl se mize zdat, Ze kyberterorismus ohro-
Zuje pouze kyberprostor a dotyka se pouze technologii. Ve skuteCnosti to neni tak.
Nesmime ale zapomenout na to, Ze dusledkem utoku v ramci kyberprostoru maze
byt jak fyzicka likvidace, tak i poSkozeni majetku nebo systému, coz muze vést
k velkym ztratam na Zivotech. Kupfikladu pocitacovy Cerv Stuxnet cilem, jakého
byla jaderna elektrarna. V sou€asné dobé nejsou vylou€eny utoky na dispecCerské
systémy, které ovladaji riizna technicka zafizeni. Re¢ je o rozvodnych sitich vody,
plynu, elektfiny a taky dopravnich sitich, pfi napadeni kontroly leteckého provozu,
vlakovych signall nebo sitich komunikacénich.

Tim, co uz bylo fe€eno, Ize konstatovat, Ze v mnoha pfipadech zasazeni jedné ze
zminovanych siti mdze mit velmi negativni dopady ekonomické, politické a také
psychicky dopad na obyvatelstvo. Kromé toho se jednotlivé dopady mohou proli-

nat mezi sebou.
2.3 Kybernetické utoky a jejich vyskyt

Nasledujici kapitola se vénuje zpusoblm pomoci, kterych je mozno jiz zminéné

metody kybernetického terorismu praktikovat.

Nejdfiv, nez se do toho pustim, vysvétlim, co je kybernetickym utokem. Obecné
kyberneticky utok (Cyber Attack) je mozné definovat jako cilenou kybernetickou

aktivitu zamérfenou proti celé fade zdroju pusobicich v ramci kybernetického

27 Co je poéitacovy virus + druhy virc: Adware [online]. [cit. 19. 11. 2021]. Dostupné z:
https://www.eset.com/cz/adware/

28 Co je pocitacovy virus + druhy virc: Spyware [onling]. [cit. 19. 11. 2021]. Dostupné z:
https://www.eset.com/cz/spyware/
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prostoru, zejména naruseni davérnosti, integrity nebo dostupnosti informaci.?®
Kazdy kyberneticky utok ma sva specifika a vzhledem k tomu existuje sedm fazi
kybernetického utoku:

= prazkum neboli vybér cild

= vyzbrojeni (sparovani malwaru)

= doruceni pomoci socialniho inzenyrstvi
= zneuziti

» instalace

= Command and Control

» ilegalni ¢innost k dosaZeni operacnich cild.3°
Cely proces je perfektné technicky zpracovany a financné narocny.

RozliSujeme mezi nékolika druhy kybernetickych incidentu, ale ve své praci se
nasledné budu vénovat pouze t&m nejCasté&jSim kybernetickym utokum, se kterymi

se setkame v ramci kyberterorismu.

Na uvod k tomu chci uvést graf, kde budou zafazené nejzavaznéjsi typy kyberne-
tickych utoku za rok 2020. Data byla ziskana na zakladé vyhodnoceni dotaznik
v ramci hodnoceni stavu kybernetické bezpeénosti v CR Narodnim Gfadem pro

kybernetickou a informac¢ni bezpecénost.3

2 Jak probiha kyberneticky Utok?: Kyberneticka bezpeénost. Axians.CZ [onling]. [cit. 25. 11.
2021]. Dostupné z: https://www.axians.cz/cs/novinky/jak-probiha-kyberneticky-utok/

30 KRAUS, Josef. Kybervalka: definice, historie. Masarykova univerzita. Brno, 2016.

31 Zpréva o stavu kybernetické bezpecnosti Ceské republiky za rok 2020: kyberneticka bezped-
nost v roce 2020 pohledem Ceskych instituci, organizaci a firem 1 [online]. [cit. 25. 11. 2021].
Dostupné z:
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf
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Z grafu je patrné, ze prevazuji DoS/DDoS utoky a ransomware, které se nasledné

pokusim popsat a vysvétlit jejich podstatu.

DoS (Daniel of Service) utoky — jedna se o nejCastéji pouzivané a zaroven i dopo-
to, Zze maji za cil omezit nebo narusit pfistup k po€itacovému systému nebo siti.
Obvykle se zamérfuji na servery, aby znepfistupnily webové stranky a platebni
sluzby. Brani uzivatelim v pfistupu k online informacim nebo sluzbam, které po-
tfebuji, zejména jsou to: emailové schranky, internetové bankovnictvi, online zpra-
covani plateb apod.®? Pochopitelné DoS utoky mohou byr realizované v rdznych
formach a mit zaméfeni na rizné sluzby. Z tohoto hlediska rozliSujeme ftfi typy
DoS utoku:

= DoS smérované na fyzické zniceni & zmény sitovych komponenta,
* DoS se zaméfenim na zniCeni ¢i zmény informaci o konfiguraci,
= DoS cilem kterych je spotfeba vzacnych, omezenych Ci neobnovitelnych

zdroja.%3

32 CERT.NZ: Denial-of-service. [online]. [cit. 25. 11. 2021]. Dostupné z:
https://www.cert.govt.nz/individuals/common-threats/denial-of-service/

33 CERT.NZ: Preparing for denial-of-service incidents. [online]. [cit. 25. 11. 2021]. Dostupné z:
https://www.cert.govt.nz/it-specialists/guides/preparing-for-denial-of-service-incidents/
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Dulezitym kritériem pro realizaci takto zaméfenych incidentl je potfeba mit odpo-

vidajici prostredky, zejména technické vybaveni a pfipojeni k siti Internet.

v

v
Schéma 2 Proces béZného DoS utoku — sestavila autorka
Na pfikladu daného schématu bézného Dos utoku se da popsat, jak takovy typ
utoku probiha. Nejprve si utoCnik vyhlédne obét, respektive pocita€, na ktery bude
utoCit. K tomu zpracovava seznam zarizeni, v daném pfipadé routeru, pomoci kte-
rych bude uskute€novat napadeni na urcity cil. Nasledné musi navazat spojeni
s pocitacem obéti prostrednictvim exploitu®, ktery k utoku pouzije a dal§im kro-
kem je uz zahajeni samotného utoku. Program zvoleny uto¢nikem pracuje s IP

adresou routeru ze seznamu, falSuje zdrojovou adresu a nastavuje ji na IP adresu
obéti.35

Vice rozvinutou variantou DoS utoku a jejich podmnozinou jsou DDoS (Distributed
Daniel of Service) provadéné zplsobem, pomoci kterého uto¢nik se snazi zahiltit
linku obéti prostfednictvim velkého mnozstvi jinych pocitacl. Zajimavé je, ze utoc-

nik tyto pocCitaCe nepotfebuje pfimo napadnout a pouze je vyuziva k dosazeni

34 Exploit v informatice je specialni program.

3 HALLER, Martin. Denial of Service utoky: reflektivni a zesilujici typy: Jak takovy utok probiha?
[online]. 2006 [cit. 25.11. 2021]. Dostupné z: https://www.lupa.cz/clanky/denial-of-service-utoky-
reflektivni-a-zesilujici-typy/
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svého cile. Najednou mohou utocit stovky nebo tisice pocitacu. Zakladnim krité-
riem téchto druhu utoku je, ze jsou distribuované. Princip zlstava stejny jako u
DoS utoku zobrazeném na schématu €. 2 ,Proces bézného DoS utoku®, ale je

propracovangj$i a ma vetsi pocet vazeb.3®

Vedle DoS utoku k nejzavaznéjSim patfi i Ransomware. Pod Ransomware rozu-
mime specificky druh Skodlivého kodu, ktery se pouziva vétsinou k vydirani. Pod-
statou je uzavfeni pfistupl k pocitaci nebo Sifrovani jeho obsahu. Nasledné utoc-
nik vyZaduje u vlastnika financ¢ni prostredky k zpfistupnéni zafizeni a odblokovani
dat.’

Také v ramci této problematiky se chci zminit o Hackingu jako neautorizovaném
pfistupu k pocitaCovému systému nebo siti pomoci niz se da urc€itou mirou posko-
dit dany systém. Tady hacker muze po ziskani pfistupu k systému prenést infor-
mace a data na dalSi systém, neboli misto kradezZe informaci mize pozménit jejich

obsah.

Existuje velké mnozZstvi potencialnich cild, na které se da utocit a jejichz napadeni
by mélo nepfiznivé nasledky pro dotyéné osoby. Pfikladem objektd kybernetic-
kého utoku mohou byt:

= gstatni organy, obchodni korporace, a to za ucelem vydirani

= operacni a informacni stfediska (OPIS) integrovaného zachranného sys-
tému (1ZS), ktera koordinuji tyto slozky a pouzivaji spole¢ny systém pro ko-
ordinaci

= dodavatelé energie a ostatnich sluzeb za ucelem vyfazeni z provozu a

dalsi.38

36 Tamtéz.

37 Ransomware: Co je ransomware?. Eset Progress. Protected [online]. [cit. 01. 12. 2021].
Dostupné z: https://www.eset.com/cz/ransomware/

38 Audit narodni bezpeénosti: Kyberterorismus [online]. Praha, 2016 [cit. 01. 12. 2021]. Dostupné
z: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
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To nam ukazuiji i statistické udaje NUKIB, kde v roce 2020 byl zaznamenan dese-
tinasobny narast kybernetickych incidentu oproti roku 2019, za kterym stoji vyssi
pocet kybernetickych utoku.3®

60
51

50
43

40

30

20 16
11
10 6 6 5 7/ 4 5 7
2 1 33 2 0 2 1 :
0 l [ . | [
R R\ > 2 2 R\ > R\ > e
(,\\gQ c’)\, QOQ -\QL) o Q}Qo ‘(,\)E a)é\) \\Q‘/()
S & o 3% @ 2
(,)\» /\s} ,bQ(J R \(&\\ﬁ g)\,
<<\Q A
B
Q\%
W 2019 2020

Graf 3 Vyvoj poctu kybernetickych incidentt v letech 2019 a 2020 dle odvétvi 4° — sestavila

autorka

Z grafu vyplyva, ze nejvice zasazenymi oblastmi jsou statni sprava a sektor zdra-
votnictvi, jako klasické cile utoku v kyberprostoru. Na zakladé analyzy kybernetic-
kych incidentd NUKIB uvadi, Ze za tfetinou feSenych udalosti staly $kodlivé kady,
které tvofily ransomware. DalSi ¢ast pfipadu vyustila v omezeni dostupnosti slu-

Zeb, systému nebo webovych portalt v disledku DDoS utoku.*!

39 Zpréva o stavu kybernetické bezpecnosti Ceské republiky za rok 2020: kyberneticka bezped-
nost v roce 2020 pohledem ceskych instituci, organizaci a firem 1 [online]. [cit. 01. 12. 2021].
Dostupné z:
https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_KB_2020.pdf

40 Tamtéz.

4 Tamtéz.
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2.4 Charakteristika kybernetickych utoéniki

V pozadi kazdého kybernetického Utoku stoji cracker*?, ktery tyto utoky progra-
muje a ty jsou nasledné vedeny kybernetickymi prostfedky. Snazi se nahackovat
do systému Ci sité dle vlastniho prospéchu, nebo k dosazeni urcitého cile. Aby
dosSlo ke kybernetickému incidentu, respektive utoku, musi pachatel mit odpovi-

dajici uroven znalosti a dovednosti.
Proto rozliSujeme Ctyfi kategorie subjektu v mezich kyberprostoru:

= pachatelé internetoveé kriminality
= hacktivisty
= kyberteroristy

= kybernetické vale¢niky.*

Ve své diplomové praci nebudu popisovat pachatele internetové kriminality, jelikoz
to neni vyloZzené moje téma, ale zbyvajici tfi subjekty se pokusim co nejpresnéji

charakterizovat.

Hacktivisté obecné nazyvani hackfi, ktefi vyuzivaji svych znalosti a dovednosti
pro politické nebo socialné motivované ucely. Jsou to skupiny jedincq, ktefi se
sjednocuiji k provedeni jednotlivych kybernetickych utokd. V odborné literatufe pod
pojmem hacktivismus se rozumi: ,Politicky motivovana jednotliva online akce nebo
kampan vedena nestatnimi aktéry s cilem vyjadrit nesouhlas nebo upozornit na

problém obhajovany hacktivisty“.*

42 Cracker je termin pro programatora s obstojnymi znalostmi programovani, ktery se snazi vé-
domé zneuzit sit Ci systémy.

43 BALDI, Stefano, Eduardo GELBSTEIN a Jovan KURBALIJA. Hacktivism, Cyber-Terrorism and
Cyberwar: The activities of the uncivil society in cyberspace [online]. Switzerland:
DiploFoundation, 2003. [cit. 03. 12. 2021]. ISBN 99932-53-01-4. Dostupné z:
https://books.google.cz/books?id=0KS2RtaKDm8C&printsec=frontcover&hl=ru&source=gbs_ge
summary_r&cad=0#v=onepage&q&f=false

4 SAMUEL, Alexandra Whitney. Hacktivism and the Future of Political Participation: Introduction:
Into the world of hacktivism [online]. Cambridge, 2004. [cit. 03. 12. 2021]. Dostupné z:
https://www.alexandrasamuel.com/dissertation/pdfs/Samuel-Hacktivism-entire.pdf
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Co se tyCe motivace hacktivistu, tak ta je primarné zavisla na tom, jak jednotlivec
nebo skupina jednotlivcl vnima urcité procesy, které se odehravaji ve spole€nosti.
Je témér vyhradné néjakym zplasobem politicky nebo i nabozensky orientovana
a zaméfena na ovliviiovani nazoru ostatnich na konkrétni problém. V tu chvili,
kdyz se hacktivistim podafi naverbovat dal$i osoby a upoutat pozornost médii,
tak zacCinaji hledat tzv. slaba mista, ktera Ize v ramci cilovych organizaci zneuzit.
V nasledku toho je pak provadén kyberneticky utok. Utoky hacktivisty mohou za-
hrnovat znehodnoceni webovych stranek, hromadné rozesilani e-maild, utoky
DoS nebo DDos a mnoho dal8ich metod. PFi€iny utok( mohou byt riizné, ale pri-
marné zahrnuji takova témata, jako jsou obCanska prava, nabozenstvi, demokra-
cie atd. V souCasné dobé je kazda vyznamna zména ve spole¢nosti podporovana
nebo napadena rliznymi aktivistickymi skupinami, demonstranty a ma prvek hack-

tivistické podpory, i kdyZ to neni zjevné.

Jestlize bézné kybernetické utoky mohou pachat specialisté rizné urovné znalosti
a dovednosti, tak kyberteroristé a kyberneticti valeCnici se povazuji za profesio-
naly nejvyssiho urovné, pomineme-li moralni a etickou stranku jejich €innosti. Pfi
téchto zloCinnych aktivitach nemusi jednat pouze jedna osoba, ale mohou to byt
i teroristické skupiny zamérené na utoky v kyberprostoru, jinak feceno, jako hec-
kersky gang. Kyberteroristé a kyberneti¢ti valeCnici mohou mit politické, ideolo-
gické nebo nabozenské duvody pro pachani kybernetickych utoku, které mohou
byt podporovany jak politickym systémem, tak dokonce i statem, zejména se jedna
o finan¢ni podporu. V tomto pfipadé kyberneticti valeCnici pouzivaji jak na na-
rodni, tak i mezinarodni urovni tzv. kybernetickou zbran k ziskani cennych dat

a dosahovani vojenskych a politickych cil.

V zaveéru teto kapitoly se da fici, Ze jsou to odbornici s vysokou urovni kvalifikace,
schopni proniknout a poskodit bezpecnost pocitacovych systémui s nasledujicimi

vlastnostmi:

= pfed kybernetickym utokem jsou maximalné vyzbrojeni znalostmi o sys-
tému, na ktery budou utocit, jeho softwaru a jeho administrator(
= kontroluji programy a cvi€i s metodami hackovani na vytvofreném modelu

se stejnymi ochrannymi prvky jako na zaméfeném cili

34



= snazi se nabourat do bezpecnostniho systému pocitace co nejrychleji, aby
nebylo mozné hned si vSimnout utoku a pfijmout odpovidajici opatfeni

= jednaji pod faleSnym jménem a skryvaji svoji IP adresu v siti

= Casto pouzivaji softwarové zalozky, které se mohou samy znicit v pfipadé,

kdyZ budou objeveny.*®
3. Koncept kybernetické bezpeénosti

V pfedchozi kapitole jsem se pokusila predlozit zakladni oblasti Cinnosti, ke kterym
teroristé vyuzivaji kyberprostor. Z toho nam vyplyva, Ze se internet vyuziva velmi
rznorodym zpUsobem. Vzhledem k technologickému rozvoji ze schématu
¢. 1 ,Chronologie nejznaméjSich typu vird“ je také vidét, Ze teroristé se dokazou
rychle pfizplsobovat nové vznikajicim moznostem, které se jim v této oblasti na-
bizeji. Bezpe€nost online prostoru se stale vice pfenasi do realného svéta a ma
pfimy vliv na bezpec€nost statu a jeho obyvatel. Proto i pfislusné organy musi rea-
govat na nové potencialni hrozby, které souvisi s pronikanim terorismu do ky-

berprostoru.

Pro pochopeni vyznamu kybernetické bezpecnosti je potfeba nejdfiv definovat
tento pojem. Existuji rizné definice, ale ve své praci jsem uvedia jen ty, které po-

vazuji za nejvic charakterizujici.

Pod pojmem kyberneticka bezpecnost (Cybersecurity) rozumime: ,Soubor tech-
nologii, postupt a praxe k ochrané pocitacd, pocitacovych siti a dat pfed neoprav-
nénym pristupem, zranitelnosti a utoky spachanymi kybernetickymi zlocinci“#
VSeobecné se da fict, Zze jde o ochranu siti pfed kybernetickymi utoky a hrozbami,

aby byla zachovana celkova bezpecnost informaci na prostorech internetu.

Dal$i vyznamnou definici je podle Policejni akademie CR v Praze ta, kterou vydala
spolu s Ceskou pobockou AFCEA ve Vykladovém slovniku kybernetické

45 Kmo makue xakepbi?: Tak Kmo xe makue «xakepbi»? SPY-SOFT.NET [online]. [cit. 03. 12.
2021]. Dostupné z: https://spy-soft.net/pro-xakerov-kto-takie-xakery/

46 MRAZEK, Josef. Mezinarodni pravo v kybernetickém prostoru: 1. k pojmiim kybernetické bez-
pecnosti a kybernetickych utokd [online]. 2014. [cit. 05. 12. 2021]. Dostupné z:
https://www.ilaw.cas.cz/upload/web/files/pravnik/issues/2014/7/2.Mrazek_7_2014.pdf
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bezpec€nosti, kde se uvadi tento pojem jako: ,Souhrn pravnich, organizacnich,
technickych a vzdélavacich prostfedku smérujicich k zajisténi ochrany kybernetic-
kého prostoru“.4”

Takeé je dulezité zminit dalSi definici, podle které je kyberneticka bezpec&nost: ,Sou-
borem nastroju, zasad, bezpecnostnich konceptu, bezpeénostnich opatreni, po-
kyna, pfistupd k fizeni, rizik, akci, $koleni, osvédcenych postupt, zaruk a techno-
logii, které Ize pouZit k ochrané kybernetického prostredi, organizace a aktivit uzi-

vatelg“ 48

Z vySe popsanych definic je patrné, ze spoleCnym aspektem a charakteristickym
znakem kybernetické bezpecnosti je ochrana pfred kradezi a zneuzitim dulezité
informace. Koncept kybernetické bezpecnosti je relativné novy, nebot’ v posled-
nich letech se vSe aktivné digitalizuje a spolu s tim pfibyva vice citlivych informaci
uloZenych v pocitaCich, které jsou napojené na internet.

3.1 Systém zajistovani kybernetické bezpeénosti v CR

Kyberprostor neni omezen hranicemi, nabizi teroristm anonymitu a ztratu stop
jejich zlo€innych jednani. Prevence, vySetfovani a trestani pachatelu je velmi ob-
tiznym procesem. Hovofime-li o prostfedcich boje proti kyberterorismu, mazeme

definovat tfi zakladni oblasti, které se ovSem vzajemné prolinaji a ovliviiuji:

47 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpe&nosti:
Cyber security glossary. 3 aktualizované vyd. [online]. Praha: Policejni akademie CR v Praze,
2015. [cit. 05. 12. 2021]. ISBN 978-807-2514-366. Dostupné z: https://afcea.cz/wp-content/uplo-
ads/2015/03/Slovnik_Final_screen_v2_0.pdf

48 ITU Committed to connecting the world: Definition of cybersecurity [online]. [cit. 05. 12. 2021].
Dostupné z: https://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx
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zakladni
dokumentace

legiskativni
zajisténi

odpovédné instituce a
—— organy v oblasti
kybernetického terorismu

Schéma 3 Zakladni oblasti boje proti terorismu — sestavila autorka

V dalSich podkapitolach se budu vénovat kazdé oblasti zvlast.
3.2 Zakladni dokumentace v oblasti kybernetické bezpeénosti

Zakladnim, strategickym a koncepcnim dokumentem pro zajiStovani bezpec€nosti
Ceské republiky je Bezpe&nostni strategie CR z roku 2015, kam patfi i problema-
tika kybernetické bezpecCnosti. Na tento dokument navazuje Narodni strategie ky-
bernetické bezpeénosti CR jako stéZejni dokument upravuijici strategicky ramec
zajistujici online bezpec€nost. Jeji aktualizace je podminéna zavaznou dobou péti
let, pficemz specifické Casoveé naplnéni bude vychazet z konkrétnich ukoll stano-
venych v Akénim planu kybernetické bezpeénosti CR na obdobi let 2021-2025.
Sem také patfi Strategie rozvoje ICT sluzeb vefejné spravy a jeji opatfeni na zkva-

lithovani dané cinnosti.
3.3 Legislativni zajisténi bezpeénosti kyberprostoru v CR

V Ceské republice oblast kybernetické bezpeénosti upravuje zakon &. 181/2014
Sb., o kybernetické bezpefnosti a 0 zméné souvisejicich zakonl (ZKB). Tento
pravni pfedpis je prvni Ceskou upravou v dané problematice. Zakon uklada povin-
nost v8em pfisluSnym organum k zajistovani bezpecnosti a také upravuje pusob-

nost NUKIB jako organu, ktery ma na starosti koordinace a dozor nad zajistovanim
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kybernetické bezpeénosti CR. V roce 2017 probé&hla novela zakona o kybernetické
bezpecnosti, a to zakonem €. 205/2017 Sb., s ucinnosti od 1. srpna prostfednic-

tvim zakona ¢. 104/2017 Sb., s udinnosti od. 1. Eervence.

Provadéjicimi pravnimi predpisy k tomuto zakonu jsou vyhlasky a nafrizeni vlady.
Mezi né patfi — vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcCujicich kritériich a vyhlaska €. 82/2018 Sb., o bezpecnostnich opatfe-
nich, kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich, nalezi-
tostech podani v oblasti kybernetické bezpecnosti a likvidaci dat. Nasledné bylo
v tomto sméru aktualizovano nafizeni vliady €. 432/2010. Sb., o kritériich pro ur-

ceni prvku kritické infrastruktury.

Kybernetické trestné Ciny jsou upraveny zakonem €. 40/2009 Sb., trestni zakonik,

ve znéni pozdéjsich predpisli. Zejména jsou to tyto TC:

= § 230 Neopravnény pfistup k poc€itaCovému systému a nosici informaci,

=  § 231 Opatrfeni a pfechovavani pfistupového zafizeni a hesla k pocitaco-
vému systému a jinych takovych dat,

= § 232 PoSkozeni zaznamu v pocitaCovém systému a na nosici informaci a
zasah do vybaveni pocitaCe z nedbalosti,

= § 257a Poskozeni a zneuZiti zaznamu na nosici informaci.
Dale tam Ize zaradit i nasledujici paragrafy:

= § 290 Ziskani kontroly nad vzduSsnym dopravnim prostfedkem, civilnim pla-
vidlem a pevnou plosinou,

= § 311 Teroristicky utok,

= §312 Teror.

3.4 Odpovédné instituce a organy v oblasti kyberterorismu

Systém zajistovani kybernetické bezpeénosti v CR je potfeba brat komplexné.
NejdFiv se zminim o tom, Ze pfistup Ceské republiky k udrzeni bezpe&ného digi-
talniho prostfedi byl od samého pocCatku zaloZen na aktivni a efektivni spolupraci
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vSech subjektu jak na narodni, tak i mezinarodni urovni, kde kazdy aktér ma jasné

stanovené povinnosti a pravomoci.*®

Za zajistovani bezpe&nosti na Gizemi naseho statu je odpovédna vlada CR, ktera
je vrcholnym organem vykonné moci. K jeji hlavnim ukolim patfi fizeni a funk&nost

celého bezpeénostniho systému CR.

Gestorem dané problematiky a zaroven ustfednim spravnim organem pro oblast
kybernetické bezpecnosti v€etné ochrany utajovanych informaci v oblasti infor-
macnich a komunika¢nich systému a kryptografické ochrany je Narodni ufad pro
kybernetickou a informaéni bezpe¢nost (NUKIB), ktery vznikl na zékladé zékona
o kybernetické bezpec€nosti a pfevzal kompetence od Narodniho bezpeénostniho
ufadu (NBU). Ma odpovédnost za vefejné regulované sluzby v ramci druzicového
systému Galileo.5° Sougasti NUKIB je Narodni centrum kybernetické bezpeé&nosti
(NCKB) jakoz jeho vykonna sekce, ktera zejména zajiStuje prevenci pred kyber-
netickymi hrozbami, koordinace spoluprace na narodni i mezinarodni urovni pfi

feSeni incidentl a probihajicich utokad.!

V ramci NCKB je provozovan viladni CERT (GovCERT.CZ), ktery ma kliCovou roli
pfi ochrané kritické informacni infrastruktury a dalSich dulezitych informaénich
a komunikacnich systému a siti. Institut CERT zavedl zakon o kybernetické bez-
pecnosti, ten byl upraven v § 20 tohoto zakona, tam jsou vymezeny i jeho kompe-
tence. Od roku 2011 také pulsobi i narodni CERT, je upraven v § 17 zakona
o kybernetické bezpec€nosti. Ten je provozovan sdruzenim CZ.NIC. Je to sou-
kroma osoba a jeji funkce a role vyplyvaji z vefejnopravni smlouvy uzaviené mezi

ni a NUKIB.52 Narodni CERT byl zfizen na zé&kladé smérnici Evropského

49 REHKA, Karel. Narodni strategie kybernetické bezpe&nosti Ceské republiky: Uvodni

slovo. NUKIB [online]. [cit. 09. 12. 2021]. Dostupné z:
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-

2025 %20cr.pdf

50 NUKIB: O NUKIB. Narodni trad pro kybernetickou a informacni bezpeénost [online]. [cit. 09.
12. 2021]. Dostupné z: https://www.nukib.cz/cs/o-nukib/

51 NUKIB: NCKB. Nérodni trad pro kybernetickou a informaéni bezpecnost [online]. [cit. 09. 12.
2021]. Dostupné z: https://www.nukib.cz/cs/kyberneticka-bezpecnost/

52 Narodni strategie kybernetické bezpeénosti Ceské republiky: System zajistovéni kybernetické
bezpeé&nosti CR [online]. [cit. 09. 12. 2021]. Dostupné z:
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-
2025_%20cr.pdf
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parlamentu a Rady EU 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajis-
téni vysoké spole¢né urovné bezpecnosti siti a informacnich systéml na uzemi
EU.

Hlavnim gestorem elektronizace vykonu vefejné spravy (eGovermentu) je Minis-
terstvo vnitra (MV), které je také zodpovédnym organem za provoz fady informac-
nich a komunikaénich systému, které jsou dulezité pro fadné fungovani statniho
aparatu. Vztahy a spoluprace s ostatnimi staty a mezinarodnimi organizacemi ko-
ordinuje Ministerstvo zahranicnich véci (MZV) v oblasti kybernetické bezpecnosti

ve spolupraci s NUKIB a dal$imi dot€éenymi organy.

Zpravodajské sluzby Ceské republiky se také podili na zajistovani bezpe&nosti

v kyberprostoru. Plisobnost a ¢innost téchto sluzeb vymezuje zakon

&.153/1994 Sb., o zpravodajskych sluzbach Ceské republiky. Pfedevsim poskytuiji
zpravodajské informace pfisluSnym organum statni spravy, zpracovavaiji je a pro-

vadéji nasledné analyzy.

Dal$im dllezitym aktérem bezpeénostniho systému je Policie CR jako nejvétsi
bezpecnostni sbor. V boji s hrozbami v kyberprostoru je narodnim kontaktnim bo-
dem a zodpovédnym pracovistém PCR v ramci této problematiky Narodni centrala
proti organizovanému zloCinu, Sluzby kriminalni policie a vySetfovani (NCOZ
SKPV). Taky PCR nalezi potirani a prevence zavadovych aktivit v siti Internet,

konkrétné organdm Cinnym v trestnim Fizeni.

Neméné dulezitym organem v systému zajiStovani kybernetické bezpecénosti je
resort Ministerstva obrany, ktery se zabyva kybernetickou obranou statu proti ne-
Zadoucim zasahim do komunikaénich a informacnich systému a vojenskych siti.
Na kybernetické obrané se podileji jak Vojenské zpravodajstvi, tak i Armada CR,
zejména Velitelstvi kybernetickych sil a informacnich operaci (VeKySIO). Tyto or-

gany uzce spolupracuji a jejich schopnosti se vzajemné prolinaji.
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Schéma 4 Struktura zajistovani kybernetické bezpeénosti Ceské republiky — sestavila au-

torka

Dané schéma struéné ukazuje strukturu organd, které zajistuji bezpecnost v ky-
berprostoru. Jak jsem jiz uvadéla vySe, je ta problematika komplexni a dost rozsi-
fujici se, proto lze fict, Ze tento systém netvofi pouze mnou uvedené subjekty, ale
i dalSi instituce, které jsou klicové ve svych oblastech plsobnosti a prostfednic-
tvim jejichz prace Ize pfedchazet riznym kybernetickym incidentim. Zejména jsou

to organy a osoby uvedené v § 3 zakona o kybernetické bezpecnosti.
3.5 Uroven kybernetické bezpeénosti Ceské republiky

Uroveri kybernetické bezpe&nosti Ceské republiky Ize zjistit na zakladé estonské
analyzy e-Gavernance Academy (eGA) podle indexu narodni kybernetické bez-
pecnosti (national cyber security index, NCSI). Index NCSI je globalnim nastrojem
méreni pfipravenosti statl na kybernetické hrozby a utoky. Spolu s tim se jedna o
globalni databazi narodnich dokumentu v oblasti kyberbezpe&nosti.

Ceska republika patfi podle indexu NCSI mezi TOP 10, kde zaujima &tvrté misto
mezi 160 statd svéta. NaSe zemé je hodnocena jako jedna z nejlépe pfipravenych
v ramci prevence kybernetickych hrozeb a jejich odhaleni. Index NCSI zahrnuje

Ctyfi dulezité aspekty:

= platna legislativa,
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= organy a instituce (existence vykonnych organizaci),
= vnitrostatni spoluprace,

» vysledek ¢innosti (cvi¢eni, doporucéeni).53

Measurable Aspects of Cyber Security
Implemented by the central government

LEGISLATION ESTABLISHED COOPERATION

IN FORCE UNITS FORMATS

OUTCOMES / PRODUCTS

Obr. 2 Kategorie kybernetické bezpe&nosti 5

VetSi pozornost je vénovana pravnim pfedpisim, vykonnym subjektim a jejich

spolupraci. V téchto kategoriich mohou zemé ziskat vetsi pocet bodu.

3.6 Opatieni k reSeni vyzev a hrozeb v oblasti kybernetické bez-

pec¢nosti

Jelikoz souCasny svét je pIné digitalizovan a Celi jak mnou vySe popsanym hroz-
bam, tak i ostatnim, musi existovat i néjakeé feSeni k témto rychle se ménicim pod-
minkam. V ramci kybernetické bezpecnosti fe€ je o kybernetickych opatfenich,
ktera ve své podstaté zajistuji vetSi dlivéru ob&anul v digitalni nastroje a sluzby.
Ceska republika v zajmu bezpeé&nosti svych ob&ant aktivné pracuje nad legisla-
tivnim ramcem a pfispiva k tvorbé unijnich pravnich norem s ohledem na aktualni

vyzvy a vznikajici jednani statnich a nestatnich aktérl v kyberprostoru.®®

53 National Cyber Security Index 2018: Methodology [online]. Tallinn: e-Governance Academy
Rotermanni 8, 10111 Tallinn ega.ee, 2018 [cit. 13. 12. 2021]. Dostupné z: https://ega.ee/wp-
content/uploads/2018/05/ncsi_digital_smaller.pdf

5 Tamtéz.

55 Nérodni strategie kybernetické bezpednosti Ceské republiky: Mezinarodni prévni rémec
[online]. [cit. 13. 12. 2021]. Dostupné z:
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Vzhledem k tomu, Ze ted prozivame narocnou dobu a cely svét bojuje s pandemii
COVID-19, tak je podle mé dulezité zminit se o opatfenich NUKIB v oblasti zdra-
votnictvi, kde vzhledem k situaci s novou nemoci je vysSi tlak na poskytovani lé-
kafskych sluzeb a po€et meziro€nich kybernetickych incidentd v sektoru zdravot-
nictvi v roce 2020, ktery vzrostl o 267 % oproti roku 2019. Rok 2020 pfinesl s
sebou novy trend cilenych ransomwarovych utoktd na riizné typy nemocnic a
zejména v CR doslo k zasifrovani siti Fakultni nemocnice v Brno a Psychiatrické
nemocnice Kosmonosy. Na tyto udalosti hned reagoval NUKIB a podle zékona o
kybernetické bezpecCnosti vydal reaktivni opatfeni k minimalizaci rizika incidentu.
Taky NUKIB v ramci vlastnich moznosti nabidl dal$im subjekttim, které mohou byt
doteny podobnym incidentem, konzultace a podporu pfi provedeni specifické ¢in-

nosti.

Mezi dalsi ne méné dulezité oblasti fadime sektor verejné spravy a infrastrukturu,
které Cesko v pribé&hu ostatnich nékolika let usilovné digitalizuje. V téchto sférach
CR podporuje vyuzivani unifikovanych kanal(i, prostfednictvim kterych probiha

bezpecna vyména informaci a dat.

Mezi efektivni zpUsoby opatfeni Ize zanést také spolupraci mezi organy, které se
zabyvaji kybernetickou bezpeénosti. CR se snazi udrzovat kvalifikované pracov-
niky a vytvari pro né patficné pracovni podminky. Taky se stale hledaji nové ta-
lenty, pro které se vytvafi vhodné pracovni prostredi a timto motivuje lidi pracovat
pro statni organizace nebo bezpecCnostni slozky. Takze pro pfipad zavazného
ohroZeni CR Ize vyuzit i kybernetickych expertt pracujicich vné statni spravy,

zejména expertl z akademického, soukromého nebo i neziskového sektoru.5®

Vyznamnym nastrojem, ktery pfispiva v oblasti kybernetické bezpecnosti je kva-
litni vzdélavani a edukativni projekty, které cili na osvojeni potfebnych navyku pro
bezpeény pohyb v kyberprostoru. V roce 2019 nastal vyrazny vzestup poptavky
po cviCenich v ramci této problematiky a podileli se na tom vedouci pracovnich

zucastnénych instituci. V témze roce probéhla velice pfinosna cviceni pro organy

https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-
2025 %20cr.pdf
56 Tamtéz.
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¢inné v trestnim fizeni, statni spravu a energeticky sektor. Kromé zodpovédnych
organ(i statni spravy CR se zaméfila i na vdechny vékové skupiny uZivateld digi-
talnich technologii, pfedevSim déti a seniorQ, které jsou nejrizikovéjsi kategorii.
Mezi celorepublikové vzdélavaci aktivity v oblasti kybernetické bezpecnosti patfi
napfiklad Internetem bezpecné, E-BezpecCi a Chytra Skola. Projekty, kterymi se
zabyval NUKIB, se staly Mé&ste&ko kybernetov, Digitalni stopa, Senzaéni seniofi i
Network Security Monitoring Cluster.>’

4. Fenomén kybernetické valky

Internet a jeho rozvoj je ukazkovym pfikladem, jak mohou technologie zjednodusit
zivot Clovéka, ale existuje i velice negativni stranka technologického pokroku. Né-
které negativni aspekty uz byly popsany vySe a ted se chci zminit o takovém fe-
nomeénu jako je kyberneticka valka.

V dnesni dobé se internet jako virtualni prostor povazuje za prostfedi, kde se mo-
hou odehravat vojenské konflikty, vedle zemé&, vody, vzduchu a vesmiru, to bylo
oznaceno na summitu NATO od roku 2016. PocCet bezpecnostnich kybernetickych
incidentt v&etné kyberutoku v poslednim desetileti vyrazné stoupl a spolu s tim se
zacalo diskutovat o tzv. kybernetické valce, ktera se uz dostala do vojenskych
doktrin fady zemi. Ceska republika neni vyjimkou a aktivné pracuje nad obranou
proti kybernetickym hrozbam.

4.1 Vymezeni pojmu kyberneticka valka

Specialisté na dané téma maji dost odliSné nazory na tento specificky problém,
napfiklad velitel informacnich a kybernetickych sil, brigadni general Miroslav Feix,
M.S. je dost opatrny u pojm(i kyberneticka valka a zejména u slova ,valka“. Rikal,

Ze pro ného to znamena: ,jeden statni aktér a tisic mrtvych za rok“.% Povazuje to

57 Zpréva o stavu kybernetické bezpecnosti Ceské republiky za rok 2019: Opatreni [online]. [cit.
27.12. 2021]. Dostupné z:
https://www.nukib.cz/download/publikace/zpravy_o_stavu/NUKIB_ZSKB_2019.pdf?fbclid=IwAR1
_iSZWOCnPaEX3simzsNffixPUcEVtAP4wtJA4CfsOnT90Baii4AeDVMUQ

58 FEIX, Miroslav. Kyberneticka valka zatim neprobiha, ttoky hackert jsou spi$

zastraSovani [online]. 2019. [cit. 27. 12. 2021]. Dostupné z:
https://www.youtube.com/watch?v=hrtzPnmgNig&t=25s
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prosté za ,fakticky stav, kde se odehravaji informacni operace*.>® Ve své podstaté
je tomu tak. Jinymi slovy, kdyz politicka reprezentace néjakého statu rozhodne pro
demonstrace a pouziti sily, vySle vojaky na konkrétni misi, tak oni mohou pouzivat
ruzné dezinformace, pusobit prostfednictvim informaci na nepfitele, nasledné jeho
poskodit. Pozoruhodnym pfikladem je aktualni valeCny konflikt mezi Ruskem a
Ukrajinou, kde ruské zpravodajské sluzby GRU a rusti hackefi podnikaji ky-
berutoky schopné zablokovat ukrajinské operatory mobilni sité, televizni vysilani,
vyfadit z provozu webove sluzby apod., stejné jak to bylo pfi anexi Krymu.

Ale abychom porozuméli vymezeni kybernetické valky, tak je zapotfebi nejdfive
definovat tento pojem. Zde uvedu definice, které povazuji za nejpfesnéjSi z téch,
které se mi podafrilo najit a se kterymi |Ize souhlasit.

Ve vztahu ke kyberterorismu je kybervalka: ,Souhrnny nazev pro teroristické akti-
vity, jejichzZ cilem atoku, pouzitym prostfedkem nebo prenasecem, je tzv. kyberpro-
stor*. ¢ Podle definice uvedené v slovniku kybernetické bezpecnosti, je kyberne-
ticka valka: ,Pouzitim pocitacovych technologii k vedeni valky v kybernetickém
prostoru. Oproti jinym druhtim kybernetickych incidentt se odliSuje v tom, Ze se
vztahuje konkrétné na politicky motivované utoky, na vladu, stat a jiné organizace
viadniho charakteru“.%’ Pfevazné jsou to aktivity spojené se ziskanim citlivych in-
formaci nebo vyfazeni z provozu technologické infrastruktury zemé, na kterou je

zaméren utok.

Podstatou kybernetické valky je pak samotny boj mezi znepfatelenymi stranami,
ktery se odehrava v mezich kyberprostoru, a je to bohuZel dnesni realitou. Kyber-
neticky boj ve své podstaté neni odliSny od konvencniho boje a plati tam podobna
pravidla podle mezinarodniho humanitarniho prava. Pfesnéji se jedna o ,Soubor

pravnich norem mezinarodniho prava vefejného, které upravuji vedeni

% Tamtéz.

80 RASEK, Antonin. Kyberneticka valka pokraduje. Vojenské rozhledy. [online]. 2013, &. 4 [cit. 03.
01. 2022]. ISSN 1210-3292. Dostupné z: https://vojenskerozhledy.cz/kategorie-clanku/teorie-a-
doktriny/kyberneticka-valka-pokracuje

61 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecénosti:
Kyberneticka vélka. 3 aktualizované vyd. [online]. Praha: Policejni akademie CR v Praze, 2015.
[cit. 03. 01. 2022]. ISBN 978-807-2514-366. Dostupné z: https://afcea.cz/wp-content/uplo-
ads/2015/03/Slovnik_Final_screen_v2_0.pdf
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ozbrojenych konfliktd s cilem zmirnit utrpeni a omezit materialni Skody ¢i jiné ne-

gativni dopady, které tyto konflikty zptsobuji“.?? Jak to vypada v kyberprostoru,
vidime na nasledujicimu obrazku.
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Obr. 3 Kyberneticka valka v realnem ¢ase

Pro lepsi pochopeni procesu vedeni kybernetické valky uvedu Ctyfi hlavni oblasti,

které jsou postizené pfi vedeni kybernetického konfliktu mezi nepratelskymi ze-
mémi:

= vladni servery (stranky prezidenta, parlamentu, ministerstev)
= bankovni systémy (fungovani ekonomiky statu)
» informacni a komunikacni systémy (zablokovani 4G a 5G)

= energeticka soustava zemi.

62 JUKL, Marek. Zdravotnicky instruktor Ceského Serveného kfize. 2 uprav. vyd. [online]. Praha:
Urad Ceského &erveného kFize, 2006. [cit. 03. 01. 2022]. ISBN 802544547X. Dostupné z:
https://www.cervenykriz.eu/files/files/cz/mhp/cojemhp.htm

8 Why the U.S. Shouldn’t Play Games With Cyberwarfare as Its Power Declines [online]. [cit. 03.
01. 2022]. Dostupné z: https://www.pressenza.com/2021/04/why-the-u-s-shouldnt-play-games-
with-cyberwarfare-as-its-power-declines/
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V tu chvili, kdyz tyto oblasti jsou deaktivovany v napadené zemi uz je vyvolan
chaos a panika mezi obyvatelstvem. Dochazi ke zhorSeni politickeé, ekonomické a

socialni situace.®*
4.2 Prostredky kybernetického boje

Kazdy boj musi byt vedeny pomoci ur&itych nastroju a v nasem pfipadé kyberne-
tickych nastroju. Proto v kontextu kybernetické valky je tfeba definovat kyberne-
tické zbrané. Kybernetické zbrané jsou velmi mocné, zejména z hlediska pachani
komplexni trestné Cinnosti z jednoho mista po celém svéte a velkou mirou anony-
mity, tudiz slozitého vyhledavani uto¢nikd. Obecné pod tim pojmem rozumime
Skodlivy software, malware atd. pouzivany na narodni nebo mezinarodni urovni
pomoci kterého dochazi k ziskavani cennych dat a dosahovani vojenskych a po-
litickych cilt, napfiklad Stuxnet. Maji obrovsky efekt a negativné ovliviiuji nase
kazdodenni €innosti, aniz bychom si vSimli, Ze se dé&je néco zvlastniho, tfeba po-

malejSi internet.

Vyznamna definice kybernetické zbrané je uvedena v Talinském manualu 2.0,
ktery zpracovalo 19 pravnikl pro vlady statl na pfipad kybernetickych konfliktu,
podle ného ,jsou to kybernetické zplsoby bojl, které jsou pouZivany, navrzeny a
planované pro zpusobeni nasledkd, které Ize identifikovat jako zplsobené kyber-
netickym utokem*.%° \VV souCasnosti nejznamé;jsi subjekty, které pouzivaji kyberne-
tickou zbran jsou: USA, Cina a Rusko, dal$imi jsou: Francie a Izrael a Velka Bri-

tanie.

Pochopitelné kybernetickou valku neomezuji ani vzdalenost, ani fyzické hranice
statu, fakticky hrozi vSem. Neni zde klasicka reakcni doba, jaka je v konvencnich
valkach, je finanCné nenarocna a stala se soucasti klasickych vojenskych operaci.
Kupfikladu, kdyz vidime vojenskou techniku, tanky apod., tak se budeme branit
obdobnym zpusobem a vime &eho se oCekavat, ale kyberneticky utok pfichazi

64 BILY, Milo§. OhroZuje nés kybernetické vélka? [online]. [cit. 03. 01. 2022]. Dostupné z:
https://rehabilitovani-vojaci.cz/files/ohrozuje-nas-kyberneticka-valka.pdf

85 Tallinn Manual 2.0 on the international law applicable to cyber operations [onling]. Cambridge
University Press, 2017. [cit. 13. 01. 2022]. Dostupné z: https://assets.cam-
bridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
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neCekané. Jedina obrana je neustalé monitorovani bezpecnostni situace v kyber-
netické doméné. Podrobnéji rozeberu problematiku obrany proti hrozbam vyply-
vajicim z kyberprostoru v nasledujici Casti prace.

4.3 Obrana proti kybernetickym hrozbam

V ramci kybernetickych konfliktd hraje kli€ovou roli kyberneticka bezpecnost a ky-
berneticka obrana. Ve své praci se budu zabyvat kybernetickou obranou se za-
méFenim na resort obrany Ceské republiky.

Podle zakona &. 222/1999 Sb., o zajistovani bezpeénosti CR obrana je definovana
takto: ,Souhrn opatfeni k zajisténi svrchovanosti, uzemni celistvosti, principt de-
mokracie a pravniho statu, ochrany Zivota obyvatel a jejich majetku pred vnéjsim
napadenim. Obrana statu zahrnuje vystavbu ucinného systému obrany, pfipravu
a pouZiti odpovidajicich sil a prostfedki a ucast v kolektivnim obranném sys-
tému“.%6 Kyberneticka obrana je potom brana jako sou¢ast obranného planovani

CR ve smyslu zakona o zaji$tovani obrany a vénuje se ji dnes velka pozornost.

Logické je, abychom se mohli néCemu branit, zapotrebi vCas identifikovat a na-
sledné eliminovat hrozby. V dnesni dobé podle Auditu narodni bezpecCnosti exis-
tuje celkem pét konkrétnich hrozeb v kyberprostoru, které mohou ohrozit CR a jeji

narodni bezpec€nost:

= kyberneticka Spionaz

* naruSeni nebo snizeni odolnosti IT infrastruktury

= nepratelské kampané

= nparuseni nebo sniZzeni bezpecnosti eGovernmentu

» Kkyberterorismus.®”

Vzhledem k tomu, Ze s postupem Casu se navySuje pocet ofenzivnich a defenziv-

nich kybernetickych operaci potencialng nepratelskych statu, Ceska republika

8 Zakon ¢&. 222/1999 Sb., o zajistovani bezpe&nosti Ceské republiky v poslednim znéni

7 Audit narodni bezpecénosti: Hrozby v kyberprostoru [online]. Praha, 2016 [cit. 17. 01. 2022].
Dostupné z: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf
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odrazi hrozby kybernetického charakteru v Narodni strategii kybernetické bezpec-
nosti pro obdobi let 2015-2020, kde stanovi ukoly pro posilovani schopnosti ky-
bernetické obrany a vedeni operaci v souladu s pozadavky NATO ve Cyber de-
fence z roku 2019.

Vedle strategie existuje Akéni plan pro dosazeni cill, podle kterého je Vojenské
zpravodajstvi povérfeno zajiStovat kybernetickou obranu naseho statu. Také na
zakladé tohoto dokumentu Vlada CR zadala VZ vybudovat centrum, které bude
schopno pracovat a provadét operace v kyberprostoru. Tim padem vzniklo i Na-
rodni centrum kybernetickych operaci (NCKO), které pomaha vojenskému zpra-
vodajstvi jak v zahraniénich operacich ACR v ramci NATO nebo EU, tak i v pfipadé

vyskytu kybernetického konfliktu za G&elem obrany CR.8

DalSim vyznamnym dokumentem pfimo zaméfenym na dané téma je Strategie
kybernetické obrany pro obdobi 2018-2022, rozdélena na vefejnou a nevefejnou
cast. Stanovuje koncepéni podminky pro fadné zajiStovani obrany statu v ky-
berprostoru a uvadi, ze ,pripravenost na kybernetické utoky musi byt komplexni a
nemuze se zameérit pouze na sféru bezpecnosti, nutné budovat schopnosti i proti
utokam, které Ize vyhodnotit jako zpusobilé aktivovat obranu statu“.%° Z toho vy-
plyva, ze CR pracuje nad v8emi moznymi variantami hrozeb a kybernetick& ob-
Strategie kybernetické obrany 2018-2022 prostfednictvim kterych by mélo byt do-
sazeno naplné strategie patfi:

= Nastaveni pravniho ramce
= Vybudovani a rozvoj infrastruktury NCKO
= Vybudovani schopnosti obrany v kyberprostoru

= Nastaveni spoluprace a provadéni vzdélavani a cviceni

8 RIETHOFOVA, Alzbéta. Narodni centrum kybernetickych operaci vypracovalo Strategii
kybernetické obrany CR [online]. [cit. 17. 01. 2022]. Dostupné z: https://mocr.army.cz/informacni-
servis/zpravodajstvi/narodni-centrum-kybernetickych-operaci-vypracovalo-strategii-kyberneticke-
obrany-cr-201906/

89 Strategie kybernetické obrany CR 2018-2022 [online]. Narodni centrum kybernetickych
operaci. [cit. 17. 01. 2022]. Dostupné z: https://www.vzcr.cz/uploads/46-Strategie-kyberneticke-
obrany-CR.pdf
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» Podileni se na zajisténi kybernetické bezpecnosti v resortu MO."°

Dle mého nazoru kazdy z téchto cill je velmi dulezity pro dosazeni jediného glo-
balniho cile, za ktery se povaZuje ,dosazeni takového stavu, kdy NCKO bude za-
jistovat kybernetickou obranu CR, bude schopné provadét vojenské operace v ky-

bernetickém prostoru a zaroven plnit aktivni dlohu v mezinarodnim prostiedi®.”

Uvazuji, ze v tomto ohledu je tfeba vénovat zvlastni pozornost metodam, které
vedou k dosazeni téchto cill a zakladni strategické sméfovani brat komplexné.
Nelze opomenout jednu z téch funkci, systém zajistovani kybernetické obrany
musi pracovat v integraci a tim i zabezpecovat stabilni bezpecnostni situaci. Taky
je potfeba neustale vyhodnocovat na jaké urovni je napli strategie a co ji jesté
chybi.

0 Tamtéz.
T Tamtéz.
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Prakticka cast
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5. Rizeny strukturovany rozhovor s odborniky na dané téma

5.1 Metodologie vyzkumii

Prakticka Cast prace navazuje na teoretickou a seznamuje s vysledky vlastniho
zjiStovani urovné kybernetickych incidentd v rdmci kyberprostoru, které hrozi po-
Skozenim pocitaCovych siti Ci zafizeni se zavaznymi dopady na bezpecnost statu

a také na civilni obyvatelstvo Ceské republiky.

Vedle kyberterorismu v této ¢asti diplomové prace uvedu i mnou zjisténé dil€i
aspekty kybernetické bezpeénosti Ceské republiky, zejména legislativni zajisténi

bezpecnosti v kyberprostoru.

Pro ziskani relevantnich dat jsem vyuzila formu fizeného strukturovaného rozho-
voru na dana témata. Problematika kyberterorismu a kybernetické bezpecnosti je
nasledné podrobnéji zpracovana pomoci expertni metody strategické analyzy
SWOT.

5.2 Cile

Nedostatek zkuSenosti ve svétoveé i domaci praxi s problematikou kyberterorismu,
rozvoje ucinnych spoleCenskych a pravnich mechanism( boje proti kybertero-
rismu tedy vyzaduje koncepcni pochopeni tohoto tématu a kvalitniho opodstat-
néni. Hledaji se cile, rysy a trendy, zpusoby, jak minimalizovat hrozby v kyberpro-
storu a umét rozliSovat kybernetickou kriminalitu a utoky kyberterorismu. To jsou
davody, které vedly k volbé oslovit odborniky zabyvajici se touto problematikou, a

to formou strukturovaného rozhovoru.

Cilem strukturovaného rozhovoru bylo ziskani informaci o aktualnim stavu kyber-

Vv,

subjektech, zejména v souCasné dobé&, kdyz prozivame celosvétovou pandemii
COVID-19. Taky cilem bylo ziskat informace o stavu kybernetické bezpec€nosti

Ceské republiky a pfipadnych opatfenich v ramci této problematiky.
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Na zakladé vysledku, které byly zjistény formou strukturovaného rozhovoru, je
zpracovana SWOT analyza, ktera poukazuje na pfipravenost Ceské republiky &elit

kybernetickym utokim a z nich plynoucim hrozbam.
5.3 Otazky pro rozhovor a jejich struéna charakteristika

V této Casti diplomové prace se ja jako autorka vénuiji otazkam, které byly soucasti
strukturovaného rozhovoru s oslovenymi subjekty. Uvadim zakladni informace ke
kazdé otazce, z Cehoz je patrné, na co presné je zameérena diskuse. Za timto uce-

lem jsem zvolila nasledujici oteviené otazky:
1. Cim se zabyvate?
= informace o Zivotu a praxi respondenta
2. Jaka je VasSe praxe (zkuSenosti) s kyberterorismem?

= otazka je zaméfena na ziskani poznatkd o praktické €innosti osloveného

ucastnika rozhovoru
3. Co osobné vnimate pod pojmem kyberterorismus?
» moznost odbornika vyjadfit svUj nazor k problematice
4. Jaky je rozdil mezi kybernetickou kriminalitou a kyberterorismem?

= vzhledem k tomu, Ze kybernetické incidenty konané pomoci stejnych pro-
stfedku, je dulezité rozliSovat, ktery utok je v ramci kyberkriminality a ktery
je povazovan za akt kyberterorismu, otazka umoznuje vyjadfit responden-

tovi nazor na chapani téchto pojm

5. Jaké metody, prostredky pouzivaji kyberteroristé na prostorach inter-

netu?

= moznost se vyjadfit o trendech, cilech a zpusobech sou¢asného kybertero-

rismu, pokud respondent mél s tim praxi
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6. Jak hodnotite Ceskou pravni upravu kybernetické bezpeénosti?

» tato otdzka umoznuje oslovenému vyjadfit svlj subjektivni nazor na pravni
ramec Ceské republiky v souvislosti se zajistovanim kybernetické bezpeé-

nosti

7. Jak vidite koncept bezpecnosti z pohledu pInéni kritérii zakona o kyber-
netické bezpecnosti?

= tato otazka je zamérena na ziskani informaci, jak respondent vnima a hod-

noti zajiStovani bezpecnosti v mezich kyberprostoru

8. Jaka jsou pravidla kybernetické valky a jak jsou mocné kybernetické

zbrané?

= otazka umoznuje oslovenému ucastnikovi vyjadfit se k problematice kyber-

netického boje
9. Myslite si, Zze hrozi Cesku kyberneticka valka a jak se ji branit?
= subjektivni nazor respondenta, na danou kybernetickou hrozbu
10. Doplnéni informaci, které povazujete za podstatné.

» moznost se zminit o tom, co tady nezaznélo ale podle nazoru respondenta

je dllezitou pfipominkou.

V pfiloze dané prace pfifadim odpovédi kazdého z respondentl a v nasledujicich

Castech sepisu celkové hodnoceni kazdého rozhovoru na dané téma.

5.4 Vyhodnoceni rozhovoru s pracovnikem Oddéleni informac-
nich systéma a komunikaénich technologii, Utvaru policejniho

vzdélani a sluzebni pfipravy Policie Ceské republiky

Ke strukturovanému rozhovoru o kyberterorismu a kybernetické bezpecCnosti jsem

se rozhodla oslovit pplk. Mgr. Martina Kolare, ktery pracuje na odd. informacnich
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systémul a komunikacénich technologii, utvaru policejniho vzdélani a sluzebni pfi-
pravy PCR. Jeho praxe u PSR je osmnactileta, z toho se osm let vénuje TC v
ramci kyberkriminality na zakladé utvaru a taky se zabyva rdznymi druhy kyberne-
tickych incidentd v kyberprostoru. Podle néj je sou€asny rozvoj informacnich sys-
témud a komunika&nich technologii velmi rychly a poCet uzivatell internetu stale se
navysuje. Ze statistik vychazi, ze pfi porovnani s 28 zemémi Evropskeé unie pozice
Ceské republiky za rok 2018 v poétu k internetu pfipojenych domacnosti byla pod

unijnim pramérem a pohybovala se v rozmezi pfiblizné 30 %.

Vzhledem ke zvySené aktivité v kyberprostoru se objevila nova spoleCensky Skod-
liva jednani, a to od bézné kybernetické kriminality po zavazné utoky kybertero-
rismu. O kyberterorismu budeme hovofit i v pfipadé, Ze cilem nebo nastrojem te-
roristll je informacni nebo komunika&ni systém. Moderni informacéni a komunika&ni
technologie hraji dilezitou roli pfi Sifeni hrozby terorismu. Z pohledu trestnépravni
ochrany se jedna o nejmladsi obor, ktery se rychle rozviji, pfizpasobuje aktualnim
podminkam a je odvétvim kriminalniho prostredi. Ve své podstaté jde o trestnou
¢innost, ktera je pachana v prostfedi informacnich a komunikacnich technologii

vCetné pocitaCovych siti.

Samotna oblast ICT je bud pfedmétem utoku, nebo jde o nedovolena jednani
pachana za vyuziti ICT, jakoz v dneSni dobé vyznamného prostfedku k pachani
trestné Cinnosti. Ze své praxe pplk. Mgr. Martin Kolaf uvadi, Zze predmétem kyber-
netickych utokud jsou vétSinou informace a veSkera osobni data, ktera jsou ulozena
na datovych ulozistich, nebo ktera chce pachatel podvodnym zplasobem vylakat.
Podle respondenta je cilem vladni systém, politika, doprava, ekonomické procesy
a také zdravotnictvi. Z mnoha vyzkumu vyplyva, Ze za posledni dva roky se navysil
pocCet kybernetickych utokd na zdravotni sektor a finanéni primysl, to vSe diky
svetoveé pandemii COVID-19. Také e-mailové phishingove utoky byly nej¢astéjSim
zdrojem naruSeni dat pfi praci z domova. V dubnu 2020 roku Google blokoval

denné 18 miliond malwaru a phishingovych e-mailt souvisejicich s koronavirem.

Policie CR sleduje poget kybernetickych incident(i uz od roku 2011 a pokazdé se

ukazuje vzrastajici trend.
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V roce 2018 bylo na internetu evidovano 6815 kybernetickych incidentu, coz ve
srovnani s rokem 2017 potvrzuje narlst o vice nez 1000 skutkd. Podle statistik
NUKIB v roce 2020 uz bylo zaznamenano 8073 pfipadd kriminality pachané na
internetu. Velmi vyznamnych kybernetickych incidentd Fesenych NUKIB bylo cel-
kem 9.

Problému, kterému bychom méli dle pplk. Mgr. Martina Kolafe vénovat pozornost
je pak povédomi lidi o internetové bezpecnosti a celkové chovani lidi na internetu,
zejména otevirani neznamych pfiloh, pochybnych internetovych stranek apod.
V Cesku pro soukromé ugely vyuzivaji internet kolem 80 % osob — tedy naprosta
vétSina uzivatell — a pro pracovni Ucely (alespon 1x tydné) kolem 9,2 %.
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Graf 5 Procento osob podle demografie, které vyuzivaji denné sluzeb internetu — sestavila

autorka

Data zahrnuiji procento osob, které internet vyuzivaji aktivné, jinak mezi celkovou

populaci osob starSich 65 let pfi zahrnuti vSech by Slo pouze o 7,9 procent.

Dle pplk. Mgr. Martina Kolare kyberneticka bezpecnost je relativné novy obor, kte-
rému tfeba vénovat zvlastni pozornost, a to z divodu, Ze musi pfichazet se stale
novymi a efektivnimi feSenimi, jelikoZ cilem Evropské komise je zabezpecit glo-

balni internet pomoci efektivnich bezpecnostnich nastroju.

V dané problematice se neustale hledaji u€inné prostfedky pro boj s kyberteroris-
mem. Metody kyberterorismu a vedle toho i kybernetické zbrané jsou velmi u€inné
z hlediska moznosti pachani komplexni trestné €innosti z jednoho mista po celém
svété. Charakterizuji se velkou mirou anonymity, tudiz slozitého vyhledavani pa-

chateld.

V pfipadé vypuknuti kybernetické valky, tak ta podle nazoru respondenta hrozi
v8em statdm, CR neni vyjimkou. Také pplk. Mgr. Martin KolaF je kazdopadné toho
nazoru, ze ve skutecnosti neexistuji zadna pravidla boje, ktera by méla byt jako
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v opravdové valce a jedina obrana je neustala aktivni obrana a bezpecné chovani

uzivatelll na internetu.

5.5 Vyhodnoceni rozhovoru s odbornikem v oblasti ochrany uta-

jovanych informaci (OUI)

Dle mého nazoru oblast ochrany utajovanych informaci souvisi s tématem kyber-
terorismu, jelikoz ve vétsiné pfipadu utoky ovliviuji politickou scénu, kde hacke-
rovi jde o cenné informace a data, ktera mohou byt pozménéna, vymazana nebo
ukradena z jinych davodu. Internet diky své povaze pfedstavuje pro teroristy uZzi-
te€ny nastroj pro ziskavani informaci. Tim padem muize dojit k poSkozeni Fidiciho
aparatu a systému s celkem velmi nezadoucimi nasledky. Proto jsem oslovila od-
bornika pro oblast OUI Karla Simana, pracovnika resortu MV CR, ktery ve svém
oboru ma 30 letou praxi.

Dle nazoru p. Simana je zfejmé&, Ze problematika utajovanych informaci a jejich
ochrana je vynata ze zakona o kybernetické bezpecnosti, jelikoz OUI upravuje
zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zpUlso-
bilosti, ale na tomto misté je velmi dulezita spoluprace mezi subjekty. Vyfazeni
nebo zneuziti informaci podle tohoto zakona miize zpGsobit tjmu zajmu CR nebo
muZze byt pro tento zdjem nevyhodné, stejné jako i podle zdkona €. 181/2014 Sb.,
o kybernetické bezpecnosti. Podle § 21 ods. 1 zakona o KB muze byt vyhladen
stav kybernetického nebezpeci. Pod timto pojmem se rozumi stav, ve kteréem je
ve velkém rozsahu ohroZena bezpecnost informaci v informacnich systémech
nebo bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a integrita
siti elektronickych komunikaci, a tim padem by mohlo dojit k poruseni nebo pfi-
padné ohrozeni zajmu Ceské republiky ve smyslu zakona upravujiciho ochranu
utajovanych informaci. Z toho vyplyva, Ze provazanost prvky a spoluprace téchto
dvou obort je dokonce zakotvena v pravnich predpisech CR.

Vzhledem k tomu, ze zakon o kybernetické bezpecnosti se inspiroval zahrani¢nimi
vzory p. Siman povazuje ho za kvalitni a dostadujici stejné jako i provadéci vy-

hlasky a nafizeni k tomuto zakonu.
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Co se tyCe probléemu kybernetické valky, neboli jak jesté tomu fikaji informacni
valky v kyberprostoru, tak respondent se drzi nazoru, Ze valka nema pravidla, ci-
lem je vyhrat za kazdou cenu. Také podle Simana nelze jednoznaéné definovat
ucinnost kybernetickych zbrani, a to z divodu, Ze tam pusobi pfilis mnoho faktoru.
Uginnou obranou v pripadé kybernetického napadeni by méla byt moznost selek-
tivniho odpojeni sitovych infrastruktur, Sifrovani sitového provozu a dodrzovani

bezpeénostnich opatfeni pozadovanych zakonem o kybernetické bezpecnosti.

Na z&vér k vyhodnoceni tohoto rozhovoru chci se zminit o tom, Ze Karel Siman se
jesté doposud nesetkal v oblasti OUI s Zadnym bezpecnostnim incidentem v sou-
vislosti s kyberterorismem, ale neznamena to, Ze k tomu nemuze dojit v blizké bu-

doucnosti.

6. Vysledky, které byly zjiStény fizenym strukturovanym rozho-

vorem

Hlavnim cilem praktické Casti diplomové prace bylo prozkoumat problematiku ky-
berterorismu a spolu s nim i u€innych opatfeni v boji proti utokim odehravajicim
se v mezich kyberprostoru. Za timto u€elem jsem oslovila dva respondenty blizké
k dané problematice, ktefi mné vysli vstfic s moznosti realizace fizeného struktu-
rovaneho rozhovoru. Na zakladé vyhodnoceni jejich odpovédi v této kapitole se
budu vénovat SWOT analyze stavu kyberterorismu a kybernetické bezpecnosti

v Ceské republice, kam jsem zaradila vysledky vyplyvajici z rozhovor.
6.1 SWOT analyza

V ramci rozhovoru s respondenty na vybrané téma byly zjiStény nasledujici infor-

mace:
Silné stranky

= Legislativni zajisténi kybernetické bezpecnosti jak vnitrostatni, tak i mezi-

narodni zpracované na velmi vysoké urovni.
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Udrzovani zahrani¢nich vztaha v souvislosti s danou problematikou, prede-
vSim se svétovou komunitou CERT/CSIRT tymU a mezinarodnimi organi-
zacemi.

Spoluprace v oblasti kybernetické bezpecnosti mezi subjekty verejného,
akademického a soukromého sektoru v ramci Ceské republiky.

Rychla reakce na feSeni kybernetickych bezpefnostnich incidenta.
Efektivni osvétova a Skolici Cinnost vybranych cilovych skupin.

Slabé stranky

Nedostatek kvalifikované pracovni sily v oblasti kybernetické bezpecnosti.
Nizka Grovern povédomi obyvatelstva Ceské republiky o kybernetické bez-
pecnosti.

Nedostatek finannich prostfedkl vynalozenych na danou problematiku.
TéZko odhalitelni pachatelé kybernetickych utoka.

Nedostatek preventivnich opatfeni v souvislosti s kybernetickymi utoky.

Neexistence hranic v ramci kyberprostoru.

Prilezitosti

Provadéni analyzy trendu v oblasti kyberterorismu a kybernetické bezpec-
nosti.

Kazdoro&ni u€ast na rizném druhu tréninkd a kybernetickych cvi€eni na
narodni a mezinarodni urovni.

Neustala prace nad narodnimi bezpecnostnimi standardy a aktualizace
pravni upravy v oblasti kybernetické bezpecnosti.

VE€asné vyhodnoceni rizik v oblasti kyberterorismu a pfijimani pfislusnych
opatreni.

Snaha o vytvoreni pracovniho prostfedi, které motivuje specialisty v daném
oboru pracovat pro statni organizace.

Zapojeni kybernetickych expertl vné statni spravy.

Snaha o provadéni pravidelné kontroly dodrzovani pozadavk( zakona o

kybernetické bezpecnosti.

60



= Kvalitni zajisStovani bezpecnosti utajovanych informaci v informacnich a ko-
munikacnich systémech.
» PFiprava bezpecnostnich standardl pro informacéni systémy a komunika&ni

technologie.
Hrozby

= Narus$eni socialni integrity.

= Poskozeni cennych informaci a dat.

» Neautorizovany pfistup k datlim vc€etné prozrazeni utajovanych skutec-
nosti.

= Pudsobeni cizich statii v kyberprostoru na tzemi Ceské republiky.

= Narust mnozstvi kybernetickych utokti v mezich kyberprostoru.

= Zneuzivani kyberprostoru teroristy pro ucely ziskani vlastniho prospéchu
nebo vyhody.

» Propaganda a podnécovani nespokojenosti u spoleCnosti v mezich ky-
berprostoru.

Vyznam mé praktické Casti prace spociva v tom, Zze mnou zjisténé vysledky vyply-
vajici z fizenych rozhovoru s respondenty, mohly by byt pouzity pro lepSi pocho-
peni daného téma a souCasného stavu kyberterorismu na naSem uzemi. Také by
se mohly stat pfinosem budouciho rozvoje problematiky kyberterorismu a kyber-
netické bezpecnosti.

Cenné rady pro zavadéni preventivni €innosti a zdokonalovani uz existujicich
opatfeni by se daly vyuZit pro planovani budoucich aktivit v ramci kyberprostoru.
Ze SWOT analyzy vyplyva, jakym oblastem bychom mély vénovat pozornost or-
gany podilejici se na zajistovani kybernetické bezpe&nosti Ceské republiky.
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Zaver

V zavéru mé diplomové prace se chci zminit o hlavnim problému kybernetické
problematiky a zejména relativné novém typy terorismu, ktery vznikl v ramci ky-
berprostoru. Hlavnim cilem bylo dikladné prozkoumat dané téma a dokazat, ze
nebezpecli pro spoleCnost nejen trva, ale ve spojitosti s bezpecnostni situaci ve
svété i narQista. Zadny ze statl véetné Ceské republiky si nemdze byt jisty, Ze ma
dost prostfedkd a zplsobl pro eliminaci hrozeb vyplyvajicich s kybernetickych

utokad.

Podle mého nazoru boj proti poc€itatovym utokim, v&etné téch, které predstavu;ji
hrozbu kyberterorismu, by mél byt zaméren k zabezpecfeni kyberprostoru a mini-
malizaci dopadu kyberterorismu na vladni systémy a civilni obyvatelstvo. Rozum-
nym feSenim se zda zabezpecCeni na urovni poskytovatele s vykonnymi systémy
filtrovani obsahu, detekce a blokovani Skodlivych kédi a jakychkoli podobnych
aktivit.

PFi ddkladném prozkoumani kybernetické problematiky jsem zjistila, Ze tento jev
se dokaze velmi rychle se pfizpusobit zménam probihajicim v kyberprostoru. Zvy-
Seni hrozby terorismu v souvislosti s rozvojem informacnich a telekomunikacnich
technologii vedlo od konce 70. a po¢atku 80. let 20. stoleti k trvalému védeckému
nosti teroristickych organizaci. Organy zajiStujici kybernetickou bezpecnost by
mély usilovat o v€asné identifikace kyberteroristickych hrozeb, o ucinnou politiku
boje proti nim a minimalizaci nasledku kybernetickych utokud. Progresivni potlaceni
a predCasna identifikace kybernetickych utokl je ale bohuzel otazkou budouc-

nosti.

Tempo informacniho rozvoje, které je zodpovédné za transformaci ekonomickych,
socialné-politickych a kulturnich procesu v moderni spole¢nosti, vyZaduje u¢inné

mechanismy statni regulace informacnich systémi a komunikacnich technologii.
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Témata, ktera byla zvolena v této praci, nam pfibliZila danou problematiku a upo-
zornila na aspekty, kterym by se méla vénovat maximalni pozornost specialistu.

Doufam, ze prostfednictvim zvoleného postupu jsem splnila zadané téma.
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Priloha 1

Prepis fizeného strukturovaného rozhovoru s pracovnikem Oddéleni infor-
maénich systémi a komunikaénich technologii, Utvaru policejniho vzdélani

a sluzebni pripravy Policie Ceské republiky pplk. Mgr. Martinem Kolafem
1. Cim se zabyvate?

V soucasné dobé jsem zafazen na oddéleni informacnich systémud a komunikac-
nich technologii, Utvaru policejniho vzdélani a sluZebni pfipravy Policie Ceské re-
publiky. U Policie jsem 18 let a z toho 8 let se zabyvam jak klasickymi TC, tak i TC
vramci kybernetické kriminality na zakladé utvaru. Potykal jsem se s delikty

v ramci kyberprostoru.
2. Jaka je VasSe praxe (zkuSenosti) s kyberterorismem?

Ve své praxi zabyvam se spiS kyberkriminalitou a kyberterorismus beru okrajové,
sleduji situaci na webovych strankach a socialnich sitich.

3. Co osobné vnimate pod pojmem kyberterorismus?

Je to aktivita spojena s terorismem v ramci kyberprostoru. Odviji se od klasického
terorismu a Sifi se prostfednictvim internetu. Podporuje urcité politické skupiny,
ale zejména ma komplexni dopad na obyvatelstvo dané zemé, které je cilené za-

straSovano pomoci riiznych faleSnych zprav.

Celkem vyuziva socidlni sité v Cesku 64 % obyvatel s pfistupem k internetu,
respektive 51,6 %, pokud bereme i ty, co internet aktivnhé nevyuzivaji. Pro
soukromé ucely socialni sité vyuziva 63,3 % osob — tedy naprosta vétSina
uzivatell — a pro pracovni ucCely (pravidelné, tj. alesponi 1x tydné) pouze
9,2%. Obecné vice socialni sité vyuzivaji Zeny (67,6 % oproti 60,5 %), 16-24 let
vykazuje 97,9 %, 25-34 let 91 %, 72,2 % u demografie 35-44 let, 49,9 procent
pro 45-54 let, 36,2 % u 55-64letych, 20,7 % u seniort nad 65 let. Data jsou pro ty
osoby, které internet aktivné vyuzivaji. Mezi celkovou populaci osob starSich 65
let by pfi zahrnuti uplné vSech by Slo pouze o 7,9 procent.
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4. Jaky je rozdil mezi kybernetickou kriminalitou a kyberterorismem?

S kyberkriminalitou jsem zacCinal v roce 2008. Ta byla oznaCena za trestnou cCin-
nost pachanou pomoci informacénich systémud a komunikacnich technologii. Také
byla nazyvana tzv. informaéni kriminalitou. Uto&nikovi zde jde vic o finanéni zisk
nebo uspokojovani svych vlastnich potfeb. Kyberterorismus je globalnim jevem a

utoky jsou zamérené na celou spolecnost. V tom je ten hlavni rozdil.

5. Jaké metody, prostredky pouzivaji kyberteroristé na prostorach inter-

netu?

Prvni jsou utoky silou. Zde se utoCnik snazi zjistit data, poSkodit systém, nebo
ziskat jinou vyhodu utokem, jehoz hlavni strankou je vyuziti pfevahy nad obéti.
Typickym prvkem je urcita nezavislost provadéného utoku, kdyZ neni vyZzadovana
prilisna interakce s Utoénikem. Utoénik spusti program a mlze jej nechat pracovat

samostatné.
Patfi sem napf.:

= Brute force attack (Utok hrubou silou) - jde o zplsob utoku, pfi kterém
program zjistuje veskeré mozné kombinace do doby zjisténi skuteCného
hesla.

= PocitaCové viry - jedna se o pocitaCové programy, které tajné pracuji v
pocitaci a dale se Sifi.

» PFevazna Cast pocitaCovych viru je urCena ke Skodlivé €innosti (mazani dat,
Sifrovani disku bez moznosti precteni zaSifrovanych dat, obtézovani
uzivatele, zpomalovani systému).

=  Worm (Cerv) - poCitaCovy virus, jehoz primarnim cilem je Sifit se. Vyuziva
chyb systému, nebo uZivatell, napada systém a nasledné se jeho
prostfednictvim dal Sifi. Pfi optimalni situaci je schopen se klonovat tak
dlouho, az sit zahlti

= Keylogger (zaznam stisknutych klaves) - Specialni software, nebo zafizeni,

které zaznamenava a pfipadné odesila informace o stisku klaves.
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= Phishing (rybafeni) - pachatel se snazi ,nahazovat® navnady a ¢eka, zda
se nékdo chytne. NejcastéjSi forma tohoto utoku probiha tak, Zze pachatel
rozeSle moznym obétem emailovou zpravu, kde je napfiklad upozorni na
to, ze byl napaden server spole€nosti vydavajici bankovni karty. Snazi se
ziskavat hesla a piny od bankovnich uctl, platebnich karet atd.

» Trojsti koné - ve vétSiné pfipadu pouziti trojského koné jde o program ke
Skodlivé Cinnosti. Rozdil mezi trojskym koném a pocitaCovym virem je, ze

trojsky kun sam nedokaze vytvaret své kopie.

V roce 2018 bylo na internetu evidovano 6815 trestnych &ind, coz ve srovnani
s rokem 2017 potvrzuje narlst o vice nez 1000 skutku. V celkovém rustu trestné
¢innosti v prostfedi internetu byly nejcastéji zastoupené ruzné formy podvodnych
jednani, nicméné v porovnani s minulymi roky byl pozorovan vzrastajici trend u

trestnych &ind v oblasti hackingu.
6. Jak hodnotite Ceskou pravni upravu kybernetické bezpeénosti?

V soucCasné dobé ji hodnotim jako dostacujici. Trestni zakonik implementuje v
uvedenych ustanovenich zavazky z Umluvy Rady Evropy o kybernetické
kriminalité a z ramcového rozhodnuti Rady EU 2005/222/SV o utocich proti
informaénim systémam. Dal$i mezinarodni smlouvy a pravni akty EU zavazuji CR

k provedeni zavazk tykajicich se vefejné pfistupné pocitacové sité.

7. Jak vidite koncept bezpeénosti z pohledu plInéni kritérii zakona o kyber-

netické bezpecnosti?

Kyberneticka bezpec€nost je relativné novy obor. Musi pfichazet se stale novymi a
efektivnimi feSenimi. Cilem Evropské komise je zabezpeclit globalni internet
pomoci efektivnich bezpecnostnich nastroju, které maji zabranit trestné Cinnosti

ohrozujici zakladni prava vSech lidi.
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8. Jaka jsou pravidla kybernetické valky a jak jsou mocné kybernetické

zbrané?

Pravidla by méla byt stejna jako v opravdové valce, bohuZzel se tak nedéje. Tallinn
Manual 2.0 — 19 pravniku sestavilo pravidla pro vlady v pfipadé kybernetickych
konfliktd. Masivni utoky hacker( donutily viady se branit.

Za mne urcité jsou kybernetické zbrané velmi mocné zejména z hlediska moznosti
pachani komplexni trestné Cinnosti z jednoho mista po celém svété a velkou mirou
anonymity. Je tam tudiz sloZité vyhledavani pachatell. Zbrané- Skodlivy software,

malware, trojany, atd. maji obrovsky efekt, ovliviiuji negativné nase Zivoty.
9. Myslite si, Zze hrozi Cesku kyberneticka valka a jak se ji branit?

Kyberneticka valka hrozi vSem. Neni zde klasicka reakCni doba, jaka je v
konvencnich valkach. Vidite tanky opevnite se... Kyberneticky utok pfichazi
necekané. Jedina obrana je neustala aktivni obrana a bezpe¢né chovani uzivatelt
na internetu. PREVENCE... coz se v Cesku nedéje. Utoky tzv. hackerd jsou stale
Castéjsi.

10. Doplnéni informaci, které povazujete za podstatné.

Dnes je dost nizké povédomi lidi o internetové bezpecnosti a celkem rizikove
chovani lidi na internetu, napfiklad (otevirani neznamych pfiloh, otevirani
pochybnych internetovych stranek, nezajistény internetovy prohlize¢ antivirem
atd.) Proto potfebujeme fadu efektivnich opatfeni, neustalou efektivni obranu a
bezpecny pohyb uzivatell v kyberprostoru.

PFi porovnani pozice Ceské republiky za rok 2018 s 28 zemé&mi Evropské unie
vyplynou dvé podstatné informace: 1. rozdily v poctu k internetu pfipojenych
domacnosti se mezi jednotlivymi staty pohybuji v rozmezi pfiblizné 30% a za 2.
CR je pod unijnim pramérem. Nejhlie je na tom Bulharsko, Recko a Litva, nejlépe
Nizozemi, Lucembursko a samozfejmé severské staty. Nad prumérem EU je jesté

Velka Britanie, Némecko, Rakousko, Irsko a silné digitalizované Estonsko.
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Priloha 2

Prepis fizeného strukturovaného rozhovoru s odbornikem v oblasti ochrany

utajovanych informaci (OUI) Karlem Simanem
1. Cim se zabyvate?

Ochranou utajovanych informaci (OUI) podle zakona 412/2005 Sb., o ochrané

utajovanych informaci a o bezpeénostni zplisobilosti ve slozkach MV CR.
2. Jaka je VasSe praxe (zkuSenosti) s kyberterorismem?

Praxe vic jak 30 let v oblasti viz 1. Vzhledem k nastavenym bezpecnostnim opat-
fenim v oblasti OUI jsem se s kyberterorismem nesetkal, zadny bezpecnostni in-

cident nemél v souvislosti s kyberterorismem.
3. Co osobné vnimate pod pojmem kyberterorismus?

Kyberterorismus jsou politicky motivované ciny provadéné prostfednictvim ky-
berprostoru za u€elem zpusobeni ekonomickych Skod nebo Skod na lidskych Zi-

votech.
4. Jaky je rozdil mezi kybernetickou kriminalitou a kyberterorismem?

Jde o kriminalitu vykonavanou prostrednictvim kyberprostoru, definovanou jako
spektrum aktivit zneuzivajicich data, pocitaCoveé a informacni systémy a kyberpro-
stor za ucelem osobniho, finan¢niho a psychologického zisku. Hlavni rozdil ve

srovnani s kyberterorismem je motivace utoc¢niku.

5. Cim se zabyvaji kyberteroristé na prostorach internetu?

Viz bod 3. definice kyberterorismu.

6. Jak hodnotite Ceskou pravni upravu kybernetické bezpeénosti?

181/2014 Sb., zakon o kybernetické bezpecnosti vzhledem k tomu, Ze se inspiro-

val zahranicnimi vzory je kvalitni a dostacujici.
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7. Jak vidite koncept bezpeénosti z pohledu plInéni kritérii zakona o kyber-
netické bezpecnosti?

Zakon o kybernetické bezpecnosti a zejména jeho provadéci vyhlasky definuje
koncept bezpecnosti pro ty, kterych se to tyka — subjekty stanovené v § 3 zakona
181/2014.

8. Jaka jsou pravidla kybernetické valky a jak jsou mocné kybernetické

zbrané?

Valka nema pravidla, cilem je vyhrat za kazdou cenu. Uginnost kybernetickych

zbrani nelze jednoznacné definovat — pusobi pfili§ mnoho faktord.
9. Myslite si, ze hrozi Cesku kyberneticka valka a jak se ji branit?

Pokud bude zajisténo dodrzovani zakona o kybernetické bezpecnosti tak ne, i
kdyz hrozba je pfitomna vzdy. Obrana — moznost selektivnhiho odpojeni sitovych
infrastruktur, Sifrovani sitového provozu, realizace opatfeni poZzadovanych zako-

nem o kybernetické bezpecnosti.
10. Doplnéni informaci, které povazujete za podstatné.

Nepouzivat termin utajované informace v souvislosti se zakonem o kybernetické

bezpec€nosti, jejich ochrana je z tohoto zakona vyjmuta.
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